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REKOMMENDATIONER

KOMMISSIONENS REKOMMENDATION
av den 6 februari 2012
om riktlinjer for skyddet av personuppgifter i systemet for tidig varning och reaktion
[delgivet med nr K(2012) 568]
(Text av betydelse for EES)

(2012/73/EV)
EUROPEISKA KOMMISSIONEN UTFARDAR DENNA (3)  Ritten till skydd av personuppgifter faststills i Europeiska
REKOMMENDATION unionens stadga om de grundliggande rittigheterna, sir-
skilt artikel 8.
med beaktande av fordraget om Europeiska unionens funktions- (4 Utbytet av information pa elektronisk vig mellan med-
sitt, sdrskilt artikel 292, lemsstaterna och mellan medlemsstaterna och kommis-

sionen mdste dessutom vara forenligt med bestimmel-
serna om skyddet av personuppgifter i Europaparlamen-
tets och radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av
sddana uppgifter (¥), samt med Europaparlamentets och
rddets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda dd gemen-
skapsinstitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten for sidana

uppgifter (°).

efter att ha hort Europeiska datatillsynsmannen, och

av foljande skil:

(1)  Genom Europaparlamentets och radets beslut nr .
2119/98[EG av den 24 september 1998 om att bilda () Genom komm1ss1or'1'ens‘ beslut 2009/547/EG av den
ett nitverk for epidemiologisk 6vervakning och kontroll 10 juli 2009 om an(.irlng av bes!ut 2000/ 57/EG om
av smittsamma sjukdomar i gemenskapen (1) bildades ett systemet for tidig varning OCh, reaktion for. forebyggande
ndtverk for epidemiologisk overvakning och kontroll av och kontroll av smittsamma sjukdomar enligt Eﬁlur.op'e'lpar-
smittsamma sjukdomar i gemenskapen och ett system f6r lamentets och rddets beslut nr 2119/98/EG () infordes

tidig varning och reaktion (nedan kallat systemet) for att sarskilda skyddsitgirder f,ér utbyte v Personuppgifter
forebygga och kontrollera sidana sjukdomar. mellan medlemsstaterna vid kontaktsparning som sker i

syfte att identifiera personer som &r smittade eller 16per
risk att bli smittade i samband med en handelse orsakad
av en smittsam sjukdom som ar av potentiellt EU-omfat-
tande dimensioner.
(2)  Tsitt beslut 2000/57/EG av den 22 december 1999 om

systemet for tidig varning och reaktion for forebyggande

och kontroll av smittsamma sjukdomar enligt Europapar-

lamentets och rddets beslut nr 2119/98/EG () antog (6)  Den 26 april 2010 avgav Europeiska datatillsynsmannen
kommissionen genomforandebestimmelser for systemet ett yttrande om forhandskontroll (7) i vilket man efter-
for att med lampliga medel uppritta en strukturerad lyste ett "klargorande av ansvarsfordelm.r.lgen' mfilla.r} de
och stindig forbindelse mellan kommissionen och de olika aktorer som deltar i systemet och limpliga dtgérder
behoriga folkhalsomyndigheter i Europeiska ekonomiska for att hantera de potentiella riskerna som behandling av

samarbetsomrddets medlemsstater som dr ansvariga for

att faststilla vilka dtgirder som kan behova vidtas for () EGT L 281, 23.11.1995, s. 31.
att skydda folkhilsan och forebygga och stoppa sprid- 25; EUT L 8, 12.1.2001, s. 1.
()

. . . 3 % EGT L 181, 14.7.2009, s. 57.
ningen av smittsamma S)ukdomar( )- 7) Europeiska datatillsynsmannens yttrande om forhandskontroll av

den 26 april 2010 om systemet for tidig varning och reaktion

(') EGT L 268, 3.10.1998, s. 1. som anmidlts av Europeiska kommissionen den 18 februari 2009

() EGT L 21, 26.1.2000, s. 32. (mal C 2009-0137). Yttrandet har offentliggjorts pa Europeiska data-

(®) Systemet ska endast anvindas for medlemsstaternas behériga folk- tillsynsmannens webbplats pd foljande adress: http:/[www.edps.
hilsomyndigheters rapportering av sirskilda folkhdlsohot ("hindel- europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/

ser”), vilka definieras i bilaga I till beslut 2000/57[EG. Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
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kontaktspdrningsdata i storre skala i samband med ett
framtida storre pandemihot skulle innebéra for de grund-
laggande rattigheterna.

Kommissionen har, med hinsyn till Europeiska datatill-
synsmannens rekommendationer, i sitt yttrande utarbetat
ett antal riktlinjer for uppgiftsskyddet i systemet som bor
klargora de olika systemaktorernas respektive ansvars-
omraden, uppdrag och skyldigheter och dirmed garan-
tera den faktiska efterlevnaden av ovanndmnda uppgifts-
skyddsbestammelser och se till att registrerade personer
far tydlig information och kan hévda sina rittigheter med
hjilp av ldttillgdngliga mekanismer.

HARIGENOM REKOMMENDERAS FOLJANDE.

1. Medlemsstaterna bor uppmérksamma anvindare av systemet

pa riktlinjerna i bilagan till denna rekommendation.

2. Nationella behoriga myndigheter som ingér i systemet bor

uppmuntras att kontakta sina nationella dataskyddsmyndig-

heter for att fa vigledning till och hjilp med hur riktlinjerna
bast kan tillimpas i enlighet med nationell lagstiftning.

3. Medlemsstaterna rekommenderas ge Europeiska kommissio-
nen dterkoppling om tillimpningen av riktlinjerna i bilagan
senast tvd dr efter antagandet av denna rekommendation.
Aterkopplingen ska vidarebefordras till Europeiska datatill-
synsmannen och beaktas nar kommissionen bedomer upp-
giftsskyddet i systemet samt innehdllet i och tidpunkten for
framtida dtgarder, t.ex. en eventuell rittsakt.

4. Denna rekommendation riktar sig till medlemsstaterna.

Utfardad 1 Bryssel den 6 februari 2012.

P4 kommissionens vagnar
John DALLI
Ledamot av kommissionen
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BILAGA

RIKTLINJER FOR SKYDDET AV PERSONUPPGIFTER I SYSTEMET FOR TIDIG VARNING OCH REAKTION

1. INLEDNING

Systemet for tidig varning och reaktion dr en webbaserad tillimpning som Europeiska kommissionen har utformat i
samarbete med medlemsstaterna i syfte att uppritta en strukturerad och stindig forbindelse mellan kommissionen och de
behoriga folkhilsomyndigheter i EES-linderna som dr ansvariga for att faststilla vilka dtgarder som kravs for att skydda
folkhilsan. Aven EU-organet Europeiska centrumet fér forebyggande och kontroll av sjukdomar (European Center for
Disease Prevention and Control, nedan kallat ECDC) dr sedan 2005 anslutet till systemet (*).

Det dr mycket viktigt att nationella hélsovardsmyndigheter samarbetar for att stirka medlemsstaternas forméga att
forhindra potentiell spridning av smittsamma sjukdomar i EU och for att de ska ha beredskap att agera samordnat
och i tid vid hindelser orsakade av smittsamma sjukdomar som utgér, eller kan utgora, ett folkhalsohot.

Tidigare utbrott av sars, pandemisk influensa (HIN1) och andra smittsamma sjukdomar har tydligt visat hur tidigare
okénda sjukdomar snabbt kan sprida sig och orsaka hog dodlighet och svéra sjukdomssymtom. Det snabba resandet och
den globala handeln underldttar spridningen av smittsamma sjukdomar som inte kdnner ndgra nationella granser. For att
begrinsa sddana risker och forhindra en utveckling som kan orsaka stor skada spelar tidig upptickt och effektiv kom-
munikation och samordning pa europeisk och internationell nivd en avgérande roll.

Systemet har utformats som en central mekanism for att gora det mojligt for medlemsstaterna att i tid och pé ett sikert
sitt skicka varningar, utbyta information och samordna sitt agerande i samband med hindelser som kan hota folkhilsan i
hela EU.

2. RIKTLINJERNAS TILLAMPNINGSOMRADE OCH SYFTE

Forvaltningen och anvindningen av systemet kan i angivna fall forutsitta ett utbyte av personuppgifter om detta
foreskrivs i relevanta rattsakter (se avsnitt 4 om den rittsliga grunden for utbyte av personuppgifter i systemet).

Utbytet av personuppgifter mellan behoriga hilsovardsmyndigheter i medlemsstaterna méste ske i enlighet med bestim-
melserna om personuppgiftsskydd i de nationella lagar som overfor direktiv 95/46/EG om skydd for enskilda personer
med avseende pé behandling av personuppgifter och om det fria flodet av sddana uppgifter.

Eftersom anvindarna av systemet inte dr experter pd uppgiftsskydd och kanske inte alltid har tillricklig kinnedom om de
lagstadgade kraven pd uppgiftsskydd ar det emellertid tillrddligt att utfirda riktlinjer i vilka systemets funktion i ett
uppgiftsskyddsperspektiv forklaras pa ett anvindarvanligt och lattbegripligt satt. Riktlinjerna ska dven 6ka kunskaperna,
frimja bdsta praxis och uppmuntra ett enhetligt och sammanhéllet uppfyllande av kraven pd uppgiftsskydd bland
systemets anvandare i medlemsstaterna.

Det bor emellertid pdpekas att dessa riktlinjer inte ger ndgon heltickande 6verblick over alla uppgiftsskyddsfrdgor som
kan uppstd i samband med systemet. Mer vigledning och hjilp kan fas frin dataskyddsmyndigheterna i medlemsstaterna.
Systemets anvindare uppmuntras vinda sig till sina respektive dataskyddsmyndigheter for rdd om hur riktlinjerna ska
tillimpas pd nationell nivd for att uppfylla just det landets krav pd uppgiftsskydd. En forteckning Gver dataskydds-
myndigheterna och deras kontaktinformation finns pé féljande webbadress:

http://ec.europa.cu/justice/policies/privacy/nationalcomm/index_en.htm

Det maste slutligen understrykas att dessa riktlinjer inte utgor en tolkning av EU:s lagstiftning om uppgiftsskydd, eftersom
bara EU-domstolen enligt unionens institutionella system ér behorig att tolka EU:s lagstiftning.

3. TILLAMPLIG LAG OCH TILLSYN

Vilken lagstiftning som ar tillimplig beror pd vem anviandaren av systemet 4r. Kommissionens och ECDC:s behandling av
personuppgifter i samband med forvaltningen och driften av systemet (i den utstrickning som beskrivs i foljande avsnitt)
regleras i synnerhet genom férordning (EG) nr 45/2001.

(") ECDC bistdr dessutom kommissionen genom att driva systemet for tidig varning och reaktion. ECDC tilldelades detta uppdrag genom
Europaparlamentets och rddets férordning (EG) nr 851/2004 av den 21 april 2004 om inrittande av ett europeiskt centrum for
forebyggande och kontroll av sjukdomar, sirskilt artikel 8 (EUT L 142, 30.4.2004, s. 1).


http://ec.europa.eu/justice/policies/privacy/nationalcomm/index_en.htm
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Nir det giller nationella myndigheter som 4r behoriga for systemet och deras behandling av personuppgifter 4r det den
relevanta nationella lagstiftning om uppgiftsskydd genom vilken direktiv 95/46/EG inforlivas som ar tillimplig. Det bor
papekas att det direktivet limnar ett visst utrymme for medlemsstaterna nar det géller inforlivandet av dess bestimmelser
i den nationella lagstiftningen. Medlemsstaterna kan framfor allt inféra undantag och avvikelser fran flera av direktivets
bestdimmelser i sdrskilda fall. Den nationella uppgiftsskyddslagstiftning som anvindaren av systemet omfattas av kan dven
foreskriva stringare eller landspecifika krav pd uppgiftsskydd som inte finns i andra medlemsstaters lagstiftning.

Med tanke pé dessa nationella olikheter uppmanas anvindare av systemet att diskutera dessa riktlinjer med sina respektive
dataskyddsmyndigheter for att se till att alla krav i den tillimpliga nationella lagstiftningen uppfylls. Det kan till exempel
variera betydligt fran en medlemsstat till en annan hur detaljerad information de registrerade personerna ska fa nir
uppgifter samlas in, liksom reglerna for behandling av sirskilda kategorier av personuppgifter for enskilda personer (t.ex.
halsouppygifter).

Ett av de viktigaste inslagen i det regelverk for uppgiftsskydd som utgérs av forordning (EG) nr 45/2001 och direktiv
95/46/EG dr den tillsyn som ska utévas av en offentlig och oberoende dataskyddsmyndighet. Behandling av person-
uppgifter som utfors av EU:s institutioner och organ 6vervakas av Europeiska datatillsynsmannen ('), medan behandling
som utfors av fysiska eller juridiska personer, nationella myndigheter, institutioner eller andra organ i medlemsstaterna
overvakas av dataskyddsmyndigheten i det berorda landet. Alla medlemsstaters tillsynsmyndigheter har fatt behorighet att
behandla klagomal som inges av medborgare betriffande skyddet av deras fri- och rittigheter i samband med behandling
av personuppgifter. For mer detaljerad information om hur en begiran eller ett klagomal fran en registrerad person ska
behandlas hinvisas anvindarna av systemet till avsnitt 9 om registrerade personers ritt att fa till tillgdng till person-
uppgifter och andra rdttigheter.

4. RATTSLIG GRUND FOR UTBYTET AV PERSONUPPGIFTER INOM SYSTEMET

Genom beslut nr 2119/98/EG inrittades ett nitverk pd EU-nivd (nedan kallat ndtverket) for att med kommissionens
bistdnd frimja samarbete och samordning mellan medlemsstaterna i syfte att forbattra forebyggandet och kontrollen av
smittsamma sjukdomar i EU (?). Systemet for tidig varning och reaktion inrittades i detta sammanhang som en av
hornstenarna for ndtverket i syfte att mojliggora informationsutbyte, samrdd och samordning pd EU-nivd i samband
med hindelser orsakade av smittsamma sjukdomar som kan hota folkhilsan i hela EU.

Det bor pépekas att inte all information som utbyts inom systemet dr av personlig art. I regel utbyts faktiskt inga
hilsorelaterade uppgifter eller andra personuppgifter avseende identifierade eller identifierbara personer i detta samman-
hang.

Vad ir "personuppgifter”?

Vid tillimpningen av direktiv 95/46/EG och férordning (EG) nr 45/2001 avses med personuppgifter varje upplysning
som ror en identifierad eller identifierbar fysisk person ("den registrerade”). En identifierbar person ar en person som kan
identifieras, direkt eller indirekt, framfor allt genom hinvisning till ett identifikationsnummer eller till en eller flera
faktorer som dr specifika for hans fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet (3).

De behoriga hilsovardsmyndigheterna i EES-lander informerar nétverket via systemet fraimst om nya eller upprepade fall
av smittsamma sjukdomar och om de kontrolldtgarder som har vidtagits, samt om ovanliga epidemiska foreteelser eller
nya smittsamma sjukdomar av okant ursprung () som kan gora det nodvindigt for medlemsstaterna att agera snabbt och
samordnat for att begrinsa risken for spridning inom EU (°). Medlemsstaterna ska pd grundval av den information som de
far via natverket samrdda med varandra och med kommissionen i syfte att samordna sitt agerande for att forebygga och
kontrollera smittsamma sjukdomar, dven i friga om &tgdrder som de har vidtagit eller planerar att vidta pé nationell
niva (°).

[ vissa fall kan emellertid den information som utbyts via systemet rora enskilda personer och betraktas som person-
uppgifter.

Sjilva forvaltningen och driften av systemet forutsitter for det forsta att en begrinsad méingd personuppgifter behandlas.
Det ar till exempel nodvindigt att behandla anvindarnas kontaktuppgifter (namn, organisation, e-postadress, telefonnum-
mer etc.) for att inrdtta och anvidnda systemet. Dessa personuppgifter samlas in av medlemsstaterna och behandlas
direfter pd kommissionens ansvar enbart for att uppnd ett effektivt samarbete i forvaltningen av systemet och det
underliggande nétverket.

(") http:/}www.edps.europa.cu/EDPSWEB/edps/EDPS

(%) Endast de kategorier smittsamma sjukdomar som anges i bilagan till beslut nr 2119/98/EG omfattas av nétverket.
() Artikel 2 a i direktiv 95/46/EG och artikel 2 a i férordning (EG) nr 45/2001.

(*) Artikel 4 i beslut nr 2119/98/EG.

(°) Bilaga I till beslut 2000/57/EG om definitionen av "hindelser” som ska rapporteras inom systemet.

(%) Artikel 6 i beslut nr 2119/98/EG.


http://www.edps.europa.eu/EDPSWEB/edps/EDPS
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An viktigare dr dock att en hindelse orsakad av en smittsam sjukdom som ir av potentiellt EU-omfattande dimensioner
kan kriva att drabbade medlemsstater tillsammans vidtar sirskilda kontrolldtgarder — s.k. kontaktsparning — for att
identifiera personer som &r smittade eller 16per risk att bli smittade och via systemet forhindra att allvarliga smittsamma
sjukdomar sprids. Detta samarbete kan omfatta utbyte av personuppgifter, diribland kénsliga hilsorelaterade uppgifter,
som ror bekriftade eller misstinkta fall hos manniskor mellan de medlemsstater som berdrs direkt av kontaktsparnings-
atgdrderna (1).

Vad ir "behandling av personuppgifter”

Vid tillimpning av direktiv 95/46/EG och forordning (EG) nr 45/2001 avses med behandling av personuppgifter: "varje
atgird eller serie av atgdrder som vidtas betriffande personuppgifter, vare sig det sker p& automatisk vig eller inte, till
exempel insamling, registrering, organisering, lagring, bearbetning eller 4ndring, dtervinning, inhdmtande, anvindning,
utlimnande genom 6versindande, spridning eller annat tillhandahéllande av uppgifter, ssmmanstillning eller samkorning,
blockering, utpléning eller forstoring” ().

I ovanndmnda fall maste behandlingen av personuppgifter inom systemet Gverensstimma med den angivna rittsliga
grunden. Det dr i detta sammanhang i artikel 7 i direktiv 95/46/EG och i motsvarande bestimmelser i artikel 5 i
forordning (EG) nr 45/2001 som det faststills kriterier for att behandlingen av uppgifter ska vara berittigad.

Nar det galler systemanvandarnas kontaktuppgifter baseras behandlingen av dessa uppgifter pd foljande grunder:

— Artikel 5b i forordning (EG) nr 45/2001: "behandlingen dr nodvindig for att fullgora en rattslig forpliktelse som
dvilar den registeransvarige (3)”. I detta fall ar behandlingen nodvandig for att kommissionen, med stod frin ECDC, ska
kunna forvalta och driva systemet.

— Artikel 5 d i forordning (EG) nr 45/2001: "den registrerade [har] otvetydigt [...] limnat sitt samtycke”. Kontaktupp-
gifter for anvindare limnas av de registrerade sjilva sedan de har getts forutsittningar for att ge sitt vilgrundade
samtycke till att deras personuppgifter behandlas i systemet (se avsnitt 8 om den information som ska limnas till
registrerade personer).

Kriterierna i artikel 7 c—e i direktiv 95[46/EG ar de som dr mest relevanta nir det giller utbyte av kontaktspdrnings-
uppgifter for enskilda personer inom systemet (dvs. kontaktuppgifter avseende den smittade personen, fortskaffningsmedel
och andra uppgifter som ror personens firdvigar och vistelseorter, information om personer som har besokts och
personer som kan ha utsatts for smitta) (¥).

— Direktiv 95/46[EG, artikel 7 c: "behandlingen dr nodvindig for att fullgéra en rattslig forpliktelse som dvilar den
registeransvarige”. Enligt beslut nr 2119/98/EG ska det inrittas ett system for tidig varning och reaktion for fore-
byggande och kontroll av smittsamma sjukdomar i EU. Genom detta beslut aliggs medlemsstaterna en skyldighet att
via systemet rapportera vissa hindelser orsakade av smittsamma sjukdomar som utgér eller kan utgéra ett hot mot
folkhalsan (°). Rapporteringsskyldigheten giller dven dtgdrder som behoriga myndigheter i de berérda medlemsstaterna
vidtar for att forebygga och stoppa spridningen av sidana sjukdomar, daribland kontaktsparningsétgirder som vidtas
for att identifiera personer som ir smittade eller 16per risk att bli smittade ().

— Artikel 7 d i direktiv 95/46/EG: "behandlingen 4r nodvindig for att skydda intressen som ir av grundliggande
betydelse for den registrerade”. Berorda medlemsstater mdste utbyta personuppgifter som ror personer som ar
smittade eller 1oper akut risk att bli smittade for att kunna ge dessa personer lamplig vird och behandling, samt
for att mojliggora sparning och identifiering i samband med isolering eller karantin och didrmed skydda de berorda
personernas hilsa och EU-medborgarnas hilsa dver huvud taget.

— Direktiv 95/46/EG, artikel 7 e: "behandlingen dr nodvindig for att utféra en arbetsuppgift av allmént intresse eller
som dr ett led i myndighetsutovning som utfors av den registeransvarige eller tredje man till vilken uppgifterna har
lamnats ut”. systemet ar ett verktyg som ska hjilpa medlemsstaterna att samordna sina dtgirder for att forebygga och
kontrollera allvarliga smittsamma sjukdomar inom EU. Systemet ska alltsd underlitta fullgorandet av en uppgift av
allmint intresse som har dlagts medlemsstaterna for att skydda folkhalsan.

(") Nar kommissionens beslut 2000/57/EG 4ndrades genom beslut 2009/547/EG utokades de dndamal for vilka det ar berittigat att
behandla personuppgifter inom systemet till att dven omfatta "kontaktsparning”.

(3) Artikel 2 b i direktiv 95/46/EG och artikel 2 b i férordning (EG) nr 45/2001.

(%) For en definition av “registeransvarig”, se avsnitt 5 nedan.

(*) En vagledande forteckning over personuppgifter som far utbytas i samband med kontaktsparning r bifogad beslut 2009/547 [EG.

(°) Artikel 1 och bilaga I till beslut 2000/57/EG om definitionen av "hindelser” som ska rapporteras inom systemet.

(%) Artikel 2 a i beslut 2000/57[EG, som infordes genom beslut 2009/547[EG.
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Samma allménintresse kan réttfirdiga medlemsstaternas behandling av kinsliga hilsouppgifter (t.ex. information om en
hindelse som utgor ett folkhalsohot, uppgifter om hilsotillstandet hos smittade personer och personer som kan ha utsatts
for smitta). Det dr visserligen i princip forbjudet enligt artikel 8.1 i direktiv 95/46[EG att behandla uppgifter som rér
hidlsa, men behandling av just denna kategori uppgifter inom systemet omfattas av undantaget i artikel 8.3 i samma
direktiv, forutsatt att den "dr nodvindig med hinsyn till forebyggande hilso- och sjukvard, medicinska diagnoser, vérd
eller behandling eller administration av hilso- eller sjukvdrd och nidr dessa uppgifter behandlas av ndgon som ir yrkes-
verksam pa hilso- och sjukvardsomrédet och som enligt nationell lagstiftning eller bestimmelser som antagits av behoriga
nationella organ ar underkastad tystnadsplikt eller av en annan person som ir lagd en liknande tystnadsplikt”.

Andra undantag frén forbudet att behandla personuppgifter som ror hilsa kan inforas i medlemsstaternas nationella
lagstiftning eller genom ett beslut av medlemsstaternas nationella dataskyddsmyndigheter av hansyn till viktiga allmin-
intressen och under forutsittning att det faststills lampliga skyddsétgarder (*).

5. VEM AR VEM I SYSTEMET? FRAGAN OM GEMENSAM KONTROLL

Systemet for tidig varning och reaktion ir ett system for flera anvindare som med limpliga tekniska hjilpmedel,
diribland olika strukturerade kommunikationskanaler, forbinder utsedda kontaktpersoner fran behoriga folkhalsomyndig-
heter i EES-linder (nedan kallade nationella kontaktpunkter), kommissionen, ECDC och, i begrinsad utstrickning dven
Virldshélsoorganisationen (WHO) med varandra.

Var och en av deltagarna i systemet 4r en separat anvandare av systemet, men tillgdngen till den information som utbyts
inom systemet anpassas genom att det har inrattats olika anvindarprofiler och "selektiva” kommunikationskanaler som
har lampliga skyddsétgarder for att se till att géllande uppgiftsskyddsbestimmelser efterlevs.

Systemet bestdr framfor allt av tvd huvudsakliga kommunikationskanaler. Via den forsta kanalen, den for "allmidnna
underrittelser”, kan en behorig hilsovardsmyndighet i en medlemsstat underritta alla nationella kontaktpunkter, kom-
missionen, ECDC och WHO om hindelser orsakade av smittsamma sjukdomar som dr av potentiellt EU-omfattande
dimensioner och som omfattas av rapporteringsskyldigheterna i beslut nr 2119/98/EG (?).

Inga hilsorelaterade uppgifter eller andra personuppgifter avseende identifierade eller identifierbara personer utbyts i regel
via kanalen for allminna underrittelser. Sirskilda skyddsatgarder har inforts i systemet for att forhindra olaglig uppgifts-
behandling inom denna kanal (se avsnitt 7).

Om det intriffar hindelser orsakade av smittsamma sjukdomar som &r av potentiellt EU-omfattande dimensioner kan det
emellertid vara nodvandigt for drabbade medlemsstater att i samarbete med varandra vidta sirskilda kontaktsparnings-
atgarder i syfte att spara smittade personer och personer som har utsatts for smitta for att forhindra att dessa allvarliga
sjukdomar sprids.

Limpliga skyddsatgirder har inforts som begrinsar utbytet av kontaktsparningsuppgifter och hilsouppgifter avseende
enskilda personer till medlemsstater som ir direkt berérda av en viss kontaktsparningsatgird for att se till att uppgifts-
skyddsbestimmelserna efterlevs och att ovriga medlemsstater i ndtverket, kommissionen och ECDC inte fér tillgdng till
dessa uppgifter (°).

Det 4r av detta skil den sd kallade kanalen for "selektiva underrittelser” har skapats i systemet for att garantera en exklusiv
kommunikationskanal mellan de medlemsstater som berors av en viss kontaktsparningsdtgird.

Genom att utbyta personuppgifter via kanalen for selektiva underrittelser patar sig behoriga myndigheter rollen som
“registeransvariga” nar det giller behandlingen av dessa personuppgifter, vilket innebir att de ar ansvariga for att behand-
lingen 4r laglig och f6r uppfyllandet av uppgiftsskyddskraven i den nationella lagstiftning genom vilken direktiv 95/46EG
inforlivas.

(") T enlighet med artikel 8.4 i direktiv 95/46/EG.
(?) Se sarskilt artiklarna 4, 5 och 6.
(’) Artikel 2 a i beslut 2000/57EG, som infordes genom beslut 2009/547EG.
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Vem dr "den registeransvarige”?

Vid tillimpning av direktiv 95/46/EG avses med registeransvarig: "den fysiska eller juridiska person, den myndighet, den
institution eller det andra organ som ensamt eller tillsammans med andra bestimmer dndamdlen och medlen for
behandlingen av personuppgifter” ().

Anvindare hos kommissionen och hos ECDC har i princip inte tillgang till personuppgifter som utbyts via kanalen for
selektiva underrittelser (3). Av tekniska skal ar det emellertid kommissionen som i egenskap av systemadministrator och
samordnare dr ytterst ansvarig for den centrala lagringen av uppgifterna i systemet. Kommissionen ar i denna egenskap
dven ansvarig for den registrering, lagring och vidare behandling av personuppgifter frin auktoriserade systemanvindare
som dr nodvindig for systemets funktion.

Systemet dr darfor ett tydligt exempel pa gemensam kontroll, genom att ansvaret for uppgiftsskydd har tilldelats kom-
missionen och medlemsstaterna pd olika nivéer. Sedan 2005 har kommissionen och medlemsstaterna i egenskap av
medregisteransvariga beslutat att delegera den dagliga driften av systemtillimpningen till ECDC, som utfér detta uppdrag
for kommissionens rikning. Denna delegering innebir att ECDC, i egenskap av "registerforare”, atar sig att garantera att all
behandling inom systemet sker med iakttagande av den sekretess och sikerhet som foreskrivs i artiklarna 21 och 22 i
forordning (EG) nr 45/2001.

Vem dr "registerforaren” och vilka dr hans skyldigheter?

Vid tillimpning av férordning (EG) nr 45/2001 avses med registerforare: den fysiska eller juridiska person, den myn-
dighet, den institution eller de andra organ som behandlar personuppgifter for den registeransvariges rikning (3).

I forordningen foreskrivs att om behandlingen utfors for den registeransvariges rakning ska vederborande vilja en
registerforare som kan ge tillrickliga garantier vad giller tekniska och organisatoriska sakerhetsatgirder. Registerforaren
har det yttersta ansvaret for att se till att dessa bestimmelser {6ljs. De skyldigheter som faststills i artiklarna 21 och 22 i
forordningen ndr det giller sekretess och sikerhet betriffande behandling ska emellertid dven &vila registerforaren (4).

6. TILLAMPLIGA UPPGIFTSSKYDDSPRINCIPER

Behandlingen av personuppgifter inom systemet maste uppfylla ett antal uppgiftsskyddsprinciper som faststills i for-
ordning (EG) nr 45/2001 och direktiv 95/46[EG.

Det dr kommissionen och medlemsstaternas behoriga myndigheter som i egenskap av registerforare ar ansvariga for att se
till att dessa principer foljs varje gdng personuppgifter behandlas via systemet. I det foljande faststdlls ett antal grund-
laggande uppgiftsskyddsprinciper. Principerna paverkar inte tillimpningen av andra uppgiftsskyddskrav som faststills i
relevanta rdttsakter och for vilka vigledning ges i olika avsnitt av dessa riktlinjer. Systemets anvindare uppmanas
noggrant ldsa igenom avsnitt 8 om information till registrerade personer och avsnitt 9 om registrerade personers ritt
att fa tillgdng till uppgifter och andra rittigheter.

6.1 Principer om behandlingens laglighet och om begrinsning av dndamdl

Registeransvariga ska se till att personuppgifter behandlas pé ett korrekt och lagligt sdtt. Denna princip innebir forst och
framst att det mste finnas berittigade skal faststillda i lag for att samla in och direfter behandla personuppagifter (%).
Personuppgifter far for det andra bara samlas in for sirskilda, uttryckligt angivna och berittigade dndamal och inte senare
behandlas pé ett sitt som ér oforenligt med dessa andamél (%).

(") Definition som faststills i artikel 2 d i direktiv 95/46/EG.

(%) Kommissionen kan i undantagsfall delta i utbytet av personuppgifter via systemkanalen for selektiva underrittelser om detta r absolut
nodvandigt for att samordna eller mojliggora snabba och effektiva folkhalsodtgarder enligt beslut nr 2119/98/EG och dess genom-
forandebestimmelser. Kommissionen ska i dessa fall se till att behandlingen ar laglig och att den utfors i enlighet med bestimmelserna i
forordning (EG) nr 45/2001.

(%) Den definition som faststalls i artikel 2 e i forordning (EG) nr 45/2001.

(*) Dessa principer faststills i artikel 23.1 i férordning (EG) nr 45/2001 om behandling av personuppgifter for den registeransvariges
rikning.

(°) Principen om behandlingens laglighet grundar sig pa bestimmelserna i artikel 6.1 a, artikel 7 och artikel 8 i direktiv 95/46[EG. Se dven
motsvarande bestimmelser i férordning (EG) nr 45/2001.

(°) Principen om begrinsning av dndamal faststélls genom artikel 6.1 b i direktiv 95/46/EG och i motsvarande bestimmelse artikel 4.1 b i
forordning (EG) nr 45/2001.
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6.2 Principer om uppgifternas beskaffenhet

Registeransvariga ska se till att personuppgifterna dr adekvata och relevanta och inte omfattar mer dn vad som dar
nodvandigt med hansyn till de dandamél for vilka de samlades in. Uppgifterna ska dessutom vara riktiga och aktuella (*).

6.3 Principer om datalagring

Registeransvariga ska se till att personuppgifter forvaras pa ett sitt som forhindrar att den registrerade kan identifieras
under en langre tid 4n vad som ar nodvandigt for de dandamal for vilka uppgifterna samlades in eller for vilka de senare

behandlades (?).

6.4 Principer om sekretess och datasikerhet

Registeransvariga ska se till att personer som har tillgdng till personuppgifter och som utfor arbete under den register-
ansvarige eller registerforaren, liksom registerforaren sjilv, endast behandlar dem enligt instruktion frdn den register-
ansvarige (). Den registeransvarige ska dessutom genomfora limpliga tekniska och organisatoriska atgarder for att skydda
personuppgifter fran ofrivillig, otillaten eller olaglig forstoring eller forlust samt mot dndringar, otilldten spridning av eller
otilliten tillgéng till uppgifterna och mot varje annat slag av otilliten behandling (¥).

For att ovanndmnda principer ska tillimpas korrekt och effektivt i samband med systemet bor systemanvandarna framfor
allt folja foljande rekommendationer:

For att se till att det finns en rittslig grund for behandlingen, att uppgifterna samlas in for berittigade och uttryckligt
angivna dndamadl och att de inte senare behandlas pa ett sitt som ér oforenligt med dessa dndamal bor systemanvindarna,
varje gang de samlar in eller pd annat sitt behandlar personuppgifter via systemet iaktta foljande:

— De ska i varje enskilt fall bedoma om det ar berittigat att vidta en samordnad kontaktsparningsatgird och ddrmed
aktivera systemkanalen for selektiva underrittelser for att utbyta kontaktsparningsuppgifter och andra personuppgifter,
med tanke pd sjukdomens karaktir och den vetenskapligt bevisade nyttan med kontaktsparning for att férebygga och
begrinsa vidare spridning av sjukdomen, varvid hinsyn ska tas till den riskbedomning som har gjorts av medlems-
staternas hélsovdrdsmyndigheter och av befintliga vetenskapliga institutioner, dvs. ECDC och WHO.

— De ska inte anvinda kanalen for allminna underrittelser for att utbyta kontaktsparningsuppgifter eller andra person-
uppgifter. De ska framfor allt se till att de allmdnna underrittelser som de lagger ut inte innehéller ndgra sddana
uppgifter, i bilagor eller i ndgon annan form. Det skulle vara olagligt och oproportionerligt att anvinda kanalen for
allménna underrittelser i samband med kontaktspdrning, eftersom personuppgifter da skulle limnas ut till parter (bl.a.
kommissionen och ECDC) som inte berdrs av en viss kontaktsparningsdtgard och som inte behover ha tillgang till
dessa uppgifter.

— De ska nir de anvinder den selektiva kanalen tillimpa en behovsgrundad tillgdng till uppgifterna genom att som
mottagare av selektiva underrittelser som innehéller personuppgifter endast vilja behoriga myndigheter i medlems-
staterna som behover samarbeta om en viss kontaktsparningsatgard.

Systemets anvindare bor vara sirskilt uppmirksamma nér de via kanalen for selektiva underrittelser utbyter kinsliga
uppgifter om en identifierad eller identifierbar persons hilsotillstand, t.ex. om personer som ér smittade eller kan ha
utsatts for smitta och vars kontaktuppgifter eller andra personuppgifter darfor limnas ut genom systemet, vilket gor att
personen i fraga direkt eller indirekt kan identifieras. I detta fall fortsitter alla ovannimnda rekommendationer att gilla.
Systemets anvidndare bor dirutover hélla i atanke att kinsliga uppgifter bara far utbytas enligt direktiv 95/46/EG under
mycket begrinsade omstindigheter. Darvid galler sirskilt foljande (°):

— Den person vars uppgifter samlas in ska ha limnat sitt uttryckliga samtycke till uppgiftsbehandling (artikel 8.2 a i
direktiv 95/46/EG). Behovet av snabba insatser i akuta hilsosituationer kan emellertid gora det omajligt att ge
registrerade all information som krivs for att de ska kunna ge sitt vilgrundade samtycke (se avsnitt 8 om information
som ska limnas till registrerade). Det kan dessutom hénda att det nir uppgifterna samlas in inte dr ként att de kan
behovas limnas ut via systemet.

(") Artikel 6.1 ¢ och d i direktiv 95/46/EG och artikel 4.1 ¢ och d i férordning (EG) nr 45/2001.

(3) Artikel 6.1 e i direktiv 95/46/EG och artikel 4.1 e i forordning (EG) nr 45/2001.

(}) Principen om sekretess faststills genom artikel 16 i direktiv 95/46/EG och i motsvarande bestimmelse artikel 21 i férordning (EG) nr
45/2001.

(*) Principen om datasikerhet faststélls genom artikel 17 i direktiv 95/46/EG och i motsvarande bestimmelse artikel 22 i férordning (EG)
nr 45/2001.

(°) For en fullstindig forteckning over undantagen frin forbudet mot behandling av vissa sirskilda uppgiftskategorier, daribland hilso-
uppgifter, hinvisas till artikel 8.2-5 i direktiv 95/46/EG.
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— Om de registrerade inte har limnat sitt samtycke kan behandling av hélsouppgifter anses vara berittigad om det ar
nodvandigt med hénsyn till forebyggande hdlso- och sjukvrd, medicinska diagnoser, vard eller behandling eller administration av
halso- eller sjukvard, under forutsittning att uppgifterna behandlas av ndgon som ir yrkesmissigt verksam pé hilso-
och sjukvirdsomradet och som i sitt yrke dr underkastad tystnadsplikt eller av en annan person som ir alagd en
liknande tystnadsplikt (artikel 8.3 i direktiv 95/46/EG). Varje gdng de skickar en selektiv underrittelse som innehéller
kinsliga halsouppgifter till mottagare i andra medlemsstater bor systemets anvindare dirfor ta stillning till om
utlimnandet av dessa uppgifter 4r absolut nodvindigt for att behoriga myndigheter i berorda medlemsstater ska
kunna vidta de sirskilda dtgdrder som krivs for ett av de tidigare nimnda dndamaélen. Systemets anvindare upp-
mirksammas dven pé att det kan finnas andra grunder for behandling av hilsouppgifter i deras nationella lagstiftning
genom vilken direktiv 95/46[EG inforlivas, eller i beslut av deras nationella dataskyddsmyndigheter (').

For att sikra beskaffenheten hos de personuppgifter som utbyts via systemet mdste systemets anvindare, i synnerhet
innan de lagger ut en selektiv underrittelse, ta stillning till foljande:

— Om de personuppgifter som de vill utbyta dr absolut nodvindiga for att mojliggora en effektiv kontaktsparnings-
atgard. Den behoriga myndighet som ligger ut underrittelsen ska med andra ord endast ge myndigheter i Gvriga
berorda medlemsstater de personuppgifter som dr nodviandiga for att otvetydigt identifiera smittade personer eller
personer som har utsatts for smitta. Den vigledande forteckning 6ver personuppgifter som far utbytas for kontakt-
sparningsindamal som ar bifogad beslut 2009/547/EG ska inte tolkas som ett generellt och ovillkorligt tillstind att
behandla dessa uppgiftskategorier. Det dr dessutom nodvindigt att iaktta storsta forsiktighet nir det géller behandling
av andra personuppgifter 4n de som anges i bilagan, eftersom ett utlimnande av dessa uppgifter formodligen skulle g&
utover vad som dr nodvandigt och rimligt. En bedomning ska ddrfor goras i varje enskilt fall av om det ar absolut
nodvindigt att inkludera vissa personuppgifter for en viss kontaktsparningsdtgard.

Vidare behandling och lagring av personuppgifter utanfor systemet:

Det dr ytterst viktigt att pdpeka att nationella uppgiftsskyddslagar genom vilka direktiv 95/46/EG inforlivas dven gller
lagring och senare behandling, utanfor systemet, av personuppgifter som har mottagits via detta system. Detta kan till
exempel intriffa om personuppgifter som lagras centralt i systemet senare lagras i anvindarnas lokala persondatorer eller i
databaser som upprittas pd nationell niva, eller om uppgifterna overfors av behoriga myndigheter som ar ansvariga for
deras behandling inom systemet till andra myndigheter eller tredje parter. I dessa fall uppméarksammas systemanvindarna
pa foljande:

— Lagring och vidare behandling utanfér systemet mdste vara forenlig med de dndamal for vilka uppgifterna ursprung-
ligen samlades in och utbyttes inom systemet.

— Det maste finnas en rittslig grund for sddan vidare behandling i relevanta nationella uppgiftsskyddslagar. Den maste
vara nodvindig, adekvat, relevant och inte omfatta mer 4n vad som ar nodvindigt med hinsyn till de dndamél for
vilka uppgifterna ursprungligen samlades in i systemet.

— Uppgifterna ska vara aktuella och raderas nir de inte lingre behovs for vidarebehandlingens syften.

— Nir uppgifter himtas frin systemet och limnas ut till tredje parter méste den registeransvarige informera de regi-
strerade personerna om detta for att sikerstdlla att behandlingen sker pa ett korrekt sitt, savida detta inte dr omojligt
eller skulle innebira en oproportionerligt stor anstringning, eller om det uttryckligen foreskrivs i lagstiftningen att
uppgifterna ska lamnas ut (se artikel 11.2 i direktiv 95/46/EG). Med hénsyn till att utlimnandet av uppgifter kan vara
foreskrivet i lagstiftning i endast en av de inblandade medlemsstaterna, och dirfor kanske inte dr allmint kidnt pa
andra hdll, bor anstraingningar goras att limna information dven om utlimnandet av uppgifter uttryckligen foreskrivs i
lagstiftningen.

7. EN MILJO SOM FRAMJAR SKYDDET AV PERSONUPPGIFTER

Flera funktioner har redan introducerats i systemet for att forbittra efterlevnaden av de uppgiftsskyddsprinciper som
faststills i avsnitt 6 och forma systemanvindarna att ta stillning till uppgiftsskyddsaspekter varje gdng de anvinder
systemet. Till exempel:

— En varning visas pa oversiktssidan i systemet for att informera anvindarna om att kanalen for allménna underrattelser
inte ar avsedd for kontaktsparningsuppgifter eller andra personuppgifter, eftersom anvindningen av denna kanal kan
innebara att uppgifterna i onddan limnas ut till andra mottagare dn dem som behover ha tillgang till dem.

— Tillgdngen till den information som utbyts inom systemet anpassas genom att det har inrittats olika anvidndarprofiler
och selektiva kommunikationskanaler som har lampliga skyddsdtgdrder for att gillande uppgiftsskyddsbestimmelser
efterlevs.

(") Artikel 8.4 i direktiv 95/46/EG.
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— Kanalen for selektiva underrittelser i systemet ar i synnerhet en exklusiv kommunikationskanal for utbyte av person-
uppgifter endast mellan berérda medlemsstater. Systemet har en standardinstillning som innebér att kommissionen
och ECDC automatiskt ar uteslutna fran listan 6ver mojliga mottagare av selektiva underrittelser som innehaller
personuppgifter (1).

— Tolv manader efter det att underrittelserna lades ut raderar systemet automatiskt alla selektiva underrittelser som
innehéller personuppgifter (se avsnitt 11 om datalagring fér mer information).

— En funktion har introducerats i systemet for att gora det mojligt for anvindare att nir som helst direkt ritta eller
radera selektiva underrittelser som innehdller personuppgifter som ér felaktiga, inaktuella, inte lingre behévs eller pa
annat sitt inte uppfyller kraven pa uppgiftsskydd. Systemet meddelar automatiskt ovriga anvindare som ar inblandade
i det selektiva informationsutbytet om att underrdttelsen har raderats eller att dess innehdll har rattats i syfte att
uppfylla uppgiftsskyddsbestimmelserna.

— Det finns en sarskild mekanism i kanalen for selektiva underrittelser som ska gora det mojligt for de nationella
myndigheter som berérs av ett visst informationsutbyte att kommunicera och samarbeta nir registrerade begir
tillgang till uppgifter, rittelse, blockering eller utpldning av uppgifter.

P medelling sikt dr det tinkt att den utbildningsmodul som ir tillginglig inom tillimpningen ska integreras s att
systemanvindarna kan fa utforliga forklaringar om hur systemet fungerar vad giller uppgiftsskydd. Anvindningen av de
olika funktioner som ska oka efterlevnaden av uppgiftsskyddsbestimmelserna ska illustreras genom praktiska exempel.

Kommissionen har for avsikt att samarbeta med medlemsstaterna for att se till att begreppet "inbyggd integritetsskydd”
(privacy by design) ska genomsyra denna och andra fordndringar av systemet redan fran borjan () och att skilig hidnsyn tas
till principerna om noédvandighet, proportionalitet, begransning av dndamdl och dataminimering nir beslut fattas om
vilken information som kan utbytas genom systemet, med vem och pa vilka villkor.

8. TILLHANDAHALLANDE AV INFORMATION TILL REGISTRERADE

Ett av de viktigaste kraven i EU:s regelverk for uppgiftsskydd ar skyldigheten for registeransvariga att ge registrerade tydlig
information om hur deras personuppgifter kommer att behandlas.

Kommissionen har i enlighet med sin roll som samordnare inom systemet och for att fullgora denna skyldighet (%) gjort
en tydlig och utforlig forklaring om sin integritetsskyddspolicy pa sin webbsida om systemet, nir det giller behandling
som utfors pd kommissionens ansvar och behandling som utfors av behoriga myndigheter i samband med framfor allt
kontaktsparningsatgarder.

Nar det giller skyldigheten att informera registrerade dligger denna 4ven nationella behoriga myndigheter i medlems-
staterna i egenskap av registeransvariga vad giller deras egen behandling inom systemet.

Vilken "information” méste nationella behoriga myndigheter ge till registrerade?

Nar det giller uppgifter som samlas in direkt fran registrerade sdgs i artikel 10 i direktiv 95/46/EG att den register-
ansvarige eller dennes foretradare vid tidpunkten for insamlingen méste ge registrerade fran vilka uppgifterna samlas in
dtminstone foljande information, sdvida de registrerade inte redan har denna:

a) Den registeransvariges och dennes eventuelle foretradares identitet.

(!) Systemanvindarna har emellertid dven majlighet att anvinda denna kanal for ett selektivt utbyte av information som ror tekniska
fragor som inte kriver ndgon Gverforing av personuppgifter. Nér den alternativa mojligheten viljs i stillet {6r standardinstallningen kan
kommissionen och ECDC viljas som mottagare av den myndighet som ligger ut underrittelsen. Denna funktion har inkluderats i
systemet for att ta hidnsyn till kommissionens institutionella roll nir det giller att samordna hanteringen av risker och hindelser och till
ECDC:s institutionella roll nir det giller att gora riskbedomningar.

(%) Principen om “inbyggt integritetsskydd” innebér att informations- och kommunikationsteknik ska utformas och utvecklas pa ett sitt
som innebdr att krav pd integritetsskydd och uppgiftsskydd beaktas fran allra forsta bérjan och under alla stadier av teknikens
utveckling.

(}) Den informationsplikt som aligger kommissionen baseras pé artiklarna 11 och 12 i férordning (EG) nr 45/2001.
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b) Andamalet med den behandling fér vilka uppgifterna dr avsedda.

o) All ytterligare information, t.ex.

— mottagarna eller de kategorier som mottar uppgifterna,

— om det 4r obligatoriskt eller frivilligt att besvara fragorna samt eventuella foljder av att inte svara,

— forekomsten av rittigheter att fa tillgang till och att erhdlla rittelse av uppgifter som ror vederborande,

i den utstrackning som den ytterligare informationen — med hinsyn till de sirskilda omstindigheter under vilka upp-
gifterna samlas in — dr nodvandig for att tillforsikra den registrerade en korrekt behandling.

I artikel 11 i direktiv 95/46/EG anges vilken information som den registeransvarige dtminstone mdste limna ndr uppgifter
inte samlas in frdn den registrerade. Denna information mdste ges nir personuppgifterna registreras eller, om de ska
lamnas ut till tredje parter, senast ndr uppgifterna limnas ut forsta gdngen (1).

Av ovannidmnda bestimmelser foljer att de nationella behoriga myndigheterna méste rikta ett rittsligt meddelande direkt
till de registrerade med den information som anges i artiklarna 10 och 11 i direktiv 95/46/EG nir personuppgifterna
samlas in fran enskilda (eller senast nir uppgifterna limnas ut genom systemet for forsta gangen) for att kunna vidta de
dtgdrder som kravs for att skydda folkhilsan i samband med hindelser som ska meddelas enligt beslut nr 2119/98/EG
och dess genomforandebestimmelser. Det rittsliga meddelandet bor dven innehélla en kortfattad hanvisning till systemet
och en lank till relevanta dokument och forklaringar om integritetsskyddspolicy pd behoriga myndigheters nationella
webbplatser, samt pd kommissionens webbsida om systemet.

Exakt vilka uppgifter som ska limnas i det rdttsliga meddelandet kan variera avsevirt frdn en medlemsstat till en annan.
Vissa nationella lagar innehdller mer omfattande skyldigheter for registeransvariga att tillhandahalla ytterligare infor-
mation, t.ex. information om registrerades ritt till upprittelse, om datalagring och lagringstid, om datasikerhetsatgarder
etc.

Behovet av snabba insatser i akuta hilsosituationer kan emellertid gora det omojligt att rikta ett rittsligt meddelande till
registrerade for att informera dem om syftena med behandlingen av deras personuppgifter om uppgifterna inte samlas in
direkt fran dem. I detta sammanhang faststalls det i artikel 11.2 i direktiv 95/46/EG att registrerades ritt till information
kan vara begrinsad "ndr det [...] visar sig omojligt eller innebdra en oproportionerligt stor anstringning att ge infor-
mation eller om registrering eller utlimnande uttryckligen foreskrivs i forfattning. I sddana fall skall medlemsstaterna
foreskriva lampliga skyddsdtgarder”.

Det bor mer generellt pipekas att sirskilda inskrankningar eller begrinsningar av registrerades ritt till information kan
vara tillimpliga enligt nationella uppgiftsskyddslagar genom vilka direktiv 95/46/EG inforlivas (?). Alla sidana lands-
pecifika begrinsningar eller inskrinkningar ska tydligt anges i meddelanden om integritetsskydd till de registrerade eller
i den forklaring om integritetsskyddspolicy som publiceras pa behoriga myndigheters nationella webbplatser.

Det ir de nationella behoriga myndigheterna i medlemsstaterna som ska besluta i vilken form och exakt hur denna
information ska limnas till de registrerade. Eftersom de flesta behoriga myndigheter dven utfor annan uppgiftsbehandling
an informationsutbytet i systemet kan de om limpligt vilja samma metod som anvénds for att ge enskilda motsvarande
information i samband med annan uppgiftsbehandling enligt nationell lagstiftning. Behoriga myndigheter rekommenderas
vidare uppdatera eller komplettera sin forklaring om integritetsskyddspolicy — om de redan har lagt ut den pa sina
nationella webbplatser — med en uttrycklig hanvisning till utbytet av personuppgifter inom systemet.

(") Den information som ska limnas dr den som anges i ovanndmnda artikel 10 samt de berorda uppgiftskategorierna. Denna information
krivs naturligtvis inte om uppgifterna samlas in direkt frin den registrerade och dessa informeras om uppgiftskategorierna i samband
med att de samlas in.

Artikel 13.1 i direktiv 95/46/EG om undantag och begrinsningar lyder: "Medlemsstaterna far genom lagstiftning vidta atgarder for att
begransa omfattningen av de skyldigheter och rittigheter som anges i artiklarna 6.1, 10, 11.1, 12 och 21 i fall d4 en sddan begransning
dr en nodvindig dtgdrd med hinsyn till a) statens sikerhet, b) forsvaret, ¢) allmin sikerhet d) forebyggande, undersokning, avsljande
av brott eller atal for brott eller av Gvertridelser av etiska regler som giller for lagreglerade yrken, e) ett viktigt ekonomiskt eller
finansiellt intresse hos en medlemsstat eller hos Europeiska unionen, inklusive monetira frgor, budgetfragor och skattefrigor, f) en
tillsyns-, inspektions- eller regleringsfunktion som, 4ven om den ir av overgdende karaktar, dr forbunden med myndighetsut6vning i de
under punkterna c), d) och e) nimnda fallen, g) skydd av den registrerades eller andras fri- och rattigheter.”

)
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Det ir av alla ovan anforda skal ytterst viktigt att behoriga myndigheter i medlemsstaterna samrader med sina nationella
dataskyddsmyndigheter nir de utformar mallar for rittsliga meddelanden och forklaringar om integritetsskyddspolicy i
enlighet med artiklarna 10 och 11 i direktiv 95/46/EG.

9. REGISTRERADES RATT ATT FA TILLGANG TILL UPPGIFTER OCH ANDRA RATTIGHETER

Kraven pd uppgiftsskydd i samband med den information till registrerade som behandlas i avsnitt 8 syftar ytterst ill att
garantera Oppenhet nir det giller behandling av personuppgifter. Oppenhet idr dven det underliggande mélet med
bestimmelserna om registrerades ritt till tillgdng som faststills i EU:s rittsakter om uppgiftsskydd (1).

Vad ar den registrerades "rdtt att fa tillgang till uppgifter”?

Registeransvariga ska garantera att alla registrerade har ritt att utan orimliga drojsmal eller kostnader fa bekriftelse pd om
personuppgifter som ror dem dr féremdl for behandling, samt information om syftena med denna behandling och om
vem som kan fa del av uppgifterna.

Registeransvariga mdste dven garantera att registrerade har rtt till rittelse, utplaning eller blockering av uppgifter som har
behandlats pd ett sitt som strider mot gillande uppgiftsskyddslagar, t.ex. pd grund av att uppgifterna ar ofullstindiga eller
felaktiga,

Registeransvariga maste slutligen underritta tredje man som har fatt ta del av uppgifterna om varje rittelse, utpldning eller
blockering som utforts pd den registrerades berdttigade begidran, sdvida detta inte visar sig vara omajligt eller innebér en
oproportionerligt stor anstrangning.

Kommissionen och medlemsstaterna delar i egenskap av registeransvariga ansvaret nar det giller ratten till tillgéng,
rittelse, blockering och utpléning av personuppgifter som behandlas i systemet pé de villkor som beskrivs nedan.

Kommissionen ar ansvarig for att ge tillgdng till personuppgifter frin de nationella kontaktpunkterna och for att hantera
krav pd rittelse, blockering och utplaning rorande dessa. Nationella kontaktpunkter hinvisas till den sirskilda bestim-
melsen i forklaringen om integritetsskyddspolicy pd kommissionens webbsida om systemet (?) for nirmare information
om hur de ska utéva sina rittigheter som registrerade.

Systemets anvindare informeras dven om att en funktion redan ar inbyggd i systemet som gor det mojligt for dem att
sjilva dndra sina personuppgifter. For att eliminera risken att anvindare som inte dr auktoriserade fér tillgdng till systemet
ar det emellertid inte mojligt for anvindarna sjilva att dndra de datafilt som identifierar ett visst systemkonto (anvin-
darens ackrediterade e-postadress, kontotyp etc.). Varje begiran om éndring av dessa datafilt ska dirfor riktas till den
registeransvarige pd kommissionen pa det sitt som anges i den utforliga forklaringen om integritetsskyddspolicy pa
kommissionens webbsida om systemet.

Ansvaret for att behandla de registrerades krav nir det géller kontaktsparningsuppgifter, hilsouppgifter och andra person-
uppgifter som medlemsstaterna utbyter via systemet vilar pa respektive behorig myndighet som deltar i ett visst selektivt
informationsutbyte. Detta ansvar regleras av relevanta bestimmelser i nationella uppgiftsskyddslagar genom vilka direktiv
95/46/EG inforlivas.

Det bor emellertid pdpekas att sirskilda inskrankningar eller begrinsningar av registrerades ritt till tillging, rittelse,
utplaning eller blockering av uppgifter kan vara tillimpliga enligt nationella uppgiftsskyddslagar genom vilka direktiv
95/46/EG inforlivas (°). Alla sidana begransningar eller inskrankningar ska tydligt anges i meddelanden om integritets-
skydd till de registrerade eller i den integritetsskyddspolicy som publiceras pa behoriga myndigheters nationella webbplat-
ser. Systemets kontaktpunkter rekommenderas dirfor kontakta sina nationella dataskyddsmyndigheter for att f& mer
information om denna fréga.

Systemets komplicerade beskaffenhet, med flera anvindare som deltar i gemensam uppgiftsbehandling, innebar att det
krdvs en tydlig och enkel strategi for registrerades ritt till tillgdng, eftersom dessa inte kinner till hur systemet fungerar
och bor upplysas om villkoren for att kunna utova sina rittigheter.

(') Artikel 12 i direktiv 95/46/EG och artiklarna 13 och 18 i férordning (EG) nr 45/2001.
(%) Forklaringen om integritetsskyddspolicy ér dven tillginglig for alla systemets anvindare via den sikra delen av tillimpningen.
() Artikel 13.1 i direktiv 95/46[EG.
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En rekommenderad strategi skulle vara att om en registrerad person tror att hans eller hennes personuppgifter behandlas i
systemet och han eller hon skulle vilja ha tillgang till dem eller fi dem utplanade eller rittade, ska den registrerade kunna
vinda sig till vilken som helst av de nationella behoriga myndigheter som han eller hon har varit i kontakt med och/eller
som samlade in hans eller hennes uppgifter i samband med en sdrskild hidndelse som utgjorde ett folkhilsohot (t.ex. bade
myndigheten i det land som den registrerade 4r medborgare i och myndigheten i det land dir personen vistades vid
tidpunkten for hindelsen), samt varje annan myndighet som har deltagit i just detta informationsutbyte i samband med
en kontaktsparningstgard.

Ingen behorig myndighet som 4r inblandad i det berérda informationsutbytet far avsléd en begiran om tillging, rittelse
eller utplaning med hanvisning till att det inte var den som forde in uppgifterna i systemet eller att den registrerade ska
kontakta en annan behorig myndighet. Om den registrerades begdran mottas av en annan behorig myndighet 4n den som
lade ut den ursprungliga informationen genom kanalen for selektiva utbyten ska den mottagande myndigheten vidarebe-
fordra begdran via den sirskilda mekanism som avses i avsnitt 7 till den behoriga myndighet som lade ut den ursprung-
liga underrittelsen och denna ska darefter fatta beslut om begiran.

Innan ett beslut fattas kan den behoriga myndighet som lade ut informationen i systemet om limpligt kontakta andra
behoriga myndigheter som deltar i informationsutbytet eller pd annat sitt berors av den registrerades begiran via den
sarskilda mekanism som avses i avsnitt 7.

Registrerade ska dven informeras om att de kan kontakta en annan behorig myndighet som har deltagit i informations-
utbytet om de inte dr nojda med det svar som de har fatt. De registrerade har under alla omstandigheter rétt att fritt vélja
att inkomma med ett klagomél till en av dessa behoriga myndigheters nationella dataskyddsmyndighet. Nationella datas-
kyddsmyndigheter bor om nodvindigt och limpligt samarbeta med varandra for att hantera klagomal (se artikel 28 i
direktiv 95/46/EG).

Till foljd av den sarskilda rekommendation som Europeiska datatillsynsmannen utfirdade i sitt yttrande har kommis-
sionen introducerat en ny funktion i systemet for att gora det mojligt att for att uppfylla uppgiftsskyddskrav ritta och
radera selektiva underrittelser som innehéller personuppgifter som ir felaktiga, inaktuella, inte lingre behovs eller pd
annat sitt inte uppfyller uppgiftsskyddskraven.

10. DATASAKERHET

Tillgdngen till systemet ar begransat till auktoriserade anvindare frdn kommissionen och ECDC och till formellt utsedda
nationella kontaktpunkter. Tillgdngen skyddas genom sikra och personliga anvindarkonton och 16senord.

Rutinerna for att hantera personuppgifter i systemet har faststdllts med hinsyn till kraven i artiklarna 21 och 22 i
forordning (EG) nr 45/2001.

11. DATALAGRING

I enlighet med uppgiftsskyddskraven i artikel 4.1 e i forordning (EG) nr 45/2001 och artikel 6.1 e i direktiv 95/46/EG
raderar systemet automatiskt alla selektiva underrittelser som innehéller personuppgifter tolv ménader efter det att de har
lagts ut.

Denna skyddsétgird, som ar en del av systemets utformning, befriar emellertid inte systemanvandarna frdn ansvaret att
vidta dtgdrder for att radera alla de personuppgifter frén systemet som inte lingre behvs innan standardperioden pé tolv
ménader har 16pt ut, eftersom de dr ensamt ansvariga for sin egen uppgiftsbehandling inom kanalen for selektiva
underrittelser.

Kommissionen har for detta dndamadl infort en ny funktion i systemet som ska gora det majligt for anvindarna att ndr
som helst radera selektiva underrittelser som innehéller personuppgifter som inte lingre behovs.

Det bor slutligen erinras om att nationella behoriga myndigheter dr ansvariga for att folja sina egna uppgiftsskydds-
bestimmelser om lagring av personuppgifter som faststills i relevant lagstiftning om inforlivande av direktiv 95/46/EG.
Automatisk radering av personuppgifter som lagras i systemet efter ett ar innebdr inte att systemets anvidndare inte kan
lagra samma information utanfor systemet under andra (t.ex. lingre) perioder, under forutsittning att det sker i enlighet
med de skyldigheter som f6ljer av deras respektive nationella uppgiftsskyddslagar och att de perioder som foreskrivs i den
nationella lagstiftningen ar forenliga med kraven i artikel 6.1 e i direktiv 95/46/EG.
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12. SAMARBETE MED NATIONELLA DATASKYDDSMYNDIGHETER

Behoriga myndigheter uppmuntras samrdda med sina nationella dataskyddsmyndigheter, i synnerhet nir de stills infor
fradgor som ror uppgiftsskydd som inte omfattas av dessa riktlinjer.

Behoriga myndigheter mdste dven vara medvetna om att de enligt nationella lagar genom vilka direktiv 95/46/EG
inforlivas kan vara skyldiga att underritta sina dataskyddsmyndigheter om sin egen uppgiftsbehandling inom systemet.

I vissa medlemsstater kan det till och med krivas ett forhandsgodkdnnande av den nationella dataskyddsmyndigheten.
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