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KOMMISSIONENS BESLUT
av den 4 maj 2010

om en sikerhetsplan for driften av informationssystemet for viseringar

(2010/260/EU)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktions-
sdtt,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 767/2008 av den 9 juli 2008 om informationssystemet
for viseringar (VIS) och utbytet mellan medlemsstaterna av upp-
gifter om viseringar for kortare vistelse (VIS-férordningen) (1),
sarskilt artikel 32, och

av foljande skal:

(1) T artikel 32.3 i forordning (EG) nr 767/2008 foreskrivs
att forvaltningsmyndigheten, med avseende pé driften av
VIS, ska vidta de dtgarder som dr nodvindiga for att
uppnd de mal som anges i punkt 2, inbegripet anta en

dataskyddsplan.

2 T artikel 26.4 i forordning (EG) nr 767/2008 foreskrivs
att kommissionen ska ha ansvar for den operativa for-
valtningen av VIS under en 6vergdngsperiod innan for-
valtningsmyndigheten Gvertar ansvaret.

(3)  Europaparlamentets och raddets forordning (EG) nr
45/2001 (?) 4r tillimplig pd kommissionens behandling
av personuppgifter nir den utovar sitt ansvar i samband
med den operativa forvaltningen av VIS.

(4) T artikel 26.7 i forordning (EG) nr 767/2008 foreskrivs
att om kommissionen delegerar sitt ansvar under Gver-
gingsperioden innan forvaltningsmyndigheten oOvertar
ansvaret, ska den sikerstilla att delegeringen inte inverkar
negativt pd nigon av de kontrollmekanismer som foljer
av unionsritten, oavsett om de utgors av domstolen,
revisionsratten eller Europeiska datatillsynsmannen.

(5)  Forvaltningsmyndigheten bor utarbeta en egen sdkerhets-
plan for VIS nir den har borjat utéva sitt ansvar.

(6)  De skyddstjanster som krivs for VIS-nitet har beskrivits i
kommissionens beslut 2008/602/EG av den 17 juni
2008 om faststillande av fysisk arkitektur och krav for
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de nationella granssnitten och for kommunikationsinfra-
strukturen mellan det centrala VIS och de nationella
granssnitten under utvecklingsfasen (3).

(7)  Tartikel 27 i forordning (EG) nr 767/2008 anges att den
ordinarie delen av det centrala VIS, som stir for teknisk
tillsyn och administration, ska vara beldgen i Strasbourg
(Frankrike) och en reserv for det centrala VIS, varigenom
alla funktioner i den ordinarie delen av det centrala VIS
sikerstills om detta system skulle sluta fungera, ska ligga
i Sankt Johann im Pongau (Osterrike).

(8)  De sdkerhetsansvarigas uppgifter bor fastslas for att si-
kerstilla snabba och effektiva dtgdrder samt rapportering
vid sikerhetstillbud.

(9 Det bor utarbetas en sakerhetsplan som tar upp alla tek-
niska och organisatoriska detaljer i enlighet med bestim-
melserna i detta beslut.

(10)  Det bor faststillas dtgdrder for att sikerstilla en lamplig
sikerhetsnivd med avseende pd driften av VIS.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1
ALLMANNA BESTAMMELSER
Artikel 1
Tillimpningsomrade

Genom detta beslut infors den skyddsorganisation och de ét-
girder (dataskyddsplan) som avses i artikel 32.3 i férordning
(EG) nr 767/2008.

KAPITEL II

ORGANISATION, ANSVARSOMRADEN OCH
TILLBUDSHANTERING

Artikel 2
Kommissionens uppgifter

1.  Kommissionen ska sikerstdlla och overvaka att de siker-
hetsdtgarder avseende det centrala VIS och kommunikations-
infrastrukturen som anges i detta beslut fungerar effektivt.

() EUT L 194, 23.7.2008, s. 3.
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2. Kommissionen ska utse en sakerhetsansvarig for systemet
bland sina tjansteman. Systemets sdkerhetsansvarige ska utses av
generaldirektoren for kommissionens generaldirektorat for ritt-
visa, frihet och sakerhet. Uppgifterna for systemets sikerhets-
ansvarige ska sirskilt omfatta

a) forberedelse, uppdatering och 6versyn av den sikerhetsplan
som beskrivs i artikel 7 i detta beslut,

b) 6vervakning av att sikerhetsprocedurerna for det centrala
VIS och kommunikationsinfrastrukturen genomfors effektivt,

¢) bidra till utarbetandet av rapporter om sikerheten i enlighet
med artikel 50.3 och 50.4 i forordning (EG) nr 767/2008,

d) ansvara for samordning och stod i samband med den kont-
roll och revision som europeiska datatillsynsmannen utfér i
enlighet med artikel 42 i férordning (EG) nr 767/2008,

e) overvaka att detta beslut och sikerhetsplanen tillimpas kor-
rekt och fullstindigt av eventuella uppdragstagare och un-
derleverantorer som pd ndgot sitt deltar i forvaltningen och
driften av VIS,

f) fora en forteckning Gver enskilda nationella kontaktpunkter
for sakerhetsfragor rorande VIS och stilla den till forfogande
for de lokalt sikerhetsansvariga for det centrala VIS och for
kommunikationsinfrastrukturen.

Artikel 3
Den lokalt sikerhetsansvarige for det centrala VIS

1. Utan att det paverkar tillimpningen av artikel 8 ska kom-
missionen bland sina tjanstemdn utse en lokalt sikerhetsansva-
rig for det centrala VIS. Intressekonflikter mellan den lokalt
sakerhetsansvariges ataganden och varje annat officiellt dtagande
ska undvikas. Den lokalt sikerhetsansvarige for det centrala VIS
ska utses av generaldirektoren for kommissionens generaldirek-
torat for rittvisa, frihet och sikerhet.

2. Den lokalt sikerhetsansvarige for det centrala VIS ska se
till att de sakerhetsatgdrder som det hinvisas till i detta beslut
genomfors och att de sikerhetsprocedurer som giller for den
ordinarie delen av det centrala VIS foljs. Nar det giller reserv-
systemet for det centrala VIS ska den lokalt sikerhetsansvarige
se till att de sikerhetsdtgirder som det hanvisas till i detta
beslut, med undantag for dem som anges i artikel 10, genom-
fors och att de sikerhetsprocedurer som giller for reservsyste-
met genomfors.

3. Den lokalt sikerhetsansvarige for det centrala VIS fir de-
legera sina arbetsuppgifter till understalld personal. Intressekon-
flikter mellan skyldigheten att utféra dessa uppgifter och varje

annat officiellt atagande ska undvikas. Den lokalt sikerhets-
ansvarige eller dennes tjanstgorande underordnade ska nir
som helst kunna nis via ett sirskilt telefonnummer och en
sarskild adress.

4. Den lokalt sikerhetsansvarige for det centrala VIS ska
utfora de uppgifter som 4r knutna till sidana sikerhetsdtgirder
som ska vidtas pd platserna for den ordinarie delen av det
centrala VIS respektive for reservsystemet, inom de ramar som
faststills i punkt 1, vilket sdrskilt innebér att han eller hon ska

a) utfora sakerhetsuppgifter i samband med driften lokalt, in-
klusive kontroll av brandviggar, regelbundna sikerhetstester,
oversyn och rapportering,

b) overvaka kontinuitetsplanens effektivitet och se till att regel-
bundna &vningar genomfors,

c) sakra bevis for och rapportera till systemets sikerhetsansva-
rige om alla tillbud som kan péverka sikerheten for det
centrala VIS eller kommunikationsinfrastrukturen,

&

underritta systemets sikerhetsansvarige om sikerhetsplanen
behover dndras,

¢) overvaka att detta beslut och skyddsstrategin tillimpas av
eventuella uppdragstagare och underleverantérer som pé na-
got sdtt dr involverade i forvaltningen och driften av det
centrala VIS,

f) se till att personalen informeras om sina skyldigheter och
overvaka tillimpningen av skyddsstrategin,

g) overvaka utvecklingen ndr det gller it-sdkerhet och se till att
personalen far nodvindig fortbildning,

h) forbereda underlag och alternativ ndr det giller att infora,
uppdatera och se over skyddsstrategin i enlighet med
artikel 7.

Artikel 4

Lokalt sikerhetsansvarig for
kommunikationsinfrastrukturen

1. Utan att det paverkar tillimpningen av artikel 8 ska kom-
missionen bland sina tjanstemén utse en lokalt sikerhetsansva-
rig for kommunikationsinfrastrukturen. Intressekonflikter mel-
lan den lokalt sikerhetsansvariges dtaganden och varje annat
officiellt atagande ska undvikas. Den lokalt sikerhetsansvarige
for kommunikationsinfrastrukturen ska utses av generaldirekto-
ren for kommissionens generaldirektorat for rittvisa, frihet och
sakerhet.
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2. Den lokalt sikerhetsansvarige for kommunikationsinfra-
strukturen ska overvaka kommunikationsinfrastrukturens funk-
tion och se till att sikerhetstgdrderna genomférs och sikerhets-
forfarandena f6ljs.

3. Den lokalt sikerhetsansvarige for kommunikationsinfra-
strukturen far delegera sina arbetsuppgifter till understalld per-
sonal. Intressekonflikter mellan skyldigheten att utfora dessa
uppgifter och varje annat officiellt dtagande ska undvikas. Den
lokalt sikerhetsansvarige eller dennes tjanstgorande underord-
nade ska nir som helst kunna nds via ett sirskilt telefonnum-
mer och en sarskild adress.

4. Den lokalt sdkerhetsansvarige for kommunikationsinfra-
strukturen ska utfora sddana uppgifter som adr forbundna med

sakerhetsdtgarder rorande kommunikationsinfrastrukturen, sir-
skilt

a) alla sikerhetsuppgifter som ror kommunikationsinfrastruk-
turen, inklusive kontroll av brandviggar, regelbundna siker-
hetstester, oversyn och rapportering,

b) overvaka kontinuitetsplanens effektivitet och se till att regel-
bundna 6vningar genomfors,

c) sdkra bevis for och rapportera till systemets sikerhetsansva-
rige om alla tillbud som kan péverka sikerheten i det cen-
trala VIS, kommunikationsinfrastrukturen eller de nationella
systemen,

=

underritta systemets sikerhetsansvarige om sikerhetsplanen
behéver dndras,

e) overvaka att detta beslut och skyddsstrategin tillimpas av
eventuella uppdragstagare och underleverantérer som péd nd-
got sdtt deltar i forvaltningen av kommunikationsinfrastruk-
turen,

f) se tll att personalen informeras om sina skyldigheter och
overvaka tillimpningen av sikerhetsplanen,

g) overvaka utvecklingen nir det giller it-sikerhet och se till att
personalen far nodvindig fortbildning,

=

forbereda underlag och alternativ nir det giller att infora,
uppdatera och se oOver skyddsstrategin i enlighet med
artikel 7.

Artikel 5
Sikerhetstillbud

1. Varje hdndelse som har eller kan fa en inverkan pé siker-
heten i samband med driften av VIS och riskerar att orsaka
skada eller forluster for VIS ska anses som ett sakerhetstillbud,
sarskilt om systemet har utsatts for dataintrdng eller om upp-
gifternas tillgdnglighet, integritet och konfidentialitet har dven-
tyrats eller kan ha dventyrats.

2. Sikerhetsplanen ska faststilla forfaranden for att fa situa-
tionen att dtergd till det normala efter ett tillbud. Sikerhetstill-
bud ska hanteras pa ett sitt som sikerstiller snabba, effektiva
och vilavvigda insatser.

3. Information om ett sikerhetstillbud som har eller kan ha
en inverkan pd driften av VIS i en medlemsstat, eller pd till-
gangen till eller integriteten eller konfidentialiteten hos VIS-upp-
gifter som matats in av en medlemsstat, ska vidarebefordras till
den berorda medlemsstaten. Sikerhetstillbud ska rapporteras till
kommissionens uppgiftsskyddsombud.

Artikel 6
Hantering av tillbud

1. All personal och alla uppdragstagare som arbetar med att
utveckla, forvalta eller driva VIS ska vara skyldiga att notera och
rapportera eventuella iakttagna eller misstinkta sakerhetsbrister i
driften av VIS till systemets sikerhetsansvarige, den lokalt siker-
hetsansvarige for det centrala VIS eller den lokalt sikerhets-
ansvarige for kommunikationsinfrastrukturen, beroende pa om-
standigheterna.

2. Vid ett tillbud som har eller kan ha en inverkan pa siker-
heten i samband med driften av VIS ska den lokalt sikerhets-
ansvarige for det centrala VIS eller den lokalt sikerhetsansvarige
for kommunikationsinfrastrukturen snarast mojligt underritta
systemets sikerhetsansvarige och, i tillimpliga fall, den natio-
nella kontaktpunkten for sikerhetsfrdgor rorande VIS, om det
finns en sddan kontaktpunkt i medlemsstaten i fraga; detta
meddelande ska vara skriftligt, men om sarskild skyndsamhet
ir pakallad fir dven andra kommunikationsmedel anvindas.
Rapporten ska innehdlla en beskrivning av sakerhetstillbudet,
risknivdn, de mojliga konsekvenserna och de atgarder som har
vidtagits eller bor vidtas for att minska risken.

3. Eventuella bevis med anknytning till sikerhetstillbudet ska
sikras omedelbart av antingen den lokalt sikerhetsansvarige for
det centrala VIS eller den lokalt sikerhetsansvarige for kom-
munikationsinfrastrukturen, beroende pd omstdndigheterna. I
den utstrickning det dr mojligt enligt de tillimpliga bestimmel-
serna om uppgiftsskydd ska sddan bevisning goras tillganglig for
systemets sikerhetsansvarige pa dennes begiran.

4. Aterkopplingsprocesser ska anvindas for att sikerstilla att
information om resultaten fors vidare efter det att tillbudet har
hanterats och sikerhetsinsatserna avslutats.
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KAPITEL TII
SAKERHETSATGARDER
Artikel 7
Sikerhetsplan

1. Generaldirektoren for generaldirektoratet for rittvisa, frihet
och sikerhet ska faststilla, uppdatera och regelbundet se 6ver en
bindande sakerhetsplan i enlighet med detta beslut. Sikerhets-
planen ska omfatta detaljerade forfaranden och étgirder for att
skydda VIS tillganglighet, integritet och konfidentialitet, inklu-
sive krisberedskap, i syfte att sdkerstalla en lamplig sdkerhetsniva
i enlighet med detta beslut. Sikerhetsplanen ska vara utformad
pa ett satt som Overensstimmer med detta beslut.

2. Sikerhetsplanen ska grunda sig pd en riskanalys. De at-
girder som beskrivs i sikerhetsplanen ska std i proportion till
de identifierade riskerna.

3. Riskanalysen och sikerhetsplanen ska uppdateras om det
blir nédvandigt pd grund av tekniska fordndringar, nya hot eller
andra omstindigheter. Sikerhetsplanen ska under alla omstin-
digheter ses 6ver arligen for att sikerstilla att den fortfarande
overensstimmer med den senaste riskanalysen eller eventuella
andra nyligen konstaterade tekniska forindringar, hot eller an-
dra relevanta omstindigheter.

4. Sikerhetsplanen ska utarbetas av systemets sikerhets-
ansvarige, i samarbete med den lokalt sikerhetsansvarige for
VIS och den lokalt sikerhetsansvarige for kommunikationsinfra-
strukturen.

Artikel 8
Genomférandet av sikerhetsitgirderna

1.  Genomférandet av de uppgifter och krav som faststills i
detta beslut och i sikerhetsplanen, inklusive uppgiften att utse
en lokalt sikerhetsansvarig, kan liggas ut pd eller anfortros
privata eller offentliga organisationer.

2. 1 s4 fall ska kommissionen genom rittsligt bindande avtal
se till att de krav som faststills i detta beslut och i sikerhets-
planen uppfylls fullt ut. Vid delegering eller utliggning av upp-
giften att utse en lokal sikerhetsansvarig ska kommissionen
genom riattsligt bindande avtal se till att den ges tillfalle att yttra
sig om den person som valet faller pa.

Artikel 9
Kontroll av tilltridet till anliggningen

1. Yttre sdkerhetsgranser med lampliga barridrer och intrd-
deskontroller ska anvindas for att skydda omraden dir det finns
databehandlingsutrustning.

2. Inom dessa yttre sikerhetsgrianser ska det finnas sikerhets-
zoner for att skydda de fysiska bestdndsdelarna (anldggningstill-
gangar), inklusive hardvara, databdrare och konsoler, men dven
planer och annan dokumentation 6ver VIS samt kontor och
andra arbetsutrymmen for personal som deltar i driften av
VIS. Dessa sikerhetszoner ska skyddas genom for dndamdlet
avpassade tilltradeskontroller for att sikerstilla att endast auk-
toriserad personal ges tilltride. Arbete som utfors inom sdker-
hetszoner ska omfattas av sikerhetsbestimmelser som faststills
ndrmare i sikerhetsplanen.

3. Atgirder ska planeras och vidtas for att sikerstilla den
fysiska sikerheten med avseende pd kontor och andra lokaler
och installationer. Lastnings- och avlastningsplatser och andra
stillen ddr obehoriga kan ta sig in pd omrddet ska Gvervakas
och, om majligt, hallas avskilda frén databehandlingsinstallatio-
ner for att undvika att obehoriga far tilltrade.

4. Ett fysiskt skydd for de yttre sikerhetsgrinserna mot ska-
dor frdn naturkatastrofer eller katastrofer orsakade av manni-
skan ska utformas och anvindas pa ett sitt som stdr i propor-
tion till den risk som foreligger.

5. Utrustning ska skyddas frdn fysiska och miljorelaterade
hot samt mot risken for obehorigt tilltride.

6.  Om kommissionen har tillgdng till sidan information ska
den komplettera den forteckning som avses i artikel 2.2 f med
uppgifter om en kontaktpunkt for 6vervakning av hur bestim-
melserna i denna artikel tillimpas pa den plats dar reservsyste-
met for det centrala VIS ir placerat.

Artikel 10
Kontroll av databirare och tillgingar

1. Flyttbara databdrare som innehéller data ska skyddas mot
obehorig atkomst, missbruk eller férvanskning och vara lisbara
under uppgifternas hela livstid.

2. Databérarna ska skaffas undan pa ett sikert sitt nir de har
spelat ut sin roll, i enlighet med de forfaranden som faststills
ndrmare i sikerhetsplanen.

3. Forteckningar ska sikerstilla att uppgifter om lagrings-
plats, lagringsperioder och atkomstrattigheter finns tillgingliga.

4. Alla viktiga tillgdngar som hor till det centrala VIS och
kommunikationsinfrastrukturen ska identifieras, sa att de kan
skyddas i forhallande till deras betydelse. Ett uppdaterat register
over relevant it-utrustning ska foras.

5. Det ska finnas uppdaterad dokumentation rorande det
centrala VIS och kommunikationsinfrastrukturen. Denna doku-
mentation ska skyddas mot obehorig dtkomst.
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Artikel 11
Lagringskontroll

1. Lampliga atgdrder ska vidtas for att sikerstilla en sdker
lagring av uppgifter och forebygga obehorig dtkomst.

2. All utrustning som innehaller lagringsmedier ska antingen
kontrolleras for att sikerstilla att kdnsliga uppgifter har avlags-
nats eller skrivits over fore bortskaffandet, eller forstoras pa ett
sakert sitt.

Artikel 12
Kontroll av lésenord

1. Alla losenord ska forvaras sikert och behandlas konfiden-
tiellt. Vid misstanke om att ett 16senord har rojts ska losenordet
omedelbart bytas ut eller anvandarkontot avaktiveras. Unika och
individuella anvindaridentiteter ska anvindas.

2. Procedurer for inloggning och utloggning ska faststallas i
sakerhetsplanen, i syfte att forhindra obehorig dtkomst.

Artikel 13
Tilltrideskontroll

1. Sidkerhetsplanen ska faststilla ett formellt forfarande for
registrering och avregistrering av personal, som gor det mojligt
att bevilja och aterkalla tilltrade till VIS-hdrdvara och VIS-pro-
gramvara i det centrala VIS for operativa forvaltningsindamal.
Tilldelningen och anvindningen av nodvindiga dtkomstuppgif-
ter (l6senord eller liknande) ska kontrolleras genom ett formellt
forvaltningsforfarande i enlighet med sikerhetsplanen.

2. Tilltradet till VIS-hardvara och VIS-programvara i det cen-
trala VIS ska

i) vara begransat till auktoriserade personer,

ii) vara begrinsat till fall dir det dr mojligt att faststilla ett
legitimt syfte i enlighet med artiklarna 42 och 50.2 i for-
ordning (EG) nr 7672008,

iii) inte i tid och omfattning oOverstiga vad som dr nodvandigt
for andamalet for tilltridet, och

iv) endast ske i enlighet med en policy for tilltradeskontroll
som ska faststdllas i sikerhetsplanen.

3. Endast konsoler och programvara som godkints av den
lokalt sikerhetsansvarige for det centrala VIS fir anvindas vid
det centrala VIS. Anvindningen av hjilpprogram varmed kont-
rollen av system och applikationer skulle kunna kringgds ska
begrinsas och kontrolleras. Forfaranden for att kontrollera in-
stallationen av programvara ska inréttas.

Artikel 14
Kommunikationskontroll

Kommunikationsinfrastrukturen ska st under kontroll for att
sikerstalla tillganglighet, integritet och konfidentialitet i infor-
mationsutbytet. Kryptering ska anvindas for att skydda de upp-
gifter som overfors i kommunikationsinfrastrukturen.

Artikel 15
Kontroll av registrering

Konton for personer som givits tillgang till VIS-programvara
fran det centrala VIS ska 6vervakas av den lokalt sikerhets-
ansvarige for det centrala VIS. Anvindningen av dessa konton,
inklusive tidsuppgifter och anviandaridentitet, ska registreras.

Artikel 16
Kontroll av transport

1. I sakerhetsplanen ska lampliga atgdrder faststillas for att
forhindra obehorig lasning, kopiering, dndring eller radering av
personuppgifter vid 6verforing till eller fran VIS eller i samband
med transport av databarare. Sakerhetsplanen ska dven omfatta
bestimmelser om tillitna former av forsindelse eller transport
och om ansvarsforfaranden i samband med transport av féremdl
och deras ankomst till bestimmelseorten. Databirarna ska inte
innehdlla nagra andra data 4n de som ska oversindas.

2. Tjanster som tillhandahdlls av tredje man, och som ror
tillgdng till eller behandling, kommunikation eller forvaltning av
databehandlingsutrustning, eller syftar till att leverera produkter
eller tjanster for databehandlingsutrustning, ska omfattas av
lampliga integrerade sikerhetskontroller.

Artikel 17
Kommunikationsinfrastrukturens sikerhet

1.  Kommunikationsinfrastrukturen ska férvaltas och kontrol-
leras pa ett tillfredsstillande satt for att skydda den mot hot och
garantera sakerheten f6r kommunikationsinfrastrukturen i sig
och for det centrala VIS, inklusive de uppgifter som utbyts
genom den.

2. For alla ndtverkstjanster giller att krav péd sdkerhetsanord-
ningar, servicenivder och forvaltning ska faststallas i ndtservice-
avtalet med tjansteleverantoren.

3. Skyddskraven omfattar inte endast VIS accesspunkter, utan
dven eventuella andra tjanster som anvinds av kommunika-
tionsinfrastrukturen. Limpliga atgirder ska faststillas i sdker-
hetsplanen.
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Artikel 18
Overvakning

1. Information om all konsultation och behandling av upp-
gifter i det centrala VIS, i den mening som avses i artikel 34.1 i
forordning (EG) nr 767/2008, ska registreras och lagras pa ett
sikert sitt pd de platser dar det ordinarie systemet respektive
reservsystemet for det centrala VIS finns och goras tillgingliga
fran dessa platser under den period som anges i artikel 34.2 i
forordning (EG) nr 767/2008.

2. Forfaranden for att overvaka anvindningen av och even-
tuella brister i databehandlingsutrustningen ska faststillas i si-
kerhetsplanen, och resultaten av 6vervakningen ska gés igenom
regelbundet. Om nodvindigt ska lampliga tgdrder vidtas.

3. Loggfunktioner och loggar ska skyddas mot manipulation
och obehorigt tilltrade for att uppfylla kraven pd insamling och
bevarande av bevismaterial under den f6r andamalet foreskrivna
perioden.

Artikel 19
Kryptering

Krypteringsmetoder ska anvindas ndr det dr lampligt for att
skydda information. Anvindningen av sddana krypteringsmeto-
der ska, tillsammans med syften och villkor, godkinnas pa for-
hand av systemets sikerhetsansvarige.

KAPITEL 1V
PERSONALSAKERHET
Artikel 20
Personalprofiler

1. Sakerhetsplanen ska faststilla funktioner och ansvarsomra-
den for de personer som beviljats tilltrade till VIS, inklusive
kommunikationsinfrastrukturen.

2. Sakerhetsuppgifter och ansvarsomrdden foér kommissio-
nens anstillda, uppdragstagare och andra medarbetare som ir
involverade i den operativa forvaltningen ska faststdllas, doku-
menteras och meddelas de berorda personerna. Dessa uppgifter
och ansvarsomrdden ska for kommissionsanstilldas del faststl-

las i arbetsbeskrivningen och mdlen. Motsvarande uppgifter for
uppdragstagare ska faststillas i kontrakt eller tjanstenivaavtal.

3. Avtal om sekretess och tystnadsplikt ska ingds med alla
berorda som inte omfattas av sirskilda regler for offentlig-
anstillda pd EU- eller medlemsstatsnivd. Personal som arbetar
med VIS-uppgifter ska ha nodvindigt sdkerhetsgodkdnnande
eller certifiering i enlighet med de ndrmare bestimmelser som
ska faststillas i sdkerhetsplanen.

Artikel 21
Information till personal

1. Alla anstillda och, i forekommande fall, uppdragstagare
ska i den omfattning som krévs for deras tjansteutovning erhélla
lamplig fortbildning nédr det giller sikerhetsmedvetande, ritts-
liga krav, politik och forfaranden.

2. Det ansvar som aligger anstillda och uppdragstagare i
samband med att en anstillning upphor eller ett uppdrag av-
slutas ska faststillas i sikerhetsplanen, som ocksd ska omfatta
forfaranden for att forvalta dterlimnande av egendom och &ter-
kalla tilltradesrdtt i ovannimnda situationer.

KAPITEL V
SLUTBESTAMMELSER
Artikel 22
Tillimpning

1. Detta beslut ska tillimpas frin och med den dag som
kommissionen faststdller i enlighet med artikel 48.1 i forord-
ning (EG) nr 767/2008.

2. Detta beslut ska upphora att gilla ndr forvaltningsmyndig-
heten Gvertar ansvaret.

Utfardat i Bryssel den 4 maj 2010.

Pd kommissionens vdgnar
José Manuel BARROSO
Ordforande



