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om en europeisk samarbetsstrategi fér nit- och informationssikerhet

(2009/C 321/01)

EUROPEISKA UNIONENS RAD

. SOM BEAKTAR:

. kommissionens meddelande av den 31 maj 2006 En stra-
tegi for ett sakert informationssamhalle, dir en process fram-
stills som inbegriper "dialog, partnerskap och anvindar-
inflytande” med medverkan frdn medlemsstater och be-
rorda parter i den privata sektorn,

. kommissionens meddelande av den 12 december 2006
om ett europeiskt program for skydd av kritisk infrastruktur
med syftet att forbattra skyddet av kritisk infrastruktur
inom EU och skapa en EU-ram for skyddet av kritisk
infrastruktur,

. radets direktiv av den 8 december 2008 om identifiering
av, och klassificering som, europeisk kritisk infrastruktur
och bedémning av behovet att stirka skyddet av denna,

. rdets resolution av den 22 mars 2007 om en strategi for
ett sikert informationssamhille i Europa,

. radets slutsatser av den 19-20 april 2007 om ett europe-
iskt program for skydd av kritisk infrastruktur,

. kommissionens meddelande av den 30 mars 2009 om
skydd av kritisk informationsinfrastruktur,

7.

10.

11.

IL

de pagdende diskussionerna, daribland det relevanta offent-
liga samrddet, om framtiden for Europeiska byrdn for nit-
och informationssikerhet (Enisa) och dess roll for skyddet
av kritisk informationsinfrastruktur,

. ordforandeskapets slutsatser om skydd av kritisk infor-

mationsinfrastruktur frdn ministerkonferensen i Tallinn
den 27-28 april 2009,

. Lissabonmalen om konkurrenskraft och tillvixt samt det

nu pagdende arbetet med en Gversyn av Lissabonstrategin,

de sikerhetsdtgirder som foreslagits vid oversynen av re-
gelverket for elektroniska kommunikationsnit och kom-
munikationstjanster,

att denna resolution, for att en verkningsfull framtida po-
litik fér ndt- och informationssikerhet ska kunna siker-
stillas, utgdr frdn forutsittningen att inga beslut dnnu har
fattats om eventuella noédviandiga dndringar i Enisa-férord-
ningen och att, eftersom den framtida politiken for nat-
och informationssikerhet for narvarande ar foremadl for en
oversyn fran kommissionens sida, inga eventuella resultat
av denna oversyn, vad giller eventuella dndringar av Enisa-
forordningen, ska paverkas av denna resolution innan
kommissionen har offentliggjort sina resultat,

SOM NOTERAR:

. att ndt- och informationssikerhet, med tanke pd den be-

tydelse som elektronisk kommunikation, elektronisk infra-
struktur och elektroniska tjanster har som en grund for
ekonomisk verksamhet och samhillsverksamhet, befrimjar
betydelsefulla virderingar och mél i samhallet som demo-
krati, integritet, ekonomisk tillvixt, det fria flodet av idéer
samt ekonomisk och politisk stabilitet,
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2. att system, infrastruktur och tjanster inom informations- M. SOM FRAMHALLER ATT:

10.

och kommunikationsteknik, daribland Internet, spelar en
mycket viktig roll for samhillet, och att stérningen av
dessa potentiellt kan fi enorma ekonomiska skadeverk-
ningar, vilket understryker vikten av dtgdrder for att oka
skyddet och motstindskraften med malet att sakerstilla
kontinuiteten i kritiska tjanster,

. att sdkerhetsincidenter riskerar att undergrava anvindarnas

fortroende och att, dven om allvarliga storningar i natverk
och informationssystem kan fa allvarliga konsekvenser for
ekonomin och samhallet, ocksd problem och oligenheter
av vardagsnatur riskerar att urholka allménhetens tilltro till
teknik, natverk och tjdnster,

. att hotbilden forindras och forstirks, vilket skapar ett

storre behov av att forse slutanvindare, féretag och myn-
digheter med infrastruktur for elektronisk kommunikation
som dr instdlld att vara stabil och motstandskraftig och av
att identifiera de ritta incitamenten for att fa tjdnsteleve-
rantorerna att ombesorja detta i god tid,

. att det finns ett behov av att stirka och integrera ndt- och

informationssikerhet i samtliga politikomrdden och att
forsoka losa problemet med att garantera tillricklig kom-
petens genom insatser pa sdval nationell som europeisk
nivd och hoja medvetenheten hos anvindare av infor-
mations- och kommunikationsteknik (IKT),

. att det for att den inre marknaden ska fullbordas och

fungera kravs att ndtdgare och tjansteleverantorer samarbe-
tar Over granserna, med tanke pa att eventuella stornings-
incidenter i en medlemsstat ocksd kan inverka pd andra
medlemsstater och pd EU som helhet,

. att nya anvdndningsmonster, som datormoln och pro-

gramvara som tjdnst, gor att nit- och informationssiker-
hetens betydelse accentueras ytterligare,

. att ndt- och informationssikerhet ar till nytta for alla par-

ter, i alla samhillssektorer, for att kunna kinna tilltro till
informationssystemen och att det dérfor behovs en sek-
torsovergripande och griansoverskridande strategi,

. att nit- och informationssikerhet i och med den 6kande

anviandningen av IKT i sambhillet 4r en nodvindig for-
utsittning for tillhandahéllande av offentliga tjanster som
till exempel e-forvaltning pa ett tillforlitligt och sikert sitt,

att Enisa har potential att vidareutveckla den viktiga roll
som byrdn redan har inom nit- och informationssikerhet,

IV.

. en hog ndt- och informationssikerhetsniva inom EU be-

hévs for att understodja

a) medborgarnas fri- och rittigheter, inbegripet ratten till
integritet,

b) ett effektivt samhille vad betriffar informationshante-
ringens kvalitet,

¢) lonsamhet och tillvixt inom ndringslivet, och

d) medborgarnas och organisationernas tilltro till infor-
mationshantering och IKT-system,

. IKT-sektorn ar av central betydelse for de flesta samhalls-

sektorer, vilket gor nit- och informationssikerhet till ett
gemensamt ansvarsomrade for samtliga berérda parter, di-
ribland operatorer, tjansteleverantérer, maskinvaru- och
programvaruleverantorer, slutanvindare, offentligrittsliga
organ och nationella myndigheter,

SOM AR MEDVETET OM:

. vikten av en aktiv och kunnig europeisk nit- och infor-

mationssikerhetsgrupp som bidrar till 6kat samarbete mel-
lan medlemsstater och den privata sektorn,

. fordelarna med harmoniserad tillimpning, i limpliga fall,

av internationella sikerhetsnormer i hela EU for nidt- och
informationssikerhetsindamal,

. nodvindigheten av en europeisk samarbetsstrategi for nit-

och informationssakerhet pd det internationella planet ef-
tersom det dr en global utmaning,

. vikten for medlemsstaterna och EU-institutionerna av att

det finns tillforlitliga statistiska data om nit- och infor-
mationssikerhetsliget i Europa,

. behovet av okad medvetenhet och fler riskhanteringsverk-

tyg for alla berorda parter,

. vikten av att medlemsstaterna intensifierar sina anstrang-

ningar for att hoja medvetenheten, utbyta exempel pd god
praxis och ta fram riktlinjer for medlemsstaterna.
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7. vikten av flerpartsmodeller som exempelvis offentlig-pri- 3. Enisa kan stodja kommissionens och medlemsstaternas

10.

11.

12.

vata partnerskap som dr baserade pd en langsiktig bot-
tom-up-modell for att minska riskerna i de fall dd ett
saddant arbetssitt skapar ett mervirde genom att det bidrar
till att garantera en hog motstandskraft hos nitverken,

. den centrala roll som leverantdrer har for att tillhandahalla

samhillet en stabil och motstdndskraftig infrastruktur for
elektronisk kommunikation,

. nyttan av Ovningar i Europa pd omrddet nit- och infor-

mationssikerhet, vilka kan ge virdefulla lirdomar for sdval
ndtoperatorer och tjansteleverantorer som myndigheter,

att nationella eller offentliga incidenthanteringsorganisatio-
ner (CERT) eller andra insatsmekanismer som hanterar hot
och sarbarheter kan bidra till en hog grad av motstands-
kraft och till kapacitet for att std emot och avhjilpa stor-
ningar i natverk och informationssystem,

vikten av att man undersoker vilka strategiska effekter,
risker och mojligheter som ar férbundna med inrdttande
av CERT-organisationer for EU-institutionerna och 6ver-
vager Enisas eventuella framtida roll i detta sammanhang,

det arbete som Enisa har utfort hittills inom omradet nit-
och informationssikerhetsomrddet och nodvandigheten att
utveckla Enisa vidare till ett effektivt organ som ar till
tydlig nytta f6r den europeiska nit- och informationssiker-
heten,

. SOM UNDERSTRYKER ATT:

. en forbittrad europeisk helhetsstrategi for nit- och infor-

mationssikerhet, med tydligt avgransade uppgifter for Eu-
ropeiska kommissionen, medlemsstaterna och Enisa, ar av
vital betydelse for hanteringen av nuvarande och framtida
utmaningar,

. man i lagstiftningsprocessen, efter lampliga samrdd och

analyser, bor overviga en modernisering och forstirkning
av Enisa med ett mandat som garanterar flexibilitet och
tillsyn av medlemsstaterna och kommissionen och des-
sutom en dndamélsenlig roll for representationen av be-
rorda parter i den privata sektorn och att dess mandat bor
ta hansyn till regelverket for elektroniska kommunika-
tionsndt och kommunikationstjinster, vara i linje med de
ambitioner som fastslds i Lissabonagendan och innefatta
mal som avser forskning, innovation, konkurrenskraft,
ekonomisk tillvaxt och fortroendeskapande,

VL

roller inom ramen f6r utarbetandet och genomférandet
av politiken, i synnerhet genom att Gverbrygga klyftan
mellan teknik och politik, och bor arbeta i nira samarbete
med medlemsstaterna och andra berorda parter for att se
till att dess verksamhet dr vil anpassad till EU:s priorite-
ringar,

. Enisa, inom ramen for ett reviderat mandat, bor fungera

som EU:s kompetenscentrum for EU-relaterade fragor om
nit- och informationssikerhet och att EU-institutionerna
bor be byrén om ett utlitande i denna egenskap och ta
storsta mojliga hdnsyn till detta utldtande vid utarbetande
och verkstillande av politik som kan fi nigon inverkan
inom detta omrade,

. Enisa ocksa, pd begdran, kan hjilpa medlemsstaterna med

forbattringar av dessas egen kapacitet for ndt- och infor-
mationssdkerhet och formdga att hantera sikerhetsinciden-
ter,

UPPMANAR MEDLEMSSTATERNA ATT:

. fortsdtta arbetet med att 6ka slutanvindarnas tilltro till IKT

genom informationskampanjer,

. anordna nationella 6vningar och/eller delta i regelbundna

europeiska Gvningar inom omrdadet for ndt- och infor-
mationssikerhet, samtidigt som det omfattande planerings-
behovet till f6ljd av omrédets komplexa natur och den
privata sektorns deltagande uppmirksammas; Enisa kan i
detta hinseende, pd begiran, bistd medlemsstaterna; 6v-
ningarnas omfattning och geografiska dimension bor ut-
vecklas pé ett naturligt sitt med tiden och bor baseras pa
identifierade risker,

. uppritta organisationer for incidenthantering (CERT) i

medlemsstater som dnnu inte utvecklat denna kapacitet
och stirka samarbetet mellan nationella CERT-organisatio-
ner pd europeisk nivd, varvid Enisa kan bistd medlems-
staterna,

. Oka anstringningarna i friga om utbildning och forsk-

ningsprogram inom ndt- och informationssikerhet for att
garantera tillgangligheten i EU av nodvindiga tekniska far-
digheter och fackmidn samt oka yrkeskunnigheten hos per-
sonerna inom det omradet,

. att reagera gemensamt vid gransoverskridande incidenter

och att stirka sin kapacitet att gora detta pa lampligt sitt,
vilket kraver en stirkt dialog mellan de inblandade besluts-
fattarna, i synnerhet i friga om sekretessfragor,



C 321/4

Europeiska unionens officiella tidning

29.12.2009

VII. UPPMANAR KOMMISSIONEN ATT:

1. stodja medlemsstaterna pd lampligt satt vid genomférandet

av denna resolution,

2. regelbundet informera Europaparlamentet och radet om
initiativ som tas pd EU-nivd vad giller ndt- och infor-

mationssikerhet,

3. i samarbete med Enisa sitta igdng en informationskampan;
riktad till offentliga och privata aktorer i Europa avseende
vikten av adekvat riskhantering i frdga om nit- och infor-

mationssikerhet,

4. i samarbete med medlemsstaterna fortsitta att identifiera
incitament for tillhandahéllare av infrastruktur for elektro-
nisk kommunikation att halla slutanvindare, foretag och
myndigheter med infrastruktur som ar instdlld att vara

stabil och motstdndskraftig,

5. i samarbete med medlemsstaterna utveckla metoder som
mojliggér en jamforbar utvirdering pd EU-nivd av den
socioekonomiska inverkan av incidenter och av dndamals-

enligheten hos forebyggande dtgarder,

6. uppmuntra och forbittra flerpartsmodeller som méste ha
ett tydligt mervirde och vara till nytta for slutanvindare

och ndringslivet,

7. ta fram en helhetsstrategi om nit- och informationssiker-
het, (') som innehéller forslag om ett forstiarkt och flexibelt
mandat for Enisa samt en forstirkt tillsyn av medlems-

staterna och kommissionen,

8. genomfora en analys, i samarbete med medlemsstaterna,
om organisationer for incidenthantering (CERT) for att

kartligga de omrdden dir vidare samarbete erfordras,

VIIL

IX.

. fortsitta att undersoka mojligheterna att komma fram till

ett gemensamt eller driftskompatibelt tillvigagdngssatt for
EU-institutionerna vid inkép av sikra IKT-system och IKT-
tjanster,

UPPMANAR ENISA ATT:

. fortsitta att aktivt stodja medlemsstaterna, Europeiska

kommissionen och andra relevanta parter vid genomforan-
det av de europeiska nit- och informationssakerhetsstrate-
gierna och handlingsplanen om skydd av kritisk infor-
mationsinfrastruktur,

. samarbeta med medlemsstaterna, kommissionen och sta-

tistikorgan vid utarbetandet av en ram for statistiska data
om situationen inom nit- och informationssikerhet i Eu-
ropa,

UPPMANAR DE BERORDA PARTERNA ATT:

. intensifiera sina anstrangningar for att forbattra nivdn pa

ndt- och informationssakerheten, i synnerhet med avse-
ende pé tillhandahéllande av driftssdkra, tillforlitliga och
lattanvanda produkter och tjdnster,

. ge anviandarna fullgod information om sikerhetsrisker som

forknippas med produkter och tjinster och om hur de kan
skydda sig,

. vidta alla relevanta tekniska och organisatoriska atgdrder

for att sikra kontinuiteten, integriteten och konfidentiali-
teten hos elektroniska kommunikationsnit och kommuni-
kationstjanster,

. arbeta vidare med standardisering inom nit- och infor-

mationssikerhet i syfte att komma fram till harmoniserade
och driftskompatibla losningar,

. tillsammans med medlemsstaterna delta i vningar for att

ta fram lampliga motdtgarder vid incidenter.

(") Kommissionen foreslar att ordet "possibly” (eventuellt) laggs till.



