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RATTSAKTER SOM ANTAGITS T ENLIGHET MED AVDELNING VI 1
FORDRAGET OM EUROPEISKA UNIONEN

RADETS BESLUT 2009/934/RIF
av den 30 november 2009

om antagande av tilllimpningsforeskrifter for Europols forbindelser med partner, inbegripet for
utbyte av personuppgifter och sekretessbelagd information

EUROPEISKA UNIONENS RAD HAR BESLUTAT FOLJANDE

med beaktande av radets beslut 2009/371/RIF av den 6 april
2009 om inrdttande av Europeiska polisbyrdn (Europol) (1) (Eu-
ropolbeslutet), sdrskilt artiklarna 26.1 b och 59.1 c,

med beaktande av det utkast till foreskrifter som lagts fram av
styrelsen och om vilket den gemensamma tillsynsmyndigheten
har limnat ett yttrande,

med beaktande av Europaparlamentets yttrande, och

av fo6ljande skal:

I enlighet med Europolbeslutet dr det rddet som med kvalifice-
rad majoritet efter att ha hort Europaparlamentet ska anta
tillimpningsforeskrifter for Europols forbindelser med partner,
inbegripet for utbyte av personuppgifter och sekretessbelagd
information (nedan kallade foreskrifter).

HARIGENOM FORESKRIVS FOLJANDE.

AVDELNING I
ALLMANNA BESTAMMELSER
Artikel 1
Definitioner

I dessa foreskrifter avses med

a) tredjestater: enligt artikel 23.1 a i Europolbeslutet, en stat som
inte 4r medlemsstat i Europeiska unionen,

() EUT L 121, 15.5.2009, s. 37.

b) organisationer: enligt artikel 23.1 b i Europolbeslutet, organi-
sationer sdsom internationella organisationer och deras un-
derstillda offentligrttsliga organ eller andra offentligrattsliga
organ som inrittats genom, eller pd grundval av, en Gver-
enskommelse mellan tva eller flera stater,

¢) tredje part: tredjestater och organisationer,

d) EU-organ: institutioner, organ, kontor eller byrder som inrét-
tats genom, eller pd grundval av fordraget om Europeiska
unionen och fordragen om upprittandet av Europeiska ge-
menskaperna som avses i artikel 22.1 i Europolbeslutet,

e) personuppgifter: all information om en identifierad eller iden-
tifierbar fysisk person; en identifierbar person dr en person
som kan identifieras, direkt eller indirekt, sirskilt genom
hanvisning till ett identifikationsnummer eller till en eller
flera faktorer som ar specifika for hans fysiska, fysiologiska,
psykiska, ekonomiska, kulturella eller sociala identitet,

f) sekretessbelagd information: all information och allt material i
alla former, vars obehoriga rojande i olika hog grad skulle
kunna skada Europols eller en eller flera medlemsstaters eller
Europols samarbetspartners visentliga intressen, och for vilka
det kravs tillimpning av limpliga sakerhetsatgirder,

) strategiskt avtal: ett avtal enligt vilket informationsutbyte
tillits, med undantag av personuppgifter,

h) operativt avtal: ett avtal enligt vilket informationsutbyte tilldts,
inbegripet personuppgifter,

i) samarbetsavtal: antingen ett strategiskt eller ett operativt avtal,
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j) prelimindr overenskommelse: en 6verenskommelse mellan Euro-
pol och ett EU-organ om deras samarbete, enligt vilken infor-
mationsutbyte tillits, inbegripet personuppgifter,

k) behandling av personuppgifter eller behandling: varje atgird eller
serie av atgarder som vidtas med personuppgifter, vare sig
det sker pd automatisk vig eller inte, till exempel insamling,
registrering, organisation, lagring, bearbetning eller 4ndring,
hamtning, ldsning, anvindning, utlimnande genom &ver-
foring, spridning eller annat tillhandahéllande av uppgifter,
sammanstillning eller samkorning, blockering, radering eller
forstoring,

1) behiriga myndigheter: alla offentliga organ som finns i med-
lemsstaterna eller i tredjestater och som enligt nationell lag-
stiftning dr ansvariga for att forebygga och bekimpa brott.

Artikel 2
Tillimpningsomrade

Genom dessa foreskrifter regleras Europols forbindelser med
EU-organ och tredje parter, inbegripet utbyte av personuppgifter
och sekretessbelagd information och anges forfaranden som ar
tillimpliga pa forhandlingar om och ingdende av samarbetsavtal.

AVDELNING 1II

INGAENDE AV SAMARBETSAVTAL OCH PRELIMINARA
OVERENSKOMMELSER

Artikel 3
Upprittande av foérbindelser med EU-organ

I enlighet med artikel 22.1 i Europolbeslutet fir Europol upp-
ritta och uppritthdlla samarbetsforbindelser med EU-organ i
den utstrackning det ar lampligt for att utfora sina uppgifter.

Europol ska begira yttrande frdn styrelsen om den avser inleda
forhandlingar om ett samarbetsavtal eller en preliminir 6ver-
enskommelse med ett EU-organ som inte uttryckligen avses i
artikel 22.1 a—f i Europolbeslutet.

Artikel 4

Forfarande for ingdende av samarbetsavtal eller preliminira
overenskommelser med EU-organ

1. I enlighet med artikel 22.2 i Europolbeslutet ska Europol
ingd samarbetsavtal eller prelimindra Overenskommelser med
EU-organ for att uppritta samarbetsforbindelser. Sidana avtal
eller prelimindra 6verenskommelser far avse utbyte av operativ,
strategisk eller teknisk information, dven personuppgifter och
sekretessbelagd information.

2. Overforing av sekretessbelagd information ska endast
kunna tilldtas i den utstriackning en 6verenskommelse om sek-
retess redan foreligger mellan Europol och EU-organet. Siker-
hetskommittén ska informeras om en sddan Gverenskommelse,

som darefter ska formaliseras i samarbetsavtalet eller den preli-
mindra overenskommelsen.

3. Sadana samarbetsavtal eller preliminira 6verenskommelser
far ingds endast efter godkdnnande av styrelsen.

4. Om samarbetsavtalet eller den prelimindra overenskom-
melsen giller utbyte av personuppgifter ska styrelsen inhdamta
yttrande frdn den gemensamma tillsynsmyndigheten fore det
godkdnnande som avses i punkt 3.

Artikel 5
Upprittande av férbindelser med tredje parter

1. T enlighet med artikel 23.1 i Europolbeslutet fir Europol
uppritta och uppritthélla samarbetsforbindelser med tredje par-
ter i den utstrickning det dr nodvindigt for att utfora sina
uppgifter.

2. 1 enlighet med artikel 23.2 i Europolbeslutet ska Europol
ingd avtal med tredje parter som har inforts i den forteckning
over tredjestater och organisationer som avses i artikel 26.1 a i
Europolbeslutet. Sddana avtal fir avse utbyte av operativ, stra-
tegisk eller teknisk information, inbegripet personuppgifter och
sekretessbelagd information. Nar det giller en 6verenskommelse
med en tredjestat, ska sddan information overforas via en utsedd
kontaktpunkt som anges i avtalet.

3. Europol far inleda forfarandet for ingdende av ett avtal
med en tredje part sd snart den tredje parten har inforts i den
forteckning som avses i punkt 2.

4. Nir ingdende av en operativ overenskommelse med en
tredje part planeras mdste Europol genomféra en bedomning
av huruvida en tillricklig nivd av dataskydd sikerstills av den
tredje parten. Denna bedomning ska vidarebefordras till styrel-
sen som dessforinnan ska inhdmta ett yttrande frn den gemen-
samma tillsynsmyndigheten. Vid bedomningen ska hinsyn tas
till den berorda tredje partens regelverk och administrativa
praxis pad dataskyddsomradet, inbegripet en eventuellt forekom-
mande oberoende myndighet med ansvar for overvakning av
dataskyddsfragor.

Attikel 6

Forfarande for ingdende av samarbetsavtal med tredje
parter

1. Med beaktande av den gemensamma tillsynsmyndighetens
yttrande ska styrelsen, pd grundval av den bedomning som
avses i artikel 5.4, besluta huruvida direktoren ska inleda for-
handlingar med tredje part om ingdende av ett operativt avtal
eller ej. Efter att dessforinnan ha erhéllit ett positivt beslut frin
styrelsen ska direktoren inleda férhandlingar med tredje part om
ingdende av ett sddant avtal. I hindelse av ett negativt beslut fir
styrelsen Overviga att ingd ett strategiskt avtal med den berorda
tredje parten.
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2. Europols o6verforing av sekretessbelagd information ska
endast kunna tillitas i den utstrickning en Overenskommelse
om sekretess redan foreligger mellan Europol och den tredje
parten. Sakerhetskommittén ska informeras om en sidan oGver-
enskommelse, som direfter ska formaliseras i samarbetsavtalet.

3. Efter att ha slutfort forhandlingarna om ett avtal ska di-
rektoren ligga fram utkastet till avtal for styrelsen. Nar det
giller ingdendet av ett operativt avtal ska styrelsen inhdmta
den gemensamma tillsynsmyndighetens yttrande. Styrelsen ska
godkinna avtalsutkastet innan den lagger fram det for radet for
godkdnnande.

Nir ett operativt avtal godkdnns ska utkastet till avtal och ytt-
randet frdn den gemensamma tillsynsmyndigheten féreldggas
radet.

4. I enlighet med artikel 23.2 i Europolbeslutet far sddana
avtal endast ingds efter godkinnande av radet efter samrdd med
styrelsen och, i den mén sddana avtal avser utbyte av person-
uppgifter, efter att genom styrelsen ha erhallit den gemensamma
tillsynsmyndighetens yttrande.

Artikel 7
Information till styrelsen

Direktoren ska regelbundet informera styrelsen om laget for de
pagdende forhandlingarna med EU-organ och tredje parter.

AVDELNING 1II
INFORMATIONSUTBYTE
KAPITEL I
Mottagande av information
Artikel 8
Mottagande av information fore ett avtals ikrafttridande

Fore ikrafttridandet av ett avtal eller en prelimindr 6verenskom-
melse med ett EU-organ eller tredje part far Europol i enlighet
med artiklarna 22.3 och 23.3 i Europolbeslutet direkt ta emot
och anvinda information, inbegripet personuppgifter och sek-
retessbelagd information, i den utstrackning det dr nodvindigt
for ett lagenligt utférande av dess uppgifter som fortecknas i
artikel 5 i Europolbeslutet.

KAPITEL 11
Overfiring av information
Artikel 9

Villkor fér dverforingen av information till EU-organ och
tredje parter

Europol fir endast 6verfora information till ett EU-organ eller
en tredje part enligt foljande villkor:

1. Trots artiklarna 11-14 fdr information overforas endast se-
dan ett avtal eller en prelimindr dverenskommelse har ingdtts
med EU-organet eller den tredje parten i enlighet med be-
stimmelserna i avdelning IL

2. Om uppgifterna i fraga overfordes till Europol av en med-
lemsstat ska Europol overfora dem till EU-organ eller tredje
parter endast med den medlemsstatens samtycke. Den be-
rorda medlemsstaten kan ge sitt foregdende samtycke till en
sddan Overforing antingen generellt eller forenat med sir-
skilda villkor. Ett sidant samtycke kan aterkallas nir som
helst.

3. Om uppgifterna inte har overforts av en medlemsstat, ska
Europol forsikra sig om att 6verforingen av dessa uppgifter
inte

a) kan hindra en medlemsstat frin att vederborligen utfora
de arbetsuppgifter som hor till dess behérighet,

b) riskerar att hota den allminna sikerheten eller den all-
ménna ordningen i en medlemsstat eller skada staten pa
ndgot annat stt.

4. Overféring av personuppgifter till tredje parter ska endast
tillitas om

a) det i ett enskilt fall 4r nodvindigt for att férebygga och
bekdmpa brottslighet som omfattas av Europols behorig-
het, och

b) Europol har ingdtt en operativ 6verenskommelse med de
berorda tredje parterna vilken medger att sddana uppgif-
ter 6verfors pa grundval av en bedomning som bekréftar
att en tillracklig skyddsniva f6r uppgifterna sakerstalls hos
dessa tredje parter i enlighet med artikel 5.4.

5. Europols overforing av sekretessbelagd information ska en-
dast tilldtas

a) om en overenskommelse om sekretess foreligger mellan
Europol och EU-organet eller den tredje parten i enlighet
med artiklarna 4.2 och 6.2, och

b) nir det giller overforing av uppgifter till tredje part, om
det i ett enskilt fall 4r nodvandigt for att forebygga och
bekdmpa brottslighet som omfattas av Europols behorig-
het.
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Artikel 10
Ansvaret for overforingen av uppgifter

Europol ska ansvara for att overforingen av uppgifter ar laglig.
Europol ska fora ett register over alla dverforingar av uppgifter
som utfors enligt dessa foreskrifter och over grunderna for
overforingarna. Uppgifter far overforas endast om mottagaren
gor ett dtagande om att uppgifterna kommer att anvindas en-
dast for de andamal for vilka de Gverfordes.

Artikel 11

Overforing av information till EU-organ fére
ikrafttridandet av ett samarbetsavtal eller en preliminir
overenskommelse

1.  Fore ikrafttridandet av ett operativt avtal eller en prelimi-
ndr overenskommelse med ett EU-organ far Europol, i enlighet
med artikel 22.3 i Europolbeslutet och enligt de villkor som
anges i artikel 9.2 och 9.3 i dessa foreskrifter, direkt Gverfora
information, inbegripet personuppgifter, till sidana EU-organ i
den utstrickning som det dr nodvindigt for ett lagenligt utfo-
rande av mottagarens uppgifter.

2. Europols overforing av sekretessbelagd information ska
endast kunna tillitas i den utstrickning en overenskommelse
om sekretess redan foreligger mellan Europol och EU-organet
i enlighet med artikel 4.2.

Artikel 12

Overforing av information till tredje parter fore ett avtals
ikrafttridande

Fore ikrafttradandet av ett avtal med en tredje part far Europol, i
enlighet med artikel 23.4 i Europolbeslutet och enligt de villkor
som foreskrivs i artikel 9.2 och 9.3 i dessa foreskrifter, direkt
overfora information, med undantag av personuppgifter och
sekretessbelagd information, till den tredje parten, i den ut-
strickning som det dr nodvindigt for ett lagenligt utforande
av mottagarens uppgifter.

Artikel 13

Overforing av information till tredje parter som inte ir
upptagna i ridets forteckning

I enlighet med artikel 23.5 i Europolbeslutet och enligt de vill-
kor som foreskrivs i artikel 9.2 och 9.3 i dessa foreskrifter far
Europol direkt 6verfora information, med undantag av person-
uppgifter och sekretessbelagd information, till tredje parter som
inte dr upptagna i den forteckning som avses i artikel 26.1 a i
Europolbeslutet, i den utstrackning det dr absolut nodvindigt i
enskilda fall for att forebygga eller bekdmpa brottslighet som
omfattas av Europols behorighet.

KAPITEL III
Overfiring av information i undantagsfall
Artikel 14

Overforing av personuppgifter och sekretessbelagd
information i undantagsfall

1. Ienlighet med artikel 23.8 och 23.9 i Europolbeslutet och
enligt de villkor som faststills i artikel 9.2 och 9.3 i dessa
foreskrifter far Europol overfora personuppgifter och sekretess-
belagd information som den forfogar over till tredje parter, i
den utstrackning direktoren anser att overforingen av uppgifter
och information ar absolut nodvindig for att skydda de berorda
medlemsstaternas vasentliga intressen inom ramen for Europols
mélsdttningar eller for att forhindra en overhidngande fara for
brott eller terrorism.

2. Vid overforing av sekretessbelagd information ska direk-
toren sd snart som mojligt informera styrelsen och sakerhets-
kommittén om sitt beslut.

3. Vid overforing av personuppgifter ska direktoren under
alla omstindigheter beakta den dataskyddsnivd som giller for
den tredje parten i frdga i syfte att gora en avvigning mellan
denna dataskyddsnivd och ovannimnda intressen. Direktoren
ska dirvid ta hidnsyn till alla relevanta faktorer, sdsom den
fara som kan uppstd om Europol inte &verfor personuppgifterna
i fraga. Direktoren ska sd snart som mojligt informera styrelsen
och den gemensamma tillsynsmyndigheten om sitt beslut och
om grunden for bedomningen av om den dataskyddsnivd som
den berorda tredje parten erbjuder ar tillracklig.

4. Innan personuppgifter 6verfors i enlighet med punkt 1 ska
direktoren bedoma om den dataskyddsnivd som den berorda
tredje parten erbjuder ar tillricklig med beaktande av samtliga
omstindigheter i samband med 6verforingen av personuppgif-
ter, sarskilt

a) uppgifternas art,

b) uppgifternas avsedda dndamal,

¢) den avsedda behandlingens varaktighet,

d) de allmédnna eller sarskilda dataskyddsbestimmelser som gal-
ler for tredje part,

e) huruvida tredje part har gitt med pa sirskilda villkor avse-
ende de uppgifter som Europol har begirt.
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KAPITEL IV
Sirskilda villkor for Gverforing av personuppgifter
Artikel 15
Andaméil for dverforingen av personuppgifter

1. Begirda personuppgifter fir inte Overforas om begiran
inte innehéller uppgifter om dndamélet med och orsaken till
begiran.

2. Overforing av personuppgifter som avslojar ras eller et-
niskt ursprung, politiska dsikter, religios eller filosofisk 6ver-
tygelse eller medlemskap i fackforening samt uppgifter som
ror en persons hilsa eller sexualliv ska inte vara tillitet utom
ndr det ar strikt nédvandigt.

Artikel 16
Rittelse och radering av personuppgifter

1. Nir Europol 6verfor personuppgifter till ett EU-organ eller
en tredje part méste byrdn sikerstilla att det mottagande EU-
organet eller den mottagande tredje parten forpliktar sig att
personuppgifterna ska rittas eller raderas om det framkommer
att dessa personuppgifter dr felaktiga, bristfalliga, inaktuella eller
inte borde ha overforts. Om Europol konstaterar att personupp-
gifterna dr felaktiga, bristfilliga, inaktuella eller inte borde ha
overforts ska det mottagande EU-organet eller den mottagande
tredje parten omedelbart underrittas om detta och uppmanas
att underrdtta Europol om att uppgifterna kommer att rattas
eller raderas. Direktoren ska informera styrelsen och den ge-
mensamma tillsynsmyndigheten om Europols verksamhet pd
detta omréde.

2. Talla avtal som ingds ska det foreskrivas en skyldighet att
rtta eller radera uppgifter i enlighet med forfarandet i punkt 1.

3. Nir Europol overfor personuppgifter mdste byran siker-
stlla att det mottagande EU-organet eller den mottagande tredje
parten forpliktar sig att radera uppgifterna om de inte lingre dr
nodvindiga for de dandamdl for vilka de overfordes.

KAPITEL V
Vidareéverforing av uppgifter till EU-organ och tredje parter
Artikel 17
Behoriga myndigheter och vidareoverforing

1. Europols overforing av personuppgifter till en tredjestat
och overforing inom en sddan stat ska begrdnsas till behoriga
myndigheter, vilka uttryckligen ska anges i alla avtal som ingds.

2. Vid forhandlingar om avtal ska Europol gora sitt yttersta
for att, dar sd ar mojligt, sdkerstilla att en tredjestat om mojligt

utser en enda behorig myndighet som ska fungera som nationell
kontaktpunkt mellan Europol och de andra behoriga myndig-
heterna i tredjestaten.

3. Nir Europol overfor personuppgifter mdaste byran siker-
stilla att det mottagande EU-organet eller den mottagande tredje
parten forpliktar sig att vidaredverforing av sddana uppgifter
kommer att begransas till behoriga myndigheter och ske pa
samma villkor som dem som giller for den ursprungliga 6ver-
foringen.

4. Om en tredjestat inte kan utse en enda behorig myndighet
att fungera som nationell kontaktpunkt kan det i undantagsfall
ingds avtal om direkt overforing av information frén Europol till
en eller flera behoriga myndigheter i den berorda tredjestaten.

Artikel 18
Villkor for vidareoverforing

1. Europol ska endast 6verfora personuppgifter till en beho-
rig myndighet i en tredjestat eller overfora personuppgifter till
en organisation eller ett EU-organ om myndigheten, organisa-
tionen eller organet samtycker till att inte overfora sddana upp-
gifter till andra EU-organ eller tredje parter utom pa de villkor
som faststalls i punkt 2.

2. Vidareoverforing av personuppgifter till en behérig myn-
dighet i en tredjestat, en organisation eller ett EU-organ som
Europol ingétt ett operativt avtal med far endast ske

a) med forhandsgodkidnnande frén Europol, i de fall dir EU-
organet eller den tredje part som mottar personuppgifterna
har ingétt ett operativt avtal med Europol, eller

b) i undantagsfall, efter direktorens godkdnnande med beak-
tande av vilken dataskyddsnivd som giller f6r EU-organet
eller den tredje parten, om han anser vidareoverforingen av
personuppgifterna av EU-organet eller tredje parten vara ab-
solut nodvindig:

i) For att skydda de berorda medlemsstaternas visentliga
intressen inom ramen f6r Europols mélsittningar, eller

ii) for att forhindra en Gverhingande fara for brott eller
terrorism.

3. Ingen vidareoverforing av uppgifter som meddelas Europol
av en medlemsstat ska tillitas utan forhandsgodkdnnande frdn
den berorda medlemsstatens sida. Direktoren ska informera den
berorda medlemsstaten om skilen for en overforing via ett EU-
organ eller en tredje part i stillet f6r genom direktoverforing av
sadana uppgifter.
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KAPITEL VI

Sirskilda villkor for Europols mottagande av information frin
tredje parter

Artikel 19
Utvirdering av informationskillan och informationen

1. For att kunna bedoma tillforlitligheten hos den infor-
mation som Europol mottar, samt hos informationskallan, ska
Europol begidra att EU-organet eller den tredje parten i mojli-
gaste mdn utvirderar informationen och informationskallan en-
ligt de kriterier som faststalls i artikel 12 i rddets beslut
2009/936/RIF av den 30 november 2009 om antagande av
tillimpningsforeskrifterna f6r Europols analysregister () (fore-
skrifter for Europols analysregister).

2. Om denna utvirdering inte ldmnas ska Europol i mojli-
gaste man sjilv forsoka utvirdera informationskallans tillforlit-
lighet pé grundval av den information som byrdn redan forfogar
over enligt de kriterier som faststélls i artikel 12 i foreskrifterna
for Europols analysregister.

3. Europol och ett EU-organ eller en tredje part kan i ett
avtal i allmidnna ordalag enas om utvirdering av sarskild slags
information och sirskilda informationskallor enligt de kriterier
som faststills i artikel 12 i foreskrifterna f6r Europols analys-
register.

Artikel 20
Rittelse och radering av information som Europol mottar

1. T avtal ska det foreskrivas att EU-organet eller den tredje
parten ska informera Europol nir EU-organet eller tredje parten
rattar eller raderar information som overforts till Europol.

2. Nir ett EU-organ eller en tredje part informerar Europol
om rittelse eller radering av information som lamnats till Eu-
ropol ska Europol ritta eller radera informationen i enlighet
dirmed. Europol ska inte radera information som byrdn fort-
farande behover for det berorda analysregistret eller information
som lagras i ett annat av Europols dataregister och som fort-
farande dr av intresse for Europol med hédnsyn till underrittelser

(") Se sidan 14 i detta nummer av EUT.

som dr mer utforliga 4n de som det overférande EU-organet
eller den overforande tredje parten forfogar over. Europol ska
informera det berorda EU-organet eller den tredje parten om att
denna information dven i fortsittningen kommer att lagras.

3. Om Europol har anledning att férmoda att den limnade
informationen 4r oriktig eller inaktuell ska den informera det
EU-organ eller den tredje part som limnade informationen om
detta och begidra att EU-organet eller tredje parten informerar
Europol om sin stindpunkt i frdgan. Om Europol rattar eller
raderar informationen i enlighet med artikel 31.1 i Europol-
beslutet, ska Europol informera det EU-organ eller den tredje
part som har ldmnat informationen om att dessa har rattats
eller raderats.

4. Utan att det paverkar tillimpningen av artikel 31 i Euro-
polbeslutet, fir information som uppenbart har inhdmtats av en
tredjestat pd ett sitt som utgdr en uppenbar krinkning av de
minskliga rattigheterna inte behandlas.

5. Tavtal ska det foreskrivas att EU-organet eller tredje parten
i mojligaste mén ska informera Europol i de fall nir det EU-
organet eller den tredje parten har anledning att formoda att
den ldamnade informationen ir oriktig eller inaktuell.

AVDELNING IV
SLUTBESTAMMELSER
Artikel 21
Ikrafttridande

Dessa foreskrifter trader i kraft den 1 januari 2010.

Utfardat i Bryssel den 30 november 2009.

Pd rddets vagnar
B. ASK
Ordforande



