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RADETS DIREKTIV 2008/114/EG
av den 8 december 2008

om identifiering av, och klassificering som, europeisk kritisk infrastruktur och bedémning av
behovet att stirka skyddet av denna

(Text av betydelse for EES)

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 308,

med beaktande av kommissionens forslag,

med beaktande av Europaparlamentets yttrande (1),

med beaktande av Europeiska centralbankens yttrande (%), och

av foljande skal:

Europeiska rddet uppmanade i juni 2004 till forberedel-
ser for en overgripande strategi for forstirkt skydd av
kritisk infrastruktur. Med anledning av detta antog kom-
missionen den 20 oktober 2004 meddelandet Skydd av
viktig infrastruktur i kampen mot terrorismen med for-
slag om vad som skulle kunna forbattra de forebyggande
atgarderna, beredskapen och insatserna i Europa gent-
emot terrorattacker som drabbar kritisk infrastruketur.

Den 17 november 2005 antog kommissionen en gron-
bok om ett europeiskt program for skydd av kritisk in-
frastruktur, dar det redovisas policyalternativ for inrattan-
det av programmet och nitverket for varningar om hot
mot kritisk infrastruktur (Critical Infrastructure Warning
Information Network, Ciwin). I reaktionerna pd gronbo-
ken framholls mervirdet av gemenskapsramar for skydd
av kritisk infrastruktur. Behovet av att stirka kapaciteten
att skydda kritisk infrastruktur i Europa och att bidra till
att minska denna infrastrukturs sarbarheter erkidndes.
Vikten av att folja de centrala principerna om subsidia-
ritet, proportionalitet och komplementaritet samt av att
fora dialog med berorda parter understroks.

I december 2005 uppmanade ridet (rattsliga och inrikes
fragor) kommissionen att lagga fram ett forslag till euro-
peiskt program for skydd av kritisk infrastruktur (Epcip)

(M) Yttrandet avgivet den 10 juli 2007 (innu e¢j offentliggjort i EUT).
() EUT C 116, 26.5.2007, s. 1.

och beslutade att detta program generellt skulle vara in-
riktat pd att mota alla typer av risker, &ven om terrorhot
skulle ges hogst prioritet. Enligt detta arbetssatt bor saval
hot som orsakas av miénniskor som hot av teknisk ka-
raktdr och naturkatastrofer omfattas av processen for
skydd av kritisk infrastruktur, dven om terrorhotet bor
tillmitas storst vikt.

I april 2007 antog rddet slutsatser om det europeiska
programmet for skydd av kritisk infrastruktur, i vilket
radet upprepade att det ytterst dr medlemsstaterna som
bar ansvaret for att forvalta arrangemang kring skyddet
av kritisk infrastruktur innanfér de nationella granserna,
och vilkomnade samtidigt kommissionens anstring-
ningar att utarbeta ett europeiskt forfarande for identifi-
ering av, och klassificering som, europeisk kritisk infra-
struktur samt for en bedomning av behovet att stirka
skyddet av denna.

Detta direktiv utgor ett forsta steg i ett stegvist angrepps-
satt for att identifiera och genom klassificering utse euro-
peisk kritisk infrastruktur och bedoma behovet att stirka
skyddet av denna. Detta direktiv dr darfor inriktat pa
energi- och transportsektorerna och bor ses over for att
gora en bedomning av dess konsekvenser och behovet att
inkludera andra sektorer i dess tillimpningsomréde, bla.
informations- och kommunikationstekniksektorn.

Det yttersta ansvaret for skyddet av europeisk kritisk
infrastruktur vilar pd medlemsstaterna och infrastruktu-
rens dgare/operator.

Inom gemenskapen finns viss kritisk infrastruktur vars
driftstorning eller forstorelse skulle fa betydande grins-
overskridande konsekvenser. Detta kan omfatta grins-
overskridande och sektorsovergripande verkningar som
foljer av det Omsesidiga beroende som kdnnetecknar
sammankopplad infrastruktur. Sddan europeisk kritisk in-
frastruktur bor identifieras och klassificeras genom ett
gemensamt forfarande. Utvirderingen av sikerhetskraven
for sadan infrastruktur bor ske i form av en minsta
gemensamma nimnare. Bilaterala system for samarbete
mellan medlemsstaterna pad omrddet skydd av kritisk in-
frastruktur utgor en viletablerad och effektiv metod for
att hantera gransoverskridande kritisk infrastruktur. Det
europeiska programmet for skydd av kritisk infrastruktur
bor bygga pa sddant samarbete. Information rorande
klassificeringen av en viss infrastruktur som europeisk
kritisk infrastruktur bor sekretessbeliggas pa limplig
niva i enlighet med befintlig gemenskapslagstiftning och
lagstiftning i medlemsstaterna.
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Eftersom det inom vissa sektorer finns sarskilda erfaren-
heter, specialkunskaper och krav med avseende pd skyd-
det av kritisk infrastruktur bor gemenskapen vid utveck-
lingen och genomférandet av en strategi for skydd av
sadan infrastruktur beakta sirdragen inom olika sektorer
och redan befintliga sektorsbaserade dtgarder, inbegripet
sddana som redan vidtagits pd gemenskapsniva, nationell
niva eller regional nivd, samt i sddana fall dar dgare/ope-
ratorer av kritisk infrastruktur redan ingdtt relevanta avtal
om Omsesidigt stod over nationsgranserna. Med tanke pa
den privata sektorns mycket viktiga roll nir det giller
overvakning och hantering av risker, kontinuitetsplaner-
ing och &terhdmtning efter katastrofer, behover gemen-
skapen uppmuntra till ett omfattande engagemang frin
den privata sektorn.

Nar det giller energisektorn och sirskilt metoder for
produktion och overforing av el (dvs. elforsorjning) kan
man, nar sd anses lampligt, utgd fran att i produktionen
av el kan ingd karnkraftsanldggningars delar for overfor-
ing av el, men inte de sirskilda karnkraftsaspekter som
omfattas av relevant kdrnkraftslagstiftning, inklusive for-
drag och gemenskapslagstiftning.

Detta direktiv utgor ett komplement till de befintliga
sektorsbestimmelserna pa gemenskapsnivd och i med-
lemsstaterna. De gemenskapsmekanismer som redan in-
forts bor fortsitta att utnyttjas och kommer att bidra till
ett allmint genomforande av detta direktiv. Overlappning
med eller motsigelser mellan olika rattsakter eller be-
stimmelser bor undvikas.

Sikerhetsplaner for operatorer, eller motsvarande atgar-
der som innebdr en identifiering av viktiga anldggningar,
en riskbedomning och identifiering, urval och prioritering
av motdtgdrder och forfaranden bor ingd i all genom
klassificering utsedd europeisk kritisk infrastruktur. For
att undvika onodigt arbete och dubbelarbete bor varje
medlemsstat forst bedoma om &4garnajoperatorerna for
utsedd europeisk kritisk infrastruktur innehar relevanta
sikerhetsplaner for operatorer eller har vidtagit liknande
atgirder. Om sddana planer saknas bor varje medlemsstat
vidta de steg som behovs for att sikerstdlla att lampliga
atgarder infors. Det ankommer péd varje medlemsstat att
besluta om lampligaste tillvigagingssitt nir det galler
upprittandet av sikerhetsplaner for operatorer.

Atgirder, principer och riktlinjer, inklusive gemenskap-
sdtgdrder samt bilaterala ochfeller multilaterala samar-
betsprogram som innefattar en plan som liknar eller
motsvarar en sikerhetsplan for operatorer eller en sam-
bandsansvarig i sikerhetsfrdgor, eller motsvarande, bor
anses tillfredsstilla kraven i detta direktiv vad avser en
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sakerhetsplan for operatorer respektive en sambandsan-
svarig i sikerhetsfragor.

En sambandsansvarig i sakerhetsfragor bor utses for all
utsedd europeisk kritisk infrastruktur med uppgift att
underldtta samarbete och kommunikation med ber6rda
nationella myndigheter med ansvar for skydd av kritisk
infrastruktur. For att undvika onddigt arbete och dubbel-
arbete bor varje medlemsstat forst bedoma om 4garnajo-
peratorerna av utsedd europeisk kritisk infrastruktur re-
dan har en sambandsansvarig i sikerhetsfragor eller mot-
svarande. Om det saknas en sambandsansvarig i siker-
hetsfrigor bor varje medlemsstat vidta de steg som be-
hovs for att sikerstilla att det infors lampliga atgdrder.
Det ankommer pa varje medlemsstat att besluta om det
lampligaste tillvigagdngssittet nar det géller att utse en
sambandsansvarig i sikerhetsfragor.

En effektiv identifiering av risker, hot och sarbarheter
inom enskilda sektorer kraver kommunikation mellan
dgarefoperatorer av europeisk kritisk infrastruktur och
medlemsstaterna, liksom mellan medlemsstaterna och
kommissionen. Varje medlemsstat bor samla in informa-
tion om europeisk kritisk infrastruktur pa sitt eget terri-
torium. Kommissionen bor frin medlemsstaterna fa all-
main information om risker, hot och sarbarheter inom de
sektorer ddr europeisk kritisk infrastruktur har identifi-
erats, dir s ar lampligt dven relevanta uppgifter om
eventuella forbattringar av europeisk kritisk infrastruktur
och om beroenden mellan olika sektorer, vilket skulle
kunna vara ett underlag for specifika forslag fran kom-
missionen om att vid behov forbittra skyddet av euro-
peisk kritisk infrastruktur.

For att underldtta forbattringar av skyddet av europeisk
kritisk infrastruktur kan det utvecklas gemensamma me-
toder for identifiering och klassificering av de risker, hot
och sdrbarheter som kan drabba infrastrukturanligg-
ningar.

Agare|operatérer av europeisk kritisk infrastruktur bér fa
tillgdng till god praxis och metoder ndr det giller skydd
av kritisk infrastruktur, i forsta hand genom berorda
myndigheter i medlemsstaterna.

For ett effektivt skydd av europeisk kritisk infrastruktur
kravs kommunikation, samordning och samarbete pa na-
tionell nivd och gemenskapsnivd. Detta uppnds bast ge-
nom att i varje medlemsstat inritta kontaktpunkter for
skydd av europeisk kritisk infrastruktur (Ecip-kontakt-
punkter), vilka ska samordna frigor som ror skydd av
europeisk kritisk infrastruktur, saval nationellt som till-
sammans med andra medlemsstater och kommissionen.
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tisk infrastruktur dven pd omrdden dir det krdvs en viss
grad av sekretess, dr det lampligt att inom ramen for
detta direktiv sikerstilla ett ssmmanhingande och sikert
informationsutbyte. Det ar viktigt att bestimmelserna om
sekretess enligt tillimplig nationell lagstiftning eller Euro-
paparlamentet och rddets férordning (EG) nr 1049/2001
om allménhetens tillgang till Europaparlamentets, rddets
och kommissionens handlingar (') foljs, ndr det giller
specifika uppgifter om delar av kritisk infrastruktur som
skulle kunna anvindas till att planera och agera for att
fororsaka oacceptabla foljder for kritiska infrastrukturan-
laggningar. Sekretessbelagd information bor skyddas i
enlighet med tillimplig gemenskapslagstiftning och med-
lemsstaternas lagstiftning. Varje medlemsstat och kom-
missionen bor respektera den relevanta sikerhetsklassifi-
cering som angivits av handlingens upphovsman.

Utbytet av information om europeisk kritisk infrastruktur
bor ske i en anda av fortroende och sikerhet. Informa-
tionsutbytet forutsitter att foretag och organisationer kan
lita pd att de kédnsliga och konfidentiella uppgifter de
bidrar med skyddas pd ett fullgott sitt.

Eftersom maélen for detta direktiv, nimligen inrdttandet
av ett forfarande for identifiering av, och klassificering
som, europeisk kritisk infrastruktur och en gemensam
metod for bedomning av behovet att stirka skyddet av
sddan infrastruktur, inte i tillrdcklig utstrackning kan
uppnds av medlemsstaterna och de darfér pd grund av
atgirdens omfattning battre kan uppnds pd gemenskaps-
nivd, kan gemenskapen vidta dtgirder i enlighet med
subsidiaritetsprincipen i artikel 5 i fordraget. I enlighet
med proportionalitetsprincipen i samma artikel gar detta
direktiv inte utdver vad som ar nddvindigt f6r att uppnd
dessa mal.

Detta direktiv star i overensstimmelse med de grundlag-
gande rdttigheter och principer som erkinns sarskilt i
Europeiska unionens stadga om de grundldggande rattig-
heterna.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

Genom detta direktiv faststills ett forfarande for identifiering av,
och Klassificering som, europeisk kritisk infrastruktur och en

()) EGT L 145, 31.5.2001, s. 43.

av sddan infrastruktur for att bidra till att skydda ménniskor.

Attikel 2

Definitioner

[ detta direktiv galler foljande definitioner:

a)

=

9

d)

e)

f)

1.

kritisk infrastruktur: anldggningar, system eller delar av dessa
beldgna i medlemsstaterna som 4r nodvindiga for att upp-
ratthalla centrala samhillsfunktioner, hilsa, sikerhet, trygghet
och minniskors ekonomiska eller sociala vélfird och dar
driftsstorning eller forstorelse av dessa skulle fd betydande
konsekvenser i en medlemsstat till foljd av att man inte
lyckas uppritthélla dessa funktioner.

europeisk kritisk infrastruktur: i medlemsstaterna beldgen kritisk
infrastruktur vars driftsstorning eller forstorelse skulle fa be-
tydande konsekvenser for minst tvd medlemsstater. Konse-
kvensernas omfattning ska bedémas utifran sektorsovergri-
pande kriterier. Detta inbegriper verkningar till foljd av tva-
rsektoriella beroenden av andra typer av infrastruktur.

riskanalys: 6vervigande av relevanta hotbilder, for att bedoma
sarbarhet och potentiella konsekvenser av driftsstorning eller
forstorelse av kritisk infrastruktur.

knslig information om skydd av kritisk infrastruktur: uppgifter
om kritisk infrastruktur som, om de avslojas, skulle kunna
anvindas till att planera och agera for att fororsaka drifts-
storning eller forstorelse av kritisk infrastruktur.

skydd: all verksamhet som syftar till att sikerstilla funktion,
kontinuitet och okrinkbarhet hos kritisk infrastruktur, for att

avskricka, lindra och neutralisera ett hot, en risk eller sir-
barhet.

dgare/operatorer av europeisk kritisk infrastruktur: enheter med
ansvar for investeringar i och/eller 16pande drift av en sdrskild
anldggning, ett sirskilt system eller delar av dessa som utsetts
som europeisk kritisk infrastruktur enligt detta direktiv.

Artikel 3
Identifiering av europeisk kritisk infrastruktur

Enligt forfarandet i bilaga III ska varje medlemsstat iden-

tifiera sddan mojlig europeisk kritisk infrastruktur som bade
uppfyller sektorsovergripande och sektorsspecifika kriterier och
motsvarar definitionerna i artikel 2 a och b.
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Kommissionen fir pd medlemsstaternas begdran bistd dem med
att identifiera mojlig europeisk kritisk infrastruktur.

Kommissionen fir rikta berorda medlemsstaters uppmarksam-
het pd att det finns mojlig kritisk infrastruktur som kan anses
uppfylla kraven for att klassificeras som europeisk kritisk infra-
struktur.

Varje medlemsstat och kommissionen ska fortlopande fortsitta
identifieringen av mojlig europeisk kritisk infrastruktur.

2. De sektorsovergripande kriterier som avses i punkt 1 ska
bestd av foljande:

a) Kriterium avseende offer (bedoms vad avser potentiella an-
talet doda eller skadade).

b) Kriterium avseende ekonomiska foljder (bedoms vad avser
den ekonomiska forlustens betydelse och/eller forsimring
av tillgdngen pa varor eller tjdnster, diribland potentiella
foljder for miljon).

¢) Kriterium avseende inverkan pd allmanheten (bedoms vad
avser inverkan pé allminhetens fortroende, fysiskt lidande
och avbrott i det dagliga livet, daribland brist pd grundlag-
gande tjanster).

De sektorsovergripande kriteriernas troskelvirden ska grunda sig
pa hur allvarliga konsekvenser som driftstorningen eller forsto-
relsen far for en sirskild infrastruktur. De exakta troskelvirden
som ska tillimpas pd de sektorsovergripande kriterierna ska
faststillas fran fall till fall av de medlemsstater som berors av
en sdrskild kritisk infrastruktur. Varje medlemsstat ska arligen
underritta kommissionen om antalet infrastrukturanldggningar
per sektor for vilka det har héllits diskussioner kring de sektor-
sovergripande kriteriernas troskelvarden.

De sektorsspecifika kriterierna ska ta hansyn till utmarkande
drag hos de enskilda sektorerna med europeisk kritisk infra-
struktur.

Kommissionen ska tillsammans med medlemsstaterna utarbeta
riktlinjer for tillimpningen av de overgripande och de sektors-
specifika kriterierna samt de ungefarliga troskelvirden som ska
anvindas for att identifiera europeisk kritisk infrastruktur. Kri-
terierna ska sikerhetsklassificeras. Anvindandet av sddana rikt-
linjer ska vara frivilligt for medlemsstaterna.

3. De sektorer som dr foremdl for detta direktiv ska vara
energi- och transportsektorerna. Undersektorerna finns angivna
i bilaga L

Om det anses lampligt och i samband med 6versynen av detta
direktiv enligt artikel 11, kan nya sektorer identifieras for ge-
nomforandet av detta direktiv. Informations- och kommunika-
tionstekniksektorn ska prioriteras.

Artikel 4
Klassificering som europeisk kritisk infrastruktur

1. Varje medlemsstat ska informera 6vriga medlemsstater
som i hog grad kan paverkas av en mojlig europeisk kritisk
infrastruktur om dess identitet och om orsakerna till att den
genom klassificering utsetts som mojlig europeisk kritisk infra-
struktur.

2. Varje medlemsstat, pa vars territorium en méjlig europeisk
kritisk infrastruktur dr beldgen, ska delta i bilaterala och/eller
multilaterala diskussioner med de 6vriga medlemsstater som
kan komma att i hog grad beroras av den mojliga europeiska
kritiska infrastrukturen. Kommissionen fir delta i dessa diskus-
sioner men ska inte ha tillgdng till detaljerad information som
skulle gora det mojligt att entydigt identifiera en specifik infra-
struktur.

En medlemsstat som har skil att anse att den i hog grad kan
paverkas av en mojlig europeisk kritisk infrastruktur, men vilken
inte har identifierats som sidan av den medlemsstat pd vars
territorium den mojliga kritiska infrastrukturen dr beldgen,
kan informera kommissionen om sitt 6nskemal att delta i bila-
terala och/eller multilaterala diskussioner i denna friga. Kom-
missionen ska utan drojsmal formedla detta 6nskemal till den
medlemsstat pa vars territorium den mojliga europeiska kritiska
infrastrukturen ir beldgen och soka underlitta en overenskom-
melse mellan parterna.

3. Den medlemsstat, pd vars territorium en méjlig europeisk
kritisk infrastruktur dr beldgen, ska klassificera denna som en
europeisk kritisk infrastruktur efter en 6verenskommelse mellan
den medlemsstaten och de medlemsstater som kan komma att i
hog grad beréras.

Det kravs ett godkdnnande av den medlemsstat, pa vars terri-
torium den infrastruktur som ska klassificeras som europeisk

kritisk infrastruktur ar beldgen, for att klassificeringen ska kunna
ske.

4. Den medlemsstat, pd vars territorium en utsedd europeisk
kritisk infrastruktur dr beldgen, ska édrligen informera kommis-
sionen om antalet utsedda europeiska kritiska infrastrukturan-
laggningar per sektor och om antalet medlemsstater som ar
beroende av varje utsedd europeisk kritisk infrastruktur. Endast
de medlemsstater som kan komma att i hog grad berdras av en
europeisk kritisk infrastruktur ska kanna till dess identitet.

5. De medlemsstater, pd vars territorium en europeisk kritisk
infrastruktur ar beldgen, ska informera infrastrukturens dgare/o-
perator om dess klassificering som en europeisk kritisk infra-
struktur. Information om klassificering av en infrastruktur som
en europeisk kritisk infrastruktur ska sekretessbeldggas pa lamp-
lig niva.
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6.  Identifieringen av europeisk kritisk infrastruktur enligt ar-
tikel 3 och dess klassificering som sddan enligt den hir artikeln
ska vara avslutade senast den 12 januari 2011 och ska om-
provas regelbundet.

Artikel 5
Sikerhetsplaner for operatorer

1.  Forfarandet for sikerhetsplaner for operatorer ska identi-
fiera kritiska infrastrukturanldggningar i den europeiska kritiska
infrastrukturen och vilka sikerhetslosningar som finns eller som
haller pd att genomféras for deras skydd. Det obligatoriska
innehdllet i sikerhetsplaner for operatorer framgar av forfaran-
det i bilaga IL

2. Varje medlemsstat ska beddoma huruvida varje utsedd eu-
ropeisk kritisk infrastruktur pa det egna territoriet innehar en
sakerhetsplan for operatorer, eller har infort motsvarande atgir-
der, for att behandla de frigor som anges i bilaga II. Om en
medlemsstat finner att det finns en siddan sikerhetsplan for
operatorer, eller motsvarande, och den uppdateras regelbundet,
kravs det inga ytterligare genomférandedtgarder.

3. Om en medlemsstat finner att en sddan sikerhetsplan for
operatorer, eller motsvarande, inte har utarbetats, ska den ge-
nom lampliga atgirder se till att en sddan sdkerhetsplan for
operatdrer, eller motsvarande, utarbetas och behandlar de fragor
som anges i bilaga IL

Varje medlemsstat ska se till att sikerhetsplanen for operatorer,
eller motsvarande, har inférts och omprovas regelbundet inom
ett ar efter klassificeringen av den kritiska infrastrukturen som
europeisk kritisk infrastruktur. I undantagsfall far denna period
forlingas, genom Gverenskommelse med myndigheten i med-
lemsstaten och med en underrittelse till kommissionen.

4. Om system for tillsyn eller 6vervakning redan finns nar
det giller en europeisk kritisk infrastruktur, ska sddana system
inte beroras av denna artikel, och den berdrda myndighet i
medlemsstaten som avses i denna artikel ska fungera som till-
synsmyndighet vad giller dessa befintliga system.

5.  Forenlighet med &tgdrder, inbegripet gemenskapsdtgirder,
vilka, for en viss sektor, kriver, eller i vilka det hinvisas till
behovet av att ha, en plan som liknar eller motsvarar en saker-
hetsplan for operatorer och 6vervakning av en sidan plan av
den berorda myndigheten, ska anses uppfylla samtliga de krav
pd medlemsstaterna som anges i denna artikel eller som har
antagits i enlighet med densamma. De riktlinjer for tillimp-
ningen som avses i artikel 3.2 ska innehdlla en vigledande
forteckning over sddana atgirder.

Attikel 6
Sambandsansvariga i sikerhetsfragor

1. Den sambandsansvarige i sikerhetsfragor ska fungera som
kontaktpunkt for sikerhetsfragor mellan dgaren/operatoren av

den europeiska kritiska infrastrukturen och medlemsstatens be-
rérda myndighet.

2. Varje medlemsstat ska bedoma huruvida varje utsedd eu-
ropeisk kritisk infrastruktur som ar beldgen inom dess territo-
rium har en sambandsansvarig i sikerhetsfragor, eller motsva-
rande. Om en medlemsstat finner att det finns en sddan sam-
bandsansvarig i sikerhetsfrigor, eller motsvarande, krivs det
inga ytterligare genomforandedtgarder.

3. Om en medlemsstat finner att en sambandsansvarig i si-
kerhetsfragor, eller motsvarande, saknas for en utsedd europeisk
kritisk infrastruktur, ska den genom limpliga dtgdrder se till att
det utses en sambandsansvarig i sikerhetsfragor, eller motsva-
rande.

4. Varje medlemsstat ska inrdtta en limplig kommunika-
tionsmekanism mellan den berérda myndigheten i medlemssta-
ten och den sambandsansvarige i sikerhetsfrdgor, eller motsva-
rande, for att utbyta relevant information avseende identifierade
risker och hot som giller den berérda europeiska kritiska in-
frastrukturen. Denna kommunikationsmekanism ska inte pa-
verka de nationella kraven nir det galler tillgang till kinsliga
och sekretessbelagda uppagifter.

5. Forenlighet med &tgarder, inbegripet gemenskapsétgarder,
vilka, for en viss sektor, kriver, eller i vilka det hinvisas till
behovet av att ha, en sambandsansvarig i sikerhetsfragor, eller
motsvarande, ska anses uppfylla samtliga de krav pd medlems-
staterna som anges i denna artikel eller som har antagits i
enlighet med densamma. De riktlinjer for tillimpningen som
avses i artikel 3.2 ska innehdlla en vigledande forteckning
over sddana atgirder.

Artikel 7
Rapportering

1. Varje medlemsstat ska genomfora en hotbildsbedomning
avseende undersektorer med europeisk kritisk infrastruktur
inom ett r efter det att kritisk infrastruktur pa dess territorium
klassificerats som europeisk kritisk infrastruktur inom dessa un-
dersektorer.

2. Varje medlemsstat ska med tvd ars mellanrum till kom-
missionen kortfattat rapportera allminna uppgifter, uppdelade
efter sektor med europeisk kritisk infrastruktur, om de typer av
risker, hot och sdrbarheter som identifierats i de sektorer i vilka
det i enlighet med artikel 4 har utsetts en europeisk kritisk
infrastruktur pd dess territorium.

En gemensam mall for rapporterna kan tas fram av kommis-
sionen i samarbete med medlemsstaterna.

Varje rapport ska sekretessbelidggas pd lamplig niva enligt vad
ursprungsmedlemsstaten anser nodvandigt.
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3. Pa grundval av de rapporter som avses i punkt 2 ska
kommissionen och medlemsstaterna péd sektorsbasis bedoma
vilka ytterligare skyddsatgarder pd gemenskapsnivd som bor
overvdgas for europeisk kritisk infrastruktur. Denna process
ska genomforas i samband med Gversynen av detta direktiv i
enlighet med artikel 11.

4. Gemensamma metodologiska riktlinjer for genomforande
av riskanalyser avseende europeisk kritisk infrastruktur far ut-
formas av kommissionen i samarbete med medlemsstaterna.
Anvindandet av sddana riktlinjer ska vara frivilligt for medlems-
staterna.

Artikel 8
Stod fran kommissionen till europeisk kritisk infrastruktur

Kommissionen ska genom den behoriga myndigheten i med-
lemsstaterna stodja dgarnajoperatorerna av utsedd europeisk kri-
tisk infrastruktur genom att ge tillgang till den bésta praxis och
de bista metoder som stdr till buds samt genom att stodja
utbildning och informationsutbyte om ny teknisk utveckling
som har samband med skydd av kritisk infrastruktur.

Artikel 9

Kinslig information om skydd av europeisk kritisk
infrastruktur

1. Varje person som pa en medlemsstats eller pd kommissio-
nens vignar hanterar sekretessbelagda uppgifter enligt detta di-
rektiv ska ha genomgatt sikerhetsprovning pa lamplig niva.

Medlemsstaterna, kommissionen och berdrda tillsynsorgan ska
se till att kdnslig information om skydd av europeisk kritisk
infrastruktur som foreliggs medlemsstaterna eller kommissio-
nen inte anvinds for ndgot annat syfte dn for skydd av kritisk
infrastruktur.

2. Denna artikel ska dven tillimpas pd icke-skriftlig informa-
tion som utbyts under méten dir kinsliga fragor diskuteras.

Artikel 10
Kontaktpunkter for skydd av

infrastruktur

europeisk  kritisk

1. Varje medlemsstat ska utse en kontaktpunkt for skydd av
europeisk kritisk infrastruktur ("Ecip-kontaktpunkt”).

2. Ecip-kontaktpunkten ska samordna frigor som ror skydd
av europeisk kritisk infrastruktur inom medlemsstaten, med
andra medlemsstater och med kommissionen. Att man utser
en Ecip-kontaktpunkt hindrar inte att andra myndigheter i en
medlemsstat deltar i behandlingen av frigor som ror europeisk
kritisk infrastruktur.

Artikel 11
Oversyn

En oversyn av detta direktiv ska inledas den 12 januari 2012.

Artikel 12
Genomforande

Medlemsstaterna ska vidta de atgdrder som ar nodvindiga for
att folja detta direktiv fére den 12 januari 2011. De ska ome-
delbart informera kommissionen om detta och dverlimna tex-
ten till de bestimmelserna samt forhédllandet till detta direktiv.

Nar en medlemsstat antar dessa bestimmelser ska de innehalla
en hinvisning till detta direktiv eller atfoljas av en sddan hanvis-
ning nir de offentliggors. Nirmare foreskrifter om hur hénvis-
ningen ska goras ska varje medlemsstat sjdlv utfirda.

Artikel 13
Ikrafttridande

Detta direktiv trader i kraft den tjugonde dagen efter det att det
offentliggjorts i Europeiska unionens officiella tidning.

Artikel 14
Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utfdrdat i Bryssel den 8 december 2008.

Pd radets vignar
B. KOUCHNER
Ordférande



23.12.2008 Europeiska unionens officiella tidning

L 345/81

BILAGA 1

Forteckning over sektorer med europeisk kritisk infrastruktur

Sektor Undersektor

I Energi 1. El Infrastruktur och anldggningar for produktion och 6verforing av el
vad avser elforsorjning.

2. Olja Produktion, raffinering, rening och lagring av olja samt distribution
av olja via pipelines.

3. Gas Produktion, raffinering, rening och lagring av gas samt distribution
av gas via pipelines.

LNG-terminaler.

Il Transport . Vigtransport
. Jarnvégstransport
. Luftfart

. Transport pd inre vattenvagar

[ BN B N N

. Havs- och nirsjofart samt hamntrafik

Medlemsstaterna ska i enlighet med artikel 3 identifiera sidan kritisk infrastruktur som kan klassificeras som europeisk kritisk infrastruktur.
Forteckningen 6ver sektorer med europeisk kritisk infrastruktur medfor dirfor inte i sig ndgon allmin skyldighet att klassificera en
europeisk kritisk infrastruktur for varje sektor.

BILAGA 11

FORFARANDE FOR FRAMTAGANDE AV SAKERHETSPLANEN FOR OPERATORER

Sakerhetsplanen for operatorer ska identifiera bestdndsdelarna av den kritiska infrastrukturen och vilka sikerhetslosningar
som finns eller som héller pa att genomforas for deras skydd. Forfarandet for framtagande av sikerhetsplanen for
operatorer ska minst omfatta foljande:

1. Identifiering av viktiga bestdndsdelar.
2. En riskanalys som bygger pa de viktigaste hotbilderna, sarbarheten for varje bestdndsdel och potentiella konsekvenser.
3. Identifiering, urval och prioritering av motdtgirder och forfaranden med en uppdelning mellan foljande:

— Permanenta sikerhetsatgarder, dvs. oumbirliga sikerhetsinvesteringar och resurser som ar relevanta att anvinda vid
alla tidpunkter. Rubriken ska innehélla information om allminna &tgirder, t.ex. tekniska atgirder (bla. installation
av detektorer, tilltrideskontroll, skydd och férebyggande atgirder), organisatoriska atgarder (bla. forfaranden for
varningar och krishantering), kontroll- och verifieringstgirder, kommunikation, medvetandegérande och utbild-

ning samt informationssystemens sikerhet.

— Graderade sdkerhetsdtgarder, som kan aktiveras beroende pd varierande risk- och hotnivaer.
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BILAGA 1II

Forfarande for medlemsstaternas identifiering i enlighet med artikel 3 av kritisk infrastruktur som kan
klassificeras som europeisk kritisk infrastruktur

Enligt artikel 3 ska varje medlemsstat identifiera kritisk infrastruktur som kan klassificeras som europeisk kritisk infra-
struktur. Detta forfarande ska genomforas av varje medlemsstat genom nedan angivna pa varandra foljande steg.

Mojlig europeisk kritisk infrastruktur som inte uppfyller kraven i ett av nedan angivna pd varandra foljande steg ska anses
vara "icke europeisk kritisk infrastruktur” och ska uteslutas frn forfarandet. Mojlig europeisk kritisk infrastruktur som
uppfyller kraven ska vara foremdl for nésta steg i detta forfarande.

Steg 1

Varje medlemsstat ska tillimpa de sektorsspecifika kriterierna for att gora ett forsta urval av kritisk infrastruktur inom en
sektor.

Steg 2

Varje medlemsstat ska tillimpa definitionen av kritisk infrastruktur enligt artikel 2 a pd en mojlig europeisk kritisk
infrastruktur som identifierats enligt steg 1.

Hur allvarliga konsekvenserna ér ska bestimmas antingen genom anvindning av nationella metoder for identifiering av
kritisk infrastruktur eller med hénvisning till de sektorsovergripande kriterierna pd en limplig nationell niva. For infra-
struktur som tillhandahaller grundldggande tjanster ska tillgdngliga alternativ och driftsstorningars langd|/tid for aterstal-
lande beaktas.

Steg 3

Varje medlemsstat ska tillimpa det gransoverskridande elementet i definitionen av europeisk kritisk infrastruktur enligt
artikel 2 b pd en mojlig europeisk kritisk infrastruktur som uppfyller kraven enligt de tva forsta stegen i detta forfarande.
En mojlig europeisk kritisk infrastruktur som Gverensstimmer med definitionen ska folja nista steg av forfarandet. For
infrastruktur som tillhandahéller grundliaggande tjdnster ska tillgangliga alternativ och driftsstérningars lingd/tid for
dterstillande beaktas.

Steg 4

Varje medlemsstat ska tillimpa de sektorsovergripande kriterierna pa aterstdende mojlig europeisk kritisk infrastruktur. De
sektorsovergripande kriterierna ska beakta foljande: hur allvarliga konsekvenserna ar och, for infrastruktur som tillhan-
dahéller grundliggande tjanster, om det finns tillgingliga alternativ samt driftstorningars lingd/tid for aterstillande. En
mojlig europeisk kritisk infrastruktur som inte uppfyller de sektorsovergripande kriterierna ska inte klassificeras som
europeisk kritisk infrastruktur.

Mojlig europeisk kritisk infrastruktur som har genomgatt detta forfarande ska endast meddelas de medlemsstater som kan
komma att i hog grad beroras av den mojliga europeiska kritiska infrastrukturen.




