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KOMMISSIONENS BESLUT

av den 15 december 2006

om faststillande av kommissionens standardsikerhetsrutiner och beredskapsnivier och om indring
av dess arbetsordning om operativa forfaranden for hantering av krisligen

(2007/65[EG)

EUROPEISKA GEMENSKAPERNAS KOMMISSION HAR BESLUTAT
FOLJANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 218.2,

med beaktande av fordraget om upprittandet av Europeiska
atomenergigemenskapen, sdrskilt artikel 131,

med beaktande av fordraget om Europeiska unionen, sirskilt
artikel 28.1 och artikel 41.1, och

av foljande skal:

(1) Det dr lampligt att kommissionen inrattar operativa
forfaranden och dtgarder for att hantera kriser och
nodsituationer (nedan kallade "krisldgen”), och framforallt
garanterar att alla nodvindiga beslut kan fattas s effektivt
och snabbt som majligt, samtidigt som man ser till att de
star under politisk kontroll.

(2) Det dr nodvindigt att kommissionen skapar en operativ
struktur for hantering av krislagen.

(3) Man bor ocksd faststilla bland annat forfaranden och
atgarder for att kunna hantera sikerhetsaspekterna i ett
krisldge. For tydlighetens skull bor man ocksa ange vilka
forfaranden och dtgirder som skall anvdndas nir vanliga
sikerhetsforhallanden rader.

(4)  En bra ledning i krisligen omfattar méjligheten att snabbt
varna personalen om vilket slags hot det ar frdgan om och
vilka skyddsétgdrder som skall vidtas.

(5)  Praxis i medlemsstaterna och internationella organisationer
visar att det basta sittet att garantera att limpliga och
avvigda sikerhetsatgirder vidtas som svar pd den bedomda
risknivan dr att inrétta ett system for beredskapsnivéer. Ett
system som omfattar standardsikerhetsrutiner och tre
beredskapsnivéer bor darfor inridttas. Det skall galla for alla
kommissionens lokaler.

(6) I kommissionens sikerhetsbestimmelser som finns som
bilaga till kommissionens interna stadgar i kommissionens
beslut 2001/844/EG, EKSG, Euratom () foreskrivs att en
ledamot av kommissionen skall ansvara for sakerhetsfragor
och for att kommissionens sikerhetspolitik genomfors.

(") EGT L 317, 3.12.2001, s. 1. Beslutet senast dndrat genom beslut
2006/548/EG, Euratom (EUT L 215, 5.8.2006, s. 38).

(7)  De allminna principer som upprittas i del 2 i bilagan till
sikerhetsbestimmelserna omfattar lagenlighet, oppenhet,
ansvarsskyldighet och subsidiaritet (proportionalitet) som
ocksa giller vid hantering av krisligen.

(8) Ansvarsfordelningen inom kommissionen och den sir-
skilda situationen for gemenskapens delegationer i tredje-
lander kraver sarskilda forfaranden och olika slags atgarder,
beroende pd om sdkerhetsrutinerna giller kommissionens
lokaler i medlemsstaterna eller i tredjelander.

(9)  Enligt principen om kontinuitet i offentlig forvaltning, bor
kommissionen kunna utfora sina uppgifter under alla
omstindigheter som anges i fordragen. Foljaktligen skall
kommissionens ordférande i samband med exceptionella
och oférutsebara hindelser som gor att kommissionen inte
kan fatta beslut som kollegium genom muntligt eller
skriftligt forfarande i enlighet med dess arbetsordning (?),
ha sdrskild befogenhet att vidta alla dtgdrder som i en viss
situation anses brddskande och nodvindiga.

(10) Kommissionens bestimmelser om operativa forfaranden
for hantering av krisligen, som finns som bilaga till
kommissionens interna stadgar i kommissionens beslut
2003/246(EG, Euratom (*), bor dirfor dndras i enlighet
hirmed. De bor for tydlighetens skull ersittas av detta
beslut.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Krishanteringssystemet skall skotas av en forvaltningsgrupp
i enlighet med punkt 2. Den skall bistds av en operativ
arbetsgrupp och en arbetsgrupp for overvakning, som inrittas av
direktoren for kommissionens sakerhetsdirektorat.

2. Ordférande for forvaltningsgruppen skall vara den bitrd-
dande generalsekreteraren. Gruppen skall bestd av en medlem av
ordférandens kansli och av den ledamot av kommissionen som
ansvarar for sikerhetsfragor, direktoren for kommissionens
sikerhetsdirektorat samt generaldirektorerna for rittstjansten,
generaldirektorat for personal och administration, budget,

() EUT L 347, 30.12.2005, s. 83.
() EUTL 92, 9.4.2003, s. 14.
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kommunikation, rittvisa, frihet och sikerhet, yttre forbindelser,
informationsteknik samt andra personer som den bitridande
generalsekreteraren bedomer som limpliga under rddande
omstindigheter.

3. Om ett krisldge uppstar utanfor Europeiska unionen skall en
medlem av kansliet hos den ledamot av kommissionen som
ansvarar for yttre forbindelser inbjudas att delta i forvaltnings-
gruppens moten.

4. Forvaltningsgruppen skall ge rdd till kommissionen, i
synnerhet till den ledamot av kommissionen som ansvarar for
sikerhetsfragor, om lampliga atgdrder som bor vidtas for att
skydda kommissionens personal och tillgdngar samt garantera att
kommissionen kan fortsitta att fungera effektivt i ett krislage.

5. Kommissionens ordférande, den ledamot av kommissionen
som ansvarar for sikerhetsfrigor och de ledaméter av kom-
missionen som berors av krislaget skall héllas underrittade om
hindelseutvecklingen av forvaltningsgruppens ordférande.

6. Sju dagar i veckan, 24 timmar om dygnet, skall minst tvd
tjdnstemdn finnas pd plats sd att sikerhetsdirektoratet kan
fullgora sina uppgifter.

Artikel 2

1. Inom Europeiska unionen far den ledamot av kommissionen
som ansvarar for sidkerhetsfrigor nir som helst anmoda
direktoren for kommissionens sikerhetsdirektorat att borja
tillimpa krishanteringssystemet.

2. Om ett krisldge uppstar utanfér Europeiska unionen skall
beslutet om att borja tillimpa krishanteringssystemet fattas
gemensamt av ledamoterna av kommissionen som ansvarar for
yttre forbindelser och sikerhetsfragor.

Artikel 3

1. Punkterna 2 och 3 skall tillimpas for att beslut skall kunna
fattas sd snabbt att man garanterar att kommissionens personal
och dess arbetsmiljo, information, byggnader och andra till-
gangar skyddas frdn hot, och garanterar att verksamheten kan
fortga i lagen som dr s akuta att de vanliga beslutsprocesserna
inte kan anvindas.

2. Om ett krisldge uppstdr inom Europeiska unionen far den
ledamot av kommissionen som ansvarar for sikerhetsfrigor fatta
de beslut som han eller hon anser vara nédvandiga for att skydda
kommissionens personal och tillgangar fran sidana hot.

[ extrema nodsituationer fir direktoren for kommissionens
sakerhetsdirektorat fatta liknande beslut som de i forsta stycket,
om mojligt i samrdd med forvaltningsgruppen. Om denna
befogenhet utnyttjas skall detta omedelbart rapporteras till den
ledamot av kommissionen som ansvarar for sakerhetsfragor, for

oversyn, och i forekommande fall for godkdnnande, dndring eller
upphévande. Ordféranden for forvaltningsgruppen skall infor-
meras samtidigt som den ledamot av kommissionen som
ansvarar for sikerhetsfragor.

3. Om ett krislage uppstdr utanfér Europeiska unionen far
chefen for en kommissionsbeskickning eller en gemenskapsde-
legation i extrema nddsituationer fatta liknande beslut som de i
punkt 2 forsta stycket. Om denna befogenhet utnyttjas skall det
rapporteras till den ledamot av kommissionen som ansvarar for
yttre forbindelser som genast skall informera den ledamot av
kommissionen som ansvarar for sikerhetsfrigor. Dessa beslut
skall ses oOver gemensamt av de tvd ledamoterna, och i
forekommande fall godkdnnas, dndras eller upphivas. Ordfo-
randen for forvaltningsgruppen skall informeras samtidigt som
den ledamot av kommissionen som ansvarar for sikerhetsfragor.

4. Varje beslut som fattas i enlighet med den hr artikeln skall
laggas fram vid ndsta kommissionsmote for oversyn, och i
forekommande fall, godkdnnande, dndring eller upphévande.

Artikel 4

1. I samband med exceptionella och oforutsebara handelser
som gor att kommissionen inte kan fatta beslut som kollegium i
enlighet med artikel 4 arbetsordningen, fir kommissionens
ordforande vidta alla dtgdrder, pd kommissionens vignar och
under dess ansvar, som i ett visst krisldge anses bradskande och
nodvandiga for att skydda allmidnhetens intressen i gemenska-
pen, for att uppfylla gemenskapens rittsliga skyldigheter eller for
att forebygga onodiga skador pa gemenskapens institutioner eller
organ, medlemsstater, unionsmedborgare eller foretag inom
unionen.

2. Iden man det 4r mojligt skall ordforanden agera efter att ha
samratt med de avdelningar som har ett berittigat intresse och de
ledamoter av kommissionen som inte 4r forhindrade att utova
sina uppgifter.

3. Varje beslut som vidtas i enlighet med den hiér artikeln skall
laggas fram vid ndsta kommissionsmote for oversyn, och i
forekommande fall godkinnande, dndring eller upphévande, ndr
villkoren for att kommissionen skall fungera vil dr uppfyllda.

Artikel 5

Bestimmelserna om ersittare som faststills i kommissionens
interna arbetsordning och dess tillimpningsforeskrifter skall galla
i tillimpliga delar pa det hir beslutet.

Artikel 6

Ett system som omfattar standardsikerhetsrutiner och tre
beredskapsnivder skall inrdttas. Systemet och motsvarande
sikerhetsrutiner skall utformas pd det sitt som beskrivs i
bilagan. Det skall gilla for alla kommissionens lokaler.
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Artikel 7

Kommissionens bestimmelser om operativa forfaranden for
hantering av krisldgen, som finns som bilaga till kommissionens
interna stadgar i kommissionens beslut 2003/246/EG, Euratom,
skall utga.

Artikel 8

Detta beslut giller utan att det paverkar tillimpningen av
kommissionens bestimmelser om inrdttandet av det allmidnna
forvarningssystemet “Argus”, som finns som bilaga till kom-
missionens  arbetsordning genom kommissionens beslut
2006/25/EG, Euratom (*).

(% EUTL 19, 24.1.2006, s. 20.

Artikel 9

Detta beslut trader i kraft samma dag som det antas.

Det skall offentliggoras i Europeiska unionens officiella tidning.

Utfardat i Bryssel den 15 december 2006.

Pd kommissionens vagnar
Siim KALLAS
Vice ordftrande
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BILAGA

STANDARDSAKERHETSRUTINER OCH BEREDSKAPSNIVAER

Avsnitt 1

Ett sikerhetssystem som omfattar standardsikerhetsrutiner och tre beredskapsnivder som motsvarar ett befintligt hot skall
tillimpas i kommissionens lokaler. Standardsikerhetsrutinerna och beredskapsnivderna, fran nivd ett till niva tre,
motsvarande dkande hotnivaer som beskrivs i tilligg 1, identifieras med kodfirgerna "WHITE”, "YELLOW”, "ORANGE” och
"RED”.

Avsnitt 2

De standardsikerhetsrutiner med kodfarg "WHITE”, som rdknas upp i tilliggen 2A och 2B, skall tillimpas nir inget sirskilt
sakerhetshot har konstaterats.

De standardsikerhetsrutiner som rdknas upp i tilligg 2A till den har bilagan skall tillimpas i Europeiska kommissionens
lokaler i Europeiska unionens medlemsstater.

Standardsikerhetsrutinerna som raknas upp i tilligg 2B till den hir bilagan skall tillimpas i Europeiska kommissionens
lokaler i tredjeldnder.

Avsnitt 3

1. Inom EU har direktoren for kommissionens sikerhetsdirektorat befogenhet att dndra tillimpningen av standardsaker-
hetsrutinerna "WHITE” for att ta hansyn till lokala eller tillfalliga hotbedomningar. Han eller hon skall, utan drojsmal,
informera kommissionsledamoten som ansvarar for sikerhetsfragor och ordforanden i forvaltningsgruppen om sina
atgarder och bakgrunden till att de har vidtagits.

Utan att det paverkar tillimpningen av avsnitt 4.3 a skall kommissionsledamoten som ansvarar for sikerhetsfragor

a)  Dbesluta att 6ka sikerhetsnivan till beredskapsnivd "YELLOW”, "ORANGE” eller "RED”, att sinka beredskapsnivan
eller atergd till standardsakerhetsrutin "WHITE”,

b)  besluta vilka av de sdrskilda dtgirderna under de olika beredskapsnivierna som skall vidtas mot bakgrund av
den radande sikerhetssituationen. For att fatta dessa beslut skall han eller hon beakta de rdd direktdren for
kommissionens sikerhetsdirektorat ger.

[ extrema nodsituationer da sdkerhetssituationen kraver en omedelbar dndring av beredskapsnivan skall direktoren for
kommissionens sakerhetsdirektorat fatta de beslut som avses i foregdende punkt. Han eller hon skall, utan drojsmal,
informera kommissionsledamoten som ansvarar for sikerhetsfragor och ordféranden i forvaltningsgruppen om sina
atgirder och orsaken till dem. Nir sa dr mojligt, skall direktoren for kommissionens sikerhetsdirektorat samrada med
forvaltningsgruppen i enlighet med artikel 1.2 i det hdr beslutet.

2. Utanfor EU har generaldirektoren for yttre forbindelser befogenhet att dndra tillimpningen av standardsdkerhets-
rutinerna "WHITE” for att ta hiansyn till lokala situationer. Han eller hon skall, utan drojsmal, informera den ledamot
av kommissionen som ansvarar for yttre forbindelser, som i sin tur genast skall informera den ledamot som ansvarar
for sikerhetsfragor och ordforanden i forvaltningsgruppen om vidtagna atgdrder och bakgrunden till att de har
vidtagits.

Utan att det paverkar tillimpningen av avsnitt 4.3 a skall kommissionsledaméterna med ansvar for yttre forbindelser
och sikerhetsfrdgor tillsammans

a)  Dbesluta att 6ka sikerhetsnivan till beredskapsnivd "YELLOW”, "ORANGE” eller "RED”, att sinka beredskapsnivan
eller atergd till standardsikerhetsrutinerna "WHITE”,

b)  besluta vilka av de sirskilda atgdrderna under beredskapsnivderna som skall vidtas mot bakgrund av den
radande sikerhetssituationen. For att fatta dessa beslut skall de beakta de rad direktoren for kommissionens
sakerhetsdirektorat ger.

[ extrema nodsituationer da sikerhetssituationen kriver en omedelbar dndring av beredskapsnivén, skall chefen for
kommissionsbeskickningen eller EG-delegationen fatta de beslut som avses i punkt 2. Han eller hon skall, utan



L 32/148

Europeiska unionens officiella tidning

6.2.2007

drojsmal, informera kommissionsledamoten som ansvarar for yttre forbindelser, som i sin tur genast skall informera
kommissionsledamoten som ansvarar for sikerhetsfrigor och ordforanden i forvaltningsgruppen om vidtagna
atgarder och bakgrunden till att de har vidtagits.

Avsnitt 4

Kommissionens representationer, regionala representationer och EU:s beskickningar vid internationella organisationer i
medlemsstaterna

a)

Kommissionens sikerhetsdirektorat kommer att utarbeta riktlinjer som skall f6ljas av kommissionens
representationer och regionala representationer. Riktlinjerna skall utformas tillsammans med generaldirek-
toraten for kommunikation och yttre forbindelser och med hinsyn till de hotbedémningar som gors av
kommissionens sikerhetsdirektorat. Generaldirektoraten fér kommunikation och yttre forbindelser skall ansvara
for genomforandet, den praktiska anvidndningen och verkstillandet av relevanta sikerhetsrutiner.

Om chefen for en av kommissionens representationer eller regionala representationer i medlemsstaterna anser
att beredskapsnivderna mdste 4ndras, skall han begdra detta hos kommissionens sikerhetsdirektorat, med kopia
till generaldirektoraten for kommunikation och yttre forbindelser, som analyserar situationen och oversinder
begdran till kommissionsledamoten som ansvarar for sikerhetsfragor for 6vervigande.

[ extrema nodsituationer far chefen for en av kommissionens representationer eller regionala representationer i
medlemsstaterna fatta de beslut som anses vara nodvandiga for att skydda personal och tillgingar frén hot. Om
denna befogenhet utnyttjas skall detta omedelbart rapporteras till kommissionens sikerhetsdirektorat, med
kopia till generaldirektoraten for kommunikation och yttre forbindelser, som i sin tur rapporterar till
kommissionsledamoten som ansvarar for sikerhetsfrigor for oGversyn, och i forekommande fall for
godkidnnande, dndring eller upphéivande. Ordféranden for forvaltningsgruppen skall informeras samtidigt
som den ledamot av kommissionen som ansvarar for sikerhetsfrdgor.

Gemensamma forskningscentret

a)

Kommissionens sikerhetsdirektorat kommer att utarbeta riktlinjer som skall foljas vid kommissionens
gemensamma forskningscenter. Riktlinjerna skall utformas tillsammans med gemensamma forskningscentret
och med hinsyn till de hotbeddmningar som gors av kommissionens sikerhetsdirektorat. Gemensamma
forskningscentret skall ansvara for genomforandet, den praktiska anvandningen och verkstillandet av relevanta
sakerhetsrutiner.

Om chefen for gemensamma forskningscentret anser att beredskapsnivderna madste 4ndras, skall han begira
detta hos kommissionens sikerhetsdirektorat, som analyserar situationen och Gversinder begiran till
kommissionsledamoten som ansvarar for sikerhetsfragor for Gverviagande.

[ extrema nddsituationer far chefen for gemensamma forskningscentret fatta de beslut som han eller hon anser
vara nodvindiga for att skydda personal och tillgdngar fran hot. Om denna befogenhet utnyttjas skall detta
omedelbart rapporteras till den ledamot av kommissionen som ansvarar for sikerhetsfragor, f6r 6versyn, och i
forekommande fall f6r godkinnande, dndring eller upphivande. Ordféranden for frvaltningsgruppen skall
informeras samtidigt som den ledamot av kommissionen som ansvarar for sikerhetsfrigor.

Kommissionens EG-delegationer och beskickningar i lander utanfor EU

a)

[ linder utanfor EU skall kommissionsledamoten som ansvarar for yttre forbindelser besluta om beredskaps-
nivderna for varje EG-delegation tillsammans med den ledamot av kommissionen som ansvarar for
sikerhetsfragor.

[ extrema nddsituationer, eller da situationen inte tilldter samrad far chefen for kommissionens EG-delegation
fatta alla beslut som anses vara nodvindiga for att skydda personal och tillgangar frdn hot, dven beslut om att
gora tillfdlliga forandringar i beredskapsnivéder. Varje utnyttjande av denna befogenhet, och varje forandring i
beredskapsnivaer, skall utan drojsmal anmélas av delegationschefen till kommissionsledamoten som ansvarar
for yttre forbindelser som i sin tur genast skall informera den ledamot av kommissionen som ansvarar for
sakerhetsfragor om vidtagna atgarder och bakgrunden till att de har vidtagits. Ordforanden for forvaltnings-
gruppen skall informeras samtidigt som den ledamot av kommissionen som ansvarar for sikerhetsfragor.

[ andra situationer 4n de som beskrivs i punkten ovan skall, om chefen for en kommissionsbeskickning eller EG-
delegation anser att beredskapsnivderna mdste dndras, en begiran lamnas till generaldirektoren for yttre
forbindelser, som rapporterar till direktoren for kommissionens sikerhetsdirektorat. Tillstdnd att gora sd
kommer att ges gemensamt av kommissionsledamoten som ansvarar for yttre forbindelser och kommissions-
ledamoten som ansvarar for sikerhetsfragor.
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Tilligg 1

BEREDSKAPSNIVAER HOS KOMMISSIONEN

Inledning

Beredskapsnivderna dr en rad sikerhetsdtgarder som har till syfte att erbjuda en specifik skyddsnivd for att skydda
kommissionens personal, information, byggnader och andra tillgdngar frdn varje hot och att garantera operativ kapacitet.
Dessa sdkerhetsrutiner genomfors och avbryts allmént eller till vissa delar, allt eftersom hotnivédn 6kar eller minskar.

En beredskapsnivé kraver att detaljerade atgdrder antas for att kunna genomforas av kommissionens sidkerhetsdirektorat eller
av en chef for en delegation som berdrs av ett krisldge, beroende pa hotets art. Atgarderna faststalls i ett sarskilt beslut.

Standardsikerhetsrutin "WHITE”

Standardsakerhetsrutinerna med kod "WHITE" anvinds nir inga betydande sikerhetshot har faststdllts. Dessa
standardsakerhetsrutiner tillimpas dagligen. De anger att sikerhetssituationen ar normal och ger en acceptabel
minimisdkerhetsnivd. De utgor grunden for de sikerhetsrutiner som géller for kommissionens lokaler.

Beredskapsnivd "YELLOW”

Beredskapsniva "YELLOW” intrader nidr hot har framforts eller nir exceptionella handelser intréffar som dventyrar personal,
information, byggnader och andra tillgdngar och som kan fa negativa konsekvenser for Europeiska kommissionen eller dess
arbete.

Beredskapsnivi "ORANGE”

Beredskapsniva "ORANGE” intrader nir hot har framforts eller nir exceptionella hindelser intriffar som aventyrar
personal, information, byggnader och andra tillgdngar och som ir riktade mot Europeiska kommissionen eller dess arbete,
dven om inget bestimt foremdl, mal eller tid for attacken har faststillts.

Beredskapsniva "RED”

Beredskapsnivd "RED” intrdder nir Europeiska kommissionen eller dess arbete blir mél for hot eller exceptionella hindelser
som dventyrar personal, information, byggnader och andra tillgangar. Dessa hot ér tydliga och bestimda och kan intriffa vid
vilken tidpunkt som helst.
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Tilligg 2A

STANDARDSAKERHETSRUTINER SOM SKALL TILLAMPAS I EUROPEISKA KOMMISSIONENS LOKALER I

EUROPEISKA UNIONENS MEDLEMSSTATER

Inledning

Standardsikerhetsrutinerna ar allmant hallna. De atf6ljs av detaljerade anvisningar till de tjansteavdelningar som ansvarar for
att genomfdra dem. Kommissionens sikerhetsdirektorat ansvarar for att utarbeta dessa anvisningar och for att kontrollera att
de genomfors.

4.1

Tillampningsvillkor

Dessa standardsikerhetsrutiner skall tillimpas allmént. De ger en sdkerhetsnivd som motsvarar en situation dé det
inte finns ndgon okad hotrisk. Denna situation visas genom att kodfargen "WHITE” anges. De utgor grunden for de
sakerhetsrutiner som tillimpas i kommissionens lokaler.

Kommunikation med organ utanfér kommissionen

a)  Kommissionens sakerhetsdirektorat skall uppritta och uppritthdlla kontakter med polisen, bade lokalt och
federalt i medlemsstaterna, sarskilt i Belgien och Luxemburg. Kommissionens sikerhetsdirektorat skall
uppritta kontaktpunkter for rutinutbyte av uppgifter av gemensamt intresse sirskilt vad giller sakerhets-
rutiner. Om nodvindigt skall samordningsméten anordnas.

b)  Kommissionens sikerhetsdirektorat skall uppritta och uppritthalla kontakter med medlemsstaternas
sikerhetstjanster. Det skall uppritta rutinutbyte av uppgifter som dr av gemensamt intresse mellan
kontaktpunkter. Om nodvindigt skall samordningsmoten anordnas.

¢)  Kommissionens sikerhetsdirektorat skall uppritta och uppritthalla kontakter med ovriga gemenskapsin-
stitutioners sdkerhetstjanster. Det skall uppritta rutinutbyte av uppgifter som 4r av gemensamt intresse mellan
kontaktpunkter. Om nodvandigt skall samordningsmoten anordnas.

Kommunikation inom kommissionen

Kommissionens sakerhetsdirektorat skall informera nyanstilld personal, dven tillflligt anstdlld personal, nationella
experter och kontraktsanstillda om de standardsikerhetsrutiner som géller for kommissionens lokaler. Man kommer
att arbeta for att 6ka medvetenheten om kommissionstjanstemannens enskilda ansvar dtminstone inom foljande
omréden: Tilltrade till kommissionens byggnader, besokare, bestimmelser om anordnande av méten, anvandning av
e-postsystemet, anvandning av e-post, sikerhetsaspekterna vid telefonsamtal och hur man hanterar och anvander
sekretessbelagda EU-uppgifter.

Fysiskt skydd/Kontroll av tilltride
Principer for kontroll av tilltrdde

a)  Tilltrade till kommissionens lokaler skall vara begransad till personer som “behover tilltrade”. Kommissionens
sakerhetsdirektorat skall faststilla de principer som skall gélla f6r hur tilltride till Europeiska kommissionens
byggnader eller delar av dem skall kontrolleras.

b)  Varje person som vill ha tilltrade till en kommissionsbyggnad skall ha ett giltigt tilltradeskort som ar erként av
kommissionens sikerhetsdirektorat. Varje person som vill ha tilltrade till en kommissionsbyggnad skall vara
skyldig att folja de sikerhetsanvisningar som kommissionens sikerhetsdirektorat eller vakterna ger.

o)  Alla personer som vistas i kommissionens byggnader och lokaler skall alltid bara det giltiga tilltradeskortet
synligt.

d)  Tider for tilltrade till kommissionens byggnader for olika personalkategorier skall faststillas i samarbete med
kommissionens sikerhetsdirektorat.
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Utanfor de tider som avses ovan, och dven helger och lediga dagar, skall personer som har ett
kommissionstjanstekort skriva in sig i den liggare som finns i byggnadens reception. All annan personal
skall, forutom att skriva in sig i liggaren, ocksé visa ett giltigt tillstdnd som ger tilltrade till kommissionens
lokaler. Detta tillstind skall beviljas av kommissionens sdkerhetsdirektorat pd begdran fran den ansvariga
tjansteavdelningen och skall 6versindas i enlighet med befintliga forfaranden till ber6rd reception.

Giltiga tilltrddeskort

a)

Tjdnstekort skall utfirdas till kommissionens ledamoter och kommissionens personal, dvs. personer som
omfattas av tjansteforeskrifterna eller anstallningsvillkoren for Gvriga anstdllda i Europeiska gemenskaperna
och utsinda nationella experter, och, nir sd anses nodvindigt, ocksa till personal frin andra institutioner,
byrder och andra organ som finns i kommissionens lokaler. Tjinstekort frin andra EU-institutioner skall
godtas pa grundval av ett avtal med den berorda institutionen.

Tilltrideskort skall utfirdas till all annan personal som begir tilltridde till kommissionens byggnader for att
uppfylla avtalsfrpliktelser gentemot kommissionens tjansteavdelningar. Kort for personal med tidsbegransade
kontrakt far bara gilla efter denna tidsgrans om detta har godkints av kommissionens sikerhetsdirektorat. Ett
sadant tilltradeskort far aldrig vara giltigt lingre 4n till utgdngen av det innevarande &ret. Nar en ledamot av
Europaparlamentet vill besoka en kommissionsbyggnad kan han gora det genom att visa sitt tilltradeskort frén
Europaparlamentet for tjdnstgorande vakt, och behover inte genomga ytterligare sikerhetskontroller som krivs
for externa besokare.

Passerkort skall utfardas av kommissionens sidkerhetsdirektorat av legitima orsaker som berittigar tilltrade till
kommissionens byggnader.

Presskort: Ansokningar om ackreditering for journalister behandlas av generaldirektoratet for kommunikation i
samarbete med rddet och nationella myndigheter. Om en begdran om ackreditering godkdnns, ber
generaldirektoratet for kommunikation kommissionens sikerhetsdirektorat att utfirda ett kort.

Tilltradeskort for besokare eller for entreprendrer och leverantorer skall utfardas tillfalligt till besokarna i receptionen i
kommissionens byggnader mot uppvisande av en giltig legitimation.

Endast de personer som har ett tjdnstekort far bjuda in besokare till kommissionens byggnader. Om den
kommissionsavdelning som har ansvar fér innehavare av andra giltiga tilltradeskort vill bjuda in besokare, kan
den ldmna in en motiverad begiran till kommissionens sakerhetsdirektorat.

Familjemedlemmar till kommissions tjdnstemén som vill fd tilltrdde till de administrativa utrymmena skall
behandlas som besokare.

Alla tjdnstekort och tilltradeskort dr kommissionens egendom och skall limnas tillbaka till kommissionens
sakerhetsdirektorat nir det sd begdr. Den tjdnsteavdelning som har begirt av kommissionens sikerhets-
direktorat att utfirda giltiga tilltradeskort skall garantera att korten aterlimnas till kommissionens
sakerhetsdirektorat antingen da kontraktet 16per ut, eller dd grunden for att utfarda korten inte langre ar giltig.

Besokare till kommissionens lokaler

a)

Enskilda besokare till kommissionens administrativa utrymmen skall &tfljas av en person som har ett
kommissionstjanstekort. Administrativa utrymmen 4r de delar av kommissionens lokaler som inte 4r av
allmint intresse och hor ihop med kommissionens verksamhet. Besokare skall motas i receptionen och efter
besoket skall de foljas tillbaka till receptionen. Enskilda besokare far inte rora sig ensamma i kommissionens
lokaler.

Bestikare som deltar i miten och arrangemang. Generaldirektoratet eller det kansli eller den tjansteavdelning som
ansvarar for moten och arrangemang skall forse receptionen i den byggnad dir métet eller arrangemanget dger
rum med det som behovs for att skriva ut namnbrickor till deltagande besokare. Dessa maste baras synligt av
deltagarna under den tid de vistas i den kommissionsbyggnad dir arrangemanget dger rum.

Entreprendrer eller leverantdrer far bara tilltrade for en angiven orsak och far ett tillfilligt kort efter det att deras
legitimation har kontrollerats. De forfaranden som giller for tilltrdide och registrering av besokare skall
genomforas innan tilltrade ges till kommissionens byggnader.
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d)  Tilltradet skall alltid kontrolleras, dven om en byggnad dr under utrymning eller i en nodsituation.

¢)  Kommissionens tjansteavdelning som ansvarar for arbetsmiljo skall i forvag meddela alla utrymnings6vningar
till kommissionens sikerhetsdirektorat for att garantera att kontrollen av tilltrdde sker under och efter
ovningen.

f)  Entreprendrer och leverantorer som levererar varor till en kommissionsbyggnad skall visa upp en
varuspecifikation for leveransen. Varje Overtradelse av detta forfarande skall omedelbart anmalas till
kommissionens sikerhetsdirektorat.

g)  Om en person inte skall fa tilltrdde till en eller flera av kommissionens byggnader, skall denna information
oversindas till kommissionens sakerhetsdirektorat som skall vidta nodvindiga atgarder.

h)  Besokare till kommissionens byggnader och deras tillhorigheter kan omfattas av tekniska kontroller sdsom
sokningar och kontroll av bagage.

VIP-besok

Kommissionens sakerhetsdirektorat skall ansvara for sikerhetsarrangemangen for alla officiella besok som dger rum
i kommissionens lokaler eller tillhérande utrymmen. Detta omfattar ocksd VIP-personer vars besok pa
kommissionen kriver extra sikerhetsarrangemang. Den tjinsteavdelning inom kommissionen som anordnar
besoket skall meddela kommissionens sikerhetsdirektorat alla nodvindiga detaljer sd fort dessa dr kinda. Den
berdrda tjansteavdelningen skall hilla kommissionens sikerhetsdirektorat fullstindigt informerat fullt ut om det
anmilda programmet dndras.

Begrinsat tilltrdde till kommissionens byggnader

a)

Virdlandets polisvisende har inte ritt till tilltrade till kommissionens byggnader i enlighet med protokollet om
Europeiska gemenskapernas immunitet och privilegier, sarskilt artiklarna 1 och 19, utom pa begiran till och
med tillstdnd frdn kommissionens behoriga myndigheter. Om tilltriade beviljas, skall kommissionens personal
bistd polisen om sa dr nodvandigt.

Detaljerade frdgor om tilltrade for virdlandet far faststillas i sdrskilda avtal.

Bevipnade personer fir inte gd in i eller rora sig i en kommissionsbyggnad utan skriftligt forhandstillstind
utfirdat av kommissionens sikerhetsdirektorat.

Inga djur tillts i kommissionens byggnader utom hundar som anvinds for kontroll av kommissionens lokaler
pd begdran av kommissionens sdkerhetsdirektorat, patrullhundar som anvinds for sdkerheten i
kommissionens lokaler samt ledarhundar for synskadade och horselskadade.

Forutom nér det krdvs for tjansten fir ingen fotografering, filmupptagning eller ljudupptagning ske inom
kommissionens byggnader utan férhandsgodkdnnande frén kommissionens tjansteavdelning for kommuni-
kation och kommissionens sikerhetsdirektorat.

Tilltrade till garage och parkeringar

a)

Endast forare med ett giltigt tilltradeskort for fordon och ett giltigt tjanstekort, tilltradeskort eller passerkort far
kora in i kommissionens garage eller in pd kommissionens parkeringar. Alla andra passagerare i bilen skall ha
ett giltigt tilltradeskort till kommissionens byggnader. Tjanste- och tilltrddeskort skall visas upp om
tjanstgorande vakt eller personal vid kommissionens sakerhetsdirektorat sa begir.

De fordon som kors in i ett kommissionsgarage eller in pa en kommissionsparkering, skall vara forsedda med
ett giltigt tilltradeskort for fordon som skall ligga fullt synligt i fordonet nir det star i garaget eller pa
parkeringen. Detta giller inte f6r kommissionens tjinstebilar med vederborliga kort.

En kommissionstjansteman som begar tilltride for fordon skall bara fa ett tilltradeskort for fordon. Detta kort
skall ldmnas in av tjdnstemannen om han eller hon begir ett nytt. Inget nytt kort utfirdas om inte det gamla
aterlimnas. Om kortet forsvinner eller blir stulet skall en formell anmilan goras till kommissionens
sakerhetsdirektorat.

Utanfor kontorstid fér fordon endast ldimnas i kommissionsgarage eller pd kommissionsparkeringar om den
berérda kommissionstjanstemannen dr pd tjansteresa. Detta kriver dessutom forhandsgodkdnnande av
kommissionens sikerhetsdirektorat.
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¢)  Kommissionens sikerhetsdirektorat kan vigra tilltrdde till kommissionens garage eller parkeringar av
sikerhetsskal om exceptionella omstindigheter motiverar det.

f)  Brddskande och sirskilda atgirder fir vidtas nir det giller sikerhet och trygghet for alla fordon som ar
g 8 1ygs
parkerade i garage, pd parkeringar eller i omedelbar nirhet av kommissionens lokaler.

Leverans av post och paket

a)  All inkommande extern post, dven paket, skall g& genom berord postsortering inom kommissionen. Om, och
ndr sd ar nodvandigt, skall ovanlig eller misstankt post genomga ytterligare sikerhetskontroller.

b)  Utom i fall d detta har meddelats till kommissionens sikerhetsdirektorat i forviag och godkants av det, far
ingen extern post levereras direkt till en kommissionsbyggnad.

Virdeforemal

Kommissionspersonal som har utrustats med kommissionsegendom skall vidta alla lampliga forsiktighetsatgarder
for att garantera att denna egendom anvinds och forvaras korrekt, for att undvika skador, forlust eller otilliten
tillgang.

Sikerhet i ndrheten av kommissionens lokaler

a)  Varje person som arbetar i kommissionens byggnader skall rapportera om de ser personer som forsoker ta sig
in olovligen i kommissionens byggnader till kommissionens sikerhetsdirektorat. De skall ocksd genast
rapportera misstankta fordon eller foremédl som finns i narheten av kommissionens byggnader till
kommissionens sikerhetsdirektorat.

b) Innan de limnar kommissionens lokaler pd kvillen, fore helger och semestrar, skall alla som arbetar i
lokalerna sirskilt se till att fonstren &r stingda, och nér sa dr lampligt, dorrar stangda och belysningen slackt.

¢)  Om kommissionens sikerhetsdirektorat tar emot information som ror handelser som kan ha betydelse for
sikerheten eller om handelser utanfor eller nira en kommissionsbyggnad skall det omedelbart vidta
nodvindiga sakerhetsdtgarder for att undvika att personer eller fordon utan tillstind fir tilltrdide. Om
nodvandigt skall kommissionens sikerhetsdirektorat kontakta virdlandets sikerhets- eller beredskapstjanster.

Sikerhet i kommissionens lokaler

Kommissionens sikerhetsdirektorat skall faststilla de sikerhetsforeskrifter som skall respekteras av alla personer som
vistas i kommissionens lokaler.

Atgirder som skall vidtas av kommissionens sikerhetsdirektorat i samband med
sikerhetsincidenter

a)  Kommissionens sakerhetsdirektorat omfattar ocksd kommissionens tjansteavdelning for arbetsmiljo nir det
giller arbetsskyddsfragor.

b)  Den interna larmtjinsten skots av kommissionens sikerhetsdirektorat. Om sd behovs kommer virdlandets
brandkdr eller ambulans eller jourhavande likare att kontaktas i enlighet med anvisningarna for
nodsituationer.

¢)  Niar kommissionens sikerhetsdirektorat informeras om en sikerhetsincident sdsom en allvarlig medicinsk
situation, brand, gasldcka, elavbrott, 6versvimning eller allvarliga tekniska problem i en kommissionsbyggnad,
skall kommissionens sikerhetsdirektorat larma personalen i de avdelningar som arbetar i byggnaden och den
tekniska tjdnsten.

d)  Om sd krdvs ansvarar kommissionens sikerhetsdirektorat for att vidta lampliga dtgarder for att evakuera
personer som befinner sig i kommissionens byggnader.

¢) Om en allvarlig personskada intriffar skall vilken personalmedlem som helst kalla pd ambulans eller
jourhavande likare. Den person som ringer efter hjilp skall genast ddrefter informera kommissionens
sikerhetsdirektorat. Kommissionens sikerhetsdirektorat skall garantera att limpliga atgirder vidtas s att
kommissionsbyggnaden inte limnas obevakad.
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Atgirder vid demonstrationer utanfor kommissionens lokaler

a)

Om en demonstration dger rum i omedelbar narhet av kommissionens lokaler, skall personalen i receptionen
och i garagen informera kommissionens sikerhetsdirektorat, som skall vidta skyddsitgirder och utfirda
anvisningar for byggnadens sakerhet.

Om det finns indikationer pa att en attack inom kommissionens lokaler ar trolig, skall kommissionens
sakerhetsdirektorat utfirda sirskilda anvisningar till alla berorda tjansteavdelningar och all berord personal.
Beroende pa hotets art skall kommissionens sikerhetsdirektorat vidta alla nodvindiga atgarder for att ta itu
med problemet och vidta de atgirder som foreskrivs i kommissionens beslut om detaljbestimmelser om
genomforande av ett system for beredskapsnivéer.

Overtridelser mot integriteten i kommissionens lokaler

a)

Alla personer som har tillatelse att vistas i kommissionens lokaler skall synligt béra ett giltigt tjanstekort eller
ett giltigt tillrddeskort. Personer som saknar tjanstekort eller tilltradeskort kan bli tvungna att limna
kommissionens lokaler omedelbart pa begiran av tjinstgorande personal som ansvarar for tilltradeskontrollen
eller av behoriga tjanstemdn fran kommissionens sikerhetsdirektorat.

Om personer forsoker fa otilldtet tilltrade till kommissionens lokaler skall kommissionens tjansteman forst se
till att lasa kontor, kassaskdp och las, under forutsittning att de sjilva inte 16per fysiska risker. De skall
omedelbart rapportera incidenten till kommissionens sikerhetsdirektorat. Nir kommissionens sikerhets-
direktorat far information om sddana incidenter skall det utfirda anvisningar om vilka dtgarder som skall
vidtas och om vilka tjansteavdelningar som skall larmas.

Kommissionens sikerhetsdirektorat skall vidta alla nodvindiga dtgérder for att ta itu med problemet och vidta
de dtgdrder som foreskrivs i kommissionens beslut om detaljbestimmelser om genomforande av ett system for
beredskapsnivaer.

Misstinkta personer som befinner sig i kommissionens lokaler

a)

For att uppritthdlla ett godtagbart skydd for personer som arbetar i kommissionens lokaler och for
kommissionens egendom, skall all kommissionspersonal rapportera om en annan person uppfor sig underligt
eller misstankt. Kommissionspersonalen har skyldighet att rapportera dessa personer till kommissionens
sakerhetsdirektorat.

Kommissionens sikerhetsdirektorat skall omedelbart informeras om alla misstinkta personer eller personer
utan tillstdnd som vistas i kommissionens byggnader. Kommissionens sikerhetsdirektorat skall alltid, och utan
drojsmal, utfirda anvisningar om vilka dtgdrder som skall vidtas och om vilka tjansteavdelningar som skall
larmas.

Bombhot

a)

Om en person som arbetar i kommissionens lokaler mottar ett bombhot skall han eller hon omedelbart
informera kommissionens sikerhetsdirektorat. Kommissionens sdkerhetsdirektorat skall forsoka fa sa mycket
information som mojligt frén den person som ringer eller fran det mottagna meddelandet.

Kommissionens sikerhetsdirektorat skall utfirda anvisningar om vilka atgarder som skall vidtas och om vilka
tjansteavdelningar som skall larmas oavsett tid pd dygnet, och dven om evakuering som sé dr lampligt.

Misstinkta paket eller andra foremal

a)

Alla tjanstgorande kommissionstjanstemin eller andra anstillda skall omedelbart informera kommissionens
sikerhetsdirektorat om eventuella misstinkta paket eller andra foremal. Nér ett misstiankt paket eller annat
misstankt foremal uppticks skall en adekvat sikerhetsperimeter upprittas runt det, antingen av
kommissionens sikerhetsdirektorat eller av den lokala tjansteavdelningen som ansvarar for arbetsmiljo.
Ingen fir rora det misstinkta paketet eller foremalet p& ndgot sitt. Det dr forbjudet att anvinda tradlosa
kommunikationsmedel i ndrheten av platsen for incidenten. Kommissionens sdkerhetsdirektorat skall ha ett
ndra samarbete med den lokala tjinsteavdelning som ansvarar for arbetsmiljo under dessa insatser.
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b)  Nar hotet och omstindigheterna har bedomts skall kommissionens sakerhetsdirektorat kontakta den lokala
tjansteavdelningen som ansvarar for arbetsmiljo och behoriga nationella myndigheter. Kommissionens
sakerhetsdircktorat skall ansvara for samordningen av atgirder tillsammans med andra tjansteavdelningar
inom kommissionen eller i vardlandet.

4.17 Sidkring av bevis

I friga om overtradelser eller brottsliga handlingar i kommissionens lokaler skall vittnen till handelserna kontakta
kommissionens sakerhetsdirektorat som vidtar lampliga dtgarder. Vittnen far inte manipulera eventuella bevis.



L 32/156

Europeiska unionens officiella tidning

6.2.2007

Tilligg 2B

STANDARDSAKERHETSRUTINER SOM SKALL TILLAMPAS I EUROPEISKA KOMMISSIONENS LOKALER I

ANDRA LANDER AN DE SOM INGAR I TILLAGG 2A

Inledning

Utanfér Europeiska unionen genomfors standardsakerhetsrutinerna och detaljanvisningarna under overinseende av chefen
for Europeiska kommissionens EG-delegation. Generaldirektoren for yttre forbindelser skall hédlla direktdren for
kommissionens sikerhetsdirektorat stindigt informerad.

Om en EG-delegation ligger inom en medlemsstats eller en internationell organisations diplomatiska inhdgnade omrade,
skall sakerhetsbestimmelser som minst motsvarar dem i det hér beslutet faststillas i ett samforstandsavtal mellan Europeiska
kommissionen och medlemsstaten, virdlandet eller organisationen.

4.1

Tillampningsvillkor

Dessa standardsdkerhetsrutiner skall tillimpas allmant. De ger en sikerhetsnivd som motsvarar en situation da det
inte finns ndgon 6kad hotrisk. Denna situation visas genom att kodfargen "WHITE” anges. De utgor grunden for de
sikerhetsrutiner som tillimpas i kommissionens lokaler.

Om nodvindigt skall de anpassas till den sirskilda situationen i landet.

Kommunikation med organ utanfor EG-delegationen

a)  Delegationschefen skall regelbundet och om si ar mojligt, uppritta och uppritthélla kontakter inom
sikerhetsomradet med limpliga myndigheter i virdlandet. Om nodvindigt skall samordningsméten anordnas.

b)  Delegationschefen skall uppritta kontaktpunkter med 6vriga medlemsstaters ambassader for rutinutbyte av
uppgifter av gemensamt intresse sarskilt vad galler sakerhetsatgarder. Om nodvandigt skall samordningsméten
anordnas.

¢)  Om nodvandigt fir sddana kontakter ocksd upprittas med internationella organisationer pa plats.

Kommunikation inom EG-delegationen

Delegationschefen skall ha genomgangar med all nyanstdlld personal, dven tillfilligt anstélld personal, utsinda
nationella experter och kontraktsanstillda om de standardsakerhetsrutiner som tillimpas i EG-delegationens lokaler.
Man kommer att betona medvetenheten om kommissionstjanstemannens enskilda ansvar dtminstone inom foljande
omréden: Tilltrade till kommissionens byggnader, besokare, bestimmelser om anordnande av méten, anvandning av
e-postsystemet, anviandning av e-post, sikerhetsaspekterna vid telefonsamtal och hur man hanterar och anvinder
sekretessbelagda EU-uppgifter.

Fysiskt skydd/Kontroll av tilltride
Principer for kontroll av tilltrdde

a)  Tilltrade till EG-delegationens lokaler skall vara begrinsad till personer som "behéver tilltrdde”. Delegations-
chefen skall i ndra samarbete med Tjinsten for yttre representation (GD Yttre forbindelser) faststilla de
praktiska principerna om hur kontrollen av tilltrade till delegationens byggnader skall g till.

b)  Varje person som vill ha tilltrdde till en EG-delegation skall ha ett giltigt tilltradeskort for kommissionen,
utfirdat av kommissionens sikerhetsdirektorat eller ett giltigt tilltradeskort, utfirdat av delegationschefen i
enlighet med de bestimmelser och villkor som har faststillts av kommissionens sikerhetsdirektorat. Varje
person som vill ha tilltrade till en kommissionsbyggnad skall vara skyldig att folja de sikerhetsanvisningar som
delegationschefen ger.
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Alla personer som vistas i EG-delegationens byggnader och lokaler skall alltid bara det giltiga tilltradeskortet
synligt.

Giltiga tilltradeskort

a)

Tjdnstekort skall utfirdas till kommissionstjanstemin, dvs. personer som omfattas av tjansteforeskrifterna for
tjanstemdnnen i Europeiska gemenskaperna eller anstdllningsvillkoren for ovriga anstillda i Europeiska
gemenskaperna och utsinda nationella experter, och, nir sd anses nodvandigt, ocksd till personal frin andra
institutioner, byrder och andra organ som finns i EG-delegationens lokaler.

Tilltradeskort skall utfardas till all annan personal som begir tilltrde till EG-delegationens byggnader for att
uppfylla avtalsforpliktelser gentemot kommissionens tjinsteavdelningar. Kort for personal med tidsbegrinsade
kontrakt skall inte gilla efter denna tidsgrans. Ett tilltradeskort far aldrig vara giltigt lingre an till utgdngen av
det innevarande aret.

Passerkort skall utfardas av delegationschefen av legitima orsaker som berittigar tilltriade till EG-delegationens

byggnad.

Tilltradeskort for besikare eller for entreprendrer och leverantirer skall utfirdas tillfalligt till besokarna i receptionen
till EG-delegationens byggnader mot uppvisande av en giltig legitimation.

Familjemedlemmar till EG-delegationens tjansteman som vill fa tilltrade till de administrativa utrymmena skall
behandlas som besokare.

Endast de personer som har ett tjanstekort far bjuda in besokare till EG-delegationens byggnader.

Tjanstekort och tilltradeskort 4r kommissionens egendom och skall limnas tillbaka till delegationschefen nér
denne sd begir. Den tjansteavdelning som har utfirdat giltiga tilltradeskort skall garantera att korten
dterlimnas antingen da kontraktet loper ut eller dd grunden for att utfirda kortet inte lingre ar giltig.

Besokare till kommissionens lokaler

a)

Enskilda besokare till EG-delegationens administrativa utrymmen skall dtfoljas av en person som har ett
kommissionstjanstekort. Administrativa utrymmen dr de delar av EG-delegationens lokaler som inte ar av
allmint intresse och hor ihop med delegationens verksamhet. Besokare skall motas i receptionen och efter
besoket skall de foljas tillbaka till receptionen. Enskilda besokare far inte rora sig ensamma i EG-delegationens
lokaler.

For personer som deltar i miten och sociala arrangemang géller att delegationschefen skall forse receptionen i den
byggnad dir motet eller arrangemanget dger rum med det som behovs for att skriva ut namnbrickor till
deltagande besokare. Dessa méste bdras synligt av deltagarna under den tid de vistas i den EG-
delegationsbyggnad dir arrangemanget dger rum.

Entreprendrer eller leverantorer far bara tilltrade for en angiven orsak och far ett tillfalligt kort efter det att deras
legitimation har kontrollerats. De forfaranden som giller for tilltrade och registrering av besokare skall
genomforas innan tilltrade ges till EG-delegationens byggnader.

Tilltradet skall alltid kontrolleras dven, om sd ar mojligt, om en byggnad 4r under utrymning eller i en
nodsituation.

Oppettiderna for EG-delegationen faststills av delegationens chef. Utanfér de dppettider som avses ovan, och
dven helger och lediga dagar, skall personer med kommissionens tjinstekort som vill ha tilltride till EG-
delegationens byggnad skriva in sig i den liggare som finns i receptionen.

Alla besokare skall skrivas in i receptionen till EG-delegationen. De skall, forutom att skriva in sig i liggaren,
ocksd visa ett giltigt tillstind som ger tilltrdde till EG-delegationen.

Entreprenorer och leverantorer som levererar varor till en EG-delegationsbyggnad skall visa upp en
varuspecifikation for leveransen. Varje dvertridelse av detta forfarande skall omedelbart anmilas till Tjansten
for yttre representation (GD Yttre forbindelser).

Besokare till kommissionens byggnader och deras tillhorigheter kan omfattas av tekniska kontroller sdsom
sokningar och kontroll av bagage.
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VIP-besok

Delegationschefen skall ansvara for sdkerhetsarrangemangen for alla officiella besok som adger rum i EG-
delegationens lokaler eller tillhorande utrymmen.

Begrinsat tilltrdde till EG-delegationens byggnader

a)

Tilltrade till EG-delegationens lokaler regleras genom

—  Wienkonventionen om diplomatiska forbindelser och fakultativa protokoll av den 18 april 1961,

—  fordraget om upprittandet av Europeiska ekonomiska gemenskapen, sirskilt bestimmelser som har
antagits pd grundval av artikel 218, samt protokollet om Europeiska gemenskapernas immunitet och
privilegier, sirskilt artiklarna 1 och 19, liksom kommissionens beslut K(1998) 25281 av den 12 augusti
1998 om utnimning av den myndighet som ansvarar for att hiva okrankbarhet av kommissionens
lokaler, byggnader och arkiv, samt

—  etableringsavtalen som har ingétts mellan Europeiska kommissionen och tredjelinder.

Detaljerade fragor om tilltrdde for virdlandet far faststdllas i sdrskilda avtal som anger att, om inte
delegationschefen vigrar tilltrade, fir virdlandets ambulanspersonal och jourhavande likare tilltrade till
delegationens byggnader om omedelbar fara foreligger for personalens sikerhet och hidlsa och kraver
omedelbara insatser. Generaldirektoren for yttre forbindelser skall genast informeras om dessa insatser.

Virdlandets polisvasende har inte ratt till tilltrade till EG-delegationens lokaler, utom om delegationschefen
begir det. Om tilltrdde beviljas, skall EG-delegationens personal bistd polisen om sd dr nodvandigt.

Bevipnade personer fir inte ga in i eller rora sig i EG-delegationsbyggnad utan skriftlig forhandsoverens-
kommelse med delegationschefen.

Inga djur tillits i EG-delegationens byggnader utom hundar som anvinds for kontroll av lokalerna,
patrullhundar som anvénds for sikerheten samt ledarhundar for synskadade och horselskadade.

Forutom ndr det kravs for tjansten far ingen fotografering, filmupptagning eller ljudupptagning ske inom EG-
delegationens byggnader utan forhandsgodkinnande frin delegationschefen.

Tilltrdade till garage eller parkeringar

a)

Endast forare med ett giltigt tilltradeskort for fordon och ett giltigt tjdnstekort, tilltrddeskort eller passersedel
far kora in i EG-delegationens garage eller in pd parkeringar. Alla andra passagerare i bilen skall ha ett giltigt
tilltradeskort till EG-delegationens byggnader. Tjanstekort och tilltradeskort skall visas upp pd begdran.

De fordon som kérs in i ett EG-delegationsgarage eller in pa en parkering, skall vara forsedda med ett giltigt
tilltradeskort for fordon som skall ligga fullt synligt i fordonet inte bara nir det kors in utan ocksd ndr det stér i
garaget eller pa parkeringen. Detta giller inte for kommissionens tjanstebilar med vederbérliga kort.

En kommissionstjansteman som begar tilltride for fordon skall bara fa ett tilltradeskort for fordon. Detta kort
skall limnas in av tjanstemannen om han eller hon begir ett nytt. Inget nytt kort utfirdas om inte det gamla
aterlimnas. Om kortet forsvinner eller blir stulet skall en formell anmalan géras till delegationschefen.

Delegationschefen kan vigra tilltrade till EG-delegationens garage och parkeringar av sikerhetsskal.

Bradskande och sirskilda dtgdrder far vidtas ndr det giller sikerhet och trygghet for alla fordon som ar
parkerade i garage, pd parkeringar eller i omedelbar nirhet av EG-delegationens lokaler.
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4.9

4.10
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Leverans av post och paket

a)  Forutom diplomatposten skall all inkommande extern post, dven paket, om den ar ovanlig eller misstinkt,
genomga ytterligare sikerhetskontroller.

b)  Utomi fall dé detta har meddelats till delegationschefen i forvig och godkints av denne, far ingen extern post
levereras direkt till en adressat pa en delegation.

Virdeforemal

Personal pd EG-representationer som har utrustats med kommissionsegendom skall vidta alla limpliga
forsiktighetsdtgirder for att garantera att denna egendom anvinds och forvaras korrekt, for att undvika skador,
forlust eller otilldten tillgdng.

Sikerhet i ndrheten av EG-delegationens lokaler

a)  Varje person som arbetar i en EG-delegationsbyggnad skall rapportera om de ser personer som tar sig in eller
forsoker ta sig in olovligen i delegationens byggnader. De skall genast rapportera alla misstinkta fordon,
foremal eller personer som befinner sig nara EG-delegationens byggnader till delegationschefen.

b) Innan de limnar EG-delegationens lokaler pa kvillen, fore helger och semestrar, skall alla som arbetar i
lokalerna sdrskilt se till att fonstren dr stingda, och nér s ar lampligt, dorrar stingda och belysningen slackt.

¢)  Om generaldirektoren for yttre forbindelser tar emot information som ror handelser som kan ha betydelse for
sakerheten eller om handelser utanfor eller nira en EG-delegationsbyggnad skall han omedelbart informera
delegationschefen, som genast skall vidta nodvindiga sikerhetsdtgirder for att undvika att personer eller
fordon utan tillstind far tilltride. Om nodvindigt skall denne kontakta behorig nationell myndighet i
vérdlandet.

Sikerhet i EG-delegationens lokaler

Delegationschefen skall faststilla de sikerhetsforeskrifter, uppgifter och anvisningar som skall foljas av all personal i
delegationens byggnader eller omgivningar.

Atgirder som skall vidtas av delegationschefen i samband med sikerhetsincidenter

a)  Om en allvarlig personskada rapporteras skall vilken personalmedlem som helst kalla pd ambulans eller
jourhavande lakare.

b)  Lampliga tgarder skall vidtas sa att EG-delegationsbyggnaden inte limnas obevakad.

Atgirder vid demonstrationer utanfor EG-delegationens lokaler

a)  Om en demonstration dger rum i omedelbar nirhet av EG-delegationens lokaler, skall personalen i
receptionen och i garagen informera delegationschefen, som skall vidta skyddsdtgirder och utfirda anvisningar
for byggnadens sikerhet.

b)  Om det finns indikationer pa att en attack inom EG-delegationens lokaler ar trolig, skall delegationschefen
utfirda sirskilda anvisningar till alla berdrda tjansteavdelningar och personalen pd delegationen, samt
omedelbart informera generaldirektoratet for yttre forbindelser, som i sin tur informerar direktoren for
kommissionens sikerhetsdirektorat. Beroende pa hotets art skall laimpliga tgirder vidtas.

Overtridelser mot integriteten i EG-delegationens lokaler

a)  Alla personer som har tillatelse att vistas i EG-delegationens lokaler skall synligt béra ett giltigt tjanstekort eller
ett giltigt tilltradeskort. Personer som saknar tjdnstekort eller tilltrddeskort kan bli tvungna att limna EG-
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delegationens lokaler omedelbart pa begéran av tjanstgorande personal som ansvarar for tilltradeskontrollen
eller tjanstemdn som &r bemyndigade av delegationschefen.

Om personer forsoker fa otillatet tilltriade till EG-delegationens lokaler skall tjansteménnen forst se till att lasa
kontor, kassaskdp och lds, under forutsittning att de sjilva inte loper fysiska risker. De skall omedelbart
informera generaldirektoren for yttre forbindelser och begira anvisningar om vilka dtgirder som skall vidtas
och om vilka tjansteavdelningar som skall larmas.

Generaldirektoren for yttre forbindelser skall vidta lampliga &tgdrder i samarbete med direktoren for
kommissionens sikerhetsdirektorat for att losa problemet. Han eller hon far kontakta virdlandets myndigheter
for att be om hjilp, dven polisen.

Misstinkta personer som befinner sig i EG-delegationens lokaler

a)

For att uppritthalla ett godtagbart skydd for personer som arbetar i EG-delegationens lokaler och for
kommissionens egendom, skall all personal pd delegationen rapportera om en annan person uppfor sig
underligt eller misstinkt. EG-delegationens personal har skyldighet att rapportera dessa personer till
delegationschefen.

Delegationschefen skall omedelbart informeras om alla misstinkta eller otillitna intrdng i kommissionens
byggnader. Generaldirektoren for yttre forbindelser skall alltid, och utan drojsmal, utfirda anvisningar om
vilka dtgidrder som skall vidtas och om vilka tjansteavdelningar som skall larmas.

Bombhot

a)

Om en person som arbetar i EG-delegationens lokaler mottar ett bombhot, skall han eller hon omedelbart
informera generaldirektoren for yttre forbindelser om det. Han eller hon skall forsoka fa s& mycket information
som mojligt fran den person som ringer eller frin det mottagna meddelandet.

Generaldirektoren for yttre forbindelser skall utfirda anvisningar om vilka dtgarder som skall vidtas och utan
drojsmal informera kommissionsledamoten som ansvarar for yttre forbindelser, som i sin tur genast skall
informera kommissionsledamoten som ansvarar for sikerhetsfragor.

P4 begiran av virdlandets behoriga myndigheter (till exempel ambulanstjinsten eller jourhavande likare) far
delegationschefen besluta att evakuera delegationsbyggnaden. Generaldirektoren for yttre forbindelser skall f&
fullstandig information.

Misstinkta paket eller andra foremél

a)

Alla tjanstgorande tjanstemin eller andra anstillda pd EG-delegationen skall omedelbart informera
delegationschefen om eventuella misstiankta paket eller andra foremal. Nar ett misstinkt paket eller annat
misstankt foremdl uppticks skall en adekvat sikerhetsperimeter upprittas runt det. Ingen fir rora det
misstinkta paketet eller foremadlet pd nagot sitt. Det dr forbjudet att anvanda tradlosa kommunikationsmedel i
ndrheten av platsen for incidenten.

Nir hotet och omstindigheterna har bedomts skall delegationschefen kontakta virdlandets behoriga
myndigheter.

Sdkring av bevis

[ frdga om overtrddelser eller brottsliga handlingar i EG-delegationens lokaler skall vittnen till handelserna kontakta
delegationschefen som vidtar lampliga atgédrder. Vittnen far inte manipulera eventuella bevis.



