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(Rattsakter som antagits med tillimpning av avdelning VI i Fordraget om Europeiska unionen)

RADETS RAMBESLUT 2005/222/RIF
av den 24 februari 2005

om angrepp mot informationssystem

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA RAMBESLUT

med beaktande av Fordraget om Europeiska unionen, sirskilt
artiklarna 29, 30.1 a, 31.1 e och 34.2 b i detta,

med beaktande av kommissionens forslag,

med beaktande av Europaparlamentets yttrande ('), och

av foljande skal:

(1)

Syftet med detta rambeslut ar att forbattra samarbetet
mellan rittsliga och andra behoriga myndigheter, inbegri-
pet polismyndigheter och andra specialiserade brottsbe-
kdmpande organ i medlemsstaterna, genom tillndrmning
av medlemsstaternas  strafflagstiftning pd omréadet for
angrepp mot informationssystem.

Det har konstaterats att det férekommer angrepp mot
informationssystem, sarskilt till f6ljd av hotet fran den
organiserade brottsligheten, och det finns en stigande oro
for terroristattacker mot de informationssystem som
ingdr i medlemsstaternas vitala infrastruktur. Detta utgor
ett hot mot skapandet av ett sikrare informationssam-
hille och ett omrdde med frihet, sikerhet och rittvisa
och kriaver dirfor motatgirder pd EU-niva.

Ett effektivt svar pd dessa hot kriver en samlad syn pa
ndt- och informationssikerhet, vilket betonas i handlings-
planen eEurope, i kommissionens meddelande "Nt- och
informationssiakerhet: forslag till en europeisk strategi”
och i ridets resolution av den 28 januari 2002 om en
gemensam instillning och sirskilda dtgdrder pa omradet
for ndt- och informationssikerhet (2).

Behovet av att ytterligare 6ka medvetenheten om proble-
men som har att gora med informationssikerhet och ge
praktisk hjdlp har ocksd betonats i Europaparlamentets
resolution av den 5 september 2001.

() EUT C 300 E, 11.12.2003, s. 26.
() EGT C 43, 16.2.2002, s. 2.

©)

Stora klyftor och skillnader i medlemsstaternas lagstift-
ning pé detta omrdde kan forsvira kampen mot organi-
serad brottslighet och terrorism och komplicera ett effek-
tivt polisidrt och rattsligt samarbete nir det giller ang-
repp mot informationssystem. De moderna informations-
systemens nationsoverskridande och grinslosa karaktir
innebédr att angrepp mot sddana system ofta dr grins-
overskridande, vilket understryker det tringande behovet
av ytterligare insatser for att tillndrma strafflagstiftningen
pd detta omréde.

Rédets och kommissionens handlingsplan for att pd bista
sitt genomfora bestimmelserna i Amsterdamfordraget
om upprittande av ett omradde med frihet, sikerhet och
rittvisa (%), Europeiska rddet i Tammerfors den 15-16
oktober 1999, Europeiska rddet i Santa Maria da Feira
den 19-20 juni 2000, kommissionen i "Resultattavlan”
och Europaparlamentet i sin resolution av den 19 maj
2000 anger eller uppmanar till lagstiftningsdtgirder mot
hégteknologisk brottslighet, inklusive gemensamma defi-
nitioner, kriminaliseringar och péfoljder.

Det arbete som utfors av internationella organisationer,
sdrskilt Europarddets insatser for tillndrmning av straff-
lagstiftning och G8:s arbete for gransoverskridande sam-
arbete pd omradet for hogteknologisk brottslighet, maste
kompletteras genom att det faststdlls en gemensam stra-
tegi pd detta omrdde inom Europeiska unionen. Detta
krav utvecklades ytterligare i kommissionens meddelande
till rddet, Europaparlamentet, Ekonomiska och sociala
kommittén och Regionkommittén “Ett sikrare informa-
tionssamhille — okad sikerhet i informationsinfrastruktu-
ren och bekdmpning av datorrelaterad brottslighet”.

Strafflagstiftningen om angrepp mot informationssystem
bor tillndrmas i syfte att fa till stind storsta mojliga
polisidra och rittsliga samarbete nir det giller brott
som hinfor sig till angrepp mot informationssystem
och att bidra till kampen mot organiserad brottslighet
och terrorism.

) EGT C 19, 23.1.1999, s. 1.
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(10)

(1

(12)

(13)

(15)

(16)

Alla medlemsstater har ratificerat Europarddets konven-
tion av den 28 januari 1981 om skydd for enskilda vid
automatisk databehandling av personuppgifter. Person-
uppgifter som behandlas i samband med genomférandet
av detta rambeslut bor skyddas i enlighet med princi-
perna i den nimnda konventionen.

Gemensamma definitioner pd detta omrdde, sirskilt av
informationssystem och datorbehandlingsbara uppgifter,
betyder mycket for att sdkra att detta rambeslut tillimpas
enhetligt i medlemsstaterna.

Det finns ett behov av att faststilla en gemensam instill-
ning i friga om brottsrekvisit, genom att gemensamt
kriminalisera olagligt intrng i informationssystem, olag-
lig systemstorning och olaglig datastorning.

For att kunna bekidmpa IT-relaterad brottslighet bor varje
medlemsstat sikerstilla effektivt rattsligt samarbete avse-
ende brott vilka bygger pd de typer av handlande som
avses i artiklarna 2, 3, 4 och 5.

Det finns ett behov av att undvika att kriminaliseringen
gir for langt, sdrskilt i frdga om ringa fall, liksom att
undvika att kriminalisera rittighetshavare och behoriga
personer.

Det finns ett behov av att medlemsstaterna foreskriver
pafoljder for angrepp mot informationssystem. Dessa pa-
foljder skall vara effektiva, proportionella och avskrick-
ande.

Det r lampligt att foreskriva stringare pafoljder nér ett
angrepp mot ett informationssystem sker inom ramen
for en sddan kriminell organisation som avses i gemen-
sam dtgard 98/733|RIF av den 21 december 1998 om
att gora deltagande i en kriminell organisation i Euro-
peiska unionens medlemsstater till ett brott(!). Det ar
ocksd lampligt att foreskriva stringare péafoljder ndr ett
sddant angrepp har orsakat allvarliga skador eller har
paverkat visentliga intressen.

Atgirder bor dven forutses for samarbete mellan med-
lemsstaterna, i syfte att sikra effektiva insatser mot ang-
repp mot informationssystem. Medlemsstaterna bor dir-
for for utbyte av uppgifter anvinda sig av det befintliga
ndt med operativa kontaktpunkter som omnimns i ra-

() EGT L 351, 29.12.1998, s. 1.

dets rekommendation av den 25 juni 2001 om kontakt-
punkter som uppritthdller ett oppethillande dygnet runt
for bekdmpning av hogteknologisk brottslighet ().

(17)  Eftersom malen for detta rambeslut, nimligen att se till

att angrepp mot informationssystem i medlemsstaterna
blir féremdl for effektiva, proportionella och avskrick-
ande straffrittsliga pafoljder och att forbattra och upp-
muntra rattsligt samarbete genom att undanréja eventu-
ella komplikationer, inte i tillrdcklig utstrickning kan
uppnds av medlemsstaterna, dd bestimmelserna madste
vara gemensamma och forenliga med varandra, och de
darfor battre kan uppnds pd unionsnivd, kan unionen
vidta atgirder i enlighet med subsidiaritetsprincipen i ar-
tikel 5 i EG-fordraget. I enlighet med proportionalitets-
principen i samma artikel gdr detta rambeslut inte utover
vad som dr nodvindigt for att uppnd dessa mal.

(18) I detta rambeslut respekteras de grundliggande rittighe-

ter och iakttas de principer som erkdnns genom artikel 6
i fordraget om Europeiska unionen och dterspeglas i Eu-
ropeiska unionens stadga om de grundliggande rittighe-
terna, framfor allt i kapitlen II och VI i denna.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Definitioner

I detta rambeslut anvinds foljande beteckningar med de bety-
delser som hir anges:

a)

informationssystem: en apparat eller en grupp av samman-
kopplade apparater eller apparater som hor samman med
varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av datorbehandlingsbara uppgifter,
samt datorbehandlingsbara uppgifter som lagras, behandlas,
hidmtas eller 6verfors med hjilp av dessa for att de skall
kunna drivas, anvindas, skyddas och underhallas.

datorbehandlingsbara uppgifter: framstillning av fakta, informa-
tion eller begrepp i en form som limpar sig for behandling i
ett informationssystem, inklusive program som limpar sig
for att f3 ett informationssystem att utfora en viss uppgift.

c) juridisk person: enhet som har sddan status enligt tillimplig

)

lagstiftning, med undantag av stater eller andra offentliga
organ vid utovandet av de befogenheter som de har i egen-
skap av statsmakter samt internationella offentliga organisa-
tioner.

EGT C 187, 3.7.2001, s. 5.
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d) orattmatigt: intrang eller storning som sker utan tillstind frdn
dgaren eller annan rittighetshavare till systemet eller del av
detta eller som inte medges i den nationella lagstiftningen.

Artikel 2
Olagligt intrdng i informationssystem

1. Varje medlemsstat skall vidta de dtgarder som 4r nodvin-
diga for att straffbeligga uppsitligt ordttmatigt intrdng i ett
informationssystem som helhet eller en del av ett sddant system,
dtminstone i fall som inte dr ringa.

2. Varje medlemsstat fir besluta att det handlande som avses
i punkt 1 skall kriminaliseras endast ndr brottet begds genom
intrdng i en sdkerhetsdtgard.

Artikel 3
Olaglig systemst6rning

Varje medlemsstat skall vidta de dtgarder som 4r nédvindiga for
att se till att det dr straffbart att uppsatligen allvarligt hindra
eller avbryta driften av ett informationssystem genom att mata
in, overfora, skada, radera, forsimra, 4ndra, hindra flodet av
eller gora det omojligt att komma &t datorbehandlingsbara upp-
gifter, ndr gdrningen utfors orittmitigt, dtminstone i fall som
inte dr ringa.

Attikel 4
Olaglig datastorning

Varje medlemsstat skall vidta de dtgirder som dr nodvindiga for
att se till att det ér straffbart att uppsétligen radera, skada, for-
sdmra, dndra, hindra flodet av eller gora det omgjligt att komma
at datorbehandlingsbara uppgifter i ett informationssystem, nér
gdrningen utfors ordttmdtigt, dtminstone i fall som inte dr ringa.

Artikel 5
Anstiftan, medhjilp och f6rsok

1. Varje medlemsstat skall straffbeligga anstiftan av och
medhjilp till brott som avses i artiklarna 2, 3 och 4.

2. Varje medlemsstat skall straffbeligga forsok till de brott
som avses i artiklarna 2, 3 och 4.

3. Varje medlemsstat far besluta att inte tillimpa punkt 2 for
de brott som avses i artikel 2.

Artikel 6
Pifoljder

1. Varje medlemsstat skall vidta de dtgdrder som ar nodvin-
diga for att se till att de brott som avses i artiklarna 2, 3, 4 och
5 dr belagda med effektiva, proportionella och avskrickande
straffrittsliga pafoljder.

2. Varje medlemsstat skall vidta de dtgirder som dr nodvin-
diga for att se till att de brott som avses i artiklarna 3 och 4 ar
belagda med straffrittsliga pafoljder som innebar ett maximi-
straff pd minst ett till tre rs fingelse.

Artikel 7
Forsvarande omstindigheter

1. Varje medlemsstat skall vidta de atgirder som ér nodvin-
diga for att se till att det brott som avses i artikel 2.2 och de
brott som avses i artiklarna 3 och 4 ar belagda med straffritts-
liga paféljder som innebdr ett maximistraff pd minst tvé till fem
ars fingelse, nir de begds inom ramen f6r en sidan kriminell
organisation som avses i gemensam datgird 98/733/RIF, obe-
roende av den pafoljdsnivd som anges i den gemensamma &t-
girden.

2. En medlemsstat fir dven vidta de dtgdrder som avses i
punkt 1, ndr brottet har orsakat allvarliga skador eller paverkat
vasentliga intressen.

Artikel 8
Juridiska personers ansvar

1. Varje medlemsstat skall vidta de dtgdrder som dr nodvin-
diga for att se till att juridiska personer kan stillas till ansvar for
brott som avses i artiklarna 2, 3, 4 och 5 och som begés till
deras forman av en person som agerar antingen enskilt eller
som en del av den juridiska personens organisation och har en
ledande stillning inom den juridiska personen, grundad pa

a) befogenhet att foretrdda den juridiska personen, eller

b) befogenhet att fatta beslut pd den juridiska personens vignar,
eller

¢) befogenhet att utéva kontroll inom den juridiska personen.

2. Utover de fall som anges i punkt 1 skall medlemsstaterna
se till att en juridisk person kan stillas till ansvar nar brister i
overvakning eller kontroll som skall utf6ras av en sidan person
som avses i punkt 1 har gjort det mojligt for en person som ir
understdlld den juridiska personen att till férmdn f6r denna
juridiska person begd de brott som avses i artiklarna 2, 3, 4
och 5.
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3. En juridisk persons ansvar enligt punkterna 1 och 2 skall
inte utesluta lagforing av fysiska personer som ar garningsmin
vid, anstiftare av eller medhjilpare till de brott som avses i
artiklarna 2, 3, 4 och 5.

Artikel 9

Paféljder for juridiska personer

1. Varje medlemsstat skall vidta de dtgirder som ér nodvin-
diga for att se till att en juridisk person som har fillts till ansvar
i enlighet med artikel 8.1 kan bli foremal for effektiva, propor-
tionella och avskrickande péfoljder, som skall innefatta botes-
straff eller administrativa avgifter och som far innefatta andra
pafoljder, som

a) frdntagande av ritt till offentliga formdner eller stod,
b) tillfalligt eller permanent ndringsforbud,

¢) rattslig overvakning, eller

d) rattsligt beslut om upplosning av verksamheten.

2. Varje medlemsstat skall vidta de dtgdrder som dr nodvin-
diga for att se till att en juridisk person som har fillts till ansvar
i enlighet med artikel 8.2 kan bli foremal for effektiva, propor-
tionella och avskrickande péfoljder eller dtgirder.

Artikel 10

Behorighet

1. Varje medlemsstat skall faststilla sin behorighet betraf-
fande de brott som avses i artiklarna 2, 3, 4 och 5, nir brottet
har begatts

a) helt eller delvis pa dess territorium, eller
b) av en av dess medborgare, eller

¢) till formén for en juridisk person som har sitt huvudkontor
pd medlemsstatens territorium.

2. Varje medlemsstat skall vid faststillandet av sin behorighet
enligt punkt 1 a se till att behorigheten innefattar fall dar

a) brottslingen ér fysiskt narvarande pd medlemsstatens territo-
rium nér brottet begds, oavsett om brottet riktar sig mot ett
informationssystem pd denna medlemsstats territorium eller
inte, eller

b) brottet riktar sig mot ett informationssystem pd medlems-
statens territorium, oavsett om brottslingen ar fysiskt narva-
rande pd detta territorium nar brottet begés eller inte.

3. En medlemsstat som enligt sin lagstiftning 4nnu inte ut-
limnar eller 6verlimnar sina egna medborgare skall vidta de

atgarder som dr nddvindiga for att faststilla sin behorighet i
frdga om och, ndr det dr lampligt, vicka dtal for de brott som
avses i artiklarna 2, 3, 4 och 5, ndr de har begitts av en av
landets medborgare utanfor landets territorium.

4. Nir ett brott faller under fler 4n en medlemsstats behorig-
het och vilken som helst av dessa stater kan lagfora brottet pa
grundval av samma omstindigheter, skall de berérda medlems-
staterna samarbeta for att avgora vilken av dem som skall lag-
fora brottslingarna, for att, om mojligt, centralisera lagforingen
till en enda medlemsstat. I detta syfte kan medlemsstaterna
anlita de organ eller mekanismer som inrittats inom Europeiska
unionen for att underlitta samarbetet mellan deras rittsliga
myndigheter och samordningen av deras verksamhet. F6ljande
omstindigheter far beaktas i successiv ordning:

— Medlemsstaten skall vara den inom vars territorium brotten
har begitts enligt punkt 1 a och punkt 2.

— Medlemsstaten skall vara den i vilken gdrningsmannen ar
medborgare.

— Medlemsstaten skall vara den pd vars territorium gérnings-
mannen patraffats.

5. En medlemsstat far besluta att inte eller endast i sirskilda
fall eller under sirskilda omstindigheter tillimpa de bestimmel-
ser om behorighet som anges i punkt 1 b och 1 c.

6. Medlemsstaterna skall underritta radets generalsekretariat
och kommissionen nir de beslutar att tillimpa punkt 5, i fore-
kommande fall med uppgift om i vilka sirskilda fall eller under
vilka sdrskilda omstandigheter beslutet galler.

Artikel 11
Utbyte av uppgifter

1. 1For utbyte av uppgifter om de brott som avses i artik-
larna 2, 3, 4 och 5 skall medlemsstaterna, med iakttagande av
bestimmelser om dataskydd, sikerstilla att de anvinder det
befintliga ndt med operativa kontaktpunkter som kan nas dyg-
net runt alla dagar i veckan.

2. Varje medlemsstat skall underritta radets generalsekretariat
och kommissionen om sin utsedda kontaktpunkt for utbyte av
uppgifter om brott som avser angrepp mot informationssystem.
Generalsekretariatet skall vidarebefordra dessa uppgifter till de
andra medlemsstaterna.
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Artikel 12
Genomforande

1.  Medlemsstaterna skall vidta de tgarder som 4r nodvin-
diga for att folja bestimmelserna i detta rambeslut senast den
16 mars 2007.

2. Senast den 16 mars 2007 skall medlemsstaterna till radets
generalsekretariat och kommissionen 6verlimna texten till be-
stimmelser genom vilka de skyldigheter som alagts dem enligt
detta rambeslut inforlivas med deras nationella lagstiftning. Se-
nast den 16 september 2007 skall rddet, pd grundval av en
rapport som skall utarbetas utifrdn information och en skriftlig
rapport frin kommissionen, bedoma i vilken utstrickning med-
lemsstaterna har f6ljt bestimmelserna i detta rambeslut.

Artikel 13
Ikrafttridande

Detta rambeslut trader i kraft samma dag som det offentliggors
i Europeiska unionens officiella tidning.

Utfirdat i Bryssel den 24 februari 2005.

Pd rddets viagnar
N. SCHMIT
Ordftrande




