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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EG) nr 460/2004
av den 10 mars 2004

om inrittandet av den europeiska byrdn for nit- och informationssikerhet

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR
ANTAGIT DENNA FORORDNING

med beaktande av Fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 95 i detta,

med beaktande av kommissionens forslag,

med beaktande av Europeiska ekonomiska och sociala kommit-
téns yttrande ('),

efter att ha hort Regionkommittén,

i enlighet med forfarandet i artikel 251 i fordraget (%), och

av foljande skal:

(1)  Kommunikationsnit och informationssystem har blivit
mycket viktiga faktorer for ekonomisk och samhillelig
utveckling. Datorer och nit dr nu sd allmint forekom-
mande att de borjar betraktas som sjilvklarheter, precis
som tillgdngen till el och vatten. Sikerheten for kommu-
nikationsnit och informationssystem, i synnerhet deras
tillginglighet, borjar dirfér bli en allt viktigare
samhillsfriga inte minst pd grund av risken for problem
i viktiga informationssystem, till foljd av systemens
komplexitet, olyckor, misstag och attacker, som kan fa
konsekvenser for den fysiska infrastruktur som tillhanda-
haller tjdnster av avgoérande betydelse for EU-medbor-
garnas livskvalitet.

(2)  Ett okande antal sikerhetsproblem har redan orsakat
betydande ekonomiska skador, undergrivt anvindarnas
fortroende och himmat e-handelns utveckling. Privatper-
soner, offentliga forvaltningar och foretag har reagerat
genom att infora sikerhetsteknik och sikerhetsforfar-
anden. Medlemsstaterna har vidtagit flera stodatgirder,
tex. informationskampanjer och forskningsprojekt, for
att forbattra nidt- och informationssikerheten i hela
samhillet.

(") EUT C 220, 16.9.2003, s. 33.
(%) Europaparlamentets yttrande av den 19 november 2003 (dnnu ej
offentliggjort i EUT) och radets beslut av den 19 februari 2004.

(3)  Den tekniskt komplicerade naturen hos nit och informa-
tionssystem, de manga olika typerna av produkter och
tjdnster som dr sammankopplade och det mycket stora
antalet privata och offentliga aktorer som alla har sina
ansvarsomraden gor att den inre marknaden riskerar att
inte fungera val.

(4) I Europaparlamentets och radets direktiv 2002/21/EG av
den 7 mars 2002 om ett gemensamt regelverk for elek-
troniska ~ kommunikationsnit ~ och ~ kommunika-
tionstjanster (ramdirektiv) (*) faststills de nationella regle-
ringsmyndigheternas uppgifter, som bla. dr att samar-
beta med varandra och med kommissionen pa ett oppet
satt for att sdkerstdlla att en enhetlig regleringspraxis
utarbetas, att bidra till att sdkerstdlla ett gott skydd av
personuppgifter och av privatlivet samt att sidkerstdlla att
de allmdnna kommunikationsndtens integritet och
sakerhet uppratthalls.

(5)  Den nuvarande gemenskapslagstiftningen omfattar ocksa
direktiv 2002/20/EG (*), direktiv 2002/22/EG (*), direktiv
2002/19/EG (%), direktiv 2002/58EG ('), direktiv 1999/
93/EG (%), direktiv 2000/31/EG (°) samt radets resolution
av den 18 februari 2003 om genomférandet av hand-
lingsplanen eEurope 2005 ().

() EGT L 108, 24.4.2002, s. 33.

() Europaparlamentets och rddets direktiv 2002/20/EG av den 7 mars
2002 om auktorisation for elektroniska kommunikationsnit och
kommunikationstjinster ~(auktorisationsdirektiv) (EGT L 108,
24.4.2002, s. 21).

Europaparlamentets och radets direktiv 2002/22/EG av den 7 mars

2002 om samhillsomfattande tjdnster och anvindares rittigheter

avseende elektroniska kommunikationsndt och kommunika-

tionstjdnster (direktiv om samhéllsomfattande tjanster) (EGT L 108,

24.4.2002, s. 51).

() Europaparlamentets och radets direktiv 2002/19/EG av den 7 mars

2002 om tilltrade till och samtrafik mellan elektroniska kommuni-

kationsnit och tillhorande faciliteter (tilltradesdirektiv) (EGT L 108,

24.4.2002, 5. 7).

Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli

2002 om behandling av personuppgifter och integritetsskydd inom

sektorn for elektronisk kommunikation (direktiv om integritet och

elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

Europaparlamentets och rddets direktiv. 1999/93/EG av den 13

december 1999 om ett gemenskapsramverk for elektroniska signa-

turer (EGT L 13, 19.1.2000, s. 12).

(°) Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni
2000 om vissa rittsliga aspekter pd informationssamhillets tjanster,
sarskilt elektronisk handell,) pa den inre marknaden ("Direktiv om
elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).

(") EUT C 48, 28.2.2003, s. 2.
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Enligt direktiv 2002/20/EG fir medlemsstaterna till
allmdnna auktorisationer knyta villkor som ror sikerhet

for allminna nidt mot otilldtet tilltrdde i enlighet med
direktiv 97/66[EG (%).

Enligt direktiv 2002/22[EG skall medlemsstaterna vidta
nodvandiga atgirder for att sikerstilla integriteten och
tillgangligheten for det allmidnna telefonnitet vid fasta
anslutningspunkter samt for att foretag som tillhanda-
haller allmant tillgangliga telefonitjanster i fasta anslut-
ningspunkter vidtar alla rimliga &tgdrder for att
sakerstilla oavbruten tillgang till larmtjdnster.

Enligt direktiv 2002/58/EG skall leverantoren av en
allmant tillgdnglig elektronisk kommunikationstjinst
vidta lampliga tekniska och organisatoriska dtgarder for
att sakerstilla sikerheten i sina tjdnster samt kommuni-
kation och ddrmed férbundna trafikuppgifter vara konfi-
dentiella. Enligt Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av per-
sonuppgifter och om det fria flodet av sidana
uppgifter () skall medlemsstaterna féreskriva att den
registeransvarige skall genomfora limpliga tekniska och
organisatoriska atgarder for att skydda personuppgifter
fran forstoring genom olyckshdndelse eller otillitna
handlingar eller forlust genom olyckshindelse samt mot
andringar, otilldten spridning av eller otillaten tillgdng till
uppgifterna, sirskilt om  behandlingen innefattar
overforing av uppgifter i ett ndt, och mot varje annat
slag av otilldten behandling.

Direktiv 2002/21/EG och direktiv 1999/93/EG inne-
haller foreskrifter om standarder som skall offentliggoras
i Europeiska unionens officiella tidning. Medlemsstaterna
anvander ocksa standarder som utfirdas av internatio-
nella organ samt de facto-standarder som utarbetas
globalt av industrin. Kommissionen och medlemsstaterna
maste kunna folja vilka standarder som uppfyller kraven
i gemenskapslagstiftningen.

Dessa atgarder pd den inre marknaden forutsitter olika
former av tekniska och organisatoriska tillimpningar
frdin medlemsstaternas och kommissionens sida. Det
handlar om tekniskt komplicerade uppgifter dar det inte
finns en enda sjilvklar 16sning. Det faktum att dessa krav
tillimpas pd manga olika sitt kan leda till ineffektiva
losningar och skapa hinder pd den inre marknaden.
Darfor ar det nodvandigt att inrdtta ett kompe-
tenscentrum pa europeisk nivd som kan ge vigledning,
rdd och, ndr sd begirs, stod inom ramen for sina maél,
som Europaparlamentet, kommissionen eller de behoriga
organ som utses av medlemsstaterna kan forlita sig pa.

(') Europaparlamentets och radets direktiv 97/66/EG av den 15
december 1997 om behandling av personup%gifter och skydd for

privatlivet

inom telekommunikationsomradet (EGT L 24,

30.1.1998, s. 1). Direktivet upphdvt och ersatt genom direktiv
2002/58/EG.

() EGT L 281, 23.11.1995, s. 31. Direktivet dndrat genom forordning
(EG) nr 1882/2003 (EUT L 284, 31.10.2003, s. 1).

(11)

Nationella regleringsmyndigheter som utsetts i enlighet
med direktiv 2002/21/EG kan av en medlemsstat utses
till behorigt organ.

Dessa behov skulle fyllas genom inrdttandet av en euro-
peisk byrd, den europeiska byrdn for ndt- och informa-
tionssdkerhet, nedan kallad “byran”, som bor fungera
som referenspunkt och skapa fortroende genom sin
oberoende stillning, genom kvaliteten pa de rad och den
information som den tillhandahaller, genom insynen i
dess forfaranden och arbetsmetoder samt genom det
effektiva sitt pa vilket den utfor sina uppgifter. Byrdn
bor bygga vidare pa de anstringningar som gjorts natio-
nellt och pd gemenskapsnivd och dirfor utfora sina
uppgifter i fullstindigt samarbete med medlemsstaterna
samt vara oOppen for kontakter med néringslivet och
andra berorda intressenter. Eftersom elektroniska nat i
stor utstrackning ar privatigda bor byran bygga pa
bidrag fran och samarbete med den privata sektorn.

Byrdn bor i utférandet av sina arbetsuppgifter varken
inkrdkta pa eller forekomma, hindra eller dubblera de
relevanta befogenheter och arbetsuppgifter som till-
kommer

— de nationella regleringsmyndigheterna sdsom de
anges i direktiven om elektroniska kommunika-
tionsnit och tjdnster, Europeiska gruppen av regle-
ringsmyndigheter for nit och tjanster inom omradet
elektronisk kommunikation inrdttad genom kommis-
sionens beslut 2002/627EG (°) samt av den kommu-
nikationskommitté som avses i direktiv 2002/21/EG,

— de europeiska standardiseringsorganen, de nationella
standardiseringsorganen och den stindiga kommittén
enligt Europaparlamentets och rddets direktiv 98/34/
EG av den 22 juni 1998 om ett informationsforfa-
rande betriffande tekniska standarder och foreskrifter
och betriffande foreskrifter for informationssamhal-
lets tjanster (%),

— medlemsstaternas tillsynsmyndigheter vad  giller
skydd for enskilda personer med avseende pa
behandling av personuppgifter och den fria rorlig-
heten for sddan uppgifter.

For att bittre forstd utmaningarna inom omradet for
nit- och informationssikerhet maste byrdn kunna analy-
sera savil aktuella som kommande risker. I detta syfte
kan byrdn insamla relevanta uppgifter, sirskilt genom
frageformuldr, utan att dirmed krava av medlemsstaterna
eller den privata sektorn att de levererar uppgifter. Med
kommande risker bor forstds fragor som redan har iden-
tifierats som framtida risker for nit- och informations-
sakerheten.

() EGT L 200, 30.7.2002, s. 38.

(*) EGT L 204, 21.7.1998, s. 37. Direktivet dndrat genom direktiv 98/
48/EG (EGT L 217, 5.8.1998, s. 18).
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(14)  En forutsittning for fortroendet fér nit och informa- nivd. I detta syfte bor byran bidra till gemenskapens

(16)

17)

(18)

(19)

tionssystem dr att privatpersoner, foretag och offentliga
forvaltningar erhéller tillridcklig information om och ar
utbildade i informationssystemens sikerhet. Offentliga
myndigheter har en roll att spela ndr det gller att oka
medvetenheten genom att informera allminheten, sma
och medelstora foretag, bolag, offentliga forvaltningar,
skolor och universitet. Dessa dtgirder maste vidare-
utvecklas. Ett okat informationsutbyte mellan medlems-
staterna kommer att underlitta siddana medvetande-
hojande atgirder. Byran bor ge rdd om bdsta rutiner for
att 6ka medvetenheten samt f6r utbildning och kurser.

Byran bor ha till uppgift att bidra till en hég nivd pa
ndt- och informationssikerheten i gemenskapen och att
utveckla en kultur f6r nit- och informationssakerhet till
formdn for medborgarna, konsumenterna, féretagen och
den offentliga sektorns organisationer i Europeiska
unionen, och pd si sitt bidra till att den inre marknaden
fungerar vil.

Effektiva sikerhetsriktlinjer bor bygga péa vilutvecklade
metoder for riskbedomning, bade inom den offentliga
och den privata sektorn. Metoder och férfaranden for
riskbedémning anvinds pd olika nivder men det saknas
gemensamma  metoder for effektiv  tillimpning.
Frimjandet och utvecklingen av bista rutiner for risk-
bedémning och for driftskompatibla 16sningar for risk-
hantering inom organisationer i den offentliga och
privata sektorn kommer att hoja sikerhetsnivan for nét-
och informationssystem i Europa.

Byrdn bor i sitt arbete dra nytta av pagdende forskning,
utveckling och teknisk bedomning, i synnerhet sddan
verksamhet som bedrivs av gemenskapens olika forsk-
ningsinitiativ.

[ sidan fall dar det dr limpligt och blir till nytta for
fullgorandet av byrdns verksamhetsomrdde, mal och
uppgifter kan byran dela erfarenheter och allmin infor-
mation med organ och byrder som inrittats genom
gemenskapslagstiftningen och som arbetar med nit- och
informationssakerhet.

Nit- och informationssikerhetsproblemen ar globala.
Det behovs ett ndrmare samarbete pa global niva for att
forbittra sikerhetsstandarderna och informationen och
frimja ett gemensamt globalt synsitt pd frigor som ror
ndt- och informationssikerhet och pa det sittet bidra till
att det utvecklas en kultur for ndt- och informations-
sikerhet. Ett effektivt samarbete med tredje linder och
virldssamfundet har blivit en uppgift ocksd pd europeisk

(20)

(21)

(22)

(24)

anstrangningar att samarbeta med tredje lander och, nir
det dr lampligt, med internationella organisationer.

Byran bor i sin verksamhet uppmarksamma de sma och
medelstora foretagen.

For att pa ett effektivt sitt kunna sikerstilla att byrdn
utfor sina uppgifter bor medlemsstaterna och kommis-
sionen vara foretrddda i en styrelse med befogenhet att
faststlla budgeten och kontrollera att den genomfors,
anta lampliga finansiella bestimmelser, utarbeta klara
och tydliga forfaranden for byrdns beslutsfattande,
godkinna byrins arbetsprogram, anta sin egen arbets-
ordning och byrdns interna verksamhetsregler samt
utndimna och entlediga den verkstillande direktoren.
Styrelsen bor se till att byrdn utfor sina uppgifter under
forhallanden som gor att den har mojlighet att verka i
enlighet med denna férordning.

En stindig intressentgrupp skulle vara anvindbar for att
uppritthalla en regelbunden dialog med den privata
sektorn, konsumentorganisationer och andra berdrda
intressenter. Den stindiga intressentgrupp som inrattas
och leds av den verkstillande direktéren, bor koncen-
trera sig pd frigor som dr relevanta for alla berorda
intressenter och uppmirksamma den verkstillande
direktéren pd dem. Den verkstillande direktéren kan vid
behov och i enlighet med motenas foredragningslista,
bjuda in foretrddare f6r Europaparlamentet och andra
berorda organ att delta i gruppens moten.

For att byrdn skall fungera vil bor den verkstdllande
direktéren utses pa grundval av meriter, dokumenterad
skicklighet i forvaltning och ledarskap samt kompetens
och erfarenheter som ror nit- och informationssakerhet.
Dessutom bor han/hon vara oberoende och ha total
handlingsfrihet vid organisationen av byrdns interna
arbete. Den verkstillande direktéren bor darfor dels efter
samrdd med kommissionen och den stindiga intressent-
gruppen utarbeta ett forslag till arbetsprogram for byrdn
och vidta alla dtgdrder som 4r nédvindiga for att se till
att det genomfors korrekt, dels drligen utarbeta ett utkast
till drsrapport som foreldggs styrelsen och, slutligen,
gora ett forslag till berdkning av byrdns inkomster och
utgifter samt genomfora budgeten.

Den verkstillande direktoren bor ha majlighet att inritta
tillfalliga arbetsgrupper som i synnerhet skall behandla
vetenskapliga och tekniska fragor. Vid inrdttandet av de
tillfilliga  arbetsgrupperna  bor  den  verkstillande
direktéren inhdmta idéer och uppbada relevant expertis
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fran den privata sektorn. Genom de tillfalliga arbetsgrup-
perna bor byrdn kunna fa tillgdng till den senaste uppda-
terade informationen for att kunna motsvara kraven frin
det framvixande informationssamhillet. Byrdn bor
forsikra sig om att dess tillfilliga arbetsgrupper dr
kompetenta och representativa och att de, utifran vilka
fragor som behandlas, inbegriper foretridare for forvalt-
ningen inom medlemsstaterna, den privata sektorn
inklusive industrin samt anvindare och sakkunniga pa
ndt- och informationssikerhet frdn universitet och
hogskolor. Byrdn kan om nodvindigt i arbetsgrupperna
ta med oberoende sakkunniga som ar erkdnt kompetenta
pd det berorda omradet. De sakkunniga som medverkar
i de tillfalliga arbetsgrupper som inrittats av byrdn bor
inte tillhora byrédns personal. Deras utgifter bor bekostas
av byrdn i enlighet med dess interna regler och gillande
budgetforordningar.

(25)  Byran bor tillimpa relevant gemenskapslagstiftning om
allménhetens tillgdng till handlingar i enlighet med
forordning (EG) nr 1049/2001 () och om skydd for
enskilda personer med avseende pd behandling av per-
sonuppgifter i enlighet med férordning (EG) nr 45/
2001 ().

(26)  Inom ramen for sitt verksamhetsomrade, sina mal och
utforandet av sina uppgifter bor byrédn i synnerhet iaktta
de bestimmelser som giller f6r gemenskapernas institu-
tioner och den nationella lagstiftningen om hanteringen
av kansliga dokument.

(27)  For att garantera byrdns fulla oberoende och
sjilvstindighet anses det nodvindigt att den har en egen
budget ddr intdkterna frimst bestdr av ett bidrag frin
gemenskapen. Gemenskapens budgetforfarande forblir
tillimpligt nar det giller de bidrag som kan belasta Euro-
peiska unionens allmidnna budget. Dessutom bor revi-
sionsrdtten granska rikenskaperna.

(28)  Om nodvandigt bor byradn, pa grundval av 6verenskom-
melser som skall ingds, ha tillgdng till de tolk-
ningstjanster som tillhandahélls av kommissionens gene-
raldirektorat for tolkning (DGI) eller andra gemen-
skapsinstitutioners tolktjanster.

(29)  Byrédn bor till en borjan inrittas for en begrinsad period
och dess arbete direfter utvirderas for att faststilla om
verksamheten bor fortsitta.

(") Europaparlamentets och rddets forordning (EG) nr 1049/2001 av
den 30 maj 2001 om allminhetens tillgdng till Europaparlamentets,
radets och kommissionens handlingar (EGT L 145, 31.5.2001, s.
43).

(%) Europaparlamentets och radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda da gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om
den fria rérﬁgheten for sadana uppgifter (EGT L 8, 12.1.2001, s. 1).

HARIGENOM FORESKRIVS FOLJANDE.

AVSNITT 1

VERKSAMHETSOMRADE, MAL OCH UPPGIFTER

Artikel 1
Verksamhetsomrade

1. For att sikerstdlla en hog nivd pa nit- och informations-
sikerhet i gemenskapen och utveckla en kultur av nit- och
informationssikerhet till formén for medborgarna, konsumen-
terna, foretagen och den offentliga sektorns organisationer i
Europeiska unionen och pa det sittet bidra till att den inre
marknaden fungerar vil, inrdttas hirmed en europeisk byra for
ndt- och informationssikerhet, nedan kallad "byran”.

2. Byran skall bistd kommissionen och medlemsstaterna,
och skall som en f6ljd av detta dven samarbeta med nirings-
livet, for att hjilpa dem att uppfylla kraven pé nit- och infor-
mationssikerhet och pa det sittet se till att den inre marknaden
fungerar vil. Med de ovannimnda kraven avses ocksd de som
ingdr i nuvarande och kommande gemenskapslagstiftning,
sasom i direktiv 2002/21/EG.

3. Byrdns mél och uppgifter skall inte paverka medlemssta-
ternas befogenheter i friga om ndt- och informationssikerhet,
vilka inte omfattas av Fordraget om upprittandet av Europeiska
gemenskapen, sisom de som ticks av avdelningarna V och VI i
Fordraget om Europeiska unionen, eller under alla omstindig-
heter verksamhet som berdr allmin sikerhet, forsvar, stats-
sikerhet (ocksd statens ekonomiska vélstind, nir frigorna har
anknytning till statens sikerhet) och staternas verksamhet pa
strafflagstiftningens omréde.

Artikel 2
Mal

1. Byran skall forbittra gemenskapens, medlemsstaternas
och, som en foljd av detta, ndringslivets forméga att forhindra,
ta itu med och losa problem som rér nit- och informations-
sikerhet.

2. Byran skall ge stod och rdd &t kommissionen och
medlemsstaterna i frdgor som ror ndt- och informations-
sikerhet som ligger inom dess behorighetsomrdde i enlighet
med denna forordning.

3. Pa grundval av nationella insatser och gemenskapsinsatser
skall byrdn utveckla sakkunskap pd hog nivd. Byrdn skall
anvinda denna sakkunskap till att frimja ett brett samarbete
mellan aktorer frin den offentliga och den privata sektorn.

4. Byran skall pd begdran bistd kommissionen i det tekniska
forberedelsearbetet for uppdatering och utveckling av gemen-
skapslagstiftningen pd omrddet nit- och informationssikerhet.
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Artikel 3 synsitt pa frigor som ror ndt- och informationssiakerhet och
pa det sittet bidra till att det utvecklas en kultur for nit-
och informationssikerhet.
Uppgifter

For att sikerstilla att det verksamhetsomrdde och de mél som
anges i artiklarna 1 och 2 foljs och uppnds, skall byrdn utfora
foljande uppgifter:

3)

Samla in lamplig information for analys av befintliga och
nya risker och, i synnerhet pé europeisk nivd, sddana som
skulle kunna paverka styrkan hos och tillgingligheten till
kommunikationsndt samt autenciteten, integriteten och
konfidentialiteten hos den information som nds och &verfors
via dessa ndt, och tillstilla medlemsstaterna och kommis-
sionen undersokningsresultaten.

Ge Europaparlamentet, kommissionen, europeiska organ
eller behoriga nationella organ, som skall utses av medlems-
staterna, rdd och pd begdran stod inom byrdns mal.

Forbdttra samarbetet mellan olika aktorer pd omrddet nét-
och informationssakerhet, bl.a. genom att regelbundet ordna
samrdd med néringslivet, universiteten samt andra berorda
sektorer och genom att inritta kontaktnitverk f6r gemen-
skapsorgan, organ inom den offentliga sektorn vilka utsetts
av medlemsstaterna, organ inom den privata sektorn samt
konsumentorgan.

Underlitta samarbetet mellan kommissionen och medlems-
staterna for att utveckla gemensamma metoder for att
forebygga, ta itu med och reagera pa problem som ror nit-
och informationssikerhet.

Bidra till 6kad medvetenhet och ett utbud av i ritt tid
tillganglig, objektiv och detaljerad information om nit- och
informationssakerhetsfrigor for alla anvidndare, genom att
bla. frimja utbyten av aktuella bista rutiner, bland dem
metoder for att forvarna anvindare och soka synergieffekter
mellan den offentliga och den privata sektorns initiativ.

Bistd kommissionen och medlemsstaterna i deras dialog
med industrin for att ta itu med problem som beror siker-
heten hos datorutrustning och program.

Folja utvecklingen av standarder for produkter och tjanster
inom nit- och informationssikerhet.

Ge kommissionen rdd om forskning inom omréadet nit- och
informationssakerhet och om effektiv anvindning av risk-
forebyggande teknik.

Frimja atgidrder for riskbedomning, interoperabla losningar
for riskhantering och studier om forebyggandehantering
inom organisationer inom den offentliga och den privata
sektorn.

Bidra till gemenskapens strivan efter samarbete med tredje
land, och, nir det dr lampligt, med internationella organisa-
tioner for att frimja ett gemensamt virldsomspdnnande

k)

Sjalvstandigt ge uttryck for egna slutsatser och riktlinjer
samt ge rad i fragor som faller under byrdns verksamhets-
omrade och mal.

Artikel 4

Definitioner

[ denna forordning anvinds f6ljande beteckningar med de bety-
delser som har anges:

a)

nat: system for overforing, och i tillimpliga fall, utrustning
for omkoppling eller dirigering samt andra resurser som
medger 6verforing av signaler via trad, via radio, pa optisk
vig eller via andra elektromagnetiska medel, ddribland satel-
litndt, fasta nat (kretskopplade och paketkopplade, inbe-
gripet Internet) och markbundna mobilnit, elkabelsystem,
om de anvinds for signaloverforing, nit for radio- och tele-
visionssdndningar samt kabel-TV-nit, oberoende av vilken
typ av information som 6verfors.

informationssystem: datorer och elektroniska kommunika-
tionsnat, samt elektroniska data som lagras, behandlas,
hamtas eller overfors med hjilp av dessa for att de skall
kunna drivas, anvindas, skyddas och underhallas.

nat- och informationssikerhet: formagan hos ett nit eller ett
informationssystem att tila, vid en viss tillforlitlighetsniva,
olyckshidndelser, olagliga  handlingar eller illvilligt
upptradande som dventyrar tillgdngligheten, autenticiteten,
integriteten och konfidentialiteten hos lagrade eller
overforda data och besldktade tjanster som tillhandahalls av
eller ar tillgangliga via dessa ndt och system.

tillganglighet: att data ir tillgdngliga och tjanster funktions-
dugliga.

autentisering: styrkandet av en angiven identitet hos enheter
eller anvindare.

dataintegritet: bekraftelse pa att data som har skickats, motta-
gits eller lagrats ar fullstindiga och oférandrade.

datakonfidentialitet: skydd av kommunikation eller lagrade
data mot uppsnappande och ldsning av obehoriga personer.

risk: funktion av sannolikheten att sirbara delar av systemet
skall paverka autentisering eller tillgdngligheten, autentici-
teten, integriteten eller konfidentialiteten for de data som
behandlas eller overfors och allvarlighetsgraden av de
effekter som ett avsiktligt eller oavsiktligt utnyttjande av
denna sédrbarhet kan ge.
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i) riskbedomning: en vetenskapligt och tekniskt grundad process
i fyra steg: identifiering av hotet, beskrivning av hotet,
bedémning av exponeringen och beskrivning av risken.

j) riskhantering: den process, separat fran riskbedomningen, da
de tinkbara strategierna Overvidgs i samrdd med berorda
parter, med beaktande av riskbedomningen och andra rele-
vanta faktorer och, om detta behovs, viljer lampliga alter-
nativ for forebyggande dtgirder och kontroll.

k) kultur for nat- och informationssakerhet: samma betydelse som
i OECD:s riktlinjer om sikerhet for informationssystem och
nitverk av den 25 juli 2002 och rddets resolution av den

18 februari 2003 om en europeisk strategi f6r en nét- och
informationssikerhetskultur ().

AVSNITT 2

ORGANISATION

Artikel 5
Byrdns organ

Byrdn skall bestd av
a) en styrelse,
b) en verkstillande direktor, och

¢) en stindig intressentgrupp.

Artikel 6
Styrelsen

1. Styrelsen skall bestd av en foretridare for varje medlems-
stat, tre ledamoter som utses av kommissionen samt tre foretri-
dare, som skall utndmnas av radet pd forslag av kommissionen
och sakna rostritt vilka var och en skall representera en av
nedanstdende grupper:

a) Naringslivet inom informationsteknik.
b) Konsumentorganisationer.

¢) Sakkunniga pd nit- och informationssikerhet fran univer-
sitet och hogskolor.

2. Styrelseledamoterna skall utses pd grundval av relevant
erfarenhet och sakkunskap inom omradet for nit- och informa-
tionssdkerhet. Ledamoéterna fir ersittas av suppleanter som
utses vid samma tidpunkt.

(') EUT C 48, 28.2.2003, s. 1.

3. Styrelsen skall bland sina ledaméter utse en ordforande
och en vice ordférande for en period pd tvd och ett halvt ar
som far fornyas. Vice ordféranden skall intrdda i ordforandens
stlle om den senare inte kan fullgora sina plikter.

4. Styrelsen skall sjilv anta sin arbetsordning pd grundval av
ett forslag frin kommissionen. Om inte annat foreskrivs skall
styrelsen fatta beslut genom en majoritet av sina rostberittigade
ledamoter.

Tva tredjedelars majoritet av de rostberittigade ledamoterna
krdvs vid antagandet av dess arbetsordning, byrdns interna
verksamhetsregler, budgeten, det arliga arbetsprogrammet samt
vid utndmning respektive avsittning av den verkstdllande
direktoren.

5. Styrelsens ordférande skall sammankalla till styrelsens
sammantraden. Styrelsen skall halla tvd ordinarie samman-
triden per dr. Den skall ocksd halla extra sammantriden pa
begiran av ordforanden eller dd minst en tredjedel av de
rostberdttigade ledamoterna sd  begdr. Den verkstillande
direktoren skall delta i styrelsens méten utan rostratt samt till-
handahélla sekretariatshjélp.

6.  Styrelsen skall anta byrdns interna verksamhetsregler pa
grundval av ett forslag fran kommissionen. Dessa regler skall
offentliggéras.

7. Styrelsen skall faststilla de allmidnna riktlinjerna for
byrans arbete. Styrelsen skall se till att byran verkar i enlighet
med principerna i artiklarna 12-14 och 23. Styrelsen skall dven
se till att byrans arbete overensstimmer med det arbete som
utfors av medlemsstaterna och pa gemenskapsniva.

8.  Fore den 30 november varje ar skall styrelsen anta byrans
arbetsprogram for det kommande dret, efter att kommissionen
avgivit sitt yttrande. Styrelsen skall se till att arbetsprogrammet
overensstimmer med byrdns verksamhetsomradde, mél och
uppgifter samt med gemenskapens prioriteringar for politiska
atgdrder och lagstiftning inom omradet nit- och informations-
sakerhet.

9.  Fore den 31 mars varje ar skall styrelsen anta en drsrap-
port om byrédns verksamhet under foregaende dr.

10.  De finansiella bestimmelser som 4r tillimpliga pa byrdn
skall antas av styrelsen efter samrdd med kommissionen. De far
inte avvika frdn kommissionens forordning (EG, Euratom) nr
23432002 av den 19 november 2002 med rambudgetférord-
ning for de gemenskapsorgan som avses i artikel 185 i rddets
forordning (EG, Euratom) nr 1605/2002 med budgetforordning
for Europeiska gemenskapernas allmidnna budget (%), sdvida inte
denna avvikelse Gverenskommits med kommissionen och ar
nodvandig for att byrdns verksamhet skall kunna fungera.

() EGTL 357, 31.12.2002, s. 72.
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Artikel 7
Verkstillande direktor

1. Byran skall ledas av en verkstillande direktor som skall ha
en oberoende stillning i utférandet av sina arbetsuppgifter.

2. Den verkstillande direktoren skall utses av styrelsen pa
grundval av en lista 6ver kandidater som kommissionen skall
foresla till foljd av ett oppet uttagningsforfarande, efter det att
en inbjudan till intresseanmiélan har offentliggjorts i Europeiska
unionens officiella tidning och annorstides. Den verkstillande
direktoren skall utses pd grundval av meriter, dokumenterad
forvaltnings- och ledarskapsformaga, kompetens och erfaren-
heter som ror ndt- och informationssikerhet. Innan den
verkstillande direktoren utses skall den kandidat som styrelsen
nominerat utan drojsmal uppmanas att gora ett uttalande infor
Europaparlamentet och besvara frigor frin denna institutions
ledamoter. Europaparlamentet eller rdet far dven ndr som helst
begira att den verkstillande direktoren skall horas i fragor som
r6r byrans verksamhet. Direktoren kan befrias frén sitt uppdrag
av styrelsen.

3. Den verkstillande direktorens mandattid skall vara upp
till fem ar.

4. Den verkstillande direktoren skall ansvara for foljande:

a) Byrdns lopande administration.

b) Utarbetandet av ett forslag till arbetsprogram for byrdn efter
samrdd med kommissionen och den stindiga intressent-
gruppen.

¢) Genomforandet av arbetsprogrammen och styrelsens beslut.

d) Sakerstallandet av att byran utfor sina uppgifter i enlighet
med anvindarnas krav, sirskilt med avseende pd om de
tjanster som tillhandahlls fyller deras behov.

¢) Forbereda forslaget till inkomst- och utgiftsberdkning for
byran och genomférandet av byrdns budget.

f) Alla personalfrgor.

g) Utvecklingen och uppritthéllandet av kontakten med Euro-
paparlamentet och sikerstillandet av en regelbunden dialog
med de berorda utskotten.

h) Utvecklingen och uppritthallandet av kontakter med
ndringslivet och konsumentorganisationer for att garantera
en regelbunden dialog med berérda intressenter.

i) Vara ordférande for den stindiga intressentgruppen.

5. Varje ar skall den verkstillande direktoren limna foljande
till styrelsen f6r godkdnnande:

a) Ett utkast till en allmidn rapport om byrdns verksamhet
under foregdende ar.

b) Ett utkast till arbetsprogram.

6. Den verkstillande direktoren skall efter styrelsens anta-
gande vidarebefordra arbetsprogrammet till Europaparlamentet,
radet, kommissionen och medlemsstaterna, samt lita offent-
liggora detta.

7. Efter det att styrelsen har antagit byrdns arsrapport skall
den verkstillande direktoren vidarebefordra den till Europapar-
lamentet, rddet, kommissionen, revisionsritten, Europeiska
ekonomiska och sociala kommittén och Regionkommittén,
samt ldta offentliggora denna.

8. I den man det krdvs och faller inom byréans verksamhets-
omrdde, mal och arbetsuppgifter fir den verkstillande
direktoren, i samrdd med stindiga intressentgruppen, inritta
tillfdlliga arbetsgrupper bestdende av sakkunniga. Styrelsen skall
underrittas i vederborlig ordning. Forfarandena for att faststilla
frimst sammansittningen av dessa grupper, hur experter utses
av den verkstillande direktoren och hur de tillfilliga arbets-
grupperna skall arbeta skall anges i byrdns interna verksamhets-
regler.

De tillfalliga arbetsgrupper som inrdttas skall framfor allt
behandla tekniska och vetenskapliga fragor.

Ledamoter i styrelsen far inte vara medlemmar i de tillfalliga
arbetsgrupperna. Kommissionens foretradare skall ha ratt att
ndrvara vid sammantrddena.

Artikel 8

Den stindiga intressentgruppen

1. Den verkstillande direktoren skall inrdtta en stindig
intressentgrupp som skall bestd av sakkunniga som represen-
terar relevanta intressenter, sdsom néringslivet inom informa-
tionsteknik, konsumentorganisationer samt sakkunniga pa nit-
och informationssakerhet fran universitet och hogskolor.

2. Forfarandena for att faststilla antalet medlemmar i
gruppen, dess sammansattning, hur medlemmar utses av den
verkstillande direktoren och hur gruppen skall arbeta skall
anges i byrans interna verksamhetsregler och offentliggoras.

3. Den verkstillande direktoren skall vara gruppens
ordférande. Medlemmarnas mandatperiod skall vara tva och ett
halvt ar. Gruppens medlemmar fér inte ingd i styrelsen.

4. Kommissionens foretridare skall ha ritt att nirvara vid
sammantridena och delta i gruppens arbete.

5. Gruppen fir ge den verkstillande direktoren rdd om
utforandet av dennes uppgifter enligt denna forordning, vid
utarbetandet av ett forslag till byrdns arbetsprogram samt nar
det giller att sikerstdlla kommunikationen med berorda intres-
senter om alla frigor som roér arbetsprogrammet.
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AVSNITT 3 Artikel 12
VERKSAMHET Oppenhet
1. Byran skall se till att dess arbete utfors med en hog grad
Artikel 9 av oppenhet och i enlighet med artiklarna 13 och 14.
Arbetsprogram 2. Byran skall se till att allmédnheten och berorda parter ges

Byrédn skall basera sin verksamhet pd att genomfora det arbets-
program som antas i enlighet med artikel 6.8. Arbetspro-
grammet skall inte hindra byrdn frdn att ta pa sig oforutsedda
uppgifter som omfattas av byrdns verksamhetsomrade och maél
och ryms inom de givna budgetramarna.

Artikel 10
Framstillningar till byrin

1. Forfrdgningar om rdd och stod som omfattas av byrans
verksamhetsomrdde, syfte och arbetsuppgifter skall stillas till
den verkstillande direktéren tillsammans med bakgrundsinfor-
mation som forklarar drendet i frdga. Den verkstillande
direktoren skall upplysa kommissionen om de forfrdgningar
som mottagits. Om byrdn avvisar en begiran skall detta moti-
veras.

2. De forfragningar som avses i punkt 1 far goras av
a) Europaparlamentet
b) kommissionen, och

¢) behoriga organ utsedda av medlemsstaterna, t.ex. en natio-
nell regleringsmyndighet enligt definitionen i artikel 2 i
direktiv 2002/21 [EG.

3. De praktiska arrangemangen for tillimpning av punkterna
1 och 2, sirskilt vad giller framstillningen, prioriteringen och
uppfoljningen av forfragningar stillda till byran samt informa-
tion till styrelsen om dessa, skall faststillas av styrelsen och
anges i byrans interna verksamhetsregler.

Artikel 11
Intresseforklaring

1. Den verkstillande direktoren liksom tjanstemdn som &r
tillfalligt utlinade frin medlemsstaterna skall géra en atagan-
deforklaring och en intresseforklaring som visar att det inte
foreligger ndgra direkta eller indirekta intressekonflikter som
skulle kunna inverka negativt pd deras oberoende. Dessa
forklaringar skall goras skriftligt.

2. Externa sakkunniga som deltar i tillfilliga arbetsgrupper
skall vid varje mote redovisa eventuella intressen som kan
paverka deras oberoende i forhallande till frigorna pa dagord-
ningen.

objektiv, tillforlitlig och lattillganglig information, i synnerhet
vad giller resultaten av dess arbete nir sa ar lampligt. Den skall
ocksd offentliggora intresseforklaringarna fran verkstallande
direktoren och tjanstemin som dr tillfalligt utlinade frén
medlemsstaterna samt de intresseforklaringar som avges av
sakkunniga i forhéllande till fragor pa dagordningarna till de
tillfalliga arbetsgruppernas moten.

3. Styrelsen far, pa forslag frin den verkstillande direktoren,
ge andra berorda parter tillstdnd att observera delar av byréns
verksambhet.

4. Byréan skall i sina interna verksamhetsregler faststilla hur
de regler om Oppenhet som avses i punkterna 1 och 2 skall
tillimpas praktiskt.

Artikel 13
Konfidentialitet

1. Byran skall inte for tredje part roja uppgifter som den
behandlar eller mottar {or vilka en konfidentiell behandling har
begirts, utan att detta paverkar tillimpningen av artikel 14.

2. Ledamoterna i styrelsen, den verkstillande direktoren, den
standiga intressentgruppen, de externa sakkunniga som deltar i
olika tillfalliga arbetsgrupper och byrins personal, inbegripet
tjanstemdn som dr tillfilligt utlinade frin medlemsstaterna,
skall, dven efter det att deras uppdrag upphort, omfattas av
tystnadsplikt enligt artikel 287 i fordraget.

3. Byrdn skall i sina interna verksamhetsregler faststilla hur
de regler om tystnadsplikt som avses i punkterna 1 och 2 skall
tillimpas praktiskt.

Artikel 14
Tillgéng till handlingar

1.  Forordning (EG) nr 1049/2001 skall tillimpas pd de
handlingar som byrdn forfogar Gver.

2. Styrelsen skall vidta atgarder for att tillimpa forordning
(EG) nr 1049/2001 inom sex mdnader frdn det att byrdn
inrattats.

3. Beslut som fattas av byrdn i enlighet med artikel 8 i
forordning (EG) nr 1049/2001 fir provas genom ett klagomdl
till ombudsmannen eller genom att talan vicks vid Europeiska
gemenskapernas domstol i enlighet med artikel 195 respektive
artikel 230 i fordraget.
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AVSNITT 4

FINANSIELLA BESTAMMELSER

Artikel 15
Antagande av budgeten

1. Byrdns inkomster skall bestd av ett bidrag frin gemen-
skapen och eventuella bidrag frin tredje linder som deltar i
byrans arbete i enlighet med artikel 24.

2. Byrans utgifter skall ticka kostnaderna for personal, admi-
nistrativt och tekniskt stod, infrastruktur och drift samt utgifter
i samband med avtal som ingétts med tredje part.

3. Senast den 1 mars varje ar skall den verkstillande
direktoren gora ett forslag till berdkning av byrdns inkomster
och utgifter for det darpd foljande budgetdret, och skall
oversinda det till styrelsen tillsammans med ett forslag till
tjansteforteckning.

4. Inkomster och utgifter skall vara i balans.

5. Varje dr skall styrelsen pd grundval av det forslag till
berdkning av inkomster och utgifter som utarbetats av den
verkstillande direktoren ligga fram en berdkning av byrans
inkomster och utgifter for det dirpa foljande budgetdret.

6. Denna berikning av inkomster och utgifter, som &dven
skall omfatta ett forslag till tjdnsteforteckning och ett preli-
mindrt arbetsprogram, skall styrelsen senast den 31 mars
overlimna till kommissionen och de stater med vilka gemen-
skapen slutit avtal i enlighet med artikel 24.

7. Kommissionen skall 6verlimna beridkningen av inkomster
och utgifter till Europaparlamentet och radet (bdda nedan
kallade "budgetmyndigheten”) tillsammans med det preliminira
forslaget till Europeiska unionens allméinna budget.

8.  Pd grundval av denna berdkning av inkomster och utgifter
skall kommissionen fora in de berikningar den anser vara
nodvindiga for tjdnsteforteckningen och det stodbelopp som
skall belasta den allminna budgeten i det preliminira forslaget
till Europeiska unionens allmidnna budget, som kommissionen
skall lagga fram inf6r budgetmyndigheten i enlighet med artikel
272 i fordraget.

9.  Budgetmyndigheten skall bevilja anslagen for finansiering
av byran.

Budgetmyndigheten skall anta tjansteforteckningen {6r byran.

10.  Styrelsen skall anta byrdns budget. Den skall anses vara
slutlig efter det att Europeiska unionens allmidnna budget anta-
gits. Nar det ar lampligt skall byrdns budget anpassas pa
motsvarande sitt. Styrelsen skall utan drojsmal vidarebefordra
den till kommissionen och budgetmyndigheten.

11.  Styrelsen skall snarast mojligt meddela budgetmyndig-
heten om den har for avsikt att genomféra nigot projekt som
kan fa avsevirda ekonomiska konsekvenser for budgetfinansier-

ingen, i synnerhet projekt som ror egendom, tex. hyra eller
kop av fastigheter. Styrelsen skall informera kommissionen om
dessa.

Om en del av budgetmyndigheten har anmalt sin avsikt att
avge ett yttrande skall den ldgga fram sitt yttrande till styrelsen
inom sex veckor fran och med datumet for anmilan av
projektet.

Artikel 16
Bedrigeribekimpning

1. Bestimmelserna i Europaparlamentets och radets forord-
ning (EG) nr 1073/1999 av den 25 maj 1999 om utredningar
som utfors av Europeiska byrdn for bedrigeribekimpning
(OLAF) (') skall tillimpas fullt ut i syfte att bekdmpa bedrageri,
korruption och andra lagstridiga handlingar.

2. Byrén skall ansluta sig till det interinstitutionella avtalet
av den 25 maj 1999 mellan Europaparlamentet, Europeiska
unionens rdd och Europeiska gemenskapernas kommission om
interna utredningar som utférs av Europeiska byrdn for
bedrageribekimpning (OLAF) (*) och skall utan dréjsmél anta
erforderliga bestimmelser som skall vara tillimpliga pa alla
anstillda vid byrén.

Artikel 17
Genomforande av budgeten

1. Den verkstillande direktoren skall genomféra byrdns
budget.

2. Kommissionens internrevisor skall ha samma befogen-
heter gentemot byrdn som gentemot kommissionens avdel-
ningar.

3. Senast den 1 mars efter det berorda budgetirets utgang
skall byrdns redovisningsansvarige forse kommissionens inter-
nrevisor med en sammanstéllning av de preliminira rikenska-
perna och en rapport om budgetforvaltningen och den ekono-
miska forvaltningen under budgetdret. Kommissionens internre-
visor skall konsolidera institutionernas och de decentraliserade
organens prelimindra rakenskaper i enlighet med artikel 128 i
radets forordning (EG, Euratom) nr 1605/2002 av den 25 juni
2002 med budgetférordning for Europeiska gemenskapernas
allminna budget () (nedan kallad "budgetférordningen”).

4. Senast den 31 mars efter det berorda budgetdrets utgdng
skall kommissionens internrevisor till revisionsratten Gversinda
byrans preliminira redovisningar och en rapport om budgetfor-
valtningen och den ekonomiska forvaltningen under bud-
getdret. Denna rapport om budgetférvaltningen och den ekono-
miska forvaltningen under budgetiret skall ocksd limnas till

budgetmyndigheten.

() EGT L 136, 31.5.1999, s. 1.
() EGT L 136, 31.5.1999, . 15.
() EGT L 248, 16.9.2002, s. 1.
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5. Efter det att revisionsrittens iakttagelser rorande byréns
preliminira redovisningar som gjorts enligt bestimmelserna i
artikel 129 i den allmidnna budgetférordningen inkommit,
ansvarar den verkstillande direktoren for att uppritta en slutlig
redovisning av byrdns rikenskaper och overlimna den till
styrelsen for ett yttrande.

6.  Styrelsen skall avge ett yttrande om den slutliga redovis-
ningen av byrédns rakenskaper.

7. Senast den 1 juli efter utgangen av det berérda budgetéret
skall byrans verkstillande direktor 6verlimna den slutliga redo-
visningen, tillsammans med styrelsens yttrande, till Europapar-
lamentet, radet, kommissionen och revisionsritten.

8. Den slutliga redovisningen skall offentliggoras.

9. Senast den 30 september skall den verkstillande
direktoren forse revisionsritten med ett svar pd dess iaktta-
gelser. Den verkstillande direktoren skall ocksé sinda detta svar
till styrelsen.

10.  Den verkstillande direktoren skall pd Europaparlamen-
tets begdran till detta Gverlimna alla uppgifter som behovs for
att forfarandet for beviljande av ansvarsfrihet for det berorda
budgetdret skall fungera vil, i enlighet med artikel 146.3 i den
allminna budgetférordningen.

11.  Europaparlamentet skall fore den 30 april &r n + 2, pa
rekommendation av rddet som skall fatta sitt beslut med kvalifi-
cerad majoritet, bevilja den verkstillande direktoren ansvars-
frihet for budgetens genomforande ar n.

AVSNITT 5

ALLMANNA BESTAMMELSER

Artikel 18
Riittslig stillning

1. Byran skall vara ett gemenskapsorgan. Den skall vara en
juridisk person.

2. Byran skall i varje medlemsstat ha den mest vittgdende
rittskapacitet som tillerkdnns juridiska personer enligt den
nationella lagstiftningen. Den har framfor allt ritt att forvirva
och avyttra fast och 16s egendom samt fora talan infor
domstolar och andra myndigheter.

3. Byran skall foretridas av den verkstillande direktéren.

Artikel 19
Personal

1. De regler och foreskrifter som giller for tjanstemin och
andra anstillda vid Europeiska gemenskaperna skall gilla dven
for byrdns personal, inklusive dess verkstillande direktor.

2. Utan att det paverkar tillimpningen av artikel 6 skall
byran, nir det giller dess egen personal, utéva de befogenheter
som enligt tjansteforeskrifterna tillkommer tillsittningsmyndig-
heten och de befogenheter som enligt anstillningsvillkoren for
ovriga anstdllda tillkommer den myndighet som bemyndigats
att ingd avtal.

Byran far dven anstilla tjanstemdn som dr tillfalligt utldnade av
medlemsstaterna under hogst fem 4r.

Artikel 20
Privilegier och immunitet

Byran och dess personal skall omfattas av protokollet om Euro-
peiska gemenskapernas immunitet och privilegier.

Artikel 21
Ansvar

1. Byrdns avtalsrittsliga ansvar skall regleras av den lagstift-
ning som dr tillimplig pa avtalet i frdga.

Europeiska gemenskapernas domstol skall ha behorighet att
doma enligt skiljedomsklausulerna i avtal som ingds av byran.

2. Vad betriffar utomobligatoriskt ansvar skall byrdn ersitta
skada som den eller dess personal har orsakat vid utovandet av
sina dligganden, i enlighet med de allminna principer som ar
gemensamma for medlemsstaternas rittsordningar.

Europeiska gemenskapernas domstol skall vara behorig i tvister
som ror ersittning for sddan skada.

3. De anstilldas personliga ansvar gentemot byrin skall
regleras av de relevanta bestimmelser som dr tillimpliga pa
byrans personal.

Artikel 22
Sprak

1. Bestimmelserna i férordning nr 1 av den 15 april 1958
om vilka sprdk som skall anvindas i Europeiska ekonomiska
gemenskapen () skall tillimpas pd byran. Medlemsstaterna och
ovriga organ som tillsatts av dem kan vinda sig till byran och
har ratt att fa svar pd det gemenskapssprik de viljer.

2. De oversittningar som kravs for byrdns arbete skall
utforas av Oversdttningscentrum for Europeiska unionens
organ (3.

(") EGT 17, 6.10.1958, s. 385/58. Forordningen senast dndrad genom
1994 ars anslutningsakt.

() Radets forordning (EG) nr 2965/94 av den 28 november 1994 om
upprittande av ett Gversittningscentrum for Europeiska unionens
organ (EGT L 314, 7.12.1994, s. 1). Forordningen senast dndrad
genom forordning (EG) nr 1645/2003 (EUT L 245, 29.9.2003, s.
13).
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Artikel 23
Skydd av personuppgifter

Vid behandling av uppgifter som ror enskilda skall byrdn
omfattas av bestimmelserna i férordning (EG) nr 45/2001.

Artikel 24
Tredje lands deltagande

1. Byrén skall lita de linder delta som slutit avtal med Euro-
peiska gemenskapen enligt vilka de har antagit och tillimpar
gemenskapslagstiftningen pa det omrdde som omfattas av
denna férordning.

2. Det skall, i enlighet med tillimpliga bestimmelser i dessa
avtal, faststllas fraimst pa vilket sitt och i vilken omfattning
dessa lander skall delta i byrdns arbete, dven de bestimmelser
som giller deltagande i de initiativ som byrén tar, finansiella
bidrag och personal.

AVSNITT 6
SLUTBESTAMMELSER

Artikel 25
Oversynsklausul

1.  Senast den 17 mars 2007 skall kommissionen gora en
utvirdering pa grundval av den arbetsbeskrivning som antagits
av styrelsen med hinsyn tagen till alla berorda intressenter.
Kommissionen skall framfor allt gora utvirderingen for att
kunna avgéra om byrdns verksamhet skall fortsitta efter den
period som anges i artikel 27.

2. Vid denna utvirdering skall det bedomas om byran
lyckats uppnd sina mal och utfora sina uppgifter samt dess
arbetsmetoder, och den skall vid behov innehélla limpliga
forslag.
3. Styrelsen skall f4 en rapport om utvirderingen och
utfirda rekommendationer till kommissionen om eventuella
lampliga dndringar i denna forordning. Kommissionen skall till
Europaparlamentet och rddet 6versinda bade utvirderingsresul-
tatet och rekommendationerna, vilka skall offentliggoras.

Artikel 26

Administrativ kontroll

Byrans verksamhet skall Gvervakas av ombudsmannen i
enlighet med bestimmelserna i artikel 195 i fordraget.

Artikel 27

Varaktighet

Byrdn skall bedriva sin verksamhet under en tid av fem ar frin
och med den 14 mars 2004.

Artikel 28

Ikrafttridande

Denna forordning trader i kraft dagen efter det att den har
offentliggjorts i Europeiska unionens

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Strasbourg den 10 mars 2004.

Pd Europaparlamentets vagnar
P. COX
Ordférande

Pd radets vignar
D. ROCHE
Ordférande



