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KOMMISSIONEN

KOMMISSIONENS BESLUT
av den 14 maj 2004

om adekvat skydd av personuppgifter som finns i Passenger Name Record for flygpassagerare som
overfors till Forenta staternas tull- och grinsskyddsmyndighet

[delgivet med nr K(2004) 1914]

(Text av betydelse for EES)

(2004/535[EG)

EUROPEISKA  GEMENSKAPERNAS KOMMISSION HAR FATTAT
DETTA BESLUT

med beaktande av Fordraget om upprittandet av Europeiska
gemenskapen,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter ('), sdrskilt artikel 25.6 i
detta, och

av foljande skil:

()

Enligt direktiv 95/46/EG skall medlemsstaterna foreskriva
att overforing av personuppgifter till ett tredjeland endast
far ske om ifrdgavarande tredjeland har en adekvat
skyddsnivd och om medlemsstaternas lagar om genom-
forande av andra bestimmelser i direktivet efterlevs fore
overforingen.

Kommissionen kan konstatera att ett tredjeland har en
adekvat skyddsnivd. I sidana fall fir personuppgifter
overforas fran medlemsstaterna utan att det behovs nigra
ytterligare garantier.

Enligt direktiv 95/46/EG skall bedomningen av skydds-
nivin ske mot bakgrund av alla de forhillanden som har

() EGT L 281, 23.11.1995, s. 31. Direktivet senast dndrat genom for-

ordning (EG) nr 1882/2003 (EUT L 284, 31.10.2003, s. 1).

samband med en overforing eller en grupp av overfor-
ingar av uppgifter, varvid sdrskilt skall beaktas vissa for
overforingen relevanta aspekter som anges i artikel 25.2 i
direktivet.

[ samband med lufttransporter avses med Passenger Narme
Record (PNR) en uppsittning uppgifter om varje passage-
rares resa som det bokningsansvariga flygbolaget och
andra medverkande flygbolag behover for bokning och
bokningskontroll. For tillimpningen av detta beslut avses
med “passagerare” dven besittningsmedlem. Begreppet
"bokningsansvarigt flygbolag” betyder ett flygbolag hos
vilket passageraren gjorde sin ursprungliga bokning eller
for vilket tilliggsbokningar gjordes efter att resan pdbor-
jades. Begreppet “medverkande flygbolag” betyder ett
flygbolag hos vilket det bokningsansvariga flygbolaget
har begirt att plats skall hallas pa en eller flera flygningar
for en passagerare.

Forenta staternas tull- och grinsskyddsmyndighet, CBP
(Bureau of Customs and Border Protection) i Departementet
for hemlandets sikerhet, DHS (Department of Homeland
Security) kraver att alla lufttrafikforetag som bedriver pas-
sagerartrafik till och frdn Forenta staterna ger CBP elekt-
ronisk tillgdng till de PNR som samlas in och lagras i
lufttrafikforetagens automatiska bokningssystem.

Kraven om overforing till CBP av personuppgifter i flyg-
passagerarnas PNR grundar sig pd en lag som antogs av
Forenta staterna i november 2001 (3) och de tillimp-
ningsforeskrifter som CBP har antagit i 6verensstimmelse
med denna lag ().

(3 Title 49, United States Code, section 44909(c)(3).

() Title 19, Code of Federal Regulations, section 122.49b.



L 235/12

Europeiska unionens officiella tidning

6.7.2004

)

(10)

(1)

(12)

Den aktuella amerikanska lagen syftar till att oka saker-
heten och skirpa villkoren for in- och utresa i landet,
fragor for vilka Forenta staterna har hogsta beslutanderitt
inom det egna rittsskipningsomradet. De krav som stills
strider inte heller mot Forenta staternas internationella
dtaganden. Forenta staterna ar ett demokratiskt land
och ett rittssamfund med en stark tradition nar det galler
medborgerliga friheter. Lagstiftningsprocessens legitimitet
och domstolarnas styrka och oberoende gar inte att ifrd-
gasitta. En annan stark garanti mot en krankning av
medborgerliga friheter dr pressfriheten.

Gemenskapen stoder fullstindigt Forenta staternas kamp
mot terrorism inom de ramar som faststills i
gemenskapsritten. Gemenskapsritten tillhandahaller reg-
ler som gor det mojligt att hitta en nodvindig balans
mellan sikerhetskrav och skydd av privatlivet. Till exem-
pel framgdr det av artikel 13 i direktivet 95/46/EG att
medlemsstaterna genom lagstiftning far begrinsa omfatt-
ningen av vissa krav i direktivet, om en sddan begrans-
ning dr nddvindig med hinsyn till statens sakerhet, for-
svar eller allminna sikerhet eller forebyggande av, under-
sokning av, avslojande av eller atal for brott.

Den aktuella 6verforingen av uppgifter galler sirskilda
registeransvariga, dvs. flygbolag som flyger mellan ge-
menskapen och Forenta staterna, och avser endast en
mottagare i Forenta staterna, namligen CBP.

Varje avtal som ingds for att skapa rattsliga ramar for
overforingar av PNR till Forenta staterna, sirskilt pa
grundval av detta beslut, bor vara tidsbegrinsat. En over-
enskommelse har triffats om en period pd tre och ett
halvt ar. Under denna period kan forhallandena forindras
avsevirt och gemenskapen och Forenta staterna ar darfor
overens om att det kommer att bli nodvindigt att utvir-
dera avtalet.

Nir CBP mottar PNR behandlar den flygpassagerarnas
personuppgifter i enlighet med villkoren i den &tagande-
forklaring som myndigheten avgav den 11 maj 2004
(Undertakings of the Department of Homeland Security Bureau
of Customs and Border Protection, nedan kallat "dtagande-
forklaringen”) samt den nationella amerikanska lagstift-
ning som ndmns i dtagandeforklaringen.

Nar det giller Forenta staternas nationella lagstiftning dr
lagen om informationsfrihet, FOIA (Freedom of Information
Act) relevant i detta sammanhang, darfor att den faststal-
ler villkoren f6r nir CBP kan motsitta sig krav pd utlim-
nande av uppgifter och dirigenom se till att PNR be-
handlas konfidentiellt. FOIA reglerar utlimnandet av

(13)

(14)

(15)

(16)

17)

PNR till den registrerade, vilket har ett nira samband
med dennes ritt till tillgdng till uppgifter. FOIA giller
saval amerikanska som utlindska medborgare.

Nar det gller dtagandeforklaringen kommer dess innehall
att enligt dess punkt 44 att inforlivas i, eller har redan
inforlivats 1 en rad lagar (statutes), forordningar (regula-
tions), direktiv (directives) eller andra instrument i Forenta
staterna, vilket betyder att de far rittslig verkan i varie-
rande grad. Atagandeforklaringen kommer att offentlig-
goras i sin helhet i det federala registret (Federal Register)
av DHS. Den utgor sdledes ett viktigt och vidlovervigt
politiskt dtagande frin DHS, och Forenta staterna och
gemenskapen kommer gemensamt att utvirdera hur
den efterlevs. Bristande efterlevnad skulle pd sd sitt
kunna pétalas via rittsliga, administrativa och politiska
kanaler, beroende pd vad som dr mest lampligt, och
om bristerna kvarstod skulle foljden bli att detta beslut
upphévs.

Normerna som CBP, pd grundval av den amerikanska
lagstiftningen och dtagandeforklaringen, kommer att till-
dmpa for behandlingen av passagerares PNR-uppgifter
omfattar nodvindiga grundprinciper for att sikerstilla
en adekvat skyddsniva for fysiska personer.

Nir det giller principen om avgrinsning av dndamalet,
skall flygpassagerares personuppgifter i PNR som over-
fors till CBP behandlas for ett sarskilt &ndamal och kom-
mer darfor endast att anvindas eller limnas vidare om
detta inte strider mot syftet med Gverforingen. PNR-upp-
gifter kommer endast att anvindas i syfte att forebygga
och bekdmpa terrorism och ddrmed relaterad kriminalitet
samt andra allvarliga brott, inklusive organiserad brotts-
lighet, av gransoverskridande beskaffenhet och flykt fran
ett anhdllnings- eller hiktningsbeslut for dessa brott.

Nir det giller uppgifternas kvalitet och proportionalitets-
principen som skall beaktas i samband med de viktiga
allminna intressen som ar skélet till att PNR-uppgifterna
overfors, kommer CBP inte att dndra i PNR-uppgifter
som den mottagit. Hogst 34 PNR-kategorier kommer
att overforas och de amerikanska myndigheterna kom-
mer att rddgora med kommissionen fore eventuella krav
pa nya poster. Ytterligare personuppgifter som soks som
ett direkt resultat av konkreta PNR-uppgifter fir nir det
giller andra killor 4n offentliga register endast inhdmtas
via lagliga kanaler. Som en allmin regel kommer PNR-
uppgifter att utplanas efter hogst tre dr och sex ménader,
med undantag for sddana uppgifter som har konsulterats
for sarskilda undersokningar eller pé annat sitt har kon-
sulterats manuellt.

Nir det giller 6ppenhetsprincipen kommer CBP att in-
formera resendrer om syftet med overféring och behand-
ling av uppgifter och ldimna uppgifter om identiteten pad
den registeransvarige i tredjeland och ovrig information.
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(18)  Nar det giller sikerhetsprincipen kommer CBP att vidta arbete med DHS och kommissionen kommer érligen att

(19)

(20)

(21)

(22)

lampliga tekniska och organisatoriska sakerhetstgdrder
med hénsyn till den risk som behandlingen innebr.

Ritten till tillgdng och rattelse tillgodoses, eftersom den
registrerade kan begdra en kopia av sina PNR-uppgifter
och f& uppgifterna rittade om de ar felaktiga. De undan-
tag som anges motsvarar i stort sett de begransningar
som medlemsstaterna kan infora enligt artikel 13 i di-
rektivet 95/46/EG.

Vidareoverforing kommer att goras till andra terroristbe-
kidmpande eller rittsvardande offentliga myndigheter, in-
klusive utlindska myndigheter, efter en bedomning av
varje enskilt fall, for andamdl motsvarande dem som fast-
stills i forklaringen om #ndamalsavgrinsning. Overfor-
ingar kan dessutom goras for att skydda den registrerades
eller andra personers vitala intressen, sirskilt nir det gal-
ler vdsentliga halsorisker, eller i samband med straffritts-
liga forfaranden eller pd grund av andra hédnsyn till lagen.
Dessa mottagande organ, som omfattas av de uttryckliga
bestimmelserna om utlimnande av uppgifter, fir endast
anvinda uppgifterna for de syften som uppgavs vid for-
fraigan och madste ha CBP:s godkidnnande for att fa
vidareoverfora uppgifterna. Inga andra utlindska, fede-
rala, statliga eller lokala organ har direkt elektronisk till-
géng till PNR genom CBP:s databaser. CBP kommer, med
stod av undantagsbestimmelserna i FOIA att vigra att
offentliggora PNR.

CBP anvinder inte sddana kinsliga uppgifter som avses i
artikel 8 i direktiv 95/46/EG och i vintan pd att ett
system med filter har installerats som kan ta bort sidana
uppgifter frin PNR som 6verfors till Forenta staterna, dtar
sig CBP att infora mojligheter for att radera sidana upp-
gifter, samt att under tiden inte anvinda dessa uppgifter.

Nir det giller verkstillandemekanismer for sakerstillande
av att CBP foljer ovan ndmnda principer, har man be-
slutat om utbildning och information av personalen
inom CBP och infort paféljder som kan anvindas mot
enskilda anstillda. Overvakningen av hur CBP respekterar
den personliga integriteten skots av den tjansteman inom
DHS som ansvarar for skyddet av privatlivets helgd (Chief
Privacy Officer); denna tjinsteman har stor organisatorisk
sjalvstindighet och avligger érligen rapport till kongres-
sen. Personer vilkas PNR-uppgifter har o6verforts kan
vanda sig till CBP, eller om édrendet inte fir nigon los-
ning, till ovanndmnda tjansteman inom DHS, antingen
direkt eller via medlemsstaternas dataskyddsmyndigheter.
DHS:s kontor for skydd av privatlivets helgd (Privacy Of-
fice) kommer skyndsamt att handligga siddana klagomal
fran invdnare i gemenskapen som medlemsstaternas da-
taskyddsmyndigheter hanvisat dit pd dessas vignar, om
den klagande anser att CBP eller DHS:s kontor for skydd
av privatlivets helgd inte har behandlat drendet pd ett
tillfredsstéllande sitt. En grupp som leds av CBP i sam-

granska hur dtagandeforklaringen efterlevs.

(23) For att vdrna om principen om Oppenhet och for att
sakerstilla att de behoriga myndigheterna i medlemssta-
terna har befogenhet att kunna garantera att fysiska per-
soner skyddas i samband med behandling av deras per-
sonuppgifter, dr det nédvindigt att specificera under vilka
sdrskilda omstindigheter som det 4r motiverat att tills
vidare avbryta vissa uppgiftsoverforingar, oavsett om
skyddsnivan befunnits vara adekvat.

(24)  Arbetsgruppen for skydd av enskilda med avseende pé
behandlingen av personuppgifter, som inrittats med stod
av artikel 29 i direktiv 95/46[EG, har avgett yttranden
om den skyddsnivd som amerikanska myndigheter har
for passageraruppgifter, vilka har viglett kommissionen
i forhandlingarna med DHS. Kommissionen har beaktat
dessa yttranden vid utarbetandet av detta beslut (¥).

(25) De étgarder som faststills i detta beslut dr forenliga med
yttrandet frdn den kommitté som inrttats i enlighet med
artikel 31.1 i direktiv 95/46/EG.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

For tillimpningen av artikel 25.2 i direktiv 95/46/EG skall
Forenta staternas tull- och grinsskyddsmyndighet, CBP (Bureau
of Customs and Border Protection) anses sikerstilla en adekvat
skyddsniva for PNR-uppgifter avseende flyg till och fran Forenta
staterna som overfors frin gemenskapen i Gverensstimmelse
med &tagandeforklaringen i bilagan.

Attikel 2

Detta beslut avser den skyddsnivd som CBP erbjuder i syfte att
uppfylla kraven i artikel 25.1 i direktiv 95/46/EG och skall inte
paverka andra villkor eller begrinsningar varigenom andra be-
stimmelser i direktivet genomfors med avseende pd behand-
lingen av personuppgifter i medlemsstaterna.

(* Yttrande 6/2002 om o6verlimnande av information ur flygbolagens
passagerarlistor och 6vriga upplysningar till Forenta staterna, antaget
av arbetsgruppen den 24 oktober 2002, finns pd http://europa.cu.
int/comm/internal_market/privacy/docs/wpdocs/2002/wp66_sv.pdf
yttrande 4/2003 om den skyddsniva Forenta staterna erbjuder vid
overforing av passageraruppgifter, antaget av arbetsgruppen den 13
juni 2003, finns pa foljande adress: http://europa.eu.int/comm/inter-
nal_market/privacy/docs/wpdocs/2003[wp78_en.pdf yttrande
2/2004 om adekvat skydd for sidana personuppgifter som ingdr i
flygpassagerares PNR och som skall Gverforas till Forenta staternas
tull- och gransskyddsmyndighet (United States” Bureau of Customs and
Border Protection, US CBP), antaget av arbetsgruppen den 29 januari
2004, finns péd http://europa.eu.int/comm/internal_market/privacy|
docs/wpdocs[2004/wp87_en.pdf
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Attikel 3

1. Behoriga myndigheter i medlemsstaterna fr, utan att det
paverkar deras befogenheter att vidta atgirder for att sikerstilla
efterlevnaden av nationella bestimmelser som antagits enligt
andra bestimmelser dn artikel 25 i direktiv 95/46/EG, utova
sina befintliga befogenheter for att tills vidare avbryta
uppgiftsoverforingar till CBP i syfte att skydda enskilda med
avseende pd behandlingen av deras personuppgifter i foljande
fall:

a) om en behorig amerikansk myndighet faststallt att CBP bry-
ter mot tillimpliga skyddsregler,

b) om sannolikheten ir stor att skyddsreglerna i bilagan inte
efterlevs, om det finns rimliga skal att anta att CBP inte
vidtar eller inte kommer att vidta adekvata atgdrder i tid
for att losa drendet, om fortsatt overforing skulle innebdra
en Overhdngande risk for att de registrerade lider allvarlig
skada och de behoriga myndigheterna i medlemsstaten under
dessa omstindigheter har vidtagit rimliga atgirder for att
underrdtta CBP och gett den tillfdlle att yttra sig.

2. Avbrottet skall upphora sid snart det ar faststdllt att
skyddsreglerna f6ljs och de behériga myndigheterna i medlems-
staterna har underrittats om detta.

Artikel 4

1. Medlemsstaterna skall utan dr6jsmél underritta kommis-
sionen om dtgirder som vidtagits med stod av artikel 3.

2. Medlemsstaterna och kommissionen skall underritta var-
andra om varje forandring av skyddsreglerna och om fall dar de
atgirder som vidtas av organ som ansvarar for att CBP foljer
skyddsreglerna i bilagan inte leder till att dessa regler efterlevs.

3. Om den information som inhdmtats enligt artikel 3 och
punkterna 1 och 2 i denna artikel visar att nodvindiga grund-
principer for att sikerstilla en adekvat skyddsniva for fysiska

personer inte lingre efterlevs, eller att ett organ som ansvarar
for att CBP foljer skyddsreglerna i bilagan inte fullgor denna
uppgift pa ett verkningsfullt satt, skall CBP underrittas om detta
och vid behov skall det forfarande som anges i artikel 31.2 i
direktiv 95/46/EG tillimpas i syfte att tills vidare eller slutgiltigt
upphiva detta beslut.

Artikel 5

Tillimpningen av detta beslut skall 6vervakas och alla relevanta
slutsatser skall rapporteras till den kommitté som inrittats
enligt artikel 31 i direktiv 95/46/EG, vilket dven omfattar
alla omstindigheter som skulle kunna paverka konstaterandet
i artikel 1 i detta beslut om att skyddet av personuppgifter i de
flygpassagerares PNR som 6verfors till CBP 4r adekvat i den
mening som avses i artikel 25 i direktiv 95/46/EG.

Artikel 6

Medlemsstaterna skall vidta alla erfordliga dtgarder for att folja
detta beslut senast fyra manader efter det att det delgivits.

Artikel 7
Detta beslut upphor att gilla tre ar och sex manader efter det att

det delgivits, om det inte forlings i enlighet med det forfarande
som foreskrivs i artikel 31.2 i direktiv 95/46/EG.

Artikel 8

Detta beslut riktar sig till medlemsstaterna.

Utfardat i Bryssel den 14 maj 2004.

Pd kommissionens vignar
Frederik BOLKESTEIN
Ledamot av kommissionen
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BILAGA

ATAGANDEFORKLARING FRAN FORENTA STATERNAS ENHET FOR TULL OCH GRANSSKYDD (CBP)

INOM DEPARTMENTET FOR HEMLANDETS SAKERHET (DHS)

Eftersom Europeiska kommissionen (nedan kallad "kommissionen”) har for avsikt att utova de befogenheter som den
tilldelats genom artikel 25.6 i direktiv 95/46/EC (nedan kallat "direktivet”) och att anta ett beslut i vilket den konstaterar
att Forenta staternas Enhet for tull och griansskydd (Bureau of Customs and Border Protection — CBP) inom Departementet for
hemlandets sikerhet (Department of Homeland Security) kan garantera adekvat dataskydd i samband med overforing av
flygpassageraruppgifter — PNR (Passenger Name Record) (') som kan omfattas av direktivet, dtar sig CBP foljande:

Rittslig behorighet att inhimta PNR-uppgifter

1.

Alla lufttrafikforetag som bedriver passagerartrafik till och frdn Forenta staterna skall enligt gillande lag (title 49,
United States Code, section 44909(c)(3)) och tillimpningsforeskrifterna (interimsbestimmelser) (title 19, Code of
Federal Regulations, section 122.49b), ge CBP (tidigare amerikanska tulltjinsten, U.S. Customs Service) elektronisk
tillgdng till de PNR-uppgifter som finns i lufttrafikforetagens automatiska boknings- och avgdngskontrollsystem
(bokningssystem).

CBP:s anvindning av PNR-uppgifterna

2.

CBP kan inhimta de flesta PNR-uppgifterna genom att undersoka den registrerades flygbiljett och andra resehand-
lingar inom ramen for sin normala grinskontrollbefogenhet, men mojligheten att f& dessa uppgifter elektroniskt
kommer i hog grad att forbattra CBP:s mojligheter att underlitta for bona fide- resenérer och pé forhand genomfora
en effektiv riskbedomning av passagerarna.

CBP anvinder endast PNR-uppgifterna for att forebygga och bekdmpa 1) terrorism och terrorrelaterad kriminalitet,
2) andra allvarliga brott, inklusive organiserad gransoverskridande brottslighet och 3) flykt frén ett anhéllnings- eller
haktningsbeslut for ett av ovanstdende brott. Genom att anvinda PNR-uppgifterna for dessa dndamdl kan CBP
koncentrera sina resurser till hogriskomraden och pé sd sitt frimja och uppritthélla bona fide-resor.

Uppgiftskrav

4.

De uppgifter som CBP kraver framgdr av bihang A. (I denna atagandeforklaring kallas dessa uppgifter hddanefter
"PNR-uppgifter”) Aven om CBP kriver tillgdng till var och en av de trettiofyra (34) posterna i bihang A, menar CBP
att ett enskilt PNR-fdlt sdllan kommer att innehalla alla dessa uppgifter. I de fall d ett PNR-falt inte innehéller alla de
34 posterna kommer CBP inte att via flygbolagets bokningssystem forsoka fa direkt tillgang till andra PNR-uppgifter
dn de som finns i forteckningen i bihang A.

Nir det giller rubrikerna "OSI” och "SSI/SSR” (allmént kallade "allminna kommentarer” och "6ppna filt”) kommer
CBP:s elektroniska system att soka i dessa falt efter ndgon av de andra uppgifterna som fortecknas i bihang A. CBP:s
personal dr inte behorig att manuellt g& igenom alla OSI- och SSI/SSR-falten, sdvida inte CBP klassat den person
som PNR-uppgifterna giller som en hogriskperson nir det giller nigon av de aktiviteter som anges i punkt 3.

Ytterligare personuppgifter som eftersdks som en direkt foljd av en genomging av PNR-uppgifterna kommer att
inhamtas frdn andra killor 4n offentliga register, endast pd laglig vag, inklusive genom omsesidigt rittsligt bistind
nir detta dr limpligt, och endast for de dndamél som anges i punkt 3. Om t.ex. ett kreditkortsnummer finns i ett
PNR-filt kan man soka efter uppgifter om transaktioner for detta konto, i enlighet med en laglig process som t.ex.
ett foreliggande frén en &talsjury eller genom ett domstolsbeslut, eller pd annat lagstadgat sitt. Dessutom kommer
tillgdngen till register 6ver e-postkonton som framgdr av ett PNR-filt att f6lja de amerikanska lagarna om foreldg-
gande, domstolsbeslut, anhéllningsbeslut och andra lagstadgade forfaranden, beroende pé vilken typ av information
som eftersoks.

Om CBP konstaterat att flygbolagen lagt till ytterligare PNR-poster i sina reservationssystem vilka vasentligt skulle
kunna forbattra CBP:s mojligheter att gora riskbedomning av passagerarna, kommer CBP att rddgéra med kom-
missionen innan man foretar en eventuell revision av de obligatoriska PNR-uppgifterna (bihang A). Det samma
giller om omstindigheterna visar att en PNR-post som tidigare inte var obligatorisk 4r nodvindig for att man skall
uppfylla de mélsittningar som anges i punkt 3.

(") T denna atagandeforklaring omfattar begreppet “passagerare” ocksa besittningsmedlemmar.
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8.

CBP far overfora PNR-uppgifter gruppvis till myndigheten for transportsikerhet (Transportation Security Administration
— TSA) for att TSA skall kunna testa sitt datakontrollsystem CAPPS II (Computer Assisted Passenger Prescreening System
1I). Sadana overforingar kommer inte att utforas forrain man godkant att PNR-uppgifter frin amerikanska inrikesflyg
testas. PNR-uppgifter som overforts enligt denna bestimmelse kommer endast att bevaras av TSA eller andra parter
som dr direkt inblandade i testerna under den tid som krévs att utféra dem. De kommer inte heller att 6verforas till
en tredje part (). Bearbetningen skall endast vara en test av CAPPS ILis system och grinssnitt och far — sdvida det
inte dr friga om en nodsituation ddr man identifierat en kénd terrorist eller en individ med konstaterade kopplingar
till terrorism — inte medfora nagra operativa konsekvenser. I Gverensstimmelse med kravet pd elektronisk filtrering
som beskrivs i punkt 10, kommer CBP att filtrera och ta bort “kansliga” uppgifter innan den gruppvis for over PNR-
uppgifter till TSA, i enlighet med denna punkt.

Behandling av “kinsliga” uppgifter

10.

11.

CBP kommer inte att anvinda “kinsliga” uppgifter (dvs. personuppgifter som avslojar ras eller etnisk tillhorighet,
politisk, religios eller filosofisk overtygelse, fackforeningstillhorighet eller uppgifter om den registrerades hilsa eller
sexliv) frdn PNR-fdltet som beskrivs nedan.

CBP kommer snarast mojligt att infora ett elektroniskt system som filtrerar och tar bort vissa "kansliga” PNR-koder
och upplysningar som CBP har faststillt i samrdd med kommissionen.

I vintan pd att sidana elektroniska filter skall inforas forsiakrar CBP att man inte anvinder och inte kommer att
anvidnda "kinsliga” PNR-uppgifter och att man kommer att ta bort sidana uppgifter varje ging uppgifter limnas ut
skonsmassigt i enlighet med punkterna 28-34 (%).

Metod for att fa tillging till PNR-uppgifter

12.

13.

14.

Nir det giller de PNR-uppgifter som CBP har tillgang till (eller tar emot) direkt frin flygbolagens bokningssystem for
att identifiera eventuella resendrer som bor kontrolleras vid gransen, kommer CBP:s personal bara att ha tillgang till
(eller ta emot) och anvinda PNR-uppgifter som ror personer vars resa omfattar flygtransport till eller frdn (*) Férenta
staterna.

CBP kommer att "importera” passageraruppgifter fran flygbolagens bokningssystem tills flygbolagen har infort ett
system for att "exportera” uppgifterna till CBP.

CBP kommer att importera PNR-uppgifter som ror en viss flygning tidigast 72 timmar fore avgdng, och kontrollera
systemet hogst tre (3) gdnger mellan den forsta importen, flygets avgdng frén den utlindska avreseorten och flygets
ankomst till Forenta staterna, eller mellan den forsta importen och flygets avging fran Forenta staterna, for att
kartlagga eventuella dndringar i uppgifterna. Om flygbolagen far mojlighet att exportera PNR-uppgifter kommer CBP
att behova dessa uppgifter 72 timmar fore flygets avgdng, under forutsittning att alla dndringar i PNR-uppgifterna
som gors mellan denna tidpunkt och flygets ankomst till eller avgang frdn Forenta staterna, ocksd exporteras till
CBP (°). Om CBP mot formodan skulle fd forhandsinformation om att en eller flera personer av sirskilt intresse kan
vara ombord pa ett sarskilt flyg till, fran eller genom Forenta staterna, fir CBP importera (eller krdva en sirskild
export av) PNR-uppgifter tidigare dn 72 timmar fore flygets avgdng for att sikra att limpliga atgarder kan vidtas om
detta dr nodvandigt for att forhindra eller bekdmpa ett av de brott som ndmns i punkt 3. Nar CBP mdste ha tillging
till PNR-uppgifter tidigare 4n 72 timmar fore flygets avgang kommer CBP sd langt det dr mojligt att anvinda
sedvanliga polisidra kanaler.

(%) CBP betraktas i denna bestimmelse inte som en part som ar direkt involverad i utprovningen av CAPPS II och inte heller som en tredje

part.

(}) Om det finns kansliga uppgifter bland de PNR-uppgifter som CBP limnar ut p ett icke-skonmassigt sitt enligt punkt 35, kommer CBP,

innan man infor automatiska filter (som avses i punkt 10), att striva efter att i sa stor utstrickning som méjligt begrinsa utlimnandet
av kinsliga PNR-uppgifter, i enlighet med Forenta staternas lagstiftning.

(*) Detta omfattar transitpassagerare genom Forenta staterna.
(°) Om flygbolagen accepterar att exportera PNR-uppgifterna till CBP kommer CBP att inleda diskussioner med flygbolagen om mojlig-

heten att exportera PNR-uppgifter med jamna mellanrum mellan 72 timmar fore flygets avgang frén en utlindsk avreseort och flygets
ankomst till Forenta staterna, eller inom 72 timmar fore flygets avgang fran Forenta staterna. CBP forsoker anvinda en metod som gér
ut pd att exportera nédvindiga PNR-uppgifter som bade uppfyller CBP:s behov for riskbedomning och begrinsar de ekonomiska
konsekvenserna for flygbolagen.
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Lagring av PNR-uppgifter

15.

Under forutsittning att Forenta staternas riksarkiv (National Archives and Records Administration [44 U.S.C. 2101, ff.])
ger sitt godkdnnande kommer CBP att begrinsa direkttillgdngen till PNR-uppgifter till behoriga CBP-anvindare (6)
under en period om sju (7) dagar. Efter denna period kommer antalet tjanstemin som har tillgdng till PNR-upp-
gifterna att begrinsas ytterligare under en period om tre dr och sex manader (3,5 &r) fran det datum di CBP fér
tillgang till (eller tar emot) uppgifterna fran flygbolagens bokningssystem. Efter 3,5 ar kommer alla PNR-uppgifter
som inte konsulterats manuellt under denna period att forstoras. CBP kommer att overfora de PNR-uppgifter som
konsulterats manuellt under den forsta perioden om 3,5 ar till en fil med borttagna register (deleted record file) (7) dar
de kommer att lagras under atta (8) dr innan de forstors. Dessa tidsfrister kommer dock inte att tillimpas pd PNR-
uppgifter som ar kopplade till ett sarskilt register som anvinds for polisidra dndamél (sddana uppgifter skulle forbli
tillgangliga tills registret i friga arkiveras). Nar det giller de PNR-uppgifter som CBP har direkt tillgdng till (eller tar
emot) fran flygbolagens bokningssystem under den period dd denna atagandeforklaring galler, kommer CBP att std
fast vid de bestimmelser om lagring som faststalls i detta stycke, oavsett om forklaringen tritt ur kraft i enlighet
med punkt 46 nedan.

Datasikerhetssystem for CBP:s uppgifter

16.

17.

18.

19.

20.

21.

22.

23.

©)

=

=

Behorig personal inom CBP far tillgdng till PNR genom CBP:s interna intranitsystem som dr krypterat hela vigen
och uppkopplingen kontrolleras av tullmyndighetens datacenter (Customs Data Center). Behorig personal inom CBP
har endast lasrattigheter till de PNR-uppgifter som lagras i CBP:s databas. Detta innebir att nir man fatt tillgang till
PNR-uppgifter fran flygbolagens bokningssystem kan de anvindas i ett annat format, men CBP kan inte dndra deras
sakinnehall.

Inga andra utlindska, federala, statliga eller lokala organ har direkt elektronisk tillgang till PNR-uppgifter genom
CBP:s databaser (inklusive genom IBIS - Interagency Border Inspection System).

Detaljer om tillgdngen till CBP:s databaser (t.ex. av vem, var, nir — datum och klockslag) samt eventuella dndringar
av uppgifterna) registreras automatiskt och kontrolleras rutinmdssigt av CBP:s enhet for internutredning (Office of
Internal Affairs) for att forhindra otilliten anvindning av systemet.

Behorighet att konsultera PNR-uppgifterna ges endast till vissa tjanstemdn, anstillda, eller IT-entreprenérer (%) (som
CBP overvakar) som godkints efter en bakgrundsundersokning, som har ett aktivt, 1osenordsskyddat konto i CBP:s
datasystem och ett erkint officiellt uppdrag att se 6ver PNR-uppgifter.

Tjansteman, anstillda och entreprenorer inom CBP madste vartannat ar genomgé utbildning i sikerhet och person-
uppgiftsskydd som avslutas med ett test. Malet med CBP:s revision av systemen 4r att Gvervaka och garantera att alla
krav pd sikerhet och skydd av personuppgifter respekteras.

Om obehérig personal inom CBP konsulterar flygbolagens bokningssystem eller CBP:s datoriserade system for
lagring av PNR-uppgifter, kan detta medfora stringa disciplindra atgirder (dven avsked) eller straffrittsliga pafoljder
(boter, fangelse i upp till ett dr, eller bada) (se title 18, United States Code, section 1030).

I CBP:s policy och bestimmelser finns ocksd utrymme for stringa disciplindra atgarder (t.ex. avsked) som kan vidtas
gentemot varje anstilld inom CBP som limnar ut uppgifter frin CBP:s datasystem utan officiell tilldtelse (title 19,
Code of Federal Regulations, section 103.34).

Varje tjansteman eller anstdlld i Forenta staternas tjinst kan bli foremal for straffrittsliga pafélider (t.ex. boter,
fangelse i upp till ett &r, eller bdda) om han eller hon limnat ut PNR-uppgifter som han eller hon fatt tillgdng till
genom sitt arbete, om sidant utlimnande inte ar tilldtet enligt lag (se title 18, United States Code, sections 641, 1030,
1905).

Dessa behoriga CBP-anvindare omfattar anstillda som arbetar i lokalavdelningarnas analysenheter och anstillda som arbetar vid

National Targeting Center. Som angetts tidigare har de personer som forvaltar, utvecklar eller reviderar CBP:s databaser ocks tillging
till sddana uppgifter for dessa begrinsade dndamal.

Aven om PNR-uppygifterna inte har tagits bort rent tekniskt dd de dverfors till filen med borttagna uppgifter, lagras de som radata (dvs. i
en form som inte gor det mojligt att soka direkt och darfor kan de inte anvindas vid “traditionella” brottsutredningar) och kan bara
anvindas av behorig personal inom CBP:s enhet for internutredning (Office of Internal Affairs) (och i vissa fall tillsynsmyndigheten Office
of the Inspector General i samband med revisioner). Vid behov har ocksa personal inom CBP:s IT-enhet (Office of Information Technology)
tillgdng till uppgifterna.

“Entreprenorers” tillgang till PNR-uppgifter i CBP:s datasystem begrinsas till de personer som har kontrakt med CBP om att delta i
forvaltningen och utvecklingen av CBP:s datasystem.
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CBP:s behandling och skydd av PNR-uppgifter

24.

25.

26.

27.

Oavsett den registrerades nationalitet eller bosittningsland behandlar CBP alla PNR-uppgifter som kinsliga ur
polisidr synvinkel, som konfidentiella personuppgifter om det ror sig om en registrerad och som konfidentiella
kommersiella uppgifter nar det ror sig om flygbolagen, och kommer dirfor inte offentliggora dessa uppgifter, om
inte annat sdgs i denna atagandeforklaring eller i lag.

Offentliggorandet av PNR-uppgifter regleras generellt av lagen om informationsfrihet (Freedom of Information Act —
FOIA) (title 5, United States Code, section 552) som ger alla personer (oavsett nationalitet eller bosdttningsland) ritt att
konsultera ett register som fors av en amerikansk federal myndighet, sdvida inte detta register (eller del av det)
skyddas mot offentliggérande genom en undantagsbestimmelse i FOIA. Undantagsbestimmelserna i FOIA gor det
mojligt for ett organ att vigra offentliggéra en registeruppgift (eller en del av en registeruppgift) om den innehéller
konfidentiella, kommersiella uppgifter, om offentliggorandet av uppgifterna skulle utgora ett klart otillborligt intrang
i den enskildes personliga integritet, eller om uppgifterna har samlats in for polisiira dndamdl, i den man utlim-
nandet av dessa uppgifter skiligen kan antas utgdra ett otillborligt intrdng i den enskildes personliga integritet (title
5, United States Code, sections 552(b)(4), (6), (7)(C)).

I CBP:s bestimmelser (title 19, Code of Federal Regulations, section 103.12) som reglerar behandlingen av ansokningar
om tillgdng till uppgifter (t.ex. PNR-uppgifter) i enlighet med FOIA, faststills sarskilt (med undantag av vissa
begransade undantag nir det giller ansokningar frdn den registrerade) att FOIA:s offentlighetskrav inte skall gilla
for CBP-register som innehdller foljande: 1) konfidentiella, kommersiella uppgifter, 2) material som innehéller
personuppgifter och vars utlimnande skulle innebdra ett klart otillborligt intrdng i den enskildes personliga integ-
ritet, och 3) uppgifter som samlats in for polisidra dndamdl, dir utlimnandet av dessa uppgifter skiligen kan antas
utgora ett otillborligt intrdng i den enskildes personliga integritet (°).

CBP kommer, i samband med varje forvaltningsrittslig eller rittslig process som foljer av en FOIA-ansokan om
utlimnande av PNR-uppgifter som inhamtats frdn flygbolag, att hinvisa till att sidana register 4r undantagna frin
kravet pd offentliggorande i enlighet med FOIA.

Overforing av PNR-uppgifter till andra statliga myndigheter

28.

29.

30.

31.

Med undantag av 6verforingar mellan CBP och TSA i enlighet med punkt 8, kommer enheter inom departementet
for hemlandets sikerhet (DHS) att betraktas som “"externa organ”, och lyda under samma regler och villkor nir det
giller utvixling av PNR-uppgifter som andra statliga myndigheter utanfér DHS.

CBP kommer enligt sina befogenheter endast att lamna ut PNR-uppgifter till andra statliga myndigheter, dven
utlindska, som sysslar med kontraterrorism eller brottsbekimpning frén fall till fall, for att forebygga och bekdmpa
de brott som definierades i punkt 3. (Myndigheter som CBP kan dela sddan uppgifter med skall hidanefter kallas
"utsedda myndigheter”.)

CBP kommer att utova sina befogenheter med omdome vid overforing av PNR-uppgifter for angivna dndamél. CBP
kommer forst att faststilla om skalet for att limna ut PNR-uppgifter till en annan utsedd myndighet Gverens-
stimmer med det angivna dndamdlet (se punkt 29). Om sd ir fallet kommer CBP att faststilla om denna utsedda
myndighet ar kapabel att forebygga, undersoka eller beivra Gvertradelser av en lag eller foreskrift som galler detta
andamdl eller uppritthalla eller genomfora sddana lagar och foreskrifter, nar CBP konstaterat att det foreligger eller
kan foreligga en Overtridelse av lagen. Fordelarna med utlimnandet mdste bedomas mot bakgrund av alla de
omstindigheter som lagts fram.

For att reglera spridningen av PNR-uppgifter som kan utvixlas med andra utsedda myndigheter betraktas CBP som
"agare” till uppgifterna och dessa utsedda myndigheter maste uppfylla foljande krav enligt de sirskilda villkoren for
utlimnande: 1) endast anvinda PNR-uppgifterna for de dndamal som faststills i punkterna 29 eller 34, 2) se till att
de PNR-uppgifter som mottagits regelbundet ordnas, i enlighet med den utsedda myndighetens forfarande for
registerhdllning, och 3) erhélla CBP:s uttryckliga godkinnande for varje ytterligare spridning. Om dessa Gverforings-
villkor inte respekteras kan de utredas och rapporteras av DHS dataskyddsansvariga (Chief Privacy Officer) och detta
kan medfora att den utsedda myndigheten forklaras som olimplig att motta PNR-uppgifter fran CBP.

(°) CBP tillimpar dessa undantag pd samma sitt for alla, oavsett den registrerades nationalitet eller bosattningsland.
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32.

33.

34.

35.

CBP limnar endast ut PNR-uppgifter om det mottagande organet kommer att behandla dessa uppgifter som ur
polisidr synvinkel kinslig, konfidentiell, kommersiell information eller som konfidentiella personuppgifter om den
registrerade (se punkterna 25 och 26), som skall behandlas som undantagna frin utlimnande enligt lagen om
informationsfrihet (Freedom of Information Act [5 U.S.C. 552]). Vidare kommer man att meddela det mottagande
organet att det inte r tillatet att vidareutlimna sadana uppgifter utan sirskilt férhandsgodkannande frdn CBP. CBP
kommer inte att tillita ndgon vidare overforing av PNR-uppgifter for andra dndamdl dn dem som anges i punkterna
29, 34 och 35.

Personer som &r anstilld vid sddana utsedda myndigheter och som utan tillborligt godkinnande laimnar ut PNR-
uppgifter riskerar straffrittsliga pafolider (title 18, United States Code, sections 641, 1030, 1905).

Denna atagandeforklaring innehaller inga bestimmelser som hindrar anvindningen eller utlimnandet av PNR-upp-
gifter till behoriga statliga myndigheter, ndr detta dr nodvindigt for att man skall kunna skydda intressen som 4r av
avgorande betydelse for den registrerade eller andra personer, sarskilt ndr det giller allvarliga hilsorisker. Utlam-
nande av uppgifter av dessa anledningar kommer att omfattas av samma 6verforingsvillkor som faststdlls i punk-
terna 31 och 32.

Denna 3tagandeforklaring innehaller inga bestimmelser som hindrar anvindningen eller utlimnandet av PNR-upp-
gifter i samband med straffrittsliga forfaranden eller for att uppfylla de villkor som kravs i lag. CBP kommer att
underrdtta kommissionen om det i Forenta staterna antas nagon lag som péverkar innehallet i denna dtagandefor-
klaring.

Information till de PNR-registrerade, deras tillging till uppgifterna och mojligheter att 6verklaga

36.

37.

38.

39.

Q)

CBP kommer att upplysa resendrerna om PNR-kravet och de olika aspekterna av dess tillimpning (pd CBP:s
webbplats och i resebroschyrer kan man fd allmin information om den myndighet som ansvarar f6r insamlingen
av uppgifterna, syftet med insamlingen, dataskydd, uppgiftsutvixling, den ansvarige tjanstemannen, majligheterna att
overklaga samt kontaktuppgifter som kan anvindas om man har fragor eller sirskilda problem osv.).

Ansokningar fran de registrerade (dven kallade "forsta parts-ansokare”) om att fa en kopia av de PNR-uppgifter om
dem som finns i CBP:s databaser behandlas enligt FOIA. Sddana ansokningar kan sindas till foljande adress: Freedom
of Information Act (FOIA) Request, U.S. Customs and Border Protection, 1300 Pennsylvania Avenue, N.W., Washington,
D.C. 20229, (per brev). De kan ocksd limnas till Disclosure Law Officer, U.S. Customs and Border Protection, Head-
quarters, Washington, D.C. Ytterligare uppgifter om vilka forfaranden som gller vid FOIA-ansokningar finns i U.S.
Code of Federal Regulations, section 103.5 of title 19. Vid en forsta parts-ansokan kommer CBP inte att tillimpa FOIA-
principen om att PNR-uppgifter skall betraktas som den registrerades konfidentiella personuppgifter eller som
flygbolagens konfidentiella kommersiella uppgifter, for att undanhalla PNR-uppgifter frin den registrerade.

CBP kan i undantagsfall utnyttja sina befogenheter enligt FOIA att neka eller skjuta upp utlimnandet av alla (eller
troligare delar av) PNR-uppgifterna till en forsta parts-ansokare, i enlighet med title 5, United States Code, section 552
(b) (t.ex. om utlimnande enligt FOIA rimligtvis kan antas hindra polisidra forfaranden eller om detta utlimnande
skulle avsloja metoder och forfaranden som anvinds vid polisidra undersdkningar som rimligtvis skulle kunna antas
gora det mojligt att kringgd lagen). Enligt FOIA har varje ansokare behorighet att genom ett
forvaltningsrittsligt eller rattsligt forfarande overklaga CBP:s beslut att inte limna ut uppgifter (se 5 U.S.C. 552(a)(4)
(B): 19 CFR 103.7-103.9).

CBP kommer att korrigera (1% uppgifter efter anmodan frén passagerare och besittningsmedlemmar, flygbolag eller
dataskyddsmyndigheter (DPA) i EU:s medlemsstater (i den mén den registrerade sirskilt har godkédnt detta), ndr dessa
uppgifter finns i CBP:s databas och CBP beddmer att en korrigering dr berittigad och vederborligen styrkt. CBP
kommer att underritta varje utsedd myndighet som mottagit sddana PNR-uppgifter om varje korrigering av dessa
PNR-uppgifter.

CBP betonar att man inte kommer att vara behorig att korrigera uppgifterna i de PNR-register man har tillgang till via flygbolagen. I

stillet upprittas ett separat register kopplat till PNR-registret i syfte att klargora att uppgifterna var felaktiga samt for att ange de
korrigerade uppgifterna. CBP kommer sirskilt att gora anteckningar i passagerarens andra kontrollregister (secondary examination record)
om att vissa PNR-uppgifter ar eller kan vara felaktiga.
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40. Ansokningar om att korrigera PNR-uppgifter som finns i CBP:s databas och klagomal frin enskilda om CBP:s
hantering av deras PNR-uppgifter kan antingen sindas direkt eller via behorig dataskyddsmyndighet (i den mén
den registrerade gett sirskild tillatelse till detta) till Assistant Commissioner, Office of Field Operations, U.S. Bureau of
Customs and Border Protection, 1300 Pennsylvania Avenue, N.W., Washington, D.C. 20229.

41. Om CBP inte kan avgora ett klagomal kan man skriftligen vinda sig till Chief Privacy Officer, Department of Homeland
Security, Washington, D.C. 20528, som kommer att undersoka situationen och forsoka finna en losning ().

42. Dessutom kommer DHS:s dataskyddsenhet (Privacy Office) att skyndsamt handldgga klagomal som inkommit frén
EU-medlemsstaternas dataskyddsmyndigheter pd begdran av en person bosatt i EU, i den man han eller hon har gett
dataskyddsmyndigheten tilldtelse att agera pd hans eller hennes vignar och menar att CBP eller dataskyddsenheten
inom DHS inte hanterat hans eller hennes dataskyddsklagomal nir det galler PNR pa ett tillfredsstillande sitt (enligt
punkterna 37 till 41 i denna &dtagandeforklaring). Dataskyddsenheten kommer att rapportera sina slutsatser och
underrdtta berorda dataskyddsmyndigheter om vilka eventuella tgirder som bor vidtas. Den dataskyddsansvariga
inom DHS kommer att i sin rapport till Kongressen ta upp antalet klagomal som giller hanteringen av person-
uppgifter som tex. PNR, innehallet i dessa och hur de 1osts ('?).

Tillimpning

43. CBP skall, tillsammans med DHS, minst en gdng om daret (eller oftare om parterna dr eniga om det) gemensamt med
kommissionen, som eventuellt kan assisteras av foretrddare for europeiska rittsliga myndigheter och/eller myndig-
heter frin medlemsstaterna (1), se 6ver genomférandet av dessa dtaganden, i syfte att gemensamt bidra till en
effektiv tillimpning av de forfaranden som beskrivs i denna dtagandeforklaring.

44, CBP kommer att faststilla foreskrifter, riktlinjer och andra handlingar i vilka det som anges i denna tagandeférklar-
ing kommer att ingd, for att se till att tjanstemdn, anstillda och entreprenérer inom CBP foljer dessa dtaganden. Som
faststalls i denna dtagandeforklaring kan varje tjdnsteman, anstilld eller entreprendr inom CBP som inte f6ljer CBP:s
policy som ingdr i dess foreskrifter, riktlinjer och andra handlingar drabbas av stringa disciplinira atgirder, och
eventuellt straffrittsliga péfoljder.

Omsesidighet

45. Om Europeiska unionen infor ett system for identifikation av flygpassagerare, vilket kraver att flygbolagen skall ge
myndigheterna tillgdng till PNR-uppgifter for personer vars resrutt omfattar en flygning till eller frin Europeiska
unionen, skall CBP enbart pad grundval av 6msesidighet uppmana flygbolag som ir etablerade i Forenta staterna att
samarbeta.

Oversyn och upphérande av itagandeforklaringen

46. Dessa dtaganden skall gilla under en period om tre &r och sex manader (3,5 &r), fran det datum da ett avtal trader i
kraft mellan Forenta staterna och Europeiska gemenskapen, som tilldter att flygbolagen bearbetar PNR-uppgifter for
att sedan overfora dessa uppgifter till CBP, i enlighet med direktivet. Efter det att denna dtagandeforklaring har varit i
kraft under tvd dr och sex manader (2,5 &r), kommer CBP tillsammans med DHS att inleda diskussioner med
kommissionen i syfte att forlinga atagandeforklaringens och eventuella stodordningars tillimpningstid, pa villkor
som bada parter kan acceptera. Om man inte lyckats nd en 16sning som béda parter kan acceptera innan denna
forklaring trader ur kraft kommer den att upphora att gilla.

(") Den dataskyddsansvariga inom DHS ir oberoende av alla andra direktorat inom Departementet f6r hemlandets sikerhet. Hon ér enligt
lag skyldig att garantera att personuppgifter anvinds pd sitt som Gverensstimmer med relevanta lagar (se fotnot 13). Den data-
skyddsansvarigas slutsatser dr bindande for departementet och invindningar fir inte géras mot dessa av politiska orsaker.

Enligt section 222 i Homeland Security Act fran 2002 (Public Law 107-296 av den 25 november 2002), skall DHS:s dataskyddsan-
svarige genomfora en analys av konsekvenserna for skyddet av privatlivet av de regler som foreslas inom departementet nar det géller
"skyddet for personuppgifter, inklusive den typ av personuppgifter som samlats in och antal berorda personer” och méste &rligen
rapportera till kongressen om “"den verksamhet inom departementet som péverkar skyddet av privatlivet ...” I section 222.5 i lagen
foreskrivs ocksd att den dataskyddsansvariga inom DHS skall héra och rapportera till kongressen nér det giller alla klagomal rérande
krankningar av den personliga integriteten.

Bigge parter ska pa férhand underritta varandra om vilka som ingdr i respektive delegation. De kan omfatta myndigheter som sysslar
med dataskydd och skydd av privatlivet, tullkontroll och andra former av polisidr verksamhet, granssikerhet och luftfartssikerhet. De
myndigheter som deltar ska omfattas av nédvindig sikerhetsgranskning och ha tystnadsplikt. Tystnadsplikten hindrar dock inte bada
parterna frdn att utarbeta en rapport om resultaten av diskussionerna till deras respektive behoriga myndigheter, inklusive Forenta
staternas kongress och Europaparlamentet. Deltagande myndigheter fir dock under inga omstindigheter limna ut registrerades
personuppgifter. De far inte heller limna ut icke-offentlig information som himtats frén de handlingar de har tillgang till, eller nigon
annan operationell eller intern information de fir tillgang till under den gemensamma utvirderingen. De tvd sidorna kommer att
gemensamt faststdlla detaljerna for denna gemensamma utvardering.
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Ingen grund for personliga rittigheter eller prejudikat

47.

48.

Denna dtagandeforklaring utgor inte grund for ndgra fordelar eller réttigheter for privata eller offentliga personer
eller parter.

Bestdimmelserna i denna dtagandeforklaring skall inte tjana som prejudikat for framtida diskussioner med kommis-
sionen, Europeiska unionen eller nigot hirtill knutet organ, eller ett tredjeland, om &verforing av uppgifter.

Den 11 maj 2004
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BILAGA A

PNR-filt som CBP kriver frin flygbolagen

. PNR-postens lokaliseringskod

. Bokningsdatum

. Planerat/planerade resedatum

. Namn

. Andra namn i PNR-registret

. Adress

. Alla former av betalningsinformation
. Faktureringsadress

. Telefonnummer

Hela resrutten for aktuell PNR

Uppgifter om bonusprogram (endast antal miles och adresser)
Resebyrd

Resehandliggare

PNR-uppgifter om code share (gemensam linjebeteckning)
Passagerarens resestatus

Delade PNR-uppgifter

E-postadress

Biljettuppgifter

Allmédnna kommentarer

Biljettnummer

Stolsnummer

Datum da biljetten utfirdades

Passagerare som tidigare inte har checkat in (no show)
Bagagelappsnummer

Passagerare som tidigare har checkat in utan bokning (go show)
OSl-uppgifter

SSI/SSR-uppgifter

Upplysningar om kallor

Alla tidigare 4ndringar av PNR

Antal resande i PNR

Information om det site passageraren anvint
Enkelbiljetter

Eventuella APIS-uppgifter

ATFQ-falt




