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(Rattsakter vilkas publicering dr obligatorisk)

KOMMISSIONENS FORORDNING (EG) nr 1360/2002

av den 13 juni 2002

om anpassning for sjunde gingen till den tekniska utvecklingen av ridets férordning (EEG) nr

3821/85 om firdskrivare vid vigtransporter

(Text av betydelse for EES)

EUROPEISKA GEMENSKAPERNAS KOMMISSION HAR ANTAGIT DENNA FORORDNING

med beaktande av Fordraget om upprittandet av Europeiska gemenskapen,

med beaktande av rddets férordning (EEG) nr 3821/85 av den 20 december 1985 om fardskrivare vid vig-
transporter (1), senast dndrad genom férordning (EG) nr 2135/98 (?), sérskilt artiklarna 17 och 18 i denna,

och

av foljande skal:

1)

(2)

&)

4)

De tekniska specifikationerna i bilaga I B till férordning (EEG) nr 3821/85 mdste anpassas till den
tekniska utvecklingen med sdrskild hinsyn till den Gvergripande sikerheten i systemet och till kom-
patibiliteten mellan firdskrivare och forarkort.

En anpassning av utrustningen forutsitter dessutom en anpassning av bilaga II till férordning (EEG)
nr 3821/85, i vilken typgodkinnandemirken och typgodkidnnandeintyg definieras.

Den kommitté som upprittats genom artikel 18 i forordning (EG) nr 3821/85 har inte avgivit
ndgot yttrande om de atgirder som foreskrivs i detta, och kommissionen har dirfor lagt fram ett
forslag om dessa atgarder infor radet.

Rédet har inte vidtagit ndgra atgdrder inom den tidsfrist som faststdlls i artikel 18.5 i forordning
(EEG) nr 3821/85, och dirfér dr det kommissionens uppgift att anta dessa dtgarder.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Bilagan till férordning (EG) nr 2135/98 skall ersittas med bilagan till denna férordning.

Artikel 2

Bilaga II till forordning (EEG) nr 3821/85 skall dndras pé foljande sitt:

1.

Forsta stycket i punkt 1 i kapitel I skall dndras pa foljande sitt:

— Nationalitetsbeteckningen for Grekland "GR” skall ersittas med "23”.

— Nationalitetsbeteckningen for Irland "IRL” skall ersittas med 24"

— Nationalitetsbeteckningen "12” skall liggas till for Osterrike.

— Nationalitetsbeteckningen "17” skall laggas till for Finland.

— Nationalitetsbeteckningen ”5” skall laggas till for Sverige.

Andra stycket i punkt 1 i kapitel I skall dndras pa foljande sitt:

— Orden "eller for ett fardskrivarkort” skall inforas efter ordet "diagrambladet”.
Punkt 2 i kapitel I skall dndras pa f6ljande sitt:

— Orden "och pé varje fardskrivarkort” skall inforas efter ordet "diagramblad”.

I kapitel Il skall foljande ordalydelse liggas till titeln "FOR PRODUKTER SOM UPPFYLLER
BESTAMMELSERNA I BILAGA I’

(") EGT L 370, 31.12.1985, s. 8.
() EGT L 274, 9.10.1998, s. 1.
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5. Foljande kapitel III skall laggas till:

"IIl. TYPGODKANNANDEINTYG FOR PRODUKTER SOM UPPFYLLER BESTAMMELSERNA I
BILAGA I B

En stat som har beviljat typgodkinnande skall &t sokanden utfirda ett typgodkdnnandeintyg enligt
nedan angivna mall. Nir en medlemsstat informerar andra medlemsstater om utfirdade typgodkidnnan-
den eller om eventuellt dterkallade sddana, skall den anvinda kopior av detta intyg.

MALL FOR TYPGODKANNANDEINTYG FOR PRODUKTER SOM UPPFYLLER BESTAMMELSERNA I
BILAGA 1B

Namn pd den behoriga MYNAIGHELEN: ...vvvvevveuwuecrerereeeemimercrireeemmmsmisesernsesesesesmsessssssssesmmsssssssessssssesssnsnneeee
Anmilan med avseende pd ():

O typgodkinnande av

aterkallelse av godkinnande av

fardskrivarmodell

FATASKEIVATKOITIPONENT (F¥) ooovrrieerevieeevcessssseesmmeeesessesesss s cessseeessssssesssss st seesssssssssssssnsssssassssssesssssssssssssssssssnenssses
ett forarkort

ett verkstadskort

ett foretagskort

I O O B B B I

ett kontrollkort

Typgodkinnande 017 .ocovevceceneerirnenens
. Tillverkningsmirke eller Vartmarke: ..o s esssseessessesssssesssssssesessesssssssessess
o MOUEILEIIS DAITIILL coeoouveeereeeenneneeseneecasseeeessseesessseees e est e ess e ses e est et ces e et ebs e ees s ces s esesssssasssseessses
. THIVETKATEIIS DIAIMIL oooueriieoereemeeecemseeeeseseesies et s et e ess s ses s cst st ces e et st e ss et e sstssesssssscsssos
o THIIVETKATEIIS AAIESS: ovvvririeeuereemieecusseeeessseesissse et st s ass s ses s ess st ses e ces e ess s ssesss st sssesssssasssseecsses
. Ansokan om godkinnande InlAMNAd O ..ot ees e
o LADOTALOTIUIM/ELT wvvvvrirveereieicennsiisssicrsesicsssssssssssssssssssssss st sssssssssssssssssssssasssssssssssssssssssesssssassssnssssssssssasssssassssnssssnns
. Datum for provaing/ar och PrOVIINGSIUIMINET: ...c.vviuervcerureermsrreereereesesecesseseessesssssssesssssssessssssssseecssns

. Dattm fOr GOAKAMNMANAE: ..ouvveverrcirreeiiereeeiernreccree et isssseses st seeess e sessesseces e ess s ssessssss st sssesssssasssseecsses

O 0 Ny NV B WwWw N

. Datum for aterkallelse av gOdKANNANAE: ..ot ces e eseeesssmssess s estssesssssssecseos

—
o

. Modell pd den/de firdskrivarkomponenter med vilka komponenten dr avsedd att anvindas: .........

e Ot et b b r et A oY e e e AR e s AR eR e et AR s R e A e R oA bRt et ReRee b eheReR st eh e e bbb e st bt eee et eterernereren

—
—

,_.
-
4
g
=]

—
w

. Bifogade beskrivande Randlilgar: ... eessessessssesssesesssssesssssesesssnssssssssess

14. Anmirkningar (inbegripet plomberingarnas placering i forekommande fall):

(Underskrift)

(*) Sdtt kryss i relevant ruta.
(**) Ange den komponent som anmalan avser.”
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Artikel 3

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska gemen-
skapernas officiella tidning.

Denna férordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 13 juni 2002.

Pd kommissionens vagnar
Loyola DE PALACIO
Vice ordférande
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BILAGA

"BILAGA I B

KRAV I FRAGA OM KONSTRUKTION, PROVNING, INSTALLATION OCH BESIKTNING

I syfte att bevara kompatibiliteten hos den programvara och utrustning som beskrivs i denna bilaga har vissa forkortningar, termer
och dataprogrammeringsuttryck behdllits pd originalsprdket, dvs. pa engelska. I informationssyfte och for att forbdttra ldsbarheten
har dock ordagranna svenska Gversdttningar inforts i den lopande texten, och de engelska uttrycken har givits inom parentes efter
den svenska Gversittningen.

111
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4. Sakerhet .. ... ...
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I. DEFINITIONER

I denna bilaga anvinds foljande beteckningar med de betydelser som hir anges:

S

)

Aktivering:

Lage ddr fardskrivaren ér helt i drift och alla funktioner anvands, inbegripet sidkerhetsfunktionerna.
Vid aktivering av firdskrivaren skall ett verkstadskort anvindas och dess PIN-kod anges.

Autentisering:

Funktion avsedd att uppritta och kontrollera en angiven identitet.

Autenticitet:

Det faktum att en uppgift kommer frén en part vars identitet gar att kontrollera.

Inbyggd provning (built-in-test — BIT):

Provning som utfors pd begiran och utloses av en operator eller extern anordning.

Kalenderdag:

Ett dygn som stricker sig frdn kI. 00.00 till klockan 24.00. Alla kalenderdagar rdknas enligt UTC-tid (Universal
Time Coordinated).

Kalibrering:

Uppdatering eller bekriftelse av de fordonsuppgifter som skall lagras i dataminnet. Dessa uppgifter inbegriper for-
donsidentifiering (fordonets identifieringsnummer och registreringsnummer samt medlemsstat dir fordonet ér
registrerat) och fordonets egenskaper (w, k, 1, dicksdimension, instillning p& den hastighetsbegrinsande anord-
ningen (i forekommande fall), aktuell UTC-tid, aktuell vigmatarstallning).

Nir fardskrivaren kalibreras skall ett verkstadskort anvindas.
Kortnummer:

Ett nummer bestdende av 16 alfanumeriska tecken med vars hjilp ett enskilt fardskrivarkort kan identifieras inom
en medlemsstat. Kortnumret inbegriper ett lopnummer (i forekommande fall), ett ersdttningsindex och ett fornyel-
seindex.

Ett enskilt kort kan dérfor identifieras med hjilp av den utfirdande medlemsstatens kod och kortnumret.
Lopnummer:

Det 14:e alfanumeriska tecknet i ett kortnummer som anvinds for att atskilja de kort som utfirdats at ett foretag
eller ett organ som har ritt att fa flera firdskrivarkort utfirdade. Det enskilda foretaget eller organet kan identifie-
ras med hjdlp av de forsta 13 tecknen i kortnumret.

Index for fornyelse av kort:

Det 16:e alfanumeriska tecknet i ett kortnummer som okar varje gang ett firdskrivarkort fornyas.
Index for ersittning av kort:

Det 15:¢ alfanumeriska tecknet i ett kortnummer som okar varje gdng ett fardskrivarkort ersitts.
Fordonets karakteristiska koefficient:

Det numeriska tal som anger virdet for den utgdende signal som skickas av den del av fordonet som férenar for-
donet med fardskrivaren (vixellidans utgdende axel eller fordonets hjul) medan fordonet tillryggaldgger en stracka
av en kilometer under normala provningsforhéllanden (se kapitel VI punkt 5 i denna bilaga). Den karakteristiska
koefficienten uttrycks i impulser per kilometer (w = ... imp/km).
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1) Foretagskort:

Ett fardskrivarkort som utfirdas av myndigheterna i en medlemsstat till en dgare eller nyttjanderittsiinnehavare av
fordon som utrustats med fardskrivare.

Foretagskortet gor det mojligt att identifiera foretaget och att visa, Gverfora och skriva ut data som finns lagrade i en fardskri-
vare som detta foretag har lst.

m)  Firdskrivarens konstant:

Det numeriska tecken som anger virdet for den ingdende signal som krévs for att visa och registrera en tillrygga-
lagd stricka av en kilometer. Denna konstant skall uttryckas i impulser per kilometer (k = ... imp/km).

n)  Sammanhiingande kortid beriknas i firdskrivaren enligt foljande (1):

En viss forares aktuella sammanlagda kortid sedan utgdngen av hans senaste period av tillginglighet (AVAILABI-
LITY) eller rast/vila (BREAK/REST) eller okinda (UNKNOWN) (?) period om minst 45 minuter (denna period kan
ha delats upp i flera perioder om minst 15 minuter). Vid de berorda berdkningarna tas efter behov hinsyn till
tidigare aktiviteter som finns lagrade pa forarkortet. Om féraren inte har satt i sitt kort bygger de berorda berak-
ningarna pd de registreringar i dataminnet som avser den innevarande period dé inget kort satts i och motsva-
rande kortplats.

o)  Kontrollkort:
Ett fardskrivarkort som utfirdats av myndigheterna i en medlemsstat till en nationell behorig kontrollmyndighet.

Genom kontrollkortet kan kontrollorganet och eventuellt den som utfort kontrollen identifieras och det gor det majligt att fd
tillgang till data som lagras i dataminnet eller pd forarkorten for att ldsa, skriva ut, och/eller overfora dem.

p)  Sammanlagd avbrottstid beriknas i firdskrivaren enligt féljande (}):

Den sammanlagda tiden for avbrott frén kortiden berdknas som en viss forares innevarande sammanlagda tider
av tillginglighet (AVAILABILITY) eller rast/vila (BREAK/REST) eller okinda (UNKNOWN) (3 tider av 15 minuter
eller mer, sedan slutet av hans senaste period av tillginglighet (AVAILABILITY) eller rast/vila (BREAK/REST) eller
okdnda (UNKNOWN) (3) period om minst 45 minuter (denna period kan ha delats upp i flera perioder om minst
15 minuter).

Vid de berorda berdkningarna tas efter behov hinsyn till tidigare aktiviteter som lagrats pa forarkortet. Okdnda
perioder av negativ varaktighet (okind periods borjan > okdnd periods slut) pa grund av overlappningar i tid mel-
lan tvd olika fardskrivare beaktas inte vid berdkningen.

Om foraren inte har satt i sitt kort, bygger de berorda berdkningarna pd de registreringar i dataminnet som avser
den innevarande period dir inget kort satts i och motsvarande kortplats.

q  Dataminne:
En anordning for elektronisk datalagring som ér inbyggd i fardskrivaren.
r)  Digital signatur:

Data som bifogas till, eller en kryptografisk omvandling av, ett datamingd som gor det mojligt for mottagaren av
datamingden att bekrifta datamidngdens autenticitet och integritet.

s)  Overforing:

Kopiering och digital signatur av samtliga eller en del av en data som finns lagrade i fordonets dataminne eller
fardskrivarkortets minne.

Overféringen fdr inte dndra eller radera lagrade data.

(") Detta sitt att berdkna sammanhingande kértid och sammanlagd avbrottstid anvinder fardskrivaren for berikning av varning med
avseende pd sammanlagd kortid. Det péverkar inte den juridiska tolkning som skall goras av dessa tider.

(%) Okdnda (UNKNOWN) perioder motsvarar de perioder dir forarkortet inte var isatt i en firdskrivare och fér vilka ingen manuell angi-
velse av foraraktivitet gjordes.
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aa)

bb)

cc)

dd)

ee)

Forarkort:

Ett firdskrivarkort som myndigheterna i en medlemsstat utfirdar till en viss forare.

Genom forarkortet kan foraren identifieras och det gor det majligt att lagra data om forarens aktiviteter.
Dickens effektiva omkrets:

Genomsnittsvirdet for de strickor som tillryggalagts av de hjul som forflyttar fordonet (drivhjul) under loppet av
ett fullt varv. Uppmitning av dessa avstind skall ske under normala provningsférhéllanden (se kapitel VI.5) och
uttrycks i formen: 1 = ... mm. Fordonstillverkare fir ersitta uppmitningen av dessa avstind med en teoretisk
berikning dir axeltrycket i fordon utan last i korklart skick beaktas (!). Metoderna for denna teoretiska berikning
skall godkdnnas av en behorig myndighet i en medlemsstat.

Hindelse:
Onormal drift som upptécks av firdskrivaren och som kan bero pa forsok till bedrageri.
Fel:

Onormal drift som uppticks av fardskrivaren och som kan bero pa att den inte fungerar riktigt eller inte fungerar
alls.

Installation:

Montering av en firdskrivare i ett fordon.

Rérelsesensor:

Den del av firdskrivaren som ger en signal som motsvarar fordonets hastighet och/eller tillryggalagd stricka.
Ogiltigt kort:

Ett kort som upptickts vara felaktigt, eller vars forsta autentisering misslyckats, vars forsta giltighetsdag dnnu inte
intritt, eller vars sista giltighetsdag har passerats.

Omlfattas ej (out of scope):
Nir anvindning av firdskrivare inte krivs enligt bestimmelserna i radets férordning (EEG) nr 3820/85.
Hastighetsévertridelse:

Overskridande av den tillitna hastigheten for fordonet, definierat som en period om minst 60 sekunder under vil-
ken fordonets uppmitta hastighet 6verskrider den grins for instéllning av anordningen for hastighetsbegrinsning
som anges i rddets direktiv 92/6/EEG av den 10 februari om montering och anvindning av hastighetsbegransande
anordningar i vissa kategorier av motorfordon inom gemenskapen ().

Periodisk besiktning:

En uppsittning atgarder for att kontrollera att fardskrivaren fungerar korrekt och att dess instillningar Gverens-
stimmer med fordonsparametrarna.

Skrivare:
Komponent i firdskrivaren som tillhandahéller utskrifter av lagrade data.
Firdskrivare:

All utrustning avsedd att installeras i vagfordon med uppgift att visa, registrera och automatiskt eller halvautoma-
tiskt lagra detaljerad information om fordonets forflyttningar och om forarnas arbetspass.

(") Europaparlamentets och rédets direktiv 97/27/EG av den 22 juli 1997 om massa och dimensioner for vissa kategorier av motorfor-

don och sldpvagnar till dessa fordon och om édndring av direktiv 70/156/EEG (EGT L 233, 25.8.1997, s. 1).

() EGTL 57, 2.3.1992, s. 27.
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Fornyelse:

Utfardande av ett nytt fardskrivarkort nar giltighetstiden for ett befintligt kort gar ut, eller ndr det fungerar fel-
aktigt och har dterlimnats till den utfirdande myndigheten. Fornyelse forutsitter alltid att det réder sikerhet om
att tva giltiga kort inte existerar samtidigt.

Reparation:

All reparation av en rorelsesensor eller av en fordonsenhet som forutsitter urkoppling av stromitillférseln, urkopp-
ling av andra firdskrivarkomponenter, eller att den 6ppnas.

Ersittning:

Utfardande av ett firdskrivarkort som ersittning for ett befintligt kort som har forklarats som forkommet eller
stulet eller som inte fungerar pé ett fullgott sitt, och som inte har dterlimnats till den utfirdande myndigheten.
Ersittning innebir alltid en risk for att tvé giltiga kort existerar samtidigt.

Sikerhetscertifiering:

Forfarandet for ett certifieringsorgan for informationsteknologisk sikerhet (ITSEC) () att intyga att den fardskri-
vare (eller den komponent) eller det fardskrivarkort som undersoks uppfyller sikerhetskraven i bilaga 10 om all-
minna sikerhetsmal.

Sjilvprovning:
Provningar som firdskrivaren regelbundet och automatiskt gor for att uppticka fel.
Firdskrivarkort:

Ett smartkort som &r avsett att anvindas med firdskrivaren. Firdskrivarkort gor det mojligt for fardskrivaren att
faststilla kortinnehavarens identitet (eller identitetsgrupp) och att overfora och lagra data. Firdskrivarkorten kan
delas upp i foljande typer:

— Forarkort.
— Kontrollkort.
— Verkstadskort.

— Foretagskort.
Typgodkinnande:

Ett forfarande for medlemsstaten for att intyga att den fardskrivare (eller den komponent) eller det fardskrivarkort
som undersoks uppfyller kraven i denna forordning.

Dicksdimension:
Angivelse av ddckens dimensioner (drivhjul) enligt direktiv 92/23/EEG (3.
Fordonsidentifiering:

Nummer for identifiering av fordonet: Fordonets registreringsnummer (VRN) med angivelse av registrerande med-
lemsstat och fordonets chassinummer (VIN) ().

Fordonsenhet:

Firdskrivaren forutom rorelsesensor och anslutningskablar till rorelsesensorn. Fordonsenheten kan antingen vara
en enda enhet eller flera enheter som fordelas i fordonet, sa linge som den 6verensstimmer med sikerhetskraven
i denna forordning.

(") Rédets rekommendation 95/144EG av den 7 april 1995 om gemensamma kriterier for utvirdering av informationsteknologisk
sikerhet (EGT L 93, 26.4.1995, s. 27).

() EGT L 129, 14.5.1992, s. 95.

() Direktiv 76/114/EEG (EGT L 24, 30.1.1976, s. 1).
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pp) Vecka (for berikning i firdskrivaren):
Period som stricker sig fran kI. 00.00 UTC pé en mandag till kl. 24.00 UTC pé en sondag.
qq) Verkstadskort:

Ett fardskrivarkort som myndigheterna i en medlemsstat har utfirdat till en tillverkare av fardskrivare, en montor,
en fordonstillverkare eller en verkstad, som har godkints av denna medlemsstat.

Verkstadskortet identifierar kortinnehavaren och gor det majligt att prova, kalibrera och/eller overfora data fran fardskrivaren.

II. ALLMAN BESKRIVNING AV OCH FUNKTIONER HOS FARDSKRIVAREN

Alla fordon som har utrustats med en firdskrivare som Gverensstimmer med bestimmelserna i denna bilaga madste
inbegripa en hastighetsmitare och en vigmatare. Dessa funktioner fir inbegripas i firdskrivaren.

1. Allmin beskrivning
Syftet med en fardskrivare 4r att registrera, lagra, visa, skriva ut och mata ut data om foraraktiviteter.
Fdrdskrivaren inbegriper kablar, en rorelsesensor och en fordonsenhet.

Fordonsenheten inbegriper en berdkningsenhet, ett dataminne, en klocka som visar realtid, tvd kortplatser for smartkort
(forare och medférare), en skrivare, en display, en visuell varningsanordning, en kalibrerings-/overforingsanslutning, och
en anordning for att mata in anvindarens uppgifter.

Firdskrivaren far kopplas till andra anordningar med hjilp av ytterligare anslutningar.

Inbegripande i eller koppling till firdskrivaren av en funktion, anordning eller anordningar, oavsett om de dr godkinda,
skall inte paverka eller kunna péaverka en korrekt och siker drift av firdskrivaren eller 6verensstimmelsen med bestim-
melserna i forordningen.

Anvindare av fardskrivaren identifierar sig for den med hjalp av firdskrivarkort.
Fdrdskrivaren ger selektiv ratt till dtkomst till data och funktioner enligt anvandartyp och/eller anvindaridentitet.
Fdrdskrivaren registrerar och lagrar data i sitt dataminne och pé fardskrivarkort.

Detta gors i enlighet med Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sidana uppgifter (1).

2. Funktioner

Fardskrivaren skall inbegripa foljande funktioner:

— Overvakning av isittning och urtagning av kort.
— Mitning av hastighet och stricka.

— Tidmitning.

— Overvakning av forarens aktiviteter.

— Overvakning av forarens status.

— Foljande manuella angivelser av foraren:
— Angivelse av de platser ddr dagens arbetspass paborjas och/eller avslutas.
— Manuell angivelse av forarens aktiviteter.

— Angivelse av sirskilda omstindigheter.

() EGTL 281, 23.11.1995, 5. 31.
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— Hantering av foretagslas.
— Overvakning av kontrollaktiviteter.
— Upptickt av hidndelser och/eller fel.
— Inbyggd provning och sjilvprovning.
— Avlisning av dataminnet.
— Registrering och lagring i dataminnet.
— Avlésning av firdskrivarkort.
— Registrering och lagring pé fardskrivarkort.
— Visning.
—  Utskrift.
— Varning.
— Overféring av data till externa media.
— Utgdende data till ytterligare externa anordningar.
— Kalibrering.
— Tidsinstillning.
3. Driftligen
006 Fardskrivaren skall ha foljande fyra driftlagen:
— Driftlage.
— Kontrolldge.
— Kalibreringslage.
— Foretagslage.
007 Fardskrivaren skall stilla in foljande driftligen enligt det giltiga fardskrivarkort som sitts in i kortlasaren:
Forarens 6ppning
Driftligen
Inget kort Forarkort Kontrollkort Verkstadskort Foretagskort
8 Inget kort Driftlage Driftlage Kontroll Kalibrering Foretag
?‘g Forarkort Driftlage Driftlage Kontroll Kalibrering Foretag
§ Kontrollkort Kontroll Kontroll Kontroll (*) Driftlage Driftlige
§ Verkstadskort Kalibrering Kalibrering Driftlage Kalibrering (*) Driftlage
= Foretagskort Foretag Foretag Driftlage Driftlage Foretag (*)
008 (*) I dessa situationer skall firdskrivaren enbart anvinda det firdskrivarkort som satts in i forarens kortplats.
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009 Firdskrivaren skall bortse frin ogiltiga kort som inforts, férutom visning, utskrift eller 6verforing av data frin ett
utgdnget kort, som skall vara méjliga.
010 Alla funktioner som fortecknas i I1.2. skall fungera i alla driftligen med féljande undantag:

— Kalibreringsfunktionen skall endast vara tillginglig i kalibreringslage.

— Funktionen for instillning av tid skall vara begransad nir kalibreringslaget inte ar installt.

— Forarens manuella angivelser skall endast vara mojliga i driftlige eller kalibreringslage.

— Funktionen for hantering av foretagslas skall endast vara tillginglig i foretagslage.

— Funktionen fér 6vervakning av kontrollaktiviteter skall endast vara i drift i kontrollage.

— Overféringsfunktionen skall inte vara tillgénglig i driftlige (med undantag av bestimmelserna i krav 150).

011 Fardskrivaren skall kunna mata ut alla data till display-, skrivar- eller externa granssnitt med f6ljande undantag:

— [ driftldge skall all personlig identifiering (efternamn och fornamn) som inte motsvarar det isatta fardskrivarkortet
raderas och alla kortnummer som inte motsvarar det isatta fardskrivarkortet skall delvis raderas (vartannat tecken —
fran vénster till hoger — skall raderas).

— I foretagslige skall data om foraren (kraven 081, 084 och 087) endast kunna matas ut fér perioder som inte har
lasts av ett annat foretag (enligt identifiering genom de forsta 13 siffrorna i foretagskortets nummer).

— Nir inget kort ir isatt i firdskrivaren skall data om féraren kunna matas ut endast f6r den innevarande och de dtta
foregdende kalenderdagarna.

4. Sikerhet

Systemsdkerheten ar avsedd att skydda dataminnet sd att obehérig tillgdng till och manipulation av data férhindras, och

att uppticka sddana forsok, att skydda integriteten och autenticiteten hos data som utbyts mellan rorelsesensorn och

fordonsenheten, att skydda integriteten och autenticiteten hos data som utbyts mellan fardskrivaren och fardskrivarkor-
ten, och att kontrollera integriteten och autenticiteten hos data som 6verfors.
012 For att systemsikerheten skall kunna uppnéds maste fardskrivaren uppfylla de krav som anges i de allmidnna sikerhets-

mélen for rorelsesensorer och fordonsenheter (tilligg 10).

Il. KONSTRUKTIONS- OCH FUNKTIONSKRAV FOR FARDSKRIVARE
1. Overvakning av isdttning och urtagning av kort
013 Fardskrivaren skall overvaka kortlisarna for att uppticka isittningar och urtagningar av kort.
014 Nar kortet sdtts i skall fardskrivaren kdnna av huruvida det inforda kortet ir ett giltigt fardskrivarkort och i sa fall identi-
fiera korttypen.
015 Fardskrivaren skall utformas sd att fardskrivarkortet ldses i sitt lige nar det sitts in pd korrekt sdtt i kortlasaren.
016 Fdrdskrivarkortet skall g att ta ut endast nir fordonet har stannat och efter det att relevanta data har lagrats pd korten.

Kortet kan tas ut endast efter aktivering av den som anvénder det.

2. Mitning av hastighet och stricka

017 Denna funktion skall stindigt mita och kunna tillhandahdlla det vigmitarvirde som motsvarar den sammanlagda
stracka som fordonet har tillryggalagt.
018 Denna funktion skall stindigt mita och kunna tillhandahalla fordonets hastighet.
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019 Funktionen fér métning av hastigheten skall dessutom tillhandahélla informationen oavsett om fordonet ir i rorelse eller
om det stannat. Fordonet skall anses vara i rorelse sd snart som funktionen uppticker mer dn 1 imp/sek under minst 5
sekunder frin rorelsesensorn och i annat fall skall fordonet anses ha stannat.
Anordningar som visar hastighet (hastighetsmitare) och sammanlagd tillryggalagd stricka (vigmdtare) som installerats i
ett fordon som utrustats med en fardskrivare som Gverensstimmer med bestimmelserna i denna férordning skall upp-
fylla de krav i friga om storsta tilldtna toleranser som anges i denna bilaga (kapitel I11.2.1 och 111.2.2).
2.1 Miitning av tillryggalagd vigstriicka

020 Tillryggalagd stricka far uppmitas och registreras antingen
— genom att korning framét och bakat slas samman, eller
— genom att endast korning framat riknas.

021 Fardskrivaren skall mita strackor fran O till 9 999 999,9 km.

022 Den uppmiitta strickan skall ligga inom f6ljande toleranser (striackor pd minst 1 000 m):
— 1 procent fore installation.
— t 2 procent vid installation och periodisk besiktning.
— * 4 procent i drift.

023 Uppmitta strackor skall ha en upplosning av minst 0,1 km.
2.2 Hastighetsmitning

024 Firdskrivaren skall mata hastigheter fran 0 till 220 km/h.

025 For att sdkerstilla en storsta tilldtna tolerans for visad hastighet av + 6 km/h i drift, och med hénsyn till
— en tolerans av * 2 km/h for ingdende variationer (ddckvariationer, ...),
— en tolerans av * 1 km/h for métningar som gjorts vid montering eller periodisk besiktning,
skall fardskrivaren for hastigheter mellan 20 och 180 km/h, och for karakteristiska koefficienter hos fordonet p& mellan
4000 and 25 000 imp/km, mita hastigheten med en tolerans av 1 km/h (vid konstant hastighet).
Obs: Upplosningen pa lagrade data ger en ytterligare tolerans av = 0,5 km/h for hastigheter som lagras av firdskriva-
ren.

025a Hastigheten skall mitas korrekt inom de normala toleranserna inom tva sekunder efter det att hastighetsidndringen har
avslutats, nir hastigheten har dndrats med upp till 2 m/s%.

026 Uppmitta hastigheter skall ha en upplosning av minst 1 kmj/h.
3. Tidmitning

027 Funktionen for tidmétning skall stindigt méta och digitalt ange UTC- datum och UTC-tid.

028 UTC-datum och UTC-tid skall anvindas for datering i fardskrivarens alla funktioner (registrering, utskrifter, datautbyte,
visning, ...).

029 For att man skall kunna se lokal tid, skall det vara mojligt att dndra tidsskillnaden pd det klockslag som displayen visar,
med steg om halva timmar.

030 Tidsavvikelsen frdn UTC skall vara mindre dn * 2 sekunder per dag nir det giller typgodkdnnande.

031 Uppmiitt tid skall ha en upplosning av minst 1 sekund.

032 Tidmdtningen skall inte paverkas av externa avbrott av stromtillforseln pd mindre dn 12 manader nir det giller typgod-

kinnande.
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4. Overvakning av forarens aktiviteter

033 Denna funktion skall stindigt och separat overvaka en forares och en medforares aktiviteter.

034 Forarens aktiviteter skall delas upp i korning (DRIVING), tillgdnglighet (WORK), tillginglighet (AVAILABILITY), eller
rast[vila (BREAK/REST).

035 Det skall vara mojligt for foraren och/eller medforaren att manuellt vilja arbete (WORK), tillganglighet (AVAILABILITY),
eller rast/vila (BREAK/REST).

036 Nar fordonet befinner sig i rorelse skall korning (DRIVING) viljas automatiskt for foraren och tillganglighet (AVAILABI-
LITY) viljas automatiskt for medforaren.

037 Nir fordonet stannar skall arbete (WORK) viljas automatiskt for foraren.

038 Den forsta aktivitetsindring som sker inom 120 sekunder efter den automatiska omkopplingen till arbete (WORK) pa
grund av att fordonet stannar skall antas ha skett ndr fordonet stannar (och ddrmed sker eventuellt inte omkopplingen
till arbete (WORK)).

039 Denna funktion skall mata ut aktivitetsindringar till registerfunktionerna med en upplésning av en minut.

040 For en viss kalenderminut skall hela minuten betraktas som korning (DRIVING) om ndgon korning (DRIVING) har skett
inom denna minut.

041 For en viss kalenderminut skall hela minuten betraktas som korning (DRIVING) om ndgon kérning (DRIVING) har skett
bade inom den nirmast foregdende och den nirmast efterkommande minuten.

042 For en viss kalenderminut som inte betraktas som kérning (DRIVING) enligt ovan nimnda krav skall hela minuten
betraktas som samma typ av aktivitet som den lingsta sammanhingande aktiviteten inom den minuten (eller den
senaste av lika ldnga aktiviteter).

043 Denna funktion skall dessutom stindigt 6vervaka den sammanhingande kortiden och f6rarens sammanlagda avbrotts-
tid.

5. Overvakning av forarens status

044 Denna funktion skall stindigt och automatiskt overvaka forarens status.

045 Korningsstatus 'flera forare’ (CREW) skall viljas nir tva giltiga forarkort sitts in i fardskrivaren, korningsstatus ‘ensam’
(SINGLE) skall viljas i alla andra fall.

6. Forarens manuella angivelser
6.1 Angivelse av de platser dir dagens arbetspass pibérjas och/eller avslutas

046 Denna funktion skall gora det mojligt att ange de platser dir dagens arbetspass paborjas och/eller avslutas for en forare
och/eller en medforare.

047 Platser definieras som landet och, dir sé ir tillimpligt, regionen.

048 Nir ett forarkort (eller verkstadskort) tas ut skall fardskrivaren uppmana (med)foraren att ange 'den plats dir dagens
arbetspass avslutas’.

049 Fardskrivaren skall gora det méjligt att bortse frin denna begiran.

050 Det skall vara majligt att mata in de platser ddr dagens arbetsperioder pdborjas och/eller avslutas utan kort, eller vid
andra tidpunkter 4n nér kortet sitts in eller tas ut.

6.2 Manuell angivelse av forarens aktiviteter
050a Nir forarkortet (eller verkstadskortet) sitts in, och endast d&, skall fardskrivaren

— paminna kortinnehavaren om datum och tidpunkt da han tog ut kortet senast, och

— be kortinnehavaren ange om den aktuella isittningen av kortet ar en fortsittning av dagens innevarande arbetspass.
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Firdskrivaren skall gora det mojligt for kortinnehavaren att bortse fran frigan utan att svara eller att svara jakande eller
nekande.

— Om kortinnehavaren bortser frén frigan skall firdskrivaren uppmana kortinnehavaren att ange 'den plats dir
dagens arbetspass pdborjas’. Firdskrivaren skall gora det mojligt att bortse frin denna begdran. Om en plats anges
skall den registreras i dataminnet och pa firdskrivarkortet och hinforas till den tidpunkt da kortet sattes i.

— Om svaret ir jakande eller nekande skall firdskrivaren uppmana kortinnehavaren att ange aktiviteterna manuellt,
med datum och tidpunkt for pdborjande och avslutande, bland endast arbete (WORK), tillgdnglighet (AVAILABI-
LITY), eller rast/vila (BREAK/REST), som endast omfattar perioden frdn senaste urtagning av kort till aktuell isatt-
ning av kort, och utan att dessa aktiviteter kan Gverlappa varandra. Detta skall goras i enlighet med foljande for-
faranden:

— Om kortinnehavaren svarar jakande pa frdgan, skall firdskrivaren uppmana kortinnehavaren att manuellt ange
aktiviteterna i kronologisk ordning for perioden frin senaste urtagning av kort till aktuell isittning. Forfarandet
skall avslutas nir sluttiden for en manuellt angiven aktivitet dr densamma som tiden for isittningen av kortet.

— Om kortinnehavaren svarar nekande pé frdgan skall fardskrivaren

— uppmana kortinnehavaren att manuellt ange aktiviteterna i kronologisk ordning frdn tidpunkten for urtag-
ning av kortet till tidpunkten for avslutande av berort arbetspass (eller av aktiviteterna for detta fordon om
dagens arbetspass fortsitter pa ett diagramblad). Fardskrivaren skall darfor, innan kortinnehavaren manuellt
kan sld in varje aktivitet, uppmana kortinnehavaren att ange om tidpunkten for avslutande av den senaste
registrerade aktiviteten utgors av slutet pa ett foregdende arbetspass (se anmirkning nedan).

Obs: Om kortinnehavaren underldter att ange ndr det foregdende arbetspasset avslutades och manuellt
anger en aktivitet vars sluttid dr densamma som tiden for isittningen av kortet, skall fardskrivaren

— anta att dagens arbetspass avslutades nir den forsta viloperioden (REST) (eller terstidende okdnd (UN-
KNOWN) period) efter urtagning av kortet paborjades, eller vid tidpunkten for urtagning av kortet om
ingen viloperiod har angivits (och om ingen period fortfarande ar okidnd (UNKNOWN)),

— anta att starttiden (se nedan) dr densamma som tidpunkten for isittning av kortet,

— fortsitta enligt nedan.

— Direfter, om den tidpunkt da det berorda arbetspasset avslutades inte dr densamma som den tidpunkt da
kortet togs ut, eller om ingen plats for avslutande av dagens arbetspass angivits vid den tidpunkten, upp-
mana kortinnehavaren att ‘bekrifta eller ange den plats dir dagens arbetspass avslutades (firdskrivaren
skall gora det mojligt att bortse frin denna begiran). Om en plats anges skall den registreras enbart pd
fardskrivarkortet och endast om den inte dr densamma som den plats som angavs ndr kortet togs ut (om
det hade satts i) och avser den tidpunkt dd arbetspasset avslutades.

— Direfter uppmana kortinnehavaren att ‘ange en starttid’ for dagens innevarande arbetspass (eller for aktivi-
teterna for det aktuella fordonet, om kortinnehavaren tidigare anvinde ett diagramblad under denna
period), och uppmana kortinnehavaren att ange ‘en plats dir dagens arbetspass pdborjas’ (firdskrivaren
skall gora det mojligt att bortse frin denna begiran). Om en plats anges skall den registreras pd fardskri-
varkortet och avse denna starttid. Om denna starttid 4r densamma som tidpunkten for isittningen av kor-
tet skall platsen dven registreras i dataminnet.

— Direfter, om denna starttid skiljer sig fran den tidpunkt da kortet sattes i, uppmana kortinnehavaren att
ange aktiviteter i kronologisk ordning frdn denna starttid till den tidpunkt da kortet sattes i. Forfarandet
skall avslutas nir sluttiden for en manuellt angiven aktivitet 4r densamma som den tidpunkt dd kortet sitts
i.

— Fardskrivaren skall sedan gora det mojligt for kortinnehavaren att dndra de aktiviteter som angivits manuellt,
innan de bekriftas genom ett sirskilt kommando, och sedan skall sddana dndringar inte langre vara mojliga.

— De svar pa den forsta frigan som atfoljs av angivelser om avsaknad av aktiviteter skall fardskrivaren tolka som
att kortinnehavaren har bortsett fran frgan.
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Under hela detta forfarande skall fardskrivaren inte lingre invinta angivelser under f6ljande omstindigheter:

— om ingen interaktion sker med firdskrivarens anvindargranssnitt under en minut (med en visuell, och eventuellt
horbar, varningssignal efter 30 sekunder), eller

— om kortet tas ut eller ett annat forarkort (eller verkstadskort) sitts in, eller
— sd snart som fordonet ar i rorelse.

I detta fall skall fardskrivaren bekrifta alla de angivelser som redan har gjorts.

6.3 Angivelse av sdrskilda omstindigheter

050b Fardskrivaren skall gora det majligt for foraren att i realtid ange foljande tvd sirskilda omstindigheter:
— omfattas ej (OUT OF SCOPE) (start, slut).
— transport med firja/tdg (FERRY/TRAIN CROSSING).

Transport med firja/tdg (FERRY/TRAIN CROSSING) fér inte 4ga rum om omstindigheten 'omfattas ej’ (OUT OF SCOPE)
inletts.

En inledd omstindighet av typen 'omfattas ej (OUT OF SCOPE) maste automatiskt avslutas av firdskrivaren om ett for-
arkort sitts i eller tas ut.

7. Hantering av foretagslas

051 Denna funktion skall gora det mojligt att hantera de 1as som ett foretag har for att begrinsa egen tillgéng till data i fore-
tagslige.
052 Foretagslds utgors av tidpunkt/datum for start (ldsning) och tidpunkt/datum f6r avslutande (6ppning) for identifiering av

foretaget enligt foretagskortets nummer (vid lasning).
053 Lasning och 6ppning kan endast ske i realtid.

054 Oppning skall endast vara méjligt for det foretag som last (vilket anges genom de 13 forsta siffrorna i foretagskortets
nummer), eller

055 oppning skall ske automatiskt om ett annat foretag ldser.

055a Nar ett foretag 1aser och det foregdende laset var for samma foretag kommer det att antas att det foregdende 1set inte
har oppnats utan fortfarande ar last.

8. Overvakning av kontrollaktiviteter

056 Denna funktion skall overvaka visning (DISPLAYING), utskrift (PRINTING), fordonsenhet (VEHICLE UNIT) och over-
foring (DOWNLOADING) av data fran kort, da detta sker i kontrollige.

057 Denna funktion skall dven 6vervaka kontroll av 6verskriden hastighet (OVER SPEEDING CONTROL) i kontrollige. En
kontroll av 6verskriden hastighet anses ha dgt rum ndr utskriften '6verskriden hastighet’ i kontrolldge har sints till skri-
varen eller till displayen, eller nir "hindelse- eller feldata’ har Gverforts fran fordonsenhetens (VU) dataminne.

9. Upptickt av hindelser och/eller fel

058 Denna funktion skall uppticka foljande hidndelser och/eller fel:

9.1 Hindelsen ’isittning av ett ogiltigt kort’

059 Denna hindelse skall utlosas om ett ogiltigt kort sdtts i och/eller nar ett infort giltigt kort slutar att gilla.
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9.2 Hiindelsen "kortkonflikt’
060 Denna hindelse skall utlosas om nigon av de kombinationer av giltiga kort som dr markerade med X i f6ljande tabell
uppstar:
Forarens kortplats
Kortkonflikt
Inget kort Forarkort Kontrollkort Verkstadskort Foretagskort
» | Inget kort
=
£ | Forarkort X
=
£ | Kontrollkort X X X
=
I
% Verkstadskort X X X X
]
= Foretagskort X X X
9.3 Hiindelsen Gverlappning av tider’

061 Denna funktion skall utlosas nir datum/tidpunkt for den senaste urtagningen av ett forarkort enligt detta kort ligger
senare 4n aktuellt datum/tidpunkt i den firdskrivare i vilken kortet inforts.
9.4 Hindelsen ’kérning utan korrekt kort’

062 Denna hindelse skall utlosas nir nigon av kombinationerna av fardskrivarkort som 4r markerade med X i foljande
tabell uppstdr, nir foraraktiviteten dndras till korning (DRIVING), eller vid dndring av driftlige nir foraraktiviteten ar
korning (DRIVING):

Forarens kortplats
Koérning utan korrekt
kort Inget (e}iz;oglltlgt) Forarkort Kontrollkort Verkstadskort Foretagskort

Inget (eller ogil- X X X
£ | tigt) kort
=
_§ Forarkort X X X X
§ Kontrollkort X X X X X
S
S | Verkstadskort X X X X
p=

Foretagskort X X X X X
9.5 Hindelsen ’isittning av kort vid korning’

063 Denna hindelse skall utlosas om ett fardskrivarkort sdtts in i en kortplats nar foraraktiviteten ar korning (DRIVING).
9.6 Hiindelsen ’senaste kortanvindning ej korrekt avslutad’

064 Denna hindelse skall utlosas om fardskrivaren vid isittning av ett kort uppticker att féregdende kortanvindning, trots
bestimmelserna i kapitel IIl. 1, inte har avslutats korrekt (kortet har tagits ut innan alla relevanta data har lagrats pé
det). Denna hindelse giller endast forarkort och verkstadskort.

9.7 Hindelsen "hastighetsovertridelse’
065 Denna hindelse skall utlosas vid varje hastighetsovertridelse.
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9.8 Hiindelsen "avbrott av stromtillforsel’

066 Denna hindelse skall utdsas ndr kalibreringslaget inte r instdllt om stromtillforseln i rorelsesensorn och/eller fordons-
enheten ar avbruten under mer 4n 200 millisekunder. Troskeln for avbrottet skall faststillas av tillverkaren. Sankt strom-
tillforsel pd grund av att fordonets motor startas skall inte utlésa denna hindelse.

9.9 Hiindelsen 'fel i rorelsedata’

067 Denna héndelse skall utlosas vid avbrott av det normala dataflodet mellan rérelsesensorn och fordonsenheten och/eller
vid integritetsfel eller autentiseringsfel under utbyte av data mellan rorelsesensorn och fordonsenheten.

9.10 Hindelsen ’forsok till sikerhetsovertridelse’

068 Denna hindelse skall utlosas vid varje 6vrig hindelse som péverkar sikerheten i rorelsesensorn och/eller fordonsenhe-
ten, i enlighet med de allmédnna sikerhetsmalen for dessa komponenter nar kalibreringsldget inte dr installt.
9.11 Kortfel

069 Denna hindelse skall utlosas om ett fel pa ett fardskrivarkort uppstér vid drift.

9.12 Firdskrivarfel

070 Denna hindelse skall utlosas vid ndgot av foljande fel om kalibreringsldget inte ar installt:

— Internt fel i fordonsenheten (VU).

—  Skrivarfel.

— Displayfel.

—  Overféringsfel.

— Sensorfel.

10. Inbyggd provning och sjilvprovning

071 Firdskrivaren skall uppticka fel genom sjilvprovning och inbyggd provning, i enlighet med f6ljande tabell:

Enhet som provas Sjilvprovning Inbyggd provning
Programvara Integritet
Dataminne Tilltrade Tilltrade, dataintegritet
Kortldsare Tilltrade Tilltrade
Tangentbord Manuell kontroll
Skrivare (Upp till tillverkaren) Utskrift
Display Visuell kontroll
Overféring (utférs endast vid 6ver- Korrekt drift
foring)
Sensor Korrekt drift Korrekt drift
11. Avlisning av dataminne
072 Firdskrivaren skall kunna ldsa alla data som finns lagrade i dess dataminne.
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12. Registrering och lagring i dataminne
I detta stycke anvinds foljande beteckningar med de betydelser som hdr anges:

— 365 dagar: 365 kalenderdagar av genomsnittlig foraraktivitet i ett fordon. Genomsnittlig aktivitet per dag i ett for-
don: Minst sex forare eller medforare, sex cykler med isittning och urtagning av kort, och 256 aktivitetsindringar.
’365 dagar’ inbegriper ddrfor dtminstone 2 190 (med)forare, 2 190 cykler med isittning och urtagning av kort, och
93 440 aktivitetsindringar.

— Tider registreras med en uppldsning av en minut, om inte annat anges.
— Vigmitarvirden registreras med en upplosning av en kilometer.
— Hastigheter registreras med en upplosning av en km/h.

073 Data som finns lagrade i dataminnet skall inte paverkas av externa avbrott av strémtillférseln pd mindre d4n 12 médnader

ndr det géller typgodkdnnande.

074 Fdrdskrivaren skall i sitt dataminne direkt eller indirekt kunna registrera och lagra foljande:

12.1 Data for identifiering av utrustning
12.1.1 Data for identifiering av fordonsenhet
075 Det skall gd att lagra foljande data for identifiering av fordonsenheter i fardskrivarens minne:
— Tillverkarens namn.
— Tillverkarens adress.
— Delnummer.
— Serienummer.
— Programvaruversionens nummer.
— Datum for installation av programvaruversionen.
— Utrustningens tillverkningsar.
— Typgodkinnandenummer.

076 Tillverkaren av fordonsenheter registrerar och lagrar data for identifiering av fordonsenheter permanent, utom nir det
giller programvarudata och typgodkdnnandenummer, som fr dndras om programvaran uppgraderas.

12.1.2 Data for identifiering av rorelsesensor
077 Det skall gd att lagra foljande identifieringsdata i rorelsesensorns minne:
— Tillverkarens namn.
— Delnummer.
— Serienummer.
— Typgodkidnnandenummer.
— Inbyggd identifiering av sikerhetskomponent (exempelvis delnummer pé internt chip eller intern processor).

— Identifiering av operativsystem (exempelvis nummer pd programvaruversionen).
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078 Tillverkaren av rorelsesensorn registrerar och lagrar data for identifiering av rorelsesensorn en gang for alla i rorelsesen-
sorn.
079 Det skall gd att registrera och lagra foljande data for identifiering av den for ndrvarande kopplade rorelsesensorn i for-
donsenhetens dataminne:
— Serienummer.
— Typgodkidnnandenummer.
— Datum for forsta hopkoppling.
12.2 Siikerhetskomponenter
080 Det skall gd att lagra foljande sikerhetskomponenter i fardskrivaren:
— Europeisk kryptering med 6ppen kod.
— Intyg frin medlemsstaten.
— Utrustningsintyg.
— Privat kod.
Tillverkaren av fordonsenheten skall fora in fardskrivarens sikerhetskomponenter i firdskrivaren.
12.3 Overvakning av isittning och urtagning av kort
081 For varje cykel med isittning och urtagning av forarkort eller verkstadskort i utrustningen skall fardskrivaren registrera
och lagra foljande uppgifter i sitt dataminne:
— Kortinnehavarens efternamn och férnamn sddana de lagrats pd kortet.
— Kortnummer, utfirdande medlemsstat och sista giltighetsdatum sddana de lagrats pa kortet.
— Datum och tidpunkt for isittning.
— Vidgmitarvirde nir kortet sattes in.
— Den kortplats som kortet sitts in i.
— Datum och tidpunkt for urtagning.
— Vigmitarvirde nér kortet togs ut.
— Foljande information om det foregdende fordon som foraren anvint, som den lagrats pa kortet:
— Fordonets registreringsnummer (VRN) och registrerande medlemsstat.
— Datum och tidpunkt f6r urtagning av kortet.
— En markering som visar om innehavaren vid isittningen av kortet har angivit aktiviteter manuellt.
082 Det skall ga att lagra dessa data i dataminnet i minst 365 dagar.
083 Nar lagringskapaciteten har utnyttjats till fullo skall nya data ersitta de data som ar dldst.
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12.4 Data om foraraktiviteter

084 Firdskrivaren skall ndr foraren och/eller medforaren dndrar aktivitet, och/eller nir forarstatusen dndras, och/eller nér ett
forarkort eller verkstadskort sitts in eller tas ut, registrera och lagra foljande i sitt dataminne:
— Forarstatus (flera forare (CREW), ensam forare (SINGLE)).
— Kortplats (forare (DRIVER), medforare (CO-DRIVER)).
— Kortets status i den berérda kortplatsen (isatt (INSERTED), ¢j isatt (NOT INSERTED)) (Se anmirkning).
— Aktiviteten (korning (DRIVING), tillgdnglighet (AVAILABILITY), arbete (WORK), rast/vila (BREAK/REST).
— Datum och tidpunkt for dndringen.
Obs: Isatt (INSERTED) innebdr att ett giltigt forarkort eller verkstadskort har satts in i kortplatsen. Ej insatt (NOT INSER-
TED) innebir motsatsen, dvs. att nagot giltigt forarkort eller verkstadskort inte har satts in i kortplatsen (exempelvis har
ett foretagskort eller inget kort alls satts in).
Anmidrkning: Aktivitetsdata som en forare har angivit manuellt registreras inte i dataminnet.

085 Det skall gd att lagra foraraktivitetsdata i dataminnet i minst 365 dagar.

086 Nar lagringskapaciteten har utnyttjats till fullo skall nya data ersitta de data som ar ldst.
12.5 Platser dir dagens arbetspass paborjas och/eller avslutas

087 Fardskrivaren skall, nir en (hjalp)forare kommer till den plats dir dagens arbetspass pdborjas eller avslutas, registrera
och lagra foljande uppgifter i sitt dataminne:
— I forekommande fall, (med)férarens kortnummer och medlemsstat som utfirdat kortet.
— Datum och tidpunkt for angivelsen (eller datum/tidpunkt for angivelsen nir den gors under forfarandet for manuell

angivelse).

— Typ av angivelse (pdborjande eller avslutande, angivelsevillkor).
— Det land och den region som anges.
— Fordonets vigmitarstallning.

088 Det skall ga att lagra data om paborjande och/eller avslutande av dagens arbetspass i minst 365 dagar i dataminnet
(under forutsittning att en forare gor tvé registreringar per dygn).

089 Nar lagringskapaciteten har utnyttjats till fullo skall nya data ersitta de data som ar aldst.
12.6 Vigmitardata

090 Fardskrivaren skall vid midnatt varje kalenderdag registrera fordonets vigmitarstillning och motsvarande datum i sitt
dataminne.

091 Det skall ga att lagra vigmatarvarden vid midnatt i minst 365 dagar.

092 Nar lagringskapaciteten har utnyttjats till fullo skall nya data ersitta de data som ar ldst.
12.7 Detaljerade hastighetsdata

093 Fardskrivaren skall i sitt dataminne registrera och lagra fordonets momentana hastighet och motsvarande datum och tid-

punkt vid varje sekund under dtminstone de senaste 24 timmar som fordonet har varit i rorelse.

12.8 Hindelsedata

For handelsedata skall tiden registreras med en upplosning av en sekund.
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094 Firdskrivaren skall i sitt dataminne registrera och lagra f6ljande data f6r varje hdndelse som uppticks i enlighet med f6l-

jande lagringsregler:

Hindelse

Lagringsregler

Data som skall registreras per handelse

Kortkonflikt

— De senaste tio hindelserna

Datum och tidpunkt for handelsens borjan
Datum och tidpunkt for handelsens slut

Korttyp, kortnummer och medlemsstat
som utfirdat de tvd kort som orsakat kon-
flikten

Korning utan korrekt kort

— Den lingsta hindelsen for

vart och ett av de senaste
tio dygn hindelsen intriffat

De fem lingsta hindelserna
under de senaste 365 dyg-
nen

Datum och tidpunkt for handelsens borjan
Datum och tidpunkt for hdndelsens slut

Korttyp, kortnummer och medlemsstat
som utfirdat kort som satts in vid hindel-
sens borjan ochfeller slut

Antal liknande hindelser samma dag

Isdttning av kort under korning

Den senaste hindelsen for
vart och ett av de senaste
tio dygn hindelsen intriffat

Datum och tidpunkt for handelsens slut

Korttyp, kortnummer och utfirdande med-
lemsstat

Antal liknande handelser samma dag

Senaste kortanvindning ej korrekt

avslutad

De senaste tio hindelserna

Datum och tidpunkt for isittning av kortet

Korttyp, kortnummer och utfirdande med-
lemsstat

Data om senaste anvandning enligt kortet:

— Datum och tidpunkt for isittning av
kort

— Fordonets registreringsnummer (VRN)
och registrerande medlemsstat

Hastighetsovertridelse (1)

Den mest allvarliga héndel-
sen under vart och ett av de
senaste tio dygn handelsen
intrdffat  (dvs. den med
hogsta genomsnittliga has-
tighet)

De fem mest allvarliga hin-
delserna under de senaste
365 dygnen

Den forsta hindelse som
intriffat efter den senaste
kalibreringen

Datum och tidpunkt for handelsens borjan
Datum och tidpunkt for handelsens slut

Hogsta hastighet som uppmitts under hin-
delsen

Aritmetisk medelhastighet som uppmitts
under hindelsen

Forarens korttyp, kortnummer och utfir-
dande medlemsstat (i forekommande fall)

Antal liknande handelser samma dag
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Hindelse Lagringsregler Data som skall registreras per handelse

Avbrott av stromtillférsel (%) Den lingsta hindelsen for | — Datum och tidpunkt for hindelsens borjan
vart och ett av de senaste
tio dygn hindelsen intriffat | — Datum och tidpunkt for hindelsens slut
De fem lingsta hindelserna | — Korttyp, kortnummer och medlemsstat
under de senaste 365 dyg- som utfirdat kort som satts in vid hindel-
nen sens borjan ochfeller slut

— Antal liknande hindelser samma dag

Fel i rorelsedata Den lingsta handelsen for | — Datum och tidpunkt for handelsens borjan
vart och ett av de senaste
tio dygn handelsen intriffat | — Datum och tidpunkt fér hindelsens slut
De fem lingsta hindelserna | — Korttyp, kortnummer och medlemsstat
under de senaste 365 dyg- som utfirdat kort som satts in vid hindel-
nen sens borjan ochfeller slut

— Antal liknande hindelser samma dag

Forsok till sikerhetsovertridelse De tio senaste hindelserna | — Datum och tidpunkt for hindelsens borjan
per hindelsetyp

— Datum och tidpunkt for hindelsens slut
(om det ar relevant)

— Korttyp, kortnummer och medlemsstat
som utfirdat kort som satts in vid hindel-
sens borjan ochfeller slut

— Héndelsetyp

095 (") Fardskrivaren skall dessutom registrera och lagra féljande uppgifter i sitt dataminne:
— Datum och tidpunkt for senaste kontroll av hastighetsévertridelse (OVER SPEEDING CONTROL).
— Datum och tidpunkt for forsta hastighetsovertridelse efter denna kontroll av hastighetsovertriddelse (OVER SPEEDING CON-
TROL).
— Antal hastighetsovertradelsehidndelser sedan senaste kontroll av hastighetsovertridelse (OVER SPEEDING CONTROL).
(®) Dessa data fr endast registreras dd stromtillforseln dterkopplas och tidpunkter far anges p& minuten ndr.
12.9 Feldata
For feldata skall tiden registreras med en upplosning av en sekund.
096 Fardskrivaren skall i sitt dataminne soka registrera och lagra foljande data for varje fel som uppticks i enlighet med f6l-

jande lagringsregler:

Fel Lagringsregler Data som skall registreras per fel
Kortfel De tio senaste forarkortsfe- | — Datum och tidpunkt for felets borjan
len — Datum och tidpunkt for felets slut
— Korttyp, kortnummer och utfirdande med-
lemsstat
Fardskrivarfel De tio senaste felen for varje | — Datum och tidpunkt for felets borjan

typ av fel

Det forsta felet efter senaste
kalibrering

Datum och tidpunkt for felets slut
Typ av fel

Korttyp, kortnummer och medlemsstat
som utfirdat kort som satts in vid felets
borjan och/eller slut
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12.10 Kalibreringsdata
097 Fardskrivaren skall registrera och lagra data med avseende pa foljande i sitt dataminne:
— Kinda kalibreringsparametrar vid aktivering.
— Forsta kalibrering efter aktivering.
— Forsta kalibrering i det nuvarande fordonet (enligt fordonets chassinummer (VIN)).
— De fem senaste kalibreringarna (om flera kalibreringar gors under en kalenderdag skall endast den sista kalibre-
ringen det dygnet lagras).
098 Foljande data skall registreras for var och en av f6ljande kalibreringar:
— Syfte med kalibreringen (aktivering, forsta installation, installation och periodisk besiktning).
— Verkstadens namn och adress.
— Verkstadskortets nummer, medlemsstat som utfardat kortet och kortets sista giltighetsdatum.
— Fordonsidentifiering.
— Uppdaterade eller bekriftade parametrar: w, k, 1, ddcksdimension, den hastighetsbegriansande anordningens install-
ning, vigmatare (gamla och nya varden), datum och tidpunkt (gamla och nya virden).
099 Rorelsesensorn skall registrera foljande data om installationen av rorelsesensorn och lagra dem i:
— Forsta hopkoppling med en fordonsenhet (VU) (datum, tidpunkt, fordonsenhetens typgodkdnnandenummer och
serienummer).
— Senaste hopkoppling med en fordonsenhet (VU) (datum, tidpunkt, fordonsenhetens typgodkinnandenummer och
serienummer).
12.11 Data om tidsinstillning
100 Fardskrivaren skall registrera och lagra data med avseende pa f6ljande i sitt dataminne:
— Senaste tidsinstéllning.
— De fem storsta tidsinstillningarna sedan senaste kalibrering
utforda i kalibreringsldge vid annat d4n normal kalibrering (def. f).
101 Foljande data skall registreras for var och en av foljande tidsinstéllningar:
— Datum och tidpunkt, gammalt virde.
— Datum och tidpunkt, nytt virde.
— Verkstadens namn och adress.
— Verkstadskortets nummer, medlemsstat som utfirdat kortet och kortets sista giltighetsdatum.
12.12 Data om kontrollaktiviteter
102 Fardskrivaren skall i sitt dataminne registrera och lagra féljande data med avseende pé de senaste 20 kontrollaktivite-

terna:
— Datum och tidpunkt for kontrollen.
— Kontrollkortsnummer och medlemsstat som utfirdat kortet.

— Kontrolltyp (visning och/eller utskrift och/eller Gverforing av data fran fordonsenhet och/eller Gverforing av data
frén kort).
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103 Vid 6verforing skall dven datum for tidigaste och senaste nedladdade dagar registreras.

12.13 Data om foretagslds

104 Firdskrivaren skall i sitt dataminne registrera och lagra foljande data med avseende pd de 20 senaste foretagsldsning-
arna:

— Datum och tidpunkt for l&sning.
— Datum och tidpunkt for 6ppning.
— Foretagskortsnummer och medlemsstat som utfirdat kortet.

— Foretagets namn och adress.

12.14 Overforingsdata

105 Fardskrivaren skall i sitt minne registrera och lagra foljande data med avseende pé senaste dataoverforing till externa
media i foretags- eller kalibreringslige:

— Datum och tidpunkt for overforingen.
— Foretagskortnummer eller verkstadskortnummer och medlemsstat som utfirdat kortet.

— Foretagets eller verkstadens namn.

12.15 Data om sirskilda omstindigheter

105a Fardskrivaren skall i sitt dataminne registrera foljande data med avseende pd sirskilda omstidndigheter:
— Datum och tidpunkt for angivelsen.
— Typ av sdrskild omstindighet.

105b Det skall gd att lagra data om sirskilda omstindigheter i dataminnet i minst 365 dygn (under forutsittning att det i
genomsnitt pdborjas och avslutas en omstandighet per dygn). Nar lagringskapaciteten har utnyttjats till fullo skall nya
data ersdtta de data som dr dldst.

13. Avlisning av firdskrivarkort
106 Fardskrivaren skall i forekommande fall kunna lisa av nédvindiga data fran firdskrivarkorten for att

— identifiera korttyp, kortinnehavare, fordon som anvints tidigare, datum och tidpunkt for senaste urtagning av kort
och den aktivitet som valdes vid det tillfillet,

— kontrollera att den senaste anvindningen av kortet avslutades korrekt,

— berikna forarens sammanhingande kortid, sammanlagda avbrottstid och sammanlagda kortider under foregdende
och innevarande vecka,

— skriva ut begdrda utskrifter med avseende pd de data som registrerats pé ett forarkort,
— overfora data fran forarkort till externa media.

107 Vid avlisningsfel skall fardskrivaren hogst tre ginger préva samma liskommando, och om detta misslyckas skall den
forklara kortet felaktigt och ogiltigt.

14. Registrering och lagring pa firdskrivarkort

108 Fardskrivaren skall stilla in data om kortanvindning pd forarkortet eller verkstadskortet omedelbart efter det att kortet
satts in.
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109 Firdskrivaren skall uppdatera de data som lagras pa giltiga forar-, provnings- och/eller kontrollkort med alla nédvindiga
data for den period da kortet dr isatt och som avser kortinnehavaren. De data som lagras pd dessa kort specificeras i
kapitel IV.

109a Fardskrivaren skall uppdatera de data om féraraktivitet och plats (i enlighet med kapitel 1V.5.2.5 och 5.2.6), som finns
lagrade pd giltiga forarkort eller verkstadskort, med de data om aktivitet och plats som kortinnehavaren anger manuellt.

110 Uppdateringen av fardskrivarkortsdata skall, vid behov och med hénsyn till kortets faktiska lagringskapacitet, ske pa sd
sitt att senaste data ersdtter dldsta data.

111 Vid skrivfel skall firdskrivaren hogst tre gdnger prova samma skrivkommando, och om detta misslyckas skall den for-
klara kortet felaktigt och ogiltigt.

112 Innan firdskrivaren ger tillbaka ett forarkort, och efter det att alla relevanta data har lagrats pa kortet, skall den dterstalla
data om kortanvandningen.
15. Display

113 Displayen skall innefatta minst 20 tecken.

114 Minsta teckenstorlek skall vara en hojd pd 5 mm och en bredd pd 3,5 mm.

114a Displayen skall stodja teckenméngderna for Latinl och grekiska enligt ISO 8859 del 1 och 7, i enlighet med kapitel 4 i
tilligg 1 'Teckenmingder. Forenklade tecken fir anvindas (exempelvis fir tecken med accent visas utan accent, och
gemener far ersittas med versaler).

115 Displayen skall vara forsedd med limplig belysning som inte blindar.

116 Tecknen skall vara synliga utanfor fardskrivaren.

117 Fardskrivaren skall kunna visa foljande:
— Feldata.
— Data om varningar.
— Data om tilltrade till meny.
— Ovriga data som anvindaren vill se.
Fdrdskrivaren far visa ytterligare information, forutsatt att den litt gér att skilja frén den information som krivs ovan.

118 Firdskrivarens display skall visa de piktogram eller kombinationer av piktogram som fortecknas i tilligg 3. Den far dven
visa ytterligare piktogram eller kombinationer av piktogram om de latt gér att skilja frin ovan ndmnda piktogram eller
kombinationer av piktogram.

119 Displayen skall alltid vara pa (ON) nir fordonet ir i rorelse.

120 Fardskrivaren fir inbegripa en manuell eller automatisk anordning for att sld av (OFF) displayen nar fordonet inte r i
rorelse.
Displayformatet anges i tilligg 5.
15.1 Automatiskt visade uppgifter

121 Nar ingen annan information behover visas skall fardskrivaren automatiskt visa foljande:

— Lokaltiden (UTC-tid + tidsskillnad som foraren stéller in).
— Driftlage.

— Forarens och medforarens innevarande aktiviteter.
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122

123

124

124a

125

126

127

128

129

— Foljande information om foraren:

— Om hans aktuella aktivitet dr korning (DRIVING), hans aktuella korningstid och hans aktuella sammanlagda
avbrottstid.

— Om hans aktuella aktivitet inte 4r korning (DRIVING), den aktuella varaktigheten for denna aktivitet (sedan den
valdes) och hans aktuella sammanlagda avbrottstid.

— Foljande information om medféraren:

— Den aktuella varaktigheten for hans aktivitet (sedan den valdes).

Visningen av data for varje forare skall vara klar, enkel och otvetydig. I de fall dir informationen om féraren och med-
foraren inte kan visas samtidigt skall fardskrivaren automatiskt visa informationen om foraren och géra det mojligt for
anvindaren att visa informationen om medf6raren.

I de fall dir displaybredden inte gor det mojligt att automatiskt visa driftldget skall fardskrivaren kort visa det nya drift-
laget nar det dndras.

Firdskrivaren skall kort visa kortinnehavarens namn da kortet sitts in.

Nar omstindigheten "omfattas ¢j’ (OUT OF SCOPE) paborjas maste displayen med hjdlp av relevant piktogram visa att
omstindigheten har pabérjats (forarens innevarande aktivitet behover inte visas samtidigt).

15.2 Visade varningar

Fardskrivaren skall visa varningsinformation framst med hjilp av piktogrammen i tilligg 3, som vid behov skall kom-
pletteras med ytterligare numeriskt kodad information. En utf6rlig beskrivning av varningen far ocksé visas pd det sprik
som foraren viljer.

15.3 Tilltride till meny

Fardskrivaren skall tillhandahalla noédvindiga kommandon genom en limplig menystruktur.

15.4 Ovrig visad information

Det skall vara mojligt att pd begéran visa foljande:

— UTC-datum och UTC-tid.

— Diriftldge (om det inte visas automatiskt).

— Forarens sammanhdngande korningstid och sammanlagda avbrottstid.

— Medforarens sammanhingande kérningstid och sammanlagda avbrottstid.

— Forarens sammanlagda korningstid for foregdende och innevarande vecka.

— Medforarens sammanlagda korningstid for foregdende och innevarande vecka.
— Innehaéllet i de sex utskrifterna i samma format som utskrifterna sjilva.

Innehéllet i utskrifterna skall visas i en f6ljd, rad for rad. Om displaybredden dr mindre dn 24 tecken skall anvindaren
fd komplett information pa lampligt sitt (flera rader, rullning, ...). De utskriftsrader som ar avsedda for handskriven
information behover inte visas.

16. Utskrift

Det skall gd att skriva ut information frin firdskrivarens dataminne och/eller fran firdskrivarkorten i enlighet med fol-
jande sex utskrifter:

— Daglig utskrift fran kort av foraraktiviteter.

— Daglig utskrift frn fordonsenhet av foraraktiviteter.
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— Utskrift fran kort av hindelser och fel.
— Utskrift fran fordonsenhet av handelser och fel.
— Utskrift av tekniska data.
— Utskrift av hastighetsovertradelse.
Format och innehdll i dessa utskrifter anges i detalj i tillagg 4.
Ytterligare data fir forekomma i slutet av utskrifterna.
Fdrdskrivaren far ge ytterligare utskrifter, om de ér latta att skilja fran de sex ovan nimnda utskrifterna.

130 'Daglig utskrift frin kort av foraraktiviteter’ och "Utskrift fran kort av hiandelser och fel’ skall endast finnas tillgidngliga
om ett forarkort eller ett verkstadskort sitts in i fardskrivaren. De data som finns pd det berérda kortet skall uppdateras
av fardskrivaren innan utskriften inleds.

131 For att tillhandahélla "Daglig utskrift frén kort av foraraktiviteter’ eller "Utskrift frdn kort av hidndelser och fel’, skall fird-
skrivaren
— antingen automatiskt vilja forarkort eller verkstadskort om endast ett av dess kort har satts in,

— eller ge ett kommando om val av kéllkort eller av kort i forarens kortplats, om tvé av dessa kort har satts i fardskri-
varen.

132 Skrivaren skall kunna skriva ut 24 tecken per rad.

133 Minsta teckenstorlek skall vara en h6jd pa 2,1 mm och en bredd pd 1,5 mm.

133a Skrivaren skall stodja teckenmingderna for Latinl och grekiska enligt ISO 8859 del 1 och 7, i enlighet med kapitel 4 i
tilligg 1 'Teckenmangder’.

134 Skrivarna skall kunna tillhandahélla dessa utskrifter med en skidrpa som utesluter tvetydighet.

135 Utskrifternas storlek och uppgifterna i dem skall inte dndras vid normal luftfuktighet (10 — 90 procent) och temperatur.

136 Det papper som anvénds i fiardskrivaren skall vara forsett med giltigt typgodkdnnandemirke och angivelse av typ(er) av
fardskrivare som det fir anvidndas med. Utskrifterna skall vara klart ldsbara och identifierbara under minst ett ar under
normala lagringsvillkor, med avseende pé ljusintensitet, luftfuktighet och temperatur.

137 Det skall aven gd att ldgga till handskrivna anmérkningar, exempelvis forarens namnteckning, i dessa handlingar.

138 Om papperet tar slut vid utskrift skall fardskrivaren, nir papperet har fyllts pd, borja om frén borjan i utskriften eller
fortsitta utskriften med en otvetydig hinvisning till den foregdende delen.

17. Varningar

139 Fardskrivaren skall varna foraren nir den uppticker en hindelse eller ett fel.

140 Varning om hindelsen avbrott av stromtillforsel far uppskjutas till det att strommen ater kopplats pa.

141 Fardskrivaren skall varna foraren 15 minuter fore och vid den tidpunkt di den sammanhingande kortiden Gverskrider
4 timmar och 30 minuter.

142 Varningarna skall vara visuella. Ljudvarningar fir ocksa ges utover de visuella varningarna.
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143 Anvindaren skall tydligt kunna urskilja de visuella varningarna, som skall vara placerade i hans synfilt och vara tydligt
lisbara bade dag och natt.

144 De visuella varningarna fir byggas in i fardskrivaren och/eller vara avskilda frdn den.

145 I det senare fallet skall fardskrivaren vara forsedd med symbolen 'T" som dr gul eller orange.

146 Varningarna skall vara minst 30 sekunder ldnga, om inte anvindaren bekriftar dem genom att trycka pé valfri knapp
pa firdskrivaren. Den forsta bekriftelsen fir inte radera ut den visning av orsaken till varningen som anges i nésta
stycke.

147 Orsaken till varningen skall visas pa firdskrivaren och vara synlig tills det att anvindaren bekriftar den med hjilp av en
sirskild tangent eller ett kommando i fardskrivaren.

148 Ytterligare varningar fir ges, forutsatt att det inte finns ndgon risk for att foraren blandar ihop dem med varningarna
ovan.

18. Overforing av data till externa media

149 Det skall pd begiran ga att 6verfora data fran firdskrivarens dataminne eller frin ett forarkort till externa lagringsmedia
via en kalibrerings-/6verforingsanslutning. De data som finns pa det berorda kortet skall uppdateras av firdskrivaren
innan utskriften inleds.

150 Dessutom skall fardskrivaren i alla driftligen, som tillvalsfunktion, kunna 6verfora data genom en annan anslutning till
ett foretag som har autentiserats genom denna anslutning. I detta fall skall alla tilltradesrattigheter till data i foretagslige
tillimpas pd denna Gverforing.

151 Overféringen far inte paverka eller ta bort lagrade data.

Det elektriska grinssnittet for kalibrerings-/6verforingsanslutningen anges i tilligg 6.
Overféringsprotokoll anges i tilligg 7.
19. Utgdende data till ytterligare externa anordningar

152 Om firdskrivaren inte inbegriper funktioner for visning av hastighet och/eller tillryggalagd stricka skall den ge utgdende
signal(er) for att gora det mojligt att visa fordonets hastighet (hastighetsmitare) ochfeller den sammanlagda stricka som
fordonet har tillryggalagt (vigmatare).

153 Fordonsenheten skall dven kunna mata ut foljande data med hjdlp av en sirskild seriell anslutning som 4r oberoende av

en frivillig CAN-bus anslutning (ISO 11898 Vigfordon — Datakommunikation, hg hastighet — Kommunikation enligt
CAN), for att gora det mojligt for elektroniska anordningar som har installerats i fordonet att behandla dem:

— Aktuellt UTC-datum och aktuell UTC-tid.
— Fordonets hastighet.

— Av fordonet tillryggalagd stricka.

— Vald f6rar- och medféraraktivitet.

— Information om huruvida ndgot firdskrivarkort for nirvarande ar isatt i forarens kortplats och i medférarens kort-
plats och (i forekommande fall) information om motsvarande kort (kortnummer och utfirdande medlemstat).

Ovriga data for ocksd matas ut utdver denna minsta tilldtna férteckning.

Nar fordonets tindning 4r p& (ON) skall dessa data sindas kontinuerligt. Nar fordonets tindning dr av (OFF) skall minst
en dndring av forar- eller medforaraktivitet och/eller en isittning eller urtagning av ett fardskrivarkort ge motsvarande
utgdende data. Om utgdende data har tillbakahallits medan fordonets tindning dr av (OFF) skall dessa data goras till-
gangliga ndr fordonets tindning har slagits pd (ON) igen.
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20. Kalibrering

154 Kalibreringsfunktionen skall gora det mojligt att
— automatiskt koppla ihop rorelsesensorn med fordonsenheten (VU),

— digitalt anpassa fardskrivarens konstant (k) till den karakteristiska koefficienten for fordonet (w) (fordon med tvéd
eller flera bakaxelutvixlingar skall vara utrustade med en omstillningsanordning, med vars hjdlp de olika utvix-
lingsforhdllandena automatiskt anpassas till det utvixlingsforhdllande som firdskrivarutrustningen i fordonet ar
avsedd for),

— (utan begrinsning) stilla in aktuell tid,

— 4ndra aktuellt vigmatarvirde,

— uppdatera de data for identifiering av rorelsesensor som finns lagrade i dataminnet,

— uppdatera eller bekrifta foljande parametrar som ar kinda for fardskrivaren: Identifiering av fordon, w, 1, décks-
dimension och hastighetsbegransande anordning i forekommande fall.

155 Hopkopplingen av rorelsesensorn med fordonsenheten (VU) skall minst bestd av foljande:

— Uppdatering av de data om installation av rérelsesensor som finns i rorelsesensorn (efter behov).

— Kopiering frdn rorelsesensorn till fordonsenhetens dataminne av nodvindiga data for identifiering av rérelsesensorn.

156 Kalibreringsfunktionen skall kunna mata in nodvindiga data genom Kkalibrerings-/overforingsanslutningen i enlighet
med det kalibreringsprotokoll som anges i tilligg 8. Kalibreringsfunktionen far ocksd mata in nodvindiga data genom
andra anslutningar.

21. Tidsinstillning

157 Funktionen for tidsinstillning skall gora det mojligt att stilla in aktuell tid pd hogst en minut nér, minst var sjunde dag.

158 Funktionen for tidsinstillning skall gora det mojligt att stilla in aktuell tid utan begriansning, i kalibreringslige.

22. Prestanda

159 Fordonsenheten skall vara helt funktionsduglig vid temperaturer fran - 20 °C till + 70 °C, och rorelsesensorn vid tempe-
raturer fran - 40 °C till + 135 °C. Innehillet i dataminnet skall bevaras vid temperaturer ned till - 40 °C.

160 Firdskrivaren skall vara helt funktionsduglig vid en luftfuktighet av 10 procent till 90 procent.

161 Firdskrivaren skall skyddas mot overspanning, omkastning av polerna i dess stromtillforsel, och stromavbrott.

162 Fardskrivaren skall uppfylla kraven i kommissionens direktiv 95/54/EG (') om anpassning till den tekniska utvecklingen
av radets direktiv 72/245/EEG, om elektromagnetisk kompatibilitet, och skall skyddas mot elektrostatiska laddningar
och transienter.

23. Material

163 Fardskrivarutrustningens samtliga bestdndsdelar skall vara tillverkade av material med tillracklig stabilitet och mekanisk
héllfasthet samt med stabila elektrotekniska och magnetiska egenskaper.

164 Vid normala driftsférhéllanden skall samtliga inre delar av fardskrivarutrustningen vara skyddade mot fukt och damm.

165 Fordonsenheten skall uppfylla kriterierna for skyddsklass IP 40 och rorelsesensorn skall uppfylla kriterierna for skydds-

klass IP 64, i enlighet med standard IEC 529.

() EGT L 266, 8.11.1995, s. 1.
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166 Firdskrivaren skall uppfylla tillimpliga tekniska krav med avseende pd ergonomisk utformning.
167 Fardskrivaren skall skyddas mot oavsiktlig skada.
24. Mirkningar
168 Om firdskrivaren visar fordonets vigmitarvirde och hastighet skall foljande uppgifter visas pa dess display:
— Intill den siffra som vdgmitaren visar, enheten for strickan, med forkortningen km’.
— Intill den siffra som hastighetsmitaren visar, angivelsen km/h’.
Fardskrivaren fir ocksd stillas om till att visa hastigheten i ‘miles per hour’, varvid hastigheten skall visas med forkort-
ningen 'mph’.
169 En typskylt skall fastas pd varje enskild komponent i fardskrivaren och den skall ange foljande:
— Fardskrivartillverkarens namn och adress.
— Tillverkarens delnummer och tillverkningsar for utrustningen.
— Fardskrivarens serienummer.
— Typgodkinnandemirke for firdskrivartypen.
170 Nar utrymmet inte récker till for att visa alla ovan nimnda detaljer skall typskylten minst ange foljande: Tillverkarens
namn eller logotyp, och firdskrivarens delnummer.
IV. KONSTRUKTIONS- OCH FUNKTIONSKRAV FOR FARDSKRIVARKORT
1. Synliga data
Framsidan skall innehélla foljande:
171 Orden ‘forarkort’, ’kontrollkort’, 'verkstadskort,, eller 'foretagskort’ i stort typsnitt pd det eller de officiella sprdken i den
medlemsstat som utfirdar kortet, beroende pa korttyp.
172 Samma ord pd gemenskapens 6vriga officiella sprak skall tryckas sa att de bildar bakgrund pa kortet enligt foljande:
ES | TARJETA DEL TARJETA DE CONTROL | TARJETA DEL CENTRO TARJETA DE LA
CONDUCTOR DE ENSAYO EMPRESA
DK | FORERKORT KONTROLKORT VARKSTEDSKORT VIRKSOMHEDSKORT
DE | FAHRERKARTE KONTROLLKARTE WERKSTATTKARTE UNTERNEHMENSKARTE
EL | KAPTA OAHOY KAPTA EAETXOY KAPTA KENTPOY KAPTA EMIXEIPHEHE
AOKIMON
EN | DRIVER CARD CONTROL CARD WORKSHOP CARD COMPANY CARD
FR | CARTE DE CARTE DE CARTE D'ATELIER CARTE D'ENTREPRISE
CONDUCTEUR CONTROLEUR
GA | CARTA TIOMANAI CARTA STIURTHA CARTA CEARDLAINNE | CARTA COMHLACHTA
IT | CARTA DEL CARTA DI CONTROLLO | CARTA DELL'OFFICINA CARTA DELL'AZIENDA
CONDUCENTE
NL | BESTUURDERS KAART CONTROLEKAART WERKPLAATSKAART BEDRIJFSKAART
PT | CARTAO DE CARTAO DE CARTAO DO CENTRO CARTAO DE EMPRESA
CONDUTOR CONTROLO DE ENSAIO
FI KULJETTAJA KORTTILLA | VALVONTA KORTILLA TESTAUSASEMA YRITYSKORTILLA
KORTILLA
SV | FORARKORT KONTROLLKORT VERKSTADSKORT FORETAGSKORT
173 Namnet pd den medlemsstat som utfirdar kortet (frivilligt).
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174 Nationalitetsbeteckningen f6r den medlemsstat som utfirdar kortet, inlagd i vitt i en bld rektangel och omgiven av tolv
gula stjarnor. Nationalitetsbeteckningarna skall vara f6ljande:

B Belgien
DK  Danmark
D Tyskland

GR  Grekland
E Spanien

F Frankrike

IRL  Irland
I Italien
L Luxemburg

NL  Nederlinderna
A Osterrike

P Portugal

FIN  Finland

S Sverige

UK  Forenade kungariket

175 De uppgifter som 4r sirskiljande for kortet, numrerade enligt f6ljande:
Forarkort Kontrollkort Foretagskort eller verkstadskort
1. Forarens efternamn Kontrollorganets namn Foretagets eller verkstadens namn
2. Forarens fornamn Kontrollantens efternamn (i fore- | Kortinnehavarens efternamn (i fore-
kommande fall) kommande fall)
3. Forarens fodelsedatum Kontrollantens férnamn Kortinnehavarens férnamn
(i forekommande fall) (i forekommande fall)
4.(a) Kortets forsta giltighetsdag (i forekommande fall)
(b) Kortets sista giltighetsdag (i forekommande fall)
(©) Namn pé utfirdande myndighet (far tryckas pa sidan 2)
(d) Ett annat nummer 4n det som anges under 5, for administrativa andamal (frivilligt)
5.(a) Korkortets nummer
(den dag da forarkortet utfirdades)
5.() Kortnummer
6. Fotografi av foraren Fotografi av kontrollanten (frivilligt) —
7. Férarens namnteckning Innehavarens namnteckning (frivilligt)
8.  |Innehavarens normala bosittningsort Kontrollorganets postadress Foretagets eller verkstadens
eller postadress (frivilligt) postadress
176 Datum skall skrivas i formatet 'dd/mm/434a’ eller 'dd.mm.4444" (dag, manad, ar).

Baksidan skall innehalla foljande:
177 En forklaring av de numrerade punkterna pé kortets framsida.

178 Med sdrskilt skriftligt samtycke frdn innehavaren far information som inte har samband med administreringen av kortet
laggas till, vilket inte pd ndgot sitt paverkar modellens anvindning som firdskrivarkort.
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COMMUNITY MODEL TACHOGRAPH CARDS

FRONT

DRIVER CARD

MEMBER STATE

4b.

CONTROL CARD
1

()

3)

4a.

6.) 4c.

(4d.)

5b.

@)
8.

MEMBER STATE

(4b.)

WORKSHOP CARD
1.

()

@)

4a.

4c.

(4d.)

5b.

@)
8.

MEMBER STATE

4b.

CARTADELL'OFFICINA
WERKPLAATSKAART

COMPANY CARD
1

@)

MEMBER STATE |

4b.

REVERSE

1.Sumname 2. Firstname(s) 3. Birth date
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. Issuing authority

(4d.) No for national administrative purposes

5a. Driving license number  5b. Card number
6. Photograph

7. Signature (8.) Address

Please return to:

NAME OF AUTHORITY AND ADDRESS /

1. Control Body (2.) Sumame (3.) First name(s)
4a. Date of start of validity of card

(4b.) Administrative expiry date of card

4c. lIssuing authority

(4d.) No for national administrative purposes

5b. Card number

(6.) Photograph

(7.) Signature 8. Address

Please retumn to:

NAME OF AUTHORITY AND ADDRESS /

1. Workshop Name (2.) Surname (3.) First name(s)
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. Issuing authority

(4d.) No for national administrative purposes

5b. Card number

(7.) Signature 8. Address

Please return to:

NAME OF AUTHORITY AND ADDRESS

\
1. Company Name (2.) Sumame (3.) First name(s)
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. lssuing authority

(4d.) No for national administrative purposes

5b. Card number

(7.) Signature 8. Address

Please return to:

NAME OF AUTHORITY AND ADDRESS /

179

180

Fardskrivarkorten skall tryckas i foljande dominerande bakgrundsfirger:

— Forarkort: Vitt.
— Kontrollkort: Blatt.
— Verkstadskort: Rott.

— Foretagskort: Gult.

Fardskrivarkorten skall atminstone ha f6ljande skydd mot forfalskning och manipulering:

— En sikerhetsmonstrad bakgrund med fint guilloche-ménster och iristryck.

— Kring fotografiet skall sikerhetsmonstret och fotografiet dverlappa varandra.

— Minst en tvafirgad mikrotextrad.
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181 Medlemsstaterna fir efter samradd med kommissionen ligga till firger eller markeringar, sdsom nationella symboler eller
sikerhetsmirkning, utan att det paverkar tillimpningen av andra bestimmelser i denna bilaga.
2. Sikerhet
Systemsakerheten ar avsedd att skydda integriteten och autenticiteten hos data som utbyts mellan korten och fardskriva-
ren, skydda integriteten och autenticiteten hos data som overfors fran korten, mojliggora vissa skrivforfaranden till kor-
ten endast fran firdskrivaren, utesluta risken for forfalskningar av data som lagras pa korten, forhindra manipulering
och uppticka alla sadana forsok.
182 For att systemsikerhet skall kunna uppnds méste fardskrivarkorten uppfylla de sikerhetskrav som anges i det allmdnna
sikerhetsmalet for fardskrivarkort (tillagg 10).
183 Fardskrivarkorten skall vara lasbara for annan utrustning, sdsom personliga datorer.
3. Normer
184 Fardskrivarkorten skall uppfylla f6ljande normer:
— ISOJIEC 7810 Transaktionskort — Material, métt och egenskaper,
— ISOJIEC 7816 Transaktionskort — Aktivt kort:
— Del 1: Fysiska egenskaper.
— Del 2: Kontaktdon.
— Del 3: Signaler och protokoll.
— Del 4: Inter-industry commands for interchange.
— Del 8: Security related inter-industry commands.
— ISOJIEC 10373 Identification cards — Test methods.
4. Miljo- och elspecifikationer
185 Fdrdskrivarkorten skall fungera korrekt under alla klimatforhdllanden som vanligtvis forekommer inom gemenskapens
territorium och vid temperaturer mellan - 25 °C till + 70 °C, med tillfalliga toppar pd upp till + 85 °C, varvid *tillfilliga’
innebar hogst fyra timmar per gdng och hogst 100 génger under kortets livstid.
186 Firdskrivarkortet skall fungera korrekt vid en luftfuktighet av 10 procent till 90 procent.
187 Firdskrivarkorten skall fungera korrekt under en femdrsperiod om de anvinds i enlighet med miljé- och elspecifikatio-
nerna.
188 Vid anvindning skall fardskrivarkorten uppfylla bestimmelserna i kommissionens direktiv 95/54/EG av den 31 oktober

1995 (1), om elektromagnetisk kompatibilitet, och de skall skyddas mot elektrostatiska laddningar.

5. Lagring av data

Under denna punkt anvinds f6ljande beteckningar med de betydelser som hir anges:
— Tider registreras med en upplosning av en minut, om inte annat anges.

— Vigmitarvirden registreras med en upplosning av en kilometer.

— Hastigheter registreras med en upplosning av en km/h.

Fdrdskrivarkortens funktioner, kommandon och logiska strukturer uppfyller kraven for lagring av data och de anges i
tilligg 2.

() EGT L 266, 8.11.1995, s. 1.
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Under denna punkt anges minsta lagringskapacitet for de olika datafiler som anvinds. Firdskrivarkorten skall kunna
ange dessa datafilers faktiska lagringskapacitet till fardskrivaren.

Alla 6vriga data som finns lagrade pé fardskrivarkorten, och som avser andra eventuella korttillimpningar, skall lagras i
enlighet med direktiv 95/46/EG (')

5.1 Kortidentifiering och sikerhetsdata

5.1.1 Anvandaridentifiering

Det skall ga att lagra foljande anvindardata for identifiering pé fardskrivarkortet:
— Anvindaridentifiering av fardskrivare.

— Identifiering av typ av firdskrivarkort.

5.1.2 Identifiering av chip

Det skall ga att lagra foljande identifieringsdata for integrerade kretsar (IC) pd firdskrivarkortet:
— De integrerade kretsarnas serienummer.

— Tillverkningsuppgifter for de integrerade kretsarna.

5.1.3 Identifiering av IC-kort

Det skall gd att lagra foljande identifieringsdata for smartkort pé fardskrivarkortet:
— Kortets serienummer (inbegripet tillverkningsuppgifter).

— Typgodkinnandenummer for korttypen.

— Kortets identifiering (ID).

— Inbéddat ID.

— IC-identifiering.

5.1.4 Sakerhetskomponenter

Det skall ga att lagra foljande sikerhetskomponenter pa firdskrivarkorten:

— Europeisk kryptering med 6ppen kod.

— Intyg frdn medlemsstaten.

— Kortintyg.

— Privat kortkod.

5.2 Forarkort

5.2.1 Kortidentifiering

Det skall gd att lagra foljande kortidentifieringsdata pa forarkortet:

— Kortnummer.

— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.

— Kortets forsta och sista giltighetsdag.

() EGTL 281, 23.11.1995, 5. 31.
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5.2.2 Identifiering av kortinnehavare

195 Det skall ga att lagra foljande identifieringsdata for kortinnehavare pa forarkortet:
— Innehavarens efternamn.
— Innehavarens fornamn.
— Fodelsedatum.
— Valt sprak.
5.2.3 Information om korkort

196 Det skall gd att lagra foljande korkortsdata pa forarkortet:
— Utfirdande medlemsstat, utfirdande myndighet.
— Korkortsnummer (den dag korkortet utfirdades).
5.2.4 Data om anvinda fordon

197 Det skall gé att lagra foljande data pd forarkortet for varje kalenderdag som kortet har anvints och for varje anvind-
ningsperiod for ett visst fordon den dagen (en anvindningsperiod inbegriper alla pd varandra foljande isittnings-|urtag-
ningscykler i fordonet for kortet i fraga):

— Datum och tidpunkt for férsta anvindning av fordonet (dvs. forsta kortisittning under denna anvindningsperiod
for fordonet eller 00.00 om anvindningsperioden 4r pagéende vid den tidpunkten).

— Fordonets vigmitarvirde vid den tidpunkten

— Datum och tidpunkt for senaste anvindning av fordonet (dvs. senaste korturtagning under denna anvindnings-
period for fordonet, eller 23.59 om anvindningsperioden ar pagdende vid den tidpunkten).

— Fordonets vigmitarvirde vid den tidpunkten.

— Fordonets registreringsnummer (VRN) och registrerande medlemsstat.
198 Det skall gd att lagra minst 84 sddana registreringar pa forarkortet.

5.2.5 Data om foraraktiviteter

199 Det skall gd att lagra foljande data pa forarkortet for varje kalenderdag dd kortet har anvints eller for vilken féraren har
angett aktiviteterna manuellt:

— Datum.

— En ndrvarordknare (6kad med en for varje av dessa kalenderdagar).
— Den sammanlagda stricka som foraren har tillryggalagt den dagen.
— Forarstatus kl. 00.00.

— Foljande data nir foraren har dndrat aktivitet och/eller har dndrat forarstatus, och/eller har satt i eller tagit ut sitt
kort:

— Forarstatus (flera forare (CREW), ensam forare (SINGLE)).

— Kortplats (férare (DRIVER), medforare (CO-DRIVER)).

— Kortstatus (isatt (INSERTED), ¢j isatt (NOT INSERTED)).

— Aktivitet (korning (DRIVING), tillgdnglighet (AVAILABILITY), arbete (WORK), rast/vila (BREAK/REST)).

— Tidpunkt f6r dndringen.

200 Det skall gd att lagra data om foraraktiviteter i minst 28 dagar i kortminnet (en forares genomsnittliga aktivitet ar fast-
stalld till 93 aktivitetsandringar per dygn).
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De data som dr fortecknade under krav 197 och 199 skall lagras pd ett sitt som mojliggor att aktiviteter tas fram i den
ordning de har 4gt rum, dven om tiderna 6verlappar varandra.

5.2.6 Platser dar dagens arbetspass paborjas och/eller avslutas

Det skall ga att pd forarkortet lagra foljande data om de platser som anges av foraren dir dagens arbetspass paborjas
och/eller avslutas:

— Datum och tidpunkt for angivelsen (eller datum/tidpunkt for angivelsen om den gors under forfarandet for manuell
angivelse).

— Typ av angivelse (pdborjande eller avslutande, angivelsevillkor).

— Det land och den region som anges.

— Fordonets vigmitarstallning.

Det skall ga att lagra minst 42 par av sddana registreringar i forarkortets minne.

5.2.7 Hindelsedata

For hindelsedata skall tiden lagras med en upplosning av en sekund.

Det skall gd att pa forarkortet lagra data om foljande hidndelser som upptickts av fardskrivaren ndr kortet var isatt:
— Overlappning av tider (om detta kort ir orsaken till handelsen).

— Isdttning av kort under korning (om detta kort 4r orsak till hindelsen).

— Senaste kortanvindning ej korrekt avslutad (om detta kort 4r orsak till hindelsen).

— Avbrott av stromtillforseln.

— Fel i rorelsedata.

— Forsok till sakerhetsovertradelse.

Det skall ga att lagra foljande data om dessa hindelser pd forarkortet:

— Hindelsekod.

— Datum och tidpunkt for hindelsens borjan (eller for kortisittning om handelsen pégick vid den tidpunkten).
— Datum och tidpunkt for handelsens slut (eller for urtagning av kort om handelsen pagick vid den tidpunkten).
— Registreringsnummer (VRN) och registrerande medlemsstat for det fordon dar handelsen dgde rum.

Obs: Nir det giller hindelsen "6verlappning av tider’ skall

— datum och tidpunkt for hindelsens borjan motsvara datum och tidpunkt for urtagning av kortet i foregdende for-
don, datum och tidpunkt for hindelsens slut motsvara datum och tidpunkt for isdttning av kortet i aktuellt fordon,

— fordonsdata skall avse det fordon som givit upphov till hiandelsen.

Obs: Nir det giller hdndelsen 'senaste kortanvidndning ej korrekt avslutad skall:

— datum och tidpunkt for hindelsens bérjan motsvara datum och tidpunkt fér isittning av kortet for den anvindning
som inte avslutats korrekt,

— datum och tidpunkt for hdndelsens slut motsvara datum och tidpunkt for isittning av kortet for den anvindnings-
period dé hindelsen uppticktes (innevarande anvindningsperiod),

— fordonsdata motsvara det fordon dir anvindningen inte avslutades korrekt.
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206 P4 forarkortet skall det gd att lagra data for de sex senaste hindelserna av varje typ (dvs. 36 handelser).
5.2.8 Feldata
For feldata skall tiden registreras med en upplosning av en sekund.
207 Det skall gd att pa forarkortet lagra data om foljande fel som upptickts av fardskrivaren ndr kortet var isatt:
— Kortfel (om detta kort ar orsak till hindelsen).
—  Firdskrivarfel.
208 Det skall gd att lagra foljande data om dessa fel pé forarkortet:
— Felkod.
— Datum och tidpunkt for felets borjan (eller for kortisdttning om felet var pdgdende vid den tidpunkten).
— Datum och tidpunkt for felets slut (eller for urtagning av kort om felet var pagdende vid den tidpunkten).
— Registreringsnummer (VRN) och registrerande medlemsstat for det fordon dir felet dgde rum.
209 P4 forarkortet skall det ga att lagra data om de tolv senaste felen av varje typ (dvs. 24 fel).
5.2.9 Data om kontrollaktiviteter
210 Det skall ga att lagra foljande data om kontrollaktiviteter pa forarkortet:
— Datum och tidpunkt for kontrollen.
— Kontrollkortsnummer och medlemsstat som utfirdat kortet.
— Kontrolltyp (visning och/eller utskrift och/eller Gverforing av data fran fordonsenhet och/eller Gverforing av data
fran kort (se anmdarkning)).
— Overford period, om &verféring utfordes.
— Fordonets registreringsnummer (VRN) och registrerande medlemsstat for det fordon i vilket kontrollen dgde rum.
Obs: Enligt sikerhetskraven skall 6verforing av data fran kort endast registreras om den gjorts genom en fardskrivare.
211 Det skall ga att lagra en sddan registrering pd forarkortet.
5.2.10 Data om kortanvindning
212 Det skall ga att pd forarkortet lagra foljande data om det fordon som pdborjade den aktuella anvindningen:
— Datum och tidpunkt for nir anvindningen pabérjades (dvs. kortisittning) med en uppldsning av en sekund.
— Fordonets registreringsnummer (VRN) och registrerande medlemsstat.
5.2.11 Data om sdrskilda omstindigheter
212a Det skall gé att pd forarkortet lagra foljande data om de sirskilda omstindigheter som angavs medan kortet var isatt

(oavsett kortplats):
— Datum och tidpunkt for angivelsen.

— Typ av sdrskild omstindighet
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Det skall ga att lagra 56 sddana registreringar pd forarkortet.

5.3 Verkstadskort
5.3.1 Sakerhetskomponenter
Det skall ga att lagra ett personligt identifieringsnummer (PIN-kod) pa verkstadskortet.

Det skall ga att pa verkstadskortet lagra de krypterade koder som behovs for att koppla ihop rorelsesensorer med for-
donsenheter.

5.3.2 Kortidentifiering

Det skall ga att lagra foljande data om kortidentifiering pd verkstadskortet:

— Kortnummer.

— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.

— Kortets forsta och sista giltighetsdag.

5.3.3 Identifiering av kortinnehavare

Det skall ga att lagra foljande data om identifiering av kortinnehavare pa verkstadskortet:

— Verkstadens namn.

— Verkstadens adress.

— Innehavarens efternamn.

— Innehavarens fornamn.

— Valt sprak.

5.3.4 Data om anvinda fordon

P4 verkstadskortet skall det ga att lagra data om anvinda fordon pd samma sitt som pé ett forarkort.
Det skall gd att lagra minst 4 sddana registreringar pa verkstadskortet.

5.3.5 Data om foraraktiviteter

Pé verkstadskortet skall det g att lagra data om foraraktiviteter pd samma sitt som pa ett forarkort.
Det skall gd att lagra foraraktivitetsdata pa verkstadskortet for minst en dag av genomsnittlig foraraktivitet.
5.3.6 Data om pdbérjande och/eller avslutande av dagens arbetspass

Pd verkstadskortet skall det ga att lagra data om pédborjande och/eller avslutande av dagens arbetspass pd samma sitt
som pa ett forarkort.

Det skall gd att lagra minst 3 par av sidana registreringar pé verkstadskortet.
5.3.7 Data om hdandelser och fel
P4 verkstadskortet skall det ga att lagra data om héndelser och fel pd samma sdtt som pa ett forarkort.

Pd verkstadskortet skall det gd att lagra data for de senaste tre hidndelserna av varje typ (dvs. 18 hindelser) och de
senaste sex felen av varje typ (dvs. 12 fel).

5.3.8 Data om kontrollaktiviteter

P4 verkstadskortet skall det ga att lagra data om kontrollaktiviteter pd samma sitt som pa ett forarkort.
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5.3.9 Data om kalibrering och tidsinstillning

226 Péd verkstadskortet skall det gé att lagra registreringar av kalibreringar och/eller tidsinstillningar som utforts medan kor-
tet var isatt i fardskrivaren.

227 Det skall gd att inbegripa foljande data i varje kalibreringsregistrering:
— Syfte med kalibreringen (forsta installation, installation och periodisk besiktning).
— Fordonsidentifiering.

— Uppdaterade eller bekriftade parametrar (w, k, 1, dicksdimension, den hastighetsbegriansande anordningens install-
ning, vigmadtare (gamla och nya virden), datum och tidpunkt (gamla och nya virden).

— Identifiering av firdskrivaren (Fordonsenhetens delnummer, fordonsenhetens serienummer, rorelsesensorns serie-

nummer).
228 Det skall gd att lagra minst 88 sddana registreringar pa verkstadskortet.
229 Verkstadskortet skall vara forsett med en raknare som anger det sammanlagda antal kalibreringar som gjorts med kor-
tet.
230 Verkstadskortet skall vara forsett med en rdknare som anger det antal kalibreringar som gjorts sedan dess senaste Gver-
foring.

5.3.10 Data om sdrskilda omstindigheter

230a P4 verkstadskortet skall det g att lagra data om sdrskilda omstindigheter pd samma sitt som pé forarkortet. Det skall
g4 att lagra tvd sddana registreringar pd

5.4 Kontrollkort
5.4.1 Kortidentifiering
231 Det skall ga att lagra foljande data om kortidentifiering pa kontrollkortet:
— Kortnummer.
— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.
— Kortets forsta och sista giltighetsdag (i forekommande fall).
5.4.2 Identifiering av kortinnehavare
232 Det skall ga att lagra foljande data om identifiering av kortinnehavare pa kontrollkortet:
— Kontrollorganets namn.
— Kontrollorganets adress.
— Innehavarens efternamn.
— Innehavarens fornamn.
— Valt sprak.
5.4.3 Data om kontrollaktiviteter
233 Det skall ga att lagra foljande data om kontrollaktiviteter pa kontrollkortet:
— Datum och tidpunkt for kontrollen.

— Kontrolltyp (visning och/eller utskrift och/eller Gverforing av data fran fordonsenhet och/eller 6verforing av data
frén kort).
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— Overford period (i fsrekommande fall).
— Fordonets registreringsnummer (VRN) och myndighet i medlemsstaten som registrerat det kontrollerade fordonet.
— Kortnummer och medlemsstat som utfirdat det kontrollerade forarkortet.

Det skall ga att lagra minst 230 sadana registreringar pd kontrollkortet.

5.5 Foretagskort

5.5.1 Kortidentifiering

Det skall gd att lagra foljande data om kortidentifiering pé foretagskortet:
— Kortnummer.

— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.

— Kortets forsta och sista giltighetsdag (i forekommande fall).

5.5.2 Identifiering av kortinnehavare

Det skall ga att lagra foljande data om identifiering om kortinnehavare pa foretagskortet:
— Foretagets namn.

— Foretagets adress.

5.5.3 Data om foretagsaktiviteter

Det skall ga att lagra foljande data om foretagsaktiviteter pa foretagskortet:
— Datum och tidpunkt for aktiviteten.

— Typ av aktivitet (ldsning och/eller 6ppning, och/eller overforing av data frin fordonsenhet och/eller 6verforing av
data fran kort.

— Overford period (i fsrekommande fall).
— Fordonets registreringsnummer (VRN) och myndighet i medlemsstaten som registrerat fordonet.
— Kortnummer och medlemsstat som utfirdat kortet (vid overforing av kort).

Det skall ga att lagra minst 230 sddana registreringar pa foretagskortet.

V. INSTALLATION AV FARDSKRIVAREN

1. Installation

Nya fardskrivare skall inte vara aktiverade nir de levereras till montorer eller fordonstillverkare, och alla de kalibrerings-
parametrar som ar fortecknade i kapitel I11.20 skall vara instillda pad passande och giltiga automatiska virden. Om det
inte finns nagot passande virde skall bokstavsparametrar stillas in pd rader med '?’ och sifferparametrar pa ’0".

Innan firdskrivaren aktiveras skall den ge tillgang till kalibreringsfunktionen dven om den inte 4r i kalibreringslage.

Innan firdskrivaren aktiveras skall den varken registrera eller lagra de data som anges i I1.12.3 till och med I11.12.9 och
I11.12.12 till och med 111.12.14.

Vid installationen skall fordonstillverkaren forinstdlla alla kinda parametrar.
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243 Fordonstillverkare eller montorer skall aktivera den installerade firdskrivaren innan fordonet limnar den anliggning dir
installationen utfordes.

244 Aktiveringen av fardskrivaren skall utlosas automatiskt forsta gdngen ett verkstadskort sitts in i ndgon av kortldsarna.

245 Den sirskilda koppling som krivs mellan rorelsesensor och fordonsenhet skall i férekommande fall ske automatiskt fore
eller under aktivering.

246 Efter det att fardskrivaren har aktiverats skall den till fullo uppritthalla funktioner och tilltradesrittigheter till data.

247 Fardskrivarens registrerings- och lagringsfunktioner skall vara helt i drift ndr den har aktiverats.

248 Installationen skall foljas av en kalibrering. Vid den forsta kalibreringen skall fordonets registreringsnummer (VRN)
anges och den skall 4ga rum inom tva veckor efter denna installation eller efter det att ett registreringsnummer har till-
delats fordonet, om detta sker senare.

248a Fardskrivaren skall placeras i fordonet pé sa sitt att de nddvindiga funktionerna kan nds frén forarplatsen.

2. Installationsskylt

249 Efter det att firdskrivaren har kontrollerats vid installationen, skall en installationsskylt som &r vl synlig och litt till-
ganglig anbringas p4, inuti eller bredvid firdskrivaren. Efter varje besiktning av en godkdnd montor eller verkstad skall
skylten ersittas med en ny skylt.

250 Pé skylten skall dtminstone foljande uppgifter anges:

— Godkind montdrs eller verkstads namn och adress eller handelsbeteckning.

— Fordonets karakteristiska koefficient, uttryckt i 'w = ... imp/km,

— Fardskrivarens konstant, uttryckt i 'w = ... imp/km’,

— Dickens effektiva omkrets, uttryckt i1 = ... mm’,

— Dicksdimension.

— Datum da fordonets karakteristiska koefficient och dickens effektiva omkrets faststilldes.
— Fordonets chassinummer (VIN).

3. Plombering

251 Foljande komponenter skall plomberas:

— Varje anslutning som i hdndelse av urkoppling skulle orsaka icke pavisbara forvanskningar eller forluster av uppgif-
ter.
— Installationsskylten, om den inte dr anbringad pd sidant sitt att den inte kan avligsnas utan att texten pd den for-
Stors.
252 Ovan nimnda plomberingar far avldgsnas

— i nodsituationer,

— for att installera, anpassa eller reparera hastighetsbegriansande anordningar eller andra anordningar som bidrar till
trafiksikerheten, forutsatt att fardskrivaren fortsitter att fungera pa tillforlitligt och avsett sdtt och att den éter for-
seglas av en godkind montor eller verkstad (i enlighet med kapitel VI) omedelbart efter det att den hastighets-
begransande anordningen eller annan anordning som bidrar till trafiksikerhet har monterats eller inom 7 dagar i
ovriga fall.
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253 Varje gdng dessa plomberingar bryts skall en skriftlig rapport upprittas som redovisar skilen for dtgirden och stills till

behorig myndighets forfogande.
VI. KONTROLLER, BESIKTNINGAR OCH REPARATIONER
Bestimmelserna for nir plomberingarna far avldgsnas, i enlighet med artikel 12.5 i radets forordning (EEG) nr 3821/85,
senast dndrad genom rddets forordning (EG) nr 2135/98, anges i kapitel V.3 i denna bilaga.
1. Godkinnande av montérer eller verkstider
Medlemsstaterna skall godkinna, regelbundet kontrollera och auktorisera de organ som skall utfora
— installationer,
— kontroller,
— besiktningar,
— reparationer.
Inom ramen for artikel 12.1 i denna forordning skall verkstadskort endast utfirdas till de montorer och/eller verkstider
som godkants for aktivering och/eller kalibrering av firdskrivare i enlighet med denna bilaga och, om det inte vederbor-
ligen motiveras,
— som inte har ratt till ett foretagskort,
— och vars 6vriga yrkesverksamhet inte utgor en mojlig kompromiss av den Gvergripande systemsikerheten i enlighet
med bilaga 10.

2. Kontroller av nya eller reparerade instrument

254 Varje enskild anordning, vare sig den dr ny eller reparerad, skall kontrolleras med avseende pa att instrumentet fungerar
riktigt och att dess avldsta och registrerade virden ligger inom de i kapitel II1.2.1 och 1I1.2.2 faststillda grinsvirdena,
genom plombering i enlighet med kapitel V.3 och kalibrering.
3. Installationsbesiktning

255 Nir hela utrustningen (inbegripet firdskrivaren) monteras i ett fordon skall den 6verensstimma med bestimmelserna
om storsta tillitna toleranser i kapitel 11.2.1 och I11.2.2.
4. Periodiska besiktningar

256 Periodiska besiktningar av fardskrivarutrustning i fordon skall ske efter varje reparation av firdskrivarutrustningen, ndr
fordonets karakteristiska koefficient eller ddckens effektiva omkrets har dndrats, nar fardskrivarens UTC-tid visar fel med
mer 4n 20 minuter eller nir fordonets registreringsnummer (VRN) har dndrats, och dtminstone en ging inom tva ar
(24 ménader) efter den senaste besiktningen.

257 Dessa besiktningar skall omfatta

— kontroll av att firdskrivaren fungerar riktigt, inbegripet funktionen for datalagring péd fardskrivarkort,

— kontroll av att efterlevnaden av bestimmelserna i kapitel I1.2.1 och II.2.2 om stérsta tillitna toleranser vid installa-
tion efterlevs,

— kontroll av att typgodkdnnandemarke finns pa firdskrivaren,
— kontroll av att installationsskylt finns,
— kontroll av att plomberingarna pa firdskrivaren och de andra delarna av utrustningen dr ororda,

— kontroll av dicksdimension och dickens faktiska omkrets.
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258 Dessa besiktningar skall inbegripa en kalibrering.

5. Uppmiitning av fel

259 Uppmitning av fel vid montering och i drift skall genomféras under foljande forutsittningar, vilka skall anses utgora
standardiserade provningsforhdllanden:

— Fordon utan last i korklart skick.
— Dicktryck enligt tillverkarens anvisningar.
— Dickforslitning inom av nationell lag tillitna gransvirden.

— Fordonets rorelse:

— Fordonet skall, framdrivet av sin egen motor, rora sig framdt i rdt linje och pé jamnt underlag med en hastighet
av 50 £ 5 km/tim. Mitstriackan skall vara dtminstone 1 000 m.

— Forutsatt att provningen kan ske med jamforbar precision fir alternativa metoder, exempelvis en passande prov-
bank, dven anvindas vid provningen.

6. Reparationer
260 Verkstiderna skall kunna 6verfora data fran fardskrivare for att dterlimna dem till berort transportforetag.

261 Godkinda verkstider skall till transportforetagen utfirda ett intyg om att data inte gér att Gverfora, om data som regist-
rerats tidigare inte kan overforas pa grund av att fardskrivaren inte fungerar korrekt 4ven efter reparation i den ber6rda
verkstaden. Verkstdderna skall behélla en kopia av varje utfardat intyg i minst ett ar.

VII. UTFARDANDE AV KORT

De forfaranden for utfirdande av kort som medlemsstaterna upprittar skall 6verensstimma med foljande:

262 Numret pa det forsta fardskrivarkortet som utfirdas till en sokande skall ha ett I6pnummer (i forekommande fall) och
ett ersittningsindex och ett fornyelseindex som sitts till °0".

263 Kortnumren pa alla opersonliga fardskrivarkort som har utfirdats till ett enskilt kontrollorgan, en enskild verkstad eller
ett enskilt transportforetag skall ha samma 13 forsta siffror och samtliga skall ha sitt eget [6pnummer.

264 Ett fardskrivarkort som utfirdas som ersittning for ett befintligt fardskrivarkort skall ha samma kortnummer som det
ersatta kortet forutom att ersittningsindex skall 6kas med '1’ (i ordningen O, ..., 9, A, ..., Z).
265 Ett firdskrivarkort som utfirdats som ersittning for ett befintligt firdskrivarkort skall ha samma sista giltighetsdatum

som det ersatta kortet.

266 Ett fardskrivarkort som utfirdas som fornyelse av ett befintligt fardskrivarkort skall ha samma kortnummer som det for-
nyade kortet forutom att ersittningsindex dter skall sittas till "0" och att fornyelseindex skall 6kas med '1’ (i ordningen
0, . 9, A, ..., ).

267 Utbyte av ett befintligt fardskrivarkort for att dndra administrativa uppgifter, skall ske i enlighet med reglerna for for-
nyelse om det sker i samma medlemsstat, eller reglerna for det forsta utfirdandet om det utfors av en annan medlems-
stat.

268 I faltet 'Kortinnehavarens efternamn’ pd opersonliga provnings- eller kontrollkort skall verkstadens eller kontrollorganets
namn anges.

VIII. TYPGODKANNANDE FOR FARDSKRIVARE OCH FARDSKRIVARKORT

1. Allmint

I detta kapitel avses med begreppet 'fardskrivare’ “fardskrivare eller dess komponenter’. Inget typgodkinnande kravs for
den eller de kablar med vilka rorelsesensorn ansluts till fordonsenheten. Det papper som anvinds i fardskrivaren skall
anses som en av fardskrivarens komponenter.
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Eventuell integrerad extrautrustning skall finnas med vid ansokan om godkinnande av firdskrivare.

Typgodkinnande av firdskrivare och fardskrivarkort skall inbegripa sikerhetsprovningar, funktionella provningar och
provningar med avseende pd driftskompatibilitet. Positiva resultat frdn var och en av dessa provningar skall anges i ett
lampligt intyg.

Medlemsstaternas myndigheter for typgodkidnnande far inte bevilja nagot intyg om typgodkannande i enlighet med arti-
kel 5 i denna férordning om de inte har

— ett sdkerhetsintyg,

— ett funktionsintyg, och

— ett intyg om driftskompatibilitet

for den fardskrivare eller det firdskrivarkort som dr foremal for ans6kan om typgodkinnande.

Varje dndring av fardskrivarens programvara eller maskinvara eller av det slag av material som anvinds for dess tillverk-
ning skall, innan den tas i bruk, anmalas till den myndighet som har beviljat typgodkinnandet av fardskrivaren. Denna
myndighet skall for tillverkaren bekrifta utvidgningen av typgodkdnnandet, eller fir begira en uppdatering eller bekrif-
telse av berorda funktionsintyg, sikerhetsintyg, och/eller intyg om driftskompatibilitet.

Forfaranden for att uppgradera programvaran i firdskrivaren pé plats skall godkinnas av den myndighet som beviljade
typgodkinnandet av fardskrivaren. Uppgraderingen av mjukvaran fir inte innebara att de foraraktivitetsdata som finns
lagrade i fardskrivaren dndras eller tas bort. Programvaran fir bara uppgraderas under fardskrivaretillverkarens ansvar.

2. Sikerhetsintyg

Sikerhetsintyget skall utfirdas i enlighet med bestimmelserna i tilligg 10 till denna bilaga.

3. Funktionsintyg

Alla som ansoker om typgodkinnande skall forse medlemsstatens myndighet f6r typgodkdnnande med allt det material
och alla de handlingar som myndigheten anser nodvandiga.

Ett funktionsintyg far inte utfirdas till en tillverkare forrdn minst alla de funktionsprovningar som anges i tilligg 9 har
genomgatts med positivt resultat.

Myndigheten for typgodkidnnande skall utfirda funktionsintyget. Forutom mottagarens namn och identifiering av model-
len, skall detta intyg innehalla en detaljerad forteckning Gver utférda provningar och erhéllna resultat.

4. Intyg om driftskompatibilitet

Provningar av driftskompatibilitet skall utforas av ett enda laboratorium under Europeiska kommissionens ansvar och
overinseende.

Laboratoriet skall registrera de ansokningar om provningar av driftskompatibilitet som tillverkare inlimnar i den ord-
ning som de inkommer.

Ansokningarna far inte registreras officiellt forrdn laboratoriet forfogar over

— allt det material och alla de handlingar som krévs for provningen av driftskompatibilitet,
— motsvarande sikerhetsintyg, och

— motsvarande funktionsintyg.

Registreringsdatum for ansokan skall anmalas till tillverkaren.

Laboratoriet far inte utfora nigra provningar av driftskompatibiliteten hos en fardskrivare eller ett fardskrivarkort for
vilka ndgot sikerhetsintyg och funktionsintyg inte har beviljats.

En tillverkare som ansoker om provningar av driftskompatibilitet skall 4ta sig att till det laboratorium som ansvarar for
provningarna overlimna allt det material och alla de handlingar som tillverkaren anskaffat for att utfora provningarna.
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Provningar av driftskompatibilitet skall, i enlighet med bestimmelserna i punkt 5 i tilligg 9 till denna bilaga, utforas for
alla de typer av farskrivare och firdskrivarkort

— for vilka typgodkinnandet fortfarande giller, eller
— for vilka typgodkinnandet héller pa att avgoras och ett giltigt intyg om driftskompatibilitet redan finns.

Laboratoriet fir inte utfirda intyget om driftskompatibilitet till tillverkaren forran alla begirda provningar av driftskom-
patibilitet har genomgitts med positivt resultat.

Om provningarna av driftskompatibilitet inte har genomgdtts med positivt resultat for en eller flera fardskrivare eller
fardskrivarkort enligt krav 283, far ndgot intyg om driftskompatibilitet inte utfirdas forrin den ansokande tillverkaren
har genomfort nodvindiga dndringar och klarat provningarna av driftskompatibilitet. Laboratoriet skall identifiera orsa-
ken till problemet med hjilp av de tillverkare som berérs av detta driftskompatibilitetsfel och det skall soka hjilpa den
ansokande tillverkaren att finna en teknisk 16sning. Om tillverkaren har 4ndrat sin produkt aligger det honom att fran
berorda myndigheter forvissa sig om att sikerhetsintygen och funktionsintygen fortfarande gller.

Intyget om driftskompatibilitet giller i sex manader. Det dras in vid utgdngen av denna period om tillverkaren inte har
erhéllit ett motsvarande intyg om typgodkinnande. Tillverkaren skall vidarebefordra det till den myndighet f6r typgod-
kinnande i medlemsstaten som har utfirdat funktionsintyget.

Delar som kan ligga till grund for driftskompatibilitetsfel fir inte anvindas i vinstsyfte eller leda till dominant stillning.

5. Intyg om typgodkinnande

Medlemsstatens myndighet for typgodkdnnande far utfirda intyget om typgodkinnande si snart som den har de tre
begirda intygen.

Myndigheten for typgodkidnnande skall ge en kopia av intyget om typgodkinnande till det laboratorium som ansvarar
for provningarna av driftskompatibiliteten vid den tidpunkt da intyget utfirdades till tillverkaren.

Det laboratorium som 4r behorigt for provningar av driftskompatibilitet skall ha en offentlig webbplats med en upp-
daterad forteckning over de fardskrivar- eller fiardskrivarkortsmodeller

— for vilka en ans6kan om provningar av driftskompatibilitet har registrerats,
— for vilka intyg (dven provisoriskt) om driftskompatibilitet har erhallits, och

— for vilka intyg om typgodkinnande har erhallits.

6. Undantagsforfarande: De forsta intygen om driftskompatibilitet

Inom fyra ménader efter det att en forsta uppsittning firdskrivare och fardskrivarkort (forarkort, verkstadskort, kontroll-
kort och foretagskort) har intygats vara driftskompatibla, skall alla utfirdade intyg om driftskompatibilitet (inbegripet
det allra forsta) med avseende pd de ansokningar som registrerats under denna period, anses vara provisoriska.

Om alla berdrda produkter vid utgdngen av denna period dr 6msesidigt driftskompatibla, skall alla motsvarande intyg
om driftskompatibilitet bli slutliga.

Om driftskompatibilitetsfel patriffas under denna period skall det laboratorium som ansvarar f6r provningarna av drifts-
kompatibilitet identifiera orsakerna till problemen med hjilp av alla berérda tillverkare, och uppmana dem att genom-
fora nodviandiga dndringar.

Om driftskompatibilitetsproblemen kvarstdr vid utgdngen av denna period skall det laboratorium som ansvarar for
provningarna av driftskompatibilitet, i samarbete med berorda tillverkare och med de myndigheter for typgodkdnnande
som utfirdade motsvarande funktionsintyg, ta reda pd orsakerna till kompatibilitetsfelen och ange vilka dndringar som
var och en av de berorda tillverkarna bor gora. Sokandet efter tekniska 16sningar far pagd i hogst tvd mdnader, varpd
kommissionen, om ingen gemensam losning har hittats, efter att ha radfrigat det laboratorium som ansvarar for prov-
ningarna av driftskompatibiliteten skall avgora for vilken eller vilka firdskrivare och for vilket eller vilka kort ett slutligt
intyg om driftskompatibilitet beviljas, och motivera detta.

Alla de ansokningar om provningar av driftskompatibilitet som laboratoriet registrerar mellan utgdngen av fyrama-
nadersperioden efter det att det forsta provisoriska intyget om driftskompatibilitet har utfirdats och datumet for det
beslut av kommissionen som anges i krav 294, skall senareldggas tills de ursprungliga kompatibilitetsproblemen har
16sts. Dessa ansokningar handlaggs sedan i den ordning de registrerats.
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1. INLEDNING

[ detta tilligg specificeras de dataformat, dataelement och datastrukturer som anvinds i fardskrivaren och pa firdskrivar-
korten.

1.1 Metod for definition av datatyper

I detta tilligg anvinds Abstract Syntax Notation One (ASN.1) for att definiera datatyper. Det gor det mojligt att definiera
enkla och strukturerade data utan att ange ndgon specifik 6verforingssyntax (kodningsregler) som ir beroende av till-
lampning och miljo.

Namngivning enligt ASN.1 sker i enlighet med ISO/IEC 8824-1. Detta innebir foljande:

— Inneborden av datatypen anges, dir sd dr mojligt, genom de namn som viljs.

— Om en datatyp 4r en sammansittning av andra datatyper, utgors datatypsnamnet fortfarande av en enda sekvens av
alfabetiska tecken som borjar med en versal. Versaler anvinds dock i namnet for att ge motsvarande betydelse.

— I allminhet avser datatypsnamnen namnet pd de datatyper fran vilka de konstrueras, den utrustning i vilken data
lagras och den funktion som hinférs till dessa data.

Om en ASN.1-typ redan har definierats som en del av en annan standard och om den kommer ifriga f6r anvindning i
fardskrivaren definieras denna ASN.1-typ i detta tillagg.

For att mojliggora flera typer av kodningsregler begrinsas vissa ASN.1-typer i detta tilligg av identifierare av virdeom-
raden (value range identifiers). Identifierare av virdeomréden definieras i punkt 3.

1.2 Referenser

Foljande referenser anvinds i detta tillagg:

ISO 639 Code for the representation of names of languages. Forsta utgdvan: 1988.

EN 726-3 Transaktionskort — Aktiva kort och terminaler vid telekommunikation Tillimpningsoberoende kort-
krav. December 1994.

1SO 3779 Bilar — Identifieringsnumrering av fordon (VIN). Utgdva 3: 1983.

ISOJIEC 7816-5 Transaktionskort — Aktivt kort. Nummersystem och registreringsregler for identifiering av tillimp-
ningar. Forsta utgdvan: 1994 + Andring 1: 1996.

ISOJIEC 8824-1 Information technology — Abstract Syntax Notation 1 (ASN.1): Specification of basic notation.
Utgava 2: 1998.

ISO/IEC 8825-2 Information technology — ASN.1 encoding rules: Specification of Packed Encoding Rules (PER).
Utgdva 2: 1998.

ISOJIEC 8859-1 Information technology — 8 bit single-byte coded graphic character sets — Part 1: Latin alphabet No.1.
Forsta utgavan: 1998.
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2. DEFINITIONER AV DATATYPER

For samtliga nedanstdende datatyper kommer det forvalda virdet for ett ‘okidnt’ (unknown) eller ’ej tillimpligt’ (not
applicable) innehdll att bestd i att dataelementet fylls med 'FF'-byte.

2.1 ActivityChangelnfo

Denna datatyp gor det mojligt att inom ett ord pd tvd byte koda en 6ppningsstatus kl. 00.00 och/eller forarstatus kl.
00.00 och/eller dndringar av aktivitet och/eller dndringar av korningsstatus for en forare eller medforare. Denna datatyp
berérs av krav 084, 109a, 199 och 219.

ActivityChangeInfo : :=OCTET STRING (SIZE(2))
Virdetilldelning — Octet Aligned (oktettgrupperad): ‘scpaattttttttttt'B (16 bitar)

For dataminnesregistreringar:
's'B Kortplats (eller kortplatsstatus):
'0'B: DRIVER (forare)
'1'B: CO-DRIVER (medforare)
'c'B Korningsstatus:
'0'B: SINGLE (ensam)
'1'B: CREW (flera forare)
'p'B Forarkorts (eller verkstadskorts) status i relevant kortplats:
'0'B: INSERTED, ett kort har satts i.
'1'B: NOT INSERTED, inget kort har satts i (eller ett kort har tagits ut).
‘aa'B Aktivitet:
'00'B: BREAK/REST (rast/vila)
'01'B: AVAILABILITY (tillgéinglighet)
'10'B: WORK (arbete)
'11'B: DRIVING (korning)
ttttttttttt’B  Tidpunkt for dndring: Antal minuter sedan 00h00 dagen ifrdga.
For forarkorts- (eller verkstadskorts-)poster (och forarstatus):
's'B kortplats (¢j relevant ndr 'p’ = 1 férutom anmérkning nedan):
'0'B: DRIVER,

'1'B: CO-DRIVER,

'c’B Korningsstatus (fall 'p’ = 0) eller Foljande aktivitetsstatus (fall 'p’ = 1):

'0'B: SINGLE '0'B: CREW

'1'B: UNKNOWN (okdnd) '1'B: KNOWN (kdnd = manuellt angiven)
'p'B Kortstatus:

'0'B: INSERTED, kortet ir isatt i en fardskrivare.

'1'B: NOT INSERTED, kortet har inte satts i (eller kortet har tagits ut).
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'aa’B Aktivitet (¢j relevant nir 'p’ = 1 och ‘¢’ = 0 férutom anmirkning nedan):
'00'B: BREAK/REST
'01'B: AVAILABILITY
'10'B: WORK
'11'B: DRIVING

ttttttttttt’'B Tidpunkt for dndring: Antal minuter sedan 00h00 dagen ifrdga.
Observera nir det giller "urtagning av kort’:

Nar kortet dr urtaget:

— 's’ dr relevant och anger den kortplats fran vilken kortet har tagits ut,

— ¢’ maste sittas till 0,

— 'p’ miéste sittas till 1,

— 'aa’ madste koda den innevarande aktivitet som valts vid den tidpunkten.

Till f6ljd av en manuell angivelse, fr bitarna 'c’ och 'aa’ i ordet (som lagras pd ett kort) skrivas Gver senare for att
aterspegla angivelsen.

2.2 Address
En adress.
Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))
3

codePage specificerar den del av ISOJIEC 8859 som anvinds for att koda adressen.

address ir en adress som kodats enligt ISO/IEC 8859-codePage.

2.3 BCDString

BCDString tillimpas for bindrkodad decimal notation (Binary Code Decimal (BCD) representation). Denna datatyp
anvinds for att terge en decimalsiffra i en semi-oktett (4 bitar). BCDString bygger pa ISO/IEC 8824-1 'CharacterString-

Type'.
BCDString : := CHARACTER STRING (WITH COMPONENTS {
identification ( WITH COMPONENTS {
fixed PRESENT }) })
BCDString anvinder en ’hstring’-notation. Den hexadecimala siffran lingst till vinster skall vara den mest signifikanta
semi-oktetten i den forsta oktetten. For att producera en multipel av oktetter, skall semi-oktetter bestdende av nollor

efter behov inforas frdn semi-oktettpositionen lingst till vinster i den forsta oktetten.

Foljande siffror ar tillitna: 0, 1, ... 9.

2.4 CalibrationPurpose

Kod som forklarar varfor en mingd kalibreringsparametrar registrerades. Denna datatyp berors av krav 097 och 098.
CalibrationPurpose ::= OCTET STRING (SIZE (1))

Virdetilldelning:

"00’'H reserverat virde,

'01'H aktivering: registrering av kdnda kalibreringsparametrar, vid tidpunkten for aktivering av fordonsenheten,
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'02'H forsta installation: forsta kalibrering av fordonsenheten efter aktivering,
'03’H installation: forsta kalibrering av fordonsenheten i nuvarande fordon,

'04'H periodisk besiktning.

2.5 CardActivityDailyRecord

Information som finns lagrad pé ett kort om foraraktiviteter under en viss kalenderdag. Denna datatyp berérs av krav
199 och 219.

CardActivityDailyRecord ::= SEQUENCE {
activityPreviousRecordLength INTEGER(O..CardActivityLengthRange),
activityPreviousRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangeInfo SET SIZE(1..1440) OF ActivityChangeInfo
}

activityPreviousRecordLength ir den totala lingden i byte av foregdende daglig post. Det storsta virdet ges av ling-
den pd den OCTET STRING (oktettstring) som innehdller dessa poster (se CardActivityLengthRange punkt 3). Nir denna
post dr den édldsta dagliga posten méste virdet av activityPreviousRecordLength sittas till 0.

activityRecordLength ir denna posts totala lingd. Det storsta vérdet ges av lingden pd den OCTET STRING (oktett-
strang) som innehéller dessa poster.

activityRecordDate ir datum for posten.
activityDailyPresenceCounter ir nirvaroriknaren for kortet denna dag.
activityDayDistance dr den sammanlagda stricka som tillryggalagts denna dag.

activityChangelnfo ir mingden ActivityChangelnfo-data for féraren denna dag. Den fir innehalla hogst 1 440 virden
(en aktivitetsindring per minut). Denna mingd omfattar alltid activityChangelnfo dir forarstatus kodas som kl. 00.00.

2.6 CardActivityLengthRange

Antal byte pa ett forarkort eller ett verkstadskort som finns tillgingliga for lagring av foraraktivitetsposter.
CardActivityLengthRange ::= INTEGER(O..21%-1)

Virdetilldelning: se punkt 3.

2.7 CardApprovalNumber
Kortets typgodkdnnandenummer.
CardApprovalNumber ::= IA5String(SIZE(8))

Virdetilldelning: Ospecificerad.

2.8 CardCertificate

Certifikat for kortets Gppna nyckel.

CardCertificate ::=Certificate

2.9 CardChipldentification

Information som finns lagrad pa ett kort om identifiering av kortets integrerade krets (IC) ((krav 191).

CardChipIdentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),
icManufacturingReferences OCTET STRING (SIZE(4))
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icSerialNumber ir IC-serienummer enligt EN 726-3.

icManufacturingReferences ir identifierare av IC-tillverkare och fabrikationselement enligt EN 726-3.

2.10 CardConsecutivelndex

Ett 1opnummer for kortet (definition h)).
CardConsecutiveIndex ::= IA5String(SIZE(1))
Virdetilldelning: (se kapitel VII i denna bilaga).

Okningsfolid: ‘0, ..., 9, A, ..., Z, a, ..., 2/

2.11 CardControlActivityDataRecord

Information som finns lagrad pd ett forarkort eller verkstadskort om den senaste kontrollen av foraren (krav 210 och
225).

CardControlActivityDataRecord : := SEQUENCE {
controlType controlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal,

}

controlType ir typ av kontroll.
controlTime ir datum och tidpunkt f6r kontrollen.
controlCardNumber ir FullCardNumber hos den kontrollant som har utfért kontrollen.

controlVehicleRegistration ir fordonets registreringsnummer (VRN) och registrerande medlemsstat f6r det fordon vil-
ket kontrollen dgde rum.

controlDownloadPeriodBegin och controlDownloadPeriodEnd ir Gverford period, om 6verforing utfdrdes.

2.12 CardCurrentUse

Information om den faktiska anvindningen av kortet (krav 212).

CardCurrentUse ::= SEQUENCE {

sessionOpenTime TimeReal,

sessionOpenVehicle VehicleRegistrationIdentification
}

sessionOpenTime ar den tid dé kortet sitts i for innevarande anvindning. Detta element sitts till noll dd kortet tas ut.

sessionOpenVehicle ir identifiering av det fordon som anvinds for tillfillet, och sitts vid inférande av kortet. Detta
element sitts till noll da kortet tas ut.

2.13 CardDriverActivity

Information som finns lagrad pa ett forarkort eller verkstadskort om férarens aktiviteter (krav 199 och 219).

CardDriverActivity ::= SEQUENCE {
activityPointerOldestDayRecord INTEGER(O..CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(O..CardActivityLengthRange-1),
activityDailyRecords OCTET STRING

(SIZE(CardActivityLengthRange))



5.8.2002

Europeiska gemenskapernas officiella tidning

L 207/59

activityPointerOldestDayRecord ir specificering av borjan av lagringsplats (antal byte frin bérjan av stringen) av ald-
sta fullstindiga dagspost i stringen activityDailyRecords. Det storsta virdet ges av strangens lingd.

activityPointerNewestRecord ir specificering av borjan av lagringsplats (antal byte fran stringens bérjan) av senaste
dagspost i activityDailyRecords-stringen. Det storsta vardet ges av strangens lingd.

activityDailyRecords ir det utrymme som finns tillgéingligt for att lagra data om foraraktiviteter (datastruktur: CardAc-
tivityDailyRecord) for varje kalenderdag som kortet har anvints.

Virdetilldelning: Denna oktettstring fylls cykliskt med poster med CardActivityDailyRecord. Vid den forsta anvind-
ningen paborjas lagring vid forsta byte i stringen. Alla nya poster fogas till slutet av den foregdende posten. Nir
strangen 4r full fortsitter lagringen vid forsta byte i stringen, oberoende av om en brytning finns inuti dataelementet.
Innan nya aktivitetsdata placeras i stringen (forstoring av innevarande activityDailyRecord, eller placering av en ny acti-
vityDailyRecord) som ersitter dldre aktivitetsdata, miste activityPointerOldestDayRecord uppdateras till att dterspegla
den nya placeringen av den dldsta kompletta dagsposten, och activityPreviousRecordLength av denna (nya) dldsta full-
stindiga dagspost mdste aterstallas till 0.

2.14 CardDrivingLicenceInformation

Information som finns lagrad pd forarkortet om kortinnehavarens koérkortsdata (krav 196).

CardDrivingLicenceInformation ::= SEQUENCE {
drivingLicenceIssuingAuthority Name,
drivingLicenceIssuingNation NationNumeric,
drivingLicenceNumber IA5String(SIZE(16))

}

drivingLicencelssuingAuthority ir den myndighet som ansvarar for utfirdandet av korkortet.
drivingLicencelssuingNation ir nationaliteten hos den myndighet som utfirdade korkortet.

drivingLicenceNumber ir korkortsnumret.

2.15 CardEventData

Information som finns lagrad pa ett forarkort eller verkstadskort om hindelser som forknippas med kortinnehavaren
(krav 204 och 223).

CardEventData : := SEQUENCE SIZE (6) OF {

cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

}

CardEventData ir en sekvens, som ir ordnad efter stigande virde pa EventFaultType, av cardEventRecords (utom pos-
ter rorande forsok till siakerhetsovertradelse, som samlas i den sista mingden av sekvensen).

cardEventRecords ir en mingd hindelseposter av en viss hidndelsetyp (eller kategori for hindelserna av typen forsok
till sakerhetsovertridelse).

2.16 CardEventRecord

Information som finns lagrad pé ett forarkort eller verkstadskort om en hindelse som forknippas med kortinnehavaren
(krav 205 och 223).

CardEventRecord : := SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification
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eventType ir typ av hindelse.
eventBeginTime ir datum och tidpunkt for hindelsens borjan.
eventEndTime ir datum och tidpunkt for hindelsens slut.

eventVehicleRegistration ir fordonets registreringsnummer (VRN) och registrerande medlemsstat {6r det fordon dir
hindelsen dgde rum.

2.17 CardFaultData

Information som finns lagrad pa ett forarkort eller verkstadskort om fel som forknippas med kortinnehavaren (krav 207

och 223).
CardFaultData : := SEQUENCE SIZE(2) OF {
cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord
}

CardFaultData ir en sekvens av postmingd for firdskrivarfel f6ljd av postmingd for kortfel.

cardFaultRecords ir en mingd av felposter for en viss felkategori (firdskrivare eller kort).

2.18 CardFaultRecord

Information som finns lagrad pa ett forarkort eller verkstadskort om ett fel som forknippas med kortinnehavaren (krav
208 och 223).

CardFaultRecord : := SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification
}

faultType ir typ av fel.
faultBeginTime ir datum och tidpunkt for felets borjan.
faultEndTime ir datum och tidpunkt for felets slut.

faultVehicleRegistration ir fordonets registreringsnummer (VRN) och registrerande medlemsstat f6r det fordon dir
felet dgde rum.

2.19 CardIccldentification

Information som finns lagrad pa ett kort om identifiering av kortet med integrerade kretsar (IC-kortet) (krav 192).

CardIccIdentification ::= SEQUENCE {
clockStop OCTET STRING (SIZE(1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber
cardPersonaliserID OCTET STRING (SIZE(1)),
embedderIcAssemblerId OCTET STRING (SIZE(5)),
icIdentifier OCTET STRING (SIZE(2))

}

clockStop ir det klockstopplige (Clockstop mode) som definieras i EN 726-3.

cardExtendedSerialNumber ir IC-kortets serienummer och IC-kortets tillverkningsreferens enligt definition i EN 726-3
och enligt nirmare specifikation genom datatypen ExtendedSerialNumber.

cardApprovalNumber ir kortets typgodkdnnandenummer.

cardPersonaliserID ir identitet hos den som anpassar kortet (card personaliser ID) enligt definition i EN 726-3.
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embedderIcAssemblerId ir identifierare av inbyggare (embedder)/IC-montor enligt EN 726-3.

icldentifier ir identifierare av integrerad krets pd kortet och dess IC-tillverkare enligt definition i EN 726-3.

2.20 Cardldentification

Information som finns lagrad pa ett kort om identifiering av kortet (krav 194, 215, 231, 235).

CardIdentification ::= SEQUENCE
cardIssuingMemberState NationNumeric,
cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardvalidityBegin TimeReal,
cardExpiryDate TimeReal

}

cardIssuingMemberState ir koden for den medlemsstat som utfirdar kortet.
cardNumber ir kortets kortnummer.

cardIssuingAuthorityName ir namnet p& den myndighet som har utfirdat kortet.
cardIssueDate ir det datum d& kortet utfirdades till den nuvarande innehavaren.
cardValidityBegin ir kortets forsta giltighetsdag.

cardExpiryDate ir kortets sista giltighetsdag.

2.21 CardNumber

Ett kortnummer som definieras genom definition g).

CardNumber ::= CHOICE {
SEQUENCE {
driverIdentification IAS5String(SIZE(14)),
cardReplacementIndex CardReplacementIndex,
cardRenewalIndex CardRenewalIndex
3
SEQUENCE {
ownerIdentification IA5String(SIZE(13)),
cardConsecutiveIndex CardConsecutiveIndex,
cardReplacementIndex CardReplacementIndex,
cardRenewalIndex CardRenewalIndex
}
}

driverldentification ir en unik identifiering av en forare i en medlemsstat.

ownerldentification ir en unik identifiering av ett foretag eller en verkstad eller ett kontrollorgan i en medlemsstat.
cardConsecutivelndex ir kortets [6pnummer.

cardReplacementIndex ir kortets ersittningsindex.

cardRenewallndex ir kortets fornyelseindex.

Den forsta sekvensen i alternativet (CHOICE) ar lamplig for kodning av ett forarkortsnummer, den andra sekvensen dr
lamplig for kodning av nummer pé verkstadskort, kontrollkort och foretagskort.

2.22 CardPlaceDailyWorkPeriod

Information som finns lagrad pé ett forarkort eller verkstadskort om de platser dir dagens arbetspass pdborjas och/eller
avslutas (krav 202 och 221).
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CardPlaceDailyWorkPeriod : := SEQUENCE {
placePointerNewestRecord INTEGER(O..NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRe-
cord
}

placePointerNewestRecord ir index for senast uppdaterade platspost.

Virdetilldelning: Ett tal som motsvarar platspostens numerator, och som bérjar med ‘0" for den forsta gdngen plats-
posterna upptrader i strukturen.

placeRecords ir den mingd av poster som innehéller information om de platser som angivits.

2.23 CardPrivateKey

Ett korts privata nyckel.

CardPrivateKey ::= RSAKeyPrivateExponent

2.24 CardPublicKey

Ett korts oppna nyckel.

CardPublicKey ::=PublicKey

2.25 CardRenewallndex

Ett korts fornyelseindex (definition i)).
CardRenewalIndex ::= IA5String(SIZE(1))
Virdetilldelning: (se kapitel VII i denna bilaga).

‘0" Forsta utgdvan.

Okningsfolid: '0, ..., 9, A, ..., Z’

2.26 CardReplacementIndex

Ett korts ersittningsindex (definition j)).
CardReplacementIndex ::= IA5String(SIZE(1))
Virdetilldelning: (se kapitel VII i denna bilaga).

‘0" Ursprungligt kort.

Okningsfolid: '0, ..., 9, A, ..., Z'

2.27 CardSlotNumber

Kod for att skilja de tva kortplatserna i en fordonsenhet at.

CardSlotNumber ::= INTEGER {
driversSlot (0),
co-driverSlot (1)
}

Virdetilldelning: ¢j nirmare angiven.

2.28 CardSlotsStatus

Kod som anger den typ av kort som satts i de tvd kortplatserna i fordonsenheten.

CardSlotsStatus : :=OCTET STRING (SIZE (1))
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Virdetilldelning — Octet Aligned (oktettgrupperad): 'ccccdddd’s:
‘ccec'B Identifiering av typ av kort som satts i medforarens kortplats,

'dddd’s Identifiering av typ av kort som satts i forarens kortplats,

med foljande identifieringskoder:

'0000'B Inget kort r isatt.
'0001'B Ett forarkort ar isatt.
'0010'B Ett verkstadskort ar isatt.
'0011'B Ett kontrollkort &r isatt.
'0100'B Ett foretagskort ir isatt.

2.29 CardStructureVersion

En kod som anger versionen av den struktur som anvénds i ett firdskrivarkort.

CardStructureVersion ::= OCTET STRING (SIZE(2))

Virdetilldelning: 'aabb'H:

‘aa’H Index for strukturdndringar.
'bb’'H Index for dndringar nir det giller anvindning av dataelement som definierats for strukturen till foljd av den
hoga byten.

2.30 CardVehicleRecord

Information som finns lagrad pé ett forar- eller verkstadskort om en period da ett fordon anvints under en kalenderdag
(krav 197 och 217).

CardVehicleRecord : := SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter
}

vehicleOdometerBegin ir fordonets vigmitarstillning vid borjan av den period d& fordonet anvinds.
vehicleOdometerEnd ir fordonets vigmatarstillning vid slutet av den period da fordonet anvinds.
vehicleFirstUse ir datum och tidpunkt for pabérjande av den period d& fordonet anvinds.
vehicleLastUse 4r datum och tidpunkt f6r avslutande av den period da fordonet anvinds.
vehicleRegistration ir fordonets registreringsnummer och den medlemsstat dir fordonet ér registrerat.

vuDataBlockCounter ir virdet i VuDataBlockCounter vid senaste himtning (extraction) for den period d& fordonet
anvants.

2.31 CardVehiclesUsed

Information som finns lagrad pa ett forarkort eller verkstadskort om de fordon som kortinnehavaren anvinder (krav
197 och 217).

CardVehiclesUsed := SEQUENCE {

vehiclePointerNewestRecord INTEGER(O..NoOfCardVehicleRecords-1),
cardVehicleRecords SET SIZE (NoOfCardvVehicleRecords) OF
CardvehicleRecord
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vehiclePointerNewestRecord ar index for senast uppdaterad fordonspost.

Virdetilldelning: Ett tal som motsvarar fordonspostens numerator, och som bérjar med ‘0’ for den forsta gdngen for-
donsposterna upptrader i strukturen.

cardVehicleRecords ir den mingd poster som innehéller information om anvinda fordon.

2.32 Certificate

Ett certifikat for en 6ppen nyckel som utfirdas av en certifieringsinstans.
Certificate : := OCTET STRING (SIZE(194))
Virdetilldelning: Digital signatur med partiell dterskapning av CertificateContent (certifikatinnehall) i enlighet med till-

ligg 11 (Gemensamma sikerhetsmekanismer): Signature (signatur) (128 byte) || Public Key remainder (6ppen nyckel
rest) (58 byte) || Certification Authority Reference (certifieringsinstansens referens) (8 byte).

2.33 CertificateContent

Innehéllet (i klartext) i certifikatet for en 6ppen nyckel i enlighet med tilligg 11 (Gemensamma sikerhetsmekanismer).

CertificateContent ::= SEQUENCE {
certificateProfileIdentifier INTEGER(O..255),
certificationAuthorityReference KeyIdentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfvalidity TimeReal,
certificateHolderReference KeyIdentifier,
publicKey PublicKey

}

certificateProfileldentifier ir versionen av motsvarande certifikat.
Virdetilldelning: '01h’ {6r denna version.

CertificationAuthorityReference identifierar den certifieringsinstans som utfirdar certifikatet. Den refererar dessutom
till denna certifieringsinstans 6ppna nyckel.

certificateHolderAuthorisation identifierar certifikatinnehavarens rittigheter.
certificateEndOfValidity ir det datum da certifikatet upphor att gilla administrativt sett.
certificateHolderReference identifierar certifikatinnehavaren. Den refererar dessutom till hans dppna nyckel.

publicKey ir den 6ppna nyckel som certifieras genom detta certifikat.

2.34 CertificateHolderAuthorisation

Identifiering av en certifikatinnehavares rittigheter.

CertificateHolderAuthorisation ::= SEQUENCE {
tachographApplicationID OCTET STRING(SIZE(6))
equipmentType EquipmentType

}

tachographApplicationID ir tillimpningsidentifieraren for firdskrivartillimpningen.

Virdetilldelning: 'FFh’ '54h’ '41h’ '43h’ '48h’ '4Fh’. Denna tillimpningsidentifierare dr en proprietir (proprietary)
icke-registrerad tillimpningsidentifierare i enlighet med ISO/IEC 7816-5.

equipmentType ir identifieringen av den typ av utrustning for vilken certifikatet 4r avsett.

Virdetilldelning: i enlighet med datatyp for EquipmentType. 0 om certifikatet tillhér en medlemsstat.
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2.35 CertificateRequestID

Unik identifiering av en begdran om certifikat. Den kan ocksd anvindas som en identifierare av 6ppen nyckel for for-
donsenhet om serienumret pd den fordonsenhet som nyckeln ar avsedd for inte dr kint nir certifikatet genereras.

CertificateRequestID ::= SEQUENCE {
requestSerialNumber INTEGER(0..232-1)
requestMonthYear BCDString(SIZE(2))
crIdentifier OCTET STRING(SIZE (1))
manufacturerCode ManufacturerCode

}

requestSerialNumber ir ett serienummer for begiran om certifikat, som ér unikt for tillverkaren och manaden nedan.
requestMonthYear ir identifiering av den manad och det r dé certifikatet begardes.

Virdetilldelning: BCD-kod f6r manad (tva siffror) och ar (tvé sista siffrorna).

crldentifier: ir en identifierare for att skilja en begiran om certifikat frdn ett forldngt serienummer.

Virdetilldelning: 'FFh'.

manufacturerCode: ir den numeriska koden for den tillverkare som begiir certifikatet.

2.36 CertificationAuthorityKID

Identifierare av 6ppen nyckel for certifieringsinstans (en medlemsstats eller europeisk certifieringsinstans).

CertificationAuthorityKID ::= SEQUENCE {
nationNumeric NationNumeric
nationAlpha NationAlpha
keySerialNumber INTEGER(0..255)

additionalInfo OCTET STRING(SIZE(2))
caldentifier OCTET STRING(SIZE (1))
}

nationNumeric ar certifieringsinstansens numeriska landskod.

nationAlpha ir certifieringsinstansens alfanumeriska landskod.

keySerialNumber ir ett serienummer for att skilja certifieringsinstansens olika nycklar 4t om man byter nycklar.
additionallnfo ir ett filt pd tvd byte for ytterligare kodning (specifik for certifieringsinstansen).

caldentifier ir en identifierare for att skilja nyckelidentifierare av certifieringsinstans frn andra nyckelidentifierare.

Virdetilldelning: '01h’.

2.37 CompanyActivityData

Information som finns lagrad pa ett foretagskort om aktiviteter som utforts med kortet (krav 237).

CompanyActivityData : := SEQUENCE {
companyPointerNewestRecord INTEGER(O..NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {
companyActivityType CompanyActivityType,
companyActivityTime TimeReal,

cardNumberInformation FullCardNumber,
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vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

}

companyPointerNewestRecord ir index f6r senast uppdaterade companyActivityRecord (post for foretagsaktiviteter).

Virdetilldelning: Ett tal som motsvarar numeratorn {or posten for foretagsaktiviteter, och som bérjar med 0’ f6r den
forsta gdngen posten for foretagsaktiviteter upptrader i strukturen.

companyActivityRecords ir mingden av alla poster for foretagsaktiviteter.
companyActivityRecord ir sekvensen av information om en foretagsaktivitet.
companyActivityType ar typen av foretagsaktivitet.

companyActivityTime ir datum och tidpunkt for foretagsaktiviteten.

cardNumberInformation ér kortnummer pd det kort som overforts och den medlemsstat som utféirdat det, i forekom-
mande fall.

vehicleRegistrationInformation ir registreringsnummer (VRN) och registrerande medlemsstat for det fordon som
overforts eller som lésts eller oppnats.

downloadPeriodBegin och downloadPeriodEnd ir den period som 6verfors frén fordonsenheten, i forekommande
fall.ir den period som 6verfors fran fordonsenheten, i forekommande fall.

2.38 CompanyActivityType

Kod for en aktivitet som utfors av ett foretag som anvinder sitt foretagskort.

CompanyActivityType ::= INTEGER {
card downloading (1),
VU downloading (2),
VU lock-in (3),
VU lock-out (4)
}

2.39 CompanyCardApplicationldentification

Information som finns lagrad pd ett foretagskort om identifiering av tillimpningen av kortet (krav 190).

CompanyCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

}

typeOfTachographCardld specificerar anvind korttyp.
cardStructureVersion specificerar versionen av den struktur som anvinds i kortet.

noOfCompanyActivityRecords ir det antal poster for foretagsaktiviteter som kortet kan lagra.

2.40 CompanyCardHolderldentification

Information som finns lagrad pa ett foretagskort om identifiering av kortinnehavare (krav 236).

CompanyCardHolderIdentification ::= SEQUENCE {
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language
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companyName 4r namn pd innehavande foretag.
companyAddress ir adress till innehavande foretag.

cardHolderPreferredLanguage ir det sprik som kortinnehavaren viljer.

2.41 ControlCardApplicationldentification

Information som finns lagrad pa ett kontrollkort om identifiering av tillimpning av kortet (krav 190).

ControlCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

}

typeOfTachographCardld specificerar anvind korttyp.
cardStructureVersion specificerar versionen av den struktur som anvinds i kortet.

noOfControlActivityRecords ir det antal poster for kontrollaktiviteter som kortet kan lagra.

2.42 ControlCardControlActivityData

Information som finns lagrad pa ett kontrollkort om den kontrollaktivitet som utforts med kortet (krav 233).

ControlCardControlActivityData : := SEQUENCE {
controlPointerNewestRecord INTEGER(O..NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal
}
}

controlPointerNewestRecord ir index for senast uppdaterad post for kontrollaktiviteter.

Virdetilldelning: Ett tal som motsvarar numeratorn for posten for kontrollaktiviteter, och som bérjar med "0’ f6r den
forsta gang déd posten for kontrollaktiviteter upptrader i strukturen.

controlActivityRecords ir mingden av alla poster {6r kontrollaktiviteter.

controlActivityRecord ir sekvensen av information om en kontroll.

controlType ir typ av kontroll.

controlTime ir datum och tidpunkt for kontrollen.

controlledCardNumber ér kortnummer pé det kontrollerade kortet och den medlemsstat som utfardat det.

controlledVehicleRegistration ir registreringsnummer (VRN) och registrerande medlemsstat for det fordon i vilket
kontrollen dgde rum.

controlDownloadPeriodBegin och controlDownloadPeriodEnd ir den period som slutligen 6verfors.

2.43 ControlCardHolderIdentification

Information som finns lagrad pa ett kontrollkort om identifiering av kortinnehavare (krav 232).
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ControlCardHolderIdentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

controlBodyName ir namn pa kontrollorganet for kortinnehavaren.
controlBodyAddress ir adress till kontrollorganet for kortinnehavaren.
cardHolderName ir kontrollkortsinnehavarens namn och férnamn.

cardHolderPreferredLanguage ir det sprik som kortinnehavaren viljer.

2.44 ControlType
Kod som anger de aktiviteter som utforts vid en kontroll. Denna datatyp berors av krav 102, 210 och 225.
ControlType ::= OCTET STRING (SIZE(1))
Virdetilldelning — Oktett Aligned (oktettgrupperad): ‘cvpdxxxx'B (8 bitar)
'c'B Kortoverforing.
'0'B: Kortet ¢j overfort under denna kontrollaktivitet.
'1'B: Kortet 6verfort under denna kontrollaktivitet.
'v'B Overféring av fordonsenhet:
'0'B: Fordonsenheten ej 6verford under denna kontrollaktivitet.
'1'B: Fordonsenheten 6verford under denna kontrollaktivitet.
'p'B Utskrift:
'0'B: Ingen utskrift gjord under denna kontrollaktivitet.
'1'B: Utskrift gjord under denna kontrollaktivitet.
'd'B Display:
'0'B: Ingen display anvind under denna kontrollaktivitet.
'1'B: Display anvind under denna kontrollaktivitet.

'xxxx’B Ej anvind.

2.45 CurrentDateTime
Firdskrivarens aktuella datum och tidpunkt.
CurrentDateTime ::=TimeReal

Virdetilldelning: ¢j nirmare angiven.

2.46 DailyPresenceCounter

Réknare, som finns lagrad pa ett forar- eller verkstadskort, som okas med ett steg for varje kalenderdag som kortet har
satts i en fordonsenhet. Denna datatyp berdrs av krav 199 och 219.

DailyPresenceCounter ::=BCDString(SIZE(2))

Virdetilldelning: Lopnummer med hogsta virde 9 999, varpd det borjar om frdn 0. D4 kortet utfirdas forsta géngen
stts numret till 0.
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2.47 Datef

Datum uttryckt i ett numeriskt format som ar litt att skriva ut.

Datef ::= SEQUENCE {
year BCDString(SIZE(2)),
month BCDString(SIZE(1)),
day BCDString(SIZE(1))

}

Virdetilldelning:

YYYY Ar

mm Manad

dd Dag

'00000000'H Anger uttryckligen inte nigot datum.

2.48 Distance

En tillryggalagd stracka (resultat av berdkning av skillnaden i kilometer mellan tvd vigmatarstillningar i ett fordon.

Distance ::= INTEGER(O..216-1)

Virdetilldelning: Osignerad binir. Virde i km i omradet 0 till 9 999 km.

2.49 DriverCardApplicationIdentification

Information som finns lagrad pa ett forarkort om identifiering av tillimpningen av kortet (krav 190).

DriverCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardvVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords

}

typeOfTachographCardld specificerar anvind korttyp.

cardStructureVersion specificerar versionen av den struktur som anvinds i kortet.
noOfEventsPerType ir antal hindelser per typ av hindelse som kortet kan registrera.
noOfFaultsPerType ir antal fel per typ av fel som kortet kan registrera.
activityStructureLength anger antal byte som finns tillgingliga for lagring av aktivitetsposter.
noOfCardVehicleRecords ir antal fordonsposter som kortet kan lagra.

noOfCardPlaceRecords ir antal platser som kortet kan registrera.

2.50 DriverCardHolderIdentification

Information som finns lagrad pa ett forarkort om identifiering av kortinnehavare (krav 195).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBirthDate Datef,
cardHolderPreferredLanguage Language
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cardHolderName ir forarkortsinnehavarens namn och férnamn.
cardHolderBirthDate forarkortsinnehavarens fédelsedatum.

cardHolderPreferredLanguage ir det sprik som kortinnehavaren viljer.

2.51 EntryTypeDailyWorkPeriod

Kod for att atskilja pdborjande och avslutande av en angivelse av plats for ett dagligt arbetspass och angivelsevillkor.

EntryTypeDailyWorkPeriod ::= INTEGER
Begin, related time =card insertion time or time of entry (0),
End, related time = card withdrawal time or time of entry (1),
Begin, related timemanually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, relatedtime assumedby VU (4),
End, related time assumed by VU (5)

}

Virdetilldelning: Enligt ISO/IEC8824-1.

2.52 EquipmentType

Kod for att atskilja olika typer av utrustning for fardskrivartillimpningen.

EquipmentType : := INTEGER(O..255)

- - Reserved (0),

- -Driver Card (1),

- - Workshop Card (2),

- - Control Card (3),

- - Company Card (4),

- - Manufacturing Card (5),

- -Vehicle Unit (6),

- - Motion Sensor (7),

- - RFU (8..255)

Virdetilldelning: Enligt ISO/IEC8824-1.

Virde 0 ér reserverat for angivelse av en medlemsstat eller Europa i certifikatens CHA-filt (certifikatinnehavarens aukto-
risering).

2.53 EuropeanPublicKey

Europeisk oppen nyckel.

EuropeanPublicKey : :=PublicKey

2.54 EventFaultType

Kod for typ av hindelse eller fel.

EventFaultType ::=OCTET STRING (SIZE(1))
Virdetilldelning:

'0x'H Allminna handelser.

'00'H Inga nirmare detaljer.

'01'H Isdttning av ett ogiltigt kort.

'02'H Kortkonflikt.

'03'H Overlappning av tider.

'04'H Korning utan korrekt kort.

'05'H Isdttning av kort under korning.

'06'H Senaste kortsession ej korrekt avslutad.

'07'H Hastighetsovertradelse.
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'08'H
'09'H
'OA'H
"1x'H
'10'H
'11'H
'12'H
'13'H
'14'H
'15'H
'16'H
"17'H
'18'H
"19'H
'2x'H
'20'H
'21'H
'22'H
'23'H
'24'H
'25'H
'26'H
'3x'H
'30'H
'31'H
'32'H
'33'H
'34'H
'35'H

'36'H ..

"4x'H

"40'H

'41'H ..
'50'H ..
'80'H ..

.. 'OF'H

..'1F'H

.. '2F'H

'3F'H

"4F'H
"7TE'H

'FF'H

Avbrott av stromtillfrseln.

Fel i rorelsedata.

RFU (reserved for future use — reserverat for framtida anvindning).
Hindelser nir det giller forsok till sikerhetsovertridelse med avseende pd fordonsenhet.
Inga ndrmare detaljer.

Fel vid autentisering av rorelsesensor.

Fel vid autentisering av fardskrivarkort.
Icke auktoriserad dndring av rérelsesensor.
Integritetsfel hos inmatade kortdata.
Integritetsfel hos lagrade anvindardata.
Internt fel vid 6verforing av data.

Ej auktoriserad 6ppning av kipan.
Maskinvarusabotage.

RFU.

Hindelser av typen forsok till sakerhetsovertradelse med avseende pa sensor.
Inga narmare detaljer.

Misslyckad autentisering.

Integritetsfel hos lagrade data.

Internt fel vid 6verforing av data.

Ej auktoriserad 6ppning av kdpan.
Maskinvarusabotage.

RFU.

Fardskrivarfel.

Inga narmare detaljer.

Internt fel i fordonsenheten (VU).
Skrivarfel.

Displayfel.

Overforingsfel.

Sensorfel.

RFU.

Kortfel.

Inga ndrmare detaljer.

RFU.

RFU.

Tillverkarspecifik.

2.55 EventFaultRecordPurpose

Kod som anger varfor en hindelse eller ett fel har registrerats.

EventFaultRecordPurpose ::= OCTET STRING (SIZE(1))

Virdetilldelning:

'00'H Enfett av de tio senaste (eller sista) hdndelserna eller felen.

'01'H Den langsta handelsen for ett av de senaste tio dygnen hindelsen intriffat.
'02'H En av de fem lingsta hindelserna under de senaste 365 dygnen.

'03'H Den senaste hidndelsen under ett av de senaste tio dygnen hindelsen intriffat.
'04'H Den allvarligaste hindelsen under ett av de senaste tio dygnen hindelsen intriffat.
'05'H En av de fem allvarligaste hindelserna under de senaste 365 dygnen.

'06'H Den forsta hindelse eller det forsta fel som intriffat efter senaste kalibrering.
'07'H En aktiv/pagdende hindelse eller ett aktivt/pdgdende fel.

'08'H .. '7F'H RFU.

'80'H .. 'FF'H Tillverkarspecifik.
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2.56 ExtendedSerialNumber

Unik identifiering av en utrustning. Det kan dven anvindas som en identifierare av en utrustnings 6ppna nyckel.

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER(0..232-1)
monthYear BCDString(SIZE(2))
type OCTET STRING(SIZE (1))
manufacturerCode ManufacturerCode

}

serialNumber ir ett serienummer f6r utrustningen, som 4r unikt for tillverkaren, utrustningstypen och manaden
nedan.

monthYear ir identifiering av manad och &r for tillverkning (eller for tilldelning av serienummer).
Virdetilldelning: BCD-kodning fér manad (tvd siffror) och &r (tv4 sista siffrorna).

type ir en identifierare av typ av utrustning.

Virdetilldelning: Tillverkarspecifik, med 'FFh’ som reserverat virde.

manufacturerCode ir den numeriska koden for tillverkaren av utrustningen.

2.57 FullCardNumber

Kod som identifierar ett fardskrivarkort fullstindigt.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

}

cardType ir typ av firdskrivarkort.
cardIssuingMemberState ir kod f6r den medlemsstat som har utfirdat kortet.

cardNumber ir kortnumret.

2.58 HighResOdometer

Fordonets vigmitarstillning: Sammanlagd stracka som tillryggalagts av fordonet vid drift.
HighResOdometer ::= INTEGER(O..232-1)

Virdetilldelning: Osignerad binidr. Virde i 1/200 km i omrédet 0 till 21 055 406 km.

2.59 HighResTripDistance

En stricka som tillryggalagts under en hel eller en del av en resa.
HighResTripDistance ::= INTEGER(O..232-1)

Virdetilldelning: Osignerad binir. Varde i 1/200 km i omrédet 0 till 21 055 406 km.

2.60 HolderName

En kortinnehavares efternamn och fornamn.

HolderName ::= SEQUENCE {
holderSurname Name,
holderFirstNames Name
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holderSurname ir innehavarens efternamn. Efternamnet inbegriper inte titlar.

Virdetilldelning: Om ett kort inte dr personligt innehdller holderSurname samma information som companyName,
workshopName eller controlBodyName.

holderFirstNames ir innehavarens fornamn och initialer.

2.61 K-ConstantOfRecordingEquipment
Fiardskrivarens konstant (definition m)).
K-ConstantOfRecordingEquipment ::= INTEGER(O..2%6-1)

Virdetilldelning: Pulser per kilometer i omradet 0 till 64 255 pulser/km.

2.62 Keyldentifier

En unik identifierare av en 6ppen nyckel som anvinds for att referera till och vilja nyckel. Den identifierar dven nyck-

elinnehavaren.

KeyIdentifier ::=CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,
certificationAuthorityKID CertificationAuthorityKID

}

Det forsta alternativet dr lampligt for att referera till en fordonsenhets eller ett firdskrivarkorts 6ppna nyckel.

Det andra alternativet dr lampligt for att referera till en fordonsenhets 6ppna nyckel (i de fall fordonsenhetens serienum-
mer inte dr kint vid tidpunkten for generering av certifikat).

Det tredje alternativet dr lampligt for att referera till en medlemsstats Gppna nyckel.

2.63 L-TyreCircumference
Dickens effektiva omkrets (definition u)):
L-TyreCircumference ::= INTEGER(O..216-1)

Virdetilldelning: Osignerad binir, virde i 1/8 mm i omradet 0 till 8 031 mm.

2.64 Language

Kod for ett sprak.
Language ::= IA5String(SIZE(2))

Virdetilldelning: Kodning med tvd gemener enligt ISO 639.

2.65 LastCardDownload

Datum och tidpunkt, som finns lagrade pa forarkortet, for den senaste kortverforingen (for andra 4n kontrollindamal).
Detta datum kan uppdateras av en fordonsenhet och alla typer av kortldsare.

LastCardDownload : := TimeReal

Virdetilldelning: Ej nidrmare angiven.

2.66 ManuallnputFlag

Kod som anger om en kortinnehavare manuellt har angivit foraraktiviteter vid kortisittning eller inte (krav 081).
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ManualInputFlag ::= INTEGER {
noEntry (0)
manualEntries (1)
}

Virdetilldelning: Ej nirmare angiven.

2.67 ManufacturerCode

Kod som anger en tillverkare.

ManufacturerCode ::= INTEGER(0..255)

Viirdetilldelning:

'00'H Ingen information tillganglig.

'01'H Reserverat virde.

'02'H .. 'OF'H Reserverat for framtida anvindning.

'10'H ACTIA

'11'H .. '17'H Reserverat for tillverkare vars namn borjar med 'A’.
'18'H .. '1F'H Reserverat for tillverkare vars namn borjar med 'B’.
20'H .. '27H Reserverat for tillverkare vars namn borjar med 'C’.
'28'H .. 2FH Reserverat for tillverkare vars namn bérjar med 'D’.
'30'H .. '37H Reserverat for tillverkare vars namn borjar med 'E'.
'38'H .. '3FH Reserverat for tillverkare vars namn borjar med 'F'.

"40'H Giesecke & Devrient GmbH

"41'H GEM plus

'42'H .. '4T'H Reserverat for tillverkare vars namn borjar med 'G'.
'48'H .. '4F'H Reserverat for tillverkare vars namn bérjar med 'H'.
'50'H .. '57'H Reserverat for tillverkare vars namn borjar med 'I'.

'58'H .. '5F'H Reserverat for tillverkare vars namn borjar med 'J'.

'60'H .. '67'H Reserverat for tillverkare vars namn borjar med 'K'.
'68'H .. '6F'H Reserverat for tillverkare vars namn borjar med 'L'.
'"70'H .. '77'H Reserverat for tillverkare vars namn bérjar med 'M'.
"78'H .. '7F'H Reserverat for tillverkare vars namn borjar med 'N'.
'80'H OSCARD

'81'H .. '87'H Reserverat for tillverkare vars namn borjar med 'O’.
'88'H .. '8F'H Reserverat for tillverkare vars namn borjar med 'P’.
'90'H .. '97'H Reserverat for tillverkare vars namn borjar med 'Q’.
'98'H .. '9F'H Reserverat for tillverkare vars namn borjar med 'R'.
'A0'H SETEC

'AL'H SIEMENS VDO

'A2'H STONERIDGE

'A3'H .. A7TH Reserverat for tillverkare vars namn borjar med 'S'.
'AA'H TACHOCONTROL

'AB'H .. 'AF'H Reserverat for tillverkare vars namn borjar med 'T’

'BO'H .. 'B7'H Reserverat for tillverkare vars namn borjar med 'U’

'B8'H .. 'BF'H Reserverat for tillverkare vars namn borjar med 'V’

'CO'H .. 'C7H Reserverat for tillverkare vars namn borjar med "W’
'C8'H .. 'CFH Reserverat for tillverkare vars namn borjar med "X’

'DO'H .. 'D7'H Reserverat for tillverkare vars namn borjar med 'Y’

'D8'H .. 'DF'H Reserverat for tillverkare vars namn borjar med 'Z'

2.68 MemberStateCertificate

Certifikat for en medlemsstats 6ppna nyckel utfirdat av den europeiska certifieringsinstansen.

MemberStateCertificate ::=Certificate
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2.69 MemberStatePublicKey

En medlemsstats 6ppna nyckel.

MemberStatePublicKey ::=PublicKey

2.70 Name
Ett namn.
Name ::= SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))
}

codePage specificerar den del av ISO/IEC 8859 som anvinds for att koda namnet,

name &r ett namn som kodats enligt ISO/IEC 8859-codePage.

2.71 NationAlpha

Alfabetisk referens for ett land, i 6verensstimmelse med landsbeteckningar pa bilar, och/eller som anvinds péd interna-
tionellt harmoniserade handlingar for fordonsforsikringar (gront kort).

NationAlpha ::= IA5String(SIZE(3))
Viirdetilldelning:

n Ingen information tillganglig
A Osterrike

AL’ Albanien

'AND’ Andorra

'ARM’ Armenien

‘AT’ Azerbajdzjan

‘B’ Belgien

'BG’ Bulgarien

'BIH Bosnien och Herzegovina
'BY’ Vitryssland

'CH’ Schweiz

'cy’ Cypern

'cz’ Tjeckien

D Tyskland

'DK’ Danmark

‘B Spanien

'EST’ Estland

'F Frankrike

'FIN' Finland

'FL Liechtenstein

'FR’ Fdaroarna

'UK’ Forenade kungariket, Alderney, Guernsey, Jersey, Isle of Man, Gibraltar
'GE’ Georgien

'GR’ Grekland

'H' Ungern

"HR’ Kroatien

T Italien

'IRL' Irland

I8’ Island

'KZ' Kazakstan

o Luxemburg

T Litauen

Vv Lettland

§g Malta

MC’ Monaco



L 207/76

Europeiska gemenskapernas officiella tidning

5.8.2002

Yy

"UNK’

BoYeld

'EUR’
'WLD’

2.72 NationNumeric

Moldova
Makedonien
Norge
Nederlinderna
Portugal

Poland
Rumdénien

San Marino
Ryssland

Sverige

Slovakien
Slovenien
Turkmenistan
Turkiet

Ukraina
Vatikanstaten
Jugoslavien
Okind
Europeiska gemenskapen
Resten av Europa

Resten av virlden

Numerisk referens for ett land.

NationNumeric

Virdetilldelning:

::= INTEGER(O..255)

Ingen information tillganglig

Austria
Albania
Andorra
Armenia
Azerbaijan
Belgium

Bulgaria

Bosnia and Herzegovina

Belarus
Switzerland
Cyprus

Czech Republic
Germany
Denmark
Spain

Estonia

France

Finland
Liechtenstein
Faeroe Islands
United Kingdom
Georgia

Greece
Hungary
Croatia

Italy

Ireland

Iceland

(00)H,
(01)H,
(02)H,
(03)H,
(04)H,
(05)H,
(06)H,
(07)H,
(08)H,
(09)H,
(0A)H,
(OB)H,
(0C)H,
(OD)H,
(OE)H,
(OF)H,
(10)H,
(11)H,
(12)H,
(13)H,
(14)H,
(15)H,
(16)H,
(17)H,
(18)H,
(19)H,
(1a)H
(1B)H,
(1C)H,
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- - Kazakhstan (1ID)H,
- - Luxembourg (1E)H,
- - Lithuania (1F)H,
- - Latvia (20)H,
- - Malta (21)H,
- - Monaco (22)H,
- - Republic of Moldova (23)H,
- - Macedonia (24)H,
- - Norway (25)H,
- - Netherlands (26)H,
- - Portugal (27)H,
- - Poland (28)H,
- - Romania (29)H,
- - San Marino (2A)H,
- - Russian Federation (2B)H,
- - Sweden (2C)H,
- - Slovakia (2D)H,
- - Slovenia (2E)H,
- - Turkmenistan (2F)H,
- - Turkey (30)H,
- - Ukraine (31)H,
- - Vatican City (32)H,
- - Yugoslavia (33)H,
-- RFU (34..FC)H,
- - European Community (FD)H,
- - Rest of Europe (FE)H,
- - Rest of the world (FF)H

2.73 NoOfCalibrationRecords

Antal kalibreringsposter som ett verkstadskort kan lagra.
NoOfCalibrationRecords ::= INTEGER(O..255)

Virdetilldelning: se punkt 3.

2.74 NoOfCalibrationsSinceDownload

Rédknare som anger det antal kalibreringar som utforts med ett verkstadskort sedan den senaste Gverforingen frdn det
(krav 230).

NoOfCalibrationsSinceDownload ::= INTEGER(O..216-1),

Virdetilldelning: Ej nirmare angiven.

2.75 NoOfCardPlaceRecords
Antal platsposter som ett forar- eller verkstadskort kan lagra.
NoOfCardPlaceRecords ::= INTEGER(O..255)

Virdetilldelning: se punkt 3.

2.76 NoOfCardVehicleRecords

Antal poster for anvinda fordon som ett forar- eller verkstadskort kan lagra.

NoOfCardVehicleRecords ::= INTEGER(O..21-1)

Virdetilldelning: se punkt 3.

2.77 NoOfCompanyActivityRecords

Antal poster for foretagsaktiviteter som ett foretagskort kan lagra.
NoOfCompanyActivityRecords ::= INTEGER(0..216-1)

Virdetilldelning: se punkt 3.
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2.78 NoOfControlActivityRecords
Antal poster for kontrollaktiviteter som ett kontrollkort kan lagra.
NoOfControlActivityRecords ::= INTEGER(O..216-1)

Virdetilldelning: se punkt 3.

2.79 NoOfEventsPerType
Antal hidndelser per typ av hidndelse som ett kort kan lagra.
NoOfEventsPerType ::= INTEGER(0..255)

Virdetilldelning: se punkt 3.

2.80 NoOfFaultsPerType
Antal fel per typ av fel som ett kort kan lagra.
NoOfFaultsPerType ::= INTEGER(O..255)

Virdetilldelning: se punkt 3.

2.81 OdometerValueMidnight
Fordonets vigmitarstillning vid midnatt ett visst datum (krav 090).
OdometerValueMidnight ::=OdometerShort

Virdetilldelning: Ej nirmare angiven.

2.82 OdometerShort
Fordonets vigmatarstillning i kortform.
OdometerShort ::= INTEGER (0. .224-1)

Virdetilldelning: Osignerad binir. Virde i km i omradet 0 till 9 999 999 km.

2.83 OverspeedNumber
Antal hidndelser av typen hastighetsovertrddelse sedan senaste kontroll av hastighetsovertradelse.
OverspeedNumber ::= INTEGER(O..255)

Virdetilldelning: 0 innebir att ingen hindelse av typen hastighetsovertridelse har 4gt rum sedan den senaste kontrol-
len av hastighetsovertradelse, 1 innebir att en hdndelse av denna typ har dgt rum sedan den senaste kontrollen av has-
tighetsovertradelse, ... 255 innebdr att 255 eller fler handelser av typen hastighetsovertradelse har dgt rum sedan den
senaste kontrollen av hastighets6vertradelse.

2.84 PlaceRecord

Information om en plats dir dagens arbetspass paborjas eller avslutas (krav 087, 202, 221).

PlaceRecord : := SEQUENCE {
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometerShort

}

entryTime ar datum och tidpunkt for angivelsen.
entryTypeDailyWorkPeriod ir typ av angivelse.
dailyWorkPeriodCountry ir det land som anges.
dailyWorkPeriodRegion ir den region som anges.

vehicleOdometerValue ir vigmitarstillningen vid tidpunkten for angivelse av plats.
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2.85 PreviousVehicleInfo

Information om det fordon som tidigare anvénts av en forare nir han sitter i sitt kort i en fordonsenhet (krav 081).

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal

}

VehicleRegistrationldentification ir fordonets registreringsnummer och den medlemsstat dir fordonet ir registrerat.

cardWithdrawalTime ir tidpunkt och datum f6r urtagning av kort.

2.86 PublicKey

En 6ppen RSA-nyckel.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent
}

rsaKeyModulus dr modulus for nyckelparet.

rsaKeyPublicExponent ir den 6ppna exponenten for nyckelparet.

2.87 RegionAlpha

Alfabetisk referens for en region i ett visst land.
RegionAlpha ::= IASSTRING (SIZE (3))
Virdetilldelning:

o Ingen information tillgdnglig

Spain:

AN’ Andalucia
'AR’ Aragén
'AST’ Asturias

c Cantabria
'CAT’ Catalufia
'CL’ Castilla-Ledn
‘M Castilla-La-Mancha
"cV Valencia
'EXT’ Extremadura
el Galicia

'IB’ Baleares

'IC’ Canarias

'LR’ La Rioja

™ Madrid

MU' Murcia

'NA Navarra

PV’ Pais Vasco

2.88 RegionNumeric

Numerisk referens for en region i ett visst land.

RegionNumeric ::=OCTET STRING (SIZE (1))
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Virdetilldelning:

'00'H Ingen information tillganglig,
Espafia:

'01'H Andalucia

'02'H Aragén

'03'H Asturias

'04'H Cantabria

'05'H Catalufia

'06'H Castilla-Le6n

'07'H Castilla-La-Mancha
'08'H Valencia

'09'H Extremadura

'0A'H Galicia

'OB'H Baleares

'0C'H Canarias

'OD'H La Rioja

'0E'H Madrid

'OF'H Murcia

'10'H Navarra

"11'H Pais Vasco

2.89 RSAKeyModulus

Modulus for ett RSA-nyckelpar.
RSAKeyModulus ::=OCTET STRING (SIZE(128))

Virdetilldelning: Ospecificerad.

2.90 RSAKeyPrivateExponent

Hemlig exponent for ett RSA-nyckelpar.
RSAKeyPrivateExponent : := OCTET STRING (SIZE(128))

Virdetilldelning: Ospecificerad.

2.91 RSAKeyPublicExponent

Oppen exponent fér ett RSA-nyckelpar.

RSAKeyPublicExponent ::=OCTET STRING (SIZE(8))

Virdetilldelning: Ospecificerad.

2.92 SensorApprovalNumber

Sensorns typgodkidnnandenummer.
SensorApprovalNumber ::=IA5String(SIZE(8))

Virdetilldelning: Ospecificerad.

2.93 Sensorldentification

Information som finns lagrad i en rorelsesensor om identifiering av rérelsesensorn (krav 077).

SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIdentifier,
sensorOSIdentifier SensorOSIdentifier
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sensorSerialNumber ir rorelsesensorns utokade serienummer (inbegripet delnummer och tillverkarens kod).
sensorApprovalNumber ir rorelsesensorns godkdnnandenummer.
sensorSCldentifier ir identifierare av rérelsesensorns sikerhetskomponent.

sensorOSldentifier ir identifierare av rorelsesensorns operativsystem.

2.94 Sensorlnstallation

Information som finns lagrad i en rorelsesensor om installation av rorelsesensorn (krav 099).

SensorInstallation ::= SEQUENCE {
sensorPairingDateFirst SensorPairingDate,
firstVuApprovalNumber VuApprovalNumber,
firstvuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

}

sensorPairingDateFirst dr datum for forsta hopkoppling av rorelsesensorn med en fordonsenhet.
firstVuApprovalNumber ir godkinnandenummer for den forsta fordonsenhet som koppas ihop med rérelsesensorn.
firstVuSerialNumber ir serienummer for den forsta fordonsenhet som koppas ihop med rorelsesensorn.
sensorPairingDateCurrent ir datum for innevarande hopkoppling av rorelsesensorn med fordonsenheten.

currentVuApprovalNumber ir godkinnandenummer fér den fordonsenhet som fér nirvarande 4r hopkopplad med
rorelsesensorn.

currentVuSerialNumber ir serienummer for den fordonsenhet som for nirvarande dr hopkopplad med rorelsesensorn.

2.95 SensorlnstallationSecData

Information som finns lagrad pé ett verkstadskort om de sikerhetsdata som behovs for att koppla ihop rorelsesensorer
med fordonsenheter (krav 214).

SensorInstallationSecData ::=TDesSessionKey

Virdetilldelning: Enligt ISO 16844-3.

2.96 SensorOSIdentifier

Identifierare av rorelsesensorns operativsystem.
SensorOSIdentifier ::=IA5String(SIZE(2))

Virdetilldelning: Tillverkarspecifik

2.97 SensorPaired

Information som finns lagrad i en fordonsenhet om identifiering av den rorelsesensor som 4r hopkopplad med fordons-
enheten (krav 079).

SensorPaired ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate
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sensorSerialNumber ir serienummer pd den rorelsesensor som for ndrvarande dr hopkopplad med fordonsenheten.

sensorApprovalNumber ir godkinnandenummer pa den rorelsesensor som for nérvarande dr hopkopplad med for-
donsenheten.

sensorPairingDateFirst dr datum for forsta hopkoppling med en fordonsenhet av den rorelsesensor som for nirva-
rande dr hopkopplad med fordonsenheten.

2.98 SensorPairingDate

Datum f6r hopkoppling av rorelsesensorn med en fordonsenhet.
SensorPairingDate ::= TimeReal

Virdetilldelning: Ospecificerad.

2.99 SensorSerialNumber
Rorelsesensorns serienummer.

SensorSerialNumber ::=ExtendedSerialNumber

2.100 SensorSCldentifier

Identifierare av rorelsesensorns sikerhetskomponent.
SensorSCIdentifier ::=IA5String(SIZE(8))

Virdetilldelning: Specifik f6r komponenttillverkaren.

2.101 Signature

En digital signatur.
Signature ::=OCTET STRING (SIZE(128))

Virdetilldelning: Enligt tilligg 11 (Gemensamma sikerhetsmekanismer).

2.102 SimilarEventsNumber

Antal liknande hidndelser under en viss dag (krav 094).

SimilarEventsNumber ::= INTEGER(O..255)

Virdetilldelning: 0 anvinds inte, 1 innebir att endast en hindelse av denna typ har 4gt rum och har lagrats den dagen,

2 innebir att tvd hindelser av denna typ har 4gt rum den dagen (endast en har lagrats), ... 255 innebdr att 255 eller
fler hindelser av denna typ har 4gt rum den dagen.

2.103 SpecificConditionType

Kod for identifiering av sirskild omstindighet (krav 050b, 105a, 212a och 230a).

SpecificConditionType ::= INTEGER(0..255)

Virdetilldelning:

'00'H RFU (reserved for future use — reserverat for framtida anvindning).
'01'H Omfattas ej — Borjan.

'02'H Omfattas ej — Slut.

'03'H Transport med firja/tdg.

'04'H .. 'FF'H RFU

2.104 SpecificConditionRecord

Information som finns lagrad pa ett forarkort, ett verkstadskort eller i en fordonsenhet om en sirskild omstindighet
(krav 105a, 212a och 230a).
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SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType
}

entryTime ir datum och tidpunkt for angivelsen.

specificConditionType ir koden for identifiering av den sirskilda omstindigheten.

2.105 Speed

Fordonets hastighet (km/h).
Speed ::= INTEGER(0..255)

Virdetilldelning: Kilometer per timme i omrddet 0 till 220 km/h.

2.106 SpeedAuthorised

Hogsta tillatna hastighet for fordonet (definition bb)).

SpeedAuthorised : := Speed

2.107 SpeedAverage

Genomsnittlig hastighet under en tidigare faststilld tidsperiod (km/h).

SpeedAverage : := Speed

2.108 SpeedMax
Hogsta hastighet uppmitt under en tidigare faststdlld tidsperiod.

SpeedMax ::= Speed

2.109 TDesSessionKey

En tripleDES sessionsnyckel.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8))
tDesKeyB OCTET STRING (SIZE(8))
}

Virdetilldelning: Ej nidrmare angiven.

2.110 TimeReal

Kod for ett kombinerat datum- och tidsfilt, ddr datum och tid uttrycks som sekunder efter 00h.00m.00s. den 1 januari
1970 GMT.

TimeReal{INTEGER:TimeRealRange} ::= INTEGER(O..TimeRealRange)
Virdetilldelning — Octet Aligned (oktettgrupperad) Antal sekunder sedan midnatt den 1 januari 1970 GMT.

Senaste mojliga datum/tidpunkt dr under ar 2106.

2.111 TyreSize
Angivelse av dickens dimensioner.
TyreSize ::=IA5String(SIZE(15))

Virdetilldelning: Enligt direktiv 92/23/EEG, EGT L 129, 31.3.1992, s. 95.
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2.112 VehicleldentificationNumber
Fordonets chassinummer (VIN) avseende fordonet som helhet, vanligtvis ramnummer eller serienummer pé chassiet.
VehicleIdentificationNumber ::=IA5String(SIZE(17))

Virdetilldelning: Enligt definition i ISO 3779.

2.113 VehicleRegistrationldentification

Identifiering av ett fordon, som ér unik f6r Europa (fordonets registreringsnummer (VRN) och medlemsstat).

VehicleRegistrationIdentification ::= SEQUENCE {
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

}

vehicleRegistrationNation ir det land dir fordonet ér registrerat.

vehicleRegistrationNumber ir fordonets registreringsnummer (VRN).

2.114 VehicleRegistrationNumber

Fordonets registreringsnummer (VRN). Registreringsnumret tilldelas av myndigheten for fordonsregistrering.

VehicleRegistrationNumber ::= SEQUENCE {
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))
}

codePage specificerar den del av ISO/IEC 8859 som anvinds for att koda vehicleRegNumber,
vehicleRegNumber ir ett registreringsnummer for ett fordon som kodats enligt ISO/IEC 8859-codePage.

Virdetilldelning: Landsspecifik.

2.115 VuActivityDailyData

Information som finns lagrad i en fordonsenhet om dndringar av aktivitet och/eller dndringar av korningsstatus och/eller
andringar av kortstatus under en viss kalenderdag (krav 084) och om 6ppningsstatusen kl. 00.00 den berérda dagen.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE (0. .1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF
ActivityChangeInfo
}

noOfActivityChanges ir antalet ActivityChangelnfo-ord i mingden activityChangelnfos.

activityChangelnfos ir mingden ActivityChangelnfo-ord som lagrats i fordonsenheten under dagen. Den omfattar all-
tid tvd ActivityChangelnfo-ord som anger statusen for de tvd kortplatserna kl. 00.00 den ber6rda dagen.

2.116 VuApprovalNumber

Fordonsenhetens typgodkinnandenummer.
VuApprovalNumber ::= IA5String(SIZE(8))

Virdetilldelning: Ospecificerad.

2.117 VuCalibrationData

Information som finns lagrad i en fordonsenhet om kalibreringar av fardskrivaren (krav 098).

VuCalibrationData ::= SEQUENCE {
noOfVuCalibrationRecords INTEGER(0..255),
vuCalibrationRecords SET SIZE (noOfvuCalibrationRecords) OF

VuCalibrationRecord
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noOfVuCalibrationRecords ir det antal poster som méingden vuCalibrationRecords innehaller.

vuCalibrationRecords ir mingden kalibreringsposter.

2.118 VuCalibrationRecord

Information som finns lagrad i en fordonsenhet om en kalibrering av fardskrivaren (krav 098).

VuCalibrationRecord : := SEQUENCE {
calibrationPurpose
workshopName
workshopAddress Address,
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
oldOdometervValue
newOdometerValue
oldTimeValue
newTimeValue
nextCalibrationDate

}

calibrationPurpose ir syftet med kalibreringen.

CalibrationPurpose,

Name,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal

workshopName, workshopAddress ir verkstadens namn och adress.

workshopCardNumber identifierar det verkstadskort som anvints vid kalibreringen.

workshopCardExpiryDate ir kortets sista giltighetsdatum.

vehicleldentificationNumber ir fordonets chassinummer (VIN).

vehicleRegistrationldentification innehéller fordonets registreringsnummer (VRN) och registrerande medlemsstat.

wVehicleCharacteristicConstant ir fordonets karakteristiska koefficient.

kConstantOfRecordingEquipment ir firdskrivarens konstant.

ITyreCircumference ir dickens effektiva omkrets.

tyreSize ir angivelse av dimensionen pd de dick som monterats pa fordonet.

authorisedSpeed ir den tillitna hastigheten for fordonet.

oldOdometerValue, newOdometerValue ir de gamla och nya vigmatarstillningarna.

oldTimeValue, newTimeValue ir de gamla och nya virdena for datum och tid.

nextCalibrationDate dr datum for nista kalibrering av den typ som anges i CalibrationPurpose som skall utforas av

den auktoriserade besiktningsmyndigheten.

2.119 VuCardIWData

Information som finns lagrad i en fordonsenhet om cykler med isdttning och urtagning av forarkort eller verkstadskort

i fordonsenheten (krav 081).
VuCardIWData ::= SEQUENCE {
noOfIWRecords

vuCardIWRecords SET

INTEGER(O..216-1),

SIZE (noOfIWRecords) OF
VuCardIWRecord
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noOfIWRecords ir antalet poster i midngden vuCardWRecords.

vuCardI[WRecords ir en mingd poster for cykler med isdttning/urtagning av kort.

2.120 VuCardIWRecord

Information som finns lagrad i en fordonsenhet om en cykel med isittning och urtagning av forarkort eller verkstads-
kort i fordonsenheten (krav 081).

VuCardIWRecord ::= SEQUENCE {
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo
manualInputFlag ManualInputFlag

}

cardHolderName ir forar- eller verkstadskortinnehavarens efternamn och férnamn sddana de lagrats pé kortet.
fullCardNumber ir typ av kort, dess utfirdande medlemsstat och dess kortnummer sddana de lagrats pa kortet.
cardExpiryDate ir kortets sista giltighetsdatum sddant det lagrats pé kortet.

cardInsertionTime ir datum och tidpunkt for isdttning.

vehicleOdometerValueAtInsertion ir vigmatarstillning nir kortet sattes i.

cardSlotNumber ir den kortplats som kortet sitts in i.

cardWithdrawalTime ér tidpunkt och datum for urtagning.

vehicleOdometerValueAtWithdrawal ir fordonets vigmatarstillning nir kortet togs ut.

previousVehiclelnfo innehéller information om det foregdende fordon som féraren anvint, sidan den lagrats pd kor-
tet.

manuallnputFlag 4r en markering som identifierar om kortinnehavaren manuellt har angivit féraraktiviteter vid korti-
sattning.

2.121 VuCertificate

Certifikat for en fordonsenhets 6ppna nyckel.

VuCertificate ::=Certificate

2.122 VuCompanyLocksData

Information som finns lagrad i en fordonsenhet om foretagslds (krav 104).

VuCompanyLocksData : := SEQUENCE {
noOfLocks INTEGER(0..20),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF
VuCompanyLocksRecord
}

noOfLocks ir antalet 1ds som finns fortecknade i vuCompanyLocksRecords.

vuCompanyLocksRecords ir mingden poster for foretagsls.
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2.123 VuCompanyLocksRecord

Information som finns lagrad i en fordonsenhet om ett foretagslas (krav 104).

VuCompanyLocksRecord : : = SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumber FullCardNumber
}

lockInTime, lockOutTime ér datum och tidpunkt for ldsning och 6ppning.
companyName, companyAddress ir det foretagsnamn och den foretagsadress som forknippas med ldsningen.

companyCardNumber identifierar det kort som anvinds vid ldsningen.

2.124 VuControlActivityData

Information som finns lagrad i en fordonsenhet om kontroller som utfors med anvidndning av denna fordonsenhet (krav

102).
VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER(O0..20),
vuControlActivityRecords SET SIZE (noOfControls) OF
VuControlActivityRecord
}

noOfControls ir antalet kontroller som finns fortecknade i vuControlActivityRecords.

vuControlActivityRecords ir mingden poster {6r kontrollaktiviteter.

2.125 VuControlActivityRecord

Information som finns lagrad i en fordonsenhet om en kontroll som utforts med anvindning av denna fordonsenhet

(krav 102).

VuControlActivityRecord : := SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

}

controlType ir typ av kontroll.

controlTime ir datum och tidpunkt fér kontrollen.

ControlCardNumber identifierar det kontrollkort som anvints vid kontrollen.
downloadPeriodBeginTime ir den 6verférda periodens bérjan, om dverforing utfordes.

downloadPeriodEndTime ir den dverférda periodens slut, om 6verforing utfordes.

2.126 VuDataBlockCounter

Réknare som finns lagrad pa ett kort och som sekventiellt identifierar cyklerna med isittning och urtagning av kort i
fordonsenheter.

VuDataBlockCounter ::=BCDString(SIZE(2))

Virdetilldelning: Lopnummer med hogsta virde 9 999, som bérjar ater fran 0.

2.127 VuDetailedSpeedBlock

Information som finns lagrad i en fordonsenhet om fordonets hastighet i detalj under en minut under vilken fordonet
har varit i rorelse (krav 093).
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VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE (60) OF Speed
}

speedBlockBeginDate ir datum och tidpunkt for det forsta hastighetsvirdet inom blocket.

speedsPerSecond ir den kronologiska sekvensen av uppmitta hastigheter varje sekund under den minut som bérjar
vid speedBlockBeginDate (fr.o.m.).

2.128 VuDetailedSpeedData

Information som finns lagrad i en fordonsenhet om fordonets hastighet i detal;.

VuDetailedSpeedData : := SEQUENCE
noOfSpeedBlocks INTEGER(0.2%6-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF
VuDetailedSpeedBlock
}

noOfSpeedBlocks ir antalet hastighetsblock i mingden vuDetailedSpeedBlocks.

vuDetailedSpeedBlocks ir mingden block med hastighet i detal;.

2.129 VuDownloadablePeriod

Aldsta och senaste datum for vilka en fordonsenhet har data om foraraktiviteter (krav 081, 084 eller 087).

VuDownloadablePeriod : := SEQUENCE {
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

}

minDownloadableTime ir ildsta datum och tidpunkt for kortisittning, aktivitetsindring eller angivelse av plats som
finns lagrat i fordonsenheten.

maxDownloadableTime ir senaste datum och tidpunkt fér korturtagning, aktivitetsindring eller angivelse av plats
som finns lagrat i fordonsenheten.

2.130 VuDownloadActivityData

Information som finns lagrad i en fordonsenhet om senaste overforing frén den (krav 105).

VuDownloadActivityData ::= SEQUENCE {
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

}

downloadingTime ir datum och tidpunkt for en overforing.
fullCardNumber identifierar det kort som anvinds for att auktorisera overforingen.

companyOrWorkshopName ir foretagets eller verkstadens namn.

2.131 VuEventData

Information som finns lagrad i en fordonsenhet om hindelser (krav 094, utom hindelse av typen hastighetsévertradel-

se).
VuEventData : := SEQUENCE {

noOfVuEvents INTEGER(O..255),

vuEventRecords SET SIZE (noOfVuEvents) OF VuEventRecord
}

noOfVuEvents ir antalet hindelser som finns fértecknade i méngden vuEventRecords.

vuEventRecords ir en mingd poster fér hindelser.
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2.132 VuEventRecord

Information som finns lagrad i en fordonsenhet om en hindelse (krav 094, utom hindelse av typen hastighetsovertri-
delse).

VuEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

}

eventType ir typ av hindelse.

eventRecordPurpose ir syftet med registreringen av denna hindelse.

eventBeginTime ir datum och tidpunkt for hindelsens bérjan.

eventEndTime ér datum och tidpunkt f6r hindelsens slut.

cardNumberDriverSlotBegin identifierar det kort som satts i férarens kortplats vid hindelsens bérjan.
cardNumberCodriverSlotBegin identifierar det kort som satts i medforarens kortplats vid hindelsens borjan.
cardNumberDriverSlotEnd identifierar det kort som satts i forarens kortplats vid hindelsens slut.
cardNumberCodriverSlotEnd identifierar det kort som satts i medforarens kortplats vid hindelsens slut.
similarEventsNumber ir antalet liknande hindelser den dagen.

Denna sekvens skall anvindas vid alla handelse utom handelser av typen hastighetsovertradelse.

2.133 VuFaultData

Information som finns lagrad i en fordonsenhet om fel (krav 096).

VuFaultData : := SEQUENCE {

noOfVuFaults INTEGER(0..255),

vuFaultRecords SET SIZE (noOfVuFaults) OF VuFaultRecord
}

noOfVuFaults ir antalet fel som finns fortecknade i miangden vuFaultRecords.

vuFaultRecords ir en mingd felposter.

2.134 VuFaultRecord

Information som finns lagrad i en fordonsenhet om ett fel (krav 096).

VuFaultRecord ::= SEQUENCE {

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber
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faultType ér typ av fardskrivarfel.

faultRecordPurpose ir syftet med registreringen av detta fel.

faultBeginTime 4r datum och tidpunkt for felets borjan.

faultEndTime &r datum och tidpunkt for felets slut.

cardNumberDriverSlotBegin identifierar det kort som satts i forarens kortplats vid felets borjan.
cardNumberCodriverSlotBegin identifierar det kort som satts i medférarens kortplats vid felets bérjan.
cardNumberDriverSlotEnd identifierar det kort som satts i férarens kortplats vid felets slut.

cardNumberCodriverSlotEnd identifierar det kort som satts i medférarens kortplats vid felets slut.

2.135 Vuldentification

Information som finns lagrad i en fordonsenhet om identifiering av fordonsenheten (krav 075).

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPar tNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

}

vuManufacturerName éir namnet pa tillverkaren av fordonsenheten.
vuManufacturerAddress ir adressen till tillverkaren av fordonsenheten.
vuPartNumber ir fordonsenhetens delnummer.

vuSerialNumber ir fordonsenhetens serienummer.

vuSoftwareldentification identifierar den programvara som anvénds i fordonsenheten.
vuManufacturingDate ir fordonsenhetens tillverkningsdatum.

vuApprovalNumber ir fordonsenhetens typgodkinnandenummer.

2.136 VuManufacturerAddress
Adress till tillverkaren av fordonsenheten.
VuManufacturerAddress ::= Address

Virdetilldelning: Ospecificerad.

2.137 VuManufacturerName
Namn p4 tillverkaren av fordonsenheten.
VuManufacturerName : := Name

Virdetilldelning: Ospecificerad.

2.138 VuManufacturingDate
Fordonsenhetens tillverkningsdatum.
VuManufacturingDate ::= TimeReal

Virdetilldelning: Ospecificerad.
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2.139 VuOverSpeedingControlData

Information som finns lagrad i en fordonsenhet om hindelser av typen hastighetsovertridelse sedan den senaste kon-
trollen av hastighetsovertridelse (krav 095).

VuOverSpeedingControlData : := SEQUENCE {
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber

}

lastOverspeedControlTime ir datum och tidpunkt fér den senaste kontrollen av hastighetsovertridelse.

firstOverspeedSince ir datum och tidpunkt for den forsta hastighetsovertridelsen efter denna kontroll av hastighets-
overtradelse.

numberOfOverspeedSince ir antalet hindelser av typen hastighetsovertridelse sedan den senaste kontrollen av hastig-
hetsovertradelse.

2.140 VuOverSpeedingEventData

Information som finns lagrad i en fordonsenhet om hindelser av typen hastighetsovertradelse (krav 094).

VuOverSpeedingEventData : := SEQUENCE {
noOfvVuOverSpeedingEvents INTEGER(0..255),
vuOverSpeedingEventRecords SET SIZE (noOfvuOverSpeedingEvents) OF
VuOverSpeedingEventRecord
}

noOfVuOverSpeedingEvents ir det antal hindelser som finns fortecknade i méingden vuOverSpeedingEventRecords.

vuOverSpeedingEventRecords ir en mingd poster fér hindelser av typen hastighetsovertridelse.

2.141 VuOverSpeedingEventRecord

Information som finns lagrad i en fordonsenhet om hindelser av typen hastighetsovertridelse (krav 094).

VuOverSpeedingEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

}

eventType ar typ av hindelse.

eventRecordPurpose ir syftet med registreringen av denna hindelse.

eventBeginTime ir datum och tidpunkt f6r hindelsens borjan.

eventEndTime 4r datum och tidpunkt for hiandelsens slut.

maxSpeedValue ir den hogsta hastighet som uppmiitts under handelsen.

averageSpeedValue ir den aritmetiska genomsnittliga hastighet som uppmitts under hindelsen.
cardNumberDriverSlotBegin identifierar det kort som sattes i forarens kortplats vid hindelsens bérjan.

similarEventsNumber ir antalet liknande hindelser samma dag.

2.142 VuPartNumber

Fordonsenhetens delnummer.
VuPartNumber ::= IA5String(SIZE(16))

Virdetilldelning: Specifik for tillverkaren av fordonsenheter.
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2.143 VuPlaceDailyWorkPeriodData

Information som finns lagrad i en fordonsenhet om de platser dir forarna paborjar eller avslutar dagens arbetspass (krav

087).
VuPlaceDailyWorkPeriodData ::= SEQUENCE {
noOfPlaceRecords INTEGER(O..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF
VuPlaceDailyWorkPeriodRecord
}

noOfPlaceRecords ir antalet poster som finns fortecknade i méingden vuPlaceDailyWorkPeriodRecords.

vuPlaceDailyWorkPeriodRecords ir en mingd platsrelaterade poster.

2.144 VuPlaceDailyWorkPeriodRecord

Information som finns lagrad i en fordonsenhet om en plats dir en forare paborjar eller avslutar dagens arbetspass (krav

087).

VuPlaceDailyWorkPeriodRecord : := SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

}

fullCardNumber ir forarens korttyp, utfirdande medlemsstat och kortnummer.

placeRecord innehéller information om den plats som angivits.

2.145 VuPrivateKey
En fordonsenhets privata nyckel.

VuPrivateKey ::=RSAKeyPrivateExponent

2.146 VuPublicKey

En fordonsenhets ppna nyckel.

VuPublicKey ::=PublicKey

2.147 VuSerialNumber

Fordonsenhetens serienummer (krav 075).

VuSerialNumber ::=ExtendedSerialNumber

2.148 VuSoftInstallationDate

Datum for installation av fordonsenhetens programvaruversion.
VuSoftInstallationDate ::=TimeReal

Virdetilldelning: Ospecificerad.

2.149 VuSoftwareldentification

Information som finns lagrad i en fordonsenhet om installerad programvara.

VuSoftwareIdentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftInstallationDate VuSoftInstallationDate
}

vuSoftwareVersion dr numret pd programvaruversionen i fordonsenheten.

vuSoftInstallationDate 4r datum for installation av programvaruversionen.
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2.150 VuSoftwareVersion

Nummer pd programvaruversionen i fordonsenheten.

VuSoftwareVersion : := IA5String(SIZE(4))

Virdetilldelning: Ospecificerad.

2.151 VuSpecificConditionData

Information som finns lagrad i en fordonsenhet om sirskilda omstindigheter.

VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords INTEGER (0. .216-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF
SpecificConditionRecord
}

noOfSpecificConditionRecords ir antalet poster som finns fortecknade i mangden specificConditionRecords.

specificConditionRecords ir en mingd poster for sirskilda omstindigheter.

2.152 VuTimeAdjustmentData

Information som finns lagrad i en fordonsenhet om tidsinstillningar som inte utforts vid en normal kalibrering (krav

101).
VuTimeAdjustmentData : := SEQUENCE {
noOfvuTimeAdjRecords INTEGER(O..6),
vuTimeAdjustmentRecords SET SIZE (noOfvuTimeAdjRecords) OF
VuTimeAdjustmentRecord
}

noOfVuTimeAdjRecords ir antalet poster i vuTimeAdjustmentRecords.

vuTimeAdjustmentRecords ir en mingd poster {6r tidsinstéllningar.

2.153 VuTimeAdjustmentRecord

Information som finns lagrad i en fordonsenhet om en tidsinstdllning som inte utforts vid en normal kalibrering (krav

101).

VuTimeAdjustmentRecord : := SEQUENCE {
0ldTimeValue TimeReal,
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber

}

oldTimeValue, newTimeValue ir de gamla och nya virdena for datum och tid.
workshopName, workshopAddress ir verkstadens namn och adress.

workshopCardNumber identifierar det verkstadskort som anvinds for att utfora tidsinstéllningen.

2.154 W-VehicleCharacteristicConstant

Fordonets karakteristiska koefficient (definition k)).
W-VehicleCharacteristicConstant : := INTEGER(O..216-1))

Virdetilldelning: Impulser per kilometer i omradet 0 till 64 255 impulser/km.
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2.155 WorkshopCardApplicationldentification

Information som finns lagrad pa ett verkstadskort om identifiering av tillimpningen av kortet (krav 190).

WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardvehicleRecords NoOfCardvehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords

}

typeOfTachographCardld specificerar anvind korttyp.

cardStructureVersion specificerar versionen av den struktur som anvénds i kortet.
noOfEventsPerType ir antalet hindelser per hindelsetyp som kortet kan registrera.
noOfFaultsPerType ir antalet fel per typ av fel som kortet kan registrera.
activityStructureLength anger antal byte som finns tillgéngliga f6r lagring av poster for aktiviteter.
noOfCardVehicleRecords ir antal platser som kortet kan registrera.

noOfCardPlaceRecords ir det antal kalibreringsposter som kortet kan lagra.

noOfCalibrationRecords ir det antal fordonsposter som kortet kan lagra.

2.156 WorkshopCardCalibrationData

Information som finns lagrad pa ett verkstadskort om verkstadsaktivitet som utférts med kortet (krav 227).

WorkshopCardCalibrationData ::= SEQUENCE {
calibrationTotalNumber INTEGER(O..216-1),
calibrationPointerNewestRecord INTEGER(O..NoOfCalibrationRecords-1),
calibrationRecords SET SIZE (NoOfCalibrationRecords) OF
WorkshopCardCalibrationRecord
}

calibrationTotalNumber ir det sammanlagda antal kalibreringar som utforts med kortet.
calibrationPointerNewestRecord ir index for senast uppdaterad kalibreringspost.

Virdetilldelning: Ett tal som motsvarar kalibreringspostens numerator, och som bérjar med "0’ for den forsta gdngen
kalibreringsposterna upptréder i strukturen.

calibrationRecords ir den méingd poster som innehéller information om kalibreringar och/eller tidsinstallningar.

2.157 WorkshopCardCalibrationRecord

Information som finns lagrad pa ett verkstadskort om en kalibrering som utforts med kortet (krav 227).

WorkshopCardCalibrationRecord : := SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,

tyreSize TyreSize,
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authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber

}

calibrationPurpose ir syftet med kalibreringen.

vehicleldentificationNumber ir fordonets chassinummer (VIN).

vehicleRegistration innehdller fordonets registreringsnummer (VRN) och registrerande medlemsstat.
wVehicleCharacteristicConstant ir fordonets karakteristiska koefficient.
kConstantOfRecordingEquipment ir firdskrivarens konstant.

ITyreCircumference ir dickens effektiva omkrets.

tyreSize ir angivelse av dimensionerna pd de dick som monterats pd fordonet.

authorisedSpeed ir den hogsta tillitna hastigheten for fordonet.

oldOdometerValue, newOdometerValue ir de gamla och nya vigmaitarstillningarna.

oldTimeValue, newTimeValue ir de gamla och nya virdena for datum och tid.

nextCalibrationDate ir datum for ndsta kalibrering av den typ som anges i CalibrationPurpose och som skall utforas

av den auktoriserade besiktningsmyndigheten.

vuPartNumber, vuSerialNumber och sensorSerialNumber ir dataelementen for identifiering av firdskrivare.

2.158 WorkshopCardHolderldentification

Information som finns lagrad pa ett verkstadskort om identifiering av kortinnehavaren (krav 216).

WorkshopCardHolderIdentification ::= SEQUENCE {
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

workshopName ir namnet pd kortinnehavarens verkstad.
workshopAddress ir adressen till kortinnehavarens verkstad.
cardHolderName ir innehavarens namn och fornamn (exempelvis mekanikerns namn).

cardHolderPreferredLanguage ir det sprk som kortinnehavaren viljer.

2.159 WorkshopCardPIN

Verkstadskortets personliga identifieringsnummer (krav 213).

WorkshopCardPIN ::= IA5String(SIZE(8))

Virdetilldelning: Den PIN-kod som kortinnehavaren har, hégerutfylld med 'FF'-byte upp till 8 byte.
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3. DEFINITIONER AV STORLEKS- OCH VARDEOMRADEN

Definition av variabler som anvinds for definitioner i punkt 2.

TimeRealRange ::= 232-1

3.1 Definitioner fér forarkortet:

Variabelns namn Min Max

CardActivityLengthRange 5 544 bytes 13 776 bytes
(28 dagar (28 dagar
93 aktivitetsindringar 240 aktivitetsindringar
per dag) per dag)

NoOfCardPlaceRecords 84 112
NoOfCardvehicleRecords 84 200
NoOfEventsPerType 6 12
NoOfFaultsPerType 12 24
3.2 Definitioner for verkstadskortet:

Variabelns namn Min Max
CardActivityLengthRange 198 bytes 492 bytes

(1 dag (1 dag
93 aktivitetsindringar) 240 aktivitetsindringar)

NoOfCardPlaceRecords 6 8
NoOfCardvVehicleRecords 4 8
NoOfEventsPerType 3 3
NoOfFaultsPerType 6 6
NoOfCalibrationRecords 88 255
3.3 Definitioner for kontrollkortet:

Variabelns namn Min Max
NoOfControlActivityRecords 230 520
3.4 Definitioner for foretagskortet:

Variabelns namn Min Max
NoOfCompanyActivityRecords 230 520

4. TECKENMANGDER

[IA5Strings anvinder ASClI-tecken enligt ISO/IEC 8824-1. For lasbarhet och for enkel referering ges virdetilldelningen

nedan. ISO[IEC 8824-1 ersdtter denna anmdarkning vid bristande 6verensstimmelse.

I"#S28 () *+,-./0123456789:;<=>7?

@ABCDEFGHIJKLMNOPQRSTUVWXochz [\] " _

‘abcdefghijklmnopgrstuvwxochz{ |}~
Andra teckenstringar (Address, Name, VehicleRegistrationNumber) anvinder dessutom de tecken som definieras genom

koderna 192 till 255 i ISO/IEC 8859-1 (teckenmingden Latinl) eller ISO[IEC 8859-7 (grekisk teckenmingd).

5. KODNING

Nar alla definierade datafdlt 4r kodade med kodningsreglerna ASN.1 skall de kodas enligt ISO/IEC 8825-2, anpassad

(aligned) variant.
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1. INLEDNING

1.1 Foérkortningar

Foljande forkortningar anvinds i detta tilligg:

AC Access conditions — Tilltradesvillkor

AID Application Identifier — Tillimpningsidentifierare

ALW Always — Alltid

APDU Application Protocol Data Unit — Tillimpningsprotokolls dataenhet (ett kommandos struktur)
ATR Answer To Reset — Aterstillningssignal

AUT Authenticated — Autentiserad

Ce, C7 Kontakt nr 6 och 7 pa kortet enligt ISO/IEC 7816-2

cc clock cycles — klockceykler

CHV Card holder Verification Information — Information om verifiering av kortinnehavaren
CLA Class byte of an APDU command — Klass-byte i ett APDU-kommando

DF Dedicated File — Katalog. En katalog kan innehalla andra filer (EF or DF)

EF Elementary File — Datafil

ENC Encrypted — Krypterad: Tilltrdde endast méjligt genom kodningsdata

etu elementary time unit — grundliggande tidsenhet

IC Integrated Circuit — Integrerad krets

ICC Integrated Circuit Card — IC-kort, kort med integrerade kretsar

D Identifier — Identifierare

IFD Interface Device — Kortldsare

IFS Information Field Size — Informationsfiltstorlek

IFSC Information Field Size for the card — Filtstorlek for kortet

IFSD Information Field Size Device — Filtstorleksanordning (for terminalen)

INS Instruction byte of an APDU command — Instruktions-byte i ett APDU-kommando
Lc Lingd pa indata for ett APDU-kommando

Le Langd pa forvintade data (expected data) (utdata for ett kommando)

MF Master File (root DF) — Huvudfil (rot-katalog)

P1-P2 Parameter bytes — Parameter-byte

NAD Node Address used in T=1 protocol — Nodadress som anvinds i T=1-protokoll
NEV Never — Aldrig

PIN Personal Identification Number — Personligt identifieringsnummer

PRO SM Protected with secure messaging — Skyddas med siker meddelandehantering (secure messaging)
PTS Protocol Transmission Selection — Val av protokolloverforing

RFU Reserved for Future Use — Reserverat for framtida anvandning
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TCS_200

TCS_201

TCS_202

TCS_203

RST Reset (of the card) — Aterstillning (av kortet)

SM Secure Messaging — Siker meddelandehantering

SW1-SW2  Status bytes — Status-byte

TS Initial ATR character — Initialt ATR-tecken

VPP Programming Voltage — Programmeringsspanning

XXh Virde XX med hexadecimal beteckning

[l Concatenation symbol 03[|04=0304 — Sammansittningssymbol 03||04=0304

1.2 Referenser

Foljande referenser anvinds i detta tilligg:

EN 726-3 Transaktionskort — Aktiva kort och terminaler vid telekommunikation — Tillimpningsoberoende kort-
krav. December 1994.

ISOJIEC 7816-2 Transaktionskort — Aktivt kort — Kontaktdon. Forsta utgdvan: 1999.
ISOJIEC 7816-3  Transaktionskort — Aktivt kort — Signaler och protokoll. Utgava 2: 1997.

ISOJIEC 7816-4 Transaktionskort — Aktivt kort — Gemensamma kommandon f6r datautbyte. Forsta utgdvan: 1995 +
Andring 1: 1997.

ISO/IEC 7816-6 Identifikationskort — Aktivt — Gemensamma dataelement. Forsta utgdvan: 1996 + Cor 1: 1998.

ISOJIEC 7816-8 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 8:
Security related interindustry commands. Forsta utgdvan: 1999.

ISO[IEC 9797 Dataskydd — Dataintegritet genom kryptografisk kontrollfunktion med blockchifferalgoritm. Utgava
2: 1994

2. ELEKTRISKA OCH FYSISKA EGENSKAPER

Alla elektroniska signaler skall verensstimma med ISO/IEC 7816-3 om inte annat anges.

Kortkontakternas placering och dimensioner skall dverensstimma med ISO/IEC 7816-2.

2.1 Stromspinning och aktuell férbrukning

Kortet skall fungera enligt specifikationer inom de begrinsningar av forbrukningen som anges i ISO/IEC 7816-3.

Kortet skall fungera med V.. = 3 V (+[- 0,3 V) eller med V.. =5V (+/- 0,5 V).

Spanningen skall viljas enligt ISO/IEC 7816-3.
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2.2 Programmeringsspénning V,,
TCS_204 Kortet skall inte krdva programmeringsspanning vid stift C6. Det forvintas att stift C6 inte 4r anslutet i en IFD. Kontakt
C6 far anslutas till V. pd kortet men skall inte anslutas till jord. Denna spanning bor inte tolkas i nigot fall.
2.3 Klockgenerering och -frekvens
TCS_205 Kortet skall fungera inom ett frekvensomfing av 1 till 5 MHz. Inom en kortsession fir klockfrekvensen variera med
+ 2 %. Klockfrekvensen genereras av fordonsenheten och inte kortet sjilvt. ‘Duty cycle’ far variera mellan 40 och 60 %.
TCS_206 Den externa klockan kan stoppas pé villkor som finns i kortfilen EF;cc. Forsta byte i EFjcc filmeddelande kodar villkoren
for klockstopplaget (se EN 726-3):
Lag Hog
Bit 3 Bit 2 Bit 1
0 0 1 Klockstopp tilldtet, ingen nivd foredras
0 1 1 Klockstopp tilldtet, hog niva foredras
1 0 1 Klockstopp tilldtet, 1g nivd foredras
0 0 0 Klockstopp ¢j tillatet
0 1 0 Klockstopp endast tilldtet pa hog niva
1 0 0 Klockstopp endast tilldtet pa lag niva
Bitarna 4 till 8 anvinds inte.
2.4 1/O-kontakt
TCS_207 1/O-kontakt C7 anvinds for att ta emot data frdn och 6verfora data till IFD. Antingen kortet eller IFD enbart skall vara i
overforingslige vid drift. Kortet skall inte ta skada om béda enheterna ir i 6verforingsldge. Nar kortet inte Gverfor skall
det overga till mottagningslige.
2.5 Kortets tillstdnd
TCS_208 Kortet fungerar i tvd ligen ndr matarspanningen anvinds:
— Diriftlage nir kommandon utfors eller interaktion sker med den digitala enheten.
— Frildge vid alla 6vriga tillfdllen, i detta lige skall kortet behlla alla data.
3. MASKINVARA OCH KOMMUNIKATION
3.1 Inledning
I denna punkt beskrivs den minsta funktionalitet som kravs av firdskrivarkort och fordonsenheter for att driften och
kompatibiliteten skall kunna sakerstallas.
Fardskrivarkort skall overensstimma s langt som mojligt med tillgdngliga tillimpliga normer i ISOJIEC (i synnerhet
ISOJIEC 7816). Kommandon och protokoll beskrivs dock fullstindigt for att viss begransad anvindning eller vissa skill-
nader skall specificeras om de existerar. Specificerade kommandon 6verensstimmer till fullo med referensnormerna om
inte annat anges.
3.2 Overforingsprotokoll
TCS_300 Overforingsprotokollet skall dverensstimma med ISOJIEC 7816-3. I synnerhet skall fordonsenheten identifiera de for-
lingningar av véntetider som kortet sinder.
3.2.1 Protokoll
TCS_301 Kortet skall tillhandahalla bade protokoll T=0 och protokoll T=1.
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TCS_302

TCS_303

TCS_304

TCS_305

TCS_306

TCS_307

T=0 ir default-protokoll, och ett PTS-kommando behovs darfor for att dndra protokollet till T=1.

Anordningarna skall stodja direkt kommunikation (direct convention) i bdda protokollen. Direkt kommunikation (direct
convention) ar sdledes obligatorisk for kortet.

Byte for Information Field Size Card skall presenteras vid ATR med TA3-tecken. Detta virde skall vara minst "FOh’
(= 240 byte).

Foljande begrinsningar

— Kortldsaren skall stodja ett svar pa I/O efter den stigande kanten (rising edge) i signalen pd RST frén 400 cc.
— Kortldsaren skall kunna ldsa tecken som ir dtskilda med 12 etu.

— Kortldsaren skall ldsa ett felaktigt tecken och upprepning av det om de ar atskilda med 13 etu. Om ett felaktigt
tecken uppticks kan felsignalen pd I/O intrdffa mellan 1 etu och 2 etu. Anordningen skall stédja en forsening pa
1 etu.

— Kortldsaren skall godta en ATR pé 33 byte (TS+32).

— Om TC1 dr ndrvarande i ATR, skall Extra Guard Time (extra vakttid) vara nirvarande for tecken som sinds av kort-
lasaren dven om tecken som sinds av kortet fortfarande kan skiljas dt med 12 etu. Detta giller ocksd for det ACK-
tecken som sinds av kortet efter ett P3-tecken som utsinds av kortldsaren.

— Kortldsaren skall beakta ett NUL-tecken som utsinds av kortet.
— Kortldsaren skall godta komplementlige (complementary mode) for ACK.

— Kommandot GET-RESPONSE (hdmta svar) kan inte anvindas i kedjeldge (chaining mode) for att fa data vars lingd
skulle kunna overstiga 255 byte.

— NAD byte: ¢j anvint (NAD skall sittas till '00”).

— S-block ABORT: ¢j anvint.

— S-block VPP state error: ej anvint.

— Den sammanlagda kedjelingden for ett datafilt kommer inte att 6verstiga 255 byte (vilket skall sikerstillas av IFD).

— IFSD skall anges av IFD omedelbart efter ATR: IFD skall overfora S-Block IFS-begdran efter ATR och kortet skall
sinda tillbaka S-Block IFS. Det rekommenderade vardet pa IFSD ar 254 byte.

— Kortet kommer inte att friga efter en dterjustering av IFS.

3.2.2 ATR
Anordningen kontrollerar ATR-byte, enligt ISO/IEC 7816-3. Ingen verifiering skall goras av ATR Historical Characters.

Exempel pa Basic Biprotocol ATR enligt ISO/IEC 7816-3

Tecken Virde Anmirkningar
TS "3Bh’ Indikerar direkt kommunikation (direct convention)
TO '85h’ TD1 nédrvarande, 5 historiska byte ndrvarande
TD1 "80h’ TD?2 nirvarande, T=0 skall anvindas
TD2 "11h’ TA3 nirvarande, T=1 skall anvindas
TA3 'XXh' (at least 'FOh’) | Information Field Size Card (IFSC)
TH1 till TH5 "XXh' Historiska tecken
TCK 'XXh' Kontrollera tecken (endast OR)
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TCS_308 Efter Answer To Reset (ATR), viljs Master File (MF — huvudfilen) indirekt och blir Current Directory (aktuell mapp).

3.2.3 PTS

TCS_309 Default-protokollet dr T=0. For att sitta protokollet T=1, maste en PTS (dven kallad PPS) sindas till kortet av anordning-
en.

TCS_310 Eftersom bade protokoll T=0 och protokoll T=1 ir obligatoriska for kortet ar grund-PTS for protokollvixling obligato-
risk for kortet.

Som anges i ISO[IEC 7816-3, kan PTS anvindas for att byta till hogre baud-nivder dn den forvalda nivd som foreslds av
kortet i ATR i férekommande fall (TA(1) byte).

Hogre baud-nivder ar valfria for kortet.

TCS_311 Om ingen annan baud-nivd dn den forvalda nivén stods (eller om den valda baud-nivan inte stods), skall kortet svara pa
PTS korrekt enligt ISO/IEC 7816-3 genom att utelimna PPS1-byte.

Exempel pa grundliaggande PTS for protokollval r foljande:

Tecken Virde Anmirkningar
PPSS "FFh’ Initialt tecken
PPSO "00h’ eller '01h’ PPS1 till PPS3 &r inte nérvarande; '00h’ for att vilja TO, '01h’ for att
vilja T1
PK 'XXh' Kontrollera tecken: 'XXh' = 'FFh’ om PPSO = '00h’
'XXh' = '"FEh’ om PPSO = '01h’

3.3 Tilltridesvillkor (AC)

Tilltradesvillkor (Access conditions — (AC)) for kommandona UPDATE_BINARY (uppdatera bindr) och READ_BINARY
(l4s bindr) faststills for varje datafil.

TCS_312 Tilltradesvillkoren for den aktuella filen mdste uppfyllas innan filen kan tillgds via dessa kommandon.

Definitionerna av tillgdngliga tilltradesvillkor ar foljande:
— ALW: Atgirden ir alltid méjlig och kan utféras utan nigon begrinsning.
— NEV: Atgirden ir aldrig mojlig.

— AUT: Den ritt som motsvarar en lyckad extern autentisering mdste oppnas (vilket gors genom kommandot EXTER-
NAL-AUTHENTICATE (extern autentisera).

— PRO SM: Kommandot méste 6verforas med en kryptografisk kontrollsumma med hjilp av siker meddelandehante-
ring (se tillagg 11).

— AUT und PRO SM (kombinerat).

Nar det galler systemkommandona (UPDATE_BINARY och READ_BINARY), kan foljande tilltradesvillkor sittas pd kor-

tet:

UPDATE_BINARY READ_BINARY
ALW Ja Ja
NEV Ja Ja
AUT Ja Ja
PRO SM Ja Nej
AUT och PRO SM Ja Nej

Tilltradesvillkoret PRO SM finns inte tillgingligt for kommandot READ_BINARY. Det innebir att nirvaron av en kryp-
tografisk kontrollsumma for ett READ-kommando aldrig ér obligatorisk. Genom att anvinda virdet 'OC’ for klassen ar
det dock majligt att anvinda kommandot READ_BINARY med siker meddelandehantering (secure messaging), i enlighet
med punkt 3.6.2.
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3.4 Datakryptering

Nar sekretessen hos data som skall ldsas fran en fil behover skyddas dr filen markerad 'Encrypted’ (krypterad). Krypte-

ringen utfors med hjdlp av siker meddelandehantering (se tilligg 11).

3.5 Oversikt av kommandon och felkoder

Kommandon och filorganisering hirleds fran och éverensstimmer med ISO/IEC 7816-4.

TCS_313 Denna del innehéller en beskrivning av foljande svarspar pd APDU-kommandon:

Kommando INS

SELECT FILE (vlj fil) Ad
READ BINARY (lis bindr) BO
UPDATE BINARY (uppdatera binr) D6
GET CHALLENGE (himta utmaning) 84
VERIFY (verifiera) 20
GET RESPONSE (himta svar) Cco
PERFORM SECURITY OPERATION (utfor sikerhetsoperation): 2A

VERIFY CERTIFICATE (verifiera certifikat)

COMPUTE DIGITAL SIGNATURE (berdkna digital signatur)

VERIFY DIGITAL SIGNATURE (verifiera digital signatur)

HASH
INTERNAL AUTHENTICATE (intern autentisera) 88
EXTERNAL AUTHENTICATE (extern autentisera) 82
MANAGE SECURITY ENVIRONMENT (f6rvalta sikerhetsmiljo): 22

SETTING A KEY (sitta en nyckel)
PERFORM HASH OF FILE (utfér hashning av filen) 2A

TCS_314 Statusregistret SW1 SW2 dtersinds i alla svarsmeddelanden och anger bearbetningstillstand f6r kommandot.

SW1 SW2 Innebord
90 00 Normal behandling
61 XX Normal behandling XX = antal svars-byte som finns tillgingliga
62 81 Varningsbehandling. En del av de atersidnda data kan vara korrupta
63 X Felaktig CHV (PIN). Ridknare av aterstdende forsok tillhandahélls genom "X’
64 00 Exekveringsfel — Tillstdndet hos det permanenta minnet oférandrat. Integritetsfel
65 00 Exekveringsfel — Tillstdndet hos det permanenta minnet fériandrat
65 81 Exekveringsfel — Tillstindet hos det permanenta minnet férandrat — Minnesfel
66 88 Sakerhetsfel: felaktig kryptografisk kontrollsumma (vid siker meddelandehante-
ring) eller
felaktigt certifikat (vid verifiering av certifikat) eller
felaktigt kryptogram (vid extern autentisering) eller
felaktig signatur (vid verifiering av signatur)
67 00 Felaktig langd (felaktigt Lc eller Le)
69 00 Forbjudet kommando (inget svar tillgangligt i T=0)
69 82 Sakerhetsstatus ¢j uppnadd
69 83 Blockerad autentiseringsmetod
69 85 Anvindningsvillkor ej uppfyllda
69 86 Kommandot ¢j tillatet (ingen aktuell datafil)
69 87 Forvintade dataobjekt for siker meddelandehantering saknas
69 88 Inkorrekta dataobjekt for siker meddelandehantering
6A 82 Filen ¢j funnen
6A 86 Felaktiga parametrar P1-P2
6A 88 Referensdata ej funna
6B 00 Felaktiga parametrar (forskjutning utanfor datafilen)
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TCS_315

TCS_316

TCS_317

TCS_318

TCS 319

SW1 SwW2 Innebord
6C XX Felaktig langd, SW2 anger exakt lingd. Inget datafilt atersinds

6D 00 Instruktionskoden stdds ej eller dr ogiltig
6E 00 Klassen stods ej
6F 00 Ovriga kontrollfel

3.6 Beskrivning av kommandon
Detta kapitel innehaller en beskrivning av obligatoriska kommandon for fardskrivarkort.

Narmare relevanta uppgifter i samband med relevant kryptering aterfinns i tilligg 11 (Gemensamma sikerhetsmekanis-
mer).

Alla kommandon beskrivs oberoende av anvint protokoll (T=0 eller T=1). APDU-byte CLA, INS, P1, P2, Lc och Le
anges alltid. Om Lc eller Le inte krdvs f6r det kommando som beskrivs dr associerad lingd, associerat virde och associe-
rad beskrivning tomma.

Om béda langd-byte (Lc och Le) begdrs méste det kommando som beskrivs delas i tvd delar om IFD anvinder protokol-
let T=0. IFD sinder det kommando som beskrivs med P3=Lc + data och sinder sedan ett GET-RESPONSE-kommando
(se punkt 3.6.6) med P3=Le.

Om béda lingd-byte begdrs och Le=0 (siker meddelandehantering):
— Nir protokollet T=1 anvinds, skall kortet svara pd Le=0 genom att sinda alla tillgingliga utgdende data.

— Nir protokollet T=0 anvinds, skall IFD sinda det forsta kommandot med P3=Lc + data, och kortet skall svara (pa
detta indirekta Le=0) genom status-byte '61La’, ddr La dr antal tillgingliga svars-byte. IFD skall sedan generera ett
GET RESPONSE-kommando med P3 = La for att ldsa data.

3.6.1 Select File (vilj fil)

Detta kommando overensstimmer med ISO/IEC 7816-4, men det har en begrinsad anvindning jimfort med det kom-
mando som definieras i normen.

Kommandot SELECT FILE anvinds

— for att vilja en tillimpningskatalog (val av namn krévs),

— for att vilja en datafil som motsvarar det fil-ID som inlimnats.

3.6.1.1 Selection by name (val med hjalp av namn) (AID)

Detta kommando gor det mojligt att vilja en tillimpningskatalog pa kortet.

Detta kommando kan utforas frén vilken plats som helst i filstrukturen (efter ATR eller nir som helst).

Vid valet av tillimpning aterstills befintlig sikerhetsmiljo. Efter det att tillimpning valts, viljs inte lingre nigon befintlig
oppen nyckel och den tidigare sessionsnyckeln finns inte lingre tillganglig for siker meddelandehantering. AUT-tilltrd-
desvillkoret forloras ocksa.

Kommandomeddelande

Byte Langd Virde Beskrivning
CLA 1 '00h’
INS 'A4h’
P1
p2
Lc

'04h’ Val av namn (AID - tillimpningsidentifierare)

'0Ch’ Inget svar forvintas

"NNh' Antal byte som sinds till det andra kortet (lingd pd AID): '0O6h’ for
fardskrivartillimpningen

#6—#(5+NN) NN 'XX.XXh" | AID: 'FF 54 41 43 48 4F' {or fardskrivartillimpningen

1
1
1
1
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Inget svar pa kommandot SELECT FILE behovs (Le frinvarande i T=1, eller inget svar efterfrdgas i T=0).
TCS_320 Svarsmeddelande (inget svar efterfragas)
Byte Lingd Virde Beskrivning
SW 2 'XXXXh' Statusregister (SW1, SW2)
— Om kommandot lyckas atersinder kortet "9000’.
— Om den tillimpning som passar thop med AID inte kan hittas, dtersinds bearbetningstillstind (process state)
"6A82".
— I T=1, om byte Le ir nirvarande, tersinds tillstind '6700".
— 1 T=0, om ett svar efterfrdgas efter kommandot SELECT FILE, &tersinds tillstdind '6900’.
— Om den valda tillimpningen anses korrupt (integritetsfel uppticks i filattributen), dtersinds bearbetningstillstind
6400’ eller '6581".
3.6.1.2 Selection of an Elementary File using its File Identifier (val av datafil med hjdlp av dess filidentifierare)
TCS 321 Kommandomeddelande
Byte Langd Virde Beskrivning
CLA 1 '00h’
INS 1 'A4h’
P1 1 '02h’ Val av en datafil under aktuell katalog
P2 1 '0Ch’ Inget svar forvantas
Lc 1 '02h’ Antal byte som sints till kortet
#6-#7 2 'XXXXh' | Filidentifierare
Inget svar pa kommandot SELECT FILE behovs (Le frénvarande i T=1, eller inget svar efterfrdgas i T=0).
TCS_322 Svarsmeddelande (inget svar efterfragas)
Byte Lingd Virde Beskrivning
SW 2 'XXXXh' Statusregister (SW1, SW2)
— Om kommandot lyckas dtersiander kortet "9000’.
— Om den fil som motsvarar filidentifieraren inte kan hittas, atersinds bearbetningstillstaind '6A82".
— 1 T=1, om byte Le dr ndrvarande, dtersinds tillstdnd '6700’.
— 1 T=0, om ett svar efterfrdgas efter kommandot SELECT FILE, &tersinds tillstdind '6900’.
— Om den valda filen anses korrupt (integritetsfel upptacks i filattributen), atersinds bearbetningstillstind '6400” eller
'6581'.
3.6.2 Read Binary (lds biniir)
Detta kommando 6verensstimmer med ISO/IEC 7816-4, men det har en begrinsad anvindning jimfort med det kom-
mando som definieras i normen.
Kommandot Read Binary anvinds for att lisa data frin en transparent fil
Svaret fran kortet bestdr i att ldsta data tersinds, eventuellt inkapslade i en struktur for siker meddelandehantering.
TCS 323 Kommandot kan utféras endast om sikerhetsstatusen éverensstimmer med de sikerhetsattribut som definieras for data-

filen med avseende pd READ-funktionen.
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3.6.2.1 Kommando utan siker meddelandehantering
Detta kommando gor det majligt for IFD att ldsa data frin den datafil som for ndrvarande &r vald, utan siker meddelan-
dehantering.
TCS_324 Det skall inte vara mojligt att lisa data frdn en fil som dr markt Encrypted’ (krypterad) genom detta kommando.
TCS_325 Kommandomeddelande
Byte Langd Virde Beskrivning
CLA 1 '00h’ Ingen siker meddelandehantering efterfragad
INS 1 "BOh’
P1 1 "XXh' Forskjutning i byte frén borjan av filen: Mest signifikanta byte
P2 1 "XXh' Forskjutning i byte frén borjan av filen: Minst signifikanta byte
Le 1 "XXh' Lingd pa forvintade data. Antal byte som skall ldsas
Obs: bit 8 av P1 maste sittas till 0.
TCS 326 Svarsmeddelande
Byte Lingd Virde Beskrivning
#1-#X X 'XX.XXh' Lis data
SW 2 "XXXXh' Statusregister (SW1, SW2)
— Om kommandot lyckas dtersinder kortet "9000’.
— Om ingen datafil viljs dtersinds bearbetningstillstand '6986'.
— Om tilltrddeskontrollen for den valda filen inte klaras avbryts kommandot med '6982".
— Om forskjutningen inte 6verensstimmer med storleken pd datafilen (Offset > EF size), atersinds bearbetningstill-
stand '6B00".
— Om storleken pd de data som skall ldsas inte Gverensstimmer med storleken pa datafilen (Offset + Le > EF size)
atersiands bearbetningstillstind '6700" eller '6Cxx’, ddr 'xx’ avser den exakta lingden.
— Om ett integritetsfel upptécks i filattributen, skall kortet anse filen vara skadad och omgjlig att aterstilla, och bear-
betningstillstind '6400" eller '6581" skall atersindas.
— Om ett integritetsfel uppticks inom de lagrade data, skall kortet dtersinda de begirda data, och bearbetningstill-
stdnd '6281" skall dtersindas.
3.6.2.2 Kommando med siker meddelandehantering
Detta kommando gor det méjligt for IFD att ldsa data frin den datafil som for ndrvarande dr vald med siker meddelan-
dehantering, for att verifiera integriteten hos de data som tas emot och for att skydda sekretessen hos dem om datafilen
ar markt ‘Encrypted’ (krypterad).
TCS_327 Kommandomeddelande
Byte Lingd Virde Beskrivning
CLA 1 '0Ch’ Siker meddelandehantering efterfragad
INS 1 "BOh’ INS
P1 1 "XXh' P1 (frskjutning i byte frdn borjan av filen): Mest signifikanta byte
P2 1 "XXh' P2 (forskjutning i byte frén borjan av filen): Minst signifikanta byte
Le 1 '09h’ Langd pa ingdende data for siker meddelandehantering
#6 1 '97h' Tye: Tagg for specificering av forvintad lingd
#7 1 '01h’ Lz Lingd pé forvintad langd
#8 1 "NNh’ Specificering av forvintad lingd (original Le): Antal byte som skall ldsas
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Byte Lingd Virde Beskrivning
#9 1 "8Eh’ Tcc: Tagg for kryptografisk kontrollsumma
#10 1 '04h’ Lec: Langd pd efterfoljande kryptografiska kontrollsumma
#11-#14 4 'XX.XXh" | Kryptografisk kontrollsumma (4 mest signifikanta byte)
Le 1 '00h’ Enligt ISO/IEC 7816-4

TCS_328 Svarsmeddelande om datafilen inte dr mirkt Encrypted’ (krypterad) och det ingdende formatet for siker meddelande-

hantering r korrekt:

Byte Langd Virde Beskrivning
#1 1 '81h’ Tpy: Tagg for data med verkliga virden
#2 L 'NNh' or '81 | Lpy: langd pa dtersinda data (=ursprunglig Le)
NNh'
L dr 2 byte om LPV>127 byte
#(2+L)-#(1+L+NN) NN 'XX..XXh' Verkligt datavirde
#(2+L+NN) 1 "8Eh’ Tec: Tagg for kryptografisk kontrollsumma
#(3+L+NN) 1 '04h’ Lee: Lingd pa efterfoljande kryptografiska kontroll-
summa
#(4+L+NN)-#(7+L+NN) 4 'XX.XXh' Kryptografisk kontrollsumma (4 mest signifikanta byte)
SW 2 "XXXXh' Statusregister (SW1, SW2)

TCS_329 Svarsmeddelande om datafilen 4r mirkt 'Encrypted’ (krypterad) och det ingdende formatet for siker meddelandehante-

ring ar korrekt:

Byte Lingd Virde Beskrivning
#1 1 '87h' Tpr c: Tagg for krypterade data (kryptogram)
#2 L ‘MMh’ or 81 | Lypicc: Lingd pé 4tersinda krypterade data (inte samma
MMh som ursprunglig Le fér kommandot pd grund av utfyll-
nad)
L dr 2 byte om Ly ¢ >127 Byte
#(2+L)-#(1+L+MM) MM '01XX.XXh" | Krypterade data: Utfyllnadsindikator och kryptogram
#(2+L+MM) 1 '8Eh’ Tec: Tagg for kryptografisk kontrollsumma
#(3+L+MM) 1 '04h’ Lee: Lingd péd efterfoljande kryptografiska kontroll-
summa
#(4+L+MM)-#(7+L+MM) 4 'XX.XXh' Kryptografisk kontrollsumma (4 mest signifikanta byte)
SW 2 'XXXXh' Statusregister (SW1, SW2)

Atersinda krypterade data innehiller en forsta byte som anger anvint utfyllnads-lige (padding mode). For firdskrivartill-
ldampningen tar utfyllnadsindikatorn alltid virdet '01h’, vilket innebir att det anvidnda utfyllnads-liget dr det som speci-
ficeras i ISO/IEC 7816-4 (en byte med virdet '80h’ foljd av ndgra noll-byte: ISO/IEC 9797 metod 2).

De ’sedvanliga’ bearbetningstillstinden, som beskrivs for kommandot READ BINARY utan siker meddelandehantering
(se punkt 3.6.2.1), kan dtersindas med hjilp av de strukturer f6r svarsmeddelanden som beskrivs ovan.

Vissa fel, som specifikt hinfors till siker meddelandehantering, kan intréffa. I sd fall dtersinds helt enkelt bearbetnings-

tillstdndet utan ndgon struktur for siker meddelandehantering:

TCS_330 Svarsmeddelande om det ingdende formatet for siker meddelandehantering ar inkorrekt

Byte Lingd

Virde

Beskrivning

SW 2

"XXXXh'

Statusregister (SW1, SW2)

— Om ingen aktuell sessionsnyckel finns tillgdnglig dtersinds bearbetningstillstind '6A88’. Detta intriffar antingen
om sessionsnyckeln dnnu inte har genererats eller om giltigheten for sessionsnyckeln har utgdtt (i detta fall méste
IFD kéra om en 6msesidig autentiseringsprocess for att sitta en ny sessionsnyckel).

— Om négra forviantade dataobjekt (enligt specifikation ovan) saknas i formatet for siker meddelandehantering, ater-
sands bearbetningstillstdnd '6987’. Detta fel intriffar om en forvintad tagg saknas eller om kommandomeddelandet

inte dr korrekt konstruerat.
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TCS 331

TCS 332

TCS_333

— Om ndgra dataobjekt ar inkorrekta, dtersands bearbetningstillstdnd '6988’. Detta fel intriffar om alla begirda taggar
finns ndrvarande men vissa lingder skiljer sig frén dem som forvintas.

— Om verifieringen av den kryptografiska kontrollsumman misslyckas, dtersinds bearbetningstillstind '6688".

3.6.3 Update Binary (uppdatera biniir)

Detta kommando 6verensstimmer med ISO/IEC 7816-4, men det har en begrinsad anvindning jamfort med det kom-
mando som definieras i normen.

Kommandomeddelandet UPDATE BINARY initierar uppdateringen (erase + write (ta bort + skriv)) av de bitar som redan
finns ndrvarande i en bindr datafil med bitar givna i kommando-APDU.

Kommandot kan utféras endast om sikerhetsstatusen overensstimmer med de sikerhetsegenskaper som faststillts for
datafilen nér det giller UPDATE-funktionen. (Om tilltrddeskontrollen av UPDATE-funktionen inbegriper PRO SM, maéste
siker meddelandehantering ldggas till i kommandot).

3.6.3.1 Kommando utan siker meddelandehantering

Detta kommando gor det mojligt for IFD att skriva data i den datafil som for ndrvarande ar vald, utan att kortet verifie-
rar integriteten hos de data som tas emot. Detta klarldge’ (plain mode) tillits endast om den berérda filen inte dr marke
"Encrypted’ (krypterad).

Kommandomeddelande

Byte Langd Virde Beskrivning

CLA 1 '00h’ Ingen siker meddelandehantering efterfragas
INS 'D6h’

P2
Lc "NNh' Lc Langd péd data som skall uppdateras. Antal byte som skall skrivas
#6-#(5+NN) NN 'XX.XXh" | Data som skall skrivas

"XXh' Forskjutning i byte frdn borjan av filen: Minst signifikanta byte

1

P1 1 "XXh' Forskjutning i byte frdn borjan av filen: Mest signifikanta byte
1
1

Obs: bit 8 av P1 maste sittas till 0.

Svarsmeddelande

Byte Lingd Virde Beskrivning
SW 2 'XXXXh' Statusregister (SW1, SW2)

— Om kommandot lyckas dtersander kortet "9000".

— Om ingen datafil viljs dtersinds bearbetningstillstand '6986'.

— Om tilltrideskontrollen for den valda filen inte klaras avbryts kommandot med '6982'.

— Om forskjutningen inte 6verensstimmer med storleken pa datafilen (Offset > EF size), atersinds bearbetningstill-
stand '6B00".

— Om storleken pd de data som skall skrivas inte 6verensstimmer med storleken pd datafilen (Offset + Le > EF size)
atersinds bearbetningstillstind '6700".

— Om ett integritetsfel upptécks i filattributen, skall kortet anse filen vara skadad och omgjlig att aterstilla, och bear-
betningstillstind '6400" eller ‘6500 skall dtersidndas.

— Om det inte gr att skriva data, dtersinds bearbetningstillstind '6581".
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3.6.3.2 Kommando med siker meddelandehantering

Detta kommando gor det majligt for IFD att skriva data i den datafil som for ndrvarande ar vald, varigenom kortet veri-
fierar integriteten hos mottagna data. Eftersom ingen sekretess krivs skall dessa data inte krypteras.

TCS 334 Kommandomeddelande

TCS_335

TCS_336

Byte Langd Virde Beskrivning
CLA 1 '0Ch’ Siker meddelandehantering efterfrigas
INS 1 'D6h’ INS
P1 1 "XXh' Forskjutning i byte frdn borjan av filen: Mest signifikanta
byte
P2 1 "XXh' Forskjutning i byte frdn bérjan av filen: Minst signifi-
kanta byte
Lc 1 "XXh' Langd pa sdkerhetsfalt
#6 1 '81h' Tpy: Tagg for data med verkliga virden
#7 L 'NNh’ eller | Lpy: Lingd pé 6verforda data
'81 NNh' L dr 2 byte om Lpy > 127 byte
#(7+L)-#(6+L+NN) NN 'XX.XXh' Verkligt datavirde (data som skall skrivas)
#(7+L+NN) 1 '8Eh’ Tec: Tagg for kryptografisk kontrollsumma
#(8+L+NN) 1 '04h’ Lee: Lingd pd efterfoljande kryptografiska kontroll-
summa
#(9+L+NN)-#(12+L+NN) 4 'XX..XXh' Kryptografisk kontrollsumma (4 mest signifikanta byte)
Le 1 '00h’ Enligt ISO/IEC 7816-4

Svarsmeddelande om det ingdende formatet for siker meddelandehantering ar korrekt

Byte Lingd Virde Beskrivning

#1 1 "99h’ Tew: Tagg for statusregister (skall skyddas av CC)

#2 1 '02h’ Lgw: Liangd pa dtersinda statusregister
#3-#4 2 'XXXXh' Statusregister (SW1, SW2)

#5 1 '8Eh’ Tec: Tagg for kryptografisk kontrollsumma

#6 1 '04h’ Lec: Langd pd efterfoljande kryptografiska kontrollsumma
#7-#10 4 'XX.XXh' | Kryptografisk kontrollsumma (4 mest signifikanta byte)

SW 2 "XXXXh' Statusregister (SW1, SW2)

De 'sedvanliga’ bearbetningstillstinden, som beskrivs for kommandot UPDATE BINARY utan siker meddelandehantering
(se punkt 3.6.3.1), kan atersindas med hjilp av den struktur f6r svarsmeddelanden som beskrivs ovan.

Négra fel, som specifikt kan hénforas till siker meddelandehantering, kan intréffa. [ s fall dtersinds helt enkelt bearbet-
ningstillstdndet utan ndgon struktur for siker meddelandehantering:

Svarsmeddelande vid fel i den sakra meddelandehanteringen

Virde
'XXXXh'

Byte Langd
SW 2

Beskrivning

Statusregister (SW1, SW2)

— Om ingen aktuell sessionsnyckel finns tillganglig dtersinds bearbetningstillstind '6A88’.

— Om négra forvintade dataobjekt (enligt specifikation ovan) saknas i formatet for siker meddelandehantering, ater-
sinds bearbetningstillstdnd '6987’. Detta fel intriffar om en f6rvintad tagg saknas eller om kommandomeddelandet
inte 4r ritt konstruerat.

— Om ndgra dataobjekt dr inkorrekta, atersinds bearbetningstillstind '6988'. Detta fel intraffar om alla nodvindiga
taggar finns ndrvarande men vissa lingder skiljer sig fran dem som forvintas.

— Om verifieringen av den kryptografiska kontrollsumman misslyckas, atersinds bearbetningstillstind '6688".
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3.6.4 Get Challenge (himta utmaning)

Detta kommando overensstimmer med ISO/IEC 7816-4, men det har en begrinsad anvindning jimfort med det kom-

mando som definieras i normen.

Kommandot GET CHALLENGE ber kortet att utfirda en utmaning for att anvinda den i ett sikerhetsforfarande i vilket
ett kryptogram eller nagra chiffrerade data sands till kortet.

TCS_337 Den utmaning som utfirdas av kortet dr endast giltig for nista kommando som anvinder en utmaning som sands till

kortet.

TCS 338 Kommandomeddelande

Byte Lingd Virde Beskrivning
CLA 1 '00h’ CLA
INS 1 '84h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2
Le 1 '08h’ Le (Lingd pa den utmaning som forvintas)
TCS_339 Svarsmeddelande
Byte Lingd Virde Beskrivning
#1-#8 8 'XX.XXh' | Utmaning
SW 2 'XXXXh' Statusregister (SW1, SW2)

— Om kommandot lyckas dtersidnder kortet '9000’.

— Om Le skiljer sig fran '08h’ 4r bearbetningstillstandet '6700".

— Om parametrarna P1-P2 dr inkorrekta dr bearbetningstillstdndet '6A86’.

3.6.5 Verify (verifiera)

Detta kommando 6verensstimmer med ISO/IEC 7816-4, men det har en begrinsad anvindning jamfort med det kom-

mando som definieras i normen.

Kommandot Verify initierar jamforelsen pa kortet av CHV (PIN)-data som sinds frin kommandot med referensen CHV

lagrad pd kortet.

Obs: Den PIN-kod som anges av anvidndaren maste vara utfylld till hoger av IFD med 'FFh'-byte upp till en lingd av

8 byte.

TCS_340 Om kommandot lyckas ppnas rittigheterna som motsvarar CHV-presentationen och riknaren av aterstdende CHV-for-

sok initieras igen.

TCS_341 En misslyckad jamforelse registreras pd kortet for att begrinsa antalet ytterligare forsok att anvinda referens-CHV.

TCS 342 Kommandomeddelande

Byte Lingd Virde Beskrivning
CLA 1 '00h’ CLA
INS 1 '20h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2 (den verifierade CHV ir indirekt kind)
Lc 1 '08h’ Langd pa CHV-koden overford
#6-#13 8 'XX.XXh' CHV
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TCS 343 Svarsmeddelande
Byte Lingd Virde Beskrivning
SW 2 "XXXXh' Statusregister (SW1, SW2)
— Om kommandot lyckas dtersinder kortet '9000’.
— Om referens-CHV inte hittas, dtersinds bearbetningstillstind '6A88’.
— Om CHV blockeras (riknaren av dterstdende CHV-forsok star pa noll) dr det processtilllstind som atersinds '6983'.
Nar CHV vil dr i detta tillstdnd kan den aldrig presenteras med gott resultat igen.
— Om jamforelsen misslyckas minskas virdet pa riknaren for dterstdende forsok och status '63CX’ atersinds (X > 0
och X = riknare av dterstdende CHV-forsok. Om X = 'F', idr virdet pa riknaren av CHV-forsok storre dn 'F').
— Om referens-CHV anses korrupt, dtersinds bearbetningstillstdnd '6400" eller '6581".
3.6.6 Get Response (himta svar)
Detta kommando 6verensstimmer med ISO[IEC 7816-4.
Detta kommando (som bara behévs och finns f6r T=0-protokoll) anvinds for att overfora forberedda data frén kortet till
kortldsaren (fall dir ett kommando inbegriper bide Lc och Le).
Kommandot GET-RESPONSE méste utfirdas omedelbart efter det kommando som forbereder data, annars gar dessa data
forlorade. Efter verkstillandet av kommandot GET-RESPONSE (utom om felet '61xx’ eller '6Cxx’ intriffar, se nedan),
finns tidigare forberedda data inte lingre tillgingliga.
TCS_344 Kommandomeddelande
Byte Lingd Virde Beskrivning
CLA 1 '00h’
INS 1 'COh’
P1 1 '00h’
P2 1 '00h’
Le 1 "XXh' Antal forvantade byte
TCS 345 Svarsmeddelande
Byte Lingd Virde Beskrivning
#1-#X X "XX.XXh' Data
SW 2 "XXXXh' Statusregister (SW1, SW2)

— Om kommandot lyckas dtersinder kortet "9000’.
— Om kortet inte har forberett ndgra data atersinds bearbetningstillstind '6900" eller '6F00’.

— Om Le overstiger antal tillgingliga byte eller om Le ar noll atersinds bearbetningstillstdnd '6Cxx’, ddr 'xx" beteck-
nar exakt antal tillgingliga byte. I detta fall finns forberedda data fortfarande tillgangliga for ett efterfoljande GET-
RESPONSE-kommando.

— Om Le inte dr noll och dr mindre 4n antal tillgingliga byte, sinds begirda data pa normalt sitt av kortet, och bear-
betningstillstdnd '61xx’ dtersinds, dir 'xx’ anger ett antal extra byte som fortfarande ar tillgingliga for ett efterfol-
jande GET_RESPONSE-kommando.

— Om kommandot inte stods (protokoll T=1), atersiander kortet '6D00’.

3.6.7 PSO: Verify Certificate (verifiera certifikat)

Detta kommando 6verensstimmer med ISO/IEC 7816-8, men det har en begrinsad anvindning jimfort med det kom-
mando som definieras i normen.
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TCS_346

TCS_347

TCS_348

TCS_349

TCS_350

Kortet anviander kommandot VERIFY CERTIFICATE for att erhdlla en 6ppen nyckel utifrdn och for att kontrollera dess

validitet.

Nir ett VERIFY CERTIFICATE-kommando lyckas lagras den éppna nyckeln i sikerhetsmiljon for framtida anvindning.
Denna nyckel skall indirekt sittas for anvindning i sikerhetsrelaterade kommandon (INTERNAL AUTHENTICATE,
EXTERNAL AUTHENTICATE eller VERIFY CERTIFICATE) av MSE-kommandot (se punkt 3.6.10) med hjilp av dess

nyckelidentifierare.

[ alla hindelser anvinder kommandot VERIFY CERTIFICATE den 6ppna nyckel som MSE-kommandot tidigare valt for
att oppna certifikatet. Denna oppna nyckel skall tillhora antingen en medlemsstat eller Europa.

Kommandomeddelande

Byte

Lingd

Virde

Beskrivning

CLA

1

'00h’

CLA

INS

1

"2Ah’

Utfor Security Operation (sikerhetsoperation)

P1

'00h’

P1

P2

'AEh’

P2: icke BER-TLV-kodade data (sammansittning av dataelement)

Lc

"CEh’

Lc: Certifikatets lingd, 194 byte

#6-#199

1
1
1
194

'XX.XXh'

Certifikat: Sammansittning av dataelement (enligt tilligg 11)

Svarsmeddelande

Byte

Lingd

Virde

Beskrivning

SW

"XXXXh'

Statusregister (SW1, SW2)

— Om kommandot lyckas étersidnder kortet '9000’.

— Om verifieringen av certifikat misslyckas, atersinds bearbetningstillstdnd '6688'. Verifiering och uppackning av cer-

tifikat beskrivs i tilligg 11.

— Om ingen 6ppen nyckel ar nirvarande i sakerhetsmiljon (Security Environment) dtersands '6A88’.

— Om den valda 6ppna nyckeln (som anvinds for att packa upp certifikatet) anses korrupt atersinds bearbetningstill-

stdnd '6400" eller '6581".

— Om den valda oppna nyckeln (som anvdnds for att packa upp certifikatet) har en annan CHA.LSB
(CertificateHolderAuthorisation.equipmentType) dn 00’ (dvs. om den varken ir en medlemsstats
eller Europas oppna nyckel) atersinds bearbetningstillstind '6985'.

3.6.8 Internal Authenticate (intern autentisera)

Detta kommando 6verensstimmer med ISO[IEC 7816-4.

Med hjilp av kommandot INTERNAL AUTHENTICATE kan IFD autentisera kortet.

Autentiseringen beskrivs i tilligg 11. Den inbegriper f6ljande programsatser:

Kommandot INTERNAL AUTHENTICATE anvinder den hemliga kortnyckeln (indirekt vald) for att signera autentise-
ringsdata, inbegripet K1 (forsta elementet for Gverenskommelse om sessionsnycklar) och RND1, och anvinder den
oppna nyckel som for ndrvarande ar vald (genom det sista MSE-kommandot) for att kryptera signaturen och utforma
token for autentisering (ndrmare beskrivning i tilligg 11).
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TCS_351 Kommandomeddelande
Byte Lingd Virde Beskrivning
CLA 1 '00h’ CLA
INS 1 '88h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2
Lc 1 "10h’ Lingd pa de data som sinds till kortet
#6-#13 8 'XX.XXh’" | Utmaning som anvinds for att autentisera kortet
#14-#21 8 'XX.XXh’' | VU.CHR (se tilligg 11)
Le 1 '80h’ Lingd pa de data som forvintas frin kortet
TCS_352 Svarsmeddelande
Byte Lingd Virde Beskrivning
#1-#128 128 'XX.XXh" | Token for autentisering av kort (se tilligg 11)
SW 2 'XXXXh' Statusregister (SW1, SW2)
— Om kommandot lyckas dtersidnder kortet '9000’.
— Om ingen oppen nyckel dr nirvarande i Security Environment (sikerhetsmiljon) atersinds bearbetningstillstind
"6A88'.
— Om ingen hemlig nyckel dr nirvarande i Security Environment (sikerhetsmiljon) atersinds bearbetningstillstind
"6A88'.
— Om VU.CHR inte overensstimmer med aktuell identifierare av oppen nyckel dtersinds bearbetningstillstind
"6A88'".
— Om den valda 6ppna nyckeln anses korrupt, dtersinds bearbetningstillstand ‘6400 eller '6581".
TCS_353 Om kommandot INTERNAL-AUTHENTICATE lyckas tas aktuell sessionsnyckel i férekommande fall bort och den upp-

TCS_354

TCS_355

TCS 356
TCS_357

TCS 358

hor att vara tillganglig. For att gora en ny sessionsnyckel tillginglig maste kommandot EXTERNAL-AUTHENTICATE
(extern autentisera) utféras med gott resultat.

3.6.9 External Authenticate (extern autentisera)

Detta kommando overensstimmer med ISO/IEC 7816-4.

Med hjdlp av kommandot EXTERNAL AUTHENTICATE kan kortet autentisera IFD.
Autentiseringen beskrivs i tilligg 11. Det inbegriper foljande programsatser:

Kommandot GET CHALLENGE (himta utmaning) maste omedelbart foregd kommandot EXTERNAL-AUTHENTICATE.
Kortet utfirdar en utmaning till utsidan (RND3).

Vid verifieringen av kryptogrammet anvinds RND3 (utmaning utfirdad av kortet), privat kortnyckel (indirekt vald) och
den 6ppna nyckel som tidigare valts av MSE-kommandot.

Kortet verifierar kryptogrammet och om det dr korrekt 6ppnas AUT-tilltrddesvillkor.

Det ingdende kryptogrammet Gverfor det andra elementet for K2-6verenskommelse om sessionsnycklar.

Kommandomeddelande
Byte Langd Virde Beskrivning
CLA 1 '00h’ CLA
INS 1 '82h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2 (den 6ppna nyckel som skall anvindas ir indirekt kind och har satts

tidigare av MSE-kommandot)

Lc 1 '80h’ Lc (langd pa de data som sinds till kortet)
#6-#133 128 'XX.XXh" | Kryptogram (se tilligg 11)
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TCS_359 Svarsmeddelande
Byte Lingd Virde Beskrivning
SW 2 "XXXXh' Statusregister (SW1, SW2)

TCS_360

TCS_361

TCS_362

TCS 363

TCS_364

TCS_365

— Om kommandot lyckas étersiander kortet '9000’.

— Om ingen dppen nyckel dr nirvarande i Security Environment (sikerhetsmiljon) dtersiands '6A88'.

— Om CHA for den for nirvarande satta 6ppna nyckeln inte dr en sammansattning av fardskrivartillimpningens AID
(tillimpningsidentifierare) och av en typ av fordonsenhetsutrustning, atersinds bearbetningstillstind '6F00" (se till-

lagg 11).

— Om ingen privat nyckel dr nirvarande i Security Environment (sikerhetsmiljon) atersinds bearbetningstillstind

"6A88'".

— Om verifieringen av kryptogrammet misslyckas, dtersinds bearbetningstillstand '6688’.

— Om kommandot inte omedelbart foregds av kommandot GET CHALLENGE étersinds bearbetningstillstdnd '6985’.

— Om den valda 6ppna nyckeln anses korrupt, tersinds bearbetningstillstdnd '6400" eller '6581".

Om kommandot EXTERNAL AUTHENTICATE lyckas, och om forsta delen av sessionsnyckeln ar tillginglig fran en
lyckad INTERNAL AUTHENTICATE som utforts nyligen, sitts sessionsnyckeln for framtida kommandon med hjilp av

siker meddelandehantering.

Om den forsta sessionsnyckeldelen inte ir tillgdnglig frén ett tidigare INTERNAL AUTHENTICATE-kommando, lagras
den andra delen av sessionsnyckeln, som sinds av IFD, inte pd kortet. Denna mekanism sikerstiller att den omsesidiga
autentiseringen gors i den ordning som anges i tilligg 11.

3.6.10 Manage Security Environment (forvalta sikerhetsmiljo)

Detta kommando anvinds for att sitta en 6ppen nyckel i autentiseringssyfte.

Detta kommando 6verensstimmer med ISO/IEC 7816-8. Anvindningen av detta kommando &r begrinsad med avse-
ende pé berord standard.

Den nyckel som det refereras till i MSE-faltet dr giltig for varje fil i fardskrivarkatalogen.

Den nyckel som det refereras till i MSE-filtet forblir befintlig 6ppen nyckel till nista korrekta MSE-kommando.

Om den nyckel som det refereras till inte (redan) dr ndrvarande i kortet, forblir sakerhetsmiljon oforindrad.

Kommandomeddelande

Byte Lingd Virde Beskrivning
CLA 1 '00h’ CLA
INS 1 '22h’ INS
P1 1 'C1h’ P1: Refererad nyckel som ar giltig for all kryptografisk verksamhet
P2 1 'Bé6h’ P2 (refererade data om digital signatur)
Le 1 "0Ah’ Lc: Langd pa efterfoljande datafalt
#6 1 '83h' Tagg for att referera till en 6ppen nyckel i asymmetriska fall
#7 1 '08h’ Langd pa nyckel-referensen (nyckelidentifierare)

#8-#15 08h 'XX.XXh" | Nyckelidentifierare enligt tilligg 11
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TCS 366 Svarsmeddelande

TCS_367

TCS_368

TCS_369

Byte Lingd Virde Beskrivning

SW 2 "XXXXh'

Statusregister (SW1, SW2)

Om kommandot lyckas atersinder kortet "9000".
Om referensnyckeln inte 4r nirvarande pd kortet dtersinds bearbetningstillstind '6A88'.

Om négra forvintade dataobjekt saknas i formatet for siker meddelandehantering, atersinds bearbetningstillstand
'6987'. Detta kan intriffa om taggen '83h’ saknas.

Om ndgra dataobjekt ar inkorrekta, dtersinds bearbetningstillstind '6988’. Detta kan intriffa om lingden pd nyck-
elidentifieraren inte dr '08h’.

— Om den valda nyckeln anses korrupt, atersinds bearbetningstillstind ‘6400’ eller '6581".

3.6.11 PSO: Hash

Detta kommando anvinds for att till kortet overfora resultatet fran en hash-berdkning pé vissa data. Detta kommando
anvinds for att verifiera digitala signaturer. Hash-vardet lagras i EEPROM for det efterfoljande kommandot verifiera digi-

tal signatur.

Detta kommando Overensstimmer

ende pé berord standard.

med ISOIEC 7816-8. Anvindningen av detta kommando dr begrinsad med avse-

Kommandomeddelande
Byte Lingd Virde Beskrivning
CLA 1 '00h’ CLA
INS 1 "2Ah’ Utfor Security Operation (sikerhetsoperation)
P1 1 '90h’ Atersind hash-kod
P2 1 "AOh’ Tagg: Datafiltet innehaller dataobjekt som ir relevanta vid hashing
Lc 1 '16h’ Langd Lc pd efterfoljande datafdlt
#6 1 '90h’ Tagg for hash-koden
#7 1 "14h’ Langd pa hash-koden
#8-#27 20 'XX..XXh' Hash-kod
Svarsmeddelande
Byte Lingd Virde Beskrivning
SW 2 "XXXXh' Statusregister (SW1, SW2)

— Om kommandot lyckas atersinder kortet "9000’.

— Om ndgra forvintade dataobjekt (enligt specifikation ovan) saknas dtersinds bearbetningstillstind '6987’. Detta kan
intriffa om en av taggarna '90h’ saknas.

— Om ndgra dataobjekt dr inkorrekta, dtersinds bearbetningstillstind '6988’. Detta fel intriffar om den nodvindiga
taggen 4r ndrvarande, men med en lingd som skiljer sig fran '14h’.

3.6.12 Perform Hash of File (utfor hashning av fil)

Detta kommando 6verensstimmer inte med ISO/IEC 7816-8. CLA-byte i detta kommando anger sdlunda att det finns
en proprietir anvindning av PERFORM SECURITY OPERATION/HASH.

Kommandot perform hash of file anvinds for att hasha dataarean hos den for ndrvarande valda transparenta datafilen.
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TCS_370 Resultatet fran hashningen lagras pa kortet. Det kan direfter anvindas for att fi en digital signatur av filen, med hjilp
av kommandot PSO-COMPUTE_DIGITAL_SIGNATURE. Detta resultat forblir tillgingligt for kommandot COMPUTE
DIGITAL SIGNATURE tills ndsta PERFORM HASH of FILE-kommando lyckas.
TCS_371 Kommandomeddelande
Byte Lingd Virde Beskrivning
CLA 1 '80h’ CLA
INS 1 "2Ah' Utfor Security Operation (sikerhetsoperation)
P1 1 '90h’ Tagg: Hash
P2 1 '00h’ P2: Hasha data fran den for nirvarande valda transparenta filen
TCS_372 Svarsmeddelande
Byte Lingd Virde Beskrivning
SW 2 'XXXXh' Statusregister (SW1, SW2)
— Om kommandot lyckas dtersiander kortet '9000’.
— Om ingen tillimpning viljs dtersinds bearbetningstillstind '6985'.
— Om den valda datafilen anses korrupt (integritetsfel i filattributen eller de lagrade data), dtersinds bearbetningstill-
stind 6400’ eller '6581".
— Om den valda filen inte 4r en transparent fil, atersinds bearbetningstillstind '6986'.
3.6.13 PSO: Compute Digital Signature (berikna digital signatur)
Detta kommando anvinds for att berdkna digital signatur hos tidigare berdknad hash-kod (se PERFORM HASH of FILE,
punkt 3.6.12).
Detta kommando overensstimmer med ISO/IEC 7816-8. Anvindningen av detta kommando 4r begrinsad med avse-
ende pa berord standard.
TCS_373 Den privata kortnyckeln anvinds for att berdkna den digitala signaturen och &r indirekt kind av kortet.
TCS_374 Kortet utfor en digital signatur med hjilp av en utfyllnadsmetod som 6verensstimmer med PKCS1 (se tilligg 11).
TCS_375 Kommandomeddelande
Byte Langd Virde Beskrivning
CLA 1 '00h’ CLA
INS 1 "2Ah’ Utfor Security Operation (sikerhetsoperation)
P1 1 "9Eh’ Digital signatur som atersinds
P2 1 "9Ah’ Tagg: Datafiltet innehéller data som skall signeras. Eftersom inget data-
filt inbegrips dr det meningen att data redan skall finnas pa kortet (fi-
lens hash)
Le 1 '80h’ Langd pa forvintad signatur
TCS_376 Svarsmeddelande
Byte Lingd Virde Beskrivning
#1-#128 128 'XX.XXh" | Signatur hos tidigare berdknad hash
SW 2 'XXXXh' Statusregister (SW1, SW2)

— Om kommandot lyckas dtersinder kortet '9000’.

— Om den indirekt valda privata nyckeln anses korrupt, atersinds bearbetningstillstind '6400" eller '6581".
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3.6.14 PSO: Verify Digital Signature (verifiera digital signatur)
Detta kommando anvinds for att verifiera den digitala signaturen, som tillhandahalls som indata, i Gverensstimmelse
med PKCS1 i ett meddelande vars hash ar kind av kortet. Signaturalgoritmen 4r indirekt kidnd av kortet.
Detta kommando overensstimmer med ISO/IEC 7816-8. Anvindningen av detta kommando 4r begrinsad med avse-
ende pa berord standard.
TCS_377 Kommandot Verify Digital Signatur (verifiera digital signatur) anvinder alltid den 6ppna nyckel som valts av tidigare
Manage Security Environment-kommando, och den tidigare hash-kod som angivits genom ett PSO: Hash-kommando.
TCS_378 Kommandomeddelande
Byte Lingd Virde Beskrivning
CLA 1 '00h’ CLA
INS 1 "2Ah’ Utfor Security Operation (sikerhetsoperation)
P1 1 '00h’
P2 1 'A8h’ Tagg: Datafiltet innehdller dataobjekt som dr relevanta vid verifiering
Lc 1 "83h’ Lingd Lc pa efterfoljande datafalt
#28 1 "9Eh’ Tagg for digital signatur
#29-#30 2 '8180h’ Lingd pd den digitala signaturen (128 byte, kodade i Gverensstimmelse
med ISO[IEC 7816-6)
#31-#158 128 'XX.XXh" | Innehdll i digital signatur
TCS 379 Svarsmeddelande
Byte Lingd Virde Beskrivning
SW 2 'XXXXh' Statusregister (SW1, SW2)

— Om kommandot lyckas tersinder kortet "9000’.

— Om verifieringen av signaturen misslyckas, dtersinds bearbetningstillstind '6688’. Verifieringen beskrivs i tillagg

11.

— Om ingen Oppen nyckel har valts dtersinds bearbetningstillstind '6A88’.

— Om nagra forvintade dataobjekt (enligt specifikation ovan) saknas dtersinds bearbetningstillstind '6987': Detta kan
intriffa om en av de nédvindiga taggarna saknas.

— Om ingen hash-kod finns tillginglig for att behandla kommandot (pa grund av tidigare PSO: hash-kommando) &ter-
sands bearbetningstillstand '6985’.

— Om vissa dataobjekt ar inkorrekta, dtersinds bearbetningstillstind '6988’. Detta kan intriffa om en av de begirda
dataobjektlingderna ir inkorrekt.

— Om den valda 6ppna nyckeln anses korrupt, dtersinds bearbetningstillstind ‘6400 eller '6581".

4. FARDSKRIVARKORTENS STRUKTUR

I denna punkt specificeras filstrukturerna i fardskrivarkort for lagring av tillgangliga data. (Se definitioner av datatyper i

tilligg 1).

Har specificeras varken interna strukturer som ér beroende av korttillverkare, exempelvis etikett f6r filborjan, eller lag-
ring och hantering av dataelement som endast behévs for intern anvindning, exempelvis EuropeanPublicKey,
CardPrivateKey, TDesSessionKey eller WorkshopCardPin.

Den anvindbara lagringskapaciteten pd fardskrivarkort skall sdttas till minst 11 Kbyte. Storre kapacitet far anvindas. 1
sé fall skall kortets struktur vara den samma, men antal poster for vissa element i strukturen okas. I denna punkt specifi-
ceras minsta och storsta virden pd dessa postnummer.
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4.1 Forarkortets struktur

TCS_400 Efter det att kortet har anvdndaranpassats skall det ha foljande permanenta filstruktur och filtilltradesvillkor:

TCS_401
TCS_402

TCS_403

Tilltrddesvillkor
Fil Fil-ID | Lis (Read) Uppdatering Krypterad
MF 3F00

EF ICC 0002 ALW NEV No
EF IC 0005 ALW NEV No
DF Tachograph 0500

—EF Application_Identification 0501 ALW NEV No
—EF Card_Certificate C100 ALW NEV No
—EF CA_Certificate C108 ALW NEV No
—EF Identification 0520 ALW NEV No
—EF Card_Download 050E ALW ALW No
—EF Driving_Licence_Info 0521 ALW NEV No
—EF Events_Data 0502 ALW PRO SM | AUT No
—EF Faults_Data 0503 ALW PRO SM | AUT No
—EF Driver_Activity_Data 0504 ALW PRO SM / AUT No
—EF Vehicles_Used 0505 ALW PRO SM | AUT No
—EF Places 0506 ALW PRO SM | AUT No
—EF Current_Usage 0507 ALW PRO SM | AUT No
—EF Control_Activity_Data 0508 ALW PRO SM | AUT No
'—EF Specific_Conditions 0522 ALW PRO SM | AUT No

Alla datafilstrukturer skall vara transparenta.

Lis (Read) med saker meddelandehantering skall vara mojlig for alla filer under katalogen fardskrivare (DF Tachograph).

Forarkortet skall ha foljande datastruktur:

Fil/dataelement

MF
—EEF ICC
LcardIccIdentification
clockStop
cardExtendedSerialNumber
cardApprovalNumber
cardPersonaliserID
embedderIcAssemblerId
icIdentifier
—EF IC
L—CardChipIdentification
icSerialNumber
icManufacturingReferences
—DF Tachograph
—EF Application_Identification
DriverCardApplicationIdentification
typeOfTachographCardId
cardStructureVersion
oOfEventsPerType
oOfFaultsPerType
activityStructureLength
oOfCardvehicleRecords
oOfCardPlaceRecords
—EF Card_Certificate
LcardCertificate
—EF CA_Certificate
LMemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
cardIssueDate
—cardvalidityBegin
'—cardExpiryDate
DriverCardHolderIdentification
—cardHolderName
holderSurname
holderFirstNames
—cardHolderBirthDate
—cardHolderPreferredLanguage

Antal poster

Storlek (byte)
Min M

ax

11411 24959
25 25
25 25
1 1

8 8

8 8

1 1

5 5

2 2

8 8

8 8

4 4

4 4
11378 24926
10 10
10 10
1 1

2 2

1 1

1 1

2 2

2 2

1 1
194 194
194 194
194 194
194 194
143 143
65 65
1 1
16 16
36 36
4 4

4 4

4 4
78 78
72 72
36 36
36 36
4 4

2 2

Forvalda virden

{00}
{00..00}
{20..20}

{00}
{00..00}
{00 00}

{00..00}
{00..00}

{00}
{00 00}
{00}
{00}
{00 00}
{00 00}
{00}

{00..00}

{00..00}

{00}
{20.20}
{20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}
{00..00}
{20 20}
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—EF Card_Download
L LastCardpownload
—EF Driving_ Licence_Info
CardDrivingLicenceInformation
drivingLicencelssuingAuthority
drivingLicenceIssuingNation
drivingLicenceNumber
—EF Events_Data
LcardEventData
LcardEventRecords
CardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
L cardFaultData
LcardFaultRecords
LcardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_Activity Data
L—CardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
LcardvehiclesUsed
ehiclePointerNewestRecord
cardVehicleRecords
LcardvehicleRecord
ehicleOdometerBegin
ehicleOdometerEnd
ehicleFirstUse
ehicleLastUse
ehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
uDataBlockCounter
—EF Places
CardPlaceDailyWorkPeriod
lacePointerNewestRecord
laceRecords
PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
ehicleOdometerValue
—EF Current_Usage
CardCurrentUse
sessionOpenTime
sessionOpenVehicle
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Control_Activity_ Data
L—CardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
—controlDownloadPeriodEnd

—EF Specific_Conditions
SpecificConditionRecord
entryTime
SpecificConditionType

g

n3

ny

56

576
576

5548
5548

5544
2606
2606

2604

B wWww

=

Ny
©
I N R Y

53
36
16

1728
1728

1152
1152

13780
13780

13776
6202
6202

6200

s wWww

B =
o

N}
®©
OGRS N

{00, 20..20}
{00}
{20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00}
{20.20}

{00}
{00, 20..20}
{00..00}
{00..00}

{00..00}
{00}
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TCS_404 Nedanstiende virden, som anvinds for att tillhandahélla storlekar i tabellen ovan, dr de minsta och storsta postnum-
mervirden som forarkortets datastruktur méste anvinda.

Min Max
n, NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
ng NoOfCardPlaceRecords 84 112
ng CardActivityLengthRange 5544 bytes 13776 byte
(28 dagar * 93 aktivi- | (28 dagar * 240 aktivi-
tetsindringar) tetsindringar)

4.2 Verkstadskortets struktur

TCS_405 Efter det att verkstadskortet har anvandaranpassats skall det ha foljande permanenta filstruktur och filtilltradesvillkor:

Tilltrddesvillkor
Fil Fl-ID | Lds (Read) Uppdatering Krypterad
MF 3F00

EF ICC 0002 ALW NEV No
EF IC 0005 ALW NEV No
DF Tachograph 0500

—EF Application_Identification 0501 ALW NEV No
—EF Card_Certificate C100 ALW NEV No
—EF CA_Certificate C108 ALW NEV No
—EF Identification 0520 ALW NEV No
—EF Card_Download 0509 ALW ALW No
—EF Calibration 050A ALW PRO SM | AUT No
—EF Sensor_Installation_Data 050B ALW NEV Yes
—EF Events_Data 0502 ALW PRO SM | AUT No
—EF Faults_Data 0503 ALW PRO SM | AUT No
—EF Driver_Activity Data 0504 ALW PRO SM | AUT No
—EF Vehicles_Used 0505 ALW PRO SM | AUT No
—EF Places 0506 ALW PRO SM | AUT No
—EF Current_Usage 0507 ALW PRO SM | AUT No
—EF Control_Activity Data 0508 ALW PRO SM | AUT No
'—EF Specific_Conditions 0522 ALW PRO SM | AUT No

TCS_406 Alla datafilstrukturer skall vara transparenta.
TCS_407 Lis (Read) med siker meddelandehantering skall vara mojlig for alla filer under katalogen firdskrivare (DF Tachograph).

TCS_408 Verkstadskortet skall ha foljande datastruktur:

Fil/dataelement Antal poster Mi Storlek (byte) Forvalda virden
in Max
MF 11088 29061
—EF ICC 25 25
LcardIccIdentification 25 25
ClockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—Caro‘lChipIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 055 29028
—EF Application_Identification 11 11
I—Wo1.*kshopCardZ—\pp1icationIdentification 11 11
—typeOfTachographCardId 1 1 {00}
—cardStructureVersion 2 2 {00 00}
—noOfEventsPerType 1 1 {00}
—noOfFaultsPerType 1 1 {00}
—activityStructureLength 2 2 {00 00}
—noOfCardvehicleRecords 2 2 {00 00}
—noOfCardPlaceRecords 1 1 {00}
—noOfCalibrationRecords 1 1 {00}
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—EF Card_Certificate
CardCertificate
—EF CA_Certificate
MemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
—cardIssueDate
—cardvalidityBegin
—cardExpiryDate
WorkshopCardHolderIdentification
—workshopName
—workshopAddress
—cardHolderName
holderSurname
holderFirstNames
—cardHolderPreferredLanguage
—EF Card_Download
LNoOfCalibrationsSinceDownload
—EF Calibration
WorkshopCardCalibrationData
calibrationTotalNumber
calibrationPointerNewestRecord
calibrationRecords
I—WorkshopcardCalibrationRecord
—calibrationPurpose
—vehicleIdentificationNumber
—vehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber

1TyreCircumference
—tyreSize
authorisedSpeed
oldOdometerValue
newOdometerValue
oldTimeValue
newTimeValue
FnextCalibrationDate
—vuPartNumber
—vuSerialNumber
'—sensorSerialNumber
—EF Sensor_Installation_Data
SensorInstallationSecData
—EF Events_Data
LcardEventData
cardEventRecords
L cardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
'::]IehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
CardFaultData
LcardFaultRecords
LcardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_Activity Data
I—CardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
L cardvehiclesUsed
ehiclePointerNewestRecord
cardvVehicleRecords

CardvVehicleRecord
ehicleOdometerBegin

—wVehicleCharacteristicConstant
—kConstantOfRecordingEquipment

g

ny

ny

Ng

194
194
194
194
211
65
1
16

=

s [
OO BRWWERUINNDNE R

[N
W~
[\S )]

432

202

198
126
126

124
31

194
194

194

[

496
496

492
250
250

248
31

{00..00}

{00..00}

{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}

{00, 20..20}
{00, 20..20}
{20 20}

{00 00}

{00 00}
{00}

{00}
{20..20}

{00}
{00, 20..20}
{00 00}
{00 00}
{00 00}
{20..20}
{00}
{00..00}
{00..00}
{00..00}
{00..00}
{00..00}
{20..20}
{00..00}
{00..00}

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
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ehicleOdometerEnd 3 3 {00..00}
ehicleFirstUse 4 4 {00..00}
ehicleLastUse 4 4 {00..00}
ehicleRegistration

ehicleRegistrationNation 1. 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
uDataBlockCounter 2 2 {00 00}
—EF Places 61 81
I—CardPlaceDaiZLyWorkPeriod 61 81
lacePointerNewestRecord 1 1 {00}
laceRecords 60 80
PlaceRecord ng 10 10
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod il 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
ehicleOdometerValue 3 3 {00..00}
—EF Current_Usage 19 i[9
CardCurrentUse 19 19
sessionOpenTime 4 4 {00..00}
sessionOpenVehicle
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Control_Activity_Data 46 46
I—CardControlActivityDataRecord 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlVehicleRegistration
':zehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
'—controlDownloadPeriodEnd 4 4 {00..00}
—EF Specific_Conditions 10 10
I—SpecificConditionRecord 2 5 5
entryTime 4 4 {00..00}
SpecificConditionType 1 1 {00}

TCS_409 Nedanstiende virden, som anvinds for att tillhandahélla storlekar i tabellen ovan, dr de minsta och storsta postnum-

TCS_410

mervirden som verkstadskortets datastruktur maste anvinda.

Min Max
nq NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6 6
ns NoOfCardvVehicleRecords 4 8
ny NoOfCardPlaceRecords 6 8
ng CardActivityLengthRange 88 255
ns NoOfCalibrationRecords 198 byte 492 byte

(1 dag * 93 aktivitets- | (1 dag * 240 aktivi-
andringar) tetsandringar)

4.3 Kontrollkortets struktur

Efter det att kontrollkortet har anvindaranpassats skall det ha foljande permanenta filstruktur och filtilltradesvillkor:

Tilltradesvillkor

Fil Fil-ID Lis (Read) Uppdatering Krypterad
MF 3F00
EF ICC 0002 ALW NEV No
EF IC 0005 ALW NEV No
DF Tachograph 0500
EF Application_TIdentification 0501 ALW NEV No
EF Card_Certificate C100 ALW NEV No
EF CA_Certificate C108 ALW NEV No
EF Identification 0520 AUT NEV No
EF Controller_Activity Data 050C ALW PRO SM | AUT No
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TCS_411 Alla datafilstrukturer skall vara transparenta.

TCS_412 Las (Read) med sidker meddelandehantering skall vara majlig for filer under katalogen fardskrivare (DF Tachograph).

TCS_413 Kontrollkortet skall ha foljande datastruktur:

Fil/dataelement

MF
—EF ICC
L cardIccIdentification
clockStop
cardExtendedSerialNumber
cardApprovalNumber
cardPersonaliserID
embedderIcAssemblerId
icIdentifier
—EF IC
I—CardChipIdentification
icSerialNumber
icManufacturingReferences
—DF Tachograph
—EF Application_Identification
ControlCardApplicationIdentification
typeOfTachographCardId
cardStructureVersion
o0OfControlActivityRecords
—EF Card_Certificate
L cardcertificate
—EF CA_Certificate
MemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
cardIssueDate
—cardvalidityBegin
—cardExpiryDate
ControlCardHolderIdentification
—controlBodyName
—controlBodyAddress
—cardHolderName
holderSurname
holderFirstNames
—cardHolderPreferredlLanguage
—EF Controller_Activity Data
ControlCardControlActivityData
controlPointerNewestRecord
controlActivityRecords
controlActivityRecord
—controlType
—controlTime
—controlledCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlledVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
—controlDownloadPeriodEnd

Antal poster

11219
25
25

1118

NNRFPUOUOYR PR OONUIFE 00

10582
10582

10580

Storlek (byte)
Min Max

2452

23922
23922

23920

Forvalda virden

{00}
{00..00}
{20..20)

{00}
{00..00}
{00 00}

{00..00}
{00..00}

{00}
{00 00}
{00 00}

{00..00}

{00..00}

{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}

{00, 20..20}

{00, 20..20}
{20 20}

{00 00}

{00}
{00..00}

TCS_414 Nedanstdende virden, som anvinds for att tillhandahdlla storlekar i tabellen ovan, dr de minsta och storsta postnum-

mervirden som kontrollkortets datastruktur maste anvinda.

Min.

Max.

ny NoOfControlActivityRecords

230

520
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4.4 Foretagskortets struktur

TCS_415 Efter det att foretagskortet har anvindaranpassats skall det ha foljande permanenta filstruktur och filtilltrddesvillkor:

TCS_416
TCS_417

TCS_418

Tilltradesvillkor

Fil Fl-ID | Lis (Read) Uppdatering Krypterad
MF 3F00
EF ICC 0002 ALW NEV No
EF IC 0005 ALW NEV No
DF Tachograph 0500
EF Application_Identification 0501 ALW NEV No
EF Card_Certificate C100 ALW NEV No
EF CA_Certificate C108 ALW NEV No
EF Identification 0520 AUT NEV No
EF Company_Activity_ Data 050D ALW PRO SM | AUT No

Alla datafilstrukturer skall vara transparenta.

Lis (Read) med saker meddelandehantering skall vara mojlig for alla filer under katalogen fardskrivare.

Foretagskortet skall ha foljande datastruktur:

Fil/dataelement

MF
—EF ICC
LcardIccIdentification
clockStop
cardExtendedSerialNumber
cardApprovalNumber
cardPersonaliserID
embedderIcAssemblerId
icIdentifier
—EEF IC
L—CardChipIdentification
icSerialNumber
icManufacturingReferences
—DF Tachograph
—EF Application_Identification
CompanyCardApplicationIdentification
typeOfTachographCardId
cardStructureVersion
oOfCompanyActivityRecords
—EF Card_Certificate
Lcardcertificate
—EF CA_Certificate
MemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
—cardIssueDate
FcardvalidityBegin
'—cardExpiryDate
CompanyCardHolderIdentification
—companyName
—companyAddress
—cardHolderPreferredlLanguage
—EF Company_ Activity_Data
CompanyActivityData
companyPointerNewestRecord
companyActivityRecords
companyActivityRecord
—companyActivityType
—companyActivityTime
—cardNumberInformation
cardType
cardIssuingMemberState
cardNumber
—vehicleRegistrationInformation
ehicleRegistrationNation
ehicleRegistrationNumber

Antal poster

Storlek (byte)
Min Max
11147 24487

20 25
25 25
1 1

8 8

8 8

1 1

5 5

2 2

8 8

8 8

4 4

4 4
11114 24454
) <)

5 5

1 il

2 2

2 2
194 194
194 194
194 194
194 194
89 s9
65 65
1 1
16 16
36 36
4 4

4 4

4 4
74 74
36 36
36 36
2 2

10582 23922
10582 23922

2 2
10580 23920
46 46

1 1

4 4

1 1

1 1

16 16

1 1

14 14

Forvalda virden

{00}
{00..00}
{20..20}

{00}
{00..00}
{00 00}

{00..00}
{00..00}

{00}
{00 00}
{00 00}

{00..00}

{00..00}

{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}
{20 20}

{00 00}
{00}
{00..00}
{00}
{00}
{20..20}

{00}
{00, 20..20}
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cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
downloadPeriodBegin 4 4 {00..00}
downloadPeriodEnd 4 4 {00..00}

TCS_419 Nedanstiende virden, som anvinds for att tillhandahélla storlekar i tabellen ovan, dr de minsta och storsta postnum-

mervirden som foretagskortets datastruktur méste anvinda.

Min. Max.

ng NoOfCompanyActivityRecords

230 520




5.8.2002 Europeiska gemenskapernas officiella tidning L 207/127

Tilligg 3

PIKTOGRAM
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PIC_001Firdskrivaren far anvinda sig av foljande piktogram och kombinationer av piktogram:

1. GRUNDLAGGANDE PIKTOGRAM

Personer

Foretag

Kontrollant

Forare
Verkstad/provningsstation
Tillverkare

sk RO R=lu

Aktiviteter
Tillginglighet
Korning

Vila

Arbete

Rast

Okind

Slm e T ol

Utrustning

Forarens kortplats
Medférarens kortplats
Kort

Klocka

Display

Extern lagring
Stromtillforsel
Skrivare/utskrift
Sensor
Dicksdimension
Fordon/fordonsenhet

POoO=S4d-srHODOM—

Sirskilda omstindigheter

ouT Omfattas ej
& Transport med firja/tag

Ovrigt
] Hindelser
Piborjande av dagens arbetspass
Plats
Sikerhet
Tid

; .

D e

Precisering

24h Dagligen

| Varje vecka

] Tva veckor
Frén eller till

2. Kombinationer av piktogram

Ovrigt
Te Kontrollplats
L 31 Plats dir dagens arbetspass paborjas
o4 Frén tidpunkt
a+ Fran fordon

OUT+ Perioden ‘omfattas ¢j borjar

Atgiirder Driftligen

Foretagslage
Kontroll Kontrollige
Korning Driftlage
Besiktning kalibrering Kalibreringsldge
Varaktighet

Innevarande tillgdnglighetsperiod
Sammanhangande kortid
Innevarande viloperiod
Innevarande arbetsperiod
Sammanlagd avbrottstid

Funktioner
Visning
Overféring
Utskrift
w0 Fel
| Avslutande av dagens arbetspass
M Manuell angivelse av foraraktiviteter
> Hastighet
b3 Totalt/sammanfattning
e Plats dir dagens arbetspass avslutas
+0 Till tidpunkt

+01JT Perioden 'omfattas ej slutar



5.8.2002

Europeiska gemenskapernas officiella tidning

L 207/129

oo
@]
@l

24h gy
24dhaw
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Obs: Ytterligare kombinationer av piktogram for identifierare av utskriftsblock eller av register definieras i tilligg 4.

Kort

Forarkort
Foretagskort
Kontrollkort
Provningskort
Inget kort

Korning
Korning med flera forare (crew)

Korningstid under en vecka
Korningstid under tva veckor

Utskrifter

Daglig utskrift fran kort av foraraktiviteter

Daglig utskrift frdn fordonsenhet av foraraktiviteter
Utskrift frén kort av handelser och fel

Utskrift frén fordonsenhet av handelser och fel
Utskrift av tekniska data

Utskrift av hastighetsovertradelse

Hindelser

[sittning av ogiltigt kort
Kortkonflikt

Overlappning av tider

Korning utan korrekt kort
Isittning av kort under korning
Senaste kortanvindning ej korrekt avslutad
Hastighetsovertradelse

Avbrott av stromtillforseln

Fel i rorelsedata
Sakerhetsovertradelse
Tidsinstillning (av verkstad)
Kontroll av hastighetsovertradelse

Fel

Kortfel (férarens kortplats)
Kortfel (medférarens kortplats)
Displayfel

Overféringsfel

Skrivarfel

Sensorfel

Internt fel i fordonsenheten (VU)

Manuella angivelser

Dagens arbetspass fortfarande det samma?
Avslutande av foregdende arbetspass?

Bekrifta eller ange plats for avslutande av arbetspass
Ange tid for paborjande

Ange plats for paborjande av arbetspass
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3.1

3.2

33

3.4

3.5

3.6
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Daglig utskrift fran kort av foraraktiviteter ... ....... ... .. ...
Daglig utskrift fran fordonsenhet av foraraktiviteter . ........ ... ... i

Utskrift frén kort av hidndelser och fel ... ... .. . . . . . .
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Utskrift av hastighetsvertradelse .. ........... .
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137

138

138

139

139

140
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1. ALLMANT

Varje utskrift byggs upp genom sammankedjning av olika datamingder, som eventuellt identifieras genom en blockiden-

tifierare.

En datamingd innehéller en eller flera registreringar, som eventuellt identifieras genom en registeridentifierare.

PRT_001 Nar en blockidentifierare omedelbart foregdr en registeridentifierare, skrivs registeridentifieraren inte ut.

PRT_002 Om en datapost inte dr kind, eller maste skrivas ut p& grund av rittigheter till datatilltrade, skrivs blanksteg ut i stdllet.
PRT 003 Om innehdllet i en hel rad dr okint eller inte skall skrivas ut, utelimnas hela raden.

PRT_004 Numeriska datafilt skrivs ut hogerjusterade, med blanksteg for tusental och miljontal, och utan ledande nollor.
PRT_005 Stringdatafilt skrivs ut vinsterjusterade och fylls med blanksteg till filtlingd, eller trunkeras vid behov till filtlingd

(namn och adresser).

2. SPECIFICERING AV DATAMANGD

[ detta kapitel anvinds foljande formatbeteckningar:

— Tecken i fetstil betyder att vanlig text skall skrivas ut (utskriften sker med vanliga tecken).

— Vanliga tecken betyder att variabler (piktogram eller data) skall ersdttas med sina virden vid utskrift.

— Variabelnamn har strukits under for att visa den filtlingd som finns tillginglig for variabeln.

— Data specificeras i formatet 'dd/mm/4334 (dag, ménad, 4r). Formatet 'dd.mm.4434 far ocksé anvindas.

— Termen ’kortidentifiering’ (Card Identification) avser en sammansittning av: korttypen genom en kombination av
piktogram, koden for den medlemsstat som utfirdat kortet, ett snedstreck och kortnummer med ersittningsindex
och fornyelseindex, atskilda med ett blanksteg.

z g 35 14 forsta tecknen i kortnumret % %
g g g2 (eventuellt inbegripet ett l6pnummer) = =
EE Z5 “ |38
£ 23 g g
33 > E g g
S % Q 2 i
1 =} 23]

S

v

PRT_006 Vid utskrift skall foljande dataméingd och/eller dataregistreringar anvindas, med foljande betydelser och format:

Nummer pé block eller registrering

Betydelse Data Format

1 Datum och tidpunkt for utskrift av dokumentet ¥ dd/mm/yyyy hh:mm (UTC)
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8.1

8.1a
8.1b
8.1c

Typ av utskrift
Blockidentifierare

Kombination av piktogram i utskriften (se tilligg 3). Den
hastighetsbegransande anordningens stillning (endast utskrift
av hastighetsovertradelse)

Identifiering av kortinnehavare
Blockidentifierare = personpiktogram
Kortinnehavarens efternamn

Kortinnehavarens férnamn (i forekommande fall)
Kortidentifiering

Kortets sista giltighetsdag (i forekommande fall)

Om kortet dr opersonligt och inte innehéller ndgot efter-
namn pa innehavaren, skall foretagets, verkstadens eller kon-
trollorganets namn skrivas i stillet.

Fordonsidentifiering
Blockidentifierare
Fordonets identifieringsnummer (VIN)

Registrerande medlemsstat och fordonets registreringsnum-
mer (VRN)

Identifiering av fordonsenhet
Blockidentifierare

Namn p4 tillverkaren av fordonsenheten

Fordonsenhetens delnummer

Senaste kalibrering av firdskrivaren
Blockidentifierare

Verkstadens namn

Identifiering av verkstadskort

Datum for kalibrering

Senaste kontroll (av en kontrollant)
Blockidentifierare

Identifiering av kontrollantens kort

Datum och tidpunkt for kontroll samt typ av kontroll

Typ av kontroll: Upp till fyra piktogram. Kontrolltypen kan
vara (en kombination av) foljande:

@: Overféring av data fran kort. J: Overforing av data fran
fordonsenhet. §: Utskrift. : Visning.

Foraraktiviteter som finns lagrade pa ett kort i den ord-
ning de intriffat

Blockidentifierare

Datum for forfrdgan (kalenderdag for utskriften) + Nérvaro-
raknare for kortet

Period dd kortet inte var isatt

Registeridentifierare (periodens borjan)

Okdnd period. Tid for paborjande och avslutande, varaktighet
Manuellt angiven aktivitet

Aktivitetspiktogram, tid for pdborjande och avslutande (inbe-
gripet), varaktighet, viloperioder pd minst en timme &r
mirkta med en stjdrna.

Picto xxx km/h

P Last_Name
First_Name

Card_Identification
dd/mm/yyvy

A VIN
Nat /VRN

T Last_Name
Card_Identification
T dd/mm/yyvy

Card_Identification _
B dd/mm/yyyy hh:mm pppp

dd/mm/yyyy xXx

? hh:mm hh:mm hhhmm
A hh:mm hh:mm hhhmm
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8.2

8.3

8.3a

8.4

10

10.1

10.2

10.3

Isdttning av kort i kortplats S
Registeridentifierare, S = Oppningspiktogram

Medlemsstat dar fordonet dr registrerat och fordonets regist-
reringsnummer

Fordonets vigmitare vid iséttning

Aktivitet (medan kortet var isatt)

Aktivitetspiktogram, tid f6r pabérjande och avslutande (inbe-
gripet), varaktighet, status for antal forare (piktogram med
flera forare vid CREW (flera forare)), tomt vid SINGLE (en-
sam), viloperioder pd minst en timme dr markta med en
stjarna.

Sirskild omstindighet. Tidpunkt for angivelse, piktogram for
sdrskilda omstindigheter (eller kombination av piktogram).

Urtagning av kort

Fordonets vdgmdtarvirde och tillryggalagd stricka sedan
senaste isittning for vilken vigmitarvirdet dr kint

Foraraktiviteter som finns lagrade i en fordonsenhet per
kortplats i kronologisk foljd

Blockidentifierare
Datum for forfragan (kalenderdag for utskriften)
Fordonets vigmitarvirde klockan 00:00 och 24:00

Aktiviteter i kortplats S
Blockidentifierare

Period dd inget kort dr isatt i kortplats S
Registeridentifierare
Inget kort isatt

Fordonets vigmitarvirde i borjan av perioden

Kortisdttning

Registreringsidentifierare for isittning av kort
Forarens namn

Forarens fornamn

Identifiering av forarkort

Forarkortets sista giltighetsdag

Registrerande medlemsstat och registreringsnummer for fore-
gdende fordon som anvints

Datum och tidpunkt for urtagning av kort frén foregdende
fordon

Tom rad

Fordonets vdgmadtarvarde vid isittning av kortet, manuell
angivelse av foraraktivitetsmarkering (M for ja, tom for nej).

Aktivitet

Aktivitetspiktogram, tid for paborjande och avslutande (inbe-
gripet), varaktighet, status for antal forare (piktogram med
flera forare vid CREW (flera forare), tomt vid SINGLE (en-
sam)), viloperioder pd minst en timme dr mirkta med en
stjarna.

B Nat/VRN

X XXX xxx km

A hh:mm hh:mm hhhmm @32 *

X xxx xxx km; x xxx km

____________ E|___________
dd/mm/yyyy

X XXX XXX - X XXX xxXx km

__________ S _—— e ——— -

X XXX xxx km

0 Last_Name

First_Name

Card_Identification
dd/mm/yyvy

A+ Nat/VRN

dd/mm/yyyy hh:mm

X XXX xxxX km M

A hh:mm hh:mm hhhmm Q03 *
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10.3a Sarskild omstindighet. Tidpunkt for angivelse, piktogram for

10.4

11

sdrskilda omstindigheter (eller kombination av piktogram).

Urtagning av kort eller slut pd period med "inget kort’

Fordonets vigmitarvirde vid urtagning av kort eller i slutet
av period med ’inget kort' och stricka som tillryggalagts
sedan isittning, eller sedan borjan av period med 'inget kort'.

Daglig sammanfattning

Blockidentifierare

Sammanfattning for fordonsenhet av perioder utan kort i forarens

kortplats
Blockidentifierare

Sammanfattning for fordonsenhet av perioder utan kort i medfora-
rens kortplats

Blockidentifierare

Daglig sammanfattning for fordonsenheten per forare
Registeridentifierare

Forarens efternamn

Forarens fornamn

Identifiering av forarkort

Angivelse av plats ddr dagens arbetspass pdbarjas och/eller avslu-
tas

pi = piktogram for plats for paborjandefavslutande, tid, land,
region

Vigmitarvirde

Aktivitetssammanfattning (frdn ett kort)

Sammanlagd varaktighet f6r korning, tillryggalagd stricka
Total varaktighet for arbete och nirvaro

Total varaktighet for vila och okand aktivitet

Total varaktighet for forarnas (crew) aktiviteter

Aktivitetssammanfattning (perioder utan kort, forarens kortplats)
Sammanlagd varaktighet for korning, tillryggalagd stricka
Total varaktighet for arbete och nirvaro

Total varaktighet for vila

Aktivitetssammanfattning (perioder utan kort, medforarens kort-
plats)

Total varaktighet for arbete och nirvaro

Total varaktighet for vila

X XXX XXX km; x xxx km

108 - - -

ZOR- - -

0 Last_Name

First_Name
Card_Identification

pihh:mm Cou Reg
X XXX xXxx km

hhhmm x xxx km
hhhmm @ hhhmm
hhhmm 7 hhhmm
hhhmm

2T % 0a

@ hhhmm x xxx km
hhhmm @ hhhmm

]

2 hhhmm @ hhhmm




5.8.2002

Europeiska gemenskapernas officiella tidning

L 207/135

12

12.1

12.2

12.3

12.4

13

Aktivitetssammanfattning (per forare, bdda kortplatserna med-
tagna)

Sammanlagd varaktighet for korning, tillryggalagd stracka
Total varaktighet for arbete och nirvaro

Total varaktighet for vila

Total varaktighet for forarnas (crew) aktiviteter

Nir en daglig utskrift begirs for innevarande dag berdknas
informationen i sammanfattningen fér dagen med hjilp av
de data som finns tillgangliga vid tidpunkten for utskriften.

Hindelser och/eller fel som finns lagrade pé ett kort

Blockidentifierare senaste fem "hindelser och fel’ frdn ett kort

Blockidentifierare alla registrerade "hindelser’ pé ett kort

Blockidentifierare alla registrerade “fel’ pé ett kort

Registrering av handelser och/eller fel
Registeridentifierare

Piktogram for handelse/fel, syfte med registreringen, datum
och tidpunkt for paborjande

Kod for ytterligare hindelse/fel (i férekommande fall), var-
aktighet

Registreringsnummer (VRN) och registrerande medlemsstat
for det fordon dir hindelsen eller felet dgde rum.

Hindelser och/eller fel som finns lagrade eller haller pa
att registreras i en fordonsenhet

Blockidentifierare senaste fem ’hindelser och fel’ frin en for-
donsenhet

Blockidentifierare alla registrerade "hdndelser’ som finns lag-
rade eller héller pé att registreras i en fordonsenhet

Blockidentifierare alla registrerade 'fel’ som finns lagrade eller
héller pa att registreras i en fordonsenhet

Registrering av handelse och/eller fel
Registeridentifierare

Piktogram for handelse/fel, syfte med registreringen, datum
och tidpunkt for paborjande

Ytterligare kod for hindelse/fel (i forekommande fall), antal
liknande handelser samma dag, varaktighet

Identifiering av isatta kort vid hidndelsens eller felets borjan
eller slut (hogst fyra rader utan repetition av kortnummer)

Om inget kort var isatt
Registreringssyftet (p) dr en numerisk kod som forklarar var-

for handelsen eller felet registrerades, som kodas i enlighet
med dataelementet EventFaultRecordPurpose.

O hhhmm x xxx km
# hhhmm @ hhhmm

k hhhmm

&@ hhhmm

________ @ --------
_________ Ig---------
_________ }{H_________
Pic (p) dd/mm/yyyy hh:mm
| xxx hhhmm
A Nat/VRN _

-------- lsc B --------
_________ !A““““‘
_________ }:A_________
Pic (p) dd/mm/yvyy hh:mm

hhhmm

Card_Identification _
Card_Identification _
Card_Identification _
Card_Identification _
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14

15

16

17

Identifiering av fordonsenhet
Blockidentifierare

Namn p4 tillverkaren av fordonsenheten
Adress till tillverkaren av fordonsenheten
Fordonsenhetens delnummer
Fordonsenhetens typgodkinnandenummer
Fordonsenhetens serienummer
Fordonsenhetens tillverkningsar

Fordonsenhetens programvaruversion och datum for installa-
tion

Identifiering av sensor
Blockidentifierare

Sensorns serienummer

Sensorns typgodkinnandenummer

Datum for forsta installation av sensorn

Kalibreringsdata
Blockidentifierare

Registrering av kalibrering
Registeridentifierare

Verkstad som utfort kalibreringen
Verkstadens adress

Identifiering av verkstadskort
Verkstadskortets sista giltighetsdatum
Tom rad

Datum for + syfte med kalibrering
Fordonets identifieringsnummer

Registrerande medlemsstat och fordonets registreringsnum-
mer

Fordonets karakteristiska koefficient
Fardskrivarens konstant:

Bildickens effektiva omkrets

Dimensioner pd monterade dick

Virde pé hastighetsbegransande anordning
Gamla och nya vigmatarvirden

Kalibreringssyftet (p) dr en numerisk kod som forklarar var-
for dessa kalibreringsparametrar registrerades, och som

kodas i enlighet med dataclementet CalibrationPur-
pose

Tidsinstillning
Blockidentifierare

Registrering av tidsinstdllning
Registeridentifierare

Gammalt datum och gammal tidpunkt
Nytt datum och ny tidpunkt

Verkstad som utfort tidsinstallningen
Verkstadens adress

Identifiering av verkstadskort

Verkstadskortets sista giltighetsdatum

B Name
Address
PartNumber _

v Xx.xX.xx dd/mm/yyyy

T Workshop_name __
Workshop_address __

Card-Identification
dd/mm/yyyy

T dd/mm/vyyy (p)
& VIN
Nat/VRN

XX XXX Imp/km
XX xxX Imp/km
XX XXX mm
© TyreSize
» xxx km/h
X XXX XXX km; x xxx km

H R g

| ® dd/mm/yyyy hh:mm
® dd/mm/yyyy hh:mm

T Workshop_name __
Workshop_address __

Card_Identification
dd/mm/vyyyy
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18  Senaste hindelse och fel som registrerats i fordonsenhe-
ten
Blockidentifierare | TTTToTooooo P R-mmmmmmm e
| dd/mm/yyyy hh:mm
Senaste datum och tidpunkt for handelse w dd/mm/yyyy hh:mm
Senaste datum och tidpunkt for fel
19  Information om kontroll av hastighets6vertridelse
Blockidentifierare
____________ b T
Datum och tidpunkt for senaste kontroll av hastighetsver- 3 dd/mm/vyyy hh:mm
tridelse (OVER SPEEDING CONTROL) % %xx dd/mm/yyyy hh:mm (UTC)
Datum/tidpunkt for forsta hastighetsovertridelse och antal
hastighetsovertridelsehindelser sedan dess
20  Registrering av hastighetsovertridelse
20.1  Blockidentifierare forsta hastighetsovertriadelse sedan senaste
kalibreting | 77777777 22T - -
20.2  Blockidentifierare 'de fem allvarligaste under de senaste 365
Gyt e o6 e varigasie under de semese 20 [ eeee - >3 (365) - ——----
20.3 Blockidentifierare 'den allvarligaste under vart och ett av de
senaste tio dygn de intraffat” | oo 3H(10) -------
20.4 Registeridentifierare
Datum, tidpunkt och varaktighet —  —/—/——————
Hogsta och genomsnittliga hastighet, antal liknande hindel- 33 dd/mm/yyyy hh:mm
ser samma dag xxx km/h xxx km/h (xxx)
Forarens efternamn
@ Last_Name
Forarens féornamn First_Name - __
Identifiering av forarkort Card_Tdentification ____
20.5 Om ingen registrering av hastighetsovertradelse finns i ett
block >Pr-- -
21 Handskriven information
Blockidentifierare
211  Kontrollplats T __
21.2  Kontrollantens namnteckning O
21.3  Fran tidpunkt
21.4  Till tidpunkt
21.5 Forarens namnteckning i
"Handskriven information’, mata in ett tillrdckligt antal
tomma rader ovanfor det som skall vara handskrivet, sd att
man verkligen kan skriva erforderlig information eller skriva
under
3. SPECIFIKATIONER FOR UTSKRIFTER
I detta kapitel anvinds foljande formatbeteckningar:
N Nummer N pd registrering eller utskriftsblock
N Nummer N pd registrering eller utskriftsblock repeterat s& manga génger som det behovs
XY Utskriftsblock eller registreringar X och/eller Y efter behov, och repeterat s manga

ganger som det behovs
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3.1 Daglig utskrift frin kort av foraraktiviteter

PRT_007 Den dagliga utskriften fran kort av foraraktiviteter skall ske i f6ljande format:

1
2
3
3
4
5
6
7
8
/

8la [ 81b [ 81c [ 82
8.3 /8384

11

11.4

11.5

12.1

12.4

131

13.4

211

21.2

21.5

Datum och tidpunkt for utskrift av dokumentet

Typ av utskrift

Identifiering av kontrollant (om ett kontrollkort har satts i fordonsenheten)
Identifiering av forare (frin det kort som utskriften avser)

Identifiering av fordonet (fordon frdn vilket utskrift gors)

Identifiering av fordonsenhet (frén vilken utskrift gors)

Senaste kalibrering av denna fordonsenhet

Senaste kontroll av féraren

Granstecken for foraraktiviteter
Forarens aktiviteter i den ordning de intréffar

Grinstecken for daglig sammanfattning
Angivna platser i kronologisk ordning
Aktivitetssammanfattning

Handelser eller fel fran grinstecken for kort

Registreringar av hindelser/fel (de fem senaste hidndelser eller fel som finns lagrade pa
kortet)

Handelser eller fel fran granstecken for fordonsenhet

Registreringar av hindelser/fel (de fem senaste hidndelser eller fel som finns lagrade eller
haller pa att registreras i fordonsenheten)

Kontrollplats
Kontrollantens namnteckning

Forarens namnteckning

3.2 Daglig utskrift frin fordonsenhet av foraraktiviteter

PRT_008 Den dagliga utskriften frén en fordonsenhet av foraraktiviteter skall ske i foljande format:

N =

O | NN || W

10

10.1 [ 10.2 [ 10.3 [10.3a |
10.4

10

10.1 [ 10.2 [ 10.3 [10.3a |
10.4

11

111

11.4

11.6

Datum och tidpunkt for utskrift av dokumentet

Typ av utskrift
Identifiering av kortinnehavare (for alla kort som har satts i fordonsenheten)

Identifiering av fordonet (fran vilket utskrift gors)
Identifiering av fordonsenhet (frdn vilken utskrift gors)
Senaste kalibrering av denna fordonsenhet

Senaste kontroll pd denna firdskrivare

Grinstecken for foraraktiviteter

Grinstecken for forarens kortplats (kortplats 1)
Aktiviteter i kronologisk ordning (forarens kortplats)
Grinstecken for medférarens kortplats (kortplats 2)
Aktiviteter i kronologisk ordning (medférarens kortplats)

Grinstecken for daglig sammanfattning

Sammanfattning av perioder utan kort i forarens kortplats
Angivna platser i kronologisk ordning

Aktivitetssammanfattning
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11.2

11.4

11.7

11.3

| 11.4

11.7

13.1

13.4

211

21.2

21.3

21.4

21.5

Sammanfattning av perioder utan kort i medférarens kortplats
Angivna platser i kronologisk ordning
Aktivitetssammanfattning

Sammanfattning av aktiviteter for en forare, bada kortplatser
Platser som denna forare angivit i kronologisk ordning
Aktivitetssammanfattning for denna forare

Grinstecken for handelser/fel

Registreringar av hindelser/fel (de fem senaste hindelser eller fel som finns lagrade eller
héller pa att registreras i fordonsenheten)

Kontrollplats

Kontrollantens namnteckning

Fran tidpunkt

L (utrymme dér en forare utan kort kan ange relevanta perioder)

Till tidpunkt

Forarens namnteckning

3.3 Utskrift fran kort av hiindelser och fel

PRT_009 Den dagliga utskriften frin kort av hindelser och fel skall ske i foljande format:

Wl W N =

12.2

12.4

12.3

12.4

211

21.2

21.5

Datum och tidpunkt for utskrift av dokumentet

Typ av utskrift

Identifiering av kontrollant (om ett kontrollkort har satts i fordonsenheten)
Identifiering av forare (frn det kort som utskriften avser)

Identifiering av fordonet (fran vilket utskrift gors)

Granstecken for handelser

Registrering av hiandelser (alla hindelser som finns lagrade pé kortet)
Granstecken for fel

Registrering av fel (alla fel som finns lagrade pd kortet)

Kontrollplats
Kontrollantens namnteckning

Forarens namnteckning

3.4 Utskrift frin fordonsenhet av hindelser och fel

PRT_010 Den dagliga utskriften frin fordonsenheten av hindelser och fel skall ske i f6ljande format:

w N =

13.2

13.4

13.3

13.4

21.1

21.2

21.5

Datum och tidpunkt for utskrift av dokumentet

Typ av utskrift

Identifiering av kortinnehavare (for alla kortsom har satts i fordonsenheten)
Identifiering av fordonet (fran vilket utskrift gors)

Grinstecken for hindelser

Registrering av hidndelser (alla hindelser som lagrats eller héller pé att registreras i for-
donsenheten)

Grinstecken for fel
Registrering av fel (alla fel som lagrats eller haller pé att registreras i fordonsenheten)

Kontrollplats
Kontrollantens namnteckning

Forarens namnteckning
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3.5 Utskrift av tekniska data

PRT_011 Utskrift av tekniska data skall ske i foljande format:

16.1

17

18

Datum och tidpunkt for utskrift av dokumentet

Typ av utskrift

Identifiering av kortinnehavare (for alla kort som har satts i fordonsenheten)
Identifiering av fordonet (fran vilket utskrift gors)

Identifiering av fordonsenhet

Identifiering av sensor

Grinstecken for kalibreringsdata

Kalibreringsregistreringar (alla tillgangliga registreringar i kronologisk ordning)
Grinstecken for tidsinstillning

Registreringar av tidsinstallningar (alla tillgidngliga registreringar frn register 6ver tids-
instdllningar och kalibreringsdata)

Senaste hdndelse/fel som registrerats i fordonsenheten

3.6 Utskrift av hastighetsovertridelse

PRT_012 Utskriften av hastighetsovertridelser skall ske i foljande format:

FNy EEUSH I NG R

19

20.1

20.4 | 20.5

20.2

20.4 | 20.5

20.3

20.4 [ 20.5

21.1

21.2

21.5

Datum och tidpunkt for utskrift av dokumentet
Typ av utskrift

Identifiering av kortinnehavare (for alla kort som har satts i fordonsenheten)

Identifiering av fordonet (fran vilket utskrift gors)
Information om kontroll av hastighetsévertradelse
Identifiering av data om hastighetsovertradelser
Forsta hastighetsovertridelse efter senaste kalibrering
Identifiering av data om hastighets6vertradelser

De fem mest allvarliga hastighets6vertridelserna under de senaste 365 dygnen

Identifiering av data om hastighets6vertradelser

Den allvarligaste hastighetsovertridelsen under vart och ett av de senaste tio dygn de
intraffat

Kontrollplats

Kontrollantens namnteckning

Forarens namnteckning
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Tilligg 5

DISPLAY
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[ detta tilligg anvinds f6ljande formatbeteckningar:

— Tecken i fetstil betyder att vanlig text skall visas (visningen sker med vanliga tecken).

— Vanliga tecken betyder att variabler (piktogram eller data) skall ersittas med sina vdrden vid visning:

dd mm yyyy: dag, manad, ar

hh: timmar

mm: minuter

D: Piktogram for varaktighet

EF: Kombination av piktogram for handelser eller fel
O: Piktogram for driftlige

DIS_001 Firdskrivaren skall visa data i foljande format:

Data Format
Uppgifter som visas automatiskt

Lokaltid hh :mm
Driftlage 0

Information om foraren

1 Dhhhmm gEhhhmm

Information om medféraren

ZDhhhmm

Omstindigheten ‘omfattas ¢j’ 6ppnad

auT

Visade varningar

Sammanhdngande kortid overskrids

1 @hhhmm pEhhhoo

Hindelse eller fel EF

Ovrig visad information

UTC-datum UTC®Ad/mm/aaaa
or
UTC@®dJd.mm.aaaa

Tid hh :mm

Forarens sammanhingande kortid och sammanlagda
avbrottstid

1 @hhhmm §Ehhhmm

Medférarens sammanhingande kortid och sammanlagda

2 @ hhhmm Ehhhmn

avbrottstid

Forarens sammanlagda kortid for foregdende och inneva- | { @ ||hhhhmm
rande vecka

Medférarens sammanlagda kortid for foregdende och | 2@ ||hhhhmm

innevarande vecka
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1. MASKINVARA
1.1 Anslutning
INT_001 Kalibrerings-/6verforingsanslutningen skall vara en 6-stiftsanslutning, som ar tillginglig pa frontplattan utan att man

behover koppla ur nigon del av firdskrivaren, och den skall dverensstimma med f6ljande ritning (alla métt i millime-
ter).

3.58°01

2.5440.03
2.544+0.03

| . N_// p‘i3.5‘0.1

2.2340.1
¥

I
=

7*0.2

ooy |

2.5440.03

5.8+0.9

10

max. 30

[J0.63

AL LA LRNY AR

o
=

B T
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[ foljande diagram visas en typisk matchande kontakt (mating plug) med 6 stift:

0
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l, l| Q’\’l ,, \‘
y : y \
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1.2 Férdelning av kontakter

INT_002 Kontakterna skall férdelas enligt foljande tabell:

Stift Beskrivning Anmirkning
1 Batteriminus Ansluten till fordonets batteriminus
2 Datakommunikation K-linje (ISO 14230-1)
3 RxD - overforing Ingdende data till firdskrivaren
4 Ingdende/utgdende signal Kalibrering
5 Permanent utgdende strom Spanningsomfinget specificeras till fordonets
strom-minus 3V for att mojliggora spanningsfall
over den skyddande stromkretsanordningen
Utgdende strom 40 mA
6 TxD - 6verforing Utgdende data frdn fardskrivaren

1.3. Blockdiagram

INT_003 Blockdiagrammet skall 6verensstimma med foljande:

Vee=5V
YN
4,7k
> M — © 4
— U J 220
«— X
2: p—— p——
1nF nF
o1 kontr./kalibrerings-
anslutning
ISO )
14 230-1 K-linje

\°
kontinuerlig strdom o/p

6verféring RxD

° 3

overféring TxD

2. GRANSSNITT FOR OVERFORING

© 6

INT_004 Gréanssnittet for overforing skall 6verensstimma med RS232-specifikationerna.

INT_005 Gréanssnittet for overforing skall anvinda en start-bit, 8 data-bitar LSB forst, en jamn paritets-bit och en stopp-bit.

Start

Start-bit:
Data-bitar:
Paritets-bit:

Stopp-bit:

Data-bitar DO-D7

bit | itetsbit bit

Pari- Stopp-

Organisering av data-byte

en bit med logisk nivd 0
overfors med LSB-forst.
jamn paritet

en bit med logisk nivé 1.
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Vid overforing av numeriska data som dr sammansatta av mer 4n en byte, overfors mest signifikanta byte forst och
minst signifikanta byte sist.

INT_006 Baud-nivéerna for dverforingen skall vara justerbara frén 9 600 bps till 115 200 bps. Overforingen skall ske med stérsta
mojliga 6verforingshastighet, med en inledande baud-niva efter kommunikationsstart satt till 9 600 bps.

3. GRANSSNITT FOR KALIBRERING

INT_007 Datakommunikationen skall 6verensstimma med ISO 14230-1 Vigfordon — Keyword Protocol 2000 for diagnostiksys-
tem — Del 1: Fysiskt skikt, forsta utgavan: 1999.

INT_008 Ingédende/utgdende signal skall 6verensstimma med f6ljande elektriska specifikationer:

Parameter Min Typisk Max Anmirkning
Upy, (in) 1,0V =750 pA
Uy high (0ut) 4V I=200pA
Frekvens 4 kHz
Upoy (out) 1,0V I=1mA
Upign (out) 4V [=1mA
INT_009 Ingdende/utgdende signal skall Gverensstimma med foljande tidsdiagram:
min. 100 min. 100
usek. usek.
<4+“——r<4 >
Sensorsignal (ut) T A
< Sensorfrekvens >
min. 100 min. 100
usek. usek.
Provsignal (in) T T
Provfrekvens
min. 100 min. 100
usek. usek.
>

UTC klocksignal (ut)

I

D |

]

en del eller multipel av en sekund

|
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DDP_001

1. INLEDNING
I detta tilligg specificeras de forfaranden som maste foljas for att man skall kunna utfora de olika typerna av datadver-
foring till ett externt lagringsmedium (External Storage Medium — ESM), och de protokoll som man maste anvinda for

att sakerstilla korrekt dataoverforing och full kompatibilitet hos overfort dataformat sa att alla kontrollanter skall kunna
besiktiga dessa data och kontrollera deras autenticitet och integritet innan de analyserar dem.

1.1 Rickvidd

Data kan overforas till ett externt lagringsmedium pd foljande satt:

— Fran en fordonsenhet, av en IDE (Intelligent Dedicated Equipment) som &r ansluten till fordonsenheten.

— Frédn ett fiardskrivarkort, av en IDE utrustad med en kortldsare (Interface Device — IFD).

— Frén ett fardskrivarkort via en fordonsenhet, av en IDE ansluten till fordonsenheten.

For att gora det mojligt att verifiera autenticitet och integritet hos overforda data som lagras pé ett externt lagrings-
medium, 6verfors data med en signatur i enlighet med tilligg 11 (Gemensamma sikerhetsmekanismer). Identifiering av
kéllutrustning (fordonsenhet eller kort) och dess sikerhetscertifikat (medlemsstat och utrustning) overfors ocksd. Den

som verifierar dessa data méaste oberoende ha en betrodd europeisk 6ppen nyckel.

Data som overfors under en dverforingssession madste lagras pa det externa lagringsmediet inom en fil.

1.2 Forkortningar och beteckningar

Foljande forkortningar anvinds i detta tilligg:

AID Application Identifier — Tillimpningsidentifierare

ATR Answer To Reset — Aterstillningssignal

(& Checksum byte — Kontrollsumme-byte

DF Dedicated File — Katalog

DS Diagnostic Session — Diagnossession

EF Elementary File — Datafil

ESM External Storage Medium — Externt lagringsmedium

FID File Identifier (File ID) — Filidentifierare

FMT Format Byte (first byte of a message header) — Format-byte (forsta byte i ett meddelandehuvud (message
header))

ICC Integrated Circuit Card — IC-kort, kort med integrerade kretsar

IDE Intelligent Dedicated Equipment — Intelligent tilldelad utrustning: Utrustning for att 6verfora data till ett

externt lagringsmedium (exempelvis en persondator)

IFD Interface Device — Kortldsare

KWP Keyword Protocol 2000

LEN Length Byte — Langd-byte (forsta byte i meddelandehuvud)

PPS Protocol Parameter Selection — Val av protokollparameter

PSO Perform Security Operation — Utfor Security Operation (sdkerhetsoperation)
SID Service Identifier — Tjanste-identifierare

SRC Source byte — Kill-byte

TGT Target Byte — Mal-byte

TLV Tag Length Value — Tagglingdsvirde

TREP Transfer Response Parameter — Parameter for overforingssvar
TRTP Transfer Request Parameter — Parameter for begdran om 6verforing

VU Vechicle Unit — Fordonsenhet
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DDP_002

2. OVERFORING AV FORDONSENHETSDATA

2.1 Overforing

For att overfora fordonsenhetsdata, méste operatoren gora foljande:

— Sitta i sitt fiardskrivarkort i en kortplats i fordonsenheten (1).

— Ansluta IDE till fordonsenhetens 6verforingsanslutning.

— Uppritta en anslutning mellan IDE och fordonsenhet.

— P4 IDE vilja de data som skall overforas och sinda begidran till fordonsenheten.

— Avsluta overforingssessionen.

2.2 Protokoll for databverforing
Protokollet dr uppbyggt enligt modellen 'master-slave’, med IDE som 'master’ och fordonsenheten som ’slave’.

Meddelandestruktur, meddelandetyper och meddelandefloden bygger huvudsakligen pa Keyword Protocol 2000 (KWP)
(ISO 14230-2 Vigfordon — Keyword Protocol 2000 for diagnostiksystem — Del 2: Lankskikt).

Tillimpningsskiktet grundas i princip pé det gillande utkastet till ISO 14229-1 (Vagfordon — Diagnostikssystem — Del
1: Diagnostiska tjanster, version 6 av den 22 februari 2001).

2.2.1 Meddelandestruktur

Alla de meddelanden som utbyts mellan IDE och fordonsenhet formateras med en struktur som bestdr av foljande tre
delar:

— Huvud bestdende av en format-byte (Format byte — FMT), en mail-byte (Target byte — TGT), en kall-byte (Source
byte — SRC) och eventuellt en lingd-byte (Length byte — LEN).

— Datafilt bestdende av tjansteidentifierar-byte (Service Identifier Byte — SID) och ett varierande antal databyte, som
kan inbegripa en byte for diagnossession (DS) eller en byte for en overforingsparameter (TREP eller TRTP).

— Kontrollsumma (checksum) bestdende av en kontrollsummebyte (Checksum byte — CS).

Huvud Datafilt Kontroll-
summa

FMT TGT SRC LEN SID DATA .. . .. CS
4 byte Max 255 byte 1 byte

TGT- och SRC-byte representerar den fysiska adressen till meddelandets mottagare och avsindare. Virdena 4r FO Hex
for IDE och EE Hex for fordonsenheten.

LEN-byte dr lingden pé datafiltsdelen.
Kontrollsumme-byte ar 8 bits-summorna modulo 256 av alla byte i meddelandet utom CS sjilv.

FMT-, SID-, DS-, TRTP- och TREP-byte definieras nedan i detta dokument.

() Det kort som satts i kommer att utlosa limpliga tilltrddesrattigheter till dverforingsfunktion och till data.
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DDP_003

DDP_004

I de fall dir de data som skall 6verforas i meddelandet 4r lingre dn det utrymme som finns tillgingligt i datafiltsdelen
sinds meddelandet i sjdlva verket i flera undermeddelanden. Varje undermeddelande har ett huvud, samma SID, TREP
och en undermeddelanderdknare pd 2 byte som anger undermeddelandenummer inom hela meddelandet. IDE kvitterar
varje undermeddelande for att mojliggéra felkontroll och for att avbryta. IDE kan godta undermeddelandet, be att det

overfors igen, begira att fordonsenheten startar igen eller avbryta 6verforingen.

Om det sista undermeddelandet innehaller exakt 255 byte i datafiltet, mdste ett slutgiltigt undermeddelande med ett
tomt (utom SID TREP och undermeddelanderiknare) datafilt tillfogas for att visa slutet pd meddelandet.

Exempel:
Huvud SID TREP Meddelande CS
4 byte Langre 4n 255 byte

Kommer att dverforas som
Huvud SID TREP 00 01 Undermeddelande 1 CS
4 byte 255 byte
Huvud SID TREP 00 02 Undermeddelande 2 CS
4 byte 255 byte
Huvud SID TREP XX yy Undermeddelande n (&
4 byte Mindre dn 255 byte

eller som
Huvud SID TREP 00 01 Undermeddelande 1 CS
4 byte 255 byte
Huvud SID TREP 00 02 Undermeddelande 2 CS
4 byte 255 byte
Huvud SID TREP XX yy Undermeddelande n CS
4 byte 255 byte
Huvud SID TREP yy+1 CS
4 byte 4 byte

2.2.2 Meddelandetyper

Kommunikationsprotokollet fér datadverforing mellan fordonsenhet och IDE forutsitter utbyte av 8 olika meddelande-

typer.

Dessa meddelanden sammanfattas i foljande tabell.
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Meddelandestruktur Max 4 byte Max 255 byte Kl nl')t)rf;[)flzl_
Huvud Data °
summa
IDE -> <-FE| FMT | TGT | SRC | LEN | SID | DS_|TRTP DATA CS
Start Communication Request 81 | EE | FO

Positive Response Start Communication | 80 | FO | EE | 03 | C1

Start Diagnostic Session Request

80 | EE | FO | 02 | 10

Positive Response Start Diagnostic | 80 | FO | EE | 02 | 50

Link Control Service (linkkontrolltjanst)
Verify Baud Rate (stage 1) (kontrollera baud-

nivan, steg 1)
9 600 Bd
19 200 Bd
38 400 Bd
57 600 Bd
115 200 Bd

80 | EE | FO | 04
80 | EE | FO | 04
80 | EE | FO | 04
80 | EE | FO | 04
80 | EE | FO | 04

Positive Response Verify Baud Rate (positivt svar
kontrollera baud-nivén) | 80 | FO | EE | 02

Transition Baud Rate (stage 2) (6vergang baud-

nivén, steg 2)

80 | EE | FO | 03

Request Upload

80 | EE | FO | OA

Positive Response Request Upload | 80 | FO | EE | 03

Transfer Data Request
Oversikt
Activities
Events & Faults
Detailed Speed
Technical Data
Card download

01,01,01 EC
01,01,02 ED
01,01,03 ED
01,01,04 EF
01,01,05 FO
01 28
02,03 ED
00,00,00,0-
0,00,FF,FF,-
FF,FF 99
00,FF D5

80 | EE | FO | 02

80 | EE | FO | 06

80 | EE | FO | 02

80 | EE | FO | 02

80 | EE | FO | 02

80 | EE | FO | 02

Positive Response Transfer Data | 80 | FO | EE

Len

Request Transfer Exit

80 | EE | FO | 01

Positive Response Request Transfer Exit | 80 | FO | EE | 01

Stop Communication Request

80 | EE | FO | 01

Positive Response Stop Communication | 80 | FO | EE | 01

Acknowledge sub message

80 | EE | FO | Len

Negative responses

General reject | 80 | FO | EE | 03 | 7F | Sid Req 10 (&
Service not supported | 80 | FO | EE | 03 | 7F | Sid Req 11 CS
Sub function not supported | 80 | FO | EE | 03 | 7F | Sid Req 12 (&

Incorrect Message Length (inkorrekt meddelande-
langd) | 80 | FO | EE | 03 | 7F | Sid Req 13 CS

Conditions not correct or Request sequence error
(villkoren &r inkorrekta eller begiran sekvensfel) | 80 | FO | EE | 03 | 7F | Sid Req 22 CS
Request out of range (begdran utom rackhall) | 80 | FO | EE | 03 | 7F | Sid Req 31 (&
Upload not accepted | 80 | FO | EE | 03 | 7F | Sid Req 50 CS
Response pending | 80 | FO | EE | 03 | 7F | Sid Req 78 CS
Data not available | 80 | FO | EE | 03 | 7F | Sid Req FA (&

Anmirkningar:

— Sid Req = Sid for motsvarande begiran

— TREP = TRTP fér motsvarande begiran.

— Morka filt betecknar att inget har Gverforts.

— Termen uppliggning (upload) (sett frén IDE) anvinds for kompatibilitet med ISO 14229. Det betyder samma sak som overforing
(download) (sett fran fordonsenheten).

— Majliga 2-byte undermeddelanderiknare visas inte i tabellen.
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DDP_005

DDP_006

DDP_007

DDP_008

DDP_052

DDP_053

DDP_009

DDP_010

DDP_011

2.2.2.1 Start Communication Request (SID 81)

IDE utfirdar detta meddelande for att uppritta kommunikationslinken med fordonsenheten. De forsta meddelandena
utvixlas alltid med 9 600 baud (tills overforingshastigheten s smdningom dndras med hjilp av lampliga linkkontroll-
tjanster (Link control services)).

2.2.2.2 Positive Response Start Communication (SID C1)

Fordonsenheten utfardar detta meddelande for att svara positivt pd en begdran om att starta kommunikationen. Det
inbegriper de 2 nyckel-byte '8F’ 'EA’ som anger att enheten stddjer protokoll med huvud inbegripet information om
malkilla (target source) och lingd.

2.2.2.3 Start Diagnostic Session Request (SID 10)

IDE utfirdar meddelandet med begiran Start Diagnostic Session (starta diagnossession) for att begédra en ny diagnosses-
sion med fordonsenheten. Underfunktionen ’default session’ (81 Hex) anger att en standard diagnossession skall 6ppnas.

2.2.2.4 Positive Response Start Diagnostic (SID 50)

Fordonsenheten sidnder meddelandet Positive Response Start Diagnostic (positivt svar start diagnos) for att svara positivt
pa begiran om diagnossession (Diagnostic Session Request)

2.2.2.5 Link Control Service (SID 87)

IDE anvinder Link Control Service (linkkontrolltjansten) for att inleda dndringen av 6verforingshastigheten (baud-
nivan), vilket sker i foljande tva steg: I steg ett foresldr IDE dndringen av baud-nivan. Vid mottagandet av ett positivt
svar frdn fordonsenheten utfirdar IDE en bekriftelse av dndringen av baud-nivan till fordonsenheten (steg tvd). Darefter
andrar IDE till den nya baud-nivan. Efter mottagandet av bekriftelsen dndrar fordonsenheten till den nya baud-nivén.

2.2.2.6 Link Control Positive Response (SID C7)

Fordonsenheten utfirdar Link Control Positive response (positivt svar fr linkkontrollen) for att svara positivt pa begi-
ran om linkkontrolltjanst (Link Control Service request) (steg ett). Det bor noteras att inget svar limnas pd begiran om
bekriftelse (steg tvd).

2.2.2.7 Request Upload (SID 35)

IDE utfirdar meddelandet Request Upload (begdran upplaggning) for att specificera for fordonsenheten att en verforing
har begirts. For att uppfylla kraven i ISO14229 ingdr uppgifter som omfattar adress, storlek och format for de uppgif-
ter som begirs. Eftersom dessa inte dr kdnda av IDE fore en 6verforing, 4r minnesadressen instilld pd 0, formatet dr
okrypterat och okomprimerat och minnesstorleken ar instilld pd maximal storlek.

2.2.2.8 Positive Response Request Upload (SID 75)

Fordonsenheten siander meddelandet Positive Response Request Upload (positivt svar begdran uppliggning) for att ange
for IDE att fordonsenheten ir beredd att 6verfora data. For att uppfylla kraven i 1SO14229 ingdr uppgifter i detta med-
delande som anger for IDE att ytterligare meddelanden om Positive Response Transfer Data (positivt svar overforing
data) kommer att omfatta hogst O0FF byte (hex).

2.2.2.9 Transfer Data Request (SID 36)

IDE sinder begidran Transfer Data Request (6verforing data begiran) for att for fordonsenheten specificera typen av data
som skall overforas. En Transfer Request Parameter (TRTP, parameter for begdran om overforing) pd en byte anger
overforingstypen.

Det finns sex typer av datadverforing:

— Oversikt (TRTP 01),

— Aktiviteter med avseende pa ett sdrskilt datum (TRTP 02),
— Hindelser och fel (TRTP 03),

— Detaljerad hastighet (TRTP 04),

— Tekniska data (TRTP 05),

— Kortoverforing (TRTP 06).
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DDP_054

DDP_012

DDP 055

DDP_013

DDP_014

DDP 015

DDP 016

DDP 017

DDP_018

IDE madste begira oversiktsdatadveforiringen (TRTP 01) under en Gverforingssession, eftersom det dr det enda sittet att
se till att fordonsenhetens certifikat registreras i den Gverforda filen (och gora det méjligt att kontrollera den digitala sig-
naturen).

I det andra fallet (TRTP 02) innehdller meddelandet Transfer Data Request (6verforing data begdran) angivelse av den
kalenderdag (formatet TimeReal) som skall overforas.

2.2.2.10 Positive Response Transfer Data (SID 76)

Fordonsenheten sinder meddelandet Positive Response Transfer Data (positivt svar Overforing data) som svar pad
Transfer Data Request (overforing data begdran). Meddelandet innehéller begdrda data, med en Transfer Response Par-
ameter (TREP,parameter for overforingssvar) som motsvarar TRTP i begaran.

I det forsta fallet (TREP 01) kommer fordonsenheten att sinda data som hjalper IDE-operatoren att vilja vilka ytterligare
data som han onskar 6verfora. Informationen i detta meddelande ér foljande:

— Sakerhetscertifikat.

— Fordonsidentifiering.

— TFordonsenhetens aktuella datum och tid.

— Min och Max 6verforingsbart datum (fordonsenhetsdata).
— Angivelse av korts nirvaro i fordonsenheten.

— Tidigare overforing till ett foretag.

— Foretagslas.

— Tidigare kontroller.

2.2.2.11 Request Transfer Exit (SID 37)

IDE sinder meddelandet Request Transfer Exit (begdran om avslutning av 6verforing) for att informera fordonsenheten
om att overforingssessionen har avslutats.

2.2.2.12 Positive Response Request Transfer Exit (SID 77)

Fordonsenheten sinder meddelandet Positive Response Request Transfer Exit — positivt svar begdran om avslutning av
overforing for att kvittera Request Transfer Exit (begdran om avslutning av 6verforing).

2.2.2.13 Stop Communication Request (SID 82)

IDE sinder meddelandet Stop Communication Request (avslutad kommunikation begiran) for att koppla ur kommuni-
kationslinken med fordonsenheten.

2.2.2.14 Positive Response Stop Communication (SID C2)

Fordonsenheten sinder meddelandet Positive Response Stop Communication (positivt svar avslutning kommunikation)
for att kvittera Stop Communication Request (avslutning kommunikation begéran).

2.2.2.15 Acknowledge Sub Message (SID 83)

IDE sinder meddelandet Acknowledge Sub Message (kvittera undermeddelande) for att bekrifta mottagandet av varje
del av ett meddelande som 6verférs som flera undermeddelanden. Datafiltet innehaller SID som mottagits fran fordons-
enheten och en 2 byte-kod enligt foljande:

— MsgC +1 kvitterar korrekt mottagande av undermeddelande nummer MsgC.
Begiran fran IDE till fordonsenheten att sinda nista undermeddelande.
— MsgC anger att ett problem uppstdtt med mottagande av undermeddelande nummer MsgC.
Begiran fran IDE till fordonsenheten att sinda undermeddelandet igen.
—  FFFF begir att meddelandet avslutas.
Detta kan anvindas av IDE for att avsluta overforingen av fordonsenhetens meddelande av vilken orsak som helst.

Det sista undermeddelandet i ett meddelande (LEN byte < 255) far kvitteras med hjilp av ndgon av dessa koder eller
inte kvitteras alls.

De svar fran fordonsenheten som kommer att besté av flera undermeddelanden ér foljande:
— Positive Response Transfer Data (positivt svar 6verforing data) (SID 76).
2.2.2.16 Negative Response (SID 7F)

Fordonsenheten sinder meddelandet Negative Response (negativt svar) som svar pd ovan nimnda meddelande med
begdran ndr fordonsenheten inte kan tillmotesgd begiran. Meddelandets datafilt innehaller svarets SID (7F), SID for
begiran och en kod som specificerar orsaken till det negativa svaret. Foljande koder finns tillgingliga:
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10 general reject (allmént avslag).

Atgirden kan inte utforas av en anledning som inte omfattas nedan.

11 service not supported (tjdnsten stods ej)

SID for begdran ej forstadd.

12 sub function not supported (underfunktion stods ej)

DS eller TRTP for begidran ir inte forstddd, eller det finns inga ytterligare undermeddelanden som skall Gverforas.

13 incorrect message length (felaktig meddelandelingd)

Langden pa det mottagna meddelandet ar felaktig.

22 conditions not correct or request sequence error (villkoren ar felaktiga eller sekvensfel i begédran)

Den begdrda tjdnsten ar inte aktiv eller sekvensen i ett meddelande med begaran ar felaktig.

31 Request out of range (ogiltigt virde pé begdran)
Parameterregistret for begdran (datafilt) dr inte giltigt.

50 upload not accepted (uppliggning ej godtagen).

Begiran kan inte utforas (fordonsenheten i olimpligt driftlige eller internt fel i fordonsenheten).

78 response pending (svar ej avslutat).

Begird atgird kan inte avslutas i tid och fordonsenheten 4r inte beredd att godta en annan begiran.

FA-data ej tillgdngliga.

Dataobjektet i en begiran om datadverforing finns inte tillgingligt i fordonsenheten (till exempel: inget kort har

satts i, ...).

2.2.3 Meddelandeflide

Nedan visas ett typiskt meddelandeflode under en normal datagverforing:

IDE

vu

Start Communication Request

Positive Response

Start Diagnostic Service Request

Positive Response

Request Upload

Positive Response

Transfer Data Request Overview

Positive Response

Transfer Data Request #2

Acknowledge Sub Message #1

Acknowledge Sub Message #2

Acknowledge Sub Message #m

Acknowledge Sub Message (optional)

AU LR TRR U (o LR TR L (R TR U R (R VA R

Positive Response #1

Positive Response #2

Positive Response #m

Positive Response (Data Field < 255 Bytes)

Transfer Data Request #n

Positive Response

Request Transfer Exit

Positive Response

Stop Communication Request

T+ 4|t 8|t 8

Positive Response
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2.2.4 Tidsavpassning
DDP_019 Vid normal drift 4r de tidsparametrar som visas i foljande figur relevanta:
Figur 1

Meddelandefléde, tidsavpassning

IDE Request /
IDE Request VU Response #1 IDE Acknowledge #1 VU Response #2
*e oo —
T4 T2 T1 T3 T2
ddr
P1 = Interbyte-tid for fordonsenhetens svar.
P2 = Tid mellan slut pd IDE-begiran och borjan pd fordonsenhets svar, eller mellan slut pa IDE-kvittering och borjan
pa nista svar frdn fordonsenhet.
P3 = Tid mellan slut pd svar fran fordonsenhet och bérjan pa ny IDE-begiran, eller mellan slut pé fordonsenhets svar

och borjan pd IDE-kvittering, eller mellan slut pd IDE-begdran och borjan pé ny IDE-begiran om fordonsenheten
inte svarar.

P4 = Interbyte-tid for IDE-begdran.
P5 = Utokat virde for P3 for overforing fran kort.

Tillitna virden for tidsparametrar visas i foljande tabell (KWP utokade tidsparametrar satta, anvinds vid fysisk adres-
sering for snabbare kommunikation).

Parameter I\\I/eéi]:iee g(Ir]'al'rS;s 3:; (eieg(rin;
P1 0 ”
r 20 1000 (%)
p3 10 5000
P4 5 "

i 10 20 minuter

(*) Om fordonsenheten svarar med ett Negative Response (negativt svar) som innehaller en kod som betyder "begiran korrekt mottagen,
svar kommer’, utokas detta virde till samma évre grinsvirde som for P3.

2.2.5 Felhantering

Om ett fel intriffar vid meddelandeutbytet, dndras schemat f6r meddelandeflodet beroende pa vilken utrustning som
har upptickt felet och pé det meddelande som genererat felet.

I figur 2 och 3 visas forfarandena for felhantering med avseende pa fordonsenhet respektive IDE.
2.2.5.1 Fasen Start Communication

DDP_020 Om IDE uppticker ett fel under Start Communication-fasen, antingen genom tidsavpassning eller genom bitflode, kom-
mer den att vinta under en period P3min innan den utfirdar begdran igen.

DDP_021 Om fordonsenheten uppticker ett fel i sekvensen som kommer frin IDE, skall den inte sinda nigot svar utan vinta pa
ett till Start Communication Request-meddelande inom en period P3max.

2.2.5.2 Fasen Communication
Foljande tva typer av felhantering kan definieras:
1. Fordonsenheten uppticker ett fel vid IDE-6verforing

DDP_022 For varje mottaget meddelande skall fordonsenheten uppticka tidsfel, byte-formatfel (exempelvis Gvertradelser med avse-
ende pa start- och stopp-bitar) och ramfel (fel antal mottagna byte, fel kontrollsumme-byte).

DDP_023 Om fordonsenheten uppticker ett av ovanstdende fel, sinder den inget svar och ignorerar det mottagna meddelandet.
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DDP_024 Fordonsenheten kan uppticka andra fel i det mottagna meddelandets format eller innehdll (exempelvis meddelandet
stdds €j) dven om meddelandet uppfyller kraven med avseende pa lingd och kontrollsumma. I s3 fall skall fordonsenhe-
ten svara IDE med ett Negative Response-meddelande (negativt svarsmeddelande) som specificerar felets natur.

Figur 2

Hantering av fordonsenhetsfel

Start

General reject

No
Send Negative P3max
No .
Response expired?
[
Yes
( Stop Communication >
No
Negative Response o
Incotrect Message Length [Yes gth error-
No
|| Negative Response LN Request msg
Service or Sub Function not supported ° supported?
|| Negative Response L No
Request sequence error
Yes
Send Positive Response
|| Negative Response Upload accepted?
Upload not accepted [+ No ‘ 7
Yes
|| Negative Response . 9
Request Out of Range l¢No Request in Range? Yos
Yes
Negative Response .
— N Data available?
Data not available ¢No
Yes
vy
Build and Send Positive R
—> Negative Response »  Build Positive Response > Ositive Response
R . Ready?
esponse pending
Y
Extend P2max
to P3max No No
X
No
Card downloading? Yes P2max expired < No P3max expired?
Yes
¥
| | Extend P2max and P3max
toP5
Negative R«
egative Response Yes




5.8.2002 Europeiska gemenskapernas officiella tid

ning

L 207/159

2. IDE uppticker ett fel vid 6verforing fran fordonsenhet

DDP_025 For varje mottaget meddelande skall IDE uppticka tidsfel, byte-formatfel (exempelvis overtriadelser med avseende pé
start- och stopp-bitar) och ramfel (fel antal mottagna byte, fel kontrollsumme-byte).

DDP_026 IDE skall uppticka sekvensfel, exempelvis inkorrekta steg i raknaren av undermeddelanden i mottagna meddelanden

som foljer pa varandra.

DDP_027 Om IDE uppticker ett fel eller om det inte kom nagot svar fran fordonsenheten inom perioden P2max, skall meddelan-
det med begiran sindas igen under sammanlagt hogst tre 6verforingar. For att bidra till upptickt av dessa fel kommer

en kvittering av undermeddelanden att betraktas som en begiran till fordonsenh

eten.

DDP_028 IDE skall vinta dtminstone under en period P3min innan den pdborjar varje overforing. Vinteperioden skall mitas frn

senast berdknade forekomst av en stopp-bit efter det att felet uppticktes.

Figur 3

Hantering av IDE-fel

Build request
Send request

V\\

Response received ?

Extend P2max and P3max

. Yes to P5max
V*\ Extend P2max
P2max explred '7 to P3max
Yes T Yes
///// //!\\\ i /// — No
= 3 attempts ? ><Yesﬂ<i\j_ength orCSerror? = J\
T T T
No - pard downloading 7 ‘7 =
B A —
Yes Response pendlné Fl— Yes f
\\T//
No
/ N ///////// \\\\\\\\\\\\
(\ IDE error handler }&Noﬁ/:;\\l\:!fsponse OK?
-~ —
\
Yes
_ v §
7 AN

( Continue application )

. S
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2.2.6 Innehdll i Response Message
I denna punkt specificeras innehéllet i datafilten i de olika positiva svarsmeddelandena.
Dataelement definieras i tilligg 1 (Dataordlista).

2.2.6.1 Positive Response Transfer Data Overview

DDP_029 Datafiltet i meddelandet 'Positive Response Transfer Data Overview’ skall tillhandahalla foljande data i foljande ordning
under SID 76 Hex, TREP 01 Hex och passande delning och rikning av undermeddelanden:

Dataelement Lingd Kommentar
(byte)

MemberStateCertificate 194  |Fordonsenhets sikerhetscertifikat
VUCertificate 194
VehicleIdentificationNumber 17 |Fordonsidentifiering
VehicleRegistrationIdentification

vehicleRegistrationNation 1

vehicleRegistrationNumber 14
CurrentDateTime 4 Fordonsenhetens aktuella datum och tid

VuDownloadablePeriod Overforingsbar period

minDownloadableTime 4
maxDownloadableTime 4
CardslotsStatus 1 Typ av kort som satts i fordonsenheten
VuDownloadActivityData Tidigare 6verféring frén fordonsenhet
downloadingTime 4
fullCardNumber 18
companyOrWorkshopName 36
VuCompanyLocksData Alla lagrade foretagslds. Om sektionen
noOfLocks 1 ar tom sands endast noOfLocks = 0.
(98)
S lockInTime 4
% ifd) g | lockOutTime 4
g g%Y 8| companyName 36
5] S &) companyAddress 36
© companyCardNumber 18

VuControlActivityData Alla kontrollposter som finns lagrade i

noOfControls 1 fordonsenheten. Om sektionen 4r tom
(31) sinds endast noOfControls = 0.
=B - controlType 1
S A 4| controlTime 4
P it 72 8| controlcardNumber 18
6 § % |downloadPeriodBeginTime 4
Oq downloadPeriodEndTime 4
Signature 128

RSA-signatur for alla data (utom certi-
fikat) med start frin Vehicleldentificati-
onNumber ned till sista byte i sista
VuControlActivityRecord.
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2.2.6.2 Positive Response Transfer Data Activities

DDP_030 Datafiltet i meddelandet "Positive Response Transfer Data Activities skall tillhandahalla foljande data i foljande ordning
under SID 76 Hex, TREP 02 Hex och passande delning och rikning av undermeddelanden:

Dataelement

TimeReal

OdometervValueMidnight

VuCardIWData
noOfvuCardIWRecords

VuCardIWRecord

cardHolderName
holderSurname
holderFirstNames
fullCardNumber
cardExpiryDate
cardInsertionTime
vehicleOdometerValueAtInsertion
cardSlotNumber
cardWithdrawalTime
vehicleOdometerValueAtWithdrawal
previousVehicleInfo
vehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber
cardWithdrawalTime
manualInputFlag

VuActivityDailyData

noOfActivityChanges

ActivityChangeInfo

VuPlaceDailyWorkPeriodData

noOfPlaceRecords

S fullCardNumber

- "8 placeRecord

g g E entryTime

U U O entryTypeDailyWorkPeriod
g i by dailyWorkPeriodCountry
T 8 ~ dailyWorkPeriodRegion

:; = vehicleOdometervValue

VuSpecificConditionData

noOfSpecificConditionRecords

SpecificConditionRecord

EntryTime
specificConditionType

Signature

Lingd
(byte)
4

3

(129)

36
36
18

WA P W R

(28)

W

128

Kommentar

Datum for overford dag

Vagmitarstillning i slutet av overford
dag

Data om cykler med isittning och ur-
tagning av kort.

— Om denna sektion inte innehdller
ndgra tillgingliga data, sinds endast
noOfVuCard[WRecords = 0.

— Nér en VuCard[WRecord stricker
sig 6ver 00.00 (kortisittning dagen
innan) eller 6ver 24.00 (korturtag-
ning foljande dag) skall den visas
fullstindigt inom de tvd berdrda
dygnen.

Oppningsstatus kI 00.00 och aktivitets-
andringar som registrerats for den dag
som Overforts.

Data om platser som registrerats for
den dag som 6verforts. Om sektionen
ir tom sinds endast noOfPlaceRe-
cords = 0.

Data om sirskilda omstindigheter som
registrerats for den dag som overforts.
Om avsnittet 4r tomt sinds endast
noOfSpecificConditionRecords = 0.

RSA-signatur for alla data med bérjan
frin TimeReal ned till sista byte i sista
post for sirskild omstindighet.
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2.2.6.3 Positive Response Transfer Data Events and Faults

DDP_031 Datafiltet i meddelandet 'Positive Response Transfer Data Events and Faults’ skall tillhandahélla foljande data i foljande
ordning under SID 76 Hex, TREP 03 Hex och passande delning och rikning av undermeddelanden:

Dataelement I(‘S;tge()i Kommentar
VuFaultData Alla fel som finns lagrade eller haller pd
NoOfVuFaults 1 att registreras i fordonsenheten. Om
(82) sektionen dr tom sinds endast noOfVu
Faults = 0.
o |FaultType 1
5 |FaultRecordPurpose 1
8 FaultBeginTime 4
% |FaultEndTime 4
'; CardNumberDriverSlotBegin 18
@ |CardNumberCodriverSlotBegin 18
% |cardNumberDriverSlotEnd 18
> |CardNumberCodriverSlotEnd 18
VuEventData Alla hidndelser (utom hastighetsévertré-
NoOfVuEvents 1 delse) som finns lagrade eller hiller pa
(83) |t registreras i fordonsenheten. Om
sektionen 4r tom sinds endast noOf
- EventType 1 VuEvents = 0.
g | EventRecordPurpose 1
9 | EventBeginTime 4
g EventEndTime 4
-E’ CardNumberDriverSlotBegin 18
0 | CardNumberCodriverSlotBegin 18
;E CardNumberDriverSlotEnd 18
S | CardNumberCodriverSlotEnd 18
SimilarEventsNumber 1
VuOverSpeedingControlData Data om senaste kontroll av hastighets-
LastOverspeedControlTime 4 overtridelse (forvalt virde om data inte
FirstOverspeedSince 4 finns).
NumberOfOverspeedSince 1
VuOverSpeedingEventData Alla hindelser av typen hastighetsover-
NoOfvVuOverSpeedingEvents 1 tradelse som finns lagrade i fordons-

(31) |enheten. Om sektionen &r tom sénds

g] EventType 1 endast noOfVuOverSpeedingEvents = 0.

s D EventRecordPurpose 1

a8 EventBeginTime 4

a 2 EventEndTime 4

KR MaxSpeedValue 1

o 8 AverageSpeedvalue 1

8 E CardNumberDriverSlotBegin 18

g SimilarEventsNumber 1
VuTimeAdjustmentData Alla héindelser av typen tidsinstillningar
NoOfVuTimeAdjRecords 1 som finns lagrade i fordonsenheten (vid

(98) |annat an fullstindig kalibrering). Om
sektionen ar tom sinds endast noOfvVu

o % . 0ldTimevValue 4 TimeAdjRecords = 0.
EE 9 NewTimeValue 4
O % 9 | WworkshopName 36
g 2 ¢ | workshopAddress 36
g WorkshopCardNumber 18
Signature 128  |RSA-signatur for alla data med bérjan

frin noOfVuFaults ned till sista byte i
sista post for tidsinstéllning.
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2.2.6.4 Positive Response Transfer Data Detailed Speed
DDP_032 Positive Response Transfer Data Detailed Speed’ skall tillhandahélla foljande data i foljande ordning under SID 76 Hex,
TREP 04 Hex och passande delning och rakning av undermeddelanden:
Ldngd
Dataelement (byte) Kommentar
VuDetailedSpeedData All detaljerad hastighet som finns lag-
NoOfSpeedBlocks 2 rad i fordonsenheten (ett hastighets-
block per minut di fordonet har varit
5 i rorelse) 60 hastighetsvirden per minut
03 SpeedBlockBeginDate 4 (ett per sekund).
= o speedsPerSecond 60 ‘
o
To
o
5 Q
53
signature 128 RSA-signatur for alla data med bérjan
fran noOfSpeedBlocks ned till sista byte
i sista hastighetsblocket.
2.2.6.5 Positive Response Transfer Data Technical Data
DDP_033 Datafiltet i meddelandet 'Positive Response Transfer Data Technical Data’ skall tillhandahdlla foljande data i foljande

ordning under SID 76 Hex, TREP 05 Hex och passande delning och rikning av undermeddelanden:

Dataelement

VuIdentification
vuManufacturerName
vuManufacturerAddress
vuPartNumber
vuSerialNumber
vuSoftwareIdentification

vusoftwarevVersion
vuSoftInstallationDate

vuManufacturingDate
vulApprovalNumber

SensorPaired
sensorSerialNumber
sensorApprovalNumber
sensorPairingDateFirst

VuCalibrationData
noOfvVuCalibrationRecords

VuCalibrationRecord

calibrationPurpose

workshopName

workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification

vehicleRegistrationNation
vehicleRegistrationNumber
wVehicleCharacteristicConstant
kConstantCfRecordingEquipment
1TyreCircumference

tyreSize

authorisedSpeed
oldCdometerValue
newOdometervValue

oldTimeValue

newTimeValue
nextCalibrationDate

Signature

Lingd
(byte)

Kommentar

Alla kalibreringsposter som finns lag-
rade i fordonsenheten.

RSA-signatur for alla data med bérjan
frdin vuManufacturerName ned till sista

byte i sista VuCalibrationRecord.
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2.3 Fillagring pd Externa lagringsmedia

DDP_034 Nir en 6verforingssession har inbegripit overforing av fordonsenhetsdata, skall IDE i en fysisk fil lagra alla de data som
mottagits frin fordonsenheten under 6verforingssessionen inom meddelandena 'Positive Response Transfer Data’. Lag-
rade data inbegriper ¢j meddelandehuvuden, riknare av undermeddelanden, tomma undermeddelanden och kontroll-
summor men de inbegriper SID och TREP (endast i forsta undermeddelandet vid flera undermeddelanden).
3. PROTOKOLL FOR OVERFORING FRAN FARDSKRIVARKORT
3.1 Rickvidd
I denna punkt beskrivs direkt overforing av kortdata fran ett fardskrivarkort till IDE. IDE ir inte en del av den sikra mil-
jon. Foljaktligen utfors ingen autentisering mellan kort och IDE.
3.2 Definitioner
Overféringssession: Varje ging en 6verforing av ICC-data (data pa IC-kort) utfors. Sessionen omfattar ett fullstindigt
forfarande frin aterstillning av IC-kortet av en IFD (kortldsare) till avaktivering av ICC (urtagning av kort eller nésta
aterstillning).
Signerad datafil: En fil frin IC-kortet. Filen overfors till kortlidsaren i klartext. P4 IC-kortet hashas och signeras filen
och signaturen overfors till kortlasaren.
3.3 Overforing fran kort

DDP_035 Overforing frén ett firdskrivarkort inbegriper foljande steg:

— Overfor basinformationen p4 kortet i datafilens 1cC och 1C. Denna information ir valbar och sikras inte med en
digital signatur.

— Overfor datafilens card_certificate och CA_Certificate. Denna information sikras inte med en digital
signatur.

Overforing av dessa filer vid varje 6verforingssession ar obligatorisk.

— Overfor dvriga datafiler for tillimpningsdata (inom Tachograph DF), med undantag av datafilen Card_Download.
Denna information sikras med en digital signatur.

— Overforing av dtminstone datafilernas Application_Identification och ID vid varje 6verforingsses-
sion.

— Vid 6verforing av forarkort dr overforing av foljande datafiler ocksd obligatorisk:
— Events_Data (hindelsedata).
— Faults_Data (feldata).
— Driver_Activity_Data (data om foraraktiviteter).
— Vehicles_Used (anvinda fordon).
— Places (platser).
— Control_Activity_Data (data om kontrollaktiviteter).

— Specific_Conditions (sirskilda omstindigheter).

— Vid 6verforing av forarkort, uppdatera datumet for LastCard_Download i datafilen Card_Download (kortover-
foring).

— Vid overforing frin ett verkstadskort, dterstdll kalibreringsrdknaren i datafilen card_Download (kortoverforing).
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3.3.1 Initieringssekvens
DDP_036 IDE skall initiera sekvensen enligt foljande:
Kort Riktning IDE/IFD Betydelse/anmérkningar
& Maskinvarudterstillning
ATR =
Man kan anvinda PPS (val av protokollparametrar) for att byta till en hogre baud-niva s linge IC-kortet stodjer det.
3.3.2 Sekvens for osignerade datafiler
DDP_037  Sekvens for 6verforing av datafilernas ICC, IC, Card_Certificate och CA_Certificate dr foljande:

Kort Riktning IDE/IFD Betydelse/anmarkningar
& vilj fil Vilj med hjilp av filidentifierare
OK =
& Read Binary (Lds binir) Om filen innehaller mer data 4n buffertstor-
leken hos lasaren eller kortet maste kom-
mandot upprepas tills den fulllstindiga filen
har lasts
Fildata = Lagra data till ESM Enligt punkt 3.4. Format for lagring av data
OK

Obs: Innan datafilen card_Certificate viljs, méste firdskrivartillimpning valjas (val genom AID (tillimpningsiden-

tifierare))

3.3.3 Sekvens for signerade datafiler

DDP_038 Foljande sekvens skall anvindas for var och en av foljande filer som maste 6verforas med sin signatur.

Kort Riktning IDE[IFD Betydelse/anmirkningar
& Select File (vlj fil)
OK =
& Perform Hash of File (hasha | Berdknar hashvirdet Gver datainnehdllet i
filen) vald fil med hjilp av foreskriven hash-algo-
ritm enligt tilligg 11. Detta kommando ar
inte ett ISO-kommando.
Calculate Hash of File and
store Hash value temporarily
(Berikna filens hashvirde och
lagra hashvirdet tillfalligt)
OK =
& Read Binary (Lds binir) Om filen innehéller mer data dn bufferten
hos ldsaren eller kortet maste kommandot
upprepas tills den fulllstindiga filen har lasts.
Fildata = Lagra mottagna data till ESM | Enligt punkt 3.4. Format for lagring av datat
OK
& PSO: Compute Digital Signa-
ture (berdkna digital signatur)
Perform Security Operation
(utfor sikerhetsoperation)
"Compute Digital Signature’
med hjilp av det tillfalligt lag-
rade hash-virdet
Signature (signatur) (= Foga data till tidigare lagrade | Enligt punkt 3.4. Format for lagring av data
data i ESM
OK
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3.3.4 Sekvens for dterstillning av kalibreringsriknare
DDP_039 Sekvensen for terstillning av riknaren av NoofCalibrationsSinceDownload i datafilen Card_Download pé ett
verkstadskort ar foljande:
Kort Riktning IDE/IFD Betydelse/anmirkningar
& Select File (vélj datafil) Vilj med hjilp av filidentifierare
Card_Download
OK =
& Update Binary (uppdatera
bindr)
NoOfCalibrationsSin-
ceDownload = '00 00’
aterstaller
kortoverforingsnummer
OK =
3.4 Format for lagring av data
3.4.1 Inledning
DDP_040 Overforda data méste lagras enligt foljande villkor:
— Data skall lagras transparent. Detta innebar att byte-ordningen och bit-ordningen inuti de byte som 6verfors frin
kortet méste bevaras vid lagring.
— Alla de filer pé ett kort som overfors vid en overforingssession lagras i en fil i ESM.
3.4.2 Filformat
DDP_041 Filformatet 4r en sammansittning av flera TLV-objekt.
DDP_042 Taggen for en datafil skall vara FID (filidentifierare) plus tilligget "00".
DDP_043 Taggen for en datafils signatur skall vara FID (filidentifierare) av filen plus tilligget '01".
DDP_044 Lingden dr ett virde pa tvd byte. Virdet definierar antalet byte i virdefiltet. Vardet i lingdfiltet ar reserverat for fram-
tida anvindning.
DDP_045 Om en fil inte 6verfors skall inte ndgot som forknippas med filen lagras (ingen tagg och ingen noll-lingd).
DDP_046 En signatur skall lagras som ndsta TLV-objekt direkt efter det TLV-objekt som innehaller filens data.

Definition Betydelse Langd
FID (2 Byte) || '00’ Tagg for EF (FID) 3 byte
FID (2 Byte) || 01’ Tagg for signatur for EF 3 byte
(FID)
XX XX Virdefiltets lingd 2 byte
Exempel pé data i en overforingsfil i ett ESM:
Tagg Lingd Virde
000200 0011 Data i EF 1CC
C1 0000 00 C2 Data i EF card_Certificate
05 05 00 OA 2E Data i EF vehicles_Used
050501 00 80 Signatur for EF vehicles_Used
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4. OVERFORING FRAN ETT FARDSKRIVARKORT VIA EN FORDONSENHET

DDP_047 Fordonsenheten mdste mojliggora overforing frin ett forarkort som ar isatt i en ansluten IDE.

DDP_048 IDE skall sinda meddelandet "Transfer Data Request Card Download’ till fordonsenheten for att initiera detta lige (se
2.2.2.9).

DDP_049 Fordonsenheten skall sedan Gverfora hela kortet, fil efter fil, enligt det protokoll fér kortoverforing som definieras i
punkt 3, och vidaresinda alla data som mottagits fran kortet till IDE i lampligt TIL-filformat (se punkt 3.4.2) och som
inkapslats i meddelandet 'Positive Response Transfer Data’.

DDP_050 IDE skall himta kortdata fran meddelandet 'Positive Response Transfer Data’ (och stryka alla huvuden, SID, TREP,
undermeddelanderdknare och kontrollsummor) och lagra dem i en fysisk fil i enlighet med punkt 2.3.

DDP_051 Fordonsenheten skall darefter i forekommande fall uppdatera forarkortets datafil med kontrollaktiviteter Controlac-

tivityData eller datafil med 6verforing av kort Card_Download.
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1. INLEDNING
I detta tillagg beskrivs hur data utbyts mellan en fordonsenhet och en provare (tester) via K-linjen (K-line), som utgér en
del av det granssnitt for kalibrering som beskrivs i tilligg 6. Dessutom beskrivs kontroll av linjen for ingdende/utgdende
signal pa kalibreringsanslutningen.
Upprittande av K-linjekommunikationer beskrivs i avsnitt 4 'Kommunikationstjanster'.
I denna bilaga anvinds begreppet diagnossessioner (diagnostic sessions) for att avgora rackvidden for K-linjekontroll
under olika omstindigheter. Den forvalda sessionen ér 'StandardDiagnosticSession’, dar alla data kan ldsas frin en for-
donsenhet men inga data kan skrivas till en fordonsenhet.
Val av diagnossession beskrivs i avsnitt 5 'Forvaltningstjanster’.

CPR_001 ’ECUProgrammingSession’ méjliggor ingdng av data i fordonsenheten. Nar det giller ingdng av kalibreringsdata (krav
097 och 098), maste fordonsenheten dessutom vara i driftlige CALIBRATION (kalibrering).

Dataoverforing via K-linjen beskrivs i avsnitt 6 'Datadverforingstjdnster’. Formaten for data som overfors beskrivs nér-
mare i avsnitt 8 'Format for dataRecords’.

CPR_002 ’ECUAdjustmentSession’ méjliggor val av in-[utlige pd in-|ut- signallinjen (for kalibrering) via K-linjegranssnittet. Kon-
troll av in-Jut- signallinjen (for kalibrering) beskrivs i avsnitt 7 'Kontroll av provpulser — Funktionsenhet for kontroll av
in-futdata’.

CPR_003 1 hela detta dokument betecknas provarens adress med 'tt’. Aven om det kan finnas adresser som foredras for provare

skall fordonsenheten svara korrekt pé alla provaradresser. Fordonsenhetens fysiska adress dr OxEE.

2. TERMER, DEFINITIONER OCH REFERENSER

Protokollen, meddelandena och felkoderna bygger huvudsakligen pa den aktuella versionen av ISO 14229-1 (Vigfordon
— Diagnostiksystem — Del 1: Diagnostiktjanster, version 6 av den 22 februari 2001).

Lokala identifierare och dataformat definieras i ISO 16844-7.

Byte-kodning och hexadecimala virden anvinds for identifierare av tjdnster, begdran om tjdnster och svar samt stan-
dardparametrar.

Termen 'provare’ (tester) avser den utrustning som anvinds for att mata in programmerings-/kalibreringsdata i fordons-
enheten.

Termerna klient (client) och 'server’ (server) avser provare respektive fordonsenhet.
Termen ECU betyder "Electronic Control Unit’ (eletronisk styrenhet) och avser fordonsenheten.
Referenser:

ISO 14230-2: Viagfordon — Keyword Protocol 2000 for diagnostiksystem — Del 2: Lankskikt. Forsta utgdvan: 1999. For-
don — Diagnostiksystem.

3. OVERSIKT OVER TJANSTER

3.1 Tillgingliga tjinster

Nedanstdende tabell ger en oversikt 6ver de tjanster som kommer att finnas tillgingliga i firdskrivaren och som definie-
ras i detta dokument.

CPR_004 1 tabellen visas de tjanster som finns tillgdngliga i en aktiverad diagnossession.

— I den forsta kolumnen fortecknas de tjanster som finns tillgingliga.

— Den andra kolumnen inbegriper avsnittets nummer i detta tilligg ddr tjdnsten definieras narmare.
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— I den tredje kolumnen tilldelas tjinsteidentifierarnas virden fér meddelanden med begdran.

— I den fjarde kolumnen specificeras de tjanster i 'StandardDiagnosticSession’ (SD) som mdste anvindas i varje for-
donsenhet.

— I den femte kolumnen specificeras de tjanster i 'ECUAdjustmentSession’ (ECUAS) (instédllningssessionen) som madste
anvindas for att mojliggora kontroll av in-[ut- signallinjen i kalibreringsanslutningen pé frontpanelen i fordonsenhe-
ten.

— I den sjatte kolumnen specificeras de tjanster i 'ECUProgrammingSession’ (ECUPS) (programmeringssessionen) som
méste anvindas for att det skall vara mojligt att programmera parametrar i fordonsenheten.

Tabell 1
Sammanfattande tabell 6ver virden pd tjinsteidentifierare
Diagnossessioner
Tjanste-ID
Namn pé diagnostjinst Avsnitt nr erforderligt SD ECUAS ECUPS
virde

StartCommunication 4.1 81 | | ]

StopCommunication 4.2 82 |

Testerpresent 43 3E [ | | |

StartDiagnosticSession 5.1 10 | | ]

SecurityAccess 5.2 27 | | |

ReadDataByldentifier 6.1 22 [ | | [ |

WriteDataByldentifier 6.2 2E [ ]

InputOutputControlByldentifier 7.1 2F |

B Denna symbol anger att tjinsten ar obligatorisk under denna diagnossession.

Ingen symbol anger att denna tjdnst inte 4r tilliten under denna diagnossession.

3.2 Svarskoder

Svarskoder (response codes) definieras for varje tjanst.

4. KOMMUNIKATIONST]ANSTER

Vissa tjdnster behovs for att kommunikation skall kunna upprittas och uppritthéllas. De finns inte pé tillimpningsskik-

tet. Tillgdngliga tjanster specificeras i nedanstdende tabell.

Tabell 2
Kommunikationstjinster
Namn pa tjanst Beskrivning

StartCommunication Klienten begir att fa starta en kommunikationssession med en eller flera servrar

StopCommunication Klienten begir att fa avsluta pdgdende kommunikationssession

TesterPresent Klienten meddelar servern att forbindelsen fortfarande ar aktiv

CPR_005 Tjinsten StartCommunication anvinds for att starta en kommunikation. For att man skall kunna utfora en tjanst méste
kommunikationen initieras och kommunikationsparametrarna bor vara limpliga for 6nskat lige (mode).

4.1 Tjdnsten StartCommunication (starta kommunikation)

CPR_006 Vid mottagande av indikationsprimitiven StartCommunication skall fordonsenheten kontrollera om den begirda kom-
munikationslinken kan initieras under innevarande omstindigheter. Giltiga omstindigheter for initiering av en kom-
munikationslank beskrivs i dokument ISO 14230-2.

CPR_007 Fordonsenheten skall direfter utfora alla de funktioner som krdvs for att initiera kommunikationslinken och sinda

svarsprimitiven StartCommunication med de Positive Response parameters (positivt svar-parametrar) som valts.
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CPR_008 Om en fordonsenhet som redan har initierats (och som 4r i en diagnossession) tar emot en ny StartCommunication
Request (begiran om starta kommunikation) (exempelvis p& grund av feldterhdimtning i provaren) skall begiran godtas
och fordonsenheten skall aterinitieras.

CPR_009 Om kommunikationslinken av ndgon anledning inte kan initieras, skall fordonsenheten fortsitta att fungera pa samma
sitt som den gjorde omedelbart fore forsoket att initiera kommunikationslinken.

CPR_010 Meddelandet med StartCommunication Request mdste vara fysiskt adresserad.

CPR_011 Initiering av fordonsenheten for tjanster sker via 'snabb initiering’:

— Det finns en bussvilotid (bus idle time) fore varje aktivitet.
— Provaren sinder direfter ett initieringsmonster.
— All den information som behévs for att uppritta kommunikation finns i fordonsenhetens svar.

CPR_012 Efter avslutad initiering giller foljande:

— Alla kommunikationsparametrar sitts till de virden som anges i tabell 5 enligt nyckel-byte (key bytes).
— Fordonsenheten vintar pa provarens forsta begdran.

— Fordonsenheten 4r i forvalt diagnoslige, dvs. StandardDiagnosticSession.

— In-[ut- signallinjen (for kalibrering) ar i forvalt lage, dvs. avaktiverat lage.

CPR_014 Datagverforingshastigheten pd K-linjen skall vara 10 400 baud.

CPR_016 Den snabba initieringen pabdrjas av provaren, som 6verfor ett Wake up-ménster (Wup) pd K-linjen. Monstret borjar
efter vilotiden p& K-linjen med en Tinil-lagtid (low time of Tinil). Provaren 6verfor forsta bit i tjansten StartCommunica-
tion efter en tid av Twup som foljer pa forsta fallande kant.

WakeUpPattern
Twup.
L
Vilotiden Tinil
Communication Communication Request Response
PositiveResponse
P4 P1
Inter-bvte time Inter-bvte time
Tester vu
CPR_017 Tidsvirdena f6r snabb initiering och kommunikation i allminhet anges i detalj i tabellerna nedan. Det finns olika moj-

ligheter nir det galler vilotid:

— Forsta overforing efter det att strommen slagits pa, Tidle = 300 ms.

— Efter slutférande av en StopCommunication-tjanst, Tidle = P3 min.

— Efter det att kommunikationen avslutats genom time-out P3 max, Tidle = 0.

Tabell 3

Tidsvirden for snabb initiering

Parameter lagsta virde hogsta virde

Tinil 25+ 1 ms 24 ms 26 ms

Twup 50 + 1 ms 49 ms 51 ms
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Tabell 4

Tidsvirden vid kommunikation

Nedre gransvirden

Ovre grinsvirden

Tids-Parameter Parameterbeskrivning (ms) (ms)
Min Max
P1 Inter byte-tid (inter byte time) for fordonsenhetens svar 0 20
P2 Tid mellan provarens begiran och fordonsenhetens svar eller tva 25 250
fordonsenhetssvar
P3 Tid mellan slut pd fordonsenhets svar och start pa ny begiran 55 5000
fran provare
P4 Inter byte-tid for provarens begéran 5 20

CPR_018 Meddelandeformat for snabb initiering anges i detalj i nedanstiende tabeller.

Tabell 5

StartCommunication Request Message (meddelande med begiran om att starta kommunikation)

Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 81 FMT
sering)

#2 Target address byte (méladress-byte) EE TGT

#3 Source address byte (kdlladress-byte) tt SRC

#4 StartCommunication Request Service Id (starta kommunikation 81 SCR
begiran tjinste-ID)

#5 Checksum (kontrollsumma) 00-FF CS

Tabell 6
StartCommunication Positive Request Message (positivt svar pid meddelande med begiran om att starta kom-
munikation)
Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)

#2 Target address byte (méladress-byte) tt TGT

#3 Source address byte (killadress-byte) EE SRC

#4 Additional length byte (extra lingd-byte) 03 LEN

#5 StartCommunication Positive Response Service Id (starta kom- C1 SCRPR
munikation positivt svar tjanste-ID)

#6 Key byte 1 (nyckel-byte 1) EA KB1

#7 Key byte 2 (nyckel-byte 2) 8F KB2

#8 Checksum (kontrollsumma) 00-FF CS

CPR_019 Det finns inget negativt svar pd meddelandet med StartCommunication Request, om det inte finns ndgot positivt svars-
meddelande att overfora dr fordonsenheten inte initierad, inget 6verfors och den kvarstir i normal drift.

CPR_020

4.2 Tjansten StopCommunication (avsluta kommunikation)

4.2.1 Meddelandebeskrivning

Syftet med denna kommunikationsskiktstjdnst ér att avsluta en kommunikationssession.

Nar fordonsenheten tar emot indikationsprimitiven StopCommunication (avsluta kommunikation), skall den kontrollera
om aktuella omstindigheter tilldter att denna kommunikation avslutas. I detta fall skall fordonsenheten utféra alla de
funktioner som behovs for att avsluta denna kommunikation.
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CPR_021

CPR_022

CPR_023

CPR_024

Om det dr mojligt att avsluta kommunikationen, skall fordonsenheten utfirda en StopCommunication svarsprimitiv
med valda Positive response-parametrar (positivt svar-parametrar), innan kommunikationen avslutas.

Om kommunikationen inte kan avslutas av ndgon anledning, skall fordonsenheten utfirda en StopCommunication

svarsprimitiv med vald Negative Response-parameter (negativt svar-parameter).

Om time-out av P3max uppticks av fordonsenheten, skall kommunikationen avslutas utan att nigon svarsprimitiv

utfirdas.

4.2.2 Meddelandeformat

Meddelandeformat f6r StopCommunication-primitiver anges i detalj i nedanstdende tabeller.

Tabell 7

StopCommunication Request Message (meddelande med begiran om avsluta kommunikation)

Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)

#2 Target address byte(mdladress-byte) EE TGT

#3 Source address byte (kdlladress-byte) tt SRC

#4 Additional length byte (extra lingd-byte) 01 LEN

#5 StopCommunication Request Service Id (avsluta kommunikation 82 SPR
begiran tjinste-ID)

#6 Checksum (kontrollsumma) 00-FF CS

Tabell 8

StopCommunication Positive Response Message (avsluta kommunikation positivt svarsmeddelande)

Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)

#2 Target address byte (méladress-byte) tt TGT

#3 Source address byte (kdlladress-byte) EE SRC

#4 Additional length byte (extra lingd-byte) 01 LEN

#5 StopCommunication Positive Response Service Id (avsluta kom- C2 SPRPR
munikation positivt svar tjanste-ID)

#6 Checksum (kontrollsumma) 00-FF CS

Tabell 9

StopCommunication Negative Response Message (avsluta kommunikation negativt svarsmeddelande)

Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering )

#2 Target address byte (méladress-byte) tt TGT

#3 Source address byte (kdlladress-byte) EE SRC

#4 Additional length byte (extra lingd-byte) 03 LEN

#5 negative Response Service Id (negativt svar tjanste-ID) 7F NR

#6 StopCommunication Request Service Identification (avsluta kom- 82 SPR
munikation begiran tjanste-ID)

#7 ResponseCode = generalReject (svarskod = allmént avslag) 10 RC_GR

#8 Checksum (kontrollsumma) 00-FF CS
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4.2.3 Definition av parametrar

Denna tjanst forutsitter inte ndgon definition av parametrar.

4.3 Tjinsten TesterPresent

4.3.1 Meddelandebeskrivning

Tjansten TesterPresent anvinds av provaren (tester) for att meddela servern att den fortfarande dr aktiv i forbindelsen.
Syftet dr att hindra servern frdn att automatiskt atergd till normalt driftslige och eventuellt avsluta kommunikationen.
Denna tjanst, som skickas ut regelbundet, haller diagnossessionen/kommunikationen aktiv genom att aterstilla P3-ti-
mern varje gdng en begdran om denna tjinst tas emot.

4.3.2 Meddelandeformat

CPR_079 Meddelandeformaten fore TesterPresent-primitiverna anges i detalj i nedanstdende tabeller.

Tabell 10

TesterPresent Request Message

Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)
#2 Target address byte (méladress-byte) EE TGT
#3 Source address byte (killadress-byte) tt SRC
#4 Additional length byte (extra lingd-byte) 02 LEN
#5 TesterPresent Request Service Id 3E TP
#6 Sub Function = responseRequired = [yes 01 RESPREQ_Y
nol 02 RESPREQ NO
#7 Checksum (kontrollsumma) 00-FF CS

CPR_080 Om parametern responseRequired sitts till yes’ skall servern svara med f6ljande positiva svarsmeddelande. Om parame-
tern sitts till 'no’ skall inget svar skickas av servern.

Tabell 11

TesterPresent Positive Response Message

Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing 80 FMT
#2 Target address byte tt TGT
#3 Source address byte EE SRC
#4 Additional length byte 01 LEN
#5 TesterPresent Positive Response Service Id 7E TPPR
#6 Checksum 00-FF (&
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CPR_081 Tjdnsten skall anvinda foljande negativa svarskoder:

CPR_025

CPR_026

CPR_027

Tabell 12

TesterPresent Negative Response Message

Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing 80 FMT
#2 Target address byte tt TGT
#3 Source address byte EE SRC
#4 Additional length byte 03 LEN
#5 Negative Response Service Id 7F NR
#6 TesterPresent Request Service Identification 3E TP
#7 ResponseCode = [SubFunctionNotSupported-InvalidFormat 12 RC_SFNS_IF
incorrectMessageLength] 13 RC_IML
#8 Checksum 00-FF (&

5. FORVALTNINGSTJANSTER

Tillgéngliga tjanster specificeras i nedanstiende tabell.

Tabell 13

Forvaltningstjinster

Namn pa tjansten

Beskrivning

StartDiagnosticSession
(starta diagnossession)

Klienten begir att fa starta en diagnossession med en fordonsenhet

SecurityAccess
(sdkerhetstilltrade)

Klienten begir tilltrade till funktioner som ér begransade till auktoriserade anvindare

5.1 Tjansten StartDiagnosticSession(starta diagnossession)

5.1.1 Meddelandebeskrivning

Tjdnsten StartDiagnosticSession anvinds for att méjliggora olika diagnossessioner i servern. En diagnossession mojliggor
en specifik mingd tjinster enligt tabell 17. En session kan aktivera tjanster som ar specifika for vissa fordonstillverkare
och som inte beskrivs i detta dokument. Anvindningsreglerna skall verensstimma med f6ljande krav:

— Det skall alltid vara exakt en diagnossession aktiv i fordonsenheten.

— Nir fordonsenheten kopplas in skall den alltid starta StandardDiagnosticSession. Om ingen annan diagnossession
startas, skall StandardDiagnosticSession vara aktiv s linge fordonsheten fir strom.

— Om en diagnossession som redan ar aktiv har begirts av provaren (tester), skall fordonsenheten skicka ett positivt

svarsmeddelande.

— Varje gdng provaren (tester) begir en ny diagnossession, skall fordonsenheten forst skicka et positivt svarsmedde-
lande for StartDiagnosticSession innan den nya sessionen blir aktiv i fordonsenheten. Om fordonsenheten inte kan
starta den begirda nya diagnossessionen, skall den svara med ett negativt svarsmeddelande for StartDiagnosticSes-

sion, och den session som redan ir aktiv skall fortsitta.

En diagnossession skall startas endast om kommunikation har upprittats mellan klient och fordonsenhet.

De tidsparametrar som definieras i tabell 5 skall vara aktiva efter en lyckad StartDiagnosticSession med parametern dia-
gnosticSession satt till ‘StandardDiagnosticSession’ i meddelandet med begdran, om en annan diagnossession tidigare var

aktiv.



5.8.2002

Europeiska gemenskapernas officiella tidning

L 207/177

5.1.2 Meddelandeformat

CPR_028 Meddelandeformat for StartDiagnosticSession-primitiver anges i detalj i nedanstiende tabeller.

Tabell 14

StartDiagnosticSession Request Message (meddelande med begiiran om start av diagnossession)

Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)

#2 Target address byte(méladress-byte) EE TGT

#3 Source address byte (killadress-byte) tt SRC

#4 Additional length byte (extra lingd-byte) 02 LEN

#5 StartDiagnosticSession Request Service Id (starta diagnossession 10 STDS
begdran tjanste-ID)

#6 diagnosticSession = [ett virde fran tabell 17] XX DS_...

#7 Checksum (kontrollsumma) 00-FF CS

Tabell 15

StartDiagnosticSession Positive Response Message(starta diagnossession positivt svarsmeddelande)

Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)

#2 Target address byte (méladress-byte) tt TGT

#3 Source address byte (killadress-byte) EE SRC

#4 Additional length byte (extra lingd-byte) 02 LEN

#5 StartDiagnosticSession Positive Response Service Id (starta dia- 50 STDSPR
gnossession positivt svar tjdnste-ID)

#6 DiagnosticSession = [samma virde som i byte #6 tabell 14] XX DS ...

#7 Checksum (kontrollsumma) 00-FF CS

Tabell 16

StartDiagnosticSession Negative Response Message (starta diagnossession negativt svarsmeddelande)

Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT

sering)

#2 Target address byte (méladress-byte) tt TGT

#3 Source address byte (kdlladress-byte) EE SRC

#4 Additional length byte (extra lingd-byte) 03 LEN

#5 Negative Response Service Id (negativt svar tjdnste-ID) 7F NR

#6 StartDiagnosticSession Request Service Id (starta diagnossession 10 STDS

begiran tjinste-ID)

#7 ResponseCode = [subFunctionNotSupported (%) 12 RC_SFNS
IncorrectMessageLength () 13 RC_IML
conditionsNotCorrect (°)] 22 RC_CNC

#8 Checksum(kontrollsumma) 00-FF CS

(*) Det virde som &r inlagt i byte #6 i meddelande med begiran stdds inte, dvs. inte i tabell 17.

() Felaktig meddelandelingd.
(9) Kriterierna for begéran StartDiagnosticSession uppfylls inte.
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CPR_029

CPR_033

CPR_034

CPR_035

CPR_036

CPR_037

5.1.3 Definition av parametrar

Parametern diagnosticSession (DS_) anvinds av tjansten StartDiagnosticSession for att vilja serverns/servrarnas specifika
uppforande. Foljande diagnossessioner specificeras i detta dokument:

Tabell 17

Definition av diagnosticSession-virden

Hex Beskrivning Memo

81 StandardDiagnosticSession SD

Denna diagnossession mojliggor alla tjanster som specificeras i Tabell 1 — Sammanfat-
tande tabell over virden pé tjinsteidentifierare. Dessa tjanster mojliggor lasning av data
fran en server (fordonsenhet). Denna diagnossession ar aktiv efter det att initieringen
har slutforts med positivt resultat mellan klient (provare) och server (fordonsenhet).
Denna diagnossession fir skrivas Gver av andra diagnossessioner som specificeras i
detta avsnitt.

85 ECUProgrammingSession ECUPS

Denna diagnossession majliggor alla tjanster som specificeras i Tabell 1 — Sammanfat-
tande tabell 6ver virden pa tjansteidentifierare. Dessa tjdnster stodjer minnesprogram-
meringen av en server (fordonsenhet). Denna diagnossession fir skrivas over av andra
diagnossessioner som specificeras i detta avsnitt.

87 ECUAdjustmentSession ECUAS
Denna diagnossession majliggor alla tjanster som specificeras i Tabell 1 — Sammanfat-
tande tabell Gver virden pa tjinsteidentifierare. Dessa tjdnster stodjer en servers (for-

donsenhets) kontroll av indata/utdata. Denna diagnossession far skrivas 6ver av andra
diagnossessioner som specificeras i detta avsnitt.

5.2 Tjinsten SecurityAccess (sikerhetstilltride)

Skrivning av kalibreringsdata eller tilltrade till indata-/utdata-linjen for kalibrering dr bara majlig om fordonsenheten dr
i CALIBRATION-ldge. Utover att sdtta i ett giltigt provningskort i fordonsenheten, maste ratt PIN-kod anges for fordons-
enheten innan tilltrade till CALIBRATION-ldge beviljas.

Tjansten SecurityAccess ger mojlighet att sld in PIN-koden och for provaren ange om fordonsenheten 4r i CALIBRA-
TION-lage.

Det ér godtagbart att PIN-koden anges med alternativa metoder.

5.2.1 Meddelandebeskrivning

Tjdnsten SecurityAccess bestdr av ett SecurityAccess-meddelande (requestSeed), eventuellt f6ljt av ett SecurityAccess-
meddelande (sendKey’) Tjinsten SecurityAccess mdste utforas efter tjansten StartDiagnosticSession.

Provaren skall anvinda SecurityAccess-meddelandet (requestSeed) for att kontrollera om fordonsenheten dr beredd att
godta en PIN-kod.

Om fordonsenheten redan 4r i CALIBRATION-ldge skall den svara pa begiran genom att sinda ett startvirde (seed) av
0x0000 med hjilp av tjansten SecurityAccess Positive Response (begiran om sikerhetstilltrade positivt svar).

Om fordonsenheten ir beredd att godta en PIN-kod for verifiering med ett provningskort, skall den svara pd begiran
genom att sinda ett startvirde (seed) som ir storre dn 0x0000 med hjilp av tjinsten SecurityAccess Positive Response.

Om fordonsenheten inte 4r beredd att godta en PIN-kod frdn provaren, antingen pd grund av att det isatta provnings-
kortet inte 4r giltigt, att inget provningskort har satts i, eller att fordonsenheten forvéntar sig PIN-koden frdn en annan
metod, skall den svara pd begiran med ett Negative Response (negativt svar) med en svarskod satt till conditionsNotCor-
rectOrRequestSequenceError.

Provaren skall dé slutligen anvinda SecurityAccess-meddelandet (sendKey’) for att vidaresinda en PIN-kod till fordons-
enheten. For att ge kortautentiseringen den tid som kravs, skall fordonsenheten anvinda den negativa svarskoden
requestCorrectlyReceived-ResponsePending for att utoka svarstiden. Maximal svarstid skall dock inte overstiga 5 minu-
ter. S& snart den begirda tjansten har slutforts, skall fordonsenheten skicka ett positivt eller negativt svarsmeddelande
med en svarskod som skiljer sig frdn denna. Den negativa svarskoden requestCorrectlyReceived-ResponsePending far
upprepas av fordonsenheten till dess att den begirda tjansten har slutforts.
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CPR_038

CPR_039

CPR_040

Fordonsenheten skall svara pd denna begdran genom att anvinda tjansten SecurityAccess Positive Response endast ndr
den &r i CALIBRATION-lge.

I nedanstdende fall skall fordonsenheten svara pa denna begiran med Negative Response (negativt svar) med en svars-
kod som dr satt till foljande:

— subFunctionNot supported: Ogiltigt format for underfunktionens parameter (accessType).

— conditionsNotCorrectOrRequestSequenceError: Fordonsenheten ej redo att godta en angivelse av PIN-kod.

— invalidKey: PIN-koden 4r inte giltig och antal PIN-kontrollforsok har inte Gverstigits.

— exceededNumberOfAttempts: PIN-koden ér inte giltig och antal PIN-kontrollforsok har overstigits.

— generalReject: Riktig PIN-kod men den omsesidiga autentiseringen med provningskortet misslyckades.

5.2.2 Meddelandeformat — SecurityAccess — requestSeed

Meddelandeformat f6r SecurityAccess 'requestSeed’-primitiver anges i detalj i nedanstdende tabeller.

Tabell 18

SecurityAccess Request - requestSeed (meddelande med begiran om sikerhetstilltride)

Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)

#2 Target address byte (méladress-byte) EE TGT

#3 Source address byte (kdlladress-byte) tt SRC

#4 Additional length byte(extra lingd-byte) 02 LEN

#5 SecurityAccess Request Service Id (sakerhetstilltrade begdran 27 SA
tjanste-ID)

#6 AccessType — requestSeed (tilltradestyp — begar startvirde) 7D AT _RSD

#7 Checksum (kontrollsumma) 00-FF CS

Tabell 19
SecurityAccess - requestSeed Positive Response Message (begiran om sikerhetstilltride positivt svarsmedde-
lande)
Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)

#2 Target address byte (méladress-byte) tt TGT

#3 Source address byte (kdlladress-byte) EE SRC

#4 Additional length byte (extra lingd-byte) 04 LEN

#5 SecurityAccess Positive Respons Service Id (sakerhetstilltrade 67 SAPR
begdran positivt svar tjanste-ID)

#6 accessType — requestSeed (tilltradestyp — begir startvirde) 7D AT _RSD

#7 Seed High (hogt startvirde) 00-FF SEEDH

#8 Seed Low (lagt startvirde) 00-FF SEEDL

#9 Checksum (kontrollsumma) 00-FF CS
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Tabell 20

SecurityAccess Negative Response Message (begiran om sikerhetstilltride negativt svarsmeddelande)

Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)
#2 Target address byte (méladress-byte) tt TGT
#3 Source address byte (kdlladress-byte) EE SRC
#4 Additional length byte (extra lingd-byte) 03 LEN
#5 NegativeResponse Service Id (negativt svar tjanste-ID) 7F NR
#6 SecurityAccess Request Service Id (sakerhetstilltrade begdran 27 SA
tjanste-ID)
#7 ResponseCode = [conditionsNotCorrectOrRequestSequenceError 22 RC_CNC
incorrectMessageLength] 13 RC_IML
#8 Checksum (kontrollsumma) 00-FF CS
5.2.3 Meddelandeformat — SecurityAccess — sendKey
CPR_041 Meddelandeformat for SecurityAccessRequest ‘sendKey-primitiver anges i detalj i nedanstaende tabeller.
Tabell 21
SecurityAccess Request sendKey (meddelande med begiran om sikerhetstilltride)
Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)
#2 Target address byte (méladress-byte) EE TGT
#3 Source address byte (kdlladress-byte) tt SRC
#4 Additional length byte (extra lingd-byte) m+2 LEN
#5 SecurityAccess Request Service Id (sikerhetstilltrade begiran 27 SA
tjanste-ID)
#6 AccessType — sendKey (tilltradestyp — sand nyckel) 7E AT_SK
#7 till #m+6 | Key #1 (hog) XX KEY
Key #m (lg, m maste vara minst 4, och hogst 8) XX
#m+7 Checksum (kontrollsumma) 00-FF CS

SecurityAccess - sendKey Positive Response Message (begiran om sikerhetstilltride positivt svarsmeddelande)

Tabell 22

Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)

#2 Target address byte (méladress-byte) tt TGT

#3 Source address byte (killadress-byte) EE SRC

#4 Additional length byte (extra lingd-byte) 02 LEN

#5 SecurityAccessReques Positive Response Service Id (sikerhetstill- 67 SAPR
tride begiran positivt svar tjanste-ID)

#6 accessType — sendKey (tilltradestyp — sind nyckel) 7E AT_SK

#7 Checksum (kontrollsumma) 00-FF CS
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Tabell 23

SecurityAccess Negative Response Message (begiran om sikerhetstilltride negativt svarsmeddelande)

Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)
#2 Target address byte (méladress-byte) tt TGT
#3 Source address byte(kdlladress-byte) EE SRC
#4 Additional length byte (extra lingd-byte) 03 LEN
#5 NegativeResponse Service Id (negativt svar tjinste-Id) 7F NR
#6 SecurityAccessRequest#2 Service Id (sikerhetstilltride begdran #2 27 SA
tjanste-ID)
#7 ResponseCode (svarskod) = [generalReject 10 RC_GR
subFunctionNotSupported (underfunktion stods 12 RC_SENS
&)
incorrectMessageLength 13 RC_IML
conditionsNotCorrectOrRequestSequenceError 22 RC_CNC
invalidKey (ogiltig nyckel) 35 RC_IK
exceededNumberOfAttempts 36 RC_ENA
requestCorrectlyReceived-ResponsePending] 78 RC_RCR_RP
#8 Checksum (kontrollsumma) 00-FF CS

6. DATAOVERFORINGSTJANSTER

Tillgédngliga tjanster specificeras i nedanstiende tabell.

Tabell 24

Tjdnster for verforing av data

Namn pa tjansten

Beskrivning

ReadDataByldentifier

Klienten begir 6verforing av befintligt virde av en post som nds via recordDataldentifier.

WriteDataByldentifier

Klienten begir att fa skriva en post som nds via recordDataldentifier.

6.1 Tjinsten ReadDataByldentifier (lis data med lokal identifierare)

6.1.1 Meddelandebeskrivning

CPR_050 Tjdnsten ReadDataByldentifier anvinds av klienten for att begdra datapostvirden frén en server. Data identifieras av en
recordDataldentifier. Tillverkaren av fordonsenheten har ansvaret for att de villkor som giller for servern uppfylls nar

denna tjanst utfors.

6.1.2 Meddelandeformat

CPR_051 Meddelandeformaten for ReadDataByldentifier-primitiver anges i detalj i nedanstdende tabeller.

Tabell 25

ReadDataByldentifier Request Message (meddelande med begiran om lis data med identifierare)

Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)
#2 Target address byte (méladress-byte) EE TGT
#3 Source address byte (killadress-byte) tt SRC
#4 Additional length byte (extra lingd-byte) 03 LEN
#5 ReadDataByldentifier Request Service I1d 22 RDBI
#6 till #7 | RecordDataldentifier = [ett virde frén tabell 28] XXXX RDI ...
#8 Checksum (kontrollsumma) 00-FF CS
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Tabell 26
ReadDataByldentifier Positive Response Message (Lisa data med identifierare positivt svarsmeddelande)
Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT

sering)

#2 Target address byte (méladress-byte) tt TGT

#3 Source address byte (kdlladress-byte) EE SRC

#4 Additional length byte (extra lingd-byte) m+3 LEN

#5 ReadDataByldentifier Positive Response Service Id (Lds data med 62 RDBIPR

identifierare positivt svar tjanste-ID)
#6 och #7 | recordDataldentifier = [samma virde som byte #6 och #7 XXXX RDIL...
tabell 25]
#8 till #m+7 | dataRecord[] = [data#1 XX DREC_DATA1
data#tm] XX DREC_DATAm
#m+8 Checksum (kontrollsumma) 00-FF CS
Tabell 27
ReadDataByldentifier Negative Response Message (Lis data med identifierare negativt svarsmeddelande)
Byte # Parameternamn Hexvirde Memo

#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT

sering)

#2 Target address byte (méladress-byte) tt TGT

#3 Source address byte (killadress-byte) EE SRC

#4 Additional length byte (extra lingd-byte) 03 LEN

#5 NegativeResponse Service Id (negativt svar tjinste-ID) 7F NR

#6 ReadDataByldentifier Request Service Id (lis data med lokal 22 RDBI

identifierare begdran tjdnste-ID)

#7 ResponseCode = [requestOutOfRange 31 RC_ROOR
incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC

#8 Checksum (kontrollsumma) 00-FF CS

6.1.3 Definition av parametrar

CPR_052 Parametern recordDataldentifier (RDI_) i ReadDataByldentifier request message (meddelande med begdran om lds data
med lokal identifierare) identifierar en datapost.

CPR_053 De virden for recordDataldentifier som definieras i detta dokument visas i tabellen nedan.

Tabellen for recordDataLocalldentifier bestdr av fyra kolumner och flera rader.

— Den forsta kolumnen (Hex) inbegriper det 'Hexvirde’ som tilldelas den recordDataldentifier som specificeras i den

tredje kolumnen.

— I den andra kolumnen (Dataelement) specificeras de dataelement i tilligg 1 som ligger till grund for recordData

Identifier (ibland dr omkodning n6dvindig).

— I den tredje kolumnen (Beskrivning) specificeras motsvarande namn pa recordDataldentifier.

— I den fjarde kolumnen (Memo) specificeras memo for denna recordDataldentifier.
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Tabell 28
Definition av virden pa recordDataldentifier
recordDataldentifier (namn)
Hex Dataclement (se format i avsnitt 8.2) Memo
F90B | CurrentDateTime TimeDate (Tid datum) RDI_TD
F912 | HighResOdometer HighResolutionTotalVehicleDistance (hég | RDI_HRTVD
upplosning sammanlagd fordonsstricka)
F918 | K-ConstantOfRecordingEquipment Kfactor (K-faktor) RDI_KF
F91C | L-TyreCircumference LfactorTyreCircumference (L-faktor dack- RDI_LF
ens omkrets)
F91D | W-VehicleCharacteristicConstant WrehicleCharacteristicFactor (W fordonets| RDI_ WVCF
karakteristiska faktor)
F921 | TyreSize TyreSize (dickstorlek) RDIL_TS
F922 | nextCalibrationDate NextCalibrationDate (ndsta kalibrerings- | RDI_NCD
datum)
F92C | SpeedAuthorised SpeedAuthorised (tillaten hastighet) RDI_SA
F97D | vehicleRegistrationNation RegisteringMemberState RDI_RMS
F97E | VehicleRegistrationNumber VehicleRegistrationNumber RDI_VRN
F190 | VehicleIdentificationNumber VIN RDI_VIN
CPR_054 Parametern dataRecord (DREC_) anvinds av det positiva svarsmeddelandet ReadDataByldentifier for att tillhandahélla
det datapostvirde som identifieras av recordDataldentifier till klienten (provaren). Dataformaten specificeras i avsnitt 8.
Ytterligare valfria anvindardata (dataRecords), inklusive fordonsenhetsspecifika ingdende, interna och utgdende data, kan
implementeras, men de definieras inte i detta dokument.
6.2 Tjinsten WriteDataByLocalldentifier (skriv data med lokal identifierare)
6.2.1 Meddelandebeskrivning
CPR_056 Tjinsten WriteDataByldentifier anvinds av klienten for att skriva datapostvirden till en server. Dessa data identifieras
genom en recordDataldentifier. Det aligger tillverkaren av fordonsenheten att se till att server-villkoren uppfylls nir
denna tjanst utfors. Vid uppdatering av de parametrar som fortecknas i tabell 28 mdste fordonsenheten vara i
CALIBRATION-ldge.
6.2.2 Meddelandeformat
CPR_057 Meddelandeformaten for WriteDataByldentifier-primitiver anges i detalj i nedanstdende tabeller.

Tabell 29

WriteDataByldentifier Request Message

Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)
#2 Target address byte (méladress-byte) EE TGT
#3 Source address byte (kdlladress-byte) tt SRC
#4 Additional length byte (extra lingd-byte) m+3 LEN
#5 WriteDataByldentifier Request Service Id 2E WDBI
#6 till #7 | RecordDataldentifier = [ett virde frin tabell 28] XXXX RDI_...
#8 till #m+7 | DataRecord[] = [data#1 XX DREC_DATA1
data#tm] XX DREC_DATAm
#m+8 Checksum (kontrollsumma) 00-FF CS
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Tabell 30

WriteDataByldentifier Positive Response Message (skriv data med identifierare positivt svarsmeddelande)

Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing 80 FMT
#2 Target address byte tt TGT
#3 Source address byte EE SRC
#4 Additional length byte 03 LEN
#5 WriteDataByldentifier Positive Response Service Id 6E WDBIPR

#6 till #7 | RecordDataldentifier = [sa]mma virde som byte #6 och #7 tabell XXXX RDL...
27
#8 Checksum 00-FF (&

Tabell 31

WriteDataByldentifier Negative Response Message (skriv data med identifierare negativt svarsmeddelande)

Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing 80 FMT
#2 Target address byte tt TGT
#3 Source address byte EE SRC
#4 Additional length byte 03 LEN
#5 NegativeResponse Service Id 7F NR
#6 WriteDataByldentifier Request Service Id 2E WDBI
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR

IncorrectMessageLength 13 RC_IML
ConditionsNotCorrect] 22 RC_CNC
#8 Checksum 00-FF (&

6.2.3 Definition av parametrar

Parametern recordDataldentifier (RDI_) definieras i tabell 28.

Parametern dataRecord (DREC_) anvinds av meddelandet WriteDataByldentifier for att tillhandahélla de datapostvirden

som identifieras genom recordDataldentifier for servern (fordonsenheten). Dataformaten specificeras i avsnitt 8.

7. KONTROLL AV PROVPULSER — FUNKTIONSENHET FOR KONTROLL AV IN-/UTDATA

Tillgéngliga tjanster specificeras i nedanstiende tabell:

Tabell 32

Funktionsenhet fér kontroll av in-jutdata

Namn pa tjinsten

Beskrivning

InputOutputControlByldentifier

Klienten begir kontroll over indatajutdata som ér specifika for servern.

7.1 Tjinsten InputOutputControlByldentifier (kontroll av in-/utdata med identifierare)

7.1.1 Meddelandebeskrivning

Det finns en koppling via frontanslutningen som gor det mojligt att kontrollera eller 6vervaka provpulser med hjilp av

en limplig provare.
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CPR_058 Denna 1/O-signallinje for kalibrering kan konfigureras genom K-linje-kommandot med hjilp av tjansten InputOutput-
ControlByldentifier som viljer begird ingdende eller utgdende funktion f6r linjen. Linjen har féljande tillstind:

— Avaktiverad.

— speedSignallnput, dir 1/O-signallinjen anvinds for inmatning av en hastighetssignal (testsignal) som ersitter hastig-
hetssignalen for rorelsedetektorn.

— realTimeSpeedSignalOutputSensor, dir 1/O-signallinjen anvinds for utmatning av hastighetssignalen for rérelsede-
tektorn.

— RTCOutput, dir I/O-signallinjen anvinds for utmatning av klocksignalen (UTC).

CPR_059 Fordonsenheten mdste ha paborjat en instillningssession och den mdste vara i CALIBRATION-lige for att konfigurera
linjens tillstdnd. Vid avslutande av instillningssession eller av CALIBRATION-lige mdste fordonsenheten se till att
I/O-signalen for kalibrering éterstdlls till avaktiverat’ (forvalt) tillstand.

CPR_060 Om hastighetspulser (speed pulses) tas emot i den ingdende linjen for hastighetssignal i realtid i fordonsenheten medan
1/O-signalen for kalibrering ér satt till ingdende, sd skall [/O-signallinjen for kalibrering sittas till utgdende eller terstdl-
las till det avaktiverade tillstdndet.

CPR_061 Sekvensen skall vara foljande:

— Uppritta kommunikation genom StartCommunication Service.
— Paborja en instillningssession genom StartDiagnosticSession Service och std i driftliige CALIBRATION (ordningen
pd dessa tvé dtgdrder saknar betydelse).
— Andra tillstdnd for utgdende data med hjilp av InputOutputControlByldentifier.
7.1.2 Meddelandeformat
CPR_062 Meddelandeformat for InputOutputControlByldentifier-primitiver anges i detalj i nedanstiende tabeller.

Tabell 33
InputOutputControlByldentifier Request Message (meddelande med begiran om kontroll av in-/utdata med
identifierare)
Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing (Format-byte — fysisk adres- 80 FMT
sering)
#2 Target address byte (méladress-byte) EE TGT
#3 Source address byte (kdlladress-byte) tt SRC
#4 Additional length byte (extra lingd-byte) XX LEN
#5 InputOutputControlByldentifier Request Sid 2F I0CBI
#6 and #7 | InputOutputldentifier = [CalibrationlnputOutput] F960 I01_CIO
#8 eller #8 | ControlOptionRecord = | COR_...
dll #9 inputOutputControlParameter — ett virde XX IOCP._...
fran Tabell 36 — Definition av virden for
inputOutputControlParameter
controlState — ett virde frdn Tabell 37 — XX CS_...
Definition av controlState-virden (se
anmarkning nedan)]
#9 eller #10 | Checksum (kontrollsumma) 00-FF CS

Mirk: Parametern controlState (kontrolltillstind) 4r nirvarande endast i vissa fall (se 7.1.3).
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Tabell 34
InputOutputControlByldentifier Request Message (kontroll av in-futdata med identifierare positivt svarsmed-
delande)
Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)
#2 Target address byte (méladress-byte) tt TGT
#3 Source address byte (kdlladress-byte) EE SRC
#4 Additional length byte (extra lingd-byte) XX LEN
#5 inputOutputControlByldentifier Positive Response SId 6F IOCBIPR
#6 and #7 | inputOutputldentifier = [CalibrationInputOutput] F960 I0I_CIO
#8 eller | controlStatusRecord = [ CSR_
#8 dll #9 inputOutputControlParameter (samma XX I0CP_...
virde som byte #8 Tabell 33 — InputOut-
putControlByldentifier Request Message
(meddelande med begiran om kontroll av
in-/utdata med identifierare)
controlState (samma virde som byte #9 XX CS_...
Tabell 33 - InputOutputControlByldenti-
fier Request Message (meddelande med
begiran om kontroll av in-futdata med
identifierare) (i forekommande fall)]
#9 eller #10 | Checksum (kontrollsumma) 00-FF CS

Tabell 35
InputOutputControlByldentifier Negative Response Message (kontroll av in-jutdata med identifierare negativt
svarsmeddelande)
Byte # Parameternamn Hexvirde Memo
#1 Format byte — physical addressing (format-byte — fysisk adres- 80 FMT
sering)
#2 Target address byte (méladress-byte) tt TGT
#3 Source address byte (kdlladress-byte) EE SRC
#4 Additional length byte (extra lingd-byte) 03 LEN
#5 negativeResponse Service Id 7F NR
#6 inputOutputControlByldentifier Request SId 2F I0CBI
#7 responseCode = [
incorrectMessageLength 13 RC_IML
conditionsNotCorrect 22 RC_CNC
requestOutOfRange 31 RC_ROOR
deviceControlLimitsExceeded] 7A RC_DCLE
#8 Checksum 00-FF (&

7.1.3 Definition av parametrar

CPR_064 Parametern inputOutputControlParameter (IOCP_) definieras i nedanstiende tabell.
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CPR_065

CPR_067

CPR_068

CPR_069

CPR_070

CPR_071

Tabell 36

Definition av virden for inputOutputControlParameter

Hex Beskrivning Memo
01 ReturnControlToOECU RCTECU

Detta virde skall ange for servern (fordonsenheten) att provaren inte langre har
kontroll over 1/O-signallinjen for kalibrering.

01 ResetToDefault RTD

Med detta virde fir servern (fordonsenheten) en begdran om att aterstilla
[/O-signallinjen for kalibrering till dess forvalda tillstdnd.

03 ShortTermAdjustment STA

Med detta virde fir servern (fordonsenheten) en begdran om att stilla in
[/O-signallinjen for kalibrering pd det virde som ingdr i controlState-parame-
tern.

Parametern controlState dr nirvarande endast nir inputOutputControlParameter har satts till ShortTermAdjustment och
den definieras i nedanstdende tabell.

Tabell 37

Definition av controlState-virden

Mode Hexvirde Beskrivning

Avaktivera 00 I/O-linjen ir avaktiverad (forvalt tillstand)

Aktivera 01 Aktivera 1/O-linjen for kalibrering som speedSignallnput

Aktivera 02 Aktivera I/O-linjen for kalibrering som realTimeSpeedSignalOutputSensor

Aktivera 03 Aktivera 1/O-linjen for kalibrering som RTCOutput

8. FORMAT FOR DATARECORDS

I detta avsnitt beskrivs foljande:

— Allmédnna regler som skall tillimpas pd de olika parametrar som 6verfors av fordonsenheten till provaren.

— Format som skall anvindas for data som Gverfors via de datadverforingstjinster som beskrivs i avsnitt 6.

Alla parametrar som beskrivs hir skall kunna hanteras av fordonsenheten.

Data som overfors av fordonsenheten till provaren som svar pa en begiran skall vara uppmitta (dvs. aktuellt virde pa
den begirda parametern enligt fordonsenhetens mitning eller observation).

8.1 Giltiga virden pd overforda parametrar

Tabell 38 definieras de intervall som anvinds for att avgéra huruvida en overford parameter har ett giltigt virde.

Med hjilp av virdena i det intervall som betecknas 'felindikator’ kan fordonsenheten omedelbart meddela att det for ndr-
varande inte finns ngra giltiga virden pd grund av nigon typ av fel i fardskrivaren.

Med hjdlp av virdena i intervallet ’¢j tillgingligt’ kan fordonsenheten skicka ett meddelande som innehéller en parameter
som inte ar tillganglig eller som inte ér giltig i den aktuella modulen. Med hjilp av virdena i intervallet 'ej begdrt’ kan
en enhet skicka ett kommandomeddelande och identifiera de parametrar for vilka inget svar forvintas frin den motta-
gande enheten.
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CPR_072 Om ett komponentfel férhindrar 6verféringen av giltiga data for en parameter, bor den felindikator som beskrivs i
Tabell 38 anvindas i stillet f6r parameterns data. Om uppmiitta eller berdknade data har ett virde som ir giltigt men
som inte ligger inom det faststillda parameterintervallet, bor felindikatorn emellertid inte anvindas. I sidana fall bor
man anvinda motsvarande minsta eller storsta parametervirde vid datadverforingen.

CPR_073

CPR_074

Intervall for dataRecords

Tabell 38

Intervallbeteckning 1 byte 2 byte 4 byte ASCIL
(Hexvirde) (Hexvirde) (Hexvirde)

Giltig signal 00 till FA 0000 till FAFF 00000000 till FAFFFFFF 1 tll 254
Parameterspecifik indikator B FBOO till FBFF FB00000O till FBFFFFFF Saknas
Intervall reserverat for framtida FC till FD FCOO till FDFF FC000000 till FDFFFFFF Saknas
indikatorbitar
Felindikator FE FEOO till FEFF FE000000 till FEFFFFFF 0
Ej tillgdngligt eller ej begart FF FFOO till FFFF FF000000 till FFFFFFFF FF

For ASCll-kodade parametrar dr tecknet ™ reserverat som avgransare.

8.2 Format for dataRecords

I tabellerna 39 till 42 nedan beskrivs de format som skall anvindas via tjansterna ReadDataByldentifier och WriteData-
Byldentifier.

Tabell 39 innehéller uppgifter om lingd, upplosning och driftsintervall for varje parameter som identifieras med hjilp
av sin recordDataldentifier:

Tabell 39

Format for dataRecords

Parameternamn Da(La)llii:)gd Uppl6sning Driftsintervall
TimeDate 8 Mer detaljerade uppgifter finns i Tabell 40
HighResolutionTotalVehicleDistance 4 5 m/bit 6kning, 0 till + 21 055 406 km
0 m offset
Kfactor 2 0,001 impulser/m [bit 6kning, 0 till 64,255 impulser/m
0 offset
LfactorTyreCircumference 2 0,125 10 m/bit 6kning, 0till 8031 m
0 offset
WrvehicleCharacteristicFactor 2 0,001 impulser/m [bit 6kning, 0 till 64,255 impulser/m
0 offset
TyreSize 15 ASCII ASCII
NextCalibrationDate 3 Mer detaljerade uppgifter finns i Tabell 41
SpeedAuthorised 2 1/256 km/h/bit 6kning, 0 till 25 0996 km/h
0 offset
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 Mer detaljerade uppgifter finns i Tabell 42
VIN 17 ASCII ASCII
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CPR_075 Tabell 40 innehaller uppgifter om formaten fér de olika databyte som ingér i parametern TimeDate:

Format fér TimeDate (recordDataldentifier # FOOB)

Tabell 40

Byte Parameterdefinition Upplésning Driftsintervall
1 Sekunder 0,25 s/bit okning, 0 till 59,75 s
0 s offset
2 Minuter 1 min/bit okning, 0 till 59 min
0 min offset
3 Timmar 1 h/bit okning, 0 tikk 23 h
0 h offset
4 Ménad 1 manad/bit 6kning, 1 till 12 ménader
0 manad offset
5 Dag 0,25 dag/bit 6kning, 0,25 till 31,75 dagar
0 dag offset (se anmirkning under
Tabell 41)
6 Ar 1 dr/bit 6kning, +1985 ér offset (se 1985 till 2235 ar
anmirkning under Tabell 41)
7 Lokal forskjutning — minuter 1 min/bit okning, — 125 min offset - 59 till 59 min
8 Lokal forskjutning — timmar 1 h/bit 6kning, — 125 h offset -23tll+23h

CPR_076 Tabell 41 innehaller uppgifter om formaten for varje byte i parametern NextCalibrationDate parameter.

Tabell 41

Detaljerat format for NextCalibrationDate (recordDataldentifier # F022)

Byte Parameterdefinition Upplésning Driftsintervall
1 Ménad 1 manad/bit 6kning, 1 till 12 ménader
0 manader offset
2 Dag 0,25 dagar/bit 6kning, 0,25 till 31,75 dagar
0 dagar offset (se anmarkning
nedan)
3 Ar 1 ar/bit 1985 till 2235 &r

okning, +1985 dr offset (se anmérk-

ning nedan)

Anmirkning betriffande anvindningen av parametern 'Dag’:

1. 0 ir ett ogiltigt virde for datum. Virdena 1, 2, 3 och 4 betecknar den forsta dagen i manaden; 5, 6, 7 och 8 betecknar den andra

dagen i ménaden etc.
2. Denna parameter dndrar eller paverkar inte parametern 'timmar’ ovan.

Anmirkning betriffande anvindningen av parametern "Ar’:
Virdet 0 for ar betecknar ar 1985; virdet 1 betecknar 1986 etc.

CPR_078 Tabell 42 innehdller uppgift om formaten for de olika delarna i parametern VehicleRegistrationNumber:

Tabell 42

Detaljerat format fér VehicleRegistrationNumber (recordDataldentifier # FO7E)

Byte Parameterdefinition Upplésning Driftsintervall
1 Teckentabell (enligt definitionen i ASCII 01 till 0A
bilaga 1)
2-14 | Fordonets registreringsnummer ASCII ASCII

(enligt definitionen i bilaga 1)
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1. INLEDNING

1.1 Typgodkinnande
EEG:s typgodkinnande for en firdskrivare (eller komponent) eller ett firdskrivarkort bygger pa foljande:

— En sikerhetscertifiering som utfors av en ITSEC-myndighet, i forhallande till ett sdkerhetsmél som till fullo dverens-
stimmer med tilligg 10 till denna bilaga.

— En funktionscertifiering som utfors av en myndighet i en medlemsstat, for att intyga att det provade foremalet upp-
fyller kraven i denna bilaga med avseende péd funktioner, exakthet hos uppmitningar och miljéegenskaper.

— En certifiering av driftskompatibiliteten, som utfors av ett behorigt organ, for att intyga att fardskrivaren (eller fard-
skrivarkortet) ar fullstindigt driftskompatibel med de nodvindiga fardskrivarkortmodellerna (eller fardskrivarmodel-
lerna) (se bilagan, kapitel VIII).

[ detta tilligg anges de provningar som madste utforas av en myndighet i en medlemsstat vid funktionsprovningarna,
och de provningar som maste utforas av ett behorigt organ vid provningarna av driftskompatibiliteten. Forfaranden for
att utfora provningarna eller typ av provningar specificeras inte ytterligare.

Sakerhetscertifiering omfattas inte av detta tilligg. Om vissa provningar som krivs for typgodkidnnande utfors vid siker-
hetsutvirderingen och sikerhetscertifieringen behéver dessa provningar inte utforas igen. I detta fall behover bara resul-
taten fran dessa sikerhetsprovningar undersokas. De krav som forvintas bli testade (eller som liknar de provningar som
forvantas bli utforda) vid sikerhetscertifieringen, ar markerade med ™ i detta tilliagg.

I detta tilldgg ses typgodkdnnandet av rorelsesensorn och av fordonsenheten separat som komponenter i firdskrivaren.
Driftskompatibilitet mellan varje rorelsesensormodell och varje fordonsenhetsmodell krivs inte, och darfor kan typgod-
kinnande av en rorelsesensor endast beviljas i kombination med typgodkidnnande av en fordonsenhet, och omvint.

1.2 Referenser

Foljande referenser anvinds i detta tilligg:
IEC 68-2-1 Environmental testing — Part 2: Tests — Tests A: Cold. 1990 + Amendment 2: 1994.
IEC 68-2-2 Environmental testing — Part 2: Tests — Tests B: Dry Heat. 1974 + Amendment 2: 1994.

IEC 68-2-6 Basic environmental testing procedures — Test methods — Test Fc and guidance: Vibration (sinusoidal).
6th edition: 1985.

IEC 68-2-14 Basic environmental testing procedures — Test methods — Test N: Change of temperature. Modification
1: 1986.

IEC 68-2-27 Basic environmental testing procedures — Test methods — Test Ea and guidance: Shock. Edition 3:
1987.

IEC 68-2-30 Basic environmental testing procedures — Test methods — Test Db and guidance: Damp heat, cyclic
(12 + 12 - hour cycle). Modification 1: 1985.

IEC 68-2-35 Basic environmental testing procedure — Test methods — Test Fda: Random vibration wide band —
Reproductibility High. Modification 1: 1983.

IEC 529 Kapslingsklasser for elektrisk materiel (IP-kod). Utgdva 2: 1989.

IEC 61000-4-2  Electromagnetic Compatibility (EMC) — Testing and measurement techniques — Electrostatic discharge
immunity test: 1995/Amendment 1: 1998

ISO 7637-1 Vigfordon — Ledningsbundna och kopplade elstérningar — Del 1: Personbilar, litta lastbilar och bussar
med 12 V elsystem — Elektriska transienter lings matningsledning. Utgdva 2: 1990.
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ISO 7637-2 Vigfordon — Ledningsbundna och kopplade elstérningar — Del 2: Lastbilar och bussar med 24 V elsys-
tem — Elektriska transienter lings matningsledning. Utgdva 1: 1990.

ISO 7637-3 Road vehicles — Electrical disturbance by conduction and coupling — Part 3: Vehicles with 12 V or 24
V supply voltage — Electrical transient transmission by capacitive and inductive coupling via lines

other than supply lines. First Edition: 1995 + Cor 1: 1995.

ISOJIEC 7816-1 Transaktionskort — Aktivt kort — Fysiska egenskaper. Utgdva 1: 1998.

ISOJIEC 7816-2 Transaktionskort — Aktivt kort — Kontaktdon. Utgdva 1: 1999.

ISOJIEC 7816-3 Transaktionskort — Aktivt kort — Signaler och protokoll. Utgéva 2: 1997.

ISOJIEC 10373 Transaktionskort — Provningsmetoder. Utgava 1: 1993.

2. FUNKTIONSTEST AV FORDONSENHETER

nr Provning Beskrivning Berorda krav

1. Administrativ undersékning

1.1 Dokumentation Dokumentationens korrekthet

1.2 Tillverkarens prov- Resultat fran tillverkarens provning som utférdes under vis- | 070, 071, 073

ningsresultat ning av integrationspapper

2. Visuell besiktning

2.1 Overensstimmelse med dokumentation

2.2 Identifiering/markningar 168, 169

2.3 Material 163-167

2.4 Plombering 251

2.5 Externa granssnitt

3. Funktionstest

3.1 Tillhandahéllna funktioner 002, 004, 244

3.2 Driftligen 006*, 007*,
008*, 009%, 106,
107

33 Rittigheter till tillgang till data och funktioner 010%, 011%*, 240,
246, 247

3.4 Overvakning av isdttning och urtagning av kort 013, 014, 015%,
016* 106

3.5 Mitning av hastighet och stricka 017-026

3.6 Tidsmitning (provning utford vid 20 °C) 027-032

3.7 Overvakning av forarens aktiviteter 033-043, 106

3.8 Overvakning av forarens status 044, 045, 106

3.9 Manuella angivelser 046-050b

3.10 Hantering av foretagslds 051-055

3.11 Overvakning av kontrollaktiviteter 056, 057

3.12 Upptickt av hindelser och/eller fel 059-069, 106
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3.13 Data for identifiering av utrustning 075% 076% 079

3.14 Overvakning av isittning och urtagning av kort 081*-083*

3.15 Data om foraraktiviteter 084*-086*

3.16 Platsdata 087*-089*

3.17 Vigmitardata 090*-092*

3.18 Detaljerade hastighetsdata 093*

3.1. Handelsedata 094*, 095

3.20 Feldata 096*

3.21 Kalibreringsdata 097*, 098*

3.22 Data om tidsinstallning 100%, 101*

3.23 Data om kontrollaktiviteter 102*, 103*

3.24 Data om foretagslés 104*

3.25 Overforingsdata 105*

3.26 Data om sirskilda omstdndigheter 105a*, 105b*

3.27 Registrering och lagring pad fardskrivarkort 108, 109%,
109a*, 110%,
111, 112

3.28 Visning 072, 106,
113-128,
PIC_001,
DIS_001

3.29 Utskrift 072, 106,
129-138,
PIC_001,
PRT 001 a
PRT 012

3.30 Varning 106, 139-148,
PIC_001

3.31 Overforing av data till externa media 072, 106,
149-151

3.32 Utgédende data till ytterligare externa anordningar 152, 153

3.33 Kalibrering 154*, 155%,
156%, 245

3.34 Tidsinstillning 157* 158*

3.35 Avsaknad av storningar frdn ytterligare funktioner 003, 269
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nr

Provning

Beskrivning

Berorda krav

Miljéprovningar

4.1

Temperatur

Kontrollera funktionalitet genom:

— IEC 68-2-1, test Ad, med en varaktighet for provningen
av 72 timmar vid den ldgre temperaturen (- 20 °C), 1
timme i drift, 1 timme ¢j i drift

— IEC 68-2-2, test Bd, med en varaktighet for provningen
av 72 timmar vid den hogre temperaturen (+ 70 °C), 1
timme i drift, 1 timme ¢j i drift

Temperaturcykler: Kontrollera att fordonsenheten tal snabba
forandringar av omgivningens temperatur genom IEC
68-2-14 test Na, 20 cykler, var och en med temperatur som
varierar mellan den ligre temperaturen (- 20 °C) och den
hogre temperaturen (+ 70 °C) och tvd sammanhingande tim-
mar bade vid den ligre och den hogre temperaturen.

En minskad uppsittning provningar (bland dem som anges i
del 3 i denna tabell) kan utforas vid den ligre temperaturen,
den hogre temperaturen och under temperaturcyklerna

159

4.2

Luftfuktighet

Kontrollera att fordonsenheten tél en cyklisk fuktighet (vér-
meprovning) genom IEC 68-2-30, test Db, sex 24-timmars-
cykler, med en temperatur som varierar mellan + 25 °C
och + 55 °C och en relativ luftfuktighet av 97 % vid + 25 °C,
motsvarande 93 % vid + 55 °C

160

4.3

Vibrationer

1. Sinusformade vibrationer:

Kontrollera att fordonsenheten tél sinusformade vibratio-
ner med foljande egenskaper:

Konstant variation mellan 5 och 11 Hz: En topp pa
10 mm.

Konstant acceleration mellan 11 och 300 Hz: 5 g.

Detta krav kontrolleras genom IEC 68-2-6, test Fc, med
en minsta provningsvaraktighet av 3 x 12 timmar (12
timmar per axel).

2. Slumpartade vibrationer:

Kontrollera att fordonsenheten tdl slumpartade vibratio-
ner med foljande egenskaper:

Frekvens pd 5-150 Hz, nivd 0.02 g’[Hz

Detta krav kontrolleras genom IEC 68-2-35, test Ffda,
med en minsta provningsvaraktighet av 3 x 12 timmar
(12 timmar per axel)

De tva provningarna ovan skall utforas pd tva olika exemplar
av den utrustning som provas

163

4.4

Skydd mot vatten och
frimmande foremal

Kontrollera att fordonsenhetens skyddsklass enligt IEC 529
ir dtminstone IP 40, nir den ir monterad for driftsvillkor i
ett fordon

164, 165

4.5

Skydd mot overspin-
ning

Kontrollera att fordonsenheten tal stromtillforsel av:
24 V-versioner: 34 V vid + 40 °C 1 timme
12 V-versioner: 17 V vid + 40 °C 1 timme

161

4.6

Skydd mot omkastade
poler

Kontrollera att fordonsenheten tdl en omkastning av strom-
tillforseln

161
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4.7 Skydd mot kortslutning | Kontrollera att inkommande och utgdende signaler skyddas | 161
mot kortslutning i strémitillférsel och jord

5. EMC-provningar
5.1 Utstrdlning och kins- Overensstimmelse med direktiv 95/54/EEG 162

lighet
5.2 Elektrostatiska ladd- Overensstimmelse med IEC 61000-4-2, + 2 kV (nivé 1) 162

ningar
5.3 Kanslighet for ver- For 24 V-versionerna: 6verensstimmelse med 1SO 7637-2 162

forda transienter i
stromtillforseln

puls la: Vs =- 100 V, Ri = 10 Ohm

puls 2: Vs = + 100 V, Ri = 10 Ohm

puls 3a: Vs = - 100 V, Ri = 50 Ohm

puls 3b: Vs = + 100 V, Ri = 50 Ohm

puls 4:Vs=-16 VVa=-12V,t6=100 ms

puls 5: Vs = + 120 V, Ri = 2,2 Ohm, td = 250 ms
For 12 V-versioner: dverensstimmelse med ISO 7637-1

puls 1: Vs =- 100 V, Ri = 10 Ohm

puls 2: Vs = + 100 V, Ri = 10 Ohm

puls 3a: Vs = - 100 V, Ri = 50 Ohm

puls 3b: Vs = + 100 V, Ri = 50 Ohm

puls 4:Vs=-6V,Va=-5V,t6=15ms
puls 5: Vs = + 65 V, Ri = 3 Ohm, td = 100 ms

Puls 5 skall endast provas for de fordonsenheter som ar
avsedda att installeras i fordon for vilka inget externt gemen-

samt skydd mot laddningsdump (load dump) anvinds

3. FUNKTIONSTEST AV RORELSESENSOR

nr Provning Beskrivning Berorda kray
1. Administrativ undersékning
1.1 Dokumentation Dokumentationens korrekthet
2. Visuell besiktning
2.1 Overensstimmer med dokumentation
2.2 Identifiering/markningar 169, 170
2.3 Material 163-167
2.4 Plombering 251
3. Funktionsprovningar
3.1 Identifieringsdata for sensorn 077*
3.2 Hopkoppling av rorelsesensor med fordonsenhet 099*, 155
3.3 Rorelseavkdnning
Korrekt rorelsemétning 022-026
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or Provning Beskrivning Berorda krav

4., Miljéprovningar

4.1 Drifttemperaturer Kontrollera funktionalitet (enligt definition i provning nr. | 159
3.3) i temperaturomrddet — 40 °C till + 135 °C genom fol-
jande:

— IEC 68-2-1 test Ad, med en provningsvaraktighet av 96
timmar vid en ldgsta temperatur av TOpyp,

— IEC 68-2-2 test Bd, med en provningsvaraktighet av 96
timmar vid en hogsta temperatur av To,

4.2 Temperaturcykler Kontrollera funktionalitet (enligt definition i provning nr 3.3) | 159
genom IEC 68-2-14 test Na, 20 cykler, var och en med en
temperatur som varierar mellan den ligre temperaturen
(- 40 °C) och den hogre temperaturen (+ 135 °C) och tva
sammanhingande timmar bade vid den lagre och den hogre
temperaturen.

En minskad uppsittning provningar (bland dem som anges i
provning 3.3) kan utforas vid den lagre temperaturen, den
hogre temperaturen och under temperaturcyklerna

4.3 Luftfuktighetscykler Kontrollera funktionalitet (enligt definition i provning nr 3.3) | 160
genom IEC 68-2-30, test Db, sex 24-timmarscykler, med en
temperatur som varierar mellan + 25 °C och + 55 °C och en
relativ luftfuktighet av 97 % vid + 25 °C, motsvarande 93 %

vid + 55 °C

4.4 Vibrationer Kontrollera funktionalitet (enligt definition i provning nr 3.3) | 163
genom IEC 68-2-6, test Fc, med en provningsvaraktighet av
100 frekvenscykler. Konstant variation mellan 10 och 57 Hz:

En topp pd 1,5 mm
Konstant acceleration mellan 57 och 500 Hz: 20 g

4.5 Mekaniska stotar Kontrollera funktionalitet (enligt definition i provning nr 3.3) | 163
genom IEC 68-2-27, test Ea, tre stotar i bdda riktningar hos
de tre vinkelrita axlarna

4.6 Skydd mot vatten och | Kontrollera att rérelsesensorns skyddsklass enligt IEC 529 ar | 165

frimmande foremal dtminstone IP 64, nir den ir monterad for driftsvillkor i ett
fordon

4.7 Skydd mot omkastade | Kontrollera att rorelsesensorn til en omkastning av strémtill- | 161

poler forseln

4.8 Skydd mot kortslutning | Kontrollera att inkommande signaler dr skyddade mot kort- | 161
slutning i stromtillfrsel och jord

5. EMC

5.1 Utstralning och kins- | Kontrollera 6verensstimmelse med direktiv 95/54/EEG 162

lighet

5.2 Elektrostatiska ladd- Overensstimmelse med IEC 61000-4-2, + 2 kV (niva 1) 162

ningar

5.3 Kinslighet for over- Overensstimmelse med ISO 7637-3 (niva III) 162

forda transienter i data-
linjer
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4. FUNKTIONSPROVNING AV FARDSKRIVARKORT

nr

Provning

Beskrivning

Berorda krav

1. Administrativ undersékning
1.1 Dokumentation Dokumentationens korrekthet
2. Visuell besiktning
2.1 Kontrollera att alla skyddsegenskaper och synliga data skrivs | 171-181
ut korrekt pd kortet och att de uppfyller bestimmelserna
3. Fysiska provningar
3.1 Kontrollera kortets dimensioner och kontakternas placering 184
ISO/IEC 7816-1
ISO/IEC 7816-2
4, Protokollprovningar
4.1 ATR Kontrollera att ATR uppfyller bestimmelserna ISO[IEC 7816-3
TCS 304, 307,
308
4.2 T=0 Kontrollera att protokollet T=0 uppfyller bestimmelserna ISO/IEC 7816-3
TCS 302, 303,
305
43 PTS Kontrollera att PTS-kommandot uppfyller bestimmelserna | ISO/IEC 7816-3
genom att sitta T=1 frdn T=0 TCS 309-311
4.4 T=1 Kontrollera att protokollet T=1 uppfyller bestimmelserna ISOJIEC 7816-3
TCS 303, [ 306
5. Kortets struktur
5.1 Prova att filstrukturen pd kortet uppfyller bestimmelserna | TCS 312
genom att kontrollera forekomsten av obligatoriska filer pa | TCS 400% 401,
kortet och deras villkor for tilltride 402, 403*, 404,
405%, 406, 407,
408%, 409, 410%,
411, 412, 413%,
414, 415%, 416,
417, 418%, 419
6. Funktionsprovningar
6.1 Normal behandling Prova varje tilliten anvindning av varje kommando &tmins- | TCS 313 till TCS
tone en ging (till exempel: prova UPDATE BINARY-kom- | 379
mandot med CLA = '00’, CLA = '0C" och med olika P1-,
P2- och Lc-parametrar). Kontrollera att uppgifterna verkligen
har utforts pd kortet (exempelvis genom att ldsa den fil som
kommandot har utforts pd)
6.2 Felmeddelanden Prova varje felmeddelande dtminstone en ging (enligt angi-
velse i tilligg 2) for varje kommando. Prova varje generiskt
fel (utom '6400’-integritetsfel som kontrollerats vid siker-
hetscertifiering) dtminstone en ging
7. Miljoprovningar
7.1 Kontrollera att korten fungerar inom de grinsvillkor som | 185-188

faststallts i enlighet med ISO/IEC 10373

ISO/IEC 7816-1
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5. PROVNING AV DRIFTSKOMPATIBILITET

nr Provning Beskrivning
1. Omsesidig autentise- Kontrollera att den omsesidiga autentiseringen mellan fordonsenheten och fard-
ring skrivarkortet fungerar normalt
2. Skriv-/lisprovningar Utfor ett typiskt aktivitetsscenario pd fordonsenheten. Scenariot skall anpassas

till den typ av kort som provas och inbegripa skrivningar pd sd manga EF som
mojligt pa kortet

Verifiera genom en kortoverforing att alla motsvarande registreringar har gjorts
korrekt

Verifiera genom en daglig utskrift frdn kort att alla motsvarande registreringar
kan lasas korrekt
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Tilligg 10

ALLMANNA SAKERHETSMAL

I detta tilldgg anges det minsta tillitna innehéllet i sdkerhetsmalen for rorelsesensorer, fordonsenheter och fardskrivar-
kort.

For att utforma de sikerhetsmél gentemot vilka tillverkare fir ansoka om sdkerhetscertifiering, skall de forddla och fylla
i dokumenten pa vederborligt sitt, utan att dndra eller ta bort befintliga hot, mél, forfaranden eller specifikationer av
sakerhetsfunktioner.

INNEHALL

Allmint sikerhetsmal for rorelsesensorer

1. Inledning ... 204
2. Forkortningar, definitioner och hdnvisningar ......... ... . ... ... . ... . i i 204
2.1 FOrKOTtIINGAr ... oottt e 204
2.2 DefIMItIONET . oottt ettt et e e e e e e e e e 204
2.3 REfOrenSer .. ...t 204
3. Produkternas syfte ... ... ... ... 205
3.1  Beskrivning av rorelsesensorn och anvindningsmetod . ......... ... . i i 205
3.2 Enrorelsesensors livscykel . ... ... 206
33 Hot e 206
3.3.1 Hot med avseende pd bestimmelser om tilltradeskontroll ....... ... .. ... ... ... . . ... 206
3.3.2 Hot med avseende pd konstruktion . ...... ... .. 207
3.3.3 Hot med avseende pa drift . ... ... ... ... 207
3.4 Sdkerhetsmdl . ... ... 207
3.5  Informationstekniska sikerhetsmdl ......... ... . ... o L 207
3.6  Fysiska forfaranden, personalforfaranden och 6vriga forfaranden ........ ... ... .. ... ... 208
3.6.1 Utrustningens konstruktion .. ... ... 208
3.6.2 Leverans av UTUSIIINGEN . . ..ottt ittt et et 208
3.6.3 Generering och leverans av sikerhetsdata . ....... ... ... . . . .. 208
3.6.4 Installation, kalibrering och besiktning av firdskrivare ........... .. ... ... ... .. . . 208
3.6.5 Kontroll av att lagen uppritthdlls . ..... ... ... . 208
3.6.6  Uppgraderingar av PrografliVara . ... ... ... ....eeun oo e e e nnneeun e e, 208
4. Sakerhetsfunktioner .. ... ... .. 208
4.1  Identifiering och autentisering ... .. ... ...ttt e 208
4.2 Tillrddeskontroll .. ... 209
4.2.1 Bestimmelser om tilltradeskontroll .. ... ... .. .. ... 209
4.2.2 Tilltradesrattigheter till data . ... .. ... . . 209
4.2.3  Filstruktur och tillerddesvillkor .. ... ... ... 209

4.3 Sparbarhet .. ... 209
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44 GransKniNgG . ..ottt
4.5 KorreKthet . ... o
4.5.1 Bestimmelser om kontroll av informationsfloden . ...... ... ... L
4.5.2 Interna datadverfOringar ... ... .. ... .ottt e
4.5.3 Integritet hos lagrade data . ..... .. . . ... ...
4.6 Funktionell palitlighet ... ... ... .
4.6.1 ProvninGar .. ... ...
4.6.2 ProQramuvarad . ... ... ...ttt ittt e
4.6.3 Fysiskt skydd . ...
4.6.4  Avbrott av stromtillforseln .. ...
4.6.5 Villkor for dterstallning ... ... ...
4.6.6 Datatillganglighet . ... ... e
4.6.7 Flera tillampningar . . ... ... e
4.7 Utbyte av data ... ... e
4.8 Kryptografiskt stOd . ... ...
5. Definition av sikerhetsmekanismer .......... .. ... ...
6. Sikerhetsmekanismernas minsta tilldtna styrka .. ... . .. L L L L
7. GarantiniVd . . ... ...
8 Grund . ..
Allmint sikerhetsmil f6r fordonsenheter
1. Inledning . ..o
2. Forkortningar, definitioner och hdnvisningar ........... . ... . ... . i
2.1 FOrKOItIINGAr .. ..ot e
2.2 DefINItIONEr .. ...ttt
2.3 REfOreNSEr . ..ot
3. Produkternas syfte ... ... ... ...
3.1  Beskrivning av fordonsenheten och anvindningsmetod ............. ... . ... ...
3.2 Fordonsenhetens livscykel ... ... .
3.3 Hot
3.3.1 Hot med avseende pa kontrollbestimmelser for identifiering och tilltrade .............. ... .....
3.3.2  Hot med avseende pa konstruktion . ....... ... ...
3.3.3 Hot med avseende pa drift .. ... ... ...
3.4 Sdkerhetsmal ... ...
3.5  Informationstekniska sikerhetsmal . ... ... ... .. . ...
3.6 Fysiska forfaranden, personalforfaranden och ovriga forfaranden ........... ... ... . ... ... ..
3.6.1 Utrustingens Konstruktion .. ... ...ttt

3.6.2 Leverans och aktivering av utrustning .. ... ... vttt
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4.3

4.4

4.5

4.6

4.6.1

Generering och lev
Utfdrande av kort

Installation, kalibre

erans av sikerhetsdata . ....... .. ... ...

ring och besiktning av firdskrivare ....... ... ... L oo

Drift av ULTUSEIINGEIL . .« oottt ettt e e e e e e e e e e e e e

Kontroll av att lagen uppratthalls . ....... .. .. ... . .

Uppgraderingar av

PIOGIAMVATA .« o o\t e et ettt e ettt et e et e e e e e

SdkerhetsfunKtioner . ... ... ...

Identifiering och autentisering . ... ...ttt

Identifiering och autentisering av rorelSeSensor .. ... ..........i.uiiiiii i

Identifiering och autentisering av anvindare .. ........... . ... i

Identifiering och autentisering av fjarranslutet foretag ......... ... ... ... i

Identifiering och autentisering av forvaltningsanordning ......... ... . ... ... o oL

Tilltradeskontroll

Bestimmelser om tilltradeskontroll ... ... ... .. .. ... ..

Tilltradesrattigheter till funktioner . ... .. ... ..

Tilltradesrattigheter till data .. ... ...

Filstruktur och tilltradesvillkor . ... ... ... . .

Sparbarhet .. ..
Granskning . ...
Ateranvindning av

Korrekthet .. ...

PrOJEKE .

Bestimmelser om kontroll av informationsfloden .. ........ ... ... .. ... .. ...

Interna datadverfOringar ... ... ... ...ttt e

Integritet hos lagrade data . ... .. ... . . . . L

Funktionell palitlighet ... ... ... .

Provningar ....
Programvara ...

Fysiskt skydd . ..
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Villkor for aterstdllning .. ... ...
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1. Inledning

ALLMANT SAKERHETSMAL FOR RORELSESENSORER

Hir beskrivs rorelsesensorn, de hot den skall kunna motverka och de sikerhetsmal den skall uppna. Vidare specificeras
de sikerhetsfunktioner som krivs. Hir anges erfordrad minsta tillitna styrka hos sikerhetsmekanismer och erfordrad
garnantinivé for utveckling och evaluering.

De krav som anges hir dr desamma som i huvudtexten i bilaga I B. For att det skall bli lattare att lisa férekommer
ibland dubblering mellan kraven i huvudtexten i bilaga I B och i sikerhetsmalen. Vid tvetydighet mellan ett krav i siker-
hetsmélen och ett krav i huvudtexten i bilaga I B som avses i detta krav i sikerhetsmalen skall kravet i huvudtexten i

bilaga I B gilla.

De krav i huvudtexten i bilaga I B som inte anges i sidkerhetsmélen omfattas inte av sikerhetsfunktionerna.

Hot, mdl, forfaranden och specifikationer av sikerhetsfunktioner har fitt en unik markning for att underlitta spdrning
till utvecklings- och evalueringsdokument.

2. Forkortningar, definitioner och hinvisningar

2.1 Forkortningar

ROM  Read Only Memory — Minne for enbart avlisning

SEF Security Enforcing Function — Sakerhetsfunktion

TBD To Be Defined — Skall definieras

TOE Target Of Evaluation — Evalueringsobjekt

vU Vehicle Unit — Fordonsenhet

2.2 Definitioner

Digital fardskrivare

Enhet

Rorelsedata

Fysiskt dtskilda delar

Sikerhetsdata

System

Anvindare

Anvindardata

Firdskrivare

En anordning ansluten till rérelsesensorn

De data som utbyts med fordonsenheten, om hastighet och tillryggalagd stricka

Fysiska komponenter i rorelsesensorn som fordelats i fordonet, i motsats till fysiska
komponenter som samlats i rorelsesensorns kpa

De sdrskilda data som krivs for att stodja sikerhetsfunktioner (exempelvis kryptogra-

fiska nycklar)

Utrustning, personer eller organisationer som har ndgot samband med firdskrivaren

En person som anvinder en rorelsesensor (utom i uttrycket ‘anvindardata’)

Alla data, utom rorelse- eller sikerhetsdata, som registreras av eller lagras i rorelse-
sensorn.
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2.3 Referenser

ITSEC  ITSEC Information Technology Security Evaluation Criteria 1991 (kriterier for utvirdering av informationstek-
nologisk sikerhet).

3. Produkternas syfte

3.1 Beskrivning av rorelsesensorn och anvindningsmetod

Rorelsesensorn skall installeras i vdgtransportfordon. Dess syfte ar att forse en fordonsenhet (VU) med krypterade rorel-
sedata om fordonets hastighet och tillryggalagd stracka.

Rorelsesensorn har ett mekaniskt grinssnitt med en rorlig fordonsdel vars rorelse kan aterge fordonets hastighet eller
tillryggalagda stricka. Den far vara placerad i fordonets vixellada eller i ndgon annan del av fordonet.

I driftlage dr rorelsesensorn ansluten till en fordonsenhet.

Den fér ocksd anslutas till sirskild utrustning i forvaltningssyfte (som tillverkaren skall definiera).

I foljande figur beskrivs en typisk rorelsesensor:

Figur 1

Typisk rorelsesensor

Motion 5
Processing unit Data >

Security components

Connector

Power

Mechanical interface
Motion information
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3.2 En rorelsesensors livscykel

I foljande figur beskrivs den typiska livscykeln for

en rorelsesensor:

Figur 2

Typisk livscykel for en rorelsesensor
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3.3 Hot

I detta stycke beskrivs de hot som en rorelsesensor kan komma att utsittas for.

3.3.1 Hot med avseende pd bestammelser om tilltrideskontroll

T.Access

Anvindare skulle kunna forsoka fa tilltrade till funktioner som inte ir tillitna fér dem
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3.3.2 Hot med avseende pd konstruktion

T Faults Fel i maskinvara, programvara och kommunikationsforfaranden skulle kunna utsitta
rorelsesensorn for oforutsedda forhdllanden som dventyrar dess sikerhet

T.Tests Anvindning av icke-validerade provningssitt eller av befintliga bakdorrar skulle kunna
dventyra rorelsesensorns sakerhet

T.Design Anvindare skulle kunna forsoka tillgodogora sig olovliga kunskaper om konstruktionen
antingen fran tillverkarens material (genom stold, mutor, ...) eller genom baklangeskon-
struktion (reverse engineering)

3.3.3 Hot med avseende pa drift

T.Environment Anvindare skulle kunna 4ventyra sikerheten i rorelsesensorn genom miljépaverkan (ter-
misk, elektromagnetisk, optisk, kemisk, mekanisk, ...)

T.Hardware Anvindare skulle kunna dndra rorelsesensorns maskinvara

T.Mechanical_Origin Anvindare skulle kunna forsoka manipulera data som matas in i rorelsesensorn (exempel-
vis genom att skruva bort den frdn vixellddan, ...)

T.Motion_Data Anvindare skulle kunna férsoka dndra fordonets rorelsedata (tilligg, dndring, borttagande,
aterspelning av signal)

T.Power_Supply Anvindare skulle kunna forsoka omintetgora sikerhetsmalen for rorelsesensorer genom
att dndra (avbryta, minska, oka) stromtillforseln till dem

T.Security_Data Anvindare skulle kunna forsoka att fa olovliga kunskaper om sikerhetsdata vid genere-
ring av sikerhetsdata eller transport eller lagring i fardskrivaren

T.Software Anvindare skulle kunna dndra rérelsesensorns programvara

T.Stored_Data Anvindare skulle kunna forsoka dndra lagrade data (sikerhetsdata eller anvindardata)

3.4 Sikerhetsmdl

Det digitala firdskrivarsystemets huvudsakliga sikerhetsmadl ar foljande:

0.Main De data som skall kontrolleras skall finnas tillgingliga och till fullo och korrekt aterspegla
de kontrollerade forarnas och fordonens aktiviteter med avseende pd korning, arbete, till-
ginglighet, viloperioder och fordonets hastighet

Sakerhetsmdlet for rorelsesensorn, som bidrar till det dvergripande sikerhetsmalet, ar foljande:

0.Sensor_Main De data som rorelsesensorn Gverfor skall finnas tillgdngliga for fordonsenheten sd att
denna till fullo och korrekt kan avgora fordonets rérelser med avseende pa hastighet och
tillryggalagd stricka

3.5 Informationstekniska sikerhetsmdl

De sdrskilda IT-sikerhetsmélen for rorelsesensorn, som bidrar till dess 6vergripande sikerhetsmadl, 4r foljande:

0O.Access Rorelsesensorn skall kontrollera anslutna enheters tilltrade till funktioner och data

0.Audit Rorelsesensorn skall granska forsok till att undergriva dess sikerhet och den bér spara
dem till berorda enheter

O.Authentication Rorelsesensorn skall autentisera anslutna enheter
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O.Processing Rorelsesensorn skall se till att behandlingen av inmatade data for att erhélla rorelsedata ar
korrekt
O.Reliability Rorelsesensorn skall fungera tillforlitligt

O.Secured_Data_Exchange  Rorelsesensorn skall sikra utbytet av data med fordonsenheten

3.6 Fysiska forfaranden, personalforfaranden och Gvriga forfaranden

Har beskrivs de fysiska forfaranden, personalférfaranden och 6vriga forfaranden som bidrar till rorelsesensorns sikerhet.

3.6.1 Utrustningens konstruktion

M.Development De som utvecklar rorelsesensorer skall se till att ansvarsfordelningen vid utvecklingsarbetet
gors pa ett sadant sitt att IT-siakerheten uppratthalls

M.Manufacturing Tillverkare av rorelsesensorer skall se till att ansvarsfordelningen under tillverkning gérs
pa ett sddant sitt att [T-sidkerheten uppritthélls, och att rorelsesensorn under tillverkning
skyddas mot fysiska angrepp som kan dventyra IT-sikerheten

3.6.2 Leverans av utrustningen

M.Delivery Tillverkare av rorelsesensorer och fordon samt montorer eller verkstider skall se till att
hanteringen av rorelsesensorn sker pd ett sddant sitt att IT-sdkerheten uppratthalls

3.6.3 Generering och leverans av sikerhetsdata

M.Sec_Data_Generation Algoritmer for generering av sikerhetsdata fir endast vara tillgingliga for auktoriserade
och betrodda personer

M.Sec_Data_Transport Sikerhetsdata skall genereras, transporteras och matas in i rorelsesensorn pd ett sddant
sitt att dess sekretess och integritet skyddas

3.6.4 Installation, kalibrering och besiktning av fardskrivare

M.Approved_Workshops Installation, kalibrering och reparation av firdskrivare skall utforas av betrodda och god-
kinda montorer eller verkstider

M.Mechanical_Interface Sitt att uppticka fysisk manipulering med det mekaniska granssnittet skall tillhandahallas
(exempelvis plomberingar)

M.Regular_Inpections Fardskrivaren skall besiktigas och kalibreras regelbundet

3.6.5 Kontroll av att lagen uppratthdlls

M.Controls Kontroller av att lagen uppritthélls skall utforas regelbundet och slumpvis och skall inbe-
gripa sikerhetsgranskningar

3.6.6 Uppgraderingar av programvara

M.Software_Upgrade Mjukvarurevisioner skall sikerhetscertifieras innan de far inforas i en rorelsesensor

4. Sikerhetsfunktioner

4.1 Identifiering och autentisering

UIA_101 Rorelsesensorn skall for varje anvindning kunna faststilla identiteten hos alla de enheter som den ar ansluten till



5.8.2002

Europeiska gemenskapernas officiella tidning L 207/209

UIA_102

UIA_103

UIA_104

UIA_105

UIA_106

UIA_107

ACC_101

ACC_102

ACC_103

ACC_104

ACC_105

ACT_101

ACT_102

ACT_103

Identiteten hos en ansluten enhet skall bestd av foljande:
— En enhetsgrupp:
— Fordonsenhet (VU)
— Forvaltningsanordning
— Ovrigt
Enhetsidentitet (endast fordonsenhet)
En ansluten fordonsenhets enhetsidentitet skall bestd av fordonsenhetens godkdnnandenummer och serienummer.
Rorelsesensorn skall kunna autentisera alla fordonsenheter eller forvaltningsanordningar som de ar anslutna till
— da enheten ansluts,
— da stromtillforseln aterupptas.
Rorelsesensorn skall regelbundet kunna aterautentisera den fordonsenhet som den 4r ansluten till.
Rorelsesensorn skall upptacka och forebygga anvindning av autentiseringsdata som har kopierats och aterspelats.

Efter det att (skall definieras av tillverkare, dock hogst 20) misslyckade autentiseringsforsok i rad har upptickts, skall
sakerhetsfunktionen

— generera en registrering om granskning av hiandelsen,
— varna enheten,

— fortsitta att exportera rorelsedata i okrypterat lage.

4.2 Tilltrideskontroll

Tilltradeskontroller ser till att informationen ldses fran, skapas i, eller 4ndras till evalueringsobjektet enbart av dem som
ar auktoriserade att gora detta.

4.2.1 Bestimmelser om tilltrideskontroll

Rorelsesensorn skall kontrollera rittigheter till tilltrade till funktioner och data.

4.2.2 Tilltradesrttigheter till data

Rorelsesensorn skall se till att data for identifiering av rorelsesensorn endast kan skrivas en ging (krav 078).
Rorelsesensorn skall godta och/eller lagra anvindardata endast fran autentiserade enheter.
Rorelsesensorn skall uppritthalla limpliga lds- och skrivrittigheter ndr det giller tilltrade till sakerhetsdata.

4.2.3 Filstruktur och tilltridesvillkor

Strukturen pd tillimpningsfiler och datafiler samt tilltradesrittigheter skall upprittas vid tillverkningen, och sedan ldsas
fran all eventuell dndring eller borttagning.

4.3 Spdrbarhet

Rorelsesensorn skall i sitt minne kunna lagra identiferingsdata for rorelsesensorer (krav 077).
Rorelsesensorn skall i sitt minne lagra installationsdata (krav 099).

Rorelsesensorn skall kunna mata ut sparbarhetsdata till autentiserade enheter pé deras begdran.
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4.4 Granskning

AUD_101 Rorelsesensorn skall, for handelser som sinker dess sikerhet, generera granskningsregistreringar om handelserna.
AUD_102 Foljande hindelser paverkar rorelsesensorns sikerhet:

— Forsok till sikerhetsovertradelse:
— Autentiseringsfel.
— Integritetsfel hos lagrade data.
— Fel vid 6verforing av interna data.
— Ej auktoriserad 6ppning av kdpan.

— Maskinvarusabotage.
— Sensorfel.
AUD_103 Granskningsregistreringar skall inbegripa foljande data:
— Datum och tidpunkt f6r handelsen.
— Hindelsetyp
— Identitet hos ansluten enhet.
Nar begirda data inte finns tillgiangliga skall en ldmplig default-indikation visas (som skall definieras av tillverkaren).

AUD_104 Roérelsesensorn skall sinda de genererade granskningsregistreringarna till fordonsenheten samtidigt som de genereras,
och far ocksa lagra dem i sitt minne.

AUD_105 Om rorelsesensorn lagrar granskningsregistreringar skall den se till att 20 granskningsregistreringar bibehélls dven om
granskningslagringen har tagit slut, och den skall ha kapacitet att mata ut lagrade granskningsregistreringar till autenti-
serade enheter pa deras begidran.

4.5 Korrekthet

4.5.1 Bestammelser om kontroll av informationsfloden

ACR_101 Rorelsesensorn skall se till att rorelsedata kan behandlas och hirledas endast fran mekaniska sensorinmatningar.

4.5.2 Interna datadverforingar

Kraven i detta stycke skall endast tillimpas om rorelsesensorn anvinder sig av delar som ir fysiskt atskilda.
ACR_102 Om data overfors mellan fysiskt tskilda delar i rorelsesensorn, skall de skyddas mot dndringar.

ACR_103 Om ett datadverforingsfel uppticks vid en intern overforing skall Gverforingen upprepas och sikerhetsfunktionerna
generera en granskningsregistrering av hindelsen.

4.5.3 Integritet hos lagrade data

ACR_104 Rorelsesensorn skall kontrollera de anvindardata som finns lagrade i dess minne for att uppticka integritetsfel.

ACR_105 Om ett integritetsfel for lagrade anvindardata uppticks skall sikerhetsfunktionerna generera en granskningsregistrering.

4.6 Funktionsduglighet
4.6.1 Provningar

RLB_101 Alla kommandon, dtgirder, eller provningspunkter som ar specifika for provningen i tillverkningsskedet skall avaktive-
ras och tas bort innan tillverkningsskedet 4r avslutat. Det skall inte vara mojligt att aterstdlla dem for senare anvind-
ning.
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RLB_102

RLB_103

RLB_104

RLB_105

RLB_106

RLB_107

RLB_108

RLB_109

RLB_110

RLB_111

RLB_112

DEX_101

CSP_101

CSP_102

CSP_103

CSP_104

CSP_105

Rorelsesensorn skall utfora sjilvprovningar vid initialstart och vid normal drift for att verifiera att den fungerar korrekt.
Rorelsesensorns sjdlvprovning skall inbegripa en kontroll av integriteten hos sikerhetsdata och av integriteten hos den
lagrade exekverbara koden (om den inte finns i ROM).

Om ett internt fel uppticks vid sjilvprovningen, skall sikerhetsfunktionerna generera en granskningsregistrering (sensor-
fel).

4.6.2 Programvara

Det skall inte gd att i filt analysera eller avlusa rorelsesensorns programvara.
Inmatade data frdn externa killor skall inte godtas som exekverbar kod.

4.6.3 Fysiskt skydd

Om rorelsesensorn dr utformad sd att den kan Oppnas, skall den uppticka alla ppningar av kdpan, dven utan extern
stromtillforsel under minst sex manader. 1 detta fall skall sikerhetsfunktionerna generera en granskningsregistrering av
hindelsen (som fir genereras och lagras efter det att stromtillforseln terupptagits).

Om rorelsesensorn dr utformad sd att den inte kan 6ppnas, skall den vara utformad s att forsok till fysisk manipulering
latt kan upptdckas (exempelvis genom visuell besiktning).

Rorelsesensorn skall uppticka angivet (att definieras av tillverkaren) maskinvarusabotage.

I fallet ovan skall sikerhetsfunktionerna generera en granskningsregistrering och rorelsesensorn skall (skall definieras av
tillverkaren).
4.6.4 Avbrott av stromtillforseln

Rorelsesensorn skall uppritthilla sikerheten om stromtillforseln bryts eller dndras.

4.6.5 Villkor for dterstdllning

Vid stromavbrott, eller om en 6verforing stoppas innan den ar slutford, eller vid andra omstandigheter for dterstallning,
skall rorelsesensorn dterstallas kontrollerat.

4.6.6 Datatillganglighet

Rorelsesensorn skall se till att tilltrdde till resurser erhalls om sa krivs och att resurser inte begirs eller behdlls i onddan.

4.6.7 Flera tillimpningar

Om rorelsesensorn tillhandahéller andra tillimpningar dn firdskrivartillimpningen, skall alla tillimpningar héllas fysiskt
och/eller logiskt atskilda frdn varandra. Dessa tillimpningar fir inte dela sikerhetsdata. Endast en uppgift skall vara aktiv
at gangen.

4.7 Utbyte av data

Rorelsesensorn skall exportera rorelsedata till fordonsenheten med tillhérande sikerhetsattribut, s att fordonsenheten
kan verifiera dess integritet och autenticitet.

4.8 Kryptografiskt stod
Kraven i detta stycke dr bara tillimpliga vid behov, beroende pd de sikerhetsmekanismer som anvinds och tillverkarens

16sningar.

All kryptering som utfors av rorelsesensorn skall ske i 6verensstimmelse med en specificerad algoritm och en specifice-
rad nyckelstorlek.

Om rorelsesensorn genererar kryptografiska nycklar skall det ske i overensstimmelse med specificerade algoritmer for
generering av kryptografiska nycklar och specificerade storlekar pa de kryptografiska nycklarna.

Om rorelsesensorn distributerar kryptografiska nycklar skall det ske i overensstimmelse med specificerade metoder for
distribution av nycklar.

Om rorelsesensorn har tilltrade till kryptografiska nycklar skall det ske i 6verensstimmelse med specificerade metoder

for tilltrade till kryptografiska nycklar.

Om rorelsesensorn forstor kryptografiska nycklar skall det ske i 6verensstimmelse med specificerade metoder for forsts-
ring av kryptografiska nycklar.
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5. Definition av sikerhetsmekanismer

Sakerhetsmekanismerna, som utfor rorelsesensorns sikerhetsfunktioner, skall definieras av tillverkaren av rérelsesenso-
rer.

6. Sikerhetsmekanismernas minsta tillitna styrka

Den minsta tillitna styrkan hos rorelsesensorns sikerhetsmekanismer 4r High, enligt definition i referens ITSEC (kriterier
for utvirdering av informationsteknologisk sikerhet).

7. Garantiniva

Maélgarantinivén for rorelsesensorn dr ITSEC-nivd E3, enligt definition i referens ITSEC (kriterier for utvirdering av infor-
mationsteknologisk sikerhet).

8. Grund

Foljande matriser ger en logisk grund for sikerhetsfunktionerna genom att visa
— vilka sikerhetsfunktioner eller forfaranden som motverkar vilka hot,

— vilka sdkerhetsfunktioner som uppfyller vilka mél for IT-sikerhet.

Threats IT Objectives

ge

gin

Processing
Secured_Data_Exchan:

Power_Supply
Reliability

Access

Faults

Tests

Design
Environment
Hardware
Mechanical_Ori
Motion_Data
Security_Data
Software
Stored_Data
Access

Audit
Authentication

Physical Personnel Procedural means

>
>

Development X

Manufacturing

Delivery X X |x

Security Data Generation

Security Data Transport

Approved Workshops

Mechanical interface

Regular Inspection

RN

Law enforcement controls X

Software Upgrades

Security Enforcing Functions

Identification and authentication

UIA_101 Entities identification X X X X X

UIA_102 Entities identity

UIA_103 VU identity X

UIA_104 Entities authentication

UIA_105 re-authentication

UIA_106 Unforgeable authentication

B RN ]

UIA_107 Authentication failure

Access control

ACC_101 Access control policy X X X[ x

ACC_102 Motion sensor ID
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Threats IT Objectives
&
& &
SREEE £l s £ g
ARALHEEERE AR
S| E|E|Q|E|E(Z|Z|E|S|S |G| |<|<|£|£|3
ACC 103 User data X | x
ACC_104 Security Data X X | X
ACC 105 File structure and access conditions | x X X | x
Accountability
ACT _101 Motion sensor ID data X
ACT_102 Pairing data X
ACT_103 Accountability data X
Audit
AUD 101 Audit records X
AUD 102 Audit events list X X | x X X
AUD_103 Audit data X
AUD 104 Audit tools X
AUD_105 Audit records storage X
Accuracy
ACR_101 Information flow control policy X X | X
ACR_102 Internal transfers X | X
ACR_103 Internal transfers X
ACR_104 Stored data integrity X X
ACR_105 Stored data integrity X X
Reliability
RLB_101 Manufacturing tests X | X X
RLB_102 Self tests X X X X X
RLB_103 Self tests X X X X
RLB_104 Software analysis X X X
RLB_105 Software input X X | x
RLB_106 Case opening X|x|x X|x|x X
RLB_107 Hardware sabotage X X
RLB_108 Hardware sabotage X X
RLB_109 Power supply interruptions X X
RLB_110 Reset X X
RLB_111 Data Availability X | x
RLB_112 Multiple Applications X
Data exchange
DEX_101 Secured motion data export ‘ ‘ ‘ ‘ ‘ ‘ ’ ‘ X ‘ ’ ‘ ‘ ’ ‘ ‘ ’ ‘ ‘ X
Cryptographic support
CSP_101 Algorithms X | x
CSP_102 key generation X|x
CSP_103 key distribution X|x
CSP_104 key access X|x
CSP_105 key destruction X|x
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ALLMANT SAKERHETSMAL FOR FORDONSENHETER

1. Inledning

Har beskrivs fordonsenheten, de hot den skall kunna motverka och de sikerhetsmal den skall uppnd. Vidare specificeras
de sikerhetsfunktioner som krdvs. Hir anges erfordrad minsta tillitna styrka hos sikerhetsmekanismer och erfordrad
garantinivé for utveckling och evaluering.

De krav som anges hir dr desamma som i huvudtexten i bilaga I B. For att det skall bli littare att ldsa forekommer
ibland dubblering mellan kraven i huvudtexten i bilaga I B och i sikerhetsmalen. Vid tvetydighet mellan ett krav i siker-
hetsmalen och ett krav i huvudtexten i bilaga I B som avses i detta krav i sikerhetsmélen skall kravet i huvudtexten i
bilaga I B gilla.

De krav i huvudtexten i bilaga I B som inte anges i sakerhetsmélen omfattas inte av sikerhetsfunktionerna.

Hot, mél, forfaranden och specifikationer av sikerhetsfunktioner har fitt en unik méarkning for att underlitta sparning
till utvecklings- och evalueringsdokument.

2. Forkortningar, definitioner och hinvisningar

2.1 Forkortningar

PIN Personal Identification Number — Personligt identifieringsnummer

ROM Read Only Memory — Minne for enbart avldsning

SEF Security Enforcing Function — Sikerhetsfunktion
TBD To Be Defined — Skall definieras

TOE Target Of Evaluation — Evalueringsobjekt

VU Vehicle Unit — Fordonsenhet

2.2 Definitioner

Digital fardskrivare Fardskrivare
Rorelsedata De data som utbyts med rorelsesensorn om hastighet och tillryggalagd stracka
Fysiskt dtskilda delar Fysiska komponenter i fordonsenheten som fordelats i fordonet, i motsats till fysiska

komponenter som samlats i fordonsenhetens kipa

Sikerhetsdata De sirskilda data som krévs for att stodja sikerhetsfunktioner (exempelvis kryptogra-
fiska nycklar)

System Utrustning, personer eller organisationer som har ndgot samband med firdskrivaren

Anvindare Anvindare skall forstds som personer som anvinder utrustningen. Sedvanliga anvin-

dare av fordonsenheten ir forare, kontrollanter, verkstider och foretag

Anvindardata Alla data, utom sikerhetsdata, som registreras av eller lagras i fordonsenheten, och
som kravs enligt kapitel I11.12

2.3 Referenser

ITSEC  ITSEC Information Technology Security Evaluation Criteria 1991 (kriterier for utvirdering av informationstek-
nologisk sakerhet)

3. Produkternas syfte

3.1 Beskrivning av fordonsenheten och anvindningsmetod

Fordonsenheten skall installeras i vagtransportfordon. Dess syfte ar att registrera, lagra, visa, skriva ut och mata ut data
om foraraktiviteter.
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Den ir ansluten till en rorelsesensor med vilken den utbyter data om fordonsrorelser.

Anvindare identifierar sig for fordonsenheten med hjilp av fardskrivarkort.

Fordonsenheten registrerar och lagrar data om anvindarnas aktiviteter i sitt dataminne och den registrerar data om

anvindarnas aktiviteter pa fardskrivarkort.

Fordonsenheten matar ut data till display, skrivare och externa anordningar.

Fordonsenhetens driftsmiljo nér den dr installerad i ett fordon beskrivs i foljande figur:

Figur 2

Fordonsenhetens driftsmiljo

A A
Driver slot Other inputs / outputs i
Co-driver slot
\ \Card Inferfacs | Display (Rethote
Motion motion ard Interface VU data download)
sensor data ) ———— i
user's inputs ] :
downloading & :
calibration . printer i
connector Calibratio L y
— External External Other
calibration storage storage devices
device media media

Fordonsenhetens allminna egenskaper, funktioner och driftligen beskrivs i kapitel II i bilaga I B.

Funktionskraven for fordonsenheten anges i kapitel IIl i bilaga I B.

I f6ljande figur beskrivs en typisk fordonsenhet:

Figur 3

Typisk fordonsenhet (...) valbart

Sensor
Connector

Downloading & Calibration

Operator inputs

(Other

Connectors) |
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Driver Card reader
Co-Driver Card
reader
v

Display &
Visual Printer
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Security Components
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A

Observera att pappersdokumentet ndr det vdl har producerats inte ar en del av evalueringsobjektet, dven om skrivarme-

kanismen ar det.

A

Power supply

Power supply

Data memory
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Connector
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Connector

TOE

Paper
printout




L 207/216

Europeiska gemenskapernas officiella tidning

5.8.2002

3.2 Fordonsenhetens livscykel

I foljande figur beskrivs den typiska livscykeln for en fordonsenhet:

Figur 4

Typisk livscykel for en fordonsenhet

Design / 2
¢7 Development 3
o
Software Com.ponents s
development design and 2
development a8
Manufacturing Components
manufacturing
£
v y :
g
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supply s
()
v 5
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Security data Security data %
generation insertion %;
v §
=
Storage )
Distribution [ Repair
Storage « =
(0]
¢ £
c
o
2
New Installation S
v :
o
‘ @
Activation 2nd hand g
v g
Sensor ‘ > =
iring p  Calibration Repair <
¥ &,
£
Periodic £
inspection

| End user |
environment

End of life

3.3 Hot

I detta stycke beskrivs de hot som en fordonsenhet kan komma att utsittas for.

3.3.1 Hot med avseende pd kontrollbestammelser for identifiering och tilltride

T.Access

T.Identification

Anvindare skulle kunna forsoka f3 tilltrade till funktioner som inte ir tillitna for dem

(exempelvis forare som far tilltrade till kalibreringsfunktionen)

Anvindare skulle kunna forsoka anvinda flera eller inga identifieringar
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3.3.2 Hot med avseende pd konstruktion

T.Faults

T.Tests

T.Design

3.3.3 Hot med avseende pd drift

T.Calibration_Parameters

T.Card_Data_Exchange

T.Clock

T.Environment

T.Fake_Devices

T.Hardware

T.Motion_Data

T.Non_Activated

T.Output_Data

T.Power_Supply

T.Security_Data

T.Software

T.Stored_Data

3.4 Sikerhetsmal

Fel i maskinvara, programvara och kommunikationsforfaranden skulle kunna utsitta
fordonsenheten for oférutsedda forhallanden som dventyrar dess sikerhet

Anvindning av icke-validerade provningssitt eller av befintliga bakdorrar skulle kunna
dventyra fordonsenhetens sikerhet

Anvindare skulle kunna forsoka tillgodogéra sig olovliga kunskaper om konstruktio-
nen antingen frén tillverkarens material (genom stold, mutor, ...) eller genom bakling-
eskonstruktion (reverse engineering)

Anvindare skulle kunna forsoka anvinda felkalibrerad utrustning (genom att dndra
kalibreringsdata, eller genom organisatoriska svagheter)

Anvindare skulle kunna forsoka dndra data nir de utbyts mellan fordonsenhet och
fardskrivarkort (tilligg, dndring, borttagande, terspelning av signal)

Anvindare skulle kunna férsdka dndra den interna klockan

Anvindare skulle kunna dventyra sikerheten i fordonsenheten genom miljopéverkan
(termisk, elektromagnetisk, optisk, kemisk, mekanisk, ...)

Anvindare skulle kunna forsoka ansluta forfalskade anordningar (rorelsesensor, smart-
kort) till fordonsenheten

Anvindare skulle kunna foérsoka dndra fordonsenhetens maskinvara

Anvindare skulle kunna forsoka dndra fordonets rorelsedata (tilligg, 4ndring, bortta-
gande, dterspelning av signal)

Anvindare skulle kunna anvinda icke-aktiverad utrustning

Anvindare skulle kunna forsoka dndra utmatade data (utskrift, visning eller Gver-

foring)

Anvindare skulle kunna forsoka omintetgora sikerhetsmalen for fordonsenheter
genom att dndra (avbryta, minska, 6ka) stromtillforseln till dem

Anvindare skulle kunna forsoka att fd olovliga kunskaper om sikerhetsdata vid gene-
rering av sikerhetsdata eller transport eller lagring av dem i fardskrivaren

Anvindare skulle kunna forsoka dndra fordonsenhetens programvara

Anvindare skulle kunna forsoka dndra lagrade data (sikerhetsdata eller anvindardata)

Det digitala fardskrivarsystemets huvudsakliga sikerhetsmal ar foljande:

0.Main

De data som skall kontrolleras av kontrollmyndigheterna skall finnas tillgiangliga och
till fullo och korrekt dterspegla de kontrollerade forarnas och fordonens aktiviteter
med avseende pé korning, arbete, tillgdnglighet, viloperioder och fordonets hastighet.
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Sikerhetsmélen for fordonsenheter, som bidrar till det overgripande sikerhetsmilet, 4r foljande:

0.VU_Main De data som skall matas, registreras och sedan kontrolleras av kontrollmyndigheterna
skall finnas tillgangliga och korrekt aterspegla de kontrollerade forarnas och fordonens
aktiviteter med avseende pd korning, arbete, tillganglighet, viloperioder och fordonets
hastighet.

O.VU_Export Fordonsenheten skall kunna exportera data till externa lagringsmedia pa ett sidant sitt
att det gar att kontrollera deras integritet och autenticitet.

3.5 Informationstekniska sikerhetsmal

De sirskilda IT-sikerhetsmalen for fordonsenheten, som bidrar till de 6vergripande sikerhetsmalen, ir foljande:

0.Access Fordonsenheten skall kontrollera anvindares tilltrade till funktioner och data.
0.Accountability Fordonsenheten skall samla in korrekta sparbarhetsdata.
0.Audit Fordonsenheten skall granska forsok till att sinka systemets sikerhet och bor spara

dem till berérda anvindare.

O.Authentication Fordonsenheten skall autentisera anvidndare och anslutna enheter (nidr en siker kanal
behover upprittas mellan tvd enheter).

O.Integrity Fordonsenheten skall bibehdlla integriteten hos lagrade data.

0.Output Fordonsenheten skall se till att utmatade data korrekt dterspeglar uppmitta eller lag-
rade data.

O.Processing Fordonsenheten skall se till att behandlingen av inmatade data for att erhélla anvin-

dardata ar korrekt.
O.Reliability Fordonsenheten skall fungera tillforlitligt.

O.Secured_Data_Exchange Fordonsenheten skall sikra utbytet av data med rorelsesensor och firdskrivarkort.

3.6 Fysiska forfaranden, personalforfaranden och Gvriga forfaranden

Hir beskrivs de fysiska forfaranden, personalforfaranden och 6vriga forfaranden som bidrar till fordonsenhetens siker-
het.

3.6.1 Utrustningens konstruktion

M.Development De som utvecklar fordonsenheter skall se till att ansvarsfordelningen vid utvecklings-

arbetet gors pé ett sdtt som uppritthaller IT-sdkerheten.

M.Manufacturing Tillverkare av fordonsenheter skall se till att ansvarsfordelningen under tillverkning
gors pé ett sitt varvid [T-sikerheten uppritthélls, och att fordonsenheten under till-
verkning skyddas mot fysisk dverkan som kan dventyra IT-sdkerheten.

3.6.2 Leverans och aktivering av utrustning

M.Delivery Tillverkare av fordonsenheter och fordon samt montérer eller verkstader skall se till
att hanteringen av icke aktiverade fordonsenheter sker pa ett sidant sitt att fordons-
enhetens sakerhet uppritthalls

M.Activation Fordonstillverkare och montorer skall aktivera fordonsenheten efter installering av
den, innan fordonet limnar den anlidggning dér installationen utfordes

3.6.3 Generering och leverans av sikerhetsdata

M.Sec_Data_Generation Algoritmer for generering av sikerhetsdata fir endast vara tillgingliga for auktorise-

rade och betrodda personer

M.Sec_Data_Transport Sikerhetsdata skall genereras, transporteras och matas in i fordonsenheten pd ett
sadant sitt att dess sekretess och integritet skyddas
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3.6.4 Utfardande av kort
M.Card_Availability Fardskrivarkort fir endast finnas tillgingliga for och utfirdas till auktoriserade perso-
ner
M.Driver_Card_Uniqueness Forare far ha endast ett giltigt forarkort at gdngen
M.Card_Traceability Utfardandet av kort skall gd att spara (vitlistor, svartlistor), och svartlistor skall anvin-
das vid sikerhetsgranskningar
3.6.5 Installation, kalibrering och besiktning av fardskrivare
M.Approved_Workshops Installation, kalibrering och reparation av firdskrivare skall utféras av betrodda och
godkinda montorer eller verkstider
M.Regular_Inpections Fardskrivaren skall besiktigas och kalibreras regelbundet
M.Faithful_Calibration Godkinda montorer och verkstiader skall ange korrekta fordonsparametrar for fard-
skrivaren vid kalibrering
3.6.6 Drift av utrustningen
M Faithful_Drivers Foérarna skall folja reglerna och uppféra sig ansvarsfullt (exempelvis anvinda sina for-
arkort, vilja korrekta aktiviteter i de fall de viljs manuellt, ...)
3.6.7 Kontroll av att lagen uppritthdlls
M.Controls Kontroller av att lagen uppritthélls skall utforas regelbundet och slumpvis och skall
inbegripa sikerhetsgranskningar
3.6.8 Uppgraderingar av programvara
M.Software_Upgrade Mjukvarurevisioner skall sikerhetscertifieras innan de far inforas i en fordonsenhet
4. Sikerhetsfunktioner
4.1 Identifiering och autentisering
4.1.1 Identifiering och autentisering av rirelsesensor
UIA_201 Fordonsenheten skall for varje anvindning kunna faststilla identiteten hos den rorelsesensor som den ar ansluten till.
UIA_202 Rorelsesensorns identitet skall bestd av sensorns godkdnnandenummer och dess serienummer.
UIA_203 Fordonsenheten skall autentisera den rérelsesensor som den ir ansluten till
— dA rorelsesensorn ansluts,
— varje gang firdskrivaren kalibreras,
— da stromtillforseln aterupptas.
Autentiseringen skall vara omsesidig och utlosas av fordonsenheten.
UIA_204 Fordonsenheten skall regelbundet (perioden skall definieras av tillverkaren, dock minst en ging per timme) ateridenti-
fiera och terautentisera den rorelsesensor som den ir ansluten till, och se till att den rorelsesensor som identifierades
vid den senaste kalibreringen av firdskrivaren inte har 4ndrats.
UIA_205 Fordonsenheten skall uppticka och forebygga anvindning av autentiseringsdata som har kopierats och terspelats.
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UIA_206 Efter det att (skall definieras av tillverkaren, dock hogst 20) misslyckade autentiseringsforsok i rad har upptickts och/
eller efter att ha upptickt att rorelsesensorns identitet har dndrats utan tillstind (dvs. ej vid kalibrering av fardskrivaren)
skall sidkerhetsfunktionerna

— generera en registrering om granskning av handelsen,

— varna anvindaren,

— fortsidtta att godta och anvinda o erade rorelsedata som sdnds av rorelsesensorn.
fortsitta att godta och da okrypterad Isedat ds Isesens

4.1.2 Identifiering och autentisering av anvindare

UIA_207 Fordonsenheten skall stindigt och selektivt spéra tvd anvindares identiteter, genom att Gvervaka de firdskrivarkort som
sitts i forarens kortplats respektive medforarens kortplats i fardskrivaren.

UIA_208 Anvindaridentiteten skall bestd av foljande:

— En anvindargrupp:
— DRIVER (forare) (forarkort)
— CONTROLLER (kontrollant) (kontrollkort)
— WORKSHOP (verkstad) (verkstadskort)
— COMPANY (foretag) (foretagskort)

— UNKNOWN (okind) (inget kort isatt)

— en anvindaridentifiering, bestdende av
— kod for den medlemsstat som utfirdat kortet och av kortnumret,

— UNKNOWN (okdnd) om anvindargruppen 4r UNKNOWN (okind).
Okidnda (UNKNOWN) identiteter kan vara indirekt eller direkt kdnda.
UIA_209 Fordonsenheten skall autentisera sina anvidndare dd kortet sitts i.
UIA_210 Fordonsenheten skall dterautentisera sina anvindare
— da stromtillforseln aterupptas,

— regelbundet eller efter det att sirskilda hdndelser har intriffat (skall definieras av tillverkare, dock minst en gdng per
dag).

UIA_211 Autentiseringen skall utforas genom att det bevisas att det isatta kortet ar ett giltigt fardskrivarkort, med sikerhetsdata
som endast systemet kan fordela. Autentiseringen skall vara 6msesidig och utlosas av fordonsenheten.

UIA_212 Utover ovanstdende skall verkstider autentisera sig med hjdlp av en PIN-kod. PIN-koderna skall bestd av minst fyra
tecken.

Obs: Om PIN-koden overfors till fordonsenheten frdn en utrustning som &r beldgen utanfér men i narheten av fordons-
enheten, behover PIN-sekretessen inte skyddas vid overforingen.

UIA_213 Fordonsenheten skall uppticka och forebygga anvindning av autentiseringsdata som har kopierats och dterspelats.
UIA_214 Efter det att fem misslyckade autentiseringsforsok i rad har upptickts skall sakerhetsfunktionerna

— generera en registrering om granskning av hiandelsen,

— varna anvindaren,

— anta att anviandaren 4r okind (UNKNOWN), och att kortet dr ogiltigt (definition z och krav 007).
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4.1.3 Identifiering och autentisering av fjdrranslutet foretag
Kapacitet for fjarranslutet foretag ar frivillig. Detta stycke skall darfor endast tillimpas om denna funktion anvinds.

UIA_215 Vid varje interaktion med ett fjarranslutet foretag, skall fordonsenheten kunna faststilla foretagets identitet.

UIA_216 Det fjarranslutna foretagets identitet skall bestd av koden for den medlemsstat som utfirdat dess foretagskort och num-
ret pd dess foretagskort.

UIA_217 Fordonsenheten skall autentisera det fjarranslutna foretaget innan den tilliter ndgon dataexport dit.

UIA_218 Autentiseringen skall utféras genom att det bevisas att foretaget dger ett giltigt forarkort, med sikerhetsdata som endast
systemet kan fordela.

UIA_219 Fordonsenheten skall uppticka och forebygga anvindning av autentiseringsdata som har kopierats och terspelats.

UIA_220 Efter det att fem misslyckade autentiseringsforsok i rad har upptickts skall fordonsenheten
— varna det fjirranslutna foretaget.
4.1.4 Identifiering och autentisering av forvaltningsanordning
Tillverkare av fordonsenheter fir anvinda sirskilda anordningar for ytterligare funktioner for forvaltning av fordons-
enheter (exempelvis uppgradering av programvara, omladdning av sikerhetsdata, ...). Detta stycke skall dirfor endast
tillimpas om denna funktion anvénds.

UIA_221 Vid varje interaktion med en forvaltningsanordning, skall fordonsenheten kunna faststilla anordningens identitet.

UIA_222 Innan ndgon ytterligare interaktion tillats skall fordonsenheten autentisera forvaltningsanordningen.

UIA_223 Fordonsenheten skall uppticka och férebygga anvindning av autentiseringsdata som har kopierats och dterspelats.
4.2 Tilltrideskontroll
Tilltradeskontroller ser till att informationen ldses fran, skapas i, eller dndras till evalueringsobjekt enbart av dem som ar
auktoriserade att gora detta.
Observera att de anvindardata som registreras av fordonsenheten inte ar konfidentiella, dven om de kan vara kinsliga i
privatlivs- eller kommersiellt hdnseende. Darfor omfattas funktionskravet som kopplas till tilltradesrattigheter for lasning
av data (krav 011) inte av ndgon sikerhetsfunktion.
4.2.1 Bestammelser om tilltrideskontroll

ACC_201 Fordonsenheten skall hantera och kontrollera tilltradesrittigheter till funktioner och data.
4.2.2 Tilltradesrdttigheter till funktioner

ACC_202 Fordonsenheten skall uppritthélla reglerna for val av driftlige (krav 006 till 009).

ACC_203 Fordonsenheten skall anvinda driftldget for att uppritthalla reglerna for kontroll av tilltrade till funktioner (krav 010).
4.2.3 Tilltradesrattigheter till data

ACC_204 Fordonsenheten skall uppritthélla reglerna for identifiering av fordonsenhet for tilltrdde till dataskrivning (krav 076).

ACC_205 Fordonsenheten skall uppritthdlla reglerna for tilltradesrattigheter till skrivning av data vid identifiering av hopkopplade
rorelsesensorer (krav 79).

ACC_206 Efter det att fordonsenheten har aktiverats skall den se till att kalibreringsdata kan matas in i fordonsenheten och lagras
i dess dataminne endast i kalibreringslage (krav 154 och 156).

ACC_207 Efter det att fordonsenheten har aktiverats skall den uppritthélla tilltradesreglerna for skrivning och borttagning av

kalibreringsdata (krav 097).
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ACC_208 Efter det att fordonsenheten aktiverats skall den se till att tidsinstdllningsdata kan matas in i fordonsenheten och lagras i
dess dataminne endast i kalibreringslige (detta krav skall inte tillimpas pd de smd tidsjusteringar som tillats enligt krav
157 och 158).

ACC_209 Efter det att fordonsenheten har aktiverats skall den uppritthélla tilltradesreglerna for skrivning och borttagning av tids-
instdllningsdata (krav 100).

ACC_210 Fordonsenheten skall uppritthélla lampliga lds- och skrivrattigheter nar det galler tilltrade till sikerhetsdata (krav 080).
4.2.4 Filstruktur och tilltradesvillkor

ACC_211 Strukturen pa tillimpningsfiler och datafiler och tilltradesrittigheter skall upprittas vid tillverkningen, och sedan ldsas
fran all eventuell dndring eller borttagning.
4.3 Spirbarhet

ACT_201 Fordonsenheten skall se till att forarna dr sparbara for sina aktiviteter (krav 081, 084, 087, 105a, 105b, 109 och 109a).

ACT_202 Fordonsenheten skall lagra permanenta identifieringsdata (krav 075).

ACT_203 Fordonsenheten skall se till att verkstiderna ar sparbara for sina aktiviteter (krav 098, 101 och 109).

ACT_204 Fordonsenheten skall se till att kontrollanterna dr sparbara for sina aktiviteter (krav 102, 103 och 109).

ACT_205 Fordonsenhetens skall registrera vigmatardata (krav 090) och detaljerade hastighetsdata (krav 093).

ACT_206 Fordonsenheten skall se till att de anvindardata som beror krav 081-093 och 102-105b inte dndras nir de vil har
registrerats, utom nar de blir de data som lagrats lingst och darfor skall ersittas med nya data.

ACT_207 Fordonsenheten skall se till att den inte dndrar data som redan har lagrats pd ett firdskrivarkort (krav 109 och 109a)
utom for att ersitta dldsta data med nya data (krav 110) eller i det fall som beskrivs i anmarkningen till tilligg 1 punkt
2.1.
4.4 Granskning
Granskning krivs endast vid eventuella forsok till manipulering eller sikerhetsovertridelse. Granskning krivs inte for
normalt utévande av rittigheter dven om det 4r relevant for sikerheten.

AUD_201 Fordonsenheten skall, vid hindelser som omintetgor fordonsenhetens sikerhet, registrera dessa hindelser med till-
hoérande data (krav 094, 096 och 109).

AUD_202 Foljande hindelser paverkar fordonsenhetens sikerhet:

— Foljande forsok till sikerhetsovertradelse:
— Fel vid autentisering av rorelsesensor.
— Fel vid autentisering av firdskrivarkort.
— Icke auktoriserad dndring av rorelsesensor.
— Integritetsfel hos inmatade kortdata.
— Integritetsfel hos lagrade anvindardata.
— Fel vid overforing av interna data.
— Ej auktoriserad 6ppning av kdpan.

— Maskinvarusabotage.
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AUD 203
AUD_204

AUD_205

REU_201

ACR_201

— Senaste kortanvindning ej korrekt avslutad.

— Hindelsen ’fel i rorelsedata’.

— Hindelsen "avbrott av stromtillforsel’.

— Internt fel i fordonsenheten (VU).

Fordonsenheten skall uppritthilla reglerna for lagring av granskningsregistreringar (krav 094 och 096).
Fordonsenheten skall i sitt dataminne lagra de granskningsregistreringar som rorelsesensorn registrerar.

Det skall ga att skriva ut, visa och 6verfora granskningsregistreringar.

4.5 Ateranvindning av objekt

Fordonsenheten skall se till att tillfilliga lagringsobjekt kan dteranvindas utan att detta medfor otillatliga informations-

floden.

4.6 Korrekthet
4.6.1 Bestammelser om kontroll av informationsfloden

Fordonsenheten skall se till att anvidndardata som beror krav 081, 084, 087, 090, 093, 102, 104, 105, 105a och 109
endast kan behandlas fran féljande inmatningskéllor:

— Data om fordonsrorelser.

— Fordonsenhetens realtidsklocka.

— Kalibreringsparametrar for fardskrivaren.
— Férdskrivarkort.

— Anvindarnas inmatade data.

ACR_201aFordonsenheten skall se till att de anvdndardata som beror krav 109a endast kan tillgds for perioden senaste urtagning

ACR_202

ACR_203

ACR_204

ACR_205

RLB_201

RLB_202

RLB_203

av kort - aktuell isittning (krav 050a).

4.6.2 Interna datadverforingar

Kraven i detta stycke skall endast tillimpas om fordonsenheten anvinder sig av fysiskt tskilda delar.
Om data overfors mellan fysiskt dtskilda delar i fordonsenheten skall de skyddas mot dndringar.

Om ett dataoverforingsfel uppticks vid en intern Gverforing skall Gverforingen upprepas och sikerhetsfunktionerna
generera en granskningsregistrering av hindelsen.

4.6.3 Integritet hos lagrade data

Fordonsenheten skall kontrollera de anvidndardata som finns lagrade i dataminnet for att uppticka integritetsfel.

Om ett integritetsfel for lagrade anvandardata uppticks skall sikerhetsfunktionerna generera en granskningsregistrering.

4.7 Funktionell pdlitlighet
4.7.1 Provningar

Alla kommandon, édtgirder, eller provningspunkter som ér specifika for provningen nér fordonsenheten tillverkas skall
avaktiveras och tas bort innan den aktiveras. Det skall inte vara majligt att terstdlla dem f6r senare anvindning.

Fordonsenheten skall utféra sjalvprovningar vid initialstart och vid normal drift for att verifiera att den fungerar korrekt.
Fordonsenhetens sjilvprovning skall inbegripa en kontroll av integriteten hos sikerhetsdata och av integriteten hos lag-
rad exekverbar kod (om den inte finns i ROM).

Vid upptdckt av ett inre fel under sjalvprovningen skall sikerhetsfunktionen
— generera en granskningsregistrering (forutom i kalibreringsldge (internt fel i fordonsenheten)),

— bevara integriteten hos lagrade data.
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RLB_204

RLB_205

RLB_206

RLB_207

RLB_208

RLB_209

RLB_210

RLB_211

RLB_212

RLB_213

RLB_214

RLB_215

DEX_201

4.7.2 Programvara

Det skall inte gd att i flt analysera eller avlusa programvara efter det att fordonsenheten har aktiverats.
Inmatade data frin externa kallor skall inte godtas som exekverbar kod.

4.7.3 Fysiskt skydd

Om fordonsenheten dr utformad sd att den kan Oppnas, skall den uppticka alla ppningar av kdpan, utom i kalibre-
ringsldge, dven utan extern stromtillférsel under minst sex manader. I detta fall skall sikerhetsfunktionerna generera en
granskningsregistrering (som far genereras och lagras efter det att stromtillfrseln aterupptagits).

Om fordonsenheten idr utformad si att den inte kan 6ppnas, skall den vara utformad s3 att forsok till fysisk manipule-
ring latt kan upptickas (exempelvis genom visuell besiktning).

Efter aktivering skall fordonsenheten uppticka angivet (att definieras av tillverkaren) maskinvarusabotage.

I fallet ovan skall sikerhetsfunktionerna generera en granskningsregistrering och fordonsenheten skall (skall definieras
av tillverkaren).

4.7.4 Avbrott av stromtillforseln

Fordonsenheten skall uppticka avvikelser fran angivna virden for stromtillforseln, inbegripet avbrott.

[ ovanstdende fall skall sakerhetsfunktionen

— generera en granskningsregistrering (forutom i kalibreringslige),

— uppritthélla fordonsenhetens sikerhet,

— uppritthélla sikerhetsfunktionerna, med avseende pé de komponenter eller processer som fortfarande ar i drift,
— bevara integriteten hos lagrade data.

4.7.5 Villkor for dterstllning

Vid stromavbrott, eller om en Gverforing stoppas innan den ar slutford, eller vid andra omstandigheter for dterstallning,
skall fordonsenheten aterstillas kontrollerat.

4.7.6 Datatillginglighet

Fordonsenheten skall se till att tilltrade till resurser erhélls om sa krivs och att resurser inte begirs eller behalls i on6-
dan.

Fordonsenheten skall se till att kort inte ges tillbaka innan relevanta data har lagrats pd dem (krav 015 och 016).
I fallet ovan skall sikerhetsfunktionerna generera en granskningsregistrering av handelsen.

4.7.7 Flera tillampningar

Om fordonsenheten tillhandahaller andra tillimpningar dn fardskrivartillimpningen, skall alla tillimpningar hallas fysiskt
och/eller logiskt atskilda fran varandra. Dessa tillimpningar fir inte dela sikerhetsdata. Endast en uppgift skall vara aktiv
at gangen.

4.8 Utbyte av data

Detta stycke handlar om datadverforing mellan fordonsenhet och anslutna anordningar.

4.8.1 Datautbyte med rorelsesensorn

Fordonsenheten skall verifiera integritet och autenticitet hos rorelsedata som importeras fran rorelsesensorn
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DEX_202 Vid upptickt av fel i integritet eller autenticitet hos rorelsedata skall sikerhetsfunktionerna
— generera en granskningsregistrering,
— fortsitta att anvanda importerade data
4.8.2 Datautbyte med fardskrivarkort

DEX_203 Fordonsenheten skall verifiera integritet och autenticitet hos data som importeras fran firdskrivarkort.

DEX_204 Vid upptickt av fel i integritet eller autenticitet hos kortdata skall fordonsenheten:
— generera en granskningsregistrering,
— inte anvdnda dessa data.

DEX_205 Fordonsenheten skall exportera data till fardskrivarsmartkorten med tillhorande sikerhetsattribut, s att kortet kan veri-
fiera dess integritet och autenticitet.
4.8.3 Datautbyte med externa lagringsmedia (overforingsfunktionen)

DEX_206 Fordonsenheten skall generera ursprungsbevis for de data som 6verfors till externa media.

DEX_207 Fordonsenheten skall kunna verifiera ursprungsbeviset for overfoérda data till mottagaren.

DEX_208 Fordonsenheten skall overfora data till externa lagringsmedia med tillhérande sikerhetsattribut, sd att integritet och
autenticitet hos overforda data kan kontrolleras.
4.9 Kryptografiskt stod
Kraven i detta stycke ér bara tillimpliga vid behov, beroende pa de sikerhetsmekanismer som anvinds och tillverkarens
16sningar.

CSP_201 All kryptering som utfors av fordonsenheten skall ske i 6verensstimmelse med en specificerad algoritm och en specifi-
cerad nyckelstorlek.

CSP_202 Om fordonsenheten genererar kryptografiska nycklar skall det ske i overensstimmelse med specificerade algoritmer for
generering av kryptografiska nycklar och specificerade storlekar pa de kryptografiska nycklarna.

CSP_203 Om fordonsenheten distribuerar kryptografiska nycklar skall det ske i 6verensstimmelse med specificerade metoder for
distribution av nycklar.

CSP_204 Om fordonsenheten har tilltrdde till kryptografiska nycklar skall det ske i overensstimmelse med specificerade metoder
for tilltrade till kryptografiska nycklar.

CSP_205 Om fordonsenheten forstor kryptografiska nycklar skall det ske i overensstimmelse med specificerade metoder for for-

storelse av kryptografiska nycklar.

5. Definition av sikerhetsmekanismer

Sikerhetsmekanismer som skall finnas specificeras i tilligg 11.

Alla andra sikerhetsmekanismer skall definieras av tillverkaren.

6. Sikerhetsmekanismernas minsta tillitna styrka

Den minsta tillitna styrkan hos fordonsenhetens sikerhetsmekanismer 4r High, enligt definition i referens ITSEC (krite-
rier for utvirdering av informationsteknologisk sikerhet).

7. Garantiniva

Malgarantinivin for fordonsenheten dr ITSEC-nivd E3, enligt definition i referens ITSEC (kriterier for utvdrdering av
informationsteknologisk sikerhet).
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8. Grund

Foljande matriser ger en logisk grund for sikerhetsfunktionerna genom att visa
— vilka sikerhetsfunktioner eller forfaranden som motverkar vilka hot,

— vilka sdkerhetsfunktioner som uppfyller vilka mél for IT-sikerhet.

Threats IT Objectives
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UIA_206 Authentication failure
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UIA_209 User authentication
UIA_210 User re-authentication
UIA_211 Authentication means
UIA_212 PIN checks

UIA_213 Unforgeable authentication
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Threats IT Objectives
Lle
2 g £
1 - 2 s 5l
> =
=2 SIE| |E|B|2|RIE|R|S o183 8] |8 SRS
o2 il SIAIE| 212D (252 222 lE s
21E| SEIRMEREENEE Zl2l=|gl2|=|C|E|Z|3|B|2
S22 2| S |=|E 8] B2 88 5228|335 &l8l=|5
S EEE R TS I E R EE B REE E R E E ERE EEE
<[ B|E|=|Q|Y|o|T|a|E|T|=|Z|0|= Sla|s |2 |<|<|E|O|L | |A
UIA_214 Authentication failure x| x X X
UIA_215 Remote user identification |x|x X X X
UIA_216 Remote user identity X|x X X
UIA_217 Remote user authentication | x |x X X X
UIA_218 Authentication means X|x X X
UIA_219 Unforgeable authentication |x |x X X
UIA_220 Authentication failure X | x
UIA_221 Management device X|x X X
Identification
UIA_222 Management device X|x X X
Authentication
UIA_223 Unforgeable authentication |x |x X X
Access Control
ACC_201 Access control policy X x| |x x| |x|x
ACC_202 Access rights to functions |x x| |x X
ACC_203 Access rights to functions |x x| |x X
ACC_204 VU ID X|x
ACC_205 Connected sensor ID X X|x
ACC_206 Calibration data X X X|x
ACC_207 Calibration data X X|x
ACC_208 Time adjustment data X X| X
ACC_209 Time adjustment data X X| X
ACC_210 Security Data X X|x
ACC_211 File structure and access X X x| [x|x
conditions
Accountability
ACT_201 Drivers accountability X
ACT 202 VU ID data X|[X
ACT_203 Workshops accountability X
ACT_204 Controllers accountability X
ACT_205 Vehicle movement X
accountability
ACT_206 Accountability data X X X
modification
ACT_207 Accountability data X X X
modification
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Threats IT Objectives
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Audit
AUD_ 201 Audit records X
AUD_202 Audit events list X X x[x| |x|x X X
AUD_203 Audit records storage rules X
AUD_204 Sensor audit records X
AUD_205 Audit tools X
Reuse
NRNARNANARNANARNCENRNARNACE
Accuracy
ACR_201 Information flow control X x| |x X|[x
policy
ACR_202 Internal transfers X X|x|x
ACR_203 Internal transfers X X
ACR_204 Stored data integrity X X X
ACR_205 Stored data integrity X X
Reliability
RLB_201 Manufacturing tests X|x X
RLB_202 Self tests X X X X X
RLB_203 Self tests X X X X
RLB_204 Software analysis X X X
RLB_205 Software input X X|x|x
RLB_206 Case opening X x| [x X X[x|x x| |x
RLB_207 Hardware sabotage X X
RLB_208 Hardware sabotage X X
RLB_209 Power supply interruptions X X
RLB_210 Power supply interruptions X X
RLB_211 Reset X X
RLB_212 Data Availability X|x
RLB_213 Card release X
RLB_214 Card session not correctly X
closed
RLB_215 Multiple Applications X
Data exchange
DEX_201 Secured motion data import X X
DEX_202 Secured motion data import X X
DEX_203 Secured card data import X X
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DEX_204 Secured card data import X X
DEX_205 Secured data export to X X
cards
DEX_206 Evidence of origin X|x
DEX_207 Evidence of origin X|x
DEX_208 Secured export to external X|x
media
Cryptographic support
CSP_201 Algorithms X|x
CSP_202 Key generation X|x
CSP_203 Key distribution x|x
CSP_204 Key access X|X
CSP_205 Key destruction X| X
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ALLMANT SAKERHETSMAL FOR FARDSKRIVARKORT

1. Inledning
Hir beskrivs fardskrivarkortet, de hot det skall kunna motverka och de sikerhetsmél det skall uppnd. Vidare specificeras

de sdkerhetsfunktioner som kravs. Hir anges erfordrad minsta tillitna styrka hos sikerhetsmekanismer och erfordrad
garnantinivé for utveckling och evaluering.

De krav som anges hir dr desamma som i huvudtexten i bilaga I B. For att det skall bli littare att ldsa forekommer
ibland dubblering mellan kraven i huvudtexten i bilaga B och i sikerhetsmalen. Vid tvetydighet mellan ett krav i siker-
hetsmalen och ett krav i bilaga I B som avses i detta krav i sikerhetsmalen skall kravet i huvudtexten i bilaga I B gilla.

De krav i huvudtexten i bilaga I B som inte anges i sidkerhetsmélen omfattas inte av sikerhetsfunktionerna.

Ett fardskrivarkort ér ett standardsmartkort med en sarskild tillimpning for fardskrivare, och det skall uppfylla de aktu-
ella sikerhetskrav med avseende pa funktion och garanti som tillimpas pa smartkort. Detta sikerhetsmal inbegriper dar-
for endast de extra sikerhetskrav som behovs for fardskrivartillimpningen.

Hot, mdl, forfaranden och specifikationer av sikerhetsfunktioner har fitt en unik markning for att underlitta sparning
till utvecklings- och evalueringsdokument.

2. Forkortningar, definitioner och hinvisningar

2.1 Forkortningar

IC Integrated circuit — Integrerad krets (Elektronisk komponent avsedd att utfora behandlings- och/eller minnes-
funktioner)

0S Operating system — Operativsystem

PIN Personal Identification Number — Personligt identifieringsnummer

ROM Read Only Memory — Minne for enbart avldsning
SFP Security Functions Policy — Bestimmelser for sdkerhetsfunktioner

TBD To be defined — Skall definieras

TOE Target of Evaluation —Evalueringsobjekt
TSF TOE Security Function — Evalueringsobjektets sakerhetsfunktion
VU Vehicle Unit — Fordonsenhet

2.2 Definitioner
Digital fardskrivare Fardskrivare
Kansliga data Data som lagras av ett fardskrivarkort och som behéver skyddas med avseende

pa integritet, icke-auktoriserad dndring och sekretess (dir sé ar tillimpligt for
sikerhetsdata). Kdnsliga data inbegriper sikerhetsdata och anvindardata

Sikerhetsdata De sirskilda data som kravs for att stodja sikerhetsfunktioner (exempelvis
kryptografiska nycklar)

System Utrustning, personer eller organisationer som har ndgot samband med fird-
skrivaren
Anvindare Alla enheter (minsklig eller extern IT-enhet) utanfor evalueringsobjektet som

interagerar med evalueringsobjektet (utom vid anvindning i uttrycket ‘anvin-
dardata’)
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Anvindardata Kénsliga data som lagras pé ett fardskrivarkort, forutom sikerhetsdata. Anvin-
dardata inbegriper identifieringsdata och aktivitetsdata

Identifieringsdata Identifieringsdata inbegriper data for identifiering av kort och kortinnehavare

Kortidentifieringsdata Anvindardata for kortidentifiering i enlighet med krav 190, 191, 192, 194,
215, 231 och 235

Identifieringsdata for kortinnehavaren ~ Anvindardata for identifiering av kortinnehavare enligt krav 195, 196, 216,
232 och 236

Aktivitetsdata Aktivitetsdata inbegriper data om kortinnehavarens aktiviteter, data om han-
delser och fel samt data om kontrollaktiviteter

Data om kortinnehavarens aktiviteter ~ Anvindardata om kortinnehavarens aktiviteter enligt krav 197, 199, 202, 212,
212a, 217, 219, 221, 226, 227, 229, 230a, 233 och 237

Data om hindelser och fel Anvindardata om handelser och fel enligt krav 204, 205, 207, 208 och 223

Data om kontrollaktiviteter Anvindardata om kontroll av att lagen uppritthalls enligt krav 210 and 225

2.3 Referenser

ITSEC ITSEC Information Technology Security Evaluation Criteria 1991 (kriterier for utvardering av informations-
teknologisk sikerhet)

IC PP Smartcard Integrated Circuit Protection Profile — version 2.0 — utgdva september 1998. Registrerad hos
franskt certifieringsorgan under nummer PP[9806

ES PP Smartcard Integrated Circuit With Embedded Software Protection Profile — version 2.0 — utgdva juni 99.
Registrerad hos franskt certifieringsorgan under nummer PP[9911

3. Produkternas syfte

3.1 Beskrivning av firdskrivarkort och anvindningsmetod

Ett firdskrivarkort dr ett smartkort, enligt beskrivning i referens IC PP och referens ES PP, som har en tillimpning
avsedd for anvindning med en fardskrivare.

Fardskrivarkortets grundliggande funktioner ar att

— lagra data om identifiering av kort och kortinnehavare, vilka anvinds av fordonsenheten for att identifiera kortinne-
havaren, i enlighet med detta tillhandahalla funktioner och tilltridesrattigheter till data, och se till att kortinnehava-
ren kan hallas ansvarig for sina aktiviteter,

— lagra data om kortinnehavarens aktiviteter, data om héndelser och fel samt data om kontrollaktiviteter med avse-
ende pé foraren.

Ett fardskrivarkort dr darfor avsett att anvindas i en fordonsenhets kortplats. Det fir dven anvindas av Gvriga kortldsare
(exempelvis av en persondator), som skall ha fullstindiga tilltradesrattigheter for lisning av alla anviandardata.

Under slutanvindningsfasen av firdskrivarkortets livscykel (fas 7 av livscykeln enligt referens ES PP), far endast fordons-
enheter skriva anvidndardata till kortet.

Funktionskraven for firdskrivarkort anges i huvudtexten i bilaga I B och i tilligg 2.

3.2 Fardskrivarkortets livscykel

Fdrdskrivarkortets livscykel 6verensstimmer med livscykeln for smartkort, som anges i referens ES PP.
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3.3 Hot

Utover de allminna hot for smartkort som fortecknas i referens ES PP och referens IC PP, kan fiardskrivarkortet utsittas

for foljande hot:

3.3.1 Slutliga syften

Angripares slutliga syfte kommer att vara att dndra de anvindardata som finns lagrade inom evalueringsobjektet.

T.Ident_Data En lyckad dndring av de identifieringsdata som finns lagrade i evalueringsobjektet (exem-
pelvis typ av kort, kortets sista giltighetsdag eller data for identifiering av kortinnehavare)

skulle mojliggora ordttmitig anvindning av evalueringsobjektet och utgéra ett stort hot
mot systemets overgripande sikerhetsmal

T.Activity_Data En lyckad dndring av de aktivitetsdata som finns lagrade i evalueringsobjektet skulle
utgora ett hot mot sikerheten i evalueringsobjektet

T.Data_Exchange En lyckad dndring av aktivitetsdata (tilldgg, borttagande, dndring) vid import eller export,
skulle utgora ett hot mot sikerheten i evalueringsobjektet.

3.3.2 Angreppssitt

Evalueringsobjektets funktioner kan angripas pa foljande sitt:

— Genom att man forsoker erhalla olovliga kunskaper om utformningen av evalueringsobjektets maskinvara och pro-
gramvara och i synnerhet om dess sikerhetsfunktioner eller sikerhetsdata. Olovliga kunskaper kan erhallas genom

angrepp pé konstruktorens eller tillverkarens material (stld, mutor, ...) eller genom direkt undersdkning av evalue-
ringsobjektet (fysisk undersokning, inferensanalys, ...)

— Genom att man utnyttjar svagheter i utformning eller genomférande av evalueringsobjektet (utnyttjande av fel i
maskinvara och programvara, overforingsfel, fel som uppstatt i evalueringsobjektet pd grund av miljopakinning,
och utnyttjande av svagheter i sidkerhetsfunktionerna, exempelvis i autentiseringsforfaranden, kontroll av datatill-
trade, kryptering,...)

— Genom att dndra evalueringsobjektet eller dess sakerhetsfunktioner genom fysiska, elektriska eller logiska angrepp
eller kombinationer av dessa

3.4 Sikerhetsmdl
Hela det digitala fardskrivarsystemets huvudsakliga sikerhetsmdl ar foljande:
0.Main De data som skall kontrolleras av kontrollmyndigheterna skall finnas tillgdngliga och till

fullo och korrekt aterspegla de kontrollerade forarnas och fordenensaktiviteter med avse-
ende pa korning, arbete, tillginglighet, viloperioder och fordonets hastighet

De huvudsakliga sikerhetsmélen for evalueringsobjektet, som bidrar till detta 6vergripande sikerhetsmdl, ar foljande:

0.Card_Identification_Data Evalueringsobjektet skall bevara de data om identifiering av kort och kortinne-
havare som lagras da kortet anpassas till anvindaren

0.Card_Activity_Storage Evalueringsobjektet skall bevara anvindardata som fordonsenheter lagrar pa
kortet

3.5 Informationstekniska sikerhetsmdl

Utover de allmédnna sikerhetsmél for smartkort som fortecknas i referens ES PP och referens IC PP, bidrar féljande speci-
fika IT-sikerhetsmél for evalueringsobjektet till dess huvudsakliga sikerhetsmal under slutanvindningsfasen av dess livs-
cykel:

O.Data_Access Evalueringsobjektet skall begrinsa tilltradesrattigheter till skrivning av anvén-
dardata till autentiserade fordonsenheter

0.Secure_Communications Evalueringsobjektet skall kunna stodja sikra kommunikationsprotokoll och
kommunikationsforfaranden mellan kortet och kortplatsen nir tillimpningen
kréver detta

3.6 Fysiska forfaranden, personalforfaranden och évriga forfaranden

De krav pé fysiska forfaranden, personalforfaranden och Gvriga forfaranden som bidrar till evalueringsobjektets sikerhet
fortecknas i referens ES PP och referens IC PP (kapitlen om sikerhetsmél for miljon).
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4. Sikerhetsfunktioner
Hir preciseras vissa av de tillitna forfarandena, exempelvis tilldelning eller val av referens ES PP och hir anges ytterli-
gare funktionskrav for sikerhetsfunktionerna.
4.1 Overensstimmelse med skyddsprofiler
CPP_301 Evalueringsobjektet skall overensstimma med referens IC PP.
CPP_302 Evalueringsobjektet skall 6verensstimma med referens ES PP enligt ytterligare forbittringar.
4.2 Identifiering och autentisering av anvindare
Kortet skall identifiera den enhet i vilken det ér isatt och kinna av huruvida det dr en autentiseral fordonsenhet. Kortet
far exportera alla anvindardata oavsett vilken enhet det dr anslutet till, utom kontrollkortet, som far exportera data om
identifiering av kortinnehavare endast till autentiserade fordonsenheter (s att en kontrollant kan forsikra sig om att for-
donsenheten inte dr en forfalskning genom att se sitt namn pa displayen eller utskrifterna).
4.2.1 Anvindaridentifiering
Tilldelning (FIA_UID.1.1) Forteckning dver TSF-formedlade dtgirder: inga.
Tilldelning (FIA_ATD.1.1) Firteckning Gver sikerhetsattribut:
— USER_GROUP:  VEHICLE_UNIT, NON_VEHICLE_UNIT,
— USER_ID: Fordonets registreringsnummer (VRN) och kod for registrerande medlemsstat (USER_ID ér kint
endast for USER_GROUP = VEHICLE_UNIT).
4.2.2 Anvindarautentisering
Tilldelning (FIA_UAU.1.1) Forteckning dver TSF-formedlade dtgérder:
— Forar- och verkstadskort: Exportera anvandardata med sikerhetsattribut (funktion for 6verforing av kortdata).
— Kontrollkort: Exportera anvindardata utan sakerhetsattribut, utom data f6r identifiering av kortinnehavare.
UIA_301 Autentiseringen av en fordonsenhet skall utféras genom att det bevisas att den har sikerhetsdata som endast systemet
kan distribuera.
Selection (FIA_UAU.3.1 und FIA_UAU.3.2): prevent.
Tilldelning (FIA_UAU.4.1) Identifierade autentiseringsmekanismer: vilken autentiseringsmekanism som helst.
UIA_302 Verkstadskortet skall tillhandahélla en ytterligare autentiseringsmekanism genom att kontrollera en PIN-kod (denna

mekanism dr utformad si att fordonsenheten skall kunna sikerstilla kortinnehavarens identitet; den ir inte avsedd att
skydda innehéllet i verkstadskortet).

4.2.3 Autentiseringsfel

Foljande tilldelningar beskriver kortets reaktion for varje enskilt fel vid anvindarautentisering:
Tilldelning (FIA_AFL.1.1) Nummer: 1, forteckning éver autentiseringshindelser: autentisering av en kortplats.
Tilldelning (FIA_AFL.1.2) Forteckning over dtgdrder:

— varna ansluten enhet

— anta att anvandaren utgors av NON_VEHICLE_UNIT.

Foljande tilldelningar beskriver hur kortet reagerar vid fel hos den ytterligare mekanism for autentisering som krévs i
UIA_302.

Tilldelning (FIA_AFL.1.1) Nummer: 5, forteckning éver autentiseringshdndelser: PIN-kontroller (verkstadskort).
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ACT_301

ACT_302

Tilldelning (FIA_AFL.1.2) Forteckning over dtgérder:
— Varna ansluten enhet.
— Blockera forfarande for PIN-kontroll sa att alla f6ljande forsok till PIN-kontroll misslyckas.

— Skall kunna ange orsaken till blockeringen for efterfoljande anvandare.

4.3 Tilltrideskontroll
4.3.1 Bestimmelser om tilltrideskontroll

Under slutanviandningsfasen av fardskrivarkortets livscykel skall det omfattas av en enda sikerhetsfunktionspolicy (SFP —
Security Function Policy) for tilltradeskontroll, benimnd AC_SFP.

Tilldelning (FDP_ACC.2.1) Tilltrideskontroll SFP: AC_SFP.

4.3.2 Funktioner for tilltrideskontroll
Tilldelning (FDP_ACF.1.1) Tilltradeskontroll SFP: AC_SFP.

Tilldelning (FDP_ACF.1.1) Namngiven grupp av sikerhetsattribut: USER_GROUP.

Tilldelning (FDP_ACF.1.2) Regler for tilltride bland kontrollerade subjekt och kontrollerade objekt med hjalp av kontrollerade
dtgarder pd kontrollerade objekt:

— GENERAL_READ:  Anvindardata kan ldsas fran evalueringsobjektet av alla anvindare, utom data for identifiering
av kortinnehavare, som kan lisas frin kontrollkort endast av VEHICLE_UNIT (fordonsenhet).

— IDENTIF_WRITE:  Identifieringsdata far endast skrivas en gang och fore slutet av fas 6 i kortets livscykel. Ingen
anvindare far skriva eller dndra identifieringsdata under slutanvindningsfasen av kortets livs-
cykel.

— ACTIVITY_WRITE:  Aktivitetsdata far skrivas till evalueringsobjektet endast av VEHICLE_UNIT (fordonsenhet).
— SOFT_UPGRADE:  Ingen anvindare fir uppgradera evalueringsobjektets programvara.

— FILE_STRUCTURE: Filstruktur och tilltradesvillkor skall skapas fore slutet av fas 6 i evalueringsobjektets livscykel
och direfter lasas frdn all framtida dndring eller borttagning av alla anvindare.

4.4 Spirbarhet

Evalueringsobjektet skall lagra permanenta identifieringsdata.

Det skall finnas en angivelse av ndr och var evalueringsobjektet anvindaranpassades. Denna angivelse skall inte ga att
dndra.

4.5 Granskning

Evalueringsobjektet skall 6vervaka de hdndelser som innebir en eventuell overtridelse av dess sikerhet.
Tilldelning (FAU_SAA.1.2) Underavdelning av definierade granskningsbara hindelser:

— Fel vid autentisering av kortinnehavare (fem misslyckade PIN-kontroller i rad).

— Fel vid sjdlvprovning.

— Integritetsfel hos lagrade data.

— Integritetsfel hos ingdende aktivitetsdata.

4.6 Korrekthet
4.6.1 Integritet hos lagrade data
Tilldelning (FDP_SDI.2.2) Atgdrder som skall vidtas: Varna ansluten enhet.

4.6.2 Grundliggande autentisering av data
Tilldelning (FDP_DAU.1.1) Firteckning Gver objekt eller informationstyper: Aktivitetsdata.

Tilldelning (FDP_DAU.1.2) Firteckning over subjekt: Alla.



5.8.2002 Europeiska gemenskapernas officiella tidning L 207/235
4.7 Funktionell pdlitlighet
4.7.1 Provningar
Selection (FPT_TST.1.1): Vid initialstart, regelbundet vid normal drift.
Mark: Vid den forsta starten betyder innan koden exekveras (och inte nédvindigtvis under forfarandet Answer To
Reset).

RLB_301 Evalueringsobjektets sjdlvprovning skall inbegripa kontroll av integriteten hos all programvarukod som inte finns lag-
rade i ROM.

RLB_302 Vid upptickt av ett sjilvprovningsfel skall TSF varna ansluten enhet.

RLB_303 Efter det att OS-provningen har slutforts skall alla provningsspecifika kommandon och atgirder avaktiveras eller tas
bort. Det skall inte vara mojligt att dsidositta dessa kontroller och &terlagra dem for anvindning. Kommandon som
endast avser ett skede i livscykeln far aldrig anvindas i ett annat skede.

4.7.2 Programvara
RLB_304 Det skall inte g att i filt analysera, avlusa eller indra evalueringsobjektets programvara.
RLB_305 Inmatade data frén externa killor fir inte godtas som exekverbar kod.

4.7.3 Stromtillforsel

RLB_306 Evalueringsobjektet skall uppritthélla sikerheten om stromtillfrseln bryts av eller dndras.
4.7.4 Villkor for dterstdllning

RLB_307 Om stromtillférseln avbryts (eller dndras) frin evalueringsobjektet, eller om en 6verféring stoppas innan den ar slutford,
eller vid andra omstindigheter for dterstillning, skall evalueringsobjektet aterstillas kontrollerbart.
4.8 Utbyte av data
4.8.1 Datautbyte med en fordonsenhet

DEX_301 Evalueringsobjektet skall verifiera integritet och autenticitet hos data som importeras fran en fordonsenhet.

DEX_302 Vid upptickt av fel i integriteten hos importerade data, skall evalueringsobjektet
— varna den enhet som sinder dessa data,

— inte anvdnda dessa data.

DEX_303 Evalueringsobjektet skall exportera anvindardata till fordonsenheten med tillhorande sikerhetsattribut, si att fordons-
enheten kan verifiera integritet och autenticitet hos mottagna data.
4.8.2 Export av data till en icke-fordonsenhet (6verforingsfunktion)

DEX_304 Evalueringsobjektet skall kunna generera ursprungsbevis for de data som overfors till externa media.

DEX_305 Evalueringsobjektet skall kunna tillhandahélla en kapacitet att verifiera ursprungsbeviset for overforda data till mottaga-
ren.

DEX_306 Evalueringsobjektet skall kunna overfora data till externa lagringsmedia med tillhérande sikerhetsattribut, s att integri-
tet hos 6verforda data kan kontrolleras.

4.9 Kryptografiskt stod

CSP_301 Om TSF genererar kryptografiska nycklar skall det ske i 6verensstimmelse med specificerade algoritmer for generering
av kryptografiska nycklar och specificerade storlekar pd de kryptografiska nycklarna. Genererade krypterade sessions-
nycklar skall ha ett begrinsat (skall definieras av tillverkaren, dock hogst 240) antal méjliga anvindningar.

CSP_302 Om TSF distribuerar kryptografiska nycklar skall det ske i overensstimmelse med specificerade metoder for distribution

av kryptografiska nycklar.

5. Definition av sikerhetsmekanismer

Sikerhetsmekanismer som skall finnas specificeras i tilligg 11.

Alla andra sikerhetsmekanismer skall definieras av tillverkaren av evalueringsobjektet.
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6. Erfordrad minsta tillitna styrka hos mekanismerna
Minsta tillitna styrka hos mekanismerna for firdskrivarkortet 4r High enligt referens ITSEC (kriterier for utvdrdering av
informationsteknologisk sikerhet).

7. Garantinivd
Malgarantinivdn for fardskrivarkortet dr ITSEC-nivd E3, enligt definition i referens ITSEC (kriterier for utvirdering av
informationsteknologisk sikerhet).

8. Grund
Foljande matriser ger en logisk grund for de ytterligare sikerhetsfunktionerna genom att visa

— vilka sikerhetsfunktioner som motverkar vilka hot,

— vilka sdkerhetsfunktioner som uppfyller vilka mél for IT-sikerhet.

Threats IT Objectives

ge

O.TAMPER_ES

T.MOD_LOAD
T.MOD_EXE
T.MOD_SHARE

T.T_ES

T.T_CMD

T.MOD_SOFT*
0O.DIS_MECHANISM2

T.CLON*
T.DIS_ES2
Ident_Data
Activity_Data
Data_Exchan:
O.CLON*
O.OPERATE*
O.FLAW*

0.DIS MEMORY*
O.MOD_MEMORY*
Secured_Communications

UIA_301 Authentication means
UIA_302 PIN checks

ACT 301 Identification data
ACT_302 Personalisation date
RLB_301 Software integrity
RLB_302 Self tests

RLB_303 Manufacturing tests X | x
RLB_304 Software analysis X X
RLB_305 Software input X |x
RLB_306 Power supply X | X
RLB_307 Reset

DEX_301 Secured data import
DEX_302 Secured data import
DEX_303 Secured data export to VU
DEX_304 Evidence of origin
DEX_305 Evidence of origin

DEX_306 Secured export to external
media

> | » | Data_Access

PO X
PP X

P |
P |

CSP_301 Key generation
CSP_302 Key distribution X X
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1. Allmint

I detta tilligg specificeras de sikerhetsmekanismer som skall sikerstilla foljande:

— Omsesidig autentisering mellan fordonsenhet och fardskrivarkort, inbegripet verenskommelse om sessionsnycklar.

— Sekretess i, integritet hos, och autentisering av data som 6verfors mellan fordonsenhet och fardskrivarkort.

— Integritet och autenticitet hos data som 6verfors frén fordonsenhet till externa lagringsmedia.

— Integritet och autenticitet hos data som 6verfors frén firdskrivarkort till externa lagringsmedia.

1.1 Referenser

Foljande referenser anvinds i detta tillagg:

SHA-1 National Institute of Standards and Technology (NIST). FIPS Publication 180-1: Secure
Hash Standard. april 1995

PKCS1 RSA Laboratories. PKCS # 1: RSA Encryption Standard Version 2.0. Oktober 1998

TDES National Institute of Standards and Technology (NIST). FIPS Publication 46-3: Data
Encryption Standard. Draft 1999

TDES-OP ANSI X9.52, Triple Data Encryption Algorithm Modes of Operation. 1998

ISO/IEC 7816-4 Transaktionskort — Aktivt kort — Part 4: Gemensamma kommandon f6r datautbyte. Forsta
utgdvan: 1995 + Andring 1: 1997.

ISO[IEC 7816-6 Identifikationskort — Aktivt Gemensamma dataelement. Forsta utgdvan: 1996 + Cor 1:
1998
ISO/IEC 7816-8 Information Technology — Identification cards — Integrated circuit(s) cards with contacts —

Part 8: Security related interindustry commands. First edition 1999

ISOJIEC 9796-2 Information Technology — Security techniques — Digital signature schemes giving message
recovery — Part 2: Mechanisms using a hash function. First edition: 1997

ISO/IEC 9798-3 Dataskydd — Teknik for dkthetsbestyrkande Anvindning av algoritm for oppen nyckel.
Andra utgdvan 1998

ISO 16844-3 Road vehicles — Tachograph systems — Part 3: Motion Sensor Interface
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1.2 Beteckningar och foérkortningar

Foljande beteckningar och forkortningar anvinds i detta tillagg:

(Ko Koy Ko
CA

CAR

cc

CG

CH

CHA

CHR

DE

DO

E()
EQT
Hash()
Hash
KID
Km
Km

Km

wce

PB

PI

PV

SSC
M
TCBC
TDEA
TLV
vu
X.C
X.CA

X.CAPK X.C

En nyckelknippa som skall anvindas av Triple Data krypteringsalgoritm
Certification Authority — Certifieringsinstans

Certification Authority reference — Certifieringsinstansens referens
Cryptographic Checksum — Kryptografisk kontrollsumma

Cryptogram — Kryptogram

Command Header — Kommandohuvud

Certificate Holder Authorisation — Auktorisering av certifikatinnehavaren
Certificate Holder Reference — Certifikatinnehavarens referens
Decryption with DES — Dekryptering med DES

Data element — Dataelement

Data object — Dataobjekt

RSA private key, private exponent — Privat RSA-nyckel, privat exponent
Oppen RSA-nyckel, 6ppen exponent

Encryption with DES — DES-kryptering

Equipment — Utrustning

Hashvirde, ett resultat av Hash

Hashfunktion

Key Identifier — Nyckelidentifierare

TDES-nyckel. Huvudnyckel enligt definitionen i ISO 16844-3
TDES-nyckel i fordonsenheterna

TDES-nyckel i verkstadskorten

Message representative, integer mellan 0 och n-1

RSA-keys, modulus — RSA-nycklar, modulus

Padding Bytes — Utfyllnads-bytes

Padding Indicator byte (for use in Cryptogram for confidentiality DO — Utfyllnadsindika-
tor-byte (for anvindning i kryptogram for sekretessdataobjekt)

Plain Value — Klarvirde

Signature representative, integer mellan 0 och n-1

Send Sequence Counter

Secure Messaging — Siker meddelandehantering

TDEA Cipher Block Chaining Mode of Operation

Triple Data Encryption Algorithm — Triple data krypteringsalgoritm

Tag Length Value — Tagglingd

Vehicle Unit — Fordonsenhet

Anvindare X certifikat som utfirdats av en certifieringsinstans

Anvindare X certifieringsinstans

Uppackning av ett certifikat for att extrahera en 6ppen nyckel. Det dr en infix-operator,
vars vanstra operand dr en certifieringsinstans 6ppna nyckel och vars hogra operand ir

det certifikat som utfirdats av denna certifieringsinstans. Resultatet dr den 6ppna nyckeln
hos anvindare X, vars certifikat 4r den hogra operanden
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X.PK Anvindare X oppna RSA-nyckel

X.PK[1] RSA-kryptering av viss information I, med anvindning av anvindare X 6ppna nyckel
X.SK Anvindare X privata RSA-nyckel

X.SK[1] RSA-kryptering av viss information I, med anvindning av anvindare X 6ppna nyckel
"xx' Ett hexadecimalt virde

Il Concatenation operator — Sammansattningsoperator

2. KRYPTOSYSTEM OCH ALGORITMER

2.1 Kryptosystem

CSM_001 Fordonsenheter och fardskrivarkort skall anvinda ett klassiskt RSA-kryptosystem med 6ppna nycklar for att tillhanda-
hélla foljande sikerhetsmekanismer:

— Autentisering mellan fordonsenheter och kort.
— Transport av Triple DES-sessionsnycklar mellan fordonsenheter och firdskrivarkort.
— Digital signatur for data som overfors fran fordonsenheter eller fardskrivarkort till externa media.
CSM_002 Fordonsenheter och fardskrivarkort skall anvinda ett symmetriskt Triple DES-kryptosystem for att tillhandahélla en

mekanism for dataintegritet vid datautbyte mellan fordonsenheter och fardskrivarkort, och for att i férekommande fall
tillhandahalla sekretessbelagt datautbyte mellan fordonsenheter och fardskrivarkort.

2.2 Kryptografiska algoritmer

2.2.1 RSA-algoritm

CSM_003 RSA-algoritmen definieras fullstindigt genom f6ljande forhallanden:

X.SK[m] = s = m? mod n

XPK[s] = m = s mod n

En utforligare beskrivning av RSA-funktionen finns i referens [PKCS1].

Den Oppna exponenten, ¢, for RSA-berdkningar kommer att ha ett annat virde 4n 2 i alla genererade RSA-nycklar.

2.2.2 Hashalgoritm

CSM_004 Mekanismerna for digital signatur skall anvdnda hashalgoritmen SHA-1, som definieras i referens [SHA-1].

2.2.3 Datakrypteringsalgoritm

CSM_005 DES-baserade algoritmer skall anvindas vid Cipher Block Chaining mode of operation.

3. NYCKLAR OCH CERTIFIKAT

3.1 Generering och distribuering av nycklar

3.1.1 Generering och distribuering av RSA-nycklar

CSM_006 RSA-nycklar skall genereras med hjilp av foljande tre hierarkiska funktionsnivéer:
— Europeisk niva.
— Medlemsstatsniva.

— Utrustningsniva.
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CSM_007

CSM_008

CSM_009

CSM_010

P4 europeisk nivéd skall ett enda europeiskt nyckelpar (EUR.SK och EUR.PK) genereras. Den europeiska privata nyckeln
skall anvindas for att certifiera medlemsstaternas oppna nycklar. Ett register skall foras 6ver alla certifierade nycklar.
Dessa uppgifter skall utforas av en europeisk certifieringsinstans, under Europeiska kommissionens overinseende och
ansvar.

Pd medlemsstatsniva skall ett nyckelpar for medlemsstaten (MS.SK och MS.PK) genereras. Medlemsstaternas oppna nyck-
lar skall certifieras av den europeiska certifieringsinstansen. En medlemsstats privata nyckel skall anvindas for att certi-
fiera de 6ppna nycklar som skall sittas i utrustningen (fordonsenhet eller firdskrivarkort). Alla certifierade 6ppna nyck-
lar skall registreras med identifiering av den utrustning som de ar avsedda for. Dessa uppgifter skall utforas av en certi-
fieringsinstans i medlemsstaten. En medlemsstat far regelbundet byta sitt nyckelpar.

P4 utrustningsnivd skall ett enda nyckelpar (EQT.SK och EQT.PK) genereras och sittas in i varje utrustning. Oppna
utrustningsnycklar skall certifieras av en medlemsstats certifieringsinstans. Dessa uppgifter fir utforas av tillverkare av
utrustningar, dem som anpassar utrustningar, eller medlemsstaternas myndigheter. Detta nyckelpar anvinds for autenti-
sering, digital signering och kryptering.

Sekretessen for privata nycklar skall bibehéllas vid generering, eventuell transport och lagring.

I foljande figur sammanfattas dataflodet i denna process:

Europeisk niva

EUR.SK Europeisk privat nyckel
EURPK Europeisk offentlig nyckel

Forteckning 6ver medlemsstaternas certifierade
offentliga nycklar

t |

MS;.CHR MS,.C
MS,.PK EUR.PK

| v

Medlemsstats nivd (medlemsstat i)

MS;.CHR Medlemsstat i identifiering
MS;.SK Medlemsstat i privat nyckel
MS;PK Medlemsstat i offentlig nyckel

MS;.C Certifikat for Medlemsstat i offentlig nyckel av EUR
EURPK Europeisk offentlig nyckel

Forteckning over certifierade offentliga nycklar f6r utrustning

t |

EQT;CHA EQT;C
EQT,CHR MS,.C
EQT,PK EURPK

| v

Utrustnings niva (Utrustning j)

EQT.CHA Utrustning j typ

EQT;.CHR Utrustning j Identifiering
EQT;SK Utrustning j privat nyckel
EQT;PK Utrustning j offentlig nyckel

EQT;.C Certifikat for Utrustning j offentlig nyckel av med-
lemsstat i

MS;.C Certifikat for Medlemsstat i offentlig nyckel av EUR
EURPK Europeisk offentlig nyckel
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3.1.2 RSA-nycklar for provning

CSM_011 For att prova utrustning (4ven med avseende pé driftskompatibilitet) skall den europeiska certifieringsinstansen generera
ett annat enda europeiskt nyckelpar for provning och minst tvd medlemsstatsnyckelpar for provning, vars 6ppna nyck-
lar skall certifieras med den europeiska privata provningsnyckeln. I utrustning som provas for typgodkdnnande skall till-
verkarna sitta i provningsnycklar som certifierats av en av dessa medlemsstatsnycklar for provning.
3.1.3 Nycklar for rorelsesensorer
Sekretessen for de tre nedannimnda TDES-nycklarna skall bibehallas pd lampligt sdtt vid generering, eventuell transport
och lagring.
Som stdd for fardskrivare som uppfyller bestimmelserna i ISO 16844 skall den europeiska certifieringsinstansen och
medlemsstatens certifieringsinstanser dessutom garantera foljande:

CSM_036 Den europeiska certifieringsinstansen skall generera Kmyy och Kmyc tvd oberoende och unika nycklar for Triple DES,
och generera Km som:

Km = K.l'n\rU XOR K.anc

Den europeiska certifieringsinstansen skall 6verlimna dessa nycklar pa ett sikert sitt till medlemsstaternas certifierings-
instanser pd de senares begdran.

CSM_037 Medlemsstaternas certifieringsinstanser skall:
— anvinda Km for att kryptera de rorelsesensordata som efterfrgas av rorelsesensortillverkarna (de data som skall

krypteras med Km definieras i ISO 16844-3),
— Overldmna Kmyy till fordonsenhetstillverkarna pa ett sikert sitt for installation i fordonsenheterna, och
— se till att Kmye kommer att installeras i alla verkstadskort (SensorInstallationSecData i datafilen
Sensor_Installation_Data) da kortet anpassas till anvindaren.

3.1.4 Generering och distribuering av sessionsnycklar for T-DES

CSM_012 Fordonsenheter och firdskrivarkort skall som en del av den 6msesidiga autentiseringen generera och utbyta nodvindiga
data for att utveckla en gemensam sessionsnyckel for Triple DES. Detta utbyte av data skall sekretesskyddas genom en
mekanism for RSA-kryptering.

CSM_013 Denna nyckel skall anvindas for all efterfoljande kryptografisk verksamhet dir siker meddelandehantering (secure mes-
saging) anvinds. Dess giltighet skall g& ut ndr sessionen avslutas (urtagning eller nollstllning av kortet) och/eller efter
240 anviandningar (en anvindning av nyckeln = ett kommando som med siker meddelandehantering sinds till kortet
och atfoljande svar).
3.2 Nycklar

CSM_014 RSA-nycklar skall (oavsett nivd) ha foljande lingd: modulus n 1024 bits, Oppen exponent e maximalt 64 bits, privat
exponent d 1024 bits.

CSM_015 Triple DES-nycklar skall ha formen (K,, Ky, K,), dir K, och Ky dr oberoende 64 bits linga nycklar. Inga bits for pavi-
sande av paritetsfel skall stillas.
3.3 Certifikat

CSM_016 Certifikat for 6ppna RSA-nycklar skall vara icke-sjalvbeskrivande (non self-descriptive) kortverifierbara (Card Verifiable)

certifikat (Ref.: ISO/IEC 7816-8)
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3.3.1 Certifikatens innehdll

CSM_017 Certifikat for oppna RSA-nycklar byggs med foljande data i foljande ordning:

Data Format Bytes Anmirkningar
CPI INTEGER 1 Identifierare av certifikatprofil (Certificate Profile Identifier — CPI)
('01’ fér denna version)

CAR OCTET STRING 8 Certifieringsinstansens referens (CAR)

CHA OCTET STRING 7 Certifikatinnehavarens auktorisering

EOV TimeReal 4 Sista giltighetsdag for certifikatet. Valbar, 'FF' utfylld om ej anvind
CHR OCTET STRING 8 Certifikatinnehavarens referens (CHR)

n OCTET STRING 128 Oppen nyckel (modulus)

e OCTET STRING 8 Oppen nyckel (6ppen exponent)

164

Anmirkningar:

1. Identifieraren av certifikatprofil (certificate Profile Identifier — CPI) beskriver autentiseringscertifikatets exakta struk-
tur. Den kan anvindas som en intern identifierare for utrustningen av en relevant headerlist som beskriver sam-

mansittningen av dataelement inom certifikatet.

Den headerlist som associeras med detta certifikatinnehdll ser ut pa foljande sitt:

'4D'|'16" | '5F 29'['01"|'42"|'08"|'5F 4B'['07" |'SF 24'|'04' | '5F 20" |'08"|'7F 49| '05'| '81' ['81 80'| '82' | '08'
=73} R =) = el = =) = =) = &0 = DO.-’,&‘ % =] = =7} =
S1E] & B S B £ B B E|BEEIRIE| BIE |
2l B |S2|=23 = |3 213 2 | S|l pele | 8] 2 (8 |2
5| 8 e =3 5 2 & g | 8 |38 2 o =
i3} >} = V| = < = > o =9 o s | B =} = =
2| = @) < z o) Tl 28 |g|le| = [2 2
S |5 o = Yl =22 | g | E 2 & 1S
T = = = 3] =9
< | € 2 g | 5
S| & s < &
f=i L5 pa=
1~ 5 & =

20 =9
& g
—

2. Certifieringsinstansens referens (CAR) har som syfte att identifiera den certifieringsinstans (CA) som utfardar certifi-
kat pa sd sitt att dataelementet kan anvindas samtidigt som en identifierare av instansnyckel (Authority Key Identi-
fier) for att forse certifieringsinstansens 6ppna nyckel med hanvisningar (for kodning, se nyckelidentifierare (Autho-

rity Key Identifier) nedan).

3. Certifikatinnehavarens auktorisering (Certificate Holder Authorisation — CHA) anvinds for att identifiera certifikat-
innehavarens rattigheter. Det bestdr av fardskrivarens tillimpningsidentifiering (Application ID) och av den typ av

utrustning for vilken certifikatet r avsett (enligt dataelementet EquipmentType ‘00" for en medlemsstat).

4. Certifieringsinnehavarens referens (CHR) har som syfte att unikt identifiera certifieringsinnehavaren (CH) pa sa sitt
att dataelementet kan anvindas samtidigt som en identifierare av subjektnyckel (Subject Key Identifier) for att forse

certifikatinnehavarens oppna nyckel med hanvisningar.

5. Med nyckelidentifierare identifieras certifikatinnehavaren eller certifieringsinstanserna unikt. De 4r kodade pa fol-

jande sitt:

5.1. Utrustning (fordonsenhet (VU) eller kort):

Data Utrustningens serie- | Datum Typ Tillverkare
nummer
Lingd 4 Bytes 2 Bytes 1 Byte 1 Byte
Virde INTEGER mm &3 BCD-kod- Tillverkarspecifik Tillverkarens kod
ning
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Nir det giller en fordonsenhet (VU) far tillverkaren vid forfrigan om certifikat ha eller inte ha kunskap om identi-
fieringen av den utrustning i vilken nycklarna sitts i.

I det forra fallet kommer tillverkaren att sinda utrustningens identifiering med den 6ppna nyckeln till sin medlems-
stats certifieringsinstans. Certifikatet kommer da att innehalla utrustningens identifiering, och tillverkaren mdste se
till att nycklar och certifikat isitts i avsedd utrustning. Nyckelidentifieraren har den form som visas ovan.

I det senare fallet méste tillverkaren unikt identifiera varje certifikatforfragan och sinda denna identifiering med den
oppna nyckeln till sin medlemsstats certifieringsinstans. Certifikatet kommer att innehélla identifiering av forfragan.
Tillverkaren mdste meddela sin medlemsstats instans med tilldelning av nyckel till utrustning (dvs. identifiering av
certifikatforfragan, utrustningens identfiering) efter installation av nyckeln i utrustningen. Nyckelidentifieraren har
foljande form:

Data Serienummer for Datum Typ Tillverkare
forfragan om certifi-
kat
Lingd 4 Bytes 2 Bytes 1 Byte 1 Byte
Virde BCD-kodning mm &3 BCD-kod- "FF’ Tillverkarens kod
ning

5.2. Certifieringsinstans (Certification Authority):

Data Instans-ID Nyckelns serienum- | Ovrig information Identifierare
mer
Lingd 4 Bytes 1 Byte 2 Bytes 1 Byte
Virde 1 Byte numerisk Integer Ovrig kodning (CA- | '01’
landskod specific)
3 Bytes alfa- 'FF FF' om den inte
numerisk landskod anvinds

Nyckelns serienummer anvinds for att man skall kunna skilja en medlemsstats olika nycklar & om nyckeln dndras.

Certifikatverifierare skall indirekt kdnna till att den certifierade 6ppna nyckeln 4r en RSA-nyckel som ar relevant for
autentisering, verifiering av digital signatur och kryptering for sekretesstjanster (certifikatet innehdller ingen objek-
tidentifierare som specificerar den).

3.3.2 Utfirdade certifikat

CSM_018 Det utfirdade certifikatet dr en digital signatur med delvis dterskapning av certifikatinnehdll enligt ISO/IEC 9796-2, med
certifieringsinstansens referens (Certification Authority Reference — CAR) tillfogad.

Med certifikatinnehall =(Cc = C

X.C = X.CASK['6A" || C, || Hash(C¢) || 'BC] || C, || X.CAR

t I G
106 Bytes 58 Bytes

Anmirkningar:

1.

Detta certifikat 4r 194 bytes langt.

CAR, som ir dold av underskriften och 4r ocksd tillfogad till signaturen, sé att certifieringsinstansens 6ppna nyckel
kan viljas for verifiering av certifikatet.

Certifikatverifieraren skall indirekt kédnna till den algoritm som anvinds av certifieringsinstansen for att signera cer-
tifikatet.
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4. Den headerlist som associeras med detta utfirdade certifikat ser ut pa foljande sitt:

'7F 21'['09"|'5F 37'|'81 80'['5F 38'|'3A"| '42' |'08'
s | @ =) = o0 = ) =
=
FZIE| €18 | & |58 & |5
g 3 o g o g g
£E | E = 3 — Eé 3
S 2 |8 s I g S o >
E S =3 IS ] s e~} <
U o 5o = = &
ol I 97 = |31 3
Z 20 F £
> > & S
o 15 o
=
)
ot
—

3.3.3 Verifiering och uppackning av certifikat

Verifiering och uppackning bestdr i att underskriften verifieras enligt ISO/IEC 9796-2, och att certifikatinnehdllet och

den 6ppna nyckeln diri himtas: X.PK = X.CA.PK, X.C, och verifiering av certifikatets giltighet.

CSM_019 Detta inbegriper foljande steg:

Verifiera signatur och himta innehall:

— from X.C retrieve Sign, C," and CAR": XC= Sign Il C,' [l CAR'
128 Bytes 58 Bytes 8 Bytes

— from CAR' select appropriate Certification Authority Public Key (if not done before through other means)

— open Sign with CA Public Key : Sr' = X.CA.PK [Sign],
— check Sr' starts with "6A" and ends with 'BC’

— compute Cr" and H' from: St' = "6A Il C,/ Il H I 'BC'
106 Bytes 20 Bytes

— Recover certificate content C' = C," || C,/,

— check Hash(C') = H'

Om kontrollerna dr OK r certifikatet dkta och dess innehll dr C’.
Verifiera giltighet. Frdn C":

— om tillimpligt, kontrollera sista giltighetsdag,

Himta och lagra oppen nyckel, nyckelidentifierare, certifikatinnehavarens auktorisering (CHA) och certifikatets sista

giltighetsdag fran C":

— XPK=n|le
— XKID = CHR
— X.CHA = CHA
— X.EOV = EOV

4, OMSESIDIG AUTENTISERINGSMEKANISM

Omsesidig autentisering mellan kort och fordonsenheter (VUs) bygger pé féljande princip:

Varje part skall demonstrera for den andra att den dger ett giltigt nyckelpar, vars 6ppna nyckel har certifierats av en cer-

tifieringsinstans i en medlemsstat, som i sin tur har certifierats av den europeiska certifieringsinstansen.

Detta gors genom att man med den privata nyckeln signerar med ett slumptal som sints av den andra parten, som

méste aterskapa det sinda slumptalet ndr signaturen verifieras.

Mekanismen utloses av fordonsenheten (VU) ndr kortet sdtts i. Den borjar med utbyte av certifikat och uppackning av

oppna nycklar och slutar med instillning av en sessionsnyckel.
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CSM_020 Foljande protokoll skall anvindas (pilar anger kommandon och data som byts ut (se tillagg 2)):

W Gwsmnen

Reset Card

Get card identification

‘ Select Tachograph Application‘

ard.PK known by V¥
and Card.EOV valid

No

Get Card certificate

Get Card.CA
Certificate

v

Verify Card.CA.C with Eur.PK
Store Card.CA PK KID and CHA

I
OK
v

Verify Card.C with Card.CA.PK
Store Card PK KID and CHA

l
OK

A 4
4% Send VU identification to card ‘

=4
Q
2

Reset >
-4+——ATR

———Select File (EF.ICC)——»
4 OK—n—

Read Binary (Offset=1, Le=8)—#»
<4 CardCHR———

Select File (Tacho AID) >
OK——m

——Select File (EF.Card_Certificate) -
44— OK—m
—Read Binary (Offset=0, Le=206)

-4——Card.C

——Select File (EF.CA_Certificate)—#»
4 OK—
——Read Binary (Offset=0, Le=206)

-4—Card.CAC

—MSE: SET (VU.KID) ——»»
-4—OK/KO

MSE : SET(VU.CAKID) —»
< OK/KO

Yes
v

‘ Send VU.CA Certificate for verlﬁcatlon

< OK7T >

Yes

—ﬁ Send VU Cemflcate for verification

MSE : SET(EUR.KID) ——»
<« OK/KO

Verify Certificate (VU.CA.C) —9»
<4 OK/KO

MSE : SET (VU.CA.KID) >

Contlnue with mutual \
authentication

B 4

Verify Certificate (VU.C)——»»
<« OK/KO

—MSE : SET (VU.KID) ———»

Reject Card

CARD

‘ Select file

Send requested data from
selected file

‘ Select Application

‘ Select file

Send requested data from
selected file

‘ Select file

Send requested data from
selected file

If Key is known,
make it the current one

If Key is known,
make it the current one

If Key is known,
make it the current one

Verify certificate with current PK
Store found PK KID and CHA

Verify certificate with current PK
Store found PK KID and CHA




5.8.2002

Europeiska gemenskapernas officiella tidning

L 207/247

A4V
Mutual authentication \1

/

Card.CHA =
achograph |l Card
Yes
Card.CHA =
.| Workshop Card

Yes
v
Require PIN from user and

send to card for verification
No
No

Generate Challenge
Rnd1 (8 Bytes)
Authenticate card

- Compute: Signature=VU.SK.[AutToken]

- Decrypt and verify Signature with Card.PK to
recover PRnd2 Il K1 Il H'

- verify Hash(PRnd2IIK1lIRnd11IVU.CHR) = H'

- Store K1
Not |
OK

OK
v

Request Challenge
(8 Bytes)

\ 4

- Generate K2, random number 16 Bytes
- Generate PRnd4 90 Bytes (random padding)

- Compute authentication token:
Card.PK[VU.SK*['6A' [l PRnd4 Il K2 II
Hash(PRnd4lIK2IIRnd3lICard.CHR) Il 'BCT]
= Encryption of signature ( 1S09796-2) of
PRnd4 Il K2 Il Rnd3 Il Card.CHR

- Authenticate self to card

Set TDES Session Key to (Ka, Kb, Ka)
with Ka Il Kb = K1 XOR K2
Set SSC to Rnd3 Il Rnd1 (4 LSB of each)

External Authenticate

No*Geject card)

Verify (PIN) >

- OK/KO

Internal Authenticate

(Rnd1 Il VU.CHR)

-4—AutToken / KO

Get Challenge >
<« Rnd3————

(AutToken)

- OK/KO

-
.

Continue

N

/ Authentication failed
Reject card

)

CARD

Verify PIN

- Verify received CHR matches current PK.KID

- Generate K1, random number, 16 Bytes
- Generate PRnd2 90 Bytes (random padding)

- Compute authentication token:
VU.PK[Card.SK*['6A' Il PRnd2 I1 K1 I
Hash(PRnd2lIK1lIRnd11IVU.CHR) Il 'BCT]
= Encryption of signature* ( ISO9796-2) of
PRnd2 Il K1 Il Rnd1 Il VU.CHR.

Signature® = min {Signature,n-Signature}

where n is the modulus of the key used to sign

Generate Challenge
Rnd3 (8 Bytes)

- Verify that current PK.CHA = Tachograph Il VU

- Compute: Signature=Card.SK[AutToken],

- Decrypt and verify Signature with VU.PK, to recover

PRnd4 I K2 Il H'
- verify Hash(PRnd4lIK2lIRnd3lICard.CHR) = H'
- if verifications OK open AUT rights

- Store K2.

Set TDES Session Key to (Ka, Kb, Ka)
with Ka Il Kb = K1 XOR K2
Set SSC to Rnd3 Il Rnd1 (4 LSB of each)
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CSM_021 Integriteten hos overforing av data fran fordonsenhetskort skall skyddas genom siker meddelandehantering (secure mes-

CSM_022 Nir data behover skyddas vid overforing skall ett kryptografiskt kontrollsummedataobjekt (Cryptographic Checksum
Data Object) fogas till de dataobjekt som sinds inom kommandot eller svaret. Den kryptografiska kontrollsumman

CSM_023 Den kryptografiska kontrollsumman hos data som sinds inom ett kommando skall integrera kommandohuvudet (com-
mand header), och alla sinda dataobjekt (= > CLA = '0C’, och alla dataobjekt skall kapslas in med taggar i vilka b1 = 1).

CSM_024 Bytes for information om svarets status skall skyddas av en kryptografisk kontrollsumma om svaret inte innehéller

5. MEKANISMER FOR SEKRETESS, INTEGRITET OCH AUTENTISERING VID OVERFORING AV DATA FRAN FOR-

DONSENHETSKO

5.1 Siaker meddelandehantering

RT

saging) enligt referenserna [ISO/IEC 7816-4] och [ISO/IEC 7816-8].

(Cryptographic Checksum) skall verifieras av mottagaren.

nagot datafilt.

CSM_025 Kryptografiska kontrollsummor skall vara 4 Bytes langa.

Strukturen pa kommandon och svar vid anvindning av siker meddelandehantering 4r darfor foljande:

De dataobjekt som anvinds dr en delméngd (partial set) av de dataobjekt vid sdker meddelandehantering som beskrivs i

ISO/IEC 7816-4:

Tag Mnemonic Meaning

81’ Tpy Plain Value not BER-TLV coded data (to be protected by CC)

97’ Tie Value of Le in the unsecured command (to be protected by CC)

99’ Tow Status-Info (to be protected by CC)

"8E' Tee Cryptographic Checksum (CC)

'87' Torcg Padding Indicator Byte || Cryptogram (Plain Value not coded in BER-TLV)

Med ett okrypterat kommandosvarspar:

Command header

Command body

CLA INS P1 P2

[L-field [Data field] [L.-field]

four bytes

L bytes, denoted as B; to B,

Response body

Response trailer

[Data field]

SW1 SW2

L, data bytes

two bytes

Det motsvarande krypterade kommandosvarsparet ir:

Krypterat kommando:

Comm?cnliil)header Command body
CLA INS P1 P2 [New Lfield] [New Data field] [New L.-field]
‘o’ Length of New Data | Tpy | Lpy | PV | Ty | Lig | Le | Tee | Lee | CC 00’
fid '81'| L. |Data|’97'|'01"| L, |'8E'|'04"| CC
field
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Data som skall integreras i kontrollsumman = CH || PB || Tpy || Lpv || PV || Tig || Lie || Le || PB
PB = Padding Bytes (utfyllnads-bytes) (80 .. 00) enligt ISO-IEC 7816-4 und ISO 9797, metod 2.

Dataobjektens klarvirde (PV) och LE dr nirvarande endast nir det finns motsvarande data i det okrypterade komman-
dot.

Krypterat svar:

1. Fall ddr svarsdatafiltet inte 4r tomt och inte behover sekretesskyddas:

Response body Response trailer
[New Data field] new SW1 SW2
Toy Ly PV Tec Lec CC
81’ L, Data field] '8E’ ‘04 CC

Data som skall integreras i kontrollsumman = Tpy || Lpy || PV || PB

2. Fall dir svarsdatafiltet inte dr tomt och behover sekretesskyddas:

Response body Response trailer
[New Data field] new SW1 SW2
Toicg | Loeg | PICG Tec Lec cC
87" PLICG| 'SE' | ‘04’ | cC

Data som skall 6verforas av CG: icke BER-TLV-kodade data och utfyllnads-bytes.
Data som skall integreras i kontrollsumman = Ty ¢ || Lp; g || PI CG || PB

3. Fall dir svarsdatafiltet 4r tomt:

Response body Response trailer
[New Data field] new SW1 SW2
Toy | Lsw W Tee | Le | €C
99’ ‘02" | New SW1 SW2 | '8E' '04' CC

Data som skall integreras i kontrollsumman = Tgy || Lew || SW || PB

5.2 Behandling av fel vid siker meddelandehantering

CSM_026 Nir fdrdskrivarkortet kidnner av ett fel vid siker meddelandehantering vid tolkning av ett kommando maste status bytes
returneras utan siker meddelandehantering. Enligt ISO/IEC 7816-4 definieras foljande status bytes for angivelse av fel
vid siker meddelandehantering:

66 88’ Verification of Cryptographic Checksum failed,
69 87’ Expected SM Data Objects missing,
69 88’ SM Data Objects incorrect.

CSM_027 Nir firdskrivarkoret returnerar status bytes utan SM-dataobjekt eller med ett felaktigt SM-dataobjekt maste sessionen
avbrytas av fordonsenheten.
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5.3 Algoritm for berikning av kryptografiska kontrollsummor
CSM_028 Kryptografiska kontrollsummor byggs med anvindning av en retail MACs enligt ANSI X9.19 med DES:
— Initial stage: The initial check block y0 is E(Ka, SSC).
— Sequential stage: The check blocks y1, .., yn are calculated using Ka.
— Final stage: The cryptographic checksum is calculated from the last check block yn as follows: E(Ka, D(Kb, yn)).
dir E() betyder kryptering med DES, och D() betyder dekryptering med DES.
De fyra mest signifikanta bytes i den kryptografiska kontrollsuman 6verfors.
CSM_029 Send Sequence Counter (SSC) skall initieras vid forfarandet for verenskommelse om nyckel till:
Initial SSC: Rnd3 (4 least significant bytes) || Rnd1 (4 least significant bytes).
CSM_030 Send Sequence Counter skall 6kas med 1 varje gdng innan en MAC beraknas (dvs. SSC for forsta kommando ér Initial
SSC + 1, SSC for det forsta svaret ar Initial SSC + 2).
I foljande figur visas berdkningen av retail MAC:
S 1T Xn- Xn
i3 5y
ssc
yo yn-1
vy
X8 encrvpT K8y EncrypT K8y encrypT K& encrypT
‘ T
n ¥
7777777777777 Kby pECRYPT
\
v
K3 EncrypT
I
cc
(4 most significant bytes)
v
5.4 Algoritm for att berikna kryptogram for sekretessdataobjekt
CSM_031 Kryptogram berdknas med hjilp av TDEA i driftlige TCBC enligt referenserna [TDES] och [TDES-OP] och med nollvek-

torn som Initial Value block.

I foljande figur visas tillimpningen av nycklar i TDES:

TDES Encryption | \
Ka

Kb Ka
v v v
_Daa  encRYPT DECRYPT ENCRypT | E(K.Data)
TDES Decryption
yp Kb Ka
v v v

M DECRYPT ENCRYPT DECRYPT %
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6. MEKANISMER FOR DIGITAL SIGNATUR VID DATAOVERFORING

CSM_032 Intelligent Dedicated Equipment (IDE) lagrar data som tas emot fran en utrustning (fordonsenhet eller kort) under en
overforingssession inom en fysisk datafil. Filen mdste innehalla certifikaten MS;.C och EQT.C. Filen innehdller digitala
signaturer av datamangder enligt specifikation i tilligg 7 Protokoll for datadverforing.

CSM_033 Digitala signaturer for overforda data skall anvinda ett schema for digitala signaturer med tilldgg s att 6verforda data
kan ldsas utan att dekrypteras om sd 6nskas.
6.1 Signaturgenerering

CSM_034 Utrustningens generering av datasignaturer skall folja det signaturschema med tilligg som definieras i referens [PKCS1]
med SHA-1 hashfunktion:

Signature = EQT.SK['00" || 01’ || PS || 00’ || DER(SHA-1(Data))]

PS = Padding string of octets with value 'FF’, such that length is 128.
DER(SHA-1(M)) is the encoding of the algorithm ID for the hash function and the hash value into an ASN.1 value of
type DigestInfo (distinguished encoding rules):
'30']|21'1'30’|"09'||"06||"05"||" 2B’ ||'OE’]|'03"||"02’ || TA’||'05"||"00"||" 04’ ||’ 14’ ||Hash-Value.
6.2 Verifiering av signatur

CSM_035 Verifiering av datasignaturer fér Gverforda data skall folja det signaturschema med tilligg som definieras i referens

[PKCS1] med SHA-1 hashfunktion:

Den som verifierar maste oberoende kinna till (och lita pd) den europeiska 6ppna nyckeln EUR.PK.

Foljande tabell illustrerar det protokoll som en IDE med ett kontrollkort kan f6lja for att verifiera integriteten hos data
som overfors och lagras pd externa lagringsmedia (ESM). Kontrollkortet anvinds for att dekryptera digitala signaturer.
Denna funktion fér i detta fall inte genomféras i IDE.

Den utrustning som har overfort och signerat de data som skall analyseras betecknas EQT.
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ESM /IDE CARD
Reset———
Retreive EQT certificate from
file to be analysed and send
EQT.CA identification to card
MSE : SET(EQT.CA.KID)—»» If Key is known,
<4——OK/KO make it the current one
EQT.CA.PK
known to card?
No
Retreive MS certificate from
file to be analysed and send
EUR identification to card
MSE : SET(EUR.KID) > If Key is known,
4—OK/KO make it the current one
< No EUR.PK known to card? Yes
Yes
v

‘ Send MS Certificate for verification ‘

.

Yes

h 4
‘ Send EQT Certificate for verification kf

Verify Certificate (EQT.CA.C)—#»
44— OK/KO

MSE : SET(EQT.CA.KID)—»

Error in No @
Certificates

Yes

v

Retreive Data to be analysed
and their signature

v

Hash Data
Send hash result

v

Send signature for verification

Verify Certificate (EQT.C)—»
<« OK/KO

—MSE : SET(EQT.KID)——»

PSO : Hash (Hash)——b»

PSO : Verify Digital Signature
(Signature)

-<4——OK/KO

—

Verify certificate with current PK
Store found PK KID and CHA

Verify certificate with current PK
Store found PK KID and CHA

Store Hash value

Compute M' = EQT.PK[Signature]
Verify M' has the form 001I01/IPSIIOOIIDER(H')
Verify Hash=H'




