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RADETS AKT

av den 3 november 1998

om antagande av regler om sekretesskydd for Europolinformation

(1999/C 26/02)

EUROPEISKA UNIONENS RAD HAR ANTAGIT DESSA
REGLER

med beaktande av konventionen pa grundval av arti-
kel K 3 i Fordraget om Europeiska unionen om upprit-
tandet av en europeisk polisbyrd (Europolkonventio-
nen) (1), sarskilt artikel 31.1 i denna,

med beaktande av det forslag till regler som styrelsen lagt
fram, och

av foljande skal:

Det ar radet som skall enhilligt anta lampliga regler om
sekretesskydd for uppgifter som med tillimpning av
Europolkonventionen har samlats in av, eller har utvix-
lats inom ramen for, Europol.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

DEFINITIONER OCH TILLAMPNINGSOMRADE

Artikel 1
Definitioner

I dessa regler avses med

a) bebandling av uppgifter (behandling): varje atgird
eller kombination av atgarder betraffande personupp-
gifter och icke-personuppgifter, oberoende av om de
utfors automatiserat eller ej, sdsom insamling, regi-
strering, organisering, lagring, bearbetning eller dnd-
ring, framtagning, lasning, anvindning, utlimning
genom overforing, spridning eller tillhandahéllande pa
annat sdtt, justering eller sammanforande, sparrning,
radering eller forstoring,

b) tredje man: tredje land eller organ enligt artikel 10.4 i
Europolkonventionen,

¢) Europols sikerhetskommitié: den kommitté som

bestir av foretridare for medlemsstaterna och Euro-
pol i enlighet med artikel 3,

(") EGT C 316, 27.11.1995, s. 1.

d) Europols sikerhetskoordinator: den bitridande direk-
tor som Europols direktor — i enlighet med arti-
kel 29.2 i Europolkonventionen — utser att, jimsides
med sina ovriga arbetsuppgifter, skota samordningen
och kontrollen i sdkerhetsfragor,

e) Europols sdkerhetstjansteman: den tjinsteman inom
Europol som utniamns av Europols direktor och som
har ansvar for sikerhetsfrigor i enlighet med arti-
kel 5,

f) sdkerbetshandbok: den handbok for genomforande av
dessa regler som skall utarbetas i enlighet med arti-
kel 6,

g) sekretessnivd: sekretessmarkering Europol 1-3, som
tilldelas dokument som behandlas av eller gir genom
Europol enligt vad som anges i artikel 8,

h) sdkerbetspaket: en bestimd kombination av siker-
hetsatgirder som enligt artikel 8 skall tillimpas pa
uppgifter som tilldelats en sekressnivd av Europol,

i) grundliggande skyddsnivad: den skyddsnivd som enligt
artikel 8.1 skall tillimpas pa alla uppgifter som
behandlas av eller gar genom Europol, utom uppgifter
som uttryckligen dr markerade som eller klart kdnns
igen som offentliga.

Artikel 2

Tillimpningsomrade

1. 1 dessa regler faststills de sikerhetsitgirder som
skall tillimpas pd alla uppgifter som behandlas av eller
gar genom Europol inom organisationen.

2. Medlemsstaterna forpliktigar sig att siakerstilla att
sddana uppgifter pa deras territorium skall fa en skydds-
nivd som motsvarar den skyddsnivd som dessa atgirder
ger.

3. Elektroniska forbindelser mellan Europol och med-
lemsstaternas nationella enheter skall tillhandahélla
samma skyddsnivd som dessa dtgarder ger. En gemensam
standard for dessa elektroniska forbindelser skall godkan-
nas enhilligt av siakerhetskommittén sedan medlemssta-
ternas behoriga myndigheter har radfragats.
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4. 1 bilagan finns en oversikt 6ver Europols sekretess-
nivder, i enlighet med artikel 8, och de motsvarande
markeringar som for narvarande tillimpas av medlems-
staterna for uppgifter som omfattas av dessa sekretessni-
véer. Nir en medlemsstat informerar de andra medlems-
staterna och Europol om andringar i de nationella
bestimmelserna om sekretessnivder eller motsvarande
markeringar kommer Europol att utarbeta en reviderad
version av den ovannimnda Oversikten. Minst en gang
om 4dret skall Europols sikerhetskommitté klarligga om
oversikten dr aktuell eller ej.

KAPITEL II

SAKERHETSANSVAR

Artikel 3
Europols sikerhetskommitté

1.  Det skall inrittas en sikerhetskommitté under Euro-
pol, som skall bestd av foretridare for medlemsstaterna
och Europol och sammantrida minst en ging om &ret.

2. Europols sikerhetskommitté skall ha till uppgift att
fungera som rddgivare till Europols styrelse och direktor i
fragor som giller siakerhetspolitik, inklusive tillimpningen
av sikerhetshandboken.

3.  Europols sikerhetskommitté skall faststilla sin egen
arbetsordning. Sikerhetskoordinatorn skall leda motena i
Europols sikerhetskommitté.

Artikel 4
Sakerhetskoordinator

1.  Sikerhetskoordinatorn skall allmiant ansvara for
alla fragor som giller sdkerhet, ddribland de sikerhetsat-
girder som faststills i dessa regler och i sikerhetshandbo-
ken. Han skall overvaka hur sikerhetsbestimmelserna
genomfors och underritta direktoren om alla overtradel-
ser av siakerhetsforeskrifterna, och denne skall vid allvar-
liga fall underritta styrelsen. Om en Overtradelse riskerar
att skada en medlemsstats intressen, skall denna med-
lemsstat ocksd underraittas.

2.  Sikerhetskoordinatorn skall vara direkt ansvarig
infor Europols direktor.
Artikel §
Sakerhetstjansteman

1.  Ansvaret for det praktiska genomférandet av de
sakerhetsdtgdrder som faststills i dessa regler och i siker-
hetshandboken skall dvila Europols siakerhetstjansteman,

som dr direkt ansvarig infor sikerhetskoordinatorn.
Sakerhetstjanstemannens sarskilda uppgifter skall vara
att

a) leda Europols sikerhetsenhet,

b) instruera, bistd och vigleda Europols personal och
sambandsmin nidr det giller deras uppgifter enligt
dessa regler och sikerhetshandboken,

c) genomfora sikerhetsbestimmelser, undersoka oOver-
tradelser av sidana bestimmelser och sd snart som
mojligt rapportera dem till sikerhetskoordinatorn,

d) lopande revidera sikerhetsdtgirdernas relevans pa
grundval av hotbilder; for detta dndamal skall han
rapportera till sikerhetskoordinatorn minst en gang i
mdnaden och — i undantagsfall — nar helst det anses
nodvindigt samt limna synpunkter och forslag,

e) utfora de uppgifter som aliggs honom enligt dessa
regler eller enligt sikerhetshandboken,

f) utfora andra uppgifter som aliggs honom av siker-
hetskoordinatorn.

2.  Sikerhetstjanstemannen skall genomgé sikerhets-
kontroll enligt de stringaste kraven i de bestimmelser
som giller i den medlemsstat dir han dr medborgare.

Artikel 6
Sakerhetshandbok: forfarande och innehall

1.  Sikerhetshandboken skall antas av styrelsen efter
att sikerhetskommittén har horts.

2. Sikerhetshandboken skall innehilla

a) detaljerade regler for de sikerhetsdtgirder som skall
tillimpas inom Europols organisation vilka skall sorja
for en grundliggande skyddsnivd enligt artikel 8.1 i
dessa regler, grundade pd artikel 25 och artikel 32.2 i
Europolkonventionen, och med beaktande av arti-
kel 31.3 i denna,

b) detaljerade regler for sikerhetsitgirderna i samband
med Europols olika sekretessnivier och motsvarande
sakerhetspaket enligt artikel 8.2 och 8.3.

3. Andringar i sikerhetshandboken skall antas i enlig-
het med forfarandet i punkt 1.

4.  For Europols datorsystem och varje annat datorsys-
tem som anvidnds vid Europol for att behandla uppgifter
med skyddsmarkering skall ett systemspecifikt sikerhets-
krav (SSSR) antas och dndras i enlighet med forfarandet i
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punkt 1. Dessa systemspecifika sidkerhetskrav skall std i
overensstimmelse med relevanta bestimmelser i siker-

hetshandboken.

Artikel 7

Efterlevnad

De sidkerhetsdtgdarder som faststdlls i dessa regler och i
sakerhetshandboken skall iakttas av alla Europols tjdnste-
min och sambandsmin och av varje annan person for
vilken det galler sirskild diskretions- och tystnadsplikt.

KAPITEL III

ALLMANNA PRINCIPER

Artikel 8

Grundlaggande skyddsniva, sekretessnivaer
och sikerhetspaket

1.  For alla uppgifter som behandlas av eller gar genom
Europol, utom uppgifter som uttryckligen dr markerade
som eller klart kdnns igen som offenliga, skall en grund-
laggande skyddsnivéd gilla inom bade Europols organisa-
tion och medlemsstaterna. De uppgifter for vilka endast
den grundliggande skyddsnivin giller kraver inte nigon
sarskild sekretessmarkering enligt Europol, utan skall
betecknas som Europolinformation.

2.  Enligt artikel 2.2 skall medlemsstaterna sakerstilla
att den grundliaggande skyddsnivén enligt punkt 1 tillim-
pas genom olika dtgdrder i enlighet med nationella lagar
och forfattningar, inklusive diskretions- och tystnadsplikt,
som begransar dtkomsten till uppgifter till behorig perso-
nal, krav pd uppgiftsskydd nir det galler personuppgifter
samt allminna tekniska dtgdrder och forfaranden for att
sakerstilla sekretessen, med beaktande av artikel 25.2 i
Europolkonventionen.

3.  For de uppgifter for vilka ytterligare sikerhetsatgir-
der kravs skall en sekretessniva enligt Europol faststillas
och anges med en sirskild markering. Uppgifter skall
tilldelas en siddan sekretessnivd endast ndr och si lange
som det dr absolut nédvandigt.

4.  FEuropols sekretessnivier numreras “Europolnivd
1-3”.

Europol 1: Denna nivd ar tillimplig pd information
som, om den spreds utan tillstind, skulle
fororsaka allvarlig skada for visentliga
intressen for Europol eller for en eller flera
medlemsstater.

Europol 2: Denna nivd 4r tillimplig pd information
som, om den spreds utan tillstdnd, skulle
fororsaka mycket allvarlig skada for vasent-
liga intressen for Europol eller for en eller
flera medlemsstater.

Europol 3: Denna nivé ar tillimplig pa uppgifter som,
om den spreds utan tillstind, skulle foror-
saka ytterst allvarlig skada for visentliga
intressen for Europol eller for en eller flera
medlemsstater.

Var och en av Europols sekretessnivder skall hinvisa till
ett bestimt sikerhetspaket, vilket skall tillimpas inom
Europolorganisationen. Sikerhetspaketen skall tillhanda-
hélla olika skyddsnivéer allt efter uppgifternas innehall
och med hiansyn till den skada som otillaten tillgdng till,
spridning eller anvindning av uppgifterna kan tillfoga
medlemsstaternas eller Europols intressen. Europolniva-
erna 1-3 skall, i friga om de sikerhetsdtgirder som skall
tillimpas, sd lingt det ir mojligt motsvara befintliga
internationalla normer.

Nir uppgifter som har skyddsmarkering pa olika nivder
samlas in, skall den skyddsnivad tillimpas som 4r minst
lika hég som nivdn for den av uppgifterna som tilldelats
den hogsta skyddsnivd. En samling uppgifter kan under
alla omstandigheter ges en hogre skyddsnivd dn den som
de enskilda uppgifterna har.

Oversittningar av  skyddsmarkerade dokument skall
omfattas av samma skydd som originalen.

5. Sadkerhetspaketen skall bestd av olika tekniska,
organisatoriska eller administrativa dtgdrder som fast-
stills i sdkerhetshandboken. De skall omfatta tilliten
anviandning av uppgifterna i enlighet med artikel 17 i
Europolkonventionen, allt ifrin obegridnsad anvidndning
till ingen anvindning utan samtycke frin den som uppgif-
terna hirror fran.

Artikel 9

Val av sekretessniva

1.  Den medlemsstat som overfor uppgifter till Europol
skall vara ansvarig for valet av lamplig sekretessniva for
dessa uppgifter i enlighet med artikel 8. Medlemsstaten
skall om nodvandigt markera uppgifternas sekretessniva
enligt artikel 8.4, nir den overfor dem till Europol.
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2. Medlemsstaterna skall vid valet av sekretessniva ta
hiansyn till uppgifternas klassificering enligt nationella
bestimmelser samt till behovet av den operativa flexibili-
tet som krivs for att Europol skall fungera tillfredsstal-
lande.

3. Om Europol - pd grundval av redan befintliga
uppgifter — kommer till slutsatsen att valet av sekretess-
nivd behover dndras, t.ex. genom att en sekretessnivad
upphivs eller liggs till, eller att ett dokument med
grundliggande skyddsniva tilldelas en sekretessniva, skall
Europol underritta den berérda medlemsstaten och for-
soka nd samforstind om en limplig sekretessnivd. Euro-
pol skall inte specificera, dndra, ligga till eller upphiva
en sekretessnivd utan ett sidant samforstand.

4.  Nir uppgifter som tas fram av Europol bygger pa
eller innehdller uppgifter som har 6verforts av en med-
lemsstat, skall Europol i samforstind med berorda med-
lemsstater faststidlla om den grundliggande skyddsnivin
ar tillracklig eller om en sekretessniva enligt Europol
behover tillimpas.

5. Nar uppgifter utarbetas inom Europol, och dessa
uppgifter varken bygger pa eller innehdller uppgifter som
overforts av en medlemsstat, skall Europol faststilla en
liamplig sekretessnivd for siddana uppgifter och dirvid
anvinda kriterier faststillda av sikerhetskommittén. Nar
det ar nodvindigt skall Europol markera uppgifterna i
enlighet ddrmed.

6.  Nir uppgifter dven beror en annan medlemsstats
vasentliga intressen, skall medlemsstaterna och Europol
radfrdga denna medlemsstat om uppgifterna skall tilldelas
ndgon sekretessnivd, och i sa fall vilken sekretessnivd som
skall anvindas.

Artikel 10

Andring av sekretessniva

1. En medlemsstat som har overfort uppgifter till
Europol kan nir som helst kridva en dndring av den valda
sekretessnivdn, inklusive ett eventuellt upphidvande eller
tilligg av en sddan sekretessnivd. Europol skall ha skyl-
dighet att upphiva, dndra eller lidgga till en sekretessniva i
enlighet med den berérda medlemsstatens onskningar.

2. Den berorda medlemsstaten skall, si snart som
omstindigheterna tilliter, begira att en sekretessnivd
andras till en lagre niva eller att den upphavs.

3. En medlemsstat som o6verfor uppgifter till Europol
kan nidrmare ange for vilken period valet av sekretessniva
giller och vilka dndringar av sikerhetsnivdn som eventu-
ellt kan goras efter denna period.

4. Nir en grundliggande skyddsniva eller en sekretess-
nivd har faststillts av Europol i enlighet med artikel 9.4,
skall Europol endast dndra dessa i samforstind med de
berorda medlemsstaterna.

5. Nair en sekretessnivd har faststillts av Europol i
enlighet med artikel 9.5, kan Europol nir som helst
andra eller upphiva den om det bedéoms vara nodvin-
digt.

6.  Nar uppgifter vars sekretessnivd dndras i enlighet
med denna artikel redan har overforts till andra med-
lemsstater, skall Europol ha skyldighet att underritta
mottagarna om dndringen av sekretessniva.

Artikel 11

Behandling, tillgang till uppgifter och sikerhetskontroll

1. Tillgdng till och innehav av uppgifter skall inom
Europols organisation begrinsas till de personer som
under sin tjansteutovning eller pd grund av sina skyldig-
heter har behov av att kdnna till eller hantera sidana
uppgifter. Personer som har anfortrotts behandling av
uppgifter skall underkastas nodvindig sikerhetskontroll
och dessutom fa speciell utbildning.

2. Alla personer som kan fa tillgang till uppgifter som
har sekretessbelagts av Europol, skall genomga sikerhets-
kontroll i enlighet med artikel 31.2 i Europolkonventio-
nen och sikerhetshandboken. Sikerhetskoordinatorn
skall, pa forslag av sikerhetstjanstemannen och i enlighet
med sikerhetshandbokens bestimmelser, ge tillstind till
de personer som har kontrollerats pa lamplig nationell
nivd och som under sin tjansteutovning eller pd grund av
sina skyldigheter behéver kinna till uppgifter som omfat-
tas av en sekretessnivd enligt Europol. Han skall dven
vara ansvarig for att sidkerstdlla genomforandet av
punkt 3.

3. Tillgdng till sidana uppgifter som har belagts med
sekretess pa en viss nivd fir endast medges den som har
genomgdtt sikerhetskontroll pd limplig nivd. I undan-
tagsfall far emellertid sikerhetskoordinatorn efter samrad
med sidkerhetstjinstemannen ge ett sarskilt, begrdnsat
tillstdnd till personer som har godkints pd nivd 1 och 2
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att fa tillgang till bestimda uppgifter pa en hogre niva
om de, under sin tjansteutovning eller pd grund av sina
skyldigheter, i ett speciellt fall behover kianna till uppgif-
ter som omfattas av en hogre sekretessniva.

4.  Sidant tillstind skall inte ges om en medlemsstat i
samband med uppgiftslimnandet har forklarat att siker-
hetskoordinatorn inte skall ha ritt att ge det tillstdnd
som anges i punkt 3 nar det géller dessa uppgifter.

Artikel 12

Tredje man

Nir Europol ingdr avtal med tredje man om sekretess i
enlighet med artikel 18.6 i Europolkonventionen eller
avtal i enlighet med artikel 42 i denna, skall hinsyn tas
till de principer som faststills i dessa regler och i siker-
hetshandboken, vilka bor tillimpas i enlighet darmed pa
uppgifter som utvixlas med tredje man.

KAPITEL IV

SLUTBESTAMMELSER

Artikel 13
Ikrafttradande

Dessa bestaimmelser trader i kraft 1 januari 1999.

Artikel 14
Revidering av reglerna

Styrelsen skall ta stdllning till eventuella forslag till dnd-
ring av dessa regler, si att de kan antas av radet i
enlighet med forfarandet i artikel 31.1 i Europolkonven-
tionen.

Utfardad i Bryssel den 3 november 1998.

Pd rddets vignar
B. PRAMMER
Ordférande
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BILAGA
Jamforande tabell 6ver nationella sekretessklassificeringar och motsvarande Europolbeteckningar

Tabellen nedan ir en illustration: medlemsstaternas skyldighet dr att tillhandahéilla en likvirdig skyddsnivd snarare dn att ange en viss
beteckning.

Klassificationsniva
Land
Europol 1 Europol 2 Europol 3

Belgien () — Diffusion restreinte Secret Tres secret

— Confidentiel
Danmark (2) Confidential Secret Top Secret
Tyskland (%) VS Nur fiir den Dienst- VS Vertraulich VS Geheim

gebrauch
Grekland Confidential (Epmotevtzo) Secret (AmoQo1T0) Top Secret (AxQmg amdQE1TO)
Spanien Confidencial Reservado Secreto
Frankrike Confidentiel (Défense) Secret (Défense) Secret (Défense)
Irland Confidential Secret Top Secret
Italien — Diffusione ristretta Segreto Molto segreto

— Confidenziale
Luxemburg (*) — Diffusion restreinte Secret Trés secret

— Confidentiel
Nederlinderna (%)
Osterrike Den osterrikiska delegationen kommer inom kort att ligga fram en text.
Portugal Reservado Confidencial — Secreto

— Muito secreto

Finland Salassapidettavi Salassapidettdva Salassapidettdava

(= skal héllas hemlig) (= skal hallas hemlig) (= skal héllas hemlig)
Sverige Hemlig Hemlig Hemlig
Forenade kungariket Confidential Secret Top Secret

(') Uppgifter som anvinds av polisen sekretessklassificeras sillan i Belgien, vid behov anvinds Nato:s sekretessklassificering.

2) Uppgifter som anvinds av polisen sekretessklassificeras sillan i Danmark, vid behov anvinds Nato:s sekretessklassificering.

(%) Nir det giller de sidkerhetsitgirder som Europol faststillt fér de sirskilda sekretessnivderna skall de tyska sikerhetsgraderingar som anges ovan ocksd
anses motsvara de Europolsekretessnivder som avses i artikel 8.4 i reglerna om sekretessydd, i linje med medlemsstaternas skyldighet enligt artikel 31.2 i
Europolkonventionen att — i enlighet med sina nationella bestimmelser — utféra sikerhetsundersékningar av de av sina egna medborgare som Europol
har anfortrott aktiviteter som dr kinsliga fran sikerhetssynpunkt.

(*) Uppgifter som anvinds av polisen sekretessklassificeras sillan i Nederlinderna, vid behov anvinds beteckningarna 00, OI och IIL

(°) Uppgifter som anvinds av polisen sekretessklassificeras sillan i Luxemburg, vid behov anvinds Nato:s sekretessklassificering.
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NOT

Sasom anges i artikel 2.4 skall Europol utarbeta en reviderad version av oversikten vid dndringar i den
nationella bestimmelserna. Europols sdkerhetskommitté skall minst en ging per ar undersdka om 6versikten
ar aktuell. Eventuella svarigheter att tillimpa begreppet likvirdighet med avseende pd skyddsnivier skall
diskuteras mellan medlemsstaterna och Europol eller kollektivt av sikerhetskommittén. Sikerhetskommittén
skall dven 6verviga hur 6versikten pdverkas av eventuella dndringar av Europols sikerhetspaket, enligt vad
som anges i sikerhetshandboken.



