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II

(Icke-lagstiftningsakter)

INTERNATIONELLA AVTAL

OVERSATTINING

Andra tilliggsprotokollet till konventionen om it-brottslighet om utokat samarbete och utlimnande
av elektroniska bevis

Ingress

EUROPARADETS MEDLEMSSTATER OCH OVRIGA STATER SOM AR PARTER I KONVENTIONEN om it—brOttSlighet (ETS nr 185,
nedan kallad konventionen), vilken 6ppnades for undertecknande i Budapest den 23 november 2001, och som undertecknat
detta protokoll,

SOM BETANKER konventionens riackvidd och inverkan i alla regioner i virlden,

SOM ERINRAR OM att konventionen redan kompletteras av tilliggsprotokollet om kriminalisering av gdrningar av rasistisk
och framlingsfientlig natur som begds med hjilp av ett datorsystem (ETS nr 189), 6ppnat for undertecknande i Strasbourg
den 28 januari 2003 (nedan kallat det forsta protokollet), mellan parterna i det protokollet,

SOM BEAKTAR Europarddets befintliga fordrag om straffrittsligt samarbete samt andra avtal och arrangemang om
straffrittsligt samarbete mellan parterna i konventionen,

SOM AVEN TAR HANSYN till konventionen om skydd for enskilda vid automatisk databehandling av personuppgifter (ETS
nr 108), i dess dndrade lydelse genom dess dndringsprotokoll (CETS nr 223), 6ppnad for undertecknande i Strasbourg den
10 oktober 2018, och till vilken alla stater kan inbjudas att ansluta sig,

SOM ERKANNER den ¢kande anvindningen av informations- och kommunikationsteknik, inbegripet internettjinster, och
den okande it-brottsligheten, som utgor ett hot mot demokratin och rittsstatsprincipen och som ménga stater ocksd anser
utgdr ett hot mot de ménskliga rittigheterna,

SOM OCKSA ERKANNER det vixande antalet offer for it-brottslighet och vikten av att skipa rittvisa for dessa offer,

SOM ERINRAR OM att regeringar har ansvar for att skydda samhille och enskilda mot brott, inte bara offline utan dven
online, inbegripet genom effektiva brottsutredningar och atal,

SOM AR MEDVETNA OM att bevis for brott i allt hogre grad lagras i elektronisk form i datorsystem i utlindska eller okdnda
jurisdiktioner, eller flera olika jurisdiktioner, och som ar 6vertygade om att det krivs ytterligare dtgirder for att lagligen
erhdlla sddan bevisning for att mojliggora effektiva straffrittsliga dtgarder och uppritthalla rittsstatsprincipen,

SOM ERKANNER behovet av okat och effektivare samarbete mellan stater och den privata sektorn och att det i detta
sammanhang behovs storre klarhet eller rittssikerhet for tjansteleverantdrer och andra enheter nir det giller de
omstindigheter under vilka de kan svara pd direkta framstédllningar frdn andra parters straffrittsliga myndigheter om
utlimnande av elektroniska data,

SOM DARFOR HAR SOM MAL att ytterligare stirka samarbetet om it-brottslighet och insamling av bevis i elektronisk form for
brott i samband med sirskilda brottsutredningar eller straffrittsliga forfaranden genom ytterligare verktyg for effektivare
omsesidig rittslig hjalp och andra former av samarbete mellan behériga myndigheter, samarbete i nédsituationer, och
direkt samarbete mellan behoriga myndigheter och tjansteleverantorer och andra enheter som innehar eller kontrollerar
relevant information,
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SOM AR OVERTYGADE OM att ett effektivt gransoverskridande samarbete for lagforingsindamal, 4ven mellan den offentliga
och den privata sektorn, gynnas av effektiva villkor och garantier for skyddet av de minskliga rdttigheterna och de
grundliggande friheterna,

SOM ERKANNER att insamling av elektroniska bevis for brottsutredningar ofta ror personuppgifter och som vidare erkinner
att manga parter dr forpliktade att skydda integritet och personuppgifter for att uppfylla sina konstitutionella och
internationella skyldigheter, och

SOM AR UPPMARKSAMMA pd behovet av att sikerstilla att effektiva straffrittsliga dtgdrder mot it-brottslighet och insamling
av bevis i elektronisk form omfattas av villkor och garantier som ska sikerstilla ett adekvat skydd av de minskliga
rittigheterna och de grundliggande friheterna, inbegripet rittigheter som f6ljer av skyldigheter som stater har atagit sig
enligt tillimpliga internationella minniskorittsinstrument, sdsom Europarddets konvention om skydd for de minskliga
rittigheterna och de grundldggande friheterna fran 1950 (ETS nr 5), Forenta nationernas internationella konvention om
medborgerliga och politiska rattigheter frdn 1966, den afrikanska stadgan om manskliga rattigheter och folkens rattigheter
frin 1981, den amerikanska konventionen om minskliga rittigheter frin 1969 samt andra internationella
manniskorattsfordrag,

HAR ENATS OM FOLJANDE:

Kapitel I

Gemensamma bestimmelser

Artikel 1
Syfte

Syftet med detta protokoll ar att komplettera
a. konventionen mellan parterna i detta protokoll, och

b. det forsta protokollet mellan de parter i det hir protokollet som ocksd ar parter i det forsta protokollet.

Artikel 2
Tillimpningsomrade

1. Om inte annat anges i detta protokoll ska de dtgirder som beskrivs hir tillimpas

a. mellan de parter i konventionen som ér parter i detta protokoll, pa sirskilda brottsutredningar eller straffrittsliga
forfaranden om brott relaterade till datorsystem och datorbehandlingsbara uppgifter och pé insamling av bevis i
elektronisk form pé brott, och

b. mellan de parter i det forsta protokollet som &r parter i det hir protokollet, vid sirskilda brottsutredningar eller
straffrittsliga forfaranden rorande brott som faststillts enligt det forsta protokollet.

2. Varje part ska anta den lagstiftning och de andra atgirder som krévs for att fullgora de skyldigheter som anges i detta
protokoll.
Artikel 3

Definitioner

1. Definitionerna i artiklarna 1 och 18.3 i konventionen ska gilla for detta protokoll.
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2. Idetta protokoll giller foljande ytterligare definitioner:

a. centralmyndighet: den eller de myndigheter som utsetts enligt ett fordrag eller arrangemang om omsesidig rittslig hjilp pa
grundval av gillande enhetlig eller omsesidig lagstiftning mellan de berdrda parterna eller, i avsaknad av sddana, den
eller de myndigheter som utsetts av en part enligt artikel 27.2 a i konventionen.

b. behdrig myndighet: en rittslig, administrativ eller annan brottsbekimpande myndighet som enligt nationell ritt har
befogenhet att beordra, godkinna eller genomfora atgirder enligt detta protokoll i syfte att samla in eller ligga fram
bevis i samband med sirskilda brottsutredningar eller straffrittsliga forfaranden.

c. nddsituation: en situation dar det foreligger en betydande och 6verhingande risk for en fysisk persons liv eller sikerhet.
d. personuppgifter: information som avser en identifierad eller identifierbar fysisk person.

e. oOverforande part: den part som overfor uppgifter som svar pd en framstillning eller som en del av en gemensam
utredningsgrupp eller, vid tillimpning av kapitel Il avsnitt 2, en part pd vars territorium en 6verforande tjansteleverantor
eller enhet som tillhandahaller domdnnamnsregistreringstjanster dr belagen.

Artikel 4
Sprik

1. Framstillningar, order och atfoljande information som limnas till en part ska vara avfattade pé ett sprak som kan
godtas av den anmodade parten eller den part som underrittas enligt artikel 7.5, eller atfoljas av en Gversdttning till ett
sadant sprak.

2. Order enligt artikel 7 och framstillningar enligt artikel 6 samt eventuell dtfoljande information ska

a. ldmnas in pa ett av den andra partens sprak pa vilket tjansteleverantoren eller enheten godtar ett jamforbart nationellt
forfarande,

b. limnas in pd ett annat sprak som tjansteleverantoren eller enheten kan godta, eller

c. tfoljas av en oversittning till ett av de sprdk som avses i punkt 2 a eller 2 b.

KAPITEL I

Atgiirder for utokat samarbete

Avsnitt 1

Allmidnna principer som ir tillimpliga med avseende pd kapitel II

Artikel 5

Allminna principer som ir tillimpliga med avseende pa kapitel IT
1. Parterna ska i storsta mojliga utstrackning samarbeta i enlighet med bestimmelserna i detta kapitel.

2. Avsnitt 2 i detta kapitel bestdr av artiklarna 6 och 7. Det foreskriver forfaranden som forbattrar det direkta samarbetet
med leverantorer och enheter pd en annan parts territorium. Avsnitt 2 4r tillimpligt oavsett om det finns ett fordrag eller
arrangemang om Omsesidig rittslig hjilp pd grundval av gillande enhetlig eller 6msesidig lagstiftning mellan de berérda
parterna.
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3. Avsnitt 3 i detta kapitel bestdr av artiklarna 8 och 9. Det foreskriver forfaranden som syftar till att forbéttra det
internationella samarbetet mellan myndigheter ndr det giller utlimnande av lagrade datorbehandlingsbara uppgifter.
Avsnitt 3 dr tillimpligt oavsett om det finns ett fordrag eller arrangemang om omsesidig rittslig hjilp pd grundval av
gillande enhetlig eller 6msesidig lagstiftning mellan den ans6kande och den anmodade parten.

4. Avsnitt 4 i detta kapitel bestar av artikel 10. Det foreskriver forfaranden for 6msesidig réttslig hjdlp i nodsituationer.
Avsnitt 4 dr tillimpligt oavsett om det finns ett fordrag eller arrangemang om 6msesidig rdttslig hjdlp pd grundval av
gillande enhetlig eller 6msesidig lagstiftning mellan den ans6kande och den anmodade parten.

5. Avsnitt 5 i detta kapitel bestdr av artiklarna 11 och 12. Avsnitt 5 dr tillimpligt om det inte finns ett fordrag eller
arrangemang om Omsesidig rattslig hjilp pd grundval av gillande enhetlig eller omsesidig lagstiftning mellan den
ansokande och den anmodade parten. Bestimmelserna i avsnitt 5 ska inte tillimpas nir det finns ett sddant fordrag eller
arrangemang, med undantag for vad som foreskrivs i artikel 12.7. De berorda parterna fir emellertid 6msesidigt besluta
att tillimpa bestimmelserna i avsnitt 5 i stillet for detta, om fordraget eller arrangemanget inte forbjuder det.

6.  Om den anmodade parten, i enlighet med bestimmelserna i detta protokoll, fir gora samarbetet beroende av dubbel
straffbarhet, ska detta villkor anses vara uppfyllt, oavsett om dess lagstiftning placerar brottet i samma brottskategori eller
rubricerar brottet med samma termer som den ansokande parten, om det handlande som ligger till grund for det brott for
vilket rattslig hjdlp begdrs ir ett brott enligt dess lagstiftning.

7. Bestimmelserna i detta kapitel innebar ingen begrinsning av samarbete mellan parterna, eller mellan parter och
tjansteleverantorer eller andra enheter, som bygger pd andra tillimpliga avtal, arrangemang eller praxis eller tillimplig
nationell ritt.

Avsnitt 2

Forfaranden som forbittrar det direkta samarbetet med leverantorer och enheter i andra
parter

Artikel 6

Framstillning om information om dominnamnsregistrering

1. Varje part ska anta den lagstiftning och de andra dtgirder som kravs for att ge sina behoriga myndigheter befogenhet
att, i samband med sdrskilda brottsutredningar eller straffrittsliga forfaranden, rikta en framstillning till en enhet som
tillhandahaller tjanster for domdnnamnsregistrering pa en annan parts territorium om information som enheten innehar
eller kontrollerar, for att identifiera eller kontakta registraren av ett domannamn.

2. Varje part ska anta den lagstiftning och de andra atgirder som krévs for att gora det mojligt for en enhet pa dess
territorium att limna ut sddan information som svar pé en framstillning enligt punkt 1, med forbehall for rimliga villkor i
nationell ritt.

3. Framstillningen enligt punkt 1 ska inkludera

a. datum for utfirdande av framstillningen samt identitet pd och kontaktuppgifter for den behoriga myndighet som
utfrdat framstallningen,

b. det domédnnamn om vilket information s6ks och en detaljerad forteckning Gver den information som soks, inklusive de
sirskilda dataelementen,

c. en forklaring om att framstéllningen gors enligt detta protokoll, att behovet av information uppstdr pa grund av dess
relevans for en specifik brottsutredning eller ett specifikt straffrittsligt forfarande och att informationen endast kommer
att anvandas for den specifika brottsutredningen eller det specifika straffrattsliga forfarandet, och

d. den tidsram inom vilken och det sitt pa vilket informationen ska limnas ut samt eventuella andra sirskilda férfarandein-
struktioner.

4. Om det dr godtagbart for enheten far en part limna in en framstillning enligt punkt 1 i elektronisk form. Limpliga
sikerhets- och autentiseringsnivéer far kravas.
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5. Om en enhet som beskrivs i punkt 1 inte samarbetar far en ansokande part begira att enheten anger skilen till att den
inte lamnar ut den begirda informationen. Den ansokande parten fir samrdda med den part i vilken enheten ar beldgen for
att faststilla vilka atgarder som ir tillgdngliga for att fa ut informationen.

6.  Varje part ska vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,
godtagande- eller godkdnnandeinstrument, eller vid ndgon annan tidpunkt, meddela Europarddets generalsekreterare den
myndighet som utsetts for samrad enligt punkt 5.

7. Europarddets generalsekreterare ska uppritta ett register 6ver de myndigheter som parterna har utsett enligt punkt 6,
och hélla det uppdaterat. Varje part ska sakerstilla att de uppgifter som den har limnat till registret vid varje tidpunkt ar
korrekta.

Artikel 7

Utlimnande av abonnemangsuppgifter

1. Varje part ska anta den lagstiftning och de andra dtgirder som kravs for att ge sina behoriga myndigheter befogenhet
att utfirda en order som ska limnas direkt till en tjinsteleverantor pd en annan parts territorium, i syfte att f till stdnd
utlimnande av specificerade, lagrade abonnemangsuppgifter i den tjdnsteleverantorens besittning eller kontroll, om
abonnemangsuppgifterna behovs for den utfardande partens specifika brottsutredningar eller straffrittsliga forfaranden.

a. Varje part ska anta den lagstiftning och de andra atgirder som kravs for att en tjdnsteleverantor inom dess territorium
ska kunna ldmna ut abonnemangsuppgifter som svar pa en order enligt punkt 1.

b. Vid tidpunkten f6r undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-, godtagande- eller
godkinnandeinstrument fir en part — med avseende pd order som utfirdats till tjansteleverantorer inom dess

territorium — avge foljande forklaring: "Ordern enligt artikel 7.1 ska utfirdas av eller under 6verinseende av en aklagare
eller annan rittslig myndighet eller pd annat sitt utfirdas under oberoende tillsyn.”

3. Ordern enligt punkt 1 ska ange

a. utfirdande myndighet och datum for utfardande,

b. en forklaring om att ordern utfirdas enligt detta protokoll,

c. namn pa och adress till den eller de tjdnsteleverantorer som ska delges ordern,

d. det eller de brott som &r foremal for brottsutredningen eller det straffrittsliga forfarandet,

e. den myndighet som soker de specifika abonnemangsuppgifterna, om det inte dr den utfirdande myndigheten, och

f. en detaljerad beskrivning av de specifika abonnemangsuppgifter som soks.

4. Ordern enligt punkt 1 ska dtfoljas av foljande kompletterande information:
a. De rittsliga grunderna enligt nationell ritt for myndighetens befogenhet att utfirda ordern.
b. En hinvisning till rdttsliga bestimmelser om och tillimpliga paf6ljder for det brott som utreds eller lagférs.

c. Kontaktuppgifter till den myndighet till vilken tjansteleverantoren ska skicka abonnemangsuppgifter, fran vilken den
kan begira kompletterande information eller till vilken den ska svara pd annat sitt.

d. Den tidsram inom vilken och det sitt pa vilket abonnemangsuppgifterna ska skickas.

e. Uppgift om huruvida bevarande av uppgifterna redan har begirts, inbegripet datum for begiran och eventuella
referensnummer.
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f. Eventuella sarskilda forfarandeanvisningar.
g. Itillimpliga fall, en forklaring om att en samtidig underrittelse har limnats enligt punkt 5.

h. Annan information som kan vara till hjalp for att f abonnemangsuppgifterna utlimnade.

a. En part fir vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,
godtagande- eller godkdnnandeinstrument och vid varje annan tidpunkt underritta Europaradets generalsekreterare om
att parten, nir en order utfirdas enligt punkt 1 till en tjdnsteleverantor pa dess territorium, i varje enskilt fall eller under
vissa faststallda omstindigheter, kriaver samtidig underrittelse om ordern, den kompletterande informationen och en
sammanfattning av de sakforhallanden som har samband med utredningen eller forfarandet.

b. Oavsett om en part kridver underrittelse enligt punkt 5 a eller inte, fir den kréva att tjdnsteleverantéren under vissa
faststillda omstandigheter samrdder med partens myndigheter innan uppgifter limnas ut.

¢. De myndigheter som underrittats enligt punkt 5 a eller med vilka samrdd skett enligt punkt 5 b fir utan onodigt
drojsmél uppmana tjansteleverantoren att inte limna ut abonnemangsuppgifterna om

i. utlimnande kan skada brottsutredningar eller straffrittsliga forfaranden i den parten, eller

ii. villkor eller vagransgrunder skulle vara tillimpliga enligt artikel 25.4 och artikel 27.4 i konventionen for det fall att
abonnemangsuppgifterna hade begirts inom ramen for omsesidig rattslig hjalp.

d. De myndigheter som underrittats enligt punkt 5 a eller med vilka samrdd skett enligt punkt 5 b

i. firbegira kompletterande information fran den myndighet som avses i punkt 4 ¢ for tillimpningen av punkt 5 ¢ och
far inte limna ut den till tjansteleverantdren utan den myndighetens samtycke, och

ii. ska omgédende informera den myndighet som avses i punkt 4 ¢ om tjansteleverantoren har uppmanats att inte limna
ut abonnemangsuppgifterna och ange skilen till detta.

e. En part ska utse en enda myndighet som ska ta emot underrittelser enligt punkt 5 a och vidta de atgirder som foreskrivs
i punkterna 5 b, 5 ¢ och 5 d. Parten ska, nir underrittelse till Europarddets generalsekreterare enligt punkt 5 a forst
lamnas, meddela generalsekreteraren kontaktuppgifterna for denna myndighet.

f. Europaradets generalsekreterare ska uppritta ett register 6ver de myndigheter som parterna har utsett enligt punkt 5 e
med uppgift om huruvida och under vilka omstindigheter de begir underrittelse enligt punkt 5 a, och hélla registret
uppdaterat. Varje part ska sakerstilla att de uppgifter som den har limnat till registret vid varje tidpunkt 4r korrekta.

6. Om tjdnsteleverantoren finner det godtagbart fir en part limna in en order enligt punkt 1 och kompletterande
information enligt punkt 4 i elektronisk form. En part fir limna underrittelse och kompletterande information enligt
punkt 5 i elektronisk form. Limpliga sikerhets- och autentiseringsnivaer fir kravas.

7. Om en tjinsteleverantr underrittar myndigheten i punkt 4 ¢ om att den inte kommer att limna ut de begirda
abonnemangsuppgifterna, eller om den inte limnar ut abonnemangsuppgifter som svar pd en order enligt punkt 1 inom
30 dagar frin mottagandet av ordern eller inom den tidsfrist som avses i punkt 4 d, beroende pd vilken av dessa
tidsperioder som &r langst, fir den utfirdande partens behoriga myndigheter soka verkstilla ordern endast genom artikel 8
eller andra former av 6msesidig rittslig hjalp. Parterna far begira att en tjinsteleverantor anger skilen for vagran att limna
ut de abonnemangsuppgifter som begirs i ordern.

8. En part fir, vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,
godtagande- eller godkdnnandeinstrument, forklara att en utfirdande part ska begdra att abonnemangsuppgifter limnas ut
fran tjansteleverantoren innan den begir det enligt artikel 8, savida inte den utfirdande parten limnar en rimlig férklaring
till varfor detta inte har gjorts.



L 63/34 Europeiska unionens officiella tidning 28.2.2023

9.  Vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-, godtagande- eller
godkidnnandeinstrument fir en part

a. forbehalla sig ratten att inte tillimpa denna artikel, eller

b. om utlimnande av vissa typer av dtkomstnummer enligt denna artikel skulle strida mot de grundldggande principerna i
det nationella rittssystemet, forbehalla sig ritten att inte tillimpa denna artikel pd sddana nummer.

Avsnitt 3

Forfaranden som forbittrar det internationella samarbetet mellan myndigheter vad giller
utlimnande av lagrade datorbehandlingsbara uppgifter

Artikel 8

Verkstillighet av order frin en annan part avseende skyndsamt framtagande av abonnemangsuppgifter och
trafikuppgifter

1. Varje part ska anta den lagstiftning och de andra dtgirder som krévs for att ge sina behoriga myndigheter befogenhet
att utfirda en order som ska 6verlimnas som en del av en framstillning till en annan part i syfte att fa en tjansteleverantor
pa den anmodade partens territorium att ta fram specificerade och lagrade

a. abonnemangsuppgifter, och

b. trafikuppgifter

som finns i den tjinsteleverantorens besittning eller under dennas kontroll och som krivs for partens specifika
brottsutredningar eller straffrattsliga forfaranden.

2. Varje part ska anta den lagstiftning och de andra atgirder som krévs for att kunna verkstilla en order enligt punkt 1
som ldmnats in av en ansokande part.

3. Isin framstillning ska den ansokande parten bifoga den order som avses i punkt 1, informationsunderlaget och
eventuella sarskilda forfarandeanvisningar for den anmodade parten.

a. lordern ska foljande anges:
i. Utfirdande myndighet och datum f6r utfirdande av ordern.
ii. En forklaring om att ordern inges enligt detta protokoll.
iii. Namn pd och adress till den eller de tjansteleverantorer som ska delges ordern.
iv. Det eller de brott som ir foremdl for brottsutredningen eller det straffrittsliga forfarandet.
v. Den myndighet som begir informationen eller uppgifterna, om det inte ar den utfirdande myndigheten.
vi. En detaljerad beskrivning av den specifika information eller de specifika uppgifter som begirs.

b. Idet informationsunderlag som tillhandahélls for att hjdlpa den anmodade parten att verkstilla ordern och som inte far
limnas ut till tjdnsteleverantdren utan den ansokande partens samtycke ska foljande anges:

—-

De rittsliga grunderna enligt nationell ritt for myndighetens befogenhet att utfirda ordern.

ii. Lagbestimmelser och tillimpliga pafoljder for det eller de brott som utreds eller lagfors.

iii. Anledningen till att den ansokande parten bedomer att tjdnsteleverantoren innehar eller kontrollerar uppgifterna.
iv. Ensammanfattning av de faktiska omstindigheterna bakom utredningen eller forfarandet.

v.  Informationens eller uppgifternas relevans for undersokningen eller forfarandet.
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vi. Kontaktuppgifter for en eller flera myndigheter som kan limna kompletterande information.

vii. Uppgift om huruvida bevarande av informationen eller uppgifterna redan har begirts, inbegripet datum for
begiran och eventuella referensnummer.

viii. Uppgift om huruvida informationen eller uppgifterna redan har begirts pé annat sitt och, om sd ar fallet, hur.

c. Den ansokande parten far begira att den anmodade parten foljer sarskilda forfarandeanvisningar.

4. En part fir vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,
godtagande- eller godkdnnandeinstrument, och vid varje annan tidpunkt, forklara att ytterligare informationsunderlag
kravs for att verkstdlla order enligt punkt 1.

5. Den anmodade parten ska godta framstillningar i elektronisk form. Den fir krdva limpliga sikerhets- och autentiser-
ingsnivéer innan framstallningen godtas.

a. Den anmodade parten ska, fran och med dagen for mottagandet av all den information som anges i punkterna 3 och 4,
gora rimliga anstrangningar for att delge tjansteleverantoren inom 45 dagar, men helst tidigare, och ska beordra att
begird information eller uppgifter limnas senast inom

i. 20 dagar for abonnemangsuppgifter, och
ii. 45 dagar for trafikuppgifter.

b. Den anmodade parten ska se till att den information eller de uppgifter som tagits fram Gversinds till den ansokande
parten utan onddigt drojsmal.

7. Om den anmodade parten inte kan folja anvisningarna enligt punkt 3 ¢ pa det sitt som begirts, ska den omgéende
underritta den ansokande parten och, i tillimpliga fall, ange pé vilka villkor den kan folja anvisningarna, varefter den
ansokande parten ska avgora om framstallningen 4nda bor verkstillas.

8. Den anmodade parten fir vigra att verkstilla en framstillning av de skal som anges i artikel 25.4 eller artikel 27.4 i
konventionen eller uppstilla villkor som den anser nddvindiga for att framstillningen ska kunna verkstillas. Den
anmodade parten fér skjuta upp verkstilligheten av framstillningar av sddana skil som anges i artikel 27.5 i konventionen.
Den anmodade parten ska s snart som mojligt underritta den ansokande parten om vigran, villkoren eller uppskjutandet.
Den anmodade parten ska ocksd underritta den ansokande parten om andra omstindigheter som riskerar att forsena
verkstilligheten av framstillningen avsevart. Artikel 28.2 b i konventionen ska tillimpas pa den har artikeln.

a. Om den ansokande parten inte kan uppfylla ett villkor som uppstillts av den anmodade parten enligt punkt 8, ska den

omgdende underritta den anmodade parten. Den anmodade parten ska sedan avgora om informationen eller materialet
anda bor tillhandahallas.

b. Om den ansokande parten godtar villkoret ska den vara bunden av det. Den anmodade parten som tillhandahaller
information eller material som omfattas av ett sddant villkor fér kréva att den ansokande parten i samband med detta
villkor forklarar hur informationen eller materialet anvinds.

10.  Varje part ska vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,
godtagande- eller godkidnnandeinstrument meddela Europarddets generalsekreterare kontaktuppgifterna till, och halla
dessa uppgifter uppdaterade, de myndigheter som utsetts

a. for att inge en order enligt denna artikel, och

b. for att ta emot en order enligt denna artikel.
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11.  En part fr, vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,
godtagande- eller godkdnnandeinstrument, forklara att den kraver att framstallningar frén andra parter enligt denna artikel
ska inges till den, av den ansokande partens centralmyndighet eller av en annan myndighet som parterna gemensamt har
faststallt.

12.  Europarddets generalsekreterare ska uppritta och uppdatera ett register 6ver de myndigheter som parterna har utsett
enligt punkt 10, och hélla det uppdaterat. Varje part ska sikerstilla att de uppgifter som den har ldmnat till registret vid
varje tidpunkt ar korrekta.

13.  Vid tidpunkten f6r undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-, godtagande- eller
godkinnandeinstrument fir en part forbehalla sig rétten att inte tillimpa denna artikel pa trafikuppgifter.

Artikel 9

Paskyndat utlimnande av lagrade datorbehandlingsbara uppgifter i en nédsituation

a. Varje part ska anta den lagstiftning och de andra dtgirder som i en nodsituation kan kravas for att dess kontaktpunkt
inom det nitverk av stindigt tillgdngliga kontaktpunkter som avses i artikel 35 i konventionen (kontaktpunkten) ska
kunna vidarebefordra en framstillning till och ta emot en framstillning fran en kontaktpunkt i en annan part som
begir omedelbar hjilp med att {3 en tjansteleverantor pd den partens territorium att skyndsamt limna ut specificerade,
lagrade datorbehandlingsbara uppgifter som tjansteleverantoren innehar eller kontrollerar, utan nigon framstillning
om Omsesidig rittslig hjalp.

b. En part fir, vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,

godtagande- eller godkdnnandeinstrument, forklara att den inte kommer att verkstilla framstéllningar enligt punkt 1 a
som endast avser utlimnande av abonnemangsuppgifter.

2. Varje part ska anta den lagstiftning och de andra tgirder som krévs for att enligt punkt 1 gora det mojligt for

a. dess myndigheter att begdra ut uppgifter fran en tjansteleverant6r pa dess territorium efter en framstallning enligt punkt
17

b. en tjansteleverantor pa dess territorium att limna ut begirda uppgifter till sina myndigheter som svar pad en
framstillning enligt punkt 2 a, och

c. dess myndigheter att limna de begirda uppgifterna till den ansékande parten.

3. Framstillningen enligt punkt 1 ska ange

a. den behoriga myndighet som begir uppgifterna och datum da framstallningen utfirdades,

b. en forklaring om att framstillningen utfirdas enligt detta protokoll,

c. namn pa och adress till den eller de tjansteleverantorer som innehar eller kontrollerar de begirda uppgifterna,

d. det eller de brott som ar foremdl for brottsutredningen eller det straffrittsliga forfarandet och en hanvisning till de
réttsliga bestimmelser och tillimpliga péfoljder som géller for brottet,

e. tillrackliga fakta for att visa att det foreligger en nodsituation och hur de begirda uppgifterna forhaller sig till den,

f. en detaljerad beskrivning av de begirda uppgifterna,

g. eventuella sirskilda forfarandeanvisningar, och

h. all annan information som kan vara till hjalp for att fa till stdnd utlimnande av de begirda uppgifterna.

4. Den anmodade parten ska godta en framstillning i elektronisk form. En part far ocksé godta en muntlig framstéllning

och kan darvid krava bekriftelse i elektronisk form. Den far krdva lampliga sikerhets- och autentiseringsnivder innan
framstallningen godtas.
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5. En part far, vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,
godtagande- eller godkdnnandeinstrument, forklara att den stiller som krav att ansokande parter, efter det att
framstallningen har verkstillts, ska limna in framstéllningen och eventuell kompletterande information som oversints till
stod for denna i ett sddant format och via en sidan kanal, vilket kan inbegripa dmsesidig rittslig hjilp, som har angetts av
den anmodade parten.

6. Den anmodade parten enligt ett skyndsamt forfarande underritta den ansokande parten om sitt beslut om
framstallningen enligt punkt 1 och, i tillimpliga fall, ange pa vilka villkor den skulle tillhandahélla uppgifterna och varje
annan form av samarbete som kan komma i friga.

a. Om en ansokande part inte kan uppfylla ett villkor som uppstillts av den anmodade parten enligt punkt 6, ska den
omgdende underritta den anmodade parten om detta. Den anmodade parten ska sedan avgora om informationen eller
materialet 4andé bor tillhandahéllas. Om den ansokande parten godtar villkoret ska den vara bunden av det.

b. Den anmodade part som tillhandahéller information eller material som omfattas av ett sddant villkor far kriva att den
ansokande parten i samband med detta villkor forklarar hur informationen eller materialet anvinds.

Avsnitt 4

Forfaranden f6r 6msesidig rittslig hjilp i nodsituationer

Artikel 10
Omsesidig rittslig hjilp i nédsituationer

1. Varje part fir ansoka om 6msesidig rittslig hjilp enligt ett skyndsamt forfarande om den anser att det foreligger en
nddsituation. En framstéllning enligt denna artikel ska, utover det 6vriga innehall som krévs, innefatta en beskrivning av de
fakta som visar att en nddsituation foreligger och hur den begirda hjilpen forhaller sig till den.

2. En anmodad part ska godta en sddan framstillning i elektronisk form. Den far krdva limpliga sdkerhets- och
autentiseringsnivder innan framstallningen godtas.

3. Den anmodade parten far begira kompletterande information enligt ett skyndsamt forfarande for att kunna bedoma
framstillningen. Den ansokande parten ska tillhandahdlla sidan kompletterande information enligt ett skyndsamt
forfarande.

4. Nir den anmodade parten har forvissat sig om att en nddsituation foreligger och 6vriga krav f6r omsesidig rattslig
hjilp dr uppfyllda ska den besvara framstillningen enligt ett skyndsamt forfarande.

5. Varje part ska sikerstalla att en person fran dess centralmyndighet eller andra myndigheter med ansvar for att besvara
framstillningar om omsesidig rittslig hjalp ar tillginglig dygnet runt for att besvara en framstéllning enligt denna artikel.

6.  Centralmyndigheten eller andra myndigheter med ansvar for omsesidig rattslig hjilp mellan den ans6kande och den
anmodade parten fir gemensamt besluta att resultaten av verkstillandet av en framstallning enligt denna artikel, eller en
forhandskopia av dessa, far limnas till den ansokande parten via en annan kanal 4n den som anvénds for framstillningen.

7. Om det inte finns ndgot fordrag eller arrangemang om 6msesidig rittslig hjilp pd grundval av gillande enhetlig eller
omsesidig lagstiftning mellan den ansokande och den anmodade parten, ska artikel 27.2 b och 27.3-27.8 samt
artikel 28.2-28.4 i konventionen tillimpas pé den hér artikeln.

8. Om det finns ett sidant fordrag eller arrangemang ska denna artikel kompletteras med bestimmelserna i det fordraget
eller arrangemanget, sdvida inte de berdrda parterna 6msesidigt beslutar att i stillet tillimpa nigon av eller samtliga de
konventionsbestimmelser som avses i punkt 7 i denna artikel.
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9.  Varje part far, vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,
godtagande- eller godkinnandeinstrument, forklara att framstillningar ocksd kan sindas direkt till dess rittsliga
myndigheter eller via Internationella kriminalpolisorganisationens (Interpol) kanaler eller till dess stindigt tillgdngliga
kontaktpunkt som inrittats enligt artikel 35 i konventionen. I sddana fall ska den ansokande partens centralmyndighet
samtidigt 6versinda en kopia till den anmodade partens centralmyndighet. Om en framstallning sinds direkt till en rittslig
myndighet i den anmodade parten och den myndigheten inte dr behorig att behandla framstillningen, ska den hinskjuta
framstillningen till den behoriga nationella myndigheten och direkt underritta den ans6kande parten om detta.

Avsnitt 5

Forfaranden for internationellt samarbete i avsaknad av tillimpliga internationella avtal

Artikel 11

Videokonferens

1. Enansokande part fir begira och den anmodade parten far medge att vittnesmal och utsagor inhdmtas fran ett vittne
eller en sakkunnig genom videokonferens. Den ansokande parten och den anmodade parten ska samréada for att underldtta
losningen av eventuella problem som kan uppstd i samband med verkstilligheten av framstéllningen, inbegripet, beroende
pa vad som dr tillimpligt, vilken part som ska leda videokonferensen, vilka myndigheter och personer som ska nirvara,
huruvida den ena eller bida parterna ska ansvara for att ta upp sirskilda eder fran vittnen och sakkunniga eller varna eller
ge anvisningar till dessa, hur forhor med vittnet eller den sakkunniga ska héllas, hur vittnets eller den sakkunnigas
rittigheter vederborligen ska sikerstillas, hur ansprk pa privilegier eller immunitet ska hanteras, hur invindningar mot
fragor eller svar ska hanteras, och huruvida den ena eller bdda parterna ska tillhandahalla 6versittnings-, tolknings- och
transkriberingstjanster.

a. Den anmodade och den ansokande partens centralmyndigheter ska kommunicera direkt med varandra vid
tillimpningen av denna artikel. En anmodad part fir godta en framstillning i elektronisk form. Den fér kriva lampliga
sikerhets- och autentiseringsnivder innan framstillningen godtas.

b. Den anmodade parten ska underritta den ansokande parten om skilen till att framstéllningen inte verkstalls eller till att
verkstilligheten av framstallningen forsenas. Artikel 27.8 i konventionen ska tillimpas péd den hir artikeln. Utan att det
paverkar andra villkor som en anmodad part kan stilla i enlighet med den hir artikeln ska artikel 28.2-28.4 i
konventionen tillimpas pa den hir artikeln.

3. En anmodad part som tillhandahaller rittslig hjalp enligt denna artikel ska strdva efter att f4 den person vars
vittnesmal eller utsaga begirs att nirvara. Ndr s dr limpligt fir den anmodade parten, i den utstrickning det dr mojligt
enligt dess lagstiftning, vidta nodvindiga dtgarder for att tvinga ett vittne eller en sakkunnig att instilla sig hos den
anmodade parten pa en bestdmd tid och plats.

4. De forfaranden for genomforande av videokonferensen som anges av den ansokande parten ska foljas, utom nir de dr
oforenliga med den anmodade partens nationella ritt. I hdndelse av oférenlighet, eller i den man forfarandet inte har
specificerats av den ansokande parten, ska den anmodade parten tillimpa det forfarande som foreskrivs i nationell ritt,
sdvida inte den ansokande och den anmodade parten gemensamt faststiller ndgot annat.

5. Utan att det paverkar nigon jurisdiktion enligt den ansdkande partens nationella ritt ska vittnet eller den sakkunniga,
om vederborande under videokonferensen

a. avsiktligt limnar en oriktig uppgift nir den anmodade parten i enlighet med sin nationella ritt har alagt en sddan person
att vittna sanningsenligt,

b. vigrar att vittna ndr den anmodade parten i enlighet med sin nationella ritt har dlagt denna person att vittna, eller
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c. gor sig skyldig till annan forsummelse som ar forbjuden enligt den anmodade partens nationella ritt under sddana
forfaranden,

kunna bli féremal for pafoljd i den anmodade parten pd samma sitt som om handlingen hade begétts inom ramen f6r dess
nationella forfaranden.

a. Om inte annat faststills gemensamt mellan den ansokande parten och den anmodade parten ska den anmodade parten
bidra alla kostnader i samband med verkstilligheten av en framstillning enligt denna artikel, med undantag for

i. arvoden till sakkunniga,
ii. kostnader for 6versittning, tolkning och transkribering, och
iii. ovanligt stora kostnader.

b. Om verkstillighet av en framstillning skulle innebéra ovanligt stora kostnader bér den ansékande och den anmodade
parten samrdda med varandra for att faststilla pd vilka villkor framstallningen kan verkstillas.

7. Om den ansokande och den anmodade parten gemensamt kommit 6verens om det,
a. far bestimmelserna i denna artikel tillimpas for att genomféra ljudkonferenser,

b. fir videokonferensteknik anvindas for andra dndamadl, eller forhor, 4n de som beskrivs i punkt 1, inbegripet for att
identifiera personer eller foremal.

8. Om en anmodad part viljer att tillata att en misstinkt eller tilltalad person hors, far den kriva sirskilda villkor och
skyddsatgdrder vad giller upptagande av vittnesmal eller uttalanden fran, underrittelse till eller tillimpning av processuella
dtgdrder gentemot en sddan person.

Artikel 12

Gemensamma utredningsgrupper och gemensamma utredningar

1.  Genom Omsesidig overenskommelse far tvd eller flera parters behoriga myndigheter inritta och driva en gemensam
utredningsgrupp pé sina territorier for att underldtta brottsutredningar eller straffrittsliga forfaranden, om en forstarkt
samordning anses vara av sarskilt stor nytta. De behoriga myndigheterna ska faststallas av respektive berérd part.

2. Forfarandena och villkoren for gemensamma utredningsgruppers verksamhet, sisom deras sirskilda dndamal,
sammansittning, funktioner, varaktighet och eventuella forlingningsperioder, lokalisering, organisation, villkor for
insamling, 6verforing och anvindning av information eller bevis, sekretessvillkor, samt villkor for involvering av en parts
deltagande myndigheter i utredningsverksamhet som &ger rum pd en annan parts territorium, ska vara de som
overenskommits mellan dessa behoriga myndigheter.

3. En part fir vid undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-, godtagande- eller
godkinnandeinstrument forklara att dess centralmyndighet mdste vara signatdr till eller pd annat sitt stilla sig bakom
overenskommelsen om inrdttande av gruppen.

4. De behoriga och deltagande myndigheterna ska kommunicera direkt, med undantag for att parterna émsesidigt far
faststdlla andra limpliga kommunikationskanaler ndr exceptionella omstindigheter kraver en mer central samordning.

5. Om utredningsdtgirder behover vidtas pa en av de berorda parternas territorium, fir deltagande myndigheter fran
den parten begira att deras egna myndigheter vidtar dessa dtgirder utan att de andra parterna behover limna in en
framstillning om 6msesidig rittslig hjilp. Dessa tgirder ska vidtas av den partens myndigheter pa dess territorium och pa
de villkor som géller enligt nationell ritt i en nationell utredning.
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6.  Anvindning av information eller bevis som tillhandahalls av en parts deltagande myndigheter till andra berérda
parters deltagande myndigheter fr végras eller begrinsas pd det sitt som anges i den 6verenskommelse som beskrivs i
punkterna 1 och 2. Om 6verenskommelsen inte innehdller villkor for att vigra eller begransa anvindningen fir parterna
anvinda den information eller de bevis som tillhandahills

a. for de dandamal for vilka 6verenskommelsen har ingatts,

b. for att uppticka, utreda och lagféra andra brott dn de for vilka Gverenskommelsen ingicks, med forbehdll for
forhandsgodkinnande frin de myndigheter som tillhandahéller informationen eller bevisen; samtycke ska dock inte
krivas om grundldggande rdttsprinciper hos den part som anvinder informationen eller bevisen innebir krav pa att
parten limnar ut informationen eller bevisen for att skydda en tilltalads rattigheter i straffrittsliga forfaranden; i sddana
fall ska dessa myndigheter utan onodigt dr6jsmal underritta de myndigheter som tillhandaholl informationen eller
bevisen; eller

c. for att forhindra en nddsituation. I sidana fall ska de deltagande myndigheter som tog emot informationen eller bevisen
utan onodigt drojsmdl underritta de deltagande myndigheter som tillhandahoéll informationen eller bevisen, om inte
annat faststills gemensamt.

7. 1 avsaknad av en sddan Gverenskommelse som beskrivs i punkterna 1 och 2 fir gemensamma utredningar
genomforas enligt gemensamt 6verenskomna villkor fran fall till fall. Den hér punkten ir tillimplig oavsett om det finns ett
fordrag eller arrangemang om omsesidig rattslig hjalp pd grundval av gillande enhetlig eller gemensam lagstiftning mellan
de berorda parterna.

KAPITEL III

Villkor och garantier

Artikel 13

Villkor och garantier

I enlighet med artikel 15 i konventionen ska varje part sikerstilla att inforandet, genomférandet och tillimpningen av de
befogenheter och forfaranden som foreskrivs i detta protokoll omfattas av villkor och garantier som foreskrivs i dess
nationella ritt, vilka ska sikerstdlla ett adekvat skydd av ménskliga rittigheter och friheter.

Artikel 14

Skydd av personuppgifter

1. Tillimpningsomrade

a. Om inte annat foreskrivs i punkt 1 b och 1 ¢ ska vardera parten behandla de personuppgifter som parten tar emot enligt
detta protokoll i enlighet med punkterna 2-15 i denna artikel.

b. Om bade den 6verforande parten och den mottagande parten vid tidpunkten f6r mottagandet av personuppgifter enligt
detta protokoll 4r omsesidigt bundna av ett internationellt avtal som upprittar en overgripande ram for skydd av
personuppgifter mellan dessa parter, vilket dr tillimpligt pd 6verforing av personuppgifter i syfte att forebygga,
forhindra, uppticka, utreda och lagfora brott, och dir det anges att behandlingen av personuppgifter enligt det avtalet
uppfyller kraven i de berorda parternas uppgiftsskyddslagstiftning, ska villkoren i ett sddant avtal, med avseende pa de
atgarder som omfattas av tillimpningsomradet for avtalet, tillimpas pd personuppgifter som mottas enligt protokollet i
stéllet for punkterna 2-15, om inte annat éverenskommits mellan de berorda parterna.

c. Om den 6verforande parten och den mottagande parten inte dr omsesidigt bundna av ett avtal som beskrivs i punkt 1 b,
far de gemensamt besluta att verforingen av personuppgifter enligt detta protokoll kan ske pé grundval av andra avtal
eller overenskommelser mellan de berorda parterna i stillet f6r punkterna 2-15.



28.2.2023 Europeiska unionens officiella tidning L 63/41

d. Varje part ska anse att behandlingen av personuppgifter enligt punkterna 1 a och 1 b uppfyller kraven i dess regelverk
for skydd av personuppgifter for internationella overforingar av personuppgifter, och inget ytterligare tillstdnd for
overforing ska krivas enligt regelverket. En part fir endast vigra eller férhindra 6verforing av uppgifter till en annan
part enligt detta protokoll av skil som ror uppgiftsskydd enligt de villkor som anges i punkt 15 ndr punkt 1 a dr
tillimplig, eller enligt villkoren i ett sddant avtal eller arrangemang som avses i punkt 1 b eller 1.c, ndr en av dessa
punkter ar tillimplig.

e. Ingenting i denna artikel ska hindra en part frin att tillimpa stringare garantier for sina egna myndigheters behandling
av personuppgifter som mottagits inom ramen for detta protokoll.

2. Syfte och anvindning

a. Den part som har mottagit personuppgifter ska behandla dem for de dandamal som anges i artikel 2. Den ska inte
behandla personuppgifterna vidare for ett oférenligt andamaél och ska inte heller behandla uppgifterna vidare om detta
inte dr tillatet enligt dess nationella regelverk. Den hir artikeln ska inte paverka den 6verforande partens mojlighet att i
ett specifikt fall infora ytterligare villkor enligt detta protokoll, men sddana villkor ska inte inbegripa allminna villkor

for uppgiftsskydd.

b. Den mottagande parten ska inom ramen for sitt nationella regelverk sikerstilla att begirda och behandlade
personuppgifter ir relevanta och inte mer omfattande dn vad som kravs for de andamal for vilka de behandlas.

3. Kvalitet och integritet

Varje part ska vidta rimliga dtgirder for att sikerstilla att personuppgifter bevaras med sddan precision och fullstindighet
och dr sé aktuella som édr nodvindigt och lampligt for en laglig behandling av personuppgifterna, med beaktande av de
andamél for vilka de behandlas.

4. Kinsliga uppgifter

En part fir endast behandla personuppgifter som avslojar ras eller etniskt ursprung, politiska dsikter, religios eller annan
overtygelse eller medlemskap i fackforening, genetiska uppgifter, biometriska uppgifter som anses kinsliga med hénsyn till
riskerna, eller personuppgifter rérande hilsa eller sexualliv om det finns lampliga garantier som skyddar mot risken for
oberittigade skadliga effekter av anvindningen av sddana uppgifter, sarskilt mot olaglig diskriminering.

5. Lagringsperioder

Varje part ska lagra personuppgifterna endast si linge som dr nodvindigt och limpligt med tanke pd dndamélen med
behandlingen av uppgifterna enligt punkt 2. For att uppfylla denna skyldighet ska den i sitt nationella regelverk foreskriva
sarskilda lagringsperioder eller regelbunden Gversyn av behovet av ytterligare lagring av uppgifterna.

6. Automatiserade beslut

Beslut som har en betydande negativ inverkan pd den berorda personens intressen fir inte grunda sig enbart pd automatisk
behandling av personuppgifter, sivida det inte dr tillatet enligt nationell ritt och det finns limpliga garantier som inbegriper
mojligheten till manskligt ingripande.

7. Datasikerhet och sidkerhetsincidenter

a. Varje part ska sikerstilla att den har infort lampliga tekniska, fysiska och organisatoriska dtgirder for skydd av
personuppgifter, sirskilt mot forlust eller oavsiktlig eller obehorig dtkomst, utlimnande, dndring eller forstoring
(sckerhetsincident).

b. Vid upptickt av en sikerhetsincident som innebér en betydande risk for fysisk eller icke-fysisk skada for enskilda
personer eller f6r den andra parten, ska den mottagande parten omgdende bedéma sannolikheten for och omfattningen
av denna och omgéende vidta lampliga dtgirder for att minimera skadan. Sddana dtgirder ska inbegripa underrittelse till
den overforande myndigheten eller, med avseende pa tillimpningen av kapitel II avsnitt 2, till den eller de myndigheter
som utsetts enligt punkt 7 c. Underrittelse kan emellertid innefatta limpliga begransningar vad giller vidare verforing
av underrittelsen; den fir senareliggas eller utelimnas om en sddan underrdttelse kan dventyra den nationella
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sikerheten, eller senareldggas om underrittelsen kan dventyra atgirder for att skydda den allminna sikerheten. Sddana
atgirder ska ocksé inbegripa underrittelse till den berérda personen, sdvida inte parten har vidtagit limpliga dtgdrder sd
att det inte lingre foreligger ndgon betydande risk. Underrittelse till den berorda personen fir senareliggas eller
uteldimnas pd de villkor som anges i punkt 12 a i. Den underrittade parten fir begira samrdd och kompletterande
information om incidenten och de dtgirder som vidtagits.

c. Varje part ska vid tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,
godtagande- eller godkdnnandeinstrument meddela Europaradets generalsekreterare den eller de myndigheter som ska
underrittas enligt punkt 7 b for de dndamél som avses i kapitel II avsnitt 2; den information som limnas fir senare
dndras.

8. Forande av register

Varje part ska fora register eller ha andra lampliga metoder or att visa hur en enskilds personuppgifter gors tillgingliga,
anvands och ldmnas ut i ett specifikt fall.

9. Vidare delning inom en part

a. Nir en parts myndighet tillhandahéller personuppgifter som ursprungligen mottagits enligt detta protokoll till en annan
myndighet i den parten, ska den andra myndigheten behandla dem i enlighet med denna artikel, om inte annat foljer av
punkt 9 b.

b. Trots vad som sigs i punkt 9 a fir en part som har gjort ett forbehéll enligt artikel 17 tillhandahélla personuppgifter som
den har mottagit till sina delstater eller liknande territoriella enheter, forutsatt att parten har infort atgarder sa att de
mottagande myndigheterna fortsitter att effektivt skydda uppgifterna genom att tillhandahalla en skyddsnivd for
uppgifterna som ér likvirdig med den som foreskrivs i den har artikeln.

c¢. Vid indikationer pé felaktig tillimpning av denna punkt fir den Overforande parten begira samrdd och relevant
information om dessa indikationer.

10. Vidare 6verforing till en annan stat eller en internationell organisation

a. Den mottagande parten far Gverfora personuppgifterna till en annan stat eller till en internationell organisation endast
med forhandstillstind frdn den 6verférande myndigheten eller, vid tillimpning av kapitel II avsnitt 2, den eller de
myndigheter som utsetts enligt punkt 10 b.

b. Varje part ska vid tidpunkten fér undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-,

godtagande- eller godkdnnandeinstrument meddela Europarddets generalsekreterare den eller de myndigheter som ska
ge tillstdnd for de dandamal som avses i kapitel II avsnitt 2; den information som limnas fir senare dndras.

11. Oppenhet och underrittelse

a. Varje part ska genom tillkinnagivande av allmdnna meddelanden eller genom personlig underrittelse meddela den
person vars personuppgifter har samlats in

i. den rattsliga grunden for och syftet med behandlingen,

ii. eventuella lagrings- eller 6versynsperioder enligt punkt 5, beroende pa vad som ér tillimpligt,
iii. mottagare eller kategorier av mottagare till vilka sddana uppgifter limnas ut, och

iv. mojligheter till dtkomst, rittelse och prévning.

b. En part far underkasta eventuella krav pa personlig underrittelse rimliga begransningar enligt sitt nationella regelverk
enligt villkoren i punkt 12 a i.

c. Om den overforande partens nationella regelverk kraver personlig underrittelse till den person vars uppgifter har
lamnats till en annan part, ska den overforande parten vidta dtgirder sd att den andra parten vid tidpunkten for
overforingen informeras om detta krav och om limplig kontaktinformation. Den personliga underrittelsen ska inte
limnas om den andra parten har begirt att tillhandahéllandet av uppgifterna hélls konfidentiellt, och férutsittningarna
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for begransningar i punkt 12 a i 4r tillimpliga. Nar dessa begrdnsningar inte lingre 4r tillimpliga och den personliga
underrittelsen kan limnas, ska den andra parten vidta atgdrder sd att den 6verférande parten informeras om detta. Om
den overforande parten dnnu inte har informerats har den ritt att gora framstillningar till den mottagande parten, som
ska informera den overforande parten om huruvida begrinsningen ska bibehallas.

12. Atkomst och rittelse

a. Varje part ska sikerstilla att envar vars personuppgifter har mottagits enligt detta protokoll har ritt att, i enlighet med
forfaranden som faststills i dess nationella regelverk och utan onédigt dréjsmal, begira och erhélla

i. en skriftlig eller elektronisk kopia av den dokumentation som bevaras om personen i friga vilken innehéller dennes
personuppgifter och tillginglig information som anger den rittsliga grunden for och syftet med behandlingen,
lagringsperioderna och mottagarna eller kategorierna av mottagare av uppgifterna (dtkomst), samt information om
mojligheter till provning, forutsatt att dtkomst i ett visst fall kan underkastas tillimpning av proportionella
begrinsningar som medges enligt det nationella regelverket och som vid tidpunkten for avgorandet behovs for att
skydda andra personers rittigheter och friheter eller viktiga mal av allmédnt intresse, med vederborlig hdnsyn till den
berdrda personens legitima intressen,

ii. rittelse, om den enskildes personuppgifter ar felaktiga eller har behandlats pa ett felaktigt satt; rdttelse ska, nir sd ar
lampligt och rimligt med hinsyn till skilen till rittelsen och det sirskilda sammanhanget for behandlingen,
inbegripa korrigering, komplettering, radering eller anonymisering, begrinsning av behandling eller blockering.

b. Om atkomst eller rittelse vagras eller medges endast i begransad omfattning ska parten, i skriftlig form som far
tillhandahdllas pd elektronisk vig, utan onddigt drojsmal limna ett svar till den enskilde om vigran eller
begrinsningen. Den ska ange skilen for en sddan vigran eller begransning och ge information om tillgingliga
mojligheter till provning. Eventuella kostnader for att fa dtkomst bor vara skiliga och inte 6verdrivna.

13. Rittsmedel och prévning utanfor domstol

Varje part ska ha effektiva rattsmedel och provningsforfaranden utanfor domstol for att ge mojlighet till provning vid
overtradelser av denna artikel.

14. Tillsyn

Varje part ska ha en eller flera offentliga myndigheter som ensamma eller tillsammans utovar oberoende och effektiva
tillsynsfunktioner och tillsynsbefogenheter med avseende pa de dtgirder som anges i denna artikel. Dessa myndigheters
funktioner och befogenheter ska, nir myndigheterna agerar ensamma eller tillsammans, inbegripa utredningsbefogenheter,
befogenhet att agera med anledning av klagomal och formadga att vidta korrigerande dtgirder.

15. Samrad och avbrytande

En part fir avbryta 6verforingen av personuppgifter till en annan part om den har konkreta bevis for att den andra parten
systematiskt eller vidsentligt bryter mot villkoren i denna artikel eller att ett visentligt brott mot dessa villkor ar nira
forestdende. Den ska inte avbryta overforingar utan rimligt varsel och inte forrin efter det att de berérda parterna har
inlett en rimlig samrddsperiod utan att nd en 16sning. En part far dock tillfilligt avbryta 6verforingar i hindelse av en
systematisk eller visentlig 6vertriadelse som innebir en betydande och 6verhingande risk for en fysisk persons liv, sikerhet
eller anseende eller for ekonomisk skada for en sidan person, i vilket fall den ska underritta och inleda samrdd med den
andra parten omedelbart direfter. Om samradet inte har lett till en 16sning far den andra parten 6msesidigt avbryta
overforingarna om den har visentliga bevis for att den avbrytande partens dtgird strider mot villkoren i denna punkt. Den
avbrytande parten ska hdva avbrytandet sd snart den vertradelse som motiverar avbrytandet har atgardats; varje eventuellt
motsvarande avbrytande fran den andra parten ska hivas vid den tidpunkten. Personuppgifter som 6verforts fore
avbrytandet ska fortsitta att behandlas i enlighet med detta protokoll.
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KAPITEL IV

Slutbestimmelser

Artikel 15

Verkningar av detta protokoll

a. Artikel 39.2 i konventionen ska tillimpas pé detta protokoll.

b. Vad giller parter som 4r medlemmar i Europeiska unionen fir dessa parter i sina 6msesidiga forbindelser tillimpa
Europeiska unionens lagstiftning vad giller fragor som behandlas i detta protokoll.

c. Punkt b péverkar inte den fullstindiga tillimpningen av detta protokoll mellan parter som dr medlemmar i Europeiska
unionen och andra parter.

2. Artikel 39.3 i konventionen ska tillimpas pd detta protokoll.

Artikel 16

Undertecknande och ikrafttridande

1. Detta protokoll ska std oppet for undertecknande av parterna i konventionen, som kan uttrycka sitt samtycke till att
vara bundna antingen genom

a. undertecknande utan forbehdll vad giller ratificering, godtagande eller godkdnnande, eller

b. undertecknande med f6rbehdll vad giller ratificering, godtagande eller godkdnnande, foljt av ratificering, godtagande
eller godkdnnande.

2. Ratifikations-, godtagande- eller godkdnnandeinstrument ska deponeras hos Europarddets generalsekreterare.

3. Detta protokoll trader i kraft den forsta dagen i den médnad som foljer efter utgangen av en period om tre manader
efter den dag da fem parter i konventionen har uttryckt sitt samtycke till att vara bundna av detta protokoll i enlighet med
punkterna 1 och 2 i denna artikel.

4. For varje part i konventionen som senare uttrycker sitt samtycke till att vara bunden av detta protokoll ska protokollet
trada i kraft den forsta dagen i den ménad som foljer efter utgdngen av en period om tre manader efter den dag da parten
har uttrycket sitt samtycke till att vara bunden av detta protokoll i enlighet med punkterna 1 och 2 i denna artikel.

Artikel 17

Federal klausul

1. En federal stat far forbehalla sig ritten att ata sig forpliktelser enligt detta protokoll i 6verensstimmelse med dess
grundliggande principer for forhallandet mellan dess centralregering och delstater eller andra jamforbara territoriella
enheter, under forutsittning att

a. protokollet ska vara tillimpligt for den federala statens centralregering,

b. ett sddant forbehdll inte paverkar skyldigheter vad giller att sorja for det samarbete som andra parter efterstravar i
enlighet med bestimmelserna i kapitel II, och

c. bestimmelserna i artikel 13 ska tillimpas pé den federala statens delstater eller andra jaimforbara territoriella enheter.
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2. Enannan part fir hindra myndigheter, leverantérer eller enheter pa sitt territorium fran att samarbeta som svar pd en
framstillning eller order som lamnats direkt av delstaten eller annan jamforbar territoriell enhet i en federal stat som har
gjort ett forbehdll enligt punkt 1, sdvida inte den federala staten underrittar Europarddets generalsekreterare om att en
delstat eller annan jamforbar territoriell enhet tillimpar de skyldigheter i detta protokoll som giller for den federala staten.
Europarédets generalsekreterare ska uppritta ett register over sddana underrittelser, och hélla det uppdaterat.

3. En annan part fir inte hindra myndigheter, leverantorer eller enheter pd sitt territorium fran att samarbeta med en
delstat eller annan jamforbar territoriell enhet pd grundval av ett forbehall enligt punkt 1, om en order eller framstallning
har limnats in via den centrala regeringen eller om ett avtal om en gemensam utredningsgrupp enligt artikel 12 ingds med
deltagande av den centrala regeringen. I sddana situationer ska den centrala regeringen sikerstilla att de tillimpliga
skyldigheterna i protokollet fullgors, forutsatt att, vad giller skyddet av personuppgifter som vidarebefordrats till delstater
eller jamforbara territoriella enheter, endast villkoren i artikel 14.9 eller, i tillimpliga fall, villkoren i ett avtal eller
arrangemang som beskrivs i artikel 14.1 b eller 14.1 ¢ ska tillimpas.

4. Med avseende pé de bestimmelser i detta protokoll vars tillimpning faller under en delstats eller jamforbar territoriell
enhets jurisdiktion som enligt den federala statens system inte ér skyldig att vidta lagstiftningsdtgirder, ska den federala
regeringen informera de behoriga myndigheterna i sddana stater om dessa bestimmelser, och limna ett positivt yttrande i
vilket de uppmuntras att vidta limpliga dtgarder for att ge verkan &t dem.

Artikel 18
Territoriell tillimpning

1. Detta protokoll ska tillimpas pa det eller de territorier som anges i en forklaring som avgetts av en part enligt
artikel 38.1 eller 38.2 i konventionen, i den médn en sidan forklaring inte har dterkallats enligt artikel 38.3.

2. En part far vid undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-, godtagande- eller
godkinnandeinstrument forklara att detta protokoll inte ska tillimpas pa ett eller flera av de territorier som anges i partens
forklaring enligt artikel 38.1 och/eller 38.2 i konventionen.

3. En forklaring enligt punkt 2 i denna artikel fr, med avseende pa ett i forklaringen angivet territorium, dtertas genom
en underrittelse stalld till Europarddets generalsekreterare. Atertagandet far verkan den forsta dagen i den manad som foljer
efter utgdngen av en period pé tre méinader rdknat frén den dag da generalsekreteraren tog emot underrittelsen.

Artikel 19

Forbehall och forklaringar

1.  Genom en skriftlig underrittelse stilld till Europarddets generalsekreterare fir varje part i konventionen, vid
tidpunkten for undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-, godtagande- eller
godkannandeinstrument, forklara att den anvander sig av de forbehall som avses i artiklarna 7.9 a, 7.9 b, 8.13 och 17 i
detta protokoll. Inga andra forbehdll far goras.

2. Genom en skriftlig underrittelse stdlld till Europarddets generalsekreterare fir varje part i konventionen, vid
tidpunkten f6r undertecknandet av detta protokoll eller vid deponeringen av sitt ratifikations-, godtagande- eller
godkdnnandeinstrument, avge den eller de forklaringar som anges i artiklarna 7.2 b, 7.8, 8.11, 9.1 b, 9.5, 10.9, 12.3,
och 18.2 i detta protokoll.

3. Genom en skriftlig underrittelse stilld till Europarddets generalsekreterare ska varje part i konventionen limna de
forklaringar, underrittelser eller meddelanden som anges i artiklarna 7.5 a, 7.5 e, 8.4, 8.10 a, 8.10 b, 14.7 ¢, 1410 b
och 17.2 i detta protokoll enligt de villkor som anges dari.
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Artikel 20

Status for och dterkallande av forbehall

1. En part som har ldimnat ett forbehall i enlighet med artikel 19.1 ska aterkalla forbehallet helt eller delvis sd snart
omstindigheterna tillter det. Ett sidant dterkallande far verkan fran och med dagen f6r mottagandet av en underrittelse
stalld till Europaradets generalsekreterare. Om det i underrittelsen anges att aterkallandet av ett forbehdll ska fa verkan ett
visst 1 forbehéllet angivet datum, och detta datum infaller senare dn den dag underrittelsen tas emot av generalsekreteraren,
ska dterkallandet f& verkan detta senare datum.

2. Europarddets generalsekreterare far regelbundet fraga parter som har limnat ett eller flera forbehdll i enlighet med
artikel 19.1 om utsikterna till dterkallande av sddana forbehall.

Artikel 21
Andringar

1.  Andringar av detta protokoll fir foreslds av varje part i detta protokoll och ska meddelas av Europarddets generalsek-
reterare till Europarddets medlemsstater och till parterna och signatirerna till konventionen samt till varje stat som har
inbjudits att ansluta sig till konventionen.

2. Varje dndring som foreslds av en part ska meddelas till Europarddets kommitté for brottsfrigor, som ska lagga fram
sitt yttrande om den foreslagna dndringen for ministerkommittén.

3. Ministerkommittén ska 6verviga den foreslagna dndringen och yttrandet frdn Europarddets kommitté for brottsfragor
och far, efter samrdd med parterna i konventionen, anta dndringen.

4. Texten till eventuella dndringar som har antagits av ministerkommittén i enlighet med punkt 3 ska 6verlimnas till
parterna i detta protokoll for godtagande.

5. Andringar som har antagits i enlighet med punkt 3 ska trida i kraft den trettionde dagen efter det att alla parter i detta
protokoll har underrittat generalsekreteraren om att de godtar dndringen.

Artikel 22

Tvistlosning

Artikel 45 i konventionen ska tillimpas pé detta protokoll.

Artikel 23

Samrid med parterna och bedomning av genomférandet
1. Artikel 46 i konventionen ska tillimpas pd detta protokoll.

2. Parterna ska regelbundet utvirdera den faktiska anvindningen och genomforandet av bestimmelserna i detta
protokoll. Artikel 2 i arbetsordningen for kommittén for konventionen om it-brottslighet, reviderad den 16 oktober 2020,
ska gilla i tillimpliga delar. Parterna ska inledningsvis se dver och far i samforstdnd dndra forfarandena i den artikeln sd som
de dr tillimpliga med avseende pa detta protokoll fem ar efter det att detta protokoll har tritt i kraft.

3. Oversynen av artikel 14 ska inledas nér tio konventionsparter har uttryckt sitt samtycke till att vara bundna av detta
protokoll.
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Artikel 24
Friantridande

1. Varje part fir nir som helst frintrida detta protokoll genom en underrittelse stilld till Europarddets generalsek-
reterare.

2. Ett sddant frantrddande fir verkan den forsta dagen i den ménad som foljer efter utgdngen av en period pa tre
ménader riknat frdn den dag dé generalsekreteraren tog emot underrittelsen.

3. Om en part i detta protokoll frantridder konventionen innebir detta att den fréntrader detta protokoll.

4. Information eller bevis som overforts fére den dag dé frantrddandet trader i kraft ska fortsitta att behandlas i enlighet
med detta protokoll.

Artikel 25
Underrittelse
Europarddets generalsekreterare ska underritta Europarddets medlemsstater, parterna och signatirerna i konventionen och
varje stat som har inbjudits att ansluta sig till konventionen om
a. varje undertecknande,
b. varje deponering av ratifikations-, godtagande- eller godkdnnandeinstrument,
c. varje datum f6r detta protokolls ikrafttridande i enlighet med artikel 16.3 och 16.4,

d. varje forklaring eller forbehdll som limnats i enlighet med artikel 19 eller dterkallande av forbehall som limnats i
enlighet med artikel 20,

e. andra dtgdrder, underrittelser eller meddelanden som ror protokollet.

Till bevis hirpa har undertecknade, dartill vederborligen befullmiktigade, undertecknat detta protokoll.

Upprittat i Strasbourg den 12 maj 2022 pé engelska och franska, vilka bada texter dr lika giltiga, i ett enda exemplar, som
ska deponeras i Europarddets arkiv. Europaradets generalsekreterare ska oversanda bestyrkta kopior till varje medlemsstat i
Europarddet, till parterna och signatirerna i konventionen och till varje stat som har inbjudits att ansluta sig till
konventionen.
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