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OVERSATTNING

AVTAL

mellan Kanada och Europeiska unionen om sikerhetsforfaranden for utbyte och skydd av
sikerhetsskyddsklassificerade uppgifter

KANADA,
och
EUROPEISKA UNIONEN (nedan kallad EU)

nedan kallade parterna,

SOM BEAKTAR att parterna delar mélet att stirka alla aspekter av den egna sikerheten,
SOM BEAKTAR att parterna anser att de bor samrada och samarbeta i frigor av gemensamt intresse,
SOM BEAKTAR att parterna darfor méste utbyta uppgifter som de har forsett med en sikerhetsskyddsklassificering,

SOM INSER att parterna mdste vidta limpliga atgérder for att skydda uppgifter som de utbyter,

HAR ENATS OM FOLJANDE.

Artikel 1
Definitioner

I detta avtal avses med

a) sdkerhetsskyddsklassificerade uppgifter: uppgifter som av endera parten placerats pa en sikerhetsskyddsklassificeringsniva
och mirkts i enlighet med detta och vars spridande till obehoriga tredje parter skulle kunna dsamka den partens
intressen olika grader av skada. Uppgifterna kan foreligga i muntlig, visuell, elektronisk eller magnetisk form eller
i dokumentform, eller i form av material, utrustning eller teknik, och inbegriper reproduktioner, Gversittningar och
material som héller pé att utarbetas,

b) skyddade uppgifter: uppgifter som av Kanada placerats pd en skyddsnivd genom limplig markning och vars spridande
till obehoriga tredje parter skulle kunna dsamka skada for en kanadensisk person eller enhet eller for Kanadas
samhillsintresse. Uppgifterna kan foreligga i muntlig, visuell, elektronisk eller magnetisk form eller dokumentform,
eller i form av material, utrustning eller teknik, och inbegriper reproduktioner, 6versittningar och material som haller
pa att utarbetas,

c) entreprendr: en fysisk eller juridisk person som har rittskapacitet att ingd avtal; termen kan &dven avse en
underentreprendr men inte en enskild person som arbetar for Kanada eller EU i enlighet med ett anstillningsavtal,

d) behovsenlig behorighet: tillgdngen till sdkerhetsskyddsklassificerade uppgifter begrinsas till behériga personer som
maste ha tillgdng till dessa sdkerhetsskyddsklassificerade uppgifter for att kunna utfora sina officiella arbetsuppgifter,

e) federal regering: Kanadas federala ministerier och alla avdelningar och grenar av den federala offentliga frvaltningen
i Kanada,

f) tredje part: andra personer eller enheter 4n parterna.

Artikel 2
Tillimpningsomrade

1. Detta avtal dr tillimpligt pad sikerhetsskyddsklassificerade uppgifter som har tillhandahéllits eller utbytts mellan
parterna.

2. Detta avtal innehdller dven bestimmelser om skydd av kanadensiska skyddade uppgifter som tillhandahalls EU.
Sévida inte annat anges ska alla hdnvisningar i detta avtal till sikerhetsskyddsklassificerade uppgifter ocksd anses gilla
kanadensiska skyddade uppgifter.
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3. Den mottagande parten ska skydda sikerhetsskyddsklassificerade uppgifter tillhandahéllna av den andra parten
mot forlust, rojande eller spridning utan tillstdnd i enlighet med detta avtal. Var och en av parterna ska, i enlighet med
sina lagar och andra forfattningar, vidta dtgarder for att fullgora sina skyldigheter enligt detta avtal.

4. Den mottagande parten fir endast anvinda dessa sikerhetsskyddsklassificerade uppgifter i de syften som den
tillhandahéllande parten har faststdllt eller de syften for vilka de sikerhetsskyddsklassificerade uppgifterna har
tillhandahéllits eller utbytts.

5. Detta avtal utgér ingen grund for att tvinga parterna att limna ut sikerhetsskyddsklassificerade uppgifter.

Artikel 3
Tillimpning

1. Detta avtal 4r tillimpligt pd foljande EU-institutioner och EU-enheter: Europeiska radet, Europeiska unionens rdd
(nedan kallat rddet), radets generalsekretariat, Europeiska kommissionen, unionens hdga representant for utrikes frigor
och sikerhetspolitik samt Europeiska utrikestjansten (nedan kallad utrikestjinsten).

2. For Kanadas del dr detta avtal tillimpligt pa den federala regeringen.

Artikel 4
Sikerhetsskyddsklassificerade uppgifter och skyddade uppgifter

1. Sakerhetsskyddsklassificerade uppgifter som en part tillhandahéller den andra parten ska vara forsedd med en
lamplig klassificeringsmirkning i enlighet med punkt 2. Kanadensiska skyddade uppgifter som tillhandahélls EU ska vara
forsedda med en lamplig markning i enlighet med punkt 4.

2. Var och en av parterna ska sikerstilla att sikerhetsskyddsklassificerade uppgifter som tas emot frén den andra
parten ges den skyddsnivd som 4r motiverad med hinsyn till motsvarande sikerhetsskyddsklassificeringsmarkning enligt

foljande tabell:

EU KANADA
TRES SECRET UE/EU TOP SECRET TOP SECRET eller TRES SECRET
SECRET UE[EU SECRET SECRET
CONFIDENTIEL UE/EU CONFIDENTIAL CONFIDENTIAL eller CONFIDENTIEL
RESTREINT UE/EU RESTRICTED Ingen kanadensisk motsvarighet

3. Kanada ska ge sikerhetsskyddsklassificerade uppgifter pd nivin RESTREINT UE/EU RESTRICTED den skyddsnivd som
dtminstone dr likvardig med den som tillimpas av EU.

4.  EU ska hantera och foérvara kanadensiska uppgifter p& nivén PROTECTED A eller PROTEGE A pd samma sitt som
EU:s sikerhetsskyddsklassificerade uppgifter pd nivdn RESTREINT UE/EU RESTRICTED. EU ska hantera och férvara
kanadensiska uppgifter p4 nivin PROTECTED B eller PROTEGE B och PROTECTED C eller PROTEGE C i enlighet med de
administrativa 6verenskommelser for tillimpningen som anges i artikel 11.

5. Den tillhandahéllande parten fir dven ge sikerhetsskyddsklassificerade uppgifter en mirkning som nirmare anger
eventuella begrinsningar for den mottagande partens (inbegripet den mottagande partens institutioner eller enheter)
anvindning, spridning eller vidarebefordran av eller tillgdng till dessa sikerhetsskyddsklassificerade uppgifter samt
ytterligare sikerhetskrav for mottagarens skydd av dem. Kanada fir dven ge skyddade uppgifter en mirkning som
nirmare anger eventuella begrinsningar for EU:s (inbegripet ndgon institution eller enhet som inte omnimns
i artikel 3.1) anvindning, spridning eller vidarebefordran av eller tillgdng till dessa skyddade uppgifter samt ytterligare
sakerhetskrav for EU:s skydd av dem.

Artikel 5
Skydd av sikerhetsskyddsklassificerade uppgifter

1. Den mottagande parten ska sikerstilla att de sikerhetsskyddsklassificerade uppgifter som den tagit emot fran den
tillhandahéllande parten

a) behéller den mirkning som den tillhandahallande parten har forsett den med i enlighet med artikel 4,

b) inte ges en lagre klassificeringsniva eller far sin klassificering hidvd utan foregdende skriftligt medgivande frin den
tillhandahéllande parten,
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¢) utan att det paverkar tillimpningen av punkt 2, inte sprids eller limnas ut till tredje part, eller till ndgon av parternas
institutioner eller enheter som inte omnimns i artikel 3, utan foregdende skriftligt medgivande frdn den tillhanda-
hallande parten,

d) hanteras i overensstimmelse med eventuella begransningar enligt den tillhandahallande partens mirkning pd de
sikerhetsskyddsklassificerade uppgifterna i enlighet med artikel 4.5,

e) skyddas i enlighet med detta avtal och de administrativa verenskommelser for tillimpningen som anges i artikel 11.

2. Den mottagande parten ska informera den tillhandahéllande parten om varje begiran fran en rittslig myndighet,
eller en lagstiftande myndighet i dess utredande roll, om att fa ta del av sikerhetsskyddsklassificerade uppgifter som
tagits emot fran den tillhandahéllande parten enligt detta avtal. Nir den mottagande parten bedomer en sidan begiran
ska den i storsta mojliga utstrackning beakta den tillhandahéllande partens synpunkter. Om denna begiran enligt den
mottagande partens lagar och andra forfattningar medfor att de sikerhetsskyddsklassificerade uppgifterna ska oversindas
till den begirande rittsliga eller lagstiftande myndigheten, ska den mottagande parten i mojligaste man sikerstilla att
uppgifterna skyddas pé lampligt sitt, inbegripet frdn efterfoljande spridning.

Artikel 6
Personalsikerhet

1.  Parterna ska sakerstilla att tillgdng till sakerhetsskyddsklassificerade uppgifter som tillhandahillits eller utbytts
enligt detta avtal forutsitter behovsenlig behorighet.

2. Parterna ska sikerstdlla att enskilda som beviljas tillgdng till sikerhetsskyddsklassificerade uppgifter som
tillhandahéllits eller utbytts enligt detta avtal informeras om de sdkerhetsbestimmelser och sakerhetsforfaranden som
giller for skyddet av dessa sakerhetsskyddsklassificerade uppgifter samt inser sitt ansvar for att skydda de sikerhets-
skyddsklassificerade uppgifterna.

3. Parterna ska sikerstilla att tillgdngen till sikerhetsskyddsklassificerade uppgifter som tillhandahélls eller utbyts
enligt detta avtal begrinsas till enskilda

a) som pé grund av sina arbetsuppgifter har tillstdnd att ta del av dessa sikerhetsskyddsklassificerade uppgifter, och

b) som har det personalsikerhetsgodkdnnande som krévs eller har sarskilt tillstdnd i enlighet med parternas respektive
lagar och andra forfattningar.

Artikel 7
Siker plats

Den mottagande parten ska sdkerstilla att de sikerhetsskyddsklassificerade uppgifter som den andra parten
tillhandahallit forvaras pé en plats som ir siker, kontrollerad och skyddad.

Artikel 8
Utlimnande eller spridning av sikerhetsskyddsklassificerade uppgifter till entreprenérer

1. Vardera parten fir tillhandahélla en entreprendr eller en tilltinkt entreprenor sikerhetsskyddsklassificerade
uppgifter efter foregdende skriftligt medgivande fran den tillhandahéllande parten. Innan den mottagande parten sprider
sakerhetsskyddsklassificerade uppgifter till en entreprenor eller en tilltdinkt entreprendr ska den sikerstilla att
entreprenoren eller den tilltinkta entreprendren har gjort sina inrdttningar sikra och kan skydda de sikerhetsskyddsklas-
sificerade uppgifterna i enlighet med artikel 7 samt att entreprendren eller den tilltinkte entreprenoren innehar ett
nodvindigt sikerhetsgodkdnnande av inrdttningarna for sig och limpliga sikerhetsgodkdnnanden for den personal som
behover ha tillgéng till sikerhetsskyddsklassificerade uppgifter.

2. Tillhandahaillande av uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED och uppgifter
pd den kanadensiska sikerhetsskyddsklassificeringsnivin PROTECTED A eller PROTEGE A till en entreprendr eller en
tilltinkt entreprendr ska inte kréiva att ett sikerhetsgodkdnnande av en inrdttning utfirdas.

3. EU ska inte tillhandahélla en entreprenor eller en tilltdnkt entreprenor kanadensiska uppgifter pa sikerhetsskydds-
klassificeringsnivin PROTECTED B eller PROTEGE B och PROTECTED C eller PROTEGE C, forutom i specifika fall efter
foregdende skriftligt medgivande frdn Kanada, inbegripet om dtgdrder som ror skydd av sddana uppgifter.
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Artikel 9
Overforing av sikerhetsskyddsklassificerade uppgifter

1.  Ienlighet med detta avtal ska

a) Kanada sinda sikerhetsskyddsklassificerade uppgifter i elektronisk eller magnetisk form eller i form av
pappersdokument via rddets centrala registreringsenhet, som ska vidarebefordra dem till EU:s medlemsstater och de
EU-institutioner och EU-enheter som avses i artikel 3.1,

b) EU sinda sikerhetsskyddsklassificerade uppgifter i elektronisk eller magnetisk form eller i form av pappersdokument
till registreringskontoret vid de kanadensiska statliga myndigheter eller ministerier som berdrs, via den kanadensiska
regeringens beskickning vid Europeiska unionen i Bryssel.

2. En part fir sinda sikerhetsskyddsklassificerade uppgifter och kriva att de ska goras tillgdngliga endast for specifika
behoériga tjdnstemdn, organ eller tjansteavdelningar vid de institutioner eller enheter som avses i artikel 3. Nar parten
sinder dessa sakerhetsskyddsklassificerade uppgifter ska den ange dessa specifika behoriga tjdnstemdn, organ eller
tjdnsteavdelningar vid de institutioner eller enheter som avses i artikel 3 som enda mottagare. I detta fall ska f6ljande
gilla vid 6verforing av sikerhetsskyddsklassificerade uppgifter:

a) Kanada ska sinda sikerhetsskyddsklassificerade uppgifter via rddets centrala registreringsenhet, Europeiska
kommissionens centrala registreringsenhet eller utrikestjanstens centrala registreringsenhet, beroende pé vad som ar
lampligt.

b) EU ska sinda sdkerhetsskyddsklassificerade uppgifter till registreringskontoret vid de kanadensiska statliga enheter,
myndigheter eller ministerier som berdrs, via den kanadensiska regeringens beskickning vid Europeiska unionen
i Bryssel.

Artikel 10
Overvakning

Parterna ir eniga om att tillimpningen av detta avtal ska 6vervakas av foljande enheter:
a) For Kanadas del, den enhet som Kanadas regering utser och vars namn ska meddelas EU pé diplomatisk vig.

b) For EU:s del, unionens hoga representant for utrikes frigor och sikerhetspolitik, den ledamot av
Europeiska kommissionen som ansvarar for sikerhetsfrigor samt rddets generalsekreterare.

Artikel 11
Administrativa 6verenskommelser for tillimpningen

1. For att tillimpa detta avtal ska parterna sikerstilla att deras behoriga myndigheter ingdr administrativa
overenskommelser for tillimpningen med krav avseende bland annat

a) sidkerhetsgodkdnnanden,

b) forfaranden for tillhandahallande eller utbyte av sikerhetsskyddsklassificerade uppgifter,

¢) information om lagringssikerhet,

d) forfaranden da sdkerhetsskyddsklassificerade uppgifter gér forlorade, rojs eller sprids utan tillstdnd och
e) forfaranden for skydd av sikerhetsskyddsklassificerade uppgifter i elektronisk form.

2. Parterna ska samrdda med varandra om sikerhet och gora 6msesidiga besok for utvirdering av hur dandamaélsenliga
de sikerhetsatgdrder dr som vardera parten har vidtagit med avseende pd de sikerhetsskyddsklassificerade uppgifter som
tillhandahalls av den andra parten enligt detta avtal och enligt de administrativa overenskommelser for tillimpningen
som avses i punkt 1. Parterna ska tillsammans faststilla hur ofta och vid vilken tidpunkt dessa samrad och utvirderings-
besok ska genomforas.

3. Innan en part tillhandahdller den andra parten sikerhetsskyddsklassificerade uppgifter ska den tillhandahéllande
parten skriftligen bekrifta att den mottagande parten kan skydda de sikerhetsskyddsklassificerade uppgifterna pa ett sitt
som dr forenligt med detta avtal och med de administrativa 6verenskommelser for tillimpningen som avses i punkt 1.
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Artikel 12
Sikerhetsskyddsklassificerade uppgifter som gér forlorade, réjs eller sprids utan tillstind

1. Om den mottagande parten uppticker att sikerhetsskyddsklassificerade uppgifter som mottagits enligt detta avtal
kan ha gatt forlorade, rojts eller spridits utan tillstdnd, ska den omedelbart underritta den tillhandahallande parten om
detta och den ska inleda en utredning for att faststilla hur uppgifterna har gitt forlorade, réjts eller spridits utan
tillstdind. Den mottagande parten ska dessutom delge den tillhandahéllande parten resultaten av utredningen samt
information om de 4tgdrder som har vidtagits for att forhindra upprepning.

2. EU:s skydd enligt detta avtal av kanadensiska skyddade uppgifter ska inte innebdra att ndgon EU-medlemsstat ar
skyldig att behandla r6jande av sddana uppgifter som en straffbar girning enligt sin straftlagstiftning.

Artikel 13

Kostnader

Var och en av parterna ska bira sina egna kostnader for tillimpningen av detta avtal.

Artikel 14
Andra avtal

Detta avtal dndrar inte befintliga avtal eller 6verenskommelser mellan parterna, eller avtal eller overenskommelser mellan
Kanada och EU:s medlemsstater. Det paverkar inte pd ndgot sitt innehdllet i framtida avtal eller 6verenskommelser
mellan Kanada och EU:s medlemsstater. Detta avtal hindrar inte parterna frin att ingd andra avtal eller
overenskommelser om tillhandahéllande eller utbyte av sikerhetsskyddsklassificerade uppgifter.

Artikel 15

Tvistlosning

Parterna ska hantera eventuella meningsskiljaktigheter som hirror frén tolkningen eller tillimpningen av detta avtal
genom samrad.

Artikel 16

Ikrafttridande, indring och upphorande

1. Detta avtal trader i kraft den forsta dagen i den forsta ménaden efter det att parterna har underrittat varandra om
att de interna forfarande n som 4r nodvindiga for detta har slutforts.

2. Var och en av parterna ska underritta den andra parten om eventuella dndringar i sina lagar och andra
forfattningar som kan péverka skyddet av sakerhetsskyddsklassificerade uppgifter som tillhandahalls eller utbyts enligt
detta avtal.

3. Vardera parten fir nir som helst begdra en Gversyn av detta avtal i syfte att 6verviga mojliga dndringar.

4. Detta avtal fir dndras enligt 6msesidig 6verenskommelse. En part som vill 4ndra en bestimmelse i detta avtal ska
skriftligen underritta den andra parten om detta. En dndring ska triada i kraft i enlighet med de forfaranden som
beskrivs i punkt 1.
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5. En part fir siga upp detta avtal genom att skriftligen underritta den andra parten. Detta avtal ska upphora att
gilla tre méanader efter det att den andra parten har tagit emot underrittelsen. Bdda parterna ska fortsitta att i enlighet
med detta avtal skydda sikerhetsskyddsklassificerade uppgifter som tillhandahéllits innan avtalet upphorde att galla.

TILL BEVIS HARPA har undertecknade, drtill vederbérligen befullmiktigade, undertecknat detta avtal.

Utfdrdat i Bryssel den fjarde december tjugohundrasjutton i tvd exemplar pd engelska och franska sprdken, vilka bada
versioner 4r lika giltiga.

For Europeiska unionen Fér Kanada
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