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OVERSATTNING

AVTAL

mellan Republiken Albaniens ministerrdd och Europeiska unionen om sikerhetsférfaranden for
utbyte och skydd av sikerhetsskyddsklassificerade uppgifter

Republiken Albaniens ministerrad, nedan kallat Albanien,
och
Europeiska unionen, nedan kallad EU,

nedan kallade parterna,

SOM BEAKTAR att parterna delar mélet att pa alla sitt stdrka sin egen sikerhet,

SOM BEAKTAR att parterna dr eniga om att de sinsemellan bor utveckla samarbete i frigor av gemensamt intresse
avseende sikerhet,

SOM BEAKTAR att det i detta sammanhang darfor finns ett bestdende behov av att utbyta sikerhetsskyddsklassificerade
uppgifter mellan parterna,

SOM INSER att tillgéng till och utbyte av parternas sikerhetsskyddsklassificerade uppgifter och dartill hérande material
kan vara n6dvindigt for att samarbete och samréd ska kunna genomforas pd ett fullstindigt och effektivt sitt,

SOM AR MEDVETNA OM att sddan tillgdng till och sddant utbyte av sikerhetsskyddsklassificerade uppgifter och dartill
horande material kraver att lampliga sikerhetsdtgarder vidtas,

HAR ENATS OM FOLJANDE.

Artikel 1

1. For att uppnd malet att pd alla sitt stirka bida parternas sikerhet ska detta avtal mellan Albanien och Europeiska
unionen om sakerhetsforfaranden for utbyte och skydd av sikerhetsskyddsklassificerade uppgifter (nedan kallat avtalet)
tillimpas pd alla former av sikerhetsskyddsklassificerade uppgifter och sikerhetsskyddsklassificerat material som
tillhandahdlls av eller utbyts mellan parterna.

2. Var och en av parterna ska skydda sakerhetsskyddsklassificerade uppgifter som mottas fran den andra parten mot
forlust och obehorigt rojande i enlighet med bestimmelserna i avtalet och med parternas respektive lagar och andra
forfattningar.

Artikel 2

I detta avtal avses med sikerhetsskyddsklassificerade uppgifter alla former av uppgifter och material som

a) enligt nigon av parterna kriver skydd, eftersom forlust eller obehérigt rojande i olika hog grad skulle kunna skada
Albaniens, EU:s eller en eller flera av EU:s medlemsstaters intressen, och

b) har forsetts med en sikerhetsskyddsmarkering enligt artikel 7.

Artikel 3

1. Detta avtal ar tillimpligt pa foljande EU-institutioner och EU-enheter: Europeiska rddet, Europeiska unionens rad
(nedan kallat radet), rddets generalsekretariat, unionens hoga representant for utrikes frgor och sikerhetspolitik,
Europeiska utrikestjansten (nedan kallad utrikestjansten) och Europeiska kommissionen. I detta avtal ska dessa
institutioner och enheter nedan kallas EU.
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2. Dessa EU-institutioner och EU-enheter far utbyta sikerhetsskyddsklassificerade uppgifter som mottagits enligt detta
avtal med andra EU-institutioner och EU-enheter, under forutsittning att den tillhandahéllande parten pé forhand gett
sitt skriftliga samtycke och att den mottagande parten pé lampligt sitt forsakrat att den kommer att skydda uppgifterna
pa ett adekvat sitt.

Artikel 4

Parterna ska se till att de har laimpliga sdkerhetssystem och sakerhetsdtgarder som baseras pa de grundliggande principer
och miniminormer for sdkerhet som faststills i deras respektive lagar eller andra forfattningar och som avspeglas i de
sikerhetsarrangemang som ska inréttas enligt artikel 12, s att en likvirdig skyddsniva tillimpas for sikerhetsskyddsklas-
sificerade uppgifter som omfattas av detta avtal.

Artikel 5

Var och en av parterna

a) ska skydda sdkerhetsskyddsklassificerade uppgifter som tillhandahillits av eller utbytts med den andra parten enligt
detta avtal i minst samma grad som den tillhandahéllande parten,

b) ska sikerstilla att sakerhetsskyddsklassificerade uppgifter som tillhandahallits eller utbytts enligt detta avtal behaller
den sikerhetsskyddsmarkering som den tillhandahallande parten forsett dem med och att denna inte sidnks eller hivs
utan foregdende skriftligt samtycke frdn den tillhandahallande parten. Den mottagande parten ska skydda de
sikerhetsskyddsklassificerade uppgifterna i enlighet med bestimmelserna i dess egna sikerhetsforeskrifter for
uppgifter som har en motsvarande sikerhetsskyddsklassificering enligt artikel 7,

¢) fir inte anvdnda sddana sikerhetsskyddsklassificerade uppgifter for andra dndamél 4n de som den part som
uppgifterna hérror fran har faststillt eller de for vilka uppgifterna tillhandahélls eller utbyts,

d) far inte roja sddana sikerhetsskyddsklassificerade uppgifter for tredje part utan foregdende skriftligt samtycke frin
den tillhandahéallande parten,

e) fir inte ge enskilda personer tillgdng till sddana sikerhetsskyddsklassificerade uppgifter savida inte dessa personer har
behov av att kdnna till dem och har erhallit ett lampligt sdkerhetsgodkinnande i enlighet med den mottagande
partens tillimpliga lagar och andra forfattningar,

f) ska se till att anliggningar dar tillhandahdllna sdkerhetsskyddsklassificerade uppgifter hanteras och forvaras har
lamplig sakerhetscertifiering, och

g) ska se till att alla enskilda personer som har tillgang till sikerhetsskyddsklassificerade uppgifter informeras om sitt
ansvar att skydda uppgifterna i enlighet med tillimpliga lagar och andra forfattningar.

Artikel 6

1. Sakerhetsskyddsklassificerade uppgifter far rojas eller lamnas ut i enlighet med principen om samtycke fran den
part uppgifterna hérror frn.

2. For utlimnande till andra mottagare in parterna ska ett beslut om réjande eller utlimnande av sikerhetsskydds-
klassificerade uppgifter fattas av den mottagande parten fran fall till fall efter foregdende skriftligt samtycke frén den
tillhandahallande parten och i enlighet med principen om samtycke fran den part uppgifterna harror frén.

3. Inget generiskt utlimnande ska tillitas sdvida inte parterna har enats om forfaranden med avseende pa vissa
kategorier av uppgifter av betydelse for deras sirskilda behov.

4. Ingenting i detta avtal ska anses utgora grund for ett obligatoriskt utlimnande av sikerhetsskyddsklassificerade
uppgifter mellan parterna.
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5. Sikerhetsskyddsklassificerade uppgifter som omfattas av detta avtal fir tillhandahéllas en uppdragstagare eller en
presumtiv uppdragstagare endast med foregdende skriftligt samtycke fran den tillhandahéllande parten. Fore ett sddant
utlimnande ska den mottagande parten se till att uppdragstagaren eller den presumtiva uppdragstagaren samt
uppdragstagarens anldggning har kapacitet att skydda uppgifterna och ett limpligt sikerhetsgodkdnnande.

Artikel 7

For att faststdlla en likvirdig skyddsniva for sikerhetsskyddsklassificerade uppgifter som tillhandahalls av eller utbyts
mellan parterna ska sikerhetsskyddsklassificeringarna motsvara varandra enligt f6ljande:

EU Albanien
TRES SECRET UE/EU TOP SECRET TEPER SEKRET
SECRET UE/EU SECRET SEKRET
CONFIDENTIEL UE/EU CONFIDENTIAL KONFIDENCIAL
RESTREINT UE/EU RESTRICTED I KUFIZUAR
Artikel 8

1. Parterna ska se till att alla personer som i sin tjansteutévning behover fd tillgang till, eller som pé& grund av sin
tjdnst eller uppgift kan medges tillgdng till, uppgifter med sikerhetsskyddsklassificeringen CONFIDENTIEL UE[EU
CONFIDENTIAL respektive KONFIDENCIAL eller hogre som tillhandahillits eller utbytts enligt detta avtal har genomgatt
vederborlig sikerhetsprovning innan de beviljas tillgdng till sddana uppgifter och uppfyller kriteriet om behov av
kidnnedom enligt artikel 5 e.

2. Forfarandena for sikerhetsprovning ska utformas si att det gir att avgora huruvida en person, med hinsyn till
hans eller hennes lojalitet, tillforlitlighet och palitlighet, kan ges tillgang till sikerhetsskyddsklassificerade uppgifter.

Artikel 9

Parterna ska limna 6msesidigt bistind nir det giller sikerheten for sikerhetsskyddsklassificerade uppgifter som omfattas
av detta avtal och frigor av gemensamt sikerhetsintresse. De myndigheter som avses i artikel 12 ska samrdda med
varandra och gora Omsesidiga besok for att bedoma effektiviteten i de sdkerhetsarrangemang inom myndigheternas
respektive ansvarsomrdde som ska faststillas enligt den artikeln.

Artikel 10

1. Vid tillimpningen av detta avtal ska

a) betriffande EU, all korrespondens sindas via rddets chefsregistrator, som ska vidarebefordra den till medlemsstaterna
och till de institutioner eller enheter som avses i artikel 3, om inte annat foljer av punkt 2,

b) betriffande Albanien, all korrespondens sindas till centralregistret vid direktoratet for skydd av sakerhetsskyddsklassi-
ficerade uppgifter via EU:s delegation i Albanien.

2. I undantagsfall fir sddan korrespondens frin den ena parten som dr tillginglig endast for vissa behoriga
tjdnstemin, organ eller avdelningar hos denna part, av operativa skil sindas till och vara tillginglig endast for vissa
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behoériga tjdnstemin, organ eller avdelningar hos den andra parten, vilka pd grund av behorighet och i enlighet med
principen om behovsenlig behorighet ar sirskilt angivna som mottagare. Nar det giller EU ska sddan korrespondens
sindas via rddets chefsregistrator, utrikestjanstens chefsregistrator eller Europeiska kommissionens chefsregistrator,
beroende pd vad som ir lampligt. I friga om Albanien ska sddan korrespondens sindas via centralregistret vid
direktoratet for skydd av sikerhetsskyddsklassificerade uppgifter.

Artikel 11

Direktoratet for skydd av sikerhetsskyddsklassificerade uppgifter, rddets generalsekreterare, den ledamot av Europeiska
kommissionen som dr ansvarig for sikerhetsfrigor och unionens hoga representant for utrikes fragor och
sikerhetspolitik ska 6vervaka genomforandet av detta avtal.

Artikel 12

1.  For att genomfora detta avtal ska sikerhetsarrangemang inrdttas mellan de behoriga sikerhetsmyndigheter som
anges nedan, under ledning av deras respektive overordnade organisation och pd dennas vignar, i syfte att faststilla
normer for omsesidigt skydd av sikerhetsskyddsklassificerade uppgifter enligt detta avtal:

— A ena sidan, Albaniens direktorat for skydd av sikerhetsskyddsklassificerade uppgifter
— och, & andra sidan,
i) sikerhetsavdelningen vid rddets generalsekretariat,
ii) GD Personal och sikerhet — Europeiska kommissionens sikerhetsdirektorat, och
iii) utrikestjdnstens sikerhetsavdelning.

2. Innan parterna tillhandahéller eller utbyter sikerhetsskyddsklassificerade uppgifter enligt detta avtal ska de
behoriga sdkerhetsmyndigheter som avses i punkt 1 vara 6verens om att den mottagande parten 4r i stdnd att skydda
uppgifterna pd ett sitt som dr forenligt med de sikerhetsarrangemang som ska inrittas enligt den punkten.

Artikel 13

1. Endera partens behoriga myndighet enligt artikel 12 ska omedelbart underritta den andra partens behoriga
myndighet om alla bevisade eller misstinkta fall av obehorigt rojande eller forlust av sikerhetsskyddsklassificerade
uppgifter som har tillhandahallits av den parten. Den behériga myndigheten ska, om sé kravs med hjilp av den andra
parten, gora en utredning och rapportera resultaten av denna till den andra parten.

2. De myndigheter som avses i artikel 12 ska faststilla forfaranden som ska foljas i sddana fall.

Artikel 14

Var och en av parterna ska bdra sina egna kostnader for genomforandet av detta avtal.

Artikel 15

Ingenting i detta avtal ska dndra befintliga avtal eller arrangemang mellan parterna, eller avtal mellan Albanien och
medlemsstater i EU. Detta avtal ska inte hindra parterna frin att ingd andra avtal om tillhandahéllande eller utbyte av
sakerhetsskyddsklassificerade uppgifter som omfattas av detta avtal, under forutsittning att de inte 4r oforenliga med
forpliktelserna enligt detta avtal.



19.3.2016 Europeiska unionens officiella tidning L 74/7

Artikel 16

Eventuella tvister mellan parterna som har sin grund i tolkningen eller tillimpningen av detta avtal ska hanteras genom
forhandlingar mellan parterna. Under forhandlingarna ska bada parter fortsitta att uppfylla alla sina forpliktelser enligt
detta avtal.

Artikel 17

1. Detta avtal trider i kraft den forsta dagen i den forsta manaden efter det att parterna har underrdttat varandra om
att de interna forfaranden som ir nodvindiga for detta har slutforts.

2. Var och en av parterna ska underritta den andra parten om eventuella dndringar i sina lagar och andra
forfattningar som kan paverka det skydd av sikerhetsskyddsklassificerade uppgifter som avses i detta avtal.

3. Detta avtal kan ses over for att beakta eventuella dndringar pa begdran av ndgon av parterna.

4. Andringar av detta avtal fir endast ske skriftligen och i samforstdnd mellan parterna. Andringen trider i kraft efter
omsesidig underrittelse enligt punkt 1.

Artikel 18

Detta avtal kan sdgas upp av ndgon av parterna genom skriftlig underrittelse om uppsdgning till den andra parten.
Avtalet ska d& upphora att gilla sex manader efter det att den andra parten har mottagit underrittelsen, vilket emellertid
inte ska pédverka dtaganden som redan gjorts enligt detta avtal. I synnerhet ska alla sikerhetsskyddsklassificerade
uppgifter som tillhandahdllits eller utbytts i enlighet med detta avtal dven fortsittningsvis skyddas i enlighet med
bestimmelserna i avtalet.

Till bevis hdrpé har undertecknade befullmiktigade undertecknat detta avtal.

Utfdrdat i Tirana den tredje mars tjugohundrasexton i tvd exemplar: ett pa engelska och ett pé albanska. Vid en eventuell
tvist ska den engelska texten gilla.

Pi Europeiska unionens vignar Pi Republiken Albaniens ministerrads vagnar
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