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OVERSATTNING
AVTAL

mellan Europeiska unionen och Amerikas forenta stater om behandling och éverforing av uppgifter
om finansiella betalningsmeddelanden frin Europeiska unionen till Forenta staterna i enlighet med
programmet for att spara finansiering av terrorism (TFTP)

EUROPEISKA UNIONEN,

4 ena sidan, och

AMERIKAS FORENTA STATER,

4 andra sidan,

nedan tillsammans kallade parterna,

SOM ONSKAR férebygga och bekimpa terrorism och dess finansiering, sirskilt genom omsesidigt informationsutbyte,
vilket dr ett sitt att skydda sina respektive demokratiska samhillen och gemensamma virderingar, rittigheter och friheter,

SOM STRAVAR EFTER att 6ka och frimja samarbetet mellan parterna i en anda av transatlantiskt partnerskap,

SOM ERINRAR OM Forenta nationernas konventioner om bekidmpning av terrorism och dess finansiering samt relevanta
resolutioner fran FN:s sikerhetsrdd om bekdmpning av terrorism, sirskilt FN:s sikerhetsrads resolution 1373 (2001), och
dess direktiv om att alla stater ska vidta nodvindiga atgarder for att forhindra terrorhandlingar, 4ven genom att forvarna
andra stater genom utbyte av information, att stater ska ge varandra storsta mojliga hjilp i samband med brottsutred-
ningar eller brottmdl rorande finansiering av eller stod till terrorhandlingar, att stater ska finna sitt att intensifiera och
paskynda utbytet av operativ information, att stater ska utbyta uppgifter i enlighet med internationell och inhemsk
lagstiftning, och att stater ska samarbeta for att forebygga och hindra terroristattacker och att vidta dtgérder mot personer
som genomfor sddana attacker, sirskilt genom bilaterala och multilaterala arrangemang och avtal,

SOM ERKANNER att Forenta staternas finansministeriums program for att spdra finansiering av terrorism (TFTP) har
bidragit till att identifiera och gripa terrorister och deras finansidrer, och har genererat manga ledtradar som spridits till
behoriga myndigheter runt om i virlden i syfte att bekdmpa terrorism, av sdrskilt virde for Europeiska unionens
medlemsstater (medlemsstaterna),

SOM NOTERAR vikten av TFTP for att forebygga och bekdmpa terrorism och dess finansiering i Europeiska unionen och
pa andra platser samt Europeiska unionens viktiga roll for att sikerstilla att utsedda tillhandahéllare av internationella
tjanster for betalningsmeddelanden, under strikt iakttagande av bestimmelserna om skydd av integritet och personupp-
gifter, tillhandahéller de uppgifter om betalningsmeddelanden som lagras pd Europeiska unionens territorium och som
krdvs for att forebygga och bekidmpa terrorism och dess finansiering,

SOM UPPMARKSAMMAR artikel 6.2 i férdraget om Europeiska unionen om respekt for de grundliggande rittigheterna,
ritten till integritet med avseende pa behandlingen av personuppgifter, i enlighet med artikel 16 i fordraget om Eu-
ropeiska unionens funktionssitt, principerna om proportionalitet i forhdllande till rétten till privatliv och familjeliv, ritten
till respekt for den personliga integriteten och skyddet av personuppgifter i enlighet med artikel 8.2 i den europeiska
konventionen om skydd for de minskliga rdttigheterna och de grundliggande friheterna, Europaradets konvention nr 108
om skydd for enskilda vid automatisk databehandling av personuppgifter samt artiklarna 7 och 8 i Europeiska unionens
stadga om de grundliggande rittigheterna,

SOM UPPMARKSAMMAR omfattningen av det skydd av privatlivet som giller i Amerikas forenta stater (Forenta staterna);
detta skydd &terspeglas i Forenta staternas forfattning, liksom i landets lagstiftning pd det civilrdttsliga respektive det
straffrittsliga omrddet, i forordningar och i hdvdvunnen praxis, och genomfors och uppritthdlls genom de tre stats-
makternas kontroller och &tgérder,
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SOM FRAMHALLER de gemensamma virderingar som ligger till grund for integritet och skydd av personuppgifter i
Europeiska unionen och Forenta staterna, daribland den vikt som bada parter fister vid rittssikerhet och ritten att soka
effektiva rittsmedel mot oegentliga myndighetsatgarder,

SOM UPPMARKSAMMAR det 6msesidiga intresset av att snabbt ingd ett bindande avtal mellan Europeiska unionen och
Forenta staterna som bygger pd de gemensamma principer for skydd av personuppgifter som overfors for allminna
brottsbekdmpningsindamal, utan att bortse frdn vikten av effektiva mojligheter till administrativ och rittslig provning
utan diskriminering,

SOM NOTERAR de stringa kontroller och sikerhetsitgirder som Forenta staternas finansministerium tillimpar vid
behandlingen, anvidndningen och spridningen av uppgifter om finansiella betalningsmeddelanden inom ramen fér TFTP,
som beskrivits i den utredning frdn Forenta staternas finansministerium som offentliggjordes i Europeiska unionens officiella
tidning den 20 juli 2007 och i Forenta staternas federala register den 23 oktober 2007, som avspeglar det pagdende
samarbetet mellan Forenta staterna och Europeiska unionen i kampen mot global terrorism,

SOM ERKANNER de tvd omfattande oversyner och rapporter som avgivits av den oavhingiga person som Europeiska
kommissionen utsett for att kontrollera att TFTP foljer bestimmelserna om uppgiftsskydd, och som drar slutsatsen att
Forenta staterna har foljt den praxis for skydd av personuppgifter som beskrivs i TFTP-pdpekandena och att TFTP har lett
till betydande sikerhetsvinster for Europeiska unionen och varit av mycket stort virde inte bara nir det giller att utreda
terroristattacker, utan dven for att forebygga en rad terroristattacker savil i Europa som pa annat héll,

SOM UPPMARKSAMMAR Europaparlamentets resolution av den 5 maj 2010 om kommissionens rekommendation till
radet om att godkdnna inledandet av forhandlingar om ett avtal mellan Europeiska unionen och Forenta staterna om att
gora finansiella betalningsmeddelanden tillgingliga for Forenta staternas finansministerium i syfte att forebygga och
bekdmpa terrorism och finansiering av terrorism,

SOM ERINRAR OM att for att kunna sikerstilla ett effektivt utovande av sina rittigheter kan alla enskilda personer,
oavsett nationalitet, limna in ett klagomal hos en oberoende dataskyddsmyndighet eller annan liknande myndighet, eller
en oberoende och opartisk domstol for att soka effektiva rittsmedel,

SOM UPPMARKSAMMAR att det enligt amerikansk lagstiftning 4r méjligt att pd administrativ vég eller infér domstol fora
talan mot felaktig hantering av personuppgifter; tillimpliga rattsakter dr bland annat Administrative Procedure Act frin
1946, Inspector General Act fran 1978, Computer Fraud and Abuse Act och Freedom of Information Act,

SOM ERINRAR OM att kunder hos finansiella institut och tillhandahéllare av tjdnster for betalningsmeddelanden enligt
Europeiska unionens lagstiftning informeras skriftligen om att personuppgifter som forekommer i uppgifter om finansiella
transaktioner kan overforas till medlemsstaternas eller tredjestaters offentliga myndigheter for brottsbekdmpningsindamal,
och att detta meddelande kan innehélla information om TETP,

SOM ERKANNER proportionalitetsprincipen, som &r vigledande for detta avtal och som tillimpas av bdde Europeiska
unionen och Forenta staterna; i Europeiska unionen hirleds den ur Europeiska konventionen om de ménskliga rittighe-
terna och de grundliggande friheterna, tillimplig rdttspraxis samt EU:s och medlemsstaternas lagstiftning; i Forenta
staterna foljer denna princip av skilighetskrav hirledda ur Forenta staternas konstitution, den federala lagstiftningen
och delstatslagstiftningen samt relevant rittspraxis, men dven forbuden mot alltfor omfattande editionsforeligganden
(production orders) och godtyckliga myndighetsbeslut,

SOM BEKRAFTAR att detta avtal inte utgér ndgot prejudikat for framtida avtal mellan Forenta staterna och Europeiska
unionen eller mellan parterna och ndgon annan stat betriffande behandling och Gverforing av uppgifter om finansiella
betalningsmeddelanden eller andra former av uppgifter, eller betriffande dataskydd,
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SOM ERKANNER att utsedda tillhandahéllare 4r bundna av generellt gillande EU-bestimmelser eller nationella bestim-
melser om skydd av personuppgifter som dr avsedda att skydda enskilda personer ndr det giller behandling av deras
personuppgifter under Gverinsyn av de behoriga dataskyddsmyndigheterna pé ett sitt som ar forenligt med de sirskilda

bestimmelserna i detta avtal, och

SOM YTTERLIGARE BEKRAFTAR att detta avtal inte inverkar pd ndgra andra avtal eller arrangemang i friga om
brottsbekimpning eller informationsutbyte mellan parterna, eller mellan Forenta staterna och medlemsstaterna,

HAR ENATS OM FOLJANDE.

Artikel 1
Avtalets syfte

1. Syftet med detta avtal ar att med fullstindig respekt for
rtten till skydd for privatlivet, ratten till skydd for personupp-
gifter och ovriga villkor som faststills i detta avtal, sikerstilla

a) att finansiella betalningsmeddelanden avseende finansiella
overforingar och dartill knutna uppgifter som lagras pd Eu-
ropeiska unionens territorium av tillhandahdllare av interna-
tionella tjanster for betalningsmeddelanden som har utsetts
gemensamt i enlighet med detta avtal ska tillhandahallas
Forenta staternas finansministerium, dock enbart i syfte att
forebygga, utreda, uppticka eller lagféra terrorism och finan-
siering av terrorism, och

b) att relevanta uppgifter som erhallits genom TFTP tillhanda-
halls medlemsstaternas  brottsbekimpande myndigheter,
myndigheter med ansvar {6r allmin sikerhet eller terrorism-
bekdmpande myndigheter, eller Europol eller Eurojust, for att
forebygga, utreda, uppticka eller lagfora terrorism eller ter-
roristfinansiering.

2. Forenta staterna, Europeiska unionen och dess medlems-
stater ska vidta alla nédviandiga och lampliga dtgarder inom sina
befogenheter for att genomfora bestimmelserna och uppnd ma-
len i detta avtal.

Attikel 2
Tillimpningsomride

Handlingar med koppling till terrorism eller finansiering av
terrorism

Detta avtal ska tillimpas pa erhéllande och anvindning av upp-
gifter om finansiella betalningsmeddelanden och dartill knutna
uppgifter i syfte att forebygga, utreda, uppticka eller lagfora

a) en persons eller en enhets handlingar som inbegriper vald,
eller pd annat sitt ar farliga for manniskors liv eller skapar
risk for skada pd egendom eller infrastruktur och som med
tanke pd deras karaktdr och sammanhang rimligen kan anses
ha begatts i syfte att

i) hota eller tvinga en befolkning,

i) hota offentliga organ eller en internationell organisation
eller formd eller tvinga dem att utfora eller att avstd fran
att utfora en viss handling, eller

iii) allvarligt destabilisera eller forstora de grundlaggande po-
litiska, konstitutionella, ekonomiska eller sociala struk-
turerna i ett land eller i en internationell organisation,

b) en person eller en enhet som bistar, stir som garant for eller
tillhandahéller finansiellt, materiellt eller tekniskt stod for,
eller finansiella eller andra tjanster till, eller till stod for, de
handlingar som avses i led a,

¢) en person eller en enhet som pd ndgot sitt, direkt eller
indirekt, tillhandahaller eller samlar in medel i syfte att de
ska anvindas eller med vetskap om att de kommer att an-
vindas, helt eller delvis, for att utféra ndgon av de hand-
lingar som beskrivs i led a eller b, eller

d) en person eller en enhet som stodjer, frimjar eller forsoker
begd de handlingar som avses i led a, b eller c.

Artikel 3

Sikerstillande av att den wutsedda tillhandahdllaren
tillhandahaller uppgifter

Parterna ska, i enlighet med detta avtal, sarskilt artikel 4, gemen-
samt och var for sig se till att de enheter som parterna i enlighet
med detta avtal gemensamt har utsett till tillhandahdllare av
internationella tjanster for betalningsmeddelanden (utsedda till-
handahdllare) 6verlimnar begirda finansiella betalningsmedde-
landen och tillhérande uppgifter till Forenta staternas finans-
ministerium i syfte att forebygga, utreda, uppticka eller lagfora
terrorism eller terroristfinansiering (tillhandahdllna uppgifter). De
utsedda tillhandahéllarna ska anges i bilagan till detta avtal, som
vid behov kan komma att uppdateras genom utvixling av diplo-
matiska noter. Eventuella dndringar av bilagan ska offentliggoras
i Europeiska unionens officiella tidning.

Artikel 4

Framstillningar frin Forenta staterna om uppgifter frin den
utsedda tillhandahéllaren

1. Vid tillimpningen av detta avtal ska Forenta staternas
finansministerium utfirda editionsforeligganden (framstallningar)
i enlighet med amerikansk ritt till en utsedd tillhandahéllare pa
Forenta staternas territorium for att f tillgang till uppgifter som
lagras pd Europeiska unionens territorium och som behovs for
att bekdmpa, utreda, uppticka eller lagfora terrorism eller finan-
siering av terrorism.
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2. Framstillan (och eventuella kompletterande dokument)
ska

a) s tydligt som mojligt ange vilka uppgifter, inklusive sir-
skilda kategorier av uppgifter, som krivs for att forebygga,
utreda, uppticka eller lagfora terrorism eller finansiering av
terrorism,

=

styrka att uppgifterna dr nodvandiga,

¢) vara sd kortfattad som mojligt for att minimera den mangd
uppgifter som begirs, med vederborlig hansyn till tidigare
och aktuella riskanalyser med inriktning pd meddelandetyper
och geografi, liksom pé formodade terroristhot och upplevd
sarbarhet, samt geografiska analyser och hot och sarbarhets-
analyser, och

d) inte omfatta nigra uppgifter som ror det gemensamma eu-
ropeiska betalningsomradet.

3. I samband med att den utsedda tillhandahdllaren delges
framstillan ska Forenta staternas finansministerium tillhanda-
hélla Europol en kopia av framstillan och eventuella komplet-
terande dokument.

4. Vid mottagandet av denna kopia ska Europol snarast
kontrollera om framstéllan 6verensstimmer med kraven i punkt
2. Europol ska meddela den utsedda tillhandahallaren att man
har kontrollerat att framstillan Gverensstimmer med kraven i
punkt 2.

5. Vid tillimpningen av detta avtal géller att nir Europol har
bekriftat att framstillan overensstimmelser med kraven i punkt
2 blir den, enligt Forenta staternas lagstiftning, rdttsligt bin-
dande i Europeiska unionen och i Forenta staterna. Dirmed
har den utsedda tillhandahallaren rdtt och skyldighet att 6ver-
lamna uppgifterna till Forenta staternas finansministerium.

6. Den utsedda tillhandahéllaren ska dirpd oversinda upp-
gifterna (det vill sdga pd "exportbasis”) direkt till Forenta stater-
nas finansministerium. Den utsedda tillhandahéllaren ska fora
ett detaljerat register 6ver alla uppgifter som 6verfors till Forenta
staternas finansministerium i enlighet med detta avtal.

7. Nar uppgifterna har limnats ut i enlighet med dessa for-
faranden ska den utsedda tillhandahéllaren anses ha uppfyllt
sina skyldigheter enligt detta avtal och enligt alla andra till-
lampliga rittsliga krav i Europeiska unionen som ror dverforing
av sddana uppgifter fran Europeiska unionen till Forenta sta-
terna.

8. Utsedda tillhandahallare som mottar framstallningar frdn
Forenta staternas finansministerium ska ha tillgang till alla ad-
ministrativa och rittsliga prévningsméjligheter som stér till
buds enligt amerikansk ratt.

9.  Parterna ska gemensamt samordna de tekniska forutsatt-
ningarna foér Europols kontroll.

Artikel 5

Skyddsitgirder som ska tillimpas pid behandlingen av
tillhandahéllna uppgifter

Allminna skyldigheter

1. Forenta staternas finansministerium ska se till att de upp-
gifter som tillhandahallits behandlas i enlighet med bestimmel-
serna i detta avtal. Forenta staternas finansministerium ska
ocksa se till att skydda personuppgifter med hjilp av foljande
skyddsatgirder som ska tillimpas utan diskriminering, vare sig
pa grundval av nationalitet eller bosattningsland:

2. Tillhandahéllna uppgifter ska behandlas enbart for att f6-
rebygga, utreda, uppticka eller lagféra terrorism och finansie-
ring av terrorism.

3. TFTP innehdller inte och ska inte innehélla datautvinning
eller ndgon annan typ av algoritmisk eller automatisk profilering
eller datorfiltrering.

Uppgiftsskydd och uppgifternas integritet

4. For att forhindra att obehoriga far tillgdng till uppgifterna
och att uppgifterna obehorigen limnas ut eller gar forlorade
eller behandlas pa otillatet sdtt

a) ska tillhandahéllna uppgifter bevaras i en siker fysisk miljo,
lagras separat frdn andra uppgifter, och forvaltas med hog-
nivasystem och fysiska intréngskontroller,

=z

far tillhandahallna uppgifter inte linkas med andra databaser,

c) ska atkomsten till tillhandahdllna uppgifter begrinsas till
analytiker som utreder terrorism och dess finansiering, och
till personer som handhar tekniskt stod, forvaltning och till-
syn over TFTP,

&

far tillhandahdllna uppgifter inte bli foremdl f6r manipule-
ring, dndring eller tilldgg, och

e) far inga andra kopior av tillhandahdllna uppgifter goras
utom sikerhetskopior for aterstillande av filer i katastrof-
situationer.
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Nodvindig och proportionell behandling av uppgifter

5. Alla sokningar i tillhandahallna uppgifter ska grunda sig
pa redan befintlig information eller bevis som visar att det finns
skal att anta att det finns ett samband mellan den som dar
foremal for sokningen och terrorism eller dess finansiering.

6.  Varje enskild TFTP-sokning i uppgifter som tillhandahallits
ska vara anpassad for dndamalet, ska visa att det finns skal att
anta en koppling mellan den som ar foremal for sokningen och
terrorism eller finansiering av terrorism, och ska registreras,
inbegripet den koppling till terrorism eller finansiering av ter-
rorism som mdste pavisas for att sokningen ska kunna inledas.

7. De tillhandahéllna uppgifterna kan omfatta information
som gor det mojligt att identifiera transaktionens upphovsman
och/eller mottagare, déribland namn, kontonummer, adress och
nationellt identifikationsnummer. Parterna erkinner att person-
uppgifter om rasmassig eller etnisk bakgrund, om politiska,
religiosa eller andra overtygelser, om medlemskap i fackfor-
eningar eller om hilsoforhéllanden eller sexualliv utgér sirskilt
kinslig information. Om det i en extraordindr situation skulle
intriffa att framtagna uppgifter omfattar kinsliga upplysningar,
ska Forenta staternas finansministerium skydda denna infor-
mation i enlighet med de skydds- och sikerhetsitgirder som
faststills i detta avtal, med full respekt for och vederborlig
hansyn till att det 4r frdga om sirskilt kinsliga upplysningar.

Artikel 6
Lagring och radering av uppgifter

1. S4 linge detta avtal giller ska Forenta staternas finans-
ministerium genomféra regelbundna, dtminstone darliga, utvir-
deringar for att identifiera icke framtagna uppgifter som inte
langre behovs for att bekdmpa terrorismen eller dess finansie-
ring. Om sddana uppgifter patriffas ska Forenta staternas finans-
ministerium permanent radera dem sd snart det ar tekniskt
mojligt.

2. Om det framkommer att uppgifter i finansiella betalnings-
meddelanden oversints utan att ndgon framstillan gjorts ska
Forenta staternas finansministerium omedelbart och slutgiltigt
radera dessa uppgifter och underritta den utsedda tillhandahdl-
lare som berors.

3. Med forbehdll for eventuell tidigare radering av uppgifter
enligt punkterna 1, 2 eller 5, ska alla icke framtagna uppgifter
som mottagits fore den 20 juli 2007 raderas senast den 20 juli
2012.

4. Med forbehall for eventuell tidigare radering av uppgifter
enligt punkterna 1, 2 eller 5, ska alla icke framtagna uppgifter
som mottagits den 20 juli 2007 eller darefter raderas senast fem
(5) 4r frdn mottagandet.

5. S4 linge detta avtal giller ska Forenta staternas finans-
ministerium regelbundet och minst en gdng om aret genomfora
en utvirdering for att bedoma de lagringsperioder som anges i

punkterna 3 och 4 och sikerstilla att de fortsittningsvis inte ar
langre 4n vad som krdvs for dndamaélet att bekdmpa terrorism
eller finansiering av terrorism. Om lagringsperioderna konstate-
ras vara lingre 4n vad som behovs for att bekimpa terrorism
eller finansiering av terrorism ska Forenta staternas finansminis-
terium om nodvandigt korta ner lagringsperioderna.

6.  Senast tre dr efter det att detta avtal trdtt i kraft ska
Europeiska kommissionen och Forenta staternas finansminis-
terium utarbeta en gemensam rapport om virdet av tillhanda-
hallna TFTP-uppgifter, med sirskild betoning pa virdet av upp-
gifter som lagras i flera 4r och relevanta upplysningar som
erhdllits via den gemensamma Oversyn som utforts i enlighet
med artikel 13. Parterna ska gemensamt faststdlla hur rapporten
ska utarbetas.

7. Information som harror fran tillhandahdllna uppgifter, in-
begripet information som utbyts enligt artikel 7, ska inte lagras
lingre 4n som krdvs med hansyn till de sirskilda utredningar
eller dtal for vilka den ar avsedd.

Artikel 7
Vidare 6verforing

Vidare overforing av uppgifter som hérror frén tillhandahallna
uppgifter ska begransas med hinsyn till f6ljande skyddskrav:

a) Endast uppgifter som harrér fran individualiserade sokningar
i enlighet med detta avtal, sarskilt artikel 5, far utbytas.

b) Sédan information far endast lamnas ut till myndigheter i
Forenta staterna, medlemsstaterna eller tredjelinder som an-
svarar for brottsbekdmpning, allmén sakerhet eller terrorism-
bekdmpning, eller till Europol, Eurojust eller andra limpliga
internationella organ inom ramarna for deras respektive
mandat.

¢) Information av denna typ far endast limnas ut for sparnings-
andamal, och uteslutande i syfte att utreda, uppticka, fore-
bygga eller lagféra terrorism eller finansiering av terrorism.

d) Om Forenta staternas finansministerium kénner till att infor-
mationen i frdga ror en person som dr medborgare eller
bosatt i en medlemsstat, fir denna information endast lam-
nas ut till myndigheterna i ett tredjeland under forutsittning
att behoriga myndigheter i den berérda medlemsstaten pa
forhand har givit sitt samtycke till detta, eller under forutsitt-
ning att det sker i enlighet med befintliga protokoll om
sadant informationsutbyte mellan Forenta staternas finans-
ministerium och den medlemsstaten; dessa begrinsningar
giller dock inte om utbytet av uppgifter dr avgoérande for
att man ska kunna forebygga ett omedelbart och allvarligt
hot mot den allminna sikerheten for en av parterna i detta
avtal eller i en medlemsstat eller ett tredjeland. I det senare
fallet ska den berorda medlemsstatens behoriga myndigheter
snarast mojligt underrattas om saken.
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e¢) I samband med ett sddant informationsutbyte ska Forenta
staternas finansministerium stdlla som krav att informatio-
nen raderas av den mottagande myndigheten si snart den
inte lingre behovs for det dndamél som lag till grund for
utbytet.

f) Varje vidare overforing av uppgifter ska registreras pa veder-
borligt sitt.

Artikel 8
Tillrickligt dataskydd

Med forbehdll for att de i detta avtal faststillda forpliktelserna
rorande integritet och skydd av personuppgifter uppfylls fortlo-
pande, forvintas Forenta staternas finansministerium sikerstalla
ett uppgiftsskydd som ir tillrackligt effektivt for att uppgifter
om finansiella betalningsmeddelanden och dartill knutna upp-
gifter som 6verfors fran Europeiska unionen till Forenta staterna
ska kunna behandlas i enlighet med detta avtal.

Artikel 9
Spontant tillhandahéllande av information

1.  Forenta staternas finansministerium ska, s snart som det
ar praktiskt mojligt och pd snabbast mojligt satt, for brotts-
bekimpande myndigheter, myndigheter med ansvar f6r allmin
sakerhet eller terroristbekimpande myndigheter i de berorda
medlemsstaterna och, i forekommande fall, for Europol och
Eurojust inom ramen for deras respektive befogenheter siker-
stilla tillgdnglighet till information som hérrér fran TFTP och
som kan bidra till att terrorism och dess finansiering kan ut-
redas, forebyggas, upptickas och lagforas av Europeiska unio-
nen. Varje efterfoljande information som kan bidra till att ter-
rorism och dess finansiering kan utredas, forebyggas, upptickas
och lagforas av Forenta staterna ska skickas tillbaka till Forenta
staterna pa omsesidig grund.

2. For att underldtta ett effektivt informationsutbyte far Eu-
ropol utse en kontaktperson vid Forenta staternas finansminis-
terium. Parterna ska gemensamt besluta om de ndrmare reglerna
for kontaktpersonens status och uppgifter.

Artikel 10
Begiran frin EU om TFTP-sokningar

Om en medlemsstats brottsforebyggande myndighet, myndighet
for allmin sdkerhet eller myndighet for bekimpning av terro-
rism eller Europol eller Eurojust faststiller att det finns anled-
ning att tro att en person eller enhet dr kopplad till terrorism
eller finansiering av terrorism i enlighet med artiklarna 1-4 i
rddets rambeslut 2002/475/RIF, dndrat genom rddets rambeslut
2008/919/RIF och direktiv 2005/60/EG, fr en sidan myndig-
het begdra en sokning efter relevant information som erhallits
genom TFTP. Forenta staternas finansministerium ska dd ome-
delbart gora en sddan sokning i enlighet med artikel 5, och
limna relevant information som svar pd en sddan begiran.

Artikel 11

Samverkan med framtida system med motsvarande
funktion i EU

1. Under detta avtals 1optid kommer Europeiska kommissio-
nen att genomfora en undersokning rérande mojligheterna att

infora ett motsvarande EU-system som mojliggér en mer riktad
overforing av uppgifter.

2. Om Europeiska unionen till f6ljd av denna undersokning
beslutar sig for att inrdtta ett EU-system, ska Forenta staterna
genom samarbete, bistdnd och rddgivning bidra till att ett sa-
dant system faktiskt kan inrattas.

3. Eftersom inrdttandet av ett EU-system, om ett sddant be-
slut fattas, skulle kunna dndra férutsattningarna for detta avtal i
betydande grad, bor parterna samrdda for att faststilla huruvida
detta avtal behover dndras i konsekvens med detta. For detta
andamal ska Forenta staternas och EU:s myndigheter samarbeta
for att sakerstdlla att Forenta staternas och EU:s system kom-
pletterar varandra och fungerar pd ett sitt som ytterligare star-
ker skyddet for medborgarna i Forenta staterna, Europeiska
unionen och pd andra héll. I denna samarbetsanda ska parterna,
pa grundval av omsesidighet och lampliga skyddsdtgarder, aktivt
strava efter att samarbeta med alla berorda internationella till-
handahallare av tjanster for betalningsmeddelanden som ar eta-
blerade pd deras respektive territorier, i syfte att sikerstilla att
Forenta staternas och EU:s respektive system kan fungera effek-
tivt ocksa i ett langre perspektiv.

Artikel 12
Overvakning av skyddsatgirder och kontroller

1. Respekten for den strikta begransningen till andamalet att
bekdmpa terrorism samt de Gvriga sikerhetsdtgarder som anges
i artiklarna 5 och 6 ska vara foremal f6r overvakning och tillsyn
av oberoende Overvakare, inklusive en person som utses av
Europeiska kommissionen, efter godkdnnande och med limpligt
sakerhetsgodkdnnande frén Forenta staterna. Sddana Oversyner
ska inkludera behorighet att i realtid och i efterhand kontrollera
alla sokningar i de tillhandahdllna uppgifterna, folja upp sddana
sokningar samt, om det blir nodvandigt, behorighet att begira
ytterligare underlag rérande kopplingen till terrorism. Obero-
ende Overvakare ska sarskilt ha ritt att blockera vissa eller alla
sokningar som forefaller strida mot artikel 5.

2. Den overvakning som beskrivs i punkt 1 ska omfattas av
regelbunden tillsyn, inklusive av oavhingigheten hos den Gver-
vakning som beskrivs i punkt 1, inom ramen for den 6versyn
som foreskrivs i artikel 13. Det amerikanska finansministeriets
finansministerium ska se till att den oavhingiga tillsyn som
beskrivs i punkt 1 sker i enlighet med gillande kontrollstan-
darder.

Artikel 13
Gemensam Oversyn

1. P4 begdran av en av parterna och under alla omstindig-
heter inom sex (6) manader frin den dag da detta avtal tritt i
kraft, ska parterna gemensamt se Over bestimmelserna om
skyddsatgirder, kontroller och 6msesidighet i avtalet. Darefter
ska bestimmelserna ses 6ver regelbundet; extra Gversyner ska
kunna ldggas in vid behov.
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2. Oversynen ska sirskilt ta fasta pd a) antalet finansiella
betalningsmeddelanden som gjorts tillgingliga, b) antalet tillfal-
len dir ledtrddar har vidarebefordrats till medlemsstater, tredje-
lander och Europol och Eurojust, ¢) detta avtals genomforande
och effektivitet, inklusive eventuella synpunkter pd mekanismen
for 6verforing av information, d) fall ddr uppgifter har anvints
for att forebygga, utreda, uppticka eller lagfora terrorism eller
finansiering av terrorism, och e) efterlevnaden av de krav pa
uppgiftsskydd som faststills i detta avtal. Oversynen ska omfatta
ett representativt och slumpmadssigt urval av sokningar for att
bekrifta efterlevnaden av de skyddsétgarder och kontroller som
foreskrivs i detta avtal, samt en proportionalitetsbedomning av
de tillhandahéllna uppgifterna, baserad pa virdet av dessa upp-
gifter ndr det gller att forebygga, utreda, uppticka eller lagfora
terrorism eller finansiering av terrorism. Efter oversynen ska
kommissionen ldgga fram en rapport till Europaparlamentet
och rddet om detta avtals funktion, inbegripet pd de omrdden
som nidmns i denna punkt.

3. Vid denna 6versyn ska Europeiska unionen foretridas av
Europeiska kommissionen, och Forenta staterna ska foretradas
av Forenta staternas finansministerium. Var och en av parterna
far i sin oversynsdelegation ta med sakkunniga inom sakerhets-
och dataskyddsomradena, samt en person med erfarenhet frdn
det juridiska omradet. Europeiska unionens oversynsdelegation
ska omfatta foretradare for tva dataskyddsmyndigheter, varav
dtminstone den ena ska vara frin den medlemsstat dir den
utsedda tillhandahdllaren 4r baserad.

4. I samband med oversynen ska Forenta staternas finans-
ministerium sakerstilla tillgdng till relevanta handlingar och sy-
stem och till berord personal. Parterna ska gemensamt faststilla
hur oversynen ska genomforas.

Artikel 14
Insyn - information till de registrerade

Forenta staternas finansministerium ska péd sin offentliga
webbplats ligga ut detaljerade upplysningar om TFTP och
dess syften, inklusive kontaktinformation for personer som vill
stilla frigor. Dessutom ska finansministeriet ligga ut infor-
mation om tillgangliga forfaranden for att utova de rittigheter
som anges i artiklarna 15 och 16, inbegripet mojligheterna till
administrativ och rittslig provning i Forenta staterna i samband
med behandling av personuppgifter som mottagits i enlighet
med detta avtal.

Artikel 15
Riitt att ta del av uppgifter

1. Var och en ska pd begdran som gors med skiliga intervall
ha ritt utan hinder och utan storre tidsutdrdkt erhdlla dtmin-
stone en bekriftelse via sin dataskyddsmyndighet i Europeiska
unionen pé att hans eller hennes rattigheter i friga om skydd av
personuppgifter har respekterats i enlighet med detta avtal efter
att alla nodvindiga kontroller har dgt rum och sarskilt, huruvida
vederborandes personuppgifter har behandlats pd ndgot sitt
som strider mot detta avtal.

2. En persons ritt att fd del av uppgifter rorande henne eller
honom som behandlas i enlighet med detta avtal kan goras till
foremdl for skiliga begrinsningar enligt nationell ritt for att
sakerstilla mojligheterna att forebygga, upptdcka, utreda och
lagfora brott, och for att skydda allménheten eller den nationella
sakerheten, med vederborlig hdnsyn till den berorda personens
legitima intressen.

3. Av punkt 1 foljer att en person ska stilla sin begiran till
sin nationella tillsynsmyndighet, som ska Gversinda begéran till
den uppgiftsskyddsansvariga vid Forenta staternas finansminis-
terium; finansministeriet ska utfora alla nédvindiga kontroller
med anledning av begiran. Den uppgiftsskyddsansvariga vid
Forenta staternas finansministerium ska utan onddigt drojsmal
underritta den berdrda nationella uppgiftsskyddsmyndigheten
om huruvida personuppgifter far lamnas ut till den registrerade
och huruvida den registrerades rittigheter har respekterats. Om
tillgdng till personuppgifter nekas eller inskranks i enlighet med
begransningarna i punkt 2, ska beslutet om avslag eller in-
skrinkning motiveras skriftligen och upplysa om tillgingliga
mojligheter att soka administrativ och rittslig provning i Fo-
renta staterna.

Artikel 16
Riitt till rittelse, radering eller blockering av uppgifter

1. Var och en har ritt att soka rittelse, radering eller bloc-
kering av personuppgifter rorande henne eller honom som be-
handlas av Forenta staternas finansministerium i enlighet med
detta avtal, nir uppgifterna i frdga ar felaktiga eller behand-
lingen av dem strider mot detta avtal.

2. Var och en som utovar de rittigheter som anges i punkt 1
ska lamna sin begéran till sin berorda nationella tillsynsmyndig-
het, som i sin tur ska 6versinda begdran till den uppgiftsskydds-
ansvariga vid Forenta staternas finansministerium. Eventuella
ansokningar om rittelse, radering eller blockering ska motiveras
pa vederborligt satt. Den uppgiftsskyddsansvariga vid Forenta
staternas finansministerium ska gora nodvindiga kontroller
med anledning av ansokan och utan onédigt drojsmal under-
ritta den berorda nationella tillsynsmyndigheten om huruvida
personuppgifter har rittats, raderats eller blockerats, och huru-
vida den registrerades rittigheter har respekterats. En sidan un-
derrittelse ska vara skriftlig och ge upplysning om mojlighe-
terna att soka administrativ eller rdttslig prévning i Forenta
staterna.

Artikel 17
Sikerstillande av att informationen forblir korrekt

1. Om en part fir kinnedom om att uppgifter som mottagits
eller overforts i enlighet med detta avtal dr inkorrekta, ska den
vidta alla nodvindiga atgdrder for att forebygga och forhindra
att dessa uppgifter felaktigt tas i beaktande, vilket kan innebira
att uppgifterna kompletteras, raderas eller rattas.

2. En part som fir kinnedom om att materiella uppgifter
som den har oversint till eller mottagit frin den andra parten
i enlighet med detta avtal dr inkorrekta eller otillforlitliga, ska
om mojligt underritta den andra parten om detta.
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Artikel 18
Provning

1.  Parterna ska vidta alla rimliga atgarder for att se till att
Forenta staternas finansministerium och den berérda medlems-
staten omedelbart underrittar och samrdder med varandra och,
vid behov, med parterna om de anser att personuppgifter har
behandlats pé ett sitt som strider mot detta avtal.

2. Varje person som anser att hans eller hennes personupp-
gifter har behandlats pd ett sitt som strider mot detta avtal, har
ritt att soka effektiv administrativ eller rattslig provning i en-
lighet med lagstiftningen i Europeiska unionen, dess medlems-
stater respektive Forenta staterna. For detta dandamadl ska Forenta
staternas finansministerium med avseende pd uppgifter som
overfors till Forenta staterna i enlighet med detta avtal behandla
alla personer lika vid tillimpningen av detta administrativa for-
farande, oavsett nationalitet eller bosittningsland. Var och en
ska, oavsett nationalitet eller bosittningsland, enligt amerikansk
lag ha tillgdng till domstolsprovning av administrativa beslut
som gatt vederborande emot.

Artikel 19
Samrad

1. Parterna ska vid behov samrdda med varandra si att detta
avtal anvinds s effektivt som mojligt, bland annat for att un-
derlatta 16sningen av eventuella tvister om tolkningen eller till-
lampningen av avtalet.

2. Parterna ska vidta dtgirder for att undvika att dligga va-
randra overdrivet tunga bordor genom tillimpningen av detta
avtal. Om overdrivet tunga bordor dndd uppkommer ska par-
terna omedelbart samrdda i syfte att underldtta tillimpningen av
detta avtal, inbegripet vidtagande av de dtgdrder som kan krévas
for att reducera redan forekommande och framtida bordor.

3. Parterna ska omedelbart samrdda om en tredjepart, inbe-
gripet en myndighet i ett annat land, ifragasitter eller stiller
rittsliga ansprdk med avseende pa ndgon aspekt av foljderna
eller genomforandet av detta avtal.

Artikel 20
Genomforande och forbud mot avvikelse

1. Detta avtal ska inte ligga till grund for ndgra rattigheter
eller formaner for ndgra privata eller offentliga personer eller
enheter. Varje part ska se till att bestimmelserna i detta avtal
genomfors pa ett korrekt sitt.

2. Inget i detta avtal ska avvika frdn Forenta staternas och
medlemsstaternas befintliga forpliktelser enligt avtalet av den

25 juni 2003 om oOmsesidig rattslig hjilp mellan Europeiska
unionen och Amerikas forenta stater och anknytande bilaterala
instrument om Omsesidig rittslig hjalp mellan Forenta staterna
och medlemsstaterna.

Artikel 21
Tillfilligt upphivande och uppsigning

1. Var och en av parterna har ritt att genom ett meddelande
pd diplomatisk vdg avbryta tillimpningen av detta avtal med
omedelbar verkan om den andra parten underlater att uppfylla
sina skyldigheter enligt avtalet.

2. Varje part fir siga upp detta avtal ndr som helst genom
anmadlan pd diplomatisk vdg. Upphorandet ska fa verkan sex (6)
madnader efter dagen for mottagandet av ett sidant meddelande.

3. Innan avtalet tillfdlligt upphivs eller sigs upp ska parterna
samrdda med varandra pd ett sddant sitt att det finns tillrackligt
med tid for att nd en Oomsesidigt godtagbar 16sning.

4. Oavsett om detta avtal upphivs tillfalligt eller sigs upp,
ska alla uppgifter som mottagits av Forenta staternas finans-
ministerium i enlighet med detta avtal fortsitta att behandlas i
enlighet med sikerhetsbestimmelserna i detta avtal, inklusive
bestimmelserna om utplining av uppgifter.

Artikel 22
Territoriell tillimpning

1. Med forbehall for punkterna 2-4 ska detta avtal tillimpas
inom det territorium dér fordraget om Europeiska unionen och
fordraget om Europeiska unionens funktionssitt giller, samt
inom Forenta staternas territorium.

2. Detta avtalet ska endast gilla for Danmark, Forenade
kungariket eller Irland om Europeiska kommissionen skriftligen
underrattar Forenta staterna om att Danmark, Forenade kunga-
riket eller Irland har valt att lata sig omfattas av detta avtal.

3. Om Europeiska kommissionen innan detta avtal trider i
kraft underrdttar Forenta staterna om att det kommer att gilla
for Danmark, Forenade kungariket eller Irland, ska detta avtal
borja gilla inom den berorda statens territorium samma dag
som det borjar tillimpas av andra EU-medlemsstater som ar
bundna av detta avtal.

4. Om Europeiska kommissionen efter det att detta avtal
tratt i kraft underrittar Forenta staterna om att det géller for
Danmark, Forenade kungariket eller Irland, ska detta avtal borja
gilla inom den berorda statens territorium den forsta dagen i
den ménad som foljer pd Forenta staternas mottagande av un-
derrittelsen.
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Artikel 23
Slutbestimmelser

1. Detta avtal trader i kraft den forsta dagen i den ménad som f6ljer pa den dag da parterna har utvixlat
underrittelser om att de har avslutat sina interna forfaranden i detta syfte.

2. Med forbehall for artikel 21.2 ska detta avtal forbli i kraft under en period pa fem (5) r frén den dag
det trader i kraft och ska automatiskt forlingas med perioder pa ett (1) r om inte endera parten minst sex
(6) ménader i forvdg skriftligen meddelar den andra pd diplomatisk vag att den har for avsikt att sidga upp
avtalet.

Utfdrdat i Bryssel den 28 juni 2010 i tva original pd engelska. Detta avtal ska dven upprittas pd bulgariska,
danska, estniska, finska, franska, grekiska, italienska, lettiska, litauiska, maltesiska, nederlindska, polska,
portugisiska, ruminska, slovakiska, slovenska, spanska, svenska, tjeckiska, tyska och ungerska spraken. Efter
godkinnande av bdda parterna ska dessa sprakversioner vara lika giltiga.
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Society for Worldwide Interbank Financial Telecommunication (SWIFT).



