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RADETS BESLUT (GUSP) 2019/797
av den 17 maj 2019

om restriktiva atgirder mot cyberattacker som hotar unionen eller
dess medlemsstater

Artikel 1

1. Detta beslut ar tillimpligt pa cyberattacker med en betydande
effekt, inbegripet forsok till cyberattacker med en potentiellt betydande
effekt, som utgor ett externt hot for unionen eller dess medlemsstater.

2. Cyberattacker som utgér ett externt hot omfattar sddana som
a) har sitt ursprung eller utfors fran platser utanfér unionen,
b) anvénder infrastruktur utanfér unionen,

c) utfors av fysiska eller juridiska personer, enheter eller organ som &r
etablerade eller som bedriver verksamhet utanfor unionen, eller som

d) utfors med stdd av, under ledning av eller under kontroll av fysiska
eller juridiska personer, enheter eller organ som bedriver verksamhet
utanfér unionen.

3. Cyberattacker dr déarfor handlingar som omfattar nagot av foljande:
a) Atkomst till informationssystem.

b) Stoérning av informationssystem.

¢) Datastorning.

d) Dataavldsning.

Detta giller om sddana handlingar inte vederborligen har tillatits av
dgaren eller annan réttighetshavare till systemet eller uppgifterna eller
del av detta, eller inte medges enligt lagstiftningen i unionen eller den
berérda medlemsstaten.

4.  Cyberattacker som utgdr ett hot mot medlemsstaterna omfattar
attacker som pdverkar informationssystem som ror bland annat

a) kritisk infrastruktur, inbegripet undervattenskablar och féremal som
har sénts ut i yttre rymden, som &r nddvandig for att uppritthélla
centrala samhaillsfunktioner, eller ménniskors hdlsa, sdkerhet, trygg-
het samt ekonomiska och sociala valfard,

b) tjanster som dr nodvindiga for att uppritthalla vdsentliga sociala
och/eller ekonomiska verksamheter, sdrskilt inom sektorerna energi
(el, olja och gas), transport (lufttransport, jarnvégstransport, vatten-
transport och végtransport), banksektorn, finansmarknadsinfrastruk-
tur, hdlsa och sjukvard (véardgivare, sjukhus och privata kliniker),
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leverans och distribution av dricksvatten, digital infrastruktur, och
andra sektorer som dr vidsentliga for den berérda medlemsstaten,

c) kritiska statliga funktioner, sdrskilt pd omradena forsvar, institutio-
ners forvaltning och funktion, inbegripet for allménna val eller rost-
ningsforfarandet, ekonomisk och civil infrastrukturs funktion, inre
sikerhet och yttre forbindelser, inbegripet genom diplomatiska be-
skickningar,

d) lagring eller behandling av sdkerhetsskyddsklassificerade uppgifter,
eller

e) offentliga incidenthanteringsorganisationer.

5. Cyberattacker som utgdr ett hot mot unionen inbegriper attacker
som utférs mot unionens institutioner, organ och byraer, dess delega-
tioner till tredjeldnder eller internationella organisationer, dess uppdrag
och insatser inom den gemensamma sdkerhets- och forsvarspolitiken
(GSFP) samt dess sarskilda representanter.

6.  Om det anses nodvéndigt for att uppna Gusp-malen i de relevanta
bestimmelserna i artikel 21 i fordraget om Europeiska unionen, far
restriktiva atgérder ocksa tillimpas som svar pa cyberattacker med be-
tydande effekt pa tredjeldnder eller internationella organisationer.

Artikel 2

I detta beslut géller foljande definitioner:

a) informationssystem: en apparat eller en grupp av sammankopplade
apparater eller apparater som hor samman med varandra, av vilka en
eller flera genom ett program automatiskt behandlar digitala data,
samt digitala data som lagras, behandlas, hamtas eller 6verfors med
hjélp av denna apparat eller grupp av apparater for att den eller de
ska kunna drivas, anvindas, skyddas och underhallas.

b) stérning av informationssystem. forhindrande eller avbrott av driften
av ett informationssystem genom att digitala data inmatas, overfors,
skadas, raderas, forsdmras, dndras, undertrycks eller gors odtkom-
liga.

¢) datastorning: storning genom att digitala data i ett informations-
system raderas, skadas, forsdmras, dndras, undertrycks eller gors
odtkomliga; det inbegriper ocksa stdld av data, penningmedel, eko-
nomiska resurser eller immateriella réttigheter.

d) dataavlisning: avldsning, genom tekniska medel, av icke offentlig
overforing av digitala data till, fran eller inom ett informations-
system, dven elektromagnetisk emission fran ett informationssystem
som befordrar sadana digitala data.
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Artikel 3

De faktorer som avgoér huruvida en cyberattack har den betydande effekt
som avses i artikel 1.1 inbegriper

a) hur omfattande, storskalig, effektfull eller allvarlig den stdrning som
orsakas dr, inbegripet dess inverkan pa ekonomisk och samhillelig
verksamhet, samhillsviktiga tjanster, kritiska statliga funktioner, all-
min ordning eller allmén sdkerhet,

b) det antal fysiska eller juridiska personer, enheter eller organ som
berors,

c¢) det antal medlemsstater som berdrs,

d) omfattningen av den ekonomiska forlust som orsakas, sdsom stor-
skalig stdld av penningmedel, ekonomiska resurser eller immateriella
rattigheter,

e) den ekonomiska fordel som girningsmannen erhaller for sig sjilv
eller andra,

f) omfattningen och typen av data som stjéls eller dataintrangens stor-
skalighet, eller

g) typen av kommersiellt kédnsliga data till vilka atkomst fas.

Artikel 4

1.  Medlemsstaterna ska vidta nodvéndiga atgirder for att forhindra
inresa till eller transitering genom sina territorier av

a) fysiska personer som dr ansvariga for cyberattacker eller forsok till
cyberattacker,

b) fysiska personer som tillhandahéller finansiellt, tekniskt eller materi-
ellt stod till eller pa annat sétt &r inblandade i cyberattacker eller
forsok till cyberattacker, bland annat genom att planera, forbereda,
delta i, styra, hjdlpa till med eller uppmuntra sadana attacker, eller
underldtta dem, antingen genom handling eller féorsummelse,

c) fysiska personer som har samrore med de personer som omfattas av
leden a och b,

i enlighet med forteckningen i bilagan.

2. Punkt I ska inte innebéra att en medlemsstat ar skyldig att vigra
sina egna medborgare inresa till det egna territoriet.

3. Punkt 1 ska inte pdverka de fall d& en medlemsstat dr bunden av
en skyldighet enligt internationell rétt, nimligen

a) som vérdland for en internationell mellanstatlig organisation,

b) som virdland for en internationell konferens sammankallad av eller
under Overinseende av Forenta nationerna,

c) enligt en multilateral 6verenskommelse som ger privilegier och im-
munitet, eller

d) enligt 1929 éars konkordat (Lateranfordraget) som ingatts av Heliga
stolen (Vatikanstaten) och Italien.
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4. Punkt 3 ska anses tillimplig dven i fall dd en medlemsstat &r vérd
for Organisationen for sikerhet och samarbete i Europa (OSSE).

5. Radet ska vederborligen informeras om alla fall d& en medlemsstat
beviljar undantag enligt punkt 3 eller 4.

6. Medlemsstaterna far bevilja undantag fran de atgarder som fore-
skrivs i punkt 1 om en resa dr motiverad av bradskande humanitira skél
eller for deltagande i mellanstatliga méten eller moten som framjas eller
anordnas av unionen eller anordnas av en medlemsstat som &r ordfo-
rande i OSSE, dir man for en politisk dialog som direkt frimjar de
restriktiva atgdrdernas politiska mal, inklusive sdkerhet och stabilitet i
cyberrymden.

7.  Medlemsstaterna far bevilja undantag fran de atgédrder som fore-
skrivs i punkt 1 om en inresa eller transitering dr nddvindig for att
genomfora en réttegang.

8. En medlemsstat som vill bevilja undantag som avses i punkt 6
eller 7 ska skriftligen anméla detta till rddet. Undantaget ska anses
beviljat savida inte en eller flera av rddets medlemmar gor en skriftlig
invindning inom tva arbetsdagar efter det att de mottagit anmélan om
det foreslagna undantaget. Om en eller flera av radets medlemmar gor
en inviandning far radet med kvalificerad majoritet besluta att bevilja det
foreslagna undantaget.

9.  Om en medlemsstat enligt punkterna 3, 4, 6, 7 eller 8 tillater
inresa till eller transitering genom sitt territorium av personer som for-
tecknas i bilagan, ska tillstindet strikt begrdnsas till det dndamal for
vilket det ges och de personer som direkt berdrs av detta.

Artikel 5

1.  Alla penningmedel och ekonomiska resurser som é&gs, innchas
eller kontrolleras av

a) fysiska eller juridiska personer, enheter eller organ som &r ansvariga
for cyberattacker eller forsok till cyberattacker,

b) fysiska eller juridiska personer, eller enheter eller organ som till-
handahéller finansiellt, tekniskt eller materiellt stod till eller pa annat
sétt dr inblandade i cyberattacker eller forsok till cyberattacker, bland
annat genom att planera, forbereda, delta i, styra, hjilpa till med eller
uppmuntra sddana attacker, eller underldtta dem, antingen genom
handling eller férsummelse,

c) fysiska eller juridiska personer, enheter eller organ som har samrore
med de fysiska eller juridiska personer, enheter eller organ som
omfattas av leden a och b,

i enlighet med forteckningen i bilagan, ska frysas.
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2. Inga penningmedel eller ekonomiska resurser far direkt eller in-
direkt stillas till forfogande for eller goras tillgdngliga till forman for
nagon av de fysiska eller juridiska personer, enheter eller organ som
fortecknas i bilagan.

3. Genom undantag fran punkterna 1 och 2 far de behdriga myndig-
heterna 1 medlemsstaterna ge tillstdnd till att vissa frysta penningmedel
eller ekonomiska resurser frigors eller att vissa penningmedel eller eko-
nomiska resurser gors tillgidngliga, pa saddana villkor som de finner
lampliga, efter det att de har konstaterat att de berdrda penningmedlen
eller ekonomiska resurserna &r

a) P C1 noédvindiga for att ticka grundliggande behov for de fysiska
eller juridiska personer, enheter eller organ som fortecknas i
bilagan € och for sadana fysiska personers underhallsberittigade
familjemedlemmar, inbegripet betalning av livsmedel, hyra eller
amorteringar, mediciner och ldkarvard, skatter, forsékringspremier
och avgifter for samhéllstjénster,

b) avsedda endast for betalning av rimliga arvoden eller ersittning av
utgifter i samband med tillhandahallande av juridiska tjadnster,

¢) avsedda uteslutande for betalning av avgifter eller serviceavgifter for
rutinméssig hantering eller forvaltning av frysta penningmedel eller
ekonomiska resurser,

d) nodvindiga for att ticka extraordindra utgifter, under forutsittning att
den berérda behdriga myndigheten senast tva veckor fore beviljandet
av tillstandet har meddelat de andra medlemsstaternas behoériga myn-
digheter och kommissionen om skdlen till att den anser att ett sérskilt
tillstand bor beviljas, eller

e) avsedda att betalas in pé eller fran ett konto tillhdrande en diplo-
matisk eller konsuldr beskickning eller en internationell organisation
som atnjuter immunitet enligt internationell rétt, i den man sadana
betalningar dr avsedda att anvdndas for den diplomatiska eller kon-
suldra beskickningens eller den internationella organisationens offi-
ciella dandamal.

Den berorda medlemsstaten ska underrétta dvriga medlemsstater och
kommissionen om alla tillstand som den beviljar enligt denna punkt.

4. Genom undantag frén punkt 1 far de behdriga myndigheterna i
medlemsstaterna tillata att vissa frysta penningmedel eller ekonomiska
resurser frigors, om f6ljande villkor &r uppfyllda:

a) Penningmedlen eller de ekonomiska resurserna dr foremal for ett
skiljedomsbeslut som meddelats fore den dag da den fysiska eller
juridiska person, den enhet eller det organ som avses i punkt 1
fordes upp pa forteckningen i bilagan, eller for ett rittsligt eller
administrativt beslut som meddelats i unionen, eller for ett rattsligt
beslut som &r verkstillbart i den berdrda medlemsstaten, fore eller
efter den dagen.
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b) Penningmedlen eller de ekonomiska resurserna kommer att anvindas
enbart for att tillgodose krav som har sékrats genom ett sadant beslut
eller har erkénts som giltiga i ett sddant beslut, inom de granser som
faststdlls i tillimpliga lagar och andra forfattningar som reglerar
rittigheterna for personer med sadana krav.

c) Beslutet gynnar inte ndgon av de fysiska eller juridiska personer,
enheter eller organ som fortecknas i bilagan.

d) Erkédnnandet av beslutet star inte i strid med den ber6érda medlems-
statens allménna ordning.

Den berorda medlemsstaten ska underrétta dvriga medlemsstater och
kommissionen om alla tillstand som den beviljar enligt denna punkt.

5. Punkt 1 ska inte hindra en fysisk eller juridisk person, en enhet
eller ett organ som fOrtecknas i bilagan fran att gora en betalning i
samband med ett avtal som ingatts fore den dag da den fysiska eller
juridiska personen, enheten eller organet fortecknades, under forutsétt-
ning att den berdrda medlemsstaten har faststdllt att betalningen inte
direkt eller indirekt tas emot av en fysisk eller juridisk person, en enhet
eller ett organ som avses i punkt 1.

6. Punkt 2 ska inte tillimpas pa kreditering av frysta konton med

a) rénta eller andra intékter pa sddana konton,

b) betalningar enligt avtal, overenskommelser eller forpliktelser som
ingatts eller uppkommit fore den dag da dessa konton blev foremal
for de atgirder som foreskrivs i punkterna 1 och 2, eller

¢) betalningar enligt réttsliga eller administrativa beslut eller skilje-
domsbeslut som meddelats i unionen eller som é&r verkstillbara i
den berdrda medlemsstaten,

under forutsittning att alla sddana réntor, intékter och betalningar fort-
sdtter att vara foremal for de atgdrder som foreskrivs i punkt 1.

Artikel 6

1.  Radet ska, genom enhilligt beslut, pa forslag av en medlemsstat
eller unionens hoga representant for utrikes fragor och sdkerhetspolitik
faststélla och @ndra forteckningen i bilagan.

2. Réadet ska meddela den berdrda fysiska eller juridiska personen,
den berdrda enheten eller det berérda organet det beslut som avses i
punkt 1, inbegripet skélen for uppforandet pd forteckningen, antingen
direkt, om adressen dr kdnd, eller genom att ett meddelande offentlig-
gors, sa att den fysiska eller juridiska personen, enheten eller organet
ges tillfille att inkomma med synpunkter.

3. Om synpunkter ldmnas eller om visentlig ny bevisning ldggs fram
ska radet omprova de beslut som avses i punkt 1 och informera den
berdrda fysiska eller juridiska personen, den berdrda enheten eller det
berérda organet om detta.
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Artikel 7

1. Bilagan ska innehélla skilen till att de fysiska eller juridiska per-
soner, enheter och organ som avses i artiklarna 4 och 5 har forts upp pa
forteckningen.

2. Bilagan ska innehélla de uppgifter som krdvs for att identifiera
berdrda fysiska eller juridiska personer, enheter eller organ, om sadana
uppgifter finns att tillgd. Nar det géller fysiska personer kan dessa upp-
gifter inbegripa namn och alias, fodelsedatum och fodelseort, medbor-
garskap, pass- och id-kortnummer, kon, adress (om kénd) samt befatt-
ning eller yrke. Nér det géller juridiska personer, enheter eller organ kan
sddana uppgifter omfatta namn, plats och datum for registrering samt
registreringsnummer och driftsstlle.

Artikel 8

Inga krav far tillgodoses i samband med ett avtal eller en transaktion
vars genomforande har péverkats direkt eller indirekt, helt eller delvis,
av de atgérder som infors genom detta beslut, inbegripet krav pa gott-
gorelse eller andra krav av detta slag, t.ex. ett krav pa erséttning eller
krav enligt en garanti, sérskilt krav pa forlingning eller betalning av en
obligation, garanti eller gottgdrelse, i synnerhet en finansiell garanti eller
ekonomisk gottgorelse, oavsett form, om kraven stills av

a) fysiska eller juridiska personer, enheter eller organ som fortecknas i
bilagan,

b) fysiska eller juridiska personer, enheter eller organ som agerar via
nagon av de fysiska eller juridiska personer, enheter eller organ som
avses 1 led a eller for deras rdkning.

Artikel 9

For att maximera verkan av de atgdrder som avses i detta beslut ska
unionen uppmuntra tredjestater att anta restriktiva dtgérder av liknande
typ som de atgirder som foreskrivs i detta beslut.

Artikel 10

Detta beslut ska tillimpas till och med den 18 maj 2025 och ska ses
over fortlopande. De atgirder som anges 1 artiklarna 4 och 5 ska vad
giller fysiska och juridiska personer, enheter och organ som fortecknas i
bilagan tillimpas till och med den 18 maj 2023.

Artikel 11

Denna forordning trdder i kraft dagen efter det att den har offentliggjorts
i Europeiska unionens officiella tidning.



VM2

A. Fysiska personer

BILAGA

Forteckning over fysiska och juridiska personer, enheter och organ som avses i artiklarna 4 och 5

Identifieringsuppgifter

Skal

Datum for uppforande

Fodelsedatum: 4 oktober 1983

Fodelseort: Shandong Province, China (pro-
vinsen Shandong, Kina)

Adress: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin, China

Nationalitet: kinesisk

Kon: man

Gao Qiang ar involverad i Operation Cloud Hopper, en rad cyber-
attacker med betydande effekt och med ursprung utanfor unionen,
som utgor ett externt hot mot unionen eller dess medlemsstater, och
cyberattacker som har en betydande effekt pa tredjelénder.

Operation Cloud Hopper har varit inriktad pa multinationella foretags
informationssystem pa sex kontinenter, inbegripet foretag beldgna i
unionen, och har skaffat sig otillaten tillgang till kommersiellt kénsliga
uppgifter, vilket har medfort betydande ekonomiska forluster.

Den aktér som dr allmdnt kdnd som APTI10 (Advanced Persistent
Threat 10) (dven kallad Red Apollo, CVNX, Stone Panda, MenuPass
och Potassium) genomforde Operation Cloud Hopper.

Gao Qiang kan kopplas till APT10, bl.a. genom sin koppling till
APT10:s ledningsinfrastruktur. Dessutom har Gao Qiang varit anstélld
av Huaying Haitai, en enhet som forts upp pa forteckningen for att ha
gett stdd till och underléttat Operation Cloud Hopper. Han har kopp-
lingar till Zhang Shilong, som ocksa har forts upp pa forteckningen i
samband med Operation Cloud Hopper. Gao Qiang har dérfor kopp-
lingar till bade Huaying Haitai och Zhang Shilong.

30.7.2020

Namn
1. GAO Qiang
2. ZHANG Shilong

Fodelsedatum: 10 september 1981
Fodelseort: China (Kina)

Adress: Hedong, Yuyang Road No 121, Tian-
jin, China

Nationalitet: kinesisk

Koén: man

Zhang Shilong ar involverad i Operation Cloud Hopper, en rad cyber-
attacker med betydande effekt och med ursprung utanfor unionen, som
utgor ett externt hot mot unionen eller dess medlemsstater, och cyber-
attacker som har en betydande effekt pa tredjeldnder.

30.7.2020
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Namn

Identifieringsuppgifter

Skl

Datum for uppforande

Operation Cloud Hopper har varit inriktad pa multinationella foretags
informationssystem pa sex kontinenter, inbegripet foretag beldgna i
unionen, och har skaffat sig otillaten tillgang till kommersiellt kénsliga
uppgifter, vilket har medfort betydande ekonomiska forluster.

Den aktér som ar allmént kdnd som APTI0 (Advanced Persistent
Threat 10) (aven kallad Red Apollo, CVNX, Stone Panda, MenuPass
och Potassium) genomforde Operation Cloud Hopper.

Zhang Shilong kan kopplas till APT10, bl.a. genom sabotageprogram
som han utvecklade och testade i samband med de cyberattacker som
genomfordes av APT10. Dessutom har Zhang Shilong varit anstélld av
Huaying Haitai, en enhet som forts upp pa forteckningen for att ha gett
stod till och underlittat Operation Cloud Hopper. Han har kopplingar
till Gao Qiang, som ocksa har forts upp pa forteckningen i samband
med Operation Cloud Hopper. Zhang Shilong har darfor kopplingar till
bade Huaying Haitai och Gao Qiang.

Alexey Valeryevich

MININ

Anexceli BanepreBnu MUHUH
Fodelsedatum: 27 maj 1972

Fodelseort: Perm Oblast, (Ryska SFSR) (nu-
mera Ryska federationen)

Passnummer: 120017582,

utfirdat av Ryska federationens utrikesminis-
terium,

giltigt 17 april 2017-17 april 2022.
Plats: Moskva, Ryska federationen
Nationalitet: rysk

Kon: man

Alexey Minin deltog i ett forsok till cyberattack med en potentiellt
betydande effekt pa Organisationen for forbud mot kemiska vapen
(OPCW) i Nederldnderna.

I egenskap av officer inom personbaserad inhdmtning vid huvuddirek-
toratet vid generalstaben inom Ryska federationens forsvarsmakt (GU/
GRU), ingick Aleksej Minin i en grupp bestdende av fyra ryska mili-
tira underrittelseofficerare som utan tillstand forsokte fa tilltrade till
OPCW:s tradlosa nétverk i Haag i Nederldnderna i april 2018. Syftet
med forsoket till cyberattack var att man skulle hacka sig in i OPCW:s
tradlosa nédtverk. Om detta hade lyckats skulle det ha dventyrat séker-
heten i nétverket och OPCW:s pagaende utredningsarbete. Nederldn-
dernas Defence Intelligence and Security Service (DISS) (Militaire In-
lichtingen- en Veiligheidsdienst — MIVD) (forsvarets underrittelse- och
sakerhetstjanst) avbrot forsoket till cyberattack och forhindrade déarmed
allvarlig skada for OPCW.

30.7.2020
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Aleksei Sergeyvich MO- | Anekceit Cepreesua MOPEHEL] Aleksei Morenets deltog i ett forsok till cyberattack med en potentiellt 30.7.2020
RENETS Fodelsedatum: 31 iuli 1977 betydande effekt mot Organisationen for forbud mot kemiska vapen
odelsedatum: Jult (OPCW) i Nederldnderna.
Fodelscort: Murmanskaya oblast (linet I egenskap av it-operatdr vid huvuddirektoratet vid generalstaben inom
Murmansk), Ryska SFSR (numera Ryska Ryska federationens forsvarsmakt (GU/GRU), ingick Aleksei Morenets
. i en grupp bestdende av fyra ryska militdra underréttelseofficerare som
federationen) utan tillstind forsokte fa tilltride till OPCW:s tradlosa natverk i Haag i
Passnummer: 100135556, Nederlédnderna i april 2018. Syftet med forsoket till cyberattack var att
) ) . o man skulle hacka sig in i OPCW:s tradlosa nitverk. Om detta hade
utf.ardat av Ryska federationens utrikesminis- | Jyckats skulle det ha dventyrat sikerheten i nitverket och OPCW:s
terium, pagaende utredningsarbete. Nederldndernas Defence Intelligence and
giltigt 17 april 201717 april 2022 Security Service (DISS) (Militaire Inlichtingen- en Veiligheidsdienst
— MIVD) (forsvarets underrittelse- och sékerhetstjénst) avbrot forsoket
Plats: Moskva, Ryska federationen till cyberattack och forhindrade dédrmed allvarlig skada for OPCW.
Nationalitet: rysk
Koén: man
Evgenii ~ Mikhaylovich | Esrennit Muxaiinosuu CEPEBPSIKOB Evgenii Serebriakov deltog i ett forsok till cyberattack med en poten- 30.7.2020
SEREBRIAKOV tiellt betydande effekt mot Organisationen for forbud mot kemiska

Fodelsedatum: 26 juli 1981

Fodelseort: Kursk, Ryska SFSR (numera
Ryska federationen)

Passnummer: 100135555,

utfdrdat av Ryska federationens utrikesminis-
terium,

giltigt 17 april 2017-17 april 2022
Plats: Moskva, Ryska federationen
Nationalitet: rysk

Kon: man

vapen (OPCW) i Nederldanderna.

I egenskap av it-operatér vid huvuddirektoratet vid generalstaben inom
Ryska federationens forsvarsmakt (GU/GRU) ingick Evgenii Serebria-
kov i en grupp bestdende av fyra ryska militdra underrittelseofficerare
som utan tillstind forsokte fa tilltrade till OPCW:s tradlosa nitverk i
Haag i Nederldnderna i april 2018. Syftet med forsoket till cyberattack
var att man skulle hacka sig in i OPCW:s tradlosa nétverk. Om detta
hade lyckats skulle det ha &ventyrat sdkerheten i ndtverket och
OPCW:s péagédende utredningsarbete. Nederlindernas Defence Intelli-
gence and Security Service (DISS) (Militaire Inlichtingen- en Veilig-
heidsdienst — MIVD) (forsvarets underréttelse- och sikerhetstjanst) av-
brot forsoket till cyberattack och forhindrade darmed allvarlig skada for
OPCW.
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Oleg Mikhaylovich SOT-
NIKOV (Oleg Michajlo-
vitj SOTNIKOV)

Oner Muxaiinosny COTHUKOB
Fodelsedatum: 24 augusti 1972

Fodelseort: Ulyanovsk (Uljanovsk), Ryska
SFSR (numera Ryska federationen)

Passnummer: 120018866,

utfardat av Ryska federationens utrikesminis-
terium,

giltigt 17 april 2017-17 april 2022
Plats: Moskva, Ryska federationen
Nationalitet: rysk

Kon: man

Oleg Sotnikov deltog i ett forsok till cyberattack med en potentiellt
betydande effekt mot Organisationen for forbud mot kemiska vapen
(OPCW) i Nederlanderna.

I egenskap av officer inom personbaserad inhdmtning vid huvuddirek-
toratet vid generalstaben inom Ryska federationens forsvarsmakt (GU/
GRU) ingick Oleg Sotnikov i en grupp bestdende av fyra ryska under-
rittelseofficerare som utan tillstind forsokte fa tilltrade till OPCW:s
tradlosa nétverk i Haag i Nederldnderna i april 2018. Syftet med for-
soket till cyberattack var att man skulle hacka sig in i OPCW:s tradlosa
nitverk. Om detta hade lyckats skulle det ha &dventyrat sdkerheten i
nitverket och OPCW:s pagaende utredningsarbete. Nederldndernas De-
fence Intelligence and Security Service (DISS) (Militaire Inlichtingen-
en Veiligheidsdienst — MIVD) (forsvarets underrittelse- och sékerhets-
tjanst) avbrot forsoket till cyberattack och forhindrade darmed allvarlig
skada for OPCW.

30.7.2020

Dmitry Sergeyevich BA-
DIN

Jmutpuii Cepreesnu bAJIMH
Fodelsedatum: 15.11.1990

Fodelseort: Kursk, Ryska SFSR (numera
Ryska federationen)

Nationalitet: rysk
Koén: man

Dmitry Badin deltog i en cyberattack med betydande effekt mot Tysk-
lands forbundsdag (Deutscher Bundestag).

I egenskap av militdr underrittelseofficer vid 85th Main Centre for
Special Services (GTsSS) (huvudcentrum for specialtjansten) vid hu-
vuddirektoratet vid generalstaben inom Ryska federationens forsvars-
makt (GU/GRU), ingick Dmitry Badin i en grupp bestaende av ryska
militdra underrittelseofficerare som genomforde en cyberattack mot
Tysklands forbundsdag (Deutscher Bundestag) i april och maj 2015.
Denna cyberattack riktade sig mot forbundsdagens informationssystem
och paverkade dess funktion under flera dagar. En stor méngd data
stals och flera parlamentsledamoéters liksom Tysklands forbundskansler
Angela Merkels e-postkonton paverkades.

22.10.2020
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Namn Identifieringsuppgifter Skal Datum for uppforande
8. Igor Olegovich KOS- | Urops Onerosuu KOCTIOKOB Igor Kostyukov &r for narvarande chef for huvuddirektoratet vid ge- 22.10.2020
TYUKOV neralstaben inom Ryska federationens forsvarsmakt (GU/GRU), dar

Fodelsedatum: 21.2.1961
Nationalitet: rysk
Kon: man

han tidigare var forste bitradande chef. En enhet understilld honom
ar 85th Main Centre for Special Services (GTsSS) (huvudcentrum for
specialtjansten), dven kallad militir enhet 26165 (inom branschen
ocksa kallad APT28, Fancy Bear, Sofacy Group, Pawn Storm och
Strontium).

I denna egenskap &r Igor Kostyukov ansvarig for de cyberattacker som
genomforts av GTsSS, édven cyberattacker med betydande effekt som
utgor ett externt hot mot unionen eller dess medlemsstater.

I synnerhet deltog militdra underrittelseofficerare vid GTsSS i cyber-
attacken mot Tysklands forbundsdag (Deutscher Bundestag) som dgde
rum i april och maj 2015 och forsoket till cyberattack dd man skulle
hacka sig in i OPCW:s (Organisationen for forbud mot kemiska vapen)
trddlosa nitverk i Nederldnderna i april 2018.

Cyberattacken mot Tysklands forbundsdag riktade sig mot forbunds-
dagens informationssystem och péverkade dess funktion under flera
dagar. En stor méngd data stals och flera parlamentsledamoéters liksom
Tysklands forbundskansler Angela Merkels e-postkonton péverkades.

B. Juridiska personer, enheter och organ

Namn

Identifierings-uppgifter

Skal

Datum for uppforande

1. Tianjin Huaying Haitai
Science and Technology
Development Co. Ltd
(Huaying Haitai)

Aven kallad: Haitai Technology Development
Co. Ltd

Plats: Tianjin, Kina

Huaying Haitai tillhandahdll finansiellt, tekniskt eller materiellt stod till
och underléattade Operation Cloud Hopper, en rad cyberattacker med
betydande effekt och med ursprung utanfor unionen, som utgor ett
externt hot mot unionen eller dess medlemsstater, och cyberattacker
som har en betydande effekt pa tredjelédnder.

30.7.2020
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Identifierings-uppgifter
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Operation Cloud Hopper har varit inriktad pa multinationella foretags
informationssystem pa sex kontinenter, inbegripet foretag beldgna i
unionen, och har skaffat sig otillaten tillgang till kommersiellt kénsliga
uppgifter, vilket har medfort betydande ekonomiska forluster.

Den aktér som dr allmédnt kdnd som APTI10 (Advanced Persistent
Threat 10) (aven kallad Red Apollo, CVNX, Stone Panda, MenuPass
och Potassium) genomforde Operation Cloud Hopper.

Huaying Haitai kan ha koppling till APT10. Dessutom Gao Qiang och
Zhang Shilong, som bada har forts upp pa forteckningen i samband
med Operation Cloud Hopper varit anstillda av Huaying Haitai. Huay-
ing Haitai har darfor samrére med Gao Qiang och Zhang Shilong.

Chosun Expo

Aven kallad: Chosen Expo; Korea Export
Joint Venture
Plats: DPRK

Chosun Expo tillhandaholl finansiellt, tekniskt eller materiellt stod till
och underldttade en rad cyberattacker med betydande effekt och med
ursprung utanfor unionen, som utgdr ett externt hot mot unionen eller
dess medlemsstater, och cyberattacker som har en betydande effekt pa
tredjeldnder, inbegripet de cyberattacker som allmént kallas WannaCry
och cyberattacker mot Polens Financial Supervision Authority (finans-
inspektion) och Sony Pictures Entertainment, samt cyberstold fran
Bangladesh Bank och forsok till cyberstdld fran den vietnamesiska
banken Tien Phong Bank.

WannaCry storde informationssystem vérlden over genom att angripa
informationssystem med utpressningsprogram och blockera dtkomsten
till data. Detta paverkade informationssystem hos foretag i unionen,
inklusive informationssystem som ror tjanster som ar nddvéndiga for
upprétthédllande av grundlaggande tjanster och ekonomisk verksamhet
inom medlemsstaterna.

Den aktér som éar allmént kdnd som APT38 (Advanced Persistent
Threat 38) eller Lazarus Group genomforde WannaCry.

Chosun Expo kan kopplas till APT38/Lazarus Group, inbegripet via de
konton som anvéndes for cyberattackerna.

30.7.2020
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Skl
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Main Centre for Special
Technologies  (GTsST)
(huvudcentrum for speci-
alteknik) vid  huvud-
direktoratet vid general-
staben inom Ryska fede-
rationens  forsvarsmakt
(GU/GRU)

Adress: 22 Kirova Street, Moscow, Russian
Federation

Huvudcentrumet for specialteknik vid huvuddirektoratet vid generalsta-
ben inom Ryska federationens forsvarsmakt, dven kdnd som faltpost-
nummer 74455, éar ansvarigt for cyberattacker med betydande effekt
och med ursprung utanfor unionen, som utgoér ett externt hot mot
unionen eller dess medlemsstater, och cyberattacker som har en bety-
dande effekt pa tredjelander, inbegripet de cyberattacker som allmént
kallas NotPetya eller EternalPetya 1 juni 2017 och de cyberattacker
som riktades mot ett ukrainskt kraftndt under vintern 2015/2016.

NotPetya eller EternalPetya gjorde data odtkomliga i ett antal foretag i
unionen, i Europa och virlden Gver genom att angripa datorer med
utpressningsprogram och blockera tillgangen till data, vilket bland an-
nat resulterade i betydande ekonomiska forluster. Cyberattacker pa ett
ukrainskt kraftnét ledde till att delar av nétet stingdes av under vintern.

Den aktor som dr kind som Sandworm (dven kallad SandwormTeam,
BlackEnergy Group, Voodoo Bear, Quedagh, Olympic Destroyer, Te-
lebots) ligger ocksa bakom attacken pa det ukrainska kraftnétet som
utférdes av NotPetya eller EternalPetya.

Huvudcentrumet for specialteknik vid huvuddirektoratet vid generalsta-
ben vid Ryska federationens forsvarsmakt har en aktiv roll i den cyber-
verksamhet som utfors av Sandworm och kan kopplas till Sandworm.

30.7.2020

85th Main Centre for
Special Services (GTsSS)
(huvudcentrum for speci-
altjansten) vid huvud-
direktoratet vid general-
staben inom Ryska fede-
rationens  forsvarsmakt
(GU/GRU)

Adress: Komsomol’skiy Prospekt, 20, Mos-
cow, 119146, Russian Federation

85th Main Centre for Special Services (GTsSS) (huvudcentrum for
specialtjansten) vid huvuddirektoratet vid generalstaben inom Ryska
federationens forsvarsmakt (GU/GRU), aven kallad militir enhet 26165
(inom branschen ocksa kallad APT28, Fancy Bear, Sofacy Group,
Pawn Storm och Strontium) ér ansvarigt for cyberattacker med bety-
dande effekt som utgor ett externt hot mot unionen eller dess medlems-
stater.

22.10.2020
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Skl
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I synnerhet deltog militira underrittelseofficerare vid GTsSS i
cyberattacken mot Tysklands forbundsdag (Deutscher Bundestag) som
dgde rum i april och maj 2015 och forsoket till cyberattack da man skulle
hacka sig in i OPCW:s (Organisationen for forbud mot kemiska vapen)
tradlosa nétverk i Nederldnderna i april 2018.

Cyberattacken mot Tysklands forbundsdag riktade sig mot forbundsda-
gens informationssystem och paverkade dess funktion under flera dagar.
En stor mingd data stals och flera parlamentsledamdters liksom
Tysklands forbundskansler Angela Merkels e-postkonton paverkades.
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