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KOMMISSIONENS DELEGERADE FORORDNING (EU)
2018/389

av den 27 november 2017

om komplettering av Europaparlamentets och ridets direktiv (EU)

2015/2366 vad giller tekniska tillsynsstandarder for string

kundautentisering och gemensamma och sikra Oppna
kommunikationsstandarder

(Text av betydelse for EES)

KAPITEL 1
ALLMANA BESTAMMELSER

Artikel 1
Syfte

Denna férordning faststéller de krav som betaltjdnstleverantdrer ska
efterleva i fraga om att genomfora sdkerhetsatgérder, sa att det blir
mojligt for dem att gora foljande:

a) Tillimpa forfarandet for string kundautentisering i enlighet med
artikel 97 i direktiv (EU) 2015/2366.

b) Gora undantag fran tillimpningen av sékerhetskraven for string kun-
dautentisering, om sédrskilda och begrinsade villkor uppfylls som
baseras pa betalningstransaktionens risk, belopp och upprepning
och vilken betalningskanal som anvinds vid genomf6randet av trans-
aktionen.

¢) Skydda betaltjédnstanvéindarens personliga sdkerhetsbehorighetsupp-
gifters konfidentialitet och integritet.

d) Uppritta gemensamma och sdkra dppna standarder for kommunika-
tion mellan kontoforvaltande betaltjanstleverantorer, leverantorer av
betalningsinitieringstjénster, leverantérer av kontoinformationstjans-
ter, betalare, betalningsmottagare och andra leverantorer av betal-
tjanster med avseende pa tillhandahéllande och anvéndning av betal-
tjidnster vid tillimpningen av avdelning IV i direktiv (EU)
2015/2366.

Artikel 2

Allmiinna autentiseringskrav

1. Betaltjénstleverantérerna ska ha inréttat transaktionsévervaknings-
mekanismer som gor det mdjligt for dem att uppticka icke auktoriserade
eller bedrigliga betalningstransaktioner vid genomférande av de sdker-
hetsatgirder som avses i artikel 1 a och b.

Dessa mekanismer ska baseras pa en analys av betalningstransaktioner
som beaktar element som &r typiska for betaltjanstanvdndaren vid nor-
mal anvindning av personliga sdkerhetsbehdrighetsuppgifter.
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2.  Betaltjanstleverantorerna ska sidkerstdlla att transaktionsovervak-
ningsmekanismerna atminstone beaktar alla f6ljande riskbaserade fakto-
rer:

a) Forteckningar dver element som komprometterats eller stulits.

b) Transaktionsbeloppet for varje betalning.

¢) Kiénda bedrdgeriscenarier i samband med tillhandahéllande av betal-
tjénster.

d) Tecken pa infektion av sabotageprogram i niagot skede av autentise-
ringsforfarandet.

e) Om inloggningsutrustningen eller programvaran tillhandahalls av be-
taltjinstleverantdren, en loggfil 6ver anvdndningen av den inlogg-
ningsutrustning eller programvara som tillhandahalls betaltjanstan-
vindaren samt avvikande anvidndning av inloggningsutrustningen el-
ler programvaran.

Artikel 3

Granskning av siikerhetsatgirder

1.  Genomforande av de sdkerhetsatgdrder som avses i artikel 1 ska
dokumenteras, regelbundet testas, utvdrderas och, i enlighet med betal-
tjdnstleverantorens tillimpliga réttsliga ram, revideras av revisorer med
expertis inom IT-sékerhet och betalningar som &r operativt oberoende
inom betaltjdnstleverantdren eller i férhallande till denna.

2. Perioden mellan de revisioner som avses i punkt 1 ska faststéllas
med beaktande av de relevanta bokforings- och lagstadgade revisions-
regler som betaltjanstleverantéren omfattas av.

Betaltjanstleverantorer som utnyttjar det undantag som avses i artikel 18
ska dock genomgéd en revision av sina metoder, sin modell och de
rapporterade bedrdgerifrekvenserna minst en géng per &r. Den revisor
som genomfor denna revision ska ha expertis inom IT-sdkerhet och
betalningar och vara operativt oberoende inom betaltjdnstleverantdren
eller i forhallande till denna. Under det forsta ar som undantaget i
artikel 18 tillimpas, och minst vart tredje ar dérefter, eller oftare pa
den behoriga myndighetens begéran, ska revisionen genomforas av en
oberoende och kvalificerad extern revisor.

3.  Inom ramen for denna revision ska en utvdrdering och rapport
laggas fram om huruvida betaltjanstleverantorens sékerhetsatgérder upp-
fyller kraven i denna forordning.

Behoriga myndigheterna ska pa begéran fa tillgang till hela rapporten.
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KAPITEL IT

SAKERHETSATGARDER FOR TILLAMPNING AV STRANG
KUNDAUTENTISERING

Artikel 4

Autentiseringskod

1. Om betaltjanstleverantérerna tillimpar string kundautentisering i
enlighet med artikel 97.1 i direktiv (EU) 2015/2366 ska autentiseringen
grundas pa minst tva element som kategoriseras som kunskap, innehav
och unik egenskap och leda till att en autentiseringskod genereras.

Autentiseringskoden ska endast godtas en géng av betaltjdnstleveranto-
ren nér betalaren anvinder autentiseringskoden for att fa tillgang till sina
betalkonton online, for att initiera en elektronisk betalningstransaktion
eller for att genomféra nagon atgird, pd distans, som kan innebdra en
risk for betalningsbedrigeri eller andra missbruk.

2. Vid tillimpning av punkt 1 ska betaltjanstleverantdrerna anta si-
kerhetsatgiarder som sékerstéller att alla foljande krav uppfylls:

a) Ingen information om nagot av de element som avses i punkt 1 kan
inhdmtas fran den autentiseringskod som lamnats ut.

b) Det &r inte mdjligt att generera en ny autentiseringskod pa grundval
av kdnnedom om ndgon annan autentiseringskod som genererats i ett
tidigare skede.

¢) Autentiseringskoden kan inte forfalskas.

3.  Betaltjanstleverantdrerna ska sdkerstilla att autentisering genom
generering av en autentiseringskod innehdller alla foljande atgérder:

a) Om generering av en autentiseringskod for tillimpning av punkt 1 —
vid autentisering for fjarratkomst, elektroniska betalningar pa distans
eller ndgon annan atgird, pa distans, som kan innebéra en risk for
betalningsbedrdgeri — misslyckas, ska det inte vara mojligt att avgora
vilket av de element som avses i den punkten som var felaktigt.

b) Hogst fem misslyckade autentiseringsforsok i rad under en faststélld
tidsperiod far ske innan de atgdrder som avses i artikel 97.1 i direk-
tiv (EU) 2015/2366 tillfalligt blockeras.

¢) Under kommunikationssessionerna finns ett skydd, i enlighet med
kraven i kapitel V, mot att uppgifter som Overfors under autentise-
ringen kapas eller manipuleras av icke auktoriserade parter.
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d) Betalaren far vara inaktiv i hogst fem minuter fran det att denne
autentiserats och fatt tillgang till sitt betalkonto online.

4. Om den blockering som avses 1 punkt 3 b &r tillfillig ska bloc-
keringsperiodens ldngd och antalet nya forsok faststillas pa grundval av
egenskaperna hos den betaltjénst som tillhandahalls anvéndaren och alla
relevanta anknutna risker, med beaktande av, atminstone, de faktorer
som avses i artikel 2.2.

Betalaren ska forvarnas innan blockeringen blir permanent.

Om blockeringen har gjorts permanent ska ett sikert forfarande upp-
rittas genom vilket betalaren dter kan borja anvdnda de blockerade
elektroniska betalningsinstrumenten.

Artikel 5
Dynamiska kopplingar

1. Betaltjanstleverantérer som tillimpar strdng kundautentisering i
enlighet med artikel 97.2 i direktiv (EU) 2015/2366 ska, utdver kraven
i artikel 4 i1 denna forordning, anta sidkerhetsatgarder som uppfyller alla
foljande krav:

a) Betalaren informeras om betalningstransaktionens belopp och betal-
ningsmottagaren.

b) Den autentiseringskod som genereras ar specifik for betalningstrans-
aktionens belopp och den betalningsmottagare som betalaren god-
kénde da transaktionen initierades.

¢) Den autentiseringskod som betaltjanstleverantdren godkdnner mot-
svarar det ursprungliga specifika betalningstransaktionsbelopp och
betalningsmottagarens identitet, som godkénts av betalaren.

d) Eventuella dndringar av belopp eller betalningsmottagare leder till att
den genererade autentiseringskoden ogiltigforklaras.

2. Vid tillimpning av punkt 1 ska betaltjdnstleverantorerna anta séi-
kerhetsatgirder som ska sékerstélla konfidentialiteten, autenticiteten och
integriteten hos foljande:

a) Transaktionsbeloppet och betalningsmottagaren under alla autentise-
ringsfaser.

b) Den information som visas for betalaren under alla autentiserings-
faser, inbegripet generering, dverforing och anvéndning av autenti-
seringskoden.

3. Vid tillimpning av punkt 1 b och om betaltjénstleverantdrerna till-
lampar string kundautentisering i enlighet med artikel 97.2 i direktiv
(EU) 2015/2366 ska foljande autentiseringskrav gélla:



02018R0389 — SV —12.09.2023 — 002.001 — 6

a) Vad giller kortbaserade betalningstransaktioner dir betalaren har
godként ett exakt belopp av de medel som ska blockeras i enlighet
med artikel 75.1 1 det direktivet, ska autentiseringskoden vara spe-
cifik for det belopp som betalaren har godkédnt for blockering och
som godkdndes av betalaren ndr transaktionen initierades.

b) For betalningstransaktioner dir betalaren har godként att en uppsatt-
ning elektroniska betalningstransaktioner pd distans genomfors till en
eller flera betalningsmottagare ska autentiseringskoden vara specifik
for betalningstransaktionernas totalbelopp och for de specificerade

betalningsmottagarna.

~

Artikel 6

Krav betriffande de element som kategoriseras som kunskap

1. Betaltjanstleverantorerna ska anta atgirder for att minska risken for
att de element for string kundautentisering som kategoriseras som kun-
skap rojs av eller ldamnas ut till icke auktoriserade parter.

2.  Betalarens anvidndning av dessa element ska vara foremal for be-
grinsningsdtgérder i syfte att forhindra att de ldmnas ut till icke aukto-
riserade parter.

Artikel 7

Krav betriffande de element som kategoriseras som innehav

1. Betaltjanstleverantorerna ska anta atgirder for att minska risken for
att de element for string kundautentisering som kategoriseras som in-
nehav anvénds av icke auktoriserade parter.

2.  Betalarens anvéndning av dessa element ska vara foremal for at-
gérder som syftar till att forhindra reproducering av dessa element.

Artikel 8

Krav betriffande utrustning och programvara kopplad till element
som kategoriseras som unik egenskap

1.  Betaltjénstleverantdrerna ska anta atgédrder for att minska risken for
att de autentiseringselement som kategoriseras som unik egenskap och
som ldses av inloggningsutrustning och programvara som tillhandahalls
betalaren rdjs av icke auktoriserade parter. Betaltjénstleverantorerna ska
minst sdkerstélla att det foreligger mycket lag sannolikhet att en icke
auktoriserad part autentiseras som betalare med hjélp av denna inlogg-
ningsutrustning och programvara.

2.  Betalarens anvéndning av dessa element ska vara foremal for at-
géirder som sékerstiller att denna utrustning och programvara garanterar
skydd mot icke auktoriserad anvéindning av elementen genom tillgéng
till utrustning och programvara.
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Artikel 9

Elementens oberoende

1. Betaltjénstleverantorerna ska sékerstélla att anvéndning av de ele-
ment for string kundautentisering som avses i artiklarna 6, 7 och 8
omfattas av atgirder som sdkerstiller att rojande, med avseende pa
teknik, algoritmer och parametrar, av ett av elementen inte dventyrar
de andra elementens tillforlitlighet.

2. Betaltjénstleverantorer ska anta sdkerhetsatgérder om nagot av ele-
menten for strdng kundautentisering eller autentiseringskoden anvénds
med hjilp av en anordning med flera funktioner, for att minska risken
som skulle uppkomma om sékerheten i anordningen med flera funktio-
ner skulle dventyras.

3. Vid tillampning av punkt 2 ska de riskreducerande éatgérderna
innehalla foljande:

a) Anvindning av separerade sékra exekveringsmiljoer med hjilp av
den programvara som finns installerad i anordningen med flera funk-
tioner.

b) Mekanismer for att sdkerstélla att programvaran eller utrustningen
inte har dndrats av betalaren eller av en tredjepart.

¢) Om éandringar har gjorts, mekanismer for att begrinsa konsekven-
serna av dem.

KAPITEL 111
UNDANTAG FRAN STRANG KUNDAUTENTISERING

Artikel 10

Tillgéng till betalkontoinformation direkt hos den kontoférvaltande
betaltjanstleverantoren

1.  Betaltjinstleverantorer ska ha mojlighet att inte tillimpa stark kun-
dautentisering under forutsittning att kraven i artikel 2 &r uppfyllda, om
en betaltjdnstanvindare har direkt online-tillgéng till sitt betalkonto och
om tillgdngen &r begrdnsad till ndgon av foljande uppgifter online utan
att kénsliga betalningsuppgifter 1dmnas ut:

a) Saldot for ett eller flera specifika betalkonton.

b) Betalningstransaktionerna de senaste 90 dagarna till och frén ett eller
flera specifika betalkonton.

2. Med avvikelse fran punkt 1 ska betaltjanstleverantorer inte undan-
tas fran tillimpning av stark kundautentisering om ndgot av foljande
villkor uppfylls:
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a) Det ér forsta gangen betaltjédnstanvéndaren far online-tillgang till de
uppgifter som anges i punkt 1.

b) Det har gatt mer dn 180 dagar sedan betaltjidnstanvindaren senaste
gangen hade online-tillgang till de uppgifter som anges i punkt 1 och
stark kundautentisering tillimpades.

Artikel 10a

Tillgdng till betalkontoinformation via en leverantor av
kontoinformationstjinster

1.  Betaltjénstleverantdrer ska inte tillimpa stark kundautentisering
om en betaltjinstanvéndare har online-tillgang till sitt betalkonto via
en leverantér av kontoinformationstjdnster, forutsatt att tillgdngen &r
begrinsad till ndgon av foljande uppgifter online utan att kdnsliga betal-
ningsuppgifter ldmnas ut:

a) Saldot for ett eller flera specifika betalkonton.

b) Betalningstransaktionerna de senaste 90 dagarna till och frén ett eller
flera specifika betalkonton.

2. Med avvikelse fran punkt 1 ska betaltjanstleverantérer tillimpa
stark kundautentisering om nagot av foljande villkor uppfylls:

a) Det dr forsta gangen betaltjédnstanvéndaren far online-tillgang till de
uppgifter som anges i punkt 1 via leverantdren av kontoinfor-
mationstjénster.

b) Det har gatt mer dn 180 dagar sedan betaltjénstanvéndaren senaste
gangen hade online-tillgang till de uppgifter som anges i punkt 1 via
leverantoren av kontoinformationstjdnster och stark kundautentise-
ring tillimpades.

3. Med avvikelse fran punkt 1 ska betaltjanstleverantérer ha mojlig-
het att tillimpa stark kundautentisering om en betaltjdnstanvéndare har
online-tillgang till sitt betalkonto via en leverantor av kontoinfor-
mationstjdnster och betaltjdnstleverantoren har objektivt motiverade
och vederborligen styrkta skdl som ror icke auktoriserad eller bedréiglig
tillgang till betalkontot. I sddana fall ska betaltjanstleverantdren doku-
mentera och vederborligen motivera skdlen for att tillimpa stark kun-
dautentisering for sin behoriga nationella myndighet pa dess begéran.
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4.  Kontoforvaltande betaltjdnstleverantdrer som erbjuder ett sérskilt
granssnitt enligt artikel 31 ska inte vara skyldiga att tillimpa det un-
dantag som faststdlls 1 punkt 1 i den hér artikeln med avseende pd den
beredskapsmekanism som avses i artikel 33.4, om de inte tillimpar det
undantag som faststélls i artikel 10 i det direkta granssnitt som anvénds
for autentisering och kommunikation med betaltjanstanvéndarna.

Artikel 11

Kontaktfria betalningar vid forsiljningsstille

Forutsatt att kraven i artikel 2 uppfylls behdver betaltjénstleverantdrerna
inte tillimpa string kundautentisering om betalaren initierar en kon-
taktfri elektronisk betalningstransaktion, under forutsittning att foljande
villkor uppfylls:

a) Virdet pa den enskilda kontaktfria elektroniska betalningstransaktio-
nen &dr hogst 50 euro.

b) Det ackumulerade virdet av tidigare kontakfria elektroniska betal-
ningstransaktioner som initierats med hjdlp av betalningsinstrument
med kontaktfri funktion sedan dagen dd string kundautentisering
senast tillimpades dr hogst 150 euro.

¢) Hogst fem pa varandra foljande kontaktfria elektroniska betalnings-
transaktioner har initierats via betalningsinstrument med kontaktfri
funktion sedan dagen da string kundautentisering senast tillimpades.

Artikel 12

Obemannade terminaler for transport- och parkeringsavgifter

Forutsatt att kraven i artikel 2 uppfylls behdver betaltjénstleverantdrerna
inte tilldmpa strang kundautentisering om betalaren initierar en elektro-
nisk betalningstransaktion vid en obemannad betalningsterminal for att
betala en transport- eller parkeringsavgift.

Artikel 13

Betrodda betalningsmottagare

1. Betaltjanstleverantorer ska tillimpa string kundautentisering om en
betalare upprittar eller dndrar en forteckning dver betrodda betalnings-
mottagare genom betalarens kontoforvaltande betaltjdnstleverantor.

2. Forutsatt att de allménna autentiseringskraven uppfylls behdver
betaltjénstleverantdrer inte tillimpa string kundautentisering om betala-
ren initierar en betalningstransaktion och betalningsmottagaren finns
med pa den forteckning dver betrodda betalningsmottagare som tidigare
uppréttats av betalaren.
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Artikel 14

Aterkommande transaktioner

1. Betaltjanstleverantorer ska tillimpa strdng kundautentisering nér en
betalare for forsta gangen uppréttar, dndrar eller for forsta gangen ini-
tierar en serie dterkommande transaktioner av samma virde och till
samma betalningsmottagare.

2.  Forutsatt att de allminna autentiseringskraven uppfylls behover
betaltjanstleverantorer inte tillimpa string kundautentisering vid initie-
ring av alla féljande betalningstransaktioner som ingdr i den serie av
betalningstransaktioner som avses i punkt 1.

Artikel 15

Kreditoverforingar mellan konton som innehas av samma fysiska
eller juridiska person

Forutsatt att kraven i artikel 2 uppfylls behdver betaltjdnstleverantorer
inte tillimpa strdng kundautentisering om betalaren initierar en kredit-
overforing under omstdndigheter dd betalaren och betalningsmottagaren
ar samma fysiska eller juridiska person och bada betalkontona innehas
av samma kontoforvaltande betaltjdnstleverantor.

Artikel 16

Transaktioner av begrinsat virde

Forutsatt att de allménna autentiseringskraven uppfylls behdver betal-
tjénstleverantdrerna inte tillimpa strang kundautentisering om betalaren
initierar en elektronisk betalningstransaktion pa distans, under forutsitt-
ning att foljande villkor uppfylls:

a) Virdet av den elektroniska betalningstransaktionen pa distans &r
hogst 30 euro.

b) Det ackumulerade vérdet av tidigare elektroniska betalningstrans-
aktioner pa distans som initierats av betalaren sedan den senaste till-
lampningen av string kundautentisering dr hogst 100 euro.

c) Hogst fem pa varandra foljande enskilda elektroniska betalnings-
transaktioner pa distans har initierats av betalaren sedan den senaste
tillimpningen av string kundautentisering.

Artikel 17
Siikra processer och protokoll for foretagsbetalningar
Betaltjanstleverantorer behdver inte tillimpa strdng kundautentisering

nédr det giller juridiska personer som initierar elektroniska betalnings-
transaktioner genom anvindning av specifika betalningsprocesser eller
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protokoll som endast gors tillgdngliga for betalare som inte &r kon-
sumenter, om de behoriga myndigheterna har forvissat sig om att dessa
forfaranden eller protokoll garanterar atminstone samma sékerhetsniva
som den som foreskrivs i direktiv (EU) 2015/2366.

Artikel 18

Transaktionsriskanalys

1.  Betaltjénstleverantorer behdver inte tillimpa string kundautentise-
ring om betalaren initierar en elektronisk betalningstransaktion, pa di-
stans, som betaltjanstleverantéren beddmer utgdra en lag risk enligt den
transaktionsévervakningsmekanism som avses i artikel 2 och i punkt 2 ¢
i denna artikel.

2. En sadan elektronisk betalningstransaktion som avses i punkt 1
ska anses utgora en lagrisktransaktion om samtliga f6ljande villkor upp-
fylls:

a) Bedrdgerifrekvensen, for den aktuella typen av transaktion, som rap-
porterats av betaltjénstleverantdren och som berdknats i enlighet med
artikel 19 &r lika med eller ldgre &n de bedrdgerifrekvenser som
faststdllts som referens i tabellen i bilagan, for “elektroniska kort-
baserade betalningar pa distans” respektive “kreditoverforingar pa
distans”.

b) Transaktionsbeloppet Gverskrider inte det relevanta troskelvérde for
undantag som anges i tabellen i bilagan.

¢) Betaltjénstleverantdrerna har efter att ha genomfort en riskanalys i
realtid inte konstaterat

i) avvikande betalnings- eller beteendemonster hos betalaren,

ii) avvikande uppgifter avseende betalarens inloggningsutrustning/-
programvara,

iii) infektion av sabotageprogram i nagot av autentiseringsskedena,

iv) kdnda bedréigeriscenarier i samband med tillhandahéllandet av
betaltjénster,

v) att betalarens lokalisering avviker fran det normala,

vi) att betalningsmottageren befinner sig pa en plats som anses in-
nebdra hog risk.

3.  Betaltjanstleverantdrer som avser att undanta elektroniska betal-
ningstransaktioner pa distans fran string kundautentisering med hénvis-
ning till att de utgdr lagrisktransaktioner, ska minst beakta féljande
riskbaserade faktorer:

a) Den enskilda betaltjdnstanvéndarens tidigare utgiftsmonster.

b) Betalningstransaktionshistoriken hos var och en av betaltjénstleve-
rantdrens betaltjanstanvindare.
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¢) Var betalaren och betalningsmottagaren befinner sig vid tidpunkten
for betalningstransaktionen om inloggningsutrustningen eller pro-
gramvaran tillhandahdlls av betaltjanstleverantoren.

d) Avvikande betalningsmonster konstateras hos betaltjédnstanvéndaren i
forhallande till dennes betalningstransaktionshistorik.

Betaltjanstleverantérens bedomning ska kombinera alla dessa riskbase-
rade faktorer for att fa fram ett riskvdrde for varje enskild transaktion
som avgor om en specifik betalning ska tillatas utan string kundauten-
tisering.

Artikel 19

Berikning av bedrigerifrekvens

1. Betaltjinstleverantoren ska for varje typ av transaktion som avses i
tabellen i bilagan sédkerstilla att den dvergripande bedrigerifrekvensen —
som omfattar sévil betalningstransaktioner som autentiseras genom
straing kundautentisering som sadana som genomfors enligt ndgot av
de undantag som avses i artiklarna 13—18 — dr lika med eller ldgre dn
de bedrigerifrekvenser for samma typ av betalningstransaktion och som
faststélls som referens i tabellen i bilagan.

Den overgripande bedrdgerifrekvensen for varje typ av transaktion ska
berdknas som det totala virdet av icke auktoriserade eller bedrigliga
transaktioner pa distans, oavsett om medlen har atervunnits eller ej,
dividerat med det totala vérdet av alla transaktioner pd distans inom
respektive transaktionstyp, oavsett om de dr autentiserade med tillimp-
ning av strdng kundautentisering eller genomforda enligt de undantag
som avses i artiklarna 13—-18, pa l6pande basis en ging i kvartalet
(90 dagar).

2. Berdkningen av bedrégerifrekvenserna och de tal som blir resulta-
tet ska bedomas genom den revisorsgranskning som avses i artikel 3.2
vilken ska sikerstélla att de ar fullstdndiga och korrekta.

3. Metoden och eventuella modeller som anvinds av betaltjanstleve-
rantoren for att rdkna ut bedrégerifrekvensen, samt bedrigerifrekvensen i
sig ska dokumenteras pa lampligt sitt och vara tillgdngliga i sin helhet
for behoriga myndigheter och EBA, med forhandsanmaélan till relevant
behorig myndighet pa deras begéran.

Artikel 20

Upphiévande av undantag som baseras pa transaktionsriskanalys

1. Betaltjénstleverantdrer som utnyttjar undantagen i artikel 18 ska
omedelbart rapportera till de behoériga myndigheterna om en av de
bedragerifrekvenser som de dvervakar, for alla typer av betalningstrans-
aktioner som anges i tabellen i bilagan, Overskrider den tillimpliga
bedragerifrekvens som faststillts som referens och ska till behoriga
myndigheter 1dmna en redogdrelse for de atgirder som de avser att
anta for att deras Overvakade bedrdgerifrekvens aterigen ska Overens-
stimma med tillimpliga bedréigerifrekvenser som faststéllts som refe-
rens.
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2. Betaltjénstleverantorer ska omedelbart upphdra att tillimpa undan-
taget i1 artikel 18 for alla typer av betalningstransaktioner som anges i
tabellen 1 bilagan inom det specifika troskelvirdesintervallet om deras
Overvakade bedrdgerifrekvenser under tva pa varandra foljande kvartal
overskrider den tillimpliga bedrigerifrekvens som faststillts som refe-
rens for det betalningsinstrumentet eller for den typen av betalnings-
transaktion inom troskelvirdesintervallet for det undantaget.

3. Efter upphévandet av det undantaget i artikel 18 i enlighet med
punkt 2 i denna artikel far betaltjénstleverantdrerna inte tillimpa detta
undantag igen fOrrdn deras berdknade bedrégerifrekvenser under ett
kvartal &r lika med eller lagre &n de bedréigerifrekvenser som faststéllts
som referens som ér tillimpliga for den typen av betalningstransaktion
inom det troskelvirdesintervallet for undantag.

4.  Betaltjdnstleverantorer som avser att anyo utnyttja undantaget i
artikel 18 ska anmila detta till behdriga myndigheter i god tid och
ska innan de ater utnyttjar undantaget lagga fram uppgifter som styrker
att deras Overvakade bedrigerifrekvens aterigen efterlever den tillimp-
liga bedréigerifrekvens som faststéllts som referens for troskelvirdes-
intervallet for undantag, i enlighet med punkt 3 i denna artikel.

Artikel 21

Overvakning

1. For att utnyttja undantagen i artiklarna 10-18 ska betaltjdnstleve-
rantOrerna minst en gang i kvartalet dokumentera och Gvervaka foljande
uppgifter for varje typ av transaktion fordelat pa betalningstransaktioner
pa distans och Ovriga betalningstransaktioner:

a) Det totala virdet av icke auktoriserade eller bedrigliga betalnings-
transaktioner i enlighet med artikel 64.2 i direktiv (EU) 2015/2366,
det totala vidrdet av alla betalningstransaktioner och de bedrégeri-
frekvenser som f6ljer av dem, inbegripet en uppdelning av betal-
ningstransaktioner som initierats genom string kundautentisering
och enligt vart och ett av undantagen.

b) Det genomsnittliga transaktionsvérdet, inbegripet en uppdelning av
betalningstransaktioner som initierats genom string kundautentise-
ring och enligt vart och ett av undantagen.

¢) Antalet betalningstransaktioner ddr ndgot av undantagen tillimpats
och deras andel i forhallande till det totala antalet betalningstrans-
aktioner.

2.  Betaltjinstleverantorer ska gora resultaten av Overvakningen i en-
lighet med punkt 1 tillgdngliga for behoriga myndigheter och EBA, med
forhandsanmélan till relevanta behoriga myndigheter pa deras begéran.
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KAPITEL IV

BETALTJANSTANVANDARES PERSONLIGA
SAKERHETSBEHORIGHETSUPPGIFTERS KONFIDENTIALITET OCH
INTEGRITET

Artikel 22

Allméanna krav

1.  Betaltjénstleverantdrerna ska sikerstilla konfidentialiteten och in-
tegriteten hos betaltjdnstanvédndarnas personliga sédkerhetsbehorighets-
uppgifter, inbegripet autentiseringskoder, under alla autentiseringsfaser.

2. Vid tillimpning av punkt 1 ska betaltjanstleverantrerna siker-
stilla att alla foljande krav uppfylls:

a) Personliga sikerhetsbehorighetsuppgifter maskeras ndr de visas och
kan inte ldsas i sin helhet ndr de anges av betaltjdnstanvéindaren
under autentiseringen.

b) Personliga sdkerhetsbehorighetsuppgifter i dataformat, samt krypto-
grafiskt material som avser kryptering av de personliga sdkerhets-
behorighetsuppgifterna, lagras inte i klartext.

¢) Skydd finns mot icke auktoriserat utlimnande av hemligt kryptogra-
fiskt material.

3.  Betaltjinstleverantorerna ska fullt ut dokumentera det forfarande
som avser hantering av kryptografiskt material for kryptering eller for
att pd annat sétt gora de personliga sdkerhetsbehorighetsuppgifterna
olésbara.

4.  Betaltjdnstleverantorerna ska sékerstdlla att hantering och dirige-
ring (routing) av personliga sdkerhetsbehorighetsuppgifter och av de
autentiseringskoder som genererats i enlighet med kapitel II sker i sékra
miljoer 1 enlighet med strikta och allmént erkédnda branschstandarder.

Artikel 23
Skapande och déverforing av sékerhetsbehorighetsuppgifter

Betaltjanstleverantorerna ska sdkerstélla att skapandet av personliga sé-
kerhetsbehorighetsuppgifter sker i en sdker milj6.

De ska minska riskerna for icke auktoriserad anvéndning av personliga
sakerhetsbehorighetsuppgifter och dérpa foljande anvdndning av auten-
tiseringsutrustning och programvara, stold eller kopiering, innan de le-
vereras till betalaren.

Artikel 24
Anknytning till betaltjinstanvindaren
1.  Betaltjdnstleverantdrerna ska pé ett sdkert sitt sékerstilla att endast

betaltjdnstanvéndaren har anknytning till de personliga sdkerhetsbeho-
righetsuppgifterna, autentiseringsutrustningen och programvaran.
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2. Vid tillimpning av punkt 1 ska betaltjdnstleverantdrerna sdker-
stilla att alla foljande krav uppfylls:

a) Anknytningen mellan betaltjdnstanvéndarens identitet och de person-
liga sdkerhetsbehdrighetsuppgifterna, autentiseringsutrustningen och
programvaran sker i en sdker miljo pa betaltjanstleverantérens an-
svar, som minst ska omfatta betaltjanstanvdndarens lokaler, den in-
ternetmiljé som betaltjanstleverantoren tillhandahaller eller liknande
sikra webbplatser som betaltjdnstleverantoren anvénder samt dess
bankomattjdnster, med beaktande av de risker som forknippas med
sddan utrustning och sddana underliggande komponenter som an-
vénts under associeringsforfarandet som inte faller under betaltjanst-
leverantorens ansvar.

b) Anknytning pa distans mellan betaltjanstanvéndarens identitet och de
personliga  sidkerhetsbehdrighetsuppgifterna, — autentiseringsutrust-
ningen och programvaran sker med hjdlp av string kundautentise-
ring.

Artikel 25

Leverans av sikerhetsbehorighetsuppgifter,
autentiseringsutrustning och programvara

1.  Betaltjénstleverantdrerna ska sdkerstélla att leveransen av person-
liga sidkerhetsbehdrighetsuppgifter, autentiseringsutrustning och pro-
gramvara till betaltjanstanvindaren sker pa ett sékert sitt som &r utfor-
mat for att hantera risker avseende icke auktoriserad anvindning till
foljd av att de forlorats, stulits eller kopierats.

2. Vid tillimpning av punkt 1 ska betaltjdnstleverantorerna atmin-
stone tillimpa alla f6ljande atgérder:

a) Effektiva och sdkra leveransmekanismer som sékerstéller att de per-
sonliga sdkerhetsbehorighetsuppgifterna, autentiseringsutrustningen
och programvaran levereras till rétt betaltjinstanvindare.

b) Mekanismer som gor det mdjligt for betaltjénstleverantdren att kon-
trollera autenticiteten pa den autentiseringsprogramvara som levere-
ras till betaltjdnstanvéndaren via internet.

¢) Om leveransen av de personliga sikerhetsbehdrighetsuppgifterna ge-
nomfors utanfor betaltjénstleverantdrens lokaler eller pa distans, ar-
rangemang som sékerstiller att

i) ingen icke auktoriserad part kan fa tillgang till mer &n en kom-
ponent av de personliga sékerhetsbehorighetsuppgifterna, autenti-
seringsutrustningen eller programvaran, om dessa levereras via
samma kanal,

ii) aktivering av de personliga sdkerhetsbehdrighetsuppgifterna, au-
tentiseringsutrustningen eller programvaran krdvs innan de kan
borja anvindas.
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d) Arrangemang som sikerstdller att aktiveringen sker i en sidker miljo i
enlighethet med de associeringsforfaranden som avses i artikel 24 i
fall d& de personliga sékerhetsbehorighetsuppgifterna, autentiserings-
utrustningen eller programvaran maste aktiveras innan de anvénds
for forsta gangen.

Artikel 26

Fornyelse av personliga sikerhetsbehérighetsuppgifter

Betaltjénstleverantorerna ska sékerstilla att fornyelse eller ateraktivering
av personliga sékerhetsbehorighetsuppgifter foljer forfarandena for upp-
rattande, anknytning och leverans av sdkerhetsbehorighetsuppgifter och
autentiseringsutrustning i enlighet med artiklarna 23, 24 och 25.

Artikel 27

Radering, avaktivering och aterkallande

Betaltjanstleverantorerna ska sékerstdlla att de har effektiva forfaranden
for att kunna genomfora alla foljande sdkerhetsatgarder:

a) Siaker radering, avaktivering eller aterkallande av personliga sdker-
hetsbehorighetsuppgifter, autentiseringsutrustning och programvara.

b) Om betaltjinstleverantdren distribuerar ateranvéndbar autentiserings-
utrustning och programvara ska séker dteranvéndning av utrustning
eller programvara vara inréittad, dokumenterad och genomford innan
den gors tillgénglig for andra betaltjinstanvédndare.

¢) Avaktivering eller aterkallande av information som avser personliga
sikerhetsbehorighetsuppgifter som lagras i1 betaltjdnstleverantdrens
system och databaser och, i tillimpliga fall i offentliga transaktions-
register.

KAPITEL V

GEMENSAMMA OCH SAKRA OPPNA
KOMMUNIKATIONSSTANDARDER

Avsnitt 1

Allminna krav betriaffande kommunikation

Artikel 28

Krav for identifiering

1. Betaltjénstleverantérerna ska sédkerstdlla sdker identifiering vid
kommunikation mellan betalarens utrustning och betalningsmottagarens
godkdnnandeutrustning for elektroniska betalningar, inbegripet, men inte
begrénsat till, betalterminaler.

2.  Betaltjénstleverantdrerna ska sdkerstélla att risken att kommunika-
tion felaktigt riktas till icke auktoriserade parter i mobilapplikationer och
andra betaltjdnstanvindargrinssnitt som erbjuder elektronisk betalning
effektivt minskas.



02018R0389 — SV —12.09.2023 — 002.001 — 17

Artikel 29
Sparbarhet

1. Betaltjénstleverantérerna ska ha forfaranden for att sikerstélla att
alla betalningstransaktioner och annan interaktion med betaltjénstanvén-
daren, andra betaltjanstleverantorer och andra foretag, inbegripet siljfo-
retag, i frdga om tillhandahallande av betaltjdnster &r sparbara, och
sikerstilla att kunskap inhdmtas i efterhand om alla relevanta hindelser
i alla skeden av den elektroniska transaktionen.

2. Vid tillampning av punkt 1 ska betaltjénstleverantdrerna siker-
stdlla att alla kommunikationssessioner som upprittas med betaltjéns-
tanvindaren, andra betaltjanstleverantorer och andra foretag, inbegripet
sdljforetag, bygger pa foljande:

a) En unik identifieringskod for sessionen.

b) Sdkerhetsmekanismer for detaljerad loggning av transaktionen, in-
begripet transaktionsnummer, tidsstimplar och all relevant trans-
aktionsdata.

¢) Tidsstamplar som ska baseras pa ett enhetligt tidsreferenssystem och
som ska synkroniseras efter en officiell tidssignal.

Avsnitt 2

Sdrskilda krav for den gemensamma och sikra
oppna kommunikationsstandarden

Artikel 30

Allménna krav betriffande inloggningsgrinssnitt

1.  Kontoforvaltande betaltjdnstleverantdrer som erbjuder en betalare
ett betakonto som finns tillgdngligt online ska ha minst ett grénssnitt
som uppfyller foljande krav:

a) Leverantorer av kontoinformationstjinster, leverantdrer av betal-
ningsinitieringstjdnster och betaltjanstleverantérer som ger ut kort-
baserade betalningsinstrument har mdjlighet att identifiera sig for
den kontoforvaltande betaltjénstleverantdren.

b) Leverantdrer av kontoinformationstjdnster har mojlighet att pa ett
sdkert sitt kommunicera for att begdra och erhélla information om
en eller flera specifika betalkonton och tillhérande betalningstrans-
aktioner.

¢) Leverantorer av betalningsinitieringstjanster har mojlighet att pa ett
sdkert sdtt kommunicera for att initiera ett betalningsuppdrag fran
betalarens betalkonto och erhalla all information om initieringen av
betaltransaktioner och all information som finns tillgdnglig for de
kontoforvaltande betaltjénstleverantdrerna avseende utforandet av be-
talningstransaktionen.
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2. Vid autentisering av betaltjdnstanvindaren ska leverantdrerna av
kontoinformationstjdnster och leverantdrerna av betalningsinitierings-
tjanster, med hjélp av det grénssnitt som avses i punkt 1, kunna forlita
sig pa alla de autentiseringsforfaranden som den kontoférvaltande betal-
tjanstleverantdren tillhandahéller betaltjdnstanvandaren.

Griénssnittet ska minst uppfylla samtliga foljande krav:

a) En leverantdr av betalningsinitieringstjdnster eller en leverantdr av
kontoinformationstjanster ska kunna ge den kontoforvaltande betal-
tjdnstleverantdren instruktioner om att inleda autentiseringen pa
grundval av betaltjdnstanvéndarens godkinnande.

b) Kommunikationssessioner mellan den berdrda kontoforvaltande be-
taltjinstleverantdren, leverantdren av kontoinformationstjénster, leve-
rantéren av betalningsinitieringstjédnster och betaltjdnstanvéindaren
ska upprittas och underhallas genom autentiseringen.

c) Integriteten och konfidentialiteten hos de personliga sékerhetsbeho-
righetsuppgifter och autentiseringskoder som 6verfors av eller genom
leverantéren av betalningsinitieringstjdnster eller leverantdren av
kontoinformationstjénster ska sédkerstillas.

3. De kontoforvaltande betaltjanstleverantrerna ska sdkerstilla att
deras granssnitt uppfyller de kommunikationsstandarder som utférdats
av internationella eller europeiska standardiseringsorganisationer.

De kontoférvaltande betaltjénstleverantdrerna ska ocksd sikerstdlla att
de tekniska specifikationerna for alla granssnitt dokumenteras och nér-
mare beskriva en uppsittning rutiner, protokoll och verktyg som leve-
rantdrerna av betalningsinitieringstjénster, leverantdrerna av kontoinfor-
mationstjdnster och betaltjanstleverantérerna som ger ut kortbaserade
betalningsinstrument behover for att deras programvara och applikatio-
ner ska vara driftskompatibla med den kontoforvaltande betaltjénstleve-
rantorens system.

De kontoforvaltande betaltjénstleverantdrerna ska dtminstone — och se-
nast sex manader fore den tillimpningsdag som avses i artikel 38.2,
eller fore maldatumet for marknadslansering av inloggningsgréanssnittet
om lanseringen dger rum efter den dag som avses i artikel 38.2 —
kostnadsfritt gora dokumentationen tillgénglig pa begdran av auktorise-
rade leverantdrer av betalningsinitieringstjanster, leverantdrer av kon-
toinformationstjénster och betaltjdnstleverantdrer som ger ut kortbase-
rade betalningsinstrument eller leverantorer av betaltjanster som hos sina
behoriga myndigheter har ansokt om relevant auktorisation, och ska
gora en sammanfattning av dokumentationen allmént tillgdnglig pa
sina webbplatser.
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4. M2 Utdver vad som anges i punkt 3 ska de kontoforvaltande
betaltjénstleverantdrerna — forutom i krissituationer — sékerstilla att dnd-
ringar av de tekniska specifikationerna for deras grénssnitt, pa forhand
snarast mdjligt och senast tre ménader innan de genomfors, gors till-
gdngliga for auktoriserade leverantdrer av betalningsinitieringstjdnster,
leverantdrer av kontoinformationstjédnster och betaltjdnstleverantorer
som ger ut kortbaserade betalningsinstrument, eller betaltjdnstleveranto-
rer som har ansokt hos sina behoriga myndigheter om relevant
auktorisation. <«

Betaltjanstleverantorerna ska dokumentera krissituationer da &ndringar
genomforts och pa begiran ge behdriga myndigheter tillgéng till denna
dokumentation.

4a.  Med avvikelse fran punkt 4 ska kontoforvaltande betaltjanstleve-
rantorer ge de betaltjénstleverantdrer som avses i denna artikel tillgdng
till de &ndringar av de tekniska specifikationerna for deras grénssnitt
som gjorts for att uppfylla kraven i artikel 10a minst 2 manader innan
sddana dndringar genomfors.

5. De kontoférvaltande betaltjénstleverantdrerna ska tillhandahalla en
testfunktion, inklusive supporttjénster, for testning av forbindelser och
funktioner, sa att de auktoriserade leverantdrerna av betalningsinitie-
ringstjénster, betaltjdnstleverantorer som ger ut kortbaserade betalnings-
instrument och leverantdrer av kontoinformationstjénster, eller betal-
tjanstleverantdrer som har ansokt om relevant auktorisering, ska kunna
testa den programvara och de applikationer som anvénds for att erbjuda
anviandarna en betaltjanst. Testfunktionen ska erbjudas senast sex ma-
nader fore den tillimpningsdag som avses i artikel 38.2 eller fore det
maldatum for marknadslansering av inloggningsgrinssnittet om lanse-
ringen dger rum fore den dag som avses i artikel 38.2.

Inga kénsliga uppgifter far emellertid delas genom testfunktionen.

6. Behoriga myndigheter ska sdkerstdlla att de kontoférvaltande be-
taltjanstleverantérerna alltid lever upp till de krav som ingar i dessa
standarder i friga om de grinssnitt som de inrattat. »>M2 Om en kon-
toférvaltande betaltjénstleverantdr inte uppfyller de krav betrdffande
grianssnitt som faststdlls i dessa standarder ska de behdriga myndighe-
terna sdkerstdlla att tillhandahallandet av betalningsinitieringstjanster
och kontoinformationstjdnster inte hindras eller stors, 1 den utstrackning
som respektive leverantdr av sadana tjanster uppfyller villkoren i
artikel 33.5. «

Artikel 31
Valmdojlighet betriffande inloggningsgrinssnittet

De kontoforvaltande betaltjdnstleverantorerna ska faststélla de grénssnitt
som avses 1 artikel 30 genom att antingen anvinda ett sdrskilt granssnitt
eller genom att lata de betaltjdnstleverantdrer som avses i artikel 30.1
anvinda sig av grinssnitten for autentisering av och kommunikation
med den kontoforvaltande betaltjanstleverantérens betaltjanstanvandare.
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Artikel 32
Skyldigheter betriffande séirskilda grinssnitt

1. Under forutséttning att artiklarna 30 och 31 efterlevs ska kontofor-
valtande betaltjdnstleverantérer som infort ett sérskilt granssnitt séker-
stilla att detta sdrskilda granssnitt alltid erbjuder likvérdig tillganglighet
och funktion, inklusive supporttjanster, som de grénssnitt som tillhanda-
hélls betaltjdnstanvdndaren for direkt tillgang till dennes betalkonto on-
line.

2. Kontoforvaltande betaltjanstleverantérer som har infort ett sarskilt
granssnitt ska faststdlla transparenta resultatindikatorer och serviceniva-
mal som dr minst lika strikta som de som faststillts for det grinssnitt
som anvidnds av deras betaltjdnstanvindare, bdde ndr det géller tillgdng-
lighet och tillhandahéllande av data i enlighet med artikel 36. Dessa
granssnitt, indikatorer och mal ska Overvakas av de behoriga myndig-
heterna och stresstestas.

3.  De kontoforvaltande betaltjénstleverantdrer som har infort ett sdr-
skilt granssnitt ska sdkerstélla att detta granssnitt inte hindrar tillhanda-
héllandet av betalningsinitierings- och kontoinformationstjénster. Sddana
hinder kan bland annat vara att de betaltjanstleverantérer som avses i
artikel 30.1 inte kan anvdnda de sidkerhetsbehorighetsuppgifter som de
kontoforvaltande betaltjénstleverantdrerna utfdrdat for sina kunder, in-
forande av omdirigeringar till den kontoforvaltande betaltjénstleveranto-
rens autentisering eller andra funktioner, begéranden om ytterligare auk-
torisering och registrering utdver den som foreskriv i artiklarna 11, 14
och 15 i direktiv (EU) 2015/2366 eller begiranden av extrakontroller av
det godkdnnande som betaltjdnstanvindarna l&mnat till leverantdrer av
betalningsinitierings- eller kontoinformationstjénster.

4. Vid tillimpning av punkterna 1 och 2 ska den kontofGrvaltande
betaltjénstleverantdren overvaka det sdrskilda grianssnittets tillgédnglighe-
tet och prestanda. De kontoftrvaltande betaltjanstleverantorerna ska pa
sina webbplatser publicera kvartalsstatistik dver det sdrskilda granssnit-
tets tillgénglighet och prestanda och &ver det grénssnitt som anvénds av
deras betaltjdnstanvéndare.

Artikel 33

Beredskapsatgirder for sdrskilda grinssnitt

1. De kontoforvaltande betaltjénstleverantdrerna ska i det sédrskilda
granssnittet bygga in en strategi och planer for beredskapsatgdrder i
hindelse av att grinssnittets funktion inte uppfyller kraven i artikel 32,
om granssnittet utsdtts for ett oplanerat driftsstopp eller om det intréffar
en systemkollaps. Ett oplanerat driftsstopp eller en systemkollaps kan
antas ha intriffat nir fem pa varandra foljande begdranden om tillgéng
till information i syfte att tillhandahalla en betalningsinitieringstjanst
eller kontoinformationstjénst inte besvaras inom 30 sekunder.
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2. Beredskapsatgirderna ska innehalla kommunikationsplaner for att
informera betaltjidnstleverantdrer som anvéinder sig av sdrskilda gréns-
snitt om atgérder for att aterstilla systemet och en redogorelse for de
omedelbart tillgdngliga handlingsalternativ som betaltjénstleverantdrerna
har i ett sadant lage.

3. Sévil den kontoftrvaltande betaltjénstleverantdren som de betal-
tjénstleverantdrer som avses i artikel 30.1 ska i enlighet med punkt 1
rapportera problem med sirskilda grénssnitt till sina respektive behoriga
myndigheter utan onddigt drojsmal.

4. Som en del av beredskapsmekanismen ska de betaltjdnstleveran-
torer som avses i artikel 30.1 ha mgjlighet att anvénda de granssnitt som
tillhandahalls betaltjanstanvdndaren for autentisering och kommunika-
tion med deras kontoforvaltande betaltjdnstleverantor, till dess att det
sdrskilda grinssnittet dr aterstdllt till den grad av tillgdnglighet och
prestanda som foreskrivs i artikel 32.

5. 1 detta syfte ska de kontoforvaltande betaltjanstleverantdrerna sé-
kerstélla att de betaltjanstleverantorer som avses i artikel 30.1 kan iden-
tifieras och att de kan forlita sig pad de autentiseringsforfaranden som
den kontoforvaltande betaltjénstleverantdren tillhandahaller betaltjéns-
tanvdndaren. Om de betaltjanstleverantorer som avses i artikel 30.1 an-
vinder sig av det granssnitt som avses i punkt 4 ska de

a) vidta nodvéndiga atgdrder for att sikerstdlla att de inte kommer éat,
lagrar eller anvdnder uppgifter for andra syften 4n tillhandahallande
av den tjadnst som betaltjdnstanvéindaren efterfragat,

b) fortsétta att efterleva skyldigheterna i artiklarna 66.3 respektive 67.2
i direktiv (EU) 2015/2366,

c) logga de uppgifter som de fatt tillgang till genom det grénssnitt som
den kontoftrvaltande betaltjanstleverantéren tillhandahaller betal-
tjidnstanvéndarna och, pa begiran och utan onddigt drdjsmal, ldmna
loggfilerna till sina behoriga myndigheter,

d) for sina behdriga nationella myndigheter, pa begédran och utan ond-
digt drojsmal, vederborligen motivera anvdndningen av det grinssnitt
som gjorts tillgdngligt for betaltjinstanvdndarna sa att dessa ska
kunna komma at sina betalkonton online direkt,

e) vederborligen informera den kontoférvaltande betaltjanstleveranto-
ren.

6. De behoriga myndigheterna ska, efter samrdd med EBA for att
sikerstdlla enhetlig tillimpning av foljande villkor, undanta de kontofor-
valtande betaltjinstleverantdrer som har valt att anvénda ett sérskilt
grinssnitt, frén skyldigheten att uppritta den beredskapsmekanism
som beskrivs i punkt 4, forutsatt att det sdrskilda grénssnittet uppfyller
alla foljande villkor:

a) Det efterlever alla skyldigheter betrdffande sérskilda grénssnitt som
faststills 1 artikel 32.
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b) Det har utformats och testats i enlighet med artikel 30.5 pa ett till-
fredsstillande sitt for de betaltjdnstleverantorer som avses dari.

¢) Det har anvints i stor utstrickning under minst tre manader av betal-
tjénstleverantdrerna for kontoinformationstjénster, betalningsinitie-
ringstjdnster och for att bekréfta tillgdngliga medel vid kortbaserade
betalningar.

d) Eventuella problem som ror det sérskilda granssnittet har 19sts utan
onddigt drojsmal.

7.  Behoriga myndigheter ska aterkalla det undantag som avses i
punkt 6 om den kontoforvaltande betaltjénstleverantdren inte uppfyller
villkoren i a och d under mer en tvd pa varandra foljande kalendervec-
kor. Behoriga myndigheter ska informera EBA om detta dterkallande
och sikerstilla att den kontoforvaltande betaltjénstleverantdren, sa snart
som mdjligt, dock senast inom tvd manader, inréttar den beredskaps-
mekanism som avses i punkt 4.

Artikel 34
Certifikat

1. For den identifiering som avses i artikel 30.1 a ska betaltjanst-
leverantorerna anvédnda sig av kvalificerade certifikat for elektroniska
stdmplar, som avses i artikel 3.30 i forordning (EU) nr 910/2014 eller
for autentisering av webbplatser, som avses i artikel 3.39 i den férord-
ningen.

2. I den hir forordningen ska det registreringsnummer som det hédn-
visas till i offentliga handlingar i enlighet med led c i bilaga III eller
led c i bilaga 1V till forordning (EU) nr 910/2014, vara auktoriserings-
numret for betaltjédnstleverantéren som ger ut kortbaserade betalnings-
instrument, leverantérerna av kontoinformationstjénster, leverantérerna
av betalningsinitieringstjanster, inbegripet kontoforvaltande betaltjénst-
leverantorer som tillhandahéller sadana tjanster, vilket finns tillgéngligt
i respektive medlemsstats offentliga register enligt artikel 14 i direktiv
(EU) 2015/2366 eller som blir tillgdngligt genom anmélan av varje
auktorisation enligt artikel 8 i Europaparlamentets och rédets direktiv
2013/36/EU (!) i enlighet med artikel 20 i det direktivet.

3. I den hir forordningen ska de kvalificerade certifikat for elektro-
niska stdmplar eller for autentisering av webbplatser som avses i1 punkt 1,
pa ett sprak som dr brukligt i internationella finanskretsar, innefatta
ytterligare sirskilda egenskaper med avseende pa foljande:

(") Europaparlamentets och rddets direktiv 2013/36/EU av den 26 juni 2013 om
behorighet att utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut
och virdepappersforetag, om dndring av direktiv 2002/87/EG och om upp-
hévande av direktiv 2006/48/EG och 2006/49/EG (EUT L 176, 27.6.2013,
s. 338).
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a) Betaltjanstleverantorens roll, som kan innefatta nagot av eller allt
foljande:

i) Kontoforvaltning.

ii) Betalningsinitiering.

iii) Kontoinformation.

iv) Utfirdande av kortbaserade betalningsinstrument.

b) Namnet pd den behdriga myndighet hos vilken betaltjdnstleveranto-
ren &r registrerad.

4.  De egenskaper som avses i punkt 3 ska inte paverka driftskompati-
biliteten och erkdnnandet av kvalificerade certifikat for elektroniska
stamplar eller for autentisering av webbplatser.

Artikel 35

Sikra kommunikationssessioner

1. I syfte att sikerstélla uppgifternas konfidentialitet och integritet ska
de kontoférvaltande betaltjanstleverantdrerna, betaltjénstleverantdrerna
som ger ut kortbaserade betalningsinstrument, leverantdrerna av kon-
toinformationstjanster och leverantdrerna av betalningsinitieringstjénster,
med hjdlp av effektiva och allmént erkénda krypteringstekniker, siker-
stilla att sdker kryptering tillimpas mellan de kommunicerande parterna
under hela respektive kommunikationssession.

2.  Betaltjanstleverantdrerna som ger ut kortbaserade instrument, leve-
rantdrer av kontoinformationstjdnster och leverantdrerna av betalnings-
initieringstjénster ska se till att den tillgdng de far av de kontoforval-
tande betaltjénstleverantdrerna dr sa kortvarig som mgjligt, och de ska
aktivt avbryta sddan tillgang sd snart den begérda atgirden har slutforts.

3. Leverantorerna av kontoinformationstjanster och leverantorerna av
betalningsinitieringstjénster ska under parallella nétverkssessioner med
den kontoforvaltande betaltjanstleverantdren sikerstilla att dessa sessio-
ner pé ett sikert sétt dr kopplade till relevanta sessioner med betaltjéns-
tanvindaren, i syfte att forhindra att eventuella meddelanden eller upp-
gifter som overfors mellan dem skulle kunna feldirigeras.

4. Om leverantorer av kontoinformationstjénster, leverantorer av be-
talningsinitieringstjdnster och betaltjdnstleverantdrer ger ut kortbaserade
betalningsinstrument tillsammans med den kontoforvaltande betaltjénst-
leverantoren ska otvetydiga hénvisningar till f6ljande finnas:

a) Betaltjdnstanvindaren eller betaltjdnstanvindarna och tillhérande
kommunikationssessioner, sd att atskillnad kan goras mellan flera
begdranden fran samma betaltjanstanvéndare.

b) For betalningsinitieringstjédnster, den unikt identifierade betalnings-
transaktion som initierats.
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c) For bekriftelse av tillgdngliga medel, den unikt identifierade begéran
avseende det belopp som krévs for att den kortbaserade transaktionen
ska kunna utforas.

5. De kontoférvaltande betaltjénstleverantdrerna, leverantérerna av
kontoinformationstjdnster, leverantérerna av betalningsinitieringstjanster
och de betaltjénstleverantdrer som ger ut kortbaserade betalningsinstru-
ment ska om de Sverfor personliga sdkerhetsbehorighetsuppgifter och
autentiseringskoder, sdkerstdlla att dessa vid ingen tidpunkt &r ldsbara,
varken direkt eller indirekt eller for personalen.

Om de personliga sikerhetsbehorighetsuppgifterna forlorar sin konfiden-
tialitet under dessa leverantdrers ansvar ska de utan onddigt drojsmaél
informera de betaltjanstanvdndare som de dr associerade med samt den
som har utfirdat de personliga sdkerhetsbehorighetsuppgifterna.

Artikel 36
Utbyte av uppgifter

1. De kontoftrvaltande betaltjanstleverantorerna ska uppfylla f6ljande
krav:

a) De ska forse leverantdrerna av kontoinformationstjanster med samma
information fran specifika betalkonton och tillhérande betalnings-
transaktioner som tillhandahéllits betaltjanstanvdndaren vid direkt
begidran om tillgang till kontoinformation, under fOrutsdttning att
denna information inte innehaller kdnsliga uppgifter.

b) De ska omedelbart efter mottagande av betalningsuppdraget forse
leverantérer av betalningsinitieringstjdnster med samma information
om initiering och utférande av betalningstransaktionen som lamnats
eller tillgdngliggjorts for betaltjinstanvandaren ndr denne direkt ini-
tierat transaktionen.

¢) De ska pa begédran omedelbart forse betaltjdnstleverantdrerna med en
bekriftelse 1 ett enkelt ja eller nej-format om huruvida det belopp
som krdvs for att utfora betalningstransaktionen ar tillgéngligt pa
betalarens betalkonto.

2. Om en ovéntad hindelse eller ett fel intréaffar under identifierings-,
eller autentiseringsprocessen, eller vid utbyte av dataclement, ska den
kontoforvaltande betaltjénstleverantéren sinda ett meddelande till leve-
rantdren av betalningsinitieringstjanster eller leverantdren av kontoinfor-
mationstjdnster och den betaltjdnstleverantor som ger ut kortbaserade
instrument dér orsakerna till den ovidntade hédndelsen eller felet forkla-
ras.

Om den kontoférvaltande betaltjénstleverantoren erbjuder ett sérskilt
grinssnitt 1 enlighet med artikel 32 ska grénssnittet se till att meddelan-
den om of6rutsedda hédndelser eller fel kan kommuniceras av alla betal-
tjénstleverantdrer som uppticker hindelsen eller felet till andra betal-
tjénstleverantdrer som deltar i kommunikationssessionen.
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3. Leverantdrerna av kontoinformationstjanster ska ha inréttat lamp-
liga och @ndamalsenliga mekanismer for att forhindra atkomst till annan
information &n frdn specifika betalkonton och tillhdrande betalnings-
transaktioner, i enlighet med anvédndarens uttryckliga godkdnnande.

4. Leverantdrer av betalningsinitieringstjanster ska forse kontoforval-
tande betaltjdnstleverantorer med samma information som begérs fran
betaltjdnstanvéndaren vid direkt initiering av betalningstransaktionen.

5. Leverantorer av kontoinformationstjanster ska ha tillgang till infor-
mation fran specifika betalkonton och tillhérande betalningstransaktio-
ner som innehas av kontoforvaltande betaltjénstleverantdrer 1 syfte att
utféra kontoinformationstjansten under nagon av foljande omsténdighe-
ter:

a) Nér betaltjanstanviandaren aktivt begir sadan information.

b) Om betaltjdnstanvéndaren inte aktivt begir informationen, hogst fyra
ginger under en 24-timmarsperiod, sdvida inte fler tillfillen Gver-
enskommits mellan leverantdren av kontoinformationstjénster och
den kontoftrvaltande betaltjanstleverantéren, med betaltjinstanvén-
darens godkdnnande.

KAPITEL VI
SLUTBESTAMMELSER

Artikel 37

Oversyn
Utan att det paverkar tillimpningen av artikel 98.5 1 direktiv (EU)
2015/2366 ska EBA senast 14 mars 2021 se dver de bedrigerifrekven-
ser som avses 1 bilagan till denna forordning samt de undantag som
beviljats enligt artikel 33.6 avseende sérskilda grianssnitt och, om sa ar

lampligt, ldgga fram forslag till uppdateringar av dessa for kommissio-
nen 1 enlighet med artikel 10 i forordning (EU) nr 1093/2010.

Artikel 38
Ikrafttridande
1. Denna férordning trader i kraft dagen efter det att den har offent-
liggjorts i Europeiska unionens officiella tidning.
2. Denna forordning ska tillimpas fran och med 14 september 2019.
3. Artikel 30.3 och 30.5 ska dock tillimpas 14 mars 2019.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla
medlemsstater.
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BILAGA

Bedrigerifrekvens som faststillts som referens (%) for:

Elektroniska kortbaserade betalningar pa

Troskelvirde for undantag Elektronisk kreditoverforing pa distans

distans
500 EUR 0,01 0,005
250 EUR 0,06 0,01

100 EUR 0,13 0,015
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