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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU)
2016/794

av den 11 maj 2016

om  Europeiska unionens byra for samarbete inom

brottsbekimpning (Europol) och om ersittande och upphivande

av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF

KAPITEL 1

ALLMANNA BESTAMMELSER, MAL OCH UPPGIFTER FOR
EUROPOL

Artikel 1

Inridttande av FEuropeiska unionens byra for samarbete inom
brottsbekimpning

1. Hérmed inréittas Europeiska unionens byra for samarbete inom
brottsbekdmpning (Europol) i syfte att stodja samarbete mellan brotts-
bekdmpande myndigheter i unionen.

2. Europol, sasom den inrittas genom denna forordning, ska ersétta
och eftertrdda Europol sasom den inrdttades genom beslut
2009/371/RIF.

Artikel 2

Definitioner

I denna férordning géller foljande definitioner:

a) medlemsstaternas behoriga myndigheter: polismyndigheter och an-
dra brottsbekdmpande organ i medlemsstaterna som enligt nationell
ratt dr ansvariga for att forebygga och bekdmpa brott. Behoriga
myndigheter ska dven omfatta andra myndigheter i medlemsstaterna
som enligt nationell rétt dr ansvariga for att forebygga och bekdmpa
brott som omfattas av Europols behorighet.

b) strategisk analys: metoder och tekniker genom vilka information
samlas in, lagras, behandlas och bedoms i syfte att understodja
och utveckla en kriminalpolitik som bidrar till effektivt och dnda-
malsenligt forebyggande och bekdmpande av brott.

¢) operativ analys: metoder och tekniker genom vilka information sam-
las in, lagras, behandlas och bedoms i syfte att understddja brotts-
utredningar.

d) unionsorgan: institutioner, organ, uppdrag, kontor och byrder som
har inrittats genom, eller pa grundval av, EU-foérdraget och EUF-
fordraget.

e) internationell organisation: en organisation och dess understéllda
organ som lyder under internationell rétt eller annat organ som har
inrdttats genom, eller pd grundval av, en Overenskommelse mellan
tvé eller flera lédnder.

f) privata parter: enheter och organ som har inréttats enligt en med-
lemsstats eller ett tredjelands rétt, i synnerhet bolag och foretag,
néringslivsorganisationer, ideella organisationer och andra juridiska
personer som inte omfattas av led e.
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g) privatpersoner: fysiska personer.

h) personuppgifter: upplysning som avser den registrerade.

i) den registrerade: en identifierad eller identifierbar fysisk person, dér
en identifierbar person dr en person som kan identifieras, direkt eller
indirekt, sérskilt genom hénvisning till en identifierare som namn,
identifikationsnummer, lokaliseringsuppgift eller onlineidentifikator,
eller till en eller flera faktorer som ar specifika for den personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella el-
ler sociala identitet.

j) genetiska uppgifter: personuppgifter som ror genetiska kdnnetecken
for en enskild person som dr nedérvda eller har forvérvats, vilka ger
unik information om den enskilda personens fysiologi eller hélsa och
som sérskilt erhalls genom analys av ett biologiskt prov fran perso-
nen i fraga.

k) behandling: en atgdrd, eller serie av atgdrder, som vidtas med per-
sonuppgifter, eller uppsamlingar av personuppgifter, oberoende av
om de utfors automatiserat eller ¢j, till exempel insamling, registre-
ring, organisering, strukturering, lagring, bearbetning eller dndring,
hidmtning, ldsning, anvdndning, utlimning genom Overforing, sprid-
ning eller annat tillhandahallande av uppgifter, sammanstéillning eller
samkorning, begriansning, utplaning eller forstéring.

1) mottagare: en fysisk eller juridisk person, offentlig myndighet, byra
eller annat organ till vilket uppgifterna ldmnas ut, vare sig det &r en
tredje part eller ej.

m) overforing av personuppgifter: overlamnande av personuppgifter,
som aktivt stélls till forfogande mellan ett begrinsat antal faststdllda
parter, med avsdndarens vetskap om eller avsikt att ge mottagaren
atkomst till personuppgifter.

n) personuppgifisincident: en sikerhetsincident som leder till forstoring,
forlust eller dndringar genom olyckshédndelse eller olagliga hand-
lingar eller till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sitt behandlats.

0) den registrerades samtycke: en frivillig, uttrycklig, informerad och
entydig viljeyttring genom vilken den registrerade, antingen genom
ett uttalande eller en tydlig bekriftelse, samtycker till behandling av
uppgifter som ror denne.

p) administrativa personuppgifter: andra personuppgifter som behand-
las av Europol én de som behandlas for att uppfylla de mal som
faststélls 1 artikel 3.

Artikel 3
Mal

1. Europol ska stédja och stirka medlemsstaternas behériga myndig-
heters insatser och 6msesidiga samarbete for att forebygga och bekdmpa
allvarlig brottslighet som beror tva eller flera medlemsstater, terrorism
och former av brottslighet som paverkar ett gemensamt intresse som
omfattas av unionens politik, som anges i bilaga 1.
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2. Utdver vad som anges i punkt 1 ska Europols mél dven omfatta
brott som hor samman med sddan brottslighet. Foljande ska anses hora
samman med siddan brottslighet:

a) Brott som begas for att anskaffa medel till att utfora gérningar som
omfattas av Europols behorighet.

b) Brott som begas for att underldtta eller utfora gérningar som omfattas
av Europols behorighet.

c) Brott som begds for att personer som begar gérningar som omfattas
av Europols behdrighet ska undga lagforing och straff.

Artikel 4
Uppgifter

1. Europol ska utfora foljande uppgifter for att uppnd maélen i arti-
kel 3:

a) Samla in, lagra, behandla, analysera och utbyta information, inbegri-
pet kriminalunderrittelser.

b) Utan dréjsmal, via de nationella enheter som har inrdttats eller
utsetts enligt artikel 7.2, underrdtta medlemsstaterna om eventuella
uppgifter om och samband mellan brott som berdér dem.

¢) Samordna, organisera och genomfora utredningar och operativa in-
satser for att stodja och stirka insatser fran medlemsstaternas beho-
riga myndigheter, som utfors

i) tillsammans med medlemsstaternas behdriga myndigheter, eller

ii) inom ramen for gemensamma utredningsgrupper, i enlighet med
artikel 5 och, i forekommande fall, i samverkan med Eurojust.

d) Delta i gemensamma utredningsgrupper samt foresld att de inréttas i
enlighet med artikel 5.

e) Forse medlemsstaterna med information och analytiskt stod i sam-
band med storre internationella hiandelser.

f) Utarbeta hotbildsbedomningar, strategiska och operativa analyser
samt allménna lagesrapporter.

g) Utveckla, sprida och frdmja specialkunskaper om brottsforebyg-
gande metoder, undersokningsforfaranden, tekniska och forensiska
metoder samt ge rad till medlemsstaterna.

h) Stodja medlemsstaternas gransoverskridande informationsutbyte,
verksamhet och utredningar samt gemensamma utredningsgrupper,
inbegripet genom att tillhandahélla operativt, tekniskt och ekono-
miskt stod.

i) Tillhandahalla specialiserad utbildning och bistd medlemsstaterna
med att anordna utbildning, inbegripet tillhandahallande av ekono-
miskt stod, inom ramen for sina mal och i 6verensstimmelse med
sina personal- och budgetresurser i samordning med Europeiska
unionens byra for utbildning av tjinstemén inom brottsbekdmpning
(Cepol).
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j)  Samarbeta med de unionsorgan som har inrédttats i enlighet med
avdelning V i EUF-fordraget och med Olaf, i synnerhet genom
informationsutbyte och genom att forse dem med analytiskt st6d
pa omraden som omfattas av deras behorighet.

k) Forse EU:s krishanteringsstrukturer och krishanteringsuppdrag enligt
EU-fordraget med information och stéd inom ramen for Europols
mal enligt artikel 3.

1) Utveckla unionscentrum med specialkunskap for att bekdmpa vissa
typer av brott som omfattas av Europols mal, sdrskilt det europeiska
it-brottscentrumet.

m) Stddja medlemsstaternas insatser for att forebygga och bekdmpa de
former av brottslighet som anges i bilaga I, vilka underlttas, frim-
jas eller begés med hjdlp av internet, inbegripet att i samarbete med
medlemsstaterna anméla internetinnehdll genom vilket sddana for-
mer av brottslighet underldttas, frimjas eller begés till de berdrda
internettjansteleverantorerna for att dessa frivilligt ska dverviga om
det anmélda internetinnehall &r forenligt med deras egna villkor.

2. Europol ska tillhandahélla strategiska analyser och hotbildsbedom-
ningar for att bistd radet och kommissionen vid faststéillandet av unio-
nens strategiska och operativa prioriteringar for brottsbekdmpning. Eu-
ropol ska ocksa bidra till det operativa genomforandet av dessa priori-
teringar.

3. Europol ska tillhandahélla strategiska analyser och hotbildsbeddm-
ningar for att bidra till en effektiv och rationell anvéndning av tillgéng-
liga resurser pa nationell niva och unionsniva for operativ verksamhet
och stdd till sddan verksamhet.

4. Europol ska fungera som centralbyra for bekdmpande av forfalsk-
ning av euron i enlighet med radets beslut 2005/511/RIF (!). Europol
ska ocksd frimja samordning av atgirder som genomfors av medlems-
staternas behoriga myndigheter eller inom ramen for gemensamma ut-
redningsgrupper for att bekdmpa forfalskning av euron, i tilldimpliga fall
i samverkan med unionsorgan och myndigheter i tredjeland.

5. Europol fér inte vidta tvangsatgéirder vid fullgdrandet av sina upp-
gifter.

KAPITEL 1II
SAMARBETE MELLAN MEDLEMSSTATER OCH EUROPOL

Artikel 5

Deltagande i gemensamma utredningsgrupper

1. Europolpersonal far delta i den verksamhet som bedrivs av gemen-
samma utredningsgrupper som utreder brott som omfattas av Europols

(") Radets beslut 2005/511/RIF av den 12 juli 2005 om skydd av euron mot
forfalskning genom att Europol utses till centralbyra for bekdmpande av
forfalskning av euron (EUT L 185, 16.7.2005, s. 35).
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mal. Avtalet om inrdttande av en gemensam utredningsgrupp ska fast-
stilla villkoren for Europolpersonalens deltagande i gruppen, och ska
inkludera information om reglerna om ansvar.

2. Europolpersonal fér, inom de grinser som faststills i lagstiftningen
i de medlemsstater dér en gemensam utredningsgrupp ar verksam, delta
i all verksamhet och allt informationsutbyte med alla medlemmar i den
gemensamma utredningsgruppen.

3. Europolpersonal som deltar i en gemensam utredningsgrupp far, i
enlighet med denna forordning, forse alla medlemmar i gruppen med
nddvindiga uppgifter som behandlas av Europol for de dndamél som
faststélls 1 artikel 18.2. Europol ska samtidigt informera de nationella
enheterna i de medlemsstater som dr foretrddda i gruppen samt de
nationella enheterna i de medlemsstater som tillhandahdll uppgifterna.

4. Uppgifter som Europolpersonal erhéller ndr de ingér i en gemen-
sam utredningsgrupp far, med samtycke fran och under ansvar av den
medlemsstat som ldmnade uppgifterna, behandlas av Europol for de
andamal som faststélls 1 artikel 18.2, pa de villkor som anges i denna
forordning.

5. Om Europol har skél att anta att inrdttandet av en gemensam
utredningsgrupp skulle ge en utredning ett mervérde, far den foresla
de berorda medlemsstaterna detta och vidta atgérder for att bista dem
med inrdttandet av en gemensam utredningsgrupp.

Artikel 6

Framstillan frin Europol om inledande av en brottsutredning

1. I sérskilda fall, ddr Europol anser att en utredning av ett brott som
omfattas av dess mal bor inledas, ska Europol, via de nationella enhe-
terna, gora en framstéllan om att de berdrda medlemsstaternas behoriga
myndigheter inleder, genomfor eller samordnar en sadan brottsutred-
ning.

2. De nationella enheterna ska utan drdjsmal informera Europol om
det beslut som fattas av medlemsstaternas behoriga myndigheter avse-
ende en eventuell framstéllan i enlighet med punkt 1.

3. Om de behdriga myndigheterna i de berdrda medlemsstaterna be-
slutar att inte tillmotesgd en framstéllan fran Europol enligt punkt 1, ska
de utan onddigt drojsmal, helst inom en manad efter mottagandet av
framstdllan, informera Europol om skilen till sitt beslut. Skdlen kan
emellertid hallas inne, om utlimnande av dem skulle

a) strida mot medlemsstatens grundldggande sékerhetsintressen, eller

b) dventyra en positiv utgang av en pagaende utredning eller en enskild
persons sdkerhet.

4. Europol ska omedelbart informera Eurojust om en eventuell begi-
ran i enlighet med punkt 1 och om ett eventuellt beslut som en behdrig
myndighet i en medlemsstat fattar i enlighet med punkt 2.

Artikel 7

Nationella Europolenheter

1. Medlemsstaterna och Europol ska samarbeta med varandra i full-
gorandet av sina respektive uppgifter enligt denna férordning.



02016R0794 — SV — 24.05.2016 — 000.003 — 7

2. Varje medlemsstat ska inrétta eller utse en nationell enhet, som ska
fungera som sambandsorgan mellan Europol och de behdriga myndig-
heterna i medlemsstaten. Varje medlemsstat ska utse en tjénsteman till
chef for sin nationella enhet.

3. Varje medlemsstat ska sidkerstdlla att dess nationella enhet &r be-
horig enligt nationell ritt att fullgéra de uppgifter som anfortros de
nationella enheterna i denna forordning, och i synnerhet att den har
atkomst till nationella brottsbekdmpningsuppgifter och andra relevanta
uppgifter som dr nddvindiga for samarbetet med Europol.

4. Varje medlemsstat ska faststilla sin nationella enhets organisation
och personalstyrka i enlighet med sin nationella rétt.

5. 1 enlighet med punkt 2 ska den nationella enheten fungera som
sambandsorgan mellan Europol och medlemsstaternas behdriga myndig-
heter. P& villkor som faststélls av medlemsstaterna, inbegripet tidigare
kontakt med den nationella enheten, far medlemsstaterna dock tillata
direktkontakt mellan sina behdriga myndigheter och Europol. Den na-
tionella enheten ska samtidigt fran Europol erhélla eventuell information
som har utbytts under direktkontakter mellan Europol och de behdoriga
myndigheterna, om inte den nationella enheten anger att den inte beho-
ver erhélla sddan information.

6.  Varje medlemsstat ska via sin nationella enhet eller, med forbehall
for punkt 5, en behorig myndighet, i synnerhet

a) tillhandahalla Europol den information som dr nédvéndig for att den
ska kunna uppfylla sina mél, inbegripet uppgifter om de former av
brottslighet vars forebyggande eller bekdmpande prioriteras av unio-
nen,

b) sdkerstilla effektiv kommunikation och effektivt samarbete mellan
alla berdrda behdriga myndigheter och Europol,

¢) oka medvetenheten om Europols verksambhet,

d) i enlighet med artikel 38.5 a sdkerstélla att nationell ritt efterlevs vid
tillhandahéllande av information till Europol.

7. Utan att det paverkar medlemsstaternas fullgérande av sitt ansvar
att uppréitthélla lag och ordning och skydda den inre sdkerheten ska
medlemsstaterna inte vara skyldiga att i ett konkret fall tillhandahalla
information i enlighet med punkt 6 a, om det skulle

a) strida mot den berdrda medlemsstatens grundldggande sédkerhets-
intressen,

b) dventyra en positiv utgang av en pagaende utredning eller en enskild
persons sdkerhet, eller

¢) medfora att uppgifter som sétts i samband med organisationer eller
sérskild underrittelseverksamhet inom omradet for nationell sdkerhet
lamnas ut.

Medlemsstaterna ska dock tillhandahalla information s& snart den upp-
hor att omfattas av forsta stycket led a, b eller c.
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8. Medlemsstaterna ska se till att de finansunderrittelseenheter som
har inréttats i enlighet med Europaparlamentets och radets direktiv
2005/60/EG (1) tillats samarbeta med Europol via respektive nationella
enheter nir det géller analyser inom ramen for deras uppdrag och be-
horighet.

9.  Cheferna for de nationella enheterna ska sammantrada regelbundet,
i synnerhet for att diskutera och 16sa problem som uppstér inom ramen
for deras operativa samarbete med Europol.

10.  De nationella enheternas kostnader for forbindelser med Europol
ska bdras av medlemsstaterna och, med undantag for anslutningskost-
nader, inte debiteras Europol.

11.  Europol ska utarbeta en arsrapport om den information som till-
handahélls av varje medlemsstat enligt punkt 6 a pa grundval av de av
styrelsen faststéllda kvantitativa och kvalitativa utvarderingskriterierna.
Arsrapporten ska skickas till Europaparlamentet, ridet, kommissionen
och de nationella parlamenten.

Artikel 8

Sambandsmiéin

1. Varje nationell enhet ska utse minst en sambandsman som ska
vara knuten till Europol. Om inte annat anges i foreliggande forordning,
ska sambandsmédnnen vara underkastade nationell rdtt i den medlemsstat
som de utsetts av.

2. Sambandsminnen ska utgéra nationella sambandskontor vid Euro-
pol och ska av sina nationella enheter ges i uppdrag att foretrida dessas
intressen inom Europol i enlighet med nationell rétt i den medlemsstat
som de utsetts av och de bestimmelser som giller for Europols for-
valtning.

3. Sambandsménnen ska delta i utbytet av information mellan Euro-
pol och respektive medlemsstater.

4. Sambandsminnen ska, i enlighet med sin nationella ritt, delta i
utbytet av information mellan respektive medlemsstater och samband-
sminnen fran andra medlemsstater, tredjelander och internationella or-
ganisationer. Europols infrastruktur kan i enlighet med nationell rétt
utnyttjas till sddana bilaterala utbyten dven for att ticka brott som inte
omfattas av Europols mal. Allt sddant informationsutbyte ska ske i
enlighet med tillimplig unionsrétt och nationell rétt.

5. Styrelsen ska faststilla sambandsménnens réttigheter och skyldig-
heter gentemot Europol. Sambandsménnen ska atnjuta de privilegier och
den immunitet som dr nodvindiga for att de ska kunna fullgdra sina
arbetsuppgifter i enlighet med artikel 63.2.

(") Europaparlamentets och radets direktiv 2005/60/EG av den 26 oktober 2005
om dtgérder for att forhindra att det finansiella systemet anvinds for penning-
tvétt och finansiering av terrorism (EUT L 309, 25.11.2005, s. 15).
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6.  Europol ska sdkerstélla att sambandsménnen har fullsténdig infor-
mation om, och &r delaktiga i, all Europols verksamhet, i den man det ar
nédvéndigt for att de ska kunna fullgéra sina arbetsuppgifter.

7. Europol ska ticka kostnaderna for att forse medlemsstater med
erforderliga lokaler i Europols byggnad och ge tillrickligt stod for att
sambandsméinnen ska kunna fullgéra sina arbetsuppgifter. Alla andra
kostnader som uppstar i samband med utndmningen av sambandsmén
ska béras av den medlemsstat som de utses av, inbegripet kostnaderna
for sambandsménnens utrustning, om inte Europaparlamentet och radet
pa rekommendation av styrelsen beslutar annorlunda.

KAPITEL III
ORGANISATIONEN AV EUROPOL

Artikel 9
Europols lednings- och forvaltningsstruktur

Europols lednings- och forvaltningsstruktur ska omfatta foljande:

a) En styrelse.

b) En verkstéllande direktor.

¢) Vid behov andra radgivande organ som inréttas av styrelsen i enlig-
het med artikel 11.1 s.

AVSNITT 1

Styrelse

Artikel 10

Styrelsens sammanséttning

1. Styrelsen ska bestd av en foretrddare for varje medlemsstat och en
foretradare for kommissionen. Varje foretrddare ska ha rostrétt.

2. Styrelseledaméterna ska utses med beaktande av deras kunskaper
om samarbete inom omradet for brottsbekdmpning.

3. Varje styrelseledamot ska ha en suppleant, som ska utses med
beaktande av kriteriet i punkt 2. Suppleanten ska foretrida ledamoten
i den senares franvaro.

Hinsyn ska dven tas till principen om jamn konsfordelning i styrelsen.

4. Ledamoternas och suppleanternas mandatperiod ska vara fyra ér,
utan att det paverkar medlemsstaternas och kommissionens ritt att av-
sluta sina respektive ledamoters och suppleanters mandat. Denna period
far forlangas.
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1.

b)

<)

d)

2)

h)

i)

k)

)

Artikel 11

Styrelsens funktioner

Styrelsen ska

varje ar, med tva tredjedelars majoritet av sina ledamdter och i
enlighet med artikel 12, anta ett dokument som innehdller Europols
flerariga programplanering och dess arliga arbetsprogram for fol-
jande Aar,

med tva tredjedelars majoritet av sina ledaméter anta Europols érliga
budget och fullgéra andra uppgifter som avser Europols budget i
enlighet med kapitel X,

anta en konsoliderad arlig verksamhetsrapport om Europols verk-
samhet och senast den 1 juli foljande ar sénda den till Europapar-
lamentet, radet, kommissionen, revisionsritten och de nationella
parlamenten; den konsoliderade arliga verksamhetsrapporten ska of-
fentliggoras,

anta de finansiella bestimmelser som ska tillimpas pa Europol i
enlighet med artikel 61,

anta en intern strategi for bedrdgeribekdmpning, som star i propor-
tion till risken for bedrdgerier, och tar hdnsyn till kostnaderna for
och fordelarna med de atgérder som ska genomforas,

anta regler for att forebygga och hantera intressekonflikter med
avseende pa ledamdterna, inbegripet med avseende pa deras intres-
seforklaringar,

i enlighet med punkt 2, med avseende pa Europols personal, utdva
de befogenheter som i tjinsteforeskrifterna for tjdnstemén tilldelas
tillséttningsmyndigheten och i anstéllningsvillkoren for 6vriga an-
stillda tilldelas den myndighet som &r behorig att sluta anstillnings-
avtal for ovriga anstdllda (nedan kallade tillsdttningsbefogenheter),

anta lampliga genomforandebestimmelser for att ge verkan at tjéns-
teforeskrifterna och anstdllningsvillkoren for ovriga anstéllda i en-
lighet med artikel 110 i tjansteforeskrifterna,

anta interna regler for forfarandet for att utse den verkstéllande
direktoren, inklusive regler for urvalskommitténs sammanséttning
som sidkerstiller dess oberoende och opartiskhet,

for radet lagga fram en slutlista 6ver kandidater till posterna som
verkstillande direktér och vice verkstdllande direktorer samt, vid
behov, foresld radet att deras mandatperiod forldngs eller att de
avsdtts fran posten i enlighet med artiklarna 54 och 55,

faststilla resultatindikatorer och 6vervaka den verkstillande direkto-
rens arbete, inklusive genomforandet av styrelsebeslut,

utse ett dataskyddsombud som ska vara funktionellt oberoende vid
utférandet av sina arbetsuppgifter,

utse en rakenskapsforare, som ska omfattas av tjansteforeskrifterna
och anstdllningsvillkoren for ovriga anstéllda och vara funktionellt
oberoende vid fullgérandet av sina arbetsuppgifter,
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n) vid behov inrdtta en internrevisionsinstans,

o) sikerstélla 1dmplig uppfoljning av resultat och rekommendationer
som hérrér fran de interna eller externa revisionsrapporterna och
utvdrderingarna samt fran utredningar som utfors av Olaf och Eu-
ropeiska datatillsynsmannen,

p) faststélla utvarderingskriterierna for arsrapporten i enlighet med ar-
tikel 7.11,

q) efter att ha hort Europeiska datatillsynsmannen anta riktlinjer som
ndrmare anger forfarandena for Europols behandling av information
enligt artikel 18,

r) besluta om ingdendet av arbets- och administrativa arrangemang i
enlighet med artiklarna 23.4 respektive 25.1,

s) med beaktande av bade verksamhetsrelaterade och finansiella krav,
pa forslag av den verkstdllande direktoren, besluta om inrdttande av
Europols interna strukturer, inbegripet de unionscentrum med spe-
cialkunskap som avses i artikel 4.1 1,

t) anta sin arbetsordning, inbegripet bestimmelser om sekretariatets
uppgifter och funktion,

u) vid behov, anta Ovriga interna regler.

2. Styrelsen far, om den anser det vara nddvéindigt for utférandet av
Europols uppgifter, foresla radet att det uppméarksammar kommissionen
pa behovet av ett beslut om adekvat skyddsniva enligt artikel 25.1 a
eller av en rekommendation till ett beslut om bemyndigande att inleda
forhandlingar i syfte att ingd en internationell Gverenskommelse enligt
artikel 25.1 b.

3. Styrelsen ska i enlighet med artikel 110 i tjédnsteforeskrifterna anta
ett beslut grundat pa artikel 2.1 i tjadnsteforeskrifterna och artikel 6 i
anstdllningsvillkoren for ovriga anstdllda om att till den verkstéllande
direktoren delegera relevant befogenhet att sluta anstdllningsavtal och
faststélla pa vilka villkor sddan delegering av befogenheter far dras in.
Den verkstéllande direktéren ska vara bemyndigad att vidaredelegera
dessa befogenheter.

Om sirskilda omsténdigheter sa kriver, far styrelsen genom beslut till-
falligt dra in delegeringen av befogenhet som tillsdttningsmyndighet till
den verkstillande direktéren och en eventuell vidaredelegering av dessa
befogenheter och sjdlv utdva dessa befogenheter eller delegera dem till
en av sina ledamoter eller en annan anstdlld 4n den verkstillande di-
rektdren.

Artikel 12

Flerarig programplanering och arliga arbetsprogram

1. Styrelsen ska senast den 30 november varje ar, pa grundval av ett
forslag som ldggs fram av den verkstéllande direktdren, anta ett doku-
ment som innehaller Europols flerdriga programplanering och éarliga
arbetsprogram, med beaktande av synpunkter fran kommissionen, och
ndr det giller den flerariga programplaneringen, efter samrad med den
gemensamma parlamentariska kontrollgruppen. Styrelsen ska vidarebe-
fordra dokumentet till Europaparlamentet, radet, kommissionen och den
gemensamma parlamentariska kontrollgruppen.
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2. Den flerariga programplaneringen ska faststélla den &vergripande
strategiska programplaneringen, inbegripet malen, forvintade resultat
och resultatindikatorer. Den ska ocksé faststélla resursplaneringen, in-
begripet den flerarig budgeten och personal. Den ska innefatta strategin
for forbindelser med tredjeland eller internationella organisationer.

Den flerariga programplaneringen ska genomforas med hjilp av arliga
arbetsprogram och ska vid behov uppdateras for att folja upp resultaten
fran savél interna som externa utvédrderingar. Slutsatserna av utvér-
deringarna ska nér det dr lampligt ocksa avspeglas i det arliga arbets-
programmet for foljande ar.

3. Det érliga arbetsprogrammet ska omfatta detaljerade mal, forvin-
tade resultat och resultatindikatorer. Programmet ska ocksa innehélla en
beskrivning av de atgirder som ska finansieras och en indikation pa de
ekonomiska resurser och den personal som har anslagits for varje at-
géird, i enlighet med principerna om verksamhetsbaserad budgetering
och forvaltning. Det arliga arbetsprogrammet ska Overensstimma med
den flerdriga programplaneringen. Det ska tydligt framga vilka uppgifter
som har lagts till, dndrats eller strukits jaimfort med foregdende budge-
tar.

4.  Styrelsen ska dndra det antagna arliga arbetsprogrammet om Eu-
ropol far ndgon ny uppgift efter det att ett arligt arbetsprogram har
antagits.

5. Varje betydande dndring av det arliga arbetsprogrammet ska antas
enligt samma forfarande som det som tillimpas vid antagandet av det
ursprungliga arliga arbetsprogrammet. Styrelsen far till den verkstil-
lande direktoren delegera befogenheten att gora icke-vésentliga dnd-
ringar i det arliga arbetsprogrammet.

Artikel 13

Styrelsens ordforande och vice ordférande

1. Styrelsen ska vilja en ordférande och en vice ordférande inom den
grupp av tre medlemsstater som gemensamt har utarbetat radets 18-
manadersprogram. De ska inneha sina befattningar under den period
pa 18 manader som motsvarar radets program. Om ordférandens eller
vice ordférandens uppdrag som styrelseledamot emellertid upphér na-
gon gang under deras mandatperiod som ordforande eller vice ordfo-
rande, upphér deras mandatperiod automatiskt vid samma tidpunkt.

2. Ordféranden och vice ordféranden ska viljas med tva tredjedelars
majoritet av ledamdterna i styrelsen.

3. Vid ordférandens forhinder ska denne automatiskt ersittas av vice

ordforanden.

Artikel 14

Styrelseméten
1. Ordféranden ska sammankalla styrelsens moten.
2. Den verkstillande direktéren ska delta i styrelsens moten.

3. Styrelsen ska halla minst tvd ordinarie moten per &r. Dessutom ska
styrelsen sammantrdda pa ordforandens initiativ eller p&d begiran av
kommissionen eller av minst en tredjedel av dess ledaméter.
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4.  Styrelsen far bjuda in personer vilkas asikter kan vara av betydelse
vid diskussionen att delta i métena, inklusive, ndr det dr lampligt, en
foretradare for den gemensamma parlamentariska kontrollgruppen, som
observatdrer utan rostritt.

5. Styrelseledaméterna och deras suppleanter far, med forbehall for
styrelsens arbetsordning, lata sig bitrddas av radgivare eller experter vid
motena.

6.  Europol ska bista styrelsen med ett sekretariat.

Artikel 15

Omrdstningsbestimmelser for styrelsen

1. Utan att det paverkar tillimpningen av artiklarna 11.1 a och b,
13.2, 50.2, 54.8 och 64 ska styrelsen fatta beslut med en majoritet av
sina ledamoter.

2. Varje ledamot ska ha en rost. Om en ledamot med rostritt &r
franvarande, ska suppleanten ha ritt att utdva ledamotens rostrétt.

3. Den verkstillande direktoren far inte delta i omrdstningen.

4. Nirmare bestimmelser om rostningsforfaranden ska faststdllas i
styrelsens arbetsordning, i synnerhet de villkor pa vilka en ledamot
fdr agera pd en annan ledamots vdgnar samt vid behov eventuella
krav pa beslutforhet.

AVSNITT 2

Den verkstillande direktoren
Artikel 16
Den verkstillande direktorens ansvar

1. Den verkstillande direktéren ska leda Europol. Han eller hon &r
ansvarig infor styrelsen.

2. Utan att det pdverkar kommissionens eller styrelsens befogenheter
ska den verkstéllande direktdren vara oberoende vid sin tjénsteutovning
och far varken begidra eller ta emot instruktioner frdn ndgon regering
eller nagot annat organ.

3. Radet far uppmana den verkstéllande direktdren att rapportera om
resultatet av sitt arbete.

4. Den verkstillande direktdren ska vara den réttsliga foretrddaren for
Europol.

5. Den verkstillande direktdren ska ansvara for genomforandet av de
uppgifter som tilldelas Europol genom denna forordning, i synnerhet for
foljande:

a) Den l6pande administrationen av Europol.
b) Liagga fram forslag for styrelsen om Europols interna strukturer.

¢) Verkstilla de beslut som antas av styrelsen.
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d)

e)

g)

h)

)

)

k)

)

n)

0)

p)

Utarbeta forslag till den flerariga programplaneringen och de érliga
arbetsprogrammen och dversidnda dem till styrelsen, efter att ha hort
kommissionen.

Genomfora den flerdriga programplaneringen och de arliga arbets-
programmen samt rapportera till styrelsen om hur de genomforts.

Utarbeta ldmpliga forslag till genomforandebestimmelser for att ge
verkan &t tjdnsteforeskrifterna och anstéillningsvillkoren for &vriga
anstdllda i enlighet med artikel 110 i tjdnsteforeskrifterna.

Utarbeta utkast till den konsoliderade arliga rapporten om Europols
verksamhet samt ldgga fram den for styrelsen for antagande.

Utarbeta en handlingsplan pa grundval av slutsatserna i interna eller
externa revisionsrapporter och utvirderingar samt utredningsrappor-
ter och rekommendationer fran utredningar utforda av Olaf och
Europeiska datatillsynsmannen samt rapportera till kommissionen
tva ganger om aret och till styrelsen med regelbundna mellanrum.

Skydda unionens ekonomiska intressen genom &tgérder for att fore-
bygga bedrégeri, korruption och annan olaglig verksamhet, utan att
detta paverkar Olafs behorighet att inleda undersokningar, genom
effektiva kontroller och om oriktigheter uppticks genom att aterk-
rdva felaktigt utbetalda belopp och, vid behov, genom effektiva,
proportionella och avskrickande administrativa och ekonomiska
sanktioner.

Utarbeta ett utkast till en intern bedridgeribekdmpningsstrategi for
Europol och ldgga fram den for styrelsen for antagande.

Utarbeta utkast till interna regler for att forebygga och hantera in-
tressekonflikter med avseende pé ledamdterna i styrelsen och ldgga
fram dessa utkast for styrelsen for antagande.

Utarbeta ett utkast till de finansiella bestimmelser som ska tillimpas
pa Europol.

Utarbeta Europols forslag till yttrande om forvéntade inkomster och
utgifter och genomférande av dess budget.

Bista styrelsens ordforande vid forberedelserna av styrelsemdten.

Regelbundet underritta styrelsen om genomforandet av unionens
strategiska och operativa prioriteringar i kampen mot brottslighet.

Fullgéra andra uppgifter enligt denna férordning.
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KAPITEL 1V
BEHANDLING AV UPPGIFTER

Artikel 17
Kiillor

1. Europol far endast behandla uppgifter som har erhéllits fran

a) medlemsstaterna i enlighet med deras nationella ritt och artikel 7,

b) unionsorgan, tredjeland och internationella organisationer i enlighet
med kapitel V,

¢) privata parter och privatpersoner i enlighet med kapitel V.

2. Europol far himta och behandla uppgifter, inbegripet personupp-
gifter, direkt frdn allmént tillgdngliga killor, inbegripet fran internet och
offentliga uppgifter.

3. 1 den man Europol enligt unionens, internationella eller nationella
rittsliga instrument har rétt till datoriserad atkomst till uppgifter fran
unionens, internationella eller nationella informationssystem, far Europol
via dessa kanaler samla in och behandla uppgifter, inbegripet person-
uppgifter, om det dr nddvéndigt for fullgdrandet av dess arbetsuppgifter.
De tillampliga bestdimmelserna i dessa unionens, internationella eller
nationella réttsliga instrument ska reglera Europols atkomst till, och
anvindning av, dessa uppgifter i den méan de innehaller striktare regler
for atkomst och anvédndning &n de som foreskrivs i denna forordning.
Atkomsten till sddana informationssystem ska endast beviljas vederbér-
ligen bemyndigad personal vid Europol och endast i den mén detta &r
nddvéndigt for, och stdr i proportion till, deras arbetsuppgifter.

Artikel 18
Syftet med behandlingen av uppgifter

1. I den man det dr nddvandigt for att uppnd malen i artikel 3 far
Europol behandla information, inbegripet personuppgifter.

2. Personuppgifter far endast behandlas i foljande syften:

a) SamkoOrning som syftar till att kartldgga kopplingar eller andra rele-
vanta samband mellan uppgifter som ror

i) personer som misstinks for att ha begatt eller varit delaktiga i ett
brott som omfattas av Europols behdrighet eller som har domts
for ett sadant brott,

ii) personer avseende vilka det finns faktiska indikationer pa, eller
rimliga skl att anta, att de kommer att begd brott som omfattas
av Europols behdrighet.



02016R0794 — SV — 24.05.2016 — 000.003 — 16

b) Analyser av strategisk eller tematisk karaktir.

¢) Operativa analyser.

d) Underléttande av informationsutbyte mellan medlemsstater, Europol,
andra unionsorgan, tredjeldnder och internationella organisationer.

3. Behandling for operativa analyser som avses i punkt 2 c¢ ska
genomforas 1 form av projekt for operativa analyser for vilka foljande
sérskilda skyddsatgirder ska tillimpas:

a) For varje projekt for operativa analyser ska den verkstédllande direk-
toren faststdlla det sdrskilda syftet, kategorier av personuppgifter och
av registrerade, deltagare, hur ldnge uppgifterna far lagras och vill-
koren for atkomst, dverforing och anvindning av de berdrda upp-
gifterna, och ska informera styrelsen och Europeiska datatillsynsman-
nen.

b) Personuppgifter far endast samlas in och behandlas for det angivna
projektet for operativa analyser. Om det framkommer att personupp-
gifter kan vara relevanta for ett annat projekt for operativa analyser,
ska fortsatt behandling av dessa personuppgifter vara tillaten endast i
den man den fortsatta behandlingen &r nddvindig och proportionell
och personuppgifterna dr forenliga med de bestimmelser i led a som
ar tillampliga pa det andra analysprojektet.

¢) Endast bemyndigad personal kan fa tillgang till och behandla upp-
gifter avseende det berérda projektet.

4. Den behandling som avses i punkterna 2 och 3 ska ske i dver-
ensstimmelse med de skyddséatgdrder for uppgifter som foreskrivs i
denna forordning. Europol ska dokumentera denna behandling pd ve-
derborligt sétt. Dokumentationen ska pa begéran stillas till forfogande
for dataskyddsombudet och Europeiska datatillsynsmannen for kontroll
av behandlingens lagenlighet.

5. Bilaga II innehéller en forteckning &ver kategorier av personupp-
gifter och kategorier av registrerade vars uppgifter far samlas in och
behandlas for vart och ett av de syften som avses i punkt 2.

6.  Europol far tillfdlligt behandla uppgifter for att faststdlla om upp-
gifterna i frdga dr relevanta for dess uppgifter och, i sa fall, for vilket av
de syften som avses i punkt 2. Styrelsen ska pd forslag av den verk-
stdllande direktoren och efter att ha hort Europeiska datatillsynsmannen
niarmare ange villkoren for behandling av sddana uppgifter, sérskilt niar
det géller tillgang till och anvéndning av uppgifterna, samt tidsgrénser
for lagring och utpldning av uppgifterna vilka inte far overskrida sex
manader, med vederborlig hénsyn till de principer som avses i arti-
kel 28.

7. Efter att ha hort Europeiska datatillsynsmannen ska styrelsen vid
behov anta riktlinjer for att ndrmare precisera forfarandena for behand-
ling av uppgifter for syftena i punkt 2 i enlighet med artikel 11.1 q.
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Artikel 19

Faststillande av syftet med och begrinsningar for Europols
behandling av uppgifter

1. En medlemsstat, ett unionsorgan, ett tredjeland eller en internatio-
nell organisation som ldmnar uppgifter till Europol ska faststélla i vilket
eller vilka syften uppgifterna far behandlas, enligt artikel 18. Om sa inte
har skett, ska Europol behandla uppgifterna i samforstaind med den som
har ldmnat de berdrda uppgifterna, for att avgéra vilken relevans upp-
gifterna har och faststélla for vilket eller vilka syften uppgifterna kom-
mer att behandlas senare. Europol fir behandla uppgifter i annat syfte dn
det for vilket uppgifterna har 1dmnats, endast om uppgiftsldmnaren har
givit tillstand till detta.

2. I samband med tillhandahéllandet av uppgifter till Europol kan
medlemsstaterna, unionsorgan, tredjeland och internationella organisa-
tioner ange eventuella allminna eller specifika begridnsningar i fraga
om atkomst till och anvéndning av dem, dven nér det géller 6verforing,
utplaning eller forstoring. I de fall dér behovet av sadana begransningar
framkommer efter det att informationen tillhandahallits, ska Europol
underrittas om detta. Europol ska iaktta dessa begridnsningar.

3. I vederborligen motiverade fall far Europol besluta om att med-
lemsstaterna, unionsorgan, tredjeland och internationella organisationer
endast ska medges begrinsad atkomst till eller anvdndning av uppgifter
som har erhallits fran allmént tillgdngliga kéllor.

Artikel 20

Atkomst for medlemsstaterna och Europols personal till uppgifter
som lagras av Europol

1. Medlemsstaterna ska i enlighet med sin nationella rétt och arti-
kel 7.5 ha atkomst till och kunna genomfora sokningar bland samtliga
uppgifter som har tillhandahallits 1 det syfte som avses i artikel 18.2 a
och b. Detta ska inte paverka ritten for medlemsstaterna, unionsorgan,
tredjeldnder och internationella organisationer att ange begrdnsningar
1 enlighet med artikel 19.2.

2. Medlemsstaterna ska i enlighet med deras nationella rétt och ar-
tikel 7.5, pa grundval av ett system med triaff/icke traff, ha indirekt
atkomst till uppgifter som har ldmnats inom ramen for artikel 18.2 c.
Detta ska inte paverka de begrinsningar som anges av de medlems-
stater, unionsorgan och tredjeldander eller internationella organisationer
som tillhandahaller uppgifterna i enlighet med artikel 19.2.

Om sokningen ger en trdff, ska Europol inleda ett forfarande genom
vilket de uppgifter som gav upphov till triffen far ldmnas ut, i enlighet
med det beslut som har fattats av den som har lamnat uppgifterna till
Europol.

3. I enlighet med nationell ritt ska atkomst till och vidare behandling
av de uppgifter som avses i punkterna 1 och 2 vara tilliten for med-
lemsstaterna endast for att forebygga och bekdmpa

a) sadana former av brottslighet som omfattas av Europols behdrighet,
och
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b) andra former av grov brottslighet, som anges i radets rambeslut
2002/584/RIF (1).

4. Den personal vid Europol som i vederborlig ordning fatt erforder-
liga befogenheter av den verkstillande direktdren ska ha atkomst till de
uppgifter som behandlas av Europol i den méan arbetsuppgifterna kriver,
utan att det paverkar tillimpningen av artikel 67.

Artikel 21

Eurojusts och Olafs atkomst till uppgifter som lagras av Europol

1. Europol ska vidta alla ldampliga atgédrder for att se till att Eurojust
och Olaf inom sina respektive uppdrag har indirekt tillgdng pa grundval
av ett system med traff/icke traff till uppgifter som ldmnas inom ramen
for artikel 18.2 a, b och ¢, utan att detta paverkar eventuella begrins-
ningar som anges av den medlemsstat, unionsorgan, tredjeland eller
internationell organisation som tillhandahaller de berdrda uppgifterna i
enlighet med artikel 19.2.

Om sokningen ger en traff, ska Europol inleda ett forfarande genom
vilket de uppgifter som gav upphov till triffen far limnas ut, i enlighet
med det beslut som har fattats av den som har lamnat uppgifterna till
Europol och endast i den man de uppgifter som gav upphov till triffen
ar nodvindiga for att Eurojust och Olaf ska kunna utfora sina uppgifter.

2. Europol och Eurojust kan ingé ett samarbetsavtal som 0msesidigt
och inom deras respektive uppdrag sékerstéller atkomst till och mojlig-
het att gora sokningar bland samtliga uppgifter som ldmnats for de
andamal som anges i artikel 18.2 a. Detta ska inte paverka tillimp-
ningen av ritten for medlemsstater, unionsorgan, tredjelander och inter-
nationella organisationer att ange begransningar for tillgdngen och an-
viandningen av sadana uppgifter och ska ske i enlighet med de garantier
for dataskydd som foreskrivs i denna forordning.

3.  Sokning efter uppgifter i enlighet med punkterna 1 och 2 far
endast ske i syfte att faststdlla huruvida Eurojusts eller Olafs uppgifter
overensstimmer med uppgifter som behandlas vid Europol.

4. Europol ska endast tilldta sokningar i enlighet med punkterna 1
och 2 om man har fétt information fran Eurojust om vilka nationella
medlemmar, suppleanter, assistenter och vilka anstéllda vid Eurojust och
fran Olaf om vilka anstdllda vid Olaf som har bemyndigats att genom-
fora sddana sokningar.

5. Om Europol eller en medlemsstat, vid Europols behandling av
uppgifter inom ramen for en enskild utredning, konstaterar att det fore-
ligger ett behov av samordning, samarbete eller stod i enlighet med
Eurojusts eller Olafs uppdrag, ska Europol underritta dem om detta
och inleda forfarandet for att lamna ut uppgifterna, i enlighet med
den uppgiftslimnande medlemsstatens beslut. Eurojust eller Olaf ska
samrada med Europol i dessa fall.

(") Rédets rambeslut 2002/584/RIF av den 13 juni 2002 om en europeisk arres-

teringsorder och Overlimnande mellan medlemsstaterna (EGT L 190,
18.7.2002, s. 1).
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6.  Eurojust, inklusive kollegiet, de nationella medlemmarna, supple-
anterna och assistenterna samt Eurojusts och Olafs personal, ska iaktta
de allménna eller specifika begrdnsningar i frdga om atkomst och an-
viandning som anges av medlemsstaterna, unionsorgan, tredjeland och
internationella organisationer i enlighet med artikel 19.2.

7. Europol, Eurojust och Olaf ska informera varandra om det, nir de
tagit del av varandras uppgifter i enlighet med punkt 2 eller till foljd av
en traff enligt punkt 1, finns tecken pé att uppgifterna kan vara felaktiga
eller sta i strid med andra uppgifter.

Artikel 22

Skyldighet att underriitta medlemsstater

1. Europol ska, i enlighet med artikel 4.1 b, utan drdjsmal underritta
en medlemsstat om eventuella uppgifter som géller denna stat. Om
sadana uppgifter omfattas av sadan begransad atkomst enligt artikel 19.2
som medfor att uppgifterna inte far lamnas ut, ska Europol samrada med
uppgiftslimnaren om den begrinsade atkomsten och inhdmta dennes
samtycke till utlimning av uppgifterna.

I sddana fall far uppgifterna inte l&mnas ut utan uttryckligt samtycke
fran uppgiftslamnaren.

2. Oberoende av eventuella atkomstbegrinsningar, ska Europol un-
derritta en medlemsstat om eventuella uppgifter som rér denna stat, om
detta dr absolut nddvindigt for att forebygga en Overhidngande livs-
hotande situation.

I dessa fall ska Europol samtidigt underritta uppgiftslimnaren om att
uppgifterna har ldmnats ut och motivera sin analys av situationen.

KAPITEL V

FORBINDELSER MED PARTNER

AVSNITT 1

Gemensamma bestimmelser

Artikel 23

Gemensamma bestimmelser

1. I den mén det dr nddvindigt for utforandet av dess uppgifter far
Europol uppritta och uppritthalla samarbetsforbindelser med unions-
organ i enlighet med malen for dessa organ, myndigheter i tredjeland,
internationella organisationer och privata parter.

2. Med forbehall for eventuella begriansningar enligt artikel 19.2 och
utan att det paverkar tillimpningen av artikel 67 far Europol direkt
utbyta alla uppgifter, utom personuppgifter, med de enheter som avses
i punkt 1 i den hér artikeln, 1 den mén det dr relevant for utférandet av
dess uppgifter.
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3. Den verkstillande direktoren ska informera styrelsen om eventu-
ella regelbundna samarbetsforbindelser som Europol avser att uppritta
och upprétthélla i enlighet med punkterna 1 och 2 och om utvecklingen
av sadant uppréttat samarbete.

4. I enlighet med punkterna 1 och 2 far Europol ingé samarbetsavtal
med de enheter som avses i punkt 1. Dessa samarbetsavtal ska inte till-
lata utbyte av personuppgifter och inte vara bindande for unionen eller
dess medlemsstater.

5. Europol fir ta emot och behandla personuppgifter frdn de enheter
som avses i punkt 1 i den man det dr nddvéandigt och proportionellt for
ett beréttigat utforande av dess arbetsuppgifter och i enlighet med be-
stimmelserna i detta kapitel.

6. Utan att det paverkar tillimpningen av artikel 30.5 ska person-
uppgifter endast 6verldmnas fran Europol till unionens 6vriga organ,
tredjeland och internationella organisationer om detta dr nodvandigt
for att forhindra eller motverka brottslighet som omfattas av Europols
mél och det sker i enlighet med denna forordning och om mottagaren
lamnar en forsdkran om att uppgifterna enbart ska behandlas for det
syfte for vilket de Overlimnades. Om de uppgifter som ska overldmnas
har ldmnats av en medlemsstat, ska Europol inhdmta den medlemssta-
tens samtycke, savida inte medlemsstaten pa forhand har samtyckt till
vidaredverforing, antingen generellt eller férenat med sdrskilda villkor.
Sadant samtycke kan aterkallas nidr som helst.

7.  Medlemsstater, unionsorgan, tredjeland och internationella organi-
sationer far inte overfora vidare personuppgifter som innehas av Europol
utan uttryckligt samtycke pa forhand fran Europol.

8. Europol ska se till att alla &verforingar av personuppgifter och
orsakerna till dessa Overforingar registreras utforligt och sker i enlighet
med denna forordning.

9. Uppgifter som uppenbart har erhallits i tydlig strid med de méansk-
liga réttigheterna far inte behandlas.

AVSNITT 2

Overfiring och utbyte av personuppgifter

Artikel 24

Overforing av personuppgifter till unionsorgan

Med forbehdll for eventuella begrdnsningar som anges i artikel 19.2
eller 19.3 och utan att det péverkar tillimpningen av artikel 67 far
Europol direkt dverfora personuppgifter till ett unionsorgan i den man
overforingen dr nodvéndig for utforandet av de egna eller det motta-
gande unionsorganets arbetsuppgifter.
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Artikel 25

Overforing av personuppgifter till tredjeland och internationella
organisationer

1. Med forbehill for eventuella begransningar som anges i artikel 19.2
eller 19.3 och utan att det péaverkar tillimpningen av artikel 67 far
Europol overfora personuppgifter till myndigheter i tredjeland eller till
internationella organisationer i den méan &verforingen dr nddvéndig for
utférandet av Europols arbetsuppgifter, pa grundval av ndgot av foljan-
de:

a) Ett kommissionsbeslut som har antagits enligt med artikel 36 i di-
rektiv (EU) 2016/680, den tillimpliga unionslagstiftningsakten om
skydd for enskilda personer med avseende pa behdriga myndigheters
behandling av personuppgifter for att forebygga, utreda, avsloja eller
lagfora brott eller verkstélla straffrittsliga péafoljder, och det fria
flodet av sadana uppgifter i vilket det konstateras att tredjelandet
eller ett territorium eller en behandlande enhet i det tredjelandet eller
den internationella organisationen i frdga kan garantera en adekvat
skyddsniva (beslut om adekvat skyddsniva).

b) En internationell dverenskommelse som har ingatts mellan unionen
och tredjelandet eller den internationella organisationen i fraga enligt
artikel 218 1 EUF-fordraget, som erbjuder tillrickliga skyddsatgédrder
for skyddet av den personliga integriteten och enskildas grundlag-
gande fri- och rittigheter.

c) Ett samarbetsavtal som medger utbyte av personuppgifter vilket ing-
icks fore den 1 maj 2017 mellan Europol och tredjelandet eller den
internationella organisationen i fraga i enlighet med artikel 23 i
beslut 2009/371/RIF.

Europol far ingd administrativa &verenskommelser for att genomfora
sddana overenskommelser och avtal eller beslut om adekvat skyddsniva.

2. Den verkstéllande direktoren ska informera styrelsen om utbytet av
personuppgifter pa grundval av beslut om adekvat skyddsniva enligt
punkt 1 a.

3. Europol ska offentliggéra pa sin webbplats och uppdatera en for-
teckning over beslut om adekvat skyddsnivd, Overenskommelser och
avtal, administrativa 6verenskommelser och andra instrument som ror
overforing av personuppgifter i enlighet med punkt 1.

4. Kommissionen ska senast den 14 juni 2021 gdra en bedéomning av
bestimmelserna i de samarbetsavtal som avses i punkt 1 c, sérskilt
bestimmelserna i frdga om dataskydd. Kommissionen ska informera
Europaparlamentet och radet om resultatet av den bedémningen och
fér, vid behov, foreldgga radet en rekommendation till ett beslut om
bemyndigande att inleda forhandlingar for ingdende av internationella
Overenskommelser som avses i punkt 1 b.

5. Utan hinder av punkt 1 far den verkstdllande direktoren fran fall
till fall tillata 6verforing av personuppgifter till tredjeland eller interna-
tionella organisationer, om Overforingen ar

a) nodvéndig for att skydda intressen som dr av grundliggande bety-
delse for den registrerade eller for en annan person,

b) nddvéndig for att skydda den registrerades berdttigade intressen, om
ritten i den medlemsstat som Overfor personuppgifterna foreskriver
detta,
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¢) avgorande for att avvirja ett omedelbart och allvarligt hot mot den
allménna sdkerheten i en medlemsstat eller ett tredjeland,

d) noédvandig, i ett enskilt fall, for att forebygga, utreda, avsldja eller
lagfora brott eller verkstilla straffrittsliga pafoljder, eller

e) nodvindig, i ett enskilt fall, for att fastsla, gora gillande eller for-
svara rittsliga ansprak som hanfor sig till forebyggande, utredning,
avslgjande eller lagforing av brott eller verkstillandet av en specifik
straffrittslig pafoljd.

Personuppgifter far inte overforas om den verkstillande direktoren fast-
stéller att den berorda registrerades grundliggande fri- och rittigheter
védger tyngre dn allménintresset av overforingen som avses i leden d
och e.

Undantag far inte gélla for systematiska verforingar, massoverforingar
eller strukturella overforingar.

6.  Utan hinder av punkt 1 far styrelsen i samforstaind med Europeiska
datatillsynsmannen, for en period pa hogst ett ar, som kan foérnyas, till-
lata en serie 6verforingar i enlighet med punkt 5 a—e, med beaktande av
forekomsten av tillrickliga skyddsatgirder for enskildas rétt till privatliv
och grundldggande fri- och rittigheter. Sddan tillatelse ska vederborligen
motiveras och dokumenteras.

7. Den verkstillande direktoren ska snarast mdjligt informera styrel-
sen och Europeiska datatillsynsmannen om de fall dar punkt 5 har till-
lampats.

8. Europol ska utforligt registrera alla overforingar som gjorts i en-
lighet med denna artikel.

Artikel 26
Utbyte av personuppgifter med privata parter

1. I den man det dr nodvéndigt for att Europol ska kunna utfora sina
arbetsuppgifter, far Europol behandla personuppgifter som erhallits fran
privata parter, forutsatt att de har mottagits via

a) en nationell enhet i enlighet med nationell ritt,

b) en kontaktpunkt i ett tredjeland eller en internationell organisation,
med vilken Europol har slutit ett samarbetsavtal fore den 1 maj
2017, som medger utbyte av personuppgifter enligt artikel 23 i beslut
2009/371/RIF, eller

c) en myndighet i tredjeland eller en internationell organisation som &ar
foremal for ett beslut om adekvat skyddsnivé enligt artikel 25.1 a i
denna forordning eller med vilken unionen har ingatt en internatio-
nell dverenskommelse i enlighet med artikel 218 i EUF-fordraget.

2. 1 fall dir Europol dndé mottar personuppgifter direkt fran privata
parter och dér den berdrda nationella enhet, kontaktpunkt eller myndig-
het som avses i punkt 1 inte kan identifieras, far Europol enbart be-
handla dessa personuppgifter for den identifieringen. Personuppgifterna
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ska dérefter omedelbart vidarebefordras till den berérda nationella en-
heten, kontaktpunkten eller myndigheten och ska raderas om inte den
berdrda nationella enheten, kontaktpunkten eller myndigheten Oversén-
der samma personuppgifter pa nytt enligt artikel 19.1 inom fyra ma-
nader efter overforingen. Europol ska genom tekniska medel se till att
uppgifterna i fraga under den perioden inte &r tillgéngliga for behandling
for ndgot annat syfte.

3. Efter 6verforingen av personuppgifter i enlighet med punkt 5 ¢ i
den hér artikeln far Europol i anslutning dartill erhélla personuppgifter
direkt fran en privat part som forklarar sig ha laglig rétt att Gverlimna
dessa uppgifter i enlighet med tillimplig rétt for att behandla sadana
uppgifter for att utféra den uppgift som anges i artikel 4.1 m.

4. Om Europol mottar personuppgifter fran en privat part i ett tredje-
land med vilket ingen &verenskommelse har ingatts vare sig enligt
artikel 23 1 beslut 2009/371/RIF eller enligt artikel 218 i EUF-fordraget
eller som inte dr foremal for ndgot beslut om adekvat skyddsniva enligt
artikel 25.1 a i denna forordning, far Europol endast vidarebefordra
dessa uppgifter till en medlemsstat eller ett berort tredjeland med vilket
en sadan &verenskommelse har ingatts.

5. Europol far inte &verfora personuppgifter till privata parter utom
nér, efter en bedomning i det enskilda fallet, ndr det &r strikt nodvén-
digt, med forbehall for eventuella begrdnsningar som faststélls 1 enlighet
med artikel 19.2 eller 19.3 och utan att det paverkar tillimpningen av
artikel 67:

a) Overforingen dr utan tvekan i den registrerades intresse och den
registrerade har gett sitt samtycke eller omstédndigheterna talar klart
for att det finns ett sadant samtycke fran den registrerades sida,

b) 6verforingen dr absolut nédvindig for att forhindra en 6verhdngande
fara for brottslighet, inbegripet terrorism, som omfattas av Europols
behorighet, eller

¢) overforingen av personuppgifter, som &r allmént tillgéngliga, ar strikt
nodviandig for att utfora uppgiften i artikel 4.1 m och féljande villkor
ar uppfyllda:

i) Overforingen avser ett enskilt och specifikt fall.

ii) Inga av de berorda registrerades grundldggande fri- eller réttig-
heter véger tyngre dn det allménintresse som nddvindiggdr over-
foringen i1 det aktuella fallet.

6.  Om den berdrda privata parten inte &r etablerad inom unionen eller
i ett land med vilket Europol har ett samarbetsavtal som medger utbyte
av personuppgifter eller med vilket unionen har ingétt ett internationellt
avtal i enlighet med artikel 218 i EUF-fordraget eller vilket omfattas av
ett beslut om adekvat skyddsniva enligt artikel 25.1 a i denna férord-
ning, ska Overforingen, med avseende pa punkt 5 a och b i den hir
artikeln, beviljas endast om Overforingen &r

a) nodvéndig for att skydda intressen som dr av grundliggande bety-
delse for den registrerade eller for en annan person, eller

b) nddvéndig for att skydda den registrerades legitima intressen, eller
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¢) avgorande for att avvirja ett omedelbart och allvarligt hot mot den
allménna sdkerheten i en medlemsstat eller ett tredjeland, eller

d) noédvéndig, i ett enskilt fall, for att forebygga, utreda, avsldja eller
lagfora brott som omfattas av Europols behdrighet, eller

e) nodvéndig, i ett enskilt fall, for att fastsla, gora gillande eller for-
svara rittsliga ansprak som hanfor sig till forebyggande, utredning,
avslojande eller lagforing av ett specifikt brott som omfattas av
Europols behdrighet.

7. Europol ska se till att alla overforingar av personuppgifter och
orsakerna till dessa Overforingar registreras utforligt i enlighet med
denna f6rordning och pa begiran Overldmnas till Europeiska datatill-
synsmannen i enlighet med artikel 40.

8. Om de personuppgifter som erhallits eller ska overforas paverkar
en medlemsstats intressen, ska Europol omedelbart informera den be-
rorda medlemsstatens nationella enhet.

9.  Europol ska inte kontakta privata parter for att erhélla personupp-
gifter.

10.  Kommissionen ska utvérdera praxisen med direkt utbyte av per-
sonuppgifter med privata parter senast den 1 maj 2019.

Artikel 27

Uppgifter fran privatpersoner

1. Iden man det dr nodvéndigt for att Europol ska kunna utfora sina
arbetsuppgifter, far Europol ta emot och behandla uppgifter som ldmnas
av privatpersoner. Personuppgifter som ldmnas av privatpersoner far
endast behandlas av Europol, om de har mottagits via

a) en nationell enhet i enlighet med nationell ratt,

b) en kontaktpunkt i ett tredjeland eller en internationell organisation,
med vilken Europol har slutit ett samarbetsavtal fore den 1 maj
2017, som medger utbyte av personuppgifter enligt artikel 23 i beslut
2009/371/RIF, eller

¢) en myndighet i tredjeland eller en internationell organisation som é&r
foremal for ett beslut om adekvat skyddsniva enligt artikel 25.1 a
eller med vilken unionen har ingitt en internationell dverenskom-
melse i enlighet med artikel 218 i EUF-fordraget.

2. Om Europol mottar uppgifter, inbegripet personuppgifter, fran en
privatperson som &r bosatt i ett tredjeland med vilket ingen internatio-
nell dverenskommelse har ingatts vare sig enligt artikel 23 i beslut
2009/371/RIF eller enligt artikel 218 i EUF-fordraget, eller som inte
ar foremal for nagot beslut om adekvat skyddsniva enligt artikel 25.1
a i denna forordning, far Europol endast vidarebefordra informationen
till en medlemsstat eller ett berdrt tredjeland med vilket en sddan in-
ternationellt dverenskommelse har ingatts.

3. Om de mottagna personuppgifterna paverkar en medlemsstats in-
tressen, ska Europol omedelbart informera den berérda medlemsstatens
nationella enhet.

4. Europol ska inte kontakta enskilda for att erhalla uppgifter.
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5. Utan att det paverkar tillimpningen av artiklarna 36 och 37 far
Europol inte 6verfora personuppgifter till privatpersoner.

KAPITEL VI

SKYDDSATGARDER FOR UPPGIFTER

Artikel 28
Allméiinna principer for dataskydd

1. Personuppgifter ska
a) behandlas pé ett korrekt och lagenligt sétt,

b) samlas in for sarskilda, uttryckligt angivna och berittigade syften och
inte vidarebehandlas pa ett sdtt som dr oforenligt med detta syfte;
vidarebehandling av personuppgifter for historiska dndamaél, statis-
tiska dndamal eller vetenskapliga forskningsdndamal ska inte anses
vara ofGrenligt med detta, forutsatt att Europol vidtar lampliga
skyddsatgarder, sdrskilt for att sékerstélla att uppgifterna inte behand-
las i andra syften,

¢) vara adekvata, relevanta och begriansade till vad som krévs nir det
giller de syften for vilka de behandlas,

d) vara korrekta och haéllas aktuella; alla rimliga atgirder maste vidtas
for att se till att personuppgifter som ar felaktiga antingen utplanas
eller réttas utan drojsmaél, med beaktande av de syften for vilka de
behandlas,

e) lagras pa ett sitt som tillater att de registrerade kan identifieras under
en tid som inte dr lingre &n vad som krdvs for de syften for vilka
personuppgifterna behandlades,

f) behandlas pa ett sitt som garanterar vederborlig sikerhet for person-
uppgifter.

2. Europol ska offentliggdra ett dokument som pa ett begripligt satt
anger bestdimmelserna for behandling av personuppgifter och de medel
som star till de registrerades forfogande for att de ska kunna utdva sina
rattigheter.

Artikel 29
Bedomning av Killans tillforlitlighet och uppgiftens korrekthet

1. Tillforlitligheten hos den kélla som ldmnar uppgifter fran en med-
lemsstat ska i mojligaste man bedomas av den medlemsstat som till-
handahaller uppgifterna, med hjélp av foljande kéllutvarderingskoder:

(A): Det rader inget tvivel om kéllans dkthet, tillforlitlighet och kom-
petens eller uppgifterna tillhandahalls av en kélla som tidigare alltid har

visat sig vara tillforlitlig.

(B): Informationen tillhandahélls av en killa som oftast har visat sig
vara tillforlitlig.

(C): Informationen tillhandahélls av en killa som oftast har visat sig
vara otillforlitlig.

(X): Kéllans tillforlitlighet kan inte beddmas.
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2. Korrektheten hos uppgifter frdn en medlemsstat ska i mojligaste
man beddmas av den medlemsstat som tillhandahaller uppgifterna, med
hjilp av foljande uppgiftsutvarderingskoder:

(1): Uppgifter vars korrekthet inte betvivlas.

(2): Uppgifter som killan kénner till personligen men som den tjéns-
teman som vidarebefordrar uppgifterna inte kdnner till personligen.

(3): Uppgifter som killan inte kanner till personligen men som bekréftas
av andra redan registrerade uppgifter.

(4): Uppgifter som killan inte kénner till personligen och som inte kan
bekriftas.

3. Om Europol pa grundval av redan innehavda uppgifter kommer
till slutsatsen att den beddmning som anges i punkterna 1 eller 2 beho-
ver korrigeras, ska Europol informera den berérda medlemsstaten och
s6ka nd en Overenskommelse om att dndra beddmningen. Europol far
inte dndra beddmningen utan en sadan dverenskommelse.

4. Om Europol mottar uppgifter fran en medlemsstat utan nagon
bedémning i enlighet med punkterna 1 och 2, ska Europol forsoka
beddoma kéllans tillforlitlighet eller uppgifternas korrekthet pa grundval
av redan innehavda uppgifter. Bedomningen av sérskilda uppgifter och
sérskild information ska goras i samforstind med den medlemsstat som
tillhandahaller uppgifterna. En medlemsstat och Europol far ocksé i
allménna termer komma Overens om beddmningen av sérskilda typer
av uppgifter och bestimda kéllor. Om ingen dverenskommelse nés i det
sdrskilda fallet eller det inte finns ndgon allmén &verenskommelse, ska
Europol utvérdera informationen eller uppgifterna och tilldela sadan
information eller sadana uppgifter utvirderingskoderna X och 4 enligt
punkterna 1 respektive 2.

5.  Denna artikel ska tilldimpas i tillimpliga delar om Europol fér
upplysningar eller uppgifter fran ett unionsorgan, ett tredjeland, en in-
ternationell organisation eller en privat part.

6.  Uppgifter fran allmint tillgdngliga kéllor ska bedomas av Europol
med hjdlp av de koder som anges i punkterna 1 och 2.

7. Om uppgifterna dr resultatet av en analys som har gjorts av Eu-
ropol vid fullgérandet av sina arbetsuppgifter, ska Europol bedéma
sddana uppgifter i enlighet med denna artikel och i samforstdnd med
de medlemsstater som deltar i analysen.

Artikel 30

Behandling av sirskilda kategorier personuppgifter och olika
kategorier registrerade

1.  Behandling av personuppgifter om brottsoffer, vittnen eller andra
personer som kan ldmna uppgifter betriffande brott, eller om personer
under 18 ar ska vara tillatet, om det ar strikt nddvandigt och proportio-
nellt for att forhindra eller bekdmpa brottslighet som omfattas av Eu-
ropols mal.

2. Automatisk behandling av personuppgifter eller annan behandling
som avslojar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk overtygelse eller medlemskap i fackférening samt behandling
av genetiska uppgifter och uppgifter som ror en persons hélsa eller
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sexualliv ska vara forbjudet, savida det inte dr strikt nodvéndigt och
proportionellt for att forebygga eller bekdmpa brott som omfattas av
Europols mél och om dessa uppgifter kompletterar andra personuppgif-
ter som har behandlats av Europol. Det ska vara forbjudet att vdlja ut en
sdrskild grupp personer enbart pd grundval av sadana personuppgifter.

3.  Endast Europol ska ha direkt atkomst till personuppgifter av det
slag som avses i punkterna 1 och 2. Den verkstillande direktdren ska
vederbdrligen utse ett begrinsat antal av Europols tjdnstemédn som ska
ha sadan atkomst, om det ar nodvéndigt for att de ska kunna utfora sina
arbetsuppgifter.

4. Inga beslut av en behorig myndighet med negativ rittslig verkan
for en registrerad person fir grundas enbart pa automatisk behandling av
uppgifter av det slag som avses i punkt 2, om inte beslutet uttryckligen
ar tillatet enligt nationell lagstiftning eller unionslagstiftning.

5. Personuppgifter av det slag som avses i punkterna 1 och 2 far inte
overforas till medlemsstater, unionsorgan, tredjeland eller internationella
organisationer om det inte dr strikt nddvandigt och proportionellt i
enskilda fall som avser brottslighet som omfattas av Europols mal
och i enlighet med kapitel V.

6.  Varje ar ska Europol forse Europeiska datatillsynsmannen med en
statistisk Oversikt Over alla personuppgifter av det slag som avses i
punkt 2 som Europol har behandlat.

Artikel 31

Tidsgrinser for lagring och utplining av personuppgifter

1. Personuppgifter som behandlats av Europol far endast lagras av
Europol sa linge som det dr nodvéndigt for, och star i proportion till,
det syfte for vilket uppgifterna behandlas.

2. Europol ska i alla fall se 6ver behovet av fortsatt lagring senast tre
ar efter det att den fOrsta behandlingen av personuppgifterna paborjades.
Europol far besluta om fortsatt lagring av personuppgifterna fram till
nésta kontroll, som ska ske efter ytterligare en period av tre ar, om
fortsatt lagring fortfarande dr nddvéndig for att Europol ska kunna
utfora sina arbetsuppgifter. Skilen till fortsatt lagring ska anges och
registreras. Fattas inget beslut om fortsatt lagring, ska personuppgifterna
automatiskt utplanas efter tre ar.

3. Om de personuppgifter av det slag som avses i artikel 30.1 och
30.2 lagras under en period av mer dn fem ar, ska Europeiska datatill-
synsmannen informeras om detta.

4. Om en medlemsstat, ett unionsorgan, tredjeland eller en interna-
tionell organisation har faststillt begransningar avseende tidigare utpla-
ning eller forstdring av personuppgifterna i samband med Overforingen i
enlighet med artikel 19.2, ska Europol utplana personuppgifterna i en-
lighet med dessa begridnsningar. Om fortsatt lagring anses nodvéndig,
mot bakgrund av underréttelser som dr mer omfattande &n de som upp-
giftslimnaren har, for att Europol ska kunna utfora sina arbetsuppgifter,
ska Europol inhdmta uppgiftsldmnarens samtycke till fortsatt lagring av
uppgifterna och motivera sin begéran.
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5. Om en medlemsstat, ett unionsorgan, ett tredjeland eller en inter-
nationell organisation i sina egna register utplanar personuppgifter som
har Overlamnats till Europol, ska de informera Europol om detta. Eu-
ropol ska utplana uppgifterna om inte fortsatt lagring av uppgifterna,
mot bakgrund av underrittelser som dr mer omfattande dn de som upp-
giftslimnaren har, anses nddvéndig for att Europol ska kunna utfora sina
uppgifter. Europol ska informera uppgiftslimnaren om att uppgifterna
kommer att fortsétta lagras och motivera den fortsatta lagringen.

6.  Personuppgifter fir inte utplanas i foljande fall:

a) Om det skulle skada en skyddsbehdvande registrerads intressen. |
sddana fall far uppgifterna endast anvdndas med den registrerades
uttryckliga, skriftliga samtycke.

b) Om den registrerade bestrider uppgifternas korrekthet, under en tid
som ger medlemsstaterna eller Europol mojlighet att vid behov kont-
rollera korrektheten.

¢) Om de maste sparas som bevisning eller for att fastsla, gora géllande
eller forsvara réttsliga ansprak.

d) Om den registrerade motsétter sig att de utplanas och i stéllet begér
att anviandningen ska begrénsas.

Artikel 32
Sikerhet vid behandling

1. Europol ska vidta lampliga tekniska och organisatoriska atgérder
for att skydda personuppgifter fran oavsiktlig eller olaglig utpléning,
oavsiktlig forlust eller otillatet utlimnande, otillatna &ndringar, otillaten
atkomst och varje annat slag av otillaiten behandling.

2. Vid automatisk databehandling ska Europol och varje medlemsstat
vidta lampliga atgirder for att

a) végra varje obehdrig person atkomst till datorutrustning som anvénds
for behandling av personuppgifter (dtkomstskydd for utrustning),

b) forhindra att databdrare ldses, kopieras, dndras eller avldgsnas av
obehoriga (kontroll av datamedier),

¢) forhindra obehdrig registrering av data och obehérig dtkomst till,
andring av eller utplaning av lagrade personuppgifter (lagringskont-
roll),

d) forhindra att obehoriga personer kan anvinda datasystem via data-
kommunikation (anvdndarkontroll),

e) sidkerstélla att alla som &r behdriga att anvidnda ett system for be-
handling av uppgifter endast har dtkomst till de uppgifter for vilka de
ar behoriga (behorighetskontroll),
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f) sikerstélla att det &r mdjligt att kontrollera och konstatera till vilka
enheter personuppgifter far overforas eller har verforts via datakom-
munikation (kommunikationskontroll),

g) sidkerstélla att det dr mojligt att kontrollera och konstatera vilka
personuppgifter som har inforts i datasystemen samt ndr och av
vem uppgifterna infordes (kontroll av indata),

h) sdkerstdlla att det &r mojligt att kontrollera och faststélla vilken
anstilld som haft dtkomst till vilka uppgifter och vid vilken tidpunkt
(atkomstlogg),

i) forhindra obehdrig ldsning, kopiering, édndring eller utplaning av
personuppgifter 1 samband med Overforing av sddana uppgifter eller
under transport av databdrare (transportkontroll),

j) sikerstélla att det dr mojligt att aterstdlla de installerade systemen
omedelbart vid avbrott (aterstdllande), och

k) sdkerstilla att systemet fungerar felfritt, att uppkomna funktionsfel
omedelbart rapporteras (driftsdkerhet) och att de lagrade uppgifterna
inte kan forvanskas genom ett funktionsfel i systemet (dataintegritet).

3. Europol och medlemsstaterna ska faststidlla metoder for att se till
att sikerhetsbehoven beaktas inom och mellan alla informationssystem.

Artikel 33
Inbyggt dataskydd
Europol ska genomfora lampliga tekniska och organisatoriska &atgérder

och forfaranden for att se till att behandlingen av uppgifter dr forenlig
med denna forordning och vérnar de berdrda registrerades réttigheter.

Artikel 34

Anmilan av en personuppgiftsincident till beréorda myndigheter

1. T hédndelse av en personuppgiftsincident ska Europol utan onddigt
drojsmaél anmala detta till Europeiska datatillsynsmannen och de berdrda
medlemsstaternas behoriga myndigheter, i enlighet med villkoren i ar-
tikel 7.5, samt till den som ldmnat de berdrda uppgifterna.

2. Den anmélan som avses i punkt 1 ska minst innehalla

a) en beskrivning av personuppgiftsincidentens art, inbegripet, om s dr
mojligt och ldampligt, berdrda kategorier av och antal registrerade
samt berdrda kategorier av och antal uppgiftsposter,

b) en beskrivning av de sannolika konsekvenserna av personuppgiftsin-
cidenten,
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c) en beskrivning av de atgérder som Europol foreslagit eller vidtagit
for att atgdrda personuppgiftsincidenten, och

d) ndr sd &r ldmpligt, rekommenderade atgdrder for att begridnsa de
mojliga negativa foljderna av personuppgiftsincidenten.

3. Europol ska dokumentera alla personuppgiftsincidenter inklusive
omstandigheterna kring dem, samt deras foljder och de korrigerande
atgirder som vidtagits, och ddrmed gora det mojligt for Europeiska
datatillsynsmannen att kontrollera att denna artikel efterlevs.

Artikel 35

Information till den registrerade om en personuppgiftsincident

1.  Med forbehall for punkt 4 i den hér artikeln ska Europol om en
sadan personuppgiftsincident som avses i artikel 34 sannolikt kommer
att ha en allvarlig negativ inverkan pa den registrerades fri- och réttig-
heter utan onddigt drojsmal informera den registrerade om personupp-
giftsincidenten.

2. Det meddelande till den registrerade som avses 1 punkt 1 ska, nér
det dr mojligt, beskriva personuppgiftsincidentens art, reckommenderade
atgérder for att begrdnsa mojliga negativa foljder av personuppgiftsin-
cidenten samt innehélla dataskyddsombudets kontaktuppgifter.

3. Om Europol inte har den berdrda registrerades kontaktuppgifter
ska uppgiftsldmnaren ombes att informera den registrerade om person-
uppgiftsincidenten och informera Europol om vilket beslut som fattas.
De medlemsstater som tillhandahaller uppgifterna ska informera den
berérda registrerade i enlighet med forfaranden enligt sin nationella rétt.

4. Det ska inte vara ett krav att informera den registrerade om en
personuppgiftsincident om

a) Europol pd de personuppgifter som berdrdes av personuppgiftsinci-
denten har tillampat ldmpliga tekniska skyddsétgérder som gor upp-
gifterna oldsbara for alla personer som inte dr behoriga att ha at-
komst till dem,

b) Europol har vidtagit ytterligare atgérder som sékerstéller att den
registrerades fri- och réttigheter sannolikt inte lingre kommer att
paverkas allvarligt, eller

¢) sadan information skulle medféra orimligt mycket arbete, sdrskilt
med tanke pa antalet berdrda fall. I sddana fall ska de berdrda
registrerade i stdllet informeras lika effektivt genom ett offentligt
meddelande eller en liknande &tgérd.

5. Informationen till den registrerade far senareldggas, begriansas eller
utelimnas om detta utgdr en nddvindig atgird med beaktande av den
berdrda personens legitima intressen av att
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a) undvika att hindra officiella eller rittsliga utredningar, undersok-
ningar eller forfaranden,

b) undvika menlig inverkan pa forebyggande, upptickt, utredning och
lagforing av brott eller for verkstillighet av straffréttsliga pafoljder,

¢) vérna allméin och nationell sikerhet,

d) skydda tredje mans fri- och rittigheter.

Artikel 36

Den registrerades atkomstritt

1. En registrerad ska ha rétt att med rimliga tidsintervall fa infor-
mation om huruvida Europol behandlar personuppgifter som ror denne.

2. Utan att det paverkar tillimpningen av punkt 5 ska Europol ldamna
foljande upplysningar till den registrerade:

a) Bekriftelse pd om uppgifter som ror denne behandlas eller inte.

b) Information om atminstone syftet med behandlingen, de berorda
uppgiftskategorierna och till vilka mottagare eller mottagarkategorier
uppgifterna ldmnas ut.

¢) Information i begriplig form om personuppgifter som behandlas och
eventuell tillgénglig information om deras kéllor.

d) Uppgift om den rittsliga grunden for behandlingen av personupp-
gifterna.

e) Den forutsedda period under vilken personuppgifterna kommer att
lagras.

f) Information om rdtten att vinda sig till Europol for att begéra rit-
telse, utplaning eller begransning av behandlingen av personuppgifter
om den registrerade.

3. Varje registrerad som vill utéva atkomstritten till personuppgifter
som ror denne kan ldmna in en begdran om detta, utan att adra sig
alltfor stora kostnader, till den myndighet som utsetts for detta &ndamal,
i valfri medlemsstat. Denna myndighet ska hénskjuta begiran till Eu-
ropol utan dréjsmal och under alla omstandigheter inom en ménad fran
mottagandet.

4. Europol ska bekrifta att begéran i enlighet med punkt 3 har mot-
tagits. Europol ska besvara den utan drdjsmél och under alla omstén-
digheter senast inom tre mdnader frén det att Europol mottagit den
nationella myndighetens begéiran.

5. Europol ska samrdda med medlemsstaternas behoriga myndigheter
i enlighet med de villkor som faststélls i artikel 7.5, och med den som
har ldmnat de berdrda uppgifterna, innan beslut fattas. Ett beslut om
atkomst till personuppgifter ska vara avhidngigt av ett ndra samarbete
mellan Europol och medlemsstaterna och den uppgiftslamnare som di-
rekt berdrs av den registrerades dtkomst till uppgifterna. Om medlems-
staten eller uppgiftslimnaren motsétter sig Europols forslag till svar, ska
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den meddela Europol grunderna for detta i enlighet med punkt 6 i den
hér artikeln. Europol ska ta sadana invéndningar under noggrant &ver-
vigande. Europol ska dérefter underrétta de berdrda behoriga myndig-
heterna, i enlighet med de villkor som faststélls i artikel 7.5, och upp-
giftslimnaren om sitt beslut.

6.  Tillhandahéllande av information som svar pa en begédran enligt
punkt 1 kan vigras eller begrinsas, om en sddan vigran eller begréns-
ning ir en atgdrd som &r nddvandig for att

a) Europol ska kunna utfora sina arbetsuppgifter pa ett korrekt sitt,

b) skydda sdkerhet och allmén ordning eller forhindra brott,

¢) garantera att en nationell utredning inte dventyras, eller

d) skydda tredje mans fri- och rittigheter.

Vid bedomning av om ett undantag é&r tillimpligt ska hinsyn tas till den
registrerades grundliggande rittigheter och intressen.

7. Europol ska skriftligen informera den registrerade om en eventuell
vigran eller begransning av atkomsten, om motiveringen till ett sadant
beslut och om dennes rétt att klaga hos Europeiska datatillsynsmannen.
Om tillhandahéllande av sddan information skulle gora punkt 6 verk-
ningslés, ska Europol endast underrdtta personen i frdga om att kont-
roller har utforts, utan att ldmna information som skulle kunna rdja for
denne huruvida personuppgifter om denne behandlas av Europol eller
inte.

Artikel 37

Riitt till rittelse, utplining eller begrinsning

1. Varje registrerad som i enlighet med artikel 36 har fatt atkomst till
personuppgifter som ror denne som behandlats av Europol har ritt att i
valfri medlemsstat, genom den myndighet som denna medlemsstat har
utsett for detta dndamal, begéra att Europol rittar personuppgifter som
ror denne vilka innehas av Europol om de dr felaktiga eller kompletterar
eller uppdaterar dem. Den myndigheten ska hénskjuta begédran till Eu-
ropol utan dréjsmal och under alla omstandigheter inom en ménad fran
mottagandet.

2. Varje registrerad som i enlighet med artikel 36 har fatt atkomst till
personuppgifter som ror denne som behandlats av Europol har rétt att i
valfri medlemsstat, genom den myndighet som denna medlemsstat har
utsett for detta dndamal, begdra att Europol utplédnar personuppgifter
som ror denne vilka innehas av Europol, om de inte lidngre fyller det
syfte for vilket de har samlats in eller behandlas. Den myndigheten ska
hénskjuta begéran till Europol utan drojsmél och under alla omstandig-
heter inom en manad fran mottagandet.

3. Europol ska, istillet for att utplana, begransa personuppgifter som
avses i punkt 2, om det finns skélig grund att anta att utplaning skulle
kunna paverka den registrerades legitima intressen. Begridnsade uppgif-
ter far endast behandlas for det syfte som hindrade att de utplanades.
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4. Om de personuppgifter som avses i punkterna 1, 2 och 3 som
innehas av Europol har dverldmnats till Europol av tredjeland, interna-
tionella organisationer eller unionsorgan, har tillhandahallits direkt av
privata parter, har hamtats ur allmént tillgdngliga killor av Europol eller
kommer frén Europols egna analyser, ska Europol ritta, utpldna eller
begrinsa uppgifterna och, om ldmpligt, underritta uppgiftsldmnarna.

5. Om personuppgifter som avses i punkterna 1, 2 och 3 som innehas
av Europol har Overldmnats till Europol av medlemsstaterna, ska de
berérda medlemsstaterna rétta, utplédna eller begrénsa uppgifterna i sam-
arbete med Europol inom ramen for sina respektive befogenheter.

6.  Om felaktiga personuppgifter har 6verforts pa nagot annat lampligt
satt eller om felaktigheterna hos de uppgifter som har ldmnats av med-
lemsstater beror pa att dverforingen har skett pé ett felaktigt sétt eller i
strid med denna forordning eller om de beror pé att Europols registre-
ring, hantering eller lagring av uppgifterna har skett pa ett felaktigt sétt
eller i strid med denna forordning, ska Europol ritta eller utplana sadana
uppgifter i samarbete med den berdrda uppgiftsldmnaren.

7. 1de fall som avses i punkterna 4, 5 och 6 ska alla mottagare av de
berdrda uppgifterna informeras utan drojsmél. Mottagarna ska da ritta,
utplana eller begrdnsa dessa uppgifter i sina egna system, i enlighet med
de bestimmelser som ar tillimpliga pa dem.

8. Europol ska skriftligen informera den registrerade utan onddigt
dréjsmal och under alla omstindigheter inom tre manader fran motta-
gandet av begdran i enlighet med punkterna 1 och 2 om att uppgifter
som berdr denne har rittats, utplanats eller blockerats.

9.  Europol ska, inom tre médnader frdn mottagandet av begéiran i
enlighet med punkterna 1 och 2, skriftligen informera den registrerade
om en eventuell végran att rétta, utplana eller begridnsa uppgifterna, om
motiven for en sadan vdgran och om rdtten att klaga hos Europeiska
datatillsynsmannen och mojligheterna att 6verklaga.

Artikel 38
Ansvar for skyddet av uppgifter

1. Europol ska lagra personuppgifter sa att dess kélla, som avses i
artikel 17, kan faststéllas.

2. Ansvaret for kvaliteten pa personuppgifter enligt artikel 28.1 d ska
ligga hos

a) den medlemsstat eller det unionsorgan som overldmnade personupp-
gifter till Europol,

b) Europol vad giller personuppgifter som har ldmnats av tredjeland
eller internationella organisationer eller direkt av privata parter, per-
sonuppgifter som Europol hdmtat ur allmént tillgdngliga kéllor eller
som dr resultatet av Europols egna analyser och personuppgifter som
har lagrats av Europol i enlighet med artikel 31.5.
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3. Om Europol fir kdnnedom om att personuppgifter som har ldm-
nats i enlighet med artikel 17.1 a och b é&r felaktiga i sak eller har
lagrats pd ett olagligt sitt ska uppgiftslimnaren informeras om detta.

4. Europol ska vara ansvarig for efterlevnaden av de principer som
avses i artikel 28.1 a, b, ¢, € och f.

5. Ansvaret for att overforingen av uppgifterna dr lagenlig ska ligga
hos

a) den medlemsstat som ldmnade personuppgifterna till Europol,

b) Europol, nédr personuppgifter lamnas ut av Europol till medlemssta-
ter, tredjeland eller internationella organisationer.

6.  Om uppgifter dverfors mellan Europol och ett unionsorgan, ska
ansvaret for att 6verforingen &r laglig ligga hos Europol.

Utan att det paverkar tillimpningen av forsta stycket ska bade Europol
och mottagaren, om uppgifterna dverfors av Europol pa begéran av
mottagaren, vara ansvariga for att en sddan Overforing ar lagenlig.

7. Europol ska vara ansvarig for all behandling av uppgifter som
utférs av Europol, med undantag av bilateralt uppgiftsutbyte, till vilka
Europol inte har dtkomst, mellan medlemsstater, unionsorgan, tredjelén-
der och internationella organisationer med anvéndning av Europols in-
frastruktur. De berorda enheterna ska vara ansvariga for sddant bilateralt
utbyte i enlighet med deras ritt. Sdkerheten i sadant utbyte ska siker-
stéllas i enlighet med artikel 32.

Artikel 39

Foregaende samrad

1.  Eventuella nya typer av behandling som ska utforas ska vara
foremal for foregdende samrad, om

a) sarskilda kategorier av uppgifter enligt artikel 30.2 ska behandlas,

b) behandlingens typ, sdrskilt anvindning av ny teknik, nya rutiner eller
nya forfaranden, innebér sirskilda risker for de registrerades grund-
laggande fri- och rittigheterna och i synnerhet skyddet av deras
personuppgifter.

2. Det foregaende samradet ska genomforas av Europeiska datatill-
synsmannen efter ett meddelande fran dataskyddsombudet som ska in-
nehélla dtminstone en allmén beskrivning av den planerade behandling-
en, en bedomning av riskerna for de registrerades fri- och rittigheter, de
atgidrder som planeras for att hantera dessa risker, skyddsatgérder, sé-
kerhetsatgirder och rutiner for att garantera skyddet av personuppgifter
och for att visa att denna forordning efterlevs, med hinsyn till de
registrerades och andra berdrda personers rittigheter och berittigade
intressen.
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3.  Europeiska datatillsynsmannen ska avge sitt yttrande till styrelsen
inom tva manader efter det att meddelandet mottogs. Denna tidsfrist kan
tillfélligt upphdra att 10pa i avvaktan pé att Europeiska datatillsynsman-
nen erhaller den ytterligare information som han/hon har begért.

Om inget yttrande l&dmnas inom fyra manader, ska ett positivt yttrande
anses ha ldmnats.

Om Europeiska datatillsynsmannen anser att den anmélda behandlingen
kan innebéra ett asidosdttande av en bestimmelse i denna férordning,
ska datatillsynsmannen om det dr lampligt ldmna forslag till hur ett
sadant asidosdttande kan undvikas. Om Europol inte dndrar behand-
lingen i enlighet med detta far Europeiska datatillsynsmannen utdva
sina befogenheter enligt artikel 43.3.

4.  Europeiska datatillsynsmannen ska fora ett register over all be-
handling som har anmaélts till denne enligt punkt 1. Registret far inte
offentliggdras.

Artikel 40

Loggning och dokumentation

1. Europol ska registrera insamling, dndring, atkomst, Overforing,
sammanstéllning och utpldning av personuppgifter for att mojliggora
kontroller av behandlingens lagenlighet, egenkontroll samt soérja for
uppgifternas integritet och sidkerhet. Sddana loggar eller dokumentation
ska utplanas efter tre ar, om inte de uppgifter som de innehaller behdvs
for pagdende kontroller. Det far inte vara mojligt att dndra loggarna.

2. Loggar eller liknande handlingar som utarbetas enligt punkt 1 ska
pa begiran overlamnas till Europeiska datatillsynsmannen, dataskydds-
ombudet och, om de behdvs for en sdrskild utredning, till berérd natio-
nell enhet. De uppgifter som Overlimnas pa detta sétt far anvédndas
endast for att kontrollera dataskyddet, for att se till att behandlingen
fungerar tillfredsstillande och for att sorja for uppgifternas integritet och
sdkerhet.

Artikel 41
Dataskyddsombud

1. Styrelsen ska utse ett dataskyddsombud, som ska vara anstdlld vid
Europol. Vid fullgérandet av sina arbetsuppgifter ska dataskyddsombu-
det agera oberoende.

2. Dataskyddsombudet ska utses pa grundval av sina personliga och
yrkesméssiga kvalifikationer och i synnerhet sina expertkunskaper om
dataskydd.

Vid valet av dataskyddsombud ska det sédkerstillas att ingen intres-
sekonflikt kan uppstd till f6ljd av dataskyddsombudets utférande av
uppgifterna inom ramen for uppdraget och av andra offentliga aliggan-
den, sérskilt sddana som avser tillimpningen av denna forordning.

3.  Dataskyddsombudet ska utses for en period av fyra dr. Ombudet
ska kunna aterutses for en period omfattande totalt hogst atta ar. Om-
budet far endast entledigas fran sitt uppdrag som dataskyddsombud av
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styrelsen med samtycke av Europeiska datatillsynsmannen, om ombudet
inte ldngre uppfyller kraven for utférandet av uppgifterna.

4.  Efter utndmningen ska dataskyddsombudet registreras av styrelsen
hos Europeiska datatillsynsmannen.

5. Vid fullgérandet av sina uppgifter far dataskyddsombudet inte ta
emot instruktioner.

6.  Dataskyddsombudet ska sérskilt ha foljande uppgifter i fraga om
personuppgifter, med undantag av administrativa personuppgifter:

a) Pa ett oberoende sitt sdkerstilla att denna forordning tillimpas in-
ternt vid behandlingen av personuppgifter.

b) Sakerstilla att ett register dver overforing och mottagande av person-
uppgifter fors i enlighet med denna forordning.

c) Siakerstdlla att de registrerade pa begéran informeras om sina réttig-
heter enligt denna férordning.

d) Samarbeta med de tjanstemén vid Europol som ansvarar for forfaran-
den, utbildning och radgivning om databehandling.

¢) Samarbeta med Europeiska datatillsynsmannen.

f) Utarbeta en éarlig rapport och &verlamna den till styrelsen och till
Europeiska datatillsynsmannen.

g) Fora ett register Over personuppgiftsincidenter.

7.  Dataskyddsombudet ska dven utféra de uppgifter som anges i for-
ordning (EG) nr 45/2001 avseende administrativa personuppgifter.

8. Dataskyddsombudet ska for fullgérandet av sina uppgifter ha ét-
komst till alla uppgifter som behandlas av Europol och tilltrdde till alla
Europols lokaler.

9.  Om dataskyddsombudet anser att bestimmelserna om behandling
av personuppgifter i denna forordning inte har iakttagits, ska datas-
kyddsombudet underritta den verkstillande direktdren och begira att
denne vidtar atgirder for att avhjélpa den bristande dverensstimmelsen
inom en faststélld tidsfrist.

Om inte den verkstillande direktoren inom den faststdllda tidsfristen
avhjdlper den bristande Overensstimmelsen nédr det géller behandling
av personuppgifter, ska dataskyddsombudet informera styrelsen. Datas-
kyddsombudet och styrelsen ska enas om en faststdlld tidsfrist for den
senares svar. Om inte styrelsen avhjélper den bristande dverensstimmel-
sen inom den faststdllda tidsfristen, ska dataskyddsombudet hénskjuta
fragan till Europeiska datatillsynsmannen.

10.  Styrelsen ska anta genomférandebestimmelser rorande datas-
kyddsombudet. Dessa genomforandebestimmelser ska sdrskilt avse for-
farandet for utndmning av dataskyddsombudet och dennes entledigande,
arbetsuppgifter, dligganden och befogenheter samt skyddsatgirder for att
sikerstdlla dataskyddsombudets oberoende.
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11.  Europol ska forse dataskyddsombudet med tillricklig personal
och resurser for att denne ska kunna fullgéra sina uppgifter. Denna
personal ska ha atkomst till alla uppgifter som behandlas av Europol
och till Europols lokaler endast i den man arbetsuppgifterna kréver.

12.  Dataskyddsombudet och dennes personal ska iaktta skyldigheten
avseende konfidentialitet i artikel 67.1.

Artikel 42

Den nationella tillsynsmyndighetens tillsyn

1. Varje medlemsstat ska utse en nationell tillsynsmyndighet. Den
nationella tillsynsmyndigheten ska ha till uppgift att oberoende och i
enlighet med nationell ritt kontrollera att den berdrda medlemsstatens
overforing, sokning och utlimning till Europol av personuppgifter ar
laglig och att undersoka att sddan Overforing, sokning eller utlimning
inte kranker den berdrda registrerades rittigheter. Den nationella till-
synsmyndigheten ska i detta syfte hos den nationella enheten eller hos
sambandsmannen fa atkomst till de uppgifter den egna medlemsstaten
6verldmnat till Europol i enlighet med tillimpliga nationella forfaranden
och till de loggar och liknande handlingar som avses i artikel 40.

2. For att kunna utdva sin tillsyn ska de nationella tillsynsmyndig-
heterna fa tilltrdde till lokaler och akter hos de respektive samband-
sménnen vid Europol.

3. De nationella tillsynsmyndigheterna ska i enlighet med tillimpliga
nationella forfaranden dvervaka de nationella enheternas och samband-
sminnens verksamhet i den utstrickning denna verksamhet har bety-
delse for skyddet av personuppgifter. De ska ocksa hélla Europeiska
datatillsynsmannen informerad om alla atgirder de vidtar avseende Eu-
ropol.

4. Var och en ska ha ritt att begéra att den nationella tillsynsmyn-
digheten kontrollerar lagenligheten i en Overforing eller utlimning till
Europol, i vilken form den &n sker, av de egna uppgifterna samt i
medlemsstatens dtkomst till dessa uppgifter. Den rétten ska utdvas i
enlighet med nationell ritt i den medlemsstat dar begéran gors.

Artikel 43

Europeiska datatillsynsmannens tillsyn

1. Europeiska datatillsynsmannen ska ansvara for att dvervaka och
sikerstdlla tillimpningen av bestimmelserna i denna férordning om
skyddet av fysiska personers grundlidggande fri- och rittigheter nar Eu-
ropol behandlar personuppgifter och for att rdda Europol och de regi-
strerade i alla fragor som ror behandling av personuppgifter. For detta
dndamal ska Europeiska datatillsynsmannen fullgéra de uppgifter som
avses i punkt 2 och utéva de befogenheter som faststélls i punkt 3 i nira
samarbete med de nationella tillsynsmyndigheterna i enlighet med ar-
tikel 44.
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2. Europeiska datatillsynsmannen ska ha foljande uppgifter:

a) Ta emot och utreda klagomal och informera den registrerade om
resultatet inom rimlig tid.

b) Bedriva utredningar, antingen pa eget initiativ eller pa grundval av
ett klagomal, och informera berdrda personer om resultatet inom
rimlig tid.

¢) Overvaka och sikerstilla att denna forordning och &vriga unions-
akter om skydd av fysiska personer i samband med behandling av
personuppgifter tillimpas pa Europol.

d) Bistd Europol med rdd, antingen pa eget initiativ eller som svar pa
en begiran, i alla fragor som ror behandling av personuppgifter,
sérskilt innan interna bestimmelser utarbetas om skydd av enskildas
grundldggande fri- och réttigheter i samband med behandlingen av
personuppgifter.

e) Fora ett register dver nya typer av behandling som har anmalts till
denne enligt artikel 39.1 och registrerats i enlighet med artikel 39.4.

f) Genomfora foregaende samrad avseende behandling som har anmalts
till denne.

3. Europeiska datatillsynsmannen far enligt denna forordning
a) bista registrerade med rad nir de utdvar sina réttigheter,

b) till Europol hénskjuta drenden om en pdstddd Overtrddelse av be-
stimmelserna om behandling av personuppgifter och vid behov
lamna forslag om hur den 6vertrddelsen kan gottgéras och hur skyd-
det for de registrerade kan forbittras,

¢) beordra att en begédran om att utdva vissa rattigheter med avseende
pé personuppgifter ska efterkommas, om detta har végrats i strid med
artiklarna 36 och 37,

d) ge Europol en varning eller en tillrdttavisning,

e) beordra Europol att utfora rittelse, begrinsning, utplaning eller fors-
toring av personuppgifter som har behandlats i strid med bestimmel-
serna for behandling av personuppgifter samt att underritta tredje
man till vilka dessa uppgifter har ldmnats ut om atgirderna,

f) tillfalligt eller definitivt forbjuda behandling som utférs av Europol
som star i strid med bestimmelserna for behandling av personupp-
gifter,

g) hénskjuta drendet till Europol och vid behov till Europaparlamentet,
radet och kommissionen,

h) hénskjuta drendet till Europeiska unionens domstol pa de villkor som
anges i EUF-fordraget,

i) intervenera i drenden som har anhéngiggjorts vid Europeiska unio-
nens domstol.



02016R0794 — SV — 24.05.2016 — 000.003 — 39

4. Europeiska datatillsynsmannen ska ha befogenhet att

a) fran Europol erhalla atkomst till alla personuppgifter och alla upp-
lysningar som den egna utredningen kriver,

b) fa tilltrdde till alla lokaler ddr Europol bedriver verksamhet, om det
finns rimliga skél att anta att en verksamhet som avses i denna
forordning bedrivs dér.

5. Europeiska datatillsynsmannen ska uppritta en arlig rapport om
tillsynen 6ver Europol efter samrad med de nationella tillsynsmyndig-
heterna. Den rapporten ska utgéra en del av Europeiska datatillsyns-
mannens arliga rapport som avses i artikel 48 i forordning (EG)
nr 45/2001.

Rapporten ska omfatta statistiska uppgifter om klagomal och utred-
ningar som genomforts enligt punkt 2 och om 6verforingar av person-
uppgifter till tredjeland och internationella organisationer, eventuella
foregaende samrad samt utnyttjandet av de befogenheter som faststélls
i punkt 3.

6. Europeiska datatillsynsmannen, tjdnstemdn och Ovriga anstillda
vid den europeiska datatillsynsmannens sekretariat ska iaktta skyldighe-
ten avseende konfidentialitet i artikel 67.1.

Artikel 44

Samarbete mellan Europeiska datatillsynsmannen och de nationella
tillsynsmyndigheterna

1. Europeiska datatillsynsmannen ska arbeta ndra tillsammans med de
nationella tillsynsmyndigheterna i fragor som kraver nationellt deltagan-
de, i synnerhet om Europeiska datatillsynsmannen eller en nationell
tillsynsmyndighet upptécker visentliga avvikelser mellan praxis i olika
medlemsstater eller eventuellt olagliga 6verforingar i Europols kanaler
for informationsutbyte, eller i frdgor som vécks av en eller flera natio-
nella tillsynsmyndigheter avseende genomforandet eller tolkningen av
denna forordning.

2. Europeiska datatillsynsmannen ska anvénda de nationella tillsyns-
myndigheternas expertkunskaper och erfarenhet for att fullgdra sina
aligganden enligt artikel 43.2. Ledamdter och personal vid de nationella
tillsynsmyndigheterna ska vid gemensamma kontroller tillsammans med
Europeiska datatillsynsmannen ta vederborlig hénsyn till subsidiaritets-
och proportionalitetsprinciperna, ha befogenheter motsvarande dem som
anges 1 artikel 43.4 och ha en skyldighet motsvarande den som anges i
artikel 43.6. Europeiska datatillsynsmannen och de nationella tillsyns-
myndigheterna ska var och en inom sitt ansvarsomrade utbyta relevant
information och bistd varandra i samband med revision och kontroller.

3.  Europeiska datatillsynsmannen ska ge de nationella tillsynsmyn-
digheterna fullstdndig information om alla fragor som direkt paverkar
dem eller pa annat sitt dr av betydelse for dem. Europeiska datatillsyns-
mannen ska pa begidran av en eller flera nationella tillsynsmyndigheter
informera dem om sérskilda fragor.

4. 1 fall som ror uppgifter fran en eller flera medlemsstater, inbegripet
fall som avses i artikel 47.2, ska Europeiska datatillsynsmannen samrada
med de berdrda nationella tillsynsmyndigheterna. Europeiska datatill-
synsmannen far inte besluta om ytterligare dtgérder, innan dessa natio-
nella tillsynsmyndigheter har informerat Europeiska datatillsynsmannen
om sin standpunkt, inom en tidsfrist som faststélls av denne, som inte
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far vara kortare dn en manad och inte ldngre dn tre méanader. Europeiska
datatillsynsmannen ska ta storsta mojliga hiansyn till de berérda natio-
nella tillsynsmyndigheternas respektive stdndpunkter. Om Europeiska
datatillsynsmannen inte har for avsikt att folja en nationell tillsynsmyn-
dighets standpunkt, ska denne informera den myndigheten, motivera sitt
beslut och hinskjuta fragan for dverldggning till den samarbetsndmnd
som inréttats genom artikel 45.1.

I fall som Europeiska datatillsynsmannen anser vara synnerligen brads-
kande far denne besluta att vidta omedelbara atgirder. I dessa fall ska
Europeiska datatillsynsmannen omedelbart informera de berdrda natio-
nella tillsynsmyndigheterna och motivera varfor situationen &dr akut och
den étgérd denne har vidtagit.

Artikel 45

Samarbetsnimnd

1.  En samarbetsnimnd med radgivande funktion inréttas hdrmed.
Samarbetsndmnden ska bestd av en foretrddare for en nationell tillsyns-
myndighet per medlemsstat samt Europeiska datatillsynsmannen.

2. Samarbetsndmnden ska agera oberoende nir den fullgér sina upp-
gifter enligt punkt 3 och fir varken begidra eller ta emot instruktioner
fran nagot organ.

3. Samarbetsndmnden ska ha foljande uppgifter:

a) Diskutera en allmén policy och strategi for dvervakningen av Euro-
pols dataskydd och lagligheten i medlemsstaternas overforing, sok-
ning och utldmning till Europol av personuppgifter.

b) Utreda problem med tolkningen eller tillimpningen av denna for-
ordning.

¢) Undersoka allménna problem med utdvningen av oberoende tillsyn
eller de registrerades mdjligheter att hdvda sina réittigheter.

d) Diskutera och uppritta harmoniserade forslag for gemensamma 16s-
ningar pa fragor som avses i artikel 44.1.

e) Diskutera fall som Overldmnats av Europeiska datatillsynsmannen i
enlighet med artikel 44.4.

f) Diskutera fall som &verlamnats av en nationell tillsynsmyndighet.

g) Hoja medvetenheten om ritten till dataskydd.

4. Samarbetsndmnden far utfirda yttranden, riktlinjer, rekommenda-
tioner och bésta praxis. Europeiska datatillsynsmannen och de nationella
tillsynsmyndigheterna ska, utan att det inkréktar pd deras oberoende och
var och en inom sitt behorighetsomrade, ta storsta mojliga hdnsyn till
dem.

5. Samarbetsndmnden ska sammantrdda nédr sa krdvs och minst tva
ganger om aret. Kostnader och tjanster i samband med dess méten ska
baras av Europeiska datatillsynsmannen.
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6.  Samarbetsndmndens arbetsordning ska antas vid dess forsta mote
med enkel majoritet av dess ledamoter. Ytterligare arbetsmetoder ska
utvecklas gemensamt efter behov.

Artikel 46

Administrativa personuppgifter

Férordning (EG) nr 45/2001 ska vara tillimplig pa alla administrativa
personuppgifter som innehas av Europol.

KAPITEL VII
RATT TILL OMPROVNING OCH ANSVARSBESTAMMELSER

Artikel 47

Ritt att klaga hos Europeiska datatillsynsmannen

1. Varje registrerad ska ha ritt att klaga hos Europeiska datatillsyns-
mannen, om den registrerade anser att personuppgifter som ror denne
behandlats av Europol i strid med denna forordning.

2. Nér ett klagomal ror ett beslut som avses i artiklarna 36 och 37,
ska Europeiska datatillsynsmannen samrada med nationella tillsynsmyn-
digheter i den medlemsstat som tillhandahéll uppgiften eller den direkt
berérda medlemsstaten. Nar Europeiska datatillsynsmannen fattar sitt
beslut, som kan inbegripa en vigran att limna information, ska denne
ta hénsyn till den nationella tillsynsmyndighetens synpunkter.

3. Nar klagomalet ror behandling av uppgifter som en medlemsstat
har ldmnat till Europol ska Europeiska datatillsynsmannen och den na-
tionella tillsynsmyndigheten i den medlemsstat som har tillhandahallit
uppgifterna, var och en inom ramen for sitt behorighetsomrade, forsékra
sig om att nddvédndiga kontroller av lagenligheten i behandlingen av
uppgifterna har utforts pa ett korrekt sétt.

4. Nir klagomalet rér behandling av uppgifter som Europol har er-
héllit frdn unionsorgan, tredjeland eller internationella organisationer
eller uppgifter som hémtats ur allmént tillgdngliga kéllor av Europol
eller kommer fran Europols egna analyser ska Europeiska datatillsyns-
mannen forsdkra sig om att Europol pa ett korrekt sétt har utfort nod-
vindiga kontroller av lagenligheten i behandlingen av uppgifterna.

Artikel 48

Ritt att overklaga FEuropeiska datatillsynsmannens beslut till
domstol

Talan mot europeiska datatillsynsmannens beslut ska vickas vid Euro-
peiska unionens domstol.

Artikel 49

Allmiinna bestimmelser om ansvar och riitt till ersittning

1. Europols avtalsrittsliga ansvar ska regleras av den ritt som ér till-
lamplig pa avtalet i fraga.
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2. Europeiska unionens domstol ska vara behdrig att triffa avgoran-
den enligt skiljedomsklausul i avtal som Europol ingatt.

3. Utan att det paverkar tillimpningen av artikel 49, géller i fraga om
utomobligatoriskt ansvar att Europol ska ersétta skada som dess avdel-
ningar eller dess personal orsakar under tjénsteutovning, i enlighet med
de allminna principer som dr gemensamma for medlemsstaternas rétts-
ordningar.

4. Europeiska unionens domstol ska vara behorig i tvister om ersatt-
ning for skador som avses i punkt 3.

5. Europols personals personliga ansvar gentemot Europol ska regle-
ras av de bestimmelser i tjdnsteforeskrifterna eller i anstdllningsvill-
koren for ovriga anstéillda som &r tillampliga pa dem.

Artikel 50

Ansvar for felaktig behandling av personuppgifter och ritt till
ersittning

1. Var och en som dsamkats skada pa grund av otillaten behandling
av personuppgifter har ratt till ersittning for den skada som asamkats,
antingen fran Europol i enlighet med artikel 340 i EUF-fordraget eller
fran den medlemsstat ddr den hindelse som fororsakade skadan intraf-
fade, i enlighet med dess nationella rétt. Den enskilde ska vécka talan
mot Europol vid Europeiska unionens domstol eller mot en medlemsstat
vid en behorig domstol i den medlemsstaten.

2. Alla tvister mellan Europol och medlemsstater om det slutliga
ansvaret for ersattning som har beviljats enskilda i enlighet med punkt
1 ska hénskjutas till styrelsen, som ska besluta med tva tredjedelars
majoritet av sina ledamdter, utan att detta paverkar ritten att angripa
det beslutet i enlighet med artikel 263 1 EUF-fordraget.

KAPITEL VIII
GEMENSAM PARLAMENTARISK KONTROLL

Artikel 51

Gemensam parlamentarisk kontroll

1. I enlighet med artikel 88 i EUF-fordraget ska kontrollen av Eu-
ropols verksamhet utforas av Europaparlamentet under medverkan av de
nationella parlamenten. Detta ska utgéra en specialinriktad gemensam
parlamentarisk kontrollgrupp inrdttad gemensamt av de nationella par-
lamenten och Europaparlamentets ansvariga utskott. Den gemensamma
parlamentariska kontrollgruppens organisation och arbetsordning ska
faststdllas av Europaparlamentet och de nationella parlamenten tillsam-
mans i enlighet med artikel 9 i protokoll nr 1.
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2. Den gemensamma parlamentariska kontrollgruppen ska utéva po-
litisk dvervakning av hur Europol i sin verksamhet fullgor sitt uppdrag,
inbegripet vad avser konsekvenserna av denna verksamhet for fysiska
personers grundldggande fri- och réttigheter.

Vid tillimpning av forsta stycket ska

a) styrelsens ordforande, verkstéillande direktdren eller vice ordféranden
eller ndgon av de bitrddande verkstéllande direktdrerna pd begiran
av den gemensamma parlamentariska kontrollgruppen instdlla sig
infor denna for att diskutera frdgor som ror den verksamhet som
avses 1 det forsta stycket, inbegripet budgetaspekter pa denna verk-
samhet, Europols organisationsstruktur och ett eventuellt inrdttande
av nya enheter och specialiserade centrum, med beaktande av skyl-
digheterna avseende diskretion och konfidentialitet. Gruppen far be-
sluta att inbjuda andra berdrda personer till sina moten om det &r
lampligt,

b) Europeiska datatillsynsmannen pa begéiran av den gemensamma par-
lamentariska kontrollgruppen, och minst en gang om éaret, instilla sig
infér denna for att diskutera allminna fragor som ror skyddet av
fysiska personers grundlidggande fri- och rittigheter och i synnerhet
skyddet av personuppgifter, vad avser Europols verksamhet, med
beaktande av skyldigheterna avseende diskretion och konfidentialitet,

¢) den gemensamma parlamentariska kontrollgruppen radfragas vad av-
ser Europols flerariga programplanering i enlighet med artikel 12.1.

3. Europol ska med beaktande av skyldigheterna avseende diskretion
och konfidentialitet for kdnnedom tillstdlla den gemensamma parlamen-
tariska kontrollgruppen f6ljande handlingar:

a) Hotbildsbedomningar, strategiska analyser och allménna lagesrappor-
ter avseende Europols mal samt resultaten fran undersdkningar och
utvarderingar som bestéllts av Europol.

b) De administrativa 6verenskommelser som ingatts enligt artikel 25.1.

c) Det dokument som innehdller Europols flerdriga programplanering
och dess arliga arbetsprogram som avses i artikel 12.1.

d) Den konsoliderade arliga verksamhetsrapport om Europols verksam-
het som avses i artikel 11.1 c.

e) Den av kommissionen utarbetade utvérderingsrapport som avses i
artikel 68.1.

4. Den gemensamma parlamentariska kontrollgruppen féar begéra an-
dra relevanta handlingar som krdvs for fullgérandet av gruppens upp-
gifter avseende den politiska dvervakningen av Europols verksamhet,
med forbehall for Europaparlamentets och radets forordning (EG)
nr 1049/2001 (') och utan att det paverkar tillimpningen av artiklarna
52 och 67 i den hir forordningen.

(") Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj
2001 om allménhetens tillgang till Europaparlamentets, radet och kommis-
sionens handlingar (EGT L 145, 31.5.2001, s. 43).
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5. Den gemensamma parlamentariska kontrollgruppen fir samman-
stilla sammanfattande slutsatser om den politiska Overvakningen av
Europols verksamhet och tillstdlla Europaparlamentet och de nationella
parlamenten dessa slutsatser. Europaparlamentet ska dversinda dem for
kédnnedom till radet, kommissionen och Europol.

Artikel 52

Europaparlamentets adtkomst till uppgifter som behandlas av eller
via Europol

1. For att mojliggora utdvandet av den parlamentariska kontroll av
Europols verksamhet som avses i artikel 51 ska dtkomst for Europapar-
lamentet, pa dess begéran, till kdnsliga icke-sdkerhetsskyddsklassifice-
rade uppgifter som behandlas av eller via Europol dverensstimma med
de bestdmmelser som avses i artikel 67.1.

2. Europaparlamentets atkomst till sdkerhetsskyddsklassificerade EU-
uppgifter som behandlas av eller via Europol ska &verensstimma med
det interinstitutionella avtalet av den 12 mars 2014 mellan Europapar-
lamentet och radet om &verforing till och hantering inom Europaparla-
mentet av sikerhetsskyddsklassificerade uppgifter som innehas av radet
vilka ror andra fragor 4n de som omfattas av den gemensamma utrikes-
och sékerhetspolitiken (') och ska dverensstimma med de bestimmelser
som avses i artikel 67.2 i denna forordning.

3. Nodvéndiga uppgifter om Europaparlamentets atkomst till de upp-
gifter som avses i punkterna 1 och 2 ska faststéllas i samarbetsavtal
mellan Europol och Europaparlamentet.

KAPITEL IX

PERSONAL

Artikel 53

Allminna bestaimmelser

1. Tjénsteforeskrifterna for tjdnstemén i Europeiska unionen, anstill-
ningsvillkoren for ovriga anstéllda i Europeiska unionen samt de be-
stimmelser som antagits gemensamt av unionens institutioner for till-
lampningen av tjinsteforeskrifterna och anstillningsvillkoren ska gélla
for Europols personal, med undantag for personal som den 1 maj 2017
ar anstdllda enligt ett avtal som ingicks med Europol sdsom den inrét-
tades genom Europolkonventionen, utan att detta paverkar artikel 73.4 i
denna forordning. Sddana avtal ska fortsdtta att omfattas av radets akt av
den 3 december 1998.

2. Europols personal ska bestd av tillfalligt anstéllda och/eller kont-
raktsanstillda. Styrelsen ska arligen informeras om avtal om tillsvidare-
anstillning som beviljats av den verkstdllande direktoren. Styrelsen ska

(") EUT C 95, 1.4.2014, s. 1.
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besluta om vilka tjdnster i tjansteforteckningen som é&r avsedda for till-
falligt anstédllda och som endast far tillsdttas med personal fran med-
lemsstaternas behoriga myndigheter. Personal som rekryteras till sddana
tjénster ska vara tillfalligt anstillda och far endast beviljas anstillnings-
avtal for viss tid som far fornyas en gdng med en bestimd period.

Artikel 54

Den verkstillande direktoren

1. Den verkstéllande direktdren ska vara tillfdlligt anstélld vid Euro-
pol i enlighet med artikel 2a i anstéllningsvillkoren for vriga anstéllda i
Europeiska unionen.

2. Den verkstillande direktéren ska utses av radet, fran en slutlista
over kandidater som foreslas av styrelsen pa grundval av ett 6ppet och
transparent urvalsforfarande.

Slutlistan ska upprittas av en urvalskommitté inréttad av styrelsen och
besta av ledamoéter som utsetts av medlemsstaterna och en foretradare
for kommissionen.

I det avtal som sluts med den verkstillande direktoren ska Europol
foretrddas av styrelsens ordforande.

Den kandidat som rddet viljer kan fore utndmningen uppmanas att
instélla sig infor det berdrda utskottet i Europaparlamentet som darefter
ska avge ett icke bindande yttrande.

3. Den verkstillande direktdrens mandatperiod ska vara fyra ar. Vid
periodens utgidng ska kommissionen tillsammans med styrelsen gora en
utvirdering med beaktande av

a) en beddmning av den verkstillande direktorens arbetsinsats, och

b) Europols framtida uppgifter och utmaningar.

4.  Radet far pa forslag av styrelsen, med beaktande av den utvér-
dering som avses i punkt 3, forlinga den verkstillande direktdrens
mandatperiod en gang och med hogst fyra ar.

5. Styrelsen ska underrétta Europaparlamentet om den har for avsikt
att foresla radet att forlinga den verkstillande direktorens mandatperiod.
Under den manad som foregar en sddan forléngning kan den verkstdl-
lande direktdren uppmanas att instélla sig infor Europaparlamentets be-
horiga utskott.

6.  En verkstillande direkt6r vars mandatperiod har forlangts far inte
delta i ett annat urvalsforfarande for samma befattning vid utgangen av
den sammantagna mandatperioden.

7. Den verkstillande direktoren kan endast avsittas fran sin post efter
ett beslut av radet pa forslag av styrelsen. Europaparlamentet ska infor-
meras om detta beslut.
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8. Styrelsen ska fatta beslut avseende forslag till radet om utndmning,
mandatforldngning eller avsittning av den verkstédllande direktéren med
tva tredjedelars majoritet av sina rostberittigade ledamater.

Artikel 55

Vice verkstillande direktorer

1. Tre vice verkstillande direktorer ska bistd den verkstédllande direk-
toren. Den verkstéllande direktoren ska faststélla deras uppgifter.

2. Artikel 54 ska vara tillimplig pa de vice verkstidllande direktorer-
na. Den verkstillande direktoren ska horas innan de utndmns, innan
deras mandatperiod forldngs eller innan de avsitts.

Artikel 56

Utstationerade nationella experter

1. Europol fir anvédnda sig av utstationerade nationella experter.

2. Styrelsen ska anta ett beslut om bestimmelser for utstationering av
nationella experter till Europol.

KAPITEL X
FINANSIELLA BESTAMMELSER

Artikel 57
Budget

1. Europols alla inkomster och utgifter ska berdknas for varje bud-
getar, som ska vara kalenderar, och redovisas i Europols budget.

2. Europols budget ska vara balanserad i fraga om inkomster och
utgifter.

3.  Utan att det paverkar andra tillgdngar ska Europols inkomster
omfatta ett bidrag frdn unionen som tas upp i unionens allmidnna budget.

4. Europol kan f& unionsfinansiering via delegeringsavtal eller bidrag
som beviljas fran fall till fall, i enlighet med de finansiella bestimmelser
som avses 1 artikel 61 och géllande bestimmelser for relevanta instru-
ment till stod for unionens politik.

5. Europols utgifter ska omfatta personalens loner, kostnader for ad-
ministration och infrastruktur samt driftskostnader.

6. Budgetataganden for atgirder som avser stora projekt och som
stracker sig dver mer én ett budgetéar far delas upp i arliga delataganden.
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Artikel 58
Upprittande av budgeten

1. Varje &r ska den verkstdllande direktoren gora ett utkast till in-
komst- och utgiftsberdkning av Europols intdkter och utgifter for pa-
foljande rakenskapsér, inklusive en tjansteforteckning, och sdnda denna
till styrelsen.

2. Pa grundval av utkastet till berdkning av intdkter och utgifter ska
styrelsen anta ett preliminért utkast till berdkning av Europols inkomster
och utgifter for pafoljande budgetar och dversinda den till kommissio-
nen senast den 31 januari varje ar.

3. Senast den 31 mars ska styrelsen till Europaparlamentet, rddet och
kommissionen dversidnda det slutliga utkastet till berdkning av Europols
inkomster och utgifter, som dven ska omfatta ett utkast till tjdnstefor-
teckning.

4. Kommissionen ska vidarebefordra inkomst- och utgiftsberdkningen
till Europaparlamentet och radet, tillsammans med forslaget till unionens
allménna budget.

5. Pa grundval av berdkningen ska kommissionen i utkastet till unio-
nens allménna budget ta upp de medel som den betraktar som nédvén-
diga med tanke pa tjansteforteckningen och storleken péa det anslag som
ska belasta den allmidnna budgeten, och som den ska foreldgga Euro-
paparlamentet och radet i enlighet med artiklarna 313 och 314 i EUF-
fordraget.

6.  Europaparlamentet och radet ska bevilja anslagen for bidraget till
Europol.

7. Europaparlamentet och radet ska anta Europols tjansteforteckning.

8. Europols budget ska antas av styrelsen. Den blir definitiv efter det
slutliga antagandet av unionens allménna budget. Vid behov ska den
anpassas 1 enlighet med det slutgiltiga antagandet.

9.  Alla byggprojekt som kan komma att paverka Europols budget
visentligt ska omfattas av den delegerade forordningen (EU) nr
1271/2013.

Artikel 59

Budgetgenomforandet

1. Den verkstéllande direktoren ska genomfora Europols budget.

2. Den verkstéllande direktoren ska varje ar till Europaparlamentet
och radet skicka alla uppgifter av betydelse for resultatet av eventuella
utvirderingsforfaranden.

Artikel 60
Redovisning och forfarande for att bevilja ansvarsfrihet
1. Europols rikenskapsforare ska oversidnda de preliminéra rdkenska-

perna for budgetaret (ar N) till kommissionens rikenskapsforare och till
revisionsritten senast den 1 mars det pafoljande budgetaret (ar N + 1).
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2. Europol ska 6versédnda en rapport om budgetforvaltningen och den
ekonomiska forvaltningen for ar N till Europaparlamentet, rddet och
revisionsritten senast den 31 mars ar N + 1.

3.  Kommissionens rikenskapsforare ska dversinda Europols prelimi-
néra rikenskaper for ar N som konsoliderats med kommissionens ridken-
skaper till revisionsritten senast den 31 mars ar N + 1.

4.  Efter mottagandet av revisionsréttens synpunkter pa Europols pre-
limindra rikenskaper for ar N, enligt artikel 148 i Europaparlamentets
och rédets forordning (EU, Euratom) nr 966/2012 ('), ska Europols
rakenskapsforare uppritta Europols slutliga redovisning for det aret.
Den verkstillande direktdren ska dverldmna denna till styrelsen for ytt-
rande.

5. Styrelsen ska avge ett yttrande om Europols slutliga redovisning
for ar N.

6.  Europols riakenskapsforare ska senast den 1 juli ar N + 1 skicka
den slutliga redovisningen for ar N till Europaparlamentet, radet, kom-
missionen och revisionsritten, tillsammans med det yttrande av styrelsen
som avses i punkt 5.

7. Den slutliga redovisningen for ar N ska offentliggéras i Europe-
iska unionens officiella tidning senast den 15 november ar N + 1.

8. Senast den 30 september ar N + 1 ska den verkstillande direktdren
sinda ett svar pa de synpunkter som revisionsritten framforde i sin
arsrapport. Denne ska ocksa sédnda detta svar till styrelsen.

9.  Den verkstillande direktoren ska pa begéran foreldgga Europapar-
lamentet alla uppgifter som behdvs for att forfarandet for beviljande av
ansvarsfrihet for ar N ska fungera vil, i enlighet med artikel 109.3 i den
delegerade forordningen (EU) nr 1271/2013.

10.  Europaparlamentet ska fore den 15 maj ar N + 2 pa rekommen-
dation av radet, som ska fatta beslut med kvalificerad majoritet, bevilja
den verkstillande direktdren ansvarsfrihet for budgetens genomforande
for &r N.

Artikel 61

Finansiella bestimmelser

1. De finansiella bestimmelser som ska tillimpas pa Europol ska
antas av styrelsen efter samrad med kommissionen. De far inte avvika
fran den delegerade forordningen (EU) nr 1271/2013, savida inte detta
ar nodvindigt pd grund av sdrdragen i Europols verksamhet och kom-
missionen har ldmnat sitt samtycke i forvig.

2. Europol fér bevilja bidrag med koppling till fullgérandet av upp-
gifter i enlighet med vad som avses i artikel 4.

(") Europaparlamentets och radets férordning (EU, Euratom) nr 966/2012 av den
25 oktober 2012 om finansiella regler for unionens allmédnna budget och om
upphévande av radets forordning (EG, Euratom) nr 1605/2002 (EUT L 298,
26.10.2012, s. 1).
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3. Europol far utan foéregdende ansdkningsomgang bevilja medlems-
staterna bidrag for utforandet av deras griansoverskridande verksamhet
och utredningar samt for tillhandahéllande av utbildning med koppling
till de uppgifter som avses i artikel 4.1 h och i.

4. Nar det giller det ekonomiska stddet till de gemensamma utred-
ningsgruppernas verksamhet ska Europol och Eurojust gemensamt fast-
stilla reglerna och villkoren for ansékningarnas behandling.

KAPITEL XI
OVRIGA BESTAMMELSER

Artikel 62
Riittslig stillning

1. Europol ska vara ett unionsorgan. Europol ska vara en juridisk
person.

2. Europol ska i varje medlemsstat ha den mest vittgaende réttska-
pacitet som tillerkdnns juridiska personer enligt nationell rétt. Europol
ska sérskilt kunna forvédrva och avyttra fast och 16s egendom samt fora
talan infor domstol.

3. I enlighet med protokoll nr 6 om lokalisering av siten for Euro-
peiska unionens institutioner och vissa av dess organ, byrder och enhe-
ter, fogat till EU-fordraget och EUF-fordraget (protokoll nr 6), ska
Europol ha sitt sidte i Haag.

Artikel 63

Immunitet och privilegier

1. Europol och dess personal ska omfattas av protokoll nr 7 om
Europeiska unionens immunitet och privilegier, fogat till EU-fordraget
och EUF-fordraget.

2. Immunitet och privilegier fér sambandsmén och deras familjemed-
lemmar ska utgéra foremal for ett avtal mellan Konungariket Neder-
landerna och 6vriga medlemsstater. Avtalet ska infora sddan immunitet
och sédana privilegier som behdvs for att sambandsmédnnen ska kunna
utféra sina arbetsuppgifter.

Artikel 64
Sprakordning

1. Bestdimmelserna i rddets forordning (Euratom) nr 1 (1) ska till-
lampas pa Europol.

2. Styrelsen ska med tva tredjedelars majoritet av sina ledamoter
besluta om Europols interna sprakordning.

3. De dversittningstjanster som krdvs for Europols arbete ska till-
handahéllas av Oversittningscentrum for Europeiska unionens organ.

(") Radets forordning (Euratom) nr 1 om vilka sprdk som skall anvédndas i
Europeiska atomenergigemenskapen — Forordning nr 1 om de forfaranden
som skall tillimpas for de underrittelser som foreskrivs i artikel 41 i fordraget
(EGT 17, 6.10.1958, s. 385/58).
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Artikel 65
Oppenhet

1. Forordning (EG) nr 1049/2001 ska tillimpas pd handlingar i Eu-
ropols besittning.

2. Senast den 14 december 2016, ska styrelsen anta ndrmare bestdm-
melser om tillimpningen av férordning (EG) nr 1049/2001 pa Europols
handlingar.

3.  De beslut som fattas av Europol i enlighet med artikel 8 i for-
ordning (EG) nr 1049/2001 kan ligga till grund for ett klagomal till
Europeiska ombudsmannen eller en talan infér Europeiska unionens
domstol i enlighet med artiklarna 228 respektive 263 i EUF-fordraget.

4. Europol ska pa sin webbplats offentliggora en forteckning over
sina styrelseledaméter och sammandrag av resultatet av styrelsens mo-
ten. Offentliggdrandet av dessa sammandrag ska tillfdlligt eller perma-
nent underlétas eller begransas om ett sddant offentliggérande riskerar
att dventyra utforandet av Europols uppgifter, samtidigt som hénsyn tas
till dess skyldigheter avseende diskretion och konfidentialitet samt dess
operativa natur.

Artikel 66

Insatser mot bedrigeri

1.  For att underldtta kampen mot bedrdgeri, korruption och annan
olaglig verksamhet enligt forordning (EU, Euratom) nr 883/2013 ska
Europol senast den 30 oktober 2017 ansluta sig till det interinstitutio-
nella avtalet av den 25 maj 1999 mellan Europaparlamentet, Europeiska
unionens rad och Europeiska gemenskapernas kommission om interna
utredningar som utfors av Europeiska byran for bedrdgeribekdmpning
(Olaf) (') och anta ldmpliga bestimmelser som ska gilla Europols samt-
liga anstdllda, genom att anvinda den mall som finns i bilagan till det
avtalet.

2. Revisionsritten ska ha befogenhet att utfora revision, pa grundval
av handlingar och kontroller pa plats, hos alla stodmottagare, uppdrag-
stagare och underleverantdrer som har erhdllit unionsfinansiering fran
Europol.

3. I syfte att faststdlla om det har forekommit bedrdgeri, korruption
eller annan olaglig verksamhet som paverkar unionens finansiella intres-
sen i samband med ett bidrag eller avtal som finansieras via Europol far
Olaf gora utredningar, inbegripet kontroller pa plats och inspektioner.
Sadana utredningar ska genomforas i enlighet med de bestimmelser och
forfaranden som faststélls i férordning (EU, Euratom) nr 883/2013 och
radets forordning (Euratom, EG) nr 2185/96 (%).

() EGT L 136, 31.5.1999, s. 15.

(®) Rédets forordning (Euratom, EG) nr 2185/96 av den 11 november 1996 om
de kontroller och inspektioner pa platsen som kommissionen utfor for att
skydda Europeiska gemenskapernas finansiella intressen mot bedrégerier
och andra oegentligheter (EGT L 292, 15.11.1996, s. 2).
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4. Utan att det paverkar tillimpningen av punkterna 1, 2 och 3 ska
samarbetsavtal med unionsorgan, myndigheter i tredjeldnder, internatio-
nella organisationer och privata parter, kontrakt, bidragsavtal och bi-
dragsbeslut som ingds av Europol innehélla bestimmelser som uttryck-
ligen tillerkdnner revisionsratten och Olaf befogenheten att utféra den
revision och de utredningar som avses i punkterna 2 och 3 i enlighet
med deras respektive befogenheter.

Artikel 67

Bestimmelser om skydd av kinsliga icke-sikerhetsskyddsklassifice-
rade och sikerhetsskyddsklassificerade uppgifter

1. Europol ska faststdlla bestimmelser om skyldigheter avseende dis-
kretion och konfidentialitet och om skydd av kénsliga icke-sdkerhets-
skyddsklassificerade uppgifter.

2. Europol ska faststilla bestimmelser om skydd av sékerhetsskydds-
klassificerade EU-uppgifter vilka ska Overensstimma med beslut
2013/488/EU for att sikra en likvdrdig niva pa skyddet av sadana upp-
gifter.

Artikel 68

Utvirdering och oversyn

1. Senast den 1 maj 2022 och vart femte ar dérefter ska kommis-
sionen sdkerstélla att det genomfors en utvédrdering, for att i synnerhet
granska effekterna, dndamalsenligheten och effektiviteten i Europols
arbete samt dess arbetsmetoder. Utvirderingen kan sérskilt omfatta
eventuella behov av att dndra Europols struktur, funktionssétt, verksam-
hetsomrade och uppgifter samt de finansiella foljderna av sadana &nd-
ringar.

2. Kommissionen ska &versdnda utvérderingsrapporten till styrelsen.
Styrelsen ska ldamna sina synpunkter pa utvirderingsrapporten senast tre
manader efter dagen for mottagandet. Kommissionen ska dérefter dver-
sinda den slutliga utvérderingsrapporten tillsammans med kommissio-
nens slutsatser, och med styrelsens synpunkter i en bilaga, till Europa-
parlamentet, radet, de nationella parlamenten och styrelsen. I de fall
detta dr lampligt, ska de huvudsakliga resultaten av utvirderingsrappor-
ten offentliggdras.

Artikel 69

Administrativ undersokning

Europols verksamhet ska vara foremal for undersdkningar av Europe-
iska ombudsmannen i enlighet med artikel 228 i EUF-fordraget.

Artikel 70
Siite

De nddvéndiga bestimmelserna om Europols lokaler i Konungariket
Nederldanderna och de anldggningar som Konungariket Nederldnderna
ska stilla till Europols forfogande samt de sérskilda regler som dér
ska tillimpas for den verkstdllande direktdren, styrelseledaméterna, Eu-
ropols personal och deras familjemedlemmar ska faststéllas i en Gver-
enskommelse om sdte mellan Europol och Konungariket Nederlanderna
i enlighet med protokoll nr 6.



02016R0794 — SV — 24.05.2016 — 000.003 — 52

KAPITEL XII
OVERGANGSBESTAMMELSER

Artikel 71

Riittsligt 6vertagande

1. Europol, som inréttas genom denna forordning, ska vara rittslig
eftertradare vad giller alla avtal, alla skulder och all egendom som
forviarvades av  Europol sdsom den inrdttades genom beslut
2009/371/RIF.

2. Denna forordning paverkar inte den rittsliga verkan av avtal som
ingicks av Europol sdsom den inrdttades genom beslut 2009/371/RIF
fore den 13 juni 2016 eller avtal som ingicks av Europol sdsom den
inrdttades genom Europolkonventionen fore den 1 januari 2010.

Artikel 72

Overgangsbestimmelser om styrelsen

1. Mandatperioden for ledamoterna i styrelsen, sasom den inrdttades
enligt artikel 37 i beslut 2009/371/RIF, ska 16pa ut den 1 maj 2017.

2. Under perioden frén den 13 juni 2016 till och med den 1 maj
2017 ska styrelsen sasom den inrdttades enligt artikel 37 1 beslut
2009/371/RIF

a) utfora de styrelseuppgifter i enlighet med artikel 11 i denna forord-
ning,

b) forbereda antagandet av bestimmelserna om tillimpning av forord-
ning (EG) nr 1049/2001 pa Europolhandlingar, som avses i arti-
kel 65.2 i den hir forordningen samt de regler som avses i artikel 67
i den hir forordningen,

¢) utarbeta dvriga bestimmelser som krdvs for tillimpningen av denna
forordning, 1 synnerhet bestimmelser med anledning av kapitel IV,
och

d) se over de interna bestimmelser och atgidrder som har antagits av
styrelsen pa grundval av beslut 2009/371/RIF for att ge styrelsen
sdsom den inréttats enligt artikel 10 i denna forordning mdjlighet
att fatta det beslut som avses i artikel 76 1 denna forordning.

3. Efter den 13 juni 2016 ska kommissionen utan drojsmal vidta
nddvéndiga atgdrder for att sdkerstélla att styrelsen sdsom den inréttas
i enlighet med artikel 10 inleder sitt arbete den 1 maj 2017.

4. Senast den 14 december 2016 ska medlemsstaterna meddela kom-
missionen namnen pa de personer som de har utsett till ledamot och
suppleant i styrelsen i enlighet med artikel 10.

5. Den styrelse som inrittas i enlighet med artikel 10 ska hélla sitt
forsta sammantrdde den 1 maj 2017. Styrelsen ska dirvid vid behov
fatta beslut enligt artikel 76.
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Artikel 73

Overgangsbestimmelser om den verkstillande direktoren, de
bitridande direktérerna och personalen

1. Europols direktér som har utsetts pa grundval av artikel 38 i beslut
2009/371/RIF ska for sin éterstiende mandatperiod fungera som verk-
stillande direktor enligt artikel 16 i denna forordning. De &vriga vill-
koren i anstéllningsavtalet ska forbli oférdndrade. Om mandatperioden
16per ut mellan den 13 juni 2016 och den 1 maj 2017 ska den auto-
matiskt forlangas fram till den 1 maj 2018.

2. Om den direktér som utsetts pa grundval av artikel 38 i beslut
2009/371/RIF inte vill eller kan handla i enlighet med punkt 1 i den hdr
artikeln, ska styrelsen tillférordna en verkstdllande direktdr som ska
utdva dennes befogenheter for en period pa hogst 18 manader, i avvak-
tan pa det utndmningsforfarande som foreskrivs i artikel 54.2 i denna
forordning.

3. Punkterna 1 och 2 i den hir artikeln ska tillimpas pa de bitrddande
direktorer som har utsetts enligt artikel 38 i beslut 2009/371/RIF.

4. T enlighet med anstéllningsvillkoren for &vriga anstéllda ska den
myndighet som avses i artikel 6 forsta stycket ddri erbjuda tillsvidare-
anstdllning som tillfdlligt anstdlld eller kontraktsanstélld till personer
som den 1 maj 2017 ér tillsvidareanstdllda som lokalt anstdllda enligt
ett avtal som har ingatts av Europol sasom det inrdttades genom Eu-
ropolkonventionen. Anstillningserbjudandet ska grundas pa de uppgifter
som den anstéllde skall utféra som tillfélligt anstdlld eller kontraktsan-
stilld. Det berdrda avtalet ska borja gélla senast den 1 maj 2018. An-
stillda som inte antar det erbjudande som avses i denna punkt far
behélla sitt avtalsférhdllande med Europol enligt artikel 53.1.

Artikel 74
Overgingsbestimmelser for budgeten
Forfarandet for beviljande av ansvarsfrihet for de budgetar som har

faststillts pad grundval av artikel 42 i beslut 2009/371/RIF ska genom-
foras i enlighet med bestdmmelserna i artikel 43 déri.

KAPITEL XIII
SLUTBESTAMMELSER

Artikel 75

Ersittande och upphivande

1. Besluten 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/
RIF och 2009/968/RIF ersitts hdrmed for de medlemsstater som ar
bundna av denna foérordning med verkan fran och med den 1 maj 2017.

Besluten 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF
och 2009/968/RIF ska darfor upphora att géilla med verkan fran och
med den 1 maj 2017.
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2. For de medlemsstater som dr bundna av denna forordning ska
hénvisningar till de beslut som avses i punkt 1 anses som hénvisningar
till den hédr forordningen.

Artikel 76
Fortsatt tillimpning av interna bestimmelser antagna av styrelsen
Interna bestdmmelser och atgdrder som har antagits av styrelsen pa
grundval av beslut 2009/371/RIF ska forbli i kraft efter den 1 maj 2017,

om inte styrelsen beslutar annorlunda i samband med tillimpningen av
denna férordning.

Artikel 77
Ikrafttridande och tillimpning
1. Denna férordning triader i kraft den tjugonde dagen efter det att
den har offentliggjorts i Europeiska unionens officiella tidning.
2. Den ska tillimpas fran och med den 1 maj 2017.

Artiklarna 71, 72 och 73 ska dock tillimpas fran och med den 13 juni
2016.

Denna forordning é&r till alla delar bindande och direkt tillimplig i
medlemsstaterna i enlighet med fordragen.
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BILAGA 1

Forteckning 6ver de former av brottslighet som avses i artikel 3.1

Terrorism.

Organiserad brottslighet.

Narkotikahandel.

Penningtvitt.

Brottslighet som har samband med nukledra och radioaktiva d&mnen.
Illegal ménniskosmuggling.

Minniskohandel.

Handel med stulna fordon.

Mord och grov misshandel.

Olaglig handel med ménskliga organ och vévnader.

Mainniskorov, olaga frihetsberdvande och tagande av gisslan.
Rasism och framlingsfientlighet.

Rén och grov stold.

Olaglig handel med kulturforemal, inbegripet antikviteter och konstverk.
Svindleri och bedrégeri.

Brott mot unionens finansiella intressen.

Insiderhandel och otillborlig marknadspaverkan.
Beskyddarverksamhet och utpressning.

Forfalskning och piratkopiering.

Forfalskning av administrativa dokument och handel med sadana forfalsk-
ningar.

Penningforfalskning och forfalskning av betalningsmedel.
It-brottslighet.

Korruption.

Olaglig handel med vapen, ammunition och springdmnen.
Olaglig handel med hotade djurarter.

Olaglig handel med hotade véxtarter och véxtsorter.

Miljobrott, ddribland fororening fran fartyg.

Olaglig handel med hormonpreparat och andra tillvéxtsubstanser.

Sexuella overgrepp och sexuellt utnyttjande, inbegripet material med Gver-
grepp mot barn och kontaktsokning med barn i sexuellt syfte.

Folkmord, brott mot méanskligheten och krigsforbrytelser.
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BILAGA 11

A. Kategorier av personuppgifter och kategorier av registrerade vars uppgifter far
samlas in och behandlas for sadan samkdrning som avses i artikel 18.2 a

1. Personuppgifter som samlas in och behandlas for samkorning ska avse

a) personer som, i enlighet med den berérda medlemsstatens nationella ritt,
misstanks for att ha begatt eller varit delaktiga i ett brott som omfattas av
Europols behorighet, eller som har domts for ett sadant brott,

b) personer avseende vilka det i enlighet med den berérda medlemsstatens
nationella rétt finns faktiska indikationer pa eller rimliga skl att anta att
de kommer att begd brott som omfattas av Europols behérighet.

2. Uppgifter om de personer som avses i punkt 1 fir endast innehalla foljande
typer av personuppgifter:

a) Efternamn, namn som ogift, fornamn och i forekommande fall aliasnamn
eller antagna namn.

b) Fodelsedatum och fodelseort.

¢) Medborgarskap.

d) Kon.

e) Den berdrda personens hemvist, yrke och vistelseort.

f) Personnummer, korkort, identitetshandlingar och passuppgifter.

g) Vid behov, andra kdnnetecken som mojliggor identifiering, sérskilt speci-
ella objektiva och bestaende fysiska kénnetecken, t.ex. fingeravtrycksupp-
gifter och DNA-profil (upprittad utifrén den icke-kodande delen av DNA).

3. Forutom de upplysningar som avses i punkt 2 far foljande typer av uppgifter
om de personer som avses i punkt 1 samlas in och behandlas:

a) Brott, pastddda brott och uppgift om ndr och var och hur de har (pdstas
ha) begitts.

b) De medel som har anvénts eller kan ha anvénts for att bega de brottsliga
girningarna, inbegripet information om juridiska personer.

¢) De avdelningar som handldgger drendet och deras aktbeteckningar.

d) Misstanke om tillhdrighet till en kriminell organisation.

e) Féllande domar, om de ror brott som omfattas av Europols behorighet.

f) Den part som for in uppgifterna.

Dessa uppgifter far lamnas ut till Europol dven om de &nnu inte hinvisar till
personer.

4. Ytterligare information om de personer som avses i punkt 1 som finns hos
Europol eller de nationella enheterna far pa begdran Gverlamnas till varje
nationell enhet eller till Europol. De nationella enheterna ska goéra detta
med iakttagande av sin nationella rétt.
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. Om ett forfarande som har inletts mot den berdrda personen slutgiltigt laggs

ned, eller om denne slutgiltigt frikdnns, ska de uppgifter som ror det mal dar
nagotdera beslutet har fattats utpldnas.

. Kategorier av personuppgifter och kategorier av registrerade vars uppgifter far

samlas in och behandlas for analyser av strategisk eller tematisk karaktdr,
operativa analyser eller for att underldtta informationsutbyte som avses i
artikel 18.2 b, ¢ och d

. Personuppgifter som samlas in och behandlas for analyser av strategisk eller

tematisk karaktér, operativa analyser eller for att underlétta informationsutbyte
mellan medlemsstaterna, Europol, andra unionsorgan, tredjeland och interna-
tionella organisationer far avse foljande:

a) personer som, i enlighet med den berérda medlemsstatens nationella ratt,
misstdnks for att ha begatt eller varit delaktiga i ett brott som omfattas av
Europols behorighet eller som har domts for ett sadant brott,

b

~

personer avseende vilka det i enlighet med den berérda medlemsstatens
nationella rdtt finns faktiska indikationer pa eller rimliga skél att anta att
de kommer att begd brott som omfattas av Europols behérighet.

c) Personer som kan kallas att vittna i utredningar om de aktuella brotten
eller i efterfoljande straffrittsliga forfaranden.

d) Personer som har varit offer for nagot av de aktuella brotten eller avseende
vilka det finns vissa omstidndigheter som ger anledning att anta att de
skulle kunna bli offer for ett sadant brott.

e) Kontakter eller medhjilpare.

f) Personer som kan lamna uppgifter om de aktuella brotten.

. Foljande kategorier av personuppgifter, inklusive dértill hérande administra-

tiva uppgifter, far behandlas for de personkategorier som avses i punkt 1 a
och b:

a) Nirmare uppgifter om personen:
i)  Nuvarande och tidigare efternamn.
i)  Nuvarande och tidigare fornamn.
iii) Namn som ogift.
iv) Faderns namn (nér detta kravs for identifiering).
v) Moderns namn (nér detta krdvs for identifiering).
vi) Kon.
vii) Fodelsedatum.
viii) Fodelseort.
ix) Medborgarskap.
x)  Civilstand.
xi) Alias.
xii) Tillnamn/6knamn.
xiii) Antaget eller falskt namn.

xiv) Nuvarande och tidigare vistelse- och/eller boséttningsort.
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b)

<)

d

=

e)

Fysisk beskrivning:

i) Fysisk beskrivning.

ii) Sérskilda kénnetecken (mérken, &rr, tatueringar eller liknande).
Identifieringssatt:

i) Identitetshandling eller korkort.

ii) Nationellt identitetskort eller passnummer.

iii) Nationella identifieringsnummer eller socialforsakringsnummer i fore-
kommande fall.

iv) Bilder eller annan information om utseendet.

v) Kriminaltekniska hjdlpmedel for identifiering, sdsom fingeravtryck,
DNA-profil (upprittad utifrdn den icke-kodande delen av DNA), rost-
profil, blodgrupp, tandkort.

Sysselsittning och fardigheter:

i) Nuvarande anstillning och sysselséttning.

ii) Tidigare anstdllning och sysselséttning.

iii) Utbildning (skola/universitet/yrkesutbildning).

iv) Meriter.

v) Fardigheter och andra kunskapsomraden (sprak/ovrigt).

Ekonomiska och finansiella uppgifter:

i)  Ekonomiska uppgifter (bankkonton och koder, kreditkort etc.).

ii)  Kontanter.

iii) Aktier/Ovriga tillgangar.

iv) Uppgifter om fast egendom.

v)  Anknytning till foretag.

vi) Kontakter med bank- och kreditvdsendet.

vii) Skattesituation.

viii) Ovriga uppgifter som visar hur en person hanterar sin finansiella
situation.

Uppgifter om beteende:

i)  Livsstil (exempelvis om nagon lever dver sina tillgangar) och vanor.
i)  Rorelser.

iii) Platser dar personen ofta vistas.

iv)  Vapen eller andra farliga foremal.

v) Riskbeddmning.

vi) Sarskilda risker sdsom flyktbendgenhet, anvdndning av dubbelagen-
ter, forbindelser med brottsbekdmpande personal.

vii) Brottsrelaterade kdnnetecken och profiler.

viii) Drogmissbruk.
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g) Kontakter och medhjélpare, inbegripet typ och slag av kontakt eller for-
bindelser.

h) Kommunikationsmedel som anvénds, sasom telefon (stationdr/mobil), fax,
personsokare, e-post, postadress, internetforbindelse(r).

i) Transportmedel som anvénds, sasom fordon, batar, luftfarkoster, inbegripet
uppgifter som identifierar dessa transportmedel (registreringsnummer).

j) Information om brottsligt beteende:
i)  Tidigare féllande domar.
ii)  Misstdnkt delaktighet i brottslig verksamhet.
iii) Tillvigagangssitt.

iv) Hjélpmedel som anvénts eller kan komma att anvédndas for att for-
bereda och/eller bega brott.

v)  Medlem i kriminella grupper/organisationer och stéllning i gruppen/
organisationen.

vi) Roll i den kriminella organisationen.
vii) Den brottsliga verksamhetens geografiska rdckvidd.

viii) Material som samlats in under en utredning, sasom videoupptag-
ningar och foton.

k

R

Hanvisning till 6vriga informationssystem dér uppgifter om personen finns
lagrade:

i) Europol.

ii) Polis- och tullmyndigheter.

iii) Andra brottsbekdmpande byraer.
iv) Internationella organisationer.
v) Offentliga organ.

vi) Privata organisationer.

1) Uppgifter om juridiska personer som har samband med de uppgifter som
avses under e och j:

i)  Angivande av den juridiska personen.

ii)  Etableringsort.

iii) Dag for bildande och site.

iv)  Organisationsnummer.

v)  Associationsform.

vi) Kapital.

vii) Verksamhetsomrade.

viii) Nationella och internationella dotterbolag.
ix) Styrelseledamoéter.

x)  Bankforbindelser.
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3. Kontakter och medhjdlpare enligt punkt 1 e avser personer genom vilka det
finns tillrdcklig anledning att anta att uppgifter som ror de personer som avses
i punkt 1 a och b i denna bilaga av betydelse for analysen kan erhéllas, under
forutsittning att de inte ingar i nagon av de personkategorier som avses i
punkt 1 a, b, c, d eller f. Kontakter avser personer som har sporadisk kontakt
med de personer som avses i punkt 1 a och b. Medhjdlpare avser personer
som har regelbunden kontakt med de personer som avses i punkt 1 a och b.

For kontakter och medhjalpare far uppgifter som avses i punkt 2 lagras vid
behov, om det finns anledning att anta att dessa uppgifter krdvs for analysen
av dessa personers roll som personer som avses i punkt 1 a och b. Harvid ska
foljande iakttas:

a) En sddan anknytning ska utredas sd snart som mgjligt.

b) Uppgifterna som anges i punkt 2 ska utplédnas utan dréjsméal om antagan-
det att det foreligger en anknytning visar sig vara ogrundat.

¢) Alla uppgifter som anges i punkt 2 far lagras om kontakterna och medhjal-
parna missténks ha begatt ett brott som omfattas av Europols mal eller har
domts for att ha begétt ett sadant brott eller om det finns faktiska indika-
tioner pa eller rimliga skl enligt den berérda medlemsstatens nationella
ratt att tro att de kommer att begd sadana brott.

d) Uppgifterna som anges i punkt 2 om kontakter och kontakters medhjélpare
samt uppgifter om medhjilpares kontakter och medhjélpares medhjélpare
far inte lagras, med undantag av uppgifter som ror typen och arten av
deras kontakter eller forbindelser med de personer som avses i punkt 1 a
och b.

e) Om det inte dr mojligt att na ett klargorande enligt foregaende led, ska
detta beaktas nér beslut fattas om behovet av att lagra uppgifter for vidare
analys och i vilken utstrdckning.

4. For en person, som avses i punkt 1 d, som har varit offer for nagot av de
aktuella brotten eller for vilken det pa grund av vissa omsténdigheter finns
anledning att anta att de skulle kunna bli offer for ett sadant brott, fir sddana
uppgifter som avses i punkt 2 a—c iii samt foljande kategorier av uppgifter
lagras:

a) Uppgifter for identifiering av offret.

b) Anledningen till att personen i friga utsatts for brottet.

c) Skada (fysisk/ekonomisk/psykisk/ovrig).

d) Om anonymitetsskydd ska garanteras.

e) Om deltagande i domstolsforhandlingar dr mdjligt.

f) Brottsrelaterade uppgifter fran eller genom de personer som avses i punkt
1 d, inbegripet, nir det dr nodvéndigt, uppgifter om deras anknytning till
andra personer, for att identifiera de personer som avses i punkt 1 a och b.

Ovriga uppgifter som anges i punkt 2 far lagras vid behov om det finns
anledning att anta att de krdvs for analysen av dessa personer i deras egen-
skap av offer eller mdjliga offer.

Uppgifter som inte krdvs for vidare analys ska utplanas.
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5. For personer enligt punkt 1 ¢ som kan kallas att vittna i utredningar av de
aktuella brotten eller i efterfoljande straffrittsliga forfaranden, far sdédana upp-
gifter som avses i punkt 2 a-c iii samt uppgiftskategorier som gverensstimmer
med foljande kriterier lagras:

a) Brottsrelaterade uppgifter fran saddana personer, inbegripet uppgifter om
deras anknytning till andra personer som ingar i analysregistret.

b) Om anonymitetsskydd ska garanteras.

¢) Om beskydd ska garanteras och av vem.

d) Ny identitet.

e) Om deltagande i domstolsférhandlingar &r mojligt.

Ovriga uppgifter som anges i punkt 2 fir lagras vid behov, om det finns
anledning att anta att de krdvs for analysen av dessa personers roll som
vittnen.

Uppgifter som inte krdvs for vidare analys ska utplanas.

6. For de personer enligt punkt 1 f som kan ldmna upplysningar om de aktuella
brotten, fir de uppgifter som avses i punkt 2 a—c iii i denna bilaga samt
uppgiftskategorier som &verensstimmer med foljande kriterier lagras:

a) Kodade personuppgifter.

b) Typ av uppgifter som limnats.

¢) Om anonymitetsskydd ska garanteras.

d) Om beskydd ska garanteras och av vem.

e) Ny identitet.

f) Om deltagande i en domstolsforhandling dr mojligt.
g) Negativa erfarenheter.

h) Beloningar (ekonomiska/forméner).

Ovriga uppgifter som anges i punkt 2 fir lagras vid behov, om det finns
anledning att anta att de krdvs for analysen av dessa personers roll som
vittnen.

Uppgifter som inte kravs for vidare analys ska utplanas.

7. Om det vid nagon tidpunkt under en pagaende analys pa grundval av starka
och bekriftande indikationer framgar att en person boér hénforas till en annan
personkategori enligt denna bilaga &n den i vilken personen ursprungligen
placerades, far Europol endast behandla sadana uppgifter om personen som ar
tilldtna inom den nya kategorin och alla andra uppgifter ska utplénas.

Om det enligt sadana indikationer framgar att en person bor hinforas till tva
eller flera olika kategorier enligt denna bilaga, far alla uppgifter som ér till-
latna inom dessa kategorier behandlas av Europol.



