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KOMMISSIONENS  GENOMFORANDEFORORDNING (EU)
2015/1502

av den 8 september 2015

om faststillande av tekniska minimispecifikationer och forfaranden
for tillitsnivaer for medel for elektronisk identifiering i enlighet med
artikel 8.3 i Europaparlamentets och radets forordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pa den inre marknaden

(Text av betydelse for EES)

Artikel 1

1. Tillitsnivaerna lag, vésentlig och hog for medel for elektronisk
identifiering utfirdade inom ett anmélt system for elektronisk identifie-
ring ska faststdllas med hénvisning till specifikationerna och forfaran-
dena i bilagan.

2. Specifikationerna och forfarandena i bilagan ska anvindas for att
specificera tillitsnivd for medel for elektronisk identifiering som utfér-
dats inom ett system for elektronisk identifiering genom att tillforlitlig-
het och kvalitet faststélls for foljande bestdndsdelar:

a) Inskrivning, i enlighet med vad som faststdlls i avsnitt 2.1 i bilagan
till denna férordning i kraft av artikel 8.3 a 1 foérordning (EU) nr
910/2014.

b) Hantering av medel for elektronisk identifiering, i enlighet med av-
snitt 2.2 i bilagan till denna forordning i kraft av artikel 8.3 b och fi
forordning (EU) nr 910/2014.

¢) Autentisering i enlighet med avsnitt 2.3 i bilagan till denna f6rord-
ning i kraft av artikel 8.3 ¢ i férordning (EU) nr 910/2014.

d) Hantering och organisering, i enlighet med avsnitt 2.4 i bilagan till
denna forordning i kraft av artikel 8.3 d och e i férordning (EU) nr
910/2014.

3. Nér medel for elektronisk identifiering, som utfirdats inom ett
anmdlt system for elektronisk identifiering, uppfyller ett krav for en
hogre tillitsniva ska det antas uppfylla likvardiga krav pa en lagre till-
litsniva.

4. Savida inte nagot annat anges i relevant del av bilagan ska alla
bestandsdelar i bilagan angdende en viss tillitsniva, géllande medel for
elektronisk identifiering som utfdrdats inom ett anmalt system for elek-
troniskt identifiering, uppfyllas for att motsvara den hévdade tillitsnivan.

Artikel 2
Denna forordning trader i kraft den tjugonde dagen efter det att den har
offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ér till alla delar bindande och direkt tillaimplig i alla
medlemsstater.
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BILAGA

Tekniska specifikationer och forfaranden for tillitsnivierna lag, visentlig
och hiog avseende de medel for elektronisk identifiering som utfirdats

1.

2.1
2.1.1

inom ramen for ett anmilt system for elektronisk identifiering

Tillimpliga definitioner

I denna bilaga giller foljande definitioner:

1. tillforlitlig kdlla: en Kélla oavsett form som éar tillforlitlig nar det géiller
att tillhandahalla korrekta uppgifter, information och/eller bevis som
kan anvéndas for att styrka en identitet.

2. Autentiseringsfaktor: en faktor som bekriftas vara bunden till en per-
son och som tillhor nagon av foljande kategorier:

a) innehavsbaserad autentiseringsfaktor: en autentiseringsfaktor som
personen maste kunna visa att den innehar.

b) kunskapsbaserad autentiseringsfaktor: en autentiseringsfaktor som
personen maste kunna visa att den har kunskap om.

c) egenskapsbaserad autentiseringsfaktor: en autentiseringsfaktor som
utgar fran en kroppslig egenskap hos en fysisk person, som denne
maste kunna visa att den har.

3. dynamisk autentisering: en elektronisk process som anvinder krypte-
ring eller andra metoder for att pa begéran skapa ett elektroniskt bevis
for att en person har kontroll dver eller ér i besittning av identifierings-
informationen, och som #ndras vid varje autentisering mellan personen
och det system som kontrollerar personens identitet.

4. ledningssystem for informationssdkerhet: en uppsittning processer och
forfaranden avsedda att hantera godtagbara risknivaer forknippade med
informationssikerhet.

Tekniska specifikationer och forfaranden

De tekniska specifikationer och forfaranden som beskrivs i denna bilaga
ska anvindas for att faststélla hur de krav och kriterier som avses i artikel 8
i forordning (EU) nr 910/2014 ska tillimpas for medel for elektronisk
identifiering som utfdrdats inom ramen for ett system for elektronisk
identifiering.

Inskrivning

Ansdkan och registrering

Tillitsniva Erforderliga bestandsdelar

Lag 1. Sikerstilla att den sokande dr medveten om villkoren forenade med anvidndningen av
medlet for elektronisk identifiering.

2. Sikerstilla att den sokande dr medveten om rekommenderade sdkerhetsatgirder kopp-
lade till medlet for elektronisk identifiering.

3. Samla in de relevanta identitetsuppgifter som krivs for styrkande och kontroll av
identitet.

Visentlig Samma som nivédn lag.

Hog Samma som nivan lag.
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2.12 Styrkande och kontroll av identitet (fysisk person)

Tillitsniva

Erforderliga bestandsdelar

. Personen kan antas inneha bevis som erkdnns i den medlemsstat dir ansokan om

medlet for elektronisk identitet gors och som avser den péstadda identiteten.

. Beviset kan antas vara dkta eller existera enligt en tillforlitlig kélla, och beviset fore-

faller vara giltigt.

. Enligt en officiell kélla existerar den péastadda identiteten, och det kan antas att den

person som aberopar denna identitet dr en och samma person.

Visentlig

Niva lag, samt ett av de alternativ som anges i punkterna 1-4 maste vara uppfyllt:

1. Kontroll har skett av att personen innehar ett bevis som erkdnns i den medlemsstat dér

ansOkan om medlet for elektronisk identitet gors och som avser den péstddda identi-
teten,

och

beviset kontrolleras for att faststdlla att det dr dkta, eller enligt en tillforlitlig kélla
existerar det och avser en verklig person,

och
atgirder har vidtagits for att minimera risken att personens identitet inte dr den pastddda
identiteten, varvid det tas hénsyn till exempelvis risken for att beviset har forlorats,

stulits, upphavts, aterkallats eller 16pt ut,

eller

. en identitetshandling uppvisas under ett registreringsforfarande i den medlemsstat dér

handlingen utfdrdades, och handlingen tycks avse den person som uppvisar den,

och

atgérder har vidtagits for att minimera risken att personens identitet inte dr den péastadda
identiteten, varvid det tas hénsyn till exempelvis risken for att handlingen har forlorats,

stulits, upphévts, aterkallats eller 16pt ut,

eller

. om forfaranden som tidigare anvénts av ett offentligt eller privat foretag i samma

medlemsstat for andra dndamél dn utfardandet av medel for elektronisk identifiering
ger en tillit som ar likvirdig de forfaranden som anges i avsnitt 2.1.2 for tillitsnivan
visentlig, behover den enhet som ansvarar for registreringen inte upprepa de tidigare
forfarandena, forutsatt att en sadan likvérdig tillit bekriftas av ett sadant organ for
bedémning av Overensstimmelse som anges i artikel 2.13 i Europaparlamentets och
radets forordning (EG) nr 765/2008 (') eller av ett likvdrdigt organ,

eller

. om medel for elektronisk identifiering utfardas pa grundval av ett giltigt anmalt medel

for elektronisk identifiering med tillitsnivdn vésentlig eller hog, och riskerna for &nd-
ring i personidentifieringsuppgifterna beaktas, krdvs det inte att forfarandena for styr-
kande och kontroll av identitet upprepas. Om medlet for elektronisk identifiering som
utgdr utgdngspunkt inte har anmalts, ska tillitsnivan vésentlig eller hog bekréftas av det
organ for bedomning av dverensstimmelse som avses i artikel 2.13 i forordning (EG)
nr 765/2008 eller av ett likvirdigt organ.
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Tillitsniva

Erforderliga bestandsdelar

Hog

Kraven i punkt 1 eller 2 ska uppfyllas:

1. Nivd visentlig, samt ett av de alternativ som anges i leden a—c madste vara uppfyllt:

a)

b)

<)

Nér en person har kontrollerats och befunnits inneha fotografiskt eller biometriskt
identifieringsbevis som erkdnns i den medlemsstat ddr ansokan om medlet for
elektronisk identitet gors, och den bevisningen avser den pastadda identiteten, kon-
trolleras beviset for att faststdlla om det dr giltigt enligt en tillforlitlig kalla.

och

Sékanden har identifierats som den pastadda identiteten genom jamforelse av en
eller flera fysiska egenskaper hos personen med en tillforlitlig kélla,

eller

Om forfaranden som tidigare anvénts av ett offentligt eller privat foretag i samma
medlemsstat for andra &ndamal dn utfirdandet av medel for elektronisk identifiering
ger en tillit som dr likvirdig med de forfaranden som anges 1 avsnitt 2.1.2 for till-
litsnivan hog, behdver den enhet som ansvarar for registreringen inte upprepa de
tidigare forfarandena, forutsatt att en sddan likvardig tillit bekriftas av ett sadant
organ for beddmning av Overensstimmelse som anges i artikel 2.13 i Europaparla-
mentets och radets forordning (EG) nr 765/2008 eller av ett likvérdigt organ,

och

atgiarder vidtas for att styrka att resultaten fran tidigare forfaranden fortfarande ar
giltiga,

eller

Om medel for elektronisk identifiering utfirdas pa grundval av ett giltigt anmalt
medel for elektronisk identifiering med tillitsnivan hog, och riskerna for &ndring i
personidentifieringsuppgifterna beaktas, krévs det inte att forfarandena for styrkande
och kontroll av identitet upprepas. Om medlet for elektronisk identifiering som
utgdr utgdngspunkt inte har anmalts, ska tillitsnivan hog bekriftas av det organ
for bedomning av 6verensstimmelse som avses i artikel 2.13 i foérordning (EG)
nr 765/2008 eller av ett likvdrdigt organ,

och

atgdrder vidtas for att styrka att resultaten av detta tidigare forfarande for utfardande
av ett anmdlt medel for elektronisk identifiering fortfarande &r giltiga,

ELLER

2. om den sokande inte ldgger fram ndgot erként fotografiskt eller biometriskt identifie-
ringsbevis, ska samma forfaranden som anvéinds pa nationell nivd i medlemsstaten av
den enhet som ansvarar for registreringen for att erhalla sadant erként fotografiskt eller
biometriskt identifieringsbevis tillimpas.

(") Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering och marknads-
kontroll i samband med saluféring av produkter och upphévande av férordning (EEG) nr 339/93 (EUT L 218, 13.8.2008,

s. 30).

2.1.3 Styrkande och kontroll av identitet (juridisk person)

Tillitsniva

Erforderliga bestandsdelar

Lag

1. Den juridiska personens péstiddda identitet styrks pa grundval av bevis som erkédnns i
den medlemsstat didr ansdkan om medlet for elektronisk identitet gors.
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Tillitsniva

Erforderliga bestandsdelar

2. Beviset forefaller vara giltigt och kan antas vara ékta, eller existera enligt en tillforlitlig
kélla, om inférandet av en juridisk person i den tillforlitliga kdllan &r frivilligt och
regleras genom en Gverenskommelse mellan den juridiska personen och den tillforlit-
liga kéllan.

3. Den juridiska personen &r enligt en tillforlitlig kélla inte i en stillning som skulle
hindra den frin att handla som den juridiska personen.

Visentlig

Niva lag, samt ett av alternativen i punkterna 1-3 maste vara uppfyllt:

1. Den juridiska personens pastadda identitet styrks pa grundval av bevis som erkdnns i
den medlemsstat dir ansékan om medlet for elektronisk identitet gors, inklusive den
juridiska personens namn, juridiska form, och (om s &r tillimpligt) registeringsnum-
mer,

beviset kontrolleras for att avgora om det ar ékta, eller existerar enligt en tillforlitlig
kélla, om inforandet av den juridiska personen i den tillforlitliga kéllan kravs for att
den juridiska personen ska fa bedriva verksamhet inom sin sektor,

och

atgirder har vidtagits for att minimera risken att den juridiska personens identitet inte dr
den pastadda identiteten, varvid det tas hinsyn till exempelvis risken for att handlingar
har forlorats, stulits, upphévts, aterkallats eller 16pt ut,

eller

2. Om forfaranden som tidigare anvénts av ett offentligt eller privat foretag i samma
medlemsstat for andra dndamal 4n utfirdande av medel for elektronisk identifiering
ger en tillit som &r likvardig med de forfaranden som anges i avsnitt 2.1.3 for till-
litsnivan vésentlig, behdver den enhet som ansvarar for registreringen inte upprepa de
tidigare forfarandena, forutsatt att en sadan likvérdig tillit bekriftas av ett sddant organ
for bedomning av Gverensstimmelse som anges i artikel 2.13 i forordning (EG) nr 765/
2008 eller av ett likvardigt organ,

eller

3. Om medel for elektronisk identifiering utfardas pa grundval av ett giltigt anmélt medel
for elektronisk identifiering med tillitsnivan vésentlig eller hog, krdvs det inte att
forfarandena for styrkande och kontroll av identitet upprepas. Om medlet for elektro-
nisk identifiering som utgdr utgdngspunkt inte har anmdlts, ska tillitsnivdn vdsentlig
eller hog bekriftas av det organ for bedomning av Overensstimmelse som avses i
artikel 2.13 i forordning (EG) nr 765/2008 eller av ett likvérdigt organ.

Hog

Niva lag, samt ett av de alternativ som anges i punkterna 1-3 maste vara uppfyllt:

1. Den juridiska personens péstadda identitet styrks pa grundval av bevis som erkénns i
den medlemsstat ddr ansdkan om medlet for elektronisk identitet gors, och innefattar
den juridiska personens namn, juridiska form, och atminstone en unik identifierare som
avser den juridiska personen och som anvinds i nationella sammanhang,

och
beviset kontrolleras for att faststilla att det ar dkta enligt en tillforlitlig kélla,

eller
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Tillitsniva

Erforderliga bestandsdelar

2. om de forfaranden som tidigare anvénts av ett offentligt eller privat foretag i samma

medlemsstat for andra dndamal &n utfardande av medel for elektronisk identifiering ger
en tillit som &r likvérdig de forfaranden som anges i avsnitt 2.1.3 for tillitsnivan hog,
behdver den enhet som ansvarar for registreringen inte upprepa de tidigare forfarande-
na, forutsatt att en sadan likvardig tillit bekriftas av ett sadant organ for bedomning av
Overensstimmelse som anges i artikel 2.13 i férordning (EG) nr 765/2008 eller av ett
likvérdigt organ,

och

atgérder vidtas for att styrka att resultaten fran dessa tidigare forfaranden fortfarande ar
giltiga,

eller

. om medel for elektronisk identifiering utfirdas pa grundval av ett giltigt anmalt medel

for elektronisk identifiering med tillitsnivdn hog, krdvs det inte att forfarandena for
styrkande och kontroll av identitet upprepas. Om medlet for elektronisk identifiering
som utgangspunkt inte har anmdlts, ska tillitsnivain hog bekriftas av det organ for
beddémning av &verensstimmelse som avses i artikel 2.13 i forordning (EG) nr 765/
2008 eller av ett likvardigt organ,

och

atgdrder vidtas for att styrka att resultaten av detta tidigare forfarande for utfardande av
ett anmalt medel for elektronisk identifiering fortfarande ar giltiga.

2.1.4 Bindning mellan fysiska och juridiska personers me-
del for elektronisk identifiering

For en bindning mellan en fysisk persons medel for elektronisk identifie-
ring och en juridisk persons medel for elektronisk identifiering (nedan
kallad bindning) giller foljande villkor:

1. En bindning ska vara mdgjlig att upphéva och/eller dterkalla. En bind-
nings livscykel (t.ex. aktivering, upphdvande, fornyelse, aterkallelse)
ska forvaltas enligt nationellt erkdnda forfaranden.

2. Den fysiska person vars medel for elektronisk identifiering ar bundet
till den juridiska personens medel for elektronisk identifiering far dele-
gera nyttjandet av bindningen till en annan fysisk person pa grundval
av nationellt erkdnda forfaranden. Emellertid forblir den delegerande
fysiska personen ansvarig.

3. Bindningen ska géras pa foljande sitt:

Tillitsniva

Erforderliga bestandsdelar

Lag

1. Styrkandet av den fysiska persons identitet som handlar p& den juridiska personens
végnar har enligt kontroll utforts pa nivan lag eller hogre.

2. Bindningen har upprittats pd grundval av nationellt erkdnda forfaranden.

3. Den fysiska personen ar enligt en tillforlitlig kélla inte i en stdllning som skulle
hindra den fran att handla pa den juridiska personens végnar.

Visentlig

Nivé lag punkt 3, samt

1. styrkandet av den fysiska persons identitet som handlar pa den juridiska personens
végnar har enligt kontroll utforts pa nivan vésentlig eller hog,

2. bindningen har upprittats pd grundval av nationellt erkénda forfaranden, vilket
resulterat i att bindningen registrerats i en tillforlitlig kalla,

3. bindningen har kontrollerats pa grundval av uppgifter fran en tillforlitlig kélla.
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Tillitsniva

Erforderliga bestandsdelar

Hog

Niva lag punkt 3 och niva visentlig punkt 2, samt

1. styrkandet av den fysiska persons identitet som handlar pa den juridiska personens
végnar har enligt kontroll utforts pa nivan hog,

2. bindningen har kontrollerats pa grundval av en unik identifierare som avser den
juridiska personen och som anvinds i nationella sammanhang och pd grundval av
uppgifter fran en tillforlitlig kélla som 4r unik for den fysiska personen.

2.2 Hantering av medel for elektronisk identifiering

22.1 Medel for elektronisk identifiering: egenskaper och

utformning

Tillitsniva

Erforderliga bestandsdelar

1. Medlet for elektronisk identifiering anviander minst en autentiseringsfaktor.

2. Medlet for elektronisk identifiering dr utformat sd att utfirdaren vidtar rimliga atgirder
for att kontrollera att det endast anvinds under dgarens kontroll eller innehav.

Visentlig

1. Medlet for elektronisk identifiering anvénder minst tva autentiseringsfaktorer fran olika
kategorier.

2. Medlet for elektronisk identifiering ar utformat sa att det kan antas att det endast
anvinds under dgarens kontroll eller innehav.

Hog

Niva visentlig, samt

1. medlet for elektronisk identifiering skyddar mot kopiering och manipulering samt mot
angripare med hog angreppskapacitet,

2. medlet for elektronisk identifiering dr utformat sa att dgaren pa tillforlitligt sdtt kan
skyddas mot anvéndning av andra.

222 Utfardande, leverans och aktivering

Tillitsniva Erforderliga bestandsdelar
Lag Efter utfirdandet levereras medlet for elektronisk identifiering via en mekanism genom
vilken medlet kan antas na endast den avsedda personen.
Visentlig Efter utfirdandet levereras medlet for elektronisk identifiering via en mekanism genom
vilken det kan antas att medlet levereras endast till dgaren.
Hog Aktiveringsprocessen kontrollerar att medlet for elektronisk identifiering endast leverera-

des till dgaren.

223 Upphédvande, dterkallelse och ateraktivering

Tillitsniva

Erforderliga bestandsdelar

1. Det dr mojligt att avbryta och/eller aterkalla ett medel for elektronisk identifiering i god
tid och pé ett verksamt sitt.

2. Atgirder ska foreligga for att forhindra att upphivande, aterkallelse och/eller reaktive-
ring sker pa otillatet stt.

3. Ateraktivering ska ske endast om samma krav angdende tilliten som faststillts fore
upphédvandet eller aterkallelsen fortsétter att uppfyllas.

Visentlig

Samma som nivan lag.

Hog

Samma som nivan lag.
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224

23

2.3.1

Fornyelse och ersédttning

Tillitsniva Erforderliga bestandsdelar

Lag Med beaktande av riskerna for dndring i personidentifieringsuppgifterna maste fornyelse
eller ersattning uppfylla samma tillitskrav som det ursprungliga styrkandet och kontrollen
av identiteten eller grundas pa ett giltigt medel for elektronisk identifiering med samma
eller hogre tillitsniva.

Visentlig Samma som nivan lag.

Hog Niva 14g, samt
om fornyelse eller ersittning grundas pa ett giltigt medel for elektronisk identifiering,
kontrolleras identitetsuppgifterna mot en tillforlitlig kélla.

Autentisering

Detta avsnitt handlar om hot vid anvidndning av autentiseringsmekanismen
och fortecknar de krav som géller for varje tillitsniva. I detta avsnitt ska
kontroller antas sta i proportion till riskerna pa en viss niva.

Autentiseringsmekanism

Av foljande tabell framgar kraven per tillitsniva for den autentiserings-
mekanism dér den fysiska eller juridiska personen anviander medlet for
elektronisk identifiering for att bekrifta sin identitet for en forlitande part.

Tillitsniva

Erforderliga bestandsdelar

Lag

1. Innan personidentifieringsuppgifter lamnas ut sker en tillforlitlig kontroll av medlet for
elektronisk identifiering och dess giltighet.

2. Om personidentifieringsuppgifter lagras som en del av autentiseringsmekanismen &r
dessa uppgifter sikrade for att skydda mot forlust och fran att den dventyras, inklusive
offline-analys.

3. Autentiseringsmekanismen genomfor sdkerhetskontroller for att verifiera medlet for
elektronisk identifiering, varfor det dr hogst osannolikt att exempelvis gissningar, tjuv-
lyssning, omspelning eller manipulation av kommunikation som gors av en angripare
med forhdjd/grundlidggande angreppspotential kan underminera autentiseringsmekanis-
merna.

Visentlig

Niva lag, samt

1. innan personidentifieringsuppgifter ldmnas ut sker en tillforlitlig kontroll av medlet for
elektronisk identifiering och dess giltighet med hjidlp av en dynamisk autentisering,

2. autentiseringsmekanismen genomfor sdkerhetskontroller for att verifiera medlet for
elektronisk identifiering, varfor det dr hogst osannolikt att exempelvis gissningar, tjuv-
lyssning, omspelning eller manipulation av kommunikation som gors av en angripare
med mattlig angreppspotential kan underminera autentiseringsmekanismerna.

Hog

Nivé visentlig, samt

autentiseringsmekanismen genomfor sékerhetskontroller for att verifiera medlet for elek-
tronisk identifiering, varfor det ar hogst osannolikt att exempelvis gissningar, tjuvlyssning,
omspelning eller manipulation av kommunikation som gors av en angripare med stor
angreppspotential kan underminera autentiseringsmekanismerna.
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2.4 Hantering och organisation

Alla deltagare som tillhandahéller en tjanst for elektronisk identifiering i
ett gransoverskridande sammanhang (nedan kallad en tillhandahallare av
tjicinster) ska i dokumenterad form ha praxis, policyer och strategier for
ledning av informationssékerhet vad avser risker samt andra erkédnda kon-
troller som ger styrningsorganen for system for elektronisk identifiering i
respektive medlemsstat garantier att effektiva forfaranden foreligger. Alla
krav/bestandsdelar i hela avsnitt 2.4 ska antas std i proportion till riskerna
pa en viss niva.

24.1 Allmédnna bestimmelser

Tillitsniva Erforderliga bestandsdelar

Lag 1. Tillhandahallare av tjanster som levererar en operativ tjdnst som omfattas av denna
forordning &r en offentlig myndighet eller rittslig enhet som erkdnns som sadan i en
medlemsstats nationella lagstiftning, med etablerad organisation och till fullo operativ i
alla delar som dr relevanta for tillhandahallandet av tjénsterna.

2. Tillhandahéllarna av tjanster uppfyller alla rittsliga krav som éligger dem i samband
med drift och leverans av tjdnsten, ddribland de typer av information som kan komma
att eftersokas, hur en identitet styrks, vilken information som far lagras och hur ldnge.

3. Tillhandahallarna av tjanster kan visa att de har formaga att ta pa sig skadestdnds-
skyldighet samt att de har tillrdckliga ekonomiska resurser for att fortsétta driften och
tillhandahélla tjansterna.

4. Tillhandahéllarna av tjanster ar ansvariga for fullgorandet av eventuella dtaganden som
lagts ut pa entreprenad till en annan enhet, och att systemets policy efterlevs, pa samma
satt som om de sjdlva hade utfort arbetsuppgifterna.

5. System for elektronisk identifiering som inte inréttats enligt nationell rétt ska ha en fullt
anvindbar plan for verksamhetens upphérande. En siddan plan ska innefatta en meto-
disk nedldggning av driften eller fortsédttning genom en annan tillhandahéllare av tjans-
ter, sittet pa vilket behoriga myndigheter och slutanvindare informeras samt ingéende
uppgifter om hur register ska skyddas, bevaras och destrueras i enlighet med systemets

policy.
Visentlig Samma som nivéan lag.
Hog Samma som nivédn lag.

242 Offentliggjorda meddelanden och anvdndaruppgifter

Tillitsniva Erforderliga bestandsdelar

Lag 1. En offentliggjord tjdnstedefinition ska finnas som innefattar alla tillimpliga villkor och
avgifter, déribland eventuella begransningar av anvédndningen. Tjanstedefinitionen ska
innefatta en policy for integritetsskydd.

2. Lampliga policyer och forfaranden ska inforas for att tjansteanvindarna ska informeras
i tid och pa ett tillforlitligt sidtt om eventuella d@ndringar av tjénstedefinitionen och om
alla tillimpliga villkor och policyn for integritetsskydd for den specificerade tjansten.

3. Lampliga policyer och forfaranden ska inforas sa att alla forfragningar om upplysningar
kan besvaras till fullo och pa korrekt satt.

Visentlig Samma som nivéan lag.

Hog Samma som nivédn lag.
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243 Ledning avseende informationssdkerhet

244

245

Tillitsniva Erforderliga bestandsdelar
Lag Det finns ett effektivt ledningssystem for informationssikerhet for hantering och kontroll
av informationssékerhetsrisker.
Visentlig Niva lag, samt
ledningssystemet for informationssikerhet foljer utprovade standarder eller principer for
hantering och kontroll av informationssakerhetsrisker.
Hog Samma som nivan vésentlig.
Registerforing
Tillitsniva Erforderliga bestandsdelar
Lag 1. Registrera och lagra relevant information med hjélp av ett effektivt registerhanterings-
system, med beaktande av tillimplig lagstiftning och god praxis i fraga om skydd och
lagring av personuppgifter.

2. Lagra — i den man det &r tillatet enligt nationell lag eller andra nationella administrativa
bestimmelser — och skydda register sé linge som de behdvs for granskning och under-
sokning av sdkerhetsovertrddelser och for lagring, varefter registren ska forstoras pa ett
sakert sitt.

Visentlig Samma som nivan lag.
Hog Samma som nivédn lag.

Anldggningar och personal

Av foljande tabell framgar kraven i fraga om anldggningar och personal
och underleverantérer, om tillimpligt, som atar sig uppgifter som omfattas
av denna forordning. Uppfyllandet av vart och ett av kraven ska sta i
proportion till den riskniva som ar knuten till den tillitsniva som tillhanda-

halls.

Tillitsniva

Erforderliga bestandsdelar

Lag

1. Forfaranden ska finnas som ser till att personal och underleverantdrer &r tillrackligt
utbildade, kvalificerade och erfarna i de fardigheter som krivs for att skota sina roller.

2. Tillrdcklig personal och underleverantdrer ska finnas for att korrekt driva och bemanna
tjdnsten i enlighet med policyer och forfaranden som giller for den.

3. Anldggningar som anvidnds for att tillhandahélla tjinsten ska kontinuerligt dvervakas
och skyddas mot skador orsakade av miljohdndelser, obehdrig atkomst och andra
faktorer som kan inverka pa tjanstens sékerhet.

4. Anldggningar som anvénds for att tillhandahalla tjansten ska sdkerstilla att tilltrade till
utrymmen dér personliga, kryptografiska eller andra kdnsliga uppgifter finns eller be-
handlas, &r begrinsat till auktoriserad personal eller underleverantorer.

Visentlig

Samma som nivan lag.

Hog

Samma som nivén lag.
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246 Tekniska kontroller

Tillitsniva

Erforderliga bestandsdelar

1. Proportionella tekniska kontroller ska finnas for att hantera riskerna for tjdnsternas
sakerhet, och for att skydda de behandlade uppgifternas sekretess, integritet och till-
ginglighet.

2. Elektroniska kommunikationskanaler som anvénds for att utbyta personuppgifter eller
kénslig information skyddas mot avlyssning, manipulation och omspelning.

3. Tillgang till kénsligt kryptografiskt material, om sédant anvénds for utfirdande av
medel for elektronisk identifiering och autentisering, ska strikt begrinsas till de befatt-
ningar och applikationer som kréver tillgang. Det ska sékerstillas att sddant material
aldrig standigt lagras i klartext.

4. Forfaranden finns for att se till att sikerheten uppritthélls 6ver tiden och att formaga
finns att agera om risknivan fordndras eller vid incidenter och sékerhetsovertridelser.

5. Alla medel som innehéller personuppgifter eller kryptografiska eller andra kénsliga
uppgifter ska lagras, transporteras och bortskaffas pa ett sdkert sitt.

Visentlig

Samma som nivan lag, samt

kénsligt kryptografiskt material, om siddant anvénds for utfardande av medel for elektro-
nisk identifiering och autentisering, ska skyddas fran manipulation

Hog

Samma som nivén vésentlig.

247 Efterlevnad och revision

Tillitsniva

Erforderliga bestandsdelar

Lag

Regelbundna interna revisioner, som ar utformade si att de omfattar alla delar som é&r
relevanta for tillhandahallandet av tjanster, for att garantera efterlevnaden av relevant
policy.

Visentlig

Forekomst av regelbundna oberoende interna eller externa revisioner, som &r utformade sa
att de omfattar alla delar som &r relevanta for tillhandahallandet av tjanster, for att garan-
tera efterlevnaden av relevant policy.

Hog

1. Forekomst av regelbundna oberoende externa revisioner, som dr utformade sa att de
omfattar alla delar som ar relevanta for tillhandahallandet av tjénster, for att garantera
efterlevnaden av relevant policy.

2. Om systemet forvaltas direkt av en statlig myndighet sker revision i enlighet med
nationell lagstiftning.
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