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EUROPAPARLAMENTETS OCH RADETS DIREKTIV
2009/136/EG

av den 25 november 2009

om #dndring av direktiv 2002/22/EG om samhillsomfattande tjinster
och anvindares rittigheter avseende elektroniska
kommunikationsnét och kommunikationstjéinster, direktiv
2002/58/EG om  behandling av  personuppgifter  och
integritetsskydd inom sektorn for elektronisk kommunikation och
forordning (EG) nr 2006/2004 om samarbete mellan de nationella
tillsynsmyndigheter som ansvarar for konsument-
skyddslagstiftningen

(Text av betydelse for EES)

Artikel 2

Andringar av direktiv 2002/58/EG (direktivet om integritet och
elektronisk kommunikation)

Direktiv 2002/58/EG (direktivet om integritet och elektronisk kommuni-
kation) ska @ndras pa foljande sétt:

1. Artikel 1.1 ska erséttas med f6ljande:

”1.  Genom detta direktiv mojliggérs en harmonisering av natio-
nella bestimmelser for att sékerstdlla ett likvardigt skydd av de
grundldggande fri- och rittigheterna, sdrskilt rétten till integritet
och konfidentialitet, ndr det géller behandling av personuppgifter
inom sektorn for elektronisk kommunikation, samt for att sdker-
stalla fri rorlighet for sddana uppgifter samt for utrustning och
tjénster avseende elektronisk kommunikation inom gemenskapen.”

2. Artikel 2 ska dndras pa foljande sitt:
a) Led c ska ersittas med foljande:

”c) lokaliseringsuppgifter: alla uppgifter som behandlas i ett
elektroniskt kommunikationsnét eller av en elektronisk kom-
munikationstjdnst och som visar den geografiska positionen
for terminalutrustningen for en anvédndare av en allmint
tillgénglig elektronisk kommunikationstjinst.”

b) Led e ska utga.
»C1 c) Foljande led ska ldggas till:

”1) personuppgiftsbrott: ett brott mot € sidkerhets-
bestimmelserna som leder till oavsiktlig eller olaglig
utplaning, forlust, dndring, otillatet avslojande eller
atkomst av personuppgifter som dverfors, lagras eller
pé annat sitt behandlas i samband med tillhandahal-
landet av allmént tillgidnglig elektronisk kommunika-
tionstjénst inom gemenskapen.”



02009L0136 — SV — 21.12.2020 — 001.001 —3

Artikel 3 ska erséttas med foljande:

“Artikel 3

Berorda tjdnster

Detta direktiv ska tillimpas pa behandling av personuppgifter i
samband med att allmént tillgéngliga elektroniska kommunikations-
tjénster tillhandahalls i allmdnna kommunikationsndt inom gemen-
skapen, inbegripet allmdnna kommunikationsndt som stdder datain-
samling och identifieringsutrustning.”

Artikel 4 ska dndras pa foljande stt:

a) Rubriken ska erséttas med f6ljande:

”Siikerhet i samband med behandlingen av uppgifter”.

b) Foljande punkt ska inforas:

”la.  Utan att det paverkar tillimpningen av direktiv 95/46/EG
ska de atgirder som avses i punkt 1 minst

— sékerstdlla att endast auktoriserad personal, och endast i lag-
ligen tillatna syften, far tillgang till personuppgifter,

— skydda personuppgifter som lagrats eller dverforts mot oav-
siktlig eller olaglig forstorelse, oavsiktlig forlust eller dndring
samt mot icke auktoriserad eller olaglig lagring och behand-
ling eller icke auktoriserat eller olagligt tilltrdde eller offent-
liggérande, och

— sékerstdlla inforandet av en sékerhetsstrategi for behandling
av personuppgifter.

De behoriga nationella myndigheterna ska kunna granska de
atgdrder som vidtas av leverantdrer av allmént tillgdngliga elek-
troniska kommunikationstjdnster och utférda rekommendationer
om bista praxis betrdffande den sdkerhetsnivd som bor uppnas
med hjilp av dessa atgérder.”

¢) Foljande punkter ska laggas till:
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”3.  Vid ett personuppgiftsbrott ska leverantoren av de allmént
tillgéngliga elektroniska kommunikationstjansterna utan onddigt
drojsmél anméla personuppgiftsbrottet till den behdriga natio-
nella myndigheten.

Om personuppgiftsbrottet kan antas inverka menligt pa en abon-
nents eller en enskild persons personuppgifter eller integritet ska
leverantdren ockséd underritta abonnenten eller den enskilda per-
sonen om detta brott utan onddigt drdjsmal.

Det ska inte vara ett krav att underrdtta den berdrda abonnenten
eller enskilda personen om personuppgiftsbrottet om leveranto-
ren tillfredsstdllande har visat fér den behdriga myndigheten att
den har genomfort lampliga tekniska skyddsétgérder och att
dessa atgérder tillimpats pa de uppgifter som berdrdes av siker-
hetsdvertrdadelsen. Sadana tekniska skyddsétgdrder ska gora upp-
gifterna olédsbara for alla personer som inte dr behdriga att fa
tillgang till uppgifterna.

Utan att det paverkar leverantorens skyldighet att underritta
drabbade abonnenter och enskilda personer far den behoriga
nationella myndigheten, efter att ha beaktat brottets sannolika
negativa effekter, kriva att leverantdren meddelar abonnenten
eller den enskilda personen om personuppgiftsbrottet, om sa
inte redan har skett.

Anmélan till abonnenten eller den enskilda personen ska minst
omfatta en beskrivning av arten av personuppgiftsbrottet och de
kontaktpunkter dér ytterligare information kan erhéllas, och den
ska innehélla rekommendationer till dtgérder som mildrar even-
tuella negativa foljder av personuppgiftsbrottet. Anméilan till den
behoriga nationella myndigheten ska dessutom beskriva kon-
sekvenserna av personuppgiftsbrottet och de atgiarder som leve-
rantoren foreslagit eller vidtagit for att avhjdlpa det.

4. Med forbehall for eventuella tekniska genomférandeatgér-
der enligt punkt 5 fir de behdriga nationella myndigheterna anta
riktlinjer och, vid behov, utfirda anvisningar avseende de om-
standigheter under vilka leverantorer &r skyldiga att anméla per-
sonuppgiftsbrott, formatet for en sddan anmélan och det sitt pa
vilket anmélan ska goras. De ska &ven kunna granska huruvida
leverantdrerna har uppfyllt sina informationsskyldigheter i enlig-
het med denna punkt och ska infora ldmpliga paféljder i fall av
underlatenhet.

Leverantdrerna ska fora forteckningar dver personuppgiftsbrott
som omfattar faktauppgifterna kring brotten, deras foljder och
vilka motatgérder som vidtagits; forteckningarna ska vara sa
utforliga att de ger de behoriga nationella myndigheterna moj-
lighet att kontrollera om bestimmelserna i punkt 3 efterlevts.
Forteckningarna ska endast innehdlla den information som be-
hovs for detta syfte.
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5. For att sékerstdlla ett konsekvent genomférande av de at-
gérder som avses i punkterna 2, 3 och 4 far kommissionen, efter
samrad med den europeiska byrdn for ndt- och informations-
sikerhet (Enisa), den arbetsgrupp for skydd av enskilda med
avseende pa behandlingen av personuppgifter som inréttats ge-
nom artikel 29 i direktiv 95/46/EG samt Europeiska datatillsyns-
mannen, anta tekniska genomférandedtgirder avseende omstén-
digheter, format och forfaranden som kan tillimpas for de infor-
mations- och anmélningskrav som avses i denna artikel. Nar den
antar saddana dtgérder ska kommissionen engagera alla relevanta
berdrda parter, framfor allt for att fi information om bésta till-
gingliga tekniska och ekonomiska medel for genomforandet av
denna artikel.

Dessa atgarder, som avser att dndra icke vésentliga delar av
detta direktiv genom att komplettera det, ska antas i enlighet
med det foreskrivande forfarandet med kontroll i artikel 14a.2.”

Artikel 5.3 ska erséttas med foljande:

”3.  Medlemsstaterna ska se till att lagring av information eller
tillgang till information som redan &r lagrad i en abonnents eller
anvindares terminalutrustning endast dr tillaten pa villkor att abon-
nenten eller anvédndaren i fraga har gett sitt samtycke efter att ha fatt
tillgang till tydlig och fullstindig information, i enlighet med direk-
tiv 95/46/EG, bland annat om &ndamalen med behandlingen av
uppgifterna. Detta far inte forhindra ndgon teknisk lagring eller
atkomst som endast sker for att utfora Overforingen av en kom-
munikation via ett elektroniskt kommunikationsnét eller det som
ar absolut nodvindigt for att leverantdren ska kunna tillhandahalla
en av informationssamhillets tjdnster som anvéndaren eller abon-
nenten uttryckligen har begirt.”

Artikel 6.3 ska ersittas med f6ljande:

”3. I syfte att salufora elektroniska kommunikationstjdnster eller i
syfte att tillhandahalla mervérdestjanster far en leverantdr av en
allmént tillgdnglig elektronisk kommunikationstjdnst behandla de
uppgifter som avses i punkt 1 i den utstrickning och under den
tidsperiod som dr nddvindig for sddana tjanster eller sadan mark-
nadsforing, om den abonnent eller anvidndare som uppgifterna géller
i forvdg har samtyckt till detta. Anvéndare eller abonnenter ska ha
mojlighet att ndr som helst dra tillbaka sitt samtycke till behandling
av trafikuppgifter.”

Artikel 13 ska ersdttas med foljande:

"Artikel 13

Icke begird kommunikation

1. Anvéndningen av automatiska uppringnings- och kommunika-
tionssystem utan minsklig medverkan (automatisk uppringnings-
utrustning), telefaxapparater (fax) eller elektronisk post for direkt
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marknadsforing fér tilldtas endast 1 frdga om abonnenter eller an-
viandare som i forvdg har gett sitt samtycke.

2. Utan hinder av punkt 1 fir en fysisk eller juridisk person, som
fran sina kunder fétt deras uppgifter om elektronisk adress for elek-
tronisk post i samband med forséljning av en vara eller en tjanst, i
enlighet med direktiv 95/46/EG, anvinda dessa uppgifter om elek-
tronisk adress for direkt marknadsforing av sina egna, likartade
varor eller tjdnster, under forutsittning att kunderna klart och tydligt
ges mojlighet att, kostnadsfritt och enkelt, motsétta sig sadan an-
vandning av elektroniska kontaktuppgifter nér dessa samlas in och i
samband med varje meddelande om kunden inte inledningsvis har
motsatt sig sddan anviandning.

3. Medlemsstaterna ska vidta lampliga atgérder for att sdkerstélla
att icke begdrd kommunikation for direkt marknadsforing, som sker
i andra fall &n de som anges i punkterna 1 och 2, inte tillats utan de
berdrda abonnenternas eller anvéndarnas samtycke eller till abon-
nenter eller anvdndare som inte onskar fi sddan kommunikation;
vilken av dessa mojligheter som viljs ska avgoras enligt nationell
lagstiftning med beaktande av att bada alternativen ska vara kost-
nadsfria for abonnenten eller anvédndaren.

4. Under alla omstindigheter ska det vara forbjudet att skicka
elektronisk post for direkt marknadsforing om identiteten pa den
avsindare for vars rikning meddelandet skickas déljs eller hemlig-
hélls eller om det gors i strid med artikel 6 i direktiv 2000/31/EG
eller om det inte finns en giltig adress till vilken mottagaren kan
skicka en begiran om att sddana meddelanden upphor eller om
mottagaren uppmanas att beséka webbplatser som strider mot den
artikeln.

5.  Punkterna 1 och 3 ska gilla for abonnenter som &r fysiska
personer. Medlemsstaterna ska ocksa, inom ramen for gemenskaps-
lagstiftningen och tillimplig nationell lagstiftning, sdkerstdlla att
berittigade intressen for abonnenter som inte &dr fysiska personer
ar tillrackligt skyddade ndr det géller icke begérd kommunikation.

6.  Medlemsstaterna ska utan att det paverkar tillimpningen av
nagra administrativa atgirder, bland annat enligt artikel 15a.2, se till
att en fysisk eller juridisk person som har paverkats negativt av
Overtrddelser av nationella bestimmelser, antagna i enlighet med
denna artikel, och dérfor har ett legitimt intresse av att dessa over-
tradelser upphor eller forbjuds, inbegripet en leverantor av elektro-
niska kommunikationstjdnster som skyddar sina legitima affars-
intressen, far vidta rattsliga atgirder och fora saken till domstol.
Medlemsstaterna far ocksa faststilla sérskilda regler om péfdljder
for leverantdrer av elektroniska kommunikationstjénster som genom
att inte vidta nagra atgérder bidrar till dvertradelser mot nationella
bestimmelser som antagits enligt denna artikel.”
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10.

Foljande artikel ska inforas:

“Artikel 14a

Kommittéforfarande

1. Kommissionen ska bitrddas av den kommunikationskommitté
som inrittats enligt artikel 22 i direktiv 2002/21/EG (ramdirektivet).

2. Nér det hédnvisas till denna punkt ska artikel 5a.1-5a.4 och
artikel 7 i beslut 1999/468/EG tillimpas, med beaktande av bestdm-
melserna 1 artikel 8 i det beslutet.

3. Nér det hénvisas till denna punkt ska artikel 5a.1, 5a.2, 5a.4
och 5a.6 samt artikel 7 1 beslut 1999/468/EG tillimpas, med beak-
tande av bestimmelserna i artikel 8 i det beslutet.”

I artikel 15 ska foljande punkt inforas:

”1b.  Leverantdrerna ska infora interna forfaranden for att besvara
forfragningar om tillgang till anvédndarnas personuppgifter, pa
grundval av nationella bestimmelser som antagits i enlighet med
punkt 1. De ska pa begiran forse den behdriga nationella myndig-
heten med information om dessa forfaranden, antalet forfrdgningar
som mottagits, vilken juridisk motivering som framforts och vilket
svar leverantoren ldmnat.”

Foljande artikel ska inforas:

“Artikel 15a

Genomforande och efterlevnad

1.  Medlemsstaterna ska besluta om systemet for paféljder, inklu-
sive eventuella straffrittsliga sanktioner, som ska gélla dvertradelser
av de nationella bestimmelserna vid tillimpningen av detta direktiv
samt vidta alla nodvéndiga atgirder for att sékerstédlla genomforan-
det av dessa. Pafoljderna som dé faststélls bor vara effektiva, pro-
portionerliga och avskrackande och kan tillimpas for att ticka den
tid dd lagdvertrddelsen varar, dven om dessa senare rittats till.
Medlemsstaterna ska anméla dessa bestimmelser till kommissionen
senast den 25 maj 2011 och ska utan drdjsmal till kommissionen
anméla alla senare @ndringsforslag som péaverkar dem.

2. Utan att det paverkar tillimpningen av eventuella tillgidngliga
rittsitgdrder ska medlemsstaterna se till att den behoriga nationella
myndigheten och, dédr det &r relevant, andra nationella organ har
befogenhet att besluta att overtrddelserna i punkt 1 ska upphora.

3. Medlemsstaterna ska se till att behdriga nationella myndighe-
ter och, ddr det &r relevant, andra nationella organ har de nddvin-
diga undersokande befogenheterna och resurserna, inbegripet till-
gang till all information de kan behova, for att kunna Gvervaka
de nationella bestimmelser som antagits i enlighet med detta direk-
tiv och se till att de efterlevs.
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4. De behoriga nationella regleringsmyndigheterna fir anta &tgér-
der i syfte att sikerstdlla effektivt samarbete Over grinserna for
kontroll av efterlevnaden av de nationella lagar som antagits i en-
lighet med detta direktiv och for att skapa harmoniserade villkor for
tillhandahéllandet av tjdnster som ror datafloden &ver granserna.

I god tid innan sédana eventuella atgérder antas ska de nationella
regleringsmyndigheterna forse kommissionen med en sammanfatt-
ning av skilen, de planerade atgérderna och det foreslagna tillviga-
gangssittet. Efter att ha undersdkt denna information och efter att
ha hort Enisa och den arbetsgrupp for skydd av enskilda med
avseende pa behandlingen av personuppgifter som inrdttats genom
artikel 29 i direktiv 95/46/EG, far kommissionen ldmna synpunkter
eller utfirda rekommendationer i fragan, framfor allt i syfte att
sdkerstélla att atgdrderna inte inverkar negativt pa den inre mark-
nadens funktion. De nationella regleringsmyndigheterna ska ta
storsta mojliga hénsyn till kommissionens synpunkter eller rekom-
mendationer ndr de fattar beslut om atgirderna.”

Artikel 3
Andring av forordning (EG) nr 2006/2004

I bilagan till forordning (EG) nr 2006/2004 (férordningen om kon-
sumentskyddssamarbete) ska foljande punkt ldggas till:

”17. Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli
2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktivet om integritet
och elektronisk kommunikation): artikel 13 (EGT L 201,
31.7.2002, s. 37).”

Artikel 4

Inforlivande

1.  Medlemsstaterna ska senast den 25 maj 2011 anta och offentlig-
gora de lagar och andra forfattningar som &r nodvindiga for att folja
detta direktiv. De ska till kommissionen genast dverldmna texten till
dessa bestimmelser.

Nar en medlemsstat antar dessa bestimmelser ska de innehélla en hén-
visning till detta direktiv eller atféljas av en sddan hénvisning nir de
offentliggdrs. Nérmare foreskrifter om hur hénvisningen ska goras ska
varje medlemsstat sjilv utféarda.

2. Medlemsstaterna ska till kommissionen Overlamna texten till de
centrala bestdmmelser i nationell lagstiftning som de antar inom det
omrade som omfattas av detta direktiv.
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Artikel 5
Ikrafttradande

Detta direktiv trdder i kraft dagen efter det att det har offentliggjorts i
Europeiska unionens officiella tidning.

Artikel 6

Adressater

Detta direktiv riktar sig till medlemsstaterna.
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BILAGA 11

"BILAGA VI

DRIFTSKOMPATIBILITET HOS DIGITAL TELEVISIONSUTRUST-

NING FOR KONSUMENTER SOM AVSES I ARTIKEL 24
Gemensam krypteringsalgoritm och mottagning av luftburen sdndning

Konsumentutrustning som ar avsedd for mottagning av konventionella digi-
tala televisionssignaler (dvs. sdndning via marksidndningar, kabel eller satellit,
som framst ar avsedd for fast mottagning, sasom DVB-T, DVB-C eller DVB-
S), som siljs, hyrs ut eller pa annat sétt gors tillgédnglig inom gemenskapen,
och som kan dekryptera digitala televisionssignaler ska mojliggéra foljande:

— Dekryptering av sddana signaler i enlighet med en gemensam europeisk
krypteringsalgoritm som administreras av en erkidnd europeisk standardi-
seringsorganisation, for nirvarande Etsi.

— Atergivning av signaler som har sints okodat under forutsittning att till-
lampligt hyresavtal foljs om utrustningen &r hyrd.

Analoga och digitala televisionsapparaters driftskompatibilitet

Alla analoga televisionsapparater med inbyggd skdrm dér diagonalen Gver-
vager 42 cm, och som salufors eller hyrs ut inom gemenskapen, ska vara
utrustade med minst ett Oppet granssnitt som har standardiserats av en erkénd
europeisk standardiseringsorganisation, t.ex. enligt standarden Cenelec EN
50 049—-1:1997, och som mojliggdr enkel anslutning av kringutrustning, sér-
skilt extra avkodare och digitala mottagare.

Alla digitala televisionsapparater med inbyggd skdarm déar diagonalen &ver-
stiger 30 cm, och som salufors eller hyrs ut inom gemenskapen, ska vara
utrustade med minst ett Oppet grianssnitt (antingen standardiserat av, eller
Overensstimmande med en standard som antagits av, en erkdnd europeisk
standardiseringsorganisation eller i enlighet med en specifikation som anta-
gits av hela branschen), t.ex. den gemensamma grinssnittskontakten for
DVB, vilket mojliggdr enkel anslutning av kringutrustning, och kan dverfora
samtliga delar av den digitala televisionssignalen inbegripet information om
interaktiva tjdnster och tjanster med villkorad tillgéng.”
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