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RADETS BESLUT 2008/616/RIF
av den 23 juni 2008

om genomforande av beslut 2008/615/RIF om ett fordjupat
grinsoverskridande samarbete, sirskilt for bekampning av
terrorism och griinséverskridande brottslighet

KAPITEL 1

ALLMANNA BESTAMMELSER

Artikel 1
Syfte

Syftet med detta beslut &r att faststdlla de nddvindiga administrativa och
tekniska bestimmelserna for genomforandet av beslut 2008/615/RIF,
sérskilt for det automatiska utbytet av DNA-uppgifter, fingeravtrycks-
uppgifter och uppgifter ur fordonsregister enligt kapitel 2 i det beslutet
samt for andra samarbetsformer enligt kapitel 5 i det beslutet.

Artikel 2

Definitioner

I detta beslut giller foljande definitioner

a) sokning och jdmforelse enligt artiklarna 3, 4 och 9 i beslut
2008/615/RIF: de forfaranden genom vilka det faststédlls om det finns
ndgon Overensstimmelse mellan DNA-uppgifter eller fingeravtrycks-
uppgifter som har ldmnats av en medlemsstat och DNA-uppgifter
eller fingeravtrycksuppgifter som finns lagrade i en, flera eller samt-
liga medlemsstaters databaser.

b) automatisk sokning enligt artikel 12 i1 beslut 2008/615/RIF: for-
farande for tillgdng online for att sdka i en, flera eller samtliga
medlemsstaters databaser.

¢) DNA-profil: en bokstav eller en nummerkod som representerar en rad
identifikationsuppgifter i den icke-kodifierande delen av ett analyse-
rat manskligt DNA-prov, dvs. den sérskilda molekyldra strukturen
vid de olika DNA-lokusen.

d) icke-kodifierande del av DNA: kromosomomraden som inte innehal-
ler ndgon genetisk information, dvs. inga hénvisningar till en orga-
nisms funktionella egenskaper.

e) DNA-referensuppgifter: en DNA-profil och en sifferbeteckning.

f) DNA-personprofil: DNA-profilen for en identifierad person.

g) oidentifierad DNA-profil. den DNA-profil som erhélls fran spar som
samlats in under brottsutredningen och tillhdr en person som &dnnu
inte identifierats.
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h) notering: en medlemsstats markering i en DNA-profil i den natio-
nella databasen om att man redan konstaterat en &verensstimmelse
for en sddan DNA-profil vid en annan medlemsstats sdkning eller
jamforelse.

1) fingeravtrycksuppgifter: fingeravtrycksbilder, dolda fingeravtrycksbil-
der, handavtryck, dolda handavtryck samt modeller for sddana bilder
(kodade detaljer), nir de lagras och hanteras i en automatisk databas.

J) uppgifter ur fordonsregister: uppsattningen uppgifter enligt kapitel 3
i bilagan till detta beslut.

k) enskilda fall enligt artiklarna 3.1 andra meningen, 9.1 andra me-
ningen och 12.1 i beslut 2008/615/RIF: en enda utrednings- eller
lagforingsfil. Om en sédan fil innehéller mer &n en DNA-profil,
fingeravtrycksuppgift eller uppgift ur fordonsregister ska dessa Gver-
séndas tillsammans som en begéran.

KAPITEL 6
POLISSAMARBETE

Artikel 17

Gemensam patrullering och andra gemensamma insatser

1.  Enligt kapitel 5 i beslut 2008/615/RIF, sarskilt de forklaringar som
lamnats enligt artiklarna 17.4, 19.2 och 19.4 i det beslutet, ska varje
medlemsstat utse en eller flera kontaktpunkter s& att andra medlems-
stater kan vinda sig till de behoériga myndigheterna och varje medlems-
stat far specificera sina forfaranden for att inleda gemensam patrullering
och andra gemensamma insatser, sina forfaranden for initiativ fran andra
medlemsstater nir det géller dessa insatser samt andra praktiska aspekter
och operativa regler i samband med dessa insatser.

2. Radets generalsekretariat ska sammanstélla och uppdatera en for-
teckning Over kontaktpunkterna och underrdtta de behdriga myndighe-
terna om eventuella dndringar i forteckningen.

3.  De behoriga myndigheterna i varje medlemsstat far ta initiativ till
att inleda en gemensam insats. Innan en specifik insats inleds, ska de
behoériga myndigheter som avses i punkt 2 skriftligen eller muntligen
vidta arrangemang som till exempel kan avse

a) de behoriga myndigheterna i de medlemsstater som ansvarar for
insatsen,

b) insatsens specifika syfte,
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¢) den viardmedlemsstat dér insatsen dger rum,

d) det geografiska omradet i den virdmedlemsstat dir insatsen &dger
rum,

e) den period som insatsen avser,

f) det sérskilda bistdand som den utsindande medlemsstaten/de utsén-
dande medlemsstaterna ska tillhandahalla virdmedlemsstaten, bl.a.
tjidinstemdn eller andra statsanstillda, materiel och finansiella inslag,

g) de tjanstemdn som deltar i insatsen,
h) den tjansteman som leder insatsen,

i) de befogenheter som den utsindande medlemsstatens/de utsdndande
medlemsstaternas tjdnstemdn eller andra statsanstdllda far utova i
virdmedlemsstaten under insatsen,

j) vissa tjdnstevapen, viss ammunition och utrustning som de utsdnda
tjianstemdnnen fir anvdnda under insatsen enligt Dbeslut
2008/615/RIF,

k) regler for logistiken kring transport, inkvartering och sékerhet,

1) ansvaret for kostnaderna for den gemensamma insatsen vid avvi-
kelse fran vad som foreskrivs i artikel 34 forsta meningen i beslut
2008/615/RIF,

m) eventuella dvriga inslag som krévs.

4.  De forklaringar, forfaranden och utseenderegler som foreskrivs i
denna artikel ska aterges i den handbok som avses i artikel 18.2.

KAPITEL 7
SLUTBESTAMMELSER

Artikel 19
Oberoende dataskyddsmyndigheter

Medlemsstaterna ska, i enlighet med artikel 18.2 i detta beslut, infor-
mera rddets generalsekretariat om de oberoende dataskyddsmyndigheter
eller de rittsliga myndigheter som avses i artikel 30.5 i beslut
2008/615/RIF.

Artikel 22

Forhéllandet till genomforandeavtalet till Priimfordraget

For de medlemsstater som dr bundna av Priimfordraget ska de tillamp-
liga bestimmelserna i detta beslut och dess bilaga — sa snart de har
genomforts fullt ut — tillimpas i stéllet for motsvarande bestdmmelser i
genomforandeavtalet till Priimfordraget. Varje annan bestimmelse i
Priimfordraget ska fortfarande vara tillimplig mellan de fordragsslutande
parterna i Priimfordraget.
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Artikel 23

Genomforande

Medlemsstaterna ska vidta de atgdrder som dr nodvéndiga for att folja
bestimmelserna i detta beslut inom de tidsfrister som avses i artikel 36.1
i beslut 2008/615/RIF.

Artikel 24
Tillimpning

Detta beslut far verkan tjugo dagar efter det att det har offentliggjorts i
Europeiska unionens officiella tidning.
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KAPITEL 1: Utbyte av DNA-uppgifter

1. DNA-relaterade kriminaltekniska fragor, matchningsregler och
algoritmer
1.1 DNA-profilernas egenskaper

DNA-profilen kan innehélla 24 talpar som representerar allelerna i
24 lokus som ocksa anvinds vid Interpols DNA-forfaranden. Be-
namningarna for dessa lokus framgar av foljande tabell:

VWA THO1 D21S11 FGA D8S1179 | D3S1358 | D18S51 Amelogenin
TPOX CSF1PO D13S317 | D7S820 D5S818 D16S539 | D2S1338 D19S433
Penta D Penta E FES F13A1 F13B SE33 CD4 GABA

De sju gramarkerade lokusen i den Oversta raden utgdér bade den
nuvarande europeiska standarduppsittningen av lokus (ESS) och
Interpols standarduppsiéttning av lokus (Issol).

Inklusionsregler:

De DNA-profiler som medlemsstaterna gor tillgéngliga for sokning
och jamforelse samt de DNA-profiler som sidnds for sdkning och
jamforelse maste innehalla minst 6 fullstandigt angivna (') lokus
och far innehélla ytterligare lokus eller tomma positioner beroende
pa tillgdng. DNA-personprofiler maste innehalla minst 6 av de 7
ESS-lokusen. For att 6ka noggrannheten vid matchningen ska alla
tillgdngliga alleler lagras i den indexerade databasen med
DNA-profiler och anvindas for sokning och jamforelse. Varje med-
lemsstat ska sd snart det &r praktiskt mojligt tillimpa varje ny
ESS-lokus som antas av EU.

Blandade profiler &r inte tillitna, vilket gor att allel-vdrdena for
varje lokus bestir av endast tva tal. Vid homozygositet kan dessa
tal vara lika for ett givet lokus.

Jokertecken och mikrovarianter ska behandlas enligt foljande regler:

— Varje icke-numeriskt virde utom amelogenin som profilen in-
nehéller (t.ex. ”0”, ”f”, ”r”, ”na”, “nr” eller ”un”) maste auto-
matiskt konverteras till ett jokertecken (*) vid exporten och
sokas mot alla.

— De numeriska vérdena 707, ”1” or ”99” i profilen maste auto-
matiskt konverteras till ett jokertecken (*) vid exporten och
sokas mot alla.

— Om 3 alleler ges for ett lokus ska den forsta allelen godtas och
de aterstdende 2 maste automatiskt konverteras till ett jokertec-
ken (*) vid exporten och sokas mot alla.

— Om jokertecken ges for allel 1 eller 2 ska bada permutationerna
av det numeriska vérdet for lokuset sokas (”12,*” kan till ex-
empel matcha 712,14” eller 79,12”).

(") “Fullstindigt angivna” betyder att hantering av ovanliga alleler inkluderas.
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1.2

1.3

— Mikrovarianter av pentanukleotider (Penta D, Penta E och CD4)
ska matchas pé foljande sitt:

x.1 =x, x.1, x.2

x.2

x.1, x.2, x.3

x.3

x.2, x.3, x.4

x4 =x3,x4,x+1

— Mikrovarianter av tetranukleotider (6vriga lokus é&r tetranukleo-
tider) ska matchas pd foljande sitt:

x.1 =x, x.1, x.2

x.2 = x.1, x.2, x.3
x3 =x2,x3,x+1

Matchningsregler

Jamforelsen av tvd DNA-profiler ska goras pa grundval av de lokus
for vilka ett par allelvdrden &r tillgdngliga i bdda DNA-profilerna.
Minst 6 fullstindigt angivna lokus (exklusive amelogenin) maste
Overensstimma mellan de tvd DNA-profilerna innan ett traffsvar
ges.

Full 6verensstimmelse (Quality 1) definieras som en Overensstim-
melse dédr samtliga allelvdrden &r identiska for de jamforda lokus
som finns bade i den DNA-profil som anvinds for sokningen och i
den sokta DNA-profilen. Nédra 6verensstimmelse definieras som en
Overensstimmelse dédr vérdet for endast en av samtliga jaimforda
alleler skiljer sig mellan de tva DNA-profilerna (Quality 2, 3 och
4). En néra 6verensstimmelse godtas endast om det finns minst 6
fullstdndigt angivna lokus med full 6verensstimmelse i de tva jam-
forda DNA-profilerna.

Anledningen till en ndra &verensstimmelse kan vara

— ett skrivfel vid inmatningen av en av DNA-profilerna i sok-
ningen eller i DNA-databasen,

— ett fel vid allelbestdmningen eller allelanropet under forfarandet
for generering av DNA-profilen.

Rapporteringsregler

Bade fulla dverensstimmelser, nira Overensstimmelser och “inga
traffar” ska rapporteras.

Overensstimmelserapporten ska séindas till den begérande nationella
kontaktpunkten samt goras tillgénglig for den tillfrdgade nationella
kontaktpunkten (s& att den kan uppskatta arten av och antal even-
tuella uppfoljande begidranden om ytterligare personuppgifter och
annan information med anknytning till den DNA-profil som svarar
mot triffen i1 enlighet med artiklarna 5 och 10 i beslut
2008/615/RIF).

Tabell over medlemsstatskoder

I enlighet med beslut 2008/615/RIF, anvands ISO 3166-1 tvastilliga
bokstavskoder for att upprdtta domdnnamn och andra konfigura-
tionsparametrar som krdvs for Primtillimpningarna for utbyte av
DNA-uppgifter via ett slutet nit.

De tvastilliga medlemsstatskoderna enligt ISO 3166-1 alpha-2 &r
foljande:
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32

4.1
4.1.1

Medlz?ns;tatens Kod Medlemsstatens namn Kod
Belgien BE Luxemburg LU
Bulgarien BG Ungern HU
Tjeckien cz Malta MT
Danmark DK Nederldnderna NL
Tyskland DE Osterrike AT
Estland EE Polen PL
Grekland EL Portugal PT
Spanien ES Ruménien RO
Frankrike FR Slovakien SK
Irland IE Slovenien SI
Italien IT Finland FI
Cypern CY Sverige SE
Lettland LV Forenade kungari- UK

ket
Litauen LT
Funktionsanalys

Systemets tillginglighet

En begiran om sokning enligt artikel 3 i beslut 2008/615/RIF bor
nd den anropade databasen i kronologisk ankomstordning enligt
vilken begdran sédndes, medan svaren bor na den anmodande med-
lemsstaten inom 15 minuter efter det att begéran inkom.

Steg 2

Nér en medlemsstat mottar en rapport om Overensstimmelse ansva-
rar den nationella kontaktpunkten for en jamforelse mellan virdena
i den profil som sédnds som fraga och virdena i den profil/de pro-
filer som har mottagits som svar i syfte att validera och kontrollera
profilens bevisviarde. De nationella kontaktpunkterna kan ta direkt-
kontakter i valideringssyfte.

Forfaranden for rattslig hjilp inleds efter det att en Overensstim-
melse mellan tva profiler validerats, pa grundval av fullstindig
Overensstammelse” eller “nira Gverensstimmelse” under det auto-
matiska sokningsforfarandet.

Dokument for grinssnittskontroll — DNA
Inledning
Syfte

Detta kapitel anger kraven for informationsutbytet om DNA-profiler
mellan samtliga medlemsstaters DNA-databassystem. Félten i huvu-
det dr specificerade speciellt for Priim-utbytet av DNA-uppgifter
och datadelen grundar sig pa datadelen for DNA-uppgifter enligt
XML-schemat for Interpols nétport for utbyte av DNA-uppgifter.

Uppgifterna utbyts genom SMTP (Simple Mail Transfer Protocol)
med anvindning av en central e-postserver som stills till forfogande
av nitoperatoren. XML-filen &verfors som meddelandetext.
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4.2

Omfattning

Detta dokument for grénssnittskontroll, ICD, ror endast
e-postmeddelandets innehéll. Alla nitspecifika och e-postspecifika
omraden definieras pé ett likartat sétt for att ge en gemensam tek-
nisk grund for utbytet av DNA-uppgifter.

Detta inbegriper

— formatet for meddelandets drendefdlt, sd att meddelandena kan
bearbetas automatiskt,

— specifikationer av huruvida kryptering erfordras och i sa fall
vilka metoder som bor véljas,

— maximilidngd fér meddelandena.

XML-struktur och XML-principer
XML-meddelandet &r indelat i

— ett huvud som innehaller information om 6verforingen, och

— en datadel som innehdller profilspecifik information samt sjélva
profilen.

Samma XML-schema ska kunna anvéndas for bade begédran och
svar.

For fullstdndiga kontroller av oidentifierade DNA-profiler (artikel 4
i beslut 2008/615/RIF) ska det vara mgjligt att sinda en uppsittning
profiler i ett enda meddelande. Det maximala antalet profiler i ett
meddelande maste faststéllas. Detta antal dr beroende av den max-
imala meddelandestorleken och ska faststdllas efter val av
e-postserver.

XML-exempel:

<?version="1.0" standalone="yes"?>

<PRUEMDNAX xmlns:msxsl="urn:schemas-microsoft-com:xslt"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<header>

G-

</header>

<datas>

()

</datas>

[<datas> datastrukturen upprepas om fler dn en profil sénds i (....)
ett enda SMTP-meddelande, nadgot som endast tillats i fall enligt
artikel 4

</datas>
</PRUEMDNA>

Definition av XML-strukturen

Foljande definitioner medtas endast i dokumentationssyfte och for
bittre l14sbarhet, den faktiskt bindande informationen aterfinns i en
fil med XML-schemat (PRUEM DNA xsd).
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4.2.1

422
4221

4222

4223

423
4231

Specifikation PRUEMDNAx

Den innehéller foljande falt:

Fields Type Description
header PRUEM_header Occurs: 1
datas PRUEM_datas Occurs: 1 ... 500

Innehdall i huvudfiltets struktur

PRUEM-huvud

Denna struktur beskriver XML-filhuvudet. Den innehéller f6ljande

falt:

Fields Type Description
direction PRUEM _header_dir | Direction of message flow
ref String Reference of the XML file
generator String Generator of XML file
schema_version String Version number of schema to use

requesting

PRUEM_header_info

Requesting Member State info

requested

PRUEM_header_info

Requested Member State info

PRUEM _header dir

Typ av data i meddelandet, virden

Value

Description

Request

Answer

Information i PRUEM-huvudet

Struktur som beskriver medlemsstaten samt anger datum och tid for
meddelandet. Den innehéller foljande falt:

Fields

Type

Description

ISO 3166-2 code of the requesting

source _isocode String Member State

destination_isocode String ﬁ?ms;fgétemde of the requested
request_id String unique Identifier for a request

date Date Date of creation of message

time Time Time of creation of message

PRUEM-profiluppgifter, innehéll

PRUEM _datas

Denna struktur beskriver XML-profilens datadel: Den innehéller

foljande falt:
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4232

4233

Fields Type Description
reqtype PRUEM request type | Type of request (Article 3 or 4)
date Date Date profile stored
type PRUEM _datas_type Type of profile
result PRUEM_datas_result | Result of request
. Name of corresponding unit respon-
agency String sible for the profile
profile_ident String Unique Member State profile ID
message String Error Message, if result = E
If direction = A (Answer) AND re-
profile IPSG_DNA _profile sult # H (Hit) empty
. . In case of a HIT PROFILE ID of
match_id String the requesting profile
. PRUEM _hitqua- Quality of Hit
quality i =
1ty_type
hitcount Integer Count of matched Alleles
Count of matched profiles. If direc-
tion = R (Request), then empty. If
rescount Integer

quality!=0 (the original requested
profile), then empty.

PRUEM request_type

Typ av data i meddelandet, virden:

Value Description
3 Requests pursuant to Article 3 of Decision 2008/615/JHA
4 Requests pursuant to Article 4 of Decision 2008/615/JHA

PRUEM hitquality type

Value

Description

Referring original requesting profile:

Case "No Hit”: original requesting profile sent back only;

‘ Case "Hit”: original requesting profile and matched profiles
sent back.

1 Equal in all available alleles without wildcards

2 Equal in all available alleles with wildcards

3 Hit with Deviation (Microvariant)

Hit with mismatch
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4234

4.23.5

4.2.3.6

4237

PRUEM_data_type

Typ av data i meddelandet, virden:

Value Description

P Person profile

S Stain

PRUEM _data_result

Typ av data i meddelandet, virden:

Value Description
U Undefined, If direction = R (request)
H Hit
N No Hit
E Error

IPSG_DNA _profile

Struktur som beskriver en DNA-profil. Den innehaller foljande falt:

Fields Type Description

Group of loci corresponding
ess_issol IPSG_DNA_ISSOL to the ISSOL (standard group
of Loci of Interpol)

additional_loci IPSG_DNA_additional_loci | Other loci

Method used to generate of

marker String DNA

Unique identifier for DNA

profile_id String profile

IPSG_DNA_ISSOL

Struktur som innehéller Issol-lokus (Interpols standarduppsittning
lokus). Den innehéller foljande filt:

Fields Type Description
vwa IPSG_DNA_locus Locus vwa

thO1 IPSG_DNA _locus Locus th01

d21sl1 IPSG_DNA locus Locus d21s11

fga IPSG_DNA locus Locus fga
d8s1179 IPSG_DNA locus Locus d8s1179
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Fields Type Description
d3s1358 IPSG_DNA locus Locus d3s1358
d18s51 IPSG_DNA_locus Locus d18s51
amelogenin IPSG_DNA_locus Locus amelogin

IPSG_DNA _additional loci

Struktur som innehéller dvriga lokus. Den

innehéller foljande filt:

Fields Type Description
tpox IPSG_DNA_locus Locus tpox
csflpo IPSG_DNA locus Locus csflpo
d13s317 IPSG_DNA locus Locus d13s317
d7s820 IPSG_DNA locus Locus d7s820
d5s818 IPSG_DNA locus Locus d5s818
d16s539 IPSG_DNA locus Locus d16s539
d2s1338 IPSG_DNA locus Locus d2s1338
d19s433 IPSG_DNA _locus Locus d19s433
penta_d IPSG_DNA locus Locus penta_d
penta e IPSG_DNA locus Locus penta e
fes IPSG_DNA_locus Locus fes
f13al IPSG_DNA locus Locus f13al
f13b IPSG_DNA _locus Locus f13b
se33 IPSG_DNA _locus Locus se33
cd4 IPSG_DNA locus Locus cd4
gaba IPSG_DNA locus Locus gaba

IPSG_DNA_locus

Struktur som beskriver ett lokus. Den innehéller foljande falt:

Fields Type Description
low_allele String Lowest value of an allele
high_allele String Highest value of an allele

Tillimpnings-, sikerhets- och kommunikationsarkitektur

Oversikt

Vid inférandet av tillimpningar for utbyte av DNA-uppgifter inom
ramen for beslut 2008/615/RIF ska ett gemensamt, pa logisk niva slutet,
nit mellan medlemsstaterna anvéndas. For att mer effektivt utnyttja
detta gemensamma kommunikationsnét for att sénda begiranden och
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ta emot svar ska begiranden om DNA- och fingeravtrycksuppgifter
Overforas asynkront i inkapslade SMTP-meddelanden. Av hinsyn till
sikerhetskraven kommer S/MIME-mekanismen att anvéndas som till-
lagg till SMTP-funktionerna for att uppritta en obruten séker tunnel i
nitet.

Det redan fungerande systemet Testa (Trans European Services for
Telematics between Administrations) har valts som kommunika-
tionsnét for datautbytet mellan medlemsstaterna. Europeiska kom-
missionen ansvarar for nirvarande for Testa. Eftersom de nationella
DNA-databaserna och de nuvarande nationella anslutningspunkterna
for Testa kan vara beldgna pé olika stillen i medlemsstaterna kan
tillgéng till Testa anordnas antingen

1) genom att anvinda den befintliga nationella anslutningspunkten
eller inrdtta en ny nationell anslutningspunkt till Testa, eller

2) genom att etablera en sidker lokal ladnk, frén den plats dar
DNA-databasen finns och forvaltas av det behoriga nationella
organet, till den befintliga nationella anslutningspunkten till
Testa.

De protokoll och standarder som anvinds vid inforandet av till-
lampningar enligt beslut 2008/615/RIF star i Overensstimmelse
med Oppna standarder och uppfyller de kraven fran dem som an-
svarar for medlemsstaternas nationella sakerhet.

Hégnivaarkitektur

Enligt beslut 2008/615/RIF ska varje medlemsstat gora sin
DNA-databas tillgénglig for utbyte med och/eller sokning fran an-
dra medlemsstater i enlighet med ett standardiserat gemensamt da-
taformat. Arkitekturen bygger pd kommunikationsmodellen alla-till-
alla (any-to-any). Det finns ingen central server och inte heller
nagon centraliserad databas med DNA-profiler.

Figur 1: Topologi over utbyte av DNA-uppgifter

Closed Network

(VPN upon Open Standards)
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5.4

Medlemsstaterna ska iaktta de nationella réttsliga restriktionerna for
medlemsstaternas webbplatser och kan ocksd bestimma vilken typ
av hardvara och vilka program som bor anvindas for att konfigurera
medlemsstatens webbplats  for att iaktta kraven 1 beslut
2008/615/RIF.

Sckerhetsstandarder och dataskydd

Tre nivaer av sakerhetsklassning har overvégts och inforts.

Datanivéan

De DNA-profiluppgifter som tillhandahélls av varje medlemsstat
maste utformas i enlighet med en gemensam standard for dataskydd
sa att den begédrande medlemsstaten far ett svar som huvudsakligen
anger TRAFF eller ICKE-TRAFF samt vid TRAFF ett identifika-
tionsnummer som inte innehaller ndgra som helst personuppgifter.
Den fortsatta undersokningen efter meddelande om TRAFF kommer
att genomforas pé bilateral niva i enlighet med de nationella ratts-
liga och organisatoriska foreskrifter som géller vid respektive med-
lemsstats anldaggning.

Kommunikationsnivan

Meddelanden som innehéller information om DNA-profiler (begé-
randen och svar) kommer att krypteras med senaste teknik, anpas-
sad till oppna standarder, t.ex. S/MIME, innan de 6versidnds till
andra medlemsstaters anldggningar.

Transmissionsnivan

Alla krypterade meddelanden med DNA-profilinformation kommer
att vidarebefordras till andra medlemsstaters anldggningar genom ett
virtuellt privat tunnelsystem som pa internationell niva forvaltas av
en tillforlitlig nétleverantdr och med nationellt ansvar for de sékra
lankarna till detta tunnelsystem. Det virtuella privata tunnelsystemet
har ingen anslutning till det ppna Internet.

Protokoll och standarder for krypteringsmekanismen S/MIME och
ddrmed sammanhérande paket

Den Oppna standarden S/MIME, en vidareutveckling av den fak-
tiska e-poststandarden SMTP, kommer att anvéndas for att kryptera
meddelanden med DNA-profilinformation. Protokollet S/MIME
(version 3) ger mojlighet till signerade kvittenser, sdkerhetsupp-
miérkning och sdkra séndlistor pa grundval av en kryptografisk
meddelandestandard (Cryptographic Message Syntax, CMS), en
specifikation fran Internet Engineering Task Force (IETF) for med-
delanden skyddade genom kryptering. Det kan anvindas for att
digitalt signera, autentisera eller kryptera alla former av uppgifter
i digital form.

Det certifikat som S/MIME-mekanismen anvédnder maste dverens-
stimma med X.509-standarden. For att se till att de gemensamma
standarderna och forfarandena dverensstimmer med andra Priim-till-
lampningar géller f6ljande regler for S/MIME-kryptering eller i
samband med olika Cots-miljoer (Cots, fardigkopt allmént tillgédng-
lig produkt).

— Bearbetningsordning: Forst kryptering, direfter signering.

— Krypteringsalgoritmerna AES (Advanced Encryption Standard)
med 256 bitars nyckellingd och RSA med 1 024 bitars nyckel-
langd ska anvindas for symmetrisk respektive asymmetrisk

kryptering.

— Hash-algoritmen SHA-1 ska anvindas.
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S/MIME-funktioner finns i de allra flesta moderna programpaket for
e-post, bland annat Outlook, Mozilla Mail och Netscape Commu-
nicator 4.x och &r interoperabla mellan alla viktigare programpaket
for e-post.

S/MIME har valts som ldmplig mekanism for dataskyddet pd kom-
munikationsnivén eftersom den &r létt att inforliva i den nationella
infrastrukturen vid alla medlemsstaters anldggningar. For att pa ett
effektivare sitt och till ligre kostnader visa hur tekniken fungerar
har dock den 6ppna standarden JavaMail API valts for prototypen
till utbytet av DNA-uppgifter. JavaMail API erbjuder enkel krypte-
ring och dekryptering av e-postmeddelanden med anvéndning av
S/MIME och/eller OpenPGP. Avsikten ar att erbjuda ett enkelt
och lattanvint API for e-postkunder som vill sinda och ta emot
e-post i nigot av de tvd mest populdra formaten for krypterade
e-postmeddelanden. Dérfor ar det tillrickligt med nagon av de se-
naste tillimpningarna av JavaMail API for de krav som stills i
beslut 2008/615/RIF, tex. en produkt frdn Bouncy Castle JCE
(Java Cryptographic Extension), som kommer att anvéindas for till-
lampningen av S/MIME for prototypen av utbytet av
DNA-uppgifter mellan alla medlemsstater.

Tillimpningsarkitektur

Varje medlemsstat kommer att ge dvriga medlemsstater en uppsétt-
ning standardiserade DNA-profiluppgifter som 4r anpassade till gil-
lande dokument for grénssnittskontroll (Interface Control Docu-
ment, ICD). Detta kan antingen goéras genom en logisk visning av
den enskilda nationella databasen eller genom att uppritta en fysiskt
exporterad databas (indexerad databas).

De fyra huvuddelarna: E-postservern/S/MIME, tillimpningsservern,
datastrukturomradet for hdmtning/inmatning av uppgifter och regi-
strering av inkommande/utgdende meddelanden samt matchnings-
motorn genomfor tillimpningslogiken pa ett produktoberoende sitt.

For att alla medlemsstater latt ska kunna inforliva dessa komponen-
ter i sina respektive anldggningar har de specificerade gemensamma
funktionerna inforts genom Oppna standarder och protokoll som
varje medlemsstat sjdlv kan vélja med hdnsyn till nationell
IT-policy och nationella IT-foreskrifter. P4 grund av de oberoende
funktioner som ska inforas for att fa tillgang till de indexerade
DNA-profildatabaser som omfattas av beslut 2008/615/RIF kan
varje medlemsstat fritt vélja plattform for hérdvara och program,
inklusive databas- och operativsystem.

En prototyp for utbytet av DNA-uppgifter har utarbetats och provats
med framgéng pa det befintliga gemensamma nétet. Version 1.0 har
utnyttjats i produktionsmiljo och anvinds for det 16pande arbetet.
Medlemsstaterna far anvdnda den produkt som har utvecklats ge-
mensamt men far ocksa utveckla egna produkter. De gemensamma
produktkomponenterna kommer att bevaras, anpassas och vidareut-
vecklas i enlighet med de fordndrade kraven inom IT, kriminaltek-
niken och/eller polisfunktionerna.
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5.6
5.6.1

5.6.2

5.6.3

Figur 2: Oversikt av tillimpningstopologin

Case 1 e : P i ; r?a§efDB
alogical view |  Nationalenv. ! ! Nationalenv. ! aipyeica
o — s ' e | e
i|_IndexProfile o : i : | DBMS
sl Application Data
server/ [¢ p:erver Structure [« Match engine
sMIME (protocol)

i TESTAIl

Protokoll och standarder for tillimpningsarkitekturen
XML

Vid utbytet av DNA-uppgifter kommer XML-schemat, som bifogas
e-postmeddelanden enligt SMTP, att anvéndas fullt ut. XML (Xten-
sible Markup Language) ar ett av W3C rekommenderat allmént
markeringssprak for att for sdrskilda dndamal skapa markerings-
sprak som kan beskriva manga olika former av uppgifter. En be-
skrivning av en DNA-profil som ldmpar sig for utbyte mellan alla
medlemsstater har utarbetats med hjélp av XML och XML-schemat
i dokumentet for grinssnittskontroll.

ODBC

Open DataBase Connectivity tillhandahaller ett standardiserat pro-
grammeringsgranssnitt (Application Program Interface, API) som
ger atkomst till databashanterare, oberoende av programmerings-
sprék, databassystem och operativsystem. ODBC har dock vissa
nackdelar. Att hantera ett stort antal klienter kan innebédra en mang-
fald drivrutiner och dynamiska lankbibliotek (DLL). Dessa kompli-
kationer kan 6ka omkostnaderna for administration av systemet.

JDBC

Java DataBase Connectivity (JDBC) ér ett programgranssnitt (API)
for programmeringsspréket Java som definierar pd vilket sétt en
klient kan ha atkomst till en databas. I motsats till ODBC kréver
inte JDBC négra sirskilda DLL i den lokala persondatorn.

Affarslogiken for att bearbeta begéran om DNA-profiler och svar pa
dessa vid medlemsstaternas anldggningar beskrivs i f6ljande di-
agram. Bade flodet for begdran och flodet for svar viaxelverkar
med ett neutralt dataomrade bestdende av olika datapooler med
gemensam datastruktur.
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Figur 3: Tillimpningens arbetsflode vid medlemsstaternas anldggningar,
oversikt

Request flow at each Member State site
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5.7 Kommunikationsmiljo
5.7.1 Gemensamt kommunikationsndt: Testa och ef-

terfoljande infrastruktur

Tillimpningen for utbyte av DNA-uppgifter kommer att anvdnda
e-post, en asynkron mekanism, for att begéra sdkningar och ta emot
svar mellan medlemsstaterna. Eftersom alla medlemsstater har minst
en nationell anslutningspunkt till Testa-ndtet kommer det nétet att
anvindas for utbytet av DNA-uppgifter. Testa tillhandahaller ett
antal mervérdestjénster via sitt e-postreld. Infrastrukturen fungerar
som vird for Testa-specifika e-postlador och kan dessutom omfatta
sandlistor och policy for dirigering. Detta gor att Testa kan anvén-
das som en clearingcentral for meddelanden som ar adresserade till
forvaltningar som &r anslutna till EU-omfattande doméner. Meka-
nismer for viruskontroll kan ocksa inréttas.

Relédstationen for e-post i Testa dr byggd pa en maskinvaruplattform
med hog tillgdnglighet vid den centrala Testa-anldggningen och
skyddas av en brandvdgg. DNS-servern i Testa konverterar
URL-strangar till IP-adresser sé att adresseringsfragorna inte beror
anvindare och tillimpningar.

5.7.2 Sdkerhetsfrdgan

VPN-konceptet (Virtuellt Privat Nit) dr genomfort inom ramen for
Testa. Den teknik for Tag Switching som anvinds for att bygga upp
detta VPN kommer att utvecklas sa att den &r anpassad for den
standard for MPLS (Multi-Protocol Label Switching) som har ut-
arbetats av IETF (Internet Engineering Task Force).
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5.7.3.1

IP PKT Provider edge router/switch

@ identify
destination

44 TAG B89
A

FIB Table
® apply tag
and select
egress port
—>

MPLS iar en standardteknik fran IETF som pa-
skyndar trafikflodet i nétet genom att inte analy-
sera paketen i mellanliggande routrar (“hops”).
Detta gors med hjilp av s.k. etiketter som bifo-
gas paketet av stamnitets gransroutrar pa grund-
val av information i FIB (Forwarding Infor-
mation Base). Etiketter anvdnds ocksa for att
genomfora virtuella privata nit.

VPN-IP route | tag info

(2 make routing decision

MPLS kombinerar fordelarna med lager 3-routning och lager 2-
switchning. Eftersom IP-adresserna inte analyseras vid dverforingen
i stamndtet, medfor MPLS inte nagra begrdnsningar vad giller
IP-adresseringen.

Dessutom kommer e-postmeddelanden i Testa att skyddas av en
krypteringsmekanism driven av S/MIME. Utan kdnnedom om nyc-
keln och utan rétt certifikat ar det omgjligt att dekryptera medde-
landen som sénds via nitet.

Protokoll och standarder for kommunikations-
néitet

SMTP

SMTP (Simple Mail Transfer Protocol) ar en de facto-standard for
overforing av e-post via Internet. SMTP ér ett relativt enkelt text-
baserat protokoll ddr man anger en eller flera mottagare och dérefter
overfor meddelandetexten. SMTP anvdnder TCP-port 25 enligt
IETE:s specifikation. For att hitta SMTP-servern for en visst do-
ménnamn anvinds DNS-informationen vid MX (Mail eXchange).

Eftersom detta protokoll till att borja med uteslutande grundade sig
pa ASCIlI-text, kunde det inte hantera binéra filer sarskilt bra. Stan-
darder som MIME utarbetades for att koda bindra filer for 6ver-
foring med SMTP. Numera &r de flesta SMTP-servrarna anpassade
till vidareutvecklingarna 8BITMIME och S/MIME, vilket gor att
bindra filer kan Overforas néstan lika enkelt som klartext. Bearbet-
ningsreglerna for S/MIME beskrivs i S/MIME-avsnittet.

SMTP ir ett push-protokoll som gor att meddelanden inte kan
hamtas fran en fjarrserver pa begiran. For att gora detta maéste
postkunden anvidnda POP3 eller IMAP. Man har beslutat att an-
vianda POP3-protokollet for utbytet av DNA-uppgifter.
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5.73.2

5.7.4

5.7.5

POP

De lokala e-postkunderna anvander protokollet POP3 (Post Office Pro-
tocol, version 3), ett Internet-standardprotokoll for tillimpningslagret, for
att hdmta e-post frén en fjarrserver via en TCP/IP-forbindelse. Genom att
anvianda SMTP-protokollets profil for ’skicka” sénder e-postkunder med-
delanden &ver Internet eller ver ett foretagsinternt niat. MIME anvénds
som standard for bilagor och icke-ASCII-text. Aven om varken POP3 eller
SMTP kraver MIME-formaterad e-post, kommer sé gott som all e-post via
Internet i MIME-format, vilket innebér att d&ven POP-klienterna maste
forstd och anvinda MIME. Hela kommunikationsmiljon enligt beslut
2008/615/RIF kommer darfor att inkludera POP-komponenterna.

Tilldelning av ndtadresser
Driftsmiljo

Testa har av den europeiska IP-registreringsmyndigheten (RIPE)
redan tilldelats ett sérskilt block av subnet-adresser av klass C.
Ytterligare block av adresser kan senare komma att tilldelas Testa
vid behov. Tilldelningen av IP-adresser till medlemsstaterna grundar
sig pa ett geografiskt monster i Europa. Uppgiftsutbytet mellan
medlemsstaterna inom ramen for beslut 2008/615/RIF genomfors i
ett logiskt slutet [P-ndt som omfattar hela Europa.

Testmiljo

For att tillhandahalla en vél fungerande milj6 for den dagliga verk-
samheten i alla anslutna medlemsstater maste en testmiljo uppréttas
i det slutna nitet for nya medlemsstater som forbereder sitt delta-
gande. Ett blad med parametrar, bland annat IP-adresser, nitinstall-
ningar, e-postdoméner och anvéindarkonton for tillimpningen har
utarbetats och bor anslds vid dessa medlemsstaters anldggningar.
En uppsittning pseudo-DNA-profiler for testindamél har ocksé
utformats.

Konfigurationsparametrar

Ett sdkert e-postsystem har uppréttats med anvidndning av doménen
eu-admin.net. Denna domén kommer inte att kunna nds fran en
plats som inte ingar i den EU-omfattande Testa-doménen, eftersom
namnen endast dr kdnda pad Testas centrala DNS-server, som é&r
skyddad fran Internet.

Mappningen av dessa webbplatsadresser (vardnamn) till motsva-
rande [P-adresser skots genom DNS-tjénsten i Testa. For varje lokal
domédn kommer ett postobjekt att ldggas till pa Testas centrala
DNS-server, varifran alla e-postmeddelanden fran Testas lokala do-
méner skickas vidare till Testas centrala postreld. Det centrala po-
streldit kommer dérefter att vidarebefordra dem till den specifika
lokala doménens e-postserver och anvianda de lokala doménernas
e-postadresser. Genom att skicka vidare e-posten pa detta sitt kom-
mer kritisk information i e-postmeddelandena endast att passera den
EU-omfattande slutna nitinfrastrukturen, inte det osidkra Internet.
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Subdoméner (fet kursiv stil) enligt foljande syntax maste upprittas
for alla medlemsstaters anldggningar:

“typ_av_tillimpning.pruem. medlemsstatskod.eu-admin.net”, dér

virdet for “medlemsstatskod” ar en av de tvastdlliga bokstavs-
koderna for medlemsstaterna (dvs. ”AT”, "BE” etc.), och

vérdet for “typ_av_tillimpning” ir antingen DNA eller FP.

Med denna syntax blir medlemsstaternas subdoméner foljande:

MS Sub Domains Comments
BE dna.pruem.be.cu-admin.net Setting up a secure local link to the existing TESTA 1I
access point

fp.pruem.be.cu-admin.net

BG dna.pruem.bg.cu-admin.net
fp.pruem.bg.cu-admin.net

cz dna.pruem.cz.cu-admin.net
fp-pruem.cz.cu-admin.net

DK dna.pruem.dk.cu-admin.net
Jfp.pruem.dk.cu-admin.net

DE dna.pruem.de.cu-admin.net Using the existing TESTA II national access points
fp.pruem.de.cu-admin.net

EE dna.pruem.ee.cu-admin.net
fp.pruem.ee.cu-admin.net

IE dna.pruem.ie.ecu-admin.net
fp.pruem.ie.cu-admin.net

EL dna.pruem.el.ecu-admin.net
fp.pruem.el.eu-admin.net

ES dna.pruem.es.cu-admin.net Using the existing TESTA II national access point
fp-pruem.es.cu-admin.net

FR dna.pruem.fr.eu-admin.net Using the existing TESTA II national access point
fp.pruem.fr.eu-admin.net

IT dna.pruem.it.cu-admin.net
fp-pruem.it.eu-admin.net

CY dna.pruem.cy.cu-admin.net

fp.pruem.cy.cu-admin.net
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MS Sub Domains Comments
LV dna.pruem.lv.eu-admin.net
fp.pruem.lv.eu-admin.net
LT dna.pruem.lt.cu-admin.net
fp-pruem.lt.ecu-admin.net
LU dna.pruem.lu.eu-admin.net Using the existing TESTA 1I national access point
fp.pruem.lu.cu-admin.net
HU dna.pruem.hu.cu-admin.net
fp.pruem.hu.cu-admin.net
MT dna.pruem.mt.cu-admin.net
fp-pruem.mt.cu-admin.net
NL dna.pruem.nl.cu-admin.net Intending to establish a new TESTA II access point at the
NFI
fp.pruem.nl.cu-admin.net
AT dna.pruem.at.cu-admin.net Using the existing TESTA II national access point
fp.pruem.at.cu-admin.net
PL dna.pruem.pl.ecu-admin.net
fp-pruem.pl.cu-admin.net
PT dna.pruem.pt.cu-admin.net
fp.pruem.pt.ecu-admin.net
RO dna.pruem.ro.cu-admin.net
fp.pruem.ro.cu-admin.net
SI dna.pruem.si.eu-admin.net
fp.pruem.si.cu-admin.net
SK dna.pruem.sk.cu-admin.net
fp.pruem.sk.cu-admin.net
FI dna.pruem.fi.ecu-admin.net [To be inserted]
fp-pruem.fi.ecu-admin.net
SE dna.pruem.se.cu-admin.net
fp.pruem.se.cu-admin.net
UK dna.pruem.uk.cu-admin.net

fp-pruem.uk.cu-admin.net
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KAPITEL 2: Utbyte av fingeravtrycksuppgifter (grinssnittskontrolldoku-
ment)

Syftet med foljande grénssnittskontrolldokument &r att faststilla kraven for ut-
bytet av fingeravtrycksuppgifter mellan AFIS-systemen i medlemsstaterna (Auto-
mated Fingerprint Identification Systems). Det grundar sig pé Interpols imple-
mentation av ANSI/NIST-ITL 1-2000 (INT-I, version 4.22b).

Denna version ska omfatta alla grundldggande definitioner for de logiska pos-
terna av typ 1, typ 2, typ 4, typ 9, typ 13 och typ 15 som krdvs for bearbetning
av fingeravtrycken utgdende fran bilder och minutiae.

1. Oversikt av filinnehdllet

En fingeravtrycksfil bestdr av flera logiska poster. I den ursprung-
liga standarden ANSI/NIST-ITL 1-2000 specificeras 16 posttyper.
Lampliga ASClI-avgrinsare sitts in mellan posterna och mellan falt
och delfdlt i posterna.

Endast sex posttyper anvinds for att utbyta uppgifter mellan det
sindande och det mottagande organet.

Typ 1 —  Transaktionsinformation

Typ 2 —  Alfanumeriska person- och/eller drendeuppgifter

Typ 4 —  Hogupplosta fingeravtrycksbilder i graskala

Typ 9 —  Minutiaepost

Typ 13 —  Post for latent bild med varierande upplosning

Typ 15 —  Post for handavtrycksbild med varierande upplds-
ning

1.1 Typ 1 — Filhuvud

Denna post innehéller routningsinformation och information som
beskriver strukturen i resten av filen. Denna posttyp definierar
ocksd transaktionstypen, som ingar i nagon av foljande Overgri-
pande kategorier:

1.2 Typ 2 — Beskrivande text

Denna post innehaller informerande text av intresse for det sdn-
dande och det mottagande organet.

1.3 Typ 4 — Hogupplost bild i grdskala

Denna post anvinds for att utbyta hogupplosta fingeravtrycksbilder
i graskala (8 bitar) som skannats med upplosningen 500 pixel/tum.
Fingeravtrycksbilderna ska komprimeras med WSQ-algoritmen i ett
forhallande som inte Overstiger 15:1. Andra komprimeringsalgorit-
mer eller okomprimerade bilder fér inte anvandas.

1.4 Typ 9 — Minutiaepost

Posttyp 9 anvinds for att utbyta karakteristiska papillarmonster eller
uppgifter om minutiae. De tjdnar dels till undvika onddig dubb-
lering av AFIS-kodningsprocesserna, dels till att gora det mojligt
att overfora AFIS-koder som innehéller farre uppgifter 4n motsva-
rande bilder.
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1.5

1.6

2.1

Typ 13 — Latenta bilder med varierande upplosning

Denna post ska anvéindas for att utbyta bilder av latenta fingerav-
tryck och handavtryck tillsammans med alfanumerisk textinfor-
mation. Bilder ska vara skannade med upplosningen 500 pixel/tum
i 256 nivaer av gratt. Om den latenta bildens kvalitet tillater det, ska
den komprimeras med WSQ-algoritmen. Om s& behovs far, efter
Omsesidig overenskommelse, bildernas upplosning okas sé att den
overskrider 500 pixel/tum och graskalan utvidgas till fler &n 256
nivaer. | detta fall bor man absolut anvinda JPEG 2000 (se bilaga
7).

Post for handavtrycksbild med varierande upplosning

Poster av typ 15 med taggade félt ska anvéndas for att utbyta
handavtrycksbilder med varierande uppldsning tillsammans med al-
fanumerisk textinformation. Bilder ska vara skannade med upplds-
ningen 500 pixel/tum i 256 nivaer av gratt. For att minimera data-
mingderna ska alla handavtrycksbilder komprimeras med
WSQ-mekanismen. Om sé behovs fér, efter omsesidig 6verenskom-
melse, bildernas upplosning okas sé att den overskrider 500 pixel/
tum och graskalan utvidgas till fler 4n 256 nivéer. I detta fall bor
man absolut anvinda JPEG 2000 (se bilaga 7).

Postformat

En transaktionsfil ska besta av en eller flera logiska poster. I varje
logisk post i filen ska det finnas flera falt med information associe-
rad med posttypen i frdga. Varje informationsfilt kan innehalla en
eller flera grundliaggande uppgifter som var och en representeras av
endast ett vdrde. Sammantagna anvands dessa uppgifter for att for-
medla olika aspekter av informationen i féltet. Ett informationsfalt
kan ocksé besta av en eller flera grupperade uppgifter som upprepas
flera génger inom filtet. En sddan grupp av uppgifter kallas delfilt.
Ett informationsfdlt kan dérfor bestd av ett eller delfdlt med
uppgifter.

Informationsavgrdnsare

I de logiska posterna med taggade fdlt skiljs de olika informations-
komponenterna frdn varandra med hjélp av fyra informations-
avgransare i ASCII-kod. De pa sé sétt avgransade informationskom-
ponenterna kan vara uppgifter inom ett filt eller ett delfdlt, filt i en
logisk post eller de olika forekomsterna av delfdlt. Dessa infor-
mationsavgransare definieras i ANSI X3.4-standarden. Dessa tecken
anvinds for att avgrdnsa och kvalificera information i logisk me-
ning. Sedda i hierarkisk ordning uppifran och ner &r filavgréns-
ningstecknet ”FS” den mest inklusiva avgrénsaren, f6ljd av grupp-
avgriansaren “GS”, postavgrinsaren “RS” och sist enhetsavgrins-
ningstecknet “US”. Dessa ASClI-avgrinsare, och hur de anvinds
inom ramen for denna standard, beskrivs i tabell 1.

Informationsavgransarna bor ur funktionell synpunkt ses som en
anvisning om vilken typ av information som foljer efter avgréinsa-
ren. US-tecknet ska avgrinsa olika enskilda uppgifter inom ett falt
eller ett delfalt. Det ar en signal om att nésta uppgift 4r en infor-
mationskomponent inom det féltet eller delféltet. Flera olika delfalt
inom ett falt avgransade med RS-tecknet signalerar borjan av nista
grupp av upprepade uppgifter. Avgransningstecknet GS mellan in-
formationsfélt signalerar borjan av ett nytt félt och ska foregd det
féltidentifikationsnummer som ska finnas. Pa liknande sitt ska bor-
jan av en ny logisk post signaleras av FS-tecknet.
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22

De fyra tecknen &r endast meningsfulla nir de anvdnds som av-
grinsare av informationskomponenter i félt i poster med ASCII-text.
Dessa tecken har ingen sidrskild betydelse nir de forekommer i
binéra bildposter och bindra filt — de ingér da endast i de utbytta
uppgifterna.

Det ska normalt inte finnas tomma félt eller uppgifter, och dérfor
bor det endast forekomma ett avgrdnsningstecken mellan tvd upp-
gifter. Undantaget fran denna regel intréffar till exempel nér data i
ett falt eller uppgifter i en transaktion inte &r tillgdngliga, saknas
eller &r frivilliga, och bearbetningen av transaktionen inte &r bero-
ende av att dessa specifika data finns att tillgd. I dessa fall ska flera
och angridnsande avgriansningstecken forekomma tillsammans, sna-
rare dn att uppgifter utan betydelse infogas mellan avgransnings-
tecknen.

Foljande giller for definitionen av ett filt som bestdr av tre upp-
gifter. Om information for den andra uppgiften saknas, kommer tva
angriansande US-avgrinsare att forekomma mellan den forsta och
den tredje uppgiften. Om bdde den andra och den tredje uppgiften
saknades, skulle tre avgrdnsningstecken anvdndas — tvd US-tecken
forutom den avslutande félt- eller delféltsavgransaren. Allmént sett
giller att om en eller flera obligatoriska eller frivilliga uppgifter inte
finns att tillgd for ett falt eller ett delfdlt, ska det relevanta antalet
avgransningstecken infogas.

Det ar mojligt att ha kombinationer med tva eller flera av de fyra
tillgdngliga avgransningstecknen gransande till varandra. Om data
saknas eller inte finns att tillgd for uppgifter, delfélt eller falt, maste
det forekomma ett avgrdnsningstecken mindre &n antalet erforder-
liga uppgifter, delfilt eller flt.

Tabell 1: Anvinda avgrdnsare

Code Type Description Hex\:;gles;ma] Decimal Value
uUs Unit Separator Separates information items IF 31
RS Record Separator Separates subfields 1E 30
GS Group Separator Separates fields 1D 29
FS File Separator Separates logical records 1C 28
Postformat

I logiska poster med taggade falt ska varje informationsfdlt som
anvinds numreras i enlighet med foljande standard. Varje félt ska
formateras sa att det bestar av typnummer for den logiska posten
foljt av punkt ”.”, ett faltnummer f6ljt av kolon ”:”, f6ljt av den for
detta filt relevanta informationen. Faltnumret for det taggade féltet
kan vara ett godtyckligt en- till niosiffrigt nummer som férekommer
mellan punkt ”.” och kolon ”:”. Det ska tolkas som ett faltnummer i
positivt heltal. Detta innebér att ett faltnummer ”2 123:” dr lika med
och ska tolkas pd samma sétt som ett faltnummer 2.000000123:”.

I exemplifierande syfte anvinds i hela detta dokument ett trestalligt
tal for numrering av de falt som ingar de logiska poster med tag-
gade filt som beskrivs i dokumentet. Féltnummer far formatet
”TT.xxx:” dar ”TT” representerar posttypen med ett eller tva tecken
foljt av en punkt. De f6ljande tre tecknen innehaller det relevanta
falthumret som foljs av ett kolon. Efter kolon f6ljer
ASCllI-information eller bilddata.
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3.1
3.1.1

Logiska poster av typ 1 eller typ 2 innehaller endast datafidlt med
ASCII-text. Den totala postlingden (inklusive faltnummer, kolon
och avgrinsningstecken) ska anges i det forsta ASCII-féltet i bada
dessa posttyper. ASCII-filavgransaren ”FS” (anger slutet av den
logiska posten eller transaktionen) ska f6lja efter den sista positio-
nen ASClI-information och inkluderas i postldngden.

I motsats till konceptet med taggade félt innehaller poster av typ 4
endast bindra data som registrerats i form av ordnade bindra falt
med fast lingd. Den totala postldngden ska anges i det forsta faltet
om fyra positioner i varje post. I denna bindra post ska varken
postnumret med sin efterfoljande punkt eller faltnumret med efter-
foljande kolon anges. Eftersom alla fdltlingder i denna posttyp
antingen dr fasta eller specificerade, ska inget av de fyra avgrins-
ningstecknen ("US”, ”RS”, ”GS”, eller ”FS”) tolkas som négonting
annat dn bindra data. FS-tecknet ska inte anvidndas som post- eller
transaktionsavgransare i den bindra posten.

Logisk post typ 1: Filhuvud

Denna post beskriver filens struktur och typ samt innehaller annan
viktig information. De tecken som anvinds for filt i logiska poster
av typ 1 ska endast utgoras av den 7-bitars ANSI-koden for
informationsutbyte.

Filt i logisk post typ 1

Falt 1.001: Logisk postlidngd (Logical Record
Length — LEN)

I detta falt anges det totala antalet byte i hela den logiska posten av
typ 1. Féltet inleds med 1 001:” f6ljt av den totala postlingden,
inklusive alla tecken i alla félt och informationsavgrinsarna.

Féalt 1.002: Versionsnummer (Version number —
VER)

For att sdkerstilla att anvdndarna kénner till vilken version av
ANSI/NIST-standarden som anvénds, anges i detta falt versions-
numret for den standard som anvédnds av det program eller system
som har skapat filen. I de forsta tva positionerna anges versions-
numret, i de tvd foljande revisionsnumret. Den ursprungliga stan-
darden frén 1986 skulle till exempel anses som den forsta versionen
och anges som 01007, medan den nuvarande standarden ANSI/
NIST-ITL 1-2000 anges som ~0300”.

Falt 1.002: Féaltinnehdll (File Content — CNT)

I detta falt fortecknas varje post i filen efter posttyp och i den
ordning i vilken de forekommer i den logiska filen. Det bestar av
ett eller flera delfélt, som vart och ett i sin tur innehaller tva upp-
gifter som beskriver en logisk post som férekommer i den aktuella
filen. Delfilten registreras i samma ordning som den i vilken pos-
terna registreras och overfors.

Den forsta uppgiften i det forsta delfdltet &r 17, vilket hdnvisar till
denna post av typ 1. Den f6ljs av en andra uppgift om antalet andra
poster som forekommer i filen. Detta antal dr ocksé lika med antal
aterstdende delfdlt i falt 1.003.
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Vart och ett av de aterstdende delfélten ar forknippat med en post i
filen och sekvensen av delfélt svarar mot sekvensen av poster. Varje
delfdlt innehaller tva uppgifter. Den forsta uppgiften identifierar
posttypen. Den andra uppgiften &r postens IDC. US-tecknet ska
anvindas for att avgrdnsa de tva uppgifterna.

Féalt 1.003: Transaktionstyp (Type of Trans-
action — TOT)

Detta filt innehéller en trestéllig minneskod som anger transaktions-
typen. Dessa koder kan skilja sig fran dem som anvinds i andra
implementationer av. ANSI/NIST-standarden.

CPS: Criminal Print-to-Print Search. Transaktionen &r en begiran
om sokning med en post i anslutning till ett brott mot en avtrycks-
databas. Personens avtryck maste inkluderas i1 filen som
WSQ-komprimerade bilder.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer foljande logiska poster att returneras:

— 1 post typ 1.

— 1 post typ 2.

— 1-14 poster typ 4.

Transaktionstypen CPS sammanfattas i tabell A.6.1 (bilaga 6).

PMS: Print-to-Latent Search. Denna transaktion anvdnds nir en
uppséttning avtryck ska anvdndas for sokning mot en databas
med oidentifierade latenta avtryck. Svaret kommer att innehélla
Triff/Icke-traff-avgorandet vid den avsedda AFIS-s6kningen. Om
det finns flera oidentifierade latenta avtryck, kommer flera
SRE-transaktioner att returneras med ett latent avtryck per trans-
aktion. Personens avtryck madste inkluderas 1 filen som
WSQ-komprimerade bilder.

Vid Icke-TRAFF kommer f&ljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer f6ljande logiska poster att returneras:

— 1 post typ 1.

— 1 post typ 2.

— 1 post typ 13.

Transaktionstypen PMS sammanfattas i tabell A.6.1 (bilaga 6).

MPS: Latent-to-Print Search. Denna transaktion anvinds nir ett
latent avtryck ska anvdndas for s6kning mot en avtrycksdatabas.
Den latenta minutiaeinformationen och bilden (WSQ-komprimerad)
maste ingd i filen.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.
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Vid TRAFF kommer fljande logiska poster att returneras:

— 1 post typ 1.

— 1 post typ 2.

— 1 post typ 4 eller typ 15.

Transaktionstypen MPS sammanfattas i tabell A.6.4 (bilaga 6).
MMS: Latent-to-Latent Search. For denna transaktion innehaller
filen ett latent avtryck som ska anvéindas for sokning mot en data-
bas med oidentifierade latenta avtryck i syfte att ta konstatera kopp-
lingar mellan olika brottsplatser. Den latenta minutiacinformationen
och bilden (WSQ-komprimerad) maéste ingé i filen.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer féljande logiska poster att returneras:

— 1 post typ 1.

— 1 post typ 2.

— 1 post typ 13.

Transaktionstypen MMS sammanfattas i tabell A.6.4 (bilaga 6).
SRE: Denna transaktion returneras av bestimmelseorganet som svar
pé begdran om fingeravtrycksundersdkningar. Svaret kommer att
innehalla  Tréff/Icke-traff-avgérandet ~ vid  den avsedda
AFIS-sokningen. Om det finns flera kandidater, kommer flera
SRE-transaktioner att returneras med en kandidat per transaktion.
Transaktionstypen SRE sammanfattas i tabell A.6.2 (bilaga 6).
ERR: Denna transaktion returneras av det avsedda AFIS-systemet
for att ange ett fel vid bearbetningen av transaktionen. Den inne-
héller ett meddelandefélt (ERM) som anger vilket fel som har upp-
tickts. Foljande logiska poster kommer att returneras:

— 1 post typ 1.

— 1 post typ 2.

Transaktionstypen ERR sammanfattas i tabell A.6.3 (bilaga 6).

Tabell 2: Tillatna koder i transaktioner

Logical Record Type
Transaction Type

1 2 4 9 13 15
CPS M M M — — _
SRE M M C — C C

(C in case of latent hits)

MPS M M — M (1%) M —
MMS M M — M (1%) M —
PMS M M M* — — M*
ERR M M — — — _
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3.1.10

Nyckel:

M = Obligatorisk

M* = Endast en av bada posttyperna far inga
O = Frivillig

C = Beroende av tillgéngliga uppgifter

- = Ej tillaten

1* Beroende av legacy systems

Féalt 1.005: Transaktionsdatum (Date of Trans-
action — DAT)

Detta falt anger vilken dag transaktionen initierades och maste folja
ISO-standarden YYYYMMDD

diar YYYY ér aret, MM dr méanaden och DD &r dagen i manaden.
Ledande nollor ska anvéndas for ensiffriga tal. 19931004 star till
exempel for den 4 oktober 1993.

Fdalt 1.006: PRIORITET (Priority — PRY)

Detta frivilliga fdlt anger prioritet, pd en nivd 1-9, for begdran. 717
anger hogsta prioritet, ”9” ldgsta prioritet. Prioritet ”1” ska behand-
las omedelbart.

Falt 1.007: Bestimmelseorgansidentifierare
(Destination Agency Identifier — DATI)

Detta filt anger transaktionens bestimmelseorgan.

Det bestar av tva uppgifter i foljande format: CC/organ.

Den forsta uppgiften bestdr av en landskod om tva alfanumeriska
tecken enligt ISO 3166. Den andra uppgiften, organ, identifierar
organet genom en strang fri text om maximalt 32 alfanumeriska
tecken.

Falt 1.008: Ursprungsorgansidentifierare (Ori-
ginating Agency Identifier — ORI)

Detta félt anger vilket organ som har skapat filen och har samma
format som DAI (falt 1.007).

Falt 1.009: Transaktionskontrollnummer
(Transaction Control Number — TCN)

Detta &r ett kontrollnummer for hdnvisningsdndamal. Det bor ska-
pas av datorn och ha foljande format: YYSSSSSSSSA

dir YY ér ar for transaktionen, SSSSSSSS ér ett attastéllligt serie-
nummer och A &r ett kontrolltecken som har genererats med den
procedur som anges i bilaga 2.

Om TCN inte &r tillgidngligt, ska faltet YYSSSSSSSS fyllas med
nollor och det kontrolltecken som genererats enligt ovan.

Falt 1.010: Transaktionskontrollsvar (Trans-
action Control Response — TCR)

Nér en begéran har sénts med denna post som svar, innehaller detta
frivilliga falt Transaction Control Number (TCN) for meddelandet
med begéran. Det har déarfor samma format som TCN (félt 1.009).
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3.1.11

3.1.12

3.1.13

3.1.14

4.1
4.1.1

Falt 1.011: (Native Scanning Resolution — NSR)

Detta félt anger den normala upplosningen vid skanning for det
system som avsdndaren av transaktionen anvénder. Upplosningen
ska anges med tva siffror f6ljd av decimalpunkt och déarefter ytter-
ligare tva siffror.

For alla transaktioner i enlighet med beslut 2008/615/RIF ska sam-
plingsfrekvensen vara 500 pixel/tum eller 19,68 pixel/mm.

Falt 1.012: Nominell overforingsresolution
(Nominal Transmitting Resolution — NTR)

Detta filt om fem positioner anger nominell dverforingsupplosning
for de bilder som 6verfors. Upplosningen ska uttryckas i pixel/mm i
samma format som NSR (félt 1.011).

Félt 1.013: Domédnnamn (Domaine Name — DOM)

I detta obligatoriska félt anges doménnamnet for den anvéndarde-
finierade implementationen av logisk post typ 2. Det innehaller tva
uppgifter och ska uttryckas som “INT-I{US}4.22{GS}”.

Féalt 1.014: Greenwich Mean Time (GMT)

Detta obligatoriska félt ger mgjlighet att uttrycka datum och tid-
punkt i GMT-enheter (Greenwich Mean Time). Om det anvéinds
innehéller GMT-fdltet universellt datum i tillagg till det lokala da-
tum som anges i falt 1.005 (DAT). Om GMT-filtet anvénds elimi-
neras inkonsekvenser med lokal tid nér en transaktion och dess svar
overfors mellan tva platser skilda at av flera tidszoner. GMT ger ett
universellt datum och en 24-timmarstid som &r oberoende av tids-
zoner. Filtet anges som "CCYYMMDDHHMMSSZ”, en 15-posi-
tioners teckenstrdng som utgdrs av datum konkatenerat med GMT
och avslutas med ”Z”. Tecknen "CCYY” ska representera ar for
transaktionen, tecknen "MM?” ska ange tiotals- och entalssiffran for
manad, tecknen "DD” ska ange tiotals- och entalssiffran for dag i
manaden, tecknen "HH” ska ange timme, "MM” ska ange minut
och ”SS” ska ange sekund. Den fullstdndiga tidsangivelsen far inte
ange en tidpunkt i framtiden.

Logisk post typ 2: Beskrivande text

Storre delen av denna posts struktur definieras inte genom den
ursprungliga ANSI/NIST-standarden. Posten innehéller information
av sdrskilt intresse for de organ som sénder eller tar emot filen. For
att sikerstilla att de kommunicerande fingeravtryckssystemen &r
kompatibla kriver detta ICD att posten innehéller endast de filt
som fortecknas nedan. I dokumentet anges vilka félt som &r obli-
gatoriska frivilliga, samtidigt som de enskilda faltens struktur fast-
stalls.

Filt i logisk post typ 2

Féalt 2.001: Logisk postliangd (Logical Record
Length — LEN)

Detta obligatoriska félt anger ldngden av typ 2-posten i totalt antal
byte, inklusive varje tecken i varje fdlt och informationsavgrin-
sarna.

Falt 2.002: Bilddesigneringstecken (IDC)

Den IDC som anges 1 detta obligatoriska félt &r en
ASCll-representation av den IDC som definieras i filtet File Con-
tent i typ 1-posten.
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Falt 2.003: Systeminformation (System Infor-
mation — SYS)

Detta falt om fyra positioner &r obligatoriskt och anger vilken ver-
sion av INT-I som just denna typ 2-post foljer.

I de forsta tva positionerna anges versionsnumret, i de tva foljande
revisionsnumret. Denna implementation grundar sig till exempel pa
INT-I version 2 revision 22, vilket ska uttryckas som ”0422”.

Falt 2.007: Arendenummer (Case Number -
CNO)

Detta dr ett nummer som av det lokala fingeravtrycksorganet till-
delas en samling latenta avtryck som hittas pa brottsplatsen. Fol-
jande format ska anvéindas: CC/nummer

dér ”CC” ar Interpols landskod med tva alfanumeriska tecken och
nummer foljer de relevanta lokala riktlinjerna och kan besta av upp
till 32 alfanumeriska tecken.

Genom detta félt kan systemet identifiera latenta avtryck forknip-
pade med ett visst brott.

Féalt 2.008: Sekvensnummer (Sequence Number
- SQN)

Detta specificerar varje sekvens av latenta avtryck inom ett fall. Det
kan innehalla upp till fyra numeriska tecken. En sekvens &r ett
latent avtryck eller serier av latenta avtryck som fors samman i
grupper for registrering och/eller sokning. Denna definition medfor
att dven enskilda latenta avtryck maste tilldelas ett sekvensnummer.

Detta filt kan tillsammans med MID (félt 2.009) anvéndas for att
identifiera ett sérskilt latent avtryck i sekvensen.

Falt 2.009: Latentavtrycksidentifierare (Latent
Identifier — MID)

Detta filt specificerar det enskilda latenta avtrycket inom en se-
kvens. Vérdet dr en eller tvd bokstidver dir ”A” tilldelas det forsta
latenta avtrycket, ”B” tilldelas det andra och s& vidare upp till
gransen “ZZ”. Filtet anvinds pd samma sétt som sekvensnumret
for det latenta avtrycket enligt beskrivningen av SQN (falt 2.008).

Féalt 2.010: Brottsreferensnummer (Criminal
Reference Number — CRN)

Detta &r ett unikt referensnummer som ett nationellt organ tilldelar
en person nédr denna for forsta gangen doms for att ha begatt ett
brott. I ett visst land har en person aldrig mer dn ett CRN, eller
delar det med en annan person. Samma person kan emellertid ha
Criminal Reference Numbers i flera ldnder, dessa kan da skiljas at
med hjdlp av landskoden.

CRN-filtet ska ha foljande format: CC/nummer

dir ”CC” ér landskod med tva alfanumeriska tecken enligt ISO
3166 och nummer foljer relevanta nationella riktlinjer frén det ut-
fardande organet och kan besta av upp till 32 alfanumeriska tecken.

I transaktioner i enlighet med beslut 2008/615/RIF kommer detta
falt att anvéndas for nationellt Criminal Reference Number fran det
organ som ar kopplat till bilderna i poster av typ 4 eller typ 15.
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4.1.10

4.1.11

4.1.12

4.1.13

4.1.14

Falt 2.012: (Miscellaneous Identification Num-
ber — MN1)

Detta falt innehaller det CRN (fdlt 2.010) som sints med en CPS-
eller PMS-transaktion, utan inledande landskod.

Falt 2.013: (Miscellaneous Identification Num-
ber — MN2)

Detta félt innehéller det CRO (fdlt 2.007) som sénts med en MPS-
eller MMS-transaktion, utan inledande landskod.

Falt 2.014: (Miscellaneous Identification Num-
ber — MN3)

Detta falt innehaller det SQN (fdlt 2.008) som sidnts med en MPS-
eller MMS-transaktion.

Féalt 2.015: (Miscellaneous Identification Num-
ber — MN4)

Detta falt innehéller det SQN (falt 2.009) som sénts med en MPS-
eller MMS-transaktion.

Féalt 2.063: Tillaggsinformation (Additional In-
formation — INF)

Vid en SRE-transaktion efter en PMS-begiran informerar detta falt
om vilket finger som gav anledning till den eventuella traffen. Faltet
ska ha f6ljande format:

NN dir NN ir den tvastilliga fingerpositionskod som definieras i
tabell 5.

I alla 6vriga fall &r detta falt frivilligt. Det bestar av upp till 32
alfanumeriska tecken och kan anvdndas for att lamna ytterligare
upplysningar om begéran.

Féalt 2.064: (Respondents List — RLS)

Detta falt innehéller minst tva delfélt. Det forsta delfiltet beskriver
den typ av sokning som har gjorts med anvédndning av den tre-
stdlliga minneskod som specificerar transaktionstypen i TOT-fdltet
(félt 1.004). Det andra delfaltet bestar av endast ett tecken. ”I” ska
anvindas for att ange en TRAFF, och ”N” ska anvindas for att
ange att inga Overensstimmelser har hittats (ICKE-TRAFF). Det
tredje delfdltet innehéller sekvensidentifieraren for kandidatresultatet
och totalt antal kandidater, avgransat med snedstreck. Flera medde-
landen kommer att returneras om det finns fler 4n en kandidat.

Vid en eventuell TRAFF ska fjirde delfiltet innehélla triffvirdet
med upp till tio siffror. Om TRAFFen har verifierats ska virdet for
detta delfdlt definieras som 999999”.

Exempel: ”CPS{RS}I{RS}001/001{RS}999999 {GS}”

Om det AFIS till vilket transaktionen sinds inte tilldelar traffvarden,
ska traffvardet noll foras in pé ritt plats.

Falt 2.074: F4lt for status- och felmeddelanden
(Status/Error Message Field — ERM)

Detta falt innehaller felmeddelanden vid transaktionsbearbetningen,
vilka sdnds tillbaka till den begédrande parten som del av en
feltransaktion.
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Tabell 3: Felmeddelanden

Numeric Code (1-3) Meaning (5-128)
003 ERROR: UNAUTHORISED ACCESS
101 Mandatory field missing
102 Invalid record type
103 Undefined field
104 Exceed the maximum occurrence
105 Invalid number of subfields
106 Field length too short
107 Field length too long
108 Field is not a number as expected
109 Field number value too small
110 Field number value too big
111 Invalid character
112 Invalid date
115 Invalid item value
116 Invalid type of transaction
117 Invalid record data
201 ERROR: INVALID TCN
501 ERROR: INSUFFICIENT FINGERPRINT QUALITY
502 ERROR: MISSING FINGERPRINTS
503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED
999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTINA-
TION AGENCY.

Felmeddelanden i intervallet 100—199:

Dessa felmeddelanden giller kontrollen av ANSI/NIST-posterna
och ska uttryckas som

<error_code 1>: IDC <idc number 1> FIELD <field id 1>
<dynamic text 1> LF

<error_code 2>: IDC <idc_number 1> FIELD <field id 1>
<dynamic text 1> LF

dar

— error_code &r en kod som é&r entydigt kopplad till en viss orsak
(se tabell 3),

— field id & ANSI/NIST-faltnumret for det felaktiga féltet (t.ex. 1.001,
2.001, ...) i formatet <record _type>.<field id>.<sub field id>,
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4.1.15

5.1
5.1.1

— dynamic text dr en mer utforlig situationsanpassad beskrivning
av felet,

— LF ér ett LF-tecken som avgrinsar felen om fler dn ett fel har
patraffats,

— for typ 1-poster faststills ICD till ”-1”.

Exempel:

201: IDC - 1 FIELD 1 009 FEL KONTROLLTECKEN {LF} 115:
IDC 0 FIELD 2 003 OGILTIG SYSTEMINFORMATION

Detta falt &r obligatoriskt for feltransaktioner.

Féalt 2.320: Forvédntat antal kandidater (Expec-
ted Number of Candidates — ENC)

Detta félt anger det maximala antal kandidater for kontroll som det
begidrande organet forvintar sig. Vardet ENC far inte overskrida de
vérden som definieras i tabell 11.

Logisk post typ 4: Hoguppliosningsbild i graskala

Det bor noteras att poster av typ 4 dr bindra poster snarare &n
ASClII-poster. Varje falt har dér tilldelats en specifik position i
posten, vilket medfor att alla félt &r obligatoriska.

Standarden medger att bade bildstorlek och upplosning anges i
posten. Logisk posttyp 4 maste innehélla fingeravtrycksuppgifter
som Overfors med en nominell pixeltdthet av 500-520 pixel/tum.
Den téithet som foredras for nyutformningar dr 500 pixel per tum,
dvs. 19,68 pixel per mm. 500 pixel per tum 4r den tithet som
specificeras i INT-I, med undantag for att liknande system fér kom-
municera med anvindning av en annan tithet inom intervallet
500-520 pixel per tum.

Fdlt i logisk post typ 4

Féalt 4.001: Logisk postliangd (Logical Record
Length — LEN)

Detta félt om fyra byte anger ldngden av typ 4-posten i totalt antal
byte, inklusive varje byte i varje falt.

Féalt 4.002: Bilddesigneringstecken (/mage De-
signation Character — IDC)

Detta filt innehaller i bindr form IDC-numret i filhuvudet.

Féalt 4.003: Avtryckstyp (Impression Type -
IMP)

Avtryckstyp ar ett falt om en byte i sjdtte positionen i posten.

Tabell 4: Fingeravtryckstyp

Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured from paper
3 Non-live scan impression of rolled fingerprint captured from paper
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Description
4 Latent impression captured directly
5 Latent tracing
6 Latent photo
7 Latent lift
8 Swipe
9 Unknown

Fdlt 4.004: Fingerposition (Finger Position —
FGP)

Detta fasta filt med 6 byte upptar positionerna 7-12 i en post av
typ 4. Det innehaller méjliga fingerstéllningar med borjan i den byte
som befinner sig langst till vinster (byte 7 i posten). Kdnd eller
mest trolig fingerposition har tagits fran tabell 5. Upp till fem
ytterligare fingrar kan registreras genom att man ldgger in alterne-
rande fingerpositioner i aterstdende fem byte i samma format. Om
farre &n fem fingerpositionsreferenser anvinds fylls oanvinda byte
med bindra 255. For att registrera alla fingerpositioner anvéinds 0
for okénd.

Tabell 5: Fingerposition och maximal storlek

Width Length

Finger position Finger code () ()

Unknown 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 70,0 65,0
Plain left four fingers 14 70,0 65,0

For latenta fingeravtryck pa brottsplatsen bor endast koderna 0-10
anvindas.
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6.1
6.1.1

Falt 4.005: Bildskanningsuppldsning (I/mage
Scanning Resolution — ISR)

Detta félt om en byte upptar position 13 i typ 4-posten. Om det
innehaller ”0” har bilden skannats med en foredragen upplosning pé
19,68 pixel/mm (500 pixel per tum). Om det innehaller ”1” har
bilden skannats med en alternativ upplosning enligt typ 1-posten.

Féalt 4.006: Horisontell linjeldngd (Horizontal
Line Length — HLL)

I detta félt som upptar positionerna 14-15 i typ 4-posten anges
antalet pixel i varje skanningslinje. Den fOrsta positionen dr mest
signifikant.

Falt 4.007: Vertikal linjeldangd (Vertical Line
Length — VLL)

I detta fdlt i positionerna 16—17 anges antalet skanningslinjer i
bilden. Den forsta positionen &r mest signifikant.

Féalt 4.008: Algoritm for komprimering av gras-
kalan (Gray-scale Compression Algorithm -
GCA4)

I detta fdlt om en byte anges vilken algoritm for komprimering av
graskalan som har anvénts for att koda bilddata. En bindr kod 1
anger att WSQ-komprimering (bilaga 7 har anvints for denna
implementation.

Féalt 4.009: Bilden (The Image)

Detta fdlt innehaller en teckenstring som representerar bilden. Fil-
tets struktur kommer uppenbarligen att vara beroende av vilken
komprimeringsalgoritm som anvénds.

Logisk post typ 9: Minutiaepost

Typ 9-poster ska innehélla ASCII-text som beskriver minutiae och
dithorande uppgifter som har registrerats fran ett latent avtryck. For
en sokning efter latenta avtryck finns ingen Ovre grans for antalet
typ 9-poster i filen, som var och en ska svara mot en annan vy eller
latent avtryck.

Extraktion av minutiae
Identifiering av minutiaetypen

I denna standard definieras tre identifikationsnummer som anvéinds
for att beskriva minutiaetypen. Dessa specifikationer fortecknas i
tabell 6. Asavslutningar ska betecknas typ 1. Forgreningar ska be-
tecknas typ 2. Om en minutiae inte klart kan kategoriseras en av de
ovan ndmnda typerna ska den betecknas som “annan”, typ 0.

Tabell 6: Minutiaetyper

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Typ och placering av minutiae

For att mallarna ska uppfylla kraven i avsnitt 5 i standarden ANSI
INCITS 378-2004, ska foljande metod, som forstarker den nu gél-
lande standarden INCITS 378-20204, anvindas for att bestimma
placering (ldge och vinkelriktning) for enskilda minutiae.
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Positionen eller laget for en minutia som representerar avslutningen
pé en as ska vara gaffelpunkten i dalomradets mittskelett omedel-
bart framfor dsavslutningen. Om de tre benen i dalomradet tunnas
ner till en skelettbild som &r en enda pixel bred, dr det skérnings-
punkten som ar minutians ldge. P4 samma sétt blir minutialdget for
en forgrening forgreningspunkten for linjens mittskelett. Om de tre
benen i dsen tunnas ner till en skelettbild som 4r en enda pixel bred
ar det skdrningspunkten for de tre benen som 4r minutians ldge.

Nir alla linjeslut har omvandlats till forgreningar, framstills alla
minutiae i fingeravtrycksbilden som forgreningar. X- och
Y-pixelkoordinaterna for skdarningen av de tre benen i varje minutia
kan direktformateras. Bestimning av minutiariktningen kan extrahe-
ras from varje skelettforgrening. De tre benen i varje skelettforgre-
ning maste undersdkas, och avslutningspunkten for varje ben be-
stimmas. Figur 6.1.2 illustrerar de tre metoder som anvinds for att
bestdmma avslutningen pa ett ben som grundar sig pé en skannings-
upplosning pa 500 ppi.

Avslutningen faststélls i enlighet med det som forst intraffar. Pix-
elantalet grundar sig pa en skanningsupplosning pa 500 ppi. Olika
skanningsupplosningar innebér olika pixelantal.

— Ett avstand pa .064 tum (den 32:a pixeln).

— Avslutningen pé skelettbenet som intraffar mellan ett avstand pa
.02 tum och .064 tum (den 10:e till den 32:a pixeln. Kortare ben
anvénds ej.

— En andra forgrening upptrader inom ett avstind pa .064 tum
(fore den 32:a pixeln).

Figur 6.1.2

- 32 pixels .- - -=-- 32 pixels
/'/ // ,;" /

Cemmaeee - — T

\N 32 pixels el -_R_—’,: 32 pixels

Minutiavinkeln bestims genom att man drar tre virtuella strilar som
utgar fran gaffelpunkten och fortsétter till avslutningen av varje ben.
Den minsta av de tre vinklar som bildas av stralarna skérs av pa
mitten for att ange minutians riktning.

Koordinatsystem

Det koordinatsystem som anvénds for att beskriva minutiae i ett
fingeravtryck ska vara ett ratvinkligt koordinatsystem med tva axlar.
Lage for minutiaec ska anges med deras x- och y-koordinater. Ko-
ordinatsystemet ska ha origo i det Gvre vénstra hornet av den ur-
sprungliga bilden, med x-axeln pekande at hoger och y-axeln pe-
kande nedat. Bade x-koordinaten och y-koordinaten fér en minutia
ska anges i pixlar fran origo. Det bor noteras att laget for origo och
maéttenheten inte stimmer med definitionen av typ 9-poster i ANSI/
NIST-ITL 1-2000.
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6.2

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

Minutiaeriktning

Vinklar ska uttryckas i vanlig matematisk form, med nollgrader at
hoger och vinkelvdrden som okar moturs. Registrerade vinklar pe-
kar i riktningen tillbaka lings &sen péd en avslutning av dsen och
mot dalens centrum pd en forgrening. Enligt denna konvention
avviker vinklarna 180 grader fran vad som anges i definitionen
poster av typ 9 i ANSI/NIST-ITL 1-2000.

Fdlt i poster av typ 9, INCITS-378-format

Samtliga falt i typ 9-poster ska registreras som ASCII-text. I denna
posttyp med taggade falt tillats inga bindra falt.

Falt 9.001: Logisk postldngd (Logical record
length — LEN)

I detta obligatoriska félt anges langden av den logiska posten som
det sammanlagda antalet byte i varje filt i posten.

Féalt 9.002: (Image Designation Character -
IDC)

Detta obligatoriska filt om tva positioner ska anvindas for att
identifiera och ange ldge for minutiacuppgifterna. IDC i detta falt
ska stimma Overens med IDC i filinnehéllsfaltet i typ 1-posten.

Féalt 9.003: (Impression Type — IMP)

Detta obligatoriska félt om en byte ska beskriva pé vilket sétt infor-
mationen i fingeravtrycksbilden har erhéllits. ASCII-vérdet for ratt
kod for avtryckstypen ur tabell 4 ska registreras i detta falt.

Falt 9.004: Minutiaeformat (Minutice format —
FMT)

Detta félt ska innehalla ”U” for att ange att minutiae ar formaterade
enligt M1-378. Aven om informationen kan ha kodats enligt M1-
378-standarden, maste samtliga filt i typ 9-posten forbli falt med
ASCII-text.

Falt 9.126: CBEFF-information (CBEFF-infor-
mation)

Detta filt ska innehélla tre uppgifter. Den forsta uppgiften ska ha
vardet ”27” (0x1B). Detta ar en identifikation av é&garen av
CBEFF-formatet som har tilldelats INCITS:s tekniska kommitté
M1 av International Biometric Industry Association (IBIA).
<US>-avgridnsaren  ska  avgrinsa  denna  uppgift frdn
CBEFF-formattypen som har tilldelats vdrdet ”513” (0x0201), vilket
anger att denna post endast innehéller uppgifter om ldge och vinkel-
riktning utan att ange ndgon information ur Extended Data Block.
<US>-avgridnsaren = ska  avgrinsa  denna  uppgift frdn
CBEFF-produktidentifieraren (PID) som identifierar “adgaren” av
kodningsutrustningen. Det dr séljaren som faststdller detta vérde.
Det kan erhallas fréan IBIA:s webbplats (www.ibia.org) om det
har publicerats pa webben.

Falt 9.127: Identifikation av upptagnings-
utrustning (Capture equipment identification)

Detta filt ska innehalla tva uppgifter skilda & med <US>-avgrin-
saren. Den forsta uppgiften ska innehalla ”APPF”, om den utrust-
ning som anvéndes for att ursprungligen ta upp bilden var certifie-
rad att Overensstimma med bilaga F (Bildkvalitetsspecifikation for
IAFIS, 29 januari 1999) till FBIL:s specifikation for dverforing av
fingeravtryck i elektronisk form CJIS-RS-0010. Om utrustningen
inte Overensstimmer med denna specifikation, ska faltet innehalla
teckenstringen "NONE”. Den andra uppgiften ska innehélla upp-
tagningsutrustningens identifikationsbegrepp (Capture Equipment
ID), ett produktnummer for upptagningsutrustningen som tilldelats
av séljaren. Vérdet ”0” anger att upptagningsutrustningens identifi-
kationsbegrepp inte har rapporterats.
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6.2.7

6.2.8

6.2.9

6.2.10

6.2.11

6.2.12

6.2.13

6.2.14

6.2.15

Falt 9.128: Horisontell linjeldngd (Horizontal
Line Length — HLL)

Detta obligatoriska ASCII-filt ska innehélla antalet pixel i en en-
staka horisontell linje i den 6verforda bilden. Storleken i horisontell
led ar begransad till 65 534 pixel.

Féalt 9.129: Vertikal linjeldngd (Vertical Line
Length — VLL)

Detta obligatoriska ASCII-félt ska innehélla antalet horisontella lin-
jer i den overforda bilden. Storleken i vertikal led &r begrénsad till
65 534 pixel.

Falt 9.130: Skalenheter (Scale units — SLC)

Detta obligatoriska ASCII-félt ska ange enhet for samplingsfrekven-
sen (pixeltdtheten). ”1” i detta félt anger pixel per tum, ”2” anger
pixel per centimeter. ”0” i detta fdlt betyder att ingen enhet har
angivits. I detta fall ger kvoten HPS/VPS pixelsidforhdllandet (pixel
aspect ratio).

Falt 9.131: Horisontell pixelskala (Horizontal
pixel scale — HPS)

Detta obligatoriska ASCII-fdlt ska ange heltalsvirdet av pixeltithe-
ten 1 horisontell led, forutsatt att SLC innehaller 71 eller 72”. 1
annat fall anger det den horisontella komponenten av pixelsidfor-
héllandet (pixel aspect ratio).

Falt 9.132: Vertikal pixelskala (Vertical pixel
scale — VPS)

Detta obligatoriska ASCII-falt ska ange heltalsvérdet av pixeltéthe-
ten i vertikal led, forutsatt att SLC innehaller 1" eller ”2”. I annat
fall anger det den vertikala komponenten av pixelsidfoérhallandet
(pixel aspect ratio).

Féalt 9.133: Fingervy (Finger view)

Detta obligatoriska falt innehéller vynumret for det finger postens
uppgifter avser. Vynumren bdorjar pad ”0” och okar till ”15” med
steglangden ett.

Féalt 9.134: Fingerposition (Finger Position —
FGP)

Detta filt ska innehélla koden for den fingerposition som ldmnade
informationen i denna typ 9-post. En kod mellan 1 och 10 fran
tabell 5, eller ratt handflatekod fran tabell 10, ska anvindas for
att ange finger- eller handflateposition.

Falt 9.135: Fingerkvalitet (Finger quality)

Detta félt ska ange den sammanlagda kvaliteten for uppgifterna om
fingerminutiac med ett virde mellan 0 och 100. Detta tal samman-
fattar fingerpostens kvalitet och avspeglar originalbildens kvalitet,
kvaliteten vid extrahering av minutiae och andra operationer som
kan péaverka minutiaeposten.

Falt 1.136: Minutiaeantal (Number of minutiae)

I detta obligatoriska fdlt ska antalet minutiae som registrerats i
denna logiska post anges.
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6.2.16

6.2.17

6.2.18

6.2.19

Falt 9.137: Uppgifter om fingerminutiae
(Finger minutic data)

Detta filt ska innehalla sex uppgifter atskilda med <US>-avgrinsa-
ren. Det bestar av flera delfdlt dér vart och ett innehaller detaljerna
for enskilda minutiae. Det totala antalet minutiaedelfdlt maste
stimma Overens med antalet i fdlt 136. Den forsta uppgiften ar
minutiaeindexnummer, som ska initialiseras till ”’1” och okas med
”1” for varje tillkommande minutia i fingeravtrycket. Den andra och
den tredje uppgiften ar x-koordinaten och y-koordinaterna for mi-
nutiae i pixelenheter. Den fjérde uppgiften dr minutiaevinkeln an-
given i enheter om tvé grader. Detta viarde ska vara icke-negativt
mellan 0 och 179. Den femte uppgiften ar minitiactypen. Ett virde
av ”0” anvinds for att representera minutiae av typen "ANNAN”,
ett virde av ”1” for en asavslutning och ett virde av 2” for en
asforgrening. Den sjétte uppgiften anger kvaliteten for varje minu-
tiae. Vérdet ska ligga mellan minst 1 och mest 100. Ett ”0”-virde
anger att kvalitetsvarde saknas. Varje delfélt ska skiljas fran nédsta
delfédlt med <RS>-avgrinsaren.

Féalt 9.138: Uppgifter om asantal (Ridge count
information)

Féltet bestar av en serie delfélt dar vart och ett innehaller tre upp-
gifter. Den forsta uppgiften i det forsta delfdltet ska ange metoden
for extrahering av antal dsar. ”0” anger att metoden for att extrahera
antalet dsar dr okénd, liksom ordningen i posten. ”1” anger att for
varje centrumminutia har uppgifter om &santal tagits fram till nar-
maste angransande minutia i fyra kvadranter, och asantal for varje
centrumminutia har fortecknats tillsammans. 2" anger att for varje
centrumminutia har uppgifter om asantal tagits fram till ndrmaste
grannminutia i fyra kvadranter, och santal for varje centrumminutia
har fortecknats tillsammans. De é&terstiende tva uppgifterna i det
forsta delfdltet ska bdda innehdlla ”0”. Uppgifterna ska atskiljas
av <US>-avgrénsaren. Foljande delfdlt far centrumminutians index-
nummer som forsta uppgift, indexnummer for angransande minutiae
som andra uppgift och antalet &sdvergéngar som tredje uppgift.
Uppgifterna ska atskiljas av <US>-avgrénsaren.

Falt 9.139: Uppgifter om centrumpunkter (Core
information)

Detta filt bestdr av ett delfdlt for varje centrumpunkt i original-
bilden. Varje delfilt innehaller tre uppgifter. De forsta tva uppgif-
terna innehaller x- och y-koordinatpositionerna i pixelenheter. Den
tredje uppgiften innehaller centrumpunktens vinkel angiven i enhe-
ter om 2 grader. Detta virde ska vara icke-negativt mellan 0 och
179. Multipla centrumpunkter ska atskiljas av <RS>-avgrénsaren.

Féalt 9.140: Deltauppgifter (Delta information)

Detta filt bestar av ett delfélt for varje deltapunkt i originalbilden.
Varje delfilt innehaller tre uppgifter. De forsta tva uppgifterna in-
nehaller x- och y-koordinatpositionerna i pixelenheter. Den tredje
uppgiften innehaller deltapunktens vinkel angiven i enheter av 2
grader. Detta virde ska vara icke-negativt mellan 0 och 179. Multi-
pla centrumpunkter ska atskiljas av <RS>-avgrénsaren.
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Post typ 13: Bilder av latenta avtryck med varierande upplosning

Logisk post av typ 13 med taggade falt ska innehélla data fran
bilder av latenta avtryck. Dessa bilder dr avsedda att Gverforas till
organ som automatiskt extraherar eller anvinder méansklig interven-
tion och behandling for att extrahera den onskade detaljinformatio-
nen fran bilderna.

Uppgifter om skanningsuppldsning, bildstorlek och andra paramet-
rar som krdvs for att behandla bilden registreras som taggade flt

inom posten.
Tabell 7: Post typ 13: Bilder av latenta avtryck med varierande upplosning
e | Cond. | Fitt Fid Nome Chor | el | O et |
min. max. min max
LEN | M | 13 001 Egﬁéc{?} RECORD N | 4 8 1 1|15
IDC | M | 13 002 %ﬁ%gfﬁfl{(}NATmN N 2 5 1 1 12
IMP | M | 13 003 | IMPRESSION TYPE A 2 2 1 1 9
SRC | M | 13 004 | SOURCE AGENCY/ORI AN | 6 35 1 1 42
LCD | M | 13 005 | LATENT CAPTURE DATE | N 9 9 1 1 16
HLL | M | 13 006 ESI\II{(I}ZT%NTAL LINE N 4 5 1 1 12
VLL | M | 13 007 | VERTICAL LINE LENGTH | N 4 5 1 1 12
SLC | M | 13 008 | SCALE UNITS N 2 2 1 1 9
HPS | M | 13 009 ggfﬁéONTAL PIXEL N | 2 | s 1 1| 12
VPS | M | 13 010 | VERTICAL PIXEL SCALE | N 2 5 1 1 12
CGA | M | 13011 EgﬁiﬁESSION ALGO- Al s 7 1 1| 14
BPX | M | 13 012 | BITS PER PIXEL N 2 3 1 1 10
FGP | M | 13 013 | FINGER POSITION N 2 3 1 6 25
RSV I3 014 | RESERVED FOR FUTURE | | [ | | |
13 019 | DEFINITION
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7.1

Field size per

Occur count

i occurrence Max
Ident Cond. Field Field Name Char byte
code | Number type
. . count
min. max. min max
COM O 13 020 | COMMENT A 2 128 0 1 135
RSV 13021 | RESERVED FOR FUTURE | | | | | |
13 199 | DEFINITION

13 200

UDF O USER-DEFINED FIELDS — — — — — —
13 998

DAT M 13 999 | IMAGE DATA B 2 — 1 1 —

Nyckel for teckentyp: N = numerisk, A = alfabetisk, AN = alfa-
numerisk, B = binir

Fdlt i logisk post typ 4

Foljande stycken beskriver uppgifterna i vart och ett av félten for
logisk post typ 13.

Inom en logisk post typ 13 ska registreringar ldggas in i numrerade
félt. De forsta tva filten i posten méste vara i ritt ordning, och faltet
med bilduppgifterna ska vara det sista fysiska filtet i posten. For
varje falt i typ 13-posten fortecknas i tabell 7 koden ”Beroende pa
tillgdng pa uppgifter” (condition code”) som obligatorisk "M” eller
frivillig/valfri ”O”, falthummer, filtbendmning, teckentyp, faltstor-
lek och forekomstgranser. Maximal storlek for féltet, uttryckt i antal
byte och grundad pé ett trestélligt faltnummer, anges i sista kolum-
nen. Nér fler siffror anvidnds for féltnumret okar ocksa maximalt
antal byte. De tva registreringarna i faltstorlek per forekomst (field
size per occurrence”) inkluderar alla teckenavgransare i féltet. Max-
imalt antal byte ("Maximum byte count”) inkluderar faltnummer,
uppgifter och alla teckenavgriansare inklusive <GS>-avgrinsaren.

Féalt 13.001: Logisk postlidngd (Logical record
length — LEN)

I detta obligatoriska félt anges det totala antalet byte i hela logisk
post typ 1. I félt 13.001 anges postens liangd inklusive alla tecken i
alla fdlt 1 posten samt uppgiftsavgrinsare.

Féalt 13.002: Bilddesigneringstecken (Image
Designation Character — IDC)

Detta obligatoriska ASCII-filt ska anvéndas for att identifiera bild-
uppgifterna om latent avtryck i posten. Detta IDC ska matcha IDC i
féltet for filinnehdll (CNT) i typ 1-posten.

Falt 13.003: Avtryckstyp (Impression Type —
IMP)

Detta obligatoriska filt om en eller tva byte ska beskriva pa vilket
sdtt bildinformationen om det latenta avtrycket har erhallits. Korrekt
latentkod fran tabell 4 (finger) eller tabell 9 (handflata) ska foras in
i detta falt.

Falt 13.004: Kéllorgan (Source agency/ORI —
SRC)

Detta obligatoriska ASCII-félt ska innehélla identifikation av den
myndighet eller organisation som ursprungligen tog upp ansiktsbil-
den i posten. Normalt sett ar det ursprungsorgansidentifieraren for
det organ som tog upp bilden som ska sta i detta félt. Det bestér av
tva uppgifter i foljande format: CC/organ.
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7.1.10

7.1.11

7.1.12

Den forsta uppgiften bestédr av Interpols landskod om tvé alfanume-
riska tecken. Den andra uppgiften, organ, identifierar organet ge-
nom en strang fri text om maximalt 32 alfanumeriska tecken.

Féalt 13.005: Upptagningsdatum for latent av-
tryck (Latent capture date — LCD)

Detta obligatoriska ASCII-filt ska innehédlla datum for upptag-
ningen av den latenta bilden i posten. Datum skrivs som étta siffror
i formatet CCYYMMDD. CCYY-tecknen star for dret for upptag-
ningen av bilden. MM-tecknen dr manadens tiotals- och enhetsvar-
den och DD-tecknen tiotals- och enhetsvirden for dagen i manaden.
Till exempel stir 20000229 for den 29 februari 2000. Fullstdndigt
datum maste vara ett riktigt datum.

Féalt 13.065: Horisontell linjeldngd (Horizontal
Line Length — HLL)

Detta obligatoriska ASCII-falt ska innehalla antalet pixel i en en-
staka horisontell linje i den &verforda bilden.

Féalt 13.007: Vertikal linjeldangd (Vertical Line
Length — VLL)

Detta obligatoriska ASCII-félt ska innehélla antalet horisontella lin-
jer i den overforda bilden.

Féalt 13.008: Skalenheter (Scale units — SLC)

Detta obligatoriska ASCII-félt ska ange enhet for samplingsfrekven-
sen (pixeltdtheten). ”1” i detta falt anger pixel per tum, ”2” anger
pixel per centimeter. ”0” i detta félt betyder att ingen enhet har
angivits. [ detta fall ger kvoten HPS/VPS pixelsidforhallandet (pixel
aspect ratio).

Féalt 13.009: Horisontell pixelskala (Horizontal
pixel scale — HPS)

Detta obligatoriska ASCII-falt ska ange heltalsvérdet av pixeltéthe-
ten i horisontell led, forutsatt att SLC innehdller 71 eller ”2”. 1
annat fall anger det den horisontella komponenten av pixelsidfor-
héllandet (pixel aspect ratio).

Féalt 13.010: Vertikal pixelskala (Vertical pixel
scale — VPS)

Detta obligatoriska ASCII-falt ska ange heltalsvérdet av pixeltéthe-
ten i vertikal led, forutsatt att SLC innehéller ”1” eller ”2”. 1 annat
fall anger det den vertikala komponenten av pixelsidfoérhallandet
(pixel aspect ratio).

Fdalt 13.011: Komprimeringsalgoritm (Compres-
sion algoritm — CGA4)

Detta obligatoriska ASCII-filt ska ange den algoritm som anvénds
for att komprimera graskalebilder. Komprimeringskoderna anges i
bilaga 7.

Falt 13.012: Bitar per pixel (Bits per pixel —
BPX)

Detta obligatoriska ASCII-falt ska innehélla antalet bitar som an-
vands for en pixel. I detta filt star ”8” for normala graskalevidrden
fran ”0” till ”255”. Alla vérden i detta félt som &r storre &n ”8” star
for graskalepixel med hogre precision.
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7.1.13

7.1.14

7.1.15

7.1.16

7.1.17

7.1.18

72

Falt 13.013: Fingerposition/handflateposition
(Finger/Palm Position — FGP)

Detta obligatoriska taggade félt ska innehalla en eller flera av de
mojliga finger-/handflatepositioner som kan matcha den latenta bil-
den. Det decimalkodsnummer som motsvarar den kidnda eller mest
troliga fingerpositionen ska tas frén tabell 5 eller den mest troliga
handflatepositionen fran tabell 10 och foras in som ett ASCII-delfalt
med ett eller tva tecken. Ytterligare finger- och/eller handflateposi-
tioner kan registreras genom att man ldgger in alternerande posi-
tionskoder som delfélt atskilda av RS-avgriansaren. Koden ”0” for
”Okant finger” ska anvindas for att registrera varje fingerposition
fran ett till tio. Koden 20” for ”Okénd handflata” ska anvéndas for
att registrera varje handflateposition i forteckningen.

Falt 13.014-019: Reserverad for framtida defi-
nition (Reserved for future definition — RSV)

Dessa falt har reserverats for att ingd i framtida revisioner av denna
standard. Inget av dessa filt fir anvdndas i denna revision. Om
nédgot av félten forekommer ska de ldmnas utan avseende.

Falt 13.020: Kommentar (Comment COM)

Detta frivilliga falt kan anvéndas for kommentarer eller annan infor-
mation i ASCII-text med uppgifter om latent bild.

Falt 13.021-199: Reserverad for framtida defi-
nition (Reserved for future definition — RSV)

Dessa falt har reserverats for att inga i framtida revisioner av denna
standard. Inget av dessa falt far anvdndas i denna revision. Om
négot av félten forekommer ska de ldmnas utan avseende.

Falt 13.200-998: Anviandardefinierade félt
(User-defined fields — UDF)

Dessa falt dr anvdndardefinierade félt och kommer att anvindas for
framtida behov. Deras storlek och innehall ska definieras av anvéin-
daren i enlighet med det mottagande organet. Om de forekommer
ska de innehélla information i ASCII-text.

Féalt 13.999: Bilduppgifter (Image data — DAT)

Detta fdlt ska innehélla alla uppgifter fran en upptagen latent bild.
Det ska alltid fa faltnummer 999 och maste vara det sista fysiska
faltet 1 posten. Till exempel foljs ”13.999” av bilduppgifter i binért
format.

Varje pixel av okomprimerade graskaleuppgifter ska normalt kvan-
tifieras till atta bitar (256 gra nivaer) i en enda byte. Om vérdet i
BPX-fdltet 13.102 dr storre dn eller mindre dn ”8” far man ett annat
antal byte som krdvs for att innehdlla en pixel. Om komprimering
anvinds ska pixeluppgifterna komprimeras i enlighet med den kom-
primeringsteknik som anges i GCA-filtet.

Avslutning post typ 13: Latenta bilder med varierande upplosning

Omedelbart efter sista byte uppgifter fran falt 13.199 ska for kon-
sekvensens skull en <FS>-avgrinsare anvéndas for att avgrénsa den
fran nésta logiska post. Denna avgrinsare maste inkluderas i typ 13-
postens langdfilt.
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8.1

Post typ 15: Bilder av handavtryck med varierande upplosning

Det taggade filtet i logisk post typ 15 ska innehalla och anvindas
for att utbyta uppgifter om handflateavtryck tillsammans med fasta
och anvéndardefinierade textinformationsfélt avseende den digitali-
serade bilden. Uppgifter om skanningsupplosning, bildstorlek och
andra parametrar eller kommentarer som krdvs for att behandla
bilden registreras som taggade falt inom posten. Handflateavtrycks-
bilder som Oversiands till andra organ kommer att behandlas av de
mottagande organen for att extrahera den onskade detaljinformation
som krivs for matchning.

Bilduppgifterna fas direkt fran en person med hjélp av en
livescan-utrustning eller frén en handflateavtrycksblankett eller an-
nat medium som innehdller personens handflateavtryck.

Alla metoder som anvénds for att f4 fram bilder av handflateavtryc-
ket ska ocksa medge upptagning av en uppséttning bilder for varje
hand. Denna uppsittning ska inkludera handflatans yttre kant som
en enda skannad bild och hela omréadet for hela handen fran hand-
leden till fingertopparna som en eller tva skannade bilder. Om tva
bilder anviands for att visa hela handflatan, ska den nedre bilden
visa omradet fran handleden till 6vre delen av omradet mellan
fingrarna (tredje fingerleden) inklusive omrédena kring handflatans
tumvalk och lillfingervalk. Den 6vre bilden ska visa omradet fran
nedre delen av det interdigitala omradet till de 6versta fingertop-
parna. Detta ger tillracklig 6verlappning mellan de tva bilderna som
bdda visar handflateomrddet mellan fingrarna. Genom att matcha
asstrukturen och detaljerna i detta gemensamma omréde kan en
undersokare med tillforlitlighet konstatera att béda bilderna kom
fran samma handflata.

Eftersom en handavtryckstransaktion kan anvéndas for olika @nda-
mal, kan det innehalla ett eller flera unika bildomraden registrerade
fran handflatan eller handen. En fullstindig registrering av ett
handflateavtryck frén en individ inkluderar normalt handflatans yttre
kant och fullstdndig/a bild/er av varje handflata. Eftersom en logisk
bildpost med taggade fdlt kan innehalla endast ett binart filt, kom-
mer det att krdvas en enda typ 15-post for varje handflatekant och
en eller tvd typ 15-poster for varje fullstindig handflata. Darfor
behovs det fyra till sex typ 15-poster for att visa personens handfla-
teavtryck i en normal transaktion med handflateavtryck.

Fdlt i logisk post typ 15

Foljande stycken beskriver uppgifterna i vart och ett av filten for
logisk post typ 15.

Inom en logisk post typ 15 ska registreringar ldggas in i numrerade
félt. De forsta tva filten i posten méste vara i ritt ordning, och faltet
med bilduppgifterna ska vara det sista fysiska filtet i posten. For
varje félt i typ 15-posten fortecknas i tabell 8 korskoden ”Beroende
av tillgang pa uppgifter” (condition code”) som obligatorisk "M”
eller frivillig/valfri ”0”, filthummer, féltbendmning, teckentyp,
faltstorlek och forekomstgréanser. Maximal storlek for féltet, uttryckt
i antal byte och grundad pa ett trestilligt faltnummer, anges i sista
kolumnen. Nir fler siffror anvéinds for faltnumret 6kar ocksd max-
imalt antal byte. De tva registreringarna i faltstorlek per forekomst
("field size per occurrence”) inkluderar alla teckenavgrinsare i fél-
tet. Maximalt antal byte ("Maximum byte count”) inkluderar falt-
nummer, uppgifter och alla teckenavgrdnsare inklusive
GS-avgriansaren.
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8.1.2

Falt 15.001: Logisk postlidngd (Logical record
length — LEN)

I detta obligatoriska ASCII-falt anges det totala antalet byte i hela
den logiska posten av typ 15. I falt 15.001 ska anges postens ldngd
inklusive alla tecken i alla falt i posten samt uppgiftsavgransare.

Falt 15.002: Bildbendmningstecken (/mage De-
signation Character — IDC)

Detta obligatoriska ASCII-falt ska anvdndas for att identifiera upp-
gifterna om handflateavtrycksbilden i posten. Detta IDC ska matcha
IDC i filtet for filinnehall (CNT) i typ 1-posten.

Falt 15.003: Avtryckstyp (Impression Type —
IMP)

Detta obligatoriska ASCII-filt om en byte ska ange pa vilket sitt
informationen i handavtrycksbilden har erhéllits. Korrekt kod frén
tabell 9 ska foras in i detta falt.

Falt 15.004: Kéllorgan (Source agency/ORI —
SRC)

Detta obligatoriska ASCII-félt ska innehélla identifikation av den
myndighet eller organisation som ursprungligen tog upp ansiktsbil-
den i posten. Normalt sett dr det ursprungsorgansidentifieraren for
det organ som tog upp bilden som ska sta i detta félt. Det bestér av
tva uppgifter i foljande format: CC/organ.

Den forsta uppgiften bestdr av Interpols landskod om tvé alfanume-
riska tecken. Den andra uppgiften, organ, identifierar organet ge-
nom en string fri text om maximalt 32 alfanumeriska tecken.

Falt 15.005: Upptagningsdatum for handflate-
avtrycket (Palmprint capture date — PCD)

Detta obligatoriska ASCII-falt ska ange datum for upptagningen av
handflateavtrycket. Datum skrivs som atta siffror i formatet CCY-
YMMDD. CCYY-tecknen star for aret for upptagningen av bilden.
MM-tecknen ska ange tiotals- och entalssiffran for ménaden och
DD-tecknen tiotals- och entalssiffran for dagen i manaden. Till
exempel stir 20000229 for den 29 februari 2000. Fullstindigt da-
tum maéste vara ett verkligt datum.

Falt 15.006: Horisontell linjeldngd (Horizontal
Line Length — HLL)

Detta obligatoriska ASCII-falt ska innehalla antalet pixlar i en en-
staka horisontell linje i den &verforda bilden.

Falt 15.007: Vertikal linjeldangd (Vertical Line
Length — VLL)

Detta obligatoriska ASCII-filt ska ange antalet horisontella linjer i
den 6verforda bilden.

Falt 15.008: Skalenheter (Scale units — SLC)

Detta obligatoriska ASCII-falt ska ange enhet for samplingsfrekven-
sen (pixeltitheten). ”1” i detta falt anger pixel per tum, ”2” anger
pixel per centimeter. ”0” i detta félt betyder att ingen enhet har
angivits. | detta fall ger kvoten HPS/VPS pixelsidforhallandet (pixel
aspect ratio).
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8.1.9 Féalt 15.009: Horisontell pixelskala (Horizontal
pixel scale — HPS)

Detta obligatoriska ASCII-falt ska ange heltalsvérdet av pixeltéthe-
ten i horisontell led, forutsatt att SLC innehdller 71 eller 72”. 1
annat fall anger det den horisontella komponenten av pixelsidfor-
hallandet (pixel aspect ratio).

8.1.10 Falt 15.010: Vertikal pixelskala (Vertical pixel
scale — VPS)

Detta obligatoriska ASCII-falt ska ange heltalsvérdet av pixeltéthe-
ten 1 vertikal led, forutsatt att SLC innehaller ”1” eller ”2”. I annat
fall anger det den vertikala komponenten av pixelsidférhillandet
(pixel aspect ratio).

Tabell 8: Post typ 15: Bilder av handflateavtryck med varierande upplosning

. Field size per M
Ident | Cond. |Field Num- Field Name Char occurrence Occur count byiz
code ber type
N N count
min. | max. | min. | max.
LOGICAL RECORD
LEN M 15 001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 15 002 CHARACTER N 2 5 1 1 12
IMP M 15 003 | IMPRESSION TYPE N 2 2 1 1 9
SRC M 15 004 | SOURCE AGENCY/ORI [ AN 6 35 1 1 42
PALMPRINT CAP-
PCD M 15 005 TURE DATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 15 006 LENGTH N 4 5 1 1 12
VERTICAL LINE
VLL M 15 007 LENGTH N 4 5 1 1 12
SLC M 15 008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 15 009 SCALE N 2 5 1 1 12
VERTICAL PIXEL
VPS M 15 010 SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 15 011 RITHM AN 5 7 1 1 14
BPX M 15 012 | BITS PER PIXEL N 2 3 1 1 10
PLP M 15 013 | PALMPRINT POSITION | N 2 3 1 1 10
RSV 15014 | RESERVED FOR FU- N N R B
15 019 | TURE INCLUSION
COM o 15 020 | COMMENT AN 2 128 0 1 128
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Field size per Oceur count
Cond. | Field Num- . Char | Occurrence Max
Ident Field Name byte
code ber type
. . count
min. max. min. max.
RSV 15021 | RESERVED FOR FU- I T e e
15 199 | TURE INCLUSION
15 200 R -
UDF o USER-DEFINED FI o o o o o o
15 998 | ELDS
DAT M 15 999 | IMAGE DATA B 2 — 1 1 —
Tabell 9: Handflateavtryckstyp
Description Code
Live-scan palm 10
Nonlive-scan palm 11
Latent palm impression 12
Latent palm tracing 13
Latent palm photo 14
Latent palm lift 15
8.1.11 Falt 15.011: Komprimeringsalgoritm (Compres-
sion algoritm — CGA)
Detta obligatoriska ASCII-filt ska ange den algoritm som anvinds
for att komprimera graskalebilder. "NONE” i detta filt anger att
uppgifterna i denna post inte har komprimerats. For de uppgifter
som ska komprimeras ska detta félt innehélla den metod som valts
for komprimering av fingeravtrycksbilder av 10 fingrar. Giltiga
komprimeringskoder definieras i bilaga 7.
8.1.12 Falt 15.012: Bitar per pixel (Bits per pixel —
BPX)
Detta obligatoriska ASCII-falt ska innehélla antalet bitar som an-
viands for en pixel. I detta filt ska ”8” std for normala graskale-
virden fran ”0” till ”255”. Alla vérden i detta filt som &r storre &n
eller mindre dn ”8” star for en graskalepixel med hogre respektive
lagre precision.
Tabell 10: Handflatekoder, omrdaden och storlekar
Palm Position Palm code Image area (mm?) Width (mm) Height (mm)
Unknown Palm 20 28 387 139,7 203,2
Right Full Palm 21 28 387 139,7 203,2
Right Writer s Palm 22 5645 44,5 127,0
Left Full Palm 23 28 387 139,7 203,2
Left Writer s Palm 24 5645 44,5 127,0
Right Lower Palm 25 19 516 139,7 139,7
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8.1.13

8.1.14

8.1.15

8.1.16

8.1.17

8.1.18

Palm Position Palm code Image area (mm?) Width (mm) Height (mm)
Right Upper Palm 26 19516 139,7 139,7
Left Lower Palm 27 19516 139,7 139,7
Left Upper Palm 28 19 516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other 30 28 387 139,7 203,2

Falt 15.013: Handavtrycksposition (Palmprint
position — PLP)

Detta obligatoriska taggade filt ska innehélla den handavtrycksposi-
tion som matchar bilden av handflateavtrycket. Det decimalkods-
nummer som motsvarar den kénda eller mest troliga handavtrycks-
positionen ska tas fran tabell 10 och foras in som ett ASCII-delfilt
med ett eller tva tecken. Tabell 10 listar ocksd maximala bildomra-
den och dimensioner for var och en av de mojliga positionerna for
handavtrycken.

Falt 15.014-019: Reserverad for framtida defi-
nition (Reserved for future definition — RSV)

Dessa falt har reserverats for att inga i framtida revisioner av denna
standard. Inget av dessa falt far anvédndas i denna revision. Om
nagot av filten forekommer ska de ldmnas utan avseende.

Falt 15.020: Kommentar (Comment — COM)

Detta frivilliga falt kan anvindas for kommentarer eller annan infor-
mation i ASCII-text med uppgifter om handavtrycksbild.

Falt 15.021-199: Reserverad for framtida defi-
nition (Reserved for future definition — RSV)

Dessa falt har reserverats for att ingd i framtida revisioner av denna
standard. Inget av dessa félt far anvdndas i denna revision. Om
nagot av filten forekommer ska de ldmnas utan avseende.

Falt 15.200-998: Anviandardefinierade falt
(User-defined fields — UDF)

Dessa falt dr anvindardefinierade félt och kommer att anvindas for
framtida behov. Deras storlek och innehall ska definieras av anvéin-
daren i enlighet med det mottagande organet. Om de forekommer
ska de innehélla information i ASCII-text.

Falt 15.999: Bilduppgifter (Image data — DAT)

Detta fdlt ska innehélla alla uppgifter om en upptagen hand-
avtrycksbild. Det ska alltid tilldelas falthnummer 999 och maste
vara det sista fysiska féltet i posten. Till exempel ”15.999” f6ljs
av bilduppgifter i binédrt format. Varje pixel av okomprimerade
graskaleuppgifter ska normalt kvantifieras till atta bitar (256 gra
nivder) i en enda byte. Om vérdet i BPX-faltet 15.012 &r storre
an eller mindre dn ”8” fir man ett annat antal byte som krivs for
att innehélla en pixel. Om komprimering anvinds ska pixeluppgif-
terna komprimeras i enlighet med den komprimeringsteknik som
anges i CGA-filtet.
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8.2

8.3

Avslutning post typ 15: Handavtrycksbilder med varierande upp-
l6sning

Omedelbart efter sista byte av uppgifter fran falt 15.999 ska for
konsekvensens skull en <FS>-avgrinsare anvéindas for att avgransa
den frén nista logiska post. Denna avgransare maste inkluderas i
typ 15-postens ldngdfilt.

Ytterligare handavtrycksbilder av post typ 15 med varierande upp-
l6sning

Ytterligare typ 15-poster kan inkluderas i filen. For varje ytterligare
handavtrycksbild krivs en fullstindig logisk post typ 15 tillsam-
mans med <FS>-avgransaren.

Tabell 11: Hogsta for verifiering godtagna antal kandidater per sindning

Type of AFIS Se-

arch TP/TP LT/TP LP/PP TP/UL LT/UL PP/ULP

LP/ULP

Maximum
Number of 1 10 5 5 5 5
Candidates

Sokningstyper:

TP/TP: tiofingersavtryck mot tiofingersavtryck

LP/TP: latent fingeravtryck mot tiofingersavtryck

LP/PP: latent handflateavtryck mot handflateavtryck

TP/UL: tiofingersavtryck mot oldst latent fingeravtryck

LT/UL: latent fingeravtryck mot olost latent fingeravtryck

PP/ULP: handflateavtryck mot oldst latent handflateavtryck

LP/ULP: latent handflateavtryck mot oldst latent handflateavtryck

Bilagor till kapitel 2 (utbyte av finger- och handavtrycksuppgifter)
Bilaga 1 ASCII-koder for avgrinsare

ASCII Position () Description
LF 1/10 Separates error codes in field 2.074
FS 1/12 Separates logical records of a file
GS 1/13 Separates fields of a logical record
RS 1/14 Separates the subfields of a record field
Us 1/15 Separates individual information items of the
field or subfield

(") Detta ar positionen enligt definitionen i ASCII-standarden.
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9.2

9.3

Bilaga 2 Berdkning av alfanumeriskt kontrolltecken

Foér TCN och TCR (Filt 1.09 och 1.10)

Det tal som motsvarar kontrolltecknet genereras enligt foljande
formel:

(YY * 10° + SSSSSSSS) Modulo 23

dar YY and SSSSSSSS ar de numeriska virdena av de sista tva
siffrorna for ar respektive serienummer.

Kontrolltecknet genereras sedan ur tabellen nedan.
For CRO (Filt 2.010)

Det tal som motsvarar kontrolltecknet genereras enligt foljande
formel:

(YY * 10° + NNNNNN) Modulo 23

dir YY and SSSSSSSS dr de numeriska virdena av de sista tvd
siffrorna for ar respektive serienummer.

Kontrolltecknet genereras sedan ur tabellen nedan.

Kontrollteckentabell

1-A 9-] 17-T
2-B 10-K 18-U
3-C 11-L 19-V
4-D 12-M 20-W
5-E 13-N 21-X
6-F 14-P 22-Y
7-G 15-Q 0-Z
8-H 16-R

Bilaga 3 Teckenkoder

7-bitars ANSI-kod for informationsutbyte

ASCII Character Set

i 0 1 2 3 4 5 6 7
30 ! ” # $ %
40 ( ) * + , — /
50 2 3 4 5 6 7 8 9
60 < = > ? @ A B C
70 F G H I J K L

80 P Q R S T U v

90 z [ \ ] ~ _ ! a
100 d e f g h i j k
110 n o p q r S t u
120 x y z { i ~
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9.4

Bilaga 4 Sammanfattning av transaktioner

Post typ 1 (obligatorisk)

Identifier Field Number Field Name CPS/PMS SRE ERR
LEN 1.001 Logical Record Length M M M
VER 1.002 Version Number M M M
CNT 1.003 File Content M M M
TOT 1.004 Type of Transaction M M M
DAT 1.005 Date M M M
PRY 1.006 Priority M M M
DAI 1.007 Destination Agency M M M
ORI 1.008 Originating Agency M M M
TCN 1.009 Transaction Control Number M M M
TCR 1.010 Transaction Control Reference C M M
NSR 1.011 Native Scanning Resolution M M M
NTR 1.012 Nominal Transmitting Reso- M M M

lution

DOM 1.013 Domain name M M M
GMT 1.014 Greenwich mean time M M M
Under villkorskolumnen:
O = frivilligt, M = obligatoriskt, C = beroende pa om transaktionen
dr ett svar till ursprungsorganet
Post typ 2 (obligatorisk)

Identifier Nll:liill:ler Field Name CPS/PMS I\I\ﬁ;[ss/ SRE ERR
LEN 2.001 | Logical Record Length M M M
IDC 2.002 | Image Designation Character M M
SYS 2.003 | System Information M M M
CNO 2.007 | Case Number — M C —
SQN 2.008 | Sequence Number — C C —
MID 2.009 | Latent Identifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MNI1 2.012 | Miscellaneous Identification Number — — C C
MN2 2.013 | Miscellaneous Identification Number — — C C
MN3 2.014 | Miscellaneous Identification Number — — C C
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9.5

Identifier Nll:lirill:ler Field Name CPS/PMS I]:A/I;[SS/ SRE ERR
MN4 2.015 | Miscellaneous Identification Number — — C C
INF 2.063 | Additional Information O 0) 0) (¢
RLS 2.064 | Respondents List — — M —
ERM 2.074 | Status/Error Message Field — — — M
ENC 2.320 | Expected Number of Candidates M M — —

Under kolumnen ”Condition”:

O = frivilligt, M = obligatoriskt, C = beroende av tillgéngliga upp-

gifter

* = om Oversdndningen av uppgifterna &r i enlighet med nationell

lag (omfattas ej av beslut 2008/615/RIF)

Bilaga 5 Post typ 1 definitioner

Identifier | Condition Field Field Name Character Example Data
Number Type
i 1.001:230
LEN M 1.001 Logical Record N {GS}
Length
VER M 1.002 | Version Number N 1.002:0300{GS}
1.003:1{US} 15{RS}2{US}00{RS}4-
(US101{RS}4{US}02{RS}4{US}0-
3{RS}4{US}04{RS}4{US}05{RS}-
CNT M 1.003 | File Content N 4{US}06{RS}4{US}07{RS}4{US}-
08{RS}4{US}09{RS}4{US}10{RS-
14{US} 11{RS}4{US} 12{RS}4{US-
V13{RS}4{US}14{GS}
TOT M 1.004 | Type of Transaction A 1.004:CPS{GS}
DAT M 1.005 | Date N 1.005:20050101{GS}
PRY M 1.006 | Priority N 1.006:4{GS}
DAI M 1.007 | Destination Agency 1" 1.007:DE/BKA{GS}
ORI M 1.008 | Originating Agency 1" 1.008:NL/NAFIS{GS}
i 1.009:0200000004F {GS
TCN M 1.009 Transaction Control AN {GS}
Number
i 1.010:0200000004F {GS
TCR C 1010 Transaction Control AN {GS}
Reference
i i - 1.011:19.68{GS
NSR M 1011 Native Scanning Re AN {GS}

solution
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9.6

Identifier | Condition Field Field Name Character Example Data
Number Type

Nominal Transmitting 1.012:19.68{GS}

NTR M| Lora | pomna ! AN

DOM M 1.013 | Domain Name AN 1.013: INT-I{US}4.22{GS}
‘ 1.014:20050101125959Z

GMT M | 1.014 g’ir;znwwh Mean AN

Under kolumnen ”Condition”: O = frivillig, M = obligatorisk, C =
beroende av tillgidngliga uppgifter

Under teckentypkolumn: A = Alfa, N = Numerisk, B = Bindr

e

* 3 o . .

1" tillatna tecken for organets namn &r [?0..9”, "A..Z”, "a...z”,
» m w2 o ]

s

Bilaga 6 Post typ 2 definitioner
Tabell A.6.1: CPS- och PMS-transaktion

Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Losical Record N | 2.001:909(GS}
Length
IDC M 2002 | Image Designation N 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
Criminal Reference
CRN M 2.010 AN 2.010:DE/E999999999{GS}
Number
Additional Infor- - 2.063:Additional Information
INF o 2.063 mation ! 123{GS}
Expected Number of .
ENC M 2.320 Candidates N 2.320:1{GS}
Tabell A.6.2: SRE-Transaktion
Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Logical Record N | 2.001:909(Gs}
Length
IDC M 2002 | Image Designation N | 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
Criminal Reference
CRN C 2.010 AN 2.010:NL/2222222222{GS}
Number
MNI1 C 2012 | Miscellaneous Identi- |\ | 5 15.£999999999 (G}
fication Number
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Identifier | Condition Field Field Name Character Example Data
Number Type
MN2 C 2013 | Miscellaneous Identi- AN | 2.013:E999999999 {GS}
fication Number
Miscellaneous Identi-
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi- .
MN4 C 2.015 fication Number A 2.015:A{GS}
Additional Infor- - 2.063:Additional Information
INF o 2.063 mation ! 123{GS}
. 2.064:CPS{RS}1{RS}001/
RLS M 2.064 | Respondents List AN 001 {RS}999999{GS}
Tabell A.6.3: ERR-transaktion
Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Losical Record N | 2.001:909{GS}
Length
IDC M 2002 | Image Designation N | 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
MNI M 2012 | Miscellancous Identi- |\ 15 015.£999999999 (G}
fication Number
MN2 C 2013 | Miscellancous Identi- AN | 2.013:E999999999 {GS}
fication Number
Miscellaneous Identi- )
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi-
MN4 C 2.015 fication Number A 2.015:A{GS}
Additional Infor- * 2.063:Additional Information
INF 0 2063 | nation ! 123{GS}
2.074: 201: IDC - 1 FIELD 1
Status/Error Message 009 WRONG CONTROL CHA-
ERM M 2.074 & AN RACTER {LF} 115: IDC 0 FI-

Field

ELD 2 003 INVALID SYSTEM
INFORMATION {GS}
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9.7

9.8

Tabell A.6.4: MPS- och MMS-transaktion

Identifier | Condition Field Field Name Character Example Data
Number Type

LEN M 2001 | Losgical Record N [ 2.001:909{GS}
Length

IDC M 2002 | Image Designation N | 2.002:00{GS}
Character

SYS M 2.003 | System Information N 2.003:0422{GS}

CNO M 2.007 | Case Number AN 2.007:E999999999{GS}

SQON C 2.008 | Sequence Number N 2.008:0001{GS}

MID C 2.009 | Latent Identifier A 2.009:A{GS}
Additional Infor- * 2.063:Additional Information

INF o 2.063 1 ation ! 123{GS}
Expected Number of )

ENC M 2.320 Candidates N 2.320:1{GS}

Under kolumnen ”Condition”: O = frivillig, M = obligatorisk, C =
beroende av tillgdngliga uppgifter

Under teckentypkolumn: A = Alfa, N = Numerisk, B = Bindr
1" tilldtna tecken &r [70..97, "A..Z”, “a..z”, 7 "7, 77, 77

Bilaga 7 Koder for grdskalekomprimering

Komprimeringskoder

Compression Value Remarks

Wavelet Scalar Quantization Grayscale
Fingerprint Image Compression Specifica-

Algorithm to be used for the compression
of grayscale images in Type-4, Type-7 and

tion Type-13 to Type-15 records. Shall not be
wsQ d for resolutions > 500dpi

IAFIS-IC-0010(V3), dated December 19, used for resofutions pl-

1997

JPEG 2000 To be used for lossy and losslessly comp-

[ISO 15444/ITU T.800] K ression of grayscale images in Type-13 to

Type-15 records. Strongly recommended
for resolutions > 500 dpi

Bilaga 8 E-postspecifikation

For att forbéttra det interna arbetsflodet méste drenderubriken for en
Priimtransaktion fyllas i med landskod (CC) for den medlemsstat
som sdnt meddelandet och &ven typ av transaktion (TOT-filtet
1.004).

Format: CC/transaktionstyp
Exempel: ”"DE/CPS”

Filtet for meddelandetext kan vara tomt.
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KAPITEL 3: Utbyte av uppgifter i fordonsregister

1.

1.1

1.2
1.2.1

Gemensam uppsittning uppgifter for automatiserad sokning i for-
donsregister

Definitioner

Definitionerna av obligatoriska och frivilliga uppgifter enligt arti-
kel 16.4 ar foljande:

Obligatoriska uppgifter (M)

Uppgiften maste vidarebefordras nér informationen é&r tillgénglig i
en medlemsstats nationella register. Det finns darfor en skyldighet
att utbyta uppgifterna nar de finns tillgdngliga.

Frivilliga uppgifter (O)

Uppgiften far vidarebefordras nér informationen é&r tillgdnglig i en
medlemsstats nationella register. Det finns dérfor ingen skyldighet
att utbyta uppgifterna d&ven om de finns tillgéngliga.

Beteckningen (Y) anvinds for varje uppgift i uppsittningen upp-
gifter som anses vara sirskilt viktig med avseende pa beslut
2008/615/RIF.

Sokning pa fordon/dgare/innehavare
Sokkriterier

Det finns tva olika sétt att soka efter uppgifterna, ndmligen

— pa fordonets identifieringsnummer (VIN), referensdatum och
referenstid (frivilliga uppgifter),

— pa numret pa registreringsskylten, identifieringsnumret (VIN),
referensdatum och referenstid (frivilliga uppgifter).

Med hjilp av dessa sokkriterier far man uppgifter om ett eller flera
fordon. Om uppgifterna endast géller ett fordon ldmnas samtliga
uppgifter i ett svar. Om fler &n ett fordon har hittats kan den till-
fragade medlemsstaten sjélv besluta vilka uppgifter som ska ldmnas
ut: alla uppgifter eller endast de uppgifter som behdvs for att be-
gransa sokningen (t.ex. av integritetsskal eller prestandaskal).

De uppgifter som behdvs for att begridnsa sdkningen anges i punkt
1.2.2.1. 1 punkt 1.2.2.2 beskrivs den fullstindiga uppséttningen
uppgifter.

Nér man soker pa identifieringsnummer, referensdatum och refe-
renstid kan sokningen goras 1 en eller alla deltagande
medlemsstater.

Nér man soker pa registreringsnummer, referensdatum och referens-
tid maste sokningen goras i en viss medlemsstat.

Vanligen anvinds nuvarande datum och tid for sdkningen, men det
ar mojligt att gora en sokning med ett referensdatum och en refe-
renstid i det forflutna. Om man gor en sékning med ett referens-
datum och en referenstid i det forflutna, och historiska uppgifter
inte finns tillgédngliga i en viss medlemsstats register eftersom sa-
dana uppgifter inte registreras 6ver huvud taget, kan de aktuella
uppgifterna komma upp som sokresultat med en angivelse om att
det ror sig om aktuella uppgifter.
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1.2.2
1.2.2.1

1.2.2.2

Uppsédttning uppgifter

Uppgifter som behovs for att begransa sokningen

Item M/O (1) Remarks Priim Y/N ()
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1 () e.g. Ford, Opel, Renault Y
etc.
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
EU Category Code M (J) mopeds, motorbikes, cars etc. Y
(") M = mandatory when available in national register, O = optional.
(3) All the attributes specifically allocated by the Member States are indicated with Y.
(®) Harmonised document abbreviation, see Council Directive 1999/37/EC of 29.4.1999.
Fullstdndig uppsittning uppgifter
Item M/O () Remarks Priim Y/N
Data relating to holders of the vehicle (C.1 (») The data refer to the holder
of the  specific  registration
certificate.
Registration holders’ (company) name M (C.1.1.) Y
separate fields will be used for sur-
name, infixes, titles etc., and the
name in printable format will be
communicated
First name M (C.1.2) Y
separate fields for first name(s) and
initials will be used, and the name in
printable format will be communica-
ted
Address M (C.1.3) Y
separate fields will be used for
Street, House number and Annex,
Zip code, Place of residence, Coun-
try of residence etc., and the Add-
ress in printable format will be com-
municated
Gender M Male, female Y
Date of birth M Y
Legal entity M individual, association, company, Y
firm etc.
Place of Birth (0] Y
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Item M/O (M) Remarks Priim Y/N
ID Number (0] An identifier that uniquely identifies N
the person or the company.
Type of ID Number (0] The type of ID Number (e.g. pass- N
port number).
Start date holdership 0} Start date of the holdership of the N
car. This date will often be the
same as printed under (I) on the re-
gistration certificate of the vehicle.
End date holdership 0} End data of the holdership of the N
car.
Type of holder (0] If there is no owner of the vehicle N
(C.2) the reference to the fact that
the holder of the registration certifi-
cate:
— is the vehicle owner
— is not the vehicle owner
— is not identified by the registra-
tion certificate as being the ve-
hicle owner
Data relating to owners of the vehicle (C2)
Owners' (company) name M (C2.1) Y
First name M (C2.2) Y
Address M (C2.3) Y
Gender M male, female Y
Date of birth M Y
Legal entity M individual, association, company, Y
firm etc.
Place of Birth (0] Y
ID Number (0] An identifier that uniquely identifies N
the person or the company.
Type of ID Number (0] The type of ID Number (e.g. pass- N
port number).
Start date ownership (0] Start date of the ownership of the N
car.
End date ownership (0] End data of the ownership of the N
car.
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1) e.g. Ford, Opel, Renault etc. Y
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Item M/O (M) Remarks Priim Y/N
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
Nature of the vehicle/EU Category M (J) mopeds, motorbikes, cars etc. Y
Code
Date of first registration M (B) date of first registration of the Y
vehicle somewhere in the world
Start date (actual) registration M (I) Date of the registration to which Y
the specific certificate of the vehicle
refers
End date registration M End data of the registration to which Y
the specific certificate of the vehicle
refers. It is possible this date indica-
tes the period of validity as printed
on the document if not unlimited
(document abbreviation = H).
Status M scrapped, stolen, exported etc. Y
Start date status M Y
End date status (0} N
kW o (P.2) Y
Capacity (6] (P.1) Y
Type of licence number 0} regular, transito etc. Y
Vehicle document id 1 0} The first unique document ID as Y
printed on the vehicle document
Vehicle document id 2 (?) (0] A second document ID as printed on Y
the vehicle document.
Data relating to insurances
Insurance company name (0] Y
Begin date insurance 0} Y
End date insurance (6] Y
Address 0} Y
Insurance number 0} Y
ID Number (0] An identifier that uniquely identifies N
the company.
Type of ID Number (0] The type of ID Number (e.g. number N

of the Chamber of Commerce)

() M = mandatory when available in national register, O = optional.
() Harmonised document abbreviation, see Council Directive 1999/37/EC of 29.4.1999.
(®) In Luxembourg two separate vehicle registration document ID's are used.
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2.2

2.3
23.1

Datasiikerhet
Oversikt

Eucaris programapplikation anvénds for siker kommunikation med
ovriga medlemsstater och kommunicerar med medlemsstaternas
dldre back-end-system med hjélp av XML. Medlemsstaterna utbyter
meddelanden genom att sinda dem direkt till mottagaren. Varje
medlemsstats datacentral dr ansluten till EU:s Testa-nét.

De XML-meddelanden som sénds via nitet krypteras med krypte-
ringstekniken SSL. De meddelanden som sénds till back-end-syste-
men dr XML-meddelanden i klartext eftersom anslutningen mellan
applikationen och back-end-systemen ska vara i en skyddad miljo.

Det tillhandahélls en klientapplikation som kan anvéndas inom en
medlemsstat for att sdka i dess eget register eller i en annan med-
lemsstats register. Klienterna identifieras med hjdlp av anvéndar-
ID/16senord eller ett klientcertifikat. Anslutningen till en anvéndare
kan krypteras, men detta dr varje enskild medlemsstats ansvar.

Scikerhetsfunktioner i samband med meddelandeutbytet

Sakerhetssystemet ar baserat pa en kombination av HTTPS och
XML-signatur. Med detta alternativ anvinds XML-signatur for att
signera alla meddelanden som sénds till servern, och den som sén-
der meddelandet kan autentiseras genom att signaturen kontrolleras.
Enkelsidig SSL (enbart ett servercertifikat) anvénds for att skydda
meddelandets konfidentialitet och integritet under dverforingen och
skyddar mot raderings-/replay- och inséttningsattacker. Istillet for
skraddarsydd programvaruutveckling for att tillimpa dubbelsidig
SSL, tillimpas XML-signatur. Anvidndningen av XML-signatur lig-
ger ndrmare fardplanen for webbtjanstgranssnitt &n dubbelsidig SSL
och dr dérfor mer strategisk.

XML-signatur kan tillimpas pa flera sdtt men man har valt att
anvinda tekniken som en del av Web Services Security (WSS).
WSS anger hur XML-signatur ska anvédndas. Eftersom WSS bygger
pd Soap-standarden &r det logiskt att folja denna standard sé langt
det &r mojligt.

Scikerhetsfunktioner utan samband med meddelandeutbytet
Autentisering av anvidndare

Anvéindare av Eucaris webbapplikation kan autentisera sig med
hjélp av anvandarnamn och 16senord. Eftersom man anvénder Win-
dows standardautentisering kan medlemsstaterna vid behov hdja
autentiseringsnivdn  for  anvdndarna genom att anvidnda
klientcertifikat.

Anviandarroller

Eucaris &r anpassad till olika anvéndarroller. Varje grupp av tjénster
har en egen behorighetstilldelning. Anvéndare som enbart har be-
horighet att anvinda “Eucarisavtalsfunktionen” far exempelvis inte
anvinda “Priimfunktionen”. Administratorstjansterna &r avskilda
fran de vanliga slutanvindarrollerna.
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Loggning och sparning av meddelandeutbytet

Eucaris mojliggér loggning av alla typer av meddelanden. Genom
en administratorsfunktion kan den nationella administratéren be-
stimma vilka meddelanden som ska loggas: begiranden fran slut-
anvindare, inkommande begéiranden fran andra medlemsstater, upp-
gifter som hdmtats fran de nationella registren osv.

Applikationen kan konfigureras sa att den anvénder en intern data-
bas eller en extern (Oracle) databas for denna loggning. Vilka
meddelanden som maste loggas beror naturligtvis pa loggningsmgj-
ligheterna i1 andra delar av de é&ldre systemen och de anslutna
klientapplikationerna.

Rubriken till varje meddelande innehaller information om den be-
girande medlemsstaten, den begédrande organisationen inom den
medlemsstaten och den berorda anvindaren. Skilet till begédran
anges ocksa.

Det ar mojligt att spara ett fullstindigt meddelandeutbyte (t.ex. pé
begédran av den berérda medborgaren) med hjélp av den kombine-
rade loggningen i den begirande och tillfrigade medlemsstaten.

Loggningen konfigureras genom Eucaris webbklient (menu Ad-
ministration, Logging configuration). Loggningsfunktionen utfors
av grundsystemet. Nér loggningen dr aktiverad lagras hela medde-
landet (rubriken och meddelandetexten) i en loggningspost. Logg-
ningsnivdn kan stéllas in enligt angiven tjdnst eller enligt den med-
delandetyp som passerar genom grundsystemet.

Loggningsnivaer
Foljande loggningsnivaer ar mojliga:

Privat — meddelandet loggas: Loggen ér inte tillgénglig for sokning
av loggningar, utan &r endast tillgénglig pa nationell niva for revi-
sion och problemldsning.

Ingen — meddelandet loggas inte alls.
Typer av meddelanden

Informationsutbytet mellan medlemsstaterna bestar av flera medde-
landen, som illustreras schematiskt i figuren nedan.

De mojliga meddelandetyperna (som i figuren visas for Eucaris
grundsystem i medlemsstat X) dr foljande:

1. Begiran till grundsystemet meddelande med begéran fran kli-
enten

2. Begiran till annan medlemsstat meddelande med begédran frén
denna medlemsstats grundsystem

3. Begiran till denna medlemsstats grundsystem_meddelande med
begiran fran en annan medlemsstats grundsystem

4. Begdran till register i det dldre systemet meddelande med be-
géran fran grundsystemet

5. Begiéran till grundsystemet meddelande med begéran fran re-
gister i det dldre systemet

6. Svar fran grundsystemet meddelande med begéran fran klien-
ten

7. Svar fran annan medlemsstat meddelande med begédran fran
denna medlemsstats grundsystem
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8. Svar fran denna medlemsstats grundsystem meddelande med

begiran fran den andra medlemsstaten

9. Svar fran register i det dldre systemet meddelande med begéran

fran grundsystemet

10. Svar fran grundsystemet meddelande med begéran fran register
i det dldre systemet

Foljande typer av informationsutbyte visas i figuren:

— Begéran om information fran medlemsstat X till medlems-
stat Y — bla pilar. Denna begéran och svaret bestir av
meddelandetyperna 1, 2, 7 respektive 6.

— Begiran om information fran medlemsstat Z till medlems-
stat X — roda pilar. Denna begéran och svaret bestir av
meddelandetyperna 3, 4, 9 respektive 8.

— Begiéran om information fran registret i det dldre systemet
till dess grundsystem (detta inkluderar dven en begéran fran
en specialklient bakom registret i det &dldre systemet) —
grona pilar. Denna typ av begdran bestar av meddelande-
typerna 5 och 10.

Figur: Meddelandetyper for loggning

Eucaris Web client Eucaris Web client
Member State Z Member State X \

Eucaris core system Member State Z
Legacy register
Member State X

Eucaris core system
Member State Y

Eucaris core system
Member State X

Legacy register
Member State Y

Sdkerhetsmodul i maskinvara

Ingen sdkerhetsmodul anvénds i maskinvaran.

En sdkerhetsmodul i maskinvaran (HSM, Hardware Security Model)
ger ett gott skydd av den nyckel som anvinds for att signera med-
delanden och identifiera servrar. Detta bidrar till den allménna si-
kerhetsnivdn, men kostnaden &r hog for inkop/underhall av en
HSM, och det finns inga krav pa att anvdnda en HSM som upp-
fyller nivad 2 eller 3 enligt FIPS-standarden 140-2. Eftersom man
anvinder ett slutet nidt som effektivt skyddar mot hot har man
beslutat att inledningsvis inte anvdnda ndgon HSM. Om en HSM
blir noédvandig, t.ex. for att ackreditering, kan arkitekturen komplet-
teras med detta.
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3. Tekniska villkor for informationsutbytet
3.1 Allmdn beskrivning av Eucaris-applikationen
3.1.1 Oversikt

Eucaris-applikationen kopplar samman alla medlemsstater i ett
meshnét dér varje medlemsstat kommunicerar direkt med en annan
medlemsstat. Ingen central komponent behovs for att etablera kom-
munikationen. Eucaris-applikationen hanterar siker kommunikation
till de andra medlemsstaterna och kommunicerar med back-end-de-
len i éldre system hos medlemsstater som anvénder XML. Foljande
bild visualiserar denna arkitektur.

the client:
- checks the server certificate
- signs the message

ﬁ Member State

External organisation

Member State

client client  and/or customized
application application client

5

§

Member State

TCPIII}\\ /

netWO rk \\ XML-message

__________ \

signed i
XML-message

Member State

"AE"ZT"
7T

plain text messages

1-sided SSL-tunnel | [ the server:
- i the SSL-tunnel
- checks the signature

Medlemsstaterna utbyter meddelanden genom att sanda dem direkt
till mottagaren. En medlemsstats datacentral dr kopplad till det nét
som anvinds for utbyte av meddelanden (Testa). For &tkomst av
Testa-nitet ansluter sig medlemsstaterna till Testa via sin nationella
nétport. En brandvigg ska anvindas for anslutning till nétet och en
router ansluter Eucaris-applikationen till brandviaggen. Beroende pa
vilket alternativ som viljs for att skydda meddelandena, anvénds ett
certifikat antingen av routern eller av Eucaris-applikationen.

En klientapplikation tillhandahélls som kan anvéndas inom en med-
lemsstat for att soka i dess eget register eller andra medlemsstaters
register. Klientapplikationen &r ansluten till Eucaris. Klienterna
identifieras med hjélp av anvéindarID/losenord eller ett klientcertifi-
kat. Anslutningen till en anvindare i en extern organisation (t.ex.
polisen) kan krypteras men detta &ar varje enskild medlemsstats
ansvar.

3.1.2 Systemets tillampningsomrade

Eucaris-systemets tillimpningsomrade ar begrénsat till processer
som anvédnds i informationsutbytet mellan registreringsmyndighe-
terna i medlemsstaterna och en grundldggande presentation av
denna information. Forfaranden och automatiserade processer i
vilka informationen ska anvindas faller utanfor systemets tillimp-
ningsomrade.

Medlemsstater kan vilja att antingen anvinda Eucaris klientfunktion
eller skapa sin egen skrdddarsydda klientapplikation. I tabellen ne-
dan anges vilka aspekter av Eucaris-systemet som obligatoriskt
maste anvindas och/eller foreskrivs och vilka aspekter som é&r fri-
villiga och/eller som medlemsstaterna fritt kan faststilla.
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EUCARIS aspects M/O (M) Remark

Network concept M The concept is an “any-to-any” communication.

Physical network M TESTA

Core application M The core application of EUCARIS has to be used to connect to
the other Member States. The following functionality is offered by
the core:
— Encrypting and signing of the messages;
— Checking of the identity of the sender;
— Authorization of Member States and local users;
— Routing of messages;
— Queuing of asynchronous messages if the recipient service is

temporally unavailable;

— Multiple country inquiry functionality;
— Logging of the exchange of messages;
— Storage of incoming messages

Client application o In addition to the core application the EUCARIS 1I client appli-
cation can be used by a Member State. When applicable, the core
and client application are modified under auspices of the EUCA-
RIS organisation.

Security concept M The concept is based on XML-signing by means of client certifi-
cates and SSL-encryption by means of service certificates.

Message specifications M Every Member State has to comply with the message specifica-
tions as set by the EUCARIS organisation and this Council De-
cision. The specifications can only be changed by the EUCARIS
organisation in consultation with the Member States.

Operation and Support M The acceptance of new Member States or a new functionality is

under auspices of the EUCARIS organisation. Monitoring and
help desk functions are managed centrally by an appointed Mem-
ber State.

(') M = mandatory to use or to comply with O = optional to use or to comply with.

Funktionella och icke funktionella krav

Generisk funktionalitet

I detta avsnitt har de huvudsakliga generiska funktionerna beskrivits

i allmdnna termer

Nr

Beskrivning

1. Systemet gor det mojligt for medlemsstaternas registreringsmyndigheter att utbyta

begiranden och svar pa ett interaktivt sétt.

2. Systemet innehéller en klientapplikation som mdjliggor for slutanvéndare att dversdnda

sina begédranden och presentera svarsinformationen for manuell behandling.

3. Systemet underléttar “rundsdndning”, vilket gor att en medlemsstat kan Gversdnda en

begiran till alla de Ovriga medlemsstaterna. De inkommande svaren konsolideras
genom grundapplikationen i ett svarsmeddelande till klientapplikationen (denna funk-
tionalitet kallas "Multiple Country Inquiry”).
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Nr Beskrivning

4. Systemet kan hantera olika slags meddelanden. Anvéndarroll, behorighetstilldelning,
routing, signering och loggning definieras alla per specifik tjénst.

5. Systemet gor det mgjligt for medlemsstaterna att utbyta meddelanden satsvis eller
meddelanden som innehaller ett stort antal begéranden eller svar. Dessa meddelanden
behandlas asynkront.

6. Systemet ldgger asynkrona meddelanden i vintekd om den mottagande medlemsstaten
tillfalligt inte dr tillgdnglig och garanterar leveransen sd snart som mottagaren 4r upp-
kopplad igen.

7. Systemet lagrar inkommande asynkrona meddelanden tills de kan behandlas.

8. Systemet ger endast atkomst till andra medlemsstaters Eucaris-applikationer, inte till
individuella organisationer inom dessa andra medlemsstater, vilket innebér att varje
registreringsmyndighet agerar som den enda nédtporten mellan dess nationella slut-
anvindare och motsvarande myndigheter i de andra medlemsstaterna.

9. Det dr mojligt att definiera anvdndare fran olika medlemsstater pd en enda
Eucaris-server och att ge dem behorighet i enlighet med géllande bestimmelser i
den medlemsstaten.

10. Meddelandena innehéller ocksa information om den begérande medlemsstaten, orga-
nisationen och slutanvéndaren.

11. Systemet underldttar loggning av utbytet av meddelanden mellan de olika medlems-
staterna och mellan huvudapplikationen och de nationella registreringssystemen.

12. Systemet tillater att en sérskild sekreterare, som ar en organisation eller en medlemsstat
som explicit har utsetts att skota denna uppgift, samlar in loggad information om
meddelanden som sénts eller mottagits av samtliga deltagande medlemsstater i syfte
att sammanstédlla statistikrapporter.

13. Varje medlemsstat anger sjdlv vilken loggad information som ska goras tillgénglig for
sekreteraren och vilken information som ar ”privat”.

14. Systemet tilldter varje medlemsstats nationella administratorer att ta fram utdrag ur
anvindbar statistik.

15. Systemet mdjliggor tilldgg av nya medlemsstater genom enkla administrativa atgérder.
Anvidndbarhet

Nr Beskrivning
16. Systemet tillhandahaller ett grénssnitt for automatiserad behandling av meddelanden

med hjélp av back-end-delen i dldre system och mdjliggdr integration av anvindarg-
rénssnittet 1 dessa system (skrdddarsytt anvéndargrianssnitt).

17. Systemet dr létt att ldra sig, sjélvforklarande och innehéller hjilptext.

18. Systemet dr dokumenterat for att bistd medlemsstaterna i frdga om integrering, opera-
tiva aktiviteter och framtida underhéll (t.ex. referensmanual, funktionell/operativ do-
kumentation, anvéndarmanual, ...).

19. Anvéndargrinssnittet dr flersprakigt och erbjuder mdjligheter for slutanvéndaren att
vilja ett favoritsprak.

20. Anvéndargranssnittet tillhandahaller redskap med hjélp av vilka den lokala administ-
ratoren kan Oversitta bade skarmbildsobjekt och kodad information till det nationella
spraket.
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324

3.25

Tillforlitlighet

Nr

Beskrivning

21.

Systemet dr utformat som ett robust och pélitligt operativsystem som tolererar fel som
operatdren begar och som klarar stromavbrott eller andra olyckor. Det méste vara
mojligt att starta om systemet med ingen eller minimal forlust av data.

22. Systemet maste ge stabila och reproducerbara resultat.

23. Systemet &dr utformat sa att det fungerar palitligt. Det dr mdjligt att implementera
systemet i en konfiguration som garanterar 98 % tillgidnglighet (genom redundans,
anvindning av backup-servrar, osv.) i all bilateral kommunikation.

24. Det dr mojligt att anvinda delar av systemet dven ndr nagra komponenter inte fungerar
(om medlemsstat C ligger nere kan fortfarande medlemsstaterna A och B kommuni-
cera). Antalet enskilda felstdllen i informationskedjan bor minimeras.

25. Aterhiamtningstiden efter ett allvarligt haveri bor vara mindre #n en dag. Det bér vara

mojligt att minimera den tid systemet ligger nere genom anvéndning av fjarrstdd, t.ex.
en central servicedesk.

Prestanda

Nr Beskrivning

26. Systemet kan anvidndas 24x7. Detta tidsfonster (24x7) krdvs dé ocksd av medlems-
staternas dldre system.

27. Systemet reagerar snabbt pa en anvidndarbegiran oavsett bakgrundsaktivitet. Detta
krdvs ocksd av parternas dldre system for att sikerstélla en godtagbar svarstid. En
total svarstid om maximalt 10 sekunder for en enstaka begdran dr godtagbar.

28. Systemet har utformats som ett fleranvdndarsystem och péd ett sddant sitt att bak-
grundsaktivitet kan fortsitta medan anvéindaren utfor forgrundsaktivitet.

29. Systemet har utformats sa att det dr skalbart i syfte att klara en potentiell 6kning av
antalet meddelanden nar ny funktionalitet ldggs till eller nya organisationer eller med-
lemsstater ansluter sig.

Sédkerhet

Nr Beskrivning

30. Systemet lampar sig (t.ex. betrdffande dess sékerhetsatgérder) for utbyte av meddelan-
den som innehéller integritetskdnslig information (t.ex. bildgare/innehavare) som klas-
sificeras som EU RESTREINT.

31. Systemet uppritthalls pa ett sddant sitt att obehorig atkomst av information forhindras.

32. Systemet innehaller en tjanst for hantering av de nationella slutanviandarnas réttigheter
och tillstand.

33. Medlemsstaterna kan kontrollera séndarens identitet (pd medlemsstatsnivd) genom

XML-signering.
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3.2.6

3.2.7

Nr Beskrivning

34. Medlemsstater maste uttryckligen ge andra medlemsstater behorighet for att de ska
kunna begira sérskild information.

35. Systemet tillhandahéller pa applikationsniva en fullstdndig sakerhets- och krypterings-
policy som &r kompatibel med den sdkerhetsnivd som krdvs i sadana situationer.
Informationens exklusivitet och integritet garanteras genom anvédndning av
XML-signering och kryptering genom SSL-tunnling.

36. Allt informationsutbyte kan sparas genom loggning.

37. Skydd mot raderingsattacker tillhandahalls (en tredje part raderar ett meddelande) och
replay- eller inséttningsattacker (en tredje part spelar upp eller sétter in ett medde-
lande).

38. Systemet anvédnder sig av TTP-certifikat (Trusted Third Party).

39. Systemet kan hantera olika certifikat per medlemsstat beroende pa typen av medde-
lande eller tjanst.

40. Sakerhetsatgirderna pa applikationsniva ar tillrdckliga for att tillata anvandning av icke
ackrediterade nét.

41. Systemet ar forberett for anvdndning av ny sikerhetsteknik sdsom en XML-brandvigg.

Anpassbarhet

Nr Beskrivning

42. Systemet kan utdkas med nya meddelanden och ny funktionalitet. Anpassningskost-
naderna 4r minimala beroende pa den centraliserade utvecklingen av
applikationskomponenter.

43. Medlemsstaterna kan definiera nya meddelandetyper for bilateral anvéndning. Det

krévs inte av alla medlemsstater att de ska kunna klara av alla typer av meddelanden.

St6d och underhall

Nr

Beskrivning

44. Systemet tillhandahéller Gvervakningsfaciliteter for en central servicedesk och/eller
operatorer nér det géller ndtet och servrar i de olika medlemsstaterna.

45. Systemet tillhandahaller faciliteter for fjarrstod genom en central servicedesk.

46. Systemet tillhandahaller faciliteter for problemanalys.

47. Systemet kan utstrickas till att omfatta nya medlemsstater.

48. Applikationen kan enkelt installeras av personal med ett minimum av
IT-kvalifikationer och erfarenhet. Installationsproceduren ska s& langt som mojligt
vara automatiserad.

49. Systemet tillhandahaller en permanent test- och acceptansmiljo.

50. De arliga kostnaderna for underhdll och stod har minimerats genom anslutning till

marknadsstandarder och genom att utforma applikationen s& att sa lite stdd som
mojligt kravs frén en central servicedesk.
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328 Krav pd utformningen
Nr Beskrivning
51. Systemet dr utformat och dokumenterat for en operativ livsldngd pd manga ar.
52. Systemet har utformats sd att det dr oberoende av nitleverantéren.
53. Systemet star i overensstimmelse med existerande HW/SW i medlemsstaterna genom
att interagera med de registreringssystem som anvénder Oppna standarder for webb-
tjanstteknik (XML, XSD, Soap, WSDL, HTTP(s), webbtjanster, WSS, X.509, osv.).

329 Tillampliga standarder
Nr Beskrivning
54. Systemet uppfyller dataskyddskraven i férordning (EG) nr 45/2001 (artiklarna 21, 22
och 23) och direktiv 95/46/EG.
55. Systemet uppfyller IDA-standarderna.
56. Systemet dr anpassat for UTFS.

KAPITEL 4: Utvirdering

1. Utviirderingsforfarande i enlighet med artikel 20 (forberedelse av
beslut enligt artikel 25.2 i beslut 2008/615/RIF)

1.1 Frageformuldir

Den berdrda rddsarbetsgruppen ska utarbeta ett frageformulér be-
traffande vart och ett av de automatiserade utbytena av information
i kapitel 2 i beslut 2008/615/RIF.

Sa snart som en medlemsstat anser sig uppfylla de nodvandiga
forutsdttningarna for att dela information i de relevanta infor-
mationskategorierna ska den besvara det relevanta frageformuléret.

1.2 Testkorning

I syfte att utvérdera resultatet av fradgeformuldret ska de medlems-
stater som vill borja dela information genomfdra en testkdrning
tillsammans med en eller flera andra medlemsstater som redan delar
information enligt radsbeslutet. Testkorningen ska &dga rum fore
eller kort tid efter utvdrderingsbesoket.

Villkoren och arrangemangen kring denna testkorning ska faststéllas
av den berdrda radsarbetsgruppen och grunda sig pa en i forvig
traffad separat overenskommelse med den berdrda medlemsstaten.
De medlemsstater som deltar i testkdrningen beslutar sjdlva om de
praktiska detaljerna.

1.3 Utvirderingsbesok

I syfte att utvdrdera resultatet av frageformuldret ska ett utvir-
deringsbesok &dga rum i den medlemsstat som vill borja dela
information.

Villkoren och arrangemangen kring denna testkorning kommer att
faststéllas av den berdrda radsarbetsgruppen och grunda sig pa en i
forvig triffad separat Gverenskommelse mellan den berérda med-
lemsstaten och utvirderingsteamet. Den berdrda medlemsstaten ska
ge utvirderingsteamet mojlighet att kontrollera det automatiserade
informationsutbytet i den eller de informationskategorier som ska
utvéirderas, bland annat genom att organisera ett program for beso-
ket som beaktar de 6nskemal som utvirderingsteamet framfort.
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1.4

2.2

Inom en ménad ska utvérderingsteamet sammanstélla en rapport om
utvédrderingsbesoket och dverldmna den till berérda medlemsstater
for kommentarer. I forekommande fall ska utvdrderingsgruppen re-
videra denna rapport pd grundval av medlemsstaternas
kommentarer.

Utvédrderingsteamet ska bestd av hogst tre experter, utsedda av de
medlemsstater som deltar i det automatiserade informationsutbytet i
de informationskategorier som ska utvérderas, som har erfarenhet
betraffande den berdrda informationskategorin, som har genomgatt
lamplig nationell sdkerhetskontroll for att fi4 handha dessa fragor
och som ér villiga att delta i atminstone ett utvdrderingsbesok i en
annan medlemsstat.

Medlemmarna i utvdrderingsteamet ska respektera den inhidmtade
informationens konfidentiella natur i samband med att de utfor
sin uppgift.

Rapport till radet

En Overgripande utvarderingsrapport som sammanfattar resultatet av
frageformuléren, utvérderingsbesoket och testkdrningen kommer att
laggas fram for radet for beslut i enlighet med artikel 25.2 i beslut
2008/615/RIF.

Utviirderingsforfarande enligt artikel 21
Statistik och rapport

Varje medlemsstat ska samla in statistik over resultatet av det auto-
matiserade informationsutbytet. I syfte att sdkerstilla jamforbarhet
kommer statistikmodellen att faststéllas av den berdrda radsarbets-

gruppen.

Dessa statistikuppgifter kommer arligen att ldggas fram for radet,
som ska gora en Overgripande sammanfattning av det géngna aret,
och for kommissionen.

Dessutom kommer medlemsstaterna regelbundet att anmodas att
inte underldta att en gang per &r tillhandahédlla sddana ytterligare
uppgifter om det administrativa, tekniska och finansiella genom-
forandet av automatiserat utbyte av information som behdvs for
analys och forbittringar av processen. Pa grundval av denna infor-
mation kommer en rapport att sammanstéllas for radet.

Revidering

Inom rimlig tid kommer radet att granska den utvirderingsmeka-
nism som beskrivs hiar och vid behov revidera den.

Expertmdten

Inom den berdrda radsarbetsgruppen kommer experter regelbundet
att triffas for att organisera och genomféra de ovanndmnda utvir-
deringsforfarandena samt dela med sig av sina erfarenheter och
diskutera mgjliga forbéttringar. I tillimpliga fall kommer resultatet
av dessa expertdiskussioner att inforlivas med den rapport som det
hénvisas till i punkt 2.1 ovan.
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