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KOMMISSIONENS BESLUT
av den 29 november 2001
om #ndring av de interna stadgarna
[delgivet med nr K(2001) 3031]
(2001/844/EG, EKSG, Euratom)

EUROPEISKA GEMENSKAPERNAS KOMMISSION HAR FATTAT DETTA
BESLUT

med beaktande av Fordraget om uppréttandet av Europeiska gemen-
skapen, sérskilt artikel 218.2 i detta,

med beaktande av Fordraget om upprittandet av Europeiska kol- och
stalgemenskapen, sdrskilt artikel 16 i detta,

med beaktande av Fordraget om uppréittandet av Europeiska atomenergi-
gemenskapen, sirskilt artikel 131 1 detta,

med beaktande av Foérdraget om uppréttandet av Europeiska unionen,
sdrskilt artikel 28.1 och artikel 41.1 1 detta.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Kommissionens sédkerhetsbestimmelser, som finns som bilaga till detta
beslut, fogas harmed till kommissionens interna stadgar som bilaga.

Artikel 2

Detta beslut trader i kraft samma dag som det offentliggérs i Europeiska
gemenskapernas officiella tidning.

Det skall tillimpas frén den 1 december 2001.
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BILAGA

KOMMISSIONENS SAKERHETSBESTAMMELSER

av foljande skal:

(1) For att kommissionens verksamhet skall kunna utvecklas pa sddana omraden
som kréver en hog grad av sekretess bor ett overgripande sikerhetssystem
upprittas som omfattar kommissionen, andra institutioner, organ och kontor
som uppréttats genom eller pa grundval av EG-fordraget eller Fordraget om
Europeiska unionen, medlemsstaterna samt andra mottagare av sekretessbe-
lagda uppgifter fran EU, nedan kallat sekretessbelagda EU-uppgifter.

(2) For att garantera att det sdkerhetssystem som upprittas genom denna forord-
ning &r effektivt kommer kommissionen endast tillhandahalla sekretessbe-
lagda EU-uppgifter till de utomstdende organ som kan ge garantier for att de
har vidtagit alla atgérder som kravs for att folja dessa bestimmelser.

3

~

Dessa bestdmmelser antas utan att det paverkar férordning nummer 3 av den
31 juli 1958 om genomf6randet av artikel 24 i Fordraget om upprittandet av
Europeiska atomenergigemenskapen ('), radets forordning 1588/90 av den 11
juni 1990 om utldmnande av insynsskyddade statistiska uppgifter till Europe-
iska gemenskapernas statistikkontor (*) och utan att det paverkar kommissio-
nens beslut C (95) 1510 slutlig av den 23 november 1995 on the protection
of informatics systems (ej oversatt till svenska).

4

=

Kommissionens sédkerhetssystem bygger pa principerna 1 radets beslut
2001/264/EG av den 19 mars 2001 om antagande av radets sakerhetsbestim-
melser (°) for att unionens beslutsprocess skall kunna fungera pé ett smidigt
satt.

(5) Kommissionen betonar vikten av att i forekommande fall lata Gvriga institu-
tioner omfattas av de regler och normer for sekretess som dr nédvéindiga for
att skydda unionens och medlemsstaternas intressen.

(6) Kommissionen behdver egna principer for sekretess med beaktande av alla
sikerhetsaspekter samt kommissionens sérskilda stillning som institution.

(7) Dessa bestimmelser antas utan att det paverkar artikel 255 i fordraget eller
Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj
2001 om allménhetens tillgang till Europaparlamentets, radets och kommis-
sionens handlingar (*).

(8) Dessa bestimmelser paverkar inte tillimpningen av artikel 286 i EG-fordraget
och av Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18
december 2000 om skydd for enskilda dd gemenskapsinstitutionerna och
gemenskapsorganen behandlar personuppgifter och om den fria rérligheten
for sadana uppgifter.

Artikel 1

Kommissionens sikerhetsbestimmelser faststills i bilagan.

Artikel 2

1. Nar det giller hantering av sekretessbelagda EU-uppgifter skall den ledamot
av kommissionen som ansvarar for sikerhetsfragor vidta ldmpliga atgérder for att
se till att de bestimmelser som avses i artikel 1 iakttas inom kommissionen av
kommissionens tjanstemén och andra anstéllda, av avdelad personal frdn kommis-
sionen samt i alla kommissionens byggnader, inbegripet representationer och
kontor i unionen och pé delegationer i tredjelénder samt av uppdragstagare
utanfor kommissionen.

Niér ett kontrakt eller en bidragséverenskommelse mellan kommissionen och en
leverantor eller bidragsmottagare utanfor kommissionen inbegriper hantering av
sekretessbelagda EU-uppgifter i leverantdrens eller bidragsmottagarens bygg-
nader, skall det framga av kontraktet eller bidragsdverenskommelsen att lampliga
atgérder skall vidtas av ndmnda externa leverantor eller bidragsmottagare for att
se till att de bestimmelser som avses i artikel 1 efterlevs nir sekretessbelagda
EU-uppgifter hanteras.

() EGT 17/58, 6.10.1958, 5. 406/58.
() EGT L 151, 15.6.1990, s. 1.

¢) EGT L 101, 11.42001, s. 1.

() EGT L 145, 31.5.2001, 5. 43.
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2. Medlemsstaterna, andra institutioner, organ och kontor som upprittats
genom eller pa grundval av fordragen skall ha tillatelse att motta sekretessbelagda
EU-uppgifter under forutsittning att de, da sekretessbelagda EU-uppgifter
hanteras, ser till att bestimmelserna i punkt 1 f6ljs pa deras enheter och i deras
lokaler, sdrskilt av foljande kategorier:

a) Anstillda vid medlemsstaternas stindiga representationer vid Europeiska
unionen och av de nationella delegationer som deltar i kommissionsmdten
eller i moten i kommissionens organ, eller som deltar i annan verksamhet som
leds av kommissionen.

b) Andra anstillda vid medlemsstaternas nationella forvaltningar som hanterar
sekretessbelagda EU-uppgifter, oavsett om de tjanstgér pa medlemsstaternas
territorium eller utomlands.

¢) Utomstaende uppdragstagare och avdelad personal som hanterar sekretessbe-
lagda EU-uppgifter.

Artikel 3

Tredjelénder, internationella organisationer och andra organ skall tillatas att motta
sekretessbelagda EU-uppgifter under forutsittning att de, d& dessa uppgifter
hanteras, strikt foljer bestimmelserna i artikel 1.

Artikel 4

I &verensstimmelse med de grundliggande principer och miniminormer for
sakerhet som aterfinns i del I av bilagan, far den ledamot av kommissionen som
ansvarar for sidkerhetsfragor vidta dtgdrder i enlighet med del II i bilagan.

Artikel 5

Foreliggande bestimmelser skall frin dagen for antagandet ersétta

a) Kommissionens beslut C (94) 3282 av den 30 november 1994 on the security
measures applicable to classified information produced or transmitted in
connection with activities of the European Union (ej oversatt till sv).

b) Kommissionens beslut C (1999) 423 av den 25 februari 1999 relating to the
procedures whereby officials and other employees of the European Commis-
sion may be allowed access to classified information held by the Commission
(ej Oversatt till sv.).

Artikel 6

Fran och med det att dessa bestimmelser trader i kraft skall f6ljande gélla for alla
sekretessbelagda uppgifter som till och med det datumet innehas av kommis-
sionen, utom sekretessbelagda Euratom-uppgifter:

a) Om uppgifterna kommer fran kommissionen skall de klassas pa nytt som
» M1 RESTREINT UE <, sévida inte upphovsmannen beslutar om annan
klassning senast den 31 januari 2002. I sa fall skall upphovsmannen underritta
alla mottagare av dokumentet i fraga.

b) Om uppgifterna kommer utifran skall kommissionen behalla den ursprungliga
klassificeringen och behandla uppgifterna som sekretessbelagda EU-uppgitter
pa motsvarande nivd, sivida inte upphovsmannen samtycker till hdvande av
sekretess eller inplacering i ldgre sekretessgrad.
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DEL I: GRUNDLAGGANDE PRINCIPER OCH MINIMINORMER FOR
SAKERHET

1. INLEDNING

I dessa bestdimmelser faststills de grundldggande principer och miniminormer for
sdkerhet som skall foljas pa korrekt sdtt av kommissionen pa alla dess avdel-
ningar, samt av alla mottagare av sekretessbelagda EU-uppgifter, sa att sdkerheten
garanteras och var och en kan vara forvissad om att gemensamma skyddsnormer
for sikerheten har faststills.

2. ALLMANNA PRINCIPER

Kommissionens sdkerhetspolitik dr en integrerad del av dess allménna interna
forvaltningspolitik och grundar sig saledes pa de principer som ligger till grund
for dess allménna politik.

Dessa principer innefattar lagenlighet, 6ppenhet och insyn, ansvarsskyldighet och
subsidiaritet (proportionalitet).

Lagenlighet innebér behovet att strikt folja de réttsliga ramarna i genomf6randet
av sikerhetsforeskrifterna och behovet att folja de rattsliga kraven. Det innebér
ocksa att ansvaret pa sidkerhetsomradet skall grunda sig pa vederborliga réttsliga
bestimmelser. Bestdimmelserna i tjédnsteforeskrifterna géller till fullo, sérskilt dess
artikel 17 om personalens skyldighet att tillimpa diskretion nir det géller
kommissionens uppgifter samt dess avdelning VI om disciplindra atgérder. Slut-
ligen innebér det att sekretessbrott inom kommissionens ansvarsomrdde méste
hanteras pa ett sitt som dverensstimmer med kommissionens politik om discipli-
néra atgirder samt dess politik om samarbete med medlemsstaterna pa det krimi-
nalréttsliga omradet.

Oppenhet och insyn innebir behovet av tydlighet avseende alla sikerhetsbestim-
melser och foreskrifter, for balans mellan olika tjanster och olika omraden (fysisk
sakerhet gentemot informationsskydd osv.) samt behovet av en konsekvent och
strukturerad sidkerhetsmedveten politik. Det definierar ockséd behovet av tydliga
skriftliga riktlinjer f6r genomf6rande av sakerhetsatgérder.

Ansvarsskyldighet innebér att ansvarsforhallanden pd sékerhetsomradet kommer
att klart definieras. Dessutom anger det behovet av att regelbundet kontrollera om
dessa ansvarsplikter har fullgjorts korrekt.

Subsidiaritet eller proportionalitet innebér att sédkerhet skall organiseras pa lagsta
mdjliga niva och sé nira generaldirektoraten och kommissionen som mojligt. Det
anger ocksa att sikerhetsverksamheten skall begransas till de delar dar den verk-
ligen behovs. Slutligen innebdr det att sdkerhetsatgirderna skall std i proportion
till de intressen som skall skyddas och till det faktiska och potentiella hotet mot
dessa intressen, for att mojliggora ett skydd som orsakar minsta méjliga storning.

3. SAKERHETSGRUNDERNA
Grunderna for god sékerhet &r foljande:

a) En nationell sdkerhetsorganisation i varje medlemsstat som ar ansvarig for

(1) insamling och registrering av underrittelser om spioneri, sabotage, terro-
rism och annan omstortande verksamhet, och

(2) information och rad till regeringen och genom denna till kommissionen,
om arten av hotet mot sidkerheten och vilka skyddséatgérder som kan
vidtas.

b) I varje medlemsstat och pad kommissionen, en teknisk myndighet for informa-
tionssikerhet (Infosec) som é&r ansvarig for att tillsammans med den berorda
sikerhetsmyndigheten tillhandahalla information och ge rad om tekniska hot
mot sékerheten och vilka skyddsatgérder som kan vidtas.

c) Regelbundet samarbete mellan ministerier och berérda avdelningar inom de
europeiska institutionerna, for att i tillampliga fall faststdlla och rekommen-
dera

(1) vilka personer, uppgifter och resurser som behdver skydd, och
(2) gemensamma skyddsnormer.

d) Néra samarbete mellan » M2 kommissionens direktorat for sikerhet < och
sékerhetsavdelningarna pa andra europeiska institutioner samt med NATO:s
sékerhetsavdelning (NOS).
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4. PRINCIPER FOR INFORMATIONSSAKERHET
4.1 Mal
Informationssikerheten har foljande huvudsyften

a) att skydda sekretessbelagda EU-uppgifter mot spioneri och mot att de r6js
utan tillstand,

b) att skydda EU-uppgifter som hanteras i nit och system for kommunikation
och information mot hot som riktar sig mot uppgifternas sekretess, okrink-
barhet och tillgéinglighet,

¢) att skydda kommissionens lokaler dir EU-uppgifter forvaras fran sabotage och
uppsatlig skada,

d) om detta misslyckats, bedoma omfattningen och graden av den skada som
asamkats, begrinsa foljderna av den och vidta atgirder for att avhjdlpa
skadan.

4.2 Definitioner
I dessa bestdmmelser anvinds foljande begrepp:

a) Sekretessbelagda EU-uppgifter omfattar alla uppgifter och all materiel, som
om de rdjdes av obehdriga skulle kunna skada EU:s intressen i olika hog grad,
eller en eller flera av dess medlemsstaters intressen, oavsett om upphovet till
uppgifterna finns inom EU eller de har erhallits fran en medlemsstat, tredje-
land eller internationella organisationer.

b) Handling &r varje brev, not, protokoll, rapport, memorandum, signal/medde-
lande, skiss, foto, diapositiv, film, karta, grafisk framstéllning, plan, anteck-
ningsblock, stencil, karbonpapper, skrivmaskinsband eller band till skrivare,
kassett, diskett eller harddisk i dator, cd-rom eller annat fysiskt medium pa
vilket uppgifter har lagrats.

c) Material dr en handling enligt definitionen under punkt b samt varje slags
utrustning som antingen har tillverkats eller héller pa att tillverkas.

d) Behov av uppgifter innebér en enskild anstéllds behov av att fa tillgang till
sekretessbelagda EU-uppgifter for att kunna genomfora sitt arbete eller sin

uppgift.

e) Tillstind innebdar att P M2 direktoren for kommissionens direktorat for
sikerhet <« beslutar att ge en enskild individ tillgang till sekretessbelagda
EU-uppgifter i angiven omfattning, efter ett positivt resultat av en sdkerhets-
provning (granskning) som genomforts av den nationella sikerhetsmyndig-
heten enligt nationell lag.

f) Klassificering innebér att uppgifter ges en lamplig sakerhetsniva. Uppgifterna
skall vara av sadan art att deras avslojande skulle skada kommissionens eller
medlemsstaternas intressen.

g) Inplacering i en ldgre sekretessgrad innebér en sdnkning av sekretessgraden.
h) Hévande av sekretess innebér att uppgifterna inte ldngre &r hemligstamplade.

i) Upphovsman ar forfattaren till ett sekretessbelagt dokument. Inom kommis-
sionen far avdelningscheferna ge personalen tillstand att std som upphovsmén
till sekretessbelagda EU-uppgifter.

j) Kommissionens tjénstegrenar dr kommissionen och dess enheter, inklusive
kanslierna, pa alla platser dar kommissionen har anstillda, dven Gemensamma
forskningscentret, representationerna och kontoren i unionen samt delegationer
i tredjeland.

4.3 Sekretessklassning

a) I sekretessfragor kriavs det omsorg och erfarenhet for att kunna vélja ut vilka
uppgifter och vilken materiel som skall skyddas och beddmningen av vilken
skyddsniva som kravs. Grundldggande &r att skyddsnivan skall motsvara kéns-
ligheten hos de enskilda uppgifterna och den materiel som skall skyddas. For
att sdkerstélla ett obehindrat uppgiftsflode skall atgérder vidtas for attundvika
Overdriven sekretessbeldggning och fall dir sekretessbeldggningen inte ar till-
racklig.

b) Systemet for sekretessklassning dr det instrument som skall anvindas for att
omsitta principerna i verkligheten; ett liknande system for sekretessklassning
skall foljas i planeringen och organiseringen av hur man forhindrar spioneri,
sabotage, terrorism och andra hot, sé att de viktigaste utrymmen dér sekretess-
belagda uppgifter forvaras och de kénsligaste punkterna i dessa far hogsta
mojliga skyddsniva.

c) Ansvaret for sekretessklassningen ligger hos uppgifternas upphovsman.

d) Sekretessgraden skall endast grunda sig pd uppgifternas innehall.
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e) Sekretessklassningen av en handling som helhet skall vara minst densamma
som den del som fatt den hogsta sekretessgraden. Samlade uppgifter far dock
ges en hogre sekretessgrad dn de enskilda uppgifter som ingér.

f) Uppgifter skall endast sekretessklassas niar det dr nodvandigt och under sa
lang tid som krévs.

4.4 Syftet med sédkerhetsatgirderna
Sakerhetsatgarderna skall

a) omfatta alla personer som har tillgang till sekretessbelagda uppgifter, sekre-
tessbelagda informationsbdrande medier, alla utrymmen dér sadana uppgifter
forvaras och viktiga anldggningar,

b) vara utformade sé att personer upptécks vars stdllning kan dventyra siakerheten
hos de sekretessbelagda uppgifterna och viktiga anlédggningar dar sekretessbe-
lagda uppgifter forvaras, och kunna utestinga eller avldgsna dessa personer,

c) hindra obehoriga fran att fa tillgang till sekretessbelagda uppgifter eller de
anldggningar dir uppgifterna forvaras,

d) sikerstilla att sekretessbelagda uppgifter sprids endast pa grundval av prin-
cipen “behdver ha tillgang till uppgifterna for tjénsteutdvningen”, som &r
grundlaggande for alla aspekter av sékerhet,

e) sikerstilla okrdnkbarheten (dvs. forebygga forvanskning, obehorig éndring
eller radering) och tillgingligheten (dvs. atkomst skall inte nekas dem som
behover och ér behdriga att fa tillgang till alla uppgifter), vare sig uppgifterna
ar sekretessbelagda eller inte, och sdrskilt till sddana uppgifter som lagras,
bearbetas eller dverfors i elektronisk form.

5. HUR SAKERHETEN SKALL ORGANISERAS
5.1 Gemensamma miniminormer

Kommissionen skall se till att gemensamma miniminormer for sidkerhet iakttas av
alla mottagare av sekretessbelagda EU-uppgifter, inom institutionen och under
dess befogenhet, dvs. alla avdelningar och uppdragstagare sé att sekretessbelagda
EU-uppgifter kan meddelas i forvissning om att de kommer att hanteras med
samma omsorg Overallt. Sddana miniminormer skall omfatta kriterier for siaker-
hetsprovning av personal och forfaranden for skydd av sekretessbelagda EU-
uppgifter.

Kommissionen fér endast tillata att sekretessbelagda EU-uppgifter vidarebefordras
till organ utanfér EU-institutionerna om dessa, vid hantering av sekretessbelagda
EU-uppgifter, kan garantera att foreskrifter foljs som minst motsvarar miniminor-
merna

Dessa miniminormer skall ocksa tillimpas nidr kommissionen, genom kontrakt
eller bidragsdverenskommelser, tilldelar uppdrag som innebér, medfor eller inne-
haller sekretessbelagda EU-uppgifter; dessa gemensamma miniminormer finns i
avsnitt 27 i del 11

5.2 Organisation
Inom kommissionen organiseras siakerheten pa tva nivaer:

a) For kommissionen som helhet finns M2 kommissionens direktorat for
sikerhet € med dess ackrediteringsmyndighet for sdkerhet som ocksa
fungerar som krypteringsmyndighet och Tempest-myndighet (kalibreringslabo-
ratoriet for tester av spanningar i termisk, elektromagnetisk och fysikalisk
utrustning), samt med INFOSEC-myndigheten (informationssikerhet) och ett
eller flera centrala register for sekretessbelagda EU-uppgifter. Varje sédant
register forestas av en eller flera kontrolltjinstemén.

b) P4 kommissionens avdelningar vilar ansvaret hos en eller flera lokala sidker-
hetsansvariga, en eller flera sékerhetsansvariga for de centrala datasystemen,
sikerhetsansvariga for de lokala datasystemen och de lokala registren for
sekretessbelagda EU-uppgifter med en eller flera kontrolltjanstemén.

De centrala sikerhetsorganen kommer att ge ytterligare handledning till de
lokala sékerhetsorganen.

C

~

6. SAKERHET FOR PERSONALEN
6.1 Sédkerhetsprovning av personal

Alla personer som behéver ha tillgang till uppgifter som fatt beteckningen
» M1 CONFIDENTIEL UE < eller en hogre sekretessgrad, skall pa vederbor-
ligt sdtt genomgd en sdkerhetsprovning innan tilltrdde beviljas. En liknande séker-
hetsprovning skall krdvas for personer i vars tjansteutdvning det ingar tekniskt
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handhavande av kommunikations- och informationssystem som innehaller sekre-
tessbelagda uppgifter. Syftet med denna sékerhetsprovning skall vara att bedoma
dessa personer i foljande avseenden:

a) Om de ér obrottsligt lojala.

b) Om de har en séddan personlighet och en sadan omdomesforméga att inget
tvivel kan uppstda om deras integritet i hanterandet av sekretessbelagda
uppgifter.

¢) Om de kan tinkas kunna paverkas av utlindska eller andra killor.

Sarskilt noggrann granskning inom ramen for sdkerhetsprovningen skall goras av
foljande personer:

d) De som skall beviljas tillgang till uppgifter som klassats som P M1 TRES
SECRET UE/EU TOP SECRET <«.

e) I tjansteutdvningen har de tillgang till en stor méngd uppgifter som berdr EU
pé nivan »M1 SECRET UE <«.

f) Personer vars tjansteutdvning ger dem sérskild tillgang till sdkra kommunika-
tions- eller informationssystem och salunda mdjlighet att fa obehdrig tillgang
till stora méngder sekretessbelagda EU-uppgifter, eller att asamka uppdraget
allvarlig skada genom tekniskt sabotage.

Under de omsténdigheter som det redogors for under punkterna d-f ovan skall
man i storsta mdjliga utstrackning anvénda sig av tekniken med registerkontroll.

Nér personer som inte behover ha tillgang till uppgifterna for sin tjansteutévning
skall tas 1 ansprak under omsténdigheter da de kan fa tillgang till sekretessbelagda
EU-uppgifter (t.ex. bud, sékerhetspersonal, underhéllspersonal och stddare), skall
de forst genomga vederborlig sikerhetsprovning.

6.2 Register over sikerhetsprovning av personal

Alla kommissionens avdelningar som hanterar sekretessbelagda EU-uppgifter
eller dér det finns sdkra kommunikations- eller informationssystem, skall halla ett
register 6ver den personal som varit foremal for sakerhetsprovning. Varje séiker-
hetsprovning skall kontrolleras nér sa kravs for att sékerstélla att den ar relevant
for personens aktuella uppdrag. Sakerhetsprovningen skall ses 6ver med fortur
ndr nya uppgifter indikerar att ett fortsatt uppdrag med sekretessbelagda uppgifter
inte ldngre ar forenligt med sékerhetsintressena. Den lokale sékerhetsansvarige pa
kommissionen skall halla ett register 6ver sékerhetsprovningar inom sitt omrade.

6.3 Sikerhetsanvisningar for personalen

All personal, vars tjanst innebdr att de kan fa tillgdng till sekretessbelagda
uppgifter skall niar de borjar sin tjanst och med regelbundna intervaller fa en
grundlig genomgéng av kraven pa sikerhet och hur denna sikerhet erhélls. Sadan
personal skall skriftligen intyga att de tillfullo har ldst och forstatt dessa siker-
hetsbestimmelser.

6.4 Ledningsansvar

Arbetsledningen skall ha skyldighet att kdnna till vilka av personalen som sysslar
med sekretessbelagt arbete eller som har tillgang till skyddade kommunikations-
eller informationssystem och registrera och rapportera incidenter eller uppenbart
kénsliga punkter som skulle kunna paverka sikerheten.

6.5 Personalens sikerhetsstatus

Forfaranden skall faststillas for att sdkerstdlla att det, nir negativa uppgifter
kommer fram om en person, faststills huruvida denna person sysslar med sekre-
tessbelagt arbete eller har tillgang till skyddade kommunikations- eller informa-
tionssystem, och att M2 kommissionens direktorat for sdkerhet < informeras.
Om det faststills att personen utgor en sdkerhetsrisk skall han/hon avstingas eller
avligsnas fran sddana uppdrag dér han/hon skulle kunna dventyrasidkerheten.

7. FYSISK SAKERHET
7.1 Behov av skydd

Den grad av fysiska sdkerhetsatgirder som skall tillimpas for att skydda sekre-
tessbelagda EU-uppgifter skall std i relation till den sekretessklassning, den
volym och det hot som foreligger mot befintliga uppgifter och materiel. Alla som
har tillgang till sekretessbelagda EU-uppgifter skall f6lja en gemensam praxis nér
det giller sekretessklassning av dessa uppgifter och folja gemensamma skydds-
normer for hur uppgifter och materiel som kraver skydd skall forvaras, vidarebe-
fordras/dverforas och forstoras.
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7.2 Kontroller

Innan personer som har ansvar for sekretessbelagda EU-uppgifter lamnar obeva-
kade utrymmen skall de se till att uppgifterna ar i sikert forvar och att alla séker-
hetsanordningar har aktiverats (l&s, larm osv.). Ytterligare oberoende kontroller
skall utforas efter arbetstid.

7.3 Byggnadernas sikerhet

Byggnader dar sekretessbelagda EU-uppgifter forvaras eller dér det finns skyd-
dade kommunikations- eller informationssystem, skall skyddas mot obehorigt
tilltrade. Arten av skydd for sekretessbelagda EU-uppgifter, tex. galler for
fonster, 1as for dorrar, vakter vid ingdngarna, automatiska system for kontroll av
tilltrdde, sdkerhetskontroller och patruller, larmsystem, system for upptickt av
intrdng och vakthundar, skall vara avhéngig

a) sekretessklassningen pa och omfénget av de uppgifter och den materiel som
skall skyddas samt var i byggnaden de forvaras,

b) kvaliteten pé sékerhetsskap for uppgifterna och materielen, och
¢) byggnadens konstruktion och beldgenhet.

Arten av skydd for kommunikations- och informationssystem skall likaledes vara
avhingig vilken bedémning som gjorts av virdet pa de tillgangar som star pa spel
och av den potentiella skadan vid sekretessbrott, hur den byggnad dér systemet
finns &r konstruerad samt dess beldgenhet och var i byggnaden systemet finns.

7.4 Beredskapsplaner

Detaljerade planer skall utarbetas i forvédg for hur sekretessbelagda uppgifter skall
skyddas i hindelse av en lokal eller nationell kris.

8. INFORMATIONSSAKERHET

Informationssakerheten ror faststdllandet och tillimpningen av sédkerhetsatgérder
for att skydda sekretessbelagda EU-uppgifter som har bearbetats, lagrats eller
overforts i kommunikations- och informationssystem eller andra elektroniska
system mot sekretessbrott, forlust av okrénkbarheten eller tillgéngligheten,
oavsiktligt eller avsiktligt. Relevanta motatgdrder skall vidtas for att hindra
obehdriga frén att fa tillgang till sekretessbelagda EU-uppgifter, for att forhindra
att behoriga anvindare nekas tillgang till sekretessbelagda EU-uppgifter och for
att forhindra att sekretessbelagda EU-uppgifter forvanskas eller dndras eller
raderas av obehdriga.

9. ATGARDER MOT SABOTAGE OCH ANDRA FORMER AV UPPSATLIG
SKADA

Fysiska forsiktighetsatgarder for skydd av viktiga anldggningar déir sekretessbe-
lagda uppgifter forvaras ar de bésta skyddsdtgarderna mot sabotage och uppsatlig
skada, och de kan inte ersittas med enbart sdkerhetsprovning av personal. Det
behoriga nationella organet skall ombedjas att samla in underréttelser om spio-
neri, sabotage, terrorism och annan omstortande verksamhet.

10. UTLAMNANDE AV SEKRETESSBELAGDA UPPGIFTER TILL TREDJE-
LAND ELLER INTERNATIONELLA ORGANISATIONER

Beslutet att ldmna ut sekretessbelagda EU-uppgifter dir kommissionen &r
upphovsman till tredjeland eller internationell organisation, skall fattas av samt-
liga av kommissionens ledam&ter. Om kommissionen inte dr upphovsman, skall
kommissionen forst soka tillstind av upphovsmannen. Om det inte gér att fast-
stilla vem denne dr kommer kommissionen att péta sig detta ansvar.

Om kommissionen erhaller sekretessbelagda uppgifter fran tredjeland, internatio-
nella organisationer eller annan tredje part, skall dessa uppgifter skyddas i
enlighet med den sekretessklassning som har gjorts av dem och motsvarande de
normer som faststélls i de hédr bestimmelserna for sekretessbelagda EU-uppgifter,
eller motsvarande de strdngare normer som tredje part som ldmnar ut uppgifterna
kan kriva. Omsesidiga kontroller fir genomforas.

Ovanndmnda principer skall genomforas i enlighet med de detaljerade foreskrif-
terna i del I, avsnitt 26, och tilldggen 3, 4 och 5.
DEL II: SAKERHETSORGANISATIONEN INOM KOMMISSIONEN
11. DEN LEDAMOT AV KOMMISSIONEN SOM ANSVARAR FOR SAKER-
HETSFRAGOR

Den ledamot av kommissionen som ansvarar for sdkerhetsfragor skall utfora
foljande:
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a) Genomfora kommissionens sékerhetspolitik.

b) Ta stéllning till de sékerhetsproblem som kommissionen eller dess behoriga
organ har hénskjutit till honom/henne.

¢) Granska fragor som ror forandringar av kommissionens sékerhetspolitik, i ndra
samarbete med de nationella sdkerhetsmyndigheterna (eller andra ldmpliga
organ) i medlemsstaterna (nedan kallade nationella sakerhetsmyndigheter).

Den ledamot av kommissionen som ansvarar for sikerhetsfragor skall ansvara for
foljande:

a) Samordna alla sdkerhetsdrenden som ror kommissionens verksamhet.

b) Till de utsedda myndigheterna i medlemsstaterna Gversédnda ansdkningar om
att den nationella sdkerhetsmyndigheten gor en sékerhetsprovning av personal
som ér anstilld vid kommissionen, i enlighet med avsnitt 20.

c) Utreda eller begéra en utredning om lickor av sekretessbelagda EU-uppgifter,
som enligt prima facie-bevis har intraffat pd kommissionen,

d) Begira att berorda sdkerhetsmyndigheter inleder utredningar ndr man miss-
tanker lickor av sekretessbelagda EU-uppgifter utanfér kommissionen, och
samordna utredningarna nir mer &n en sékerhetsmyndighet ar inblandad,

e) Genomfora den periodiska inspektionen av sékerhetsarrangemangen for sekre-
tessbelagda EU-uppgifter.

f) Sta i néra kontakt med alla berdrda sékerhetsmyndigheter for att fa till stinden
overgripande samordning av sikerheten.

g) Standigt se Over kommissionens sédkerhetspolitik och sékerhetsforfaranden
och, i forekommande fall, utarbeta lampliga rekommendationer. Den ledamot
av kommissionen som ansvarar for sékerhetsfragor skall i samband med detta
for kommissionen ldgga fram den arliga inspektionsplanen som utarbetas av
» M2 kommissionens direktorat for sdkerhet <.

12. KOMMISSIONENS RADGIVANDE KOMMITE FOR SAKERHETS-
FRAGOR

En radgivande kommitté for sdkerhetsfragor skall inrdttas inom kommissionen.
Den skall bestd av den ledamot for kommissionen som ansvarar for sékerhets-
fragor, eller dennes representant, som skall sitta som ordférande samt av represen-
tanter fran varje medlemsstats nationella sikerhetsmyndighet. Representanter frén
andra Europeiska institutioner far ocksd bjudas in att delta. Foretrddare for
decentraliserade EG och EU-myndigheter far ocksa bjudas in att delta nar fragor
som ror dem diskuteras.

Kommissionens radgivande kommitté for sdkerhetsfragor skall motas ndr dess
ordforande eller nagon av dess medlemmar s begidr. Kommittén skall ha till
uppgift att granska och bedoma alla relevanta sakerhetsfragor, samt att lagga fram
rekommendationer till kommissionen nir sa behovs.

13. KOMMISSIONENS SAKERHETSNAMND

En sékerhetsndmnd skall inrdttas inom kommissionen. Den skall besté av general-
direktoren for Generaldirektoratet for personal och administration, som skall vara
ordférande, av en medlem av kansliet for den ledamot av kommissionen som
ansvarar for sikerhetsfragor, av en medlem av ordférandens kansli, av den bitri-
dande generalsekreterare som dr ordférande for kommissionens krishanterings-
grupp, av generaldirektorerna for Raittstjansten, Generaldirektoratet for yttre
forbindelser, Generaldirektoratet for réttvisa, frihet och sidkerhet, Gemensamma
forskningscentret, Generaldirektoratet for informationsteknik och Tjénsten for
internrevision och av direktéren for kommissionens direktorat for sidkerhet, eller
av foretrddare for dessa. Andra kommissionstjansteméan far bjudas in. Namndens
ansvarsomrade &r att bedoma sékerhetsdtgdrder inom kommissionen och att
utfdrda rekommendationer pa detta omrade till den ledamot av kommissionen
som ansvarar for sakerhetsfragor.

14. »M2 KOMMISSIONENS DIREKTORAT FOR SAKERHET <«

For att uppfylla de skyldigheter som ndmns i avsnitt 11 skall den ledamot av
kommissionen som ansvarar for sdkerhet kunna utnyttja »M2 kommissionens
direktorat for sikerhet <« for samordning, kontroll och genomforande av séker-
hetsatgérder.

» M2 Direktoren for kommissionens direktorat for sikerhet < skall vara den
framste radgivaren till den ledamot av kommissionen som ansvarar for sdkerhets-
fragor nér det géller sekretess, och han/hon skall vara sekreterare i sdkerhetskom-
mittén. I detta avseende skall han/hon leda uppdateringen av sikerhetsbestimmel-
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serna och samordna sdkerhetsatgdrderna med de behoériga myndigheterna i
medlemsstaterna, och i forekommande fall med internationella organisationer som
ar knutna till kommissionen genom sékerhetsdverenskommelser. Han/hon skall i
dessa avseenden agera som samordnare.

» M2 Direktoren for kommissionens direktorat for sikerhet < skall ha ansvaret
for godkdnnande avIT-system och IT-ndt inom kommissionen. »M2 Direktoren
for kommissionens direktorat for sikerhet < skall tillsammans med relevant
nationell sdkerhetsmyndighet besluta om godkénnande av IT-system och IT-ndt
som omfattar kommissionen och mottagare av sekretessbelagda EU-uppgifter.

15. SAKERHETSSINSPEKTIONER

Aterkommande inspektioner av sikerhetsanordningarna for insynsskydd av sekre-
tessbelagda EU-uppgifter skall utforas av P M2 kommissionens direktorat for
sdkerhet «.

» M2 Kommissionens direktorat for sikerhet <« far bistas i detta av sdkerhets-
tjinster pa andra EU-institutioner som innehar sekretessbelagda EU-uppgifter
eller av medlemsstaternas nationella sdkerhetsmyndigheter (*).

Pa begéran av en medlemsstat fir en inspektion av sekretessbelagda EU-uppgifter
utforas av dess nationella sikerhetsmyndighet inom kommissionen, gemensamt
med M2 kommissionens direktorat for sdkerhet <« och efter dmsesidig Gver-
enskommelse.

16. KLASSNING< SAKERHETSBETECKNINGAR OCH MARKNINGAR
16.1 Klassningsnivaer (%)
Uppgifter kan placeras in i foljande sekretessgrader (se dven tillagg 2):

» M1 TRES SECRET UE/EU TOP SECRET <«: Denna sekretessgrad skall
endast anvindas for uppgifter och materiel vilkas réjande utan tillstdnd skulle
kunna vélla Europeiska unionens eller en eller flera av dess medlemsstaters
vésentliga intressen synnerligen allvarlig skada (synnerligt men).

» M1 SECRET UE <: Denna sekretessgrad skall endast anvindas for uppgifter
och materiel vilkas réjande utan tillstdnd skulle kunna valla Europeiska unionens
eller en eller flera av dess medlemsstaters visentliga intressen allvarlig skada
(icke obetydligt men).

> M1 CONFIDENTIEL UE <«: Denna sekretessgrad skall anvindas for
uppgifter och materiel vilkas réjande utan tillstdnd skulle kunna valla Europeiska
unionens eller en eller flera av dess medlemsstaters vésentliga intressen skada
(ringa men).

» M1 RESTREINT UE <«: Denna sekretessgrad skall anvindas for uppgifter
och materiel vilkas réjande utan tillstdnd skulle kunna vara till nackdel for Euro-
peiska unionens eller en eller flera av dess medlemsstaters intressen.

Inga andra klassningar &r tilldtna.
16.2 Sikerhetsbeteckningar

For att begransa en sekretessgrads giltighet (for sekretessbelagda uppgifter som
innebdr en automatisk inplacering i ldgre sekretessgrad eller hdvande av sekre-
tess) far en Overenskommen sédkerhetsbeteckning anvindas. Denna beteckning
skall antingen vara “Till och med...(tidpunkt/datum)” eller “Fram till...
(héndelse)”.

Tilliggsmarkeringar, t.ex. CRYPTO eller ndgon annan sikerhetsbeteckning som
ar erkdnd inom EU, skall anvédndas nir det dr nodvéndigt att begrdnsa utldm-
nandet och det krévs sérskild hantering utdver vad som framgar av sekretess-
graden.

Sakerhetsbeteckningar skall endast anvéndas tillsammans med en sekretessgrad.
16.3 Mirkningar

En mirkning far anvindas for att ange vilket omrade handlingen omfattar eller
sdrskild spridning, grundad pa behovet av att fé tillgang till uppgifterna for tjéns-
teutdvningen, eller (for icke-sekretessbelagda uppgifter) for att markera slutet pa
ett handelsforbud.

En mérkning ar inte en sekretessgrad och far inte anvéindas i stillet for en sadan.

(") Utan att det paverkar Wienkonventionen frén 1961 om diplomatiska forbindelser och
Protokollet om Europeiska gemenskapernas immunitet och privilegier av den 8 april
1965.

(® Se den jamforande tabellen med sekretessgraderna inom EU, Nato, VEU och medlems-
staterna i bilaga 1.
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Mairkningen ESDP skall goras pa handlingar och kopior av dessa som ror unio-
nens eller en eller flera av dess medlemsstaters sidkerhet och forsvar, eller som ror
militar eller icke-militér krishantering.

16.4 Fastsittning
Foljande fastsédttningsmetoder skall anvandas:

a) Handlingar med beteckningen ™M1 RESTREINT UE <, pa mekanisk eller
elektronisk vig.

b) Handlingar med beteckningen » M1 CONFIDENTIEL UE <, pa mekanisk
vag, for hand eller genom tryck pa forstimplat, registrerat papper.

c) Handlingar med beteckningen »M1 SECRET UE <« och »MI1 TRES
SECRET UE/EU TOP SECRET <, pa mekanisk vég eller for hand.

16.5 Fastsittning av sikerhetsbeteckningar

Sékerhetsbeteckningar skall sittas fast direkt under sekretessgraden och med
samma metod.

17. HUR SEKRETESSKLASSNINGEN SKALL GATILL
17.1 Allmint

Uppgifter skall bara sekretessbeliggas nir det ar nodviandigt. Sekretessgraden
skall anges klart och korrekt och skall uppritthallas bara s ldnge som uppgifterna
kraver skydd.

Ansvaret for att sekretessbeldgga uppgifter och for eventuell senare inplacering i
en lagre sekretessgrad eller for hdavande av sekretessen vilar helt pd upphovs-
mannen.

Tjénstemén och Ovriga anstillda pad kommissionen skall sekretessbeldgga, inpla-
cera i en lagre sekretessgrad eller hidva sekretessen pa uppdrag av eller efter Gver-
enskommelse med sin avdelningschef.

De detaljerade forfarandena for hantering av sekretessbelagda handlingar har fatt
denna inramning for att sékerstélla att de far ett ldmpligt skydd med hénsyn till
de uppgifter de innehaller.

Det antal personer som far forfatta dokument med beteckningen ™M1 TRES
SECRET UE/EU TOP SECRET < skall vara sa fa som mgjligt och deras namn
skall finnas pa en forteckning som upprittas av » M2 kommissionens direktorat
for sikerhet <.

17.2 Tillimpning av sekretessklassning

Sekretessklassningen av en handling skall faststillas med utgangspunkt fran hur
kénsligt handlingens innehall 4r, i enlighet med definitionen i avsnitt 16. Det &r
viktigt att sekretessklassningen &r korrekt och att den anvdnds med urskillning.
Detta giller sirskilt sdkerhetsgraden ™M1 TRES SECRET UE/EU TOP
SECRET <«.

Upphovsmannen till en handling som skall sékerhetsklassas skall ha ovanstaende
bestdmmelser i atanke och bromsa alla tendenser till for hog eller for 1ldg sekre-
tessgrad.

En praktisk vigledning for sekretessklassning finns i bilaga 2.

Enstaka sidor, stycken, avsnitt, bilagor, tilligg och bifogade papper till en viss
handling kan krdva inplacering i en annan sekretessgrad och skall mérkas i
enlighet med detta. Sekretessklassningen av handlingen som helhet skall vara
densamma som den del som fatt den hogsta sekretessgraden.

Sekretessklassningen av ett brev eller en not som atfoljer bilagor skall goras i
samma sckretessgrad som den hogsta sekretessgraden hos bilagorna. Upphovs-
mannen bor ange tydligt med vilken grad de skall sdkerhetsklassas ndr de skilts
fran de bifogade handlingarna.

Allménhetens tillgang till dokument skall dven fortsittningsvis regleras genom
forordning (EG) nr 1049/2001.

17.3 Inplacering i ligre sekretessgrad och hivande av sekretess

SekretessbelagdaEU-handlingar kan inplaceras i en lagre sekretessgrad eller bli
foremal for sekretessens hdvande endast efter tillstind av den som upprittat hand-
lingarna och, om sa krévs, efter diskussion med andra berérda parter. Inplacering
i lagre sekretessgrad eller hdvande av sekretess skall bekriftas skriftligen.
Upphovsmannen skall ha ansvaret for att informera sina mottagare om forénd-
ringen, och dessa skall i sin tur vara ansvariga for att informera eventuella efter-
foljande mottagare till vilka de har dversdnt handlingen eller en kopia av den.
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Upphovsmannen skall, om sd ar mojligt, pd den sekretessbelagda handlingen
ange ett datum, en tidsperiod eller en hdndelse nér uppgifterna far inplaceras i en
lagre sekretessgrad eller sekretessen kan hévas. I annat fall skall denne se Gver
handlingarna minst vart femte ar for att sakerstélla att den ursprungliga sekretes-
sklassningen fortfarande ar nddvéndig.

18. FYSISK SAKERHET
18.1 Allmént

Det frimsta syftet med de fysiska sdkerhetsatgérderna &r att forhindra obehoriga
frdn att fa tillgng till sekretessbelagda EU-uppgifter eller materiel, forhindra
stold och forstorelse av utrustning och annan egendom samt forhindra trakasserier
och andra typer av attacker mot personal, andra anstéllda och besokare.

18.2 Sikerhetskrav

Alla lokaler, utrymmen, byggnader, rum, kommunikations- och informations-
system osv. i vilka sekretessbelagda EU-uppgifter och materiel forvaras eller
hanteras skall skyddas genom ldmpliga fysiska sakerhetsatgérder.

Nér man bestdmmer vilken grad av fysiskt sdkerhetsskydd som &r nodvandigt
skall hinsyn tas till relevanta faktorer som

a) sekretessklassningen av uppgifter eller materiel,

b) mingden och formen (t.ex. pappersutskrift, lagring pa datormedier) av uppgif-
terna,

¢) av underrittelsetjanster lokalt bedomt hot som riktar sig mot EU, medlemssta-
terna och/eller andra institutioner eller tredje part som innehar sekretessbe-
lagda EU-uppgifter och som innefattar sabotage, terrorism och annan omstor-
tande och/eller brottslig verksamhet.

De fysiska sékerhetsdtgirder som tillimpas skall

a) forhindra intrng i smyg eller genom tvang,

b) avskricka, hindra och avsléja illojala personer,

¢) hindra obehoriga fran att fa tillgéng till sekretessbelagda EU-uppgifter.
18.3 Fysiska sikerhetsatgirder

18.3.1 Sékerhetsutrymmen

Utrymmen dér uppgifter med beteckningen ™M1 CONFIDENTIEL UE <« eller
med hogre grad av sekretess hanteras och forvaras skall organiseras och struktu-
reras sa att de motsvarar nagot av foljande:

a) Sdkerhetsutrymme klass 1: ett utrymme dér uppgifter klassade som
» M1 CONFIDENTIEL UE <« eller med hogre grad av sekretess hanteras
och forvaras pa ett sadant sitt att tilltrdde till utrymmet i sjdlva verket innebér
tillgang till sekretessbelagda uppgifter. Ett sadant utrymme kraver

i) en klart faststdlld och skyddad yttre grins genom vilken alla in- och
utpasseringar kontrolleras,

ii) ett kontrollsystem for inpassering, som bara slapper in dem som sikerhets-
provats pa vederborligt sdtt och som har sérskilt tillstand att vistas i

utrymmet,

iii) specificering av sekretessklassningen av de uppgifter som normalt sett
finns i utrymmet, dvs. de uppgifter for vilka tilltrdde till utrymmet ger till-
gang till uppgifterna.

b) Sikerhetsutrymme klass 1I: ett utrymme dér uppgifter med beteckningen
» M1 CONFIDENTIEL UE <« eller hogre hanteras och forvaras pa ett
sadant sdtt att det kan skyddas fran tilltrdide av obehdriga genom internt
upprittade kontroller, t.ex. lokaler som innehaller enheter dir uppgifter med
beteckningen P M1 CONFIDENTIEL UE < eller hogre regelbundet
hanteras och forvaras. Ett sddant utrymme kraver

i) en klart faststdlld och skyddad yttre grans genom vilken alla in- och utpas-
seringar kontrolleras,

ii) ett kontrollsystem for inpassering som enbart ger tilltrade for personer som
sékerhetsprovats i vederborlig ordning och fatt sérskilt tillstand att vistas i
utrymmet. Alla andra personer skall eskorteras eller kontrolleras pa annat
sétt for att hindra obehorigt tilltrade till sekretessbelagda EU-uppgifter och
tilltrade till utrymmen som &r foremal for tekniska sékerhetsinspektioner.

De utrymmen dér tjénstgérande personal inte vistas 24 timmar om dygnet
skall inspekteras omedelbart efter den normala arbetstiden for att sikerstilla
att sekretessbelagda EU-uppgifter ar korrekt skyddade.
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18.3.2 Administrativt utrymme

Kring eller ledande till sékerhetsutrymmen av klass I eller klass II far ett admi-
nistrativt utrymme med légre sékerhet uppréttas. Detta krdver en synlig gréns
som gor att personal och fordon kan kontrolleras. Enbart uppgifter med beteck-
ningen » M1 RESTREINT UE < och uppgifter utan sekretessklassning skall
hanteras och forvaras i administrativa utrymmen.

18.3.3 Kontroll av in- ochutpassering

Tilltrddet till och utgéngen fran sidkerhetsutrymmen av klass I och klass II skall
kontrolleras genom passersedel eller genom att kontrollpersonalen kanner igen
personerna, vilket skall gélla for alla som normalt arbetar i dessa utrymmen. Ett
system for kontroll av besokare, for att se till att obehoriga inte far tilltrade till
sekretessbelagda EU-uppgifter, skall ocksa upprittas. Systemen med passersedel
kan kompletteras med automatiserad identifiering, vilken skall ses som ett
komplement till, men inte en fullstindig ersittning for vakter. En fordndring i
hotbeddmningen kan medfora att atgdrderna for kontroll av in- och utpassering
forstdrks, till exempel vid besok av prominenta personer.

18.3.4 Patrullering av vakter

Patrullering av sdkerhetsutrymmen av klass I och klass II skall 4ga rum utanfor
normal arbetstid for att skydda EU-tillgangar fran att utséttas for fara, skada eller
forlust. Hur ofta patrulleringen skall genomforas &r avhéangigt av de lokala
omstandigheterna, men som vagledning kan intervallet varannan timme anges.

18.3.5 Sdkerhetsskap och valv

Tre klasser av skap skall anvédndas for forvaring av sekretessbelagda EU-
uppgifter:

— Klass A: sdkerhetsskap som godkénts nationellt for forvaring av uppgifter
med beteckningen » M1 TRES SECRET UE/EU TOP SECRET <« i ett
sakerhetsutrymme av klass I eller klass II,

— Klass B: sikerhetsskdp som godkints nationellt for forvaring av uppgifter
med beteckningen »MI1 SECRET UE <« och »MI1 CONFIDENTIEL
UE < i ett sdakerhetsutrymme av klass I eller klass II,

— Klass C: arkivmobler som ar lampliga enbart for forvaring av uppgifter med
beteckningen » M1 RESTREINT UE <«.

For valv som byggts inom ett sikerhetsutrymme av klass I eller klass II och for
alla utrymmen av klass 1 dédr uppgifter med beteckningen M1 CONFI-
DENTIEL UE < eller hogre forvaras pa dppna hyllor eller visas pa diagram,
kartor osv. skall vdggarna, golven och taken, dorren eller dorrarna med las, av
ackrediteringsmyndigheten for sdkerhet ha intygats erbjuda ett skydd som
motsvarar den klass sékerhetsskap som godkénts for forvaring av uppgifter av
motsvarande sdkerhetsklass.

18.3.6 Lds

Las som anvinds for sdkerhetsskdp och valv i vilka sekretessbelagda EU-
uppgifter forvaras skall uppfylla foljande normer:

— Grupp A: nationellt godkinda for skap av klass A.
— Grupp B: nationellt godkénda for skap av klass B.
— Grupp C: enbart avsedda for arkivmobler av klass C.

18.3.7 Kontroll av las och kombinationer

Nycklar till sékerhetsskap far inte avldgsnas fran kommissionens byggnader.
Kombinationer till sdkerhetsskép skall memoreras av de personer som behdver
kéanna till dem. For anvéndning i nddsituationer skall den lokalt sékerhetsansva-
rige pd kommissionsavdelningen i fraga vara ansvarig for reservnycklar och ett
skriftligt dokument med varje kombination; dokumenten skall ligga i separata,
ogenomskinliga kuvert. Arbetsnycklar, reservsékerhetsnycklar och kombinationer
skall forvaras i separata sidkerhetsskap. Sakerhetsskyddet for dessa nycklar och
kombinationer bor inte vara mindre stringt dn de uppgifter som de ger tillgang
till.

Sa fa personer som mojligt skall ha kdnnedom om kombinationer till sdkerhets-
skap. Kombinationer skall stillas om

a) vid mottagande av ett nytt skép,
b) vid byte av personal,
c¢) vid sekretessbrott eller vid misstanke om detta,

d) helst var sjatte méanad eller atminstone en gang om aret.
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18.3.8 Anordningar for upptickt av intrang

Nir larmsystem, interntelevision och andra elektriska anordningar anvénds for att
skydda sekretessbelagda EU-uppgifter, skall det finnas ett elektriskt nddsystem
for att sékerstélla att systemet &r operativt &ven om huvudstrommen bryts. Ett
annat grundldggande krav &r att tekniskt fel eller manipulation av sddana system
skall utlosa larm eller ge en annan pélitlig varning till bevakningspersonalen.

18.3.9 Godkdnd utrustning

» M2 Kommissionens direktorat for sdkerhet < skall halla uppdaterade forteck-
ningar ver typer och modeller for den sikerhetsutrustning som den har godként
for skydd av sekretessbelagda uppgifter under olika specificerade omsténdigheter
och villkor. » M2 Kommissionens direktorat for sdkerhet < skall basera dessa
forteckningar bland annat péd information fran nationella sdkerhetsmyndigheter.

18.3.10 Fysiskt skydd for kopierings- och faxapparater

Kopierings- och faxapparater skall ha det fysiska skydd som kravs for att séker-
stdlla att bara behoriga personer kan anvianda dem for hantering av sikerhetsklas-
sade uppgifter och att alla sekretessbelagda produkter ar foremal for riktiga
kontroller.

18.4 Skydd meot tjuvtittande” och ”tjuvlyssnande”
18.4.1 Tjuvtittande

Alla ldampliga atgirder skall vidtas dag som natt for att garantera att sekretessbe-
lagda EU-uppgitter inte blir tillgéngliga, inte ens av misstag, for obehoriga.

18.4.2 Tjuvilyssnande

Kontor eller utrymmen dér sekretessbelagda EU-uppgifter med beteckningen
» M1 SECRET UE <« eller hogre regelbundet diskuteras skall skyddas mot
passivt och aktivt tjuvlyssnande nér hotbilden kraver det. »M2 Kommissionens
direktorat for sékerhet < ansvarar for att bedoma riskerna for tjuvlyssnande,
efter samrad med nationella sikerhetsmyndigheter, nar sa krévs.

18.4.3 Inforande av elektronisk utrustning och inspelningsutrustning

Det ar inte tillatet att ta med mobiltelefoner, privata datorer, inspelningsutrust-
ning, kameror och annan elektronisk utrustning eller inspelningsutrustning till
sakerhetsutrymmen eller tekniska sékerhetsutrymmen utan tillstind pé forhand
fran M2 direktoren for kommissionens direktorat for sikerhet <.

For att faststélla vilka skyddsatgiarder som skall vidtas i lokaler som ar kénsliga
for passivt tjuvlyssnande (t.ex. isolering av véggar, dorrar, golv och tak,
métningar av det ljud som tranger ut och for aktivt tjuvlyssnande (t.ex. sokning
efter mikrofoner) far »M2 kommissionens direktorat for sdkerhet <« begéra
hjélp av de nationella sdkerhetsmyndigheterna.

Nar omsténdigheterna s& kriver far telekommunikationsutrustning och elektrisk
eller elektronisk kontorsutrustning av alla slag som anvdnds under mdoten pa
sakerhetsnivan M1 SECRET UE < och hogre, kontrolleras av tekniska séker-
hetsexperter fran de nationella sdkerhetsmyndigheterna pa begdran av
» M2 direktoren for kommissionens direktorat for sikerhet <.

18.5 Tekniska sikerhetsutrymmen

Vissa omraden kan betecknas som tekniskt sdkra utrymmen. En sérskild inpasser-
ingskontroll skall utforas. Sddana utrymmen skall héllas lasta pa godként sétt nér
de inte anvédnds och alla nycklar skall behandlas som sdkerhetsnycklar. Sddana
utrymmen skall vara foremél for regelbundna fysiska inspektioner som ocksa
skall goras efter varje obehorigt intrdng eller misstanke om sadant intréng.

En detaljerad inventarieforteckning dver utrustning och mébler skall finnas, sé att
man kan o6vervaka flyttning av utrustning och mébler. Inga mobler och ingen
utrustning skall foras till ett sddant utrymme forran det har inspekterats omsorgs-
fullt av sdrskilt utbildad sékerhetspersonal, for att spara eventuell avlyssningsut-
rustning. Som allmén regel géller att installation av kommunikationslinjer pa
tekniskt sdkra omraden inte ar tilliten utan tillstand pa forhand av relevantmyn-
dighet.

19. ALLMANNA REGLER OM PRINCIPEN FOR BEHOV AV UPPGIFTER
OCH SAKERHETSGRANSKNING AV EU-PERSONAL

19.1 Allmint

Tillgang till sekretessbelagd EU-information skall beviljas for personer som
behover den for att utfora sina tjénstedligganden eller uppdrag. Tillgang till
uppgifter med sekretessgraderna M1 TRES SECRET UE/EU TOP
SECRET <«, »M1 SECRET UE <« och »M1 CONFIDENTIEL UE <« skall
endast beviljas for personer som genomgatt vederborlig sékerhetsprovning.



2001D0844 — SV — 05.08.2006 — 003.001 — 21

Ansvaret for att avgdra vem som behover ta del av uppgifter skall ligga hos den
avdelning dér personen i fraga skall anstillas.

Begéran om granskning av personal skall goras av avdelningarna.

Sékerhetsprovningen skall leda till att ett “sdkerhetsintyg for EU-personal”
utfdrdas, i vilket det skall anges vilken nivd av sekretessbelagd information som
den person som genomgatt sikerhetsprovningen skall fa tillgang till samt datum
da intyget 16per ut.

Ett sdkerhetsintyg for EU-personal for en viss sekretessgrad kan ge innehavaren
tillgang till uppgifter med ldgre sekretessklassning.

Personer som inte &r tjdnstemén eller dvriga anstillda, t.ex. externa uppdragsta-
gare, experter eller konsulter, med vilka man kan behdva diskutera eller for vilka
man kan behova visa sekretessbelagda EU-uppgifter skall ha genomgatt siker-
hetsprovning for sekretessbelagd EU-information och ha informerats om sitt
ansvar for sikerheten.

Allménhetens tillgdng till dokument skall dven fortséttningsvis regleras genom
forordning (EG) nr 1049/2001.

19.2 Sirskilda regler om tillging till uppgifter som Kklassats som
» M1 TRES SECRET UE/EU TOP SECRET «.

Samtliga personer som skall fa tillgang till information med sekretessgraden
» M1 TRES SECRET UE/EU TOPSECRET <« skall forst ha genomgatt séker-
hetsprovning for denna grad.

Samtliga personer som behdver fa tillgdng till uppgifter med sekretessgraden
» M1 TRES SECRET UE/EU TOP SECRET < skall utses av den ledamot av
kommissionen som ansvarar for sdkerhet och deras namn skall inforas i det
register som ar relevant for sdkerhetsklassen » M1 TRES SECRET UE/EU TOP
SECRET <«. »M2 Kommissionens direktorat for sidkerhet < skall skapa och
fora detta register.

Samtliga personer skall innan de far tillgang till uppgifter med sekretessgraden
» M1 TRES SECRET UE/EU TOP SECRET < underteckna en forsdkran om
att de informerats om kommissionens sikerhetsrutiner och att de till fullo &r
medvetna om sitt sérskilda ansvar nér det géller att skydda uppgifter med sekre-
tessgraden M1 TRES SECRET UE/EU TOP SECRET < och de péfoljder
som i EU:s bestimmelser och i nationell lagstiftning eller nationella forvaltnings-
bestdmmelser foreskrivs om sekretessbelagd information lamnas ut till obehdriga,
vare sig detta sker uppsétligt eller genom forsumlighet.

Om personer vid moten m.m. ges tillgang till information med sekretessgraden
» M1 TRES SECRET UE/EU TOP SECRET < skall den ansvarige sékerhets-
tjanstemannen inom det organ dir dessa personer dr verksamma underritta det
organ som anordnat motet om att de innehar erforderligt tillstand.

Samtliga personer som lamnar en tjanstgoring for vilken de har behovt tillgang
till information med sekretessgraden P M1 TRES SECRET UE/EU TOP
SECRET <« skall avforas fran den lista som upprittats for sikerhetsklassen
» M1 TRES SECRET UE/EU TOP SECRET <. Dessutom skall alla sidana
personer ater goras uppmérksamma pa det sérskilda ansvar de har nér det giller
att skydda uppgifter med sekretessgraden »M1 TRES SECRET UE/EU TOP
SECRET <«. De skall vidare underteckna en forsdkran dér de forklarar att de
varken kommer att anvédnda eller ldmna ut nidgon information med sekretess-
graden M1 TRES SECRET UE/EU TOP SECRET <«.

19.3 Sarskilda regler om tillging till uppgifter som klassats som
» M1 SECRET UE <« och »M1 CONFIDENTIEL UE <«.

Samtliga personer som skall fa tillgang till information med sekretessgraden
»M1 SECRET UE <« cller »MI1 CONFIDENTIEL UE <« skall forst
genomga sikerhetsprovning for den aktuella sékerhetsnivan.

Samtliga personer som far tillgang till information med sekretessgraden
»M1 SECRET UE <« ecller »MI1 CONFIDENTIEL UE <« skall vara
fortrogna med om de aktuella sékerhetsbestimmelserna och skall vara medvetna
om konsekvenserna vid forsumlighet.

Om personer vid méten m.m. ges tillgang till information med sekretessgraden
» M1 SECRET UE <« eller M1 CONFIDENTIEL UE < skall den ansvarige
sikerhetstjinstemannen inom det organ dér dessa personer dr verksamma under-
rétta det organ som anordnat métet om att de innehar erforderligt tillstdnd.

19.4 Sirskilda regler om tillging till uppgifter som Kklassats som
> M1 RESTREINT UE <«.

Personer med tillgang till uppgifter med sekretessgraden » M1 RESTREINT
UE <« skall goras uppmiarksamma pa de hér sidkerhetsbestimmelserna liksom
pafoljderna vid forsumlighet.
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19.5 Forflyttningar

Om en medarbetare forflyttas fran en tjanst som innebar hantering av sekretessbe-
lagt EU-material skall registret 6vervaka att materialet pa korrekt sitt Gverlamnas
fran den avgaende till den tilltradande tjinstemannen.

Nér en medarbetare forflyttas till en tjanst som innebér hantering av sekretessbe-
lagt EU-material skall den lokale sékerhetsansvarige instruera honom/henne.

19.6 Sarskilda anvisningar

Personer som det aligger att hantera sekretessbelagd EU-information skall nir de
inleder sin tjénstgoring och dérefter med regelbundna intervall géras uppmérk-
samma pa

a) de hot mot sékerheten som oforsiktiga samtal innebr,

b) forsiktighetsatgarder som de bor vidta i kontakter med pressen och foretradare
for sarskilda intressegrupper,

c) det hot som kommer fran underrittelseorgan som inriktar sig pd EU och
medlemsstaterna for att fa kdnnedom om sekretessbelagd information och
verksamhet inom EU,

d) skyldigheten att genast rapportera till vederborande sékerhetsmyndigheter alla
ndrmanden eller forhallningssétt som kan foranleda misstanke om spioneri
eller eventuella onormala forhdllanden som kan ha relevans for sdkerheten.

Alla personer som normalt uppritthaller tita kontakter med foretrddare for lander
vilkas underrittelseorgan inriktar sig pa EU och medlemsstaterna for att fa
kidnnedom om sekretessbelagd information och verksamhet inom EU, skall infor-
meras om den teknik man vet att olika underrittelseorgan anviander sig av.

Det finns inga sékerhetsbestimmelser inom kommissionen for privata resor till
nagot som helst resmél for de personer som genomgitt sdkerhetsprovning for till-
gang till sekretessbelagd EU-information. »M2 Kommissionens direktorat for
sdkerhet <€ skall dock informera de tjinstemén och ovriga anstéllda som de har
ansvar for om sadana regler for resor som de kan komma att omfattas av.

20. FORFARANDE FOR SAKERHETSPROVNING FOR KOMMISSIONS-
TJANSTEMAN OCH ANDRA ANSTALLDA

a) Endast tjinstemdn och andra anstillda inom kommissionen eller personer
som arbetar inom kommissionen, som pa grund av sina dligganden och for
sin tjansteutdvning behdver kénna till eller anvédnda sekretessbelagda
uppgifter som innehas av kommissionen, skall ha tillging till sadana
uppgifter.

b) For att fa tillgéng till uppgifter med beteckningen ™M1 TRES SECRET UE/
EU TOP SECRET «, »MIl1 SECRET UE «4 OCH MMl CONFI-
DENTIEL UE <€ maste de personer som avses i punkt a ha givits behorighet
i enlighet med det forfarande som avses i punkterna ¢ och d i detta avsnitt.

c) Behorighet skall endast ges till personer som har genomgatt sikerhetsprov-
ning av de behoriga nationella myndigheterna i medlemsstaterna, i enlighet
med forfarandet i punkterna i-n.

d) M2 Direktoren for kommissionens direktorat for sdakerhet < skall ansvara
for beviljande av sadan behorighet som avses i punkterna a, b och c.

e) Han/hon skall bevilja behorighet efter att ha erhéllit yttrande fran medlems-
staternas behoriga nationella myndigheter pa grundval av den sékerhetsprov-
ning som genomforts i enlighet med punkterna i-n.

f) »M2 Kommissionens direktorat for sékerhet <« skall halla en aktuell
forteckning Over alla kénsliga tjénster, enligt uppgifter fran kommissionens
enheter, och 6ver alla personer som givits (tillfallig) behorighet.

g) Behorigheten, som skall vara giltigt for en period av fem ér, far inte ha ldngre
varaktighet dn de uppgifter pa vars grundval det beviljades. Den far fornyas i
enlighet med forfarandet i punkt e.

h) Behdrigheten skall dras in av »M2 direktoren for kommissionens direktorat
for sakerhet < om han/hon anser att det dr motiverat att gora sd. Varje beslut
att dra in behorighet skall meddelas dels den berérda personen, som kan
komma att kallas in for samtal med P M2 direktoren for kommissionens
direktorat for sdkerhet <, dels den behdriga nationella myndigheten.

i) Sédkerhetsgranskningen skall genomforas med bistind av den berorda
personen och pa begiran av »M2 direktoren for kommissionens direktorat
for sdkerhet <. Den behoriga nationella myndigheten for granskning skall
ligga i den medlemsstat ddr den person som skall fa behorighet &r medbor-
gare. I de fall den berdrda personen inte dr medborgare i en EU-medlemsstat
skall M2 direktoren for kommissionens direktorat for sdkerhet <« begira
sdkerhetsgranskningen fran den EU-medlemsstat dér personen &r bosatt eller
har varit bosatt en ldngre tid.
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j) Som en del av provningsforfarandet skall den berdrda personen anmodas att
fylla i ett formular med personliga uppgifter.

k) »M2 Direktoren for kommissionens direktorat for sikerhet <« skall i sin
begiran specificera typen av och nivan pa de sekretessbelagda uppgifter som
den berorda personen skall ha tillgéng till sa att de behdriga nationella
myndigheterna kan genomfora processen med séikerhetsprovning och ge sitt
utlitande om pé vilken niva det dr lampligt att bevilja den personen beho-
righet.

1) Hela processen med sékerhetsprévning, tillsammans med de erhéllna resul-
taten, skall genomforas i enlighet med de relevanta regler och bestimmelser
som giller i den berdrda medlemsstaten, inklusive de som giller dverkla-
ganden.

m) Nar medlemsstatens behoriga nationella myndigheter avger ett positivt
yttrande far »M2 direktoren for kommissionens direktorat for sikerhet <«
sakerhetstjanst ge den berdrda personen behorighet.

n

Z

Ett negativt yttrande fran de behoriga nationella myndigheterna skall
meddelas den berdrda personen som kan begdra att fi horas av
» M2 direktoren for kommissionens direktorat for sdkerhet €. Om
» M2 direktoren for kommissionens direktorat for sakerhet < anser det
nddvandigt fir den anhdlla hos de behdriga nationella myndigheterna om
eventuella ytterligare fortydliganden. Om den negativa uppfattningen
bekriftas skall behorighet inte beviljas.

0) Alla personer som beviljats behorighet enligt punkterna d och e skall, nér
behorigheten beviljas och dérefter med jamna mellanrum, erhélla alla n6dvén-
diga foreskrifter angaende skyddet av sekretessbelagda uppgifter och hur ett
sadant skydd kan garanteras. Dessa personer skall underteckna en forklaring
om att de erkédnner att de mottagit foreskrifterna och att de atar sig att lyda
dem.

p) » M2 Direktoren for kommissionens direktorat for sikerhet <« skall vidta
alla nodviandiga atgérder for att genomfora detta avsnitt, bland annat nir det
giller reglerna for tillgang till forteckningen 6ver behdriga personer.

q) M2 Direktoren for kommissionens direktorat for sikerhet < kan undan-
tagsvis och om tjénsten sa krdver, efter att i forviag ha informerat de behoriga
myndigheterna om detta och om dessa inte har hort av sig inom en manad,
utfirda en tillfdllig behorighet for en tidsperiod som inte far Overstiga tre
manader i avvaktan pa resultatet av den undersdkning som anges i punkt i.

T

~

Den prelimindra och tillfélliga behorighet som utférdas pa detta sétt skall inte
ge tillgang till uppgifter med beteckningen M1 TRES SECRET UE/EU
TOP SECRET <«; tillgang till sadana uppgifter skall begransas till tjans-
teman som verkligen har genomgatt sakerhetsprovning med positivt resultat, i
enlighet med punkt i. I avvaktan pa resultatet av sdkerhetsprovningen far de
tjansteman, for vilka det begirts behorighet pa nivan » M1 TRES SECRET
UE/EU TOP SECRET <, tillfalligt och preliminért ges tillstand att fa till-
géng till uppgifter upp till och med nivan » M1 SECRET UE «.

21. UPPRATTANDE, UTLAMNANDE, OVERFORING, SAKERHET 1 POST-
HANTERINGEN SAMT EXTRA EXEMPLAR OCH OVERSATTNINGAR
OCH UTDRAG UR SEKRETESSBELAGDA EU-HANDLINGAR

21.1 Upprittande

1. EU:s sekretessklassningar skall tillimpas enligt avsnitt 16och som for
» M1 CONFIDENTIEL UE < och dédréver och anges centrerat i marginalen
upptill och nedtill pa varje sida och varje sida skall numreras. Pa varje sekre-
tessbelagd EU-handling skall ett referensnummer och ett datum anges. Nér det
géller handlingar med beteckningen »M1 TRES SECRET UE/EU TOP
SECRET <« och »M1 SECRET UE <« skall detta referensnummer anges
pa varje sida. Om flera kopior skall ldmnas ut skall ett kopienummer anges pa
forsta sidan pa varje exemplar tillsammans med uppgift om det totala antalet
sidor. Alla bilagor och bifogade handlingar skall anges pa den forsta sidan av
en handling med beteckningen »M1 CONFIDENTIEL UE <« eller hogre
sekretessgrad.

2. Handlingar med beteckningen »M1 CONFIDENTIEL UE <« eller hogre
sekretessgrad far skrivas ut, Overséttas, forvaras, kopieras, méngfaldigas
magnetiskt eller mikrofilmas endast av personer som har genomgatt sékerhets-
provning for tillgang till sekretessbelagda EU-uppgifter upp till minst den
lampliga sekretessgraden for handlingen i fraga.

3. De bestimmelser som reglerar datoriserad framstéllning av sekretessbelagda
handlingar faststills i avsnitt 25.
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21.2 Utlimnande

1. Sekretessbelagda EU-uppgifter skall ldmnas ut endast till personer som
behéver kdnna till uppgifterna for sin tjansteutdvning och som har genomgétt
lamplig sdkerhetsprovning. Upphovsmannen skall specificera det forsta utlim-
nandet.

2. Handlingar med beteckningen »MI1 TRES SECRET UE/EU TOP
SECRET < skall passera genom registret for sdédana handlingar (se avsnitt
22.2). Nar det géller meddelanden med beteckningen M1 TRES SECRET
UE/EU TOP SECRET <« fér det behoriga registret ge chefen for kommunika-
tionscentrumet behdrighet att framstédlla det antal kopior som specificeras i
mottagarforteckningen.

3. Handlingar med beteckningen ™M1 SECRET UE < eller med ldgre sekre-
tessgrad far lamnas vidare av den ursprunglige mottagaren till andra mottagare
pa grundval av behovet att fa uppgifterna for tjansteutovningen. Upphovsmyn-
digheterna skall dock tydligt ange eventuella forbehall som de onskar infora.
Nér sddana forbehall infors far mottagarna lamna handlingarna vidare endast
med upphovsmyndigheternas tillstand.

4. Alla handlingar med beteckningen » M1 CONFIDENTIEL UE <« och med
hogre sekretessgrad skall niar de inkommer till eller l&mnar ett generaldi-
rektorat eller en tjdnst registreras pa avdelningen lokala register for sekretess-
belagda EU-uppgifter. Anvisningar om vilka uppgifter som skall inforas (refe-
renser, datum och vid behov kopienummer) skall vara sddana att handlingarna
kan identifieras och de skall inforas i ett diarium eller pa sérskilda skyddade
databaserade medier (se avsnitt 22.1).

21.3 Vidarebefordran/overforing av sekretessbelagda EU-handlingar
21.3.1 Forpackningar, kvitton

1. Handlingar med beteckningen »MI1 CONFIDENTIEL UE <« eller med
hogre sekretessgrad skall vidarebefordras i motstandskraftiga, ogenomskinliga
dubbla kuvert. Det inre kuvertet skall mirkas med ldmplig EU-sekretessklass-
ning och om mojligt med fullstdndiga anvisningar om mottagarens tjanstetitel
och adress.

2. Det inre kuvertet far endast dppnas av en kontrolltjinsteman vid registret (se
avsnitt 22.1) eller dennes ersdttare som skall bekrifta mottagandet av de bifo-
gade handlingarna, om inte detta kuvert ar adresserat till en person. I sddant
fall skall det lampliga registret (se avsnitt 22.1) diariefora kuvertets ankomst,
och endast den person som det dr adresserat till fir 6ppna det inre kuvertet
och erkénna mottagandet av de handlingar som det innehaller.

3. Ett mottagningsbevis skall placeras i det inre kuvertet. Mottagningsbeviset,
som inte skall vara sekretessbelagt, skall innehalla uppgifter om handlingens
referensnummer, datum och kopienummer, men aldrig drendet.

4. Innerkuvertet skall ddrpa placeras i ytterkuvertet, vilket méste ha ett forséndel-
senummer for att mojliggora forfarandet med mottagningsbevis. Sekretess-
graden far inte under ndgra omsténdigheter anges pa ytterkuvertet.

5. For handlingar med beteckningen M1 CONFIDENTIEL UE <« eller med
hogre sekretessgrad skall kurirer och bud erhélla mottagningsbevis med angi-
vande av forsdndelsenumren.

21.3.2 Vidarebefordran inom en byggnad eller ett byggnadskomplex

Inom en viss byggnad eller ett visst byggnadskomplex far sekretessbelagda hand-
lingar befordras i ett forseglat kuvert med endast adressatens namn, pé villkor att
det befordras av en person som genomgatt lamplig sdkerhetsprovning.

21.3.3 Overforing inom ett land

1. Inom ett land far handlingar med beteckningen » M1 TRES SECRET UE/EU
TOP SECRET < endast befordras med ett officiellt budforetag, eller med
personer som &r behoriga att fa tillgang till uppgifter med beteckningen
» M1 TRES SECRET UE/EU TOP SECRET <«.

2. Nér budforetag anvénds for vidarebefordran av en handling med beteckningen
» M1 TRES SECRET UE/EU TOP SECRET <« utanfor grinserna for en
byggnad eller ett byggnadskomplex, skall bestimmelserna angaende embal-
lage och mottagande uppfyllas enligt det hér kapitlet. Budforetag skall ha en
sadan personal att det garanteras att emballage som innehaller handlingar med
beteckningen ™M1 TRES SECRET UE/EU TOP SECRET <« stindigt star
under direkt dvervakning av en ansvarig tjinsteman.

3. Handlingar med beteckningen W»MI1 TRES SECRET UE/EU TOP
SECRET <« far undantagsvis befordras av tjdnstemén, inte bud, utanfor en
byggnad eller ett byggnadskomplex for lokal anvéndning vid moéten och
diskussioner forutsatt att
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a) tjanstemannen som agerar bud dr behorig att fa tillgang till dessa hand-
lingar med beteckningen W»MI1 TRES SECRET UE/EU TOP
SECRET <,

b) transportsittet uppfyller nationella bestimmelser for vidarebefordran av
handlingar med beteckningen PM1 TRES SECRET UE/EU TOP
SECRET <«,

¢) tjanstemannen under inga omstdndigheter lamnar handlingar med beteck-
ningen ™M1 TRES SECRET UE/EU TOP SECRET < utan uppsikt,

d) det vidtas arrangemang for en forteckning &ver de handlingar som
befordras pa detta sétt och som skall finnas tillgénglig i registret for hand-
lingar med beteckningen » M1 TRES SECRET UE/EU TOP SECRET <«
och som skall diarieforas och kontrolleras mot detta register nir handling-
arna aterkommer.

. Inom ett visst land far handlingar med beteckningarna M1 SECRET UE <«

och »M1 CONFIDENTIEL UE < befordras antingen med post, om detta &r
tillatet enligt nationella bestimmelser och Gverensstimmer med villkoren i
dessa bestammelser, eller med bud eller med personer som genomgétt siker-
hetsprovning for behorighet att fa tillgang till sekretessbelagda EU-uppgifter.

. M2 Kommissionens direktorat for sikerhet <« kommer att pa grundval av

dessa bestimmelser utarbeta instruktioner for personal som medfor sekretess-
belagda EU-handlingar. Det skall vara ett krav att budet ldser och undertecknar
dessa foreskrifter. Av foreskrifterna skall det sdrskilt framga att handlingarna
under inga omstindigheter far

a) lamnas utan uppsikt av budet om de inte &r i sékert forvar i enlighet med
bestimmelserna i avsnitt 18,

b) ldmnas utan uppsikt i allmédnna transportmedel eller privata fordon eller pa
sadana platser som hotell eller restauranger. De féar inte forvaras i kassa-
skép pa hotell eller 1dmnas utan uppsikt i hotellrum,

c) ldsas pa allménna platser, t.ex. i flygplan eller pa tag.

3.4 Overforing fidn ett land till ett annat

. Materiel med beteckningen M1 CONFIDENTIEL UE < eller hogre sekre-

tessgrad skall befordras frén en medlemsstat till en annan med diplomat- eller
militérkurir.

. Personlig befordran av materiel med beteckningen ™M1 SECRET UE <«

och M1 CONFIDENTIEL UE < kan tillatas om det sker pa sddana villkor
att det garanteras att de inte kan falla i hdnderna pa nagon obehdrig.

. Den ledamot av kommissionen som ansvarar for sdkerhetsfragor far ge till-

atelse till personlig befordran nir diplomat- eller militarkurirer inte &r tillgéng-
liga, eller nidr anviandningen av siddana kurirer skulle resultera i en forsening
som skulle vara skadlig for EU:s insatser och nir den avsedda mottagaren har
bradskande behov av materielen. M2 Kommissionens direktorat for
sakerhet <« bor utarbeta foreskrifter som omfattar personlig befordran pa
internationell niva av sekretessbelagt materiel upp till och med beteckningen
» M1 SECRET UE < av personer som inte &r diplomat- eller militdrkurirer.
Enligt foreskrifterna skall det krivas att

a) budet har genomgatt 1amplig sakerhetsprovning,

b) en lamplig avdelning eller ett register fortecknar allt materiel som befordras
pé detta sitt,

c) paket eller sickar som innehaller EU-materiel &r forsedda med ett officiellt
sigill for att forhindra eller avhélla frén tullinspektion samt &r méarkta med
identifikation och foreskrifter till upphittaren,

d) budet bar med sig ett kuririntyg och/eller tjansteuppdrag som ar erként av
alla EU-medlemsstater och som ger honom behdrighet att befordra paketet
enligt identifikation,

e) ingen icke EU-medlemssstat eller grins korsas vid resa pa land om inte
den stat som befordrar handlingen har en sdrskild garanti fran den staten,

f) budets researrangemang, med tanke pa vilka destinationer, resvigar och
befordringsvigar som anvinds, star i dverensstimmelse med EU:s bestim-
melser eller — om nationella bestimmelser for sadana fragor ar stringare
— i enlighet med sadana bestdmmelser,

g) materiel far inte ldmnas utan uppsikt av budet om den inte fOrvaras i
enlighet med bestimmelserna for siker forvaring i avsnitt 18,

h) materiel far inte ldmnas utan uppsikt i allmédnna eller privata fordon, eller
pé platser som t.ex. restauranger och hotell. Den far inte forvaras i hotell-
kassaskap eller lamnas utan uppsikt i hotellrum,

i) om den befordrade materielen innehaller handlingar far dessa inte ldsas pa
offentliga platser (t.ex. i flygplan, pa tag osv.).
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4. Den person som utsetts att befordra den sekretessbelagda materielen méste
lasa och underteckna sdkerhetsinstruktioner som innehaller minst de fore-
skrifter som fortecknas ovan samt forfaranden som skall f6ljas i en nodsitua-
tion eller om paketet som innehéller den sekretessbelagda materielen ifraga-
satts av tullen eller sdkerhetstjinsteménnen vid en flygplats.

21.3.5 Vidarebefordran/overforing  av  handlingar ~ med  beteckningen
» M1 RESTREINT UE <

Inga sérskilda bestimmelser har faststillts for befordran av handlingar med
beteckningen » M1 RESTREINT UE <, utom att de bor vara sddana att det
garanteras att de inte kan falla hdnderna pa nagon obehorig.

21.4 Sikerhet nir det giiller kurirer

Alla kurirer och sé@ndebud som anlitas for att befordra handlingar med beteck-
ningarna M1 SECRET UE <« och »M1 CONFIDENTIEL UE <« skall ha
genomgitt lamplig sékerhetsprovning.

21.5 Teknisk dverforing pa elektronisk eller annan vig

1. Sidkerhetsatgirderna for kommunikationer dr avsedda att garantera en séker
overforing av sekretessbelagda EU-uppgifter. De detaljerade regler som skall
tillimpas vid overforing av saddana sekretessbelagda EU-uppgifter behandlas i
avsnitt 25.

2. Endast godkdnda kommunikationscentrum och nét eller terminaler och system
far overfora uppgifter med beteckningarna M1 CONFIDENTIEL UE <«
och »M1 SECRET UE <«.

21.6 Extra exemplar och éversittningar av utdrag fran sekretessbelagda
EU-handlingar

1. Endast upphovsmannen far ge tillatelse till kopiering eller Gversittning av
handlingar med  beteckningen » M1 TRES SECRET UE/EU
TOPSECRET <«.

2. Om personer som inte genomgatt sdkerhetsprovning for sekretessgraden
» M1 TRES SECRET UE/EU TOP SECRET < behover information som,
trots att den finns i en handling med beteckningen ™M1 TRES SECRET UE/
EU TOP SECRET 4, inte har den sekretessgraden, far chefen for registret
for handlingar med beteckningen PMI1 TRES SECRET UE/EU TOP
SECRET <« (se avsnitt 22.2) ges behorighet att framstilla det erforderliga
antalet utdrag fran denna handling. Samtidigt skall han/hon vidta nddvéindiga
atgérder for att garantera att dessa utdrag ges lamplig sekretessgrad.

3. Handlingar med beteckningen ™M1 SECRET UE < eller ldgre sckretess-
grad fir mangfaldigas och Oversittas av adressaten, inom ramen for dessa
sdkerhetsbestimmelser och pé villkor att det &r helt forenligt med principen
om behovet av att fa kdnnedom om uppgifterna for tjansteutdvningen. De
sakerhetsatgarder som skall tillimpas pa ursprungshandlingen skall aven till-
lampas pé kopior och/eller versattningar.

22. REGISTER FOR SAMT GRANSKNING, KONTROLL, ARKIVERING
OCH FORSTORING AV SEKRETESSBELAGDA EU-UPPGIFTER

22.1 Lokala register for sekretessbelagda EU-uppgifter

1. Pa varje avdelning inom kommissionen skall ett eller flera lokala register for
sekretessbelagda EU-uppgifter ansvara for registrering, kopiering, sdndning,
arkivering och forstoring av handlingar med beteckningen ™M1 SECRET
UE <« och »M1 CONFIDENTIEL UE <.

2. Om en avdelning inte har ndgot lokalt register for sekretessbelagda EU-
uppgifter far denanvénda sig av Generalsekretariatets lokala register for sekre-
tessbelagda EU-uppgifter.

3. Lokala register for sekretessbelagda EU-uppgifter skall rapportera till den
avdelningschef fran vilken de féar sina instruktioner. Chefen for dessa register
skall vara kontrolltjdnsteman for registret.

4. De skall overvakas av den lokalt sdkerhetsansvarige nér det géller tillamp-
ningen av bestdimmelser om hantering av sekretessbelagda EU-handlingar och
motsvarande sikerhetsatgérder.

5. Tjanstemén som arbetar vid de lokala registren for de sekretessbelagda EU-
uppgifterna skall vara behoriga att ha tillgang till uppgifterna i enlighet med
avsnitt 20.

6. Under ledning av avdelningschefen skall de lokala registren for sekretessbe-
lagda EU-uppgifter utfora foljande:

a) Skota diarieforingen, mangfaldigandet, Oversdttningen, vidarebefordran/
overforingen, expedieringen och forstéringen av uppgifterna.

b) Se till att forteckningen over sekretessbelagda uppgifter uppdateras.
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c) Regelbundet frdga dem som upprittat handlingarna huruvida det &r
nodvindigt att bibehélla sakerhetsklassningen av uppgifterna.

7. Det lokala registret for sekretessbelagda uppgifter skall fora ett diarium som
innehaller foljande information:

a) Det datum da handlingen med sekretessbelagda uppgifter upprittats.
b) Sekretessgraden.
¢) Den tidpunkt dé sekretessen skall hévas.

d) Namn pa den som upprittat handlingen och vid vilken avdelning detta
gjorts.

¢) Mottagaren eller mottagarna, med angivande av ordningsnummer.
f) Amne.

g) Nummer.

h) Antal distribuerade exemplar.

i) Upprittande av forteckningarna over de sekretessbelagda uppgifter som
lagts fram for avdelningen.

j) Register over hdvande av sekretessen for och inplacering i en lagre sekre-
tessgrad av sekretessbelagda uppgifter.

8. De allménna reglerna i avsnitt 21 skall tillimpas pa kommissionens lokala
register for sekretessbelagda EU-uppgifter, om de inte dndras av de sérskilda
bestammelser som faststills i detta avsnitt.

22.2 Registret for uppgifter med beteckningen ™M1 TRES SECRET UE/
EU TOP SECRET <«

22.2.1 Allmént

1. Ett centralt register for uppgifter med beteckningen »M1 TRES SECRET
UE/EU TOP SECRET < skall skota registrering, hantering och distribution
av handlingar med beteckningen M1 TRES SECRET UE/EU TOP
SECRET < i enlighet med dessa sdkerhetsbestimmelser. Chefen for registret
med uppgifter som betecknas P»MI1 TRES SECRET UE/EU TOP
SECRET <« skall vara kontrolltjansteman for detta register.

2. Det centrala registret for uppgifter med beteckningen M1 TRES SECRET
UE/EU TOP SECRET <« kommer att vara den centrala myndigheten inom
kommissionen for mottagande frdn och avsdndning till andra EU-institutioner,
medlemsstater, internationella organisationer och tredjelinder med vilka
kommissionen har avtal om sdkerhetsforfaranden for utbyte av sekretessbe-
lagda uppgifter.

3. Vid behov skall det inrdttas underavdelningar till registren som skall ha ansvar
for den interna forvaltningen av handlingar med beteckningen » M1 TRES
SECRET UE/EU TOP SECRET <«; de skall fora uppdaterade register dver
utlimnandet av de handlingar som forvaras pa underavdelningens ansvar.

4. Underavdelningar till registren for handlingar med beteckningen » M1 TRES
SECRET UE/EU TOP SECRET < skall inréttas enligt avsnitt 22.2.3 for att
tillgodose langsiktiga behov och skall vara kopplade till ett centralt register for
handlingar med beteckningen P M1 TRES SECRET UE/EU TOP
SECRET <. Om handlingar med beteckningen ™M1 TRES SECRET UE/
EU TOP SECRET < behover konsulteras temporért far dessa handlingar
lamnas ut utan att det inrdttas ndgon underavdelning till ett register fér hand-
lingar med beteckningen » M1 TRES SECRET UE/EU TOP SECRET <«
under forutsittning att det faststélls regler for att garantera att de fortfarande
kontrolleras av ett lampligt register for handlingar med beteckningen
» M1 TRES SECRET UE/EU TOP SECRET <« och att alla fysiska och
personalméssiga sékerhetsatgérder iakttas.

5. Underavdelningar till registren far inte vidarebefordra/6verféra handlingar med
beteckningen »M1 TRES SECRET UE/EU TOP SECRET <« direkt till
andra underavdelningar till samma centrala register for handlingar med beteck-
ningen ™M1 TRES SECRET UE/EU TOP SECRET <« utan uttrycklig till-
atelse fran det senare.

6. All utvixling av handlingar med beteckningen ™M1 TRES SECRET UE/EU
TOP SECRET <« mellan underavdelningar som inte dr kopplade till samma
centrala register skall ga via de centrala registren for handlingar med beteck-
ningen ™M1 TRES SECRET UE/EU TOP SECRET <«.

22.2.2 Centrala registret for uppgifter med beteckningen ™ M1 TRES SECRET
UE/EU TOP SECRET 4

I egenskap av kontrolltjansteman skall chefen for det centrala registret for hand-
lingar med beteckningen M1 TRES SECRET UE/EU TOP SECRET <« ha
ansvar for
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a) att vidarebefordra/overfora handlingar med beteckningen P M1 TRES
SECRET UE/EU TOP SECRET < i enlighet med de bestimmelser som fast-
stills i avsnitt 21.3,

b) att uppritta en forteckning over alla underavdelningar till register for hand-
lingar med beteckningen »M1 TRES SECRET UE/EU TOP SECRET <«
tillsammans med de utndmnda kontrolltjinsteménnens och deras behdriga
ombuds namn och namnteckningar,

c) att forvara mottagningsbevis frén registren for alla handlingar med beteck-
ningen »M1 TRES SECRET UE/EU TOP SECRET <« som distribuerats av
det centrala registret,

d) att uppritta ett register Over forvarade och distribuerade handlingar med
beteckningen ™M1 TRES SECRET UE/EU TOP SECRET <,

e) att uppritta en uppdaterad forteckning Gver alla de centrala registren for hand-
lingar med beteckningen »M1 TRES SECRET UE/EU TOP SECRET <«
med vilka han/hon vanligtvis korresponderar, tillsammans med de utndmnda
kontrolltjinsteménnens och deras behdriga ombuds namn och namnteck-
ningar,

f) att fysiskt skydda alla handlingar med beteckningen ™M1 TRES SECRET

UE/EU TOP SECRET < i registret i enlighet med bestimmelserna i avsnitt
18.

22.2.3 Underavdelningar till register for handlingar med beteckningen
» M1 TRES SECRET UE/EU TOP SECRET <«

I egenskap av kontrolltjansteman skall chefen for underavdelningen till registret
for handlingar med beteckningen PM1 TRES SECRET UE/EU TOP
SECRET <« ha ansvar for

a) att vidarebefordra/overfora handlingar med beteckningen WP M1 TRES
SECRET UE/EU TOP SECRET < i enlighet med de bestimmelser som fast-
stills i avsnitt 21.3,

b

~

hélla en uppdaterad forteckning ver alla personer under honom/henne som &r
behoriga att fa tillgang till uppgifter med beteckningen ™M1 TRES SECRET
UE/EU TOP SECRET <«,

c) att lamna ut handlingar med beteckningen »M1 TRES SECRET UE/EU
TOP SECRET <« i enlighet med upphovsmannens foreskrifter eller pa
grundval av behovet av att f information for tjansteutdévningen sedan han/hon
forst kontrollerat att mottagaren har genomgétt erforderlig sikerhetsprovning,

d

=

att hélla ett uppdaterat register 6ver alla handlingar som han/hon ansvarar for
med beteckningen »M1 TRES SECRET UE/EU TOP SECRET <« som
forvaras eller 1dmnas ut eller som har oversénts till andra register for hand-
lingar med beteckningen »M1 TRES SECRET UE/EU TOP SECRET <«
och att forvara alla motsvarande mottagningsbevis,

e) att halla en uppdaterad forteckning &ver register 6ver handlingar med beteck-
ningen ™M1 TRES SECRET UE/EU TOP SECRET <« med vilka han/hon
ar behorig att utvdxla handlingar med beteckningen ™M1 TRES SECRET
UE/EU TOP SECRET <4, tillsammans med deras kontrolltjinsteméns och
behdriga ombuds namn och underskrifter,

f) att fysiskt skydda alla handlingar med beteckningen ™M1 TRES SECRET
UE/EU TOP SECRET < i registret i enlighet med bestimmelserna i avsnitt
18.

22.3 Inventeringar, granskning och kontroll av sekretessbelagda EU-hand-
lingar

1. Vaje ar skall varje register for »M1 TRES SECRET UE/EU TOP
SECRET <«-uppgifter enligt detta avsnitt utfora en specificerad inventering
av alla handlingar med beteckningen »M1 TRES SECRET UE/EU TOP
SECRET <. En handling anses falla under ett registers ansvar om registretfy-
siskt forvarar handlingen eller har ett mottagningsbevis fran det register for
handlingar med beteckningen W»MI1 TRES SECRET UE/EU TOP
SECRET < till vilket handlingen har vidarebefordrats/Gverforts, ett intyg om
att handlingen forstorts eller en foreskrift att inplacera denna handling i en
lagre sekretessgrad eller att hiava sekretessen. De skall lagga fram resultaten av
de arliga inventeringarna for den ledamot av kommissionen som ansvarar for
sakerhetsfragor, senast den 1 april varje ar.

2. Underavdelningar till register for »MI1 TRES SECRET UE/EU TOP
SECRET <«-handlingar skall sénda resultatet av sin arliga inventering till det
centrala register som de dr ansvariga infor vid en tidpunkt som skall faststéllas
av det senare.

3. EU-uppgifter med légre sekretessgrad an »M1 TRES SECRET UE/EU TOP
SECRET <« skall underga interna kontroller enligt instruktioner fran den
ledamot av kommissionen som ansvarar for sékerhetsfragor.

4. Dessa atgérder skall ge mojlighet att sékerstdlla innehavarnas sikter avseende
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a) mojligheten att inplacera i en lidgre sekretessgrad eller hdva sekretessen for
vissa handlingar,

b) handlingar som skall forstoras.

22.4 Arkivering av sekretessbelagda EU-uppgifter

1. Sekretessbelagda EU-uppgifter skall arkiveras enligt relevanta bestimmelser i
avsnitt 18.

2. For att minimera forvaringsproblemen skall kontrolltjansteménnen vid alla
register ha behorighet att mikrofilma handlingar med beteckningarna
» M1 TRES SECRET UE/EU TOP SECRET «, »MI1 SECRET UE <«
och M1 CONFIDENTIELUE < eller att annars arkivera med hjilp av
magnetiska eller optiska medier, forutsatt att

a) mikrofilmnings- eller arkiveringsprocessen foretas av personal som har
genomgatt aktuell sdkerhetsprovning for motsvarande sekretessklassnings-
niva,

b) mikrofilm- eller arkiveringsmediet inplaceras i samma sekretessgrad som
originalhandlingarna,

¢) mikrofilmning eller arkivering av alla handlingar med beteckningen
» M1 TRES SECRET UE/EU TOP SECRET < rapporteras till upphovs-
mannen,

d) filmrullar eller annan typ av stdd endast innehaller handlingar med samma
sekretessklassning, dvs. M1 TRES SECRET UE/EU TOP SECRET <,
» M1 SECRET UE < eller M1 CONFIDENTIEL UE <«,

e) mikrofilmning eller arkivering av en handling med beteckningen
» M1 TRES SECRET UE/EU TOP SECRET <« eller M1 SECRET
UE < anges tydligt i det register som anvinds for den érliga inventer-
ingen,

f) originalhandlingar som har mikrofilmats eller pa annat sétt arkiverats,
forstors i enlighet med bestimmelserna i avsnitt 22.5 nedan.

3. Dessa bestimmelser skall dven tillimpas pa alla andra former av arkivering
som dr tilldtna, t.ex. med hjilp av elektromagnetiska medier och optisk skiva.

22.5 Forstoring av sekretessbelagda EU-handlingar

1. For att forebygga onddig anhopning av sekretessbelagda EU-handlingar skall
de handlingar som betraktas som fordldrade och till antalet overflodiga av
chefen for den inréttning som innehar dem, forstoras sé snart som mojligt pa
foljande sitt:

a) Handlingar med beteckningen » M1 TRES SECRET UE/EU TOP
SECRET < far endast forstéras av det centrala registret med ansvar for
dessa. Varje forstord handling skall fortecknas i ett intyg over forstoring
som undertecknas av kontrolltjanstemannen for beteckningen ™M1 TRES
SECRET UE/EU TOP SECRET <« och av den tjansteman som bevittnar
forstoringen. Dessa personer skall ha genomgatt sékerhetsprovning for
sekretessgraden M1 TRES SECRET UE/EU TOP SECRET <. Det
skall goras en notering i registret om detta.

b) Registret skall bevara intygen om forstoring, tillsammans med distribu-
tionslistorna under tio ar. Kopior skall dverséndas till upphovsmannen eller
till det lampliga centrala registret endast pa uttrycklig begéran.

¢) Handlingar med beteckningen »MI1 TRES SECRET UE/EU TOP
SECRET <, inklusive allt sekretessbelagt material fran upprittandet av
handlingar med beteckningen PM1 TRES SECRET UE/EU TOP
SECRET 4, t.ex. déliga kopior, arbetsutkast, maskinskrivna noter och
disketter, skall forstoras under overinseende av en kontrolltjdnsteman for
sekretessgraden M1 TRES SECRET UE/EU TOP SECRET <« genom
att brannas, omvandlas till pappersmassa, ga genom en dokumentforstorare
eller pa annat sitt reduceras sa att de ar oigenkénnliga och icke méjliga att
aterstilla.

2. Handlingar med beteckningen ™M1 SECRET UE <« skall forstoras av det
register som ansvarar for dessa handlingar under 6verinseende av en person
som genomgatt sdkerhetsprovning, med hjélp av en av de processer som
beskrivs i punkt 1 c. Handlingar med beteckningen ™M1 SECRET UE <«
som forstors skall fortecknas pa undertecknade intyg om forstoring vilka skall
bevaras av registret tillsammans med distributionslistorna under minst tre ar.

3. Handlingar med beteckningen ™M1 CONFIDENTIEL UE <« skall forstoras
av detregister som ansvarar for dessa handlingar under Gverinseende av en
person som genomgatt sdkerhetsprovning, med hjédlp av en av de processer
som beskrivs i punkt 1 c. Forstoringen skall registreras i enlighet med instruk-
tioner fran den ledamot av kommissionen som ansvarar for sédkerhetsfrdgor.
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4. Handlingar med beteckningen » M1 RESTREINT UE < skall forstoras av
det register som ansvarar for sdédana handlingar eller av anvandaren i enlighet
med instruktioner fran den ledamot av kommissionen som ansvarar for saker-
hetsfragor.

22.6 Forstoring i en nodsituation

1. Kommissionens avdelningar skall utarbeta planer pa grundval av lokala forhal-
landen for att skydda sekretessbelagd EU-materiel i en kris, inklusive
forstoring vid behov i en nodsituation samt planer for bortforande; de skall
utarbeta de foreskrifter som beddoms nodvéndiga for att hindra sekretessbe-
lagda EU-uppgifter fran att falla i hinderna pa obehoriga.

2. Arrangemangen for att skydda eller forstéra materiel med beteckningarna
» M1 SECRET UE <« och »M1 CONFIDENTIEL UE <« i en kris skall
under inga omsténdigheter kunna inverka ogynnsamt pa skyddet eller forstor-
ingen av materiel med beteckningen M1 TRES SECRET UE/EU TOP
SECRET 4, inklusive krypteringsutrustning, vars behandling skall prioriteras
framfor alla andra uppgifter.

3. De étgdrder som skall vidtas for att skydda och forstéra krypteringsutrustning
i en nddsituation skall omfattas av sdrskilda foreskrifter.

4. Instruktioner skall finnas pa plats i ett forseglat kuvert. Det maste finnas
utrustning for forstéring.

23. Sakerhetsatgirder for sérskilda moten utanfor kommissionens lokaler vilka
inbegriper sekretessbelagda EU-uppgifter

23.1 Allmént

Nér kommissionsméten eller andra viktiga mdten dger rum utanfér kommissio-
nens lokaler och nir det berittigas av de sérskilda sdkerhetskrav som géller
mycketkédnsliga fragor eller uppgifter, skall de sédkerhetsdtgirder som beskrivs
nedan vidtas. Dessa éatgdrder giller endast skydd av sekretessbelagda EU-
uppgifter. Andra sékerhetsdtgarder kan komma att behdva planeras.

23.2 Ansvar
23.2.1 » M2 Kommissionens direktorat for sikerhet <

» M2 Kommissionens direktorat for sikerhet <« skall samarbeta med medlems-
statens behdriga myndigheter i den medlemsstat ddr moétet halls (vardmedlems-
staten) for att garantera sdkerheten vid kommissionens méte eller andra viktiga
moten samt sdkerheten for delegaterna och deras personal. Nir det géller skyddet
av sdkerheten skall det i synnerhet garanteras att

a) planer utarbetas for att hantera hot mot sékerheten och incidenter som har
samband med sékerhet, och dessa atgérder skall i synnerhet omfatta en sidker
forvaring av sekretessbelagda EU-handlingar pa avdelningarna,

b) éatgirder vidtas for att mojliggora tilltride till kommissionens kommunika-
tionssystem for mottagande och vidarebefordran av sekretessbelagda EU-
meddelanden. Vardmedlemsstaten kommer &dven att vid behov ombedjas att
tillhandahélla sdkra telefonsystem.

» M2 Kommissionens direktorat for sdkerhet € skall vara radgivare om
sdkerhet vid motets forberedande; avdelningen bor foretrddas dér for att vid
behov bista och ge rad till motets sdkerhetstjinsteman och delegationerna.

Varje delegation kommer att till varje mdte anmodas att utse en sékerhetstjdn-
steman som kommer att vara ansvarig for behandlingen av sikerhetsfragor inom
sin delegation och for uppritthillande av forbindelsen med sékerhetstjénste-
mannen vid moétet samt, vid behov, med foretrddaren fo6r » M2 kommissionens
direktorat for sikerhet <.

23.2.2 Sikerhetstjinsteman vid méten

En sdkerhetstjansteman bor utndmnas med ansvar for det Gvergripande utarbe-
tandet och kontrollen av generella interna sidkerhetsatgérder och for samordningen
med andra berdrda sikerhetsmyndigheter. De atgérder som denne sikerhetstjan-
steman vidtar skall i allménhet gilla foljande:

a) Skyddsétgdrder pd mdtesplatsen for att garantera att motet genomfors utan
incidenter som kan &ventyra sdkerheten for sekretessbelagda EU-uppgifter
som eventuellt anvéands dér.

b) Kontroll av den personal som har tilltrdde till motesplatsen, delegationernas
utrymmen och konferensrummen samt kontroll av all utrustning.

c) Stindig samordning med vardmedlemsstatens behériga myndigheter och med
» M2 kommissionens direktorat for sikerhet <.

d) Inforlivande av sdkerhetsforeskrifter i métets dossier med vederborlig hdnsyn
tagen till kraven i de hér sékerhetsbestimmelserna och till alla andra séker-
hetsforeskrifter som anses nodviandiga.
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23.3 Sikerhetsatgirder
23.3.1 Sdikerhetsutrymmen
Foljande sékerhetsutrymmen bor inréttas:

a) Ett sdkerhetsutrymme i klass II bestaende av ett planeringsrum, kommissio-
nens kontor och reproduktionsutrustning samt delegationernas kontor vid
behov.

b) Ett sdkerhetsutrymme i klass I bestdende av konferensrummet och tolkarnas
och ljudingenjorernas kabiner.

¢) Administrativa utrymmen bestdende av pressens utrymme och de delar av
motesplatsen som anvéinds for administration, servering och inkvartering samt
utrymmet i omedelbar anslutning till presscentrumet och métesplatsen.

23.3.2 Passersedel

Motets sakerhetstjansteman bor dela ut lampliga besoksbrickor pa begéran av
delegationerna i enlighet med deras behov. Det far vid behov goras atskillnad nér
det géller tilltrdde till olika sdkerhetsutrymmen.

Enligt sdkerhetsforeskrifterna for motet bor det krévas att alla berérda personer
standigt och pa ett tydligt sdtt bar och uppvisar sina besoksbrickor inom métesp-
latsen sé att de vid behov kan kontrolleras av sidkerhetspersonalen.

Forutom deltagare med besoksbrickor bor sa fa personer som mgjligt ha tilltrade
till motesplatsen. Motets sakerhetstjinsteman skall endast pa begéran av de natio-
nella delegationerna ge dessa tillstand att ta emot besokare. Besokande bor erhélla
en besoksbricka. En passersedel for besokande med hans/hennes namn och
namnet pa den person som besoks bor ifyllas. Besokande skall alltid atfoljas av
en sikerhetsvakt eller av den person som tar emot besok. Den besokandes passer-
sedel bor béras av den ledsagande personen som skall aterlimna den, tillsammans
med den besokandes besoksbricka, till sakerhetspersonalen nédr den besdkande
lamnar motesplatsen.

23.3.3 Kontroll av foto- och AV-utrustning

Kameror eller inspelningsutrustning far inte medforas till ett sdakerhetsutrymme i
klass I, med undantag av utrustning som medforts av fotografer och ljudingen-
jorer med vederborligt tillstand frén motets sakerhetstjansteman.

23.3.4 Kontroll av portfoljer, birbara datorer och paket

Innehavare av passersedel med tilltrdde till ett sdkerhetsutrymme far vanligtvis
medfora sina portfoljer och bérbara datorer (endast med egen stromforsdrjning)
utan att de kontrolleras. Nar det géller paket till delegationer far delegationerna ta
emot leverans av paket som antingen inspekteras av delegationens sékerhetstjan-
steman, undersdks med specialutrustning eller 6ppnas av sdkerhetspersonalen for
inspektion. Om motets sékerhetstjansteman anser det nddvéndigt far det faststéllas
strangare atgérder for inspektion av portfoljer och paket.

23.3.5 Teknisk sikerhet

Motesrummet fér goras tekniskt sékert av en teknisk sdkerhetsgrupp som dven far
genomfora elektronisk dvervakning under motet.

23.3.6 Delegationernas handlingar

Delegationerna bor ansvara for att ta sekretessbelagda EU-handlingar till och fran
moten. De skall dven ha ansvar for dessa handlingars kontroll och sikerhet under
deras anvindning i de lokaler som de fétt sig tilldelade. Man far anhalla om vérd-
medlemsstaternas hjélp for befordran av sekretessbelagda handlingar till och frén
motesplatsen.

23.3.7 Séker forvaring av handlingar

Om kommissionen eller delegationerna inte kanforvara sina sekretessbelagda
handlingar i enlighet med godkénda normer fir de, mot mottagningsbevis, samla
dessa handlingar i ett forseglat kuvert hos moétets sékerhetstjinsteman, sa att
denne kan forvara handlingarna i enlighet med godkidnda normer.

23.3.8 Inspektion av kontor

Motets sédkerhetstjdnsteman bor se till att kommissionens och delegationernas
kontor inspekteras vid slutet av varje arbetsdag for att garantera att alla sekretess-
belagda EU-handlingar forvaras pa siker plats; om inte bor han/hon vidta erfor-
derliga atgérder.
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23.3.9 Bortskaffande av sekretessbelagt EU-material

Allt material skall behandlas som sekretessbelagt och papperskorgar eller sackar
bor 6verldmnas till kommissionen och delegationerna for bortskaffande. Kommis-
sionen och delegationerna bor, innan de ldmnar de lokaler som de fatt sig tillde-
lade, ta sitt skrdp till motets sdkerhetstjansteman som skall se till att det forstors
enligt bestimmelserna.

Vid motets slut bor alla handlingar som kommissionen eller delegationerna
forfogar 6ver men inte ldngre onskar behandlas som makulatur. Det bor goras en
noggrann genomsokning av kommissionens och delegationernas lokaler innan de
sakerhetsatgarder som antagits for motet havs. Handlingar for vilka ett mottag-
ningsbevis undertecknades bor savitt det &r mdjligt forstoras enligt foreskrifterna
i avsnitt 22.5.

24. SEKRETESSBROTT OCH ROJANDE AV SEKRETESSBELAGDA EU-
UPPGIFTER

24.1 Definitioner

Sekretessbrott intréffar som resultatet av en handling eller forsummelse som star i
strid med kommissionens sékerhetsbestimmelser vilket kan medfora att sekretess-
belagda EU-uppgifter rjs.

Réjande av sekretessbelagda EU-uppgifter intriffar nir dessa helt eller delvis har
fallit i hinderna pa obehdriga, dvs. personer som inte genomgétt vare sig lamplig
sakerhetsprovning eller behdver uppgifterna for sin tjénsteutovning eller om det
dr sannolikt att en sddan hindelse har intréffat.

Sekretessbelagda EU-uppgifter kan rojas till f6ljd av slarv, forsummelse eller
tankloshet samt genom é&tgédrder fran organ som riktar sig mot EU eller dess
medlemsstater, nér det géller sekretessbelagda EU-uppgifter, eller genom subver-
siva organisationer.

24.2 Rapportering om sekretessbrott

Alla personer som fér hantera sekretessbelagda EU-uppgifter skall ingédende infor-
meras om sitt ansvar pa detta omrade. De skall omedelbart rapportera varje sekre-
tessbrott som de far kinnedom om.

Nir en lokal sdkerhetstjansteman eller métets sékerhetstjansteman upptécker eller
informeras om ett sekretessbrott som giller sekretessbelagda EU-uppgifter eller
forlust eller forsvinnande av sekretessbelagt EU-materiel skall denne vidtaldmp-
liga atgérder for att

a) sikra bevis,

b) faststélla fakta,

¢) bedoma den skada som skett och forsoka minimera den,

d) forhindra att brottet upprepas,

e) informera ldmpliga myndigheter om effekten av sekretessbrott.
I detta sammanhang skall foljande uppgifter tillhandahallas:

i) En beskrivning av de relevanta uppgifterna, inklusive sekretessgrad, refe-
rens och kopienummer, datum, upphovsman, dmne och rackvidd.

ii) En kort beskrivning av omstindigheterna vid sekretessbrott, inklusive
datum for och den period under vilken uppgifterna eventuellt rojdes.

iii) Ett uttalande om huruvida upphovsmannen har underrittats.

Det skall vara varje sékerhetsmyndighets ansvar att sa snart som den har under-
rittats om att ett sekretessbrott kan ha intrdffat, rapportera detta till
» M2 kommissionens direktorat for sdkerhet <.

De fall som giller uppgifter med beteckningen »M1 RESTREINT UE <«
behover rapporteras endast nir de uppvisar ovanliga kdnnetecken.

Nér den ledamot som ansvarar for sikerhet underrittas om att ett sekretessbrott
har &gt rum skall denne

a) underritta den myndighet som var upphovsman till de sekretessbelagda
uppgifterna i fraga,

b) anmoda lampliga sdkerhetsmyndigheter att inleda utredningar,
¢) samordna undersdkningarna nér mer &n en sékerhetsmyndighet berdrs,

d) erhalla en rapport om omstindigheterna kring brottet, datum for och den
period under vilken det kan ha &gt rum och om upptickten, med en detaljerad
beskrivning av innehéllet i och sekretessgraden hos det berdrda materielet.
Den skada som &samkats EU:s intressen eller en eller flera av medlemsstaterna
och de atgérder som vidtagits for att forhindra en upprepning bor dven rappor-
teras.
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Upphovsmyndigheten skall underrétta adressaterna och ge lampliga foreskrifter.
24.3 Riittsliga atgirder

Varje person som ar ansvarig for réjande av sekretessbelagda EU-uppgifter skall
underkastas disciplindra atgarder enligt de relevanta reglerna och bestimmelserna,
sarskilt avdelning VI i tjansteforeskrifterna. Siddana atgirder skall inte paverka
eventuella vidare réttsliga atgirder.

Pa grundval av den rapport som ndmns i avsnitt 24.2 skall den ledamot av
kommissionen som ansvarar for sdkerhetsfragor i lampliga fall vidta alla atgérder
som krivs for att underldtta for de behoriga nationella myndigheterna att inleda
rattsliga forfaranden.

25. SKYDD FOR  SEKRETESSBELAGDA  EU-UPPGIFTER  SOM
HANTERAS I IT- OCH KOMMUNIKATIONSSYSTEM

25.1 Inledning
25.1.1 Allmént

Sakerhetsstrategin och sdkerhetskraven skall tillimpas pa alla kommunikations-
och informationssystem och kommunikations- och informationsnit (nedan kallade
system) i vilka EU-uppgifter med sekretessgraden M1 CONFIDENTIEL
UE <« och hogre hanteras. De skall tillimpas som ett komplement till kommis-
sionens beslut K (95) 1510 slutlig av den 23 november 1995 on the protection of
informatics systems.

For system i vilka EU-uppgifter med sekretessgraden ™M1 RESTREINT UE <«
hanteras krivs ocksa sikerhetsatgirder for att bevara dessa uppgifters sekretess.
For alla system krdvs sdkerhetsatgiarder for att skydda okrankbarheten och till-
géangligheten hos dessa system och de uppgifter de innehaller.

I den strategi for datasikerhet som kommissionen tillimpar ingar foljande:

— Den ér integrerad i den allminna sdkerheten och utgér ett komplement till
informationssikerhet, personalsékerhet och fysisk sékerhet.

— Det finns en ansvarsfordelning mellan &gare till tekniska system, dgare till
sekretessbelagda EU-uppgifter som lagras eller behandlas i tekniska system,
datasdkerhetsspecialister och -anvéndare.

— Sékerhetsprinciper och sékerhetskrav finns beskrivna i varje datasystem.
— Dessa principer och krav godkénns av en for dndamalet utsedd myndighet.

— Haénsyn tas till de sérskilda aspekter som utgdr hot mot IT-utrymmet och som
gor det sérbart.

25.1.2 Hot mot systemen och systemens sarbarhet

Ett hot kan definieras som en mdjlighet att oavsiktligt eller avsiktligt dventyra
sikerheten. Nér det giller system innebér ett sidant dventyrande att en eller flera
av egenskaperna sekretess, okrinkbarhet och tillginglighet gér forlorade.
Sarbarhet kan definieras som en svaghet i kontrollerna eller en avsaknad av
kontroller, som kan underlitta eller mojliggora att ett hot sétts i verket mot en
specifik tillgéng eller ett specifikt mal.

Sekretessbelagda och icke-sekretessbelagda EU-uppgifter som hanteras i system 1i
koncentrerad form for snabb s6kning, kommunikation och anvéndning &r srbara
i manga avseenden. Det finns bland annat en risk for att obehoriga anvéndare far
tillgang till uppgifter eller omvént att behoriga anvédndare végras tillgang. Det
foreligger ocksa risk for obehdrigt rojande eller obehorig forvanskning, &ndring
eller radering av uppgifterna. Den komplicerade och ibland dmtaliga utrustningen
ar dessutom dyr och ofta svar att snabbt reparera eller ersitta.

25.1.3 Huvudsyftet med sikerhetsdtgdrderna

Huvudsyftet med de sdkerhetsatgérder som anges i detta avsnitt ar att de skall ge
skydd mot obehorigt rojande av sekretessbelagda EU-uppgifter (sekretessbrott)
och mot forlust av uppgifternas okridnkbarhet och tillgénglighet. For att system
som hanterar sekretessbelagda EU-uppgifter skall fa tillrackligt sdkerhetsskydd
skall ldmpliga normer forkonventionell sékerhet specificeras av. M2 kommis-
sionens direktorat for sikerhet <« tillsammans med lampliga sirskilda sakerhets-
forfaranden och sdkerhetstekniker som &r sarskilt utformade for varje system.

25.1.4 Redovisning av systemspecifika sdkerhetskrav

Fér alla system som hanterar EU-uppgifter med sekretessgraderna » M1 CONFI-
DENTIEL UE <€ och hogre skall det krédvas att en redovisning av systemspeci-
fika sdkerhetskrav utarbetas av dgaren till det tekniska systemet (TSO, se Avsnitt
25.3.4) och agaren till uppgifterna (se Avsnitt 25.3.5), vid behov med indata och
bistand fran projektpersonalen och PM2 kommissionens direktorat for
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sdkerhet < (sdsom myndigheten for informationssékerhet -Infosec, se Avsnitt
25.3.3) samt med godkdnnande av ackrediteringsmyndigheten for sakerhet (SAA,
se Avsnitt 25.3.2).

En redovisning av systemspecifika sakerhetskrav skall ocksa krdvas nér ackredi-
teringsmyndigheten for sdkerhet bedomer att tillgdngligheten och okrénkbarheten
av EU-uppgifter med sekretessgraden P M1 RESTREINT UE <« eller icke
sekretessbelagda EU-uppgifter kan &ventyras.

Redovisningen av systemspecifika sikerhetskrav skall utarbetas sa snart som ett
projekt inleds och utvecklas och forbittras allteftersom projektet fortskrider, sé att
den kan fullgora olika uppgifter i olika skeden av projektet och av systemets livs-
cykel.

25.1.5 Sékra driftsformer

Alla system som hanterar EU-uppgifter med sekretessgraden » M1 CONFI-
DENTIEL UE <« och hogre skall ackrediteras for drift i en eller, om detta &r
motiverat pa grund av krav under olika tidsperioder, flera av foljande sékra drifts-
former eller deras nationella motsvarigheter:

a) Dedikerad,

b) Hogniva, och
c) Flerniva.

25.2 Definitioner

Med ackreditering skall avses tillstind och godkdnnande som beviljas ett system
att bearbeta sekretessbelagda EU-uppgifter i systemets driftsmiljo.

Anmirkning:

Ackrediteringen bor goras efter det att alla relevanta sikerhetsforfaranden har
inforts och tillrackligt hog skyddsnivafor systemresurserna har uppnétts. Ackredi-
teringen bor normalt goras pa grundval av redovisningen av systemspecifika
sakerhetskrav och omfatta foljande:

a) En redovisning av syftet med ackrediteringen av systemet; sarskilt de hante-
rade uppgifternas sekretessgrader och vilken eller vilka sikra driftsformer som
foreslas for systemet eller nétet.

b) En oversikt over riskhanteringen for att identifiera hot och sarbarhet samt
atgérder for att motverka dessa.

c) Sékra driftsmetoder med en ingédende beskrivning av de foreslagna operatio-
nerna (t.ex. de driftsformer och tjanster som skall tillhandahallas) samt en
beskrivning av de sidkerhetsegenskaper hos systemet som skall ligga till grund
for ackrediteringen.

d) En plan for inforandet och uppritthallandet av sdkerhetsegenskaperna.

e) En plan for inledande och uppfoljande testning, utvardering och certifiering av
system- eller nétsdkerhet.

f) I forekommande fall, certifiering tillsammans med andra faktorer i ackrediter-
ingen.

Med sidkerhetsansvarig for de centrala datasystemen (CISO) avses en tjansteman
inom en central IT-myndighet som samordnar och Overvakar sikerhetsatgérder
inom centralt organiserade system.

Med certifiering avses utfirdande av ett formellt intyg, som stods av en
oberoende granskning av genomforandet och resultatet av en utvérdering, om i
vilken utstrdckning ett system uppfyller sékerhetskraven eller en datasékerhets-
produkt uppfyller de pa forhand faststdllda sdkerhetsmalen.

Med kommunikationssékerhet avses tillimpning av sékerhetsatgéarder pa telekom-
munikationer s& att obehoriga personer inte skall kunna fa fram vérdefulla
uppgifter ur innehav och studium av dessa telekommunikationer, eller sa att tele-
kommunikationernas autenticitet garanteras.

Anmérkning:

Sddana atgirder omfattar krypterings-, overforings- och sdndningssékerhet och
omfattar ocksa sidkerhet ndr det giller forfaranden, fysiska egenskaper, personal
och handlingar samt datasikerhet.

Med datasékerhet (COMPUSEC) avses tillampning av sikerhetsegenskaper for
maskinvara, fasta program och programvara i ett datasystem for att skydda mot,
eller forhindra, obehdrigt rojande och obehérig manipulation och dndring/radering
av uppgifter eller funktionsforlust.

Med datasikerhetsprodukt avses en generisk datasékerhetsprodukt som ar avsedd
att inforlivas med ett IT-system for att forbattra eller mojliggora sekretess,
okrénkbarhet eller tillgénglighet for de uppgifter som hanteras.
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Med driftsform for dedikerad sédkerhet avses en driftsform dir SAMTLIGA
personer som har tillgédng till systemet har behdrighet for uppgifter med den
hogsta sekretessgrad som hanteras i systemet och for tjédnsteutovningen har behov
att fa tillgang till ALLA uppgifter som hanteras i systemet.

Anmirkningar:

(1) De allmdnna behovet att fi tillgang till uppgifterna for tjansteutdvningen
anger att det inte finns nagot obligatoriskt krav pa datasikerhetsegenskaper
som medger separering av uppgifter i systemet.

(2) Andra sikerhetsegenskaper (t.ex. fysiska och i forhallande till personal och
forfaranden) skall overensstimma med kraven for den hogsta sekretessgraden
och samtliga kategoribeteckningar for de uppgifter som hanteras i systemet.

Med utvérdering avses en for uppgiften ldmpad myndighets ingéende tekniska
undersokning av ett systems eller en krypterings- eller datasidkerhetsprodukts
sékerhetsaspekter.

Anmirkningar:

(1) Vid utvérderingen kontrolleras om de nddvéndiga sékerhetsfunktionerna finns
och om de saknar negativa effekter samt beddms om dessa funktioner gar att
manipulera.

(2) Vid utvérderingen avgors i vilken utstrickning sakerhetskraven for ett system
eller sikerhetsmélen for en datasdkerhetsprodukt &r uppfyllda samt faststills
systemets eller krypteringens sékerhetsniva eller datasikerhetsproduktens till-
forlitlighet.

Med é&garen till uppgifterna (I0) avses den myndighet (avdelningschef) som &r
ansvarig for att skapa, behandla och anvinda informationen, men dven for att
besluta om vem som skall ha tilltrdde till dessa uppgifter.

Med informationssékerhet (INFOSEC) avses tillimpning av sékerhetsatgérder for
att skydda uppgifter som bearbetas, lagras eller 6verfors i kommunikations- och
informationssystem och andra elektroniska system mot att sekretess, okrédnkbarhet
eller tillgénglighet oavsiktligt eller avsiktligt gar forlorade samt for att forhindra
att sjélva systemens okrdnkbarhet och tillgénglighet gar forlorade.

Informationssakerhetsatgirder omfattar sékerhetsdtgirder avseende datorer, Gver-
foring, sdndning och kryptering samt upptéckt, dokumentering och motverkande
av hot mot uppgifterna och systemen.

Med IT-utrymme avses ett utrymme som innehéller en eller flera datorer, deras
lokala kringutrustning och lagringsenheter samt dedikerad nit- och kommunika-
tionsutrustning.

Anmérkning:

Detta omfattar inte ett separat utrymme déir kringutrustning eller terminaler/arbets-
stationer 4r placerade dven om dessa dr sammankopplade med utrustning i IT-
utrymmet.

Med IT-ndt avses en geografiskt spridd organisation av sammankopplade IT-
system for utvixling av data som omfattar de sammankopplade IT-systemens
komponenter samt grinssnitt mellan dessa och de stodjande data- eller kommuni-
kationsnéten.

Anmérkningar:

(1) Ett IT-nét kan utnyttja tjinsterna fran ett eller flera kommunikationsnét for att
kopplas samman for utvixling av data. Flera IT-ndt kan utnyttja tjansterna
fran ett gemensamt kommunikationsnit.

(2) Ett IT-ndt kallas “lokalt” om det kopplar samman flera datorer pd samma
plats.

Ett IT-ndts sikerhetsegenskaper omfattar sikerhetsegenskaperna hos de enskilda
IT-system som ingdr i nitet tillsammans med de ytterligare komponenter och
egenskaper som hor ihop med sjdlva nitet (t.ex. nitkommunikation, mekanismer
och forfaranden for sikerhetsidentifikation och sikerhetsetiketter, atkomstkon-
troller, program och identifikation) och som behovs for att halla en godtagbar
skyddsniva forsekretessbelagda uppgifter.

Med IT-system avses utrustning, metoder och forfaranden och, om sa krévs,
personal, som samlats och organiserats i syfte att bearbeta uppgifter.

Anmirkningar:

(1) Med detta skall avses en sammanséttning av installationer som ar konfigure-
rade for att hantera uppgifter i systemet.

(2) Sadana system kan stddja tillimpningsprogram for konsultation, ledning och
kommunikation samt vetenskapliga och administrativa tillimpningsprogram,
bland annat ordbehandling.
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(3) Grénserna for ett system kan allmént faststéllas som de faktorer som kontrol-
leras av en enda TSO.

(4) Ett IT-system kan innehalla undersystem, varav en del sjilva kan vara IT-
system.

Ett IT-systems sdkerhetsegenskaper omfattar alla funktioner, karakteristika och
egenskaper hos maskinvara/fasta program/programvara, vidare driftsmetoder,
ansvarsforfaranden och dtkomstkontroller, IT-omréde, separata terminaler/arbets-
stationer, hanteringskrav, fysisk struktur och fysiska anordningar, de kontroller av
personal och kommunikationer som behdvs for att uppna en godtagbar skydds-
niva for sekretessbelagda uppgifter som skall hanteras i ett IT-system.

Med sikerhetsansvarig for de lokala datasystemen (LISO) avses en tjansteman
inom en avdelning inom kommissionen som #r ansvarig for att samordna och
overvaka sékerhetsatgédrder inom sitt omrade.

Med driftsform for flernivasakerhet avses en driftsform dir SAMTLIGA personer
som har tillgang till systemet INTE har behorighet for uppgifter med den hogsta
sekretessgraden som hanteras i systemet och ddr SAMTLIGA som har tillgang till
systemet INTE har ett allmédnt behov av tillgdng de uppgifter som hanteras i
systemet.

Anmérkningar:

(1) Denna driftsform goér det mojligt att 16pande hantera uppgifter med olika
sekretessgrad och olika kategoribeteckning.

(2) Det faktum att samtliga personer inte har behorighet for uppgifter med den
hogsta sekretessgraden tillsammans med avsaknaden av ett allmént behov av
tillgang till uppgifterna visar att det behdvs datasikerhetsegenskaper som
medger selektiv tillgdng till samt separering av uppgifter i systemet.

Med separat utrymme med terminaler/arbetsstationer avses ett utrymme som é&r
skilt fran ett IT-utrymme och som innehéller viss datorutrustning, lokal kringut-
rustning eller terminaler/arbetsstationer och eventuell tillhérande kommunika-
tionsutrustning.

Med sékra driftsmetoder avses de forfaranden som utarbetas av dgaren till de
tekniska systemen och enligt vilka det faststélls vilka principer for sdkerhetsfragor
som skall gélla, vilka driftsmetoder som skall anvdndas samt personalens ansvar.

Med driftsform for hognivasédkerhet avses en driftsform ddr SAMTLIGA personer
som har tillgang till systemet har behorighet for uppgifter med den hogsta sekre-
tessgraden som hanteras i systemet, men dir SAMTLIGA som har tillgang till
systemet INTE har ett allmént behov av tillgang till de uppgifter som hanteras i
systemet.

Anmirkningar:

(1) Avsaknaden av ett allmédnt behov av tillgang till uppgifterna visar att det
behovs datasdkerhetsegenskaper som medger selektiv tillgang till samt sepa-
rering av uppgifter i systemet.

(2) Andra sikerhetsegenskaper (t.ex. fysiska och i forhallande till personal och
forfaranden) skall Gverensstimma med kraven for den hogsta sekretessgraden
och samtliga kategoribeteckningar for de uppgifter som hanteras i systemet.

3

=~

Alla uppgifter som hanteras eller ar tillgdngliga i ett system med denna drifts-
form liksom de utdata som genereras skall, till dess att annat beslut fattas,
skyddas pé det sitt som géller for uppgifter med den hogsta kategoribeteck-
ning och sekretessgrad som hanteras, sédvida det inte finns en etikettfunk-
tionen med godtagbar tillforlitlighet.

Med en redovisning av systemspecifika sékerhetskrav avses en uttommande och
tydlig redogérelse for de sikerhetsprinciper som skall iakttas och de sékerhets-
krav som maste uppfyllas. Den skall bygga pa kommissionens sikerhetsstrategi
och riskbedémning, eller pd parametrar som omfattar driftsmiljon, den lagsta
nivan pa sdkerhetsprovningen av personal, den hogsta sekretessgraden for de
uppgifter som hanteras, den sikra driftsformen eller kraven pa anvindare. Redo-
visningen av systemspecifika sékerhetskrav &r en integrerad del av den projektdo-
kumentation som skall ldmnas till de relevanta myndigheterna for tekniska
dndamal, budgetindamal och for godkdnnande av sikerheten. I sin slutliga
utformning utgdr redovisningen av systemspecifika sikerhetskrav en fullsténdig
redovisning av vad det innebir att systemet &r sdkert.

Med é&garen till de tekniska systemen (TSO) avses den myndighet som &r
ansvarig for skapande, underhall, drift och nedstidngning av ett system.

Med Tempest-motatgdrder avses sidkerhetsitgdrder som 4r avsedda att skydda
utrustning och kommunikationsinfrastruktur mot att sekretessbelagda uppgifter
rojs genom oavsiktlig elektromagnetisk stralning och genom konduktivitet.
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25.3 Ansvar for sikerhet
25.3.1 Allmdnt

I det rddgivande uppdrag som Kommissionens radgivande kommitté¢ for séker-
hetsfragor har och som definieras i Avsnitt 12 ingar ockséd frdgor om informa-
tionssékerhet. Denna kommitté skall organisera sitt arbete sa att den kan avge
expertutldtanden i dessa fragor.

» M2 Kommissionens direktorat for sikerhet < skall ha ansvar for att utfarda
detaljerade bestimmelser for informationssikerhet, baserade pa bestimmelserna i
detta kapitel.

Om det uppstar problem nédr det giller sdkerheten (incidenter, overtrddelser osv.)
skall » M2 Kommissionens direktorat for sdkerhet <« omedelbart vidta atgérder.

» M2 Kommissionens direktorat for sdkerhet < skall ha en enhet for informa-
tionssédkerhet.

25.3.2 Ackrediteringsmyndigheten for sdkerhet (SAA)

» M2 Direktoéren for kommissionens direktorat for sikerhet <« skall vara ackre-
diteringsmyndighet for séikerhet (SAA) for kommissionen. Ackrediteringsmyndig-
heten for sdkerhet skall ha det allménna ansvaret for sédkerhet samt pa de speciali-
serade omradena informationssékerhet, krypteringssakerhet och Tempest-sakerhet.

Ackrediteringsmyndigheten for sidkerhet skall ansvara for att systemen Overens-
stimmer med kommissionens sikerhetsstrategi. En av dess uppgifter skall vara
att godkénna system for hantering i driftsmiljon av sekretessbelagda EU-uppgifter
upp till en faststélld sekretessgrad.

Behorigheten for ackrediteringsmyndigheten for sakerhet vid kommissionen skall
omfatta alla system som ér i drift i kommissionens byggnader. Om en del kompo-
nenter i ett system omfattas av behorigheten for ackrediteringsmyndigheten for
sikerhet vid kommissionen och andra komponenter omfattas av behdrigheten for
andra ackrediteringsmyndigheter for sidkerhet, far alla berérda parter gemensamt
utse en ackrediteringsstyrelse som skall samordnas av ackrediteringsmyndigheten
for sékerhet vid kommissionen.

25.3.3 INFOSEC-myndigheten

Chefen for enheten for informationssidkerhet vid » M2 kommissionens direktorat
for sakerhet <« ar kommissionens INFOSEC-myndighet. INFOSEC-myndigheten
skall

— ge tekniska utlatanden och tekniskt bisténd till ackrediteringsmyndigheten for
sikerhet,

— bista vid utarbetandet av redovisningar av systemspecifika sékerhetskrav,

— granska redovisningar av systemspecifika sdkerhetskrav for att sikerstdlla att
de dverensstimmer med de hdr sdkerhetsbestimmelserna samt med strategin
for informationssékerhet och dokument om sékerhetsarkitektur,

— delta 1 ackrediteringspanelerna/-styrelserna vid behov och i samband med
ackrediteringar ge rekommendationer om informationssakerhet till ackrediter-
ingsmyndigheten for sikerhet,

— stddja utbildning och fortbildning om informationssékerhet,

— avge tekniska utlatanden vid utredningar om informationssékerhetsrelaterade
incidenter,

— faststélla tekniska strategiska riktlinjer for att sékerstdlla att endast godkénd
programvara anvands.

25.3.4 Agaren till de tekniska systemen (TSO)

Ansvaret for inforande och tillimpning av kontroller och sérskilda sékerhetsegen-
skaper 1 ett system vilar pa dgaren till det systemet, dvs dgaren till de tekniska
systemen (TSO). For centralt dgda system skall en sékerhetsansvarig for de
centrala datasystemen (CISO) utses. Om s& dr nddvéndigt skall varje avdelning
utse en sidkerhetsansvarig for de lokala datasystemen (LISO). I TSO:s ansvar
ingar att skapa sikra driftsmetoder och detta ansvar 16per genom ett systems hela
livscykel, frén dess tillblivelse fram till dess avskaffande.

Agaren till de tekniska systemen skall specificera vilka sikerhetsnormer och
sikerhetsrutiner som systemets leverantor skall folja.

Agaren till de tekniska systemen far nir si dr limpligt delegera en del av sitt
ansvar till den sdkerhetsansvarige for de lokala datasystemen. En och samma
person kan ha flera funktioner i friga om informationssékerhet.
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25.3.5 Agaren till uppgifierna (10)

Agaren till uppgifterna (I0) skall ansvara for sekretessbelagda EU-uppgifter (och
andra uppgifter) som skall foras in,behandlas och produceras i tekniska system.
Han skall definiera behorighetskraven till dessa uppgifter i systemen. Han kan
delegera detta ansvar till en datachef eller en databaschef inom sitt omréade.

25.3.6 Anvindare

Alla anvéndare skall ansvara for att deras handlingar inte inverkar negativt pa
sdkerheten i det system de anvénder.

25.3.7 INFOSEC-utbildning

INFOSEC-utbildning och -fortbildning skall finnas tillgénglig for all personal
som behover detta.

25.4 Icke-tekniska sikerhetsatgirder
25.4.1 Sikerhetsprévning av personalen

Anvindarna av systemet skall genomgéd sikerhetsprovning och ha behov av
uppgifter av den sekretessgrad och med det innehdll som hanteras i deras
sarskilda system. Tillgang till viss utrustning eller information som é&r specifik for
systemens sidkerhet kommer att krdva sdrskild behorighet som skall utfirdas i
enlighet med kommissionens forfaranden.

Ackrediteringsmyndigheten for sékerhet skall ange alla kénsliga befattningar och
specificera vilken sdkerhetsprovning och dvervakning som krévs for all personal
som innehar dem.

Systemen skall specificeras och utformas s att fordelningen av uppgifter och
ansvar till personalen underldttas for att forhindra att en person har fullstindig
kdnnedom om eller kontroll 6ver de viktiga punkterna i systemets sakerhet.

I IT-utrymmen och separata utrymmen med terminaler/arbetsstationer dér syste-
mets sdkerhet kan dndras maste mer &n en behdrig tjdnsteman/annan anstilld
samtidigt vara pa plats.

Andringar av sikerhetsinstillningarna inom ett system skall goras av minst tva
behdriga medlemmar av personalen som arbetar tillsammans.

25.4.2 Fysisk sikerhet

IT-utrymmen och separata utrymmen med terminaler/arbetsstationer (enligt defini-
tionerna i Avsnitt 25.2) diar EU-uppgifter med sekretessgraden » M1 CONFI-
DENTIEL UE <« och hogre hanteras med hjélp av informationsteknik eller dar
atkomst till sddana uppgifter ar mojlig, skall efter omstdndigheterna faststéllas
som EU-sékerhetsutrymme av antingen klass I eller klass II.

25.4.3 Kontroll av dtkomsten till ett system

All information och materiel som mojliggor kontroll av atkomst till ett system
skall skyddas genom atgérder som motsvarar den hogsta sekretessgraden och
kategoribeteckningen for de uppgifter som den kan ge tillgang till.

Nér information och materiel for kontroll av dtkomst inte liangre anvénds for
dettadindamal skall den forstoras i enlighet med Avsnitt 25.5.4.

25.5 Tekniska sikerhetsatgirder
25.5.1 Informationsscikerhet

Det skall éligga upphovsmannen till uppgifterna att identifiera och sekretessbe-
lagga alla informationsbarande handlingar, oavsett om de &r i form av pappersko-
pior eller lagringsmedier for datorer. Pa papperskopior skall sekretessgraden
anges upptill och nertill pa varje sida. Utdata i form av antingen papperskopior
eller lagringsmedier for datorer skall ha den sekretessgrad som motsvarar den
hogsta sekretessgraden for de uppgifter som har anvénts for att framstélla dem.
Ett systems driftsform kan ocksa inverka pa sekretessgraden for utdata i systemet.

Det skall dligga kommissionen och de personer inom denna som innehar informa-
tion att bedéma problemen i samband med aggregering av enskilda uppgifter och
de slutsatser som kan dras av sammanhérande delar, och utifrén detta avgéra om
den samlade informationen bor ges en hogre sekretessgrad eller inte.

Det faktum att uppgifter kan foreligga i kortkod, dverforingskod eller ndgon form
av bindr representation ger inte nagot sikerhetsskydd och bor dérfor inte paverka
uppgifternas sekretessgrad.

Nér uppgifter overfors fran ett system till ett annat skall uppgifterna skyddas
under dverforingen och i det mottagande systemet pa ett sdtt som motsvarar den
ursprungliga sekretessgraden och uppgiftskategorin.



2001D0844 — SV — 05.08.2006 — 003.001 — 39

Alla lagringsmedier for datorer skall hanteras pa ett sdtt som motsvarar de lagrade
uppgifternas hogsta sekretessgrad eller medieetiketten, och de skall alltid skyddas
pa tillfredsstéllande satt.

Ateranviindningsbara lagringsmedier for datorer som anviinds for sekretessbe-
lagda EU-uppgifter skall behalla den hogsta sekretessgrad for vilken de anvénts
till dess att uppgifterna pa korrekt sétt har inplacerats i lagre sekretessgrad eller
sekretessen har hévts och mediernas sekretessgrad har dndrats i enlighet med
detta, deras sekretess har hévts eller de har forstorts genom en metod som
godkénts av ackrediteringsmyndigheten for sékerhet (se 25.5.4).

25.5.2 Kontroll av uppgifter och uppgifternas spdarbarhet

Automatiska (identifikation) eller manuella loggar/diarier skall foras Gver tillgang
till EU-uppgifter med sekretessgraderna M1 SECRET UE <« och hogre.
Dessa register skall bevaras i enlighet med de hér sékerhetsbestimmelserna.

Sekretessbelagda EU-utdata som forvaras inom IT-utrymmet far hanteras som ett
enda sekretessbelagt material och behdver inte registreras, under forutséttning att
materialet ar identifierat, markt med sekretessgrad och kontrollerat pa lampligt
satt.

Nér utdata genereras frén ett system som hanterar sekretessbelagda EU-uppgifter
och fran ett IT-utrymme &verfors till ett separat utrymme med terminaler/arbets-
stationer, skall forfaranden som godkénts av ackrediteringsmyndigheten for
sakerhet faststdllas for kontroll och registrering av utdata. For EU-uppgifter med
sekretessgraden M1 SECRET UE <« och hogre skall sadana forfaranden
omfatta sérskilda anvisningar for uppgifternas sparbarhet.

25.5.3 Hantering och kontroll av flyttbara lagringsmedier for datorer

Alla flyttbara lagringsmedier for datorer med sekretessgraden »MI1 CONFI-
DENTIEL UE <« och hogre skall hanteras som materiel och allmédnna bestdm-
melser skall tillimpas. Identifikation och sekretessgrad skall anges pa lampligt
sitt med hénsyn till mediets sérskilda fysiska utseende s& att det tydligt kan
kénnas igen.

Anvindarna skall ansvara for att se till att sekretessbelagda EU-uppgifter lagras
pa medier som pa lampligt sédtt marks med sekretessgrad och skyddas. Forfar-
anden skall faststéllas for att se till att lagring av alla nivaer av EU-uppgifter pa
lagringsmedier for datorer gors i enlighet med de hér sikerhetsbestimmelserna.

25.5.4 Hdvande av sekretess och forstoring av lagringsmedier for datorer

Lagringsmedier for datorer som anviénts for registrering av sekretessbelagda EU-
uppgifter far inplaceras i ldgre sekretessgrad eller kan fa sekretessen hdvd om ett
forfarande som godkaénts av ackrediteringsmyndigheten anvénds.

Lagringsmedier for datorer som har innehallit EU-uppgifter med sekretessgraden
» M1 TRES SECRET UE/EU TOP SECRET <« eller uppgifter av en sérskild
kategori kan inte fa sekretessen hdvd och ateranvindas.

Om sekretessen inte kan hivas for lagringsmedier for datorer eller de inte &r ater-
anvindningsbara, skall de forstoras enligt ovanndmnda forfarande.

25.5.5 Kommunikationssdkerhet

» M2 Direktoren for kommissionens direktorat for sékerhet skall utgora krypter-
ingsmyndigheten <«

Nér sekretessbelagda EU-uppgifter overfors pa elektromagnetisk vég skall
sarskilda atgédrder vidtas for att skydda dessa Overforingars sekretess, okrink-
barhet och tillgéinglighet. Ackrediteringsmyndigheten for sékerhet skall faststélla
kraven for att skydda &verforingarna fran upptickt och avlyssning. De uppgifter
som Gverfors i ett kommunikationssystem skall skyddas pa grundval av kraven
pa sekretess, okriankbarhet och tillgénglighet.

Om det krivs krypteringsmetoder for att skydda sekretessen, okrdnkbarheten och
tillgédngligheten skall sddana metoder eller tillhdrande produkter sérskilt
godkénnas for detta dndamél av ackrediteringsmyndigheten for sdkerhet i dess
egenskap av krypteringsmyndighet.

Sekretessen for EU-uppgifter med sekretessgraden ™M1 SECRET UE <« och
hogre skall under 6verforingen skyddas genom krypteringsmetoder eller krypter-
ingsprodukter som har godkénts av den ledamot av kommissionen som har ansvar
for sdkerhetsfragor, efter samrdd med Kommissionens radgivande kommitté
forsdkerhetsfrigor.  Sekretessen for EU-uppgifter med sekretessgraden
» M1 CONFIDENTIEL UE < och hogre skall under overforingen skyddas
genom krypteringsmetoder eller krypteringsprodukter som har godkénts av
kommissionens krypteringsmyndighet, efter samrad med Kommissionens radgi-
vande kommitté for sékerhetsfragor.
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Narmare foreskrifter for dverforing av sekretessbelagda EU-uppgifter skall anges
i sidrskilda sdkerhetsanvisningar som har godkints av P M2 Kommissionens
direktorat for sdkerhet «, efter samrdd med Kommissionens radgivande
kommitté for sékerhetsfragor.

Under exceptionella operativa omsténdigheter far EU-uppgifter med sekretessgra-
derna M1 RESTREINT UE «, P M1 CONFIDENTIEL UE <« och
» M1 SECRET UE < overforas i klartext under forutséttning att varje tillfalle
ar uttryckligen godként och registrerat i vederborlig ordning av dgaren till uppgif-
terna. Sadana exceptionella omstiandigheter &r foljande:

a) Vid overhdngande eller faktisk kris-, konflikt- eller krigssituation, och

b) ndr en snabb Overforing dr av storsta vikt och krypteringsmojligheter inte &dr
tillgdngliga, och det bedéms att de Gverforda uppgifterna inte kan utnyttjas i
tid for att skada operationerna.

Ett system skall ha forméga att uttryckligen végra tillgang till sekretessbelagda
EU-uppgifter vid nagon eller alla av dess separata arbetsstationer eller terminaler
nér detta krivs, antingen genom fysisk frankoppling eller genom sérskilda egen-
skaper hos programvaran som har godkénts av ackrediteringsmyndigheten for
sakerhet.

25.5.6 Installations- och strdlningssdkerhet

Den forsta installationen av systemen och eventuella storre dndringar av dem
skall utforas av installatorer som har genomgatt sédkerhetsprovning och som star
under stindig 6vervakning av tekniskt kunnig personal som har behorighet for
tillgdng till sekretessbelagda EU-uppgifter upp till den nivd som motsvarar den
hogsta sekretessgraden for de uppgifter som systemet forvéntas lagra och hantera.

System i vilka EU-uppgifter med sekretessgraden B M1 CONFIDENTIEL
UE < och hogre hanteras skall skyddas sa att deras sékerhet inte kan hotas av
sadan komprometterande strlning vars studium och kontroll betecknas
”Tempest”.

Tempest-motatgirderna skall ses 6ver och godkénnas av Tempest-myndigheten
(se 25.3.2).

25.6 Sikerhet under hantering
25.6.1 Sdkra driftsmetoder (SecOPs)

I de sikra driftsmetoderna (SecOPs) faststills principerna for sékerhetsfrigor,
vilka driftsmetoder som skall anvidndas samt personalens ansvar. Agaren till de
tekniska systemen (TSO) skall ansvara for utarbetandet av sikra driftsmetoder.

25.6.2 Skydd for programvara/konfigureringshantering

Sakerhetsskyddet for tillimpningsprogram skall faststillas pa grundval av en
beddomning av sjilva programmets sekretessgrad snarare dn pa grundval av sekre-
tessgraden av de uppgifter som det skall bearbeta. De programvaruversioner som
anvinds skall kontrolleras med regelbundna mellanrum for att sékerstilla deras
okrinkbarhet och konstatera att de fungerar korrekt.

Nya eller dndrade versioner av programvara skall inte anvindas for att hantering
av sekretessbelagda EU-uppgifter forrin de har kontrollerats av &garen till
systemen.

25.6.3 Kontroll av forekomst av skadliga programvaru- eller datavirus

Kontroll av forekomst av skadliga programvaru- eller datavirus skall utforas
regelbundet i enlighet med kraven fran ackrediteringsmyndigheten for sékerhet.

Alla lagringsmedier for datorer som kommer till kommissionens skall kontrolleras
med avseende pa eventuella skadliga programvaru- eller datavirus innan de borjar
anvindas i ett system.

25.6.4 Underhall

Kontrakt och metoder for regelbundet underhall och jourunderhéll av system, for
vilka en redovisning av systemspecifika sdkerhetskrav har utarbetats, skall inne-
halla krav och arrangemang for den underhallspersonal och deras utrustning som
kommer in i ett [T-utrymme.

Kraven skall klart anges i redovisningen av systemspecifika sidkerhetskrav och
metoderna skall klart anges i de sdkra driftsmetoderna. Kontrakterat underhall
som kréaver diagnosmetoder med atkomst pé avstind skall endast tilltas i undan-
tagsfall, under strikt sdkerhetskontroll, och endast med godkannande fran ackredi-
teringsmyndigheten for sakerhet.
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25.7 Upphandling
25.7.1 Allmdnt

Alla sakerhetsprodukter som skall anvéndas i systemet och som skall upphandlas
skall antingen ha utvérderats och certifierats eller halla pé att utvérderas och certi-
fieras av ett lampligt utvdrderings- eller certifieringsorgan i nagon av EU:s
medlemsstater pad grundval av internationellt erkdnda kriterier (t.ex. de gemen-
samma kriterierna for utvirdering av informationsteknisk sikerhet, ISO 15408).
Sérskilda forfaranden krdvs for att f& godkédnnande fran kommissionens radgi-
vande kommitté f6r upphandling och kontrakt (ACPC).

I samband med beslut om huruvida utrustning, sérskilt lagringsmedier for datorer,
bor hyras i stéllet for kopas ar det viktigt att beakta att sddan utrustning, nir den
har anvints for att hantera sekretessbelagda EU-uppgifter, inte kan sldppas
utanfor en tillrackligt sdaker miljo utan att ackrediteringsmyndigheten for sidkerhet
forst har gett tillstand till att sekretessen hédvs, samt att ett sddant tillstand kanske
inte alltid kan erhallas.

25.7.2 Ackreditering

Alla system for vilka en redovisning av systemspecifika sdkerhetskrav skall utar-
betas innan sekretessbelagda EU-uppgifter hanteras, skall ackrediteras av ackredi-
teringsmyndigheten for sdkerhet pad grundval av information i redovisningen av
systemspecifika sékerhetskrav, sikra driftsmetoder och annan relevant dokumen-
tation. Undersystem och separata terminaler/arbetsstationer skall ackrediteras som
en del av alla de system som de &r kopplade till. Om ett system utnyttjas av saval
kommissionen som andra organisationer skall kommissionen och de relevanta
sakerhetsmyndigheterna inbordes komma 6verens om ackrediteringen.

Ackrediteringsforfarandet kan utforas i enlighet med en ackrediteringsstrategi
som dr lampad for det sérskilda systemet och faststilld av ackrediteringsmyndig-
heten for sékerhet.

25.7.3 Utvdrdering och certifiering

Fore ackrediteringen skall det i vissa fall utviarderas och certifieras att sakerhets-
egenskaperna hos maskinvara, fasta program och programvara i ett system har
formaga att skydda uppgifter pa den avsedda sekretessnivéan.

Kraven for utvirdering och certifiering skall inga i systemplaneringen och vara
tydligt angivna i redovisningen av systemspecifika sikerhetskrav.

Utvérderings- och certifieringsforfarandena skall utféras i enlighet med godkidnda
riktlinjer av personal som é&r tekniskt kunnig, har genomgatt lamplig sékerhets-
provning och agerar for dgaren till de tekniska systemen.

Grupperna kan komma fran en utsedd medlemsstats utvarderings- eller certifier-
ingsmyndighet eller deras utsedda foretrddare, t.ex. en kompetent leverantdr som
genomgétt sdkerhetsprovning.

Utvérderings- och certifieringsforfarandena kan vara mindre omfattande (t.ex.
endast omfatta integreringsaspekter) om systemen bygger pa befintliga nationellt
utvirderade och certifierade datasdkerhetsprodukter.

25.7.4 Rutinkontroll av sikerhetsegenskaper for fortsatt ackreditering

Agaren till de tekniska systemen skall faststilla forfaranden for rutinkontroll for
att sakerstdlla att systemets alla sékerhetsegenskaper ar fortsatt giltiga.

De typer av forandringar som foranleder ny ackreditering eller som kréver
forhandstillstand fran ackrediteringsmyndigheten for sdkerhet skall klart fast-
stdllas och anges i redovisningen av systemspecifika siakerhetskrav. Efter varje
andring, reparation eller fel som kan ha paverkat systemets sikerhetsegenskaper
skall dgaren till de tekniska systemen se till att en kontroll utfors for att siker-
stialla att sidkerhetsegenskaperna fungerar korrekt. Fortsatt ackreditering av
systemet skall normalt vara avhingig av att dessa kontroller har genomforts med
tillfredsstéllande resultat.

Alla system dér sdkerhetsegenskaper har inforts skall regelbundetinspekteras eller
granskas av ackrediteringsmyndigheten for sékerhet. For system i vilka EU-
uppgifter med sekretessgraden ™M1 TRES SECRET UE/EU TOP SECRET <«
hanteras skall inspektionerna genomforas minst en gang per ar.

25.8 Tillfillig eller sporadisk anvindning
25.8.1 Sikerhet for mikrodatorer/persondatorer

Mikrodatorer/persondatorer med fasta skivminnen (eller andra bestindiga
lagringsmedier) som fungerar antingen fristdende eller som nétfigurationer samt
béarbar datorutrustning (t.ex. bérbara persondatorer och andra bédrbara datorer)
med fasta harddiskar skall betraktas som informationslagringsmedier i samma
mening som disketter eller andra flyttbara lagringsmedier for datorer.
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Denna utrustning skall ges den skyddsniva i friga om atkomst, hantering, lagring
och transport som motsvarar den hogsta sekretessgraden for de uppgifter som vid
négot tillfdlle lagras och bearbetas (till dess att den inplaceras i ldgre sekretess-
grad eller sekretessen hdvs genom godkanda forfaranden).

25.8.2 Anvindning av privat IT-utrustning for officiellt arbete vid kommissionen

Det skall vara forbjudet att anvdnda privatigda flyttbara lagringsmedier for
datorer och privatigd programvara och maskinvara (t.ex. persondatorer och
bérbara datorer) for att hantera sekretessbelagda EU-uppgifter.

Privatidgd maskinvara, programvara och media far inte inforas till ndgot klass 1-
eller klass 2-omrade dér sekretessbelagda EU-uppgifter hanteras, sdvida det inte
finns skriftligt tillstind fran P M2 direktoren for kommissionens direktorat for
sdkerhet <. Ett sddant tillstdnd kan endast ges av tekniska skél i undantagsfall.

25.8.3 Anvindning av IT-utrustning som dgs av en entreprenor eller har tillhan-
dahallits nationellt for officiellt arbete vid kommissionen

» M2 Direktéren for kommissionens direktorat for sédkerhet « kan tillata
anvindning av IT-utrustning och programvara som 4gs av en entreprendr i organi-
sationer som stddjer kommissionens arbete. Aven anvindandet av IT-utrustning
och programvara som tillhandahallits nationellt kan tillatas; i detta fall skall IT-
utrustningen sittas upp pa inventarieforteckningen som halls vid generalsekretari-
atet. Om IT-utrustningen skall anvéndas for att hantera sekretessbelagda EU-
uppgifter skall i bada fallen ackrediteringsmyndigheten for sdkerhet konsulteras
sa att de inslag i informationssékerheten som ér tillimpliga pa anvédndningen av
denna utrustning beaktas och genomfors pa korrekt sétt.

26. UTLAMNANDE AV SEKTRETESSBELAGDA EU-UPPGIFTER TILL
TREDJELANDELLER INTERNATIONELLA ORGANISATIONER

26.1.1 Principer for utlimnande av sekretessbelagda EU-uppgifter

Kommissionen skall som kollegium besluta om utlimnande av sekretessbelagda
EU-uppgifter till tredje land eller internationella organisationer pa grundval av

— typen av och innehéllet i sadana uppgifter,
— mottagarens behov av uppgifterna for sin tjénsteutdvning,
— omfattningen av fordelarna for EU.

Den medlemsstat som ar upphovsman till de sekretessbelagda EU-uppgifter som
skall lamnas ut skall tillfragas om sitt samtycke.

Dessa beslut skall fattas fran fall till fall och vara avhingiga av

— den Onskade graden av samarbete med berdrt tredje land eller berdrda interna-
tionella organisationer,

— den tilltro som kan sittas till dem - vilket foljer av den sékerhetsniva som
skulle tillimpas pa de sekretessbelagda EU-uppgifter som anfortros dessa
stater eller organisationer, och av dverensstimmelsen mellan de sidkerhetsbe-
stimmelser som tillimpas dir och de som tillimpas i EU. Kommissionens
radgivande sikerhetskommitté skall avge ett tekniskt yttrande till kommis-
sionen i denna fraga.

Om tredje land eller internationella organisationer godtar sekretessbelagda EU-
uppgifter skall detta innebdra en garanti for att uppgifterna inte kommer att
anvindas for andra syften &n dem som var anledningen till att uppgifterna
lamnades ut eller utvéxlades, och en garanti for att det skydd som kommissionen
kréver kommer att tillhandahéllas.

26.1.2 Nivaer

Nir kommissionen har beslutat att sekretessbelagda uppgifter far ldmnas ut eller
utvixlas med en given stat eller internationell organisation, skall den besluta om
vilken samarbetsniva som &r mdjlig. Detta skall i synnerhet vara avhangigt av
den sdkerhetspolitik och de sikerhetsbestimmelser som den staten eller organisa-
tionen tillampar.

Foljande tre samarbetsnivéer dr mojliga:
Niva 1

Samarbete med tredje land eller med internationella organisationer vilkas saker-
hetspolitik och sdkerhetsbestimmelser ligger mycket niara EU:s.

Nivé 2

Samarbete med tredje land eller med internationella organisationer vilkas saker-
hetspolitik och sikerhetsbestimmelser mérkbart skiljer sig fran EU:s.
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Nivé 3

Tillfalligt samarbete med tredje land eller med internationella organisationer
vilkas politik och sékerhetsbestimmelser inte kan bedémas.

Samarbetsnivan skall avgora vilka forfaranden och sikerhetsforeskrifter som
giller, angivna i tilldgg 3, 4 och 5.

26.1.3 Sdikerhetsavtal

Nér kommissionen har beslutat att det foreligger ett stindigt eller langsiktigt
behov av att utvixla sekretessbelagda uppgifter mellan kommissionen och tredje
land eller andra internationella organisationer, skall den utforma avtal om saker-
hetsforfaranden for utvéxling av sekretessbelagda uppgifter med dem och i dessa
skall syftet med samarbetet samt de dmsesidiga bestimmelserna om skyddet av
de uppgifter som utvixlas faststllas.

Nar det géller nivad 3 om tillfilligt samarbete som per definition &r begrinsat i
tiden och till syftet, far avtalet om sékerhetsforfaranden for utvixling av sekre-
tessbelagda uppgifter erséttas av ett enkelt samforstandsavtal i vilket det faststills
vilken typ av sekretessbelagda uppgifter som skall utvdxlas samt de dmsesidiga
skyldigheterna betraffande dessa uppgifter, under forutséttning att de har sekre-
tessgraden M1 RESTREINT UE <« eller lagre.

Utkast till avtal om sékerhetsforfaranden eller samforstandsavtal skall diskuteras
inom kommissionens radgivande sékerhetskommitté innan de laggs fram for
kommissionen for beslut.

Den ledamot av kommissionen som ansvarar for sakerhetsfragor skall begéra allt
nodvéndigt stod frdn medlemsstatens nationella sdkerhetsmyndigheter for att
sakerstdlla att de uppgifter som skall 1dmnas ut anvénds och skyddas i enlighet
med bestdimmelserna i avtalen om sékerhetsforfaranden eller samforstandsavtalen.

27. GEMENSAMMA MINIMINORMER FOR INDUSTRISAKERHET
27.1 Inledning

I detta avsnitt behandlas sékerhetsskyddsaspekter av foretagsverksamhet som
endast giller for forhandling om och tilldelning av kontrakt dér arbetsuppgifter
som innebér, medfor eller innehéller sekretessbelagda EU-uppgifter overlats till
och utfors av foretag eller andra enheter, inbegripet utlimnande av eller tillgdng
till sekretessbelagda EU-uppgifter under det offentliga upphandlingsforfarandet
(anbudsperiod och forhandlingar innan kontrakt ingas).

27.2 Definitioner
Vid tillimpningen av dessa gemensamma miniminormer avses med:

a) sekretessbelagt kontrakt: varje kontrakt eller bidragsoverenskommelse
avseende leverans av varor, utforande av arbete eller tillhandahéllande av
byggnader eller tjanster diar genomforandet kriver eller innebér tillgang till
eller framstéllning av sekretessbelagda EU-uppgifter.

b) sekretessbelagt underleverantorskontrakt: ett kontrakt som ingés av en
leverantor med en annan leverantor (dvs. underleverantér) om leverans av
varor, utforande av arbete eller tillhandahéllande av byggnader eller tjénster
dir genomforandet kriver eller innebdr tillgdng till eller framstdllande av
sekretessbelagda EU-uppgifter.

c) leverantor: en fysisk eller juridisk person som har rittskapacitet att ingd
kontrakt eller ta emot bidrag.

d) verkstillande sikerhetsmyndighet (VSM): en myndighet som ar ansvarig
infor en EU-medlemsstats nationella sakerhetsmyndighet (NSM) och som
ansvarar for att informera foretag eller andra enheter om den nationella poli-
tiken i alla fragor rorande sékerhetsskydd och for att ge ledning och bistand
vid dess genomforande. Den verkstillande sékerhetsmyndighetens verk-
samhet far utforas av den nationella sékerhetsmyndigheten.

e) intyg om sikerhetsgodkinnande av verksamhetsstille: ett av en NSM/
VSM utfirdat administrativt beslut for att en verksamhet kan ge ldmpligt
sakerhetsskydd for sekretessbelagda EU-uppgifter med en specificerad sekre-
tessgrad, och for att den personal i verksamheten som behover tillgang till
sekretessbelagda EU-uppgifter har sdkerhetsprovats pa lampligt séitt och
informerats om de sékerhetsskyddskrav som géller for att fa tillgang till och
skydda sekretessbelagda EU-uppgifter.
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f) foretag eller annan enhet: en enhet som 4r verksam med att leverera varor,
utfora arbeten eller tillhandahalla tjénster; detta far inbegripa industriella och
kommersiella enheter och enheter inom sektorerna for tjanster, vetenskap,
forskning, utbildning eller utveckling.

g) sikerhetsskydd vid foretag: tillimpningen av sikerhetsskyddsatgdrder och
forfaranden for att forhindra, uppticka och avhjilpa forlust av eller skada pa
sekretessbelagda EU-uppgifter som handhas av en leverantdr eller underleve-
rantdr vid kontraktsforhandlingarna eller under kontraktstiden.

h) nationell sikerhetsmyndighet (NSM): den statliga myndighet i en EU-
medlemsstat som har det yttersta ansvaret for skyddet av sekretessbelagda
EU-uppgifter.

i) overgripande sekretessgrad for ett kontrakt: faststillande av sekretess-
graden for hela kontraktet pd grundval av klassningen av den information
eller det material som skall eller kan komma att framstéllas, lamnas ut eller
ges tillgang till inom varje del av kontraktet i sin helhet. Den 6vergripande
sekretessgraden for ett kontrakt far inte vara ldgre dn den hogsta klassningen
av nagon av dess delar, men kan bli hogre pa grund av helheten.

j) dokument om sikerhetsskydd (sikerhetsskyddsplan, SAL): en uppsitt-
ning sérskilda kontraktsvillkor som utfirdas av upphandlingsmyndigheten
och som utgdr en integrerad del av ett sekretessbelagt kontrakt som innebar
tillgang till eller framstdllande av sekretessbelagda EU-uppgifter och i vilken
sakerhetsskyddskraven eller de delar av kontraktet som kréver sédkerhets-
skydd faststalls.

k) Kklassningsmanual: ett dokument som beskriver de delar av ett program eller
kontrakt som &r sekretessbelagda och faststiller de tillimpliga sekretessgra-
derna. Klassningsmanual kan utvidgas under hela program- eller kontrakt-
stiden, och delar av informationen kan omklassas eller ges en ldgre sekretess-
grad. Klassningsmanual skall utgéra en del av sakerhetsskyddsplanen.

27.3 Organisation

a) Kommissionen far genom kontrakt Overldta arbetsuppgifter som innebir,
medfor eller innehaller sekretessbelagda EU-uppgifter till foretag eller andra
enheter som ar registrerade i en medlemsstat.

b) Kommissionen skall vid tilldelning av sekretessbelagda kontrakt se till att alla
krav som f6ljer av dessa miniminormer uppfylls.

¢) Kommissionen skall se till att de nationella sdkerhetsmyndigheterna (NSM)
har ldampliga strukturer for att tillimpa dessa miniminormer for foretagssekre-
tess. Dessa kan inbegripa en eller flera verkstéillande sékerhetsmyndigheter
(VSM).

d) Det yttersta ansvaret for skyddet av sekretessbelagda EU-uppgifter hos foretag
eller andra enheter ligger hos deras ledning.

e) Vid tilldelningen av ett kontrakt eller ett underleverantdrskontrakt som
omfattas av tillimpningsomradet for dessa miniminormer skall kommissionen
eller den nationella respektive den verkstdllande sdkerhetsmyndigheten
omedelbart meddela den nationella eller den verkstéllande sidkerhetsmyndig-
heten i den medlemsstat dér leverantoren eller underleverantéren &r regi-
strerad.

27.4 Sekretessbelagda kontrakt och beslut om bidrag

a) Vid sdkerhetsklassificeringen av kontrakt eller 6verenskommelser om bidrag
skall foljande principer beaktas:

— Kommissionen skall vid behov faststélla vilka delar av kontraktet som
kraver skydd och den ldampliga informationssikerhetsklassen och skall
darvid beakta den wursprungliga informationssikerhetsklassning som
upphovsmannen har faststillt for uppgifter som framstillts innan
kontraktet tilldelades.

— Den o&vergripande sekretessgraden for ett kontrakt far inte vara lagre dn
den hogsta klassningen av nagon av dess delar.

— Sekretessbelagda EU-uppgifter som har framstéllts under kontraktsstyrd
verksamhet skall klassas enligt klassningsmanual.

— I forekommande fall skall kommissionen, i samrad med upphovsmannen,
ansvara for dndring av den Overgripande sekretessgraden for kontraktet
eller sikerhetsklassningen av nagon av dess delar, och for informationen
om detta till alla berérda parter.

— Sekretessbelagda uppgifter som ldmnas ut till leverantdren eller underle-
verantdren eller som framstélls under kontraktsstyrd verksamhet fér inte
anvéindas i nigra andra syften 4n de som faststills i det sekretessbelagda
kontraktet och far inte ldmnas ut till tredje man utan foregéende skriftligt
medgivande fran upphovsmannen.
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b)

<)

d)

e)

g)

h)

i)

i)

k)

)

m)

n)

p)

Kommissionen och medlemsstaternas NSM eller VSM skall ansvara for att
leverantorer och underleverantorer som tilldelas sekretessbelagda kontrakt
med uppgifter som klassats CONFIDENTIEL UE eller hogre vidtar alla
lampliga atgérder for att, i enlighet med nationella lagar och andra forfatt-
ningar, skydda sadana sekretessbelagda EU-uppgifter som ldmnats ut till eller
framstallts av dem vid genomforandet av det sekretessbelagda kontraktet.
Bristande iakttagande av sdkerhetskraven kan leda till att kontraktet havs.

Alla foretag eller andra enheter som deltar i sekretessbelagda kontrakt som
innebdr tillgang till uppgifter som klassats CONFIDENTIEL UE eller hogre
maste inneha ett nationellt intyg om sékerhetsgodkdnnande av verksamhets-
stille. Detta bevis beviljas av NSM eller VSM i en medlemsstat for att
bekrifta att en verksamhet kan ge och garantera tillrdckligt sékerhetsskydd
for sekretessbelagda EU-uppgifter med den berorda sekretessgraden.

Nar ett kontrakt tilldelas &r en tjdnsteman med ansvar for sdkerheten vid verk-
samhetsstillet, som utsetts av leverantdren eller underleverantoren ansvarig
for att bevilja ett intyg om sédkerhetsprovning for alla personer som é&r
anstéllda vid foretag och andra enheter som é&r registrerade i den medlems-
staten, och vilkas arbetsuppgifter inom ramen for ett sekretessbelagt kontrakt
kraver tillgang till EU-uppgifter som klassats CONFIDENTIEL UE eller
hogre.

Sekretessbelagda kontrakt maste inbegripa ett dokument om sikerhetsskydd
(séikerhetsskyddsplan) enligt punkt 27.2 j. Denna forklaring skall innehélla en
klassningsmanual.

Innan kommissionen pabdrjar férhandlingarna om ett sekretessbelagt kontrakt
skall det ta kontakt med NSM eller VSM i de medlemsstater dir de berdrda
foretagen eller andra enheterna &r registrerade for att fa bekriftelse pa att de
innehar ett intyg om sdkerhetsgodkénnande av verksambhetsstille for den
sekretessgrad som géller for kontraktet.

Upphandlingsmyndigheten skall inte ingé ett sekretessbelagt kontrakt med
den valde anbudsgivaren innan ett giltigt intyg om sékerhetsgodkdnnande av
verksambhetsstélle har ldmnats.

Om inte annat faststélls i medlemsstaternas nationella lagar och andra forfatt-
ningar krdvs inget intyg om sdkerhetsgodkédnnande av verksamhetsstille for
uppgifter som klassats RESTREINT EU.

Nér det giller anbud avseende sekretessbelagda kontrakt skall anbudsin-
fordran innehalla en bestimmelse om att den anbudsgivare som underlater att
lamna ett anbud eller inte véljs ut skall vara skyldig att inom en bestdmd tid
aterlimna alla handlingar.

Det kan visa sig nodvandigt for en leverantor att forhandla om sekretessbe-
lagda underleverantdrskontrakt med underleverantdrer pa olika nivaer. Leve-
rantdren dr ansvarig for att se till att all underleverantorskontraktsverksamhet
sker i enlighet med de gemensamma miniminormerna i detta avsnitt. Entre-
prendren far dock inte 1dmna ut sekretessbelagda EU-uppgifter eller sekretess-
belagt material till en underleverantor utan foregaende skriftligt medgivande
fran upphovsmannen.

De villkor pa vilka leverantoren kan anlita underleverantorer skall faststéllas i
anbudsinfordran och i kontraktet. Endast med ett uttryckligt skriftligt tillstand
fran kommissionen kan underleverantorskontrakt tilldelas enheter som é&r regi-
strerade 1 en stat utanfor EU.

Under kontraktets hela 16ptid skall efterlevnaden av alla dess sékerhetsbe-
stimmelser 6vervakas av den berérda NSM eller VSM i samordning med
kommissionen. Anmélan om incidenter rérande sékerhetsskyddet skall ske i
enlighet med bestimmelserna i del II avsnitt 24 i dessa sikerhetsbestdm-
melser. Andring eller 4terkallande av ett intyg om godkinnande av verksam-
hetsstélle skall omedelbart meddelas kommissionen och varje annan NSM
eller VSM till vilken intyget har anmalts.

Néar ett sekretessbelagt kontrakt eller underkontrakt har avslutats skall
kommissionen eller NSM eller VSM omedelbart underrdtta den NSM eller
VSM i de medlemsstater dir leverantoren eller underleverantéren &r regi-
strerad.

Efter det att det sekretessbelagda kontraktet eller underkontraktet har avslutats
eller upphort skall leverantorerna och underleverantdrerna fortsitta att iaktta
de gemensamma miniminormerna i detta avsnitt och bibehalla sekretessen for
de sekretessbelagda uppgifterna.

Sérskilda bestimmelser om hur sekretessbelagda uppgifter skall hanteras efter
det att kontraktet har upphort skall faststdllas i dokumentet om sdkerhets-
skydd (sékerhetsskyddsplanen) eller i andra relevanta bestimmelser om séker-
hetskrav.

De skyldigheter och villkor som avses i detta avsnitt, géller i tillimpliga delar
forfaranden dér bidrag beviljas genom beslut och sérskilt da stddmottagarna.
Alla mottagarens skyldigheter skall framga av bidragsbeslutet.
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27.5 Besok

Besok av personal frdn kommissionen hos foretag eller andra enheter i medlems-
staterna som fullgér sekretessbelagda EU-kontrakt skall arrangeras med den
berdrda NSM eller VSM. Besok av anstéllda vid foretag eller andra enheter inom
ramen for sekretessbelagda EU-kontrakt skall arrangeras mellan de berdrda NSM
eller VSM. De NSM eller VSM som ér inbegripna i ett sekretessbelagt EU-
kontrakt far dock enas om ett forfarande genom vilket besok av anstillda vid
foretag eller andra enheter kan arrangeras direkt.

27.6 Overlimnande och transport av sekretessbelagda EU-uppgifter

a) Nar det giller 6verlimnande av sekretessbelagda EU-uppgifter skall bestdm-
melserna i del II avsnitt 21 1 dessa sékerhetsbestimmelser tillimpas. I syfte att
komplettera dessa bestdmmelser skall alla befintliga forfaranden som é&r i kraft
i medlemsstaterna tilldimpas.

b

=

Internationell transport av sekretessbelagda EU-uppgifter avseende sekretess-
belagda kontrakt skall ske i enlighet med medlemsstaternas nationella forfar-
anden. Foljande principer skall gilla vid granskningen av sdkerhetsarrange-
mangen for internationell transport:

— Sikerheten skall garanteras i alla skeden av transporten och under alla
omsténdigheter skall sékerheten garanteras fran ursprungsplatsen till slut-
destinationen.

— Den skyddsniva som skall ges en leverans avgors i forhallande till den
hogsta sekretessgraden for det material som leveransen innehéller.

— Vid behov skall intyg om sdkerhetsgodkédnnande av verksamhetsstille
erhéllas for foretag som skoter transporten. I sddana fall skall den personal
som skoter leveransen sédkerhetsprovas i enlighet med de gemensamma
miniminormerna i detta avsnitt.

— Resorna skall i mgjligaste man ske utan avbrott och genomforas sa snabbt
som omsténdigheterna medger.

— Naér sa ar mdjligt skall resorna endast ske genom EU:s medlemsstater.
Resvigar genom stater utanfor EU far endast anvéndas efter tillstdnd fran
NSM eller VSM i béde den avsindande och den mottagande medlems-
staten.

— Innan négra sekretessbelagda EU-uppgifter forflyttas skall en transportplan
upprittas av avsidndaren och godkinnas av de berorda NSM/VSM.
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Tilldgg 1

JAMFORELSE MELLAN DE NATIONELLA SAKERHETSKLASSIFICERINGARNA

EU:s klassificering | TRES SECRET SECRET UE CONFIDENTIEL | RESTREINT UE
UE/EU TOP UE
SECRET
WEU:s klassifi- FOCAL TOP WEU SECRET WEU CONFI- WEU
cering SECRET DENTIAL RESTRICTED
Euratoms klassifi- | EURA TOP EURA SECRET | EURA CONFI- EURA
cering SECRET DENTIAL RESTRICTED
Natos klassifi- COSMIC TOP NATO SECRET NATO CONFI- NATO
cering SECRET DENTIAL RESTRICTED
Osterrike Streng Geheim Geheim Vertraulich Eingeschrénkt
Belgien Tres Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte
Verspreiding
Cypern Axpwg Andppnto | Anodppnto Epmotevticd Iepropiopévng
Xpiiong
Tjeckien Pfisn tajné Tajné Duvérné Vyhrazené
Danmark Yderst hemmeligt | Hemmeligt Fortroligt Til tjenestebrug
Estland Taiesti salajane Salajane Konfidentsiaalne | Piiratud
Tyskland Streng geheim Geheim VS (') — Vertrau- | VS — Nur fiir den
lich Dienstgebrauch
Grekland Axpog Amoppnto | Amdppnto Epmoteuticd [epropiopévng
Xpfiong
Abr: AAIT Abr: (AIT) Abr: (EM) Abr: (IIX)
Finland Erittdin salainen Erittdin salainen Salainen Luottamuksellinen
Frankrike Tres Secret Secret Défense Confidentiel
Défense (%) Défense
Irland Top Secret Secret Confidential Restricted
Italien Segretissimo Segreto Riservatissimo Riservato
Lettland Seviski slepeni Slepeni Konfidenciali Dienesta vajad-
zibam
Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Secret Confidentiel Diffusion restreinte
Ungern Szigoruaan titkos ! | Titkos ! Bizalmas ! Korlatozott terjesz-
tésti !
Malta L-Ghola Segre- Sigriet Kunfidenzjali Ristrett
tezza
Nederldanderna Stg (°). Zeer Stg. Geheim Stg. Confidentieel | Departementaalver-
Geheim trouwelijk
Polen Scile Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Slovenien Strogo tajno Tajno Zaupno SVN Interno
Slovakien Prisne tajné Tajné Doéverné Vyhradené
Spanien Secreto Reservado Confidencial Difusion Limitada
Sverige Kyvalificerat Hemlig Hemlig Hemlig

hemlig
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Forenade kunga- Top Secret Secret Confidential Restricted
riket

(") VS = Verschlusssache.

(®) The classification Trés Secret Défense, which covers governmental priority issues, may only be changed with the
Prime Ministers authorisation.

() Stg = staatsgeheim.




Bilaga 2

PRAKTISK HANDLEDNING FOR SAKERHETSKLASSNING

Denna handledning &r védgledande och far inte tolkas pa sa sitt att den innebér dndringar av de visentliga bestimmelserna i avsnitt 16, 17, 20 och 21.

Inplacering i ldgre sekretessgrad/hdvande av sekretess/forstoring

Sekretessgrad Nir Vem Fastséttning
Vem Nir
»M1 TRES SECRET UE/EU | Sekretessbrott avseende till- | Vederborligen behoriga | Sekretessgraden M1 TRES | Hivande av skeretess eller | Overskottskopior och handlingar
TOP SECRET <« gangar med sekretessgraden | personer (upphovsmin), gene- | SECRET UE/EU TOP | inplacering i ldgre sekretessgrad | som inte ldngre behdvs skall
» M1 TRES SECRET UE/EU | raldirektdrer, forvaltningschefer | SECRET <« skall anges pa | & endast upphovsmannens | forstdras [22.5].

Denna sekretessgrad skall endast
anvindas for uppgifter och mate-
riel vilkas réjande utan tillstind
skulle kunna valla Europeiska
unionens eller en eller flera av
dess medlemsstaters viasentliga
intressen  synnerligen allvarlig
skada [16.1].

TOP SECRET <« skulle sanno-
likt

— innebdra en direkt risk for
den inre stabiliteten i EU,
en av dess medlemsstater
eller ett vanligt sinnat land

— orsaka synnerligen allvarlig
skada for relationerna med
vénligt sinnade stater

— direkt innebdra omfattande
forluster av manniskoliv

— orsaka synnerligen allvarlig
skada for effektiviteten eller
sakerheten hos medlemssta-
ters eller andra deltagers
styrkor, eller for den fort-

satta effektiviteten inom
ytterst vérdefull sdkerhets-
eller underrattelseverk-
samhet

— orsaka allvarlig langvarig
skada for EU:s eller

medlemsstaters ekonomi.

[17.1]

Upphovsmannen skall ange ett
datum, en period eller ett till-
félle da innehallet far inplaceras
i ldgre sekretessgrad eller da
sekretessen far havas [16.2]. 1
annat fall skall denne se Over
handlingarna minst vart femte
ar for att sdkerstilla att den
ursprungliga  sekretessgraden
fortfarande ar nodvandig [17.3].

handlingar som klassats som
» M1 TRES SECRET UE/EU
TOP SECRET <, -eventuellt
tillsammans med en markering
och/eller forsvarsmirkningen -
ESDP, pa mekanisk viag och for
hand [16.4, 16.5, 16.3].

EU:s sekretessgrader och saker-
hetsmarkeringar skall anges
centrerat i marginalen upptill
och nedtill pa varje sida och
varje sida skall numreras. Pa
varje handlaing skall ett refe-
rensnummer och ett datum
anges. Detta referensnummer
skall agnes pa varje sida.

Om flera kopior skall 1dmnas ut
skall ett kopienummer anges pa
forsta sidan pa varje exemplar
tillsammans med uppgift om
det totala antalet sidor. Samtliga
bilagor skall fortecknas pa
forsta sidan [21.1].

ansvar, och denne skall infor-
mera de adressater till vilka han
har skickat eller kopierat hand-

lignen om siddana &ndringar
[17.3].
Handlingar med  sekretess-

graden M1 TRES SECRET
UE/EU TOP SECRET <« skall
forstoras av det centrala regi-
stret eller underavdelningen av
registret som ansvarar for dem.
Varje forstord handling skall
forteckans 1 ett intyg Over
forstoring som undertecknas av

kontrolltjinstemannen for
sekretessgraden M1 TRES
SECRET UE/EU TOP

SECRET <« och av den tjans-
teman som bevittnar forstor-
ingen. Dessa personer skall ha
genomgatt  sdkerhetsprovning
for sekretessgraden
»MI1 TRES SECRET UE/EU
TOP SECRET <. Det skall
goras en notering i registret om
detta. Registret skall bevara
intygen om forstoring, tillsam-
mans med distributionslistorna
under tio ar [22.5].

Handlingar med skeretessgraden
»MI1 TRES SECRET UE/EU
TOP SECRET <, inklusive allt

sekretessbelygt  material ~ fran
upprittandet av handligar med
sekretessgraden » M1 TRES
SECRET UE/EU TOP

SECRET <4, t.ex. daliga kopior,
arbetsutkast, maskinskrivan noter
och karbonpapper, skall forstoras
under Gverinseende av en tjéns-
teman for skretessgraden
»M1 TRES SECRET UE/EU
TOP SECRET <« genom att
brannas, omvandlas till pappers-
massa, g& genom en dokument-
forstorare eller pa annat sétt
reduceras sé att de dr oigenkénn-
liga och icke mojliga att ater-
stilla [22.5].

> M1 SECRET UE <«

Sekretessbrott avseende  till-

Behoriga personer

Sekretessgraden

Havande av sekretess eller

Overskottkopior och handligar

900C°80°S0 — AS — +¥#80d100T

6% — 100°€00



Inplacering i ldgre sekretessgrad/hdvande av sekretess/forstoring

Sekretessgrad Nar Vem Fastsittning
Vem Nar
Denna sekretessgrad skall endast | gdngar med sekretessgraden | (upphovsmén), generaldi- | M1 SECRET UE < skall | inplacering i lagre sekretessgrad | som inte lingre behdvs skall
anvéndas for uppgifter och mate- | »M1 SECRET UE <« skulle | rektorer, forvaltningschefer | anges pa handlingar som klas- | & endast upphovsmannens | forstdras [22.5].
riel vilkas rojande utan tillstand | sannolikt [17.1]. sats  som » M1 SECRET | ansvar, och denne skall infor- .
N . - [ Handlingar med sekretessgraden
skulle kunna vélla Europeiska . . N UE <« eventuellt tillsammans | mera de adressater till vilka han .
- — skapa internationella spin- | Upphovsmannen skall ange ett . . . . »M1 SECRET UE <« inklu-
unionens eller en eller flera av . . e med en sidkerhetsbeteckning | har skickat eller kopierat hand- | _. -
. . ningar datum eller en period da inne- : .y . A o sive allt sekretessbelagt material
dess medlemsstaters visentliga och/eller forsvarsmarkningen- | lingen om sadana andringar

intressen allvarlig skada [16.1].

— allvarligt skada relationerna
med vénligt sinnade stater

— direkt innebdra att ménnis-
koliv satts i fara eller att
den allmédnna ordningen
eller enskild sdkerhet eller
frihet lider allvarlig skada

— orsaka allvaralig skada for
effektiviteten eller séker-
heten hos medlemsstaters
eller andra  deltagares
styrkor, eller for den fort-
satta effektiviteten inom
mycket fardefull sdkerhets-
eller underrittelseverk-
samhet

— orsaka betydande materiell
skada for EU:s eller nagon
av  dess medlemsstaters
finansiella, monetéra,
ekonomiska eller handels-
massiga intressen.

héllet far inplaceras 1 lagre
sekretessgrad eller da sekre-
tessen far hiavas [16.2]. 1 annat
fall skall denne se Over hand-
lingarna minst vart femte ar for
att sikerstilla att den ursprung-
liga sekretessgraden fortfarande
dr nodviandig [17.3].

ESDP, pa mekansik vag och for
hand [16.4, 16.5, 16.3].

EU:s sekretessgrader och saker-
hetsmarkeringar  skall anges
centretat i marginalen upptill
och nedtill pa varje sida och
varje sida skall numreras. Pa
varje handling skall ett referens-
nummer och ett datum anges.
Detta referensnummer skall
anges pa varje sida.

Om flera kopior skall ldmnas ut
skall ett kopienummer anges pa
forsta sidan pa varje exemplar
tillsammans med uppgift om
det totala antalet sidor. Samtliga
bilagor skall fortecknas pa
forsta sidan [21.1].

[17.3].

Handlingar med  sekretess-
graden »M1 SECRET UE <«
skall forstoras av det register
som ansvarar for dem, under
Overinseende av en person som
har genomgétt sékerhetsprov-
ning. Handlingar som klassats
som PM1 SECRET UE <«
och som  forstors  skall
fortecknas pé& undertecknade
intyg om forstoring, vilka regi-
stret skall forvara tillsammans
med distributionslistorna under
minst tre ar [22.5].

frdn uppréttandet av handlingar

med beteckningen
»M1 SECRET UE «, tex.
daliga  kopior,  arbetsutkast,

maskinskrivna noter och karbon-
papper, skall forstoras genom att
brannas, omvandlas till pappers-
massa, g genom en dokument-
forstorare eller pa annat sétt
reduceras sa att de &r oigenkénn-
liga och icke mojliga att ater-
stélla [22.5].

» M1 CONFIDENTIEL UE <«

Denna sekretessgrad skall
anvindas for uppgifter och mate-
riel vilkas réjande utan tillstind
skulle kunna skada Europeiska
unionens eller en eller flera av
dess medlemsstaters visentliga
intressen [16.1].

Sekretessbrott  avseende  till-
gangar med sekretessgraden
» M1 CONFIDENTIEL
UE <« skulle sannolikt

— 1 avsevdrd utstrickning
skada diplomatiska rela-
tioner, dvs. foranleda
formella  protester  eller
andra pafoljder

— skada enskild sédkerhet eller

Behoriga personer
(upphovsmén), generaldi-
rektorer, forvaltningschefer
[17.1].

Upphovsmannen skall ange ett
datum eller en period da inne-
héllet far inplaceras 1 lagre
sekretessgrad eller da sekre-
tessen far hdvas. I annat fall
skall denne se Gver handling-
arna minst vart femte ar for att

Sekretessgraden »M1 CONFI-
DENTIEL UE <« skall anges
pa handlingar som klassts som
» M1 CONFIDENTIEL

UE <, eventuellt tillsammans
med en sdkerhetsbeteckning
och/eller forsvarsmérkningen —
ESDP, péd mekansik vég och for
hand eller genom tryck pé
forstdmplat, registrerat papper
[16.4, 16.5, 16.3].

Hévande av sekretess eller
inplacering i lagre sekretessgrad
ar endast upphovsmannens
ansvar, och denna skall infor-
mera de adressater till vilka han
har skickat eller kopierat hand-
lingen om s&dana &ndringar
[17.3].

Handlingar med  sekretess-
graden M1 CONFIDENTIEL
UE <« skall forstoras av det

Overskottskopior och handlingar
som inte behovs skall forstoras
[22.5].

Handlingar med skretessgraden
» M1 CONFIDENTIEL UE <,
inklusive  allt sekretessbelagt
material frdn upprittandet av
handlingar medbeteckning-
en» M1 CONFIDENTIEL

UE «, tex. diliga kopior,
arbetsutkast, maskinskrivna noter
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Sekretessgrad

Vem

Fastsittning

Inplacering i ldgre sekretessgrad/hdvande av sekretess/forstoring

Vem

Nér

frihet

— orsaka skada for effektivi-
teten eller sdkerheten hos
medlemsstaters eller andra
deltagares styrkor, eller for
effektiviteten inom vardefull
sikerhets- eller underrattel-

severksamhet
— avsevart undergriva den
finansiella  barkraftigheten

hos storre organisationer

— hindra  utredning, eller
underlatta forovandet av,
allvarlig brottslighet

— 1 betydande utstrickning
motverka EU:s eller
medlemsstaters  finansiella,
monetira, ekonomiska eller
handelsmaissiga intressen

— allvarligt hindra utveck-
lingen eller gneomforandet
av betydande delar av EU:s
politik

— avsluta eller pad annat sitt
allvarligt stora betydande
delar av EU:s verksamhet

sdkerstilla att den ursprungliga
sekretessgraden fortfarande &r
nddvindig [17.3].

EU:s sekrtessgrader skall anges
centrerat i marginalen upptill
och nedtill pd varje sida och
varje sida skall numreras. Pa
varje handling skall ett referens-
nummer och ett datum anges.

Samtliga bilagor skall
fortecknas pé fosta sidan [21.1].

register som ansvarar for dem,
under Overinseende av en
person som har genomgitt
sakerhetsprovning. Forstoringen
av handlingarna skall reigstreras
i enlighet med nationella
bestimmelser och, nir det
géller  kommissionen  eller
decentraliserade =~ EU-myndig-
heter, i enlighet  med
» M2 anvisningar frén den
ledamot av kommissionen som
ansvarar for sékerhetsfragor <«
anvisningar [22.5].

och karbonpapper, skall forstoras
genom att brénnas, omvandlas
till pappermassa, g4 genom en
dokumentforstorare eller pa annat
sétt reducers sa att de ar oigen-
kannliga och icke mgjliga att
aterstalla [22.5].

» M1 RESTREINT UE <«

Denna sekretessgrad skall
anvindas for uppgifter och mate-
riel vilkas rojande utan tillstand
skulle kunna vara ofGrdelaktigt
for Europeiska unionens eller en
eller flera av dess medlemsstaters
intressen [16.1].

Sekretessbrott avseende  till-
gangar med sekretessgraden
» M1 RESTREINT UE «

skulle sannolikt

— ha en negativ inverkan pa
diplomatiska relationer

— orsaka betydande problem
for enskilda

— gora det svarare att upprétt-
halla effektiviteten eller
sikerheten hos medlemssta-

Behoriga personer
(upphovsmén), generaldi-
rektorer, forvaltningschefer
[17.1].

Upphovsmannen skall ange ett
datum, en period eller ett till-
félle da innehallet far inplaceras
i ldgre sekretessgrad eller da
sekretessen far havas [16.2]. 1
annat fall skall denne se Over
handlingarna minst vart femte

Sekretessgraden

» M1 RESTREINT UE «
skall anges pa handlingar som
klassats som
»MI RESTREINT UE <,
eventuellt tillsammans med en
sdkerhetsbeteckning  och/eller
forsvarsmarkningen — ESDP, pa
mekanisk vdg och for hand
[16.4,16.5, 16.3].

EU:s sekretessgrader och saker-

Hévande av sekretess eller
inplacring i lagre sekretessgrad
dar endast upphovsmannens
ansvar, och denne skall infor-
mera de adressater till vilka han
har skickat eller kopierat hand-
ligen om sadana &ndringar
[17.3].

Handlingar
graden
UE «

med  skeretess-
» M1 RESTREINT
skall forstoras av det

Overskottskopior och handlingar
som inte langre behovs skall
forstoras [22.5].
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Sekretessgrad

Vem

Fastsittning

Inplacering i ldgre sekretessgrad/hdvande av sekretess/forstoring

Vem

Nér

ternas eller andra deltagares
styrkor

orsaka finansiella forluster
eller underldtta oskiliga
vinster eller fordelar for
enskilda eller foretag

bryta ataganden om att lata
information frén tredje part
forbli konfidentiell

bryta mot lagbestimmelser
mot spridning av uppgifter

forsvara utredning, eller
underldtta for6vandet av,
allvarlig brottslighet

innebédra nackdelar for EU
eller medlemsstater i
forhandlingar om politik
eller handel

hindra effektiv utveckling
eller genomforande av EU:s
politik

undergrdava god styrning av
EU och dess verksamhet

ar for att sdkerstilla att den

ursprungliga

sekretessgraden

fortfarande ar nddvéndig [17.3].

hetsmarkeringar skall anges
centrerat i marginalen upptill
och nedtill pd varje sida och
varje sida skall numreras. Pa
varje handling skall ett referens-
nummr och ett datum anges
[21.1].

register som ansvarar for dem
eller av anvéndaren, i enlighet
med ansvisningar fran
» M2 anvisningar fran den
ledamot av kommissionen som
ansvarar for sdkerhetsfragor <«
[22.5].
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Tilligg 3

Handledning for utlimnande av sekretessbelagda EU-uppgifter till tredje
land eller internationella organisationer: Samarbete pa niva 1

RUTINER

1. Det ar kommissionen som kollegium som har behorighet att 1dmna ut sekre-
tessbelagda EU-uppgifter till lander som inte &r medlemmar av Europeiska
unionen eller till andra internationella organisationer vilkas sédkerhetspolitik
och sikerhetsbestimmelser ar jamforbara med EU:s.

2. I avvaktan pa att det ingés ett sdkerhetsavtal &r det den ledamot av kommis-
sionen som ansvarar for sdkerhetsfragor som har behdorighet att granska fram-
stdllningar om att ldmna ut sekretessbelagda EU-uppgifter.

3. Vid denna granskning skall han/hon

— begiéra in yttrande fran upphovsménnen till de sekretessbelagda EU-
uppgifter som eventuellt skall 1dmnas ut,

— upprétta de kontakter med mottagarldndernas eller de internationella orga-
nisationernas sékerhetsorgan som ar nddvéndiga for att verifiera huruvida
deras sékerhetspolitik eller sakerhetsbestimmelser &r sddana att de utgor
en garanti for att de sekretessbelagda uppgifterna som lamnas ut kommer
att skyddas i enlighet med dessa sikerhetsbestimmelser,

— begiéra in yttrande fran kommissionens radgivande kommitté for sdkerhets-
fragor betrdffande den tilltro som kan séttas till mottagarstaterna eller de
internationella organisationerna.

4. Den ledamot av kommissionen som ansvarar for sikerhetsfragor skall Gver-
lamna framstéllan om dverlamnande, tillsammans med yttrandet fran kommis-
sionens radgivande kommitté for sékerhetsfragor, till kommissionen for beslut.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTA-
GARNA

5. Den ledamot av kommissionen som ansvarar for sikerhetsfragor skall meddela
mottagarstaterna eller de internationella organisationerna om kommissionens
beslut att 1dmna ut sekretessbelagd EU-information.

6. Beslutet om utlimnande skall inte trdda i kraft forrdin mottagarna ger en
skriftlig forsdkran om att de

— inte kommer att anvdnda uppgifterna for andra dndamal dn de som har
Overenskommits,

— kommer att skydda uppgifterna i enlighet med sékerhetsforeskrifterna och
i synnerhet de sirskilda bestimmelser som anges nedan.

7. Personal

a) Antalet tjinstemin med tillgang till sekretessbelagda EU-uppgifter skall
vara starkt begransat och grundas pa principen om att endast de personer
som behover uppgifterna for sin tjdnsteutovning skall ha tillgang till dem.

b) Alla tjanstemidn och medborgare som &r behdriga att ha tillgéng till
uppgifter med sekretessgraden »M1 CONFIDENTIEL UE <« eller
hogre skall inneha antingen ett sidkerhetsintyg pa tillamplig niva eller ett
motsvarande intyg pa genomgéangen sdkerhetsprovning, och detta intyg,
oberoende av vilketdera, skall utfardas av regeringen i deras egen stat.

8. Vidarebefordran av handlingar

a) De praktiska rutinerna for vidarebefordran av handlingar skall faststéllas
genom avtal. [ avvaktan pa att sddana avtal ingas géller bestimmelserna i
Avsnitt 21. T avtalet skall det i synnerhet specificeras till vilka register
sekretessbelagda EU-uppgifter skall skickas.

b) Om de sekretessbelagda uppgifter till vilkas utlimnande kommissionen
ger tillstind inbegriper handlingar med sekretessgraden » M1 TRES
SECRET UE/EU TOP SECRET < skall mottagarstaten eller den interna-
tionella organisationen inrétta ett centralt register for EU och vid behov
underavdelningar. For dessa register skall det tillimpas bestimmelser som
ar strikt likvardiga med bestimmelserna i Avsnitt 22 i dessa sakerhetsfore-
skrifter.

9. Registrering

S& snart ett register mottar en EU-handling med sekretessgraden
> M1 CONFIDENTIEL UE <« eller hogre skall det diariefora den inkomna
handlingen 1 ett diarium som innehéller spalter for datum for mottagande,
uppgifter om dokumentet (datum, referens- och kopienummer), dess sekre-
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10.

I1.

12.

13.

14.

15.

tessgrad, titel, mottagarens namn eller titel, datum for aterlimnande av kvitto
och det datum da handlingen atersiands till upphovsmannen inom EU eller
forstors.

Forstoring

a) Sekretessbelagda EU-handlingar skall forstéras i enlighet med instruktio-
nerna i Avsnitt 22 i dessasidkerhetsforeskrifter. Kopior av intygen om
forstoring av handlingar med sekretessgrad ™M1 SECRET UE <« och
» M1 TRES SECRET UE/EU TOP SECRET < skall sdndas till det
register inom EU som Oversdnt handlingarna.

b) Sekretessbelagda EU-handlingar skall omfattas av de beredskapsplaner
for dokumentforstéring som de mottagande organen har for sina egna
sekretessbelagda handlingar.

Skydd av handlingar

Alla atgdrder skall vidtas for att hindra obehoriga fran att fa tillgdng till
sekretessbelagd EU-information.

Kopior, dversittningar och utdrag

Handlingar med sekretessgraderna » M1 CONFIDENTIEL UE <« och
» M1 SECRET UE < far inte kopieras eller oversittas och inga utdrag for
goras utan medgivande fran chefen for den berdrda sékerhetsorganisationen,
som skall registrera och kontrollera dessa kopior, Gverséttningar och utdrag
samt, om sa behovs, anbringa stimpel.

Kopiering eller 0Oversédttning av en handling med sekretessgraden
» M1 TRES SECRET UE/EU TOP SECRET < fér beviljas endast av den
myndighet som upprittat handlingen, vilken skall ange hur ménga kopior
som far goras. Om det inte kan faststillas vilken myndighet som upprittat
handlingen skall begdran riktas till P M2 kommissionens direktorat for
sidkerhet <.

Sekretessbrott

Om sekretessbrott vad giller sekretessbelagda EU-handlingar har skett eller
misstinks skall foljande atgérder genast vidtas i enlighet med det ingéngna
sakerhetsavtalet:

a) En undersokning skall genomforas for att faststdlla de omstédndigheter
under vilka sekretessen brutits.

b) »M2 Kommissionens direktorat for sékerhet <, den nationella siker-
hetsmyndigheten och den myndighet somupprittat handlingen skall
underrittas, eller sa skall det i forekommande fall klart anges att den sist-
nidmnda inte har underrittats.

c) Atgirder skall vidtas for att minimera verkningarna av sekretessbrottet.

d) Atgirderna skall ses 6ver och atgirder skall vidtas for att forhindra att det
intrdffade upprepas.

e) Alla atgirder som anbefalls av PM2 kommissionens direktorat for
sikerhet < for att forhindra att det intraffade upprepas skall genomforas.

Inspektioner

» M2 Kommissionens direktorat for sidkerhet <« skall genom avtal med
berdrda stater eller internationella organisationer ha behérighet att géra en
beddmning av atgirdernas effektivitet for att skydda de sekretessbelagda EU-
uppgifter som ldmnats ut.

Rapportering

I enlighet med ingénget sdkerhetsavtal skall den stat eller internationella
organisation som fatt tillgdng till sekretessbelagda EU-uppgifter arligen vid
en tidpunkt som faststdlldes nér tillstdndet att ldmna ut informationen gavs
overldmna en rapport i vilken det bekriftas att de har sdkerhetsbestimmel-
serna efterlevts.
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Tilligg 4

Handledning for utlimnande av sekretessbelagda EU-uppgifter till tredje
land eller internationella organisationer: Samarbete pa niva 2

RUTINER

1. Behorigheten att lamna ut sekretessbelagda EU-uppgifter till tredje land eller
internationella organisationer, vilkas sékerhetspolitik och sdkerhetsbestdm-
melser markant skiljer sig fran vad som tillimpas av EU, tillkommer upphovs-
mannen. Behorigheten att 1dmna ut sekretessbelagda EU-uppgifter som upprit-
tats inom kommissionen tillkommer kommissionen som kollegium.

2. 1 princip &r rétten begrénsad till information med sekretessgrad upp till och
med M1 SECRET UE <«; den omfattar inte sekretessbelagda uppgifter
som skyddas av sérskilda sakerhetsbeteckningar eller markeringar.

3. I avvaktan pa att det ingés ett sikerhetsavtal 4r det den ledamot av kommis-
sionen som ansvarar for sikerhetsfrdgor som har behdrighet att granska fram-
stillningar om att ldmna ut sekretessbelagda EU-uppgifter.

4. Vid denna granskning skall han/hon

— begéra in yttrande frdn upphovsménnen till de sekretessbelagda EU-
uppgifter som eventuellt skall ldmnas ut,

— ta de erforderliga kontakterna med den mottagande statens eller internatio-
nella organisationens sékerhetsorgan for att f4 information om deras séker-
hetspolitik och deras sdkerhetsbestimmelser samt upprétta en jamforande
tabla over de sekretessgrader som tillimpas inom EU och den berdrda
staten eller organisationen,

— anordna ett mote i kommissionens radgivande kommitté for sdkerhets-
fragor eller, vid behov med forenklat skriftligt forfarande, begéra att
medlemsstaternas nationella sdkerhetsmyndigheter skall utverka ett utla-
tande frdn kommissionens radgivande kommitté for sakerhetsfragor.

5. Utlatandet fran kommissionens radgivande kommitté for sakerhetsfragor skall
ta upp foljande punkter:

— Vilket fortroende man kan hysa for den mottagande staten eller internatio-
nella organisationen med tanke pa bedomningen av sdkerhetsriskerna for
EU eller dess medlemsstater.

— En beddomning av mottagarens forméaga att skydda de sekretessbelagda
uppgifter som EU ldmnar ut.

— Forslag till praktiska rutiner for hantering av sekretessbelagda EU-
uppgifter (exempelvis att man dverldmnar “tvéttade” versioner av en text)
och EU-handlingar som 6verfors (genom att man bibehéller alternativt
stryker rubricering av EU:s sekretessgrader, séarskilda markeringar m.m.).

— Inplacering i ldgre sekretessgrad eller hivande av sekretessen innan
uppgifterna ldmnas ut till de mottagande ldnderna eller internationella
organisationerna.

6. Den ledamot av kommissionen som ansvarar for sikerhetsfragor skall dver-
lamna framstdllan om 6verlimnande, tillsammans med yttrandet fran kommis-
sionens radgivande kommitté for sakerhetsfragor, till kommissionen for beslut.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTA-
GARNA

7. Den ledamot av kommissionen som ansvarar for sikerhetsfragor skall meddela
mottagarstaterna eller de internationella organisationerna om kommissionens
beslut att ldmna ut sekretessbelagd EU-information och om de restriktioner
som giller.

8. Beslutet om utldimnande skall inte trdda i kraft forrdn mottagarna ger en
skriftlig forsdkran om att de

— inte kommer att anvdnda uppgifterna for andra dndamal dn de som har
Overenskommits,

— kommer att skydda uppgifterna i enlighet med de bestimmelser som
kommissionen faststllt.

9. Foljande skyddsforeskrifter skall tillimpas sévida inte kommissionen efter det
att det mottagit utlatandet frin kommissionens rddgivande kommitté for séker-
hetsfragor beslutar om ett sirskilt forfarande for handhavandet av sekretessbe-
lagda EU-handlingar (genom att man avldgsnar uppgifter om EU:s sekretess-
grad, sdrskilda markeringar m.m.).
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10.

11.

12.

13.

14.

15.

Personal

a) Antalet tjanstemdn med tillgéng till sekretessbelagda EU-uppgifter skall
vara starkt begransat och grundas pa principen om att endast de personer
som behover uppgifterna for sin tjdnsteutovning skall ha tillgang till dem.

b) Samtliga tjinstemén och egna medborgare som ges tillgang till den sekre-
tessbelagda information som ldmnas ut av kommissionen skall ha genom-
gatt sikerhetsprovning eller ha behorighet pa erforderlig nivd motsvarande
EU:s niva enligt den jaimforande tablan.

¢) Den nationella sdkerhetsprovningen eller behorigheten skall for kannedom
tillstdllas M2 direktoren for kommissionens direktorat for sdakerhet <.

Vidarebefordran av handlingar

De praktiska rutinerna for vidarebefordran avhandlingar skall faststillas
genom avtal. I avvaktan pé att sadana avtal ingéds géller bestimmelserna i
Avsnitt 21. [ avtalet skall sdrskilt anges de register till vilka sekretessbelagda
EU-uppgifter skall sdndas och de exakta adresser till vilka handlingarna skall
sindas samt vilket bud- eller kurirforetag som anlitas for att befordra den
sekretessbelagda EU-informationen.

Diarieforing vid ankomsten

Den mottagande statens nationella sékerhetsmyndighet eller det motsvarande
organ i den staten som pa sin regerings vagnar tar emot sekretessbelagd
information som vidarebefordrats av kommissionen, eller sidkerhetsavdel-
ningen vid den mottagande internationella organisationen, skall uppritta ett
sarskilt register for att diariefora sekretessbelagd information fran EU efter
hand som denna mottas. Registret skall ha kolumner f6r mottagningsdatum,
sarskilda uppgifter rorande handlingen (datum, referensnummer och antalet
exemplar), sekretessgrad, titel, mottagarens namn eller titel, datum for
mottagningsbevisets returnering samt datum for handlingens returnering till
EU alternativt for dess forstorande.

Returnering av handlingar

Nér mottagaren returnerar en sekretessbelagd handling till kommissionen
skall det forfarande tillimpas som anges i punkten ”Vidarebefordran av hand-
lingar” ovan.

Skydd

a) Nir handlingarna inte anvinds skall de arkiveras i ett sikerhetsskap som
godkénts for arkivering av nationellt sekretessbelagt material med samma
sekretessgrad. Detta forvaringsskap far inte vara forsett med nagon
uppgift om innehallet, vilket endast skall vara dtkomligt for personer med
behdrighet att hantera sekretessbelagd EU-information. Om kombina-
tionslas anviands far kombinationen endast vara kidnd av de tjanstemén
inom staten eller organisationen som har behdorighet att ha tillgang till den
sekretessbelagda EU-information som forvaras i forvaringsskapet och
kombinationen maste bytas ut var sjitte manad, eller tidigare, om en
tjansteman forflyttas, om resultatet av sékerhetsprovningen av nigon av
de tjanstemdn som kénner till kombinationen aterkallas eller om det fore-
ligger risk for sekretessbrott.

b) Sekretessbelagda EU-handlingar far avldgsnas ur sékerhetsskdpet endast
av tjanstemin som genomgatt sdkerhetsprovning for tillgang till sekretess-
belagd EU-information och som for sin tjdnsteutdvning behdver kanna till
deras innehéll. De skall vara ansvariga for att handlingarna forvaras pa
betryggande sétt sa lange som de hanterar dem och framfor allt se till att
ingen obehorig far tillgang till handlingarna. De skall ocksé se till att
handlingarna ater arkiveras i sikerhetsskapet nér de tagit del avdem samt
utanfor arbetstid.

¢) Inga kopior av eller utdrag ur far goras av handlingar med sekretess-
graden PM1 CONFIDENTIEL UE <« eller hogre utan att
» M2 kommissionens direktorat for sikerhet <€ ldmnat sitt medgivande.

d) Det skall tillsammans med P>M2 kommissionens direktorat for
sikerhet <« faststdllas och bekriftas hur handlingarna i en nddsituation
snabbt och fullstandigt kan forstoras.

Fysisk sékerhet

a) Sakerhetsskdp som anvénds for arkivering av sekretessbelagd EU-infor-
mation skall permanent hallas lasta.

b) Om underhalls- eller stddpersonal behdver gé in i eller arbeta i en lokal
ddr sddana sakerhetsskép finns, skall de hela tiden atfoljas av en medarbe-
tare ur statens eller organisationens sékerhetstjénst eller av en tjinsteman
med specifikt ansvar for lokalens dvervakning.
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16.

17.

18.

¢) Utanfor ordinarie arbetstid (nattetid, under veckoslut och allmédnna helg-
dagar) skall de sékerhetsskap dér sekretessbelagd EU-information forvaras
skyddas av antingen vakt eller automatisk larmanordning.

Sekretessbrott

Om ett sekretessbrott har forekommit eller missténks ha forekommit i fraga
om sekretessbelagda EU-handlingar skall foljande atgérder genast vidtas:

a) En rapport skall omgaende tillstdllas » M2 kommissionens direktorat for
sdkerhet <€ eller den nationella sdkerhetsmyndigheten i den medlemsstat
som tagit initiativet till att vidarebefordra handlingarna (med kopia till
» M2 kommissionens direktorat for sdkerhet «).

b) En utredning skall genomforas, varefter en uttommande rapport skall
lamnas sékerhetsorganet (se foregaende punkt a). Nodvéndiga éndringar
for att dtgérda bristerna skall dérefter genomforas.

Inspektioner

» M2 Kommissionens direktorat for sidkerhet <« skall genom avtal med
berdrda stater eller internationella organisationer ha behorighet att gora en
bedémning av dtgirdernas eftektivitet for att skydda de sekretessbelagda EU-
uppgifter som ldmnats ut.

Rapportering

I enlighet med inganget sdkerhetsavtal skall den stat eller internationella
organisation som fatt tillgang till sekretessbelagda EU-uppgifter arligen vid
en tidpunkt som faststélldes nér tillstandet att ldmna ut informationen gavs
overldmna en rapport i vilken det bekriftas att de hér sdkerhetsbestimmel-
serna efterlevts.
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Tilligg 5

Handledning for utlimnande av sekretessbelagda EU-uppgifter till tredje
land eller internationella organisationer: Samarbete pa niva 3

RUTINER

1. Kommissionen kan under vissa sirskilda forhallanden onska samarbeta med
stater eller organisationer som inte kan lamna den forsékran som krévs i de
hér sdkerhetsbestimmelserna samtidigt som samarbetet kan pakalla att sekre-
tessbelagda EU-uppgifter ldmnas ut.

2. Behorigheten att ldmna ut sekretessbelagda EU-uppgifter till tredje land eller
internationella organisationer, vilkas sédkerhetspolitik och sékerhetsbestim-
melser markant skiljer sig fran vad som tillimpas av EU, tillkommer upphovs-
mannen. Behorigheten att 1dmna ut sekretessbelagda EU-uppgifter som upprit-
tats inom kommissionen tillkommer kommissionen som kollegium.

I princip ér rétten begrdnsad till information med sekretessgrad upp till och
med PMI1 SECRET UE <«; den omfattar inte sekretessbelagda uppgifter
som skyddas av sérskilda sakerhetsbeteckningar eller markeringar.

3. Kommissionen skall dverviga det vilbetdnkta i att ldmna ut sekretessbelagd
information, beddma mottagarnas behov av att for tjansteindamal fa tillgang
till denna samt besluta om vilket slag av sekretessbelagd information som far
6verldmnas.

4. Om kommissionen stéller sig positiv skall den ledamot av kommissionen som
ansvarar for sidkerhetsfragor

— begira in yttrande frdn upphovsménnen till de sekretessbelagda EU-
uppgifter som eventuellt skall ldmnas ut,

— anordna ett moéte i kommissionens radgivande kommitté for sdkerhets-
fragor eller, vid behov med forenklat skriftligt forfarande, begira att
medlemsstaternas nationella sikerhetsmyndigheter skall utverka utlatande
fran kommissionens radgivande kommitté for sékerhetsfragor.

5. Utlatandet frén kommissionens rddgivande kommitté for sékerhetsfragor skall
ta upp foljande punkter:

a) En bedomning av vilka sékerhetsrisker som EU eller dess medlemsstater
l6per.

b) Sekretessgraden péa de uppgifter som eventuellt skall ldmnas ut.

c) Inplacering i ldgre sekretessgrad eller hidvande av sekretess innan uppgif-
terna lamnas ut.

d) Rutiner for hanteringen av de handlingar som skall ldmnas ut (se nedansta-
ende punkt).

e) De sitt pa vilka vidarebefordran far ske (anvdndning av offentliga post-
tjanster, allménna eller sdkra system for telekommunikation, diplomatisk
kurirforsdndelse, bud som genomgatt sikerhetsprovning m.m.).

6. De handlingar som ldmnas ut till stater och organisationer som omfattas av
denna bilaga skall i princip fardigstillas utan omndmnande av killan eller EU:
s sekretessgrad. Kommissionens radgivande kommitté for sakerhetsfragor kan
rekommendera

— anvindning av sérskild markering eller kodbeteckning,

— anvéndning av ett sédrskilt sakerhetsklassningssystem, varigenom informa-
tionens kénslighet kopplas till de kontrollatgérder som erfordras pa grund
av det sitt som valts for vidarebefordran av handlingarna.

7. »M2 Den ledamot av kommissionen som ansvarar for sdkerhetsfrigor <«
skall vidarebefordra utltandet frankommissionens radgivande kommitté for
sikerhetsfragor till kommissionen for beslut.

8. Efter det att kommissionen godként att sekretessbelagda EU-uppgifter 1dmnas
ut och hur detta praktiskt skall genomforas, skall »M2 kommissionens
direktorat for sikerhet < med den berdrda statens eller organisationens siker-
hetsorgan uppritta den nddvindiga kontakten for att befrimja att de avsedda
sakerhetsatgirderna tillimpas.

9. Den ledamot av kommissionen som ansvarar for sakerhetsfragor skall infor-
mera medlemsstaterna om vilken typ av uppgifter det ror sig om och deras
sekretessgrad samt ange till vilka organisationer och lander uppgifterna far
lamnas ut i enlighet med kommissionens beslut.
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10. »M2 Kommissionens direktorat for sdakerhet < skall vidta de atgérder som
behovs for att underlétta framtida skadebedomningar och Oversyn av ruti-
nerna.

Naérhelst forutsittningarna for samarbete dndras skall kommissionen omprova
fragan.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTA-
GARNA

11. Den ledamot av kommissionen som ansvarar for sidkerhetsfragor skall
meddela mottagarstaterna eller de internationella organisationerna om
kommissionens beslut att 1dmna ut sekretessbelagda EU-uppgifter och om de
skyddsforeskrifter som foreslagits av kommissionens radgivande kommitté
for sikerhetsfradgor och godkénts av kommisionen.

12. Beslutet skall verkstillas endast om mottagarna lamnar skriftlig forsékran om
att de

— inte kommer att anvinda uppgifterna for ndgra andra syften &n det samar-
bete som kommissionen beslutat om,

— kommer att skydda uppgifterna pa det sitt som kommissionen kraver.

13. Vidarebefordran av handlingar

a) De praktiska rutinerna for att vidarebefordra handlingar skall beslutas
gemensamt av P M2 kommissionens direktorat f6r sikerhet <« och de
mottagande staternas eller internationella organisationernas sikerhets-
organ. Det skall darvid bland annat anges de exakta adresser till vilka
handlingarna skall vidarebefordras.

b) Handlingar med sekretessgraden »M1 CONFIDENTIEL UE <« och
hogre skall placeras i dubbla kuvert. Innerkuvertet skall forses med den
sérskilda stimpel eller kodbeteckning man beslutat om och det skall pa
detta kuvert anges den sérskilda sdkerhetsklassning som godkénts for
dokumentet. Ett mottagningsbevis for varje sekretessbelagd handling skall
medsdndas. P4 mottagningsbeviset, vilket inte &r sekretessbelagt, skallen-
dast vissa sérskilda uppgifter rérande handlingen anges (dess referens-
nummer, datum, kopians nummer) liksom det sprik pa vilken den &r
avfattad, men ddremot inte titeln pa handlingen.

c) Innerkuvertet skall darpa placeras i ytterkuvertet, vilket maste ha ett
forsandelsenummer for att mojliggéra forfarandet med mottagningsbevis.
Pa ytterkuvertet skall ingen sekretessgrad anges.

d) Ett mottagningsbevis av vilket forsdndelsens nummer framgér skall alltid
lamnas till budet.

14. Diarieforing vid ankomsten

Den mottagande statens nationella sikerhetsmyndighet eller det motsvarande
organ i den staten som pa sin regerings vignar tar emot sekretessbelagda
uppgifter som vidarebefordrats av kommissionen, eller sékerhetsavdelningen
vid den mottagande internationella organisationen, skall uppritta ett sarskilt
register for att diariefora sekretessbelagda EU-uppgifter efter hand som dessa
mottas. Registret skall ha kolumner for mottagningsdatum, sérskilda
uppgifter rorande handlingen (datum, referensnummer och antalet exemplar),
sekretessgrad, titel, mottagarens namn eller titel, datum for mottagningsbevi-
sets returnering samt datum for handlingens returnering till EU alternativt for
dess forstorande.

15. Anvindning och skydd av sekretessbelagda uppgifter som ldmnats ut

a) Uppgifter med sekretessgraden M1 SECRET UE <« skall hanteras av
sarskilt utsedda tjinstemédn som bemyndigats att ha tillgang till uppgifter
med denna sekretessgrad. Dessa skall arkiveras i vél inrdttade sékra forva-
ringsskap, som endast kan Oppnas av personer som bemyndigats att ha
tillgang till de uppgifter som finns dar. De utrymmen dér dessa skap &r
beldgna skall std under permanent bevakning och ett kontrollforfarande
skall inréttas for att sékerstélla att endast vederbdrligen bemyndigade
personer beviljas tilltrade. Uppgifter med sekretessgraden ™M1 SECRET
UE <« skall 6versindas med diplomatisk kurirforsandelse, sékra postfo-
retag och sékra telekommunikationsmedel. En handling med sekretess-
graden M1 SECRET UE <« far mangfaldigas endast efter skriftligt
medgivande fran den myndighet som 4r upphovsman. Samtliga exemplar
skall registreras och foljas upp. Mottagningsbevis skall utfdrdas for alla
atgirder som berdr handlingar med sekretessgraden »M1 SECRET
UE «.

Uppgifter med sekretessgraden M1 CONFIDENTIEL UE <« skall
hanteras av i vederborlig ordning utsedda tjanstemédn som har behorighet
att fi information om &rendet. Handlingarna skall arkiveras i sidkra lasta
forvaringsrum i dvervakade utrymmen.

b

~
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16.

17.

Uppgifter med sekretessgraden »M1 CONFIDENTIEL UE <« skall
oversandas med diplomatisk kurirférsandelse, militdr postgédng och sékra
telekommunikationsmedel. Det mottagande organet far gora kopior, vilkas
antal och utldmning skall noteras i sirskilda register.

c) Uppgifter med sekretessgraden » M1 RESTREINT UE < skall hanteras
i lokaler till vilka obehdoriga personer inte har tilltrdde och arkiveras i lasta
skdp. Handlingar far som rekommenderade forsindelser sindas med
allmin postbefordran i dubbla kuvert och, i nodfall under en pagaende
verksamhet, med icke skyddade allménna telekommunikationssystem.
Mottagarna far géra kopior.

d) Icke sekretessbelagda uppgifter bor inte pakalla sérskilda skyddsatgérder
och far sindas med post och offentliga telekommunikationsmedel. Motta-
garna far gora kopior.

Forstoring

Handlingar som inte ldngre behdvs skall forstoras. I fraga om handlingar
med sekretessgraderna M1 RESTREINT UE <« och »M1 CONFI-
DENTIEL UE <« skall detta noteras i de sérskilda registren. I fraga om
handlingar med sekretessgraden »M1 SECRET UE < skall ett intyg
utfardas och undertecknas av tvd personer som bevittnat forstéringen av
handlingen.

Sekretessbrott

Om uppgifter med sekretessgraden »MI1 CONFIDENTIEL UE <« eller
» M1 SECRET UE <« kommit ut eller om det finns misstanke om att s&
skett skall den nationella sdkerhetsmyndigheten i den berorda staten eller
sakerhetschefen i den berdrda organisationenutreda omstandigheterna kring
det intrdffade. Resultatet skall meddelas » M2 kommissionens direktorat for
sakerhet <. Nodvindiga atgiarder skall vidtas for att rétta till bristfélliga
rutiner eller arkiveringsmetoder om dessa legat till grund for lackan.
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ACPC

CrA
CISO

COMPUSEC
COMSEC
CSO

ESDP

EUCI

1A
INFOSEC
10

ISO

IT
LISO

LSO
MSO
NSA
PC
RCO
SAA

SecOPS
SSRS

TA
TSO

VSM
FSC
FSO
PSC
SAL
SCG

Tilldgg 6

FORKORTNINGAR

Advisory Committee on Procurement and Contracts (rdadgivande
kommitté for upphandling och avtal)

Crypto Authority (krypteringsmyndighet)

Central Informatics Security Officer (sdkerhetsansvarig for de
centrala datasystemen)

Computer Security (datorsdkerhet)
Communication Security (kommunikationssékerhet)

Commission Security Office (» M2 kommissionens direktorat
for sékerhet «)

European Security and Defence Policy (euroepeiska sakerhets-
och forsvarspolitiken)

EU classified information (sekretessbelagda EU-uppgifter)
INFOSEC Authority (INFOSEC-myndigheten)
Information Security (informationssékerhet)

Information Owner (dgaren till uppgifter)

International Organisation for Standardisation (internationella
standardiseringsorganisationen)

Information Technology (informationsteknologi)

Local Informatics Security Officer (sékerhetsansvarig for de
lokala datasystemen)

Local Security Officer (lokal sékerhetsansvarig)

Meeting Security Officer (sdkerhetstjansteman vid moten)
National Security Authority (nationell sikerhetsmyndighet)
Personal Computer (persondator)

Registry Control Officer (kontrolltjdnsteman for registret)

Security Accreditation Authority (ackrediteringsmyndighet for
sékerhet)

Security Operating Procedures (sdkra dirftsmetoder)

Specific Security Requirement Statement (redovisning av speci-
fika sikerhetskrav)

Tempest Authority (Tempest-myndighet)

Technical Systems Owner (dgaren till de tekniska systemen)

Verkstéllande sékerhetsmyndighet

Intyg om sékerhetsgodkénnande av verksamhetsstélle
Skyddsansvarig

Intyg om sékerhetsprovning

Dokument om sikerhetsskydd

Klassningsmanual



