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VYMi13

KOMMISSIONENS ARBETSORDNING
[K(2000) 3614]

KAPITEL I
KOMMISSIONEN

Artikel 1

Gemensamt beslutsansvar

Kommissionen ska arbeta som kollegium i enlighet med bestdmmel-
serna i denna arbetsordning med beaktande av de prioriteringar som
den faststéllt inom ramen for de politiska riktlinjer som dess ordforande
angett enligt artikel 17.6 i EU-fordraget.

Artikel 2

Politiska riktlinjer, prioriteringar, arbetsprogram och budget

Kommissionen ska med beaktande av de politiska riktlinjer som dess
ordférande angett faststélla sina prioriteringar och omsétta dessa i det
arbetsprogram och det forslag till budget som kommissionen antar
varje &r.

Artikel 3
Ordforande

1.  Ordforanden ska ange riktlinjer for kommissionens uppgifter (1).
Han ska leda kommissionens arbete och svara for dess genomforande.

2. Ordféranden ska besluta om kommissionens interna organisation
for att se till att det rader samstdmmighet i dess arbete och att den
arbetar effektivt och som ett kollegialt organ (%)

Utan att det paverkar artikel 18.4 i EU-fordraget ska ordféranden tilldela
ledamoéterna sérskilda verksamhetsomraden inom vilka de sérskilt an-

svarar for att forbereda kommissionens arbete och for att genomfora
dess beslut ().

Ordféranden far anmoda ledaméterna att vidta sérskilda atgirder for att
se till att de politiska riktlinjer som han angett och de prioriteringar som
kommissionen faststillt genomfors.

Ordféranden far ndr som helst dndra sina beslut om tilldelning av verk-
samhetsomraden (%).

(") Fordraget om Europeiska unionen, artikel 17.6 a.

(?) Fordraget om Europeiska unionen, artikel 17.6 b.
(®) Fordraget om Europeiska unionens funktionssétt, artikel 248.
(*) Se fotnot 3.
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Kommissionens ledaméter ska under ledning av ordféranden utfora de
uppgifter som denne dldgger dem (V).

3.  Ordforanden ska utse vice ordférande bland kommissionens
ledamoter (?), med undantag av unionens hdga representant for
utrikes frdgor och sdkerhetspolitik, och faststdlla turordningen inom
kommissionen.

4. Ordforanden far bland kommissionens ledamdter inrétta grupper,
for vilka han ska utse ordférande, faststilla mandat och arbetssdtt samt
besluta om sammansittning och varaktighet.

5.  Ordféranden ska foretrida kommissionen. Han utser de ledamoter
som ska bistd honom i detta arbete.

6.  Utan att det paverkar artikel 18.1 i EU-fordraget ska en kommis-
sionsledamot avgd om ordforanden begir detta ().

Artikel 4
Beslutsgiang

Kommissionen ska anta sina beslut

a) vid kommissionens sammantride genom muntligt forfarande enligt
artikel 8, eller

b) genom skriftligt forfarande enligt artikel 12, eller
¢) genom bemyndigande enligt artikel 13, eller

d) genom delegationsforfarande enligt artikel 14.

AVSNITT 1

Kommissionens sammantriden

Artikel 5

Sammankallande

1. Kommissionen ska sammankallas av ordféranden.

2. Kommissionen ska som regel sammantrdda minst en géng i vec-
kan. Extra sammantrdden ska hallas sa ofta som det behovs.

VY MI15
" Under exceptionella omstindigheter fir ordforanden, om en del av eller
samtliga kommissionsledamoter hindras frén att ndrvara personligen vid
ett sammantridde i kommissionen, inbjuda dem att delta med hjilp av
telekommunikationssystem som mdjliggér deras identifiering och effek-
tiva deltagande.

(") Se fotnot 3.
(?) Fordraget om Europeiska unionen, artikel 17.6 c.
(®) Fordraget om Europeiska unionen, artikel 17.6 andra stycket.
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3. Kommissionens ledamoter &r skyldiga att delta i alla sammantré-
den. Vid forhinder ska de i god tid informera ordféranden om skalen till
att de inte kan ndrvara. Ordforanden ska fran fall till fall bedoma om
situationen motiverar att denna skyldighet inte uppfylls.

Artikel 6

Dagordningen for kommissionens sammantriden

1.  Ordféranden ska faststdlla dagordningen for varje sammantride i
kommissionen.

2. Utan att det paverkar ordférandens behorighet att faststéilla dag-
ordningen, ska varje forslag som medfor betydande utgifter liggas fram
i samforstand med den kommissionsledamot som ansvarar for budgeten.

3. Varje fridga som en kommissionsledamot vill féra upp pa dagord-
ningen ska §versédndas till ordforanden enligt de villkor som faststills av
kommissionen i enlighet med de tillimpningsforeskrifter som avses i
artikel 28, nedan kallade tilldmpningsforeskrifterna.

4.  Dagordningen och beslutsunderlagen ska Overséndas till kommis-
sionsledamoterna enligt de villkor som faststéllts i enlighet med till-
lampningsforeskrifterna.

5. Kommissionen fér, pad forslag fran ordféranden, ta upp en punkt
som inte finns pd dagordningen eller for vilken de nddvéndiga besluts-
underlagen har delats ut for sent.

Artikel 7
Beslutsforhet

Kommissionen &r beslutsfér om en majoritet av det antal ledamé&ter som
foreskrivs i fordraget &r nérvarande.

VYMi15
Om ordforanden anvinder sig av artikel 5.2 andra stycket ska de kom-
missionsledaméter som deltar 1 Gverldggningarna med hjilp av saddana
telekommunikationssystem som avses i det stycket vid beddmning av
beslutsforhet anses vara nirvarande.

VYM13
Artikel 8

Beslutsfattande

1. Kommissionen ska fatta beslut pa forslag fran en eller flera av sina
ledaméter.

2. Omrdstning ska ske pa begiran av en ledamot. Omrostning far ske
om ett forslag i dess ursprungliga lydelse eller om ett forslag som é&r
dndrat av den eller de ansvariga ledamoéterna eller av ordféranden.

3.  Kommissionens beslut ska antas om en majoritet av det antal
ledaméter som foreskrivs i fordraget rostar for.
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4. Ordforanden ska faststdlla resultatet av Overldggningarna, vilket
skrivs in i sammantrddesprotokollet enligt artikel 11.

Artikel 9
Konfidentialitet

Kommissionens sammantriiden ir inte offentliga. Overliggningarna om-
fattas av sekretess.

Artikel 10
Tjanstemiins eller andra personers nirvaro
1.  Om kommissionen inte beslutar annat, ska generalsekreteraren och

ordférandens kanslichef delta i sammantrddena. Villkoren for andra
personers nirvaro faststills i tillimpningsforeskrifterna.

2. Om en ledamot &r franvarande, far dennes kanslichef delta i sam-
mantrddet och pa ordférandens anmodan redogdra for den franvarande
ledamotens standpunkt.

3.  Kommissionen far besluta om att hora dven andra personer.

VYMi15
4. Om ordféranden anvinder sig av artikel 5.2 andra stycket far de
personer som avses 1 punkterna 1-3 delta i sammantriddena med hjélp av
sddana telekommunikationssystem som avses i det stycket.

YMi13

Artikel 11
Protokoll

1.  Protokoll ska foras vid kommissionens sammantraden.

2. Ett utkast till ssmmantradesprotokoll ska foreldggas kommissionen
for godkénnande vid ett efterfoljande sammantrade. Det godkédnda pro-
tokollet ska undertecknas av ordféranden och generalsekreteraren.

AVSNITT 2

Andra beslutsforfaranden

Artikel 12

Beslut genom skriftligt forfarande

1.  Kommissionen far godkédnna ett forslag fran en eller flera ledamo-
ter genom skriftligt forfarande, forutsatt att réttstjansten har tillstyrkt
forslaget samt att godkdnnande har erhéllits frdn avdelningarna efter
samrad i enlighet med de villkor som faststdlls i artikel 23.
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Detta tillstyrkande och/eller dessa godkdnnanden kan erséttas av en
overenskommelse mellan kommissionsledaméterna, om kollegiet, pa
forslag av ordforanden, beslutat att inleda ett skriftligt forfarande for
slutférande i den mening som avses i tillimpningsforeskrifterna.

2.  Forslaget ska i detta syfte dversindas till alla ledamdter av kom-
missionen enligt de villkor som faststdlls av kommissionen i enlighet
med tillimpningsforeskrifterna och med angivande av den tidsfrist inom
vilken ledaméterna maste tillkdnnage sina reservationer eller de &nd-
ringar de vill gora i forslaget.

3. Under det skriftliga forfarandet far varje kommissionsledamot be-
gdra att forslaget ska diskuteras. I sddana fall ska ledamoten rikta en
motiverad begidran om detta till ordféranden.

4. Om ingen kommissionsledamot har reserverat sig mot forslaget
inom den tidsfrist som faststillts for det skriftliga forfarandet ska for-
slaget anses som antaget av kommissionen.

vYMi4

" 5. Varje kommissionsledamot som énskar avbryta ett skriftligt for-
farande som ror samordning och &vervakning av medlemsstaternas fi-
nanspolitik och ekonomiska politik, sérskilt inom euroomradet, ska rikta
en motiverad begiran om detta till ordféranden. I begdran ska det
uttryckligen anges vilka delar i utkastet till beslut som avses, utifran
en opartisk och objektiv bedomning av det foreslagna beslutets tidsram,
struktur, grunder eller resultat.

Om ordféranden anser att motiveringen dr ogrundad men begéran vid-
halls, far ordféranden avsla begédran och besluta att det skriftliga for-
farandet ska fortsétta. 1 sa fall ska generalsekreteraren be de Ovriga
kommissionsledaméterna att ange sin standpunkt i drendet for att sdker-
stilla att regeln om beslutforhet enligt artikel 250 i fordraget om Euro-
peiska unionens funktionssitt foljs. Ordféranden far ocksa fora in &ren-
det for godkénnande pa dagordningen for kommissionens nista mote.

VYMi13

Artikel 13

Beslut genom bemyndigande

1.  Kommissionen fér, pa villkor att principen om kommissionens
kollegiala ansvar foljs, bemyndiga en eller flera av sina ledamdter att
pa kommissionens végnar vidta forvaltningsméssiga eller administrativa
atgérder inom de grianser och pd de villkor som den fastslar.

2. Kommissionen fir ocksd ge en eller flera av sina ledaméter i
uppdrag att, med ordférandens samtycke, anta den slutliga texten till
en rattsakt eller till ett forslag som ska foreldggas de Gvriga institutio-
nerna ddr innehdllet har faststéllts vid kommissionens Overldggningar.

3. De behorigheter som pa detta sitt har delegerats kan delegeras
vidare till generaldirektdrer och avdelningschefer, om inte detta uttryck-
ligen forbjuds i beslutet om bemyndigande.
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4.  Bestdmmelserna i punkterna 1, 2 och 3 ska inte paverka tillimp-
ningen av bestimmelserna om delegering inom det finansiella omradet
eller om de befogenheter som tillkommer tillsdttningsmyndigheten och
den myndighet som bemyndigats att inga anstéllningsavtal.

Artikel 14

Beslut genom delegationsforfarande

Kommissionen far pa villkor att principen om kommissionens kollegiala
ansvar fOljs delegera ansvaret for att pd kommissionens véignar vidta
forvaltningsméssiga eller administrativa atgérder till generaldirektdrer
eller avdelningschefer inom de grinser och pa de villkor som den
fastslar.

Artikel 15

Delegeringsforfarande for beslut om beviljande av bidrag och
kontraktstilldelning

Den generaldirektor eller avdelningschef till vilken behorighet att fatta
finansieringsbeslut vidaredelegerats eller delegerats enligt artiklarna 13
och 14 kan besluta att vidaredelegera vissa enskilda beslut om projek-
turval samt om beviljande av bidrag och kontraktstilldelning till behérig
direktor eller, enligt 6verenskommelse med ansvarig kommissionsleda-
mot, till behdrig enhetschef inom de grinser och pa de villkor som
faststills 1 tillimpningsforeskrifterna.

Artikel 16
Upplysningar om fattade beslut

De beslut som fattas genom skriftligt forfarande, bemyndigande och
delegation ska inforas i dag- eller veckoanteckningar, som ska tas till
protokollet for kommissionens nista sammantréde.

AVSNITT 3

Gemensamma bestimmelser om beslutsforfaranden

Artikel 17

Antagande av kommissionens rittsakter

1. Rattsakter som antas vid kommissionens sammantriden ska fogas
till en sammanfattande anteckning som upprittas vid det sammantride
under vilket de antagits, pa det eller de sprak pa vilka de ar giltiga och
pd ett sddant sdtt att de inte kan avskiljas. Dessa rittsakters giltighet
bekréftas genom ordférandens och generalsekreterarens underskrift pa
den sammanfattande anteckningens sista sida.

VYM15
" Om ordféranden anvinder sig av artikel 5.2 andra stycket och om
omstdndigheterna forhindrar undertecknandet av den sammanfattande
anteckningen, far uttryckliga skriftliga medgivanden frdn ordféranden
och kommissionens generalsekreterare undantagsvis ersdtta deras re-
spektive underskrift och ska bifogas anteckningen.
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2. Giltigheten for de icke-lagstiftningsakter som avses i artikel 297.2
i EUF-fordraget och som antas genom skriftligt forfarande bekriftas
genom ordforandens och generalsekreterarens underskrift pd den sista
sidan av den sammanfattande anteckning som avses i foregdende punkt,
om inte icke-lagstiftningsakterna maste offentliggéras och trida i kraft
fore kommissionens ndsta sammantriade. I detta syfte ska en kopia av de
daganteckningar som avses i artikel 16 fogas till den sammanfattande
anteckning som avses i foregdende punkt pa ett sadant sétt att den inte
kan avskiljas.

De Ovriga rittsakter som antas genom skriftligt forfarande och de akter
som antas genom bemyndigande i enlighet med artikel 12 samt arti-
kel 13.1 och 13.2 ska fogas till den daganteckning som avses i arti-
kel 16, pa det eller de sprak pa vilka de dr giltiga och pa ett sadant sétt
att de inte kan avskiljas. Dessa rittsakters giltighet bekréftas genom
generalsekreterarens underskrift pa daganteckningens sista sida.

3. De rittsakter som antas genom delegationsforfarande eller genom
vidaredelegation ska med hjélp av en sidrskild datortillimpning fogas till
den daganteckning som avses i artikel 16 pa det eller de sprak pa vilka
de dr giltiga och pa ett sddant sétt att de inte kan avskiljas. Dessa akters
giltighet bekriftas genom en attest av den tjdnsteman till vilken upp-
giften vidaredelegerats eller delegerats enligt artiklarna 13.3, 14 eller 15.

4. I denna arbetsordning avses med “rittsakter” sadana akter som
avses 1 artikel 288 i EUF-fordraget.

5. 1 denna arbetsordning avses med ”sprak pa vilka de ar giltiga”
Europeiska unionens samtliga officiella sprak ndr det giller réttsakter
med allmén rickvidd och adressaternas sprak nér det géller Gvriga ritt-
sakter, utan att det paverkar tillimpningen av radets forordning (EG)
nr 920/2005 (1).

AVSNITT 4

Forberedelse och genomfirande av kommissionens beslut

Artikel 18

Kommissionsledaméternas arbetsgrupper

Kommissionsledaméternas arbetsgrupper ska bidra till att samordna och
forbereda kommissionens arbete enligt de politiska riktlinjer och det
mandat som ordforanden faststillt.

Artikel 19

Kanslierna och deras forbindelser med kommissionens avdelningar
1.  Varje ledamot av kommissionen forfogar 6ver ett kansli som ska
bistd ledamoten i dennes fullgdrande av sina arbetsuppgifter och vid

beredningen av kommissionens beslut. Reglerna om kansliernas sam-
mansittning och funktion ska bestimmas av ordféranden.

() EUT L 156, 18.6.2005, s. 3.
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2. Kommissionsledamoten ska bestdmma arbetsordningen tillsam-
mans med de avdelningar som stir under dennes ansvar med beaktande
av de principer som ordforanden faststdllt. I arbetsordningen anges det
séitt pa vilket kommissionsledamoten ska instruera de berdrda avdel-
ningar som ska forse ledamoten med sddana uppgifter om dennes verk-
samhetsomradde som dr nddvindiga for att denne ska kunna utdva sitt
ansvar.

Artikel 20

Generalsekreteraren

1. Generalsekreteraren ska bistd ordforanden sa att kommissionen,
inom ramen for de politiska riktlinjer som ordféranden faststillt, kan
forverkliga sina prioriteringar.

2. Generalsekreteraren ska bidra till politisk samstdmmighet genom
att sorja for nédvandig samordning mellan avdelningarna redan i borjan
av beredningen av kommissionens arbete i enlighet med artikel 23.

Han eller hon ska se till att de dokument som &verldmnas till kom-
missionen dr av god kvalitet och uppfyller de formella reglerna, och i
forbindelse ddrmed bidra till att de dverensstimmer med subsidiaritets-
och proportionalitetsprinciperna, externa krav, interinstitutionella hinsyn
och med kommissionens kommunikationsstrategi.

3. Generalsekreteraren ska bistd ordforanden vid beredningen av
kommissionens arbete och genomforandet av dess sammantriaden.

Generalsekreteraren ska ocksa bistd ordférandena i kommissionsledamo-
ternas arbetsgrupper som upprittats i enlighet med artikel 3.4 vid bered-
ningen och genomfoérandet av deras sammantrdden. Han eller hon ska
svara for dessa gruppers sekretariat.

4. Generalsekreteraren ska sdkerstilla att beslutsforfarandena tillim-
pas korrekt och att de beslut som avses i artikel 4 verkstélls.

Framfor allt ska generalsekreteraren, utom i sérskilda fall, vidta nédvéan-
diga dtgédrder for delgivningen av eller offentliggdrandet i Europeiska
unionens officiella tidning av kommissionens réttsakter och for vidare-
befordran av dokument fran kommissionen och dess avdelningar till
Europeiska unionens ovriga institutioner och de nationella parlamenten.

Generalsekreteraren ska svara for utskick av skriftlig information som
kommissionsledaméterna  vill  skicka ut  pa cirkulation inom
kommissionen.

5. Generalsekreteraren ska ansvara for de officiella forbindelserna
med Europeiska unionens Ovriga institutioner, med forbehall for de
befogenheter som kommissionen beslutar att sjdlv utéva eller delegera
till ledamoterna eller avdelningarna.

I detta sammanhang ska generalsekreteraren genom att skapa samord-
ning mellan avdelningar svara for 6vergripande samstimmighet nédr ar-
betet involverar de andra institutionerna.

6.  Generalsekreteraren ska svara for att kommissionen ldmnar korrekt
information om hur interna och interinstitutionella férfaranden fortloper.
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KAPITEL 1II
KOMMISSIONENS AVDELNINGAR

Artikel 21

Avdelningarnas struktur

Kommissionen ska inrétta ett antal generaldirektorat och didrmed lik-
stdllda avdelningar for beredningen och genomférandet av sina uppgifter
och for genomforandet av sina prioriteringar och de politiska riktlinjer
som dess ordforande har faststillt.

Dessa generaldirektorat och avdelningar ska i princip delas in i direk-
torat och direktoraten i enheter.

Artikel 22

Sérskilda funktioner och organisatoriska enheter

Ordforanden far, for att mota sérskilda behov, inrdtta sirskilda funktio-
ner och organisatoriska enheter for genomforandet av avgriansade upp-
gifter, varvid ordféranden ska faststélla deras befogenheter och arbets-
sétt.

Artikel 23

Samarbete och samordning mellan avdelningarna

1.  For att sdkerstélla att kommissionens arbete fungerar effektivt ska
avdelningarna bedriva ett ndra och koordinerat samarbete redan fran
borjan vid beredningen eller genomforandet av beslut.

2. Den avdelning som ansvarar for utarbetandet av ett initiativ ska,
redan nér det forberedande arbetet inleds, garantera en effektiv samord-
ning mellan alla avdelningar som har ett beréttigat intresse av initiativet
i kraft av sitt ansvarsomrade och sina uppgifter eller drendets natur

3. Innan ett beslut liggs fram for kommissionen ska den ansvariga
avdelningen i god tid samrdda med de avdelningar som har ett berittigat
intresse av drendet, i enlighet med tillimpningsforeskrifterna.

4.  Samrad ska ske med rittstjinsten om alla utkast eller forslag till
rattsakter och om alla dokument som kan fa rttsliga foljder.

Sédant samrad ska alltid krévas for tillimpningen av de beslutsforfaran-
den som avses i artiklarna 12, 13 och 14, utom nér det géiller beslut om
standardiserade rittsakter som godkénts pa forhand (réttsakter av repe-
titivt slag). Samrad ska inte krdvas for de beslut som avses i artikel 15.

5. Samrdd med generalsekretariatet dr obligatoriskt for alla initiativ
som
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— ska godkénnas genom muntligt forfarande, med forbehall for perso-
nalfragor som géller enskilda personer, eller

— 4r av politisk vikt, eller

— édterfinns i kommissionens 4rliga arbetsprogram och i det géllande
planeringsinstrumentet, eller

— géller institutionella frgor, eller

— dr foremal for en konsekvensanalys eller offentligt samrad

liksom for alla former av stillningstagande eller gemensamma initiativ
som kan forpliktiga kommissionen gentemot andra institutioner eller
enheter.

VYMi4
" 5a.  Generaldirektoratet for ekonomi och finans méste radfragas vad
géller samtliga initiativ som ror eller som potentiellt kan paverka till-
vaxten, konkurrenskraften eller den ekonomiska stabiliteten i Europeiska
unionen eller euroomrédet.

YMi13
T 6. Med undantag for de rittsakter som avses i artikel 15 ska samrad
ske med de generaldirektorat som ansvarar for budgetfrdgor, personal
och sikerhet om alla dokument som kan paverka fragor om budget,
finanser, personal och administration. Aven byran med ansvar for be-
drageribekdmpning ska vid behov horas.

7.  Den ansvariga avdelningen ska striva efter att upprétta ett forslag
som kan godtas av de horda avdelningarna. Utan att det paverkar till-
ldmpningen av artikel 12 ska den ansvariga avdelningen, i hindelse av
oenighet, se till att de olika synpunkter som ldmnats av avdelningarna
bifogas forslaget.

KAPITEL III

STALLFORETRADARE

Artikel 24

Kontinuerligt tjinsteutévande

Kommissionsledamoéterna och kommissionens avdelningar ska se till att
tjdnsteutovandet kan ske kontinuerligt med beaktande av de bestimmel-
ser som antas for det dndamélet av kommissionen eller ordféranden.

Artikel 25
Ordforandens stillforetridare
Om ordforanden &r forhindrad, ska dennes uppgifter Gvertas av en vice

ordforande eller en ledamot av kommissionen i den turordning som
faststillts av ordféranden.
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Artikel 26

Generalsekreterarens stillforetridare

Om generalsekreteraren dr forhindrad eller tjénsten 4r vakant ska dennes
uppgifter dvertas av nirvarande stidllforetradande generalsekreterare som
har hogst lonegrad, och om flera har samma lonegrad den som har
langst tjanstgdringstid 1 1onegraden, och om flera har samma tjénst-
goringstid den &ldste av dessa eller av den tjdnsteman som kommissio-
nen utsett.

Om det inte finns ndgon stillforetrddande generalsekreterare nirvarande
eller om kommissionen inte har utsett nagon tjdnsteman, ska uppgifterna
utféras av den nirvarande underordnade tjansteman i den hogsta tjéns-
tegruppen som har den hogsta 1onegraden, och om flera har samma
16negrad den som har den ldngsta tjénstgoringstiden i l6negraden, och
om flera har samma tjénstgoringstid den dldste av dessa.

Artikel 27

Stillforetridare for éverordnad

1.  Om en generaldirektdr dr forhindrad eller om tjénsten &r vakant
ska dennes uppgifter 6vertas av den nérvarande stillforetrddande gene-
raldirektor som har den hogsta 16negraden, och om flera har samma
l6negrad den som har ldngst tjanstgoringstid, och om flera har samma
tjanstgoringstid, den dldste av dessa, eller av den tjdnsteman som kom-
missionen utsett.

Om det inte finns ndgon stdllforetrdadande generaldirektér nérvarande
eller om kommissionen inte har utsett nagon tjdnsteman, ska uppgifterna
utféras av den nidrvarande underordnade tjdnsteman i den hogsta tjéns-
tegruppen som har den hogsta 1onegraden, och om flera har samma
l6negrad den som har den lingsta tjanstgoringstiden i lénegraden, och
om flera har samma tjénstgoringstid den dldste av dessa.

2. Om en enhetschef dr forhindrad eller om tjénsten &r vakant ska
dennes uppgifter Gvertas av den stdllforetrddande enhetschefen eller av
den tjansteman som generaldirektdren utsett.

Om det inte finns nagon stéllforetridande enhetschef nérvarande eller
om generaldirektdren inte har utsett ndgon tjdnsteman, ska uppgifterna
utféras av den nidrvarande underordnade tjdnsteman i den hogsta tjéns-
tegruppen som har den hogsta 16negraden, och om flera har samma
l6negrad den som har den ldngsta tjénstgéringstiden i 16negraden, och
om flera har samma tjanstgoringstid den &ldste av dessa.

3. Om nigon annan Overordnad &r forhindrad eller om tjansten &r
vakant ska dennes uppgifter Gvertas av den tjdnsteman som general-
direktéren utser i samrdd med den ansvariga kommissionsledamoten.
Om ingen stillforetrddare har utsetts ska uppgifterna dvertas av den
nirvarande underordnade tjdnsteman i den hogsta tjénstegruppen som
har hogst 16negrad, och om flera har samma 16negrad den som har
langst tjdnstgéringstid i lonegraden, och om flera har samma tjénst-
goringstid den &ldste av dessa.
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KAPITEL 1V
SLUTBESTAMMELSER

Artikel 28

Kommissionen ska i nddvindig utstrackning besluta om tillimpnings-
foreskrifter till denna arbetsordning.

Kommissionen far vidta kompletterande atgérder avseende hur kommis-

sionen och dess avdelningar ska fungera och dérvid beakta den tekniska
och informationstekniska utvecklingen.

Artikel 29

Denna arbetsordning trider i kraft dagen efter det att den har offentligg-
jorts i Europeiska gemenskapernas officiella tidning.
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BILAGA

REGLER OM GOD FORVALTNINGSSED FOR EUROPEISKA
KOMMISSIONENS ANSTALLDA NAR DET GALLER DERAS
FORHLLANDE TILL ALLMANHETEN

God service

Kommissionen och dess anstillda dr skyldiga att tjina gemenskapens och darmed
ocksé allméinhetens intressen.

Allménheten forvéntar sig med rétta en god service och en forvaltning som &r
Oppen, tillgdnglig och val skatt.

God service forutsétter att kommissionen och dess anstéllda upptrider hovligt,
sakligt och opartiskt.

Andamal

For att kommissionen skall kunna uppfylla sin skyldighet att folja god forvalt-
ningssed, sérskilt i sina kontakter med allménheten, forbinder sig kommissionen
att iaktta dessa regler och lata sig vdgledas av dem i det dagliga arbetet.

Tillimpningsomrade

Reglerna ar bindande for alla anstéllda som omfattas av tjansteforeskrifterna for
tjansteménnen i Europeiska gemenskaperna eller i anstéllningsvillkoren for 6vriga
anstillda i Europeiska gemenskaperna (nedan kallad tjansteforeskrifterna) och
andra foreskrifter om forhallandet mellan kommissionen och dess anstillda,
som giller for tjdnstemidn och Ovriga anstillda i Europeiska gemenskaperna.
Kontraktsanstillda, experter som ar utsianda fran myndigheter i medlemsstaterna,
praktikanter osv. som arbetar for kommissionen bor ocksa lata sig vigledas av
dem i det dagliga arbetet.

Forhéllandet mellan kommissionen och dess anstéllda styrs enbart av tjénstefo-
reskrifterna.

1. ALLMANNA PRINCIPER FOR GOD FORVALTNINGSSED

Kommissionen iakttar foljande allménna principer i sitt forhallande till all-
ménheten.

Lagenlighet

Kommissionen handlar i overensstimmelse med lagen och tillimpar de regler
och forfaranden som foljer av gemenskapens lagstiftning.

Icke-diskriminering och lika behandling

Kommissionen foljer principen att inte diskriminera och forbinder sig sérskilt
att behandla alla som vénder sig till den lika, oavsett nationalitet, kon, ras eller
etniskt ursprung, religion eller 6vertygelse, funktionshinder, élder eller sexuell
liggning. Om liknande fall behandlas olika, skall detta saledes motiveras
utifran det specifika drendets sirdrag.

Proportionalitet

Kommissionen sikerstiller att de atgérder som vidtas ar anpassade till det mal
som efterstrivas.

Kommissionen ser sarskilt till att de administrativa och budgetmaéssiga bordor
som tillimpningen av dessa regler medfor aldrig blir orimligt stora i forhél-
lande till de forvintade fordelarna.

Konsekvens

Kommissionen skall vara konsekvent i sin forvaltning och f6lja sin normala
praxis. Alla undantag fran denna princip skall motiveras val.
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2. RIKTLINJER FOR GOD FORVALTNING
Saklighet och opartiskhet

Anstillda skall alltid handla sakligt och opartiskt, i gemenskapens intressen
och for det allmédnna bésta. De skall handla sjilvstindigt inom de politiska
ramar som kommissionen har faststéllt och i sitt handlande aldrig lata sig
végledas av personliga eller nationella intressen eller politiska patryckningar.

Information om administrativa forfaranden

Om en person begir upplysningar som géller ett administrativt forfarande
inom kommissionen, skall de anstillda se till att upplysningarna ldmnas
inom den tid som ér faststdlld for det berdrda forfarandet.

3. INFORMATION OM BERORDA PARTERS RATTIGHETER
Hérande alla direkt berérda parter

Om det i gemenskapens lagstiftning krdvs att berdrda parter hors, skall de
anstéllda se till att parterna far tillfille att ge sin asikt till kédnna.

Skyldighet att motivera beslut

I ett beslut av kommissionen bor de skdl det grundas pd klart anges, och
berdrda personer och parter skall underrdttas om beslutet.

Som huvudregel bor skélen for ett beslut anges i sin helhet. Om det emellertid
inte dr mojligt att i detalj ange skélen for enskilda beslut, till exempel dérfor
att ett stort antal personer berdrs av likartade beslut, kan standardsvar ges.
Dessa standardsvar bor innehalla de huvudsakliga skl som ligger till grund
for beslutet. Vidare skall en berord part som uttryckligen begér en utforlig
motivering, fa en sédan.

Skyldighet att ange sdtt for overklagande

Om gemenskapens lagstiftning sa foreskriver, skall det i ett beslut som delges
klart anges att beslutet kan 6verklagas och hur detta skall goras (namn pé och
arbetsadress till den person eller avdelning dit 6verklagandet skall ges in och
sista dag for overklagandet).

Om sé dr lampligt bor det i beslutet ocksa pekas pa mojligheten att vicka
talan infér domstol eller att klaga infér ombudsmannen i enlighet med arti-
kel 230 eller 195 i Fordraget om upprittandet av Europeiska gemenskapen.

4. BEHANDLINGAR AV FORFRGNINGAR

Kommissionen forbinder sig att svara pa forfragningar pa det sétt som é&r
lampligast och sa snabbt som mojligt.

Begdran om handlingar

Om den handling som efterfragas redan ar offentliggjord, kan den fragande
hénvisas till Byran for Europeiska gemenskapernas officiella publikationers
forséljningsombud eller till de dokumentations- och informationscentrum som
tillhandahéller handlingar gratis, sdsom Infopoints, Europeiska dokumentation-
scenter osv. Manga handlingar ar ocksé latt atkomliga i elektronisk form.

Reglerna for tillgang till handlingar anges i en sérskild uppférandekodex.
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Brev

I enlighet med artikel 21 i Fordraget om upprittandet av Europeiska gemen-
skapen skall kommissionen svara pa brev pa samma sprak som det ursprung-
liga brevet &r skrivet pa, forutsatt att det ar skrivet pa ett av gemenskapens
officiella sprak.

Brev till kommissionen skall besvaras inom femton arbetsdagar raknat fran
den dag da det registrerades vid den ansvariga avdelningen vid kommissionen.
Svaret bor innehélla uppgift om vem som dr ansvarig for drendet och hur han
eller hon kan nas.

Om ett svar inte kan sédndas inom femton arbetsdagar, och i samtliga fall da
svaret kriver ytterligare arbete, sdsom inhdmtande av uppgifter fran andra
avdelningar eller Oversdttning, bor den ansvarige tjinstemannen sinda ett
preliminért svar, av vilket det skall framgd nér adressaten kan forvinta sig
ett svar med tanke pd det arbete som krdvs. Harvid bor hinsyn tas till fragans
bradskande natur och dess komplexitet.

Om svaret skall utformas av en annan avdelning &n den dit brevet forst
riktades, bor brevskrivaren underrdttas om namnet och arbetsadressen till
den person som brevet har dverlamnats till.

Dessa regler giller inte brev som med fog kan anses som oseriosa, till ex-
empel darfor att de bara upprepar innehéllet i tidigare brev eller dr foroldm-
pande eller meningslosa. Kommissionen forbehéller sig rétten att inte besvara
sddana brev.

Telefonsamtal

Nar anstdllda svarar i telefon skall de ange sitt eller sin avdelnings namn. Nér
de skall ringa upp en person igen skall det goras sa snabbt som mojligt.

Anstéllda som besvarar forfragningar skall lamna upplysningar om de omra-
den de har direkt ansvar for och bor i dvriga fall hdnvisa den frdgande till
lamplig kélla. Vid behov bor de hédnvisa till sin dverordnade eller rddfraga
honom eller henne innan de ldmnar de upplysningar som begirs.

Niér anstillda pa telefon blir tillfragade om uppgifter pa ett omrdde som de
sjdlva har direkt ansvar for, skall de forst fastsld vem som ringer och under-
soka om uppgifterna redan har offentliggjorts. Om detta inte ar fallet, kan de
gora bedomningen att det inte &r i gemenskapens intresse att uppgifterna
lamnas ut. I sa fall bor de forklara varfor uppgifterna inte kan ldmnas ut
och i forekommande fall hdnvisa till den tystnadsplikt for tjansteman som
foljer av artikel 17 i tjénsteforeskrifterna.

Den anstéllde bor vid behov begéra skriftlig bekréftelse pa en telefonforfra-
gan.

Elektronisk post

Anstéllda skall snarast svara pa elektroniska meddelanden i dverensstimmelse
med de riktlinjer som anges i avsnittet om telefonsamtal.

Om ett elektroniskt meddelande 4r sddant att det kan likstdllas med ett vanligt
brev skall det dock behandlas enligt riktlinjerna for besvarande av brev, och
samma tidsfrister skall gilla.

Hinvindelser fran medierna

Press- och informationstjédnsten ar ansvarig for kontakterna med medierna.
Anstillda far dock besvara forfragningar fran medierna néar de géller uppgifter
om tekniska frégor inom deras egna ansvarsomraden.
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5. SKYDD AV PERSONLIGA OCH FORTROLIGA UPPGIFTER

Kommissionen och dess anstillda skall sérskilt respektera

— reglerna  om skydd av enskildas personliga forhallanden och
personuppgifter,

— de forpliktelser som anges i artikel 287 i Fordraget om uppréttandet av
Europeiska gemenskapen och sérskilt dem som géller tystnadsplikt,

— reglerna om skydd av utredningar i brottsmal, och

— kraven pé fortrolighet i drenden som faller inom arbetsomradet for de olika
kommittéer och organ som avses i artikel 9 i tjénsteforeskrifterna och
bilagorna II och III till dessa.

6. KLAGOML
Europeiska kommissionen

Klagomal nir det giller overtrdadelser av principerna i dessa regler kan lamnas
in direkt till Europeiska kommissionens generalsekretariat (), som skall vida-
rebefordra detta till den berérda avdelningen.

Generaldirektoren eller avdelningschefen skall skriftligen svara den klagande
inom tvd manader. Klaganden kan dérefter inom en ménad vinda sig till
Europeiska kommissionens generalsekreterare och begéra omprovning av det
resultat som klagomalet lett till. Generalsekreteraren skall svara pa begdran om
omprdvning inom en manad.

Ombudsmannen

Klagomal kan ocksé ldmnas in till ombudsmannen i enlighet med artikel 195 i
Fordraget om upprittande av Europeiska gemenskapen och enligt ombuds-
mannens stadgar.

KOMMISSIONENS SAKERHETSBESTAMMELSER
av foljande skal:

(1) For att kommissionens verksamhet skall kunna utvecklas pa sddana om-
raden som kriver en hog grad av sekretess bor ett dvergripande sakerhets-
system uppréttas som omfattar kommissionen, andra institutioner, organ
och kontor som upprittats genom eller pa grundval av EG-fordraget eller
Fordraget om Europeiska unionen, medlemsstaterna samt andra mottagare
av sekretessbelagda uppgifter fran EU, nedan kallat sekretessbelagda
EU-uppgifter.

) For att garantera att det sdkerhetssystem som upprittas genom denna
forordning ar effektivt kommer kommissionen endast tillhandahalla sek-
retessbelagda EU-uppgifter till de utomstdende organ som kan ge garan-
tier for att de har vidtagit alla atgdrder som krdvs for att folja dessa
bestaimmelser.

3) Dessa bestimmelser antas utan att det paverkar forordning nummer 3 av
den 31 juli 1958 om genomférandet av artikel 24 i Fordraget om upp-
rattandet av Europeiska atomenergigemenskapen (%), rddets forordning
1588/90 av den 11 juni 1990 om utlimnande av insynsskyddade statis-
tiska uppgifter till Europeiska gemenskapernas statistikkontor (?) och utan
att det paverkar kommissionens beslut C (95) 1510 slutlig av den 23 no-
vember 1995 on the protection of informatics systems (ej Oversatt till
svenska).

(") Europeiska kommissionens generalsekretariat — SG/B/2: “Insyn, tillgéng till handlingar,

kontakter med det civila samhéllet” — Rue de la Loi/Westraat 200, B-1049 Bryssel (fax
(32-2) 296 72 42).
e-post: SG-Code-de-bonne-conduite@cec.eu.int

(3 EGT 17/58, 6.10.1958, s. 406/58.

() EGT L 151, 15.6.1990, s. 1.



02000Q3614 — SV — 23.04.2020 — 013.001 — 18

@) Kommissionens sékerhetssystem bygger pad principerna i rdadets beslut
2001/264/EG av den 19 mars 2001 om antagande av rddets sdkerhets-
bestdmmelser (') for att unionens beslutsprocess skall kunna fungera pa
ett smidigt sétt.

®) Kommissionen betonar vikten av att i forekommande fall lata Ovriga
institutioner omfattas av de regler och normer for sekretess som ar ndd-
véindiga for att skydda unionens och medlemsstaternas intressen.

6) Kommissionen behdver egna principer for sekretess med beaktande av
alla sidkerhetsaspekter samt kommissionens sérskilda stillning som
institution.

(7) Dessa bestimmelser antas utan att det paverkar artikel 255 i fordraget

eller Europaparlamentets och radets forordning (EG) nr 1049/2001 av den
30 maj 2001 om allménhetens tillgang till Europaparlamentets, radets och
kommissionens handlingar (3).

8) Dessa bestimmelser péverkar inte tillimpningen av artikel 286 i
EG-fordraget och av Europaparlamentets och radets forordning (EG)
nr 45/2001 av den 18 december 2000 om skydd for enskilda da gemen-
skapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sadana uppgifter.

Artikel 1

Kommissionens sékerhetsbestimmelser faststills i bilagan.

Artikel 2

1.  Nér det giller hantering av sekretessbelagda EU-uppgifter skall
den ledamot av kommissionen som ansvarar for sdkerhetsfragor vidta
lampliga atgérder for att se till att de bestdmmelser som avses i artikel 1
iakttas inom kommissionen av kommissionens tjdnstemédn och andra
anstdllda, av avdelad personal frdn kommissionen samt i alla kommis-
sionens byggnader, inbegripet representationer och kontor i unionen och
pad delegationer i tredjelinder samt av uppdragstagare utanfor
kommissionen.

Nér ett kontrakt eller en bidragsdverenskommelse mellan kommissionen
och en leverantor eller bidragsmottagare utanfor kommissionen inbegri-
per hantering av sekretessbelagda EU-uppgifter i leverantdrens eller
bidragsmottagarens byggnader, skall det framga av kontraktet eller bi-
dragsdverenskommelsen att lampliga atgdrder skall vidtas av ndmnda
externa leverantor eller bidragsmottagare for att se till att de bestdm-
melser som avses i artikel 1 efterlevs nér sekretessbelagda EU-uppgifter
hanteras.

2. Medlemsstaterna, andra institutioner, organ och kontor som upp-
rittats genom eller pd grundval av foérdragen skall ha tilldtelse att motta
sekretessbelagda EU-uppgifter under forutséttning att de, da sekretess-
belagda EU-uppgifter hanteras, ser till att bestimmelserna i punkt 1 foljs
pa deras enheter och i deras lokaler, sdrskilt av foljande kategorier:

a) Anstéllda vid medlemsstaternas stindiga representationer vid Euro-
peiska unionen och av de nationella delegationer som deltar i kom-
missionsmdten eller i moten i kommissionens organ, eller som deltar
i annan verksamhet som leds av kommissionen.

() EGT L 101, 11.4.2001, s. 1.
(® EGT L 145, 31.5.2001, s. 43.
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b) Andra anstdllda vid medlemsstaternas nationella forvaltningar som
hanterar sekretessbelagda EU-uppgifter, oavsett om de tjanstgoér pa
medlemsstaternas territorium eller utomlands.

¢) Utomstaende uppdragstagare och avdelad personal som hanterar sek-
retessbelagda EU-uppgifter.

Artikel 3

Tredjelénder, internationella organisationer och andra organ skall tillétas
att motta sekretessbelagda EU-uppgifter under forutsittning att de, da
dessa uppgifter hanteras, strikt foljer bestimmelserna i artikel 1.

Artikel 4

I 6verensstimmelse med de grundldggande principer och miniminormer
for sdkerhet som éterfinns i del I av bilagan, far den ledamot av kom-
missionen som ansvarar for sékerhetsfragor vidta atgirder i enlighet med
del II i bilagan.

Artikel 5

Foreliggande bestimmelser skall fran dagen for antagandet ersétta

a) Kommissionens beslut C (94) 3282 av den 30 november 1994 on the
security measures applicable to classified information produced or
transmitted in connection with activities of the European Union (ej
Oversatt till sv).

b) Kommissionens beslut C (1999) 423 av den 25 februari 1999 rela-
ting to the procedures whereby officials and other employees of the
European Commission may be allowed access to classified infor-
mation held by the Commission (ej dversatt till sv.).

Artikel 6

Fran och med det att dessa bestimmelser tridder i kraft skall foljande
gélla for alla sekretessbelagda uppgifter som till och med det datumet
innehas av kommissionen, utom sekretessbelagda Euratom-uppgifter:

a) Om uppgifterna kommer fran kommissionen skall de klassas pa nytt
som M2 RESTREINT UE <, savida inte upphovsmannen beslu-
tar om annan klassning senast den 31 januari 2002. I si fall skall
upphovsmannen underritta alla mottagare av dokumentet i fraga.

b) Om uppgifterna kommer utifrdn skall kommissionen behalla den
ursprungliga Kklassificeringen och behandla uppgifterna som sek-
retessbelagda EU-uppgifter pd motsvarande niva, savida inte upp-
hovsmannen samtycker till hdvande av sekretess eller inplacering i
lagre sekretessgrad.
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DEL I: GRUNDLAGGANDE PRINCIPER OCH MINIMINORMER F OR
SAKERHET

1. INLEDNING

I dessa bestimmelser faststélls de grundlidggande principer och miniminormer for
sikerhet som skall foljas pa korrekt sétt av kommissionen pa alla dess avdel-
ningar, samt av alla mottagare av sekretessbelagda EU-uppgifter, sé att sidkerhe-
ten garanteras och var och en kan vara forvissad om att gemensamma skydds-
normer for sikerheten har faststills.

2. ALLMANNA PRINCIPER

Kommissionens sédkerhetspolitik dr en integrerad del av dess allmédnna interna
forvaltningspolitik och grundar sig saledes pa de principer som ligger till grund
for dess allmédnna politik.

Dessa principer innefattar lagenlighet, 6ppenhet och insyn, ansvarsskyldighet och
subsidiaritet (proportionalitet).

Lagenlighet innebdr behovet att strikt folja de réttsliga ramarna i genomforandet
av sdkerhetsforeskrifterna och behovet att folja de rittsliga kraven. Det innebér
ocksa att ansvaret pa sikerhetsomradet skall grunda sig pa vederborliga rittsliga
bestimmelser. Bestimmelserna i tjansteforeskrifterna gller till fullo, sirskilt dess
artikel 17 om personalens skyldighet att tillimpa diskretion nér det giller kom-
missionens uppgifter samt dess avdelning VI om disciplindra atgérder. Slutligen
innebdr det att sekretessbrott inom kommissionens ansvarsomrdde maste hanteras
pa ett sitt som Overensstimmer med kommissionens politik om disciplindra
atgérder samt dess politik om samarbete med medlemsstaterna pa det kriminal-
rattsliga omréadet.

Oppenhet och insyn innebir behovet av tydlighet avseende alla sikerhetsbestim-
melser och foreskrifter, for balans mellan olika tjanster och olika omréden (fysisk
sdkerhet gentemot informationsskydd osv.) samt behovet av en konsekvent och
strukturerad sdkerhetsmedveten politik. Det definierar ockséd behovet av tydliga
skriftliga riktlinjer for genomforande av sédkerhetsétgérder.

Ansvarsskyldighet innebér att ansvarsforhallanden pé sidkerhetsomradet kommer
att klart definieras. Dessutom anger det behovet av att regelbundet kontrollera om
dessa ansvarsplikter har fullgjorts korrekt.

Subsidiaritet eller proportionalitet innebér att sdkerhet skall organiseras pa lagsta
mdjliga niva och sd néra generaldirektoraten och kommissionen som mdjligt. Det
anger ocksd att sidkerhetsverksamheten skall begrénsas till de delar dar den verk-
ligen behdvs. Slutligen innebdr det att sékerhetsatgérderna skall std i proportion
till de intressen som skall skyddas och till det faktiska och potentiella hotet mot
dessa intressen, for att mojliggora ett skydd som orsakar minsta mdojliga storning.

3. SAKERHETSGRUNDERNA

Grunderna for god sékerhet ar foljande:
a) En nationell sdkerhetsorganisation i varje medlemsstat som &r ansvarig for

(1) insamling och registrering av underrittelser om spioneri, sabotage, terro-
rism och annan omstortande verksamhet, och

(2) information och rad till regeringen och genom denna till kommissionen,
om arten av hotet mot sikerheten och vilka skyddsatgérder som kan
vidtas.

b) I varje medlemsstat och pa kommissionen, en teknisk myndighet for infor-
mationssdkerhet (Infosec) som &r ansvarig for att tillsammans med den be-
rorda sakerhetsmyndigheten tillhandahalla information och ge rad om tekniska
hot mot sikerheten och vilka skyddsétgirder som kan vidtas.
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c) Regelbundet samarbete mellan ministerier och berdrda avdelningar inom de
europeiska institutionerna, for att i tillimpliga fall faststélla och rekommen-
dera

(1) vilka personer, uppgifter och resurser som behéver skydd, och
(2) gemensamma skyddsnormer.

d) Néra samarbete mellan »M3 kommissionens direktorat for sékerhet € och
sikerhetsavdelningarna pa andra europeiska institutioner samt med NATO:s
sékerhetsavdelning (NOS).

4. PRINCIPER FOR INFORMATIONSSAKERHET
4.1 Mal

Informationssikerheten har f6ljande huvudsyften

a) att skydda sekretessbelagda EU-uppgifter mot spioneri och mot att de rojs
utan tillstand,

b) att skydda EU-uppgifter som hanteras i nit och system for kommunikation
och information mot hot som riktar sig mot uppgifternas sekretess, okrank-
barhet och tillgénglighet,

c) att skydda kommissionens lokaler ddar EU-uppgifter forvaras fran sabotage och
uppsatlig skada,

d) om detta misslyckats, bedoma omfattningen och graden av den skada som
asamkats, begrdnsa foljderna av den och vidta atgdrder for att avhjilpa
skadan.

4.2 Definitioner

I dessa bestimmelser anvinds foljande begrepp:

a) Sekretessbelagda EU-uppgifter omfattar alla uppgifter och all materiel, som
om de rdjdes av obehodriga skulle kunna skada EU:s intressen i olika hog
grad, eller en eller flera av dess medlemsstaters intressen, oavsett om upp-
hovet till uppgifterna finns inom EU eller de har erhallits frdn en medlemsstat,
tredjeland eller internationella organisationer.

b) Handling &r varje brev, not, protokoll, rapport, memorandum, signal/medde-
lande, skiss, foto, diapositiv, film, karta, grafisk framstillning, plan, anteck-
ningsblock, stencil, karbonpapper, skrivmaskinsband eller band till skrivare,
kassett, diskett eller harddisk i dator, cd-rom eller annat fysiskt medium péa
vilket uppgifter har lagrats.

C

~

Material ar en handling enligt definitionen under punkt b samt varje slags
utrustning som antingen har tillverkats eller héller pa att tillverkas.

d) Behov av uppgifter innebér en enskild anstillds behov av att fa tillgang till
sekretessbelagda EU-uppgifter for att kunna genomfora sitt arbete eller sin

uppgift.

(S

~

Tillstdnd innebdr att »M3 direktoren for kommissionens direktorat for
sdkerhet « beslutar att ge en enskild individ tillgang till sekretessbelagda
EU-uppgifter i angiven omfattning, efter ett positivt resultat av en sdkerhets-
provning (granskning) som genomforts av den nationella sdkerhetsmyndighe-
ten enligt nationell lag.

f) Klassificering innebér att uppgifter ges en ldmplig sidkerhetsniva. Uppgifterna
skall vara av sadan art att deras avsljande skulle skada kommissionens eller
medlemsstaternas intressen.

g) Inplacering i en ldgre sekretessgrad innebér en sénkning av sekretessgraden.
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h) Hévande av sekretess innebér att uppgifterna inte langre dr hemligstimplade.

i) Upphovsman &r forfattaren till ett sekretessbelagt dokument. Inom kommis-
sionen far avdelningscheferna ge personalen tillstind att sta som upphovsmén
till sekretessbelagda EU-uppgifter.

j) Kommissionens tjdnstegrenar dr kommissionen och dess enheter, inklusive
kanslierna, pa alla platser dar kommissionen har anstéllda, &ven Gemensamma
forskningscentret, representationerna och kontoren i unionen samt delegatio-
ner i tredjeland.

4.3 Sekretessklassning

a) I sekretessfragor krivs det omsorg och erfarenhet for att kunna vélja ut vilka
uppgifter och vilken materiel som skall skyddas och beddmningen av vilken
skyddsnivd som krdvs. Grundldggande 4r att skyddsnivdn skall motsvara
kénsligheten hos de enskilda uppgifterna och den materiel som skall skyddas.
For att sikerstélla ett obehindrat uppgiftsflode skall atgarder vidtas for att
undvika Overdriven sekretessbeldggning och fall dér sekretessbeldggningen
inte &r tillrdcklig.

b

=

Systemet for sekretessklassning &r det instrument som skall anvindas for att
omsitta principerna i verkligheten; ett liknande system for sekretessklassning
skall foljas i planeringen och organiseringen av hur man forhindrar spioneri,
sabotage, terrorism och andra hot, sé att de viktigaste utrymmen dér sekretess-
belagda uppgifter forvaras och de kénsligaste punkterna i dessa far hogsta
mojliga skyddsniva.

c) Ansvaret for sekretessklassningen ligger hos uppgifternas upphovsman.

d) Sekretessgraden skall endast grunda sig pa uppgifternas innehall.

e) Sekretessklassningen av en handling som helhet skall vara minst densamma
som den del som féitt den hogsta sekretessgraden. Samlade uppgifter far dock
ges en hogre sekretessgrad &n de enskilda uppgifter som ingar.

f) Uppgifter skall endast sekretessklassas nir det dr nddvéndigt och under sa
lang tid som kravs.

4.4 Syftet med sikerhetsitgirderna

Séakerhetsatgarderna skall

a) omfatta alla personer som har tillgdng till sekretessbelagda uppgifter, sek-
retessbelagda informationsbirande medier, alla utrymmen dir sddana uppgifter
forvaras och viktiga anldggningar,

b) vara utformade sé att personer upptécks vars stéllning kan dventyra sikerheten
hos de sekretessbelagda uppgifterna och viktiga anldggningar dir sekretess-
belagda uppgifter forvaras, och kunna utestéinga eller avldgsna dessa personer,

¢) hindra obehériga fran att fa tillgang till sekretessbelagda uppgifter eller de
anldggningar dir uppgifterna forvaras,

d) sdkerstilla att sekretessbelagda uppgifter sprids endast pa grundval av princi-
pen “behover ha tillgang till uppgifterna for tjansteutévningen”, som ar grund-
laggande for alla aspekter av sikerhet,
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e) sikerstilla okrankbarheten (dvs. forebygga forvanskning, obehdrig dndring
eller radering) och tillgéngligheten (dvs. dtkomst skall inte nekas dem som
behdver och ér behoriga att fa tillgang till alla uppgifter), vare sig uppgifterna
ar sekretessbelagda eller inte, och sérskilt till sddana uppgifter som lagras,
bearbetas eller dverfors i elektronisk form.

5. HUR SAKERHETEN SKALL ORGANISERAS
5.1 Gemensamma miniminormer

Kommissionen skall se till att gemensamma miniminormer for sikerhet iakttas av
alla mottagare av sekretessbelagda EU-uppgifter, inom institutionen och under
dess befogenhet, dvs. alla avdelningar och uppdragstagare sa att sekretessbelagda
EU-uppgifter kan meddelas i forvissning om att de kommer att hanteras med
samma omsorg Overallt. Sddana miniminormer skall omfatta kriterier for séker-
hetsprovning av personal och forfaranden for skydd av sekretessbelagda
EU-uppgifter.

Kommissionen féar endast tillata att sekretessbelagda EU-uppgifter vidarebeford-
ras till organ utanfér EU-institutionerna om dessa, vid hantering av sekretess-
belagda EU-uppgifter, kan garantera att foreskrifter foljs som minst motsvarar
miniminormerna

Dessa miniminormer skall ocksé tillimpas ndr kommissionen, genom kontrakt
eller bidragsoverenskommelser, tilldelar uppdrag som innebér, medfor eller in-
nehaller sekretessbelagda EU-uppgifter; dessa gemensamma miniminormer finns i
avsnitt 27 i del II.

5.2 Organisation

Inom kommissionen organiseras sikerheten pd tvd nivéer:

a) For kommissionen som helhet finns »M3 kommissionens direktorat for
sikerhet € med dess ackrediteringsmyndighet for sikerhet som ocksé fun-
gerar som krypteringsmyndighet och Tempest-myndighet (kalibreringslabora-
toriet for tester av spanningar i termisk, elektromagnetisk och fysikalisk ut-
rustning), samt med INFOSEC-myndigheten (informationssikerhet) och ett
eller flera centrala register for sekretessbelagda EU-uppgifter. Varje sadant
register forestas av en eller flera kontrolltjansteman.

b) Pa kommissionens avdelningar vilar ansvaret hos en eller flera lokala séiker-
hetsansvariga, en eller flera sikerhetsansvariga for de centrala datasystemen,
sikerhetsansvariga for de lokala datasystemen och de lokala registren for
sekretessbelagda EU-uppgifter med en eller flera kontrolltjansteman.

C

~

De centrala sikerhetsorganen kommer att ge ytterligare handledning till de
lokala sékerhetsorganen.

6. SAKERHET FOR PERSONALEN
6.1 Sikerhetsprovning av personal

Alla personer som behdver ha tillgdng till uppgifter som fatt beteckningen
» M2 CONFIDENTIEL UE <« eller en hogre sekretessgrad, skall pd vederbor-
ligt sdtt genomga en sdkerhetsprovning innan tilltrdde beviljas. En liknande sa-
kerhetsprovning skall krévas for personer i vars tjansteutovning det ingér tekniskt
handhavande av kommunikations- och informationssystem som innehaller sek-
retessbelagda uppgifter. Syftet med denna sdkerhetsprovning skall vara att be-
doma dessa personer i foljande avseenden:

a) Om de dr obrottsligt lojala.

b) Om de har en sadan personlighet och en sddan omdomesformaga att inget
tvivel kan uppstda om deras integritet i hanterandet av sekretessbelagda
uppgifter.
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¢) Om de kan tidnkas kunna péaverkas av utldndska eller andra kéllor.

Sarskilt noggrann granskning inom ramen for sdkerhetsprovningen skall goras av
foljande personer:

d) De som skall beviljas tillging till uppgifter som klassats som »M2 TRES
SECRET UE/EU TOP SECRET <«.

e) I tjédnsteutdovningen har de tillgéng till en stor méangd uppgifter som berdr EU
pa nivin »M2 SECRET UE «.

f) Personer vars tjansteutovning ger dem sérskild tillgdng till sdkra
kommunikations- eller informationssystem och salunda mojlighet att f& obe-
horig tillgang till stora mingder sekretessbelagda EU-uppgifter, eller att
asamka uppdraget allvarlig skada genom tekniskt sabotage.

Under de omstindigheter som det redogors for under punkterna d-f ovan skall
man 1 storsta mojliga utstrackning anvénda sig av tekniken med registerkontroll.

Nir personer som inte behover ha tillgang till uppgifterna for sin tjansteutovning
skall tas i ansprak under omstindigheter da de kan fa tillgang till sekretess-
belagda EU-uppgifter (t.ex. bud, sdkerhetspersonal, underhallspersonal och sti-
dare), skall de forst genomgé vederborlig sédkerhetsprovning.

6.2 Register over sikerhetspréovning av personal

Alla kommissionens avdelningar som hanterar sekretessbelagda EU-uppgifter
eller dir det finns sdkra kommunikations- eller informationssystem, skall hélla
ett register 6ver den personal som varit foremal for sdkerhetsprovning. Varje
sikerhetsprovning skall kontrolleras nédr sa krdvs for att sdkerstilla att den &r
relevant for personens aktuella uppdrag. Sdkerhetsprovningen skall ses dver med
fortur ndr nya uppgifter indikerar att ett fortsatt uppdrag med sekretessbelagda
uppgifter inte lingre &r forenligt med sdkerhetsintressena. Den lokale sdkerhets-
ansvarige pa kommissionen skall hélla ett register dver sdkerhetsprovningar inom
sitt omrade.

6.3 Sikerhetsanvisningar for personalen

All personal, vars tjanst innebér att de kan fa tillgang till sekretessbelagda upp-
gifter skall nér de borjar sin tjanst och med regelbundna intervaller fa en grundlig
genomgang av kraven pa sikerhet och hur denna sikerhet erhalls. Sddan personal
skall skriftligen intyga att de tillfullo har ldst och forstatt dessa sékerhetsbestim-
melser.

6.4 Ledningsansvar

Arbetsledningen skall ha skyldighet att kidnna till vilka av personalen som sysslar
med sekretessbelagt arbete eller som har tillgang till skyddade kommunikations-
eller informationssystem och registrera och rapportera incidenter eller uppenbart
kénsliga punkter som skulle kunna péverka sidkerheten.

6.5 Personalens sikerhetsstatus

Forfaranden skall faststdllas for att sikerstilla att det, ndr negativa uppgifter
kommer fram om en person, faststdlls huruvida denna person sysslar med sek-
retessbelagt arbete eller har tillgang till skyddade kommunikations- eller infor-
mationssystem, och att »M3 kommissionens direktorat for sikerhet € infor-
meras. Om det faststélls att personen utgdr en sdkerhetsrisk skall han/hon av-
stingas eller avldgsnas frén sadana uppdrag dir han/hon skulle kunna &ventyra
sakerheten.
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7. FYSISK SAKERHET
7.1 Behov av skydd

Den grad av fysiska sdkerhetsdtgirder som skall tillimpas for att skydda sek-
retessbelagda EU-uppgifter skall std i relation till den sekretessklassning, den
volym och det hot som foreligger mot befintliga uppgifter och materiel. Alla
som har tillgang till sekretessbelagda EU-uppgifter skall folja en gemensam
praxis nar det giller sekretessklassning av dessa uppgifter och f6lja gemensamma
skyddsnormer for hur uppgifter och materiel som kréver skydd skall forvaras,
vidarebefordras/dverforas och forstoras.

7.2 Kontroller

Innan personer som har ansvar for sekretessbelagda EU-uppgifter lamnar obeva-
kade utrymmen skall de se till att uppgifterna ar i sdkert forvar och att alla
sakerhetsanordningar har aktiverats (las, larm osv.). Ytterligare oberoende kont-
roller skall utforas efter arbetstid.

7.3 Byggnadernas sikerhet

Byggnader dir sekretessbelagda EU-uppgifter forvaras eller dar det finns skyd-
dade kommunikations- eller informationssystem, skall skyddas mot obehorigt
tilltrdde. Arten av skydd for sekretessbelagda EU-uppgifter, t.ex. galler for fons-
ter, 14s for dorrar, vakter vid ingdngarna, automatiska system for kontroll av
tilltrdde, sdkerhetskontroller och patruller, larmsystem, system for upptickt av
intrang och vakthundar, skall vara avhiangig

a) sekretessklassningen pa och omfanget av de uppgifter och den materiel som
skall skyddas samt var i byggnaden de forvaras,

b) kvaliteten pa sdkerhetsskap for uppgifterna och materielen, och

c) byggnadens konstruktion och beldgenhet.

Arten av skydd for kommunikations- och informationssystem skall likaledes vara
avhingig vilken bedéomning som gjorts av virdet pa de tillgdngar som star pa
spel och av den potentiella skadan vid sekretessbrott, hur den byggnad dar
systemet finns ar konstruerad samt dess beldgenhet och var i byggnaden systemet
finns.

7.4 Beredskapsplaner

Detaljerade planer skall utarbetas i férvig for hur sekretessbelagda uppgifter skall
skyddas i héndelse av en lokal eller nationell kris.

8. INFORMATIONSSAKERHET

Informationssékerheten ror faststéllandet och tillimpningen av sékerhetsatgérder
for att skydda sekretessbelagda EU-uppgifter som har bearbetats, lagrats eller
overforts i kommunikations- och informationssystem eller andra elektroniska
system mot sekretessbrott, forlust av okrdnkbarheten eller tillgdngligheten, oav-
siktligt eller avsiktligt. Relevanta motatgarder skall vidtas for att hindra obehériga
fran att fa tillgang till sekretessbelagda EU-uppgifter, for att forhindra att beho-
riga anvéindare nekas tillgang till sekretessbelagda EU-uppgifter och for att for-
hindra att sekretessbelagda EU-uppgifter forvanskas eller dndras eller raderas av
obehdriga.
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9. ATGARDER MOT SABOTAGE OCH ANDRA FORMER AV UPPSATLIG
SKADA

Fysiska forsiktighetsatgarder for skydd av viktiga anldggningar dir sekretess-
belagda uppgifter forvaras dr de basta skyddsétgirderna mot sabotage och upp-
satlig skada, och de kan inte erséttas med enbart sikerhetsprovning av personal.
Det behoriga nationella organet skall ombedjas att samla in underrittelser om
spioneri, sabotage, terrorism och annan omstortande verksamhet.

10. UTLAMNANDE AV  SEKRETESSBELAGDA UPPGIFTER TILL
TREDJELAND ELLER INTERNATIONELLA ORGANISATIONER

Beslutet att 1dmna ut sekretessbelagda EU-uppgifter dér kommissionen ar upp-
hovsman till tredjeland eller internationell organisation, skall fattas av samtliga av
kommissionens ledaméter. Om kommissionen inte dr upphovsman, skall kom-
missionen forst soka tillstind av upphovsmannen. Om det inte gér att faststélla
vem denne dr kommer kommissionen att pata sig detta ansvar.

Om kommissionen erhaller sekretessbelagda uppgifter fran tredjeland, internatio-
nella organisationer eller annan tredje part, skall dessa uppgifter skyddas i en-
lighet med den sekretessklassning som har gjorts av dem och motsvarande de
normer som faststélls i de hédr bestimmelserna for sekretessbelagda EU-uppgifter,
eller motsvarande de stringare normer som tredje part som ldmnar ut uppgifterna
kan kriva. Omsesidiga kontroller fir genomforas.

Ovanndmnda principer skall genomforas i enlighet med de detaljerade foreskrif-
terna i del II, avsnitt 26, och tilliggen 3, 4 och 5.

DEL II: SAKERHETSORGANISATIONEN INOM KOMMISSIONEN

11. DEN LEDAMOT AV KOMMISSIONEN SOM ANSVARAR FOR
SAKERHETSFRAGOR

Den ledamot av kommissionen som ansvarar for sidkerhetsfragor skall utfora
foljande:

a) Genomf6ra kommissionens sikerhetspolitik.

b) Ta stéllning till de sdkerhetsproblem som kommissionen eller dess behdriga
organ har hénskjutit till honom/henne.

c) Granska fragor som ror fordndringar av kommissionens sékerhetspolitik, i
ndra samarbete med de nationella sidkerhetsmyndigheterna (eller andra lamp-
liga organ) i medlemsstaterna (nedan kallade nationella sdkerhetsmyndighe-
ter).

Den ledamot av kommissionen som ansvarar for sdkerhetsfragor skall ansvara for
foljande:

a) Samordna alla sékerhetsdrenden som rér kommissionens verksamhet,

b) Till de utsedda myndigheterna i medlemsstaterna dversdnda ansdkningar om
att den nationella sdkerhetsmyndigheten gor en sékerhetsprovning av personal
som dr anstélld vid kommissionen, i enlighet med avsnitt 20,

c) Utreda eller begira en utredning om lackor av sekretessbelagda EU-uppgifter,
som enligt prima facie-bevis har intriffat pd kommissionen,

d) Begira att berorda sidkerhetsmyndigheter inleder utredningar ndr man miss-
tanker lackor av sekretessbelagda EU-uppgifter utanfor kommissionen, och
samordna utredningarna nir mer 4n en sidkerhetsmyndighet &r inblandad,

e) Genomfora den periodiska inspektionen av sidkerhetsarrangemangen for sek-
retessbelagda EU-uppgifter,
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f) Std i ndra kontakt med alla berérda sikerhetsmyndigheter for att fa till stand
en Overgripande samordning av sikerheten,

g) Stindigt se over kommissionens sékerhetspolitik och sdkerhetsforfaranden
och, i forekommande fall, utarbeta lampliga rekommendationer. Den ledamot
av kommissionen som ansvarar for sdkerhetsfragor skall i samband med detta
for kommissionen ldgga fram den érliga inspektionsplanen som utarbetas av
» M3 kommissionens direktorat for séikerhet «.

12. KOMMISSIONENS RADGIVANDE KOMMITE FOR SAKERHETSFRAGOR

En radgivande kommitté for sdkerhetsfragor skall inrdttas inom kommissionen.
Den skall bestd av den ledamot for kommissionen som ansvarar for sdkerhets-
fragor, eller dennes representant, som skall sitta som ordférande samt av repre-
sentanter fran varje medlemsstats nationella sdkerhetsmyndighet. Representanter
fran andra Europeiska institutioner far ocksd bjudas in att delta. Foretradare for
decentraliserade EG och EU-myndigheter far ocksa bjudas in att delta nér fragor
som ror dem diskuteras.

Kommissionens radgivande kommitté¢ for sdkerhetsfrdgor skall motas nér dess
ordférande eller ndgon av dess medlemmar sa begdr. Kommittén skall ha till
uppgift att granska och bedoma alla relevanta sdkerhetsfragor, samt att ligga
fram rekommendationer till kommissionen nér sd behovs.

13. KOMMISSIONENS SAKERHETSNAMND

En sédkerhetsndmnd skall inréttas inom kommissionen. Den skall bestd av gene-
raldirektoren for Generaldirektoratet for personal och administration, som skall
vara ordforande, av en medlem av kansliet for den ledamot av kommissionen
som ansvarar for sikerhetsfragor, av en medlem av ordférandens kansli, av den
bitrddande generalsekreterare som dr ordférande for kommissionens krishante-
ringsgrupp, av generaldirektdrerna for Réttstjédnsten, Generaldirektoratet for yttre
forbindelser, Generaldirektoratet for rdttvisa, frihet och sikerhet, Gemensamma
forskningscentret, Generaldirektoratet for informationsteknik och Tjansten for
internrevision och av direktoren for kommissionens direktorat for sikerhet, eller
av foretridare for dessa. Andra kommissionstjanstemén far bjudas in. Ndmndens
ansvarsomrade dr att bedoma sdkerhetsatgdrder inom kommissionen och att ut-
farda rekommendationer pé detta omrade till den ledamot av kommissionen som
ansvarar for sakerhetsfragor.

14. » M3 KOMMISSIONENS DIREKTORAT FOR SAKERHET <«

For att uppfylla de skyldigheter som ndmns i avsnitt 11 skall den ledamot av
kommissionen som ansvarar for sikerhet kunna utnyttja »M3 kommissionens
direktorat for sékerhet « for samordning, kontroll och genomforande av séker-
hetsatgérder.

»M3 direktoren for kommissionens direktorat for sdkerhet @ skall vara den
frimste rddgivaren till den ledamot av kommissionen som ansvarar for sékerhets-
fragor nér det géller sekretess, och han/hon skall vara sekreterare i sikerhets-
kommittén. I detta avseende skall han/hon leda uppdateringen av sidkerhets-
bestimmelserna och samordna sidkerhetsdtgdrderna med de behoriga myndighe-
terna i medlemsstaterna, och i forekommande fall med internationella organisa-
tioner som ar knutna till kommissionen genom séikerhetséverenskommelser. Han/
hon skall i dessa avseenden agera som samordnare.

» M3 direktoren for kommissionens direktorat for sikerhet < skall ha ansvaret
for godkénnande av IT-system och IT-nét inom kommissionen. M3 direktdren
for kommissionens direktorat for sdkerhet « skall tillsammans med relevant
nationell sdkerhetsmyndighet besluta om godkénnande av IT-system och IT-nat
som omfattar kommissionen och mottagare av sekretessbelagda EU-uppgifter.

15. SAKERHETSSINSPEKTIONER

Aterkommande inspektioner av sikerhetsanordningarna for insynsskydd av sek-
retessbelagda EU-uppgifter skall utféras av »M3 kommissionens direktorat for
sakerhet «.
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» M3 kommissionens direktorat for siikerhet « far bistds i detta av sékerhets-
tjdnster pd andra EU-institutioner som innehar sekretessbelagda EU-uppgifter
eller av medlemsstaternas nationella sikerhetsmyndigheter (').

Pé begéran av en medlemsstat far en inspektion av sekretessbelagda EU-uppgifter
utforas av dess nationella sdkerhetsmyndighet inom kommissionen, gemensamt
med M3 kommissionens direktorat for sékerhet € och efter dmsesidig dver-
enskommelse.

16. KLASSNING, SAKERHETSBETECKNINGAR OCH MARKNINGAR
16.1 Klassningsnivaer (%)

Uppgifter kan placeras in i foljande sekretessgrader (se dven tilligg 2):

»>M2 TRES SECRET UE/EU TOP SECRET «: Denna sekretessgrad skall
endast anvidndas for uppgifter och materiel vilkas rojande utan tillstdnd skulle
kunna vélla Europeiska unionens eller en eller flera av dess medlemsstaters
vésentliga intressen synnerligen allvarlig skada (synnerligt men).

»M2 SECRET UE «: Denna sekretessgrad skall endast anvéindas for uppgifter
och materiel vilkas réjande utan tillstdnd skulle kunna vélla Europeiska unionens
eller en eller flera av dess medlemsstaters vidsentliga intressen allvarlig skada
(icke obetydligt men).

»M2 CONFIDENTIEL UE «: Denna sekretessgrad skall anvindas for upp-
gifter och materiel vilkas rojande utan tillstand skulle kunna valla Europeiska
unionens eller en eller flera av dess medlemsstaters vdsentliga intressen skada
(ringa men).

»M2 RESTREINT UE «: Denna sekretessgrad skall anviindas for uppgifter
och materiel vilkas réjande utan tillstdnd skulle kunna vara till nackdel for Euro-
peiska unionens eller en eller flera av dess medlemsstaters intressen.

Inga andra klassningar ar tillatna.

16.2 Sikerhetsbeteckningar

For att begrinsa en sekretessgrads giltighet (for sekretessbelagda uppgifter
som innebdr en automatisk inplacering i ldgre sekretessgrad eller hdvande av
sekretess) far en overenskommen sdkerhetsbeteckning anvindas. Denna beteck-
ning skall antingen vara ”Till och med...(tidpunkt/datum)” eller “Fram
till...(héndelse)”.

Tillaggsmarkeringar, t.ex. CRYPTO eller nagon annan sékerhetsbeteckning som
ar erkdnd inom EU, skall anvidndas nér det dr nodvéndigt att begransa utlimnan-
det och det krdvs sérskild hantering utéver vad som framgar av sekretessgraden.

Séakerhetsbeteckningar skall endast anvéndas tillsammans med en sekretessgrad.

16.3 Mirkningar

En mirkning far anvindas for att ange vilket omrade handlingen omfattar eller
sédrskild spridning, grundad pd behovet av att fa tillgdng till uppgifterna for
tjénsteutdvningen, eller (for icke-sekretessbelagda uppgifter) for att markera slutet
pa ett handelsforbud.

En mirkning &r inte en sekretessgrad och far inte anvéndas i stéllet for en sadan.

Mirkningen ESDP skall goras pa handlingar och kopior av dessa som rér unio-
nens eller en eller flera av dess medlemsstaters sikerhet och forsvar, eller som ror
militdr eller icke-militdr krishantering.

(") Utan att det paverkar Wienkonventionen fran 1961 om diplomatiska forbindelser och

Protokollet om Europeiska gemenskapernas immunitet och privilegier av den 8 april
1965.

(® Se den jamforande tabellen med sekretessgraderna inom EU, Nato, VEU och medlems-
staterna i bilaga 1.
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16.4 Fastsiittning

Foljande fastsattningsmetoder skall anvéndas:

a) Handlingar med beteckningen M2 RESTREINT UE <, pd mekanisk eller
elektronisk vag.

b) Handlingar med beteckningen »M2 CONFIDENTIEL UE <«, pd mekanisk
vég, for hand eller genom tryck pa forstamplat, registrerat papper.

c) Handlingar med beteckningen »M2 SECRET UE <« och »M2 TRES SEC-
RET UE/EU TOP SECRET <, pd mekanisk vidg eller for hand.

16.5 Fastsiittning av siikerhetsbeteckningar

Sékerhetsbeteckningar skall sdttas fast direkt under sekretessgraden och med
samma metod.

17. HUR SEKRETESSKLASSNINGEN SKALL GA TILL
17.1 Allmént

Uppgifter skall bara sekretessbeldggas ndr det ar nodvandigt. Sekretessgraden
skall anges klart och korrekt och skall uppritthallas bara s& linge som uppgif-
terna kraver skydd.

Ansvaret for att sekretessbeldgga uppgifter och for eventuell senare inplacering i
en ldgre sekretessgrad eller for hivande av sekretessen vilar helt pa
upphovsmannen.

Tjénstemén och Ovriga anstillda pa kommissionen skall sekretessbeldgga, inpla-
cera i en ldgre sekretessgrad eller hiva sekretessen pd uppdrag av eller efter
overenskommelse med sin avdelningschef.

De detaljerade forfarandena for hantering av sekretessbelagda handlingar har fatt
denna inramning for att sdkerstélla att de far ett lampligt skydd med hénsyn till
de uppgifter de innehaller.

Det antal personer som fir forfatta dokument med beteckningen »M2 TRES
SECRET UE/EU TOP SECRET < skall vara sé fa som mojligt och deras namn
skall finnas pa en forteckning som upprittas av M3 kommissionens direktorat
for sdkerhet «.

17.2 Tillimpning av sekretessklassning

Sekretessklassningen av en handling skall faststéllas med utgangspunkt fran hur
kénsligt handlingens innehdll 4r, i enlighet med definitionen i avsnitt 16. Det 4r
viktigt att sekretessklassningen &r korrekt och att den anvdnds med urskillning.
Detta giller sérskilt sikerhetsgraden ®»M2 TRES SECRET UE/EU TOP
SECRET «.

Upphovsmannen till en handling som skall sdkerhetsklassas skall ha ovanstaende
bestimmelser i dtanke och bromsa alla tendenser till for hog eller for lag
sekretessgrad.

En praktisk végledning for sekretessklassning finns i bilaga 2.

Enstaka sidor, stycken, avsnitt, bilagor, tilligg och bifogade papper till en viss
handling kan krdva inplacering i en annan sekretessgrad och skall mérkas i
enlighet med detta. Sekretessklassningen av handlingen som helhet skall vara
densamma som den del som fatt den hogsta sekretessgraden.

Sekretessklassningen av ett brev eller en not som atfoljer bilagor skall goéras i
samma sekretessgrad som den hogsta sekretessgraden hos bilagorna. Upphovs-
mannen bor ange tydligt med vilken grad de skall sikerhetsklassas nar de skilts
fran de bifogade handlingarna.

Allménhetens tillgang till dokument skall dven fortséttningsvis regleras genom
forordning (EG) nr 1049/2001.
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17.3 Inplacering i ligre sekretessgrad och hiivande av sekretess

Sekretessbelagda EU-handlingar kan inplaceras i en ldgre sekretessgrad eller bli
foremal for sekretessens hdvande endast efter tillstand av den som upprittat
handlingarna och, om sa krévs, efter diskussion med andra berdrda parter. In-
placering i ldgre sekretessgrad eller hdvande av sekretess skall bekriftas skriftli-
gen. Upphovsmannen skall ha ansvaret for att informera sina mottagare om for-
andringen, och dessa skall i sin tur vara ansvariga for att informera eventuella
efterfoljande mottagare till vilka de har 6versdnt handlingen eller en kopia av
den.

Upphovsmannen skall, om s& adr mdjligt, pd den sekretessbelagda handlingen
ange ett datum, en tidsperiod eller en héndelse ndr uppgifterna far inplaceras i
en ldgre sekretessgrad eller sekretessen kan hévas. I annat fall skall denne se dver
handlingarna minst vart femte &r for att sdkerstdlla att den ursprungliga sek-
retessklassningen fortfarande dr nddvéndig.

18. FYSISK SAKERHET
18.1 Allmént

Det framsta syftet med de fysiska sdkerhetsatgirderna &r att forhindra obehdriga
fran att fa tillgédng till sekretessbelagda EU-uppgifter eller materiel, férhindra
stold och forstorelse av utrustning och annan egendom samt forhindra trakasserier
och andra typer av attacker mot personal, andra anstillda och besdkare.

18.2 Sikerhetskrav

Alla lokaler, utrymmen, byggnader, rum, kommunikations- och informations-
system osv. i vilka sekretessbelagda EU-uppgifter och materiel forvaras eller
hanteras skall skyddas genom ldmpliga fysiska sdkerhetsatgirder.

Nir man bestimmer vilken grad av fysiskt sdkerhetsskydd som &r nddvéndigt
skall hinsyn tas till relevanta faktorer som

a) sckretessklassningen av uppgifter eller materiel,

b) midngden och formen (t.ex. pappersutskrift, lagring pé datormedier) av
uppgifterna,

c) av underrittelsetjénster lokalt bedomt hot som riktar sig mot EU, medlems-
staterna och/eller andra institutioner eller tredje part som innehar sekretess-
belagda EU-uppgifter och som innefattar sabotage, terrorism och annan om-
stortande och/eller brottslig verksamhet.

De fysiska sédkerhetsétgirder som tillimpas skall

a) forhindra intrdng i smyg eller genom tvang,

b) avskricka, hindra och avslja illojala personer,

c) hindra obehériga frén att fa tillgang till sekretessbelagda EU-uppgifter.

18.3 Fysiska sikerhetsatgirder
18.3.1 Sdkerhetsutrymmen

Utrymmen dir uppgifter med beteckningen » M2 CONFIDENTIEL UE <« eller
med hogre grad av sekretess hanteras och forvaras skall organiseras och struk-
tureras sé att de motsvarar nagot av foljande:

a) Sdkerhetsutrymme klass I. ett utrymme dédr uppgifter klassade som
» M2 CONFIDENTIEL UE <« eller med hogre grad av sekretess hanteras
och forvaras pé ett sadant sitt att tilltrdde till utrymmet i sjdlva verket innebér
tillgang till sekretessbelagda uppgifter. Ett sidant utrymme kréver

i) en klart faststdlld och skyddad yttre grins genom vilken alla in- och
utpasseringar kontrolleras,
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ii) ett kontrollsystem for inpassering, som bara sldpper in dem som sdker-
hetsprovats pa vederborligt sitt och som har sérskilt tillstand att vistas i
utrymmet,

iii) specificering av sekretessklassningen av de uppgifter som normalt sett
finns i utrymmet, dvs. de uppgifter for vilka tilltrdde till utrymmet ger
tillgéng till uppgifterna.

b

~

Sékerhetsutrymme klass II: ett utrymme déir uppgifter med beteckningen
» M2 CONFIDENTIEL UE <« eller hégre hanteras och forvaras pd ett sd-
dant sitt att det kan skyddas fran tilltrdde av obehdriga genom internt upp-
riattade kontroller, t.ex. lokaler som innehaller enheter dir uppgifter med be-
teckningen »M2 CONFIDENTIEL UE < eller hogre regelbundet hanteras
och forvaras. Ett sddant utrymme kriver

i) en klart faststdlld och skyddad yttre grins genom vilken alla in- och
utpasseringar kontrolleras,

ii) ett kontrollsystem for inpassering som enbart ger tilltrdde for personer som
sakerhetsprovats i vederborlig ordning och fétt sdrskilt tillstdnd att vistas i
utrymmet. Alla andra personer skall eskorteras eller kontrolleras pd annat
satt for att hindra obehorigt tilltrade till sekretessbelagda EU-uppgifter och
tilltrade till utrymmen som &ar foremél for tekniska sakerhetsinspektioner.

De utrymmen dir tjdnstgorande personal inte vistas 24 timmar om dygnet
skall inspekteras omedelbart efter den normala arbetstiden for att sdkerstdlla
att sekretessbelagda EU-uppgifter dr korrekt skyddade.

18.3.2 Administrativt utrymme

Kring eller ledande till sikerhetsutrymmen av klass I eller klass II far ett ad-
ministrativt utrymme med légre sidkerhet uppréttas. Detta kraver en synlig gréans
som gor att personal och fordon kan kontrolleras. Enbart uppgifter med beteck-
ningen »M2 RESTREINT UE <« och uppgifter utan sekretessklassning skall
hanteras och forvaras i administrativa utrymmen.

18.3.3 Kontroll av in- och utpassering

Tilltrddet till och utgangen frén sdkerhetsutrymmen av klass I och klass II skall
kontrolleras genom passersedel eller genom att kontrollpersonalen kénner igen
personerna, vilket skall gélla for alla som normalt arbetar i dessa utrymmen. Ett
system for kontroll av besokare, for att se till att obehdriga inte far tilltrade till
sekretessbelagda EU-uppgifter, skall ocksa upprittas. Systemen med passersedel
kan kompletteras med automatiserad identifiering, vilken skall ses som ett kom-
plement till, men inte en fullstindig erséttning for vakter. En fordndring i hot-
bedomningen kan medfora att atgidrderna for kontroll av in- och utpassering
forstérks, till exempel vid besdk av prominenta personer.

18.3.4 Patrullering av vakter

Patrullering av sdkerhetsutrymmen av klass I och klass II skall 4ga rum utanfor
normal arbetstid for att skydda EU-tillgdngar fran att utsittas for fara, skada eller
forlust. Hur ofta patrulleringen skall genomforas ar avhingigt av de lokala om-
stindigheterna, men som végledning kan intervallet varannan timme anges.

18.3.5 Sdkerhetsskdap och valv

Tre klasser av skap skall anvdndas for forvaring av sekretessbelagda
EU-uppgifter:

— Klass A: sikerhetsskap som godkénts nationellt for forvaring av uppgifter
med beteckningen »M2 TRES SECRET UE/EU TOP SECRET <« i ett
sakerhetsutrymme av klass I eller klass II,
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— Klass B: sikerhetsskap som godkénts nationellt for forvaring av uppgifter
med beteckningen »M2 SECRET UE « och »M2 CONFIDENTIEL
UE <« i ett sikerhetsutrymme av klass I eller klass II,

— Klass C: arkivmobler som &r lampliga enbart for forvaring av uppgifter med
beteckningen »M2 RESTREINT UE «.

For valv som byggts inom ett sikerhetsutrymme av klass I eller klass I och for alla
utrymmen av klass I dir uppgifter med beteckningen »M2 CONFIDENTIEL UE «
eller hogre forvaras pa 6ppna hyllor eller visas pa diagram, kartor osv. skall viggarna,
golven och taken, dorren eller dorrama med lés, av ackrediteringsmyndigheten for
sikerhet ha intygats erbjuda ett skydd som motsvarar den klass sdkerhetsskdp som
godkants for forvaring av uppgifter av motsvarande sékerhetsklass.

18.3.6 Lds

Las som anvidnds for sdkerhetsskdp och wvalv i vilka sekretessbelagda
EU-uppgifter forvaras skall uppfylla foljande normer:

— Grupp A: nationellt godkdnda for skap av klass A.
— Grupp B: nationellt godkénda for skdp av klass B.
— Grupp C: enbart avsedda for arkivmobler av klass C.

18.3.7 Kontroll av lds och kombinationer

Nycklar till sdkerhetsskép far inte avldgsnas fran kommissionens byggnader.
Kombinationer till sikerhetsskap skall memoreras av de personer som behdver
kénna till dem. For anvindning i nddsituationer skall den lokalt sékerhetsansva-
rige pd kommissionsavdelningen i frdga vara ansvarig for reservnycklar och ett
skriftligt dokument med varje kombination; dokumenten skall ligga i separata,
ogenomskinliga kuvert. Arbetsnycklar, reservsiakerhetsnycklar och kombinationer
skall forvaras i separata sidkerhetsskép. Sdkerhetsskyddet for dessa nycklar och
kombinationer bdr inte vara mindre stringt dn de uppgifter som de ger tillgdng
till.

Sé fa personer som mdjligt skall ha kdnnedom om kombinationer till sikerhets-
skép. Kombinationer skall stdllas om

a) vid mottagande av ett nytt skap,

b) vid byte av personal,

c) vid sekretessbrott eller vid misstanke om detta,

d) helst var sjétte méanad eller atminstone en géng om Aret.

18.3.8 Anordningar for upptickt av intrang

Nér larmsystem, interntelevision och andra elektriska anordningar anvénds for att
skydda sekretessbelagda EU-uppgifter, skall det finnas ett elektriskt ndodsystem
for att sdkerstilla att systemet dr operativt dven om huvudstrommen bryts. Ett
annat grundldggande krav ar att tekniskt fel eller manipulation av sddana system
skall utlosa larm eller ge en annan palitlig varning till bevakningspersonalen.

18.3.9 Godkind utrustning

» M3 kommissionens direktorat for sikerhet < skall hélla uppdaterade forteck-
ningar over typer och modeller for den sdkerhetsutrustning som den har godként
for skydd av sekretessbelagda uppgifter under olika specificerade omsténdigheter
och villkor. »M3 kommissionens direktorat for siikerhet « skall basera dessa
forteckningar bland annat pa information fran nationella sidkerhetsmyndigheter.
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18.3.10 Fysiskt skydd for kopierings- och faxapparater

Kopierings- och faxapparater skall ha det fysiska skydd som krévs for att siker-
stilla att bara behoriga personer kan anvénda dem for hantering av sédkerhets-
klassade uppgifter och att alla sekretessbelagda produkter dr foremal for riktiga
kontroller.

18.4 Skydd mot ’tjuvtittande” och “tjuvlyssnande”
18.4.1 Tjuvtittande

Alla lampliga atgérder skall vidtas dag som natt for att garantera att sekretess-
belagda EU-uppgifter inte blir tillgéngliga, inte ens av misstag, for obehoriga.

18.4.2 Tjuvlyssnande

Kontor eller utrymmen dér sekretessbelagda EU-uppgifter med beteckningen
»M2 SECRET UE < eller hogre regelbundet diskuteras skall skyddas mot passivt
och aktivt tjuvlyssnande nir hotbilden kréver det. »M3 kommissionens direktorat for
sikerhet « ansvarar for att bedoma riskerna for tjuvlyssnande, efter samrad med na-
tionella sakerhetsmyndigheter, nér s& krivs.

18.4.3 Inforande av elektronisk utrustning och inspelningsutrustning

Det é&r inte tillatet att ta med mobiltelefoner, privata datorer, inspelningsutrust-
ning, kameror och annan elektronisk utrustning eller inspelningsutrustning till
sakerhetsutrymmen eller tekniska sdkerhetsutrymmen utan tillstdind p& forhand
frén M3 direktoren for kommissionens direktorat for sikerhet «.

For att faststdlla vilka skyddsétgdrder som skall vidtas i lokaler som ar kénsliga
for passivt tjuvlyssnande (t.ex. isolering av véggar, dorrar, golv och tak, mat-
ningar av det ljud som tringer ut och for aktivt tjuvlyssnande (t.ex. sokning efter
mikrofoner) far M3 kommissionens direktorat for sékerhet « begira hjélp av
de nationella sékerhetsmyndigheterna.

Nar omstindigheterna sd kriver far telekommunikationsutrustning och elektrisk
eller elektronisk kontorsutrustning av alla slag som anvdnds under moéten pa
sékerhetsnivin »M2 SECRET UE <« och hogre, kontrolleras av tekniska si-
kerhetsexperter fran de nationella sdkerhetsmyndigheterna pa begédran av
» M3 direktdren for kommissionens direktorat for sékerhet «.

18.5 Tekniska sikerhetsutrymmen

Vissa omraden kan betecknas som tekniskt sékra utrymmen. En sérskild inpas-
seringskontroll skall utforas. Sddana utrymmen skall héllas lasta pad godként satt
ndr de inte anvdnds och alla nycklar skall behandlas som sékerhetsnycklar.
Sédana utrymmen skall vara foremal for regelbundna fysiska inspektioner som
ocksa skall goras efter varje obehorigt intrang eller misstanke om sadant intrang.

En detaljerad inventarieforteckning over utrustning och mébler skall finnas, sa att
man kan &vervaka flyttning av utrustning och mdébler. Inga mdobler och ingen
utrustning skall foras till ett sddant utrymme forrdn det har inspekterats omsorgs-
fullt av sérskilt utbildad sdkerhetspersonal, for att spara eventuell avlyssnings-
utrustning. Som allmén regel giller att installation av kommunikationslinjer pa
tekniskt sdkra omraden inte dr tilliten utan tillstind pa forhand av relevant
myndighet.

19. ALLMANNA REGLER OM PRINCIPEN FOR BEHOV AV UPPGIFTER
OCH SAKERHETSGRANSKNING AV EU-PERSONAL

19.1 Allmént

Tillgang till sekretessbelagd EU-information skall beviljas for personer som be-
hover den for att utfora sina tjénstealigganden eller uppdrag. Tillgang till upp-
gifter med sekretessgraderna M2 TRES SECRET UE/EU TOP SECRET <,
» M2 SECRET UE <« och » M2 CONFIDENTIEL UE < skall endast beviljas
for personer som genomgatt vederborlig sakerhetsprovning.
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Ansvaret for att avgéra vem som behdver ta del av uppgifter skall ligga hos den
avdelning ddr personen i fraga skall anstillas.

Begéran om granskning av personal skall goras av avdelningarna.

Sékerhetsprovningen skall leda till att ett “sdkerhetsintyg for EU-personal” ut-
fardas, i vilket det skall anges vilken niva av sekretessbelagd information som
den person som genomgétt sdkerhetsprovningen skall fa tillgang till samt datum
da intyget 1oper ut.

Ett sékerhetsintyg for EU-personal for en viss sekretessgrad kan ge innehavaren
tillgang till uppgifter med lagre sekretessklassning.

Personer som inte &r tjdnstemén eller ovriga anstillda, t.ex. externa uppdrag-
stagare, experter eller konsulter, med vilka man kan behova diskutera eller for
vilka man kan behdva visa sekretessbelagda EU-uppgifter skall ha genomgatt
sdkerhetsprovning for sekretessbelagd EU-information och ha informerats om
sitt ansvar for sékerheten.

Allménhetens tillgang till dokument skall dven fortséttningsvis regleras genom
forordning (EG) nr 1049/2001.

19.2 Sirskilda regler om tillging till uppgifter som klassats som
»M2 TRES SECRET UE/EU TOP SECRET «.

Samtliga personer som skall fa tillgdng till information med sekretessgraden
»M2 TRES SECRET UE/EU TOP SECRET <« skall forst ha genomgétt si-
kerhetsprovning for denna grad.

Samtliga personer som behover fa tillgang till uppgifter med sekretessgraden
»M2 TRES SECRET UE/EU TOP SECRET <« skall utses av den ledamot
av kommissionen som ansvarar for sidkerhet och deras namn skall inforas i det
register som &r relevant for sikerhetsklassen »M2 TRES SECRET UE/EU TOP
SECRET <. Kommissionens sidkerhetstjidnst skall skapa och fora detta register.

Samtliga personer skall innan de fér tillgang till uppgifter med sekretessgraden
»M2 TRES SECRET UE/EU TOP SECRET <« underteckna en forsikran om
att de informerats om » M3 kommissionens direktorat for séikerhet « och att de
till fullo &r medvetna om sitt sirskilda ansvar nar det géller att skydda uppgifter
med sekretessgraden M2 TRES SECRET UE/EU TOP SECRET < och de
pafoljder som i EU:s bestimmelser och i nationell lagstiftning eller nationella
forvaltningsbestimmelser foreskrivs om sekretessbelagd information ldmnas ut
till obehdriga, vare sig detta sker uppsatligt eller genom forsumlighet.

Om personer vid méten m.m. ges tillgang till information med sekretessgraden
» M2 TRES SECRET UE/EU TOP SECRET <« skall den ansvarige sékerhets-
tjidnstemannen inom det organ dir dessa personer dr verksamma underritta det
organ som anordnat métet om att de innehar erforderligt tillstdnd.

Samtliga personer som ldmnar en tjdnstgoring for vilken de har behovt tillgang
till information med sekretessgraden M2 TRES SECRET UE/EU TOP
SECRET <« skall avforas fran den lista som upprittats for sdkerhetsklassen
»M2 TRES SECRET UE/EU TOP SECRET <. Dessutom skall alla sidana
personer ater goras uppméarksamma pa det sdrskilda ansvar de har nér det géller
att skydda uppgifter med sekretessgraden »M2 TRES SECRET UE/EU TOP
SECRET <. De skall vidare underteckna en forsidkran dér de forklarar att de
varken kommer att anvénda eller lamna ut ndgon information med sekretessgra-
den »M2 TRES SECRET UE/EU TOP SECRET «.
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19.3 Sérskilda regler om tillging till uppgifter som Kklassats som
»M2 SECRET UE « och »M2 CONFIDENTIEL UE <«.

Samtliga personer som skall fa tillgdng till information med sekretessgraden
» M2 SECRET UE <« eller » M2 CONFIDENTIEL UE <« skall forst genomgé
sdkerhetsprovning for den aktuella sédkerhetsnivan.

Samtliga personer som far tillgang till information med sekretessgraden
» M2 SECRET UE <« eller » M2 CONFIDENTIEL UE < skall vara fortrogna
med om de aktuella sékerhetsbestimmelserna och skall vara medvetna om kon-
sekvenserna vid forsumlighet.

Om personer vid méten m.m. ges tillgang till information med sekretessgraden
» M2 SECRET UE <« eller » M2 CONFIDENTIEL UE <« skall den ansvarige
sakerhetstjanstemannen inom det organ dir dessa personer dr verksamma under-
ritta det organ som anordnat motet om att de innehar erforderligt tillstand.

19.4 Sirskilda regler om tillging till uppgifter som klassats som
» M2 RESTREINT UE «.

Personer med tillgdng till uppgifter med sekretessgraden »M2 RESTREINT
UE <« skall goras uppmirksamma pa de hir sdkerhetsbestimmelserna liksom
pafoljderna vid forsumlighet.

19.5 Forflyttningar

Om en medarbetare forflyttas fran en tjanst som innebdr hantering av sekretess-
belagt EU-material skall registret 6vervaka att materialet pa korrekt sétt over-
lamnas fran den avgaende till den tilltridande tjinstemannen.

Nir en medarbetare forflyttas till en tjinst som innebdr hantering av sekretess-
belagt EU-material skall den lokale sdkerhetsansvarige instruera honom/henne.

19.6 Siarskilda anvisningar

Personer som det aligger att hantera sekretessbelagd EU-information skall nér de
inleder sin tjanstgéring och dérefter med regelbundna intervall goras uppmark-
samma pa

a) de hot mot sdkerheten som oforsiktiga samtal innebr,

b) forsiktighetsatgdrder som de bor vidta i kontakter med pressen och foretradare
for sdrskilda intressegrupper,

c) det hot som kommer fran underrittelseorgan som inriktar sig pd EU och
medlemsstaterna for att f4 kdnnedom om sekretessbelagd information och
verksamhet inom EU,

d) skyldigheten att genast rapportera till vederborande sékerhetsmyndigheter alla
nidrmanden eller forhallningssitt som kan foranleda misstanke om spioneri
eller eventuella onormala forhallanden som kan ha relevans for sidkerheten.

Alla personer som normalt upprétthaller tita kontakter med foretrddare for lander
vilkas underréttelseorgan inriktar sig pA EU och medlemsstaterna for att fa kén-
nedom om sekretessbelagd information och verksamhet inom EU, skall infor-
meras om den teknik man vet att olika underrittelseorgan anvénder sig av.

Det finns inga sédkerhetsbestimmelser inom kommissionen for privata resor till
nagot som helst resmél for de personer som genomgétt sdkerhetsprovning for
tillgéng till sekretessbelagd EU-information. » M3 Kommissionens direktorat for
sikerhet <« skall dock informera de tjainstemédn och 6vriga anstillda som de har
ansvar for om sadana regler for resor som de kan komma att omfattas av.
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20. FORFARANDE FOR SAKERHETSPROVNING FOR KOMMISSIONS-
TJANSTEMAN OCH ANDRA ANSTALLDA

a) Endast tjanstemdn och andra anstillda inom kommissionen eller personer
som arbetar inom kommissionen, som pa grund av sina aligganden och for
sin tjansteutdovning behdver kdnna till eller anvidnda sekretessbelagda upp-
gifter som innehas av kommissionen, skall ha tillgang till sddana uppgifter.

b) For att fa tillgéng till uppgifter med beteckningen »M2 TRES SECRET UE/EU
TOP SECRET «, »M2 SECRET UE « OCH »M2 CONFIDENTIEL UE <«
maste de personer som avses i punkt a ha givits behorighet i enlighet med det
forfarande som avses i punkterna ¢ och d i detta avsnitt.

¢) Behorighet skall endast ges till personer som har genomgatt sékerhetsprov-
ning av de behdriga nationella myndigheterna i medlemsstaterna, i enlighet
med forfarandet i punkterna i-n.

d) »M3 direktdren for kommissionens direktorat for sikerhet < skall ansvara
for beviljande av sddan behorighet som avses i punkterna a, b och c.

e) Han/hon skall bevilja behdrighet efter att ha erhéllit yttrande fran medlems-
staternas behoriga nationella myndigheter pa grundval av den sdkerhetsprov-
ning som genomforts i enlighet med punkterna i-n.

f) »M3 kommissionens direktorat for sikerhet « skall halla en aktuell for-
teckning Over alla kénsliga tjénster, enligt uppgifter fran kommissionens
enheter, och dver alla personer som givits (tillfdllig) behorighet.

g) Behorigheten, som skall vara giltigt for en period av fem é&r, far inte ha
langre varaktighet 4n de uppgifter pd vars grundval det beviljades. Den far

fornyas i enlighet med forfarandet i punkt e.

h

=

Behorigheten skall dras in av M3 direktoren for kommissionens direktorat
for sdkerhet € om han/hon anser att det &r motiverat att gora sa. Varje beslut
att dra in behorighet skall meddelas dels den berdrda personen, som kan
komma att kallas in for samtal med »M3 direktoren for kommissionens
direktorat for sikerhet <, dels den behoriga nationella myndigheten.

=
=

Sékerhetsgranskningen skall genomforas med bistdnd av den berdrda perso-
nen och pd begiran av »M3 direktoren for kommissionens direktorat for
sdkerhet «. Den behoriga nationella myndigheten for granskning skall ligga i
den medlemsstat diar den person som skall fa behorighet &r medborgare. I de
fall den berdrda personen inte dr medborgare i en EU-medlemsstat skall
» M3 direktoren for kommissionens direktorat for sikerhet « begira siker-
hetsgranskningen fran den EU-medlemsstat dér personen dr bosatt eller har
varit bosatt en langre tid.

j) Som en del av provningsforfarandet skall den berérda personen anmodas att
fylla i ett formuldar med personliga uppgifter.

k) »M3 direktoren for kommissionens direktorat for sikerhet « skall i sin
begédran specificera typen av och nivan pé de sekretessbelagda uppgifter
som den berdrda personen skall ha tillgéng till s& att de behoriga nationella
myndigheterna kan genomfora processen med sdkerhetsprovning och ge sitt
utldtande om pa vilken niva det ar lampligt att bevilja den personen behd-
righet.

1) Hela processen med sidkerhetsprovning, tillsammans med de erhéllna resultaten,
skall genomforas i enlighet med de relevanta regler och bestimmelser som géller
i den berérda medlemsstaten, inklusive de som géller dverklaganden.

m) Nir medlemsstatens behoriga nationella myndigheter avger ett positivt ytt-
rande fir M3 direktoren for kommissionens direktorat for sikerhet € ge
den berdrda personen behorighet.

n) Ett negativt yttrande frén de behoriga nationella myndigheterna skall medde-
las den berdrda personen som kan begira att f horas av »M3 direktoren for
kommissionens direktorat for sékerhet €. Om »M3 direktdren for kommis-
sionens direktorat for sakerhet < anser det nodvéndigt far den anhélla hos de
behoriga nationella myndigheterna om eventuella ytterligare fortydliganden.
Om den negativa uppfattningen bekriftas skall behorighet inte beviljas.
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0) Alla personer som beviljats behorighet enligt punkterna d och e skall, nar beho-
righeten beviljas och dérefter med jimna mellanrum, erhélla alla nddvéndiga fo-
reskrifter angdende skyddet av sekretessbelagda uppgifter och hur ett sadant skydd
kan garanteras. Dessa personer skall underteckna en forklaring om att de erkénner
att de mottagit foreskrifterna och att de atar sig att lyda dem.

p) »M3 direktdren for kommissionens direktorat for sikerhet < skall vidta
alla nodvéndiga atgdrder for att genomfora detta avsnitt, bland annat nir
det giller reglerna for tillgang till forteckningen 6ver behoriga personer.

q) M3 direktdren for kommissionens direktorat for sikerhet € kan undan-
tagsvis och om tjénsten sa kraver, efter att i forvdg ha informerat de behoriga
myndigheterna om detta och om dessa inte har hort av sig inom en maénad,
utfarda en tillfallig behorighet for en tidsperiod som inte far Overstiga tre
manader i avvaktan pé resultatet av den undersdkning som anges i punkt i.

r) Den preliminéra och tillfélliga behorighet som utfardas pa detta satt skall inte
ge tillgang till uppgifter med beteckningen »M2 TRES SECRET UE/EU
TOP SECRET <; tillgéng till sadana uppgifter skall begrénsas till tjdnsteman
som verkligen har genomgatt sdkerhetsprovning med positivt resultat, i en-
lighet med punkt i. I avvaktan pé resultatet av sidkerhetsprovningen far de
tjénstemén, for vilka det begirts behdrighet pa nivin »M2 TRES SECRET
UE/EU TOP SECRET 4, tillfilligt och preliminért ges tillstand att fa till-
gang till uppgifter upp till och med nivan »M2 SECRET UE «.

21. UPPRATTANDE, UTLAMNANDE, OVERFORING, SAKERHET 1
POSTHANTERINGEN SAMT EXTRA EXEMPLAR OCH
OVERSATTNINGAR OCH UTDRAG UR SEKRETESSBELAGDA

EU-HANDLINGAR

21.1 Upprittande

1. EU:s sekretessklassningar skall tillimpas enligt avsnitt 16 och som for
» M2 CONFIDENTIEL UE <« och diréver och anges centrerat i marginalen
upptill och nedtill pa varje sida och varje sida skall numreras. Pa varje sek-
retessbelagd EU-handling skall ett referensnummer och ett datum anges. Nar
det giller handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET « och »M2 SECRET UE < skall detta referensnummer anges pa
varje sida. Om flera kopior skall ldmnas ut skall ett kopienummer anges pa
forsta sidan pa varje exemplar tillsammans med uppgift om det totala antalet
sidor. Alla bilagor och bifogade handlingar skall anges pa den forsta sidan av
en handling med beteckningen M2 CONFIDENTIEL UE < eller hogre
sekretessgrad.

2. Handlingar med beteckningen »M2 CONFIDENTIEL UE < eller hogre
sekretessgrad far skrivas ut, 6versittas, forvaras, kopieras, méngfaldigas mag-
netiskt eller mikrofilmas endast av personer som har genomgitt sikerhets-
provning for tillgang till sekretessbelagda EU-uppgifter upp till minst den
lampliga sekretessgraden for handlingen i fraga.

3. De bestimmelser som reglerar datoriserad framstillning av sekretessbelagda
handlingar faststills i avsnitt 25.

21.2 Utlimnande

1. Sekretessbelagda EU-uppgifter skall ldmnas ut endast till personer som beho-
ver kdnna till uppgifterna for sin tjansteutdvning och som har genomgatt
lamplig sdkerhetsprovning. Upphovsmannen skall specificera det forsta utlam-
nandet.

2. Handlingar med beteckningen W»M2 TRES SECRET UE/EU TOP
SECRET < skall passera genom registret for sddana handlingar (se avsnitt
22.2). Nir det géller meddelanden med beteckningen »M2 TRES SECRET
UE/EU TOP SECRET <« far det behoriga registret ge chefen for kommuni-
kationscentrumet behorighet att framstilla det antal kopior som specificeras i
mottagarforteckningen.
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3. Handlingar med beteckningen »M2 SECRET UE <« eller med ligre sek-
retessgrad far ldmnas vidare av den ursprunglige mottagaren till andra motta-
gare pa grundval av behovet att f uppgifterna for tjénsteutévningen. Upp-
hovsmyndigheterna skall dock tydligt ange eventuella forbehall som de 6nskar
infora. Nar saddana forbehéll infors far mottagarna ldémna handlingarna vidare
endast med upphovsmyndigheternas tillstand.

4. Alla handlingar med beteckningen »M2 CONFIDENTIEL UE <« och med
hogre sekretessgrad skall niar de inkommer till eller lamnar ett generaldirek-
torat eller en tjanst registreras pa avdelningen lokala register for sekretess-
belagda EU-uppgifter. Anvisningar om vilka uppgifter som skall inféras (re-
ferenser, datum och vid behov kopienummer) skall vara sadana att handling-
arna kan identifieras och de skall inforas i ett diarium eller pa sérskilda
skyddade databaserade medier (se avsnitt 22.1).

21.3 Vidarebefordran/dverforing av sekretessbelagda EU-handlingar
21.3.1 Forpackningar, kvitton

1. Handlingar med beteckningen »M2 CONFIDENTIEL UE <« eller med
hogre sekretessgrad skall vidarebefordras i motstandskraftiga, ogenomskinliga
dubbla kuvert. Det inre kuvertet skall médrkas med lamplig EU-sekretessklass-
ning och om mgjligt med fullstindiga anvisningar om mottagarens tjénstetitel
och adress.

2. Det inre kuvertet far endast 6ppnas av en kontrolltjansteman vid registret (se
avsnitt 22.1) eller dennes ersittare som skall bekridfta mottagandet av de
bifogade handlingarna, om inte detta kuvert ar adresserat till en person. I
sadant fall skall det lampliga registret (se avsnitt 22.1) diariefora kuvertets
ankomst, och endast den person som det dr adresserat till far 6ppna det inre
kuvertet och erkdnna mottagandet av de handlingar som det innehaller.

3. Ett mottagningsbevis skall placeras i det inre kuvertet. Mottagningsbeviset,
som inte skall vara sekretessbelagt, skall innehalla uppgifter om handlingens
referensnummer, datum och kopienummer, men aldrig drendet.

4. Innerkuvertet skall darpa placeras i ytterkuvertet, vilket maste ha ett forsan-
delsenummer for att mojliggora forfarandet med mottagningsbevis. Sek-
retessgraden far inte under nagra omstiandigheter anges pa ytterkuvertet.

5. For handlingar med beteckningen »M2 CONFIDENTIEL UE <« eller med
hogre sekretessgrad skall kurirer och bud erhélla mottagningsbevis med an-
givande av forsindelsenumren.

21.3.2 Vidarebefordran inom en byggnad eller ett byggnadskomplex

Inom en viss byggnad eller ett visst byggnadskomplex far sekretessbelagda hand-
lingar befordras i ett forseglat kuvert med endast adressatens namn, pa villkor att
det befordras av en person som genomgétt ldmplig sdkerhetsprévning.

21.3.3 Overforing inom ett land

1. Inom ett land fér handlingar med beteckningen »M2 TRES SECRET UE/EU
TOP SECRET <« endast befordras med ett officiellt budforetag, eller med
personer som &r behoriga att fa tillgang till uppgifter med beteckningen
» M2 TRES SECRET UE/EU TOP SECRET <.

2. Nir budforetag anvinds for vidarebefordran av en handling med beteckningen
»M2 TRES SECRET UE/EU TOP SECRET <« utanfor grinserna for en
byggnad eller ett byggnadskomplex, skall bestimmelserna angdende embal-
lage och mottagande uppfyllas enligt det hér kapitlet. Budforetag skall ha en
sadan personal att det garanteras att emballage som innehéller handlingar med
beteckningen »M2 TRES SECRET UE/EU TOP SECRET <« stindigt stir
under direkt Gvervakning av en ansvarig tjansteman.

3. Handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET < far undantagsvis befordras av tjanstemin, inte bud, utanfor en
byggnad eller ett byggnadskomplex for lokal anvidndning vid mdten och dis-
kussioner forutsatt att

a) tjdnstemannen som agerar bud dr behorig att fa tillgang till dessa hand-
lingar med beteckningen ™ M2 TRES SECRET UE/EU TOP SECRET <,
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b) transportsittet uppfyller nationella bestimmelser for vidarebefordran av
handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET «,

¢) tjdnstemannen under inga omstindigheter ldmnar handlingar med beteck-
ningen »M2 TRES SECRET UE/EU TOP SECRET <« utan uppsikt,

d) det vidtas arrangemang for en forteckning 6ver de handlingar som beford-
ras pd detta sétt och som skall finnas tillgénglig i registret for handlingar
med beteckningen »M2 TRES SECRET UE/EU TOP SECRET <« och
som skall diarieforas och kontrolleras mot detta register ndr handlingarna
aterkommer.

4. Inom ett visst land far handlingar med beteckningarna »M2 SECRET UE «
och »M2 CONFIDENTIEL UE <« befordras antingen med post, om detta &r
tillatet enligt nationella bestimmelser och Overensstimmer med villkoren i
dessa bestimmelser, eller med bud eller med personer som genomgatt séker-
hetsprovning for behorighet att i tillgdng till sekretessbelagda EU-uppgifter.

5. »M3 kommissionens direktorat for sikerhet € kommer att pa grundval av
dessa bestimmelser utarbeta instruktioner for personal som medfor sekretess-
belagda EU-handlingar. Det skall vara ett krav att budet ldser och underteck-
nar dessa foreskrifter. Av foreskrifterna skall det sérskilt framga att handling-
arna under inga omstidndigheter far

a) ldmnas utan uppsikt av budet om de inte dr i sdkert forvar i enlighet med
bestammelserna i avsnitt 18,

b) ldmnas utan uppsikt i allménna transportmedel eller privata fordon eller pa
sadana platser som hotell eller restauranger. De fér inte forvaras i kas-
saskdp pd hotell eller lamnas utan uppsikt i hotellrum,

c) lasas pd allminna platser, t.ex. i flygplan eller pa tdg.

21.3.4 Overforing frdn ett land till ett annat

1. Materiel med beteckningen »M2 CONFIDENTIEL UE <« eller hogre sek-
retessgrad skall befordras fran en medlemsstat till en annan med diplomat-
eller militarkurir.

2. Personlig befordran av materiel med beteckningen »M2 SECRET UE < och
» M2 CONFIDENTIEL UE <« kan tillitas om det sker p sddana villkor att
det garanteras att de inte kan falla i hdnderna pa nagon obehdrig.

3. Den ledamot av kommissionen som ansvarar for sékerhetsfragor far ge till-
latelse till personlig befordran nér diplomat- eller militdrkurirer inte ar till-
gingliga, eller nir anvidndningen av sddana kurirer skulle resultera i en for-
sening som skulle vara skadlig for EU:s insatser och nér den avsedda motta-
garen har brddskande behov av materielen. M3 kommissionens direktorat
for sikerhet <« bor utarbeta foreskrifter som omfattar personlig befordran pa
internationell nivd av sekretessbelagt materiel upp till och med beteckningen
»M2 SECRET UE <« av personer som inte dr diplomat- eller militdrkurirer.
Enligt foreskrifterna skall det krévas att

a) budet har genomgétt lamplig sdkerhetsprovning,

b) en lamplig avdelning eller ett register fortecknar allt materiel som beford-
ras pa detta sitt,

c) paket eller sickar som innehéller EU-materiel ar forsedda med ett officiellt
sigill for att forhindra eller avhélla fran tullinspektion samt dr mérkta med
identifikation och foreskrifter till upphittaren,

d) budet bir med sig ett kuririntyg och/eller tjdnsteuppdrag som é&r erként av
alla EU-medlemsstater och som ger honom behorighet att befordra paketet
enligt identifikation,

e) ingen icke EU-medlemssstat eller grans korsas vid resa pa land om inte
den stat som befordrar handlingen har en sérskild garanti fran den staten,
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f) budets researrangemang, med tanke pa vilka destinationer, resvdgar och
befordringsvigar som anvénds, star i overensstimmelse med EU:s bestim-
melser eller — om nationella bestimmelser for sidana fragor dr stringare
— i enlighet med sédana bestimmelser,

g) materiel far inte lamnas utan uppsikt av budet om den inte forvaras i
enlighet med bestimmelserna for sédker forvaring i avsnitt 18,

h) materiel far inte ldmnas utan uppsikt i allménna eller privata fordon, eller
pa platser som t.ex. restauranger och hotell. Den far inte forvaras i hotell-
kassaskép eller ldmnas utan uppsikt i hotellrum,

i) om den befordrade materielen innehaller handlingar far dessa inte ldsas pa
offentliga platser (t.ex. i flygplan, pa tag osv.).

4. Den person som utsetts att befordra den sekretessbelagda materielen maste
lasa och underteckna sdkerhetsinstruktioner som innehéller minst de foreskrif-
ter som fortecknas ovan samt forfaranden som skall f6ljas i en nodsituation
eller om paketet som innehéller den sekretessbelagda materielen ifragasitts av
tullen eller sdkerhetstjinsteménnen vid en flygplats.

21.3.5 Vidarebefordran/overforing  av  handlingar ~ med  beteckningen
»M2 RESTREINT UE <

Inga sdrskilda bestimmelser har faststillts for befordran av handlingar med be-
teckningen »M2 RESTREINT UE «, utom att de bdr vara siddana att det
garanteras att de inte kan falla hédnderna pa nidgon obehorig.

21.4 Sikerhet niir det giller kurirer

Alla kurirer och sdndebud som anlitas for att befordra handlingar med beteck-
ningarna »M2 SECRET UE « och »M2 CONFIDENTIEL UE <« skall ha
genomgétt lamplig sékerhetsprovning.

21.5 Teknisk dverforing pa elektronisk eller annan vig

1. Sékerhetsdtgirderna for kommunikationer dr avsedda att garantera en siker
overforing av sekretessbelagda EU-uppgifter. De detaljerade regler som skall
tillampas vid overforing av sadana sekretessbelagda EU-uppgifter behandlas i
avsnitt 25.

2. Endast godkdnda kommunikationscentrum och nét eller terminaler och system
far Overfora uppgifter med beteckningarna »M2 CONFIDENTIEL UE <«
och »M2 SECRET UE «.

21.6 Extra exemplar och éversittningar av utdrag frin sekretessbelagda
EU-handlingar

1. Endast upphovsmannen far ge tillatelse till kopiering eller dversdttning av
handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET <«.

2. Om personer som inte genomgdtt sdkerhetsprovning for sekretessgraden
»M2 TRES SECRET UE/EU TOP SECRET <« behover information som,
trots att den finns i en handling med beteckningen »M2 TRES SECRET
UE/EU TOP SECRET 4, inte har den sekretessgraden, far chefen for registret
for handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET <« (se avsnitt 22.2) ges behdrighet att framstdlla det erforderliga
antalet utdrag frdn denna handling. Samtidigt skall han/hon vidta nddvindiga
atgdrder for att garantera att dessa utdrag ges lamplig sekretessgrad.

3. Handlingar med beteckningen M2 SECRET UE < eller ligre sekretessgrad
far mangfaldigas och Oversittas av adressaten, inom ramen for dessa séker-
hetsbestimmelser och pa villkor att det &r helt forenligt med principen om
behovet av att fa kdnnedom om uppgifterna for tjansteutovningen. De sdker-
hetsédtgdrder som skall tillimpas pa ursprungshandlingen skall dven tillimpas
pa kopior och/eller Gverséttningar.
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22. REGISTER FOR SAMT GRANSKNING, KONTROLL, ARKIVERING

OCH FORSTORING AV SEKRETESSBELAGDA EU-UPPGIFTER

22.1 Lokala register for sekretessbelagda EU-uppgifter

1.

Pa varje avdelning inom kommissionen skall ett eller flera lokala register for
sekretessbelagda EU-uppgifter ansvara for registrering, kopiering, sdndning,
arkivering och forstoring av handlingar med beteckningen »M2 SECRET
UE « och »M2 CONFIDENTIEL UE «.

. Om en avdelning inte har nagot lokalt register for sekretessbelagda

EU-uppgifter far den anvinda sig av Generalsekretariatets lokala register for
sekretessbelagda EU-uppgifter.

. Lokala register for sekretessbelagda EU-uppgifter skall rapportera till den

avdelningschef fran vilken de far sina instruktioner. Chefen for dessa register
skall vara kontrolltjinsteman for registret.

. De skall overvakas av den lokalt sdkerhetsansvarige nér det giller tillimp-

ningen av bestimmelser om hantering av sekretessbelagda EU-handlingar och
motsvarande sékerhetsatgérder.

. Tjdnstemdn som arbetar vid de lokala registren for de sekretessbelagda

EU-uppgifterna skall vara behoriga att ha tillgéng till uppgifterna i enlighet
med avsnitt 20.

. Under ledning av avdelningschefen skall de lokala registren for sekretess-

belagda EU-uppgifter utfora foljande:

a) Skota diarieforingen, mangfaldigandet, Oversittningen, vidarebefordran/
6verforingen, expedieringen och forstdringen av uppgifterna.

b) Se till att forteckningen 6ver sekretessbelagda uppgifter uppdateras.

¢) Regelbundet fraga dem som upprittat handlingarna huruvida det &r nod-
vandigt att bibehélla sékerhetsklassningen av uppgifterna.

. Det lokala registret for sekretessbelagda uppgifter skall fora ett diarium som

innehaller f6ljande information:

a) Det datum d& handlingen med sekretessbelagda uppgifter upprittats.
b) Sekretessgraden.

¢) Den tidpunkt d& sekretessen skall hévas.

d) Namn pa den som upprittat handlingen och vid vilken avdelning detta
gjorts.

e) Mottagaren eller mottagarna, med angivande av ordningsnummer.
f) Amne.

g) Nummer.

h) Antal distribuerade exemplar.

i) Upprittande av forteckningarna over de sekretessbelagda uppgifter som
lagts fram for avdelningen.

j) Register dver hdvande av sekretessen for och inplacering i en ldgre sek-
retessgrad av sekretessbelagda uppgifter.

. De allminna reglerna i avsnitt 21 skall tillimpas pa kommissionens lokala

register for sekretessbelagda EU-uppgifter, om de inte dndras av de sérskilda
bestimmelser som faststills i detta avsnitt.
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22.2 Registret for uppgifter med beteckningen »M2 TRES SECRET
UE/EU TOP SECRET <«

22.2.1 Allmdnt

1. Ett centralt register for uppgifter med beteckningen »M2 TRES SECRET
UE/EU TOP SECRET < skall skota registrering, hantering och distribution
av handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET < i enlighet med dessa sikerhetsbestimmelser. Chefen for registret
med uppgifter som betecknas »M2 TRES SECRET UE/EU TOP
SECRET < skall vara kontrolltjansteman for detta register.

2. Det centrala registret for uppgifter med beteckningen »M2 TRES SECRET
UE/EU TOP SECRET <« kommer att vara den centrala myndigheten inom
kommissionen for mottagande frdn och avsidndning till andra EU-institutioner,
medlemsstater, internationella organisationer och tredjeldnder med vilka kom-
missionen har avtal om sikerhetsforfaranden for utbyte av sekretessbelagda
uppgifter.

3. Vid behov skall det inrédttas underavdelningar till registren som skall ha ansvar
for den interna forvaltningen av handlingar med beteckningen »M2 TRES
SECRET UE/EU TOP SECRET <«; de skall fora uppdaterade register dver
utldimnandet av de handlingar som forvaras pa underavdelningens ansvar.

4. Underavdelningar till registren for handlingar med beteckningen »M2 TRES
SECRET UE/EU TOP SECRET < skall inrdttas enligt avsnitt 22.2.3 for att
tillgodose langsiktiga behov och skall vara kopplade till ett centralt register for
handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET 4. Om handlingar med beteckningen »M2 TRES SECRET
UE/EU TOP SECRET <« behover konsulteras temporért far dessa handlingar
ldmnas ut utan att det inrdttas ndgon underavdelning till ett register for hand-
lingar med beteckningen »M2 TRES SECRET UE/EU TOP SECRET <«
under forutsittning att det faststdlls regler for att garantera att de fortfarande
kontrolleras av ett lampligt register for handlingar med beteckningen
»M2 TRES SECRET UE/EU TOP SECRET <« och att alla fysiska och
personalmissiga sdkerhetsatgérder iakttas.

5. Underavdelningar till registren far inte vidarebefordra/Gverféra handlingar med
beteckningen »M2 TRES SECRET UE/EU TOP SECRET <« direkt till
andra underavdelningar till samma centrala register fér handlingar med be-
teckningen »M2 TRES SECRET UE/EU TOP SECRET <« utan uttrycklig
tillatelse fran det senare.

6. All utvixling av handlingar med beteckningen »M2 TRES SECRET UE/EU
TOP SECRET <« mellan underavdelningar som inte ar kopplade till samma
centrala register skall g& via de centrala registren for handlingar med beteck-
ningen »M2 TRES SECRET UE/EU TOP SECRET <.

22.2.2 Centrala registret for uppgifier med beteckningen W M2 TRES SECRET
UE/EU TOP SECRET 4

I egenskap av kontrolltjinsteman skall chefen for det centrala registret for hand-
lingar med beteckningen »M2 TRES SECRET UE/EU TOP SECRET <« ha
ansvar for

a) att vidarebefordra/dverfora handlingar med beteckningen »M2 TRES SEC-
RET UE/EU TOP SECRET < i enlighet med de bestimmelser som faststills
i avsnitt 21.3,

b) att uppritta en forteckning over alla underavdelningar till register for hand-
lingar med beteckningen »M2 TRES SECRET UE/EU TOP SECRET <«
tillsammans med de utndmnda kontrolltjansteménnens och deras behdriga
ombuds namn och namnteckningar,

c) att forvara mottagningsbevis fran registren for alla handlingar med beteck-
ningen »M2 TRES SECRET UE/EU TOP SECRET <« som distribuerats av
det centrala registret,
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d) att uppritta ett register 6ver forvarade och distribuerade handlingar med be-
teckningen » M2 TRES SECRET UE/EU TOP SECRET <«,

e) att uppritta en uppdaterad forteckning Over alla de centrala registren for
handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET <« med vilka han/hon vanligtvis korresponderar, tillsammans med
de utndmnda kontrolltjdnstemédnnens och deras behdriga ombuds namn och
namnteckningar,

f) att fysiskt skydda alla handlingar med beteckningen »M2 TRES SECRET
UE/EU TOP SECRET <« i registret i enlighet med bestimmelserna i av-
snitt 18.

22.2.3 Underavdelningar till register for handlingar med beteckningen
»M2 TRES SECRET UE/EU TOP SECRET 4

I egenskap av kontrolltjansteman skall chefen for underavdelningen till registret
for handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET <« ha ansvar for

a) att vidarebefordra/dverfora handlingar med beteckningen »M2 TRES SEC-
RET UE/EU TOP SECRET 4 i enlighet med de bestimmelser som faststills
i avsnitt 21.3,

b) halla en uppdaterad forteckning 6ver alla personer under honom/henne som &r
behdriga att fa tillgdng till uppgifter med beteckningen »M2 TRES SECRET
UE/EU TOP SECRET <«,

c) att limna ut handlingar med beteckningen »M2 TRES SECRET UE/EU
TOP SECRET < i enlighet med upphovsmannens foreskrifter eller pa grund-
val av behovet av att fd information for tjinsteutdvningen sedan han/hon forst
kontrollerat att mottagaren har genomgétt erforderlig sakerhetsprovning,

d

N

att hélla ett uppdaterat register 6ver alla handlingar som han/hon ansvarar for
med beteckningen »M2 TRES SECRET UE/EU TOP SECRET « som
forvaras eller lamnas ut eller som har Gversénts till andra register for hand-
lingar med beteckningen »M2 TRES SECRET UE/EU TOP SECRET <«
och att forvara alla motsvarande mottagningsbevis,

e) att halla en uppdaterad forteckning 6ver register dver handlingar med beteck-
ningen »M2 TRES SECRET UE/EU TOP SECRET <« med vilka han/hon
dr behorig att utvéxla handlingar med beteckningen »M2 TRES SECRET
UE/EU TOP SECRET <, tillsammans med deras kontrolltjanstemans och
behdriga ombuds namn och underskrifter,

f) att fysiskt skydda alla handlingar med beteckningen » M2 TRES SECRET
UE/EU TOP SECRET <« i registret i enlighet med bestimmelserna i av-
snitt 18.

22.3 Inventeringar, granskning och kontroll av sekretessbelagda
EU-handlingar

1. Varje ar skall varje register for »M2 TRES SECRET UE/EU TOP
SECRET <«-uppgifter enligt detta avsnitt utfora en specificerad inventering
av alla handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET <. En handling anses falla under ett registers ansvar om registret
fysiskt forvarar handlingen eller har ett mottagningsbevis fran det register for
handlingar med beteckningen P»M2 TRES SECRET UE/EU TOP
SECRET <« till vilket handlingen har vidarebefordrats/6verforts, ett intyg
om att handlingen forstorts eller en foreskrift att inplacera denna handling i
en ldgre sekretessgrad eller att hiva sekretessen. De skall ldgga fram resulta-
ten av de arliga inventeringarna for den ledamot av kommissionen som an-
svarar for sdkerhetsfragor, senast den 1 april varje ar.

2. Underavdelningar till register for »M2 TRES SECRET UE/EU TOP
SECRET <««-handlingar skall sinda resultatet av sin arliga inventering till
det centrala register som de &r ansvariga infor vid en tidpunkt som skall
faststéllas av det senare.
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3. EU-uppgifter med légre sekretessgrad &n »M2 TRES SECRET UE/EU TOP
SECRET <« skall underga interna kontroller enligt instruktioner fran den leda-
mot av kommissionen som ansvarar for sikerhetsfragor.

4. Dessa atgérder skall ge mojlighet att sikerstélla innehavarnas asikter avseende

a) mojligheten att inplacera i en ldgre sekretessgrad eller hdva sekretessen for
vissa handlingar,

b) handlingar som skall forstoras.

22.4 Arkivering av sekretessbelagda EU-uppgifter

1. Sekretessbelagda EU-uppgifter skall arkiveras enligt relevanta bestimmelser i
avsnitt 18.

2. For att minimera forvaringsproblemen skall kontrolltjinsteménnen vid alla
register ha behorighet att mikrofilma handlingar med beteckningarna
»M2 TRES SECRET UE/EU TOP SECRET «, »M2 SECRET UE <«
och »M2 CONFIDENTIEL UE <« eller att annars arkivera med hjilp av
magnetiska eller optiska medier, forutsatt att

a) mikrofilmnings- eller arkiveringsprocessen foretas av personal som har
genomgatt aktuell sakerhetsprovning for motsvarande sekretessklassnings-
niva,

b) mikrofilm- eller arkiveringsmediet inplaceras i samma sekretessgrad som
originalhandlingarna,

c) mikrofilmning eller arkivering av alla handlingar med beteckningen
»M2 TRES SECRET UE/EU TOP SECRET <« rapporteras till
upphovsmannen,

d) filmrullar eller annan typ av stod endast innehaller handlingar med samma
sekretessklassning, dvs. M2 TRES SECRET UE/EU TOP SECRET «,
» M2 SECRET UE <« eller » M2 CONFIDENTIEL UE «,

e) mikrofilmning eller arkivering av en handling med beteckningen
»M2 TRES SECRET UE/EU TOP SECRET <« eller »M2 SECRET
UE « anges tydligt i det register som anvdnds for den arliga
inventeringen,

f) originalhandlingar som har mikrofilmats eller pa annat sitt arkiverats, fors-
tors 1 enlighet med bestdmmelserna i avsnitt 22.5 nedan.

3. Dessa bestimmelser skall dven tillimpas pa alla andra former av arkivering
som ér tillatna, t.ex. med hjélp av elektromagnetiska medier och optisk skiva.

22.5 Forstoring av sekretessbelagda EU-handlingar

1. For att forebygga onddig anhopning av sekretessbelagda EU-handlingar skall
de handlingar som betraktas som foraldrade och till antalet 6verflodiga av
chefen for den inréttning som innehar dem, forstras sa snart som mojligt pa
foljande satt:

a) Handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET < fér endast forstoras av det centrala registret med ansvar for
dessa. Varje forstord handling skall fortecknas i ett intyg Over forstoring
som undertecknas av kontrolltjinstemannen for beteckningen »M2 TRES
SECRET UE/EU TOP SECRET <« och av den tjansteman som bevittnar
forstoringen. Dessa personer skall ha genomgatt sikerhetsprovning for
sekretessgraden »M2 TRES SECRET UE/EU TOP SECRET <. Det
skall goras en notering i registret om detta.

b) Registret skall bevara intygen om forstoring, tillsammans med distribu-
tionslistorna under tio ar. Kopior skall 6versindas till upphovsmannen eller
till det lampliga centrala registret endast pa uttrycklig begéran.
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c) Handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET <, inklusive allt sekretessbelagt material fran uppréttandet av
handlingar med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET <, t.ex. déliga kopior, arbetsutkast, maskinskrivna noter och
disketter, skall forstéras under Gverinseende av en kontrolltjansteman for
sekretessgraden »M2 TRES SECRET UE/EU TOP SECRET <« genom
att brinnas, omvandlas till pappersmassa, gd genom en dokumentforstorare
eller pa annat sitt reduceras s att de 4r oigenkédnnliga och icke mojliga att
aterstilla.

2. Handlingar med beteckningen »M2 SECRET UE <« skall forstoras av det
register som ansvarar for dessa handlingar under &verinseende av en person
som genomgatt sdkerhetsprovning, med hjélp av en av de processer som
beskrivs i punkt 1 ¢. Handlingar med beteckningen »M2 SECRET UE <«
som forstors skall fortecknas pa undertecknade intyg om forstoring vilka skall
bevaras av registret tillsammans med distributionslistorna under minst tre &r.

3. Handlingar med beteckningen »M2 CONFIDENTIEL UE <« skall forstoras
av det register som ansvarar for dessa handlingar under &verinseende av en
person som genomgatt sékerhetsprovning, med hjélp av en av de processer
som beskrivs i punkt 1 c. Forstoringen skall registreras i enlighet med in-
struktioner frén den ledamot av kommissionen som ansvarar for sidkerhets-
fragor.

4. Handlingar med beteckningen »M2 RESTREINT UE <« skall forstoras av
det register som ansvarar for sddana handlingar eller av anvéndaren i enlighet
med instruktioner fran den ledamot av kommissionen som ansvarar for siker-
hetsfragor.

22.6 Forstoring i en nodsituation

1. Kommissionens avdelningar skall utarbeta planer pa grundval av lokala for-
héllanden for att skydda sekretessbelagd EU-materiel i en kris, inklusive fors-
toring vid behov i en nddsituation samt planer for bortforande; de skall ut-
arbeta de foreskrifter som bedoms nodvindiga for att hindra sekretessbelagda
EU-uppgifter fran att falla i hinderna pd obehoriga.

2. Arrangemangen for att skydda eller forstora materiel med beteckningarna
»M2 SECRET UE « och »M2 CONFIDENTIEL UE <« i en kris skall
under inga omstdndigheter kunna inverka ogynnsamt pa skyddet eller fors-
toringen av materiel med beteckningen »M2 TRES SECRET UE/EU TOP
SECRET <, inklusive krypteringsutrustning, vars behandling skall prioriteras
framfor alla andra uppgifter.

3. De atgirder som skall vidtas for att skydda och forstora krypteringsutrustning
i en nodsituation skall omfattas av sarskilda foreskrifter.

4. Instruktioner skall finnas pa plats i ett forseglat kuvert. Det méste finnas
utrustning for forstoring.

23. SAKERHETSATGARDER ~ FOR  SARSKILDA  MOTEN  UTANFOR
KOMMISSIONENS LOKALER VILKA INBEGRIPER SEKRETESSBELAGDA
EU-UPPGIFTER

23.1 Allmént

Niar kommissionsméten eller andra viktiga moten dger rum utanfér kommissio-
nens lokaler och ndr det berdttigas av de sirskilda sdkerhetskrav som géller
mycket kénsliga fragor eller uppgifter, skall de sidkerhetsatgdrder som beskrivs
nedan vidtas. Dessa éatgirder géller endast skydd av sekretessbelagda
EU-uppgifter. Andra séikerhetsétgirder kan komma att behova planeras.
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23.2 Ansvar
23.2.1 »M3 Kommissionens direktorat for sikerhet <

» M3 kommissionens direktorat for sékerhet « skall samarbeta med medlems-
statens behodriga myndigheter i den medlemsstat dir motet hélls (vdrdmedlems-
staten) for att garantera sdkerheten vid kommissionens moéte eller andra viktiga
moten samt sidkerheten for delegaterna och deras personal. Nar det géller skyddet
av sikerheten skall det i synnerhet garanteras att

a) planer utarbetas for att hantera hot mot sékerheten och incidenter som har
samband med sdkerhet, och dessa atgérder skall i synnerhet omfatta en siker
forvaring av sekretessbelagda EU-handlingar pa avdelningarna,

b) édtgdrder vidtas for att mojliggora tilltrdde till kommissionens kommunika-
tionssystem for mottagande och vidarebefordran av sekretessbelagda
EU-meddelanden. Viardmedlemsstaten kommer dven att vid behov ombedjas
att tillhandahélla sékra telefonsystem.

» M3 Kommissionens direktorat for sikerhet « skall vara rddgivare om siker-
het vid motets forberedande; avdelningen bor foretrddas dir for att vid behov
bistd och ge rad till motets sdkerhetstjinsteman och delegationerna.

Varje delegation kommer att till varje mote anmodas att utse en sdkerhetstjéns-
teman som kommer att vara ansvarig for behandlingen av sdkerhetsfragor inom
sin delegation och for uppritthallande av forbindelsen med sdkerhetstjansteman-
nen vid motet samt, vid behov, med foretrddaren for »M3 kommissionens
direktorat for sikerhet <.

23.2.2 Sdikerhetstjdnsteman vid moten

En sdkerhetstjansteman bor utndmnas med ansvar for det dvergripande utarbe-
tandet och kontrollen av generella interna sékerhetsatgiarder och for samord-
ningen med andra berérda sikerhetsmyndigheter. De atgérder som denne sdker-
hetstjansteman vidtar skall i allmédnhet gélla f6ljande:

a) Skyddsatgirder pa motesplatsen for att garantera att motet genomfors utan
incidenter som kan &ventyra sdkerheten for sekretessbelagda EU-uppgifter
som eventuellt anvinds dér.

b) Kontroll av den personal som har tilltrdde till motesplatsen, delegationernas
utrymmen och konferensrummen samt kontroll av all utrustning.

c¢) Stindig samordning med vidrdmedlemsstatens behoriga myndigheter och med
» M3 kommissionens direktorat for sikerhet «.

d) Inforlivande av sédkerhetsforeskrifter i motets dossier med vederborlig hansyn
tagen till kraven i de hér sékerhetsbestimmelserna och till alla andra sdker-
hetsforeskrifter som anses nodviandiga.

23.3 Sikerhetsatgirder
23.3.1 Sdkerhetsutrymmen

Foljande sdkerhetsutrymmen bor inréttas:

a) Ett sdkerhetsutrymme i klass II bestdende av ett planeringsrum, kommissio-
nens kontor och reproduktionsutrustning samt delegationernas kontor vid
behov.

b) Ett sdkerhetsutrymme i klass I bestdende av konferensrummet och tolkarnas
och ljudingenjorernas kabiner.
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¢) Administrativa utrymmen bestdende av pressens utrymme och de delar av
motesplatsen som anvinds for administration, servering och inkvartering
samt utrymmet i omedelbar anslutning till presscentrumet och métesplatsen.

23.3.2 Passersedel

Motets sikerhetstjansteman bor dela ut ldmpliga besoksbrickor pad begéran av
delegationerna i enlighet med deras behov. Det far vid behov goras atskillnad
nér det giller tilltrdde till olika sékerhetsutrymmen.

Enligt sdkerhetsforeskrifterna for motet bor det krivas att alla berérda personer
standigt och pé ett tydligt sdtt bar och uppvisar sina besdksbrickor inom mo-
tesplatsen sa att de vid behov kan kontrolleras av sdkerhetspersonalen.

Forutom deltagare med besoksbrickor bor sd fa personer som mojligt ha tilltrade
till motesplatsen. Motets sékerhetstjdnsteman skall endast pad begédran av de na-
tionella delegationerna ge dessa tillstdnd att ta emot besdkare. Besokande bor
erhalla en besoksbricka. En passersedel for besdkande med hans/hennes namn
och namnet pa den person som besoks bor ifyllas. Besokande skall alltid atfoljas
av en sdkerhetsvakt eller av den person som tar emot besok. Den besokandes
passersedel bor biras av den ledsagande personen som skall aterldimna den, till-
sammans med den besokandes besoksbricka, till sdkerhetspersonalen nér den
besokande ldmnar moétesplatsen.

23.3.3 Kontroll av foto- och AV-utrustning

Kameror eller inspelningsutrustning far inte medforas till ett sdkerhetsutrymme i
klass I, med undantag av utrustning som medforts av fotografer och ljudingen-
jorer med vederborligt tillstdnd fran motets sdkerhetstjansteman.

23.3.4 Kontroll av portfoljer, birbara datorer och paket

Innehavare av passersedel med tilltrade till ett sdkerhetsutrymme fér vanligtvis
medfora sina portfoljer och bérbara datorer (endast med egen stromforsorjning)
utan att de kontrolleras. Nar det géller paket till delegationer far delegationerna ta
emot leverans av paket som antingen inspekteras av delegationens sékerhetstjéns-
teman, undersoks med specialutrustning eller 6ppnas av sdkerhetspersonalen for
inspektion. Om métets sikerhetstjansteman anser det nodvandigt far det faststdl-
las striangare atgirder for inspektion av portfoljer och paket.

23.3.5 Teknisk sdikerhet

Motesrummet far goras tekniskt sdkert av en teknisk sdkerhetsgrupp som dven far
genomfora elektronisk dvervakning under motet.

23.3.6 Delegationernas handlingar

Delegationerna bor ansvara for att ta sekretessbelagda EU-handlingar till och fran
moten. De skall dven ha ansvar for dessa handlingars kontroll och sékerhet under
deras anvdndning i de lokaler som de fatt sig tilldelade. Man fér anhalla om
virdmedlemsstaternas hjélp for befordran av sekretessbelagda handlingar till och
fran motesplatsen.

23.3.7 Sdker forvaring av handlingar

Om kommissionen eller delegationerna inte kan forvara sina sekretessbelagda
handlingar i enlighet med godkadnda normer far de, mot mottagningsbevis, samla
dessa handlingar i ett forseglat kuvert hos motets sdkerhetstjansteman, sa att
denne kan forvara handlingarna i enlighet med godkénda normer.
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23.3.8 Inspektion av kontor

Motets sédkerhetstjinsteman bor se till att kommissionens och delegationernas
kontor inspekteras vid slutet av varje arbetsdag for att garantera att alla sekretess-
belagda EU-handlingar forvaras pé séker plats; om inte bor han/hon vidta erfor-
derliga atgérder.

23.3.9 Bortskaffande av sekretessbelagt EU-material

Allt material skall behandlas som sekretessbelagt och papperskorgar eller sidckar
bor overldmnas till kommissionen och delegationerna for bortskaffande. Kom-
missionen och delegationerna bor, innan de ldmnar de lokaler som de fétt sig
tilldelade, ta sitt skrdap till motets sdkerhetstjansteman som skall se till att det
forstors enligt bestimmelserna.

Vid métets slut bor alla handlingar som kommissionen eller delegationerna for-
fogar 6ver men inte ldngre Onskar behandlas som makulatur. Det bor goras en
noggrann genomsokning av kommissionens och delegationernas lokaler innan de
sakerhetsatgidrder som antagits for motet hdvs. Handlingar for vilka ett mottag-
ningsbevis undertecknades bor savitt det dr mojligt forstoras enligt foreskrifterna
i avsnitt 22.5.

24. SEKRETESSBROTT OCH ROJANDE AV SEKRETESSBELAGDA
EU-UPPGIFTER

24.1 Definitioner

Sekretessbrott intréffar som resultatet av en handling eller férsummelse som star i
strid med kommissionens sékerhetsbestdmmelser vilket kan medfora att sekretess-
belagda EU-uppgifter rjs.

Rojande av sekretessbelagda EU-uppgifter intraffar nar dessa helt eller delvis har
fallit i hinderna pa obehdriga, dvs. personer som inte genomgatt vare sig lamplig
sakerhetsprovning eller behdver uppgifterna for sin tjansteutdvning eller om det
ar sannolikt att en sddan hédndelse har intriffat.

Sekretessbelagda EU-uppgifter kan rojas till foljd av slarv, forsummelse eller
tankloshet samt genom é&tgérder frén organ som riktar sig mot EU eller dess
medlemsstater, nir det géller sekretessbelagda EU-uppgifter, eller genom subver-
siva organisationer.

24.2 Rapportering om sekretessbrott

Alla personer som far hantera sekretessbelagda EU-uppgifter skall ingéende in-
formeras om sitt ansvar pa detta omrade. De skall omedelbart rapportera varje
sekretessbrott som de far kdinnedom om.

Nir en lokal sikerhetstjansteman eller métets sékerhetstjansteman upptécker eller
informeras om ett sekretessbrott som giller sekretessbelagda EU-uppgifter eller
forlust eller forsvinnande av sekretessbelagt EU-materiel skall denne vidta lamp-
liga atgarder for att

a) sikra bevis,

b) faststdlla fakta,

¢) bedoma den skada som skett och forsdka minimera den,

d) forhindra att brottet upprepas,

e) informera ldmpliga myndigheter om effekten av sekretessbrott.
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I detta sammanhang skall foljande uppgifter tillhandahallas:

i) En beskrivning av de relevanta uppgifterna, inklusive sekretessgrad, refe-
rens och kopienummer, datum, upphovsman, dmne och rdckvidd.

ii) En kort beskrivning av omstdndigheterna vid sekretessbrott, inklusive
datum for och den period under vilken uppgifterna eventuellt rojdes.

iii) Ett uttalande om huruvida upphovsmannen har underrittats.

Det skall vara varje sakerhetsmyndighets ansvar att s& snart som den har under-
rittats om att ett sekretessbrott kan ha intrdffat, rapportera detta till
» M3 kommissionens direktorat for sikerhet «.

De fall som géller uppgifter med beteckningen »M2 RESTREINT UE <« be-
hover rapporteras endast niar de uppvisar ovanliga kdnnetecken.

Nar den ledamot som ansvarar for sikerhet underrdttas om att ett sekretessbrott
har &gt rum skall denne

a) underrdtta den myndighet som var upphovsman till de sekretessbelagda upp-
gifterna i fraga,

b) anmoda ldmpliga sékerhetsmyndigheter att inleda utredningar,
c¢) samordna undersokningarna ndr mer &n en sakerhetsmyndighet berors,

d) erhélla en rapport om omsténdigheterna kring brottet, datum for och den
period under vilken det kan ha gt rum och om upptickten, med en detaljerad
beskrivning av innehallet i och sekretessgraden hos det berdrda materielet.
Den skada som asamkats EU:s intressen eller en eller flera av medlemssta-
terna och de tgdrder som vidtagits for att forhindra en upprepning bor dven
rapporteras.

Upphovsmyndigheten skall underrétta adressaterna och ge lampliga foreskrifter.

24.3 Rittsliga atgiarder

Varje person som dr ansvarig for réjande av sekretessbelagda EU-uppgifter skall
underkastas disciplindra atgérder enligt de relevanta reglerna och bestimmelserna,
sarskilt avdelning VI i tjdnsteforeskrifterna. Sddana atgérder skall inte paverka
eventuella vidare rattsliga atgérder.

Pa grundval av den rapport som ndmns i avsnitt 24.2 skall den ledamot av
kommissionen som ansvarar for sakerhetsfragor i lampliga fall vidta alla atgirder
som krivs for att underldtta for de behoriga nationella myndigheterna att inleda
réttsliga forfaranden.

25. SKYDD FOR  SEKRETESSBELAGDA  EU-UPPGIFTER  SOM
HANTERAS I IT- OCH KOMMUNIKATIONSSYSTEM

25.1 Inledning
25.1.1 Allmdnt

Séakerhetsstrategin och sdkerhetskraven skall tillimpas pa alla kommunikations-
och informationssystem och kommunikations- och informationsnit (nedan kal-
lade system) i vilka EU-uppgifter med sekretessgraden » M2 CONFIDENTIEL
UE <« och hogre hanteras. De skall tillimpas som ett komplement till kommis-
sionens beslut K (95) 1510 slutlig av den 23 november 1995 on the protection of
informatics systems.

For system i vilka EU-uppgifter med sekretessgraden ™ M2 RESTREINT UE <«
hanteras krdvs ockséd sdkerhetsatgérder for att bevara dessa uppgifters sekretess.
For alla system krivs sikerhetsdtgirder for att skydda okrdnkbarheten och till-
gangligheten hos dessa system och de uppgifter de innehaller.
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I den strategi for datasikerhet som kommissionen tillimpar ingér foljande:

— Den dr integrerad i den allmédnna sékerheten och utgdr ett komplement till
informationssikerhet, personalsékerhet och fysisk sdkerhet.

— Det finns en ansvarsfordelning mellan 4gare till tekniska system, édgare till
sekretessbelagda EU-uppgifter som lagras eller behandlas i tekniska system,
datasdkerhetsspecialister och -anvéindare.

— Saikerhetsprinciper och sékerhetskrav finns beskrivna i varje datasystem.

— Dessa principer och krav godkdnns av en for dndamaélet utsedd myndighet.

— Hénsyn tas till de sérskilda aspekter som utgdr hot mot IT-utrymmet och som
gor det sarbart.

25.1.2 Hot mot systemen och systemens sdarbarhet

Ett hot kan definieras som en mdjlighet att oavsiktligt eller avsiktligt dventyra
sdkerheten. Néar det giller system innebér ett sddant dventyrande att en eller flera
av egenskaperna sekretess, okrdnkbarhet och tillgénglighet gér forlorade. Sarbar-
het kan definieras som en svaghet i kontrollerna eller en avsaknad av kontroller,
som kan underlitta eller mojliggora att ett hot sétts i verket mot en specifik
tillgang eller ett specifikt mal.

Sekretessbelagda och icke-sekretessbelagda EU-uppgifter som hanteras i system i
koncentrerad form for snabb sékning, kommunikation och anvéndning &r sarbara
i ménga avseenden. Det finns bland annat en risk for att obehdriga anvandare féar
tillgang till uppgifter eller omvént att behoriga anvéndare végras tillgdng. Det
foreligger ocksd risk for obehorigt rojande eller obehorig forvanskning, dndring
eller radering av uppgifterna. Den komplicerade och ibland dmtaliga utrustningen
ar dessutom dyr och ofta svér att snabbt reparera eller ersétta.

25.1.3 Huvudsyftet med sdikerhetsdtgdrderna

Huvudsyftet med de sidkerhetsatgirder som anges i detta avsnitt &r att de skall ge
skydd mot obehdrigt rojande av sekretessbelagda EU-uppgifter (sekretessbrott)
och mot forlust av uppgifternas okrdnkbarhet och tillgdnglighet. For att system
som hanterar sekretessbelagda EU-uppgifter skall fa tillrdckligt sdkerhetsskydd
skall lampliga normer for konventionell sdkerhet specificeras av
» M3 kommissionens direktorat for sékerhet « tillsammans med lampliga sér-
skilda sdkerhetsforfaranden och sdkerhetstekniker som ar sirskilt utformade for
varje system.

25.1.4 Redovisning av systemspecifika sdkerhetskrav

For alla system som hanterar EU-uppgifter med sekretessgraderna
» M2 CONFIDENTIEL UE <« och hogre skall det krivas att en redovisning
av systemspecifika sidkerhetskrav utarbetas av dgaren till det tekniska systemet
(TSO, se Avsnitt 25.3.4) och é&garen till uppgifterna (se Avsnitt 25.3.5), vid
behov. ~med indata och  bistind  frdn  projektpersonalen  och
» M3 kommissionens direktorat for sikerhet € (sésom myndigheten for infor-
mationssikerhet -Infosec, se Avsnitt 25.3.3) samt med godkénnande av ackredi-
teringsmyndigheten for sikerhet (SAA, se Avsnitt 25.3.2).

En redovisning av systemspecifika sakerhetskrav skall ocksa krdvas nér ackredi-
teringsmyndigheten for sikerhet bedémer att tillgéngligheten och okrdnkbarheten
av EU-uppgifter med sekretessgraden »M2 RESTREINT UE < eller icke sek-
retessbelagda EU-uppgifter kan &ventyras.

Redovisningen av systemspecifika sikerhetskrav skall utarbetas s& snart som ett
projekt inleds och utvecklas och forbattras allteftersom projektet fortskrider, sa att
den kan fullgora olika uppgifter i olika skeden av projektet och av systemets
livscykel.
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25.1.5 Sdkra driftsformer

Alla system som hanterar EU-uppgifter med sekretessgraden »M2 CONFIDENTIEL
UE <« och hogre skall ackrediteras for drift i en eller, om detta dr motiverat pa grund
av krav under olika tidsperioder, flera av foljande sakra driftsformer eller deras natio-
nella motsvarigheter:

a) Dedikerad,

b) Hogniva, och

c¢) Flerniva.

25.2 Definitioner

Med ackreditering skall avses tillstand och godkénnande som beviljas ett system
att bearbeta sekretessbelagda EU-uppgifter i systemets driftsmiljo.

Anmdrkning:

Ackrediteringen bor goras efter det att alla relevanta sékerhetsforfaranden har
inforts och tillrackligt hog skyddsniva for systemresurserna har uppnatts. Ackre-
diteringen bor normalt goras pa grundval av redovisningen av systemspecifika
sdkerhetskrav och omfatta foljande:

a) En redovisning av syftet med ackrediteringen av systemet; sérskilt de hante-
rade uppgifternas sekretessgrader och vilken eller vilka sdkra driftsformer som
foreslas for systemet eller nitet.

b) En oversikt Over riskhanteringen for att identifiera hot och sarbarhet samt
atgérder for att motverka dessa.

c¢) Sidkra driftsmetoder med en ingéende beskrivning av de foreslagna operatio-
nerna (t.ex. de driftsformer och tjanster som skall tillhandahallas) samt en
beskrivning av de sdkerhetsegenskaper hos systemet som skall ligga till grund
for ackrediteringen.

d) En plan for inforandet och uppritthéllandet av sékerhetsegenskaperna.

e) En plan for inledande och uppfdljande testning, utvirdering och certifiering av
system- eller nétsakerhet.

f) I forekommande fall, certifiering tillsammans med andra faktorer i
ackrediteringen.

Med sikerhetsansvarig for de centrala datasystemen (CISO) avses en tjansteman
inom en central IT-myndighet som samordnar och Overvakar sikerhetsatgérder
inom centralt organiserade system.

Med certifiering avses utfirdande av ett formellt intyg, som stods av en obero-
ende granskning av genomférandet och resultatet av en utvédrdering, om i vilken
utstrickning ett system uppfyller sikerhetskraven eller en datasékerhetsprodukt
uppfyller de pa forhand faststillda sdkerhetsmalen.

Med kommunikationssékerhet avses tillimpning av sékerhetsatgérder pa telekom-
munikationer s& att obehdriga personer inte skall kunna fa fram véardefulla upp-
gifter ur innehav och studium av dessa telekommunikationer, eller sa att tele-
kommunikationernas autenticitet garanteras.

Anmdrkning:

Sadana atgirder omfattar krypterings-, overforings- och sédndningssidkerhet och
omfattar ockséa sdkerhet nér det géller forfaranden, fysiska egenskaper, personal
och handlingar samt datasdkerhet.
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Med datasékerhet (COMPUSEC) avses tillimpning av sidkerhetsegenskaper for
maskinvara, fasta program och programvara i ett datasystem for att skydda mot,
eller forhindra, obehorigt rojande och obehdrig manipulation och adndring/rade-
ring av uppgifter eller funktionsforlust.

Med datasékerhetsprodukt avses en generisk datasikerhetsprodukt som ar avsedd
att inforlivas med ett IT-system for att forbdttra eller mojliggora sekretess,
okrédnkbarhet eller tillgdnglighet for de uppgifter som hanteras.

Med driftsform for dedikerad sdkerhet avses en driftsform dir SAMTLIGA per-
soner som har tillgang till systemet har behorighet for uppgifter med den hogsta
sekretessgrad som hanteras i systemet och for tjénsteutovningen har behov att fa
tillgang till ALLA uppgifter som hanteras i systemet.

Anmdrkningar:

(1) De allménna behovet att fa tillgang till uppgifterna for tjdnsteutdvningen
anger att det inte finns nagot obligatoriskt krav pa datasikerhetsegenskaper
som medger separering av uppgifter i systemet.

(2) Andra sidkerhetsegenskaper (t.ex. fysiska och i forhéllande till personal och
forfaranden) skall dverensstimma med kraven for den hogsta sekretessgraden
och samtliga kategoribeteckningar for de uppgifter som hanteras i systemet.

Med utvdrdering avses en for uppgiften ldmpad myndighets ingdende tekniska
undersokning av ett systems eller en krypterings- eller datasidkerhetsprodukts
sdkerhetsaspekter.

Anmdrkningar:

(1) Vid utvérderingen kontrolleras om de nddvéndiga sdkerhetsfunktionerna
finns och om de saknar negativa effekter samt bedoms om dessa funktioner
gér att manipulera.

(2) Vid utvdrderingen avgors i vilken utstrdckning sékerhetskraven for ett system
eller sdkerhetsmélen for en datasékerhetsprodukt ar uppfyllda samt faststills
systemets eller krypteringens sidkerhetsniva eller datasakerhetsproduktens till-
forlitlighet.

Med égaren till uppgifterna (I0) avses den myndighet (avdelningschef) som ar
ansvarig for att skapa, behandla och anvdnda informationen, men édven for att
besluta om vem som skall ha tilltrdde till dessa uppgifter.

Med informationssékerhet (INFOSEC) avses tillimpning av sikerhetsitgérder for
att skydda uppgifter som bearbetas, lagras eller dverfors i kommunikations- och
informationssystem och andra elektroniska system mot att sekretess, okrdnkbarhet
eller tillgénglighet oavsiktligt eller avsiktligt gar forlorade samt for att forhindra
att sjdlva systemens okrénkbarhet och tillgdnglighet gér forlorade.

Informationssikerhetsatgiarder omfattar sékerhetsétgirder avseende datorer, Gver-
foring, sdndning och kryptering samt upptackt, dokumentering och motverkande
av hot mot uppgifterna och systemen.

Med IT-utrymme avses ett utrymme som innehéller en eller flera datorer, deras
lokala kringutrustning och lagringsenheter samt dedikerad ndt- och kommunika-
tionsutrustning.

Anmdrkning:

Detta omfattar inte ett separat utrymme dar kringutrustning eller terminaler/ar-
betsstationer &dr placerade dven om dessa dr sammankopplade med utrustning i
[T-utrymmet.
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Med IT-ndt avses en geografiskt spridd organisation av sammankopplade
IT-system for utvdxling av data som omfattar de sammankopplade
IT-systemens komponenter samt granssnitt mellan dessa och de stodjande data-
eller kommunikationsnéten.

Anmdrkningar:

(1) Ett IT-nét kan utnyttja tjénsterna fran ett eller flera kommunikationsnét for att
kopplas samman for utvixling av data. Flera IT-ndt kan utnyttja tjédnsterna
fran ett gemensamt kommunikationsnét.

(2) Ett IT-nét kallas ”lokalt” om det kopplar samman flera datorer pd samma
plats.

Ett IT-néts sikerhetsegenskaper omfattar sikerhetsegenskaperna hos de enskilda
IT-system som ingér i nitet tillsammans med de ytterligare komponenter och
egenskaper som hor ihop med sjilva nétet (t.ex. nditkommunikation, mekanismer
och forfaranden for sikerhetsidentifikation och sikerhetsetiketter, atkomstkont-
roller, program och identifikation) och som behdvs for att hélla en godtagbar
skyddsniva for sekretessbelagda uppgifter.

Med IT-system avses utrustning, metoder och forfaranden och, om sa krévs,
personal, som samlats och organiserats i syfte att bearbeta uppgifter.

Anmdrkningar:

(1) Med detta skall avses en sammanséttning av installationer som ar konfigu-
rerade for att hantera uppgifter i systemet.

(2) Sédana system kan stddja tillimpningsprogram for konsultation, ledning och
kommunikation samt vetenskapliga och administrativa tillimpningsprogram,
bland annat ordbehandling.

(3) Grénserna for ett system kan allmént faststillas som de faktorer som kont-
rolleras av en enda TSO.

(4) Ett IT-system kan innehalla undersystem, varav en del sjdlva kan vara
IT-system.

Ett IT-systems sikerhetsegenskaper omfattar alla funktioner, karakteristika och
egenskaper hos maskinvara/fasta program/programvara, vidare driftsmetoder, an-
svarsforfaranden och atkomstkontroller, IT-omrade, separata terminaler/arbetssta-
tioner, hanteringskrav, fysisk struktur och fysiska anordningar, de kontroller av
personal och kommunikationer som behovs for att uppna en godtagbar skydds-
niva for sekretessbelagda uppgifter som skall hanteras i ett IT-system.

Med sidkerhetsansvarig for de lokala datasystemen (LISO) avses en tjdnsteman
inom en avdelning inom kommissionen som &r ansvarig for att samordna och
overvaka sidkerhetsdtgérder inom sitt omrade.

Med driftsform for flernivasdkerhet avses en driftsform ddr SAMTLIGA personer
som har tillgang till systemet INTE har behorighet for uppgifter med den hogsta
sekretessgraden som hanteras i systemet och dir SAMTLIGA som har tillgdng
till systemet INTE har ett allmént behov av tillgang de uppgifter som hanteras i
systemet.

Anmdrkningar:

(1) Denna driftsform gor det mgjligt att 16pande hantera uppgifter med olika
sekretessgrad och olika kategoribeteckning.
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(2) Det faktum att samtliga personer inte har behdrighet for uppgifter med den
hogsta sekretessgraden tillsammans med avsaknaden av ett allmént behov av
tillgdng till uppgifterna visar att det behovs datasdkerhetsegenskaper som
medger selektiv tillgang till samt separering av uppgifter i systemet.

Med separat utrymme med terminaler/arbetsstationer avses ett utrymme som ar
skilt frén ett IT-utrymme och som innehdller viss datorutrustning, lokal kring-
utrustning eller terminaler/arbetsstationer och eventuell tillhrande kommunika-
tionsutrustning.

Med sikra driftsmetoder avses de forfaranden som utarbetas av édgaren till de
tekniska systemen och enligt vilka det faststélls vilka principer for sidkerhets-
fragor som skall gilla, vilka driftsmetoder som skall anvidndas samt personalens
ansvar.

Med driftsform for hognivasdkerhet avses en driftsform ddr SAMTLIGA perso-
ner som har tillgang till systemet har behorighet for uppgifter med den hogsta
sekretessgraden som hanteras i systemet, men dir SAMTLIGA som har tillgdng
till systemet INTE har ett allmént behov av tillgéng till de uppgifter som hanteras
i systemet.

Anmdrkningar:

(1) Avsaknaden av ett allmidnt behov av tillgdng till uppgifterna visar att det
behovs datasikerhetsegenskaper som medger selektiv tillgang till samt sepa-
rering av uppgifter i systemet.

2

~

Andra sikerhetsegenskaper (t.ex. fysiska och i forhallande till personal och
forfaranden) skall Gverensstimma med kraven for den hogsta sekretessgraden
och samtliga kategoribeteckningar for de uppgifter som hanteras i systemet.

(3) Alla uppgifter som hanteras eller ar tillgédngliga i ett system med denna
driftsform liksom de utdata som genereras skall, till dess att annat beslut
fattas, skyddas pa det sdtt som géller for uppgifter med den hogsta katego-
ribeteckning och sekretessgrad som hanteras, sdvida det inte finns en etikett-
funktionen med godtagbar tillforlitlighet.

Med en redovisning av systemspecifika sékerhetskrav avses en uttommande och
tydlig redogorelse for de sikerhetsprinciper som skall iakttas och de sdkerhets-
krav som maste uppfyllas. Den skall bygga pa kommissionens sékerhetsstrategi
och riskbedomning, eller pad parametrar som omfattar driftsmiljon, den ldgsta
nivan pa sdkerhetsprovningen av personal, den hogsta sekretessgraden for de
uppgifter som hanteras, den sikra driftsformen eller kraven pa anvéndare. Redo-
visningen av systemspecifika sidkerhetskrav ar en integrerad del av den projektdo-
kumentation som skall lamnas till de relevanta myndigheterna for tekniska an-
damal, budgetindamal och for godkdnnande av sdkerheten. I sin slutliga utform-
ning utgdr redovisningen av systemspecifika sdkerhetskrav en fullstindig redovis-
ning av vad det innebdr att systemet &r sdkert.

Med édgaren till de tekniska systemen (TSO) avses den myndighet som ar an-
svarig for skapande, underhall, drift och nedstingning av ett system.

Med Tempest-motétgidrder avses sdkerhetsdtgirder som ar avsedda att skydda
utrustning och kommunikationsinfrastruktur mot att sekretessbelagda uppgifter
rojs genom oavsiktlig elektromagnetisk stralning och genom konduktivitet.

25.3 Ansvar for sikerhet
25.3.1 Allmdnt

I det rddgivande uppdrag som Kommissionens radgivande kommitté for siker-
hetsfrdgor har och som definieras i Avsnitt 12 ingér ocksé fragor om infor-
mationssdkerhet. Denna kommitté skall organisera sitt arbete s& att den kan
avge expertutlatanden i dessa fragor.
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» M3 Kommissionens direktorat for sikerhet « skall ha ansvar for att utfirda
detaljerade bestimmelser for informationssikerhet, baserade pa bestdimmelserna i
detta kapitel.

Om det uppstar problem nér det géller sikerheten (incidenter, dvertridelser osv.)
skall M3 kommissionens direktorat for sikerhet € omedelbart vidta atgéirder.

»M3 Kommissionens direktorat for sikerhet € skall ha en enhet for infor-
mationssakerhet.

25.3.2 Ackrediteringsmyndigheten for sikerhet (SAA)

» M3 Direktoren for kommissionens direktorat for sékerhet « skall vara ackre-
diteringsmyndighet for sdkerhet (SAA) for kommissionen. Ackrediteringsmyndig-
heten for sdkerhet skall ha det allmdnna ansvaret for sdkerhet samt pa de
specialiserade omradena informationssikerhet, krypteringssidkerhet och Tempest-
sdkerhet.

Ackrediteringsmyndigheten for sdkerhet skall ansvara for att systemen Gverens-
stimmer med kommissionens sédkerhetsstrategi. En av dess uppgifter skall vara
att godkdnna system for hantering i driftsmiljon av sekretessbelagda EU-uppgifter
upp till en faststdlld sekretessgrad.

Behorigheten for ackrediteringsmyndigheten for sdkerhet vid kommissionen skall
omfatta alla system som ér i drift i kommissionens byggnader. Om en del kom-
ponenter i ett system omfattas av behorigheten for ackrediteringsmyndigheten for
sdkerhet vid kommissionen och andra komponenter omfattas av behdrigheten for
andra ackrediteringsmyndigheter for sékerhet, far alla berérda parter gemensamt
utse en ackrediteringsstyrelse som skall samordnas av ackrediteringsmyndigheten
for sékerhet vid kommissionen.

25.3.3 INFOSEC-myndigheten

Chefen for enheten for informationssikerhet vid kommissionens sikerhetstjanst dr
kommissionens INFOSEC-myndighet. INFOSEC-myndigheten skall

— ge tekniska utlatanden och tekniskt bistand till ackrediteringsmyndigheten for
sikerhet,

— bista vid utarbetandet av redovisningar av systemspecifika sdkerhetskrav,

— granska redovisningar av systemspecifika sikerhetskrav for att sékerstilla att
de overensstimmer med de hér sikerhetsbestimmelserna samt med strategin
for informationssikerhet och dokument om sikerhetsarkitektur,

— delta i ackrediteringspanelerna/-styrelserna vid behov och i samband med
ackrediteringar ge rekommendationer om informationssékerhet till ackredite-
ringsmyndigheten for sékerhet,

— stddja utbildning och fortbildning om informationssikerhet,

— avge tekniska utlatanden vid utredningar om informationssékerhetsrelaterade
incidenter,

— faststdlla tekniska strategiska riktlinjer for att sdkerstilla att endast godkdnd
programvara anvands.

25.3.4 Agaren till de tekniska systemen (TSO)

Ansvaret for inforande och tillimpning av kontroller och sérskilda sékerhetsegen-
skaper 1 ett system vilar pa dgaren till det systemet, dvs dgaren till de tekniska
systemen (TSO). For centralt dgda system skall en sdkerhetsansvarig for de
centrala datasystemen (CISO) utses. Om sa dr nodvéndigt skall varje avdelning
utse en sdkerhetsansvarig for de lokala datasystemen (LISO). I TSO:s ansvar
ingér att skapa sdkra driftsmetoder och detta ansvar loper genom ett systems
hela livscykel, frén dess tillblivelse fram till dess avskaffande.

Agaren till de tekniska systemen skall specificera vilka sdkerhetsnormer och
sikerhetsrutiner som systemets leverantor skall folja.



02000Q3614 — SV — 23.04.2020 — 013.001 — 61

Agaren till de tekniska systemen far nir si dr limpligt delegera en del av sitt
ansvar till den sdkerhetsansvarige for de lokala datasystemen. En och samma
person kan ha flera funktioner i frdga om informationssikerhet.

25.3.5 Agaren till uppgifierna (10)

Agaren till uppgifterna (IO) skall ansvara for sekretessbelagda EU-uppgifter (och
andra uppgifter) som skall foras in, behandlas och produceras i tekniska system.
Han skall definiera behdrighetskraven till dessa uppgifter i systemen. Han kan
delegera detta ansvar till en datachef eller en databaschef inom sitt omréade.

25.3.6 Anvindare

Alla anvindare skall ansvara for att deras handlingar inte inverkar negativt pa
sikerheten i det system de anvénder.

25.3.7 INFOSEC-utbildning

INFOSEC-utbildning och -fortbildning skall finnas tillgédnglig for all personal
som behover detta.

25.4 Icke-tekniska sikerhetsatgirder
25.4.1 Sdikerhetsprovning av personalen

Anvindarna av systemet skall genomgé siakerhetsprévning och ha behov av upp-
gifter av den sekretessgrad och med det innehéll som hanteras i deras sérskilda
system. Tillgang till viss utrustning eller information som &r specifik for syste-
mens sikerhet kommer att krdva sdrskild behorighet som skall utfirdas i enlighet
med kommissionens forfaranden.

Ackrediteringsmyndigheten for sidkerhet skall ange alla kénsliga befattningar och
specificera vilken sdkerhetsprovning och dvervakning som krivs for all personal
som innehar dem.

Systemen skall specificeras och utformas sa att fordelningen av uppgifter och
ansvar till personalen underldttas for att forhindra att en person har fullstindig
kénnedom om eller kontroll 6ver de viktiga punkterna i systemets sdkerhet.

I IT-utrymmen och separata utrymmen med terminaler/arbetsstationer dar syste-
mets sdkerhet kan dndras maste mer dn en behdrig tjansteman/annan anstélld
samtidigt vara pa plats.

Andringar av sikerhetsinstillningarna inom ett system skall géras av minst tva
behoériga medlemmar av personalen som arbetar tillsammans.

25.4.2 Fysisk sdikerhet

IT-utrymmen och separata utrymmen med terminaler/arbetsstationer (enligt
definitionerna i  Avsnitt 25.2) dir EU-uppgifter med sekretessgraden
» M2 CONFIDENTIEL UE <« och hégre hanteras med hjilp av informations-
teknik eller dar atkomst till sdidana uppgifter dr mojlig, skall efter omsténdighe-
terna faststdllas som EU-sdkerhetsutrymme av antingen klass I eller klass II.

25.4.3 Kontroll av dtkomsten till ett system

All information och materiel som mgjliggér kontroll av dtkomst till ett system
skall skyddas genom é&tgérder som motsvarar den hogsta sekretessgraden och
kategoribeteckningen for de uppgifter som den kan ge tillgéng till.
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Nér information och materiel for kontroll av atkomst inte lingre anvénds for
detta &ndamal skall den forstoras i enlighet med Avsnitt 25.5.4.

25.5 Tekniska sikerhetsatgirder
25.5.1 Informationssdkerhet

Det skall éligga upphovsmannen till uppgifterna att identifiera och sekretess-
beldgga alla informationsbérande handlingar, oavsett om de &r i form av pappers-
kopior eller lagringsmedier for datorer. P4 papperskopior skall sekretessgraden
anges upptill och nertill pa varje sida. Utdata i form av antingen papperskopior
eller lagringsmedier for datorer skall ha den sekretessgrad som motsvarar den
hogsta sekretessgraden for de uppgifter som har anvénts for att framstilla dem.
Ett systems driftsform kan ocksa inverka pa sekretessgraden for utdata i systemet.

Det skall aligga kommissionen och de personer inom denna som innehar infor-
mation att bedoma problemen i samband med aggregering av enskilda uppgifter
och de slutsatser som kan dras av sammanhdrande delar, och utifran detta avgora
om den samlade informationen bor ges en hogre sekretessgrad eller inte.

Det faktum att uppgifter kan foreligga i kortkod, éverforingskod eller ndgon form
av bindr representation ger inte nagot sikerhetsskydd och bor dérfor inte paverka
uppgifternas sekretessgrad.

Nér uppgifter overfors fran ett system till ett annat skall uppgifterna skyddas
under 6verforingen och i det mottagande systemet pa ett sétt som motsvarar den
ursprungliga sekretessgraden och uppgiftskategorin.

Alla lagringsmedier for datorer skall hanteras pa ett sdtt som motsvarar de lag-
rade uppgifternas hogsta sekretessgrad eller medieetiketten, och de skall alltid
skyddas pa tillfredsstillande sétt.

Ateranvindningsbara lagringsmedier for datorer som anvinds for sekretess-
belagda EU-uppgifter skall behalla den hogsta sekretessgrad for vilken de an-
vénts till dess att uppgifterna pd korrekt sétt har inplacerats i ligre sekretessgrad
eller sekretessen har hivts och mediernas sekretessgrad har éndrats i enlighet med
detta, deras sekretess har hdvts eller de har forstdrts genom en metod som
godkints av ackrediteringsmyndigheten for sdkerhet (se 25.5.4).

25.5.2 Kontroll av uppgifter och uppgifternas spdarbarhet

Automatiska (identifikation) eller manuella loggar/diarier skall foras over tillgdng
till EU-uppgifter med sekretessgraderna »>M2 SECRET UE <« och hogre. Dessa
register skall bevaras i enlighet med de hér sidkerhetsbestimmelserna.

Sekretessbelagda EU-utdata som forvaras inom IT-utrymmet far hanteras som ett
enda sekretessbelagt material och behdver inte registreras, under forutsittning att
materialet dr identifierat, markt med sekretessgrad och kontrollerat pa lampligt
sdtt.

Nér utdata genereras fran ett system som hanterar sekretessbelagda EU-uppgifter
och fran ett IT-utrymme Overfors till ett separat utrymme med terminaler/arbets-
stationer, skall forfaranden som godkénts av ackrediteringsmyndigheten for si-
kerhet faststillas for kontroll och registrering av utdata. For EU-uppgifter med
sekretessgraden »M2 SECRET UE <« och hogre skall sidana forfaranden om-
fatta sirskilda anvisningar for uppgifternas sparbarhet.
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25.5.3 Hantering och kontroll av flyttbara lagringsmedier for datorer

Alla flyttbara lagringsmedier for datorer med sekretessgraden M2 CONFIDENTIEL
UE <« och hogre skall hanteras som materiel och allmdnna bestdimmelser skall till-
lampas. Identifikation och sekretessgrad skall anges pa ldmpligt sdtt med hénsyn till
mediets sérskilda fysiska utseende sé att det tydligt kan kénnas igen.

Anvindarna skall ansvara for att se till att sekretessbelagda EU-uppgifter lagras
pa medier som pa ldmpligt sitt méirks med sekretessgrad och skyddas. Forfaran-
den skall faststdllas for att se till att lagring av alla nivaer av EU-uppgifter pa
lagringsmedier for datorer gors i enlighet med de hér sikerhetsbestimmelserna.

25.5.4 Hdvande av sekretess och forstoring av lagringsmedier for datorer

Lagringsmedier for datorer som anvénts for registrering av sekretessbelagda
EU-uppgifter far inplaceras i lagre sekretessgrad eller kan fa sekretessen hiavd
om ett forfarande som godkénts av ackrediteringsmyndigheten anvénds.

Lagringsmedier for datorer som har innehallit EU-uppgifter med sekretessgraden
»M2 TRES SECRET UE/EU TOP SECRET <« eller uppgifter av en sirskild
kategori kan inte f& sekretessen hdvd och ateranvéndas.

Om sekretessen inte kan hidvas for lagringsmedier for datorer eller de inte ar
ateranvandningsbara, skall de forstoras enligt ovanndmnda forfarande.

25.5.5 Kommunikationssdkerhet

»M3 Direktoren for kommissionens direktorat for sidkerhet skall utgéra
krypteringsmyndigheten. <«

Nir sekretessbelagda EU-uppgifter overfors pa elektromagnetisk védg skall sér-
skilda atgérder vidtas for att skydda dessa Overforingars sekretess, okrdnkbarhet
och tillgénglighet. Ackrediteringsmyndigheten for sdkerhet skall faststdlla kraven
for att skydda Overforingarna frén upptickt och avlyssning. De uppgifter som
overfors 1 ett kommunikationssystem skall skyddas pa grundval av kraven pd
sekretess, okrdnkbarhet och tillgdnglighet.

Om det kravs krypteringsmetoder for att skydda sekretessen, okrdankbarheten och
tillgéngligheten skall sdédana metoder eller tillhdrande produkter sérskilt godkén-
nas for detta andamal av ackrediteringsmyndigheten for sikerhet i dess egenskap
av krypteringsmyndighet.

Sekretessen for EU-uppgifter med sekretessgraden »M2 SECRET UE <« och
hogre skall under overforingen skyddas genom krypteringsmetoder eller krypte-
ringsprodukter som har godkénts av den ledamot av kommissionen som har
ansvar for sdkerhetsfragor, efter samrdd med Kommissionens radgivande kom-
mitté for sdkerhetsfragor. Sekretessen for EU-uppgifter med sekretessgraden
»M2 CONFIDENTIEL UE <« och hogre skall under odverforingen skyddas
genom krypteringsmetoder eller krypteringsprodukter som har godkénts av kom-
missionens krypteringsmyndighet, efter samrad med Kommissionens radgivande
kommitté for sakerhetsfragor.

Nérmare foreskrifter for 6verforing av sekretessbelagda EU-uppgifter skall anges
i sirskilda sidkerhetsanvisningar som har godkints av »M3 kommissionens di-
rektorat for sékerhet «, efter samrad med Kommissionens radgivande kommitté
for sakerhetsfragor.

Under exceptionella operativa omstandigheter far EU-uppgifter med sekretessgra-
derna »M2 RESTREINT UE «, »M2 CONFIDENTIEL UE <« och
» M2 SECRET UE <« overforas i klartext under forutséttning att varje tillfélle
ar uttryckligen godként och registrerat i vederborlig ordning av &dgaren till upp-
gifterna. Sadana exceptionella omstindigheter &r foljande:

a) Vid overhdngande eller faktisk kris-, konflikt- eller krigssituation, och
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b) ndr en snabb Overforing &r av storsta vikt och krypteringsmdjligheter inte &r
tillgéngliga, och det bedéms att de dverforda uppgifterna inte kan utnyttjas i
tid for att skada operationerna.

Ett system skall ha formédga att uttryckligen végra tillgang till sekretessbelagda
EU-uppgifter vid ndgon eller alla av dess separata arbetsstationer eller terminaler
nér detta krévs, antingen genom fysisk frankoppling eller genom sérskilda egen-
skaper hos programvaran som har godkénts av ackrediteringsmyndigheten for
siakerhet.

25.5.6 Installations- och strdlningssdkerhet

Den forsta installationen av systemen och eventuella storre dndringar av dem
skall utforas av installatorer som har genomgétt sikerhetsprovning och som star
under stindig dvervakning av tekniskt kunnig personal som har behodrighet for
tillgang till sekretessbelagda EU-uppgifter upp till den niva som motsvarar den
hogsta sekretessgraden for de uppgifter som systemet forvintas lagra och hantera.

System i vilka EU-uppgifter med sekretessgraden »M2 CONFIDENTIEL
UE <« och hogre hanteras skall skyddas sé att deras sdkerhet inte kan hotas av
sadan komprometterande strdlning vars studium och kontroll betecknas “Tem-
pest”.

Tempest-motéitgdrderna skall ses 6ver och godkdnnas av Tempest-myndigheten
(se 25.3.2).

25.6 Sikerhet under hantering
25.6.1 Sdkra driftsmetoder (SecOPs)

I de sékra driftsmetoderna (SecOPs) faststélls principerna for sikerhetsfragor,
vilka driftsmetoder som skall anvdndas samt personalens ansvar. Agaren till de
tekniska systemen (TSO) skall ansvara for utarbetandet av sdkra driftsmetoder.

25.6.2 Skydd for programvara/konfigureringshantering

Sékerhetsskyddet for tillimpningsprogram skall faststillas pa grundval av en
bedémning av sjédlva programmets sekretessgrad snarare dn pa grundval av sek-
retessgraden av de uppgifter som det skall bearbeta. De programvaruversioner
som anvinds skall kontrolleras med regelbundna mellanrum for att sdkerstilla
deras okrdnkbarhet och konstatera att de fungerar korrekt.

Nya eller dndrade versioner av programvara skall inte anvindas for att hantering
av sekretessbelagda EU-uppgifter forrdn de har kontrollerats av #4garen till
systemen.

25.6.3 Kontroll av forekomst av skadliga programvaru- eller datavirus

Kontroll av forekomst av skadliga programvaru- eller datavirus skall utforas
regelbundet i enlighet med kraven fran ackrediteringsmyndigheten for sékerhet.

Alla lagringsmedier for datorer som kommer till kommissionens skall kontrolle-
ras med avseende pd eventuella skadliga programvaru- eller datavirus innan de
borjar anvindas i ett system.

25.6.4 Underhall

Kontrakt och metoder for regelbundet underhéll och jourunderhéll av system, for
vilka en redovisning av systemspecifika sikerhetskrav har utarbetats, skall inne-
halla krav och arrangemang for den underhallspersonal och deras utrustning som
kommer in i ett IT-utrymme.

Kraven skall klart anges i redovisningen av systemspecifika sikerhetskrav och
metoderna skall klart anges i de sékra driftsmetoderna. Kontrakterat underhall
som kriver diagnosmetoder med atkomst pa avstand skall endast tillatas i un-
dantagsfall, under strikt sdkerhetskontroll, och endast med godkinnande fran
ackrediteringsmyndigheten for sikerhet.
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25.7 Upphandling
25.7.1 Allmdnt

Alla sékerhetsprodukter som skall anvéndas i systemet och som skall upphandlas
skall antingen ha utvédrderats och certifierats eller hélla pd att utvidrderas och
certifieras av ett lampligt utvédrderings- eller certifieringsorgan i nagon av EU:s
medlemsstater pd grundval av internationellt erkénda kriterier (t.ex. de gemen-
samma kriterierna for utvdrdering av informationsteknisk sékerhet, ISO 15408).
Sérskilda forfaranden krdvs for att fi godkénnande frdn kommissionens radgi-
vande kommitté for upphandling och kontrakt (ACPC).

I samband med beslut om huruvida utrustning, sarskilt lagringsmedier for datorer,
bor hyras i stillet for kopas dr det viktigt att beakta att sddan utrustning, nir den
har anvints for att hantera sekretessbelagda EU-uppgifter, inte kan sldppas utan-
for en tillrdckligt sdker miljo utan att ackrediteringsmyndigheten for sidkerhet
forst har gett tillstand till att sekretessen hdvs, samt att ett sddant tillstdnd kanske
inte alltid kan erhallas.

25.7.2 Ackreditering

Alla system for vilka en redovisning av systemspecifika sdkerhetskrav skall
utarbetas innan sekretessbelagda EU-uppgifter hanteras, skall ackrediteras av
ackrediteringsmyndigheten for sékerhet pa grundval av information i redovis-
ningen av systemspecifika sdkerhetskrav, sikra driftsmetoder och annan relevant
dokumentation. Undersystem och separata terminaler/arbetsstationer skall ackre-
diteras som en del av alla de system som de &r kopplade till. Om ett system
utnyttjas av sdvdl kommissionen som andra organisationer skall kommissionen
och de relevanta sidkerhetsmyndigheterna inbordes komma Overens om
ackrediteringen.

Ackrediteringsforfarandet kan utforas i enlighet med en ackrediteringsstrategi
som &r lampad for det sdrskilda systemet och faststélld av ackrediteringsmyndig-
heten for sakerhet.

25.1.3 Utvirdering och certifiering

Fore ackrediteringen skall det i vissa fall utvdrderas och certifieras att sékerhets-
egenskaperna hos maskinvara, fasta program och programvara i ett system har
forméaga att skydda uppgifter pd den avsedda sekretessnivan.

Kraven for utvérdering och certifiering skall ingd i systemplaneringen och vara
tydligt angivna i redovisningen av systemspecifika sdkerhetskrav.

Utvirderings- och certifieringsforfarandena skall utforas i enlighet med godkénda
riktlinjer av personal som é&r tekniskt kunnig, har genomgatt lamplig sdkerhets-
provning och agerar for dgaren till de tekniska systemen.

Grupperna kan komma fran en utsedd medlemsstats utvirderings- eller certifie-
ringsmyndighet eller deras utsedda foretrddare, t.ex. en kompetent leverantdr som
genomgétt sakerhetsprovning.

Utvérderings- och certifieringsforfarandena kan vara mindre omfattande (t.ex.
endast omfatta integreringsaspekter) om systemen bygger pa befintliga nationellt
utvdrderade och certifierade datasidkerhetsprodukter.

25.7.4 Rutinkontroll av sdkerhetsegenskaper for fortsatt ackreditering

Agaren till de tekniska systemen skall faststilla forfaranden for rutinkontroll for
att sikerstilla att systemets alla sdkerhetsegenskaper ar fortsatt giltiga.

De typer av fordndringar som foranleder ny ackreditering eller som kraver for-
handstillstand fran ackrediteringsmyndigheten for sdkerhet skall klart faststéllas
och anges i redovisningen av systemspecifika sidkerhetskrav. Efter varje dndring,
reparation eller fel som kan ha paverkat systemets sdkerhetsegenskaper skall
dgaren till de tekniska systemen se till att en kontroll utfors for att sikerstilla
att sdkerhetsegenskaperna fungerar korrekt. Fortsatt ackreditering av systemet
skall normalt vara avhingig av att dessa kontroller har genomfo6rts med tillfreds-
stdllande resultat.
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Alla system dir sdkerhetsegenskaper har inforts skall regelbundet inspekteras
eller granskas av ackrediteringsmyndigheten for sidkerhet. For system i vilka
EU-uppgifter med sekretessgraden »M2 TRES SECRET UE/EU TOP
SECRET <« hanteras skall inspektionerna genomforas minst en gang per ar.

25.8 Tillfillig eller sporadisk anvindning
25.8.1 Sdkerhet for mikrodatorer/persondatorer

Mikrodatorer/persondatorer med fasta skivminnen (eller andra bestéindiga lag-
ringsmedier) som fungerar antingen fristdende eller som nétfigurationer samt
béarbar datorutrustning (t.ex. bdrbara persondatorer och andra béarbara datorer)
med fasta harddiskar skall betraktas som informationslagringsmedier i samma
mening som disketter eller andra flyttbara lagringsmedier for datorer.

Denna utrustning skall ges den skyddsniva i fraga om atkomst, hantering, lagring
och transport som motsvarar den hogsta sekretessgraden for de uppgifter som vid
nagot tillfille lagras och bearbetas (till dess att den inplaceras i ldgre sek-
retessgrad eller sekretessen hdvs genom godkédnda forfaranden).

25.8.2 Anvindning av privat IT-utrustning for officiellt arbete vid kommissionen

Det skall vara forbjudet att anvénda privatigda flyttbara lagringsmedier for da-
torer och privatidgd programvara och maskinvara (t.ex. persondatorer och barbara
datorer) for att hantera sekretessbelagda EU-uppgifter.

Privatdgd maskinvara, programvara och media far inte inforas till nigot klass 1-
eller klass 2-omrade dir sekretessbelagda EU-uppgifter hanteras, savida det inte
finns skriftligt tillstdnd frdn M3 direktoren for kommissionens direktorat for
sikerhet «. Ett sadant tillstand kan endast ges av tekniska skl i undantagsfall.

25.8.3 Anvindning av IT-utrustning som dgs av en entreprendr eller har till-
handahallits nationellt for officiellt arbete vid kommissionen

» M3 Direktoren for kommissionens direktorat for sékerhet « kan tillita an-
vandning av IT-utrustning och programvara som &gs av en entreprendr i organi-
sationer som stddjer kommissionens arbete. Aven anvindandet av IT-utrustning
och programvara som tillhandahallits nationellt kan tillatas; i detta fall skall
IT-utrustningen sittas upp pé inventarieforteckningen som hélls vid generalsek-
retariatet. Om IT-utrustningen skall anvdndas for att hantera sekretessbelagda
EU-uppgifter skall i bada fallen ackrediteringsmyndigheten for sékerhet konsul-
teras sa att de inslag i informationssikerheten som ér tillimpliga pa anvéind-
ningen av denna utrustning beaktas och genomfors pa korrekt sétt.

26. UTLAMNANDE AV SEKTRETESSBELAGDA EU-UPPGIFTER TILL
TREDJELAND ELLER INTERNATIONELLA ORGANISATIONER

26.1.1 Principer for utlimnande av sekretessbelagda EU-uppgifter

Kommissionen skall som kollegium besluta om utlimnande av sekretessbelagda
EU-uppgifter till tredje land eller internationella organisationer pa grundval av

— typen av och innehéllet i sddana uppgifter,

— mottagarens behov av uppgifterna for sin tjdnsteutdvning,

— omfattningen av fordelarna for EU.

Den medlemsstat som &dr upphovsman till de sekretessbelagda EU-uppgifter som
skall lamnas ut skall tillfrigas om sitt samtycke.
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Dessa beslut skall fattas fran fall till fall och vara avhingiga av

— den Onskade graden av samarbete med berort tredje land eller berdrda inter-
nationella organisationer,

— den tilltro som kan sittas till dem - vilket foljer av den sidkerhetsnivd som
skulle tillimpas pa de sckretessbelagda EU-uppgifter som anfortros dessa
stater eller organisationer, och av §verensstimmelsen mellan de sikerhets-
bestdmmelser som tilldimpas dér och de som tillimpas i EU. Kommissionens
radgivande sdkerhetskommitté skall avge ett tekniskt yttrande till kommis-
sionen i denna fraga.

Om tredje land eller internationella organisationer godtar sekretessbelagda
EU-uppgifter skall detta innebéra en garanti for att uppgifterna inte kommer att
anvindas for andra syften &n dem som var anledningen till att uppgifterna 1am-
nades ut eller utvéxlades, och en garanti for att det skydd som kommissionen
kraver kommer att tillhandahallas.

26.1.2 Nivder

Nér kommissionen har beslutat att sekretessbelagda uppgifter far lamnas ut eller
utvixlas med en given stat eller internationell organisation, skall den besluta om
vilken samarbetsnivd som ar mojlig. Detta skall i synnerhet vara avhingigt av
den sdkerhetspolitik och de sékerhetsbestimmelser som den staten eller organi-
sationen tilldimpar.

Foljande tre samarbetsnivaer ar mojliga:

Niva 1

Samarbete med tredje land eller med internationella organisationer vilkas séiker-
hetspolitik och sdkerhetsbestimmelser ligger mycket ndra EU:s.

Niva 2

Samarbete med tredje land eller med internationella organisationer vilkas siker-
hetspolitik och sdkerhetsbestimmelser méarkbart skiljer sig fran EU:s.

Niva 3

Tillfélligt samarbete med tredje land eller med internationella organisationer
vilkas politik och sdkerhetsbestimmelser inte kan bedomas.

Samarbetsnivan skall avgora vilka forfaranden och sdkerhetsforeskrifter som gél-
ler, angivna 1 tilligg 3, 4 och 5.

26.1.3 Sdkerhetsavtal

Nér kommissionen har beslutat att det foreligger ett stindigt eller langsiktigt
behov av att utvixla sekretessbelagda uppgifter mellan kommissionen och tredje
land eller andra internationella organisationer, skall den utforma avtal om séker-
hetsforfaranden for utvixling av sekretessbelagda uppgifter med dem och i dessa
skall syftet med samarbetet samt de dmsesidiga bestimmelserna om skyddet av
de uppgifter som utvéxlas faststillas.

Nir det géller nivd 3 om tillfalligt samarbete som per definition dr begrinsat i
tiden och till syftet, far avtalet om sékerhetsforfaranden for utvixling av sek-
retessbelagda uppgifter ersittas av ett enkelt samforstdndsavtal i vilket det fast-
stills vilken typ av sekretessbelagda uppgifter som skall utvéxlas samt de 6m-
sesidiga skyldigheterna betraffande dessa uppgifter, under forutsittning att de har
sekretessgraden »M2 RESTREINT UE <« eller lgre.

Utkast till avtal om sdkerhetsforfaranden eller samforstandsavtal skall diskuteras
inom kommissionens radgivande sdkerhetskommitté innan de liaggs fram for
kommissionen for beslut.
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Den ledamot av kommissionen som ansvarar for sakerhetsfragor skall begéra allt
nodvindigt stod frin medlemsstatens nationella sdkerhetsmyndigheter for att si-
kerstilla att de uppgifter som skall ldmnas ut anvénds och skyddas i enlighet med
bestimmelserna i avtalen om sékerhetsforfaranden eller samforstandsavtalen.

27. GEMENSAMMA MINIMINORMER FOR INDUSTRISAKERHET

27.1 Inledning

I detta avsnitt behandlas sédkerhetsskyddsaspekter av foretagsverksamhet som
endast géller for forhandling om och tilldelning av kontrakt dér arbetsuppgifter
som innebdr, medfor eller innehaller sekretessbelagda EU-uppgifter overlats till
och utfors av foretag eller andra enheter, inbegripet utlimnande av eller tillgang
till sekretessbelagda EU-uppgifter under det offentliga upphandlingsforfarandet
(anbudsperiod och forhandlingar innan kontrakt ingas).

27.2 Definitioner

Vid tillimpningen av dessa gemensamma miniminormer avses med:

a)

b)

<)

d)

©)

g)

sekretessbelagt kontrakt: varje kontrakt eller bidragsdverenskommelse avse-
ende leverans av varor, utférande av arbete eller tillhandahallande av bygg-
nader eller tjinster dir genomforandet kréver eller innebdr tillgang till eller
framstdllning av sekretessbelagda EU-uppgifter.

sekretessbelagt underleverantorskontrakt: ett kontrakt som ingds av en leve-
rantdér med en annan leverantdr (dvs. underleverantdr) om leverans av varor,
utforande av arbete eller tillhandahdllande av byggnader eller tjanster dir
genomforandet krdver eller innebdr tillgdng till eller framstéllande av sek-
retessbelagda EU-uppgifter.

leverantor: en fysisk eller juridisk person som har réttskapacitet att ingd
kontrakt eller ta emot bidrag.

verkstillande sdkerhetsmyndighet (VSM): en myndighet som &r ansvarig
infor en EU-medlemsstats nationella sdkerhetsmyndighet (NSM) och som
ansvarar for att informera féretag eller andra enheter om den nationella
politiken i alla fragor rérande sékerhetsskydd och for att ge ledning och
bistdnd vid dess genomforande. Den verkstillande sdkerhetsmyndighetens
verksamhet far utforas av den nationella sikerhetsmyndigheten.

intyg om sikerhetsgodkdnnande av verksamhetsstille: ett av en NSM/VSM
utfardat administrativt beslut for att en verksamhet kan ge lampligt sékerhets-
skydd for sekretessbelagda EU-uppgifter med en specificerad sekretessgrad,
och for att den personal i verksamheten som behdver tillgang till sekretess-
belagda EU-uppgifter har sdkerhetsprovats pa lampligt sétt och informerats
om de sikerhetsskyddskrav som giller for att fa tillgang till och skydda
sekretessbelagda EU-uppgifter.

foretag eller annan enhet: en enhet som &r verksam med att leverera varor,
utfora arbeten eller tillhandahalla tjdnster; detta far inbegripa industriella och
kommersiella enheter och enheter inom sektorerna for tjéanster, vetenskap,
forskning, utbildning eller utveckling.

sakerhetsskydd vid foretag: tillimpningen av sédkerhetsskyddsatgiarder och
forfaranden for att forhindra, uppticka och avhjilpa forlust av eller skada
pa sekretessbelagda EU-uppgifter som handhas av en leverantor eller under-
leverantor vid kontraktsforhandlingarna eller under kontraktstiden.



02000Q3614 — SV — 23.04.2020 — 013.001 — 69

h) nationell sékerhetsmyndighet (NSM): den statliga myndighet i en
EU-medlemsstat som har det yttersta ansvaret for skyddet av sekretess-
belagda EU-uppgifter.

i) Overgripande sekretessgrad for ett kontrakt: faststidllande av sekretessgraden
for hela kontraktet pd grundval av klassningen av den information eller det
material som skall eller kan komma att framstillas, limnas ut eller ges till-
gang till inom varje del av kontraktet i sin helhet. Den 6vergripande sek-
retessgraden for ett kontrakt far inte vara ldgre dn den hogsta klassningen av
ndgon av dess delar, men kan bli hogre pd grund av helheten.

j) dokument om sdkerhetsskydd (sékerhetsskyddsplan, SAL): en uppsittning
sarskilda kontraktsvillkor som utfirdas av upphandlingsmyndigheten och
som utgdr en integrerad del av ett sekretessbelagt kontrakt som innebér till-
gang till eller framstédllande av sekretessbelagda EU-uppgifter och i vilken
sakerhetsskyddskraven eller de delar av kontraktet som kraver sékerhetsskydd
faststills.

k) klassningsmanual: ett dokument som beskriver de delar av ett program eller
kontrakt som &r sekretessbelagda och faststiller de tillimpliga sekretessgra-
derna. Klassningsmanual kan utvidgas under hela program- eller kontrakts-
tiden, och delar av informationen kan omklassas eller ges en lidgre sek-
retessgrad. Klassningsmanual skall utgora en del av sdkerhetsskyddsplanen.

27.3 Organisation

a) Kommissionen fir genom kontrakt 6verlata arbetsuppgifter som innebér, med-
for eller innehéller sekretessbelagda EU-uppgifter till foretag eller andra en-
heter som é&r registrerade i en medlemsstat.

b) Kommissionen skall vid tilldelning av sekretessbelagda kontrakt se till att alla
krav som foljer av dessa miniminormer uppfylls.

c¢) Kommissionen skall se till att de nationella sdkerhetsmyndigheterna (NSM)
har lampliga strukturer for att tillimpa dessa miniminormer for foretagssek-
retess. Dessa kan inbegripa en eller flera verkstillande sékerhetsmyndigheter
(VSM).

d) Det yttersta ansvaret for skyddet av sekretessbelagda EU-uppgifter hos foretag
eller andra enheter ligger hos deras ledning.

e) Vid tilldelningen av ett kontrakt eller ett underleverantdrskontrakt som om-
fattas av tillimpningsomradet for dessa miniminormer skall kommissionen
eller den nationella respektive den verkstillande sidkerhetsmyndigheten ome-
delbart meddela den nationella eller den verkstillande sikerhetsmyndigheten i
den medlemsstat ddr leverantoren eller underleverantoren ar registrerad.

27.4 Sekretessbelagda kontrakt och beslut om bidrag

a) Vid sikerhetsklassificeringen av kontrakt eller 6verenskommelser om bidrag
skall foljande principer beaktas:

— Kommissionen skall vid behov faststilla vilka delar av kontraktet som
kraver skydd och den lampliga informationssidkerhetsklassen och skall
dérvid beakta den ursprungliga informationssékerhetsklassning som upp-
hovsmannen har faststillt for uppgifter som framstillts innan kontraktet
tilldelades.

— Den overgripande sekretessgraden for ett kontrakt far inte vara lagre &n
den hogsta klassningen av ndgon av dess delar.

— Sekretessbelagda EU-uppgifter som har framstéllts under kontraktsstyrd
verksamhet skall klassas enligt klassningsmanual.
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b)

C

~

d)

(&

~

~

g
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i)

— 1 férekommande fall skall kommissionen, i samrad med upphovsmannen,
ansvara for dndring av den Overgripande sekretessgraden for kontraktet
eller sikerhetsklassningen av nagon av dess delar, och for informationen
om detta till alla ber6érda parter.

— Sekretessbelagda uppgifter som ldmnas ut till leverantdren eller underle-
verantdren eller som framstills under kontraktsstyrd verksamhet fér inte
anvédndas i ndgra andra syften dn de som faststélls i det sekretessbelagda
kontraktet och fér inte ldmnas ut till tredje man utan foregdende skriftligt
medgivande frdn upphovsmannen.

Kommissionen och medlemsstaternas NSM eller VSM skall ansvara for att
leverantorer och underleverantorer som tilldelas sekretessbelagda kontrakt
med uppgifter som klassats CONFIDENTIEL UE eller hogre vidtar alla
lampliga &tgdrder for att, i enlighet med nationella lagar och andra forfatt-
ningar, skydda sadana sekretessbelagda EU-uppgifter som lamnats ut till eller
framstéllts av dem vid genomforandet av det sekretessbelagda kontraktet.
Bristande iakttagande av sédkerhetskraven kan leda till att kontraktet hévs.

Alla foretag eller andra enheter som deltar i sekretessbelagda kontrakt som
innebar tillgang till uppgifter som klassats CONFIDENTIEL UE eller hogre
maste inneha ett nationellt intyg om sdkerhetsgodkdnnande av verksamhets-
stille. Detta bevis beviljas av NSM eller VSM i en medlemsstat for att
bekréfta att en verksamhet kan ge och garantera tillrdckligt sakerhetsskydd
for sekretessbelagda EU-uppgifter med den berorda sekretessgraden.

Nir ett kontrakt tilldelas 4r en tjinsteman med ansvar for sikerheten vid
verksamhetsstéllet, som utsetts av leverantoren eller underleverantoren ansva-
rig for att bevilja ett intyg om sikerhetsprovning for alla personer som dr
anstillda vid foretag och andra enheter som ir registrerade i den medlems-
staten, och vilkas arbetsuppgifter inom ramen for ett sekretessbelagt kontrakt
kraver tillgang till EU-uppgifter som klassats CONFIDENTIEL UE eller
hogre.

Sekretessbelagda kontrakt maste inbegripa ett dokument om sékerhetsskydd
(sékerhetsskyddsplan) enligt punkt 27.2 j. Denna forklaring skall innehélla en
klassningsmanual.

Innan kommissionen paborjar forhandlingarna om ett sekretessbelagt kontrakt
skall det ta kontakt med NSM eller VSM i de medlemsstater dir de berorda
foretagen eller andra enheterna ar registrerade for att fa bekréftelse pa att de
innehar ett intyg om sékerhetsgodkdnnande av verksambhetsstille for den
sekretessgrad som géller for kontraktet.

Upphandlingsmyndigheten skall inte ingd ett sekretessbelagt kontrakt med
den valde anbudsgivaren innan ett giltigt intyg om sédkerhetsgodkdnnande
av verksamhetsstélle har ldmnats.

Om inte annat faststélls i medlemsstaternas nationella lagar och andra forfatt-
ningar krdvs inget intyg om sdkerhetsgodkdnnande av verksamhetsstille for
uppgifter som klassats RESTREINT EU.

Nér det géller anbud avseende sekretessbelagda kontrakt skall anbudsinford-
ran innehélla en bestimmelse om att den anbudsgivare som underlater att
lamna ett anbud eller inte viljs ut skall vara skyldig att inom en bestdmd tid
aterldmna alla handlingar.

Det kan visa sig nodvandigt for en leverantor att forhandla om sekretess-
belagda underleverantorskontrakt med underleverantorer pa olika nivaer. Le-
verantdren dr ansvarig for att se till att all underleverantorskontraktsverk-
samhet sker i enlighet med de gemensamma miniminormerna i detta avsnitt.
Entreprenéren far dock inte lamna ut sekretessbelagda EU-uppgifter eller
sekretessbelagt material till en underleverantor utan féregaende skriftligt med-
givande fran upphovsmannen.
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k) De villkor pa vilka leverantoren kan anlita underleverantorer skall faststillas i
anbudsinfordran och i kontraktet. Endast med ett uttryckligt skriftligt tillstdind
fran kommissionen kan underleverantorskontrakt tilldelas enheter som &r
registrerade i en stat utanfér EU.

I) Under kontraktets hela 10ptid skall efterlevnaden av alla dess sdkerhets-
bestimmelser Overvakas av den berérda NSM eller VSM i samordning
med kommissionen. Anmélan om incidenter rorande sédkerhetsskyddet skall
ske i enlighet med bestdimmelserna i del II avsnitt 24 i dessa sékerhets-
bestdimmelser. Andring eller iterkallande av ett intyg om godkiinnande av
verksamhetsstille skall omedelbart meddelas kommissionen och varje annan
NSM eller VSM till vilken intyget har anmalts.

Nir ett sekretessbelagt kontrakt eller underkontrakt har avslutats skall kom-
missionen eller NSM eller VSM omedelbart underrétta den NSM eller VSM i
de medlemsstater dir leverantoren eller underleverantoren ar registrerad.

m

=

n

=

Efter det att det sekretessbelagda kontraktet eller underkontraktet har avslu-
tats eller upphort skall leverantorerna och underleverantorerna fortsétta att
iaktta de gemensamma miniminormerna i detta avsnitt och bibehélla sekretes-
sen for de sekretessbelagda uppgifterna.

o

=

Sarskilda bestimmelser om hur sekretessbelagda uppgifter skall hanteras efter
det att kontraktet har upphort skall faststéillas i dokumentet om sédkerhets-
skydd (sdkerhetsskyddsplanen) eller i andra relevanta bestimmelser om sé-
kerhetskrav.

=

De skyldigheter och villkor som avses i detta avsnitt, géller i tillimpliga delar
forfaranden dér bidrag beviljas genom beslut och sérskilt da stddmottagarna.
Alla mottagarens skyldigheter skall framga av bidragsbeslutet.

p

27.5 Besok

Besok av personal fran kommissionen hos foretag eller andra enheter i medlems-
staterna som fullgor sekretessbelagda EU-kontrakt skall arrangeras med den be-
rorda NSM eller VSM. Besok av anstdllda vid foretag eller andra enheter inom
ramen for sekretessbelagda EU-kontrakt skall arrangeras mellan de berdorda NSM
eller VSM. De NSM eller VSM som é&r inbegripna i ett sekretessbelagt
EU-kontrakt far dock enas om ett forfarande genom vilket besok av anstillda
vid foretag eller andra enheter kan arrangeras direkt.

27.6 Overlimnande och transport av sekretessbelagda EU-uppgifter

a) Nir det giller 6verlimnande av sekretessbelagda EU-uppgifter skall bestdm-
melserna i del II avsnitt 21 i dessa sikerhetsbestimmelser tilldimpas. I syfte att
komplettera dessa bestimmelser skall alla befintliga forfaranden som ar i kraft
i medlemsstaterna tillimpas.

b

~

Internationell transport av sekretessbelagda EU-uppgifter avseende sekretess-
belagda kontrakt skall ske i enlighet med medlemsstaternas nationella for-
faranden. Foljande principer skall gilla vid granskningen av sikerhetsarran-
gemangen for internationell transport:

— Sékerheten skall garanteras i alla skeden av transporten och under alla
omstindigheter skall sdkerheten garanteras fran ursprungsplatsen till
slutdestinationen.

— Den skyddsniva som skall ges en leverans avgors i forhallande till den
hogsta sekretessgraden for det material som leveransen innehaller.

— Vid behov skall intyg om sékerhetsgodkdnnande av verksamhetsstélle
erhallas for foretag som skoter transporten. I sddana fall skall den personal
som skoter leveransen sdkerhetsprovas i enlighet med de gemensamma
miniminormerna i detta avsnitt.

— Resorna skall i mojligaste méan ske utan avbrott och genomforas sa snabbt
som omstindigheterna medger.
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— Nir sa dr mojligt skall resorna endast ske genom EU:s medlemsstater.
Resvidgar genom stater utanfér EU fir endast anvindas efter tillstdnd
frian NSM eller VSM i bidde den avsdndande och den mottagande
medlemsstaten.

— Innan nagra sekretessbelagda EU-uppgifter forflyttas skall en transportplan
upprittas av avsdndaren och godkénnas av de berérda NSM/VSM.



JAMFORELSE MELLAN DE NATIONELLA SAKERHETSKLASSIFICERINGARNA

Tilldgg 1

EU:s klassificering TRES SECRET UE/EU TOP SEC- | SECRET UE CONFIDENTIEL UE RESTREINT UE
RET
WEU:s klassificering FOCAL TOP SECRET WEU SECRET WEU CONFIDENTIAL WEU RESTRICTED

Euratoms klassificering

EURA TOP SECRET

EURA SECRET

EURA CONFIDENTIAL

EURA RESTRICTED

Natos klassificering

COSMIC TOP SECRET

NATO SECRET

NATO CONFIDENTIAL

NATO RESTRICTED

Osterrike Streng Geheim Geheim Vertraulich Eingeschrankt

Belgien Trés Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Cypern Axpwg Amdpprro Amnbdppnro Epmotevticd [epropiopévng Xpnong

Tjeckien Pfisn tajné Tajné Duvérné Vyhrazené

Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Estland Téiesti salajane Salajane Konfidentsiaalne Piiratud

Tyskland Streng geheim Geheim VS (") — Vertraulich VS — Nur fiir den Dienstgebrauch

Grekland Akpog AToppnTo Amdppnto Epmotevtikod [epropiopévng Xpnong
Abr: AATI Abr: (AIT) Abr: (EM) Abr: (I1X)

Finland Erittdin salainen Erittdin salainen Salainen Luottamuksellinen

Frankrike Trés Secret Défense (%) Secret Défense Confidentiel Défense

Irland Top Secret Secret Confidential Restricted

Italien Segretissimo Segreto Riservatissimo Riservato

Lettland Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam

Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo

Luxemburg Trés Secret Secret Confidentiel Diffusion restreinte
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Ungern Szigoruan titkos ! Titkos ! Bizalmas ! Korlatozott terjesztésii !
Malta L-Ghola Segretezza Sigriet Kunfidenzjali Ristrett

Nederldanderna Stg (3). Zeer Geheim Stg. Geheim Stg. Confidentieel Departementaalvertrouwelijk
Polen Scigle Tajne Tajne Poufne Zastrzezone

Portugal Muito Secreto Secreto Confidencial Reservado

Slovenien Strogo tajno Tajno Zaupno SVN Interno

Slovakien Prisne tajné Tajné Déverné Vyhradené

Spanien Secreto Reservado Confidencial Difusion Limitada
Sverige Kvalificerat hemlig Hemlig Hemlig Hemlig

Forenade kungariket Top Secret Secret Confidential Restricted

(") VS = Verschlusssache.

(?) The classification Trés Secret Défense, which covers governmental priority issues, may only be changed with the Prime Ministers authorisation.

(®) Stg = staatsgeheim.
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Tilligg 2

PRAKTISK HANDLEDNING FOR SAKERHETSKLASSNING

Denna handledning &r végledande och far inte tolkas pa si sitt att den innebdr dndringar av de vésentliga bestimmelserna i avsnitt 16, 17, 20 och 21.

Sekretessgrad

Nér

Fastsittning

Inplacering i lagre sekretessgrad/hdvande av sekretess/forstoring

Vem

Nér

»M2 TRES SECRET UE/EU
TOP SECRET «

Denna sekretessgrad skall en-
dast anvdndas for uppgifter
och materiel vilkas rdjande
utan tillstand skulle kunna valla
Europeiska unionens eller en el-
ler flera av dess medlemsstaters
visentliga intressen synnerligen
allvarlig skada [16.1].

Sekretessbrott avseende till-
gangar med sekretessgraden
»M2 TRES SECRET UE/
EU TOP SECRET <« skulle
sannolikt

— innebédra en direkt risk for
den inre stabiliteten i EU,
en av dess medlemsstater
eller ett vanligt sinnat land

— orsaka synnerligen allvar-
lig skada for relationerna
med vénligt sinnade stater

— direkt innebdra omfattande
forluster av méanniskoliv

— orsaka synnerligen allvar-
lig skada for effektiviteten
eller sdkerheten hos med-
lemsstaters eller andra del-
tagers styrkor, eller for den
fortsatta effektiviteten
inom ytterst virdefull si-
kerhets- eller underrittelse-
verksamhet

— orsaka allvarlig langvarig
skada for EU:s eller med-
lemsstaters ekonomi.

Vederborligen behoriga perso-

ner (upphovsmain), general-
direktorer, forvaltningschefer
[17.1]

Upphovsmannen skall ange ett
datum, en period eller ett till-
falle d& innehallet far inplace-
ras i lagre sekretessgrad eller
da sekretessen fir hdvas
[16.2]. I annat fall skall denne
se Over handlingarna minst
vart femte &r for att sikerstilla
att den ursprungliga sek-
retessgraden  fortfarande ar
nodvindig [17.3].

Sekretessgraden »M2 TRES
SECRET UE/EU TOP SEC-
RET <« skall anges pa hand-
lingar som klassats som
»M2 TRES SECRET UE/
EU TOP SECRET <4, eventu-
ellt tillsammans med en mar-
kering och/eller forsvarsmérk-
ningen -ESDP, pd mekanisk
véig och for hand [16.4, 16.5,
16.3].

EU:s sekretessgrader och si-
kerhetsmarkeringar skall anges
centrerat i marginalen upptill
och nedtill p& varje sida och
varje sida skall numreras. P&
varje handlaing skall ett refe-
rensnummer och ett datum
anges. Detta referensnummer
skall agnes pa varje sida.

Om flera kopior skall lamnas
ut skall ett kopienummer
anges pa forsta sidan pa varje
exemplar tillsammans med
uppgift om det totala antalet
sidor. Samtliga bilagor skall
fortecknas pa forsta sidan
[21.1].

Héavande av skeretess eller in-
placering i lagre sekretessgrad
ar endast upphovsmannens an-
svar, och denne skall infor-
mera de adressater till vilka
han har skickat eller kopierat
handlignen om s&dana &nd-
ringar [17.3].

Handlingar med sekretessgra-
den »M2 TRES SECRET
UE/EU TOP SECRET <« skall
forstoras av det centrala regist-
ret eller underavdelningen av
registret som ansvarar for dem.
Varje forstord handling skall
forteckans i ett intyg over fors-
toring som undertecknas av
kontrolltjinstemannen for sek-
retessgraden M2 TRES SEC-
RET UE/EU TOP SECRET «
och av den tjdnsteman som be-
vittnar forstoringen. Dessa per-
soner skall ha genomgatt siker-
hetsprovning for sekretessgra-
den P»M2 TRES SECRET
UE/EU TOP SECRET 4. Det
skall goras en notering i regist-
ret om detta. Registret skall be-
vara intygen om forstoring, till-
sammans med distributionslis-
torna under tio ar [22.5].

Overskottskopior och  hand-
lingar som inte langre behdvs
skall forstoras [22.5].

Handlingar med skeretessgraden
»M2 TRES SECRET UE/EU
TOP SECRET <, inklusive allt
sekretessbelygt material fran upp-
rattandet av handligar med sek-
retessgraden »M2 TRES SEC-
RET UE/EU TOP SECRET <«,
tex. daliga kopior, arbetsutkast,
maskinskrivan noter och karbon-
papper, skall forstéras under dver-
inseende av en tjansteman for
skretessgraden M2 TRES SEC-
RET UE/EU TOP SECRET «
genom att brdnnas, omvandlas
till pappersmassa, ga genom en
dokumentforstorare eller pa annat
satt reduceras sd att de ar oigen-
kannliga och icke mojliga att ater-
stilla [22.5].
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Sekretessgrad

Nér

Fastsittning

Inplacering i lagre sekretessgrad/hdvande av sekretess/forstdring

Vem

Nir

» M2 SECRET UE <«

Denna sekretessgrad skall en-
dast anvindas for uppgifter
och materiel vilkas rdjande
utan tillstand skulle kunna valla
Europeiska unionens eller en el-
ler flera av dess medlemsstaters
vésentliga intressen allvarlig
skada [16.1].

Sekretessbrott avseende  till-
gangar med sekretessgraden
»M2 SECRET UE <« skulle
sannolikt

— skapa internationella spin-

ningar

— allvarligt skada relatio-
nerna med vénligt sinnade
stater

— direkt innebéra att ménni-
skoliv satts i fara eller att
den allmédnna ordningen
eller enskild sidkerhet eller
frihet lider allvarlig skada

— orsaka allvaralig skada for
effektiviteten eller sdkerhe-
ten hos medlemsstaters el-
ler andra deltagares styr-
kor, eller for den fortsatta
effektiviteten inom mycket
fardefull sédkerhets- eller
underrittelseverksamhet

— orsaka betydande materiell
skada for EU:s eller nagon
av dess medlemsstaters fi-
nansiella, monetira, eko-
nomiska eller handelsmais-
siga intressen.

Behoriga personer (upphovs-
mén), generaldirektorer, for-
valtningschefer [17.1].

Upphovsmannen skall ange ett
datum eller en period da inne-
héllet far inplaceras i ldgre
sekretessgrad eller da sekretes-
sen far hdvas [16.2]. I annat
fall skall denne se dver hand-
lingarna minst vart femte &r
for att sdkerstilla att den ur-

sprungliga sekretessgraden
fortfarande  4r  nodvéndig
[17.3].

Sekretessgraden »M2 SEC-
RET UE « skall anges pa
handlingar som klassats som
»M2 SECRET UE 4, even-
tuellt tillsammans med en sé-
kerhetsbeteckning ~ och/eller
forsvarsmarkningen-  ESDP,
pa mekansik vdg och for
hand [16.4, 16.5, 16.3].

EU:s sekretessgrader och si-
kerhetsmarkeringar skall anges
centretat 1 marginalen upptill
och nedtill pa varje sida och
varje sida skall numreras. Pa
varje handling skall ett refe-
rensnummer och ett datum
anges. Detta referensnummer
skall anges pa varje sida.

Om flera kopior skall ldimnas
ut skall ett kopienummer
anges pa forsta sidan pa varje
exemplar tillsammans med
uppgift om det totala antalet
sidor. Samtliga bilagor skall
fortecknas pa forsta sidan
[21.1].

Héavande av sekretess eller in-
placering i ldgre sekretessgrad
ar endast upphovsmannens an-
svar, och denne skall infor-
mera de adressater till vilka
han har skickat eller kopierat
handlingen om sédana &nd-
ringar [17.3].

Handlingar med sekretessgra-
den »M2 SECRET UE «
skall forstoras av det register
som ansvarar for dem, under
Overinseende av en person
som har genomgitt sdkerhets-
provning.  Handlingar som
klassats som »M2 SECRET
UE < och som forstors skall
fortecknas pd undertecknade
intyg om forstoring, vilka re-
gistret skall forvara tillsam-
mans med distributionslistorna
under minst tre ar [22.5].

Overskottkopior och handligar
som inte lingre behovs skall
forstoras [22.5].

Handlingar med sekretessgra-
den »M2 SECRET UE <, in-
klusive allt sekretessbelagt ma-
terial frdn upprittandet av hand-
lingar med  beteckningen
»>M2 SECRET UE «, tex.
daliga kopior, arbetsutkast, ma-
skinskrivna noter och karbon-
papper, skall forstéras genom
att bridnnas, omvandlas till pap-
persmassa, g& genom en doku-
mentforstorare eller pad annat
sitt reduceras sd att de dr oi-
genkédnnliga och icke mojliga
att aterstélla [22.5].
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Inplacering i lagre sekretessgrad/hdvande av sekretess/forstdring

Sekretessgrad Nir Vem Fastsittning
Vem Nar
»M2 CONFIDENTIEL UE <« | Sekretessbrott —avseende till- | Behoriga personer (upphovs- | Sekretessgraden »M2 CONFI- | Hivande av sekretess eller in- Overskottskopior och  hand-
gangar med sekretessgraden | mén), generaldirektorer, for- | DENTIEL UE <« skall anges pa | placering i ldgre sekretessgrad | lingar som inte behdvs skall

Denna sekretessgrad skall an-
véndas for uppgifter och mate-
riel vilkas rojande utan tillstand
skulle kunna skada Europeiska
unionens eller en eller flera av
dess medlemsstaters visentliga
intressen [16.1].

»M2 CONFIDENTIEL UE «
skulle sannolikt

— 1 avsevard utstrackning skada
diplomatiska relationer, dvs.
foranleda formella protester
eller andra pafoljder

— skada enskild sédkerhet eller
frihet

— orsaka skada for effektivite-
ten eller sikerheten hos med-
lemsstaters eller andra delta-
gares styrkor, eller for effek-
tiviteten inom vérdefull si-
kerhets- eller underrittelse-
verksamhet

— avsevart undergriva den fi-
nansiella bérkraftigheten hos
storre organisationer

— hindra utredning, eller under-
latta forévandet av, allvarlig
brottslighet

— i betydande utstrickning
motverka EU:s eller med-
lemsstaters finansiella, mone-
tira, ekonomiska eller han-
delsméssiga intressen

valtningschefer [17.1].

Upphovsmannen skall ange ett
datum eller en period da inne-
héllet far inplaceras i ldgre
sekretessgrad eller da sekretes-
sen far hdvas. I annat fall skall
denne se Over handlingarna
minst vart femte ar for att si-
kerstélla att den ursprungliga
sekretessgraden fortfarande &r
nodvéndig [17.3].

handlingar som klassts som
»M2 CONFIDENTIEL UE 4,
eventuellt tillsammans med en
sikerhetsbeteckning och/eller for-
svarsmarkningen — ESDP, pa
mekansik vdg och for hand eller
genom tryck pa forstamplat, regi-
strerat papper [16.4, 16.5, 16.3].

EU:s sekrtessgrader skall anges
centrerat 1 marginalen upptill
och nedtill pd varje sida och
varje sida skall numreras. Pa
varje handling skall ett referens-
nummer och ett datum anges.

Samtliga bilagor skall fortecknas
pa fosta sidan [21.1].

ar endast upphovsmannens an-
svar, och denna skall infor-
mera de adressater till vilka
han har skickat eller kopierat
handlingen om sédana &nd-
ringar [17.3].

Handlingar med sekretessgraden
»M2 CONFIDENTIEL UE <«
skall forstoras av det register
som ansvarar for dem, under
Overinseende av en person som
har genomgatt sdkerhetsprovning.
Forstoringen av  handlingara
skall reigstreras i enlighet med
nationella bestimmelser och, ndr
det géller kommissionen eller de-
centraliserade EU-myndigheter, i
enlighet med »M3 anvisningar
fran den ledamot av kommissio-
nen som ansvarar for sikerhets-
fragor « anvisningar [22.5].

forstoras [22.5].

Handlingar med skretessgraden
»>M2 CONFIDENTIEL UE <,
inklusive  allt  sekretessbelagt
material frdn  upprittandet av
handlingar med beteckningen
»M2 CONFIDENTIEL UE 4,
tex. daliga kopior, arbetsutkast,
maskinskrivna noter och karbon-
papper, skall forstoras genom att
brannas, omvandlas till papper-
massa, gd genom en dokument-
forstorare eller pa annat sétt redu-
cers sa att de dr oigenkénnliga och
icke majliga att aterstilla [22.5].
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Sekretessgrad

Nér

Fastsittning

Inplacering i lagre sekretessgrad/hdvande av sekretess/forstdring

Vem

Nir

— allvarligt hindra utvecklingen
eller gneomforandet av bety-
dande delar av EU:s politik

— avsluta eller pa annat sitt all-
varligt stora betydande delar
av EU:s verksamhet

»M2 RESTREINT UE «

Denna sekretessgrad skall an-
véndas for uppgifter och mate-
riel vilkas réjande utan tillstand
skulle kunna vara ofordelaktigt
for Europeiska unionens eller
en eller flera av dess medlems-
staters intressen [16.1].

Sekretessbrott avseende till-
gangar med sekretessgraden
V& RESTREINT UE «
skulle sannolikt

— ha en negativ inverkan pa
diplomatiska relationer

— orsaka betydande problem
for enskilda

— gora det svarare att upp-
réatthalla effektiviteten eller
sikerheten hos medlems-
staternas eller andra delta-
gares styrkor

— orsaka finansiella forluster
eller underldtta oskéliga
vinster eller fordelar for
enskilda eller foretag

— bryta dtaganden om att lata
information fran tredje part
forbli konfidentiell

Behoriga personer (upphovs-
mén), generaldirektorer, for-
valtningschefer [17.1].

Upphovsmannen skall ange ett
datum, en period eller ett till-
félle d4 innehallet fir inplace-
ras i ldgre sekretessgrad eller
da sekretessen fir hdvas
[16.2]. I annat fall skall denne
se Over handlingarna minst
vart femte ar for att sikerstilla
att den ursprungliga sek-
retessgraden  fortfarande &r
nodvindig [17.3].

Sekretessgraden M2 RESTRE-
INT UE « skall anges pa
handlingar som klassats som
»>M2 RESTREINT UE «,
eventuellt tillsammans med en si-
kerhetsbeteckning och/eller for-
svarsmérkningen — ESDP, pd me-
kanisk vdg och for hand [16.4,
16.5, 16.3].

EU:s sekretessgrader och siker-
hetsmarkeringar skall anges cent-
rerat i marginalen upptill och
nedtill pa varje sida och varje
sida skall numreras. Pd varje
handling skall ett referensnummr
och ett datum anges [21.1].

Héavande av sekretess eller in-
placring i liagre sekretessgrad
ar endast upphovsmannens an-
svar, och denne skall infor-
mera de adressater till vilka
han har skickat eller kopierat
handligen om sddana dndringar
[17.3].

Handlingar med skeretessgraden
» M2 RESTREINT UE <« skall
forstoras av det register som an-
svarar for dem eller av anvénda-
ren, i enlighet med ansvisningar
frin »M3 anvisningar frin den
ledamot av kommissionen som
ansvarar for sikerhetsfragor «
[22.5].

Overskottskopior och  hand-
lingar som inte langre behdvs
skall forstoras [22.5].
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Sekretessgrad

Nér

Fastsittning

Inplacering i lagre sekretessgrad/hdvande av sekretess/forstdring

Vem

Nir

bryta mot lagbestimmelser
mot spridning av uppgifter

forsvara utredning, eller
underlitta forévandet av,
allvarlig brottslighet

innebdra nackdelar for EU
eller medlemsstater i for-
handlingar om politik eller
handel

hindra effektiv utveckling
eller genomforande av
EU:s politik

undergrdva god styrning
av EU och dess verksam-
het
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Tilligg 3

Handledning for utliimnande av sekretessbelagda EU-uppgifter till tredje
land eller internationella organisationer: Samarbete pd niva 1

RUTINER

1. Det dr kommissionen som kollegium som har behdrighet att lamna ut sek-
retessbelagda EU-uppgifter till linder som inte d&r medlemmar av Europeiska
unionen eller till andra internationella organisationer vilkas sikerhetspolitik
och sdkerhetsbestimmelser ar jamforbara med EU:s.

2. 1 avvaktan pa att det ingés ett sdkerhetsavtal dr det den ledamot av kom-
missionen som ansvarar for sdkerhetsfragor som har behorighet att granska
framstdllningar om att lamna ut sekretessbelagda EU-uppgifter.

3. Vid denna granskning skall han/hon

— begira in yttrande fran upphovsminnen till de sekretessbelagda
EU-uppgifter som eventuellt skall ldmnas ut,

— upprétta de kontakter med mottagarldndernas eller de internationella or-
ganisationernas sikerhetsorgan som ar nodvindiga for att verifiera huru-
vida deras sikerhetspolitik eller sidkerhetsbestimmelser dr siddana att de
utgér en garanti for att de sekretessbelagda uppgifterna som lamnas ut
kommer att skyddas i enlighet med dessa sikerhetsbestimmelser,

— begira in yttrande fran kommissionens radgivande kommitté for siker-
hetsfragor betraffande den tilltro som kan sittas till mottagarstaterna eller
de internationella organisationerna.

4. Den ledamot av kommissionen som ansvarar for sdkerhetsfragor skall over-
lamna framstillan om Overldmnande, tillsammans med yttrandet fran kom-
missionens radgivande kommitté for sdkerhetsfragor, till kommissionen for
beslut.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTA-
GARNA

5. Den ledamot av kommissionen som ansvarar for sdkerhetsfragor skall med-
dela mottagarstaterna eller de internationella organisationerna om kommis-
sionens beslut att ldmna ut sekretessbelagd EU-information.

6. Beslutet om utldmnande skall inte trada i kraft forrdn mottagarna ger en
skriftlig forsiakran om att de

— inte kommer att anvdnda uppgifterna for andra dndamal dn de som har
Overenskommits,

— kommer att skydda uppgifterna i enlighet med sikerhetsforeskrifterna och
i synnerhet de sdrskilda bestimmelser som anges nedan.

7. Personal

a) Antalet tjinstemén med tillgang till sekretessbelagda EU-uppgifter skall
vara starkt begransat och grundas pa principen om att endast de personer
som behdver uppgifterna for sin tjansteutovning skall ha tillgang till dem.

b) Alla tjanstemén och medborgare som &r behdriga att ha tillgéng till upp-
gifter med sekretessgraden »M2 CONFIDENTIEL UE <« eller hogre
skall inneha antingen ett sdkerhetsintyg pa tillimplig niva eller ett mot-
svarande intyg pad genomgangen sikerhetsprovning, och detta intyg, obe-
roende av vilketdera, skall utfardas av regeringen i deras egen stat.

8. Vidarebefordran av handlingar

a) De praktiska rutinerna for vidarebefordran av handlingar skall faststdllas
genom avtal. | avvaktan pa att sddana avtal ingés géller bestimmelserna i
Avsnitt 21. 1 avtalet skall det i synnerhet specificeras till vilka register
sekretessbelagda EU-uppgifter skall skickas.
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10.

11.

12.

b) Om de sekretessbelagda uppgifter till vilkas utlimnande kommissionen
ger tillstand inbegriper handlingar med sekretessgraden »M2 TRES
SECRET UE/EU TOP SECRET <« skall mottagarstaten eller den inter-
nationella organisationen inritta ett centralt register for EU och vid behov
underavdelningar. For dessa register skall det tillimpas bestdimmelser som
ar strikt likvirdiga med bestimmelserna i Avsnitt 22 i dessa sdkerhets-
foreskrifter.

. Registrering

S& snart ett register mottar en EU-handling med sekretessgraden
» M2 CONFIDENTIEL UE <« eller hogre skall det diariefora den inkomna
handlingen 1 ett diarium som innehéller spalter for datum for mottagande,
uppgifter om dokumentet (datum, referens- och kopienummer), dess sek-
retessgrad, titel, mottagarens namn eller titel, datum for aterlimnande av
kvitto och det datum d& handlingen &tersdnds till upphovsmannen inom
EU eller forstors.

Forstoring

a) Sekretessbelagda EU-handlingar skall forstoras i enlighet med instruktio-
nerna i Avsnitt 22 i dessa sidkerhetsforeskrifter. Kopior av intygen om
forstéring av handlingar med sekretessgrad »M2 SECRET UE <« och
»M2 TRES SECRET UE/EU TOP SECRET <« skall sindas till det
register inom EU som Oversént handlingarna.

b) Sekretessbelagda EU-handlingar skall omfattas av de beredskapsplaner
for dokumentforstdring som de mottagande organen har for sina egna
sekretessbelagda handlingar.

Skydd av handlingar

Alla atgérder skall vidtas for att hindra obehoriga fran att fa tillgang till
sekretessbelagd EU-information.

Kopior, oversittningar och utdrag

Handlingar med sekretessgraderna »M2 CONFIDENTIEL UE <« och
»M2 SECRET UE <« fir inte kopieras eller dversittas och inga utdrag
for goras utan medgivande fran chefen for den berdrda sidkerhetsorganisatio-
nen, som skall registrera och kontrollera dessa kopior, Overséttningar och
utdrag samt, om s& behdvs, anbringa stdmpel.

Kopiering eller Overséttning av en handling med sekretessgraden
»>M2 TRES SECRET UE/EU TOP SECRET <« fir beviljas endast av
den myndighet som upprittat handlingen, vilken skall ange hur ménga ko-
pior som far goras. Om det inte kan faststéllas vilken myndighet som upp-
réttat handlingen skall begéran riktas till »M3 kommissionens direktorat for
sakerhet «.

. Sekretessbrott

Om sekretessbrott vad géller sekretessbelagda EU-handlingar har skett eller
misstidnks skall foljande &tgdrder genast vidtas i enlighet med det ingéngna
sakerhetsavtalet:

a) En undersokning skall genomforas for att faststilla de omstdndigheter
under vilka sekretessen brutits.

b) »M3 kommissionens direktorat for sikerhet «, den nationella siker-
hetsmyndigheten och den myndighet som upprittat handlingen skall un-
derréttas, eller sa skall det i forekommande fall klart anges att den sist-
ndmnda inte har underrittats.

c) Atgirder skall vidtas for att minimera verkningarna av sekretessbrottet.

d) Atgirderna skall ses 6ver och atgirder skall vidtas for att forhindra att det
intraffade upprepas.

e) Alla dtgéirder som anbefalls av »M3 kommissionens direktorat for
sikerhet « for att forhindra att det intrdffade upprepas skall genomforas.
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14. Inspektioner

15.

»M3 kommissionens direktorat for sikerhet € skall genom avtal med
berorda stater eller internationella organisationer ha behorighet att gora en
bedomning av atgirdernas effektivitet for att skydda de sekretessbelagda
EU-uppgifter som ldmnats ut.

Rapportering

I enlighet med inganget sdkerhetsavtal skall den stat eller internationella
organisation som fatt tillgdng till sekretessbelagda EU-uppgifter arligen vid
en tidpunkt som faststdlldes nér tillstindet att ldmna ut informationen gavs
overldmna en rapport i vilken det bekriftas att de hér sikerhetsbestimmel-
serna efterlevts.
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Tilligg 4

Handledning for utliimnande av sekretessbelagda EU-uppgifter till tredje

land eller internationella organisationer: Samarbete pa niva 2

RUTINER

L.

Behorigheten att lamna ut sekretessbelagda EU-uppgifter till tredje land eller
internationella organisationer, vilkas sdkerhetspolitik och sékerhetsbestdm-
melser markant skiljer sig fran vad som tillimpas av EU, tillkommer upp-
hovsmannen. Behorigheten att ldmna ut sekretessbelagda EU-uppgifter som
upprittats inom kommissionen tillkommer kommissionen som kollegium.

. I princip &r rétten begransad till information med sekretessgrad upp till och

med »M2 SECRET UE «; den omfattar inte sekretessbelagda uppgifter
som skyddas av sdrskilda sdkerhetsbeteckningar eller markeringar.

. I avvaktan pé att det ingds ett sdkerhetsavtal &r det den ledamot av kom-

missionen som ansvarar for sakerhetsfragor som har behorighet att granska
framstdllningar om att lamna ut sekretessbelagda EU-uppgifter.

. Vid denna granskning skall han/hon

— begdra in yttrande fran upphovsménnen till de sekretessbelagda
EU-uppgifter som eventuellt skall ldmnas ut,

— ta de erforderliga kontakterna med den mottagande statens eller interna-
tionella organisationens sikerhetsorgan for att fi information om deras
sakerhetspolitik och deras sédkerhetsbestimmelser samt uppritta en jam-
forande tabla 6ver de sekretessgrader som tillimpas inom EU och den
berérda staten eller organisationen,

— anordna ett mote i kommissionens radgivande kommitté for siakerhets-
fragor eller, vid behov med forenklat skriftligt forfarande, begira att
medlemsstaternas nationella sdkerhetsmyndigheter skall utverka ett utla-
tande frdn kommissionens radgivande kommitté for sikerhetsfragor.

. Utlatandet fran kommissionens radgivande kommitté for sékerhetsfrdgor

skall ta upp foljande punkter:

— Vilket fortroende man kan hysa for den mottagande staten eller interna-
tionella organisationen med tanke pd beddmningen av sékerhetsriskerna
for EU eller dess medlemsstater.

— En bedémning av mottagarens formédga att skydda de sekretessbelagda
uppgifter som EU ldmnar ut.

— Forslag  till praktiska rutiner for hantering av  sekretessbelagda
EU-uppgifter (exempelvis att man Overldmnar “tvédttade” versioner av
en text) och EU-handlingar som Overfors (genom att man bibehaller
alternativt stryker rubricering av EU:s sekretessgrader, sdrskilda marke-
ringar m.m.).

— Inplacering i lagre sekretessgrad eller hdvande av sekretessen innan upp-
gifterna ldmnas ut till de mottagande landerna eller internationella
organisationerna.

. Den ledamot av kommissionen som ansvarar for sékerhetsfradgor skall dver-

lamna framstillan om Overldimnande, tillsammans med yttrandet fran kom-
missionens radgivande kommitté for sdkerhetsfragor, till kommissionen for
beslut.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTA-
GARNA

7. Den ledamot av kommissionen som ansvarar for sdkerhetsfragor skall med-

dela mottagarstaterna eller de internationella organisationerna om kommis-
sionens beslut att ldmna ut sekretessbelagd EU-information och om de re-
striktioner som géller.
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10.

11.

12.

13.

14.

. Beslutet om utlimnande skall inte trida i kraft forrdin mottagarna ger en

skriftlig forsdkran om att de

— inte kommer att anvidnda uppgifterna for andra &ndamal dn de som har
Overenskommits,

— kommer att skydda uppgifterna i enlighet med de bestimmelser som
kommissionen faststéllt.

. Foljande skyddsforeskrifter skall tillimpas sdvida inte kommissionen efter

det att det mottagit utlatandet fran kommissionens radgivande kommitté
for sdkerhetsfragor beslutar om ett sdrskilt forfarande for handhavandet av
sekretessbelagda EU-handlingar (genom att man avldgsnar uppgifter om
EU:s sekretessgrad, sdrskilda markeringar m.m.).

Personal

a) Antalet tjinstemén med tillgang till sekretessbelagda EU-uppgifter skall
vara starkt begransat och grundas pa principen om att endast de personer
som behdver uppgifterna for sin tjansteutovning skall ha tillgang till dem.

b) Samtliga tjanstemdn och egna medborgare som ges tillgang till den sek-
retessbelagda information som ldmnas ut av kommissionen skall ha ge-
nomgétt sdkerhetsprovning eller ha behorighet pa erforderlig niva mot-
svarande EU:s niva enligt den jdmforande tablan.

¢) Den nationella sékerhetsprovningen eller behorigheten skall for kannedom
tillstillas M3 direktoren for kommissionens direktorat for séikerhet «.

Vidarebefordran av handlingar

De praktiska rutinerna for vidarebefordran av handlingar skall faststéllas
genom avtal. I avvaktan péd att sddana avtal ingds géller bestimmelserna i
Avsnitt 21. I avtalet skall sdrskilt anges de register till vilka sekretessbelagda
EU-uppgifter skall séndas och de exakta adresser till vilka handlingarna skall
sindas samt vilket bud- eller kurirféretag som anlitas for att befordra den
sekretessbelagda EU-informationen.

Diarieforing vid ankomsten

Den mottagande statens nationella sékerhetsmyndighet eller det motsvarande
organ i den staten som pa sin regerings vignar tar emot sekretessbelagd
information som vidarebefordrats av kommissionen, eller sdkerhetsavdel-
ningen vid den mottagande internationella organisationen, skall uppritta ett
sérskilt register for att diariefora sekretessbelagd information fran EU efter
hand som denna mottas. Registret skall ha kolumner for mottagningsdatum,
sérskilda uppgifter rérande handlingen (datum, referensnummer och antalet
exemplar), sekretessgrad, titel, mottagarens namn eller titel, datum fér mot-
tagningsbevisets returnering samt datum for handlingens returnering till EU
alternativt for dess forstdrande.

Returnering av handlingar

Niar mottagaren returnerar en sekretessbelagd handling till kommissionen
skall det forfarande tillimpas som anges i punkten “Vidarebefordran av
handlingar” ovan.

Skydd

a) Nir handlingarna inte anvénds skall de arkiveras i ett sikerhetsskap som
godkénts for arkivering av nationellt sekretessbelagt material med samma
sekretessgrad. Detta forvaringsskap far inte vara forsett med nagon upp-
gift om innehallet, vilket endast skall vara atkomligt for personer med
behorighet att hantera sekretessbelagd EU-information. Om kombinations-
las anvinds far kombinationen endast vara kidnd av de tjdnstemén inom
staten eller organisationen som har behorighet att ha tillgang till den
sekretessbelagda EU-information som forvaras i forvaringsskdapet och
kombinationen maste bytas ut var sjitte manad, eller tidigare, om en
tjainsteman forflyttas, om resultatet av sékerhetsprovningen av nagon av
de tjanstemédn som kénner till kombinationen aterkallas eller om det
foreligger risk for sekretessbrott.



02000Q3614 — SV — 23.04.2020 — 013.001 — 85

15.

16.

17.

b) Sekretessbelagda EU-handlingar far avldgsnas ur sidkerhetssképet endast
av tjinstemdn som genomgétt sakerhetsprovning for tillgéng till sekretess-
belagd EU-information och som for sin tjdnsteutévning behdver kinna till
deras innehall. De skall vara ansvariga for att handlingarna forvaras pa
betryggande sitt sa linge som de hanterar dem och framfor allt se till att
ingen obehorig fér tillgang till handlingarna. De skall ocksd se till att
handlingarna éter arkiveras i sikerhetsskdpet nér de tagit del av dem samt
utanfor arbetstid.

C

~

Inga kopior av eller utdrag ur fir goras av handlingar med sekretessgraden
»M2 CONFIDENTIEL UE <« eller hogre utan att »M3 kommissionens
direktorat for sidkerhet « ldmnat sitt medgivande.

d) Det skall tillsammans med M M3 kommissionens direktorat for
sikerhet « faststdllas och bekréftas hur handlingarna i en nddsituation
snabbt och fullstindigt kan forstoras.

Fysisk sédkerhet

a) Sékerhetsskdp som anvdands for arkivering av sekretessbelagd
EU-information skall permanent hallas lasta.

b) Om underhélls- eller stddpersonal behdver gd in i eller arbeta i en lokal
dér sadana sdkerhetsskdp finns, skall de hela tiden &tfoljas av en med-
arbetare ur statens eller organisationens sdkerhetstjénst eller av en tjéns-
teman med specifikt ansvar for lokalens dvervakning.

¢) Utanfor ordinarie arbetstid (nattetid, under veckoslut och allmédnna helg-
dagar) skall de sidkerhetsskép dér sekretessbelagd EU-information forvaras
skyddas av antingen vakt eller automatisk larmanordning.

Sekretessbrott

Om ett sekretessbrott har férekommit eller misstinks ha férekommit i fraga
om sekretessbelagda EU-handlingar skall foljande &tgdrder genast vidtas:

a) En rapport skall omgédende tillstéillas » M3 kommissionens direktorat for
sikerhet < eller den nationella sékerhetsmyndigheten i den medlemsstat
som tagit initiativet till att vidarebefordra handlingarna (med kopia till
» M3 kommissionens direktorat for sékerhet «).

b) En utredning skall genomfGras, varefter en uttdmmande rapport skall
lamnas sdkerhetsorganet (se foregdende punkt a). Nodvéindiga dndringar
for att dtgdrda bristerna skall dérefter genomforas.

Inspektioner

» M3 Kommissionens direktorat for sikerhet € skall genom avtal med
berorda stater eller internationella organisationer ha behdrighet att gora en
bedomning av atgirdernas effektivitet for att skydda de sekretessbelagda
EU-uppgifter som ldmnats ut.

. Rapportering

I enlighet med ingénget sdkerhetsavtal skall den stat eller internationella
organisation som fatt tillgdng till sekretessbelagda EU-uppgifter arligen vid
en tidpunkt som faststdlldes nér tillstdndet att 1dmna ut informationen gavs
overldmna en rapport i vilken det bekriftas att de hér sdkerhetsbestimmel-
serna efterlevts.
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Tilligg 5

Handledning for utliimnande av sekretessbelagda EU-uppgifter till tredje

land eller internationella organisationer: Samarbete pa niva 3

RUTINER

L.

Kommissionen kan under vissa sérskilda forhallanden 6nska samarbeta med
stater eller organisationer som inte kan ldmna den forsékran som krivs i de
hér sékerhetsbestimmelserna samtidigt som samarbetet kan pékalla att sek-
retessbelagda EU-uppgifter lamnas ut.

. Behorigheten att 1dmna ut sekretessbelagda EU-uppgifter till tredje land eller

internationella organisationer, vilkas sdkerhetspolitik och sdkerhetsbestim-
melser markant skiljer sig fran vad som tillimpas av EU, tillkommer upp-
hovsmannen. Behorigheten att lamna ut sekretessbelagda EU-uppgifter som
uppriattats inom kommissionen tillkommer kommissionen som kollegium.

I princip ar ritten begransad till information med sekretessgrad upp till och
med »M2 SECRET UE «; den omfattar inte sekretessbelagda uppgifter
som skyddas av sdrskilda sdkerhetsbeteckningar eller markeringar.

. Kommissionen skall verviga det vélbetdnkta i att limna ut sekretessbelagd

information, bedoma mottagarnas behov av att for tjinstedndamal fa tillgéng
till denna samt besluta om vilket slag av sekretessbelagd information som fér
6verldmnas.

. Om kommissionen stéller sig positiv skall den ledamot av kommissionen

som ansvarar for sédkerhetsfragor

— begdra in yttrande fran upphovsméinnen till de sekretessbelagda
EU-uppgifter som eventuellt skall ldmnas ut,

— anordna ett mote i kommissionens rddgivande kommitté for sidkerhets-
fragor eller, vid behov med forenklat skriftligt forfarande, begira att
medlemsstaternas nationella sdkerhetsmyndigheter skall utverka utlatande
frdn kommissionens rddgivande kommitté for sékerhetsfragor.

. Utlatandet frdn kommissionens rddgivande kommitt¢ for sakerhetsfragor

skall ta upp foljande punkter:

a) En bedomning av vilka sékerhetsrisker som EU eller dess medlemsstater
16per.

b) Sekretessgraden pa de uppgifter som eventuellt skall ldmnas ut.

c) Inplacering i ldgre sekretessgrad eller hdvande av sekretess innan upp-
gifterna lamnas ut.

d) Rutiner for hanteringen av de handlingar som skall ldmnas ut (se ned-
anstaende punkt).

e) De sitt pa vilka vidarebefordran far ske (anviandning av offentliga post-
tjénster, allmédnna eller sdkra system for telekommunikation, diplomatisk
kurirforsandelse, bud som genomgatt sakerhetsprovning m.m.).

. De handlingar som ldmnas ut till stater och organisationer som omfattas av

denna bilaga skall i princip fardigstéllas utan omndmnande av kéllan eller
EU:s sekretessgrad. Kommissionens radgivande kommitté for sakerhetsfragor
kan rekommendera

— anvindning av sérskild markering eller kodbeteckning,

— anvindning av ett sdrskilt sdkerhetsklassningssystem, varigenom infor-
mationens kénslighet kopplas till de kontrollatgédrder som erfordras pa
grund av det sdtt som valts for vidarebefordran av handlingarna.

. »M3 Den ledamot av kommissionen som ansvarar for sikerhetsfragor «

skall vidarebefordra utlatandet fran kommissionens ridgivande kommitté for
sikerhetsfragor till kommissionen for beslut.
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8. Efter det att kommissionen godként att sekretessbelagda EU-uppgifter lamnas
ut och hur detta praktiskt skall genomforas, skall »M3 kommissionens
direktorat for sidkerhet «€ med den berdrda statens eller organisationens si-
kerhetsorgan uppritta den nddvindiga kontakten for att befrimja att de av-
sedda sdkerhetsatgérderna tillimpas.

9. Den ledamot av kommissionen som ansvarar for sékerhetsfradgor skall infor-
mera medlemsstaterna om vilken typ av uppgifter det ror sig om och deras
sekretessgrad samt ange till vilka organisationer och lander uppgifterna far
lamnas ut i enlighet med kommissionens beslut.

10. »M3 Kommissionens direktorat for sikerhet < skall vidta de atgérder som
behdvs for att underldtta framtida skadebedomningar och oversyn av
rutinerna.

Naérhelst forutséttningarna for samarbete dndras skall kommissionen ompréva
fragan.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTA-
GARNA

11. Den ledamot av kommissionen som ansvarar for sékerhetsfragor skall med-
dela mottagarstaterna eller de internationella organisationerna om kommis-
sionens beslut att ldmna ut sekretessbelagda EU-uppgifter och om de skydds-
foreskrifter som foreslagits av kommissionens radgivande kommitté for si-
kerhetsfragor och godkénts av kommisionen.

12. Beslutet skall verkstéllas endast om mottagarna lamnar skriftlig forsdkran om
att de

— inte kommer att anvidnda uppgifterna for nagra andra syften &n det sam-
arbete som kommissionen beslutat om,

— kommer att skydda uppgifterna pa det sitt som kommissionen kréver.

13. Vidarebefordran av handlingar

a) De praktiska rutinerna for att vidarebefordra handlingar skall beslutas
gemensamt av »M3 kommissionens direktorat for séikerhet « och de
mottagande staternas eller internationella organisationernas sékerhets-
organ. Det skall dédrvid bland annat anges de exakta adresser till vilka
handlingarna skall vidarebefordras.

b) Handlingar med sekretessgraden »M2 CONFIDENTIEL UE <« och
hogre skall placeras i dubbla kuvert. Innerkuvertet skall forses med den
sérskilda stampel eller kodbeteckning man beslutat om och det skall pa
detta kuvert anges den sidrskilda sdkerhetsklassning som godkints for
dokumentet. Ett mottagningsbevis for varje sekretessbelagd handling skall
medsidndas. P4 mottagningsbeviset, vilket inte dr sekretessbelagt, skall
endast vissa sérskilda uppgifter rorande handlingen anges (dess referens-
nummer, datum, kopians nummer) liksom det sprék pd vilken den &r
avfattad, men ddremot inte titeln pd handlingen.

¢) Innerkuvertet skall darpa placeras i ytterkuvertet, vilket maste ha ett for-
sindelsenummer for att mojliggora forfarandet med mottagningsbevis. Pa
ytterkuvertet skall ingen sekretessgrad anges.

d) Ett mottagningsbevis av vilket forsandelsens nummer framgar skall alltid
lamnas till budet.

14. Diarieforing vid ankomsten

Den mottagande statens nationella sédkerhetsmyndighet eller det motsvarande
organ i den staten som pa sin regerings végnar tar emot sekretessbelagda
uppgifter som vidarebefordrats av kommissionen, eller sdkerhetsavdelningen
vid den mottagande internationella organisationen, skall uppritta ett sérskilt
register for att diariefora sekretessbelagda EU-uppgifter efter hand som dessa
mottas. Registret skall ha kolumner for mottagningsdatum, sérskilda upp-
gifter rérande handlingen (datum, referensnummer och antalet exemplar),
sekretessgrad, titel, mottagarens namn eller titel, datum for mottagningsbevi-
sets returnering samt datum for handlingens returnering till EU alternativt for
dess forstorande.
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15. Anvindning och skydd av sekretessbelagda uppgifter som lamnats ut

a) Uppgifter med sekretessgraden »M2 SECRET UE <« skall hanteras av
sdrskilt utsedda tjinstemdn som bemyndigats att ha tillgéng till uppgifter
med denna sekretessgrad. Dessa skall arkiveras i vil inréttade sdkra for-
varingsskap, som endast kan Oppnas av personer som bemyndigats att ha
tillgang till de uppgifter som finns diar. De utrymmen dér dessa skdp &r
beldgna skall std under permanent bevakning och ett kontrollférfarande
skall inrdttas for att sdkerstilla att endast vederborligen bemyndigade
personer  beviljas  tilltrdide.  Uppgifter ~med  sekretessgraden
» M2 SECRET UE < skall dverséindas med diplomatisk kurirforséindel-
se, sikra postforetag och sikra telekommunikationsmedel. En handling
med sekretessgraden »M2 SECRET UE <« far méngfaldigas endast
efter skriftligt medgivande frdn den myndighet som &r upphovsman.
Samtliga exemplar skall registreras och f6ljas upp. Mottagningsbevis skall
utfdrdas for alla atgérder som beror handlingar med sekretessgraden
»M2 SECRET UE «.

b) Uppgifter med sekretessgraden » M2 CONFIDENTIEL UE <« skall han-
teras av i vederborlig ordning utsedda tjansteman som har behorighet att
fa information om é&rendet. Handlingarna skall arkiveras i sdkra lasta
forvaringsrum i 6vervakade utrymmen.

Uppgifter med sekretessgraden »M2 CONFIDENTIEL UE « skall
oversindas med diplomatisk kurirforsédndelse, militdr postgdng och sikra
telekommunikationsmedel. Det mottagande organet far gora kopior, vilkas
antal och utlimning skall noteras i sérskilda register.

c) Uppgifter med sekretessgraden M2 RESTREINT UE < skall hanteras
i lokaler till vilka obehoriga personer inte har tilltrdde och arkiveras i
lasta skdp. Handlingar far som rekommenderade forsdndelser sdndas med
allmén postbefordran i dubbla kuvert och, i nodfall under en pégéende
verksamhet, med icke skyddade allmédnna telekommunikationssystem.
Mottagarna far gora kopior.

d) Icke sekretessbelagda uppgifter bor inte pakalla sirskilda skyddséatgérder
och far sindas med post och offentliga telekommunikationsmedel. Mot-
tagarna far gora kopior.

16. Forstoring

Handlingar som inte lingre behdvs skall forstoras. I frdga om handlingar med
sekretessgraderna M2 RESTREINT UE « och »M2 CONFIDENTIEL
UE <« skall detta noteras i de sdrskilda registren. I frdga om handlingar med
sekretessgraden M2 SECRET UE <€ skall ett intyg utfdrdas och undertecknas
av tvd personer som bevittnat forstéringen av handlingen.

17. Sekretessbrott

Om uppgifter med sekretessgraden »M2 CONFIDENTIEL UE <« eller
» M2 SECRET UE « kommit ut eller om det finns misstanke om att sd
skett skall den nationella sékerhetsmyndigheten i den berdrda staten eller
sakerhetschefen i den berérda organisationen utreda omstdndigheterna kring
det intrdffade. Resultatet skall meddelas » M3 kommissionens direktorat for
sikerhet €. Nodvindiga atgirder skall vidtas for att rétta till bristfilliga
rutiner eller arkiveringsmetoder om dessa legat till grund for lackan.
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VM1

VM4

VM1

ACPC

CrA
CISO

COMPUSEC
COMSEC
CSD

ESDP

EUCI

FSC
FSO

1A
INFOSEC
10

ISO

IT
LISO

LSO

MSO
NSA
PC

PSC

RCO
SAA

SAL
SCG

SecOPS
SSRS

TA
TSO

VSM

Tilligg 6
FORKORTNINGAR

Advisory Committee on Procurement and Contracts (radgi-
vande kommitté for upphandling och avtal)

Crypto Authority (krypteringsmyndighet)

Central Informatics Security Officer (sdkerhetsansvarig for
de centrala datasystemen)

Computer Security (datorsikerhet)
Communication Security (kommunikationssikerhet)

Commission Security Office (™ M3 kommissionens direk-
torat for sékerhet «)

European Security and Defence Policy (euroepeiska séker-
hets- och forsvarspolitiken)

EU classified information (sekretessbelagda EU-uppgifter)

Intyg om sikerhetsgodkdnnande av verksamhetsstille

Skyddsansvarig

INFOSEC Authority (INFOSEC-myndigheten)
Information Security (informationssikerhet)
Information Owner (dgaren till uppgifter)

International Organisation for Standardisation (internatio-
nella standardiseringsorganisationen)

Information Technology (informationsteknologi)

Local Informatics Security Officer (sdkerhetsansvarig for de
lokala datasystemen)

Local Security Officer (lokal sékerhetsansvarig)
Meeting Security Officer (sékerhetstjansteman vid moten)
National Security Authority (nationell sakerhetsmyndighet)

Personal Computer (persondator)

Intyg om sédkerhetsprovning

Registry Control Officer (kontrolltjinsteman for registret)

Security Accreditation Authority (ackrediteringsmyndighet
for sdkerhet)

Dokument om sékerhetsskydd

Klassningsmanual

Security Operating Procedures (sékra dirftsmetoder)

Specific Security Requirement Statement (redovisning av
specifika sékerhetskrav)

Tempest Authority (Tempest-myndighet)

Technical Systems Owner (dgaren till de tekniska systemen)

Verkstéllande sikerhetsmyndighet
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TILLAMPNINGSFORESKRIFTER TILL EUROPAPARLAMENTETS

OCH RADETS FORORDNING (EG) nr 10492001 OM

ALLMANHETENS TILLGANG TILL EUROPAPARLAMENTETS,
RADETS OCH KOMMISSIONENS HANDLINGAR

Skal:

) I enlighet med artikel 255.2 i EG-fordraget har Europaparlamentet och
radet antagit forordning (EG) nr 1049/2001 (') om allménhetens tillgdng
till Europaparlamentets, radets och kommissionens handlingar.

2 Den férordningen, som med tillimpning av artikel 255.3 i fordraget fast-
stiller de allménna principerna och grinserna for rétten till tillgang till
handlingar, foreskriver i artikel 18 att varje institution skall anpassa sin
arbetsordning i enlighet med bestimmelserna i den nimnda forordningen.

Artikel 1

Personer som har ritt att ta del av handlingar

Unionsmedborgare och fysiska eller juridiska personer som &r bosatta
eller har sitt site i en medlemsstat far utéva sin rétt till tillgdng till
kommissionens handlingar enligt bestimmelserna i artikel 255.1 i for-
draget och artikel 2.1 i forordning (EG) nr 1049/2001 enligt de for-
faranden som foreskrivs i dessa bestimmelser. Rétten till tillgéng till
handlingar géiller handlingar som innehas av kommissionen, det vill
sdga handlingar som har uppréttats eller tagits emot av kommissionen
och som den réder over.

Med tillimpning av artikel 2.2 i forordning (EG) nr 1049/2001 skall
tredjelandsmedborgare som inte dr bosatta i en medlemsstat eller juri-
diska personer som saknar site i en medlemsstat ha rdtt till tillgang till
kommissionens handlingar pd samma villkor som de personer som avses
i artikel 255.1 i fordraget.

I enlighet med artikel 195.1 i fordraget skall sédana personer dock inte
ha mojlighet att klaga hos Europeiska ombudsmannen. Om kommissio-
nen helt eller delvis avslar en bekréftande ansékan om tillgang till en
handling, far sddana personer vicka talan mot beslutet vid Europeiska
gemenskapernas fOrstainstansritt i enlighet med artikel 230 fjdrde styc-
ket i1 fordraget.

Artikel 2

Ansokningar om tillging till handlingar

Ansokningar om tillgang till handlingar skall sédndas per post, fax eller
via e-post till kommissionens generalsekretariat, till det behdriga gene-
raldirektoratet eller den behdriga avdelningen. Adresserna dit ansok-
ningarna skall séndas kommer att offentliggdras i den praktiska hand-
ledning som avses i artikel 8 i dessa foreskrifter.

Kommissionen skall besvara ursprungliga och bekriftande ansdkningar
inom femton arbetsdagar rdknat fran och med dagen for registreringen
av ans6kan. Om en ansdkan &r komplicerad eller omfattande fir denna
tidsfrist forldingas med femton arbetsdagar. En forlingning av tidsfristen
skall motiveras och pa forhand meddelas sdkanden.

(") EGT L 145, 31.5.2001, s. 43.
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Om en ansdkan i enlighet med artikel 6.2 i forordning (EG)
nr 1049/2001 inte ar tillrackligt utforlig, skall kommissionen uppmana
sokanden att ldmna kompletterande uppgifter som gor det mojligt att
hitta de begidrda handlingarna; svarsfristen skall inte borja 16pa forrdn
kommissionen forfogar 6ver dessa uppgifter.

Alla helt eller delvis negativa beslut skall ange skédlen for att ansok-
ningen avslagits pd grundval av nagot av de undantag som anges i
artikel 4 1 forordning (EG) nr 1049/2001 och sdkanden skall i beslutet
underréttas om hur han kan dverklaga det.

Artikel 3

Behandling av ursprungliga anséokningar

Utan att det paverkar tillimpningen av artikel 9 i dessa foreskrifter, skall
en bekréftelse om mottagande skickas till sokanden ndr ansdkan regi-
streras, om inte svar kan ges med vindande post.

Bekriftelsen om mottagande och svaret skall skickas skriftligen, even-
tuellt via e-post.

Sokanden skall informeras om svaret pd ansdkan av generaldirektdren
eller chefen for den berdrda avdelningen, av en direktdor med denna
uppgift vid generalsekretariatet, av en sérskilt utndmnd direktor vid
OLAF, om ansokan giller handlingar som berdr sddan verksamhet vid
OLAF som avses i artiklarna 2.1 och 2.2 i kommissionens beslut
1999/352/EG, EKSG, Euratom (') om inrdttande av en europeisk byra
for bedrigeribekdmpning (OLAF), eller av en tjinsteman med denna

uppgift.

I alla helt eller delvis negativa beslut skall sokanden underréttas om sin
ritt att inom femton arbetsdagar efter mottagande av beslutet ldmna in
en bekréftande ansdkan till kommissionens generalsekreterare eller till
OLAF:s direktér, om den bekriftande ansdkningen gdller handlingar
som berdr sddan verksamhet vid OLAF som avses i artiklarna 2.1
och 2.2 1 kommissionens beslut 1999/352/EG, EKSG, Euratom.

Artikel 4

Behandling av bekriftande ansékningar

I enlighet med artikel 14 i kommissionens arbetsordning delegeras be-
fogenheten att fatta beslut om en bekréftande ansokan till generalsek-
reteraren. Om en bekriftande ansokan géller handlingar som berér sadan
verksamhet vid OLAF som avses i artiklarna 2.1 och 2.2 i beslut
1999/352/EG, EKSG, Euratom, delegeras befogenheten att fatta beslut
till direktoren for OLAF.

Generaldirektoratet eller avdelningen skall bistd generalsekretariatet med
beredningen av beslutet.

Beslutet skall fattas av generalsekreteraren eller direktdren for OLAF
efter att réttstjinsten har ldmnat sitt medgivande.

Sokanden skall skriftligen underréttas om beslutet, eventuellt via e-post;
i beslutet skall sokanden upplysas om ritten att vdcka talan vid fors-
tainstansritten eller att ldmna in ett klagomal till Europeiska
ombudsmannen.

() EGT L 136, 31.5.1999, s. 20.
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Artikel 5

Samrad

1. Om kommissionen mottar en ansdkan om tillgéng till en handling
som den innehar, men som harrér fran en tredje part, skall det general-
direktorat eller den avdelning som innehar handlingen kontrollera om
nagot av undantagen i artikel 4 i férordning (EG) nr 1049/2001 ér till-
lampligt. Om den begérda handlingen ar klassificerad enligt kommis-
sionens sidkerhetsbestimmelser, skall artikel 6 i dessa foreskrifter till-
lampas.

2. Om det generaldirektorat eller den avdelning som innehar hand-
lingen efter kontrollen anser att tillgdng till den begéirda handlingen
skall vidgras enligt nagot av undantagen i artikel 4 i forordning (EG)
nr 1049/2001, skall det negativa svaret séndas till sokanden utan samrad
med den tredje part som uppréttat handlingen.

3.  Det generaldirektorat eller den avdelning som innehar handlingen
skall bevilja ansokan utan samrdd med den tredje part som uppréttat
handlingen om

a) den begirda handlingen redan har ldmnats ut, antingen av den som
har upprittat handlingen eller enligt forordning (EG) nr 1049/2001
eller liknande bestdmmelser,

b) ett utlimnande av hela eller delar av handlingen uppenbart inte
skadar ndgot av de intressen som anges i artikel 4 i férordning (EG)
nr 1049/2001.

4. T alla andra fall skall samrad ske med den tredje part som uppréttat
handlingen. Om ansdkan géller tillgang till en handling som hérrér fran
en medlemsstat, skall det generaldirektorat eller den avdelning som
innehar handlingen samrada med den myndighet som uppréttat hand-
lingen

a) om handlingen har &verldmnats till kommissionen innan
forordning (EG) nr 1049/2001 blev géllande,

b) om medlemsstaten har begirt att kommissionen inte skall ldmna ut
handlingen utan att medlemsstaten pa forhand limnat sitt medgi-
vande i enlighet med artikel 4.5 i forordning (EG) nr 1049/2001.

5.  Den tredje part som upprittat handlingen skall svara inom en
tidsfrist som inte far vara kortare &n fem arbetsdagar, men som skall
gora det mojligt for kommissionen att iaktta sina egna svarsfrister. Om
den tredje part som upprittat handlingen inte svarar inom den angivna
tiden eller om denne inte kan antrdffas eller identifieras, skall kommis-
sionen fatta ett beslut i enlighet med ordningen f6r undantag i artikel 4 i
forordning (EG) nr 1049/2001, med beaktande av tredje parts berétti-
gade intressen pa grundval av de uppgifter den forfogar Gver.

6.  Om kommissionen avser att ge tillgdng till en handling mot upp-
hovsmannens uttryckliga vilja, skall den underritta upphovsmannen om
sin avsikt att ldmna ut handlingen efter tio arbetsdagar och uppmaérk-
samma upphovsmannen pa hur han kan &verklaga detta beslut om ut-
lamnande.

7. Om en medlemsstat mottar en ansdkan om tillgang till en handling
som hédrrdr fran kommissionen, fir den samrdda med generalsekretari-
atet, som skall bestimma vilket generaldirektorat eller vilken avdelning
inom kommissionen som ansvarar for handlingen. Det generaldirektorat
eller den avdelning som uppréttat handlingen skall besvara ansdkan efter
samrad med generalsekretariatet.
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Artikel 6

Behandling av ansokningar om tillging till Kklassificerade
handlingar

Om en ansdkan om tillgdng giller en kinslig handling enligt definitio-
nen i artikel 9.1 i forordning (EG) nr 1049/2001 eller en annan handling
som Kklassificerats enligt kommissionens sédkerhetsbestimmelser, skall
ansOkan behandlas av en tjansteman som har ritt att befatta sig med
handlingen.

Alla beslut om att helt eller delvis végra tillgdng till en klassificerad
handling skall motiveras pa grundval av ndgot av undantagen i artikel 4
i forordning (EG) nr 1049/2001. Om det visar sig att tillgdng till den
begidrda handlingen inte kan végras pa grundval av dessa undantag,
skall den tjansteman som behandlar ansokningen se till att klassifice-
ringen avldgsnas fran handlingen innan den Overldmnas till sdkanden.

Den myndighet som har upprittat handlingen skall dock alltid ldmna sitt
medgivande till att en kénslig handling ldmnas ut.

Artikel 7

Utévande av ritten till tillging

Handlingar skall skickas med post, telefax eller, om mgjligt, via e-post i
enlighet med sokandens onskemdl. Om handlingen &r omfattande eller
svar att hantera, far s6kanden uppmanas att ta del av handlingen pa
stillet. Ett sddant besok skall vara gratis.

Om handlingen har offentliggjorts, skall svaret innehalla en publika-
tionshinvisning och/eller en upplysning om var handlingen finns till-
ginglig och i forekommande fall handlingens adress pd webbplatsen
Europa.

Om handlingen omfattar mer &n tjugo sidor, far en avgift pa 0,10 euro
per sida samt porto tas ut av sdkanden. Avgifter for andra former av
forsandelser skall bestimmas fran fall till fall, men de fir inte Gverstiga
ett skaligt belopp.

Artikel 8
Atgirder for att underlitta tillgangen till handlingar

1. Innehéallet i det register som avses i artikel 11 i forordning (EG)
nr 1049/2001 skall utdkas gradvis. Det skall tillkdnnages pa webbplat-
sen Europas hemsida.

Registret skall innehélla handlingens titel pad de sprak som handlingen
finns tillgdnglig pa, diarienummer och andra anvéndbara hinvisningar,
en angivelse av den som upprédttat handlingen samt dagen for upprét-
tandet eller antagandet.

En hjdlpsida pa samtliga officiella sprak skall informera allménheten om
hur den kan fé tillgang till handlingen. Om handlingen har offentligg-
jorts, skall det finnas en ldnk till hela texten.

2. Kommissionen skall utarbeta en praktisk handledning for att infor-
mera allminheten om dess rittigheter enligt forordning (EG)
nr 1049/2001. Handledningen skall publiceras pé samtliga officiella
sprak pa webbplatsen Europa samt i form av en broschyr.
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Artikel 9

Handlingar som ér automatiskt tillgingliga for allménheten

1. Denna artikel tillimpas endast pa handlingar som har uppréttats
eller mottagits efter det att forordning (EG) nr 1049/2001 blev géillande.

2.  Foljande handlingar skall ldmnas ut automatiskt efter ansdkan el-
ler, s& langt mdjligt, goras direkt tillgéngliga i elektronisk form:

a) Dagordningarna for kommissionens sammantriaden.

b) Vanliga protokoll fran kommissionens sammantridden sedan de god-
kénts.

¢) Texter som kommissionen antagit som skall offentliggdras i Euro-
peiska gemenskapernas officiella tidning.

d) Handlingar frén tredje part som redan ldmnats ut av den som upp-
rattat handlingen eller med dennes medgivande.

e) Handlingar som redan ldmnats ut efter en tidigare ansdkan.

3. Foljande handlingar fér spridas, s& langt mojligt i elektronisk form,
om det stér klart att inget av undantagen i artikel 4 i forordning (EG)
nr 1049/2001 ar tillimpligt och i den utstrickning som de inte aterger
enskilda personers asikter eller stidllningstaganden:

a) Forarbeten till forslag till radets eller Europaparlamentets och radets
rattsakter som Overldmnats till kollegiet for beredning, efter det att
forslaget antagits.

b) Forarbeten till kommissionens réttsakter som den antar nir den ut-
Ovar sina genomforandebefogenheter och som dverlamnats till kol-
legiet for beredning, efter det att réttsakten antagits.

¢) Forarbeten till kommissionens réttsakter som den antar nir den ut-
Ovar sina egna befogenheter, samt till meddelanden, rapporter och
arbetsdokument som overldmnats till kollegiet for beredning, efter
det att dessa texter antagits.

Artikel 10

Intern organisation

Generaldirektdrer och chefer for avdelningar skall vara behoriga att
besluta om vilka étgérder som skall vidtas med ursprungliga ansdkning-
ar. De skall for denna uppgift utse en tjinsteman som behandlar ansok-
ningar om tillgang till handlingar och samordnar generaldirektoratets
eller den egna avdelningens praxis.

Svar pd ursprungliga ansokningar skall for kdnnedom overldmnas till
generalsekretariatet.

Bekriftande ansokningar skall for kdnnedom G6verldmnas till det gene-
raldirektorat eller den avdelning som har besvarat den ursprungliga
ansokan.

Generalsekretariatet skall se till att dessa regler samordnas och tillimpas
enhetligt av kommissionens generaldirektorat och avdelningar. General-
sekretariatet skall utfarda de riktlinjer som behovs for detta.
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BESTAMMELSER FOR DOKUMENTHANTERING

Av foljande skal:

(1) Kommissionens politiska, lagstiftande, tekniska, finansiella och administ-
rativa verksamhet och beslut leder alltid vid en viss tidpunkt till att hand-
lingar upprittas.

) Dessa handlingar bor hanteras enligt regler som géller for alla general-
direktorat och ddrmed likstéllda avdelningar, eftersom de samtidigt 4r en
direkt koppling till den pagédende verksamheten, och en aterspegling av
kommissionens verksamhet i det forflutna, i sin dubbla egenskap av
institution och offentlig europeisk forvaltning.

3) Dessa enhetliga regler bor sikerstilla att kommissionen ndr som helst
skall kunna redogéra for de uppgifter den &r ansvarig for. Foljaktligen
bor ett generaldirektorats eller en ddrmed likstélld avdelnings handlingar
och akter utgora institutionens minne, underldtta informationsutbyte, ut-
gora bevis for utforda atgarder och uppfylla avdelningarnas rittsliga alig-
ganden.

@) For att dessa regler skall kunna genomforas kravs det att en rationell och
stabil organisationsstruktur inrdttas, inom generaldirektoraten och de dér-
med likstdllda avdelningarna, mellan de olika avdelningarna, och inom
kommissionen som helhet.

) Utarbetandet och genomférandet av en arkiveringsplan med ett klassifi-
ceringssystem som kommer att vara gemensamt for samtliga kommissio-
nens avdelningar och som kommer att ingd i institutionens verksamhets-
baserade forvaltning kommer att géra det mojligt att ordna akterna och att
underlétta insyn och tillgdng till handlingar.

(6) En effektiv dokumenthantering &r en nddvéndig forutsdttning for en ef-
fektiv politik for allménhetens tillgdng till kommissionens handlingar.
Medborgarnas utdvande av denna ritt till tillgdng kommer att underlattas
genom att det upprittas register med héanvisningar till handlingar som
upprittats eller mottagits av kommissionen.

Artikel 1

Definitioner

I dessa bestimmelser avses med

— handling: allt innehall som upprittats eller mottagits av kommissio-
nen, som har samband med den politik, de verksamheter eller de
beslut som omfattas av institutionens ansvarsomrade inom ramen for
dess officiella uppdrag, oberoende av medium (p& papper, eller
lagrat i elektronisk form, ljud- och bildupptagningar eller audiovi-
suella upptagningar),

— akt: en serie handlingar, ordnade efter institutionens verksamheter,
som skall anvdndas som bevis, motivering eller information och for
att sikerstilla effektivitet i arbetet.

Artikel 2
Syfte

I dessa bestdimmelser faststills principerna for dokumenthantering.
Dokumenthanteringen skall sékerstélla att

— handlingarna upprittas, mottas och bevaras pé ett korrekt sitt,
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— alla handlingar ges en identitet genom en lamplig beteckning sa att
de &r latta att arkivera, s6ka och héinvisa till,

— institutionens minne och bevis for den verksamhet som bedrivits
bevaras, samt att avdelningarnas rattsliga aligganden respekteras,

— informationsutbytet fungerar smidigt,

— institutionens skyldigheter i friga om insyn respekteras.

Artikel 3
Enhetliga regler

Handlingar skall

— registreras,

— arkiveras,

— bevaras,

— Overldmnas till de historiska arkiven, nér det giller akter.

Detta skall ske enligt enhetliga regler som skall tillimpas pd samma sétt
inom samtliga generaldirektorat och ddrmed likstédllda avdelningar inom
kommissionen.

Artikel 4

Registrering

Sa snart en handling mottagits eller formellt upprittats av en avdelning,
skall den, oberoende av medium, granskas for att det skall kunna fast-
stillas hur den skall behandlas och ddrmed, om den skall registreras
eller ej.

En handling som upprittats eller mottagits av en avdelning inom kom-
missionen skall registreras om den innehaller viktig information av inte
helt tillfallig karaktér, eller om den kan ge upphov till en étgéird eller
uppféljning frén kommissionens eller ndgon av dess avdelningars sida.
En handling som upprittats skall registreras av den avdelning som upp-
rittat den, i det system den tillhdr. En handling som mottas skall regi-
streras av den mottagande avdelningen. Vid all senare hantering av en
handling som registrerats pa detta sétt skall det hénvisas till den ur-
sprungliga registreringen.

Registreringen skall gora det mojligt att klart och sédkert identifiera
handlingar som uppréttats eller mottagits av kommissionen eller ndgon
av dess avdelningar, pé ett sadant sitt att handlingarna kan spéras under
hela deras livsldngd.

Det skall upprittas register som innehéller hénvisningar till
handlingarna.

Artikel 5

Arkivering

Generaldirektoraten och de ddrmed likstdllda avdelningarna skall upp-
ritta en arkiveringsplan som &r anpassad till deras sérskilda behov.

Arkiveringsplanen som skall vara databaserad, skall folja ett gemensamt
klassificeringssystem som faststélls av generalsekretariatet for kommis-
sionens samtliga avdelningar. Detta klassificeringssystem skall ingd i
kommissionens verksamhetsbaserade forvaltning.
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Registrerade handlingar skall samlas i akter. For varje drende som faller
under ett generaldirektorats eller en ddrmed likstdlld avdelnings beho-
righet skall en enda officiell akt ldggas upp. Varje officiell akt skall vara
fullstindig och motsvara avdelningens atgérder i drendet i fraga.

Ansvaret for att ldgga upp en akt och for att fora in den i ett general-
direktorats eller en darmed likstélld avdelnings arkiveringsplan aligger
den avdelning som &r ansvarig for det omrade akten giller, i enlighet
med de praktiska regler som faststélls av varje generaldirektorat och
varje ddrmed likstélld avdelning.

Artikel 6

Bevarande

Varje generaldirektorat eller ddrmed likstdlld avdelning skall sdkerstilla
att de handlingar de ansvarar for skyddas fysiskt, samt att de finns
tillgéngliga pa kort och medellang sikt och skall kunna ta fram eller
aterstélla de akter de ingar i.

Administrativa regler och réttsliga aligganden skall vara avgorande for
hur linge en handling minst skall bevaras.

Varje generaldirektorat eller ddrmed likstdlld avdelning skall faststilla
en egen intern struktur for hur akterna skall bevaras. Den minsta tids-
langden for bevarande pa avdelningarna skall ta hansyn till en gemen-
sam forteckning som upprittas for kommissionens samtliga avdelningar
i enlighet med de tillimpningsforeskrifter som avses i artikel 12

Artikel 7

Urval och dverforing till de historiska arkiven

Utan att det paverkar de minsta tidsldngder for bevarande som avses i
artikel 6, skall det eller de dokumenthanteringscentrum som avses i
artikel 9 regelbundet och i samverkan med de avdelningar som ansvarar
for akterna gora ett forsta urval av de handlingar och akter som senare
kan komma att overforas till kommissionens historiska arkiv. Efter be-
domning av forslagen far de historiska arkiven vigra att 6verfora hand-
lingar eller akter. Alla beslut om att vdgra dverforing skall motiveras
och meddelas den berérda avdelningen.

De akter och handlingar som inte ldngre behdver bevaras hos avdel-
ningarna skall senast femton ar efter det att de uppréttats via dokument-
hanteringscentret, och pd generaldirektdrens ansvar, dverforas till kom-
missionens historiska arkiv. Dessa akter eller handlingar skall sedan
gallras enligt reglerna i de tillimpningsforeskrifter som avses i artikel 12,
i syfte att skilja de handlingar som bor bevaras fran dem som inte har
nagot administrativt eller historiskt intresse.

De historiska arkiven skall ha sérskilda depéaer for att bevara de akter
och handlingar som pa detta sitt forts dver dit. De skall pa begéran
lamna ut handlingar och akter till det generaldirektorat eller den dédrmed
likstdllda avdelning de héarror fran.

Artikel 8
Sekretessbelagda handlingar

Sekretessbelagda handlingar skall behandlas enligt géllande sdkerhets-
bestaimmelser.
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Artikel 9

Dokumenthanteringscentrum

Varje generaldirektorat eller ddrmed likstélld avdelning skall med hén-
syn till sin struktur och sina arbetsférhdllanden inrétta eller driva ett
eller flera dokumenthanteringscentrum.

Dokumenthanteringscentrumen skall ha till uppgift att se till att de hand-
lingar som upprittats eller mottagits av deras generaldirektorat eller
dérmed likstéllda avdelning behandlas i enlighet med faststéllda regler.

Artikel 10

Dokumenthanteringsansvariga

Varje generaldirektor eller forvaltningschef skall utse en dokumenthan-
teringsansvarig.

Den dokumenthanteringsansvariga skall, inom ramen for ett modernt
och effektivt system for dokumenthantering och arkivering, ha till upp-
gift att

— 1identifiera vilka typer av handlingar och akter som &r specifika for
det egna generaldirektoratets eller den darmed likstdllda avdelning-
ens verksamhetsomraden,

— uppritta en forteckning Over befintliga databaser och sdrskilda sy-
stem samt att hélla dessa aktuella,

— uppritta generaldirektoratets eller den didrmed likstdllda avdelning-
ens arkiveringsplan,

— uppritta sdrskilda regler och forfaranden for generaldirektoratets el-
ler den ddrmed likstéllda avdelningens dokumenthantering och be-
handling av akter, samt se till att dessa regler tillimpas,

— inom det egna generaldirektoratet eller den dirmed likstéllda avdel-
ningen anordna utbildningar for personal som ansvarar for genom-
forande, kontroll och uppf6ljning av de forvaltningsregler som fast-
stdlls 1 dessa bestammelser.

Den dokumenthanteringsansvariga skall sdkerstdlla den horisontella
samordningen mellan dokumenthanteringscentret eller dokumenthante-
ringscentrumen och ovriga berdrda avdelningar.

Artikel 11

Overgripande avdelningsgrupp

En grupp med dokumenthanteringsansvariga fran de olika avdelningarna
skall inréttas, under generalsekretariatets ordférandeskap, med uppgift
att

— se till att dessa bestdmmelser tillimpas korrekt och enhetligt inom
avdelningarna,

— behandla eventuella fragor som uppkommer vid tillimpningen av
bestimmelserna,

— hjélpa till att utarbeta de tillimpningsforeskrifter som avses i arti-
kel 12,

— vidarebefordra information om generaldirektoratens och de dérmed
likstdllda avdelningamas behov i friga om utbildning och stodatgér-
der.

Gruppen med dokumenthanteringsansvariga frén de olika avdelningarna
skall sammankallas av ordféranden, antingen pa dennes eget initiativ,
eller pd begdran av ett generaldirektorat eller en dérmed likstdlld
avdelning.
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Artikel 12
Tillimpningsforeskrifter
Tillimpningsforeskrifterna till dessa bestimmelser skall antas och héllas
aktuella av generalsekreteraren i samforstind med generaldirektéren for

generaldirektoratet for personal och administration, pa forslag frén grup-
pen med dokumenthanteringsansvariga fran de olika avdelningarna.

Vid ajourhallningen skall hénsyn bl.a. tas till f6ljande:
— Utvecklingen av ny informations- och kommunikationsteknik.

— Utvecklingen pa dokumentationsomradet och resultaten av forsk-
ningen i gemenskapen och internationellt, inbegripet uppkomsten
av nya normer pa omradet.

— Kommissionens skyldigheter vad giller insyn och allménhetens till-
gang till handlingar och register 6ver handlingar.

— Utvecklingen i fraga om standardisering och utformning av kom-
missionens och dess avdelningars handlingar.

— Reglerna i frdga om elektroniska handlingars bevisvérde.

Artikel 13
Genomforande pa avdelningarna
Varje generaldirektor eller forvaltningschef skall inféra den organisato-
riska, administrativa, materiella och personalmissiga struktur som be-

hovs for att dessa bestimmelser och deras tillimpningsforeskrifter skall
kunna genomforas pa avdelningarna.

Artikel 14
Information, utbildning och stéd
Generalsekretariatet och generaldirektoratet f6r personal och administra-
tion skall tillhandahélla de informationsétgéirder, den utbildning och det

stdd som behovs for att dessa bestimmelser skall kunna genomforas och
tillimpas pa generaldirektoraten och de ddrmed likstdllda avdelningarna.

Vid bestimmandet av utbildningsatgirderna skall de ta hansyn till ge-
neraldirektoratens och de dérmed likstillda avdelningarnas behov av
utbildning och stdd, enligt uppgifter som vidarebefordrats av gruppen
med dokumenthanteringsansvariga fran de olika avdelningarna.

Artikel 15

Genomforande av bestimmelserna

Generalsekretariatet skall i samarbete med generaldirektdrerna och for-
valtningscheferna se till att dessa bestimmelser genomfors.

VYMi1
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KOMMISSIONENS BESTAMMELSER OM ELEKTRONISKA OCH

DIGITALA HANDLINGAR

Av foljande skal:

M

@

3)

“)

(%)

Den utbredda anvdndningen av ny informations- och kommunikations-
teknik bdde inom kommissionens interna verksamhet och for dess doku-
mentutbyte med omvérlden, sirskilt med gemenskapens institutioner, in-
begripet de organ som har hand om genomfbrandet av vissa delar av
gemenskapspolitiken, samt med de nationella forvaltningarna leder till
att kommissionens dokumentflode innehéller en allt storre méngd elek-
troniska och digitala handlingar.

Som uppfoljning till vitboken om reformen av kommissionen ('), vars
atgarder 7, 8 och 9 syftar till att forbereda overgangen till “e-kommis-
sionen” och meddelandet "Towards the e-Commission: Implementation
Strategy 2001-2005 (Actions 7, 8 and 9 of the White Paper on Re-
form)” (?), har kommissionen, bdde for sina egna arbetsrutiner och for
forbindelserna mellan avdelningarna, frdmjat utvecklingen av infor-
mationssystem som gor det mdjligt att hantera savél dokument som for-
faranden elektroniskt.

Kommissionen har genom sitt beslut 2002/47/EG, EKSG, Euratom (%)
fogat bestimmelser om dokumenthantering till sin interna arbetsordning,
framfor allt for att garantera att den alltid skall kunna redogdra for de
uppgifter den &r ansvarig for. I sitt meddelande om forenkling och mo-
dernisering av kommissionens dokumenthantering (*) faststéllde kommis-
sionen som mal pa medellang sikt att infora ett elektroniskt dokument-
arkiveringssystem som foljer regler och forfaranden som skall vara ge-
mensamma for alla avdelningar.

Dokumenthanteringen bor ske i dverensstimmelse med de sékerhetskrav
som giller for kommissionen, sérskilt vad betriffar klassificering av hand-
lingar enligt kommissionens beslut 2001/844/EG, EKSG, Euratom (°),
skydd av informationssystem enligt dess beslut K(95)1510, samt skydd
av personuppgifter enligt Europaparlamentets och radets forordning (EG)
nr 45/2001 (°). Kommissionens dokumentflode bor sdledes organiseras pa
ett sddant sitt att informationssystemen, niten och de éverforingsmetoder
som anvénds skyddas genom ldmpliga sdkerhetsatgarder.

Det 4r nodvéndigt att anta bestimmelser inte bara om villkoren for att
elektroniska och digitala handlingar eller handlingar som &verfors pa
elektronisk vdg skall vara giltiga for kommissionens dndamél, om inte
dessa villkor faststills pd annat sitt, utan ocksa villkoren for att bevara
dessa handlingar och de metadata som atfoljer dem sa att garantier kan
ges for fullstindighet och lasbarhet Gver tiden under hela den foreskrivna
bevarandetiden.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

Genom dessa bestdimmelser faststdlls villkoren for att elektroniska och
digitala handlingar skall vara giltiga for kommissionens dndamél. De
syftar dven till att garantera dktheten, fullstdndigheten och ldsbarheten
over tiden hos dessa handlingar och étfoljande metadata.

(1) KOM(2000) 200.

() SEK(2001) 924.

() EGT L 21, 24.1.2002, s. 23.

(*) C(2002) 99 slutlig (ej dversatt till svenska).
() EGT L 317, 3.12.2001, s. 1.

(®) EGT L 8, 12.1.2001, s. 1.
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Artikel 2

Tillimpningsomrade

Dessa bestimmelser ar tillimpliga pa saddana elektroniska och digitala
handlingar som upprittas eller mottas och bevaras av kommissionen.

De kan genom o&verenskommelse bli tillimpliga pa elektroniska och
digitala handlingar som bevaras av andra enheter som ansvarar for
genomforandet av viss gemenskapspolitik eller pd handlingar som ut-
vixlas via telematiska ndt mellan olika forvaltningar och kommissionen.

Artikel 3

Definitioner

I dessa bestimmelser anvinds foljande beteckningar i den betydelse som
hir anges:

1) handling: handlingar enligt definitionerna i artikel 3 a i Europapar-
lamentets och rédets forordning (EG) nr 1049/2001 (') och i arti-
kel 1 i bestimmelserna for dokumenthantering som &r fogade som
bilaga till kommissionens interna arbetsordning (nedan kallade “be-
stimmelserna for dokumenthantering”),

2) elektronisk handling: en samling uppgifter insamlade eller lagrade i
nigon form genom ett informationssystem eller en liknande anord-
ning, som kan lésas eller behandlas av en fysisk person eller av ett
sddant system eller en sddan anordning, liksom varje redovisning
och framstdllning, i form av en utskrift eller 1 annan form, av dessa
uppgifter,

3) digitalisering av handlingar: det forfarande som bestar i att Gver-
fora en handling fran papper eller annan traditionell form till digital
form. Digitaliseringen géller alla typer av dokument och kan goras
fran olika media som papper, telefax, mikrofiche, mikrofilm, foto-
grafi, video- eller audiokassett och film.

4) en handlings livscykel: i en handlings livsldngd, samtliga stadier
eller perioder, fran det att den mottas eller formellt upprittas i den
mening som avses i artikel 4 i bestimmelserna for dokumenthan-
tering till dess att den verfors till kommissionens historiska arkiv
och gors tillginglig for allmédnheten eller forstdrs enligt artikel 7 i
samma bestdmmelser,

5) kommissionens dokumentflode: samtliga handlingar, akter och me-
tadata som upprittas, mottas, registreras, klassificeras och bevaras
av kommissionen,

6) fullstindighet: det faktum att den information som finns i en hand-
ling och de metadata som atféljer denna handling &r fullstéindig (att
alla uppgifter finns med) och exakt (att alla uppgifter dr of6rdnd-
rade),

7) lisbarhet éver tiden: det faktum att den information som ingar i
handlingen och atfoljande metadata forblir 1att att ldsa av var och
en som &r skyldig eller berdttigad att ta del av den, under hela
handlingens livscykel, fran det att den uppréttas formellt eller mot-
tas, till dess att den Gverfors till kommissionens historiska arkiv och
gors tillgénglig for allménheten eller far forstoras 1 enlighet med
den bevarandetid som géller for den ifragavarande handlingen,

() EGT L 145, 31.5.2001, s. 43.
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8) metadata: de uppgifter som beskriver handlingarnas bakgrund, in-
nehall och struktur, samt deras forvaltning Gver tiden, i den form
som fastlaggs i tillimpningsforeskrifterna till bestimmelserna for
dokumenthantering, med de kompletteringar som kommer att till-
foras genom tillimpningsforeskrifterna till dessa bestimmelser,

9) elektronisk signatur: elektronisk signatur i den mening som avses i
artikel 2.1 i Europaparlamentets och radets direktiv 1999/93/EG (1),

10) avancerad elektronisk signatur: elektronisk signatur i den mening
som avses i artikel 2.2 i direktiv 1999/93/EG.

Artikel 4
Giltighet for elektroniska handlingar

1.  Om det krdvs en undertecknad originalhandling enligt tillimplig
gemenskapslagstiftning eller nationell lag skall detta krav vara uppfyllt
av en elektronisk handling som har upprittats eller mottagits av kom-
missionen, om handlingen i fraga innehéller en avancerad elektronisk
signatur som grundas pé ett kvalificerat certifikat och &r skapad genom
en siker anordning for skapande av signaturer eller en elektronisk sig-
natur som atfoljs av likvérdiga garantier for de funktioner som tillskrivs
signaturen.

2. Om det krivs en skriftlig handling enligt tillimplig gemenskaps-
lagstiftning eller nationell lag, men inte en undertecknad originalhand-
ling, skall detta krav vara uppfyllt av en elektronisk handling som har
uppréttats eller mottagits av kommissionen, om den person som har
upprittat handlingen kan styrka sin identitet i vederborlig ordning och
om handlingen har upprittats under sddana forhallanden att fullstdndig-
heten hos uppgifterna i handlingen och atféljande metadata kan garan-
teras och att handlingen bevaras enligt de villkor som foreskrivs i ar-
tikel 7.

3. Bestdmmelserna i denna artikel ar tillimpliga fran och med dagen
for antagandet av de tillimpningsforeskrifter som avses i artikel 9.

Artikel 5

Giltigheten av elektroniska forfaranden

1.  Om det enligt ett av kommissionens interna forfaranden kriavs en
underskrift av en person i ansvarig stillning eller tillstand frén en person
for ett eller flera steg av forfarandet i fraga, kan detta forfarande han-
teras genom informationssystem under fOrutsittning att varje persons
identitet kan styrkas pé ett sékert och otvetydigt sitt och att det ifraga-
varande systemet innehéller garantier for att innehéllet inte &ndras in-
begripet de olika stegen i forfarandet.

2. Om ett forfarande inbegriper kommissionen och andra enheter och
kréver en underskrift av en person i ansvarig stillning eller tillstind fran
en person for ett eller flera steg av forfarandet i fraga, kan detta for-
farande hanteras genom informationssystem for vilka villkor och tek-
niska garantier skall faststdllas genom Overenskommelse.

Artikel 6

Elektronisk dverforing

1. Overforingen av handlingar frdn kommissionen till en intern eller
extern mottagare kan goras med det kommunikationsmedium som l&m-
par sig bast for omstdndigheterna i drendet.

2. Overforingen av handlingar till kommissionen kan géras med vil-

ket kommunikationsmedium som helst, inbegripet i elektronisk form
sdsom fax, e-post, elektroniskt formulédr, webbgrinssnitt pa Internet.

() EGT L 13, 19.1.2000, s. 12.
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3. Punkterna 1 och 2 &r inte tilldimpliga om det genom bestdmmelser
i gemenskapslagstiftningen eller i nationell lagstiftning eller genom
6verenskommelse eller avtal mellan parterna krdvs sérskilda Over-
foringsmedier eller stélls sdrskilda formella villkor for dverforingen.

Artikel 7

Bevarande

1. Kommissionen skall sékerstilla bevarandet av elektroniska och
digitala handlingar under hela den fOreskrivna tidsldngden, enligt f6l-
jande villkor:

a) Handlingen skall bevaras i den form den har upprittats, skickats eller
mottagits eller i en form som bevarar fullstindigheten, inte bara vad
betrdffar handlingens innehall, utan dven &tfoljande metadata.

b) Innehéllet i handlingen och hos 4tfoljande metadata skall vara lasbart
under hela bevarandetiden for var och en som har tillstdnd att ta del
av detta innehall.

¢) Om det ror sig om en handling som har skickats eller mottagits pa
elektronisk vig skall sddan information som gor det mojligt att fast-
stilla dess ursprung och dess mottagaradress, samt datum och tid-
punkt for mottagandet, ingd i de metadata som minst skall bevaras.

d) Om det handlar om elektroniska forfaranden som hanteras genom
informationssystem, skall de uppgifter som avser de formella stegen i
forfarandet bevaras pa ett sddant sitt att dessa steg samt upphovs-
ménnen och de som deltar i forfarandet skall kunna identifieras.

2. For att genomfora kraven under punkt 1 skall kommissionen upp-
ritta ett elektroniskt arkiveringssystem, som skall omfatta hela de elek-
troniska och digitala handlingarnas livscykel.

De tekniska villkoren for det elektroniska arkiveringssystemet faststélls
genom de tillimpningsforeskrifter som anges i artikel 9.

Artikel 8
Siikerhet

De elektroniska och digitala handlingarna skall hanteras i enlighet med
de sdkerhetskrav som géller for kommissionen. For detta dndamal skall
de informationssystem, ndt och overforingsmetoder som anvénds for
kommissionens dokumentflode skyddas genom ldmpliga sdkerhetsdtgér-
der som avser savil klassificering av handlingar och skydd av infor-
mationssystemen som skydd av personuppgifter.

Artikel 9

Tillimpningsforeskrifter

Tillimpningsforeskrifterna for dessa bestimmelser skall utarbetas i sam-
arbete mellan generaldirektoraten och dédrmed likstdllda avdelningar och
skall godkénnas av kommissionens generalsekreterare i samrdd med den
generaldirektdr som har ansvar for kommissionens datasystem.

De skall uppdateras regelbundet med hénsyn tagen till utvecklingen av
ny informations- och kommunikationsteknik och de nya skyldigheter
som kommissionen kan komma att omfattas av.
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Artikel 10

Genomforande pa avdelningarna

Varje generaldirektor eller avdelningschef skall vidta de atgirder som
behovs for att de handlingar, férfaranden och elektroniska system som
han eller hon ansvarar for uppfyller de krav som stélls pd dem genom
dessa bestimmelser och deras tillimpningsforeskrifter.

Artikel 11

Genomforande

Kommissionens generalsekretariat skall i samarbete med generaldirekto-
raten och de ddrmed likstdllda avdelningarna, sédrskilt det generaldirek-
torat som ansvarar for kommissionens datasystem, se till att dessa be-
stimmelser genomfors.
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KOMMISSIONENS BESTAMMELSER GALLANDE INRATTANDET AV
DET ALLMANNA FORVARNINGSSYSTEMET ARGUS

av foljande skal:

Q) Det ér ldampligt att kommissionen inréttar ett allmént forvarningssystem,
under namnet Argus, for att forbattra sin formaga att inom sitt befogen-
hetsomrdde agera snabbt, effektivt och pa ett samordnat sitt vid multi-
sektoriella kriser som drabbar flera politikomraden och som kriver insat-
ser pa gemenskapsniva, oavsett vad som orsakar dessa kriser.

) Systemet skall till en borjan vara baserat pa ett internt kommunikations-
nitverk som gor det mojligt for kommissionens generaldirektorat och
tjansteavdelningar att vid ett krisldge dela med sig av central information.

3) Systemet kommer att ses Over i ljuset av redan gjorda erfarenheter samt
den tekniska utvecklingen for sikra sammanlidnkning och samordning
med redan befintliga specialnitverk.

@) Lampliga samordningsrutiner méste faststillas for beslutsfattande och
hantering av snabba, samordnade och sammanhidngande insatser fran
kommissionens sida med anledning av en storre multisektoriell kris.
Dessa rutiner maste samtidigt vara tillrickligt flexibla och anpassnings-
bara till de sidrskilda behov och omstindigheter som kéannetecknar en
specifik kris och ocksé respektera befintliga politiska instrument avseende
specifika kriser.

) Systemet maéste respektera de egenskaper, den sakkunskap, de planer och
det befogenhetsomrade som éar specifika for kommissionens redan befint-
liga sektorsavgriansade forvarningssystem, som sétter tjansteavdelningarna
i stand att agera vid krisldgen inom olika delar av gemenskapens verk-
samhetsomraden. Systemet maste ocksd respektera den allménna
subsidiaritetsprincipen.

(6) Eftersom kommunikation utgdr ett av de mest centrala inslagen i kris-
hantering maste sérskild uppméarksamhet dgnas at att informera allménhe-
ten och &t att kommunicera med medborgarna pa ett effektivt sétt genom
medierna och kommissionens olika kommunikationsverktyg och infor-
mationsinstanser, fran Bryssel eller den plats som &r lampligast.

Artikel 1

Argus-systemet

1.  Ett allmént forvarnings- och reaktionssystem kallat Argus inrdttas
for att forbéttra kommissionens forméga att reagera snabbt, effektivt och
pa ett sammanhingande sétt om det skulle uppsta ett storre multisekto-
riellt krisldge som drabbar flera politikomrdden och som krdver age-
rande pd gemenskapsniva, oavsett krisens orsak.

2. Argus skall bestd av
a) ett internt kommunikationsnétverk,

b) specifika samordningsrutiner som skall aktiveras vid ett storre multi-
sektoriellt krisldge.

3. Dessa bestimmelser paverkar inte tillimpningen av kommissionens be-
slut 2003/246/EG om operativa forfaranden for hantering av krislagen.

Artikel 2

Informationsnitverket Argus

1. Det interna kommunikationsnitverket skall vara en permanent
plattform som gor att kommissionens generaldirektorat och tjansteavdel-
ningar i realtid kan dela med sig av relevant information om fram-
vixande multisektoriella kriser eller forutsebara eller dverhdngande kris-
hot och att samordna lampliga insatser inom kommissionens befogen-
hetsomréde.
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2. Nitverkets kdrnmedlemmar utgoérs av: Generalsekretariatet, GD
Press och kommunikation, inklusive talesmannens kansli, GD miljo,
GD Halsa och konsumentskydd, GD Raittvisa, frihet och sékerhet, GD
Yttre forbindelser, GD Humanitirt bistind, GD Personal och administ-
ration, DG Handel, GD Informationsteknik, GD Skatter och tullar, Ge-
mensamma forskningscentret och Réttstjénsten.

3.  Kommissionens alla Ovriga generaldirektorat och tjansteavdel-
ningar kan tas med i ndtverket, om de s& begér, under forutsittning
att de uppfyller de minimikrav som anges i punkt 4.

4. Generaldirektorat och tjénsteavdelningar som tillhor nitverket skall
utse en Argus-korrespondent och infora ldmpliga beredskapsrutiner sé
att tjinsteavdelningen kan kontaktas och reagera snabbt om en kris
skulle uppstd som motiverar ett ingripande fran dess sida. Systemet
kommer att utformas pa ett sdtt som gor det mdjligt att gora detta
med den redan befintliga personalstyrkan.

Artikel 3

Samordningsrutiner vid ett storre krislige

1.  Vid ett storre multisektoriellt krisldge eller ett forutsebart eller
6verhdngande krishot far ordféranden, efter att ha nétts av underrittelser
hérom, pa eget initiativ eller pd begdran av en kommissionsledamot
besluta om att aktivera en sérskild samordningsprocess. Ordféranden
skall ockséd besluta om fordelningen av det politiska ansvaret for kom-
missionens insatser med anledning av krisen. Han eller hon kommer
antingen att sjilv behélla ansvaret eller att delegera det till en ledamot
av kommissionen.

2. I detta ansvar ingar att leda och samordna de insatser som for-
anleds av krisen, att foretrdda kommissionen gentemot dvriga institutio-
ner och att vara ansvarig for kontakterna med allménheten. Detta kom-
mer inte att paverka kommissionens befintliga befogenheter och mandat
i kollegiet.

3. Generalsekretariatet kommer, under ledning av ordfdranden eller
den kommissionsledamot som tilldelats ansvaret, att aktivera den sér-
skilda operativa krishanteringsgrupp som kallas krissamordningskom-
mittén och som beskrivs i artikel 4.

Artikel 4

Krissamordningskommittén

1. Krissamordningskommittén &r en sérskild operativ krishanterings-
struktur som inréttas for att leda och samordna insatserna med anledning
av en kris och fora samman foretrddare for kommissionens alla rele-
vanta generaldirektorat och tjénsteavdelningar. Vanligen skall de gene-
raldirektorat och tjédnsteavdelningar som ndmns i artikel 2.2 vara fore-
trddda i krissamordningskommittén, liksom andra generaldirektorat och
tjinsteavdelningar som &r berdrda av en viss kris. Krissamordningskom-
mittén kommer att stodja sig pa tjinsteavdelningarnas existerande resur-
ser och hjélpmedel.

2. Vice generalsekreteraren skall vara ordférande for krissamord-
ningskommittén och ha sérskilt ansvar for policysamordningen.

3. Krissamordningskommittén kommer sérskilt att bedoma och 6ver-
vaka utvecklingen av ldget, ringa in fragestdllningar och alternativ for
beslut och insatser, se till att beslut och atgérder verkstills och att
insatserna hanger samman sinsemellan och ar konsekventa.
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4. Beslut som krissamordningskommittén enats om kommer att antas
genom kommissionens normala beslutférfaranden och kommer att verk-
stdllas av generaldirektoraten och forvarningssystemen.

5. Kommissionens tjédnsteavdelningar kommer plikttroget att se till att
alla uppgifter fullgérs i samband med insatserna inom deras befogen-
hetsomréde.

Artikel 5

Forfarandehandboken

I en forfarandehandbok kommer ingaende bestimmelser att faststillas
avseende genomforandet av detta beslut.

Artikel 6

Kommissionen kommer att se dver detta beslut i ljuset av de erfaren-
heter som gors samt den tekniska utvecklingen minst ett ar efter ikraft-
trddandet och vid behov vidta ytterligare atgérder med avseende pé
Argus funktioner.
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TILLAMPNINGSFORESKRIFTER FOR EUROPAPARLAMENTETS OCH
RADETS FORORDNING (EG) nr 13672006 OM TILLAMPNING AV
BESTAMMELSERNA I ARHUSKONVENTIONEN OM TILLGANG TILL
INFORMATION, ALLMANHETENS DELTAGANDE I BESLUTSPROCESSER
OCH TILLGANG TILL RATTSLIG PROVNING I MILJOFRAGOR PA
GEMENSKAPENS INSTITUTIONER OCH ORGAN

Artikel 1

Tillgang till miljéinformation

Den tidsfrist pa femton arbetsdagar som avses i artikel 7 till foérord-
ning (EG) nr 1367/2006 ska inledas den dag som begéran registreras vid
den ansvariga avdelningen hos kommissionen.

Artikel 2
Allmiinhetens deltagande

For tillimpningen av artikel 9.1 i forordning (EG) nr 1367/2006 ska
kommissionen sdkerstilla allménhetens deltagande i enlighet med med-
delandet ”Allménna principer och miniminormer fér kommissionens
samrad med berérda parter” (V).

Artikel 3

Begiran om intern omprovning

En begiran om en intern omprdvning av en forvaltningsatgéird eller
avseende en fOrvaltningsforsummelse ska skickas per post, fax eller
e-post till den avdelning som é&r ansvarig for tillimpningen av den
bestimmelse pa grundval av vilken forvaltningsatgirden vidtogs eller i
forhllande till vilken den péstddda forvaltningsférsummelsen skett.

Allménheten ska pa alla ldmpliga sétt informeras om nddvindiga
kontaktuppgifter.

Om en begéran sdnds till en annan avdelning &n den som &r ansvarig for
omprdvningen ska den avdelningen vidarebefordra begéran till den an-
svariga avdelningen.

Om det inte dr generaldirektoratet for milj6 som é&r ansvarigt for om-
provningen ska den ansvariga avdelningen under alla omstidndigheter
informera generaldirektoratet om den begéran som inkommit.

Artikel 4
Beslut avseende madjligheten att godkinna en begiran om intern
omprivning
1. Sa snart begéran om intern omprovning har registrerats skickas ett

mottagningsbevis till den icke-statliga organisation som stir bakom be-
géran, eventuellt 1 elektronisk form.

2. Den berdrda avdelningen vid kommissionen ska faststdlla om den
icke-statliga organisationen ar behdrig att 1dmna in en begiran om intern
omprovning i enlighet med kommissionens beslut 2008/50/EG (?).

(') KOM(2002) 704 slutlig.
() EUT L 13, 16.1.2008, s. 24.
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3. 1 enlighet med artikel 14 i arbetsordningen delegeras rétten att fatta
beslut om huruvida en begidran om intern omprévning kan godkénns till
generaldirektoren eller den berdrda avdelningens avdelningschef.

Beslut om huruvida en begiran kan godkinnas ska omfatta alla beslut
om den icke-statliga organisation som star bakom begéran ar behorig, i
enlighet med punkt 2, om begéran har inkommit i tid, enligt artikel 10.1
andra stycket i forordning (EG) nr 1367/2006, och avseende den doku-
mentation och de skil som ligger till grund for begéran, i enlighet med
artikel 1.2 och 1.3 i beslut 2008/50/EG.

4. Om den generaldirektor eller avdelningschef som avses i punkt 3
anser att begidran om intern omprovning inte kan godkénnas, delvis eller
i sin helhet, ska den icke-statliga organisation som star bakom begéran
informeras skriftligen, eventuellt i elektronisk form, och med angivande
av skilen till beslutet.

Artikel 5

Beslut avseende innehéllet i en begiran om intern omprévning

1. Kommissionen ska besluta om huruvida en forvaltningséatgird som
ska omprovas, eller pastadd forvaltningsférsummelse, strider mot milj6-
lagstiftningen.

2. I enlighet med artikel 13 i arbetsordningen far den ledamot av
kommissionen som dr ansvarig for tillimpningen av de bestimmelser
pa grundval av vilka den berorda forvaltningsdtgirden vidtogs eller i
forhallande till vilken den péstddda forvaltningsforsummelsen skett, be-
myndigas att besluta att den forvaltningsdtgdrd som omprovas, eller den
pastddda forvaltningsférsummelsen, inte strider mot miljolagstiftningen.

Det ar inte tillatet att overlata vidare sddana befogenheter som tilldelats
enligt forsta stycket.

3. Den icke-statliga organisation som star bakom begéran ska infor-
meras om resultatet av omprovningen. Detta ska ske skriftligen, even-
tuellt i elektronisk form, och med angivande av skélen.

Artikel 6
Rattsmedel

Alla svar genom vilka den icke-statliga organisationen underrittas om
att dess begidran antingen inte kan godkdnnas, delvis eller i sin helhet,
eller att den forvaltningsatgird som omprévas, eller den pastddda for-
valtningsforsummelsen, inte strider mot miljolagstiftningen, ska inne-
hélla information till den icke-statliga organisationen om mdjligheterna
att Overklaga, ndmligen att vdcka talan mot kommissionen och/eller
framfora klagomal till ombudsmannen, i enlighet med de villkor som
anges 1 artiklarna 230 och 195 i EG-fordraget.

Artikel 7

Information till allménheten

En handledning ska forse allmdnheten med ldmplig information avse-
ende dess rattigheter enligt forordning (EG) nr 1367/2006.
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