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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2022/483
av den 21 mars 2022

om indring av genomforandebeslut (EU) 2021/1073 om faststillande av tekniska specifikationer och
regler for genomforandet av och tillitsramverket for EU:s digitala covidintyg som inférdes genom
Europaparlamentets och ridets férordning (EU) 2021/953

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) 2021/953 av den 14 juni 2021 om en ram for
utfardande, kontroll och godtagande av interoperabla intyg om vaccination mot, testning fo6r och tillfrisknande frin
covid-19 (EU:s digitala covidintyg) for att underldtta fri rorlighet under covid-19-pandemin (), sarskilt artikel 9.1, och

av foljande skal:

(1)  Iforordning (EU) 2021/953 faststills EU:s digitala covidintyg, som bevisar att en person har fatt ett covid-19-vaccin
eller ett negativt testresultat eller har tillfrisknat fran infektion, for att underldtta innehavarens utévande av sin ritt till
fri rorlighet under covid-19-pandemin.

(2)  Enligt Europaparlamentets och rddets forordning (EU) 2021/954 (*) ska medlemsstaterna tillimpa bestimmelserna i
forordning (EU) 2021/953 pé tredjelandsmedborgare som inte omfattas av den forordningens tillimpningsomrade
men som lagligen vistas eller dr bosatta pa deras territorium och som har ritt att resa till andra medlemsstater i
enlighet med unionsritten.

(3) I radets rekommendation (EU) 2022/290 om &ndring av rddets rekommendation (EU) 2020/912 om de tillfdlliga
restriktionerna for icke nodvindiga resor till EU och ett eventuellt avskaffande av dessa restriktioner (°) foreskrivs
att tredjelandsmedborgare som vill gora icke nodvindiga resor frn ett tredjeland till unionen bor ha giltiga bevis pa
vaccination eller tillfrisknande, t.ex. EU:s digitala covidintyg eller ett covid-19-intyg som utfirdats av ett tredjeland
som omfattas av en genomforandeakt antagen i enlighet med artikel 8.2 i férordning (EU) 2021/953.

(4)  For att EU:s digitala covidintyg skulle kunna anvindas i hela unionen antog kommissionen genomférandebeslut (EU)
2021/1073 (4, for att faststdlla tekniska specifikationer och regler for ifyllande, sikert utfirdande och kontroll av
EU:s digitala covidintyg och for att sikerstilla skyddet av personuppgifter, faststilla den gemensamma strukturen
for den unika identifieraren for intyg och utfirda en giltig, saker och interoperabel streckkod.

(5)  Enligt artikel 4 i férordning (EU) 2021/953 ska kommissionen och medlemsstaterna inrdtta och uppritthélla ett
tillitsramverk for EU:s digitala covidintyg. Tillitsramverket kan stodja det bilaterala utbytet av forteckningar over
aterkallade intyg som innehéller de dterkallade intygens unika identifierare for intyg.

() EUTL211,15.6.2021,s. 1.

() Europaparlamentets och rddets forordning (EU) 2021/954 av den 14 juni 2021 om en ram for utfirdande, kontroll och godtagande av
interoperabla intyg om vaccination mot, testning for och tillfrisknande frn covid-19 (EU:s digitala covidintyg) for tredjelands-
medborgare som lagligen vistas eller dr bosatta pd medlemsstaternas territorier under covid-19-pandemin (EUT L 211, 15.6.2021,
s. 24).

() Rédets rekommendation (EU) 2022/290 av den 22 februari 2022 om éndring av rddets rekommendation (EU) 2020/912 om de
tillfdlliga restriktionerna for icke nodvindiga resor till EU och ett eventuellt avskaffande av dessa restriktioner (EUT L 43, 24.2.2022,
s. 79).

() Kommissionens genomférandebeslut (EU) 2021/1073 av den 28 juni 2021 om faststillande av tekniska specifikationer och regler for
genomforandet av och tillitsramverket for EU:s digitala covidintyg som infordes genom Europaparlamentets och radets forordning (EU)
2021/953 (EUT L 230, 30.6.2021, s. 32).
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(6) Den 1 juli 2021 driftsattes nitslussen for EU:s digitala covidintyg (ndtslussen), som dr den centrala delen av
tillitsramverket och som mojliggor ett sikert och tillforlitligt utbyte mellan medlemsstaterna av 6ppna nycklar som
anvinds for att verifiera EU:s digitala covidintyg.

(7)  Tack vare ett framgdngsrikt och storskaligt inforande har EU:s digitala covidintyg blivit ett mal for bedragare som
forsoker hitta sitt att utfirda falska intyg. Sddana falska intyg maste darfor dterkallas. Dessutom kan vissa av EU:s
digitala covidintyg dterkallas av medlemsstaterna pa nationell nivd av medicinska skal och folkhalsoskal, till exempel
pd grund av att en leverans med vacciner som administrerats senare visat sig vara defekt.

(8)  EU:s system for digitala covidintyg kan visserligen omedelbart uppticka forfalskade intyg, men dkta intyg som
utfardats olagligt pd grundval av falsk dokumentation, obehorig dtkomst eller med bedrigligt uppsat kan inte
upptickas i andra medlemsstater savida inte de forteckningar 6ver dterkallade intyg som genereras pd nationell nivd
blir féremal for utbyte mellan medlemsstaterna. Detsamma giller for intyg som har éterkallats av medicinska skal
och folkhilsoskdl. Om medlemsstaternas kontrollfunktioner inte uppticker intyg som dterkallats av andra
medlemsstater utgor detta ett hot mot folkhilsan och undergraver medborgarnas fortroende for EU:s system for
digitala covidintyg.

(9)  Sasom anges i skil 19 i férordning (EU) 2021/953 bér medlemsstaterna, av medicinska skl och folkhalsoskil och
vid forekomst av intyg som utfirdats eller erhllits pd olaglig vig samt for de syften som anges i denna forordning, i
begrinsade fall kunna uppritta och utbyta forteckningar over aterkallade intyg, sdrskilt for intyg som har utfirdats
felaktigt, som ett resultat av bedrigeri eller till f6ljd av att en leverans av covid-19-vaccin har visat sig vara defekt.
Medlemsstaterna bor inte kunna dterkalla intyg som utfirdats av andra medlemsstater. Forteckningar over
aterkallade intyg som utbyts bor inte innehélla ndgra andra personuppgifter 4n de unika identifierarna for intyg. De
bor framfor allt inte ange skalet till att ett intyg har dterkallats.

(10) Utover den allmidnna informationen om mojligheten att dterkalla intyg och de mojliga skilen till detta bor
innehavare av aterkallade intyg omgédende informeras av den ansvariga utfirdande myndigheten om &terkallandet av
deras intyg och om skilen till dterkallandet. Det kan dock i vissa fall, sdrskilt nar det géller EU:s digitala covidintyg i
pappersform, visa sig vara omojligt eller innebdra en oproportionell anstringning att spira och informera
innehavaren om aterkallandet. Medlemsstaterna bor inte samla in ytterligare personuppgifter som inte behévs for
utfirdandeprocessen bara for att kunna informera innehavare av intyg om att deras intyg har dterkallats.

(11) Det ar drfor nodvandigt att stirka tillitsramverket f6r EU:s digitala covidintyg genom att stodja det bilaterala utbytet
av forteckningar over dterkallade intyg mellan medlemsstaterna.

(12) Detta beslut omfattar inte tillfalligt upphiavande av intyg for nationella anviandningsfall som inte omfattas av
forordningen om EU:s digitala covidintyg, till exempel pé grund av att innehavaren av ett vaccinationsintyg har
testat positivt for SARS-CoV-2. Det paverkar inte etablerade forfaranden for att kontrollera verksamhetsreglerna for
intygens giltighet.

(13) Aven om olika strukturer for utbyte av forteckningar éver 4terkallade intyg dr majliga ur teknisk synvinkel ar det
lampligast att utbyta dem via nitslussen, eftersom det begrinsar datautbytet till det tillitsramverk som redan
inrdttats och minimerar antalet felpunkter och utbyten mellan medlemsstaterna jamfort med ett alternativt peer-to-
peer-system.

(14) Tenlighet med detta bor nitslussen for EU:s digitala covidintyg stirkas for att stodja ett sakert utbyte av aterkallade
digitala covidintyg och siker verifiering av dessa via nitslussen. I detta avseende bor limpliga sikerhetsatgirder
vidtas for att skydda de personuppgifter som behandlas i nitslussen. For att sikerstilla en hog skyddsnivd bor
medlemsstaterna pseudonymisera intygens attribut med hjilp av ett odterkallelig hashvirde som ska foras in i
forteckningarna over dterkallade intyg. Den unika identifieraren bor betraktas som en pseudonymiserad uppgift for
den behandling som utfors inom ramen for natslussen.
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(15) Dessutom bor det faststillas bestimmelser om medlemsstaternas och kommissionens roll nir det géller utbytet av
forteckningar over aterkallade intyg.

(16) Det dr medlemsstaterna eller andra offentliga organisationer eller officiella organ i medlemsstaterna som ansvarar for
behandlingen av personuppgifter for innehavare av intyg, och denna behandling bor ske i enlighet med Europapar-
lamentets och rddets forordning (EU) 2016/679 (). Behandlingen av personuppgifter inom ramen for
kommissionens ansvar att forvalta och sikerstilla sikerheten for nétslussen for EU:s digitala covidintyg bor ske i
enlighet med Europaparlamentets och radets férordning (EU) 2018/1725 (9).

(17) Medlemsstaterna, foretridda av de utsedda nationella myndigheterna eller offentliga organen, faststiller tillsammans
syftet med och metoderna for behandling av personuppgifter genom nitslussen for EU:s digitala covidintyg, och de
ar darfor gemensamt personuppgiftsansvariga. Enligt artikel 26 i forordning (EU) 2016/679 ska gemensamt
personuppgiftsansvariga for behandling av personuppgifter under 6ppna former faststilla sitt respektive ansvar for
att fullgéra skyldigheterna enligt den forordningen. Genom artikeln ges ocksd mojlighet att fa detta ansvar faststallt
genom unijonsritten eller genom medlemsstaternas nationella rtt som de personuppgiftsansvariga omfattas av. Det
arrangemang som avses i artikel 26 bor inforas i bilaga I1I till detta beslut.

(18) Enligt forordning (EU) 2021/953 ska kommissionen stodja sddana utbyten. Det limpligaste sittet att fullgora detta
mandat dr att sammanstilla de inlimnade forteckningarna over dterkallade intyg pd medlemsstaternas vignar.
Dirfor bor kommissionen tilldelas rollen som personuppgiftsbitrade for att stodja dessa utbyten genom att
underlitta utbytet av forteckningar via ndtslussen for EU:s digitala covidintyg pd medlemsstaternas vignar.

(19) Som tillhandahallare av tekniska och organisatoriska losningar for nitslussen for EU:s digitala covidintyg behandlar
kommissionen personuppgifterna i forteckningarna over dterkallade intyg i nétslussen pa medlemsstaternas vignar,
i deras egenskap av gemensamt personuppgiftsansvariga. Den agerar dirfor som deras personuppgiftsbitrade. I
artikel 28 i forordning (EU) 2016/679 och i artikel 29 i forordning (EU) 2018/1725 faststills att nir uppgifter
behandlas av ett personuppgiftsbitride ska behandlingen regleras genom ett avtal eller en rdttsakt enligt
unionsritten eller enligt medlemsstaternas nationella ritt som dr bindande f6r personuppgiftsbitradet med avseende
pa den personuppgiftsansvarige och som specificerar behandlingen. Det dr dirfor nodvandigt att faststilla regler for
kommissionens behandling av uppgifter i egenskap av personuppgiftsbitride.

(20) Kommissionens stoduppgift omfattar inte inrittandet av en sddan centraliserad databas som avses i skdl 52 i
forordning (EU) 2021/953. Detta forbud syftar till att undvika en centraliserad databas over alla EU:s digitala
covidintyg som utfirdats och hindrar inte medlemsstaterna fran att utbyta forteckningar over dterkallade intyg,
vilket uttryckligen foreskrivs i artikel 4.2 i forordning (EU) 2021/953.

(21) Nidr kommissionen behandlar personuppgifter i nitslussen for EU:s digitala covidintyg 4r den bunden av
kommissionens beslut (EU, Euratom) 2017/46 (7).

(22) Enligt artikel 3.10 i forordning (EU) 2021/953 fir kommissionen anta genomforandeakter som faststaller att covid-
19-intyg som utfirdats av ett tredjeland med vilket unionen och medlemsstaterna har ingatt ett avtal om fri rorlighet
for personer som medger att de avtalsslutande parterna pa ett icke-diskriminerande sitt inskrinker sddan fri
rorlighet av folkhilsoskdl och som inte innehdller nidgon mekanism for inforlivande av unionsrittsakter ar
likvdrdiga med dem som utfardas i enlighet med denna f6rordning. P& grundval av detta antog kommissionen den
8 juli 2021 genomforandebeslut (EU) 2021/1126 (*) om faststillande av likvirdigheten av covid-19-intyg som har
utfirdats av Schweiz.

() Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pid
behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphdvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

() Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sédana uppgifter samt
om upphivande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

() Kommissionen offentliggor mer information om de sakerhetsstandarder som dr tillimpliga pd Europeiska kommissionens samtliga
informationssystem  pd  https:/[ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-
systems_sv.

() Kommissionens genomférandebeslut (EU) 2021/1126 av den 8 juli 2021 om faststillande av likvirdigheten av covid-19-intyg som har
utfirdats av Schweiz med de intyg som har utfirdats i enlighet med Europaparlamentets och radets forordning (EU) 2021/953 (EUT
L 243, 9.7.2021, s. 49).


https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_sv
https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_sv
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(23)  Enligt artikel 8.2 i férordning (EU) 2021/953 fir kommissionen anta genomférandeakter som faststiller att covid-
19-intyg som utfirdats av ett tredjeland i enlighet med standarder och tekniska system som ar driftskompatibla med
tillitsramverket for EU:s digitala covidintyg och som mojliggor kontroll av intygens dkthet, giltighet och integritet,
och som innehéller de uppgifter som anges i bilagan till férordningen ska betraktas som likvirdiga med EU:s digitala
covidintyg, i syfte att underlitta innehavarnas utévande av sin rtt till fri rorlighet inom unionen. Sdsom anges i skal
28 i forordning (EU) 2021/953 giller artikel 8.2 i den forordningen godtagande av intyg som utfirdats av
tredjeldnder till unionsmedborgare och deras familjemedlemmar. Kommissionen har redan antagit flera sddana
genomforandeakter.

(24)  For att undvika luckor i upptdckten av dterkallade intyg som omfattas av sddana genomforandeakter bor det ocksd
vara mojligt for tredjelander vars covid-19-intyg har bedomts vara likvirdiga i enlighet med artiklarna 3.10 och 8.2
i forordning (EU) 2021/953 att limna in relevanta forteckningar 6ver dterkallade intyg till nitslussen f6r EU:s digitala
covidintyg.

(25) Vissa tredjelandsmedborgare som innehar dterkallade covid-19-intyg utfiardade av ett tredjeland vars covid-19-intyg
har bedomts vara likvirdiga i enlighet med férordning (EU) 2021/953 kan falla utanfor tillimpningsomradet for
antingen den forordningen eller forordning (EU) 2021/954 vid den tidpunkt da en forteckning Gver dterkallade
intyg som inkluderar deras intyg genereras av det berorda tredjelandet. Vid den tidpunkt dé en forteckning dver
aterkallade intyg genereras av ett berort tredjeland gér det dock inte att veta om alla tredjelandsmedborgare som
innehar &terkallade intyg omfattas av tillimpningsomradet for ndgon av forordningarna. Att forsoka utesluta
personer som inte omfattas av ndgon av férordningarna vid den tidpunkt da dessa linders forteckningar over
aterkallade intyg skapas dr darfor inte genomforbart, och om man forsokte gora detta skulle det leda till att
medlemsstaterna inte kan uppticka dterkallade intyg som innehas av tredjelandsmedborgare som reser till unionen
for forsta gdngen. Aven de 4terkallade intygen for dessa tredjelandsmedborgare skulle dock kontrolleras av
medlemsstaterna nér deras innehavare reser till unionen, och direfter nir de reser inom unionen. De tredjelinder
vars intyg har bedomts vara likvirdiga i enlighet med férordning (EU) 2021/953 deltar inte i styrningen av
nitslussen och dr darfor inte gemensamt personuppgiftsansvariga.

(26) Dessutom har EU:s system for digitala covidintyg visat sig vara det enda systemet for covid-19-intyg som fungerar pd
internationell nivé i stor skala. Till foljd av detta har EU:s digitala covidintyg fétt allt storre global betydelse och
bidragit till att hantera pandemin pd internationell nivd genom att underlitta sikra internationella resor och global
dterhamtning. I samband med antagandet av ytterligare genomforandeakter i enlighet med artikel 8.2 i forordning
(EU) 2021/953 uppstdr nya behov betriffande ifyllandet av EU:s digitala covidintyg. Enligt reglerna i genomforan-
debeslut (EU) 2021/1073 ar efternamn ett obligatoriskt filt i intygets tekniska del. Det dr nodvindigt att dndra detta
krav for att frimja inkludering och driftskompatibilitet med andra system, eftersom det i vissa tredjelinder finns
personer utan efternamn. Om namnet pd innehavaren av intyget inte kan delas upp i tvd delar bor namnet placeras
i samma falt (efternamn eller fornamn) i EU:s digitala covidintyg, pd det sitt som skulle ha gjorts i innehavarens
rese- eller identitetshandling. Denna dndring skulle ocksa bittre anpassa det tekniska innehéllet i intygen till de nu
gillande specifikationerna for maskinldsbara resehandlingar som offentliggjorts av Internationella civila luftfartsor-
ganisationen.

(27) Genomforandebeslut (EU) 2021/1073 bor darfor dndras i enlighet med detta.

(28) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i forordning (EU) 2018/1725 och avgav ett
yttrande den 11 mars 2022.

(29) For att ge medlemsstaterna och kommissionen tillrackligt med tid for att genomféra de dndringar som krévs for att
mojliggora utbytet av forteckningar 6ver dterkallade intyg via nétslussen for EU:s digitala covidintyg bor detta beslut
borja tillimpas fyra veckor efter att det tritt i kraft.

(30) De dtgdarder som foreskrivs i detta beslut dr forenliga med yttrandet frén den kommitté som inrittats genom
artikel 14 i forordning (EU) 2021/953.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Genomforandebeslut (EU) 2021/107 3 ska dndras pé foljande sitt:
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(1) Foljande artiklar ska inforas som artiklarna 5a, 5b och 5c:
"Artikel 5a

Utbyte av forteckningar over dterkallade intyg

1. Tillitsramverket for EU:s digitala covidintyg ska mojliggora utbyte av forteckningar 6ver terkallade intyg via den
centrala nitslussen for EU:s digitala covidintyg (ndtslussen) i enlighet med de tekniska specifikationerna i bilaga I.

2. Nir medlemsstaterna dterkallar EU:s digitala covidintyg far de limna in forteckningar over aterkallade intyg till
nitslussen.

3. Nir medlemsstaterna limnar in forteckningar over dterkallade intyg ska de utfirdande myndigheterna fora en
forteckning 6ver dterkallade intyg.

4. Nar personuppgifter utbyts via nitslussen ska behandlingen begransas till syftet att stodja utbytet av information om
aterkallande. Sidana personuppgifter fir endast anvindas for att kontrollera &terkallandestatusen for EU:s digitala
covidintyg som utfirdats inom ramen for férordning (EU) 2021/953.

5. Den information som limnas till nitslussen ska omfatta foljande uppgifter i enlighet med de tekniska specifika-
tionerna i bilaga I:

a) Pseudonymiserade unika identifierare for intyg for dterkallade intyg.
b) Sista giltighetsdatum for den inlimnade forteckningen 6ver dterkallade intyg.

6.  Om en utfirdande myndighet dterkallar EU:s digitala covidintyg som den har utfardat i enlighet med forordning (EU)
2021/953 eller forordning (EU) 2021/954 och avser att utbyta relevant information via nétslussen ska den 6verfora den
information som avses i punkt 5 i form av forteckningar 6ver dterkallade intyg till nétslussen i ett sikert format i enlighet
med de tekniska specifikationerna i bilaga L.

7. De utfirdande myndigheterna ska i mojligaste man tillhandahédlla en losning for att informera innehavarna av
aterkallade intyg om att deras intyg har dterkallats och om skalet till dterkallandet vid tidpunkten for dterkallandet.

8.  Nitslussen ska samla in de forteckningar 6ver dterkallade intyg som inkommit. Den ska tillhandahalla verktyg for att
skicka ut forteckningarna till medlemsstaterna. Den ska automatiskt radera forteckningarna i enlighet med de sista
giltighetsdatum som anges for varje inlimnad forteckning av den myndighet som limnar in den.

9.  De utsedda nationella myndigheter eller officiella organ i medlemsstaterna som behandlar personuppgifter i
nitslussen ska vara gemensamt personuppgiftsansvariga for de uppgifter som behandlas. De gemensamt personuppgiftsan-
svarigas respektive ansvarsomraden ska fordelas i enlighet med bilaga VI.

10.  Kommissionen ska vara personuppgiftsbitride f6r de personuppgifter som behandlas i nitslussen. I egenskap av
personuppgiftsbitride pd medlemsstaternas vignar ska kommissionen sikerstilla sikerheten vid 6verforing och lagring av
personuppgifter inom nitslussen och fullgora personuppgiftsbitridets skyldigheter enligt bilaga VII.

11.  Andamédlsenligheten hos de tekniska och organisatoriska dtgdrderna for att sikerstilla sikerheten vid behandling av
personuppgifter inom nétslussen ska regelbundet testas, bedomas och utvirderas av kommissionen och de gemensamt
personuppgiftsansvariga.

Artikel 5b

Tredjelinders inlimning av forteckningar 6ver dterkallade intyg

Tredjelinder som utfirdar covid-19-intyg for vilka kommissionen har antagit en genomférandeakt i enlighet med
artikel 3.10 eller 8.2 i férordning (EU) 2021/953 far limna in forteckningar 6ver dterkallade covid-19-intyg som omfattas
av en sddan genomforandeakt, sd att dessa kan behandlas av kommissionen, pd de gemensamt personuppgiftsansvarigas
végnar, i den nétsluss som avses i artikel 5a, i enlighet med de tekniska specifikationerna i bilaga L.

Artikel 5¢

Styrning av behandlingen av personuppgifter i den centrala nitslussen for EU:s digitala covidintyg

1. Beslutsprocessen for de gemensamt personuppgiftsansvariga ska styras av en arbetsgrupp som inrdttats inom ramen
for den kommitté som avses i artikel 14 i férordning (EU) 2021/953.
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2. De utsedda nationella myndigheter eller officiella organ i medlemsstaterna som behandlar personuppgifter i
ndtslussen i egenskap av gemensamt personuppgiftsansvariga ska utse foretradare till den gruppen.”

(2) Bilaga I ska dndras i enlighet med bilaga I till det har beslutet.

(3) Bilaga V ska dndras i enlighet med bilaga II till det hir beslutet.

(4) Texten i bilaga III till det har beslutet ska laggas till som bilaga VI.
(5) Texten i bilaga IV till det hir beslutet ska ldggas till som bilaga VII.

Artikel 2
Detta beslut trader i kraft den tredje dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Det ska borja tillimpas fyra veckor efter ikrafttradandet.

Utfardat i Bryssel den 21 mars 2022.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordforande
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BILAGA 1

I bilaga I till genomforandebeslut (EU) 2021/1073 ska foljande ldggas till som avsnitt 9:

9.1

9.2

9.3

9. Systeml6sning for dterkallande

Tillhandahallande av forteckningar (DRL) 6ver aterkallade digitala covidintyg (DCC)

Nitslussen (gateway) ska ge tillgdng till andpunkter (endpoints) och funktionalitet for att lagra och hantera

aterkallandeforteckningarna:

________________________ Ta bort
Medlemsstatens RSRRTTEE L P utgéngna
ansvar Uppladdning batcher
Nationellt i
backend-system r < ¢ v
l Overforing Natsluss
"""""""""""" . Nedladdning
Verifierings- : y
anordningar :
"""""""""""" Uppladdning Nedladdning
\ 4
Nationellt Medlemsstatens
backend-system S
Overfdring
Verifierings-
anordningar
Tillitsmodell

Alla anslutningar skapas av den standardiserade tillitsmodellen for nétslussen (DCCG) genom NBryys- och NBy,-
certifikaten (se hantering av certifikat). All information packas och laddas upp med CMS-meddelanden for att
sakerstilla integriteten.

Utformning av batcher

Batch

Varje aterkallandeforteckning ska innehélla en eller flera poster och ska packas i batcher som innehaller en
uppsdttning hashvirden (hashes) och tillhorande metadata. En batch 4r oforinderlig och har ett utgdngsdatum
som anger nidr batchen kan raderas. Alla element i batchen maste ha exakt samma utgdngsdatum, vilket
innebdr att batcherna maste grupperas efter utgdngsdatum och efter signerande DSC. Varje batch far innehélla
hogst 1 000 poster. Om dterkallandeforteckningen bestér av fler an 1 000 poster ska flera batcher skapas. Varje
post far forekomma i hogst en batch. Batchen ska packas i en CMS-struktur och signeras med det uppladdande
landets NB,,-certifikat.

Batchindex

Nir en batch skapas ska den tilldelas ett unikt ID av nitslussen och automatiskt ldggas till i indexet. Indexet
over batcher ordnas efter dndringsdatum, i stigande kronologisk ordning.

Nitslussens funktion
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Nitslussen behandlar dterkallandebatcher utan att gora ndgra dndringar: den kan varken uppdatera, ta bort
eller lagga till ndgon information i batcherna. Batcherna vidarebefordras till alla godkénda linder (se kapitel
9.6).

Nitslussen overvakar batchernas utgngsdatum och tar bort utgdngna batcher. Efter att batchen har raderats

sander nitslussen tillbaka svaret "HTTP 410 Gone” for den raderade batchens URL. Batchen anges dirfor i
batchindexet som "deleted”.

9.4 Hashtyper

Aterkallandeférteckningen innehller hashvirden som kan representera olika dterkallandetyper-attribut. Dessa
typer eller attribut ska anges vid tillhandahallandet av dterkallandeforteckningarna. Foljande typer anvinds for

ndrvarande:
Typ Attribut Berikning av hashvirden
SIGNATURE DCC Signature SHA256 of DCC Signature
ucl UCI (Unique Certificate Identifier) | SHA256 of UCI
COUNTRYCODEUCI Issuing Country Code + UCI SHA256 of Issuing
CountryCode + UCI

Bara de forsta 128 bits av hashvirdena, kodade som base64-stringar, liggs in i batcherna och anvinds
for att identifiera ett dterkallat DCC ().

9.4.1 Hashtyp: SHA256(DCC-signatur)

[ detta fall berdknas hashvirdet pa grundval av samtliga byte for COSE_SIGN1-signaturen frdin CWT. For RSA-
signaturer kommer hela signaturen att anvindas som indata. Formeln fér EC-DSA-signerade certifikat
anvinder r-virdet som indata:

SHA256(r)

[krévs for alla nya tillimpningar]

9.4.2 Hashtyp: SHA256(UCI)

I detta fall berdknas hashvirdet pd grundval av den UCI-string som 4r kodad i UTF-8 och konverterad till en
bytestriang (byte array).

[fordldrad (¥, men stods for bakdtkompatibilitet]

9.4.3 Hashtyp: SHA256(Issuing CountryCode+UCI)

I detta fall landskod kodad som en UTF-8-strang, konkatenerad med UCI kodad som en UTF-8-strdng. Detta
konverteras sedan till en bytestring och anvinds som indata till hashfunktionen.

[foréldrad?, men stods for bakdtkompatibilitet]
9.5 API-struktur
9.5.1 API for tillhandahallande av dterkallandepost

9.5.1.1 Syfte

API tillhandahéller posterna i aterkallandeforteckningen i batcher som inkluderar ett batchindex.

9.5.1.2 Andpunkter

(") Se dven de detaljerade API-beskrivningarna i avsnitt 9.5.1.2.
(¥ Foraldrad innebdr att denna funktion inte ska anvindas for nya tillimpningar men ska stodjas for befintliga tillimpningar under en
vildefinierad tidsperiod.
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9.5.1.2.1  Andpunkt for nedladdning av batchlista

Andpunkterna har en enkel utformning och returnerar en batchlista tillsammans med en liten wrapper som
innehaller metadata. Batcherna sorteras efter datum i stigande (kronologisk) ordning:

[revocation-list

Verb: GET
Content-Type: application/json

Response: JSON Array

{
‘more”:true|false,
‘batches’
{
"batchld’: {uuid},
‘country’: 'XY’,
"date”'2021-11-01T00:00:00Z’
‘deleted”: true | false
)
]
}

Anmirkning: Resultatet begrinsas automatiskt till 1 000. Om flaggan "more” ir satt till "true” anger svaret att
fler batcher kan laddas ned. For att ladda ned fler element maste klienten sitta headern If-Modified-Since till ett
datum som &r lika med eller senare dn datumet for den senast mottagna posten.

Svaret innehaller en JSON-string (array) med foljande struktur:

Filt Definition
more Boolesk flagga som anger att det finns fler batcher.
batches Strang med befintliga batcher.
batchld https:/[en.wikipedia.org/wiki/Universally_unique_identifier
country Landskod enligt ISO 3166.
date UTC-datum enligt ISO 8601. Datum dé batchen lades till eller raderades.
deleted boolean. "True” innebdr radering. Nar flaggan for radering ar satt kan posten slutligen
tas bort fran sokresultaten efter 7 dagar.

9.5.1.2.1.1 Svarskoder

Kod Beskrivning
200 Alla ok.

204 Inget innehall om headern "If-Modified-Since” inte har ndgot matchande virde.
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Header for begdran
Header Obliis(";:tt or Beskrivning
If-Modified-Since Ja Den hir headern innehaller datum for senaste nedladdning for
att man ska f enbart de senaste resultaten. Vid den forsta
begidran ska headern sittas till '2021-06-01T00:00:00Z’
9.5.1.2.2  Andpunkt for nedladdning av batcher

Batcherna innehéller en lista med identifierare for certifikat:

[revocation-list/{batchld}

Verb: GET
Accepts: application/cms

Response:CMS with Content

{

‘country’: 'XY’,

‘expires’: '2022-11-01T00:00:00Z’,

kid23S+33f=,

‘hashType':'SIGNATURE’,

‘entries’:[{

‘hash’‘e2e2e2e2e2e2e2e2’

3
}

Svaret innehdller en CMS med en signatur som madste verensstimma med landets NBy,-certifikat. Alla

element i JSON-strangen innehéller f6ljande struktur:

Filt Obliisglgtor- Typ Definition

expires Ja String Datum dé elementet kan tas bort.
UTC-datum/tid enligt ISO 8601

country Ja String Landskod enligt ISO 3166.

hashType Ja String Hashtyp for de tillhandahéllna posterna (se
hashtyper)

entries Ja JSON Object Array Se tabell Poster

kid Ja String base64-kodad KID for det DSC som anvinds for
att signera DCC.
Om KID dr okind kan  stringen
"UNKNOWN _KID" (utan’) anvindas.

Anmirkningar:

— Batcherna ska grupperas efter utgdngsdatum och DSC — alla element ska upphora att galla samtidigt och ha
signerats med samma nyckel.
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— Utgdngsdatum ar ett datum/en tidpunkt i UTC eftersom EU-DCC ir ett globalt system och en otvetydig
tidsangivelse maste anvindas.
— Utgdngsdatum for ett permanent dterkallat DCC ska faststallas till utgdngsdatumet f6r motsvarande DSC
som anvinds for att signera DCC eller till den tidpunkt da det dterkallade DCC upphor att gilla (Expiration
Time; de anvdnda NumericDate/epoch-tiderna ska dé betraktas som om de avser UTC-tidszonen).
— Det nationella backend-systemet (NB) ska ta bort element frdn sin &terkallandeforteckning nir
utgdngsdatumet infaller.
— Anm.: fir ta bort element frén sin dterkallandef6rteckning om den kid som anvints for att signera DCC
aterkallas.
9.5.1.2.2.1 Poster
Filt Obliistglgtor- Typ Definition
hash Ja String De forsta 128 bits av SHA256-hashen kodade
som en base64-string
Anmirkning: Objektet "entries” innehaller for narvarande bara ett hashvirde, men for att sikra kompatibilitet
med framtida dndringar valdes ett objekt i stillet for en json-strang.
9.5.1.2.2.2 Svarskoder
Kod Beskrivning
200 Alla ok.
410 Batchen saknas. Batchen kan raderas i det nationella
backend-systemet.
9.5.1.2.2.3 Header for svar
Header Beskrivning
ETag Batchens ID
9.5.1.2.3  Andpunkt for uppladdning av batcher

Uppladdningen gors via samma dndpunkt med verbet POST:

[revocation-list

Verb: POST

Accepts: application/cms

Request: CMS with Content

ContentType: application/cms

Content:

{
‘country’: ‘XY,
‘expires’: '2022-11-01T00:00:00Z’,
kid’23S+33f=,
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9.5.1.2.4

9.6

9.6.1

"hashType’:'SIGNATURE,
‘entries”:[{
‘hash’‘e2e2e2e2e2e2e2e2’
3l
}

Batchen ska signeras med hjilp av NBy, -certifikatet. Nitslussen ska verifiera att signaturen har angetts med
hjilp av NBy; for det berorda landet (country). Om signaturen inte godkénns ska uppladdningen inte goras.

ANMARKNING: Varje batch ir oférinderlig och kan inte dndras efter uppladdning. Den kan dock raderas. ID
for varje raderad batch lagras, och en uppladdning av en ny batch med samma ID avvisas.

Andpunkt for radering av batcher

En batch kan raderas via samma dndpunkt med verbet DELETE:
[revocation-list

Verb: DELETE

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchid” ...

}

eller, av kompatibilitetsskal, till foljande dndpunkt med verbet POST:
[revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchid” ...

}

API-skydd - GDPR

I detta avsnitt anges dtgirder for att tillimpningen ska folja bestimmelserna i forordning (EU) 2021/953 nér
det giller behandling av personuppgifter.

Befintlig autentisering

Nitslussen anviander for nirvarande NBy s-certifikatet for att autentisera de linder som ansluter till nitslussen.
Denna autentisering kan anvindas for att faststilla identiteten for det land som édr anslutet till nitslussen.
Denna identitet kan sedan anvindas for att genomféra dtkomstkontroll.
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9.6.2 Atkomstkontroll
For att lagligen kunna behandla personuppgifter ska nitslussen anvinda en mekanism for dtkomstkontroll.

Nitslussen tillimpar en dtkomstkontrollista i kombination med rollbaserad sikerhet (Role Based Security). I det
systemet ska tvd tabeller underhéllas — en tabell som beskriver vilka roller (Roles) som kan tillimpa specifika
operationer pé specifika resurser och en annan tabell som beskriver vilka roller som tilldelas specifika
anvindare (Users).

For att gora de kontroller som krévs enligt detta dokument krévs tre roller, nimligen
RevocationListReader

RevocationUploader

RevocationDeleter

Foljande dndpunkter ska kontrollera om anvindaren har rollen RevocationListReader; om sa 4r fallet ska
atkomst beviljas, om inte ska HTTP 403 Forbidden returneras:

GET [revocation-list/
GET [revocation-list/{batchId}

Foljande dndpunkter ska kontrollera om anvindaren har rollen RevocationUploader; om sd dr fallet ska
dtkomst beviljas, om inte ska HTTP 403 Forbidden returneras:

POST |[revocation-list

Foljande dndpunkter ska kontrollera om anvindaren har rollen RevocationDeleter; om s ér fallet ska dtkomst
beviljas, om inte ska HTTP 403 Forbidden returneras:

DELETE [revocation-list
POST [revocation-list/delete

Nitslussen ska ocksa tillhandahélla en tillforlitlig metod som gor det mojligt for administratorerna att hantera
de roller som ar kopplade till anvidndarna pa ett sddant sitt att risken for ménskliga fel reduceras samtidigt
som de funktionella administratorerna inte belastas.”
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BILAGA II
Avsnitt 3 i bilaga V till genomforandebeslut (EU) 2021/1073 ska ersdttas med foljande:

3. Gemensamma strukturer och allminna krav

EU:s digitala covidintyg fér inte utfirdas om inte alla datafilt kan fyllas i korrekt i enlighet med denna specifikation pa
grund av att information saknas. Detta ska inte forstds som att det paverkar medlemsstaternas skyldighet att
utfirda EU:s digitala covidintyg.

Informationen i alla fdlt far tillhandahallas med hjilp av den fullstindiga teckenuppsittningen UNICODE 13.0 som
kodas med anvdndning av UTF-8, om inte tillhandahéllandet ar specifikt begrinsat till virdeset eller snivare
teckenuppsittningar.

Den gemensamma strukturen ska vara foljande:
JSON™:{

“yer”:<information om version>,

“nam”:

<information om personens namn=>

b

“dob”:<fodelsedatum>,

" eller ”t” eller r”:

{<information om vaccinationsdos eller test eller tillfrisknande, en post>}

]
!

Detaljerad information om individuella grupper och filt finns i de foljande avsnitten.
Om reglerna anger att ett falt ska hoppas over innebar detta att det ska limnas tomt och att varken faltets namn eller
dess virde far ingd.

3.1. Version

Information om versionen ska tillhandahallas. Versionshanteringen foljer Semantic Versioning (semver: https:/|
semver.org). Versionen ska vara en av de versioner som slippts officiellt (nuvarande version eller en av de ildre
versioner som sldppts officiellt). Se avsnittet JSON-schema — lokalisering for mer detaljer.

Filtets id Filtets namn Instruktioner

ver Schemaversion | Ska motsvara identifieraren for den schemaversion som anvinds for att producera
EUDCC.
Exempel:
“ver”:"1.3.0”

3.2. Personens namn och fodelsedatum

Personens namn ska vara det fullstindiga officiella namnet pa personen, som 4r identiskt med det namn som anges i
resehandlingar. Strukturens identifierare dr nam. Exakt 1 (ett) personnamn ska tillhandahéllas.

Filtets id Filtets namn Instruktioner
nam/fn Efternamn (ett | Innehavarens efternamn (ett eller flera)
eller flera) Om innehavaren inte har ndgra efternamn men har ett fornamn ska detta filt hoppas
over.

I samtliga andra fall ska exakt 1 (ett) icke-tomt filt tillhandahallas, dir alla efternamn
inkluderats. Om det finns flera efternamn ska dessa separeras med mellanslag.
Kombinationsnamn ddr bindestreck eller liknande tecken ingdr ska dock vara
oforindrade.
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Exempel:
"fn”"Musterfrau-Gofinger”
“fn""Musterfrau-Gofinger Miiller”

nam/fnt | Standardiserade | Innehavarens efternamn som translittererats enligt samma konvention som i
efternamn (ett | innehavarens maskinlisbara resehandlingar (sdsom de regler som faststills i Icao Doc
eller flera) 9303 Part 3).

Om innehavaren inte har ndgra efternamn men har ett fornamn ska detta filt hoppas
over.

I samtliga andra fall ska exakt 1 (ett) icke-tomt félt tillhandahéllas, dér alla fornamn
inkluderats, och endast tecknen A-Z och < fir anvindas. Maximal lingd: 80 tecken
(enligt specifikationen i Icao 9303).

Exempel:

“fnt”"MUSTERFRAU<GOESSINGER”
“fnt”"MUSTERFRAU<GOESSINGER<MUELLER”

nam/gn | Fornamn (ett Innehavarens fornamn (ett eller flera).
eller flera) Om innehavaren inte har ndgra fornamn men har ett efternamn ska detta falt hoppas
over.

[ samtliga andra fall ska exakt 1 (ett) icke-tomt félt tillhandahéllas, dér alla fornamn
inkluderats. Om det finns flera fornamn ska dessa separeras med mellanslag.
Exempel:

”gn”:"Isolde Erika”

nam(gnt | Standardiserade | Innehavarens fornamn som translittererats enligt samma konvention som i

fornamn (ett innehavarens maskinldsbara resehandlingar (sdsom de regler som faststills i Icao Doc
eller flera) 9303 Part 3).
Om innehavaren inte har ndgra fornamn men har ett efternamn ska detta falt hoppas
over.

I samtliga andra fall ska exakt 1 (ett) icke-tomt félt tillhandahéllas, dar alla fornamn
inkluderats, och endast tecknen A-Z och < fir anvindas. Maximal lingd: 80 tecken.
Exempel:

"gnt”" ISOLDE<ERIKA”

dob Fodelsedatum DCC-innehavarens fodelsedatum.

Fullstindigt eller partiellt datum men e¢j tid, begrinsat till intervallet 1900-01-01—
2099-12-31.

Exakt 1 (ett) icke-tomt fdlt ska tillhandahéllas om det fullstindiga eller partiella
fodelsedatumet dr kdnt. Om fodelsedatumet inte dr kédnt ens partiellt ska faltet
innehdlla en tom string ™. Detta bor vara identiskt med den information som
tillhandahalls i reschandlingar.

Ett av foljande ISO 8601-format ska anvidndas om information om fodelsedatum finns
tillginglig. Andra alternativ stods inte.

YYYY-MM-DD

YYYY-MM

YYYY

(Verifieringsappen kan visa att delar av fodelsedatumet saknas med hjilp av den
XX-konvention som anvinds i maskinldsbara resehandlingar, t.ex. 1990-XX-XX.)
Exempel:

"dob™:"1979-04-14"

"dob”"1901-08”

"dob™:"1939«
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3.3. Grupper for information som dr specifik for intygstypen

JSON-schemat stoder tre grupper av poster som omfattar information som ér specifik for intygstypen. Varje EUDCC
ska innehalla exakt 1 (en) grupp. Tomma grupper ar inte tilldtna.

Gruppi-
dentifier- Gruppnamn Poster
are
v Vaccinations- Ska, i forekommande fall, innehdlla exakt 1 (en) post som beskriver exakt 1 (en)
grupp vaccinationsdos (en dos).
t Testgrupp Ska, i forekommande fall, innehélla exakt 1 (en) post som beskriver exakt 1 (ett)
testresultat.
r Tillfrisknande- | Ska, i forekommande fall, innehalla exakt 1 (en) post som beskriver exakt 1 (en) utsaga

grupp

om tillfrisknande. ”
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BILAGA III

"BILAGA VI

MEDLEMSSTATERNAS ANSVAR SOM GEMENSAMT PERSONUPPGIFTSANSVARIGA FOR NATSLUSSEN FOR
EU:S DIGITALA COVIDINTYG AVSEENDE UTBYTE AV FORTECKNINGAR OVER ATERKALLANDEN AV EU:S
DIGITALA COVIDINTYG

AVSNITT 1

Underavsnitt 1
Ansvarsfordelning

(1) De gemensamt personuppgiftsansvariga ska behandla personuppgifter via tillitsramverkets nétsluss i enlighet med de
tekniska specifikationerna i bilaga L.

(2) Medlemsstaternas utfirdande myndigheter forblir den enda personuppgiftsansvariga for insamlingen, anvindningen,
utlimnandet och all annan behandling av uppgifter utanfér nitslussen, inbegripet forfarandet som leder till
aterkallande av ett intyg.

(3) Varje personuppgiftsansvarig ska ansvara for behandlingen av personuppgifter i tillitsramverkets nitsluss i enlighet
med artiklarna 5, 24 och 26 i den allménna dataskyddsférordningen.

(4) Varje personuppgiftsansvarig ska inrdtta en kontaktpunkt med en funktionsbrevldda for kommunikationen mellan de
gemensamt personuppgiftsansvariga och mellan de gemensamt personuppgiftsansvariga och personuppgiftsbitradet.

(5) En arbetsgrupp som inrittas av den kommitté som avses i artikel 14 i férordning (EU) 2021/953 ska ha i uppdrag att
fatta beslut i alla frdgor som uppstdr i samband med utbytet av forteckningar over aterkallade intyg och det
gemensamma personuppgiftsansvaret for den tillhorande behandlingen av personuppgifter samt for att underlitta
samordnade instruktioner till kommissionen i dess egenskap av personuppgiftsbitrade. Beslutsprocessen for de
gemensamt personuppgiftsansvariga styrs av arbetsgruppen och den arbetsordning som den ska anta. Grundregeln dr
att om ndgon av de gemensamt personuppgiftsansvariga inte deltar i ett arbetsgruppsmote som har meddelats
skriftligen minst sju (7) dagar innan det sammankallas, sd innebar detta ett underforstitt godkinnande av resultatet av
detta mote. Vem som helst av de gemensamt personuppgiftsansvariga kan sammankalla ett mote i arbetsgruppen.

(6) Instruktioner till personuppgiftsbitridet ska skickas via ndgon av de gemensamt personuppgiftsansvarigas
kontaktpunkter, i samforstind med ovriga gemensamt personuppgiftsansvariga och i enlighet med den beslutsprocess
for arbetsgruppen som beskrivs i punkt 5 ovan. Den gemensamt personuppgiftsansvariga som tillhandahaller
instruktionen bor limna dem skriftligen till personuppgiftsbitridet och informera alla andra gemensamt personupp-
giftsansvariga om detta. Om den aktuella frigan ar sa tidskritisk att det inte 4r mojligt att behandla den vid ett mote i
den arbetsgrupp som avses i punkt 5 ovan kan en instruktion dndd ges, men den kan upphivas av arbetsgruppen.
Denna instruktion bor ges skriftligen, och alla andra gemensamt personuppgiftsansvariga bor informeras om detta ndr
instruktionen ges.

(7) Den arbetsgrupp som inrittats enligt punkt 5 paverkar inte ndgon av de gemensamt personuppgiftsansvarigas enskilda
befogenhet att informera sin behoriga tillsynsmyndighet i enlighet med artiklarna 33 och 24 i den allmidnna
dataskyddsforordningen. En sddan anmdlan kraver inte samtycke frin ndgon av de andra gemensamt personuppgift-
sansvariga.

(8) Inom ramen for tillitsramverkets nitsluss fir endast personer som bemyndigats av de utsedda nationella myndigheterna
eller officiella organen ha dtkomst till de personuppgifter som utbyts.

(9) Varje utfirdande myndighet ska fora ett register 6ver all behandling som utforts under dess ansvar. Gemensamt
personuppgiftsansvar fir anges i registret.
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Underavsnitt 2
Ansvarsomrdden och roller vid hantering av begiranden frin och information till registrerade

1) Varje personuppgiftsansvarig ska i sin egenskap av utfirdande myndighet forse fysiska personer vars intyg den har
aterkallat (de registrerade) med information om &terkallandet och behandlingen av deras personuppgifter i nétslussen for
EU:s digitala covidintyg avseende utbytet av forteckningar 6ver dterkallande, i enlighet med artikel 14 i den allminna
dataskyddsforordningen, sdvida detta inte visar sig vara omojligt eller skulle innebdra en oproportionell anstringning.

2) Varje personuppgiftsansvarig ska fungera som kontaktpunkt for fysiska personer vars intyg den har aterkallat och ska
behandla begiranden fran de registrerade eller deras foretrddare nir de utdvar sina rittigheter i enlighet med den
allminna dataskyddsforordningen. Om en gemensamt personuppgiftsansvarig tar emot en begiran fran en registrerad
som avser ett intyg som utfirdats av en annan gemensamt personuppgiftsansvarig ska den informera den registrerade
om denna gemensamt personuppgiftsansvarigas identitet och kontaktuppgifter. Om en annan gemensamt personupp-
giftsansvarig begir bistdnd med hanteringen av registrerades forfragningar ska de gemensamt personuppgiftsansvariga
bistd varandra och svara varandra utan onodigt drojsmal, senast inom en manad frdn mottagandet av en begdran om
bistdnd. Om en begdran avser uppgifter som limnats in av ett tredjeland ska den personuppgiftsansvariga som tar
emot begidran behandla den och informera den registrerade om identitet och kontaktuppgifter f6r den utfirdande
myndigheten i tredjelandet.

3) Varje personuppgiftsansvarig ska ge de registrerade tillgdng till innehallet i denna bilaga, inbegripet de arrangemang
som faststills i punkterna 1 och 2.

AVSNITT 2
Hantering av sikerhetsincidenter, inbegripet personuppgiftsincidenter

(1) De gemensamt personuppgiftsansvariga ska bistd varandra i identifiering och hantering av alla sikerhetsincidenter,
inbegripet personuppgiftsincidenter, som har koppling till behandlingen i nitslussen for EU:s digitala covidintyg.

2) De gemensamt personuppgiftsansvariga ska sirskilt underratta varandra om f6ljande:

a) Varje potentiell eller faktisk risk for tillgdngligheten till samt sekretessen och/eller integriteten hos de
personuppgifter som behandlas i tillitsramverkets nétsluss.

b) Varje personuppgiftsincident, de sannolika konsekvenserna av personuppgiftsincidenten och bedémningen av
risken for fysiska personers rittigheter och friheter samt alla dtgirder som vidtagits for att dtgirda personuppgiftsin-
cidenten och minska risken for fysiska personers rittigheter och friheter.

¢) Varje overtridelse av tekniska och/eller organisatoriska skyddsdtgirder avseende behandlingen i tillitsramverkets
ndtsluss.

3) De gemensamt personuppgiftsansvariga ska anméla alla personuppgiftsincidenter som ér relaterade till behandlingen i
tillitsramverkets ndtsluss till kommissionen, till behoriga tillsynsmyndigheter och, nir sd krévs, till registrerade i
enlighet med artiklarna 33 och 34 i den allménna dataskyddsforordningen eller efter meddelande fran kommissionen.

4) Varje utfirdande myndighet ska genomfora limpliga tekniska och organisatoriska dtgirder for att

a) sikerstilla och skydda tillgingligheten, integriteten och sekretessen hos de personuppgifter som behandlas
gemensamt,

b) skydda mot obehérig eller olaglig behandling, forlust, anvandning, utlimnande eller forviry av eller atkomst till
personuppgifter som den innehar,

c) sikerstilla att tillgdngen till personuppgifterna inte utlimnas till eller tillts for ndgon annan 4n mottagaren eller
personuppgiftsbitradet.

AVSNITT 3
Konsekvensbedomning avseende dataskydd

(1) Om en personuppgiftsansvarig behover information frdn en annan personuppgiftsansvarig for att kunna uppfylla sina
skyldigheter enligt artiklarna 35 och 36 i férordning (EU) 2016/679 ska en sarskild begiran skickas till den funktions-
brevldda som avses i avsnitt 1 underavsnitt 1.4. Den andra personuppgiftsansvariga ska gora sitt yttersta for att
tillhandahélla sddan information.”
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BILAGA IV

"BILAGA VII

KOMMISSIONENS ANSVAR SOM PERSONUPPGIFTSB_I.TRADE FOR NAT_SLUSS!SN FOR EU:S DIGITALA
COVIDINTYG FOR ATT STODJA UTBYTET AV FORTECKNINGAR OVER ATERKALLANDEN

Kommissionen ska gora foljande:

(1) For medlemsstaternas rdkning inritta och sikerstilla en siker och tillforlitlig kommunikationsinfrastruktur som
stoder utbytet av de forteckningar over dterkallanden som limnas via nitslussen for EU:s digitala covidintyg.

(2) Kommissionen far, for att fullgéra sina skyldigheter som personuppgiftsbitrade for tillitsramverkets nitsluss gentemot
medlemsstaterna, anlita tredje parter som underleverantorer. Kommissionen ska informera de gemensamt personupp-
giftsansvariga om alla planerade dndringar som ror tilligg av nya eller utbyte av befintliga underleverantorer, och
ddrigenom ge de personuppgiftsansvariga mojlighet att gemensamt invinda mot sddana dndringar. Kommissionen
ska sikerstilla att dataskyddsskyldigheterna i detta beslut dven tillimpas pa dessa underleverantorer.

(3) Endast behandla personuppgifter pd grundval av dokumenterade instruktioner frin de personuppgiftsansvariga,
sdvida inte behandlingen krdvs enligt unionsritten eller en medlemsstats nationella rdtt. I sidant fall ska
kommissionen informera de gemensamt personuppgiftsansvariga om det rittsliga kravet innan ndgon behandling av
uppgifterna sker, savida det inte 4r forbjudet att limna sddana uppgifter med hinvisning till ett viktigt allménintresse
enligt denna ritt.

Kommissionens behandling omfattar féljande:

a) Autentisering av nationella backendservrar, baserat pé certifikat f6r nationella backendservrar.

b) Mottagande av de uppgifter som avses i artikel 5a.3 i beslutet och som laddas upp av nationella backendservrar
genom tillhandahéllande av ett programmeringsgranssnitt som mojliggor att nationella backendservrar kan ladda
upp de relevanta uppgifterna.

¢) Lagring av uppgifter i ndtslussen for EU:s digitala covidintyg.

d) Tillgdngliggorande av uppgifterna for nedladdning av nationella backendservrar.

) Radering av uppgifterna pé deras utgdngsdatum eller efter instruktion av den personuppgiftsansvariga som limnat
in dem.

f) Nar tillhandahéllandet av tjansten har avslutats, radering av alla kvarvarande uppgifter sévida inte lagring av
personuppgifterna krivs enligt unionsritten eller medlemsstaternas nationella ritt.

(4) Vidta alla de bista tillgingliga organisatoriska, fysiska och logiska sikerhetsdtgirder som krivs for att uppritthélla
ndtslussen for EU:s digitala covidintyg. Kommissionen ska i detta syfte

a) utse en enhet som ansvarar for sikerhetsforvaltningen av nétslussen for EU:s digitala covidintyg, informera de
gemensamt personuppgiftsansvariga om enhetens kontaktuppgifter och sikerstilla att den kan hantera
sikerhetshot,

b) ta ansvaret for sikerheten hos nitslussen for EU:s digitala covidintyg, bland annat genom att regelbundet utfora
tester, utvirderingar och bedomningar av sikerhetsdtgirderna,

c) sakerstdlla att alla personer som beviljas dtkomst till ndtslussen for EU:s digitala covidintyg omfattas av avtalsenlig,
yrkesmissig eller lagstadgad tystnadsplikt.

(5) Vidta alla nodvindiga sikerhetsdtgirder s att de nationella backendservrarna fungerar smidigt. Kommissionen ska
dirfor infora sirskilda forfaranden for anslutning frén backendservrarna till nitslussen for EU:s digitala covidintyg.
Detta omfattar f6ljande:

a) Ett riskbedomningsforfarande for att identifiera och utvirdera potentiella hot mot systemet.
b) Ett revisions- och granskningsforfarande for att

i. kontrollera sambandet mellan de genomforda sikerhetsdtgarderna och den tillimpliga sikerhetspolicyn,

ii. regelbundet kontrollera systemfilernas, sikerhetsparametrarnas och de beviljade tillstdndens integritet,
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iii. Overvaka att sikerhetsovertradelser och intrdng uppticks,

iv. genomfora dndringar for att minska befintliga sikerhetsbrister,

v. faststdlla villkoren for att tillita, dven pd begdran av personuppgiftsansvariga, och bidra till oberoende
revisioner, inbegripet inspektioner, och oversyner av sikerhetsdtgirder, pa villkor som foljer protokoll nr 7 till
EUF-fordraget om Europeiska unionens immunitet och privilegier.

¢) Andring av kontrollférfarandet for att dokumentera och mita effekten av en dndring innan den genomférs och
hilla de gemensamt personuppgiftsansvariga informerade om samtliga dndringar som kan pdaverka

kommunikationen med och/eller sikerheten i deras infrastrukturer.

d) Inrittande av ett underhdlls- och reparationsforfarande for att faststilla de regler och villkor som ska foljas vid
underhéll och/eller reparation av utrustning.

e) Inrittande av ett forfarande for sikerhetsincidenter for att faststilla ett rapporterings- och eskaleringssystem,
information utan dréjsmdl till personuppgiftsansvariga som berors, sd att de vid behov dven kan informera de
nationella dataskyddsmyndigheterna om personuppgiftsincidenter, och faststillande av ett disciplindrt forfarande
for att dtgdrda dessa.

(6) Vidta basta tillgdngliga fysiska och/eller logiska sikerhetsatgdrder for de anldggningar dir utrustningen for nétslussen
for EU:s digitala covidintyg finns och for kontroller av dtkomst till logiska data och sikert tilltrdde. Kommissionen ska

i detta syfte gora foljande:

a) Infora fysiska sikerhetsdtgirder for att uppritta tydliga sikerhetsperimetrar och mojliggora att overtrddelser
uppticks.

b) Kontrollera tilltradet till anldggningar och uppritthélla ett besoksregister f6r sparning.
c) Sakerstilla att externa personer som beviljas tilltrdde till lokaler atfoljs av vederborligen bemyndigad personal.

d) Sakerstilla att utrustning inte kan laggas till, ersittas eller avldgsnas utan férhandstillstdnd fran utsedda ansvariga
organ.

e) Kontrollera omsesidig dtkomst mellan de nationella backendservrarna och tillitsramverkets nitsluss.
f) Sakerstilla att personer som far dtkomst till nitslussen for EU:s digitala covidintyg identifieras och autentiseras.

g) Se over de tillstdndsrattigheter som giller dtkomst till ndtslussen f6r EU:s digitala covidintyg vid sdkerhetsover-
tradelser som péverkar denna infrastruktur.

h) Bevara integriteten hos den information som overfors via nétslussen for EU:s digitala covidintyg.
i) Vidta tekniska och organisatoriska sikerhetsdtgirder for att forhindra obehorig dtkomst till personuppgifter.

j) Vid behov vidta dtgirder for att blockera obehorig dtkomst till nitslussen for EU:s digitala covidintyg fran de
utfirdande myndigheternas domén (dvs. blockera en plats/IP-adress).

(7)  Vidta tgirder for att skydda sin domin, inklusive genom frinkoppling, vid betydande avvikelser frdn principerna och
koncepten for kvalitet eller sikerhet.

(8)  Uppritthélla en riskhanteringsplan for sitt ansvarsomrade.

(9) Overvaka — i realtid — prestandan for alla tjinstekomponenter i sina tjanster i tillitsramverkets nétsluss, ta fram
regelbunden statistik och uppritthélla register.

(10) Ge stod for alla tjanster i tillitsramverkets natsluss dygnet runt och dret runt pd engelska via telefon, e-post eller
webbportalen och godta samtal frin godkidnda personer som ringer upp: samordnarna for nitslussen for EU:s
digitala covidintyg och deras respektive hjdlpcentraler, projektansvariga och utsedda personer frin kommissionen.

(11) Bistd de gemensamt personuppgiftsansvariga med limpliga tekniska och organisatoriska dtgérder, nir detta 4r mojligt
i enlighet med artikel 12 i férordning (EU) 2018/1725, i syfte att fullgora den personuppgiftsansvarigas skyldighet att
besvara begdran om utévande av den registrerades rittigheter enligt kapitel IIl i den allmidnna dataskyddsfor-
ordningen.



L 98/104 Europeiska unionens officiella tidning 25.3.2022

(12) Stodja de gemensamt personuppgiftsansvariga genom att tillhandahélla information om nétslussen for EU:s digitala
covidintyg i syfte att fullgora skyldigheterna enligt artiklarna 32, 33, 34, 35 och 36 i den allminna dataskyddsfor-
ordningen.

(13) Sakerstilla att de uppgifter som behandlas i nétslussen for EU:s digitala covidintyg dr oldsbara for personer som inte dr
behoriga att fa tillgdng till den.

(14) Vidta alla relevanta dtgarder for att forhindra att operatorerna av nétslussen for EU:s digitala covidintyg far obehorig
tillgdng till overforda uppgifter.

(15) Vidta &tgdrder for att underlitta interoperabiliteten och kommunikationen mellan de utsedda personuppgift-
sansvariga for nitslussen for EU:s digitala covidintyg.

(16) Fora ett register 6ver behandling som utforts for de gemensamt personuppgiftsansvarigas rikning i enlighet med
artikel 31.2 i férordning (EU) 2018/1725.”
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