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REKOMMENDATIONER

KOMMISSIONENS REKOMMENDATION (EU) 2019/1318
av den 30 juli 2019

om interna efterlevnadsprogram f6r kontroll av handel med produkter med dubbla
anvindningsomriden enligt ridets forordning (EG) nr 428/2009

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA REKOMMENDATION
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 292,

med beaktande av artikel 19.5 i rddets forordning (EG) nr 428/2009 av den 5 maj 2009 om upprittande av en
gemenskapsordning for kontroll av export, overforing, formedling och transitering av produkter med dubbla
anviandningsomrdden ('), och

av foljande skal:

(1)  Genom forordning (EG) nr 428/2009 upprittas en unionsordning for kontroll av export, dverforing, formedling
och transitering av produkter med dubbla anvindningsomraden.

(2)  Ett effektivt, enhetligt och konsekvent system for kontroll av export av produkter med dubbla
anviandningsomrdden 4r nodvindigt for att kunna frimja sikerheten i EU och internationellt samt for att
sikerstilla att medlemsstaterna och Europeiska unionen fullgor sina internationella dtaganden och skyldigheter,
sérskilt vad giller icke-spridning, och for att frimja lika villkor for alla EU-aktorer.

(3)  Gemensamma strategier och metoder i friga om interna efterlevnadsprogram kan bidra till en enhetlig och
konsekvent tillimpning av kontroller i hela EU.

(4)  Med tanke pd den snabba vetenskapliga och tekniska utvecklingen och dagens komplexa f6rsorjningskedjor dr
effektiva handelskontroller till stor del beroende av att exportorerna dr medvetna om och aktivt arbetar for att
folja handelsbegrinsningarna. Foretagen infor dirfor ofta en uppsittning interna policyer och forfaranden, dven
kallade interna efterlevnadsprogram.

(5)  Denna vigledning ger en ram for att hjilpa exportorerna att identifiera, hantera och mildra risker i samband med
kontroller av handel med produkter med dubbla anvindningsomrdden och att sikerstilla forenlighet med
relevanta lagar och andra forfattningar pa EU-nivd och nationell niva.

(6)  Vigledningen ger dven en ram for att stodja medlemsstaternas behoriga myndigheter vid genomforandet av
riskbedémningar, fullgérandet av sitt ansvar att fatta beslut om individuella, globala eller nationella generella
exporttillstdnd, om tillstind for formedlingstjinster, om transitering av icke-gemenskapsprodukter med dubbla
anvindningsomrdden eller om tillstind f6r overforing inom gemenskapen av produkter med dubbla
anvindningsomrdden som fortecknas i bilaga IV till f6rordning (EG) nr 428/2009.

(7)  Denna vagledning bor inte vara bindande och exportérerna ska fortsatt vara skyldiga att fullgora sina skyldigheter
enligt forordningen, samtidigt som kommissionen bor sikerstilla att vdgledningen forblir relevant over tid.

() EUTL 134,29.5.2009,s. 1.
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HARIGENOM REKOMMENDERAS FOLJANDE.

Medlemsstaternas behoriga myndigheter och exportérer enligt forordning (EG) nr 428/2009 bor beakta den icke-
bindande vigledningen i bilagan till denna rekommendation for att fullgora sina skyldigheter enligt denna férordning.

Utfirdad i Bryssel den 30 juli 2019.

Pi kommissionens vignar
Cecilia MALMSTROM

Ledamot av kommissionen
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BILAGA

FOR KONTROLL AV HANDEL MED PRODUKTER MED DUBBLA ANVANDNINGSOMRADEN

INLEDNING

Effektiva kontroller av handel med produkter med dubbla anvindningsomrdden — varor, programvara och teknik — ar
nodvindigt for att motverka riskerna i samband med spridningen av massforstorelsevapen och destabiliserande
anhopningar av konventionella vapen. Foretag som handlar med produkter med dubbla anvindningsomriden maste
folja strategiska handelskontrollkrav som inforts genom Europeiska unionens och medlemsstaternas lagar och andra
forfattningar (!). De madste avsta frén att delta i transaktioner dir det finns farhigor om att produkterna kan anvindas for
spridningsindamal.

Med tanke pd den snabba vetenskapliga och tekniska utvecklingen, dagens komplexa forsorjningskedjor och icke-statliga
aktorers vixande roll ar effektiva handelskontroller till stor del beroende av att "foretagen” (%) d4r medvetna om och aktivt
arbetar for att folja handelsbegransningarna. Foretagen infor darfor ofta en uppsittning interna policyer och forfaranden,
dven kallade interna efterlevnadsprogram, for att sikerstilla forenlighet med lagar och andra forfattningar om kontroll av
handel med produkter med dubbla anvindningsomraden pd EU-nivd och nationell niva. Policyernas och forfarandenas
syfte och omfattning beror vanligtvis pd ifrdgavarande foretags storlek och kommersiella verksamhet.

For att hjilpa foretagen att uppritthélla strikt efterlevnad av relevanta lagar och andra forfattningar pd EU-nivd och
nationell nivd ger vigledningen en ram for att identifiera och hantera de effekter som uppstar till foljd av kontroller av
handel med produkter med dubbla anvindningsomrdden och mildra riskerna i samband med detta. Vigledningen
inriktas pd sju huvudkomponenter for ett effektivt internt efterlevnadsprogram. Varje huvudkomponent beskrivs sedan
i ett avsnitt med rubriken "Vad forvintas?” dir maélet/malen med varje huvudkomponent anges, och ett avsnitt med
rubriken "Vilka dtgarder krdvs?” ddr atgdrderna beskrivs ndrmare och mojliga 16sningar anges for att utforma eller
genomfora efterlevnadsforfaranden. Dokumentet avslutas med en uppsittning anvindbara frigor om ett foretags interna
efterlevnadsprogram och en lista 6ver indikatorer gillande risken for omdirigering och "flaggningssystem” for misstinkta
forfragningar eller bestillningar.

EUs vigledning om interna efterlevnadsprogram fo6r kontroll av handel med produkter med dubbla
anvindningsomrdden (nedan kallad EU-vigledningen) beaktar och bygger pa befintliga strategier for att efterleva kraven
om exportkontroll, framfor allt foljande:

— Best Practice Guidelines on Internal Compliance Programmes for Dual-Use Goods and Technologies () (bidsta praxis om
interna efterlevnadsprogram for varor och teknik med dubbla anvindningsomrdden), Wassenaararrangemanget,
2011.

— Best Practice Guide for Industry (bista praxis-vigledning for industrin), Nuclear Suppliers Group (NSG) (dvs. gruppen av
linder som levererar kdrnmaterial) (*).

— De delar som handlar om interna efterlevnadsprogram i kommissionens rekommendation 2011/24/EU ().

— Resultaten av den fjirde Wiesbadenkonferensen (2015), Private Sector Engagement in Strategic Trade Controls:
Recommendations for Effective Approaches on United Nations Security Council Resolution 1540 (2004) Implementation.

— Forenta staterna:s Export Control and Related Border Security Program (program for exportkontroll och tillhorande
granssikerhetsprogram):webbplatsen med vigledning om interna efterlevnadsprogram (2017) (9).

Vigledningen innehéller sju huvudkomponenter som inte bor betraktas som ndgon uttommande forteckning, och den
ordning som de presenteras i bor inte ses som ndgon rangordning av hur viktiga de ar. De faststills som hornstenar for
ett internt efterlevnadsprogram som skriddarsys for ett visst foretag och syftar till att hjilpa foretagen att finna de
lampligaste medlen och forfarandena for att folja lagar och andra forfattningar pd EU-nivd och nationell nivd om
kontroll av handel med produkter med dubbla anvindningsomraden. Berorda foretag forvintas ha infort en rad policyer

(") Forordning (EG) nr 428/2009.

() I detta dokument ska begreppet “foretag” tolkas i vid bemirkelse. Det innefattar forskningsenheter, akademiska enheter och andra
enheter som betraktas som "exportéorer” enligt forordning (EG) nr 428/2009. 1 vigledningen ges (i nuldget) ingen specifik rddgivning till
de olika ber6rda sektorerna och aktorerna.

(*) Se dven https:/[www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf

() Seéaven http://www.nuclearsuppliersgroup.org/images|Files/National _Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf

() Kommissionens rekommendation 2011/24/EU av den 11 januari 2011 om certifiering av forsvarsindustriforetag enligt artikel 9
i Europaparlamentets och ridets direktiv 2009/43/EG om forenkling av villkoren for 6verforing av forsvarsrelaterade produkter inom
gemenskapen (EUTL 11,15.1.2011,s. 62).

(°) Se dven http://icpguidelines.com


https://www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf
http://www.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf
http://icpguidelines.com
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och forfaranden for exportkontroll. Nar det giller dessa foretag kan strukturen med huvudkomponenter underlitta
riktmédrkningen av foretagens efterlevnadsstrategier. Om ett foretags efterlevnadsstrategi innefattar policyer och interna
forfaranden for atminstone alla huvudkomponenter kan den forvintas vara i linje med EU-vigledningen om interna
efterlevnadsprogram for kontroll av handel med produkter med dubbla anvindningsomrdden. Nar det géller foretag som
haller pd att utarbeta en efterlevnadsstrategi for handel med produkter med dubbla anvindningsomrdden kan
huvudkomponentstrukturen anvindas som en grundliggande och allmén mall for foretagens efterlevnad.

Det som allmint ar viktigast att tinka pd nér ett internt efterlevnadsprogram utarbetas dr att det ska vara anpassat till
foretagets organisation och verksamhet och att man sakerstiller att de interna forfarandena ar litta att forstd och folja
samt tickerdven de dagliga rutinerna och forfarandena. De olika kraven for och sirdragen hos ett visst internt efterlev-
nadsprogram beror pd omfattningen och utformningen av samt syftet med just det foretagets affirsverksamhet. De beror
dock dven pd produkternas strategiska slag och pd eventuella slutanvindare, kundernas geografiska beligenhet och de
interna exportforfarandenas komplexitet. Det maste darfor betonas att de utmaningar som sma och medelstora foretag
kan mota vid genomforandet systematiskt beaktats nér vigledningen togs fram.

Angvarsfriskrivning

Denna vigledning &r inte bindande och bor inte betraktas som juridisk rddgivning. Vigledningen paverkar inte
tillstdndsbeslut, som ar behoriga myndigheters ansvar enligt forordning (EG) nr 428/20009.

Om ni vill limna synpunkter pé innehdllet i detta dokument, var god kontakta er behériga myndighet (se bilaga 3).

EU:S VAGLEDNING OM INTERNA EFTERLEVNADSPROGRAM FOR KONTROLL AV HANDEL MED PRODUKTER MED DUBBLA
ANVANDNINGSOMRADEN

Foljande huvudkomponenter krivs for ett effektivt internt efterlevnadsprogram for kontroll av handel med produkter
med dubbla anvindningsomriden:

1. Efterlevnadsatagande pa hogsta ledningsniva

2. Organisatorisk struktur, ansvarsomraden och resurser

3. Fortbildning och okad medvetenhet

4. Process och forfaranden for transaktionskontroll

5. Prestationsrelaterad granskning, revision och rapportering samt korrigerande atgérder

6. Registrering och dokumentation

7. Fysisk sikerhet och informationssikerhet

I avsnittet ”Vad forvintas?” beskrivs malet/mlen med de interna efterlevnadsprogrammen for respektive
huvudkomponent. I avsnittet "Vilka dtgdrder krivs?” ges en nirmare beskrivning av dtgirderna och mojliga losningar
for att utforma eller genomfora efterlevnadsforfaranden.

Med tanke pd detta bor huvudkomponenterna betraktas som "byggstenar” for foretag som tar fram interna efterlev-
nadsprogram och deltar i handel med produkter med dubbla anvindningsomrdden. Varje foretag bor i sitt eget
skraddarsydda interna efterlevnadsprogram beskriva hur det tillimpar huvudkomponenterna gillande foretagets egna
sarskilda omstindigheter.

Alla foretag som deltar i handel med produkter med dubbla anvindningsomriden bor dirmed framfor allt beakta
atgdrderna i avsnittet "Vilka dtgirder krivs?”, men foretagen fir avvika frin dessa om det finns foretagsspecifika skal.

RISKBEDOMNING

Ett internt efterlevnadsprogram madste anpassas till foretagets storlek, struktur och syfte och framfor allt till foretagets
sarskilda affirsverksamhet och riskerna i samband med denna. Om ett foretag vill utveckla eller se Gver sitt efterlev-
nadsprogram for kontroll av handel med produkter med dubbla anvindningsomrdden bor foretaget forst gora en
riskbedomning for att faststilla den sirskilda riskprofil som handeln innebdr. P4 sa sitt fir foretaget kinnedom om vilka
delar av foretaget som madste omfattas av det interna efterlevnadsprogrammet och inrikta programmet pa foretagets
sarskilda omstindigheter.
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Vid riskbedomningen bor en ingdende analys goras av det produktsortiment, den kundbas och den affirsverksamhet
som omfattas eller skulle kunna omfattas av kontrollen av handel med produkter med dubbla anvindningsomréaden.
Relevanta sarbarheter och risker bor identifieras sd att foretaget kan inférliva mildrande atgirder i det interna efterlev-
nadsprogrammet. Aven om inte alla de sdrbarheter och risker som foretaget kan utsittas for i framtiden kan identifieras
i riskbedomningen kommer det att ge foretaget en bittre grund for att utveckla eller se over sitt interna efterlev-
nadsprogram.

Foretag har ofta redan interna kontrollforfaranden och behover darfor inte borja om fran borjan ndr de utformar sina
interna efterlevnadsprogram. Genom riskbedomningen kan foretagen ldttare bedoma sina befintliga affirsmassiga
strategier och forfaranden mot risker i samband med exportkontroll och besluta om vad som ska goras for att anpassa
dem, om s krdvs. En annan dtgird som mdste beaktas redan frin borjan ar att frimja synergier mellan befintliga
strategier och exportkontrollkrav. Det dr till exempel lampligt att ta med korshdnvisningar till exportkontrollrelaterade
principer och krav i foretagets uppforandekod, i forekommande fall.

Resultaten av riskbedomningen kommer att visa vilka dtgarder som kravs och vilka losningar som ér limpliga for att
utveckla eller genomfora foretagets sirskilda efterlevnadsforfaranden.

Ett foretag far forsoka dra storsta mojliga nytta av globala, koncernomfattande programldsningar men maste alltid folja
alla tillimpliga lagar och andra forfattningar p& EU-nivd och medlemsstatsniva.

GODKAND EKONOMISK AKTOR ()

Om ett foretag innehar ett giltigt tillstind som godkind ekonomisk aktor skulle bedomningen av foretagets efterlevnad
sett till relevant tullverksamhet kunna beaktas vid framtagandet eller dversynen av ett internt efterlevnadsprogram.

Eftersom tullmyndigheterna har kontrollerat foretagets tullrelaterade rutiner och forfaranden skulle foretagets status som
godkind ekonomisk aktor kunna vara en fordel vid faststdllande eller oversyn av forfaranden som ror huvudkompo-
nenterna inom det interna efterlevnadsprogrammet, till exempel registrering och fysisk sikerhet.

1. Efterlevnadsitagande pa hogsta ledningsniva

[ effektiva interna efterlevnadsprogram dterspeglas en uppifrdn och ned-process dar foretagets hogsta ledning faster vikt
vid, ger legitimitet t och tillhandahdller organisatoriska, ménskliga och tekniska resurser for foretagets efterlevnads-
ataganden och efterlevnadskultur.

Vad forvintas?

Syftet med ett dtagande pd hogsta ledningsnivé ar att skapa ledarskap i friga om efterlevnad (foregd med gott exempel)
och en efterlevnadskultur vid foretaget i friga om kontroll av handel med produkter med dubbla anvindningsomraden.

En skriftlig forklaring dir hogsta ledningen stoder interna efterlevnadsférfaranden ger foretaget storre kinnedom om vad
malen 4r med att kontrollera handeln med produkter med dubbla anvindningsomrdden och efterlevnaden av relevanta
lagar och andra forfattningar pd EU-nivd och medlemsstatsniva.

Detta dtagande visar pa ett tydligt, starkt och fortsatt engagemang och stod fran hogsta ledningens sida. Det resulterar
i tillrackliga organisatoriska, manskliga och tekniska resurser for foretagets efterlevnadsatagande. Ledningen ger tydlig
och regelbunden information till de anstillda om foretagets dtagande i syfte att frimja en efterlevnadskultur.

Vilka dtgarder krdvs?

Utarbeta en &tagandeforklaring dir foretaget uppger sig folja alla lagar och andra forfattningar pad EU-nivd och
medlemsstatsnivd om kontroll av handel med produkter med dubbla anvindningsomrdden.

() Sedven https:/[ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aco_en
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Definiera ledningens sirskilda forvantningar i friga om efterlevnad samt formedla vikten och virdet av effektiva efterlev-
nadsforfaranden (%).

Ge tydlig och regelbunden information om foretagets dtagandeforklaring till alla anstillda (4ven sidana som inte ar
involverade i kontrollen av handel med produkter med dubbla anvindningsomrdden) for att frimja en efterlev-
nadskultur (°).

2. Organisatorisk struktur, ansvarsomraden och resurser

Det méste finnas tillrdckliga organisatoriska, manskliga och tekniska resurser for att utveckla och genomfora efterlev-
nadsforfaranden pd ett effektivt sitt. Utan en tydlig organisationsstruktur och vildefinierade ansvarsomrdden finns det
risk for att tillsyn och tydliga roller saknas i det interna efterlevnadsprogrammet. Med en stark struktur kan
organisationer reda ut problem efterhand som de uppstér och forhindra otilldtna transaktioner.

Vad forvintas?

Foretaget har en intern organisationsstruktur som faststillts skriftligen (t.ex. i en organisationsplan) och som méjliggor
interna efterlevnadskontroller. Foretaget faststiller och utser en eller flera personer med &vergripande ansvar att
sikerstilla att foretagets efterlevnadsitaganden fullgors. Notera att detta méste vara en medlem av den hogsta ledningen
i vissa medlemsstater.

Alla efterlevnadsrelaterade funktioner, uppgifter och ansvarsomraden faststills, tilldelas och fors samman i en ordning
som gor att forvaltningen for foretagets allméinna efterlevnad sikerstills. Dir s ar lampligt eller till och med nodvindigt
far funktioner och/eller uppgifter i samband med exportkontroller (dock inte det 6vergripande ansvaret) delegeras inom
foretaget eller delas mellan tva eller flera foretag inom EU.

Foretaget har tillracklig personal som bevisligen har den kompetens som krévs inom alla affirsomrdden som ar kopplade
till handel med produkter med dubbla anvindningsomraden. Minst en person vid foretaget arbetar (inte nodvindigtvis
enbart) med kontroll av handel med produkter med dubbla anvindningsomraden. Denna funktion kan delas mellan
foretag inom EU sd linge som en limplig kontrollniva uppritthalls. Notera dock att detta kan vara omojligt i vissa EU-
medlemsstater, ddr en sirskild person méste utses lokalt enligt den nationella exportkontrollagstiftningen.

De som arbetar med kontroll av handel med produkter med dubbla anvindningsomraden bor i méjligaste man inte vara
foremdl for intressekonflikter. Sddan personal har ritt att rapportera direkt till den person eller de personer som har det
overgripande ansvaret for kontroller av handel med produkter med dubbla anvindningsomrdden och bér dessutom ha
befogenhet att stoppa transaktioner.

De som arbetar med kontroll av handel med produkter med dubbla anvindningsomrdden maste ha tillgang till relevant
lagstiftning, inbegripet de senaste forteckningarna 6ver kontrollerade varor och forteckningar over forbjudna eller
godkinda destinationer och foretag. Limpliga driftsmissiga och organisatoriska processer och forfaranden, som ir
relevanta for kontroller av handel med produkter med dubbla anvindningsomraden, dokumenteras, sammanstills och
offentliggors for all relevant personal.

Foretaget bor ha en aktuell sammanstillning 6ver de dokumenterade processerna och forfarandena (t.ex. i en efterlev-
nadsmanual). Beroende péd foretagets storlek och affirsvolym bor foretaget overviga behovet av it-stod for interna
efterlevnadsforfaranden.

Vilka dtgarder kravs?

Faststilla antalet personer som arbetar med kontroll av handel med produkter med dubbla anvindningsomréden,
inbegripet de rittsliga och tekniska aspekter som mdéste omfattas. Ge en person inom foretaget ansvaret for foretagets
efterlevnad vid handel med produkter med dubbla anvindningsomriden och sikerstilla att en lika kvalificerad ersittare
kan 4ta sig uppdraget nir den forstnimnda ar frénvarande (pé grund av sjukskrivning, semester osv.). Det kan vara s att
denna person endast behover utfora uppgifter kopplade till kontroll av export av produkter med dubbla
anvandningsomraden pé deltid, beroende pd hur stor den genomsnittliga ordervolymen ar.

() 1 foretagets dtagandeforklaring skulle det till exempel kunna anges att formedling, transitering eller 6verforing inte under ndgra
omstindigheter fir goras av en individ som verkar pé ett foretags vignar i strid mot EU:s och medlemsstaternas lagar och andra
forfattningar om kontroll av handel med produkter med dubbla anvindningsomraden. For att oka forstaelsen om nodvandigheten av
exportkontroller kan syftena med dessa anges kortfattat i forklaringen. I forklaringen skulle 4ven vikten av att anstillda efterlever
exportkontrollerna kunna betonas, s att de anstéllda dr pd det klara med nar bristande efterlevnad eventuellt skulle kunna uppsta genom
att de informeras om de risker som otilldtna transaktioner och de eventuella konsekvenserna av detta (straffrittsliga, anseendemdssiga,
ekonomiska, disciplindra konsekvenser osv.) skulle kunna medfora for foretaget och de anstillda. Det rekommenderas att ledningens
atagande dr sd enkelt utformat som mojligt.

Foretagen skulle dven kunna overviga att offentliggora forklaringen via foretags webbplatser och andra kommersiella kanaler for att
informera tredje part om foretagets tagande om efterlevnad i friga om exportkontroll.

—
2
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Tydligt identifiera, definiera och tilldela alla efterlevnadsrelaterade funktioner, uppgifter och ansvarsomriden, eventuellt
i en organisationsplan. Tydligt identifiera back up-funktioner dar s ar mojligt.

Se till att den interna organisationsstrukturen for kontroll av handel med produkter med dubbla anvindningsomraden ar
kind i hela foretaget och att de interna forteckningarna over sddana uppdrag rutinmdssigt uppdateras och distribueras
till de anstillda. Offentliggora kontaktuppgifterna till den person som ansvarar for frdgor som ror kontroll av handel
med produkter med dubbla anvindningsomriden inom foretaget. Om handelskontrolluppgifterna utkontrakteras mdste
granssnittet till och kommunikationen med foretaget organiseras.

Faststdlla vilken kunskap och kompetens som krivs av juridisk och teknisk personal for kontroll av handel med
produkter med dubbla anvindningsomrdden. Arbetsbeskrivningar rekommenderas.

Se till att de som arbetar med kontroll av handel med produkter med dubbla anvindningsomraden skyddas frdn intresse-
konflikter i mojligaste mén. Beroende pé foretagets storlek kan efterlevnadsansvaret liggas pé laimplig avdelning eller
enhet. Exempel: Den eller de personer som slutligen avgor om varor fir sindas tillhor inte forsiljningsavdelningen utan
den juridiska avdelningen. Sddan personal ska tillitas agera expertrddgivare for att styra foretagsbeslut mot forenliga
transaktioner.

Dokumentera och distribuera policyer och forfaranden om kontroller av handel med produkter med dubbla
anvindningsomréden till all berord personal.

Sammanstilla dokumenterade policyer och forfaranden samt Gverviga en eventuell efterlevnadsmanual.

3. Fortbildning och 6kad medvetenhet

Fortbildning och 6kad medvetenhet i friga om kontroll av handel med produkter med dubbla anvindningsomraden ar
nodvindigt for att personalen ska kunna utféra sina uppgifter pd vederborligt sitt och ta efterlevnadsarbetet pé allvar.

Vad forvintas?

Foretaget ser via fortbildning till att de som arbetar med kontroll av handel med produkter med dubbla
anviandningsomrdden kinner till alla relevanta exportkontrollbestimmelser, foretagets interna efterlevnadsprogram och
samtliga dndringar av dessa. Exempel péd fortbildning 4r externa seminarier, informationsméten som anordnas av
behoriga myndigheter, intern fortbildning och sé vidare.

Dessutom vidtar foretaget dtgirder for att 6ka medvetenheten bland samtliga anstillda pa alla relevanta nivéer.

Vilka dtgarder krivs?

Tillhandahélla obligatorisk, regelbunden utbildning till alla de som arbetar med kontroll av handel med produkter med
dubbla anvindningsomraden for att sikerstilla att de har den kunskap som kravs for att tillimpa bestimmelserna och
foretagets interna efterlevnadsprogram.

Sikerstilla via fortbildning att alla berorda arbetstagare informeras om alla lagar, férordningar, policyer och kontrollistor
om kontroll av handel med produkter med dubbla anvindningsomrdden samt alla dndringar av dessa, sd snart de
offentliggjorts av behoriga myndigheter. Overviga skraddarsydd fortbildning, om mojligt.

Ta fram allminna medvetandehéjande atgirder for alla anstillda och sdrskild fortbildning i friga om exempelvis inkop,
maskinteknik, projekthantering, sindning, kundvérd och fakturering.

Overviga att, dér s dr lampligt, ta del av nationella eller EU-baserade utbildningsinitiativ i friga om kontroll av handel
med produkter med dubbla anvindningsomréaden.

Inforliva de lirdomar som dragits fran prestationsversyner, revisioner, rapporter och korrigerande dtgirder, ddr s ar
mojligt, 1 utbildningsprogram eller program for 6kad medvetenhet pd exportomradet.

4. Process och forfaranden for transaktionskontroll

Nir det giller det operativa genomforandet dr transaktionskontroll den allra viktigaste delen i ett internt efterlev-
nadsprogram. I denna del ingdr foretagets interna atgdrder for att sikerstilla att inga transaktioner gors utan erfordrad
licens eller i strid mot relevanta handelsbegransningar eller handelsforbud.
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Vid transaktionskontroller insamlas och analyseras relevant information om produktklassificering, transaktionsrisk-
bedomning, faststillande av och ansokan om licenser samt kontroller efter licensiering.

Transaktionskontrolltgarderna innebir ocksd att foretaget kan utveckla och uppritthalla en viss standard ndr det géller
att hantera misstinksamma forfrdgningar eller bestillningar.

Vad forvintas?

Foretaget infor ett forfarande for att bedoma huruvida en transaktion med produkter med dubbla anvindningsomraden
omfattas av nationella eller EU-baserade kontroller av handel med produkter med dubbla anvindningsomrdden samt for
att faststdlla vilka processer och forfaranden som ska tillimpas. Vid dterkommande transaktioner mdste regelbundna
transaktionskontroller utforas.

Denna huvudkomponent ér indelad i foljande delar:
— Produktklassificering betraffande varor, programvara och teknik.
— Transaktionsriskbeddmning, ddribland f6ljande:

— Kontroller av forbjudna eller godkidnda destinationer eller "kinsliga destinationer och foretag” (*°) ndr det giller
handel.

— Kontroll av angiven slutanvindning och berorda parter.
— Kontroll av omdirigeringsrisk.
— Overgripande kontroller av ej fortecknade produkter med dubbla anvindningsomraden.

— Faststillande av licenskrav samt licensansokningsforfaranden dir sd ar lampligt, inklusive for formedling, 6verforing
och transitering,

— kontroller efter licensiering, inklusive sindningskontroller och efterlevnad av tillstdndsvillkoren.

Om tvivel eller misstanke uppstdr vid transaktionskontrollen, sirskilt om resultaten av den kontroll som gjorts av
angiven slutanvindning och berorda parter eller omdirigeringsrisken, bor foretaget radfriga behorig myndighet i den
EU-medlemsstat dar foretaget finns.

Transaktionskontrollen kan goras manuellt eller med automatiserade verktyg, beroende pa vilka behov och resurser som
finns inom foretaget.

Vilka dtgarder krdvs?
Produktklassificering

Produktklassificering handlar om att faststilla huruvida produkterna finns fortecknade. Detta gors genom att en
produkts tekniska sirdrag jimfors mot EU:s och medlemsstaternas forteckningar Gver produkter med dubbla
anvindningsomrdden. Dirfor ska det i tillimpliga fall anges om produkten omfattas av restriktiva dtgarder (inklusive
sanktioner) som inférts av EU eller den EU-medlemsstat dar foretaget ar etablerat.

Vara pé det klara med att produkter med dubbla anvindningsomraden, oavsett om det ror sig om en fysisk produkt,
programvara eller teknik, kan kriva licenser av flera olika skil.

Vara sirskilt uppmirksam pé klassificeringen av komponenter och reservdelar med dubbla anvindningsomréden samt
klassificeringen av programvara och teknik med dubbla anvindningsomrdden som kan overforas per e-post eller via
exempelvis en molntjanst i utlandet.

Samla in information om eventuellt missbruk av foretagets produkter med dubbla anvindningsomréden, till exempel
inom den konventionella militiren eller vid spridning av massforstorelsevapen, samt sprida sddan information inom
foretaget.

Foretaget rekommenderas begdra information frin leverantoren/leverantorerna om klassificeringen av material,
komponenter och undersystem som behandlas eller integreras av foretaget, inbegripet maskiner som anvidnds inom
produktionen. Det ir fortfarande foretagets ansvar att kontrollera den klassificering som leverantoren/leverantérerna

uppgett.

(") Med begreppet "kdnsliga destinationer och foretag” avses inte bara forbjudna eller godkdnda destinationer utan 4ven andra destinationer
till vilka det, enligt den behoriga myndighetens uppfattning, kan vara riskfyllt att sinda (vissa) produkter med dubbla
anvandningsomraden i sirskilda fall, t.ex. pd grund av spridning av massforstorelsevapen eller oro for de manskliga rattigheterna. Nar
det giller ménniskorittsaspekten bor det noteras att andra foérordningar kan vara tillimpliga, t.ex. Europaparlamentets och ridets
forordning (EU) 2019/125 (EUT L 30, 31.1.2019, s. 1) genom vilken kontroller inférs pd export av varor som kan anvindas till
dodsstraff eller tortyr.
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Ange i de kommersiella dokument som avser overforing inom EU, med hinvisning till relevant lagstiftning, att
transaktionen ror fortecknade produkter med dubbla anvindningsomraden som omfattas av kontroll vid export fran EU,
sdsom krivs i artikel 22.10 i forordning (EG) nr 428/2009 om produkter med dubbla anvindningsomréiden.

Transaktionsriskbedomning
Kontroller av forbjudna, godkinda eller kinsliga destinationer och foretag

Sakerstalla att ingen av de berorda parterna (mellanhidnder, kopare, mottagare eller slutanvindare) omfattas av restriktiva
atgirder (sanktioner) genom att rddfrdga aktuella sanktionsforteckningar ().

Kontroll av angiven slutanvindning och berorda parter
Lira kidnna foretagets kunder och hur deras slutanvdndning av produkterna ser ut.

Rédfriga den behoriga myndighetens information om EU-baserade och nationella bestimmelser och krav i friga om
slutanvandningsintyg. Aven om det inte finns nigot nationellt krav om att ett korrekt ifyllt och undertecknat slutanvand-
ningsintyg ska ldmnas in kan ett sddant vara anvindbart for att kontrollera tillforlitligheten hos slutanvinda-
ren/mottagaren. Dessutom kan informationen anvindas for att faststilla huruvida tillstdnd krivs for ej fortecknade
produkter om farhdgor om slutanvindningen framforts enligt artikel 4 i forordning (EG) nr 428/2009 (*3).

Vara observant pa indikatorer pd omdirigeringsrisker och tecken pa misstinkta forfragningar eller bestillningar, t.ex.
bedéma om den angivna slutanvindningen ir forenlig med slutanvandarens verksamhet och/eller marknader. I bilaga 2
ges en forteckning 6ver frigor som kan vara till hjilp vid kontroll av angiven slutanvindning och berorda parter.

Kontroll av omdirigeringsrisk

Vara observant pd indikatorer pd omdirigeringsrisker och tecken pd misstinkta forfrigningar eller bestillningar. I bilaga
2 ges en forteckning 6ver fragor som kan vara till hjilp vid kontroll av omdirigeringsrisk.

Vara sdrskilt uppmirksam pa overgripande kontroller av ¢j fortecknade produkter med dubbla anvindningsomraden, om
kontrollen av angiven slutanvindning och berorda parter eller kontrollen av omdirigeringsrisk ger bekymmersam
information, i enlighet med artikel 4 i forordning (EG) nr 428/2009.

Overgripande kontroller av ej fortecknade produkter med dubbla anvindningsomrden

Sikerstilla att foretaget har forfaranden for att faststilla huruvida foretaget "kdnner till” att det finns bekymmersam
information om den angivna slutanvindningen (i enlighet med artikel 4 i forordning (EG) nr 428/2009). Om exportoren
“kdnner till” detta ska foretaget sakerstilla att ingen export sker utan att den behoriga myndigheten underrittas och utan
nagot slutgiltigt beslut fran den behoriga myndigheten.

[ fall dir exportoren “"informeras” av de behoriga myndigheterna om att det finns bekymmersam information om den
angivna slutanvandningen (i enlighet med artikel 4 i forordning (EG) nr 428/2009) mdste foretaget ha forfaranden for att
sikerstilla ett snabbt informationsflode och omedelbart stoppa exporten. Det maéste sdkerstillas att ingen export sker
utan tillstdnd fran den behoriga myndigheten.

Faststdllande av och ansokan om licenser, inklusive for féormedling, 6verforing och transitering
Sikerstilla att foretaget har kontaktuppgifter till behorig exportkontrollmyndighet.

Samla in och sprida information om de olika licenstyperna (inklusive individuella, globala och allminna licenser) samt
kontrollerad verksamhet (inklusive export, formedling, 6verforing och transitering) och om licensansokningsforfaranden
som avser tillimpliga EU-baserade och nationella kontroller av handel med produkter med dubbla anvindningsomréiden.

(") EU:s konsoliderade sanktionsforteckning (https://eeas.europa.eu/topics/sanctions-policy/8442consolidated-list-sanctions_en) och EU:s
sanktionskarta (https://www.sanctionsmap.eu) kan vara till hjalp vid sanktionskontrollen.

(*¥) Om kunden inte kinner till kravet om ett slutanvindningsintyg bor foretaget Gverviga att avfatta ett foljebrev (pd en sida) dar det
redogors for sjilva grundtanken med att kontrollera handel med produkter med dubbla anvindningsvillkor och anges att det begirda
dokumentet paskyndar licensansokningsforfarandet eller till och med kan vara nodvindigt for att erhélla en licens.


https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en
https://www.sanctionsmap.eu
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Vara uppmarksam pa kontrollerade exporttyper som &r av mindre uppenbar art (t.ex. export via molnet eller via en
persons egna bagage) och dtgarder for att kontrollera handel med produkter med dubbla anvindningsomrdden nir det
giller annan verksamhet dn export, exempelvis tekniskt stod eller formedling.

Kontroller efter licensiering, inklusive sindningskontroller och efterlevnad av tillstdndsvillkoren

Innan sindningen dger rum bor det goras en slutlig kontroll av att alla dtgirder vidtagits pd vederborligt sitt for att
sikerstilla efterlevnad. Detta ir ett bra tillfille att kontrollera att produkterna klassificerats pa rdtt sitt, om varningsflagg
har konstaterats, om foretagen faktiskt har kontrollerats och om det finns en giltig licens for sindningen.

En slutlig transaktionsriskbedomning mdste goras om relevant lagstiftning dndrats under tiden, till exempel om varan
numera ir en fortecknad produkt med dubbla anvindningsomrdden eller om slutanviandaren r godkind.

Infora ett forfarande for att stoppa eller tillfalligt stoppa produkter nidr ndgot av kraven inte dr uppfyllt eller ndr
varningsflagg gors. Produkterna bor endast frigoras av en person med efterlevnadsansvar.

Sikerstilla att alla licensvillkor har f6ljts (inbegripet rapporteringskrav).

Vara uppmarksam pd att licensens giltighet kan paverkas negativt om nya uppgifter inges om exportforetag (t.ex. namn,
adress och juridisk stillning), slutanvindare och/eller mellanhdnder och de godkinda produkterna.

5. Prestationsrelaterad granskning, revision, rapportering och korrigerande atgirder

Ett internt efterlevnadsprogram &r ingen statisk uppsittning av atgirder och mdste darfor granskas, provas och
omarbetas om detta visar sig vara nodvindigt for att virna efterlevnaden.

Vid prestationsrelaterad granskning och revision kontrolleras huruvida det interna efterlevnadsprogrammet ar positivt
for prestandan och forenligt med tillimpliga exportkontrollkrav i medlemsstaterna och i EU.

[ ett vilfungerande internt efterlevnadsprogram finns tydliga forfaranden for att rapportera om anmilningar och
eskaleringsdtgarder fran arbetstagarnas sida vid misstanke om eller konstateranden av fall med bristande efterlevnad. En
god efterlevnadskultur innebir bland annat att arbetstagarna maste kidnna sig trygga och sikra nir de tar upp frigor
eller farhigor om efterlevnad i god tro.

Syftet med prestationsrelaterade granskningar, revisioner och rapporteringsforfaranden r att uppticka oegentligheter for
att fortydliga och revidera rutiner om de leder (eller riskerar att leda) till bristande efterlevnad.

Vad forvintas?

Foretaget tar fram prestationsrelaterade granskningsforfaranden for att kontrollera att det dagliga efterlevnadsarbetet
fungerar inom foretaget samt att exportkontrollen utfors enligt det interna efterlevnadsprogrammet. Prestations-
granskningar utfors internt, mojliggor tidig upptickt av bristande efterlevnad och innebér att uppfoljningsdtgarder
utformas for att begransa skadan. Genom prestationsgranskningar minskas darmed riskerna for foretaget.

Foretaget har forfaranden for att genomfora revisioner, det vill sdga systematiska, riktade och dokumenterade
inspektioner for att bekrifta att det interna efterlevnadsprogrammet genomférs korrekt. Revisionerna kan genomféras
internt eller av kvalificerade externa aktorer.

Rapportering dr en uppsittning forfaranden som anvinds av personal som arbetar med kontroll av handel med
produkter med dubbla anvindningsomrdden samt annan relevant personal med avseende pd de anmilnings- och
eskaleringsdtgirder som ska vidtas vid misstanke om eller konstateranden av fall med bristande efterlevnad vid handel
med produkter med dubbla anvindningsomrdden. Det avser inte externa rapporteringsskyldigheter, till exempel om
foretaget registrerats for EUzs generella exporttillstand i enlighet med forordning (EG) nr 428/2009.

Korrigerande dtgdrder dr en uppsittning avhjilpande dtgarder for att sakerstilla att det interna efterlevnadsprogrammet
genomfors korrekt och att konstaterade sirbarheter undanrdjs i efterlevnadsforfarandena.
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Vilka dtgarder krdvs?

Se till att slumpvisa kontroller ingdr i den dagliga verksamheten for att 6vervaka handelskontrollarbetet inom foretaget,
i syfte att uppticka eventuella felaktigheter i ett tidigt skede. En annan metod som kan anvindas dr “fyra Ggon’-
principen dir handelskontrollbeslut granskas och dubbelkontrolleras.

Utforma och genomfora revisioner for att kontrollera det interna efterlevnadsprogrammets utformning, lamplighet och
effektivitet.

Se till att alla delar av det interna efterlevnadsprogrammet ingdr i revisionen.
Sakerstilla att arbetstagarna kinner sig trygga och sikra nir de tar upp frigor eller farhdgor om efterlevnad i god tro.

Infora visselblasnings- och eskaleringsforfaranden for att styra de dtgdrder som de anstillda vidtar vid misstanke om eller
konstateranden av fall med bristande efterlevnad. Denna mojlighet kan ocksd ges till tredje part.

Skriftligen dokumentera eventuella misstankar om Gvertridelser av medlemsstaternas och EU:s lagstiftning om kontroll
av produkter med dubbla anvindningsomraden samt tillhorande korrigerande atgirder.

Vidta effektiva korrigerande atgirder for att anpassa exportkontrollen eller det interna efterlevnadsprogrammet till
resultaten av prestationsgranskningen, programrevisionen eller rapporteringen. Det rekommenderas att resultaten,
inklusive frin Gversynen av forfarandena och de korrigerande atgirderna, delas med ledningen och med den personal
som arbetar med kontroll av handel med produkter med dubbla anvidndningsomrdden. S& snart korrigerande dtgarder
har vidtagits bor alla berorda arbetstagare informeras om de dndrade forfarandena.

En dialog med den behoriga myndigheten kan leda till att skadan begrinsas och till eventuella losningar for att stirka
foretagets exportkontroll.

6. Registrering och dokumentation

Proportionell, exakt och spérbar registrering av verksamhet som ror kontroll av handel med produkter med dubbla
anviandningsomrdden dr mycket viktigt for foretagets efterlevnadsarbete. Med hjdlp av ett omfattande registreringssystem
kan foretaget littare genomfora prestationsrelaterade granskningar och revisioner samt folja EU-baserade och/eller
nationella arkiveringskrav. Det kommer dessutom att underlitta samarbetet med behoriga myndigheter vid
undersokningar om kontroll av handel med produkter med dubbla anvindningsomrdden.

Vad forvintas?

Registrering dr en uppsdttning forfaranden och riktlinjer for lagring av juridiska handlingar, registerhantering och
sparbarhet av verksamhet som ror kontroll av handel med produkter med dubbla anvindningsomriden. Vissa
handlingar mdste registreras enligt lag, men det kan ocksa ligga i foretagets intresse att registrera vissa andra dokument
(tex. ett internt dokument om det tekniska beslutet till en produktklassificering). Om alla nodvindiga forteckningar
anvinds och dr korrekt ifyllda kan mer effektiva sokningar och himtningar goras under den dagliga kontrollen av handel
med produkter med dubbla anvindningsomradden och dven under de regelbundna revisionerna.

Vilka dtgarder kravs?

Kontrollera de rittsliga registreringskraven (lagringstid, dokumenttyp osv.) i relevant EU-lagstiftning och i lagstiftningen
i den EU-medlemsstat dér foretaget ér etablerat.

Overviga att faststilla registerhdllningskraven i avtal med mellanhidnder, inbegripet speditérer och distributorer for att
sikerstilla att all relevant dokumentation finns.

Inrdtta ett lampligt arkiverings- och soksystem avseende kontroll av handel med produkter med dubbla
anviandningsomrdden. Bra indexerings- och sokfunktioner krivs for bade pappersbaserade och elektroniska system.

Sakerstdlla att exportkontrollhandlingar bibehdlls i oférindrad form och omgdende kan stillas till den behériga
myndighetens eller andra externa parters forfogande for inspektions- eller revisionsindamal.

Det rekommenderas att tidigare kontakter med den behoriga myndigheten registreras, dven i frdga om slutanvindarens|s-
lutanvindarnas kontroller av ¢j fortecknade produkter med dubbla anvidndningsomrdden och teknisk klassificerings-
radgivning.
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7. Fysisk sakerhet och informationssikerhet

Handelskontroller av produkter med dubbla anvindningsomraden, inklusive programvara och teknik, gors for att virna
om (inter)nationell sikerhet och utrikespolitiska mal. Eftersom produkter med dubbla anvindningsomraden ér av kinslig
karaktdr bor de "skyddas”, och med limpliga sikerhetsdtgdrder kan man minska riskerna for otilldtet borttagande av eller
otilliten tillgdng till kontrollerade produkter. Fysisk sikerhet ar viktigt. Kontrollerad programvara eller teknik
i elektroniskt format dr dock av en sidan art att det kan vara sirskilt svart att sikerstilla efterlevnad med bestimmelser
om handel med produkter med dubbla anvdndningsomrdden, vilket dven kraver atgirder i friga om informations-
sakerhet.

Vad forvintas?

Fysisk sdkerhet och informationssikerhet handlar om en uppsittning interna férfaranden fér att forhindra att anstéllda,
entreprenorer, leverantorer eller besokare far otilldten tillgdng till eller utan tillatelse tar bort produkter med dubbla
anvindningsomrdden. Genom sddana forfaranden sprids en sikerhetskultur inom foretaget, och vidare ger de garantier
for att produkter med dubbla anvindningsomréden, inklusive programvara och teknik, inte kan forsvinna, stjilas ldtt
eller exporteras utan giltig licens.

Vilka dtgarder kravs?
Fysisk sikerhet

Sikerstilla, utifrdn foretagets riskbedomning, att kontrollerade produkter med dubbla anvindningsomraden skyddas mot
otilldtet borttagande fran anstilldas eller tredje parts sida. Atgirder som kan overvigas ér till exempel att fysiskt skydda
produkterna, infora begransade dtkomstomrdden och kontroller vid personalens in- och utgdngar.

Informationssidkerhet

Faststilla grundliggande sikerhetsatgirder och forfaranden for siker lagring av och tillgdng till kontrollerad programvara
eller teknik i elektroniskt format med dubbla anvindningsomraden, inbegripet antiviruskontroller, filkryptering, verifier-
ingskedjor och revisionsloggar, tilltrideskontroller och brandviggar. Overvig skyddsitgirder, i tillimpliga fall, for
uppladdning av programvara eller teknik till molnet, lagring i molnet eller dverforing via molnet.
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Bilaga 1

Anvindbara frigor om ett foretags interna efterlevnadsprogram

Foretag eller myndigheter fir anvinda sig av f6ljande icke-uttémmande lista 6ver anvindbara frigor om ett foretags
interna efterlevnadsprogram. Fragorna beror samtliga huvudkomponenter men inte nédvindigtvis alla de dtgirder som
angetts.

Fragorna kan vara till hjdlp vid utarbetandet av ett internt efterlevnadsprogram eller i ett senare skede nir ett befintligt
program ska ses over. De ska inte anvidndas som substitut for att bedoma foretagets interna efterlevnadsprogram mot
uppgifterna i avsnitten "Vad forvintas?” och "Vilka atgirder krdvs?” i denna del av vigledningen. Svaren pé fragorna bor
heller inte ses som ndgon forsikran om att det interna efterlevnadsprogrammet ar lampligt for kontroll av handel med
produkter med dubbla anvindningsomraden.

1. Efterlevnadsitagande pd hogsta ledningsniva

— Har hogsta ledningen gjort ndgot dtagande dir det tydligt framgdr att foretaget atar sig att kontrollera handel med
produkter med dubbla anvindningsomraden?

— Finns forklaringen littillginglig for alla arbetstagare?

2. Organisatorisk struktur, ansvarsomraden och resurser

— Har foretaget utsett en eller flera personer som ska ansvara for att besvara arbetstagarnas frigor om foretagets
efterlevnadsforfaranden, misstinkta forfragningar eller eventuella overtridelser? Har all berord personal kontaktupp-
gifter till den eller de som 4r ansvarig(a)?

— Vilka delar av eller verksamheter inom foretaget berérs av kontroll och efterlevnad i friga om handel med produkter
med dubbla anvindningsomraden?

— Inom vilken del av foretaget finns den personal som arbetar med forenlighet gillande handel med produkter med
dubbla anviandningsomrdden? Kan intressekonflikt foreligga?

— Om foretaget beslutar att utkontraktera efterlevnadskontrollen i friga om handel med produkter med dubbla
anvindningsomraden, hur skulle samspelet med foretaget se ut?

— Hur ménga arbetar endast med frgor som ror kontroll av handel med produkter med dubbla anvindningsomraden
eller har detta ansvar vid sidan av andra arbetsuppgifter? Finns back up-personal tillgianglig?

— Hur ser forhdllandet ut mellan exportkontrollpersonalen och hogsta ledningen, till exempel i friga om
informationsutbyte?

— Dokumenterar och distribuerar foretaget policyer och forfaranden om kontroller av handel med produkter med
dubbla anvindningsomréden till all berérd personal? I vilket format?

— Finns elektroniska verktyg till forfogande for foretagets efterlevnadsforfaranden?

3. Fortbildning och 6kad medvetenhet

— Tillhandahéller foretaget (skraddarsydd) fortbildning eller medvetandehojande aktiviteter i friga om efterlevnad?

— Vilket slags fortbildning eller medvetandehdjande insatser erbjuder foretaget? Som exempel kan ndmnas foljande:
externa seminarier, informationsmoten som anordnas av behoriga myndigheter, intern fortbildning och sé vidare.

— Hur ser foretaget till att personer som arbetar med kontroll av handel med dubbla anvindningsomraden har tillging
till alla relevanta lagar och andra forfattningar?

4. Process och forfaranden for transaktionskontroll
4.1 ProduktRlassificering

— Bedoms alla exportrelevanta produkter mot EU:s eller medlemsstaternas forteckningar dver produkter med dubbla
anviandningsomrdden eller restriktiva atgarder, och vem ansvarar for detta?

— Deltar foretaget i elektronisk 6verforing av programvara eller teknik med dubbla anvindningsomrdden? Om sd ar
fallet, hur sikerstiller foretaget att den elektroniska 6verforingen av programvara eller teknik dr forenlig?



L 205/28 Europeiska unionens officiella tidning 5.8.2019

— Finns forfaranden for att anstillda ska fa tillgdng till kontrollerad teknik eller programvara nir de befinner sig
utomlands?

— Registreras klassificeringen av de produkter som foretaget mottar eller tillverkar?

— Inforlivas dndringar av medlemsstaternas och EU:s forteckningar 6ver produkter med dubbla anvindningsomraden
i foretagets klassificeringsforfaranden?

— Med tanke pa artikel 22.10 i radets forordning (EG) nr 428/2009, anges det i de kommersiella dokument som avser
overforing inom EU av fortecknade produkter med dubbla anvindningsomrdden att sidana produkter blir foremal
for kontroll vid export frin EU?

4.2 Transaktionsriskbedomning

Se bilaga 2 for en icke-uttommande forteckning over “flaggade” frdgor som kan vara anvindbara for foretagets
transaktionskontroll for att uppticka misstankta kundforfragningar.

— Vilka forfaranden finns for att hantera positiva och negativa resultat av transaktionsriskbedomningen?

— Hur kommer man till ritta med “felaktigt positiva” resultat (dvs. onodiga betydelsefulla triffar) frin
riskbedomningen?

Kontroller av férbjudna eller godkdnda destinationer eller kidnsliga destinationer och foretag

— Hur tar foretaget hdnsyn till restriktiva dtgarder (inbegripet sanktioner) under transaktionsriskbedomningen?

Kontroll av angiven slutanvindning och berérda parter

— Vilka interna forfaranden anvinds for att kontrollera angiven slutanvindning och berérda parter?

— Hur kontrolleras (nya) berorda parter? Gor foretaget regelbundna kontroller av befintliga kunder?
Overgripande kontroller av ej fortecknade produkter med dubbla anvindningsomrdden

— Hur insamlas och anvinds viktig information om den angivna slutanvindningen (i frdga om overgripande
kontroller (1))?

Kontroll av omdirigeringsrisk

— Har foretaget forfaranden for att kontrollera omdirigeringsrisker?

4.3 Faststillande av och ansokan om licenser, inklusive for kontrollerad foérmedling, overforing och transitering

— Hur sikerstills det att korrekt licenstyp (individuella, globala eller EU:s generella licenser) ansoks om/anvinds i varje
enskilt fall?

— Hur sakerstills att mindre uppenbara exporttyper och annan verksamhet som omfattas av restriktioner erkdnns som
sddana och inte sker i strid mot unionens och medlemsstaternas lagar om kontroll av handel med produkter med
dubbla anvindningsomrdden?

4.4 Kontroller efter licensiering, inklusive sandningskontroller och efterlevnad av tillstandsvillkoren

— Gors ndgon slutlig transaktionsriskbedomning fore sindningen?

— Hur sikerstiller foretaget att villkoren (inbegripet rapporteringskraven) for licensen/licenserna foljs?

5. Prestationsrelaterad granskning, revision, intern rapportering och korrigerande dtgirder

— Blir foretagets dagliga relevanta driftsforfaranden foremadl for en "slumpvis” prestationsrelaterad granskning i friga
om kontroll av handel med produkter med dubbla anvindningsomraden?

— Har foretaget interna eller externa revisionsforfaranden?
— Har foretaget visselbldsnings- eller eskaleringsforfaranden?

— Vilka korrigerande dtgirder vidtar foretaget vid bristande efterlevnad?

(") Artikel 4 i férordning (EG) nr 428/2009.
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6. Registrering och dokumentation

— Vilka forfaranden finns vid foretaget for inlimning och himtning av dokument som ror kontroll av handel med
produkter med dubbla anvindningsomrdden? Har foretaget Gvervagt att inkludera ett register over tidigare kontakter
med den behoriga myndigheten?

— Ar de rittsliga registreringskraven kinda for de personer som arbetar med kontroll av handel med dubbla
anviandningsomrdden samt relevanta handelspartner?

— Kontrolleras registrens fullstindighet, tillforlitlighet och kvalitet?
7. Fysisk sikerhet och informationssikerhet

— Vidtar foretaget it-sikerhetsdtgirder for att skydda programvara och teknik med dubbla anvindningsomrdden samt
for att sikerstilla att de inte forsvinner, litt kan stjilas eller exporteras utan giltig licens?

— Kan foretaget identifiera viktiga dtgdrder samt sdrbarheter i frdga om fysisk sikerhet och informationssikerhet for
produkter med dubbla anvindningsomraden?
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Bilaga 2
Varningsflagg i samband med misstinkta férfragningar
Det ar mycket viktigt att vara uppmirksam pd tecken pd misstinkta forfragningar eller bestdllningar for att motverka
riskerna med spridning av massforstorelsevapen, birare av sddana vapen och destabiliserande anhopningar av
konventionella vapen. Det rekommenderas verkligen att foretaget utbyter sidan information med den behoriga
myndigheten, och i vissa fall kan detta vara obligatoriskt enligt lagar och andra forfattningar pd EU-nivd och nationell
nivd. Var god rddgor med den behoriga myndigheten i tveksamma fall.

Nedanstdende icke-uttommande forteckning 6ver varningar baseras pa befintlig bésta praxis samt harror fran foljande:

— Forteckningen enligt Wassenaar-arrangemanget 6ver upplysande frgor for industrin (som faststélldes vid plenarsam-
mantrddet 2003 och godkdndes i dess omarbetade version vid plenarsammantridet 2018).

— 2010 4ars forfaranderegel for efterlevnad (det brittiska departementet for innovation och kompetens i niringslivet).
— Strategier i frdga om interna efterlevnadsprogram frén behériga myndigheter i andra EU-medlemsstater.

Forteckningen nedan fir kompletteras eller dndras utifrdn foretagets erfarenhet. Foretaget vet bast vad som uppfattas
som misstankt pd affirsomradet i fraga.

Foretaget bor vara observant om en eller flera av foljande varningsflagg uppticks:

Foretagets produkt/produkter

— Produkten dr fortfarande under framtagande eller f kunder finns pd den inhemska marknaden.
— Produkten har egenskaper som tekniskt sett overtraffar de hos konkurrerande produkter.

— Kunden har begirt ovanliga anpassningar av en standardprodukt, eller dndringsforfragningar har gjorts som innebar
att ansokningar kan behova inges om den anpassade produkten.

— Det ir kint att produkten har dubbla, militira eller kinsliga anvindningsomraden.

Slutanvindning och slutanvindare

— Det ror sig om en ny kund till foretaget och det finns bristande kinnedom om honom/henne, eller s& kan det vara
svdrt att finna information om kunden i 6ppna killor.

— Den angivna slutanvindaren 4r ett handelsforetag eller en distributor eller har sitt site i ett frihandelsomrade, vilket
innebir att foretaget inte kdnner till slutdestinationen for produkten/produkterna.

— Slutanvindaren 4r knuten till militdren, forsvarsindustrin eller ett statligt forskningsorgan och den angivna
slutanviandningen ar civil.

— Kunden verkar inte kidnna till produkten och dess prestanda (t.ex. en uppenbar brist pa teknisk kunskap).

— Kunden begir en produkt som pd det hela taget verkar ha en for hog kapacitet for det avsedda anvindningsomradet.

— De kontaktuppgifter som ges i forfrigningar (t.ex. telefonnummer, e-postadresser och andra adresser) avser
kontaktpunkter i andra linder dn dir det angivna foretaget finns eller har dndrats till sddana kontaktpunkter under

tiden.

— Foretaget har ett utlindskt foretagsnamn (t.ex. pd ett sprdk som &r ovantat for det land dir foretaget har sitt
huvudkontor).

— Foretagets webbplats saknar innehdll i jimforelse med vad som normalt finns péd en legitim foretagswebbplats.
— Kunden vill inte ge information om produkternas slutanvindare (t.ex. via ett slutanvindningsintyg), ge tydliga svar pd
handelsrelaterade eller tekniska frdgor som &r vanliga vid normala forhandlingar eller tillhandahélla ett slutanvind-

ningsintyg.

— Kunden ger ingen 6vertygande forklaring till varfor den begér produkterna, sett till kundens vanliga verksamhet eller
hur tekniskt avancerade produkterna ar.
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Sindning

— Ovanlig sindning, paketering eller markning begirs. Vanliga Incoterms for sindning, forsegling av containrar/lastbilar
samt ndr mottagarbekriftelse frin mottagaren/slutanvindaren nekas.

Finansierings- och avtalsvillkor

— Ovanligt gynnsamma betalningsvillkor som orimligt hdga priser, forskottsbetalning av hela beloppet eller omgéende
kontant betalning av hela beloppet.

— Betalningen gors av andra parter dn kunden eller angivna mellanhédnder och avviker frén produktens leveransvag.
— Installation, utbildning eller underhall som ges enligt praxis nekas.

— Installationsplatsen finns inom ett omradde som omfattas av strikt sikerhetskontroll och till vilket tilltradet 4r mycket
begrinsat.

— Installationsplatsen r ovanlig sett till exportorens bransch eller sett till den utrustningstyp som installeras.

— Det stills ovanliga krav pd mycket stor sekretess om slutdestinationer eller kunder eller produktspecifikationer.

— Det begirs overdrivet manga reservdelar eller inga reservdelar 6ver huvud taget.

Att utbyta information om misstinkta forfrigningar med den behoriga myndigheten rekommenderas i hog grad och
tillhoér god affirssed. Dessutom kan det vara bra att, dir si ar limpligt, utbyta information inom foretagens
leveranskedjor och med andra exportorer med tanke pa risken att spridningsaktorer skickar forfrigningar till olika

foretag i hopp om att fi ett positivt svar eller for att erhélla en betydande mingd material fran olika killor (ddr en
enskild forfragan i sig inte skulle foranleda misstanke). Rddgor med den behoriga myndigheten i tveksamma fall.
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Bilaga 3

Forteckning 6ver behoriga exportkontrollorgan i EU-medlemsstaterna

http://trade.ec.europa.eu/doclib/docs/2016 [august tradoc_154880.pdf
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