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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) nr 910/2014
av den 23 juli 2014

om elektronisk identifiering och betrodda tjinster for elektroniska transaktioner pd den inre
marknaden och om upphivande av direktiv 1999/93/EG

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (%), och

av foljande skal:

(1)  Att bygga upp fortroendet fér ndtmiljon ar avgorande for den ekonomiska och sociala utvecklingen. Bristande
fortroende, sarskilt pd grund av upplevd brist pd rattssikerhet, gor att konsumenter, foretag och offentliga
myndigheter tvekar att utfora transaktioner pa elektronisk vdg och att anvinda nya tjdnster.

(2)  Syftet med denna forordning dr att oka fortroendet for elektroniska transaktioner pa den inre marknaden genom
att tillhandahélla en gemensam grund for ett sikert elektroniskt samspel mellan medborgare, foretag och offentliga
myndigheter, och dirigenom oka effektiviteten hos offentliga och privata nittjinster, elektronisk affirsverksamhet
och e-handel i unionen.

(3)  Europaparlamentet och rddets direktiv 1999/93/EG (%) gillde elektroniska underskrifter utan att skapa ett heltic-
kande, grans- och sektorsoverskridande regelverk for sikra, pdlitliga och ldttanvdnda elektroniska transaktioner.
Genom denna forordning stirks och utvidgas det direktivets regelverk.

4) 1 kommissionens meddelande av den 26 augusti 2010 med titeln En digital agenda for Europa utpekades fragmen-
teringen av den digitala marknaden, bristen pd interoperabilitet och den okande it-brottsligheten som viktiga
hinder f6r en positiv spiral fér den digitala ekonomin. I sin rapport om EU-medborgarskapet 2010 med titeln
Att undanrgja hindren for EU-medborgarnas majligheter att utéva sina rdttigheter betonade kommissionen ytterligare
vikten av att undanrdja de storsta hindren for att unionsmedborgarna ska kunna utnyttja fordelarna med en digital
inre marknad och grinsoverskridande digitala tjénster.

(5) I sina slutsatser av den 4 februari 2011 och den 23 oktober 2011 uppmanade Europeiska rddet kommissionen att
se till att en digital inre marknad skapas senast 2015, att gora snabba framsteg pd centrala omrdden inom den
digitala ekonomin och att frimja en fullstindigt integrerad digital inre marknad genom att underlitta grinséver-
skridande anvindning av nittjanster, med sirskild fokus pd att underldtta siker elektronisk identifiering och
autentisering.

() EUT C 351, 15.11.2012, s. 73.

(%) Europaparlamentets stindpunkt av den 3 april 2014 (dnnu ¢j offentliggjord i EUT) och rddets beslut av den 23 juli 2014.

(}) Europaparlamentets och rddets direktiv 1999/93/EG av den 13 december 1999 om ett gemenskapsramverk for elektroniska sig-
naturer (EGT L 13, 19.1.2000, s. 12).
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(6) I sina slutsatser av den 27 maj 2011 uppmanade radet kommissionen att bidra till den digitala marknaden genom
att skapa lampliga forhallanden for omsesidigt gransoverskridande erkdnnande av grundliggande funktioner sdsom
elektronisk identifiering, elektroniska dokument, elektroniska underskrifter och elektroniska leveranstjanster samt
for interoperabla e-forvaltningstjanster i hela EU.

(7)  Europaparlamentet betonade, i sin resolution av den 21 september 2010 om fullbordandet av den inre marknaden
for e-handel ('), betydelsen av sikerhet i elektroniska tjanster, sdrskilt i elektroniska underskrifter, och behovet av
att skapa en infrastruktur for kryptering med 6ppen nyckel (PKI) i hela Europa samt uppmanade kommissionen att
inrdtta en europeisk nitverksport for valideringsmyndigheter for att garantera gransoverskridande interoperabilitet
for elektroniska underskrifter och oka sikerheten i samband med transaktioner som gors via internet.

(8)  Enligt Europaparlamentets och radets direktiv 2006/123/EG (?) ska medlemsstaterna inrédtta "gemensamma kon-
taktpunkter” for att se till att alla forfaranden och formaliteter som dr nodvindiga for tilltrade till en tjdnsteverk-
samhet och for att utéva den kan fullgéras enkelt, pd distans och pé elektronisk vdg, via den limpliga gemen-
samma kontaktpunkten och med behoriga myndigheter. Manga nittjanster som ar tillgdngliga via gemensamma
kontaktpunkter kriver elektronisk identifiering, autentisering och underskrift.

(9) I de flesta fall kan medborgare inte anvinda sin elektroniska identifiering for att autentisera sig i en annan
medlemsstat darfor att de nationella systemen for elektronisk identifiering i deras land inte dr erkdnda i andra
medlemsstater. Detta elektroniska hinder utestdnger tillhandahéllare av tjdnster fran mojligheten att fullt ut utnyttja
fordelarna med den inre marknaden. Omsesidigt erkinda medel fér elektronisk identifiering kommer att underlitta
tillhandahallandet av en rad olika tjanster 6ver granserna pa den inre marknaden och ge foretagen mojlighet att
verka Over granserna utan att stota pad en méngd hinder i sina kontakter med myndigheter.

(100  Genom Europaparlamentets och rddets direktiv 2011/24/EU () inrdttades ett nitverk av nationella myndigheter
som dr ansvariga for e-hilsa. I syfte att 6ka sdkerheten och kontinuiteten i gransoverskridande halso- och sjukvérd
ska nitverket utarbeta riktlinjer om tillgéng till elektroniska hidlso- och sjukvardsuppgifter samt tjanster, inklusive
genom att stédja "gemensamma dtgarder for identifiering och autentisering for att underlatta 6verforbara uppgifter
i grinsdverskridande hilso- och sjukvard”. Omsesidigt erkinnande av elektronisk identifiering och autentisering ar
en forutsittning for att gransoverskridande sjukvard ska kunna bli verklighet f6r Europas befolkning. Om personer
reser for att soka vard mdste deras sjukjournaler vara tillgingliga i behandlingslandet. Detta forutsitter robusta,
sikra och tillforlitliga ramar for elektronisk identifiering.

(11) Denna forordning bor tillimpas i full overensstimmelse med de principer om skydd av personuppgifter som
foreskrivs i Europaparlamentets och rddets direktiv 95/46EG (¥). Vad giller principen om 6msesidigt erkdnnande
som faststills genom denna forordning bor autentisering for en nittjanst endast avse behandling av den identi-
fieringsinformation som 4r adekvat, relevant och som inte gar utover vad som ar nodvindigt for att fa tillgdng till
den aktuella nittjansten. Dartill bor kraven i direktiv 95/46/EG om sekretess och sikerhet vid behandling foljas av
tillhandahéllaren av betrodda tjanster och tillsynsorgan.

(12)  Ett av mélen for denna férordning ér att undanroja befintliga hinder for den grinséverskridande anvindningen av
medel for elektronisk identifiering som anvinds i medlemsstaterna for autentisering for dtminstone offentliga
tjdnster. Denna forordning syftar inte till att ingripa i friga om elektroniska identitetshanteringssystem och till-
horande infrastrukturer som inrittats i medlemsstaterna. Syftet med denna forordning ar att se till att siker
elektronisk identifiering och autentisering for atkomst till gransoverskridande nittjanster som erbjuds av medlems-
staterna ar mojlig.

() EUT C 50 E, 21.2.2012, s. 1.

(%) Europaparlamentets och radets direktiv 2006/123/EG av den 12 december 2006 om tjinster pa den inre marknaden (EUT L 376,
27.12.2006, s. 36).

(%) Europaparlamentets och rddets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinsover-
skridande halso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

(*) Europaparlamentets och rdets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).
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(13)  Medlemsstaterna bor dven fortsittningsvis ha rdtt att for elektronisk identifiering anvinda eller inféra medel for
dtkomst till nattjanster. De bor dven ha mojlighet att sjilva bestimma om de vill engagera den privata sektorn i
tillhandahallandet av dessa medel. Medlemsstaterna bor inte vara skyldiga att anmala sina system for elektronisk
identifiering till kommissionen. Det ankommer pd medlemsstaterna att vilja om de till kommissionen vill anmala
alla, ndgra eller inga av de elektroniska identifieringssystem som anviands pa nationell niva for att f3 dtkomst till
dtminstone offentliga nittjanster eller sarskilda néttjanster.

(14) I forordningen bor vissa villkor faststillas rorande vilka medel for elektronisk identifiering som maste erkdnnas och
hur systemen for elektronisk identifiering bor anmilas. Dessa villkor bor hjilpa medlemsstaterna att bygga upp det
fortroende som krdvs for varandras system for elektronisk identifiering samt att omsesidigt erkdnna medel for
elektronisk identifiering som ingdr i deras anmaélda system. Principen om 6msesidigt erkdnnande bor gilla om den
anmalande medlemsstatens system for elektronisk identifiering uppfyller villkoren for anmilan och om anmalan
har offentliggjorts i Europeiska unionens officiella tidning. Principen om dmsesidigt erkinnande bor dock endast avse
autentisering for en nittjanst. Atkomsten till dessa nittjanster och deras slutliga leverans till den sokande bor vara
nira kopplad till ritten att ta emot sddana tjanster enligt villkoren i nationell lagstiftning.

(15)  Skyldigheten att erkidnna medel for elektronisk identifiering bor enbart avse medel vars identifieringstillitsniva
motsvarar en nivd som dr lika hog eller hogre dn den nivd som kravs for den aktuella nittjansten. Den skyldig-
heten bor dessutom endast tillimpas ndr det offentliga organet i fraga anvinder tillitsnivin visentlig eller hog i
samband med atkomst till den nittjansten. Medlemsstaterna bor ha ratt att, i enlighet med unionsritten, erkdnna
medel for elektronisk identifiering med lagre identifieringstillitsnivéer.

(16)  Tillitsnivderna bor dterge graden av tillit till ett medel for elektronisk identifiering vid faststillande av en persons
identitet och skapa visshet om att den person som gor ansprak pd en viss identitet faktiskt dr den person som har
tilldelats denna identitet. Tillitsnivan beror pa den grad av tillit detta medel for elektronisk identifiering ger i fraga
om en persons pastddda eller styrkta identitet med beaktande av olika processer (t.ex. styrkande och kontroll av
identitet, och autentisering), forvaltningsverksamhet (t.ex. den enhet som utfirdar medel for elektronisk identifie-
ring och forfaranden for att utfirda sddana medel) och de tekniska kontroller som tillimpas. Det finns olika
tekniska definitioner och beskrivningar av tillitsnivder tack vare unionsfinansierade storskaliga pilotprojekt, stan-
dardiseringsarbete och internationell verksamhet. Det storskaliga pilotprojektet Stork och ISO 29115 avser, bland
annat, nivderna 2, 3 och 4, som bor tas under noggrant 6vervidgande vid faststillandet av minsta tekniska krav,
standarder och forfaranden for tillitsnivderna 1ag, vdsentlig och hog enligt denna forordning, samtidigt som en
konsekvent tillimpning av denna forordning sikerstills med sarskilt hanseende pa tillitsnivan hog i samband med
styrkande av identitet for utfirdande av kvalificerade certifikat. De faststillda kraven ska vara teknikneutrala. Det
ska vara mojligt att uppnd de nodvindiga tekniska kraven med hjilp av olika tekniklosningar.

(17)  Medlemsstaterna bor uppmana den privata sektorn att frivilligt anvanda medel for elektronisk identifiering inom
ramen for ett anmilt system for identifieringsindamal nir detta behovs for nittjanster eller elektroniska trans-
aktioner. Genom mdjligheten att anvinda sidana medel for elektronisk identifiering kan den privata sektorn forlita
sig pd elektronisk identifiering och autentisering som redan i stor utstrickning anvinds i manga medlemsstater for
dtminstone offentliga tjanster, samtidigt som det blir littare for foretag och medborgare att fa dtkomst till sina
gransoverskridande nattjanster. For att gora det ldttare for den privata sektorn att anvidnda sidana grinsover-
skridande medel for elektronisk identifiering bor den autentiseringsmajlighet som tillhandahélls av en medlemsstat
vara tillginglig for de forlitande parter i den privata sektorn som ir etablerade utanfor denna medlemsstats
territorium pd samma villkor som for de forlitande parter i den privata sektorn som ir etablerade i denna
medlemsstat. Med hénsyn till forlitande parter i den privata sektorn fir den anmalande medlemsstaten faststilla
villkor for dtkomst till medlen for autentisering. Sidana villkor for dtkomst kan innehdlla uppgift om huruvida
medlen for autentisering for det anmalda systemet for ndrvarande ar tillgangliga for forlitande parter i den privata
sektorn.

(18) I denna forordning bor det foreskrivas skadestindsansvar for den anmalande medlemsstaten, den part som utfirdar
medlet for elektronisk identifiering och den part som handhar autentiseringsforfarandet vid underldtenhet att
uppfylla relevanta skyldigheter enligt denna forordning. Denna férordning bor dock tillimpas i enlighet med
nationella bestimmelser om skadestdndsansvar. Den ska darfor inte péverka tillimpningen av dessa nationella
bestimmelser om t.ex. definition av skada eller relevanta tillimpliga forfaranderegler, inbegripet regler om bevis-
borda.
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(19)  Sdkerheten i system for elektronisk identifiering dr avgorande for ett tillforlitligt gransoverskridande omsesidigt
erkdnnande av medel for elektronisk identifiering. Mot denna bakgrund bor medlemsstaterna samarbeta med
avseende pd sikerheten och interoperabiliteten i systemen for elektronisk identifiering pd unionsniva. Nér system
for elektronisk identifiering kriver att forlitande parter pd nationell nivd anvander sirskild maskinvara eller pro-
gramvara forutsitter den gransoverskridande interoperabiliteten att dessa medlemsstater inte infor sidana krav och
dirtill horande kostnader for forlitande parter som ar etablerade utanfér deras territorium. I sd fall bor limpliga
l6sningar diskuteras och utvecklas inom interoperabilitetsramverkets rackvidd. Tekniska krav som har sin grund i
de inneboende specifikationerna for nationella medel for elektronisk identifiering som sannolikt beror innehavarna
av sddana elektroniska medel (t.ex. smartkort) dr ddremot oundvikliga.

(20) Medlemsstaternas samarbete bor underldtta den tekniska interoperabiliteten for de anmilda systemen for elek-
tronisk identifiering i syfte att frimja en hog nivd av fortroende och en sdkerhetsnivd som 4r anpassad till
risknivén. Ett utbyte av information och bésta praxis mellan medlemsstaterna med sikte pa omsesidigt erkdnnande
bor bidra till detta samarbete.

(21)  Genom denna forordning bor dven ett allmént regelverk for anvindningen av betrodda tjanster upprittas. Nagon
allmin skyldighet att anvinda dem eller att installera en accesspunkt for alla befintliga betrodda tjanster bor dock
inte skapas. I synnerhet bor den inte gilla tillhandahéllande av tjanster som endast anvidnds inom slutna system
mellan en avgrinsad uppsittning deltagare, och som inte paverkar tredje man. Exempelvis system som inrittats i
foretag eller offentlig forvaltning for hantering av interna forfaranden dir betrodda tjinster anvinds bor inte
omfattas av kraven i denna férordning. Endast betrodda tjinster som tillhandahélls f6r allmédnheten och som
paverkar tredje man bor uppfylla de krav som faststalls i denna forordning. Denna forordning bor inte heller gélla
fragor som avser ingdende eller giltighet av avtal eller andra rittsliga forpliktelser om nationell ritt eller unions-
ritten foreskriver vissa formkrav. Den bor inte heller inverka pad nationella formkrav avseende offentliga register, i
synnerhet inte kommersiella register eller fastighetsregister.

(22)  For att bidra till deras allmdnna griansoverskridande anviandning bor det vara mojligt att anvinda betrodda tjanster
som bevis vid rittsliga forfaranden i alla medlemsstater. Réttsverkan av betrodda tjanster ska definieras i nationell
ritt, om inte annat foreskrivs i denna forordning.

(23)  1den médn denna férordning medfor en skyldighet att erkdnna en betrodd tjinst, far en sddan betrodd tjinst ogillas
endast om skyldighetens adressat av tekniska skil bortom adressatens direkta kontroll dr of6rmogen att ldsa eller
kontrollera den. Denna skyldighet bor dock inte i sig medfora att ett offentligt organ ar tvunget att anskaffa den
maskinvara och programvara som krivs for teknisk lasbarhet for alla befintliga betrodda tjanster.

(24)  Medlemsstaterna far behélla eller infora nationella bestimmelser, i dverensstimmelse med unionsritten, avseende
betrodda tjanster sd linge dessa tjanster inte har harmoniserats fullstindigt genom denna férordning. Betrodda
tjdnster som Overensstimmer med denna forordning bor dock omfattas av fri rorlighet pd den inre marknaden.

(25)  Utover de tjanster som ingdr i den fasta forteckning over betrodda tjdnster som avses i denna forordning bor
medlemsstaterna ha frihet att faststilla andra typer av betrodda tjdnster for erkdnnande pd nationell nivd som
kvalificerade betrodda tjanster.

(26) P4 grund av den snabba tekniska utvecklingen bor denna férordning omfatta en strategi som ar Oppen for
innovation.

(27)  Denna forordning bor vara teknikneutral. Den rittsliga verkan som den medfor bor vara mojlig att uppnd med alla
typer av tekniska medel, forutsatt att kraven i denna forordning ar uppfyllda.
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(28)  For att framfor allt 6ka smd och medelstora foretags samt konsumenternas fortroende for den inre marknaden och
for att fraimja anvidndningen av betrodda tjinster och produkter, bor begreppen kvalificerade betrodda tjanster och
kvalificerad tillhandahllare av betrodda tjdnster inforas i syfte att ange krav och skyldigheter som sikerstiller hog
grad av sdkerhet oavsett vilken typ av kvalificerad betrodd tjdnst eller produkt som anvinds eller tillhandahélls.

(29) 1 linje med de skyldigheter som foljer av Forenta nationernas konvention om rittigheter for personer med
funktionsnedsattning, som godkidndes genom radets beslut 2010/48/EG (*), sdrskilt artikel 9 i konventionen, bor
personer med funktionshinder kunna anvinda betrodda tjdnster och slutanvidndarprodukter som anvinds vid
tillhandahéllandet av dessa tjdnster pd samma villkor som andra konsumenter. Nar det ar genomforbart bor darfor
betrodda tjanster som tillhandahélls och slutanvindarprodukter som anvinds i samband med tillhandahallandet av
dessa tjanster goras tillgdngliga for personer med funktionsnedsittning. Genomférbarhetsbedomningen bor in-
begripa tekniska och ekonomiska Gverviganden.

(30) Medlemsstaterna bor utse ett eller flera tillsynsorgan for genomforandet av tillsynsverksamheten enligt denna
forordning. Medlemsstaterna bor ocksd kunna fatta beslut, efter omsesidig overenskommelse med en annan
medlemsstat, om att utse ett tillsynsorgan pa den andra medlemsstatens territorium.

(31)  Tillsynsorgan bor samarbeta med dataskyddsmyndigheter, t.ex. genom att informera dem om resultatet av gransk-
ningar av kvalificerade tillhandahéllare av betrodda tjanster, nir det forefaller ha skett en overtridelse av reglerna
om skydd for personuppgifter. Bestimmelsen om information bor sirskilt galla sdkerhetstillbud och personupp-
giftsovertradelser.

(32)  For att 6ka anvdndarnas fortroende for den inre marknaden bor det aligga alla tillhandahéllare av betrodda tjanster
att tillimpa goda sakerhetsforfaranden som ar lampliga i forhallande till de risker som deras verksamhet dr forenad
med.

(33) Bestimmelser om anvindningen av pseudonymer i certifikat bor inte hindra medlemsstaterna fran att kriva
identifiering av personer i enlighet med unionsratten eller nationell ratt.

(34)  For att sdkerstilla en jamforbar sikerhetsniva i friga om kvalificerade betrodda tjanster bor alla medlemsstater folja
gemensamma grundlidggande tillsynskrav. For att underldtta enhetlig tillimpning av dessa krav i hela unionen bor
medlemsstaterna infora jamforbara forfaranden och utbyta information om sin tillsynsverksamhet och bista praxis
pd omradet.

(35 Alla tillhandahéllare av betrodda tjanster bor omfattas av kraven i denna forordning, sirskilt de som géller sikerhet
och skadestdndsansvar, for att sikerstilla vederborlig noggrannhet, insyn och ansvarighet i sina verksamheter och
tjanster. Med tanke pd den typ av tjanster som de tillhandahéller bor det emellertid med avseende pé dessa krav
goras tskillnad mellan kvalificerade och icke kvalificerade tillhandahéllare av betrodda tjnster.

(36) Inrattandet av ett tillsynssystem for alla tillhandahéllare av betrodda tjanster bor sikerstilla lika villkor for saker-
heten och tillférlitligheten i deras dtgdrder och tjinster, och dirigenom bidra till anvindarskyddet och till en
fungerande inre marknad. Icke-kvalificerade tillhandahéllare av betrodda tjanster bor omfattas av mindre omfat-
tande, forebyggande tillsynsverksamhet i efterhand som ar anpassad till arten av deras tjdnster och &tgarder.
Tillsynsorganet bor dirfor inte ha ndgon allmin skyldighet att utéva tillsyn av icke-kvalificerade tillhandahallare
av betrodda tjanster. Tillsynsorganet bor endast vidta dtgarder ndr det har informerats (t.ex. av den icke-kvalifice-
rade tillhandahéllaren av betrodda tjanster sjilv, av ett annat tillsynsorgan, genom anmalan frén en anvindare eller
en affirspartner eller pd grundval av en egen utredning) om att en icke-kvalificerad tillhandahallare av betrodda
tjdnster inte uppfyller kraven i denna foérordning.

(") Radets beslut 2010/48/EG av den 26 november 2009 om ingdende fran Europeiska gemenskapens sida av Forenta nationernas
konvention om rittigheter for personer med funktionsnedsittning (EUT L 23, 27.1.2010, s. 35).
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(37) Denna forordning bor foreskriva skadestandsansvar for alla tillhandahéllare av betrodda tjdnster. Den faststaller
sdrskilt det system for skadestdndsansvar enligt vilket alla tillhandahallare av betrodda tjanster bor ha skadestands-
ansvar for skada som dsamkats en fysisk eller juridisk person genom underldtenhet att uppfylla kraven i denna
forordning. For att underldtta bedomningen av den ekonomiska risk som tillhandahallare av betrodda tjanster kan
vara tvungna att bara eller som de bor ticka genom forsakring, tillats tillhandahallare av betrodda tjanster genom
denna forordning att pa vissa villkor faststilla begransningar f6r anvindningen av de tjanster de tillhandahaller,
varvid de inte ska hallas ansvariga for skada som uppkommit genom sédan anvindning av tjanster som 6verskrider
dessa begransningar. Kunder bor vederborligen informeras i forvdg om begrinsningarna. Sddana begransningar bor
vara igenkinnliga for tredje man, tex. genom att information om begrinsningarna bifogas villkoren for den
tillhandahéllna tjansten eller genom andra igenkdnnliga medel. For att dessa principer ska kunna genomf6ras
bor denna forordning tillimpas i enlighet med nationella bestimmelser om skadestdndsansvar. Denna f6rordning
paverkar darfor inte dessa nationella bestimmelser om t.ex. definitionen av skada, avsikt, oaktsamhet eller relevanta
tillimpliga procedurregler.

(38)  Det ar mycket viktigt att sdkerhetsincidenter och bedomningar av sikerhetsrisker anmals s att berorda parter kan
forses med tillricklig information i hiandelse av en sikerhetsincident eller en integritetsforlust.

(39) For att kommissionen och medlemsstaterna ska kunna bedoma hur effektiv den mekanism for anmilan av
overtrddelser som infors genom denna forordning dr, bor tillsynsorganen vara skyldiga att overlimna samman-
fattande information till kommissionen och till Europeiska byran for ndt- och informationssakerhet (Enisa).

(40)  For att kommissionen och medlemsstaterna ska kunna bedoma hur effektiv den forstirkta tillsynsmekanism som
infors genom denna forordning ir, bor tillsynsorganen vara skyldiga att rapportera om sin verksamhet. Detta skulle
kraftigt bidra till att underlitta utbytet av god praxis mellan tillsynsorganen och sikerstilla kontrollen av att
vasentliga tillsynskrav genomfors pa ett enhetligt och verkningsfullt sitt i alla medlemsstater.

(41)  For att sakerstalla att kvalificerade betrodda tjanster 4r héllbara och varaktiga samt for att oka anvindarnas
fortroende for kontinuiteten i dessa tjdnster, bor tillsynsorganen kontrollera befintlighet och korrekt tillimpning
av bestimmelser om planer for verksamhetens upphorande nir kvalificerade tillhandahéllare av betrodda tjinster
upphor med sin verksambhet.

(42)  For att underlitta tillsynen av kvalificerade tillhandahéllare av betrodda tjdnster, t.ex. ndr en sddan tillhandahaller
sina tjdnster i en annan medlemsstat och inte omfattas av tillsyn dir, eller ndr en tillhandahallares datorer ar
placerade i en annan medlemsstat dn den dir tillhandahéllaren 4r etablerad, bor ett system for 6msesidigt bistdnd
mellan medlemsstaternas tillsynsorgan inréttas.

(43)  For att sikerstilla att kvalificerade tillhandahéllare av betrodda tjinster och de tjinster de tillhandahaller uppfyller
de krav som faststills i denna forordning bor en bedémning av 6verensstimmelse utforas av organ for bedémning
av overensstimmelse, och de rapporter om Gverensstimmelsebedomning dessa resulterar i bor av den kvalificerade
tillhandahéllaren av betrodda tjanster ldmnas in till tillsynsorganet. Om tillsynsorganet begir att en kvalificerad
tillhandahallare av betrodda tjdnster ska limna in en sirskild rapport om 6verensstimmelsebedomning, bor till-
synsorganet sirskilt respektera principen om god forvaltning, inbegripet skyldigheten att motivera beslut, samt
proportionalitetsprincipen. Tillsynsorganet bor dirfor vederborligen motivera sitt beslut om krav pé sirskild over-
ensstimmelsebedémning.

(44)  Malet med denna forordning ar att sikerstilla ett konsekvent ramverk i syfte att tillhandahalla en hég nivd av
sikerhet och rittssikerhet for betrodda tjanster. I detta avseende bor kommissionen nir den behandlar bedémning
av overensstimmelse av produkter och tjanster i tillimpliga fall soka synergier med befintliga relevanta europeiska
och internationella system sd som Europaparlamentets och rddets férordning (EG) nr 765/2008 (') om krav for
ackreditering av organ for bedomning av overensstimmelse och marknadskontroll av produkter.

(") Europaparlamentets och ridets férordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering och marknadskontroll i
samband med saluforing av produkter och upphévande av forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).
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(45) For att fa till stdnd en effektiv initieringsprocess, som bor leda till att kvalificerade tillhandahallare av betrodda
tjanster och de kvalificerade betrodda tjanster de tillhandahaller infors i forteckningar 6ver betrodda tjansteleve-
rantorer, bor man uppmuntra inledande kontakter mellan potentiella kvalificerade tillhandahallare av betrodda
tjdnster och behoriga tillsynsorgan, i syfte att underldtta den due diligence-granskning som ska leda fram till
tillhandahéllandet av kvalificerade betrodda tjanster.

(46)  Forteckningar 6ver betrodda tjansteleverantorer kan vara viktiga for att hjdlpa till att bygga upp fortroendet bland
aktorer pd marknaden, eftersom de visar att tillhandahéllaren av tjanster vid tidpunkten for tillsynen hade status
som kvalificerad.

(47)  For att anvandare ska kunna dra full nytta av och veta att de kan forlita sig pd nittjanster ar det nédvandigt att de
har fortroende for nittjansterna och att dessa ar lattillgdngliga. Det bor darfor inrittas ett EU-fortroendemarke for
att identifiera kvalificerade betrodda tjinster som tillhandhalls av kvalificerade tillhandahéllare av betrodda tjanster.
Ett sidant EU-fortroendemarke av kvalificerade betrodda tjanster skulle gora tydlig atskillnad mellan kvalificerade
betrodda tjanster och andra betrodda tjanster och pd s sitt bidra till insynen pd marknaden. Det bor vara frivilligt
for kvalificerade tillhandahéllare av betrodda tjdnster att anvinda sig av ett EU-fortroendemirke och detta bor inte
medfora ndgra andra krav dn de som foreskrivs i denna forordning.

(48)  Det kravs en hog tillitsniva for att sdkerstilla 6msesidigt erkdnnande av elektroniska underskrifter, men i vissa fall,
som t.ex. inom ramen for kommissionens beslut 2009/767/EG (') bor dven elektroniska underskrifter med en ligre
sakerhetsgrad godtas.

(49)  Denna férordning bor faststdlla principen om att en elektronisk underskrift inte bor forvigras rittslig verkan pé
grund av att den har elektronisk form eller inte uppfyller kraven for en kvalificerad elektronisk underskrift. Den
rittsliga verkan av elektroniska underskrifter ska emellertid definieras i nationell ritt, med undantag for kraven i
denna férordning pd att en kvalificerad elektronisk underskrift ska ha samma rittsliga verkan som en handskriven
underskrift.

(50)  Eftersom behoriga myndigheter i medlemsstaterna for nirvarande anvinder olika avancerade elektroniska under-
skrifter av olika format for att underteckna sina dokument elektroniskt dr det nodvéndigt att se till att dtminstone
ett visst antal format av avancerade elektroniska underskrifter kan stodjas tekniskt av medlemsstaterna nir de
erhéller dokument som undertecknats elektroniskt. P4 samma sitt skulle det nir behoriga myndigheter i medlems-
staterna anvander avancerade elektroniska stimplar vara nodvindigt att se till att de stoder dtminstone ett visst
antal format av avancerade elektroniska stimplar.

(51)  Det bor vara mojligt for undertecknare att anfortro anordningar for skapande av kvalificerade elektroniska under-
skrifter till tredje man, forutsatt att limpliga mekanismer och forfaranden tillimpas for att se till att undertecknaren
har anvandningen av sina uppgifter for skapande av elektroniska underskrifter uteslutande under sin egen kontroll
och att kraven for kvalificerade elektroniska underskrifter uppfylls genom anordningens anvindning.

(52)  Om miljon for skapande av elektroniska underskrifter styrs av en tillhandahéllare av betrodda tjanster pa uppdrag
av undertecknaren, kommer elektroniska underskrifter pd distans med sikerhet att utvecklas pd grund av sina
mdnga ekonomiska fordelar. For att sikerstilla att dessa elektroniska underskrifter far samma rittsliga erkdnnande
som elektroniska underskrifter som skapas i en miljo som helt och héllet styrs av anvindaren bor emellertid
tillhandahéllare av tjdnster for elektroniska underskrifter pd distans tillimpa sirskilda sikerhetsforfaranden for
forvaltning och administration samt anvinda tillforlitliga system och produkter, bland annat sikra elektroniska
kommunikationskanaler, for att sikerstilla en tillforlitlig miljo for skapande av elektroniska underskrifter som
undertecknaren anvinder uteslutande under sin egen kontroll. For en kvalificerad elektronisk underskrift som
skapas med en anordning for skapande av elektroniska underskrifter pd distans bor de krav som giller for
kvalificerade tillhandahéllare av betrodda tjanster och som anges i denna forordning tillimpas.

(") Kommissionens beslut 2009/767/EG av den 16 oktober 2009 om 4&tgirder som underlittar anvindningen av forfaranden pd
elektronisk vdg genom gemensamma kontaktpunkter i enlighet med Europaparlamentets och rddets direktiv 2006/123/EG om
tjanster pd den inre marknaden (EUT L 274, 20.10.2009, s. 36).
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(53)  Tillfalligt upphdvande av kvalificerade certifikat dr etablerad operativ praxis for tillhandahéllare av betrodda tjanster
i ett antal medlemsstater som skiljer sig frin aterkallande och medfor en tillfillig forlust av giltighet for ett
certifikat. Réttsikerheten kriver att ett certifikats status som tillfalligt upphévt alltid ska anges klart och tydligt.
Tillhandahéllare av betrodda tjanster bor darfor ansvara for att klart och tydligt ange ett certifikats status och, om
detta upphivs, den exakta tidsperiod under vilket certifikatet har tillfalligt upphavts. Denna foérordning bor inte
dlagga tillhandahdllare av betrodda tjanster eller medlemsstater att anvanda sig av tillfalligt upphivande men bor
tillhandahélla transparensregler for nir och hur en sddan mojlighet finns.

(54)  Gransoverskridande erkdnnande av kvalificerade elektroniska underskrifter forutsitter gransoverskridande interope-
rabilitet och erkdnnande av kvalificerade certifikat. Darfor bor inte kvalificerade certifikat omfattas av nédgra
obligatoriska krav som gar utover kraven i denna forordning. Pa nationell nivd bor man dock fa inkludera sarskilda
egenskaper, t.ex. unika identifierare, i kvalificerade certifikat, under forutsittning att sddana sirskilda egenskaper
inte hindrar gransoverskridande interoperabilitet och erkdnnande av kvalificerade certifikat och elektroniska under-
skrifter.

(55) It-sakerhetscertifiering som bygger pa internationella standarder, sdsom ISO 15408 och besliktade utvdrderings-
metoder och arrangemang for 6msesidigt erkdnnande, utgor ett viktigt verktyg for att kontrollera sikerheten hos
kvalificerade anordningar for skapande av elektroniska underskrifter och bor framjas. Innovativa losningar och
tjanster, sdsom undertecknande via mobil och datamoln, forlitar sig emellertid pé tekniska och organisatoriska
losningar for kvalificerade anordningar for skapande av elektroniska underskrifter, for vilka det eventuellt annu inte
finns tillgangliga sikerhetsstandarder eller for vilka den forsta it-sdkerhetscertifieringen pagér. Sakerhetsnivan for
sidana kvalificerade anordningar for skapande av elektroniska underskrifter skulle kunna utvirderas genom alter-
nativa processer endast om sddana sakerhetsstandarder inte finns tillgingliga eller om den forsta it-sakerhets-
certifieringen pdgdr. De processerna bor vara jimforbara med standarderna for it-sikerhetscertifiering i den mén
deras sakerhetsnivder ér likvirdiga. Forfarandena skulle dessutom kunna underlittas av en sakkunnighetsbedom-
ning.

(56) 1 denna forordning bor det faststillas krav pé kvalificerade anordningar for skapande av elektroniska underskrifter
for att sikerstilla de avancerade elektroniska underskrifternas funktionalitet. Denna forordning bor inte omfatta
hela den systemmiljo dir sddana anordningar anvinds. Darfor bor omfattningen av certifieringen av kvalificerade
anordningar for skapande av elektroniska underskrifter begransas till den hdrdvara och systemprogramvara som
anvinds for att hantera och skydda uppgifterna f6r skapande av underskrifter som skapas, lagras eller behandlas i
anordningen for skapande av underskrifter. I enlighet med vad som faststills i relevanta standarder bor certifie-
ringsskyldigheterna inte omfatta tillimpningar for skapande av underskrifter.

(57)  For att sikerstdlla rattssakerheten avseende en underskrifts giltighet dr det nodvindigt att specificera vilkka kom-
ponenter i en kvalificerad elektronisk underskrift som bor bedomas av den forlitande part som utfér valideringen.
Genom att specificera kraven péd kvalificerade tillhandahallare av betrodda tjinster som kan tillhandahélla en
kvalificerad valideringstjdnst till forlitande parter som inte sjilva vill eller kan utf6ra valideringen av kvalificerade
elektroniska underskrifter bor dessutom privat och offentlig sektor stimuleras att investera i sddana tjdnster.
Sammantaget bor dessa krav gora kvalificerad validering av elektroniska underskrifter enkel och bekvim for alla
parter pad unionsniva.

(58)  Nar en transaktion kraver en kvalificerad elektronisk stimpel frdn en juridisk person bér en kvalificerad elektronisk
underskrift frdn ett behorigt ombud for den juridiska personen vara lika godtagbar.

(59)  Elektroniska stimplar bor utgéra bevis for att ett elektroniskt dokument har utfirdats av en juridisk person och
sikerstilla visshet om dokumentets ursprung och integritet.

(60)  Tillhandahéllare av betrodda tjdnster som utfirdar kvalificerade certifikat for elektroniska stimplar bor vidta de
atgirder som krdvs for att kunna faststilla identiteten for den fysiska person som representerar den juridiska
person som har fatt ett kvalificerat certifikat for en elektronisk stimpel, om sddan identifiering krivs pd nationell
nivd inom ramen for juridiska eller administrativa forfaranden.
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(61) Genom denna forordning bor langsiktigt bevarande av uppgifter sikerstillas, for att sdkerstilla den rittsliga
giltigheten hos elektroniska underskrifter och elektroniska stimplar over lingre tidsperioder och garantera att de
kan valideras oavsett kommande tekniska forandringar.

(62) I syfte att sikerstilla sikerheten hos kvalificerad elektronisk tidsstimpling bor det i denna forordning krivas att
man anvénder en avancerad elektronisk stimpel eller en avancerad elektronisk underskrift eller andra likvirdiga
metoder. Sannolikt kan innovation leda till ny teknik som kan sakerstilla en likvirdig sikerhetsnivd for tids-
staimpling. Vid anvdndning av ndgon annan metod dn avancerade elektroniska stimplar eller avancerade elek-
troniska underskrifter bor det aligga tillhandahallaren av betrodda tjanster att i rapporten om bedomning av
overensstimmelse visa att denna metod sdkerstiller en likvirdig sikerhetsnivd och att den ar forenlig med
skyldigheterna i denna forordning.

(63)  Elektroniska dokument ar viktiga for vidareutveckling av grinsoverskridande elektroniska transaktioner pd den inre
marknaden. Denna forordning bor faststilla principen om att ett elektroniskt dokument inte bor forvagras rattslig
verkan pd grund av att det har elektronisk form, for att sikerstalla att elektroniska transaktioner inte kommer att
ogillas enbart pa grund av att ett dokument har elektronisk form.

(64) Nar kommissionen behandlar formaten for avancerade elektroniska underskrifter och stimplar ska den bygga
vidare pd den praxis, de standarder och den lagstiftning som redan finns, i synnerhet kommissionens beslut
2011/130/EU ().

(65)  Elektroniska stimplar kan anvindas for att autentisera ett dokument som utfirdats av en juridisk person, men dven
for att autentisera en juridisk persons digitala tillgngar, t.ex. programvarukoder eller servrar.

(66) Det ar av avgorande betydelse att det foreskrivs en rittslig ram for att frimja grinsoverskridande erkdnnande
mellan befintliga nationella rattssystem for elektroniska tjanster for rekommenderade leveranser. Den ramen skulle
ocksd kunna Oppna nya marknadsmojligheter f6r unionens tillhandahéllare av betrodda tjanster att erbjuda nya
paneuropeiska tjanster for elektroniska tjanster for rekommenderade leveranser.

(67)  Tjanster for autentisering av webbplatser innebar mojlighet for en besokare pa en webbplats att forsdkra sig om att
en verklig och legitim enhet stdr bakom webbplatsen. Dessa tjanster bidrar till att bygga upp fortroendet for
ndthandeln, eftersom anvindarna kommer att ha fortroende for en webbplats som har autentiserats. Tillhandahdl-
lande och anvindning av tjdnster for autentisering av webbplatser ar fullstindigt frivilligt. For att autentiseringen av
webbplatser ska kunna bli ett sdtt att stirka fortroendet, ge anvindaren en bittre upplevelse och frimja tillvixten
pa den inre marknaden bor man emellertid i denna f6rordning foreskriva minimiskyldigheter vad giller sikerhet
och skadestdndsansvar for tillhandahdllarna och deras tjanster. Darfor har hinsyn tagits till resultaten av befintliga
initiativ ledda av industrin, t.ex. forumet for certifieringsinstanser och forsiljare av webblisare — CA/B Forum.
Dessutom bor denna forordning inte hindra anvindning av andra sitt eller metoder for att autentisera webbplatser
som inte omfattas av denna forordning och férordningen bor inte heller hindra tillhandahéllare av autentiserings-
tjanster i tredjeland frdn att tillhandahalla sina tjanster till kunder i unionen. En tillhandahéllare frdn ett tredjeland
bor dock endast kunna f3 sina tjdnster for autentisering av webbplatser erkdnda som kvalificerade i enlighet med
denna forordning om ett internationellt avtal mellan unionen och det land i vilket tillhandahallaren 4r etablerad har
ingatts.

(68)  Begreppet juridisk person enligt bestimmelserna om etablering i fordraget om Europeiska unionens funktionssitt
(EUF-fordraget) ger aktorer mojlighet att fritt vilja den juridiska form de anser vara lamplig for att bedriva sin
verksamhet. Foljaktligen omfattar begreppet juridisk person enligt EUF-fordraget alla enheter, oberoende av juridisk
form, som bildats i enlighet med eller som omfattas av ritten i en medlemsstat.

(69)  Unionens institutioner, organ och byrder uppmanas att erkdnna elektronisk identifiering och betrodda tjanster som
omfattas av denna forordning for administrativt samarbete som drar nytta av framfor allt befintlig god praxis och
resultaten av pdgdende projekt pd de omrdden som omfattas av denna férordning.

(") Kommissionens beslut 2011/130/EU av den 25 februari 2011 om faststillande av minimikrav for behandling 6ver granserna av
dokument som signerats elektroniskt av behoriga myndigheter i enlighet med Europaparlamentets och radets direktiv 2006/123/EG
om tjanster pd den inre marknaden (EUT L 53, 26.2.2011, s. 66).
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(70) I syfte att pd ett flexibelt och snabbt sdtt kunna komplettera vissa detaljerade tekniska aspekter av denna f6rordning
bor befogenheten att anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen med
avseende pd de kriterier som ska uppfyllas av organ med ansvar for certifieringen av kvalificerade anordningar
for skapande av elektroniska underskrifter. Det dr av sirskild betydelse att kommissionen genomfor limpliga
samrdd under sitt forberedande arbete, inklusive pd expertnivd. Nir kommissionen férbereder och utarbetar
delegerade akter bor den se till att relevanta handlingar oversinds samtidigt till Europaparlamentet och radet
och att detta sker sd snabbt som mojligt och pé lampligt sitt.

(71)  For att sdkerstilla enhetliga villkor f6r genomférandet av denna forordning, bor kommissionen tilldelas genom-
forandebefogenheter, sirskilt for att ange referensnummer till standarder vilkas anvindning skulle skapa presum-
tion for Gverensstimmelse med vissa krav i denna forordning. Dessa befogenheter bor utovas i enlighet med
Europaparlamentets och rddets férordning (EU) nr 182/2011 (!).

(72)  Nar kommissionen antar delegerade akter eller genomférandeakter bor den ta vederborlig hansyn till de standarder
och tekniska specifikationer som utarbetats av europeiska och internationella standardiseringsorgan, sirskilt Eu-
ropeiska standardiseringskommittén (CEN), Europeiska institutet for telekommunikationsstandarder (Etsi), Interna-
tionella standardiseringsorganisationen (ISO) och Internationella teleunionen (ITU), i syfte att sikerstilla en hog
niva av sikerhet och interoperabilitet ndr det géller elektronisk identifiering och betrodda tjinster.

(73)  Av rittssikerhets- och tydlighetsskal bor direktiv 1999/93/EG upphivas.

(74)  For att sakerstilla rattssdkerheten for marknadsoperatorer som redan anvinder kvalificerade certifikat som utfirdas
for fysiska personer i enlighet med direktiv 1999/93/EG ir det nodvindigt att foreskriva en tillrdckligt lang
overgdngsperiod. Overgdngsitgirder bor dven faststillas for sikra anordningar for skapande av underskrifter
vars Overensstimmelse har faststillts i enlighet med direktiv 1999/93/EG samt for tillhandahéllare av certifikat-
tjanster som utfirdar kvalificerade certifikat fore den 1 juli 2016. Slutligen dr det ocksd nodvandigt att gora det
mojligt for kommissionen att anta genomforandeakter och delegerade akter fore det datumet.

(75)  De tillimpningsdagar som anges i denna forordning péaverkar inte medlemsstaternas befintliga skyldigheter enligt
unionsratten, sdrskilt direktiv 2006/123/EG.

(76)  Eftersom madlen for denna f6rordning inte i tillricklig utstrackning kan uppnds av medlemsstaterna utan snarare, pa
grund av dtgirdens omfattning, kan uppnds bittre pd unionsnivd, kan unionen vidta atgdrder i enlighet med
subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i
samma artikel gdr denna forordning inte utover vad som dr nodvindigt for att uppnd dessa mal.

(77)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och radets férordning
(EG) nr 45/2001 (%) och avgav ett yttrande den 27 september 2012 (3).

(") Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allmdnna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomforandebefogenheter (EUT L 55, 28.2.2011,
s. 13).

(?) Europaparlamentets och radets foérordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskaps-
institutionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sidana uppgifter (EGT L 8,
12.1.2001, s. 1).

(%) EUT C 28, 30.1.2013, s. 6.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte

I syfte att sakerstdlla en val fungerande inre marknad och uppné en limplig sikerhetsnivd for medel for elektronisk
identifiering och betrodda tjanster faststills i denna férordning

a) de villkor pd vilka medlemsstaterna erkidnner medel for elektronisk identifiering av fysiska och juridiska personer som
omfattas av ett anmalt system for elektronisk identifiering hos en annan medlemsstat,

b) regler for betrodda tjanster, i synnerhet for elektroniska transaktioner, och

¢) en rittslig ram for elektroniska underskrifter, elektroniska stimplar, elektronisk tidsstimpling, elektroniska dokument,
elektroniska tjanster for rekommenderade leveranser och certifikattjanster for autentisering av webbplatser.

Artikel 2
Tillimpningsomrade

1. Denna forordning giller system for elektronisk identifiering som har anmilts av en medlemsstat, och tillhandahdl-
lare av betrodda tjdnster som &r etablerade inom unionen.

2. Denna forordning giller inte tillhandahéllande av betrodda tjanster som till f6ljd av nationell ritt eller avtal mellan
en avgransad uppsattning deltagare endast anvinds inom slutna system.

3. Denna forordning paverkar inte nationell ritt eller unionsritt som avser ingdende av avtal och deras giltighet eller
andra rittsliga eller forfarandemassiga skyldigheter avseende formkrav.

Artikel 3
Definitioner

I denna férordning giller foljande definitioner:

1. elektronisk identifiering: en process inom vilken personidentifieringsuppgifter i elektronisk form, som unikt avser en
fysisk eller juridisk person eller en fysisk person som foretrader en juridisk person, anvinds.

2. medel for elektronisk identifiering: en materiell och/eller immateriell enhet som innehéller personidentifieringsuppgifter
och som anvinds for autentisering for nittjanster.

3. personidentifieringsuppgifter: en uppsittning uppgifter som gor det mojligt att faststilla identiteten pa en fysisk eller
juridisk person eller en fysisk person som foretrader en juridisk person.

4. system for elektronisk identifiering: ett system for elektronisk identifiering genom vilket medel for elektronisk identi-
fiering utfardas till en fysisk eller juridisk person eller en fysisk person som foretrader en juridisk person.
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5. autentisering: en elektronisk process som gor det mojligt att bekrifta den elektroniska identifieringen for en fysisk
eller juridisk person, eller ursprunget for och integriteten hos uppgifter i elektronisk form.

6. forlitande part: en fysisk eller juridisk person som forlitar sig pd en elektronisk identifiering eller betrodda tjanster.

7. offentligt organ: en statlig, regional eller lokal myndighet, ett organ som lyder under offentlig ritt eller en samman-
slutning som bildats av en eller flera sddana myndigheter eller ett eller flera sddana offentligrittsliga organ, eller en
privat enhet som av minst en av dessa myndigheter, enheter eller ssmmanslutningar har bemyndigats att tillhanda-
halla offentliga tjdnster nar de agerar i enlighet med ett sddant bemyndigande.

8. offentligrattsligt organ: ett organ enligt definitionen i artikel 2.1.4 i Europaparlamentets och rddets direktiv
2014/24/EU ().

9. undertecknare: en fysisk person som skapar en elektronisk underskrift.

10. elektronisk underskrift: uppgifter i elektronisk form som dr fogade till eller logiskt knutna till andra uppgifter i
elektronisk form och som anvinds av undertecknaren for att skriva under.

11. avancerad elektronisk underskrift: en elektronisk underskrift som uppfyller kraven enligt artikel 26.

12. kvalificerad elektronisk underskrift: en avancerad elektronisk underskrift som skapas med hjilp av en kvalificerad
anordning for underskriftframstallning och som ar baserad pa ett kvalificerat certifikat for elektroniska underskrifter.

13. uppgifter for skapande av elektroniska underskrifter: unika uppgifter som undertecknaren anvinder for att skapa en
elektronisk underskrift.

14. certifikat for elektroniska underskrifter: ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk under-
skrift till en fysisk person och bekriftar atminstone namnet eller pseudonymen péd den personen.

15. kvalificerat certifikat for elektroniska underskrifter: ett certifikat for elektroniska underskrifter som utfardas av en kvali-
ficerad tillhandahallare av betrodda tjanster och uppfyller kraven i bilaga L

16. betrodd tjanst: en elektronisk tjdnst som vanligen tillhandahélls mot ekonomisk ersittning och som bestar av

a) skapande, kontroll och validering av elektroniska underskrifter, elektroniska stimplar eller elektroniska tidsstaimp-
lingar, elektroniska tjanster for rekommenderade leveranser och certifikat med anknytning till dessa tjanster, eller

b) skapande, kontroll och validering av certifikat for autentisering av webbplatser, eller

¢) bevarande av elektroniska underskrifter, stimplar eller certifikat med anknytning till dessa tjanster.

17. kvalificerad betrodd tjanst: en betrodd tjanst som uppfyller tillimpliga krav i denna forordning.

(") Europaparlamentets och rédets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om upphivande av
direktiv 2004/18/EU (EUT L 94, 28.3.2014, s. 65).
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18. organ for bedomning av Gverensstammelse: ett organ enligt definitionen i artikel 2.13 i férordning (EG) nr 765/2008
som i enlighet med den forordningen dr ackrediterat for overensstimmelsebedomning av en kvalificerad tillhanda-
héllare av en betrodd tjinst och den kvalificerade betrodda tjinst som denne tillhandahaller.

19. tillhandahdllare av betrodda tjanster: en fysisk eller juridisk person som tillhandahéller en eller flera betrodda tjdnster,
antingen i egenskap av kvalificerade eller icke kvalificerade tillhandahéllare av betrodda tjanster.

20. kvalificerad tillhandahdllare av betrodda tjdnster: en tillhandahéllare av betrodda tjinster som tillhandahaller en eller flera
kvalificerade betrodda tjanster och som beviljats status som kvalificerad av tillsynsorganet.

21. produkt: maskinvara eller programvara, eller relevanta komponenter i maskinvara eller programvara, som ir avsedda
att anvindas for tillhandahéllande av betrodda tjanster.

22. anordning for underskriftframstallning: en konfigurerad programvara eller maskinvara som anvinds for att skapa en
elektronisk underskrift.

23. kvalificerad anordning for underskrifframstdllning: en anordning for skapande av elektroniska underskrifter som uppfyller
kraven i bilaga II.

24. skapare av en stimpel: en juridisk person som skapar en elektronisk stimpel.

25. elektronisk stampel: uppgifter i elektronisk form som ir fogade till eller logiskt knutna till andra uppgifter i elektronisk
form for att sikerstdlla de senares ursprung och integritet.

26. avancerad elektronisk stampel: en elektronisk stimpel som uppfyller kraven enligt artikel 36.

27. kvalificerad elektronisk stampel: en avancerad elektronisk stimpel som skapas med hjilp av en kvalificerad anordning
for skapande av elektroniska stimplar och som dr baserat pd ett kvalificerat certifikat for elektroniska stimplar.

28. uppgifter for skapande av elektroniska stamplar: unika uppgifter som skaparen av den elektroniska stimpeln anvander for
att skapa en elektronisk stimpel.

29. certifikat for elektroniska stamplar: ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk stampel till
en juridisk person och bekriftar namnet pa den personen.

30. kvalificerat certifikat for elektroniska stamplar: ett certifikat for en elektronisk stimpel som utfirdas av en kvalificerad
tillhandahéllare av betrodda tjanster och uppfyller kraven i bilaga III

31. anordning for skapande av elektroniska stamplar: en konfigurerad programvara eller maskinvara som anvinds for att
skapa en elektronisk stimpel.

32. kvalificerad anordning for skapande av elektroniska stamplar: en anordning for skapande av elektroniska stimplar som
efter nodvindig anpassning uppfyller kraven i bilaga 1L

33. elektronisk tidsstampling: uppgifter i elektronisk form som binder andra uppgifter i elektronisk form till en viss
tidpunkt och ddrmed utgor bevis for att de senare uppgifterna existerade vid den tidpunkten.

34. kvalificerad elektronisk tidsstampling: en elektronisk tidsstimpling som uppfyller de krav som faststills i artikel 42.
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35. elektroniskt dokument: innehall lagrat i elektronisk form, i synnerhet som ljud-, bild- eller audiovisuell inspelning.

36. elektronisk tjdnst for rekommenderad leverans: en tjanst som gor det mojligt att Gverfora uppgifter mellan tredje min pa
elektronisk vdg och tillhandahéller bevis avseende de 6verférda uppgifternas hantering, inklusive bevis for upp-
gifternas sindning och mottagande, och som skyddar overforda uppgifter mot risken for forlust, stold, skada eller
otillitna dndringar.

37. kvalificerad elektronisk tjdnst for rekommenderad leverans: en elektronisk tjanst for rekommenderad leverans som uppfyller
de krav som faststalls i artikel 44.

38. certifikat for autentisering av webbplatser: ett intyg som gor det mojligt att autentisera en webbplats och koppla
webbplatsen till den fysiska eller juridiska person som certifikatet utfardats for.

39. kvalificerat certifikat for autentisering av webbplatser: ett certifikat for autentisering av webbplatser som utfirdas av en
kvalificerad tillhandahéllare av betrodda tjanster och uppfyller kraven i bilaga IV.

40. valideringsuppgifter: uppgifter som anvinds for att validera en elektronisk underskrift eller en elektronisk stimpel.

41. validering: en process genom vilken en elektronisk underskrifts giltighet kontrolleras och bekriftas.

Artikel 4
Inremarknadsprincipen

1. Tillhandahéllande av betrodda tjinster i en medlemsstat som utfors av en tillhandahéllare av betrodda tjanster som
ar etablerad i en annan medlemsstat fr inte begrinsas av skdl som omfattas av de omrdden som regleras i denna
forordning.

2. Produkter och betrodda tjdnster som overensstimmer med denna forordning ska omfattas av fri rorlighet pd den
inre marknaden.

Artikel 5
Behandling och skydd av uppgifter
1. Personuppgifter ska behandlas i enlighet med direktiv 95/46/EG.

2. Utan att det paverkar rittsverkan av pseudonymer enligt nationell ritt ska anvandningen av pseudonymer vid
elektroniska transaktioner inte forbjudas.

KAPITEL II
ELEKTRONISK IDENTIFIERING

Artikel 6
Omsesidigt erkinnande

1. Nir det enligt nationell ritt eller enligt nationella administrativa forfaranden krivs en elektronisk identifiering dar
medel for elektronisk identifiering och autentisering anvinds for att fa dtkomst till en néttjanst som tillhandahélls av ett
offentligt organ i en medlemsstat, ska de medel for elektronisk identifiering som utfirdats i en annan medlemsstat
erkdnnas i den forsta medlemsstaten for gransoverskridande autentisering for den tjdnsten via internet, forutsatt att

a) medlet for elektronisk identifiering dr utfirdat inom ramen for ett system for elektronisk identifiering som ingér i den
forteckning som offentliggjorts av kommissionen enligt artikel 9,
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b) tillitsnivin for medlet for elektronisk identifiering motsvarar en tillitsnivd som ar lika hog som eller hogre dn den
tillitsnivd som det berdrda offentliga organet kriver for atkomst till denna nittjanst i den forsta medlemsstaten,
forutsatt att tillitsnivdn for detta medel for elektronisk identifiering motsvarar tillitsnivdn visentlig eller hog,

¢) det offentliga organet i fraga anvinder tillitsnivan visentlig eller hog i samband med atkomst till nittjansten.

Ett sadant erkidnnande ska ske senast tolv mdnader efter det att kommissionen offentliggér den forteckning som avses i
led a i forsta stycket.

2. Ett medel for elektronisk identifiering som utfirdats inom ramen for ett system for elektronisk identifiering som
ingdr i den forteckning som kommissionen offentliggjort enligt artikel 9 och som motsvarar tillitsnivdn 1ag far erkdnnas
av offentliga organ for gransoverskridande autentisering for den tjanst som tillhandahalls via internet av dessa organ.

Artikel 7
Berittigande till anmilan av system for elektronisk identifiering

Ett system for elektronisk identifiering ska vara berittigat till anmélan enligt artikel 9.1 om samtliga foljande villkor ar

uppfyllda:

a) Medlet for elektronisk identifiering inom ramen for systemet for elektronisk identifiering ska vara utfardat

i) av den anmilande medlemsstaten,

ii) pa uppdrag av den anmilande medlemsstaten, eller

iii) oberoende av den anmilande medlemsstaten och erkdnnas av den medlemsstaten.

b) Medlet for elektronisk identifiering inom systemet for elektronisk identifiering ska kunna anvindas for att {3 atkomst
till dtminstone en tjanst som tillhandahalls av ett offentligt organ och som kriver elektronisk identifiering i den
anmilande medlemsstaten.

¢) Systemet for elektronisk identifiering och det medel for elektronisk identifiering som utfirdats inom ramen for det ska
uppfylla kraven for dtminstone en av de tillitsnivier som anges i den genomférandeakt som avses i artikel 8.3.

d) Den anmilande medlemsstaten ska se till att de personidentifieringsuppgifter som unikt representerar personen i friga,
i enlighet med de tekniska specifikationer, standarder och forfaranden for den relevanta tillitsnivd som anges i den
genomforandeakt som avses i artikel 8.3, tillskrivs den fysiska eller juridiska person som avses i artikel 3.1 vid
tidpunkten for utfirdandet av medlet for elektronisk identifiering inom detta system.

e) Den part som utfirdar medlet for elektronisk identifiering inom detta system ska se till att medlet for elektronisk
identifiering tilldelas den person som avses i led d i denna artikel i enlighet med de tekniska specifikationer, standarder
och forfaranden for den relevanta tillitsnivd som anges i den genomférandeakt som avses i artikel 8.3.

f) Den anmailande medlemsstaten ska se till att autentisering ar tillginglig via internet sa att alla forlitande parter som ar
etablerade pd ndgon annan medlemsstats territorium kan bekrifta de personidentifieringsuppgifter som tas emot i
elektronisk form.
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For andra forlitande parter dn offentliga organ fir den anmilande medlemsstaten faststilla tilltradesvillkoren for
autentiseringen. Sddan grinsoverskridande autentisering ska tillhandahéllas kostnadsfritt nir den utfors i samband
med en nittjanst som tillhandahalls av ett offentligt organ.

Medlemsstaterna fér inte dlagga forlitande parter som har for avsikt att utfora en sddan autentisering oproportionella
tekniska krav om sddana krav skulle hindra eller avsevirt forsvara kompatibiliteten mellan anmailda system for
elektronisk identifiering.

g) Minst sex mdnader fore anmilan enligt artikel 9.1 ska den anmilande medlemsstaten nar det giller den skyldighet
som anges i artikel 12.5 forse andra medlemsstater med en beskrivning av detta system i enlighet med de forfaranden
som faststillts genom de genomforandeakter som avses i artikel 12.7.

h) System for elektronisk identifiering ska uppfylla kraven i den genomférandeakt som avses i artikel 12.8.

Artikel 8
Tillitsnivder for system for elektronisk identifiering

1. I ett system for elektronisk identifiering som anmilts i enlighet med artikel 9.1 ska tillitsnivderna ldg, visentlig
och/eller hog specificeras for medel for elektronisk identifiering som har utfirdats inom det systemet.

2. Tillitsnivderna lag, vdsentlig och hog ska uppfylla foljande kriterier for respektive nivé:

a) Tillitsnivd 1ag ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk identifiering
som ger en begrinsad grad av tillforlitlighet avseende en persons péstddda eller styrkta identitet, och definieras med
hanvisning till tekniska specifikationer, standarder och forfaranden som avser detta, inbegripet tekniska kontroller,
vilkas syfte dr att vasentligt minska risken for missbruk eller dndring av identiteten.

b) Tillitsniva vidsentlig ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk iden-
tifiering som ger en visentlig grad av tillforlitlighet avseende en persons pastddda eller styrkta identitet, och definieras
med hdnvisning till tekniska specifikationer, standarder och férfaranden som avser detta, inbegripet tekniska kontroller,
vilkas syfte dr att vasentligt minska risken for missbruk eller dndring av identiteten.

¢) Tillitsnivd hog ska inom ramen for ett system for elektronisk identifiering avse ett medel for elektronisk identifiering
som ger en hogre grad av tillforlitlighet avseende en persons péstddda eller styrkta identitet 4n tillitsnivan vésentlig,
och definieras med hanvisning till tekniska specifikationer, standarder och forfaranden som avser detta, inbegripet
tekniska kontroller, vilkas syfte dr att forhindra risken for missbruk eller dndring av identiteten.

3. Senast den 18 september 2015, med beaktande av relevanta internationella standarder, och om inte annat foljer av
punkt 2, ska kommissionen genom genomforandeakter faststilla tekniska minimispecifikationer, standarder och forfaran-
den genom vilka tillitsnivderna ldg, vdsentlig och hog specificeras for medel for elektronisk identifiering for tillimpningen
av punkt 1.

Dessa tekniska minimispecifikationer, standarder och forfaranden ska faststillas med hanvisning till tillférlitligheten och
kvaliteten i foljande delar:

a) Forfarandet for att styrka och kontrollera identiteten pé fysiska eller juridiska personer som ansoker om utfirdande av
medel for elektronisk identifiering.



28.8.2014 Europeiska unionens officiella tidning L 257/89

b) Forfarandet for att utfirda det begirda medlet for elektronisk identifiering.

¢) Den autentiseringsmekanism genom vilken den fysiska eller juridiska personen anvinder medlet for elektronisk
identifiering for att bekrifta sin identitet for en forlitande part.

d) Den enhet som utfirdar medlen for elektronisk identifiering.

e) Varje annat organ som deltar i ansokningen om utfirdande av medel for elektronisk identifiering.

f) De tekniska och sdkerhetsrelaterade specifikationerna for de utfirdade medlen for elektronisk identifiering.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 9

Anmilan

1. Den anmilande medlemsstaten ska till kommissionen anmila foljande uppgifter samt utan onddigt drojsmal anmala
eventuella senare dndringar av dessa:

a) En beskrivning av systemet for elektronisk identifiering, inbegripet dess tillitsnivder och av utfirdaren eller utfirdarna
av medel for elektronisk identifiering inom systemet.

b) Det tillimpliga systemet for tillsyn och information om systemet for skadestdndsansvar med avseende pa foljande:

i) Den part som utfirdar medlet for elektronisk identifiering.

ii) Den part som handhar autentiseringsforfarandet.

¢) Den myndighet eller de myndigheter som ansvarar for systemet for elektronisk identifiering.

d) Information om den enhet eller de enheter som hanterar registreringen av de unika personidentifieringsuppgifterna.

) En beskrivning av hur kraven i den genomforandeakt som avses i artikel 12.8 har uppfyllts.

f) En beskrivning av den autentisering som avses i artikel 7 f.

g) System for tillfalligt upphdvande eller terkallelse av det anmilda systemet for elektronisk identifiering eller autenti-
sering eller av de berorda utsatta delarna.

2. Kommissionen ska ett dr frin dagen for tillimpning av de genomforandeakter som avses i artiklarna 8.3 och 12.8
offentliggora en forteckning 6ver de system for elektronisk identifiering som anmilts enligt punkt 1 i den hér artikeln och
de grundliggande uppgifterna om dessa i Europeiska unionens officiella tidning.

3. Om kommissionen tar emot en anmalan efter utgdngen av den period som avses i punkt 2 ska den i Europeiska
unionens officiella tidning offentliggéra dndringarna i den férteckning som avses i punkt 2 inom tvd manader frin den dag
dd anmalan mottogs.
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4. En medlemsstat far limna in en begdran till kommissionen om att ta bort ett system for elektronisk identifiering
som anmalts av medlemsstaten fran den forteckning som avses i punkt 2. Kommissionen ska offentliggora motsvarande
dndringar i forteckningen i Europeiska unionens officiella tidning inom en ménad frén den dag dd medlemsstatens begéran
mottogs.

5. Kommissionen far genom genomférandeakter faststilla forutsittningar, format och forfaranden for de anmalningar
som avses i punkt 1. Dessa genomférandeakter ska antas i enlighet med det granskningsf6rfarande som avses i arti-
kel 48.2.

Artikel 10
Sikerhetsincidenter

1. Om antingen det system for elektronisk identifiering som anmalts i enlighet med artikel 9.1 eller den autentisering
som avses i artikel 7 f utsdtts for intrdng eller delvis dventyras pd ett sitt som paverkar tillforlitligheten i systemets
gransoverskridande autentisering ska den anmilande medlemsstaten utan drojsmal tillfalligt upphéava eller dterkalla denna
gransoverskridande autentisering eller de berdrda utsatta delarna och informera andra medlemsstater och kommissionen.

2. Nir en incident eller ett dventyrande som avses i punkt 1 har dtgdrdats ska den anmélande medlemsstaten dterinfora
den gransoverskridande autentiseringen och utan onédigt dréjsmél informera andra medlemsstater och kommissionen om
detta.

3. Om en incident eller ett dventyrande som avses i punkt 1 inte dtgirdas inom tre ménader fran det tillfilliga
upphévandet eller dterkallelsen, ska den anmalande medlemsstaten till dvriga medlemsstater och kommissionen anmala
att systemet for elektronisk identifiering har dragits tillbaka.

Kommissionen ska utan onodigt drojsmaél offentliggora motsvarande dndringar i den forteckning som avses i artikel 9.2 i
Europeiska unionens officiella tidning.

Artikel 11
Skadestdndsansvar

1. Den anmailande medlemsstaten ska ha skadestdndsansvar for skada som &samkats en fysisk eller juridisk person
avsiktligt eller pd grund av oaktsamhet genom dess underldtenhet att uppfylla sina skyldigheter enligt artikel 7 d och f vid
en gransoverskridande transaktion.

2. Den part som utfirdat medlet for elektronisk identifiering ska ha skadestdndsansvar for skada som dsamkats en
fysisk eller juridisk person avsiktligt eller pd grund av oaktsamhet genom underldtenhet att uppfylla den skyldighet som
avses i artikel 7 e vid en gransoverskridande transaktion.

3. Den part som handhar autentiseringsforfarandet ska ha skadestandsansvar for skada som asamkats en fysisk eller
juridisk person avsiktligt eller pd grund av oaktsamhet genom underldtenhet att sdkerstilla korrekt handhavande av den
autentisering som avses i artikel 7 f vid en griansoverskridande transaktion.

4. Punkterna 1, 2 och 3 ska tillimpas i enlighet med nationella bestimmelser om skadestindsansvar.

5. Punkterna 1, 2 och 3 péverkar inte det skadestdndsansvar enligt nationell ritt som giller for parter i en transaktion
dir de anvinda medlen for elektronisk identifiering omfattas av det system for elektronisk identifiering som anmalts i
enlighet med artikel 9.1.

Artikel 12
Samarbete och interoperabilitet

1. De nationella system for elektronisk identifiering som anmalts i enlighet med artikel 9.1 ska vara interoperabla.

2. Med avseende pa tillimpningen av punkt 1 ska ett interoperabilitetsramverk faststillas.
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3.

a)

b)

9

d)

4.

d)

Interoperabilitetsramverket ska uppfylla foljande kriterier:

Det ska ha som mal att vara teknikneutralt och ska inte diskriminera mellan sarskilda nationella tekniska l6sningar for
elektronisk identifiering i en medlemsstat.

Det ska, ndr det dr mojligt, folja europeiska och internationella standarder.

Det ska frimja tillimpningen av principen om ett inbyggt integritetsskydd.

Det ska sdkerstilla att personuppgifter behandlas i enlighet med direktiv 95/46/EG.

Interoperabilitetsramverket ska bestd av foljande:

Hanvisning till tekniska minimikrav avseende tillitsnivderna i artikel 8.

Sammankoppling av nationella tillitsnivier for anmalda system for elektronisk identifiering med tillitsnivderna enligt
artikel 8.

Hanvisning till tekniska minimikrav for interoperabilitet.

Hinvisning till en minimuppsittning personidentifieringsuppgifter som ér unika for en fysisk eller juridisk person och
som dr tillganglig via system for elektronisk identifiering.

Forfaranderegler.

Arrangemang for tvistlosning.

Gemensamma standarder for driftsikerhet.

Medlemsstaterna ska samarbeta med avseende pa foljande:

Interoperabiliteten i de system for elektronisk identifiering som anmalts enligt artikel 9.1 och de system for elektronisk
identifiering som medlemsstaterna avser att anméla.

Sakerheten i systemen for elektronisk identifiering.

Samarbetet mellan medlemsstaterna ska bestd av foljande:

Utbyte av information, erfarenhet och god praxis nar det giller system for elektronisk identifiering och sarskilt i fraga
om tekniska krav avseende interoperabilitet och tillitsnivaer.

Utbyte av information, erfarenheter och god praxis nir det giller arbete med tillitsnivder for system for elektronisk
identifiering enligt artikel 8.

Sakkunnigbedomning av system for elektronisk identifiering som omfattas av denna forordning.

Bedomning av relevant utveckling inom sektorn for elektronisk identifiering.
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7. Senast den 18 mars 2015 ska kommissionen genom genomférandeakter faststdlla nodviandiga forfaranden for att
underldtta det samarbete mellan medlemsstaterna som avses i punkterna 5 och 6 i syfte att frimja en hog nivd av
fortroende och sikerhet som stir i proportion till risknivan.

8.  Senast den 18 september 2015 ska kommissionen, i enlighet med de kriterier som faststalls i punkt 3 och med
beaktande av resultaten av samarbetet mellan medlemsstaterna, for att faststilla enhetliga villkor for tillimpningen av
kraven i punkt 1 anta genomférandeakter om det interoperabilitetsramverk som anges i punkt 4.

9.  De genomforandeakter som avses i punkterna 7 och 8 i denna artikel ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

KAPITEL III
BETRODDA TJANSTER

AVSNITT 1

Allminna bestimmelser

Artikel 13
Skadestdndsansvar och bevisborda

1. Utan att det paverkar tillimpningen av punkt 2 ska tillhandahéllare av betrodda tjanster ha skadestindsansvar for
skada som dsamkats en fysisk eller juridisk person avsiktligt eller pd grund av oaktsamhet genom underlatenhet att
uppfylla kraven i denna f6érordning.

Bevisbordan for avsikt eller oaktsamhet hos en icke-kvalificerad tillhandahéllare av betrodda tjdnster ska vila pd den
fysiska eller juridiska person som gor gillande sddan skada som avses i forsta stycket.

Avsikt eller oaktsamhet hos en kvalificerad tillhandahdllare av betrodda tjanster ska anses foreligga sdvida inte en
kvalificerad tillhandahéllare av betrodda tjanster bevisar att den skada som avses i forsta stycket har uppstdtt utan avsikt
eller oaktsamhet hos den kvalificerade tillhandahéllaren av betrodda tjanster.

2. Oms en tillhandahéllare av betrodda tjinster vederborligen informerar sina kunder i f6rvig om de begransningar som
géller for anvindningen av de tjanster de tillhandahaller och dessa begrinsningar ar mojliga for tredje man att ta del av,
ska tillhandahéllarna av betrodda tjanster inte ha skadestindsansvar for skador som uppstir vid sddan anvindning av
tjanster som Gverskrider de angivna begrinsningarna.

3. Punkterna 1 och 2 ska tillimpas i enlighet med nationella bestimmelser om skadestdndsansvar.

Artikel 14
Internationella aspekter

1. Betrodda tjanster som tillhandahalls av tillhandahéllare av betrodda tjdnster som ir etablerade i ett tredjeland ska
erkidnnas som rittsligt likvirdiga med kvalificerade betrodda tjanster som tillhandahélls av kvalificerade tillhandahallare av
betrodda tjanster som ér etablerade inom unionen, under forutsittning att de betrodda tjansterna frdn tredjelandet ar
erkdnda enligt ett avtal som ingdtts mellan unionen och det berérda tredjelandet eller en internationell organisation i
enlighet med artikel 218 i EUF-fordraget.
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2. Avtal som avses i punkt 1 ska sirskilt sikerstilla att

a) de krav som dr tillimpliga pé kvalificerade tillhandahéllare av betrodda tjanster som ar etablerade inom unionen och
de kvalificerade betrodda tjanster som de tillhandahaller uppfylls av tillhandahallarna av betrodda tjanster i det
tredjeland eller den internationella organisation med vilket eller vilken avtalet ingds och av de betrodda tjinster
som de tillhandahéller,

b) de kvalificerade betrodda tjanster som tillhandahalls av kvalificerade tillhandahéllare av betrodda tjanster som dar
etablerade inom unionen erkdnns som rattsligt likvardiga med betrodda tjdnster som tillhandahélls av tillhandahéllare
av betrodda tjanster i det tredjeland eller den internationella organisation med vilket eller vilken avtalet ingds.

Artikel 15
Tillgiinglighet for personer med funktionshinder

Nir det ar genomforbart ska betrodda tjanster som tillhandahélls och slutanvindarprodukter som anvinds i samband med
tillhandahéllandet av dessa tjanster goras tillgdngliga for personer med funktionshinder.

Artikel 16
Sanktioner

Medlemsstaterna ska faststilla bestimmelser om de sanktioner som ska tillimpas vid overtradelser av denna forordning.
Sanktionerna ska vara effektiva, proportionella och avskrickande.

AVSNITT 2

Tillsyn

Artikel 17
Tillsynsorgan

1. Medlemsstaterna ska utse ett tillsynsorgan som dr etablerat inom deras territorium eller, efter omsesidig Gverens-
kommelse med en annan medlemsstat, ett tillsynsorgan som ir etablerat i den andra medlemsstaten. Det organet ska
ansvara for tillsynsuppgifter i den medlemsstat som utsett organet.

Tillsynsorgan ska tilldelas nodvandiga befogenheter och adekvata resurser for utévande av sina uppgifter.

2. Medlemsstaterna ska meddela kommissionen namn pa och adress till sina respektive utsedda tillsynsorgan.

3. Tillsynsorganet ska ha foljande roll:

a) Utova tillsyn over kvalificerade tillhandahéllare av betrodda tjinster som dr etablerade i den medlemsstat diar de har
utsetts for att genom tillsynsverksamhet pd forhand och i efterhand se till att de kvalificerade tillhandahéllarna av
betrodda tjanster och de kvalificerade betrodda tjanster som de tillhandahaller uppfyller kraven i denna férordning.

b) Vid behov vidta atgdrder avseende icke-kvalificerade tillhandahallare av betrodda tjanster som dr etablerade i den
medlemsstat dir de har utsetts genom tillsynsverksamhet i efterhand om de tar del av péstienden att dessa icke-
kvalificerade tillhandahéllare av betrodda tjanster eller de betrodda tjdnster som de tillhandahéller inte uppfyller kraven
i denna forordning.
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4. Vid tillimpningen av punkt 3 och med forbehdll for de begransningar som anges dari ska tillsynsorganets uppgifter
sarskilt innefatta foljande:

a) Samarbete med andra tillsynsorgan och bistdnd till dem i enlighet med artikel 18.

b) Analys av de rapporter om overensstimmelsebeddmning som avses i artiklarna 20.1 och 21.1.

¢) Information till andra tillsynsorgan samt allmidnheten om sikerhetsincidenter eller integritetsforluster i enlighet med
artikel 19.2.

d) Rapportering till kommissionen om sin huvudverksamhet i enlighet med punkt 6 i denna artikel.

e) Granskningsverksamhet eller framstillningar till ett organ f6r bedémning av overensstimmelse om att detta ska gora
en Overensstimmelsebedomning av kvalificerade tillhandahallare av betrodda tjdnster i enlighet med artikel 20.2.

f) Samarbete med dataskyddsmyndigheterna, frimst genom att utan onodigt dréjsmél informera dem om resultatet av
granskningar av kvalificerade tillhandahallare av betrodda tjanster, nir det forefaller ha skett en 6vertridelse av reglerna
for skydd for personuppgifter.

g) Beviljande av status som kvalificerad tillhandahallare av betrodda tjanster och till de tjanster som de tillhandahéller
samt dterkallande av denna status i enlighet med artiklarna 20 och 21.

h) Information till det organ som dr ansvarigt for den nationella forteckning Gver betrodda tjdnsteleverantorer som avses
i artikel 22.3 om sina beslut om beviljande eller dterkallande av status som kvalificerad, savida inte det organet dven ar
tillsynsorganet.

i) Kontroll av befintlighet och korrekt tillimpning av bestimmelser om planer for verksamhetens upphérande i sidana
fall ndr den kvalificerade tillhandahéllaren av betrodda tjanster upphor med sin verksambhet, inbegripet hur information
halls tillganglig i enlighet med artikel 24.2 h.

j) Aliggande av krav p4 tillhandahllare av betrodda tjinster att 4tgirda varje underlitenhet att uppfylla kraven i denna
forordning.

5. Medlemsstaterna far kriva att tillsynsorganet ska inrdtta, underhélla och uppdatera en infrastruktur for betrodda
tjanster i enlighet med villkoren i nationell ritt.

6.  Senast den 31 mars varje ar ska varje tillsynsorgan till kommissionen overlimna en rapport om det foregdende
kalenderarets huvudverksamhet tillsammans med en sammanfattning av 6vertrdelseanmailningar som har inkommit fran
tillhandahallare av betrodda tjanster i enlighet med artikel 19.2.

7. Kommissionen ska gora den drsrapport som avses i punkt 6 tillginglig for medlemsstaterna.

8.  Kommissionen fir genom genomforandeakter faststilla format och forfaranden for den rapport som avses i punkt
6. Dessa genomforandeakter ska antas i enlighet med det granskningsférfarande som avses i artikel 48.2.
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Artikel 18
Omsesidigt bistdnd

1. Tillsynsorganen ska samarbeta med sikte pd att utbyta god praxis.

Ett tillsynsorgan ska, efter att ha mottagit en motiverad begiran frin ett annat tillsynsorgan, ge det organet bistdnd sé att
deras atgdrder kan vidtas pd ett enhetligt sitt. Det omsesidiga bistindet kan bland annat omfatta begdranden om
information och tillsynsatgirder, t.ex. begdranden om att utfora inspektioner avseende de rapporter om Overensstim-
melsebedomning som avses i artiklarna 20 och 21.

2. Ett tillsynsorgan som tar emot en begiran om bistdnd fir vigra att tillmotesgd denna begiran pa grundval av ndgot
av foljande skl:

a) Tillsynsorganet ar inte behorigt att tillhandahdlla det bistdnd som begirs.

b) Det begdrda bistdndet stdr inte i proportion till den tillsynsverksamhet som tillsynsorganet utfor i enlighet med
artikel 17.

¢) Det skulle std i strid med denna forordning att tillhandahélla det begirda bistandet.

3. Dir sd dr lampligt far medlemsstaterna bemyndiga sina respektive tillsynsorgan att vidta gemensamma dtgarder dar
personal fran andra medlemsstaters tillsynsorgan deltar. De berorda medlemsstaterna ska besluta om och inritta arran-
gemangen och forfarandena for sadana gemensamma atgarder i enlighet med sin nationella ritt.

Artikel 19
Sikerhetskrav pd tillhandahéllare av betrodda tjinster

1. Kvalificerade och icke kvalificerade tillhandahéllare av betrodda tjanster ska vidta limpliga tekniska och organisato-
riska atgirder for att hantera riskerna for sikerheten hos de betrodda tjinster som de tillhandahéller. Med beaktande av
den senaste tekniska utvecklingen ska dessa dtgarder sikerstilla att sikerhetsnivan stdr i proportion till graden av risk. I
synnerhet ska dtgirder vidtas for att forhindra eller minimera sakerhetsincidenters inverkan samt for att informera berérda
parter om de negativa effekterna av eventuella sddana incidenter.

2. Kvalificerade och icke kvalificerade tillhandahéllare av betrodda tjinster ska, utan otillborligt drojsmal och under alla
omstindigheter inom 24 timmar efter upptickt, underritta tillsynsorganet och i forekommande fall andra relevanta
organ, sasom det behoriga nationella organet for informationssikerhet eller dataskyddsmyndigheten, om alla sikerhet-
sincidenter eller integritetsforluster som i betydande omfattning paverkar den betrodda tjanst som tillhandahalls eller pa
de personuppgifter som ingér i denna.

Nar det ar troligt att sidkerhetsincidenten eller integritetsforlusten kommer att ha negativ inverkan pa en fysisk eller
juridisk person till vilken den betrodda tjinsten har tillhandahéllits, ska tillhandahallaren av betrodda tjanster utan onodigt
drojsmél dven underrdtta den fysiska eller juridiska personen om sikerhetsincidenten eller integritetsforlusten.

Nir sd dr lampligt, sdrskilt om sikerhetsincidenten eller integritetsforlusten ror tva eller flera medlemsstater, ska det
underrittade tillsynsorganet informera tillsynsorganen i ovriga berérda medlemsstater samt Enisa.

Det underrittade tillsynsorganet ska informera allmanheten eller kriva att tillhandahdllaren av betrodda tjdnster gor det,
om den sldr fast att ett avslojande av sdkerhetsincidenten eller integritetsforlusten ligger i allmdnhetens intresse.

3. Tillsynsorganet ska en gdng om dret till Enisa 6verlimna en sammanfattning av de anmilningar om sakerhetsin-
cidenter eller som inkommit fran tillhandahéllare av betrodda tjanster.



L 257/96 Europeiska unionens officiella tidning 28.8.2014

4. Kommissionen far, genom genomférandeakter,

a) ytterligare specificera de dtgdrder som avses i punkt 1, och

b) faststilla format och forfaranden, inklusive tidsfrister, som ska vara tillimpliga for de dndamadl som avses i punkt 2.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

AVSNITT 3

Kvalificerade betrodda tjinster

Artikel 20
Tillsyn 6ver kvalificerade tillhandahéllare av betrodda tjinster

1. Kvalificerade tillhandahéllare av betrodda tjanster ska minst en gdng vartannat ar och pa egen bekostnad granskas av
ett organ for bedomning av Gverensstimmelse. Syftet med denna granskning ska vara att bekrifta att de kvalificerade
tillhandahéllarna av betrodda tjanster och de kvalificerade betrodda tjdnster som de tillhandahéller uppfyller kraven i
denna forordning. De kvalificerade tillhandahéllarna av betrodda tjanster ska ldmna in den resulterande rapporten om
overensstimmelsebeddmning till tillsynsorganet inom en period av tre arbetsdagar efter mottagande av denna.

2. Tillsynsorganet fr, utan att det paverkar tillimpningen av punkt 1, ndr som helst granska eller begira att ett organ
for bedémning av overensstimmelse gor en overensstimmelsebedomning av de kvalificerade tillhandahéllarna av be-
trodda tjanster pa dessa tillhandahallare av betrodda tjansters egen bekostnad for att bekrifta att dessa och de kvalificerade
betrodda tjdnster som de tillhandahaller uppfyller kraven i denna forordning. Vid misstinkta Gvertriddelser av reglerna om
skydd for personuppgifter ska tillsynsorganet informera dataskyddsmyndigheterna om sina granskningsresultat.

3. Nir tillsynsorganet begir att den kvalificerade tillhandahallaren av betrodda tjanster ska atgirda en underldtenhet att
uppfylla kraven i denna forordning och nir tillhandahéllaren inte gor detta, och i tillimpliga fall inom den tidsfrist som
faststillts av tillsynsorganet, fir tillsynsorganet med beaktande av i synnerhet underldtenhetens omfattning, varaktighet
och foljder aterkalla den tillhandahallarens eller den berdrda tillhandahallna tjanstens status som kvalificerad samt infor-
mera det organ som avses i artikel 22.3 for att de forteckningar 6ver betrodda tjansteleverantérer som avses i artikel 22.1
ska kunna uppdateras. Tillsynsorganet ska informera den kvalificerade tillhandahallaren av betrodda tjanster om dterkal-
landet av dess eller den berérda tjdnstens status som kvalificerad.

4. Kommissionen fir genom genomférandeakter faststdlla referensnummer till foljande standarder:

a) Ackreditering av organ for bedomning av overensstimmelse och for den rapport om 6verensstimmelsebedomning
som avses i punkt 1.

b) Granskningsregler som organen for bedomning av Gverensstimmelse ska folja vid sina dverensstimmelsebedomningar
av kvalificerade tillhandahallare av betrodda tjanster som avses i punkt 1.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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Artikel 21
Igdngsittande av en kvalificerad betrodd tjinst

1. Nir tillhandahéllare av betrodda tjdnster som inte har status som kvalificerade har for avsikt att borja tillhandahélla
kvalificerade betrodda tjanster, ska de anmaila sin avsikt till tillsynsorganet och samtidigt ldmna in en rapport om
overensstimmelsebedomning som utfirdats av ett organ for bedomning av Gverensstimmelse.

2. Tillsynsorganet ska kontrollera huruvida tillhandahéllaren av betrodda tjanster och de betrodda tjdnster som denne
tillhandahéller uppfyller kraven i denna foérordning, och i synnerhet kraven for kvalificerade tillhandahéllare av betrodda
tjdnster och for de kvalificerade betrodda tjanster som de tillhandahaller.

Om tillsynsorganet kommer fram till att tillhandahdllaren av betrodda tjanster och de betrodda tjinster som denne
tillhandahéller uppfyller de krav som avses i forsta stycket, ska det bevilja status som kvalificerad till tillhandahéllare
av betrodda tjanster och de betrodda tjanster som denne tillhandahéller samt informera det organ som avses i artikel 22.3
for att de forteckningar over betrodda tjansteleverantorer som avses i artikel 22.1 ska kunna uppdateras, senast tre
ménader efter anmilan i enlighet med punkt 1 i denna artikel.

Om kontrollen inte har slutférts inom tre ménader frin anmadlan, ska tillsynsorganet informera tillhandahallaren av
betrodda tjanster om detta och ange orsakerna till forseningen samt nir kontrollen beriknas vara slutford.

3. Kvalificerade tillhandahéllare av betrodda tjanster far borja tillhandahélla den kvalificerade betrodda tjdnsten efter det
att status som kvalificerad har angetts i de forteckningar Gver betrodda tjdnsteleverantrer som avses i artikel 22.1.

4. Kommissionen fir genom genomforandeakter faststdlla format och forfaranden for de dndamadl som avses i punk-
terna 1 och 2. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 22
Forteckningar 6ver betrodda tjinsteleverantorer

1. Varje medlemsstat ska uppritta, underhélla och offentliggéra forteckningar med uppgifter om kvalificerade till-
handahéllare av betrodda tjdnster som den ansvarar for, tillsammans med uppgifter om de kvalificerade betrodda tjanster
som dessa tillhandahaller.

2. Medlemsstaterna ska pa ett sikert sitt uppritta, underhdlla och offentliggora elektroniskt undertecknade eller
forseglade forteckningar som avses i punkt 1 i en form som limpar sig for automatiserad behandling.

3. Medlemsstaterna ska utan onodigt drojsmadl till kommissionen ldimna information om det organ som ansvarar for
att uppritta, underhalla och offentliggora nationella forteckningar over betrodda tjansteleverantorer, samt narmare upp-
gifter om var dessa forteckningar offentliggors, de certifikat som anvinds for att underteckna eller forsegla forteckning-
arna over betrodda tjansteleverantorer och eventuella dndringar i dem.

4. Kommissionen ska se till att den information som avses i punkt 3 genom en sdker kanal gors tillgdnglig for
allménheten i elektroniskt undertecknad eller forseglad form som limpar sig for automatiserad behandling.

5. Senast den 18 september 2015 ska kommissionen genom genomférandeakter ange den information som avses i
punkt 1 och faststilla de tekniska specifikationer och format som ska gilla for forteckningar over betrodda tjdnsteleve-
rantorer for de dndamdl som avses i punkterna 1-4. Dessa genomforandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.
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Artikel 23
EU-fortroendemirke for kvalificerade betrodda tjinster

1. Efter det att den kvalificerade status som avses i artikel 21.2 andra stycket har angetts i den forteckning over
betrodda tjansteleverantorer som avses i artikel 22.1, fir kvalificerade tillhandahallare av betrodda tjanster anvinda sig av
EU-fortroendemirket for att pa ett enkelt, igenkannligt och tydligt sitt ange de kvalificerade betrodda tjanster som de
tillhandahaller.

2. Vid anvindning av det EU-fortroendemirke som avses i punkt 1 ska kvalificerade tillhandahéllare av betrodda
tjanster se till att en lank till den relevanta forteckningen 6ver betrodda tjdnsteleverantorer finns pé deras webbplats.

3. Senast den 1 juli 2015 ska kommissionen genom genomférandeakter faststilla specifikationer med avseende pd
formatet for EU-fortroendemarket for kvalificerade betrodda tjanster och sarskilt for dess presentation, sammansattning,
storlek och utformning. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 48.2.

Artikel 24
Krav pd kvalificerade tillhandahéllare av betrodda tjinster

1. En kvalificerad tillhandahéllare av betrodda tjanster ska, ndr den utfirdar ett kvalificerat certifikat for en betrodd
tjdnst, pd lampligt sitt och i enlighet med nationell ritt kontrollera identiteten och i forekommande fall eventuella
sdrskilda attribut for den fysiska eller juridiska person till vilken det kvalificerade certifikatet utfardas.

Den information som avses i forsta stycket ska kontrolleras av den kvalificerade tillhandahéllaren av betrodda tjanster
antingen direkt eller via tredje man i enlighet med nationell ritt pd ndgot av foljande sitt:

a) Genom fysisk ndrvaro av den fysiska personen eller av en behorig foretradare for den juridiska personen.

b) Pa distans, med hjilp av medel for elektronisk identifiering, dir en fysisk ndrvaro av den fysiska personen eller en
behorig foretrddare for den juridiska personen vid tidpunkt fore utfirdandet av det kvalificerade certifikatet sakerstills
och som uppfyller kraven i artikel 8 nar det galler tillitsnivderna vasentlig eller hog.

¢) Genom ett certifikat for en kvalificerad elektronisk underskrift eller en kvalificerad elektronisk stimpel som utfirdats i

enlighet med led a eller b.

d) Med hjilp av andra identifieringsmetoder som erkdnns pé nationell nivd och som erbjuder garantier som ar likvirdiga
med fysisk ndrvaro. Likvirdiga garantier ska bekriftas av ett organ for beddmning av dverensstimmelse.

2. En kvalificerad tillhandahéllare av betrodda tjanster som tillhandahéller kvalificerade betrodda tjanster ska

a) informera tillsynsorganet om alla dndringar av tillhandahéllandet av dess kvalificerade betrodda tjanster, och om den
har for avsikt att upphora med denna verksamhet,

b) ha personal, och i forekommande fall underleverantorer, som har den sakkunskap, den tillforlitlighet samt de er-
farenheter och kvalifikationer som behovs och som har genomgitt limplig utbildning om regler for sikerhet och
skydd for personuppgifter och ska tillimpa forfaranden for administration och forvaltning som 6verensstimmer med
europeiska eller internationella standarder,

¢) nir det giller risken for ansvar vid skador i enlighet med artikel 13 forfoga over tillrickliga ekonomiska medel
och/eller skaffa sig lamplig ansvarsforsikring i enlighet med nationell ritt,
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d) innan den ingdr ett avtalsforhdllande pd ett tydligt och uttémmande sitt informera de personer som vill anvinda en
kvalificerad betrodd tjanst om de exakta villkor som géller for anvdndning av den tjdnsten, inbegripet om eventuella
begrinsningar av anvindningen,

) anvinda tillforlitliga system och produkter som ar skyddade mot dndringar och sdkerstilla den tekniska sikerheten
och tillforlitligheten hos den process som stods av dessa,

f) anvinda tillforlitliga system for att lagra uppgifter som har limnats till den, i en form som kan kontrolleras sd att

i) de dr offentligt tillgingliga for himtning endast i de fall dar samtycke frén den person som uppgifterna ror har
erhallits,

ii) endast behoriga personer kan fora in uppgifter och gora dndringar i de lagrade uppgifterna, och

ili) uppgifternas dkthet kan kontrolleras,

g) vidta lampliga dtgdrder mot forfalskning och stold av uppgifter,

h) under en lamplig tidsperiod registrera och hélla tillginglig, dven efter det att den kvalificerade tillhandahallaren av
betrodda uppgifter har upphort med sin verksamhet, all relevant information om uppgifter som den kvalificerade
tillhandahéllaren av betrodda tjdnster har utfirdat och tagit emot, sirskilt for att vid rattsliga forfaranden kunna ligga
fram bevis och for att sikerstilla tjdnstens kontinuitet; registreringen far goras elektroniskt,

i) ha en uppdaterad plan for verksamhetens upphorande i syfte att sikerstilla tjdnstens kontinuitet i enlighet med
bestimmelser som kontrollerats av tillsynsorganet i enlighet med artikel 17.4 i,

j) sakerstilla laglig behandling av personuppgifter i enlighet med direktiv 95/46/EG,

k) da det ar fraga om kvalificerade tillhandahéllare av betrodda tjanster som utfirdar kvalificerade certifikat, uppritta och
uppdatera en certifikatdatabas,

3. Om en kvalificerad tillhandahéllare av betrodda tjanster som utfirdar kvalificerade certifikat beslutar att dterkalla ett
certifikat, ska den registrera ett sidant dterkallande i sin certifikatdatabas och offentliggéra aterkallandet av statusen for
certifikatet i god tid och i alla hindelser inom 24 timmar efter mottagandet av begiran. Aterkallandet ska fd verkan
omedelbart efter offentliggorandet.

4. Med avseende pa punkt 3 ska kvalificerade tillhandahallare av betrodda tjanster som utfardar kvalificerade certifikat
informera eventuella forlitande parter om giltigheten eller statusen som &terkallad hos de kvalificerade certifikat som de
utfardat. Informationen ska, dtminstone pa certifikatnivd, nar som helst och utéver certifikatets giltighetsperiod goras
tillgangligt pa ett automatiskt sitt som dr tillforlitligt, kostnadsfritt och effektivt.

5. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for tillforlitliga system och
produkter, vilka uppfyller kraven i punkt 2 e och f i denna artikel. Overensstimmelse med kraven i denna artikel ska
forutsattas nr tillforlitliga system och produkter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 48.2.
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AVSNIIT 4
Elektroniska underskrifter

Artikel 25
Riittslig verkan av elektroniska underskrifter

1. En elektronisk underskrift far inte forvagras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart
pa grund av att underskriften har elektronisk form eller inte uppfyller kraven for kvalificerade elektroniska underskrifter.

2. En kvalificerad elektronisk underskrift ska ha motsvarande rattsliga verkan som en handskriven underskrift.

3. En kvalificerad elektronisk underskrift som dr baserad pé ett kvalificerat certifikat som utfardats i en medlemsstat
ska erkdnnas som en kvalificerad elektronisk underskrift i alla andra medlemsstater.

Artikel 26
Krav med avseende pd avancerade elektroniska underskrifter

En avancerad elektronisk underskrift ska uppfylla f6ljande krav:

a) Den ska vara unikt knuten till undertecknaren.

b) Undertecknaren ska kunna identifieras genom den.

¢) Den ska vara skapad pd grundval av uppgifter for skapande av elektroniska underskrifter som undertecknaren med hog
grad av tillforlitlighet kan anvinda uteslutande under sin egen kontroll.

d) Den ska vara kopplad till de uppgifter som den anvinds for att underteckna pd ett sddant sitt att alla efterfoljande
andringar av uppgifterna kan upptickas.

Artikel 27
Elektroniska underskrifter i offentliga tjinster

1. Om en medlemsstat kriver en avancerad elektronisk underskrift for anvindningen av en nittjanst som erbjuds av
ett offentligt organ eller pé ett offentligt organs vignar, ska medlemsstaten erkdnna avancerade elektroniska underskrifter,
avancerade elektroniska underskrifter som ar baserade pa ett kvalificerat certifikat for elektroniska underskrifter och
kvalificerade elektroniska underskrifter i dtminstone de format eller med de metoder som anges i de genomforandeakter
som avses i punkt 5.

2. Om en medlemsstat kriver en avancerad elektronisk underskrift som &r baserad pé ett kvalificerat certifikat for
anviandningen av en ndttjanst som erbjuds av ett offentligt organ eller pa ett offentligt organs vignar, ska medlemsstaten
erkidnna avancerade elektroniska underskrifter som ér baserade pa ett kvalificerat certifikat och kvalificerade elektroniska
underskrifter i dtminstone de format eller med de metoder som anges i de genomforandeakter som avses i punkt 5.

3. Medlemsstaterna ska for grinsoverskridande anvindning av néttjanster som erbjuds av ett offentligt organ inte kriva
en elektronisk underskrift med en hogre sdkerhetsnivd dn den som giller for kvalificerade elektroniska underskrifter.

4. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for avancerade elektroniska
underskrifter. Overensstimmelse med de krav p4 avancerade elektroniska underskrifter som avses i punkterna 1 och 2 i
denna artikel samt i artikel 26 ska forutsittas nir en avancerad elektronisk underskrift uppfyller dessa standarder. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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5. Kommissionen ska senast den 18 september 2015 och med beaktande av befintliga rutiner, standarder och uni-
onsrattsakter, genom genomférandeakter, faststilla referensformat for avancerade elektroniska underskrifter eller referens-
metoder i de fall alternativa format anvinds. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 48.2.

Artikel 28
Kvalificerade certifikat fér elektroniska underskrifter

1. Kvalificerade certifikat for elektroniska underskrifter ska uppfylla kraven i bilaga I.

2. Kvalificerade certifikat for elektroniska underskrifter ska inte omfattas av nigra obligatoriska krav som géir utéver
kraven i bilaga I

3. Kvalificerade certifikat for elektroniska underskrifter fir omfatta extra, icke-obligatoriska, sirskilda attribut. Dessa
attribut ska inte paverka kvalificerade elektroniska underskrifters kompatibilitet eller erkinnande.

4. Om ett kvalificerat certifikat for elektroniska underskrifter har dterkallats efter den ursprungliga aktiveringen, ska det
forlora sin giltighet frdn och med tidpunkten for &terkallandet, och dess status som giltigt ska inte under ndgra
omstandigheter dterga.

5. Pé foljande villkor fir medlemsstaterna faststélla nationella bestimmelser {or tillfalligt upphdvande av ett kvalificerat
certifikat for elektroniska underskrifter:

a) Om ett kvalificerat certifikat for en elektronisk underskrift tillfalligt har upphavts, ska certifikatet vara ogiltigt under
tiden for det tillfalliga upphivandet.

b) Perioden for det tillfalliga upphivandet ska tydligt anges i certifikatdatabasen och certifikatets status som tillfalligt
upphivt ska under perioden for det tillflliga upphdvandet vara synlig genom den tjinst som tillhandahaller infor-
mation om certifikatets status.

6.  Kommissionen far genom genomférandeakter faststilla referensnummer till standarder 6r kvalificerade certifikat for
elektroniska underskrifter. Overensstimmelse med kraven i bilaga I ska forutsittas ndr ett kvalificerat certifikat for
elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

Artikel 29
Krav pa anordningar for skapande av kvalificerade elektroniska underskrifter

1. Anordningar for skapande av kvalificerade elektroniska underskrifter ska uppfylla kraven i bilaga IL

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for anordningar for skapande
av kvalificerade elektroniska underskrifter. Overensstimmelse med kraven i bilaga II ska forutsittas nér en anordning for
skapande av kvalificerade elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 30
Certifiering av anordningar for skapande av kvalificerade elektroniska underskrifter

1. Lampliga offentliga eller privata organ som utsetts av medlemsstaterna ska certifiera att anordningar for skapande av
kvalificerade elektroniska underskrifter overensstimmer med kraven i bilaga IL
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2. Medlemsstaterna ska underrdtta kommissionen om namnet pa och adressen till det offentliga eller privata organ
som avses i punkt 1. Kommissionen ska gora den informationen tillganglig for medlemsstaterna.

3. Den certifiering som avses i punkt 1 ska bygga pad ndgot av foljande:

a) Ett forfarande for sikerhetsutvirdering som utforts i enlighet med ndgon av de standarder for sikerhetsutvirdering av
informationsteknikprodukter som finns med i den forteckning som faststillts i enlighet med andra stycket.

b) Ett annat forfarande dn det som avses i led a, forutsatt att det omfattar jamforbara sdkerhetsnivder och att det
offentliga eller privata organ som avses i punkt 1 underrittar kommissionen om forfarandet. Detta forfarande fir
endast anvindas vid avsaknad av sddana standarder som avses i led a eller medan en sidan sikerhetsutvirdering som
avses i led a pdgar.

Kommissionen ska genom genomférandeakter uppritta en forteckning 6ver standarder for den sikerhetsbedomning av
informationsteknikprodukter som avses i led a. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

4. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 47 rérande faststillandet av
sarskilda kriterier som ska uppfyllas av de utsedda organ som avses i punkt 1 i den hir artikeln.

Artikel 31

Offentliggorande av en forteckning over certifierade anordningar for skapande av kvalificerade elektroniska
underskrifter

1. Medlemsstaterna ska utan onddigt drojsmal och senast en ménad efter det att certifieringen slutforts till kom-
missionen limna information om anordningar for skapande av kvalificerade elektroniska underskrifter som har certifierats
av de organ som avses i artikel 30.1. De ska utan onddigt drojsmal och senast en manad efter det att en certifiering har
upphort att gilla dven informera kommissionen om anordningar for skapande av elektroniska underskrifter som inte
langre dr certifierade.

2. Kommissionen ska pd grundval av den information som inkommit uppritta, offentliggéra och underhélla en
forteckning over certifierade anordningar for skapande av kvalificerade elektroniska underskrifter.

3. Kommissionen fir genom genomforandeakter faststilla format och forfaranden som ska vara tillimpliga for de
dndamdl som avses i punkt 1. Dessa genomférandeakter ska antas i enlighet med det granskningsférfarande som avses i
artikel 48.2.

Artikel 32
Krav pd validering av kvalificerade elektroniska underskrifter

1. Genom valideringsforfarandet for en kvalificerad elektronisk underskrift ska den kvalificerade elektroniska under-
skriftens giltighet bekriftas under forutsittning att

a) det certifikat som stoder underskriften vid tidpunkten f6r undertecknandet var ett kvalificerat certifikat for elektroniska
underskrifter som Overensstimmer med bilaga I,

b) det kvalificerade certifikatet har utfirdats av en kvalificerad tillhandahéllare av betrodda tjanster och var giltigt vid
tidpunkten for undertecknandet,

¢) valideringsuppgifterna for underskriften Gverensstimmer med de uppgifter som limnats till den forlitande parten,
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d) certifikatets unika uppsittning uppgifter som avser undertecknaren har tillhandahéllits den férlitande parten pd ratt
satt,

e) anvindningen av en eventuell pseudonym tydligt har angetts for den forlitande parten om en pseudonym anvindes
vid tidpunkten for undertecknandet,

f) den elektroniska underskriften har skapats med hjdlp av en anordning for skapande av kvalificerade elektroniska
underskrifter,

g) integriteten hos de undertecknade uppgifterna inte har dventyrats,

h) kraven i artikel 26 var uppfyllda vid tidpunkten for undertecknandet.

2. Det system som anvinds for att validera den kvalificerade elektroniska underskriften ska ge den forlitande parten det
korrekta resultatet av valideringsforfarandet och ska gora det mojligt for den forlitande parten att uppticka eventuella
problem som dir relevanta for sikerheten.

3. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for validering av kvalificerade
elektroniska underskrifter. Overensstimmelse med kraven i punkt 1 ska forutsittas nir valideringen av kvalificerade
elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 48.2.

Artikel 33
Kvalificerad valideringstjinst for kvalificerade elektroniska underskrifter

1. En kvalificerad valideringstjinst for kvalificerade elektroniska underskrifter fir endast tillhandahallas av en kvalifi-
cerad tillhandahdllare av betrodda tjdnster som

a) tillhandahaller validering i enlighet med artikel 32.1, och

b) gor det mojligt for forlitande parter att erhdlla resultaten av valideringsforfarandet pa ett automatiskt sitt som ar
tillforlitligt, effektivt och forsett med en avancerad elektronisk underskrift eller en avancerad elektronisk stimpel fran
tillhandahéllaren av den kvalificerade valideringstjinsten.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder f6r den kvalificerade valide-
ringstjdnst som avses i punkt 1. Overensstimmelse med kraven i punkt 1 ska forutsittas nir valideringstjinsten for
kvalificerade elektroniska underskrifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Artikel 34
Kvalificerad tjinst for bevarande av kvalificerade elektroniska underskrifter

1. En kvalificerad tjanst for bevarande av kvalificerade elektroniska underskrifter fir endast tillhandahéllas av en
kvalificerad tillhandahallare av betrodda tjanster som anvinder forfaranden och tekniker som gor det mojligt att forlinga
den kvalificerade elektroniska underskriftens tillforlitlighet utéver perioden for teknisk giltighet.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder for kvalificerade tjanster for
bevarande av kvalificerade elektroniska underskrifter. Overensstimmelse med kraven i punkt 1 ska férutsittas nir
systemen for de kvalificerade tjansterna for bevarande av kvalificerade elektroniska underskrifter uppfyller dessa stan-
darder. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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AVSNITT 5

Elektroniska stimplar

Artikel 35
Riittslig verkan av elektroniska stimplar

1. En elektronisk stimpel far inte forvigras rattslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa
grund av att det har elektronisk form eller att det inte uppfyller kraven for kvalificerade elektroniska stimplar.

2. En kvalificerad elektronisk stimpel ska omfattas av en presumtion om integritet hos de uppgifter som den
kvalificerade elektroniska stimpeln ar kopplad till och om att de har korrekt ursprung.

3. En kvalificerad elektronisk stimpel som dr baserat pé ett kvalificerat certifikat som har utfirdats i en medlemsstat
ska erkdnnas som en kvalificerad elektronisk stimpel i alla andra medlemsstater.

Artikel 36
Krav med avseende pd avancerade elektroniska stimplar

En elektronisk stimpel ska uppfylla foljande krav:

a) Den ska vara knuten uteslutande till skaparen av stimpeln.

b) Skaparen av stimpeln ska kunna identifieras genom det.

¢) Det ska vara skapat pd grundval av uppgifter for skapande av elektroniska stimplar som stimpelns skapare med hog
grad av tillforlitlighet under sin kontroll kan anvinda for skapande av elektroniska stimplar.

d) Den ska vara kopplad till de uppgifter den avser pd ett sddant sitt att alla efterféljande dndringar av uppgifterna kan
upptickas.

Artikel 37
Elektroniska stimplar i offentliga tjinster

1. Om en medlemsstat kraver en avancerad elektronisk stimpel for anvindningen av en nittjanst som erbjuds av ett
offentligt organ eller for organets rikning ska medlemsstaten erkdnna avancerade elektroniska stimplar, avancerade
elektroniska staimplar som ar baserade pd ett kvalificerat certifikat for elektroniska stimplar och kvalificerade elektroniska
stdimplar i dtminstone de format eller med anvindning av de metoder som anges i de genomforandeakter som avses i
punkt 5.

2. Om en medlemsstat kriver en avancerad elektronisk stimpel som dr baserad pd ett kvalificerat certifikat for
anviandningen av en ndttjanst som erbjuds av ett offentligt organ eller f6r organets rikning, ska medlemsstaten erkdnna
avancerade elektroniska stimplar som dr baserade pé ett kvalificerat certifikat och kvalificerade elektroniska stimplar i
atminstone de format eller med anvindning av de metoder som anges i de genomférandeakter som avses i punkt 5.

3. Medlemsstaterna ska for grinsoverskridande anvindning av en nittjanst som erbjuds av ett offentligt organ inte
krdva en elektronisk stimpel pd en hogre sikerhetsnivd dn den som giller for den kvalificerade elektroniska stimpeln.

4. Kommissionen fir genom genomférandeakter faststilla referensnummer till standarder for avancerade elektroniska
stimplar. Overensstimmelse med de krav p4 avancerade elektroniska stimplar som avses i punkterna 1 och 2 i denna
artikel samt i artikel 36 ska forutsittas ndr en avancerad elektronisk stimpel uppfyller dessa standarder. Dessa genom-
forandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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5. Kommissionen ska senast den 18 september 2015, och med beaktande av befintliga rutiner, standarder och uni-
onsrattsakter genom genomférandeakter faststilla referensformat for avancerade elektroniska staimplar eller referensmeto-
der i de fall alternativa format anvinds. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 48.2.

Artikel 38
Kvalificerade certifikat for elektroniska stimplar

1. Kvalificerade certifikat for elektroniska stimplar ska uppfylla kraven i bilaga IIL

2. Kvalificerade certifikat for elektroniska stimplar ska inte omfattas av ndgra obligatoriska krav som gér utover kraven
i bilaga IIL

3. Kvalificerade certifikat for elektroniska staimplar fir omfatta extra, icke-obligatoriska, sdrskilda attribut. Dessa attribut
ska inte paverka kvalificerade elektroniska stimplars interoperabilitet eller erkidnnande.

4. Om ett kvalificerat certifikat for en elektronisk stimpel har dterkallats efter den ursprungliga aktiveringen ska det
forlora sin giltighet fran och med tidpunkten for dterkallandet och dess status ska inte under ndgra omstindigheter aterga.

5. Pa foljande villkor fir medlemsstaterna faststdlla nationella bestimmelser for tillfalligt upphivande av kvalificerade
certifikat for elektroniska stimplar:

a) Om ett kvalificerat certifikat for elektroniska stimplar tillfalligt har upphavts ska certifikatet vara ogiltigt under
perioden for det tillfilliga upphivandet.

b) Perioden for det tillfilliga upphidvandet ska tydligt anges i certifikatdatabasen och certifikatets status som tillfalligt
upphivt ska under perioden for det tillfalliga upphdvandet vara synlig genom den tjanst som tillhandahéller infor-
mation om certifikatets status.

6. Kommissionen far genom genomférandeakter faststilla referensnummer till standarder f6r kvalificerade certifikat for
elektroniska stimplar. Overensstimmelse med kraven i bilaga IIl ska forutsittas nir ett kvalificerat certifikat for elek-
troniska stimplar uppfyller dessa standarder. Dessa genomférandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

Artikel 39
Kvalificerade anordningar for skapande av elektroniska stimplar

1. Artikel 29 ska pd motsvarande sitt gilla for kraven pd kvalificerade anordningar for skapande av elektroniska
stamplar.

2. Artikel 30 ska pd motsvarande sitt gilla for certifieringen av kvalificerade anordningar for skapande av elektroniska
stamplar.

3. Artikel 31 ska pd motsvarande sitt gilla for offentliggorandet av en forteckning over certifierade kvalificerade
anordningar for skapande av elektroniska stimplar.

Artikel 40
Validering och bevarande av kvalificerade elektroniska stimplar

Artiklarna 32, 33 och 34 ska pd motsvarande sitt gilla for validering och bevarande av kvalificerade elektroniska
stamplar.
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AVSNITT 6

Elektroniska tidsstamplingar

Artikel 41
Riittslig verkan av elektroniska tidsstimplingar

1. En elektronisk tidsstimpling ska inte forvdgras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden
enbart pa grund av att den har elektronisk form eller inte uppfyller kraven for en kvalificerad elektronisk tidsstimpling.

2. En kvalificerad elektronisk tidsstimpling ska omfattas av en presumtion om korrekthet hos det datum och den tid
som den anger och integritet hos de uppgifter som datumet och tiden 4r kopplade till.

3. En kvalificerad elektronisk tidsstimpling som utfirdats i en medlemsstat ska erkdnnas som en kvalificerad elek-
tronisk tidsstimpling i alla medlemsstater.

Artikel 42
Krav pa kvalificerade elektroniska tidsstimplingar

1. En kvalificerad elektronisk tidsstimpling ska uppfylla foljande krav:

a) Den ska binda datumet och tiden till uppgifter sd att mojligheten att uppgifterna dndras utan att det gar att uppticka
rimligtvis kan uteslutas.

b) Den ska vara grundad pé en korrekt tidskilla som ar kopplad till samordnad universaltid.

¢) Den ska vara undertecknad med hjilp av en avancerad elektronisk underskrift eller forseglad med en avancerad
elektronisk stimpel frin den kvalificerade tillhandahéllaren av betrodda tjinster eller genom en likvirdig metod.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder f6r bindning av datum och
tidpunket till uppgifter och for korrekta tidskallor. Overensstimmelse med kraven i punkt 1 ska forutsittas nir bindningen
av datum och tidpunkt till uppgifter och den korrekta tidskillan uppfyller dessa standarder. Dessa genomférandeakter ska
antas i enlighet med det granskningsforfarande som avses i artikel 48.2.

AVSNITT 7

Elektroniska tjanster for rekommenderade leveranser

Artikel 43
Rittslig verkan av elektroniska tjinster for rekommenderade leveranser

1. Uppgifter som sinds och tas emot genom en elektronisk tjanst for rekommenderade leveranser fir inte forvigras
rattslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa grund av att de har elektronisk form eller inte
uppfyller kraven pd den kvalificerade elektroniska tjansten f6r rekommenderade leveranser.

2. Uppgifter som sidnds och tas emot genom en kvalificerad elektronisk tjdnst f6r rekommenderade leveranser ska
omfattas av en presumtion om uppgifternas integritet, om uppgifternas avsindande av den identifierade avsindaren,
uppgifternas mottagande av den identifierade adressaten samt om riktigheten i det datum och den tidpunkt for avsin-
dande och mottagande som anges i den kvalificerade elektroniska tjansten for rekommenderade leveranser.
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Artikel 44
Krav pd kvalificerade elektroniska tjinster fér rekommenderade leveranser

1. Kvalificerade elektroniska tjanster for rekommenderade leveranser ska uppfylla f6ljande krav:

a) De ska tillhandahéllas av en eller flera kvalificerade tillhandahéllare av betrodda tjanster.

b) De ska med hog grad av tillforlitlighet sikerstalla avsandarens identitet.

¢) De ska sikerstilla adressatens identitet innan uppgifterna levereras.

d) Avsindandet och mottagandet av uppgifter ska sikerstillas genom en avancerad elektronisk underskrift eller en
avancerad elektronisk stimpel fran en kvalificerad tillhandahéllare av betrodda tjanster pd ett sitt som utesluter
mojligheten att uppgifterna dndras utan att det gér att uppticka.

e) Eventuella dndringar av de uppgifter som behovs for att sinda eller ta emot uppgifterna ska tydligt anges for upp-
gifternas avsindare och adressat.

f) Datumet och tidpunkten for avsindande, mottagande och eventuella dndringar av uppgifter méste anges genom en
kvalificerad elektronisk tidsstimpling.

Om uppgifterna overfors mellan tva eller flera kvalificerade tillhandahéllare av betrodda tjanster ska kraven i leden a—f
gilla for alla kvalificerade tillhandahéllare av betrodda tjanster.

2. Kommissionen fir genom genomforandeakter faststilla referensnummer till standarder f6r processer for att sinda
och ta emot uppgifter. Overensstimmelse med kraven i punkt 1 ska forutsittas nir en process for att sinda och ta emot
uppgifter uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 48.2.

AVSNITT 8

Autentisering av webbplatser

Artikel 45
Krav pa kvalificerade certifikat for autentisering av webbplatser

1. Kvalificerade certifikat for autentisering av webbplatser ska uppfylla kraven i bilaga IV.

2. Kommissionen far genom genomférandeakter faststilla referensnummer till standarder f6r kvalificerade certifikat for
autentisering av webbplatser. Overensstimmelse med kraven i bilaga IV ska forutsittas nir ett kvalificerat certifikat for
autentisering av webbplatser uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.

KAPITEL IV
ELEKTRONISKA DOKUMENT

Artikel 46
Riittslig verkan av elektroniska dokument

Ett elektroniskt dokument féir inte forvigras rittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa
grund av att det har elektronisk form.
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KAPITEL V
DELEGERING AV BEFOGENHETER OCH GENOMFORANDEBESTAMMELSER

Artikel 47
Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehdll for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 30.4 ska ges till kommissionen tills vidare fran och
med den 17 september 2014.

3. Den delegering av befogenhet som avses i artikel 30.4 far ndr som helst dterkallas av Europaparlamentet eller rddet.
Ett beslut om dterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet far
verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet
datum. Det péverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. S& snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.

5. En delegerad akt som antas enligt artikel 30.4 ska trdda i kraft endast om varken Europaparlamentet eller rddet har
gjort invindningar mot den delegerade akten inom en period av tvd ménader frin den dag da akten delgavs Europa-
parlamentet och radet, eller om béde Europaparlamentet och rddet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska f6rlingas med tvd manader pd Europaparlamentets
eller radets initiativ.

Artikel 48
Kommittéférfarande

1. Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011 tillimpas.

KAPITEL VI
SLUTBESTAMMELSER

Artikel 49
Oversyn

Kommissionen ska gora en oversyn over denna forordnings tillimpning och rapportera resultaten till Europaparlamentet
och rddet senast den 1 juli 2020. Kommissionen ska sirskilt utvirdera huruvida det ar limpligt att dndra denna
forordnings tillimpningsomrade eller dess sirskilda bestimmelser, som artiklarna 6, 7 f, 34, 43, 44 eller 45, med
beaktande av den erfarenhet som erhallits vid tillimpningen av denna férordning samt den tekniska och rittsliga
utvecklingen och marknadsutvecklingen.

Den rapport som avses i forsta stycket ska vid behov é&tfoljas av lagstiftningsforslag.

Dessutom ska kommissionen vart fjarde ar efter den rapport som avses i forsta stycket limna en rapport till Europa-
parlamentet och rddet om framstegen med att uppfylla mélen for denna férordning.
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Artikel 50
Upphivande
1. Direktiv 1999/93/EG ska upphora att gilla med verkan frdn och med den 1 juli 2016.

2. Hanvisningar till det upphévda direktivet ska anses som hdnvisningar till den hidr férordningen.

Artikel 51
Overgangsbestimmelser

1. Sakra anordningar for skapande av underskrifter vilkas overensstimmelse har faststillts i enlighet med artikel 3.4 i
direktiv 1999/93/EG ska anses som kvalificerade anordningar for skapande av elektroniska underskrifter enligt denna
forordning.

2. Kuvalificerade certifikat som utfirdats till fysiska personer enligt direktiv 1999/93/EG ska anses som kvalificerade
certifikat for elektroniska underskrifter enligt denna forordning till dess att de 16per ut.

3. Tillhandahéllare av en certifieringstjanst som utfardar certifikat enligt direktiv 1999/93/EG ska limna in en rapport
om beddmning av 6verensstimmelse till tillsynsorganet sa snart som mojligt och senast den 1 juli 2017. Fram till dess att
denna rapport har inlimnats och tillsynsorganet har slutfort sin bedomning av den ska tillhandahallaren av certifierings-
tjdnsten anses vara en kvalificerad tillhandahallare av betrodda tjinster enligt denna forordning.

4. Om en tillhandahéllare av certifieringstjanster som utfirdar kvalificerade certifikat enligt direktiv 1999/93/EG inte
lamnar in ndgon rapport om bedomning av 6verensstimmelse till tillsynsorganet inom den tidsfrist som avses i punkt 3
ska denna tillhandahéllare av certifieringstjénster inte anses vara en kvalificerad tillhandahéllare av betrodda tjinster enligt
denna forordning frin och med den 2 juli 2017.

Artikel 52
Ikrafttridande

1. Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

2. Den ska tillimpas fran och med den 1 juli 2016, med undantag for foljande:

a) Artiklarna 8.3, 9.5, 12.2-12.9, 17.8, 19.4, 20.4, 21.4, 22.5, 23.3, 24.5, 27.4, 27.5, 28.6, 29.2, 30.3, 30.4, 31.3, 32.3,
33.2, 34.2, 37.4, 37.5, 38.6, 42.2, 44.2, 45.2, 47 och 48 ska tillimpas frdn och med den 17 september 2014.

b) Artiklarna 7, 8.1, 8.2, 9, 10, 11 och 12.1 ska tillimpas frin och med tillimpningsdagen for de genomfoérandeakter
som avses i artiklarna 8.3 och 12.8.

¢) Artikel 6 ska tillimpas frin och med tre dr efter tillimpningsdagen for de genomférandeakter som avses i artiklarna
8.3 och 12.8.

3. Om det anmalda systemet for elektronisk identifiering fore det datum som avses i punkt 2 ¢ i denna artikel finns
upptaget i den forteckning som kommissionen offentliggjort enligt artikel 9, ska medlet for elektronisk identifiering inom
ramen for detta system enligt artikel 6 erkdnnas senast 12 manader efter systemets offentliggérande, dock inte fore det
datum som avses i punkt 2 c i denna artikel.
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4. Trots vad som sigs i punkt 2 c i denna artikel fir en medlemsstat besluta att ett medel for elektronisk identifiering
inom ramen for ett system for elektronisk identifiering som har anmalts i enlighet med artikel 9.1 av en annan
medlemsstat ska erkinnas i den forsta medlemsstaten fran och med tillimpningsdagen for de genomforandeakter som
avses i artiklarna 8.3 och 12.8. De berorda medlemsstaterna ska underritta kommissionen. Kommissionen ska offent-
liggora denna information.

Denna férordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel 23 juli 2014.

Pa Europaparlamentets vignar Pd radets vignar
M. SCHULZ S. GOZI
Ordférande Ordftrande
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BILAGA 1

KRAV PA KVALIFICERADE CERTIFIKAT FOR ELEKTRONISKA UNDERSKRIFTER

Kvalificerade certifikat for elektroniska underskrifter ska innehalla foljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for elektroniska underskrifter.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av betrodda tjanster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om dtminstone vilken medlemsstat tillhandahéllaren ar etablerad i, samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i
officiella handlingar,

— for fysiska personer: personens namn.
¢) Atminstone undertecknarens namn eller en pseudonym. Om en pseudonym anvinds ska detta tydligt anges.

d) Valideringsuppgifter for elektroniska underskrifter som stimmer 6verens med uppgifterna for skapande av elektroniska
underskrifter.

¢) Detaljerade uppgifter om nar certifikatet borjar respektive upphor att gilla.
f) Certifikatets identifieringskod, som madste vara unik f6r den kvalificerade tillhandahéllaren av betrodda tjanster.

g) Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln f6r den kvalificerade tillhanda-
héllare av betrodda tjanster som utfirdar certifikatet.

h) Uppgift om var det certifikat som stoder den avancerade elektroniska underskrift eller den avancerade elektroniska
staimpeln som avses i led g finns tillgingligt kostnadsfritt.

i) Uppgift om var de tjanster som kan anvindas for att gora forfrigningar om det kvalificerade certifikatets giltighet ar
lokaliserade.

j) Om de uppgifter for skapande av elektroniska underskrifter som avser valideringsuppgifterna for elektroniska under-
skrifter dr placerade i en kvalificerad anordning for skapande av elektroniska underskrifter, en limplig uppgift som
anger detta, dtminstone i en form som limpar sig for automatiserad behandling.
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BILAGA 11

KRAV PA KVALIFICERADE ANORDNINGAR FOR SKAPANDE AV ELEKTRONISKA UNDERSKRIFTER

1. Kvalificerade anordningar for skapande av elektroniska underskrifter ska genom limpliga tekniker och forfaranden
sakerstilla att dtminstone

a) konfidentialiteten for de uppgifter f6r skapande av elektroniska underskrifter som anvinds for att skapa elektro-
niska underskrifter dr sikerstdlld pd rimligt sitt,

b) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter i
praktiken endast kan forekomma en géng,

) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter med
rimlig sikerhet inte kan hidrledas och att den elektroniska underskriften pa ett tillforlitligt sitt dr skyddad mot
forfalskning med den teknik som for ndrvarande finns tillgdnglig,

d) de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa elektroniska underskrifter kan
skyddas pa ett tillforlitligt sdtt av den legitime undertecknaren sd att andra inte kan anvianda dem.

2. Kvalificerade anordningar for skapande av elektroniska underskrifter fir inte forindra de uppgifter som ska under-
tecknas eller hindra att dessa uppgifter liggs fram for undertecknaren fore undertecknandet.

3. Generering eller hantering av uppgifter for skapande av elektroniska underskrifter for undertecknarens rikning fir
endast utforas av en kvalificerad tillhandahallare av betrodda tjanster.

4. Kvalificerade tillhandahéllare av betrodda tjdnster som for undertecknarens rikning hanterar uppgifter for skapande av
elektroniska underskrifter far, utan att det paverkar tillimpningen av punkt 1 d, endast kopiera dessa uppgifter for
framstillning av sikerhetskopior om foljande krav dr uppfyllda:

a) Tillitsnivdn for de kopierade uppsittningarna av uppgifter mdste vara densamma som for de ursprungliga upp-
sdttningarna av uppgifter.

b) Antalet kopierade uppsittningar av uppgifter far inte overskrida det minsta antal som krdvs for att sikerstilla
tjdnstens kontinuitet.
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BILAGA 111

KRAV PA KVALIFICERADE CERTIFIKAT FOR ELEKTRONISKA STAMPLAR

Kvalificerade certifikat for elektroniska stimplar ska innehélla foljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for elektroniska stamplar.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av betrodda tjanster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om dtminstone vilken medlemsstat tillhandahéllaren ar etablerad i, samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i de
officiella handlingarna,

— for fysiska personer: personens namn.

) Atminstone namnet pd skaparen av stimpeln och, i forekommande fall, registreringsnummer i enlighet med vad som
uppgetts i officiella handlingar.

d) Valideringsuppgifter for elektroniska stimplar som stimmer 6verens med uppgifterna for skapande av elektroniska
stamplar.

e) Detaljerade uppgifter om nar certifikatet borjar respektive upphor att gilla.
f) Certifikatets identifieringskod, som maéste vara unik for den kvalificerade tillhandahallaren av betrodda tjanster.

g) Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln for den kvalificerade tillhanda-
héllare av betrodda tjdnster som utfirdar certifikatet.

h) Uppgift om var det certifikat som stoder den avancerade elektroniska underskrift eller den avancerade elektroniska
stimpeln som avses i led g ar tillgdngligt kostnadsfritt.

i) Uppgift om var de tjanster som kan anvindas for att gora forfrigningar om det kvalificerade certifikatets giltighet ar
lokaliserade.

j) Om de uppgifter for skapande av elektroniska stimplar som har koppling till uppgifterna for validering av elektroniska
stamplar ar placerade i en kvalificerad anordning for skapande av elektroniska stimplar, en limplig uppgift om detta,
dtminstone i en form som limpar sig for automatiserad behandling.
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BILAGA IV

KRAV PA KVALIFICERADE CERTIFIKAT FOR AUTENTISERING AV WEBBPLATSER

Kvalificerade certifikat for autentisering av webbplatser ska innehalla f6ljande:

a) En uppgift, dtminstone i en form som limpar sig for automatiserad behandling, om att certifikatet har utfirdats som
ett kvalificerat certifikat for autentisering av webbplatser.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av betrodda tjanster som utfirdar de
kvalificerade certifikaten, inbegripet uppgift om dtminstone vilken medlemsstat tillhandahéllaren ar etablerad i, samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i enlighet med vad som uppgetts i
officiella handlingar,

— for fysiska personer: personens namn.

¢) For fysiska personer: dtminstone namnet pd den person som certifikatet utfirdats for eller en pseudonym. Om en
pseudonym anvinds ska detta tydligt anges.

For juridiska personer: dtminstone namnet pd den juridiska person som certifikatet utfirdats for och, i forekommande
fall, registreringsnummer i enlighet med vad som uppgetts i officiella handlingar.

d) Adressuppgifter, inbegripet dtminstone stad och stat, for den fysiska eller juridiska person som certifikatet utfirdats for
och, i forekommande fall, i enlighet med vad som uppgetts i officiella handlingar.

e) Det eller de domdnnamn som drivs av den fysiska eller juridiska person som certifikatet utfirdats for.
f) Detaljerade uppgifter om nar certifikatet borjar respektive upphor att gilla.
g) Certifikatets identifieringskod, som madste vara unik for den kvalificerade tillhandahéllaren av betrodda tjdnster.

h) Den avancerade elektroniska underskriften eller den avancerade elektroniska stimpeln f6r den kvalificerade tillhanda-
hallare av betrodda tjdnster som utfirdar certifikatet.

i) Uppgift om var det certifikat som stoder den avancerade elektroniska underskriften eller den avancerade elektroniska
stimpeln som avses i led h finns tillgingligt kostnadsfritt.

j) Uppgift om var de tjanster ar lokaliserade som kan anvindas for att gora forfrigningar om det kvalificerade certifika-
tets giltighet.
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