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II

(Icke-lagstiftningsakter)

FORORDNINGAR

KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2016/799
av den 18 mars 2016

om genomférande av Europaparlamentets och radets férordning (EU) nr 165/2014 nir det giller
krav for konstruktion, provning, installation, drift och reparation av firdskrivare och deras
komponenter

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) nr 165/2014 av den 4 februari 2014 om firdskrivare
vid vagtransporter (), sdrskilt artiklarna 11 och 12.7, och

av foljande skal:

(1)  Genom forordning (EU) nr 165/2014 inférdes andra generationens digitala fardskrivare, s kallade smarta
fardskrivare, vilket inbegriper en anslutning till en GNSS-anordning (Global Navigation Satellite System), en
kommunikationsanordning for fjarravlast tidig upptickt och ett granssnitt med intelligenta transportsystem.
Specifikationer bor upprittas for de tekniska krav som ror konstruktion av smarta fardskrivare.

(2)  Den anordning for fjarravlist tidig upptickt som faststalls i artikel 9.4 i férordning (EU) nr 165/2014 bor sinda
uppgifter om den digitala fardskrivaren och information om vikt och axeltryck for hela fordonskombinationen
(dragfordon och sldp- eller pahingsvagn), i enlighet med rddets direktiv 96/53/EG (3, till en kontrolltjinsteman
pa eller vid vigen. Detta bor mojliggora att kontrollmyndigheter effektivt och snabbt kan kontrollera fordon, med
farre elektroniska anordningar i fordonets forarhytt.

(3) I enlighet med direktiv 96/53/EG bor anordningen for fjarravlast tidig upptickt anvinda de CEN-standarder (%) for
DSRC som avses i samma direktiv pd frekvensbandet 5 795-5 805 MHz. Eftersom detta frekvensband anvinds
dven for elektroniska vigtullar bor kontrolltjdnstemdnnen, for att undvika interferenser mellan vigtulls- och
kontrolltillimpningar, inte anvdnda anordningen for fjdrravlist tidig upptickt pa en betalstation for vagtull.

(4)  Nya sdkerhetsmekanismer for att uppratthalla sikerhetsnivan for digitala fardskrivare bor inforas med den smarta
fardskrivaren, for att dtgdrda nuvarande brister i sdkerheten. En sddan brist dr avsaknaden av sista giltighetsdag
for digitala certifikat. For att folja bdsta praxis i sdkerhetsfrigor rekommenderas att anvindning av digitala
certifikat utan sista giltighetsdag bor undvikas. Den normala giltighetstiden for fordonsenheter bor vara 15 ar,
riknat fran utfirdandedagen for fordonsenhetens digitala certifikat. Fordonsenheter bor bytas ut efter denna
giltighetstid.

(') EUTL 60, 28.2.2014,s. 1.

(*) Radets direktiv 96/53/EG av den 25 juli 1996 om storsta tilldtna dimensioner i nationell och internationell trafik och hogsta tilldtna
vikter i internationell trafik for vissa vigfordon som framf6rs inom gemenskapen (EGT L 235,17.9.1996, s. 59).

(}) Europeiska standardiseringsorganisationens (CEN) standarder for DSRC (Dedicated Short Range Communications): EN 12253, EN 12795,
EN 12834,EN 13372 ochISO 14906.
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(5)  Tillhandahéllandet av siker och tillforlitlig positionsinformation dr en viktig del av funktionen hos smarta
fardskrivare. Det dr darfor lampligt att sdkerstilla deras kompatibilitet med de mervirdestjanster som
tillhandahélls av Galileoprogrammet sdsom anges i Europaparlamentets och ridets forordning (EU)
nr 1285/2013 (!), for att forbattra sikerheten hos smarta fardskrivare.

(6) I enlighet med artiklarna 8.1, 9.1, 10.1 och 10.2 i férordning (EU) nr 165/2014 bor de sikerhetsmekanismer
(skyddsmekanismer) som infors genom samma forordning tillimpas 36 manader efter de nodvindiga
genomférandeakternas ikrafttridande for att gora det majligt for tillverkarna att utveckla den nya generationen av
smarta fardskrivare och erhélla typgodkdnnandeintyg fran de behériga myndigheterna.

(7)  Ienlighet med férordning (EU) nr 165/2014 bor fordon som registreras for forsta gdngen i en medlemsstat senast
36 manader efter den hér forordningens ikrafttridande vara utrustade med en smart fardskrivare som uppfyller
kraven i den hir forordningen. Under alla omstindigheter bor alla fordon som anvinds i en annan medlemsstat
dn den registrerande medlemsstaten vara utrustade med en smart firdskrivare som uppfyller kraven 15 ar efter
den dag da dessa krav borjar tillimpas.

(8)  Kommissionens férordning (EG) nr 68/2009 () tillit under en 6vergdngsperiod som 16pte ut den 31 december
2013 anvdndning av en adapter for att gora det mojligt att installera fardskrivare i fordon av typerna M1 och N1.
P grund av tekniska problem i samband med att hitta ett alternativ till anvindningen av adaptern drog experter
fran bil- och firdskrivarbranschen, tillsammans med kommissionen, slutsatsen att ingen alternativ losning till
adaptern skulle vara genomforbar utan att branschen drabbades av hoga kostnader som inte stod i proportion till
marknadens storlek. Darfor bor anvandningen av adaptern i fordon av typerna M1 och N1 tillitas pa obestimd
tid.

(9)  De atgirder som foreskrivs i denna forordning ar forenliga med yttrandet frin den kommitté som avses i artikel
42.3 i forordning (EU) nr 165/2014.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte och tillimpningsomride

1. I denna forordning faststills de bestimmelser som krdvs for en enhetlig tillimpning av foljande aspekter
betriffande fardskrivare:

a) Registrering av fordonets position vid vissa punkter under forarens dagliga arbetsperiod.
b) Fjdrravlast tidig upptickt av eventuell manipulering eller eventuellt missbruk av smarta fardskrivare.
¢) Grinssnitt med intelligenta transportsystem.

d) Administrativa och tekniska krav pd forfaranden for typgodkiannande av fardskrivare, inklusive sikerhetsmeka-
nismerna.

2. Konstruktion, provning, installation, besiktning, drift och reparation av smarta firdskrivare och deras komponenter
ska uppfylla de tekniska krav som faststills i bilaga 1 C till denna férordning.

3. Andra firdskrivare 4n smarta firdskrivare ska fortsittningsvis, i frdga om konstruktion, provning, installation,
besiktning, drift och reparation, uppfylla kraven i antingen bilaga 1 eller bilaga 1 B till rddets forordning (EEG)
nr 3821/85 (%), enligt vad som dr tillimpligt.

(") Europaparlamentets och rédets forordning (EU) nr 1285/2013 av den 11 december 2013 om uppbyggnad och drift av de europeiska
satellitnavigeringssystemen och om upphavande av radets férordning (EG) nr 876/2002 och Europaparlamentets och rddets forordning
(EG) nr 683/2008 (EUTL 347,20.12.2013,s.1).

(*) Kommissionens forordning (EG) nr 68/2009 av den 23 januari 2009 om anpassning fér nionde gdngen till den tekniska utvecklingen av
rddets férordning (EEG) nr 3821/85 om firdskrivare vid vagtransporter (EUT L 21, 24.1.2009, s. 3).

(}) Rédets forordning (EEG) nr 3821/85 av den 20 december 1985 om fdrdskrivare vid vdgtransporter (EGT L 370, 31.12.1985, s. 8).
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4.  Enligt artikel 10d i direktiv 96/53/EG ska anordningen for fjarravldst tidig upptickt dven overfora viktuppgifter
som tillhandahélls av interna ombordsystem f6r vigning, i syfte att tidigt uppticka bedrégerier.

Artikel 2

Definitioner

I denna forordning ska definitionerna i artikel 2 i forordning (EU) nr 165/2014 gilla.

Dessutom giller foljande definitioner:
1. digital fardskrivare eller forsta generations fardskrivare: en digital fardskrivare som inte dr en smart firdskrivare.

2. extern GNSS-anordning: en anordning som innehdller GNSS-mottagaren om fordonsenheten inte utgérs av en enda
enhet, och dven andra komponenter som behdvs for att skydda kommunikationen av positionsdata till resten av
fordonsenheten.

3. informationsmapp: en fullstindig dokumentation, i elektronisk form eller pa papper, med all information som limnas
av tillverkaren eller dennes foretradare till den typgodkinnande myndigheten for typgodkannande av en fardskrivare
eller en ingdende komponent, inklusive de intyg som avses i artikel 12.3 i férordning (EU) nr 165/2014, resultaten av
de prov som anges i bilaga 1 C till denna forordning, samt ritningar, fotografier och andra relevanta dokument.

4. informationspaket: informationsmappen, i elektronisk form eller pd papper, tillsammans med alla andra handlingar
som den typgodkinnande myndigheten ligger till under sin tjdnsteutévning, inklusive intyget om EG-
typgodkinnande av firdskrivaren eller en ingdende komponent i slutet av typgodkdnnandeforfarandet.

5. index till informationspaket: ett dokument som fortecknar det numrerade innehéllet i informationspaketet och som
identifierar alla de relevanta delarna av detta paket. Dokumentets format ska sirskilja de pd varandra foljande
stadierna i forfarandet for EG-typgodkinnande, inklusive datum for varje revidering och uppdatering av detta paket.

6. anordning for fjarravldst tidig upptickt: den utrustning i fordonsenheten som anvinds for att genomfora riktade
vigkontroller.

7. smart fardskrivare eller andra generations firdskrivare: en digital fardskrivare som overensstimmer med artiklarna 8, 9
och 10 i férordning (EU) nr 165/2014 samt med bilaga 1 C till den hir férordningen.

8. fardskrivarkomponent eller komponent: ndgon av foljande delar: fordonsenhet, rorelsesensor, fardskrivarkort,
diagramblad, extern GNSS-anordning eller anordning for fjarravlast tidig upptackt.

9. typgodkinnande myndighet: den myndighet i en medlemsstat som dr behorig att typgodkinna firdskrivare eller dess
komponenter, att genomfora tillstindsforfarande och att utfirda och eventuellt 4ven &terkalla intyg om
typgodkinnande, som fungerar som kontaktpunkt for de typgodkinnande myndigheterna i 6vriga medlemsstater och
som sikerstiller att tillverkare uppfyller sina skyldigheter ndr det giller 6verensstimmelse med kraven i denna
forordning.

Artikel 3

Lokaliseringstjinster

1.  Tillverkare ska sikerstilla att smarta firdskrivare dr kompatibla med de tjanster for positionsbestimning som
tillhandahélls av systemen Galileo och Egnos (European Geostationary Navigation Overlay Service).

2. Utover de system som avses i punkt 1 far tillverkare dven vilja att sikerstilla kompatibilitet med andra satellitnavi-
geringssystem.
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Artikel 4
Forfarande for typgodkinnande av en firdskrivare och av firdskrivarkomponenter

1. En tillverkare eller dennes foretridare ska limna in en ansokan om typgodkinnande av en firdskrivare eller nigon
av dess komponenter, eller grupper av komponenter, till de typgodkinnande myndigheter som utses av varje
medlemsstat. Den ska bestd av en informationsmapp med information om var och en av de berérda komponenterna,
inklusive, i tillimpliga fall, de typgodkdnnandeintyg for andra komponenter som krivs for att fullborda fardskrivaren
och alla andra relevanta handlingar.

2. En medlemsstat ska bevilja typgodkdnnande for varje fardskrivare, komponent eller grupp av komponenter som
uppfyller de administrativa och tekniska krav som avses i artikel 1.2 eller 1.3, beroende pa vad som ir tillimpligt. I detta
fall ska den typgodkinnande myndigheten utfirda ett typgodkinnandeintyg till sokanden, och intyget ska
overensstimma med forlagan i bilaga II till denna férordning.

3. Den typgodkinnande myndigheten fir begira att tillverkaren eller dennes foretrddare tillhandahaller alla slag av
ytterligare information.

4.  Tillverkaren eller dennes foretrddare ska tillhandahélla s& manga fardskrivare eller fardskrivarkomponenter som
kravs for att typgodkdnnandeforfarandet ska kunna genomféras pd ett tillfredsstillande sdtt, och stilla dessa till
forfogande for de typgodkidnnande myndigheterna, samt for de enheter som ansvarar for att utfirda de intyg som avses i
artikel 12.3 i férordning (EU) nr 165/2014.

5. Om tillverkaren eller dennes foretridare ansdker om ett typgodkinnande av vissa komponenter eller grupper av
komponenter till en fardskrivare ska denne forse de typgodkidnnande myndigheterna med de andra redan typgodkinda
komponenter samt andra delar som krivs for att fardigstalla den kompletta fardskrivaren, sd att dessa myndigheter kan
utfora de prov som krivs.

Artikel 5
Andringar av typgodkinnanden

1. Tillverkaren eller dennes foretridare ska utan drojsmal informera de typgodkidnnande myndigheter som beviljade
det ursprungliga typgodkidnnandet om varje dndring av firdskrivarens programvara eller maskinvara eller av de slags
material som anvinds for dess tillverkning, som registreras i informationspaketet, och limna in en ansékan om ndring
av typgodkdnnandet.

2. De typgodkiannande myndigheterna far revidera eller utvidga ett befintligt typgodkdnnande, eller utfirda ett nytt
typgodkdnnande med hinsyn till dndringarnas art och karaktar.

En "revidering” ska goras om den typgodkinnande myndigheten anser att dndringarna av firdskrivarens programvara
eller maskinvara, eller av de slags material som anvinds for dess tillverkning, 4r sma. I sddana fall ska den
typgodkidnnande myndigheten utfirda de reviderade dokumenten i informationspaketet och ange vilken slags dndringar
som gjorts och datum f6r deras godkinnande. En uppdaterad version av informationspaketet i konsoliderad form,
tillsammans med en detaljerad beskrivning av de dndringar som gjorts, ska vara tillricklig for att uppfylla detta krav.

En “utvidgning” ska goras om den typgodkinnande myndigheten anser att dndringarna av firdskrivarens programvara
eller maskinvara, eller av de slags material som anvinds for dess tillverkning, dr betydande. I sddana fall fir den begira
att nya prov utfors och informera tillverkaren eller dennes foretridare om detta. Om dessa prov visar sig vara tillfreds-
stillande ska den typgodkinnande myndigheten utfirda ett reviderat typgodkdnnandeintyg som innehéller ett nummer
som hdnvisar till den beviljade utvidgningen. I typgodkinnandeintyget ska skalet till utvidgningen och dess
utfirdandedatum anges.

3. Indexet till informationspaketet ska visa datum for den senaste utvidgningen eller revideringen av typgodkinnandet
eller datum for den senaste konsolideringen av den uppdaterade versionen av typgodkinnandet.
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4. Ett nytt typgodkdnnande ska krdvas ndr de begirda dndringarna av en typgodkind firdskrivare eller dess
komponenter skulle leda till utfirdande av ett nytt sikerhetsintyg eller intyg om driftskompatibilitet.

Artikel 6
Ikrafttridande

Denna forordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

Den ska tillimpas fran och med den 2 mars 2016.

Bilagorna ska dock tillimpas fran och med den 2 mars 2019, med undantag for tilligg 16 som ska tillimpas fran och
med den 2 mars 2016.

Denna forordning 4r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 18 mars 2016.

Pd kommissionens vignar
Jean-Claude JUNCKER
Ordférande
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INLEDNING

Den forsta generationens digitala fardskrivarsystem infordes den 1 maj 2006 och anvinds sedan dess. Sddana system far
anvindas till slutet av sin livscykel for inrikes transporter. For internationella transporter giller i stillet att alla fordon
ska vara utrustade med en andra generationens smart fardskrivare som uppfyller kraven i denna kommissionsférordning
senast 15 ar efter forordningens ikrafttridande.

Denna bilaga innehdller krav pd andra generationens firdskrivare och fardskrivarkort. Andra generationens firdskrivare
ska frdn och med sin infoérandedag installeras i fordon som registreras for forsta gingen, och andra generationens
fardskrivarkort ska utfardas.

[ syfte att frimja ett smidigt inforande av andra generationens fardskrivarsystem
— ska andra generationens firdskrivarkort utformas sa att de dven kan anvindas i forsta generationens fordonsenheter,
— ska ingen begiran goras om att forsta generationens fardskrivarkort ska ersittas pa inférandedagen.

Detta gor det mojligt for forare att behélla sitt eget forarkort och anvinda det i bida systemen.
Andra generationens fdrdskrivare ska dock endast kalibreras med hjilp av andra generationens verkstadskort.

Denna bilaga innehdller samtliga krav som ror driftskompatibiliteten mellan forsta och andra generationens fardskri-
varsysten.

Tilldgg 15 innehdller ytterligare uppgifter om hur de tvé systemen ska hanteras parallellt.

Forteckning over tilligg

Tilligg 1: ~ DATAKATALOG

Tilligg 2: ~ SPECIFIKATION FOR FARDSKRIVARKORT

Tilligg 3: ~ PIKTOGRAM

Tilligg 4:  UTSKRIFTER

Tilligg 5:  BILDSKARM

Tilligg 6: ~ FRONTANSLUTNING FOR KALIBRERING OCH DATAOVERFORING

Tilligg 7:  PROTOKOLL FOR DATAOVERFORING

Tilligg 8: ~ KALIBRERINGSPROTOKOLL

Tilligg 9:  TYPGODKANNANDE: FORTECKNING OVER MINSTA NODVANDIGA UPPSATTNING PROV
Tilligg 10: SAKERHETSKRAV

Tilligg 11: GEMENSAMMA SAKERHETSMEKANISMER

Tilligg 12: POSITIONSBESTAMNING BASERAD PA GNSS (GLOBAL NAVIGATION SATELLITE SYSTEM)
Tilligg 13: ITS-GRANSSNITT

Tilligg 14: FJARRKOMMUNIKATIONSFUNKTION

Tilligg 15: MIGRERING: PARALLELL HANTERING AV FLERA UTRUSTNINGSGENERATIONER

Tillégg 16: ADAPTER FOR FORDONSKATEGORIERNA M1 OCH N1
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1 DEFINITIONER

[ denna bilaga anvinds foljande termer och definitioner:
a)  Aktivering

Den fas dir fardskrivaren blir helt klar for drift och alla dess funktioner, inklusive sikerhetsfunk-
tionerna, aktiveras med hjilp av ett verkstadskort.

b)  Autentisering
Funktion avsedd att uppritta och kontrollera en angiven identitet.
¢)  Autenticitet
Det faktum att information kommer frdn en part vars identitet gér att kontrollera.
d)  Inbyggd provning (BIT, Built-In-Test)
Provning som utfors pd begiran fran en anvindare eller extern utrustning.
e)  Kalenderdag

Ett dygn som stricker sig frdn kl. 00.00 till kl. 24.00. Alla kalenderdagar riknas enligt UTC-tid
(Universal Time Coordinated).

f) Kalibrering (av en smart firdskrivare)

Uppdatering eller bekriftelse av de fordonsparametrar som ska lagras i dataminnet. Fordonspara-
metrarna omfattar fordonsidentifiering (VIN (identifieringsnummer), VRN (registreringsnummer) samt
medlemsstat dir fordonet ar registrerat) och fordonets egenskaper (w, k, 1, dicksdimension, instillning
pd den hastighetsbegrinsande anordningen (i férekommande fall), aktuell UTC-tid, aktuell vigmatar-
stallning). Under kalibreringen av firdskrivaren ska dven alla befintliga plomberingar som ir relevanta
for typgodkinnande lagras i dataminnet.

En uppdatering eller bekriftelse av enbart UTC-tid ska betraktas som en tidsinstillning och inte som
en kalibrering, under forutsittning att den inte strider mot krav 409.

Kalibrering av fardskrivare kriver att ett verkstadskort anvinds.
g)  Kortnummer

Ett nummer bestdende av 16 alfanumeriska tecken med vars hjilp ett enskilt firdskrivarkort kan
identifieras inom en medlemsstat. Kortnumret inbegriper ett lopnummer (i férekommande fall), ett
ersittningsindex och ett fornyelseindex for kortet.

Ett enskilt kort kan dirfor identifieras med hjdlp av den utfirdande medlemsstatens kod och
kortnumret.

h)  Lopnummer

Det 14:e alfanumeriska tecknet i ett kortnummer, anvinds for att tskilja de kort som utfardats till ett
foretag, en verkstad eller en kontrollmyndighet som har ritt att fa flera fardskrivarkort utfirdade. Det
enskilda foretaget eller den enskilda verkstaden eller kontrollmyndigheten kan identifieras med hjilp
av de forsta 13 tecknen i kortnumret.

i)  Fornyelseindex
Det 16:e alfanumeriska tecknet i ett kortnummer, okar varje ging fardskrivarkortet fornyas.
j)  Ersdttningsindex

Det 15:e alfanumeriska tecknet i ett kortnummer, okar varje ging fardskrivarkortet ersitts.
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k)  Fordonets karakteristiska koefficient

Den numeriska koefficient som anger virdet for den utsignal som skickas av den del av fordonet som
utgor granssnitt med fardskrivaren (vixellidans utgdende axel eller fordonets hjulaxel) medan fordonet
tillryggaldgger en stricka av en kilometer under sidana standardiserade provningsforhillanden som
definieras i krav 414. Den karakteristiska koefficienten uttrycks i impulser per kilometer (w = ... imp/
km).

)  Foretagskort

Ett fardskrivarkort som utfirdas av myndigheterna i en medlemsstat till ett transportforetag som har
behov av att framfora fordon utrustade med firdskrivare. Transportforetaget kan identifieras genom
kortet, som ocksd mojliggor visning, 6verforing och utskrift av de data som lagras i fardskrivaren och
som dr ldsta av transportforetaget.

m)  Firdskrivarens konstant

Den numeriska konstant som anger virdet for den ingdende signal som krivs for att visa och
registrera en tillryggalagd stricka av en kilometer. Denna konstant ska uttryckas i impulser per
kilometer (k = ... imp/km).

n)  Sammanhingande kortid (enligt fardskrivarens berdkning) (')

En viss forares aktuella sammanhingande kortid sedan slutet av forarens senaste period av
tillginglighet (AVAILABILITY) eller rast/vila (BREAK/REST) eller okinda (UNKNOWN (%) period om
minst 45 minuter (denna period kan ha delats upp i flera perioder i enlighet med Europaparlamentets
och rdets forordning (EG) nr 561/2006 (*). Vid de berérda berdkningarna tas efter behov hinsyn till
tidigare aktiviteter som lagrats pd forarkortet. Om foraren inte har satt in sitt kort bygger de berérda
berdkningarna pd de registreringar i dataminnet som avser den innevarande period dir inget kort varit
insatt i den aktuella kortplatsen.

o)  Kontrollkort

Ett firdskrivarkort som utfirdas av myndigheterna i en medlemsstat till en nationell behorig kontroll-
myndighet. Kontrollorganet, och eventuellt dven kontrolltjinstemannen, kan identifieras genom kortet,
som ocksd ger tilltrade till de data som lagras i dataminnet eller i forarkorten, och eventuellt dven i
verkstadskorten, sd att dessa kan avldsas, skrivas ut och/eller overforas.

Det ska dven ge tilltrade till funktionen for kalibreringskontroll pd vdg och till data genom
fjarravldsaren.

p)  Sammanlagd avbrottstid (enligt firdskrivarens berikning) (!)

Den sammanlagda tiden for avbrott frin kortiden berdknas som en viss forares aktuella ssmmanlagda
tidsperioder for tillginglighet (AVAILABILITY) eller rast/vila (BREAK/REST) eller okdnda
(UNKNOWN (%) tidsperioder om minst 15 minuter, sedan slutet av forarens senaste period av
tillgdnglighet (AVAILABILITY) eller rast/vila (BREAK/REST) eller okinda (UNKNOWN (%) period om
minst 45 minuter (denna period kan ha delats upp i flera perioder i enlighet med férordning (EG)
nr 561/2006).

Vid de berorda berikningarna tas efter behov hinsyn till tidigare aktiviteter som lagrats pa forarkortet.
Okidnda perioder av negativ varaktighet (okdnd periods borjan > (dvs. dr senare dn) okdnd periods
slut) pd grund av 6verlappningar i tid mellan tva olika firdskrivare beaktas inte vid beridkningen.

Om foraren inte har satt in sitt kort bygger de berorda berikningarna pé de registreringar i
dataminnet som avser den innevarande period ddr inget kort varit insatt i den aktuella kortplatsen.

(") Detta sitt att berdkna den sammanhingande kortiden och den sammanlagda avbrottstiden ger fardskrivaren underlag for varningen om
sammanhangande kortid. Det péverkar inte den juridiska tolkning som ska goras av dessa tider. Alternativa sitt att berdkna den
sammanhangande kortiden och den sammanlagda avbrottstiden fir anvindas for att ersitta dessa definitioner om de blivit inaktuella
genom uppdateringar av annan relevant lagstiftning.

() Okdnda (UNKNOWN) perioder motsvarar perioder dar forarkortet inte varit insatt och inga foraraktiviteter angivits manuellt.

() Europaparlamentets och rddets férordning (EG) nr 561/2006 av den 15 mars 2006 om harmonisering av viss sociallagstiftning pa
vagtransportomrddet och om 4ndring av radets forordningar (EEG) nr 3821/85 och (EG) nr 213598 samt om upphivande av radets
forordning (EEG) nr 3820/85 (EUTL 102, 11.4.2006, s. 1).
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q)  Dataminne
En anordning for elektronisk datalagring som ar inbyggd i fardskrivaren.
r)  Digital signatur

Data som bifogas till, eller en kryptografisk omvandling av, ett datablock som gor det mojligt for
mottagaren av datablocket att pavisa dess autenticitet och integritet.

s)  Overforing

Kopiering och digital signering av samtliga eller en del av en uppsittning av datafiler som finns
registrerade i fordonsenhetens dataminne eller i ett fardskrivarkorts minne, under forutsittning att
denna process inte dndrar eller tar bort ndgra lagrade data.

Tillverkare av fordonsenheter for smarta fardskrivare och tillverkare av utrustning som ar konstruerad
for och avsedd att 6verfora datafiler ska vidta alla rimliga dtgdrder for att sikerstilla att overforingen
av dessa data kan utforas av transportforetag eller férare med minsta mojliga fordrojning.

Aven om overforingen av detaljerade hastighetsdata inte ir nodvindig for att faststilla
overensstimmelsen med forordning (EG) nr 561/2006 kan den anvindas for andra dndamal, t.ex. i
samband med olycksutredningar.

t) Forarkort

Ett fardskrivarkort som utfirdas av myndigheterna i en medlemsstat till ett viss forare. Foraren kan
identifieras genom kortet, som ocksd mojliggor lagring av data om foraraktiviteter.

u)  Hijulens effektiva omkrets

Genomsnittsvirdet for de strackor som tillryggalagts av de hjul som forflyttar fordonet (drivhjulen)
under loppet av ett fullt varv. Uppmaitning av dessa strickor ska ske under sidana standardiserade
provningsforhdllanden som definieras i krav 414 och uttrycks i formen "1 = ... mm”".
Fordonstillverkare far ersitta uppmadtningen av dessa strickor med en teoretisk berdkning dar
axeltrycket for fordon utan last i korklart skick (') beaktas. Metoderna for en sddan teoretisk berakning
ar foremal for godkdnnande frin en behorig myndighet i en medlemsstat och de kan endast anvindas
innan firdskrivaren aktiveras.

v)  Hindelse

Onormalt driftsforhallande som uppticks av den smarta fardskrivaren och som kan vara f6ljden av ett
forsok till bedrageri.

w)  Extern GNSS-anordning
Anordning som innehdller GNSS-mottagaren om fordonsenheten inte utgors av en enda enhet, och
dven andra komponenter som behovs for att skydda kommunikationen av positionsdata till resten av
fordonsenheten.

x)  Fel

Onormalt driftsforhallande som uppticks av den smarta fardskrivaren och som kan bero pd att den
inte fungerar riktigt eller inte fungerar alls.

y)  GNSS-mottagare
En elektronisk anordning som tar emot och digitalt bearbetar signalerna fran ett eller flera globala
system for satellitnavigering (GNSS, Global Navigation Satellite System) for att tillhandahélla information
om position, hastighet och tidpunkt.

z)  Installation

Montering av en fardskrivare i ett fordon.

(") Kommissionens forordning (EU) nr 1230/2012 av den 12 december 2012 om genomférande av Europaparlamentets och ridets
forordning (EG) nr 661/2009 avseende krav for typgodkdnnande av vikter och métt for motorfordon och slipvagnar till dessa fordon
och om dndring av Europaparlamentets och rddets direktiv 200746 /EG (EUT L 353, 21.12.2012, 5. 31), i sin senaste lydelse.
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aa)

bb)

cc)

dd)

ee)

ff)

gg)

hh)

i)

ji)

kk)

i)

Driftskompatibilitet

Kapacitet att utvixla data och dela information hos system och underliggande verksamhetsprocesser.
Granssnitt

En anordning mellan olika system, genom vilken systemen kan ansluta sig till varandra och samverka.
Position

Fordonets geografiska koordinater vid en viss tidpunkt.

Rorelsesensor

Den del av firdskrivaren som ger en signal som motsvarar fordonets hastighet och/eller tillryggalagda
stricka.

Ogiltigt kort

Ett kort som upptickts vara felaktigt, eller vars fOrsta autentisering misslyckats, vars forsta
giltighetsdag dnnu inte intrétt eller vars sista giltighetsdag har passerats.

Oppen standard

En standard som faststills i ett dokument med standardspecifikationer som ir tillgdngligt gratis eller
till en obetydlig kostnad och som far méngfaldigas, spridas eller anvindas gratis eller mot en nominell
avgift.

Omfattas ej (out of scope)
Anger att anvindning av firdskrivare inte krdvs enligt bestimmelserna i férordning (EG) nr 561/2006.
Hastighetsovertradelse

Overskridande av den tillitna hastigheten for fordonet, definierat som en period om minst 60
sekunder under vilken fordonets uppmitta hastighet overskrider den grins for instdllning av
anordningen for hastighetsbegransning som anges i radets direktiv 92/6/EEG ('), i sin senaste lydelse.

Periodisk besiktning

Ett antal moment som utfors for att kontrollera att fardskrivaren fungerar vil, att dess instillningar
motsvarar fordonets parametrar och att inga anordningar for att manipulera firdskrivaren r anslutna
till fardskrivaren.

Skrivare
Komponent i fardskrivaren som skriver ut lagrade data.
Fjarrkommunikation for tidig upptéckt

Kommunikation mellan fordonsenhetens kommunikationsanordning for fjarravlast tidig upptickt och
fjarravldsaren for tidig upptickt vid riktade vigkontroller, i syfte att pa distans uppticka mojlig
manipulering eller mojligt missbruk av fardskrivare.

Kommunikationsanordning for fjarravlasning

Den utrustning i fordonsenheten som anvinds for att utfora riktade vigkontroller.

(") Rédets direktiv 92/6/EEG av den 10 februari 1992 om montering och anvindning av hastighetsbegrinsande anordningar i vissa
kategorier av motorfordon inom gemenskapen (EGTL 57, 2.3.1992, 5. 27).
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mm) Fjdrravlisare (for tidig upptickt)
Det system som anvinds av kontrolltjansteman for riktade vagkontroller.
nn) Fornyelse

Utfirdande av ett nytt fardskrivarkort nar giltighetstiden for ett befintligt kort loper ut, eller nir det
fungerar felaktigt och har terlimnats till den utfirdande myndigheten. Fornyelse innebir alltid att det
rader sikerhet om att tvd giltiga kort inte existerar samtidigt.

00) Reparation

All reparation av en rorelsesensor eller av en fordonsenhet eller av en kabel som forutsitter att
stromtillforseln bryts, att andra fardskrivarkomponenter kopplas bort eller att rorelsesensorn eller
fordonsenheten &ppnas.

pp) Ersittning av kort

Utfirdande av ett firdskrivarkort som ersittning for ett befintligt kort som har forklarats som
forkommet eller stulet eller som inte fungerar pa ett fullgott sitt, och som inte har dterlimnats till den
utfirdande myndigheten. Ersittning innebir alltid en risk for att tvé giltiga kort existerar samtidigt.

qq) Sikerhetscertifiering

Forfarandet hos ett certifieringsorgan som anvinder CC (Common Criteria) for att intyga att den
fardskrivare (eller den komponent) eller det fardskrivarkort som undersoks uppfyller de sikerhetskrav
som definieras i de aktuella skyddsprofilerna.

rr)  Sjdlvprovning

Provningar som firdskrivaren regelbundet och automatiskt gor for att uppticka fel.
ss)  Tidmitning

En permanent digital registrering av datum och tidpunkt (UTC).
tt)  Tidsinstdllning

En automatisk instdllning av aktuell tidpunkt med regelbundna intervall och inom en maximal
tolerans av en minut, eller en instdllning som utfors vid kalibrering.

uu) Dicksdimension
Angivelse av dickens dimensioner (drivhjul) enligt rddets direktiv 92/23/EEG (Y, i sin senaste lydelse.
vv)  Fordonsidentifiering

Nummer for identifiering av fordonet: Fordonets registreringsnummer (VRN, Vehicle Registration
Number) med angivelse av registrerande medlemsstat och fordonets identifieringsnummer (VIN, Vehicle
Identification Number) (%)

ww) Vecka (for berdkning i firdskrivaren)

Period som stricker sig frdn kl. 00.00 UTC pa en méndag till kl. 24.00 UTC p4 en sondag.

(") Rédets direktiv 92/23/EEG av den 31 mars 1992 om dick och dickmontering pd motorfordon och sldpvagnar till dessa fordon (EGT L
129,14.5.1992,5.95).

(*) Rédets direktiv 76/114/EEG av den 18 december 1975 om tillndrmning av medlemsstaternas lagstiftning om f6reskrivna skyltar och
markningar samt deras placering och fastsittningssitt pd motorfordon och slipvagnar till dessa fordon (EGT L 24, 30.1.1976, s. 1).
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xx)  Verkstadskort

Ett fardskrivarkort som utfirdas av myndigheterna i en medlemsstat till utsedd personal hos en
fardskrivartillverkare, en montor, en fordonstillverkare eller en verkstad som godkints av
medlemsstaten. Kortinnehavaren kan identifieras genom kortet, som ocksd mojliggor provning,
kalibrering och aktivering av fardskrivare och/eller datadverforing fran dessa.

yy) Adapter

En anordning vars avgivna signal stindigt dr representativ for fordonets hastighet och tillryggalagda
stracka, men inte dr den signal som anvinds for den oberoende rorelsedetekteringen, och som

— endast installeras och anvinds i fordon av typerna M1 och N1 (enligt definitionen i bilaga II till
Europaparlamentets och radets direktiv 2007/46/EG (), i sin senaste lydelse) och som tagits i bruk
forsta gdngen efter den 1 maj 2006,

— installeras dir det inte dr mekaniskt mojligt att installera ndgon annan typ av befintlig
rorelsesensor som i ovrigt overensstimmer med bestimmelserna i denna bilaga och dess tilligg 1-
15,

— installeras mellan fordonsenheten och den plats dar impulser for hastighet/tillryggalagd stricka
avges med integrerade sensorer eller alternativa granssnitt,

— for fordonsenheten i friga har samma funktion som om en rorelsesensor som oOverensstimmer
med bestimmelserna i denna bilaga och dess tilligg 1-16 skulle vara kopplad till fordonsenheten.

Anvindning av en sddan adapter i de fordon som beskrivs ovan ska mojliggora installation och
korrekt anvindning av en fordonsenhet som uppfyller alla krav i denna bilaga.

For dessa fordon omfattar den smarta fardskrivaren kablar, en adapter och en fordonsenhet.
zz) Dataintegritet

Exakthet och Gverensstimmelse hos lagrade data, indikerat genom franvaron av varje forindring av
data mellan tvd uppdateringar av en datapost. Integritet forutsitter att foreliggande data 4r en exakt
kopia av originalversionen, dvs. att de inte har skadats nir de skrevs till och ldstes tillbaka fran ett
fardskrivarkort eller en IDE-enhet, eller vid overforing via vilken kommunikationskanal som helst.

aaa) Integritet for personuppgifter

De overgripande tekniska dtgarder som vidtagits for att sakerstilla genomférandet av de principer som
faststills i Europaparlamentets och rddets direktiv 95/46/EG (%), och av de principer som faststalls i
Europaparlamentets och rddets direktiv 2002/58/EG ().

bbb) Smart firdskrivarsystem

Fardskrivaren, firdskrivarkorten och hela uppsittningen av direkt eller indirekt samverkande
utrustning vid konstruktion, installation, anvidndning, provning och kontroll, sdsom kort, fjarravldsare
och all annan utrustning for dataverforing, dataanalys, kalibrering, generering, hantering och
inférande av sikerhetselement osv.

cce)  Inforandedag

36 mdnader efter det att de detaljerade bestimmelser som avses i artikel 11 i Europaparlamentets och
radets forordning (EU) nr 165/2014 (%) har trétt i kraft.

(") Europaparlamentets och rddets direktiv 2007/46/EG av den 5 september 2007 om faststillande av en ram for godkinnande av
motorfordon och slapvagnar till dessa fordon samt av system, komponenter och separata tekniska enheter som &r avsedda for sddana
fordon ("Ramdirektiv’) (EUT L 263, 9.10.2007, 5. 1).

(%) Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).

(*) Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

(*) Europaparlamentets och rddets forordning (EU) nr 165/2014 om fardskrivare vid vdgtransporter, om upphévande av rddets forordning
(EEG) nr 3821/85 om firdskrivare vid vigtransporter och om 4ndring av Europaparlamentets och radets férordning (EG) nr 561/2006
om harmonisering av viss sociallagstiftning pd vagtransportomradet (EUT L 60, 28.2.2014,s. 1).
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Efter detta datum giller for fordon som registreras for forsta gingen att

— de ska vara utrustade med en fardskrivare som dr ansluten till en tjanst for positionsbestimning som dr
baserad pa ett satellitnavigeringssystem,

— de ska kunna kommunicera data till behoriga kontrollmyndigheters riktade vagkontroller medan fordonet dr i
rorelse,

— de far vara utrustade med standardiserade granssnitt som majliggor att data som registrerats eller genererats
av fardskrivare i driftlige kan anvindas av en extern anordning.

ddd) Skyddsprofil

Ett dokument som ingdr i certifieringsforfarandet enligt CC (Common Criteria) och som ger en
tillimpningsoberoende specifikation avseende sikerhetskrav for informationsskydd (information
assurance).

eee) GNSS-precision

Nar det giller firdskrivares positionsregistrering med hjalp av globala system for satellitnavigering
(GNSS): HDOP-virdet (Horizontal Dilution of Precision), berdknat som det minsta av de HDOP-virden
som samlas in frdn de tillgingliga GNSS-systemen.

2 ALLMAN BESKRIVNING AV FARDSKRIVAREN OCH DESS FUNKTIONER
2.1 Allmiin beskrivning

Syftet med en fdrdskrivare &dr att registrera, lagra, visa och skriva ut data om foraraktiviteter, och att
tillhandahélla dessa som utdata.

Alla fordon som dr utrustade med en fardskrivare som overensstimmer med bestimmelserna i denna bilaga
mdste vara forsedda med en hastighetsmitare och en vigmitare. Dessa funktioner fir inbegripas i
fardskrivaren.

01)  Fdrdskrivaren inbegriper kablar, en rorelsesensor och en fordonsenhet.

02)  Granssnittet mellan rorelsegivarna och fordonsenheterna ska uppfylla de krav som specificeras i
tilligg 11.

03) Fordonsenheten ska anslutas till ett eller flera globala system for satellitnavigering, sdsom anges i
tilligg 12.

04) Fordonsenheten ska kommunicera med fjirravldsare, sdsom anges i tillagg 14.
05) Fordonsenheten kan inbegripa ett ITS-grdnssnitt, vilket specificeras i tilligg 13.

Fardskrivaren fir anslutas till andra anordningar genom ytterligare grinssnitt och/eller genom det
frivilliga ITS-granssnittet.

06) En funktion eller en eller flera anordningar, oavsett om de ar godkinda eller inte, som inbegrips i
eller ansluts till fardskrivaren ska inte paverka eller kunna paverka en korrekt och siker drift av
fardskrivaren eller 6verensstimmelsen med bestimmelserna i denna férordning.

Anvindare av fardskrivaren identifierar sig for fardskrivaren med hjilp av fardskrivarkort.

07)  Fdrdskrivaren ger selektiv rdtt till dtkomst till data och funktioner enligt anvindartyp och/eller
anvindaridentitet.



L 139/20

Europeiska unionens officiella tidning

26.5.2016

Fardskrivaren registrerar och lagrar data i sitt dataminne, i kommunikationsanordningen for fjarravlisning
och pa fardskrivarkort.

Detta gors i enlighet med Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av
sddana uppgifter (') och Europaparlamentets och rddets direktiv 2002/58/EC av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (3), och i
overensstimmelse med artikel 7 i férordning (EU) nr 165/2014.

2.2 Funktioner

08)  Fdrdskrivaren ska inbegripa foljande funktioner:

Overvakning av insittning och uttag av kort.
Mitning av hastighet, stricka och position.
Tidmitning.

Overvakning av foraraktiviteter.
Overvakning av kdrningsstatus.

Foljande manuella angivelser av foraren:

— Angivelse av de platser dir dagens arbetsperioder pdborjas och/eller avslutas.

— Manuell angivelse av foraraktiviteter.
— Angivelse av sirskilda omstindigheter.
Hantering av foretagslas.

Overvakning av kontrollaktiviteter.
Upptickt av hindelser och/eller fel.
Inbyggd provning och sjilvprovning.
Avldsning frén dataminne.

Registrering och lagring i dataminne.
Avlasning fran firdskrivarkort.
Registrering och lagring pd fardskrivarkort.
Visning.

Utskrift.

Varning.

Overféring av data till externa media.
Fjarrkommunikation vid riktade vigkontroller.
Utdata till ytterligare anordningar.
Kalibrering.

Kalibreringskontroll pé vig.

Tidsinstdllning.

(') EGTL281,23.11.1995,s. 31.
() EGTL 201, 31.7.2002, s. 37.
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2.3 Driftligen
09)  Fidrdskrivaren ska ha foljande fyra driftligen:
— Diriftlage.
— Kontrolldge.
— Kalibreringslage.
— Foretagslige.

10)  Fdrdskrivaren ska anvdnda nedanstdende funktionsligen enligt de giltiga firdskrivarkort som ar
insatta i kortldsarna. Nar det giller att faststilla funktionsldge dr det ointressant vilken generation
fardskrivarkortet tillhor, sd lange det ar giltigt. Ett verkstadskort av forsta generationen ska alltid anses
som ogiltigt nir det 4r insatt i en andra generationens fordonsenhet.

Forarens kortplats
Funktionsldge
Inget kort Forarkort Kontrollkort Verkstadskort Foretagskort

Inget kort Drift Drift Kontroll Kalibrering Foretag
2 | Forarkort Drift Drift Kontroll Kalibrering Foretag
=
5
\2 Kontrollkort Kontroll Kontroll Kontroll (¥) Drift Drift
% Verkstadskort Kalibrering Kalibrering Drift Kalibrering (*) Drift
=

Foretagskort Foretag Foretag Drift Drift Foretag (*)

(*) 1 dessa ldgen ska firdskrivaren endast anvinda det fardskrivarkort som &r insatt i forarens kortplats.

11)  Fdrdskrivaren ska bortse frin ogiltiga kort som &r insatta, forutom att visning, utskrift eller
overforing av data ska vara mojligt fran kort vars giltighetstid har 16pt ut.

12)  Alla funktioner som fortecknas i avsnitt 2.2 ska fungera i alla funktionsldgen, med foljande undantag:

— Kalibreringsfunktionen ar endast tillginglig i kalibreringsldge.

— Funktionen for kalibreringskontroll pa vig dr endast tillginglig i kontrollige.
— Funktionen for hantering av foretagslds dr endast tillginglig i foretagslige.

— Funktionen for dvervakning av kontrollaktiviteter 4r aktiv endast i kontrolldge.

— Overféringsfunktionen ir inte tillgdnglig i driftlige (med undantag av det som bestims i krav
193) utom vid 6verforing fran ett férarkort ndr ingen annan korttyp ér insatt i fordonsenheten.

13)  Fardskrivaren ska kunna tillhandahélla alla data till bildskdrm, skrivare eller externa grinssnitt, med
féljande undantag:

— 1 driftlage ska all personlig identifiering (efternamn och férnamn) som inte motsvarar det insatta
fardskrivarkortet raderas och alla kortnummer som inte motsvarar det insatta fardskrivarkortet
ska delvis raderas (vartannat tecken — fran vénster till hoger — ska raderas).
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— 1 foretagsldge ska data om foraren (kraven 102, 105 och 108) endast kunna tillhandahallas for
perioder som inte ir ldsta eller som inte har lasts av ett annat foretag (enligt identifiering genom
de forsta 13 siffrorna i foretagskortets nummer).

— Nir inget kort dr insatt i fardskrivaren kan data om foraren tillhandahdllas endast f6r den
innevarande och de dtta foregdende kalenderdagarna.

— Personuppgifter frin fordonsenheten fir inte tillhandahéllas via fordonsenhetens ITS-grinssnitt
med mindre dn att den forare som personuppgifterna giller samtycker och att detta kan
kontrolleras.

— Fordonsenheterna har en normal drifts- och giltighetstid pd 15 ar, rdknat fran utfirdandedagen
for fordonsenhetens certifikat. Fordonsenheter kan anvindas i ytterligare tre manader, men endast
for overforing av data.

2.4 Sdkerhet

Systemsikerheten dr avsedd att skydda dataminnet s att obehorig tillgdng till och manipulation av data
forhindras, och att uppticka sddana forsok, att skydda integriteten och autenticiteten hos data som utvixlas
mellan rorelsesensorn och fordonsenheten, att skydda integriteten och autenticiteten hos data som utvixlas
mellan fardskrivaren och firdskrivarkorten, att skydda integriteten och autenticiteten hos data som utvixlas
mellan fdrdskrivaren och den externa GNSS-anordningen, att skydda sekretessen, integriteten och
autenticiteten hos data som i kontrollsyfte utvixlas via fjarrkommunikation for tidig upptickt, och att
kontrollera integriteten och autenticiteten hos data som 6verfors.

14)  For att systemsikerhet ska kunna uppnds ska foljande komponenter uppfylla de sikerhetskrav som

anges i deras skyddsprofiler, sdsom krivs i tilligg 10:

— Fordonsenhet.

— Firdskrivarkort.

— Rorelsesensor.

— Extern GNSS-anordning (denna profil 4r endast nodvindig och tillimplig for varianten med
extern GNSS-anordning).

3 KONSTRUKTIONS- OCH FUNKTIONSKRAV FOR FARDSKRIVARE
3.1 Overvakning av insittning och uttag av kort

15)  Fdrdskrivaren ska overvaka kortldsarna for att uppticka insittningar och uttag av kort.

16) Nar kortet sitts in ska fardskrivaren kinna av om kortet 4r ett giltigt fardskrivarkort och i sd fall
identifiera korttypen och kortgenerationen.

Om ett kort med samma kortnummer och ett hogre fornyelseindex redan varit insatt i firdskrivaren
ska kortet forklaras ogiltigt.

Om ett kort med samma kortnummer och férnyelseindex men ett hogre ersittningsindex redan varit
insatt i fardskrivaren ska kortet forklaras ogiltigt.

17) Forsta generationens firdskrivarkort ska anses ogiltiga av fardskrivaren efter det att mojligheten att
anvinda forsta generationens fardskrivarkort har tagits bort av en verkstad, i enlighet med tillagg 15
(krav MIG0O03).

18)  Forsta generationens verkstadskort som sitts in i andra generationens fardskrivare ska anses ogiltiga.

19)  Fardskrivaren ska utformas s att fardskrivarkortet ldses i sitt lige nir det sitts in pad korrekt sitt i
kortlasaren.
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20)  Fardskrivarkortet ska gd att ta ut endast nir fordonet ar stillastdende och efter det att relevanta data
har lagrats pd kortet. Kortet ska vara majligt att ta ut endast genom en uttrycklig handling frén
anvandaren.

3.2 Mitning av hastighet, position och stricka

21)  Rorelsesensorn (eventuellt inbyggd i en adapter) dr den huvudsakliga informationskillan for métning
av hastighet och stricka.

22) Denna funktion ska kontinuerligt mita och kunna tillhandahélla det vigmitarvirde som motsvarar
den sammanlagda stracka som fordonet har tillryggalagt, med hjilp av pulserna frdn rorelsesensorn.

23) Denna funktion ska kontinuerligt méita och kunna tillhandahalla fordonets hastighet, med hjilp av
pulserna frdn rorelsesensorn.

24)  Funktionen for mdtning av hastigheten ska dessutom tillhandahélla informationen oavsett om
fordonet dr i rorelse eller om det ar stillastdende. Fordonet ska anses vara i rorelse sd snart som
funktionen kdnner av mer dn 1 imp[sek under minst fem sekunder frdn rorelsesensorn och i annat
fall ska fordonet anses vara stillastdende.

25)  Anordningar som visar hastighet (hastighetsmatare) och sammanlagd tillryggalagd stricka (vigmatare)
som installerats i ett fordon som utrustats med en firdskrivare som Overensstimmer med
bestimmelserna i denna férordning ska uppfylla de krav i friga om storsta tillitna toleranser (se
avsnitt 3.2.1 och 3.2.2) som anges i denna bilaga.

26) For att uppticka manipulering av rorelsedata ska information frdn rorelsesensorn bekriftas av
information om fordonets rorelse som genereras frain GNSS-mottagaren, och frivilligt dven fran en
eller flera andra killor som 4r oberoende av rorelsesensorn.

27)  Denna funktion ska mita fordonets position for att mojliggora automatisk registrering av
— positioner dir foraren och/eller medforaren pdborjar dagens arbetsperioder,
— positioner dir forarens sammanhingande kortid uppgar till en multipel av tre timmar,

— positioner dir foraren och/eller medforaren avslutar dagens arbetsperioder.

3.2.1 Matning av tillryggalagd végstricka

28)  Tillryggalagd stricka fir mitas och registreras antingen
— genom att korning framdt och bakét slas samman, eller
— genom att endast korning framdt riknas.

29)  Fdrdskrivaren ska mita strickor fran 0 till 9 999 999,9 km.

30) Den uppmitta strickan ska ligga inom foljande toleranser (strackor pd minst 1 000 m):
— 1 procent fore installation.
— £2 procent vid installation och periodisk besiktning.
— *4 procent i drift.

31) Uppmitta strickor ska ha en upplosning som &r bittre dn eller lika med 0,1 km.

3.2.2 Hastighetsmdtning

32)  Fardskrivaren ska mata hastigheter fran 0 till 220 kmjh.
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33)  For att sikerstilla en storsta tilldtna tolerans for visad hastighet av + 6 km/h i drift, och med hinsyn
till

— en tolerans av + 2 km/h for variationer i indata (ddckvariationer, ...),
— en tolerans av ¢ 1 km/h for médtningar som gjorts vid montering eller periodisk besiktning,

ska fardskrivaren for hastigheter mellan 20 och 180 kmj/h, och for karakteristiska koefficienter hos
fordonet p& mellan 4 000 and 25 000 imp/km, méta hastigheten med en tolerans av * 1 km/h (vid
konstant hastighet).

Anmadrkning: Upplosningen for datalagringen ger en ytterligare tolerans av + 0,5 km/h for hastigheter
som lagras av firdskrivaren.

34)  Hastigheten ska maitas korrekt inom de normala toleranserna inom tvd sekunder frdn det att en
hastighetsdndring har avslutats, nir hastigheten har dndrats med upp till 2 m/s2.

35) Uppmiitta hastigheter ska ha en upplosning som ar bittre dn eller lika med 1 km/h.

3.2.3 Positionsmdtning
36)  Fardskrivaren ska mita fordonets absoluta position med hjilp av GNSS-mottagaren.

37) Den absoluta positionen ska mitas som geografiska koordinater for latitud och longitud, uttryckta i
grader och minuter och med en uppldsning av 0,1 minut.

3.3 Tidmitning
38)  Funktionen for tidmatning ska kontinuerligt mata och digitalt tillhandahalla UTC-datum och UTC-tid.

39) UTC-datum och UTC-tid ska anvindas for datering i firdskrivarens alla funktioner (registrering,
datautbyte) och for samtliga utskrifter som anges i tilligg 4 om utskrifter.

40)  Det ska vara mojligt att justera den tid som visas pé bildskdrmen i steg om halva timmar s att lokal
tid kan visas. Enbart negativa eller positiva multiplar av halva timmar ska tillatas.

41)  Tidsavvikelsen frdn UTC ska vara mindre 4n +2 sekunder per dag under de forhillanden som giller
for typgodkdnnande, och utan ndgon tidsinstallning.

42)  Uppmitt tid ska ha en upplosning som ir bittre 4n eller lika med 1 sekund.

43)  Tidmitningen ska inte paverkas av externa avbrott av stromtillforseln som ir kortare 4n 12 manader
under de forhallanden som giller for typgodkidnnande.

3.4 Overvakning av foraraktiviteter
44)  Denna funktion ska stindigt och separat 6vervaka en forares och en medforares aktiviteter.

45)  Forarens aktiviteter ska delas upp i korning (DRIVING), annat arbete (WORK), tillginglighet
(AVAILABILITY) och rast/vila (BREAK/REST).

46) Det ska vara mojligt for foraren ochfeller medféraren att manuellt vilja annat arbete (WORK),
tillgianglighet (AVAILABILITY) eller rast/vila (BREAK/REST).

47) Nar fordonet befinner sig i rorelse ska korning (DRIVING) viljas automatiskt for foraren och
tillgdnglighet (AVAILABILITY) viljas automatiskt f6r medféraren.



26.5.2016 Europeiska unionens officiella tidning L 139/25

48)  Nar fordonet stannar ska annat arbete (WORK) viljas automatiskt for foraren.

49)  Den forsta aktivitetsindring till rast/vila (BREAK/REST) eller tillginglighet (AVAILABILITY) som sker
inom 120 sekunder efter den automatiska omkopplingen till annat arbete (WORK) péd grund av att
fordonet stannar ska antas ha skett nir fordonet stannar (och dirmed sker eventuellt inte
omkopplingen till annat arbete (WORK)).

50) Denna funktion ska tillhandahalla aktivitetsindringar till registreringsfunktionerna med en
upplosning av en minut.

51) For en viss kalenderminut ska hela minuten betraktas som koérning (DRIVING) om aktiviteten bade
inom den nirmast foregdende och den ndrmast efterkommande minuten har registrerats som
korning (DRIVING).

52) For en viss kalenderminut som inte betraktas som korning (DRIVING) enligt krav 51 ska hela
minuten betraktas som samma typ av aktivitet som den lingsta sammanhingande aktiviteten inom
den minuten (eller den senaste av lika langa aktiviteter).

53) Denna funktion ska dessutom stindigt 6vervaka forarens sammanhangande kortid och sammanlagda
avbrottstid.

3.5 Overvakning av kérningsstatus
54)  Denna funktion ska stindigt och automatiskt 6vervaka korningens status.

55)  Korningsstatus “flera forare” (CREW) ska viljas ndr tvd giltiga forarkort sitts in i firdskrivaren,
korningsstatus “ensam forare” (SINGLE) ska viljas i alla andra fall.

3.6 Forarens angivelser
3.6.1 Angivelse av de platser dir dagens arbetsperioder paborjas och/eller avslutas

56) Denna funktion ska gora det mojligt att ange de platser dir dagens arbetsperioder pdborjas ochfeller
avslutas for en forare och/eller en medforare.

57)  Platser definieras som landet, och dr sa ar tillimpligt regionen, och anges eller bekriftas manuellt.

58) Nir ett forarkort tas ut ska fardskrivaren uppmana (med)féraren att ange “den plats dir
arbetsperioden avslutas”.

59)  Foraren ska dd ange fordonets aktuella plats, som ska betraktas som en tillféllig angivelse.

60) Det ska vara mojligt att mata in de platser dir dagens arbetsperioder pdborjas och/eller avslutas
genom kommandon i menyerna. Om mer 4n en sddan inmatning gors inom en kalenderminut ska
endast den senast inmatade angivelsen av var dagens arbetsperioder pdborjas och/eller avslutas lagras
i registret.

3.6.2 Manuell angivelse av foraraktiviteter och forarens samtycke avseende ITS-granssnitt

61) Nar forarkortet (eller verkstadskortet) sitts in, och endast da, ska firdskrivaren tillita manuell
angivelse av aktiviteter. I samband med manuella angivelser ska aktiviteter anges i lokal tid och med
lokala datum for den tidszon (UTC-tidsskillnad) som vid det tillfallet r instilld for fordonsenheten.

Nir forarkortet (eller verkstadskortet) sdtts in ska fardskrivaren pdminna kortinnehavaren om
— datum och tidpunkt dd kortet senast togs ut,

— den lokala tidsskillnad som for ndrvarande ér instilld for fordonsenheten (frivilligt).
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Nar ett visst forarkort eller verkstadskort som 4r okant for fordonsenheten sitts in for forsta gngen
ska kortinnehavaren uppmanas att ge sitt samtycke till att personuppgifter som finns i fardskrivaren
tillhandahélls via det frivilliga ITS-grdnssnittet.

Forarens eller verkstadens samtycke kan nir som helst aktiveras eller avaktiveras via
menykommandon, forutsatt att forar- respektive verkstadskortet ar insatt.

Det ska gd att mata in aktiviteter med foljande begrinsningar:

— Aktivitetstypen ska vara annat arbete (WORK), tillginglighet (AVAILABILITY) eller rast/vila
(BREAK/REST).

— Start- och sluttiden for varje aktivitet fir endast ligga inom perioden fran senaste uttag av kort till
aktuell insdttning.

— Aktiviteterna far inte 6verlappa varandra i tid.

Det ska vid behov gd att gora manuella angivelser forsta gdngen ett oanvint forarkort (eller
verkstadskort) sitts in.

Forfarandet for manuella angivelser av aktiviteter ska omfatta s manga pa varandra foljande steg som
kravs for att ange typen av aktivitet samt start- och sluttid for varje aktivitet. Foraren ska for varje del
av perioden frin senaste uttag av kort till aktuell insittning kunna vilja att inte ange ndgon aktivitet.

I samband med manuella angivelser nir kortet sitts in ska kortinnehavaren, om tillimpligt, ha
mojlighet att ange

— den plats dir en foregdende arbetsperiod avslutades, kopplad till den relevanta tidpunkten (som
ddrmed skriver over det som angavs nir kortet senast togs ut),

— den plats dér den innevarande arbetsperioden paborjas, kopplad till den relevanta tidpunkten.

Om kortinnehavaren inte anger ndgon plats dir arbetspasset paborjas eller avslutas, i form av en
manuell angivelse i samband med att kortet sitts in, ska detta betraktas som att kortinnehavarens
arbetspass inte har dndrats sedan kortet senast togs ut. Ndsta angivelse av en plats dir en foregdende
arbetsperiod avslutades ska dé skriva over den tillfalliga angivelsen som gjordes nir kortet senast togs
ut.

Om en plats anges ska den registreras pa det relevanta fardskrivarkortet.

Manuella angivelser ska avbrytas om
— kortet tas ut, eller
— fordonet ror sig och kortet finns i forarens kortplats.

Avbrott fir goras av andra skil, t.ex. efter en viss period av inaktivitet frén anvidndarens sida. Om
manuella angivelser avbryts ska firdskrivaren bekrifta alla fullstindiga angivelser av plats och
aktivitet (dvs. otvetydiga uppgifter om plats och tidpunkt eller om aktivitetstyp, start- och
sluttidpunkt) som redan har gjorts.

Om ett andra forar- eller verkstadskort sitts in under pdgdende manuella angivelser av aktiviteter for
ett tidigare insatt kort ska de manuella angivelserna for det forsta kortet avslutas innan manuella
angivelser for det andra kortet paborjas.

Kortinnehavaren ska ha mojlighet att géra manuella angivelser enligt f6ljande minimiforfarande:

— Ange aktiviteter manuellt i kronologisk ordning for perioden frin senaste uttag av kort till aktuell
insattning.



26.5.2016 Europeiska unionens officiella tidning L 139/27

— Starttiden for den forsta aktiviteten ska stillas in till tidpunkten da kortet togs ut. For varje
efterfoljande angivelse ska starttiden forinstillas sd att den foljer omedelbart pd sluttiden for
foregdende angivelse. Aktivitetstyp och sluttid ska anges for varje aktivitet.

Forfarandet avslutas nér sluttiden for en manuellt angiven aktivitet 4r densamma som tidpunkten for
insdttning av kortet. Firdskrivaren kan direfter eventuellt gora det mojligt for kortinnehavaren att
dndra de aktiviteter som angivits manuellt, innan de bekriftas genom ett sirskilt kommando. Diarefter
ska sddana dndringar inte lingre vara mojliga.

3.6.3 Angivelse av sirskilda omstindigheter

62)  Fardskrivaren ska gora det mojligt for foraren att i realtid ange foljande tvé sirskilda omstindigheter:
— “omfattas ¢j” (OUT OF SCOPE) (borjan, slut).
— “transport med firja/tdg” (FERRY/TRAIN CROSSING) (borjan, slut).

Transport med firja/tdg (FERRY/TRAIN CROSSING) fér inte d4ga rum om en omstandighet av typen
“omfattas ¢j” (OUT OF SCOPE) paborjats.

En paborjad omstindighet av typen "omfattas e¢j” (OUT OF SCOPE) mdste automatiskt avslutas av
fardskrivaren om ett forarkort sitts in eller tas ut.

En pédborjad omstindighet av typen "omfattas ej” (OUT OF SCOPE) ska forhindra foljande hindelser
och varningar:

— Korning utan korrekt kort.
— Varningar i samband med sammanhingande kortid.

Startmarkeringen for "transport med firja/tdg” (FERRY/TRAIN CROSSING) ska anges innan motorn
stings av pd farjan eller tiget.

En inledd "transport med firjajtdg” (FERRY/TRAIN CROSSING) mdste avslutas nir nigot av foljande
intréffar:

— Foraren avslutar manuellt "transport med firja/tdg” (FERRY/TRAIN CROSSING).
— Foraren tar ut sitt kort.

En inledd "transport med firja/tdg” (FERRY/TRAIN CROSSING) ska avslutas nir den inte lingre ar
giltig, pd grundval av de regler som anges i forordning (EG) nr 561/2006.

3.7 Hantering av foretagslas

63) Denna funktion ska gora det mojligt att hantera de 1as som ett foretag har for att begransa andras
tillgdng till data i foretagslige.

64)  Foretagslds utgors av tidpunkt/datum for start (lasning) och tidpunkt/datum for avslutande (6ppning)
som kopplas till det foretag som identifieras med foretagskortets nummer (vid lasning).

65) Lasning och 6ppning kan endast ske i realtid.

66)  Oppning ska endast vara majligt for det foretag som Idst (vilket anges genom de 13 forsta siffrorna i
foretagskortets nummer), eller
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67) Oppning ska ske automatiskt om ett annat foretag laser.

68) Om ett foretag ldser och det foregdende ldset var for samma foretag antas att det foregdende 1aset inte
har 6ppnats utan fortfarande ar last.

3.8 Overvakning av kontrollaktiviteter

69) Denna funktion ska overvaka kontrollaktiviteterna visning (DISPLAYING), utskrift (PRINTING),
fordonsenhet (VU), 6verforing av data (DOWNLOADING) och kalibrering pd vdg (ROADSIDE
CALIBRATION) da dessa sker i kontrollige.

70)  Denna funktion ska dven Gvervaka kontroll av hastighetsovertradelse (OVER SPEEDING CONTROL) i
kontrolldge. En kontroll av hastighetsovertradelse anses ha dgt rum nir utskriften “hastighetséver-
tradelse” i kontrollage har sints till skrivaren eller till bildskdrmen, eller nir data om "hindelser och
fel” har overforts fran fordonsenhetens dataminne.

3.9 Upptickt av hindelser och/eller fel
71)  Denna funktion ska uppticka nedanstdende hindelser och/eller fel.
3.9.1 Insdttning av ett ogiltigt kort (hdndelse, "Insertion of a non-valid card”)

72)  Denna hindelse ska utlosas om ett ogiltigt kort sdtts in, om ett redan ersatt forarkort sitts in och/

eller ndr ett insatt giltigt kort upphor att gilla.
3.9.2 Kortkonflikt (handelse, "Card conflict”)
73)  Denna hindelse ska utlosas om ndgon av de kombinationer av giltiga kort som 4r markerade med X i
nedanstdende tabell uppstar.
Forarens kortplats
Kortkonflikt
Inget kort Forarkort Kontrollkort Verkstadskort Foretagskort

Inget kort
£ | Forarkort X
]
S
"2, Kontrollkort X X X
& | Verkstadskort X X X X
(]
=

Foretagskort X X X

3.9.3 Overlappning av tider (hdndelse, "Time overlap”)

74)  Denna funktion ska utlosas ndar datum/tidpunkt for det senaste uttaget av ett forarkort, sdsom det
lases frén detta kort, 4r senare dn aktuellt datum/tidpunkt i den firdskrivare i vilken kortet sitts in.
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3.9.4 Kérning utan korrekt kort (hdndelse, “"Driving without an appropriate card”)

75) Denna hindelse ska utlosas nir ndgon av de giltiga kombinationer av firdskrivarkort som dar
markerade med X i nedanstdende tabell uppstér, nir foraraktiviteten dndras till korning (DRIVING)
eller vid dndring av funktionsldge nar foraraktiviteten 4r korning (DRIVING).

Kérning utan korrekt kort Forarens kortplats
(Driving without an appro- Inget (eller ogil-
priate card) 8¢ g Forarkort Kontrollkort Verkstadskort Foretagskort
tigt) kort
Inget (eller ogil- X X X
tigt) kort
g
& | Forarkort X X X X
=
S | Kontrollkort X X X X X
<
S
E Verkstadskort X X X X
Foretagskort X X X X X
3.9.5 Insdttning av kort vid kirning (handelse, "Card insertion while driving”)

76) Denna hindelse ska utlosas om ett fardskrivarkort sitts in i en kortplats nar foraraktiviteten ar
korning (DRIVING).

3.9.6 Senaste kortsession ¢j korrekt avslutad (hdndelse, "Last card session not correctly closed”)

77) Denna hindelse ska utlosas om firdskrivaren vid insittning av ett kort uppticker att foregdende
kortsession, trots bestimmelserna i punkt 3.1, inte har avslutats korrekt (kortet har tagits ut innan
alla relevanta data har lagrats pé kortet). Denna hindelse giller endast forarkort och verkstadskort.

3.9.7 Hastighetsovertridelse (hindelse, "Over speeding”)
78)  Denna hindelse ska utlosas vid varje hastighetsovertradelse.
3.9.8 Avbrott i stromtillforsel (handelse, "Power supply interruption”)

79) Denna hindelse ska utlosas nir kalibrerings- eller kontrolldget inte 4r instillt om stromtillforseln till
rorelsesensorn och/eller fordonsenheten dr avbruten under mer dn 200 millisekunder. Troskelvirdet
for avbrott ska faststillas av tillverkaren. Sankt stromitillférsel pd grund av att fordonets motor startas
ska inte utlosa denna hindelse.

3.9.9 Fel i kommunikation med kommunikationsanordning for figrravidsning (hdndelse, "Communication error with the
remote communication facility”)

80) Denna hindelse ska utlosas nir kalibreringsliget inte ir instillt om kommunikationsanordningen
for fjarravlasning inte kvitterar att den lyckats ta emot data for fjairrkommunikation som sints frin
fordonsenheten vid mer 4n tre forsok.

3.9.10 Positionsinformation fran GNSS-mottagare saknas (hdndelse, "Absence of position information from GNSS receiver”)

81) Denna hindelse ska utlosas nir kalibreringsliget inte ir instillt om positionsinformation frén
GNSS-mottagaren (intern eller extern) saknas under mer én tre timmars sammanlagd kortid.
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3.9.11 Fel i kommunikation med extern GNSS-anordning (héndelse, "Communication error with the external GNSS facility”)

82) Denna hindelse ska utlosas nir kalibreringsliget inte dr instillt om kommunikationen mellan den
externa GNSS-anordningen och fordonsenheten dr avbruten under mer dn 20 sammanhingande
minuter nir fordonet dr i rorelse.

3.9.12 Fel i rorelsedata (hindelse, "Motion data error”)

83) Denna hindelse ska utlosas ndr kalibreringsliget inte ir instdllt vid avbrott av det normala
dataflodet mellan rorelsesensorn och fordonsenheten och/eller vid integritetsfel eller autentiseringsfel
under utvixling av data mellan rorelsesensorn och fordonsenheten.

3.9.13 Konflikt i fordonets rorelsedata (hdndelse, "Vehicle motion conflict”)

84) Denna hindelse ska utlosas ndr kalibreringsliget inte ir instillt om den rorelseinformation som
berdknas utifrdn rorelsesensorn motsdgs av rorelseinformation som berdknas utifrdn GNSS-
mottagaren eller utifrdn den externa GNSS-anordningen och, frivilligt, utifrdn andra oberoende killor,
sdsom anges i tilligg 12. Denna hindelse ska inte utlosas under transport med firja/tdg, under
omstindigheten “omfattas €j” eller ndr positionsinformation frain GNSS-mottagaren inte ar tillginglig.

3.9.14 Forsok till sikerhetsovertridelse (handelse, "Security breach attempt”)

85) Denna hindelse ska utlosas vid varje ovrig hdndelse som péverkar sikerheten i rorelsesensorn och/
eller fordonsenheten och/eller den externa GNSS-anordningen, sdsom kravs i tilligg 10, nar kalibrer-
ingsldget inte dr installt.

3.9.15 Tidskonflikt (hdndelse, "Time conflict”)

86) Denna hindelse ska utlosas nir kalibreringsliget inte ir instillt om fordonsenheten uppticker en
avvikelse pd mer 4n en (1) minut mellan tiden i fordonsenhetens tidmatningsfunktion och den tid
som har sitt ursprung i GNSS-mottagaren. Denna hindelse registreras tillsammans fordonsenhetens
interna klockvirde och atfoljs av en automatisk tidsinstillning. Efter det att en hindelse av typen
tidskonflikt har utlosts kommer fordonsenheten inte att generera ndgra andra hindelser av samma
typ under de foljande 12 timmarna. Denna hindelse ska inte utlosas om GNSS-mottagaren inte kant
av ndgon giltig GNSS-signal under de foregdende 30 dagarna. Den automatiska tidsinstdllningen ska
dock goras nir positionsinformation frdn GNSS-mottagaren ir tillgdnglig igen.

3.9.16 Kortfel ("Card”)

87)  Detta fel ska utlosas om ett fel pa ett fardskrivarkort uppstar under drift.

3.9.17 Fardskrivarfel ("Recording equipment”)

88)  Detta fel ska utlosas vid ndgot av foljande fel om kalibreringsldget inte ar installt:
— Internt fel i fordonsenheten.
— Skrivarfel.
— Bildskdrmsfel.
— Overforingsfel.
— Sensorfel.
— Fel i GNSS-mottagare eller extern GNSS-anordning.

— Fel i kommunikationsanordning for fjarravldsning.
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3.10 Inbyggd provning och sjilvprovning
89)  Firdskrivaren ska uppticka fel genom sjilvprovning och inbyggd provning, i enlighet med
nedanstdende tabell.
Enhet som provas Sjalvprovning Inbyggd provning
Programvara Integritet
Dataminne Atkomst Tilltrade, dataintegritet
Kortldsare Atkomst Atkomst
Knappsats Manuell kontroll
Skrivare (Bestams av tillverkare) Utskrift
Bildskdrm Visuell kontroll
Overforing Korrekt drift
(utfors endast vid Gverforing)
Sensor Korrekt drift Korrekt drift
Kpmmunikationsanordning for fjarravlds- | Korrekt drift Korrekt drift
ning
GNSS-anordning Korrekt drift Korrekt drift
3.11 Avlisning fran dataminne
90)  Firdskrivaren ska kunna ldsa alla data som finns lagrade i dess dataminne.
3.12 Registrering och lagring i dataminne

Under denna punkt giller foljande:

365 dagar™ 365 kalenderdagar av genomsnittlig foraraktivitet i ett fordon. Genomsnittlig aktivitet per
dag i ett fordon: Minst sex forare eller medforare, sex cykler med insittning och uttag av kort och 256
aktivitetsindringar. ”365 dagar” inbegriper dirfor dtminstone 2 190 (med)férare, 2 190 cykler med
insdttning och uttag av kort och 93 440 aktivitetsindringar.

Genomsnittligt antal positioner per dag: Minst sex positioner dir en arbetsperiod péaborjas, sex
positioner dir forarens sammanhingande kortid uppgar till en multipel av tre timmar och sex positioner
dir en arbetsperiod avslutas, vilket innebdr att "365 dagar” inbegriper minst 6 570 positioner.

Tider registreras med en uppldsning av en (1) minut, om inte annat anges.

Vdgmatarvirden registreras med en upplosning av en (1) kilometer.

Hastigheter registreras med en upplosning av en (1) km/h.

Positioner (latitud och longitud) registreras i grader och minuter med en upplosning av 0,1 minut, och
med tillhorande GNSS-precision och ldsningstid (acquisition time).
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3.12.1

3.12.1.1

3.12.1.2

91) Data som finns lagrade i dataminnet ska inte paverkas av externa avbrott av stromtillforseln som ir
kortare d4n 12 manader under de forhallanden som giller for typgodkinnande. Dessutom far data
som lagras i den externa kommunikationsanordningen for fjirravlisning, sdsom definieras i tilligg
14, inte paverkas av ett avbrott i stromtillforseln som ar kortare dn 28 dagar.

92)  Fardskrivaren ska i sitt dataminne direkt eller indirekt kunna registrera och lagra nedanstdende
information.

Data for identifiering av utrustning
Data for identifiering av fordonsenhet

93)  Det ska gd att lagra foljande data for identifiering av fordonsenheten i fardskrivarens dataminne:
— Tillverkarens namn.
— Tillverkarens adress.
— Artikelnummer.
— Serienummer.
— Generation.
— Formaga att hantera forsta generationens fardskrivarkort.
— Programvarans versionsnummer.
— Datum for installation av programvaruversionen.
— Utrustningens tillverkningsar.
— Typgodkiannandenummer.
94)  Tillverkaren av fordonsenheten registrerar och lagrar data for identifiering av fordonsenheten en gang

for alla, utom nir det giller programvarudata och typgodkinnandenummer, som fir indras om
programvaran uppgraderas, och formégan att hantera forsta generationens fardskrivarkort.

Data for identifiering av rorelsesensor

95)  Det ska gd att lagra foljande identifieringsdata i rorelsesensorns minne:
— Tillverkarens namn.
— Serienummer.
— Typgodkinnandenummer.

— Inbyggd identifiering av sdkerhetskomponent (t.ex. artikelnummer for internt chip eller intern
processor).

— Identifiering av operativsystem (t.ex. programvarans versionsnummer).

96) Tillverkaren av rorelsesensorn registrerar och lagrar data for identifiering av rorelsesensorn en gang
for alla i rorelsesensorn.

97)  Fardskrivaren ska i sitt dataminne kunna registrera och lagra nedanstiende data med avseende pa de
senaste 20 parningarna med rorelsesensorer (om flera parningar utfors under en kalenderdag giller
detta endast den forsta och den sista parningen det dygnet).

Foljande data ska registreras for var och en av dessa parningar:
— Data for identifiering av rorelsesensorn.
— Serienummer.

— Typgodkidnnandenummer.
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— Data om rorelsesensorns parning.

— Datum for parning.

3.12.1.3  Data for identifiering av globalt system for satellitnavigering (GNSS).

98)  Det ska gd att lagra foljande identifieringsdata i den externa GNSS-anordningens minne:
— Tillverkarens namn.
— Serienummer.
— Typgodkinnandenummer.

— Inbyggd identifiering av sikerhetskomponent (t.ex. artikelnummer for internt chip eller intern
processor).

— Identifiering av operativsystem (t.ex. programvarans versionsnummer).

99)  Tillverkaren av den externa GNSS-anordningen registrerar och lagrar data for identifiering en ging for
alla i den externa GNSS-anordningen.

100) Fardskrivaren ska i sitt dataminne kunna registrera och lagra nedanstdende data med avseende pa de
senaste 20 kopplingarna med externa GNSS-anordningar (om flera kopplingar utférs under en
kalenderdag giller detta endast den forsta och den sista kopplingen det dygnet).

Foljande data ska registreras for var och en av dessa kopplingar:
— Data for identifiering av den externa GNSS-anordningen.

— Serienummer.

— Typgodkidnnandenummer.
— Data om den externa GNSS-anordningens koppling.

— Datum for koppling.

3.12.2 Nycklar och certifikat

101) Fardskrivaren ska kunna lagra ett antal kryptografiska nycklar och certifikat, sdsom anges i tilligg 11
del A och del B.

3.12.3 Data om insdttning och uttag av forarkort och verkstadskort

102) For varje cykel med insdttning och uttag av forarkort eller verkstadskort i utrustningen ska
fardskrivaren registrera och lagra f6ljande data i sitt dataminne:

— Kortinnehavarens efternamn och férnamn sisom de lagrats pa kortet.

— Kortnummer, utfirdande medlemsstat och sista giltighetsdag sdsom de lagrats pa kortet.
— Kortets generation.

— Datum och tidpunkt for insdttning.

— Vigmatarvirde nér kortet sattes in.

— Den kortplats som kortet sitts in i.

— Datum och tidpunkt for uttag.

— Vigmitarvirde nér kortet togs ut.
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3.12.4

3.12.5

— Foljande information om det foregdende fordon som foraren anvint, sisom den lagrats pa kortet:
— Fordonets registreringsnummer (VRN) och registrerande medlemsstat.
— Fordonsenhetens generation (ndr sidan finns tillginglig).
— Datum och tidpunkt nér kortet togs ut.

— En markering som visar om innehavaren vid insittningen av kortet har angivit aktiviteter
manuellt.

103) Det ska gd att lagra dessa data i dataminnet i minst 365 dagar.

104) Nir lagringskapaciteten har utnyttjats till fullo ska nya data ersitta de data som ir aldst.

Data om foraraktiviteter

105) Fardskrivaren ska, nir foraren ochfeller medforaren dndrar aktivitet, och/eller nir korningsstatusen
andras, och/eller ndr ett forarkort eller verkstadskort sitts in eller tas ut, registrera och lagra f6ljande i
sitt dataminne:

— Korningsstatus (flera forare (CREW), ensam forare (SINGLE)).
— Kortplats (férare (DRIVER), medforare (CO-DRIVER)).
— Kortstatus (insatt (INSERTED), ¢j insatt (NOT INSERTED)).

— Aktivitet (korning (DRIVING), tillginglighet (AVAILABILITY), annat arbete (WORK), rast/vila
(BREAK/REST)).

— Datum och tidpunkt for dndringen.
"Insatt” (INSERTED) innebir att ett giltigt forarkort eller verkstadskort dr insatt i kortplatsen. “Ej

insatt” (NOT INSERTED) innebdr motsatsen, dvs. att ndgot giltigt forarkort eller verkstadskort inte ar
insatt i kortplatsen (exempelvis ar ett foretagskort eller inget kort insatt).

Aktivitetsdata som en forare har angivit manuellt registreras inte i dataminnet.
106) Det ska ga att lagra data om foraraktiviteter for minst 365 dagar i dataminnet.

107) Nir lagringskapaciteten har utnyttjats till fullo ska nya data ersitta de data som ar aldst.

Platser och positioner dir dagens arbetsperioder pdbirjas eller avslutas ochfeller dar tre timmars sammanhdngande
kartid uppnds

108) Fardskrivaren ska registrera och lagra foljande i sitt dataminne:
— Platser och positioner dar foraren och/eller medforaren paborjar dagens arbetsperioder.
— Positioner dir forarens sammanhingande kortid uppgér till en multipel av tre timmar.
— Platser och positioner dir foraren och/eller medforaren avslutar dagens arbetsperioder.

109) Nir fordonets position inte dr tillginglig via GNSS-mottagaren vid dessa tillfallen ska firdskrivaren
anvinda den senaste tillgingliga positionen och tillhérande datum och tidpunkt.

110) Fardskrivaren ska registrera och lagra foljande i sitt dataminne, tillsammans med varje plats eller
position:

— (Med)forarens kortnummer och medlemsstat som utfiardat kortet.

— Kortets generation.
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— Datum och tidpunkt for angivelsen.
— Typ av angivelse (borjan, slut eller tre timmars sammanhingande kortid).
— Aktuell GNSS-precision, samt datum och tidpunkt i forekommande fall.
— Fordonets vigmitarstillning.
111) Det ska g att lagra data om platser och positioner dir dagens arbetsperioder paborjas eller avslutas
och/eller dir tre timmars sammanhédngande kortid uppnds i dataminnet i minst 365 dagar.
112) Nir lagringskapaciteten har utnyttjats till fullo ska nya data ersitta de data som ar aldst.
3.12.6 Vigmdtardata
113) Fardskrivaren ska vid midnatt varje kalenderdag registrera fordonets vigmatarstillning och
motsvarande datum i sitt dataminne.
114) Det ska gd att lagra vigmitarvirden vid midnatt i minst 365 dagar.
115) Nar lagringskapaciteten har utnyttjats till fullo ska nya data ersitta de data som &r aldst.
3.12.7 Detaljerade hastighetsdata
116) Fardskrivaren ska i sitt dataminne registrera och lagra fordonets momentana hastighet och
motsvarande datum och tidpunkt vid varje sekund under dtminstone de senaste 24 timmar som
fordonet har korts.
3.12.8 Handelsedata
For de data som avses i denna punkt ska tidpunkten registreras med en upplosning av en (1) sekund.
117) Fardskrivaren ska i sitt dataminne registrera och lagra nedanstdende data for varje hindelse som
upptdcks i enlighet med nedanstdende lagringsregler.
Handelse Lagringsregler Data som ska registreras per handelse
Inséttning av ett ogiltigt kort | — De senaste tio hindelserna — Datum och tidpunkt for hindelsen

(Insertion of a non-valid card)

— Korttyp, kortnummer, utfirdande med-
lemsstat och generation for det kort
som orsakat handelsen

— Antal liknande hdndelser samma dag

Kortkonflikt (Card conflict) — De senaste tio hindelserna — Datum och tidpunkt for hindelsens bor-

jan
— Datum och tidpunkt for hindelsens slut

— Korttyp, kortnummer, utfirdande med-
lemsstat och generation for de tvd kort
som orsakat konflikten

Korning utan korrekt kort — Den langvarigaste hindelsen for vart | — Datum och tidpunkt for hindelsens bor-
(Driving without an appropri- och ett av de senaste tio dygn dar hin- jan
ate card) delsen intraffat

— Datum och tidpunkt for hindelsens slut
— De fem ldngvarigaste hindelserna un-

der de senaste 365 dygnen — Korttyp, kortnummer, utfirdande med-

lemsstat och generation for ett eventu-
ellt kort som var insatt vid hindelsens
borjan och/eller slut

— Antal liknande hdndelser samma dag
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Hiéndelse Lagringsregler Data som ska registreras per hindelse

Inséttning av kort under kor-
ning (Card insertion while driv-

ing)

Den senaste hiandelsen for vart och ett
av de senaste tio dygn dir hindelsen
intraffat

Datum och tidpunkt for hindelsen

Korttyp, kortnummer, utfirdande med-
lemsstat och generation

Antal liknande hdndelser samma dag

Senaste kortsession ej kor-
rekt avslutad (Last card ses-
sion not correctly closed)

De senaste tio hindelserna

Datum och tidpunkt for insittning av
kort

Korttyp, kortnummer, utfirdande med-
lemsstat och generation

Data om senaste session enligt avldsning
fran kortet:

— Datum och tidpunkt for insittning
av kort

— Fordonets registreringsnummer, regi-
strerande medlemsstat och fordon-
senhetens generation

Hastighetsovertradelse (Over
speeding) (1)

Den mest allvarliga hidndelsen for vart
och ett av de senaste tio dygn dir hin-
delsen intraffat (dvs. den med hogsta
medelhastighet)

De fem mest allvarliga handelserna un-
der de senaste 365 dygnen

Den forsta hindelsen som intriffat ef-
ter den senaste kalibreringen

Datum och tidpunkt for hindelsens bor-

jan
Datum och tidpunkt for hidndelsens slut

Hogsta hastighet som uppmitts under
hindelsen

Aritmetisk medelhastighet som upp-
mitts under hindelsen

Korttyp, kortnummer, utfirdande med-
lemsstat och generation for forarkortet
(i forekommande fall)

Antal liknande hindelser samma dag

Avbrott i stromtillforseln
(Power supply interruption) (2)

Den langvarigaste hindelsen for vart
och ett av de senaste tio dygn dar hian-
delsen intriffat

De fem ldngvarigaste hindelserna un-
der de senaste 365 dygnen

Datum och tidpunkt f6r hidndelsens bor-
jan

Datum och tidpunkt for hindelsens slut

Korttyp, kortnummer, utfirdande med-
lemsstat och generation for ett eventu-
ellt kort som var insatt vid hidndelsens
borjan och/eller slut

Antal liknande hindelser samma dag

Fel i kommunikation med
kommunikationsanordning
for fjarravlasning (Communi-
cation error with the remote
communication facility)

Den langvarigaste hindelsen for vart
och ett av de senaste tio dygn ddr hin-
delsen intriffat

De fem ldngvarigaste hindelserna un-
der de senaste 365 dygnen

Datum och tidpunkt f6r hidndelsens bor-

jan
Datum och tidpunkt for hindelsens slut

Korttyp, kortnummer, utfirdande med-
lemsstat och generation for ett eventu-
ellt kort som var insatt vid hidndelsens
borjan och/eller slut

Antal liknande hindelser samma dag

Positionsinformation fran
GNSS-mottagare saknas (Ab-
sence of position information
from GNSS receiver)

Den langvarigaste hidndelsen for vart
och ett av de senaste tio dygn ddr han-
delsen intriffat

De fem ldngvarigaste hidndelserna un-
der de senaste 365 dygnen

Datum och tidpunkt f6r hindelsens bor-

jan
Datum och tidpunkt for hindelsens slut

Korttyp, kortnummer, utfirdande med-
lemsstat och generation for ett eventu-
ellt kort som var insatt vid hindelsens
borjan och/eller slut

Antal liknande hdndelser samma dag
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Hiéndelse Lagringsregler Data som ska registreras per hindelse
Fel i rorelsedata (Motion data | — Den ldngvarigaste hindelsen for vart | — Datum och tidpunkt f6r hindelsens bor-
error) och ett av de senaste tio dygn dar hin- jan

delsen intraffat — Datum och tidpunkt for handelsens slut

— De fem langvarigaste hindelserna un-

der de senaste 365 dygnen — Korttyp, kortnummer, utfirdande med-

lemsstat och generation for ett eventu-
ellt kort som var insatt vid hindelsens
borjan och/eller slut

— Antal liknande hindelser samma dag

Konflikt i fordonets rorelse- | — Den langvarigaste hindelsen for vart | — Datum och tidpunkt for hindelsens bor-
data (Vehicle motion conflict) och ett av de senaste tio dygn dar hin- jan

delsen intraffat — Datum och tidpunkt for handelsens slut

— De fem léngvarigaste hindelserna un-

— Korttyp, kort tfa -
der de senaste 365 dygnen orttyp, kortnummer, utfirdande med

lemsstat och generation for ett eventu-
ellt kort som var insatt vid hindelsens
borjan och/eller slut

— Antal liknande hindelser samma dag

Forsok till sakerhetsovertra- | — De tio senaste hindelserna per handel- | — Datum och tidpunkt for hindelsens bor-
delse (Security breach attempt) setyp jan

— Datum och tidpunkt for hindelsens slut
(om det ér relevant)

— Korttyp, kortnummer, utfirdande med-
lemsstat och generation for ett eventu-
ellt kort som var insatt vid hindelsens
borjan och/eller slut

— Handelsetyp
Tidskonflikt (Time conflict) — Den langvarigaste hindelsen for vart | — Datum och tidpunkt enligt firdskrivaren
och ett av de senaste tio dygn dar han- | _ pelit UTC.datum och aktuell UTC-
delsen intriffat d

— De fem langvarigaste hindelserna un-

der de senaste 365 dygnen — Korttyp, kortnummer, utfirdande med-

lemsstat och generation for ett eventu-
ellt kort som var insatt vid hindelsens
borjan och/eller slut

— Antal liknande hindelser samma dag

(1) Fardskrivaren ska dven registrera och lagra f6ljande i sitt dataminne:
— Datum och tidpunkt fér den senaste kontrollen av hastighetsovertradelse.

— Datum och tidpunkt for den forsta hastighetsovertradelsen efter denna kontroll av hastighets-
overtridelse.

— Antalet hdndelser av typen hastighetsovertridelse sedan den senaste kontrollen av hastighets-
overtridelse.

(2) Dessa data kan endast registreras ndr stromtillforseln &terstdlls, och tidpunkter fir anges pd
minuten nar.

3.12.9 Data om fel

For de data som avses i denna punkt ska tidpunkten registreras med en upplosning av en (1) sekund.
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118) Fardskrivaren ska i sitt dataminne forsoka registrera och lagra nedanstdende data for varje fel som
uppticks i enlighet med nedanstdende lagringsregler.

Fel Lagringsregler Data som ska registreras per fel

Kortfel — De tio senaste forarkortsfelen — Datum och tidpunkt for felets borjan
— Datum och tidpunkt for felets slut

— Korttyp, kortnummer, utfirdande med-
lemsstat och generation

Fardskrivarfel — De tio senaste felen for varje typ av fel | — Datum och tidpunkt for felets borjan
— Det forsta felet efter den senaste kalib- | — Datum och tidpunkt for felets slut
reringen — Typ av fel

— Korttyp, kortnummer, utfirdande med-
lemsstat och generation for ett eventu-
ellt kort som var insatt vid felets borjan
och/eller slut

3.12.10  Kalibreringsdata

119) Fardskrivaren ska registrera och lagra data med avseende pa foljande i sitt dataminne:
— Kinda kalibreringsparametrar vid aktivering.
— Forsta kalibrering efter aktivering.
— Forsta kalibrering i det nuvarande fordonet (enligt fordonets identifieringsnummer (VIN)).

— De 20 senaste kalibreringarna (om flera kalibreringar gors under en kalenderdag giller detta
endast den forsta och den sista kalibreringen det dygnet).

120) Foljande data ska registreras for var och en av dessa kalibreringar:

— Syfte med kalibreringen (aktivering, forsta installation, installation, periodisk besiktning).

— Verkstadens namn och adress.

— Verkstadskortets nummer, medlemsstat som utfardat kortet och kortets sista giltighetsdag.

— Fordonsidentifiering.

— Uppdaterade eller bekriftade parametrar (w, k, 1, ddcksdimension, den hastighetsbegrinsande
anordningens instillning, vigmitare (gamla och nya virden), datum och tidpunkt (gamla och nya
virden).

— Typer och identifierare for samtliga befintliga plomberingar.

121) Fardskrivaren ska dessutom registrera eventuell formdga att hantera forsta generationens

fardskrivarkort (dvs. om denna funktion fortfarande ar aktiverad eller inte) och lagra detta i sitt
dataminne.

122) Rorelsesensorn ska registrera foljande data om installationen av rorelsesensorn och lagra dem i sitt
minne:

— Forsta parning med en fordonsenhet (VU) (datum, tidpunkt, fordonsenhetens typgodkinnan-
denummer och serienummer).

— Senaste parning med en fordonsenhet (VU) (datum, tidpunkt, fordonsenhetens typgodkdnnan-
denummer och serienummer).
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123) Den externa GNSS-anordningen ska registrera foljande data om installationen av den externa GNSS-
anordningen och lagra dem i sitt minne:

— Forsta koppling med en fordonsenhet (VU) (datum, tidpunkt, fordonsenhetens typgodkiannan-
denummer och serienummer).

— Senaste koppling med en fordonsenhet (VU) (datum, tidpunkt, fordonsenhetens typgodkinnan-
denummer och serienummer).

3.12.11  Data om tidsinstdllning

124) Fardskrivaren ska registrera data som ir relevanta for tidsinstillningar som utforts i kalibreringsldge,
men inte vid en normal kalibrering (se def. f) och lagra dem i sitt dataminne:

— Senaste tidsinstillning.
— De fem mest omfattande tidsinstdllningarna.
125) Foljande data ska registreras for var och en av dessa tidsinstallningar:
— Datum och tidpunkt, gammalt virde.
— Datum och tidpunkt, nytt virde.
— Verkstadens namn och adress.

— Verkstadskortets nummer, utfirdande medlemsstat, generation och sista giltighetsdag.

3.12.12 Data om kontrollaktiviteter

126) Fardskrivaren ska i sitt dataminne registrera och lagra foljande data med avseende péd de senaste 20
kontrollaktiviteterna:

— Datum och tidpunkt for kontrollen.
— Kontrollkortets nummer, utfirdande medlemsstat och generation.

— Kontrolltyp (visning och/eller utskrift ochfeller 6verforing av data frin fordonsenhet och/eller
overforing av data fran kort och/eller kalibreringskontroll pa vig).

127) Vid 6verforing ska dven datum for tidigaste och senaste overforda dagar registreras.

3.12.13  Data om foretagslds

128) Fardskrivaren ska i sitt dataminne registrera och lagra foljande data med avseende pd de 255 senaste
foretagslasen:

— Datum och tidpunkt for ldsning.

— Datum och tidpunkt fér 6ppning.

— Foretagskortets nummer, utfirdande medlemsstat och generation.
— Foretagets namn och adress.

Data som tidigare varit ldsta genom ett l&s som har raderats frin minnet pd grund av ovanstiende
grins ska betraktas som oldsta.

3.12.14  Overforingsdata

129) Firdskrivaren ska i sitt dataminne registrera och lagra foljande data med avseende pd senaste
dataoverforing till externa media i foretags- eller kalibreringsldge:

— Datum och tidpunkt for éverforingen.
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— Foretagskortets eller verkstadskortets nummer, utfirdande medlemsstat och generation.

— Foretagets eller verkstadens namn.

3.12.15  Data om sirskilda omstindigheter

130) Fardskrivaren ska i sitt dataminne registrera foljande data med avseende pa sirskilda omstindigheter:
— Datum och tidpunkt for angivelsen.
— Typ av sirskild omstdndighet.

131) Det ska ga att lagra data om sirskilda omstindigheter i dataminnet i minst 365 dygn (under

forutsittning att det i genomsnitt paborjas och avslutas en omstandighet per dygn). Nar lagringska-
paciteten har utnyttjats till fullo ska nya data ersitta de data som &r aldst.

3.12.16  Data om firdskrivarkort

132) Fardskrivaren ska kunna lagra foljande data med avseende pd de olika fardskrivarkort som anvants i
fordonsenheten:

— TFardskrivarkortets kortnummer och serienummer.
— Fardskrivarkortets tillverkare.

— Firdskrivarkortets typ.

— TFardskrivarkortets version.

133) Det ska ga att lagra minst 88 sddana poster i fardskrivaren.

3.13 Avlisning fran firdskrivarkort

134) Fardskrivaren ska i forekommande fall kunna avlisa nodvindiga data frdn forsta och andra
generationens fardskrivarkort for att

— identifiera korttyp, kortinnehavare, fordon som anvints tidigare, datum och tidpunkt for senaste
uttag av kort och den aktivitet som valdes vid det tillfillet,

— kontrollera att den senaste kortsessionen avslutades korrekt,

— berékna forarens sammanhingande kortid, sammanlagda avbrottstid och sammanlagda kortider
under foregdende och innevarande vecka,

— skriva ut begirda utskrifter med avseende pa de data som registrerats pa ett forarkort,
— overfora data fran ett forarkort till externa media.

Detta krav giller forsta generationens fardskrivarkort endast sd linge som méjligheten att anvinda
dem inte har tagits bort av en verkstad.

135) Vid avlisningsfel ska fardskrivaren préva samma liskommando igen, hogst tre gdnger, och om detta
misslyckas ska den forklara kortet felaktigt och ogiltigt.

3.14 Registrering och lagring pa firdskrivarkort
3.14.1 Registrering och lagring pd forsta generationens fardskrivarkort

136) Forutsatt att mojligheten att anvinda forsta generationens firdskrivarkort inte har tagits bort av en
verkstad ska fardskrivaren registrera och lagra data pd exakt samma sitt som en forsta generationens
fardskrivare.
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137) Fardskrivaren ska stilla in data om kortsessionen pa forarkortet eller verkstadskortet omedelbart efter
det att kortet satts in.

138) Fardskrivaren ska uppdatera de data som lagrats pd giltiga forar-, verkstads- foretags- och/eller
kontrollkort med alla nodvindiga data for den period dd kortet ar insatt och som avser
kortinnehavaren. De data som lagras pa dessa kort specificeras i kapitel 4.

139) Fardskrivaren ska uppdatera de data om foraraktivitet och platser (i enlighet med avsnitt 4.5.3.1.9
och 4.5.3.1.11) som finns lagrade pd giltiga forar- och/eller verkstadskort med de data om aktivitet
och platser som kortinnehavaren anger manuellt.

140) Inga hindelser som inte finns definierade for forsta generationens firdskrivare far lagras pa forar- och
verkstadskorten.

141) Uppdateringen av data pa firdskrivarkort ska, vid behov och med hinsyn till kortets faktiska lagrings-
kapacitet, ske pd sé sitt att senaste data ersitter dldsta data.

142) Vid skrivfel ska fardskrivaren prova samma skrivkommando igen, hogst tre ganger, och om detta
misslyckas ska den forklara kortet felaktigt och ogiltigt.

143) Innan ett forarkort kan tas ut frin firdskrivaren, och efter det att alla relevanta data har lagrats pé
kortet, ska fardskrivaren nollstilla data om kortsession.

3.14.2 Registrering och lagring pd andra generationens firdskrivarkort

144) Andra generationens fardskrivarkort ska innehdlla tvd olika korttillimpningar: den forsta ska vara
exakt samma som TACHO-tillimpningen i forsta generationens firdskrivarkort, den andra ska vara
tillimpningen TACHO_G2, sdsom den specificeras i kapitel 4 och tilligg 2.

145) Fardskrivaren ska stdlla in data om kortsessionen pa forarkortet eller verkstadskortet omedelbart efter
det att kortet satts in.

146) Fardskrivaren ska uppdatera de data — for bada tvd kortapplikationerna — som lagrats pa giltiga f6rar-,
verkstads-, foretags- och/eller kontrollkort med alla nodvindiga data for den period da kortet dr insatt
och som avser kortinnehavaren. De data som lagras pd dessa kort specificeras i kapitel 4.

147) Fardskrivaren ska uppdatera de data om foraraktivitet, platser och positioner (i enlighet med avsnitt
453.1.9, 4.5.3.1.11, 4.5.3.2.9 och 4.5.3.2.11) som finns lagrade pd giltiga forar- och/eller
verkstadskort med de data om aktivitet och platser som kortinnehavaren anger manuellt.

148) Uppdateringen av data pa firdskrivarkort ska, vid behov och med hinsyn till kortets faktiska lagrings-
kapacitet, ske pd sé sitt att senaste data ersitter dldsta data.

149) Vid skrivfel ska firdskrivaren prova samma skrivkommando igen, hogst tre gdnger, och om detta
misslyckas ska den forklara kortet felaktigt och ogiltigt.

150) Innan ett forarkort kan tas ut frdn fardskrivaren, och efter det att alla relevanta data — for bada tva
kortapplikationerna — har lagrats pa kortet, ska fardskrivaren nollstilla data om kortsession.

3.15 Visning
151) Bildskdrmen ska innefatta minst 20 tecken.

152) Minsta teckenstorlek ska vara en hojd pd 5 mm och en bredd pé 3,5 mm.
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153) Bildskdrmen ska stodja de tecken som anges i tilligg 1 kapitel 4 om teckenmingder. Férenklade
tecken fir anvindas (t.ex. fir tecken med accent visas utan accent, och gemener fir ersittas med
versaler).

154) Bildskdrmen ska vara forsedd med limplig belysning som inte blindar.
155) Tecknen ska vara synliga pé fardskrivarens utsida.

156) Fardskrivaren ska kunna visa foljande:
— Standarddata.
— Data om varningar.
— Data om tilltride till meny.
— Opvriga data som anvindaren vill se.

Fdrdskrivaren far visa ytterligare information, forutsatt att den latt gar att skilja frdn den information
som krivs ovan.

157) Fardskrivarens bildskdrm ska visa de piktogram eller kombinationer av piktogram som fortecknas i
tilligg 3. Den fir dven visa ytterligare piktogram eller kombinationer av piktogram om de latt gér att
skilja frén ovan nimnda piktogram eller kombinationer av piktogram.

158) Bildskdrmen ska alltid vara p& (ON) nir fordonet ar i rorelse.

159) Fardskrivaren far inbegripa en manuell eller automatisk anordning f6r att sl av (OFF) bildskdrmen
ndr fordonet inte ar i rorelse.

Bildskdrmsformatet specificeras i tillagg 5.

3.15.1 Standardvisning

160) Nir ingen annan information behéver visas ska fardskrivaren som standard automatiskt visa foljande:
— Lokaltiden (UTC-tid + tidsskillnad som foraren stiller in).
— Funktionsldge.
— Forarens och medforarens innevarande aktiviteter.
— Information om foraren:

— Om forarens innevarande aktivitet dr korning (DRIVING): forarens aktuella sammanhingande
kortid och innevarande sammanlagda avbrottstid.

— Om f6rarens innevarande aktivitet inte dr korning (DRIVING): den aktuella varaktigheten for
denna aktivitet (sedan den valdes) och forarens innevarande sammanlagda avbrottstid.

161) Visningen av data for varje forare ska vara klar, enkel och otvetydig. Om informationen om féraren
och medféraren inte kan visas samtidigt ska firdskrivaren som standard visa informationen om
foraren och goéra det mojligt for anvandaren att visa informationen om medf6raren.

162) Om bildskdrmens bredd inte gor det mojligt att som standard visa funktionsldget ska firdskrivaren
snabbt visa det nya funktionsldget nir det dndras.

163) Fidrdskrivaren ska snabbt visa kortinnehavarens namn da kortet sitts in.
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164) Nir en omstandighet av typen "omfattas ej” (OUT OF SCOPE) eller "transport med firja/tdg” (FERRY/
TRAIN CROSSING) péborjas méste bildskirmen som standard med hjilp av relevant piktogram visa
att den sirskilda omstindigheten har pdborjats (forarens innevarande aktivitet behover inte visas
samtidigt).

3.15.2 Visning av varningar

165) Fardskrivaren ska visa varningsinformation frimst med hjilp av piktogrammen i tilligg 3, som vid
behov ska kompletteras med ytterligare numeriskt kodad information. En textbaserad beskrivning av
varningen far ocksé visas pa det sprdk som foraren viljer.

3.15.3 Atkomst via meny

166) Firdskrivaren ska tillhandahélla nédvindiga kommandon genom en limplig menystruktur.

3.15.4 Visning av 6vrig information

167) Det ska vara mojligt att specifikt och pa begiran visa foljande:
— UTC-datum och UTC-tid samt lokal tidsskillnad.
— Innehéllet i de sex utskrifterna i samma format som utskrifterna sjilva.
— Forarens sammanhangande kortid och sammanlagda avbrottstid.
— Medférarens sammanhingande kortid och sammanlagda avbrottstid.
— Forarens sammanlagda kortid for foregdende och innevarande vecka.
— Medforarens sammanlagda kortid for foregdende och innevarande vecka.
Frivilligt:
— Den aktuella varaktigheten for medforarens aktivitet (sedan den valdes).
— Forarens sammanlagda kortid for innevarande vecka.
— Medforarens sammanlagda kortid for den innevarande arbetsperioden.
— Forarens sammanlagda kortid for den innevarande arbetsperioden.

168) Innehallet i utskrifterna ska visas i en foljd, rad for rad. Om bildskidrmens bredd dr mindre dn 24
tecken ska anvindaren fa komplett information pé limpligt sitt (flera rader, rullning, ...).

De utskriftsrader som ir avsedda for handskriven information behover inte visas.

3.16 Utskrift

169) Det ska gd att skriva ut information fran firdskrivarens dataminne och/eller fran fardskrivarkorten i
enlighet med foljande sju utskrifter:

— Dagsutskrift fran kort av foraraktiviteter.

— Dagsutskrift frin fordonsenhet av foraraktiviteter.
— Utskrift fran kort av handelser och fel.

— Utskrift frén fordonsenhet av handelser och fel.

— Utskrift av tekniska data.
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— Utskrift av hastighetsovertradelse.
— Datahistorik avseende firdskrivarkort for en viss fordonsenhet (se avsnitt 3.12.16).

Format och innehdll i dessa utskrifter anges i detalj i tilligg 4.
Ytterligare data far forekomma i slutet av utskrifterna.

Fardskrivaren fr ge ytterligare utskrifter, om de &r latta att skilja frdn de sju ovan ndmnda
utskrifterna.

170) "Dagsutskrift frén kort av foraraktiviteter” och "Utskrift frin kort av hindelser och fel” ska endast
finnas tillgangliga om ett forarkort eller ett verkstadskort dr insatt i fardskrivaren. De relevanta data
som finns pa det berorda kortet ska uppdateras av fardskrivaren innan utskriften inleds.

171) For att tillhandahélla "Dagsutskrift fran kort av foraraktiviteter” eller "Utskrift fran kort av hindelser
och fel” ska fardskrivaren

— antingen automatiskt vilja forarkortet eller verkstadskortet om endast ett sddant kort 4r insatt,

— eller tillhandahélla ett kommando for val av vilket kort som ska anvindas, eller vilja kortet i
forarens kortplats, om tva kort (forar- och/eller verkstadskort) ar insatta i firdskrivaren.

172) Skrivaren ska kunna skriva ut 24 tecken per rad.
173) Minsta teckenstorlek ska vara en hojd pd 2,1 mm och en bredd pa 1,5 mm.
174) Skrivaren ska stodja de tecken som anges i tilligg 1 kapitel 4 om teckenmédngder.

175) Skrivarna ska vara utformade s att de tillhandahéller dessa utskrifter med en skdrpa som sannolikt
forhindrar tvetydighet nar utskriften lases.

176) Utskrifternas storlek och uppgifterna i dem ska inte 4ndras vid normal luftfuktighet (10-90 procent)
och temperatur.

177) Det typgodkinda papper som anvinds i fardskrivaren ska vara forsett med giltigt typgodkan-
nandemirke och angivelse av de typ(er) av fardskrivare dir det fir anvindas.

178) Utskrifterna ska vara klart lisbara och identifierbara under minst tvd &r under normala
lagringsvillkor, med avseende pd ljusintensitet, luftfuktighet och temperatur.

179) Utskrifterna ska dtminstone uppfylla de provningsspecifikationer som definieras i tilligg 9.

180) Det ska dven gd att lagga till handskrivna anmirkningar, t.ex. forarens namnteckning, i dessa

handlingar.

181) Om papperet tar slut vid utskrift ska fardskrivaren, nir papperet har fyllts pa, borja om frdn bérjan i
utskriften eller fortsitta utskriften med en otvetydig hidnvisning till den del som tidigare skrivits ut.

3.17 Varningar
182) Fardskrivaren ska varna foraren nir den uppticker en hindelse eller ett fel.

183) En varning om avbrott i stromtillférsel far uppskjutas till det att stromtillforseln dterstallts.
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184) Fardskrivaren ska varna foraren 15 minuter fore och vid den tidpunkt dd lingsta tillitna
sammanhingande kortid overskrids.

185) Varningarna ska vara visuella. Ljudvarningar far ocksd ges utover de visuella varningarna.

186) Anvindaren ska tydligt kunna urskilja de visuella varningarna, som ska vara placerade i forarens
synfalt och vara tydligt lasbara bade dag och natt.

187) De visuella varningarna far byggas in i fardskrivaren och/eller vara avskilda fran den.
188) I det senare fallet ska fardskrivaren vara forsedd med symbolen "T".

189) Varningarna ska vara minst 30 sekunder linga, om inte anvindaren kvitterar dem genom att trycka
pd en eller flera sirskilda knappar pd firdskrivaren. Den forsta kvitteringen far inte radera ut den
visning av orsaken till varningen som avses i ndsta punkt.

190) Orsaken till varningen ska visas pa fardskrivaren och vara synlig tills det att anvidndaren kvitterar den
med hjilp av en sirskild knapp eller ett sirskilt kommando i fardskrivaren.

191) Ytterligare varningar far ges, forutsatt att det inte finns ndgon risk for att foraren blandar thop dem
med varningarna ovan.

3.18 Overforing av data till externa media

192) Det ska pé begdran ga att verfora data fran fardskrivarens dataminne eller frén ett forarkort till
externa lagringsmedia via en kalibrerings-/6verforingsanslutning. De data som finns pd det berorda
kortet ska uppdateras av firdskrivaren innan overforingen inleds.

193) Dessutom fér fardskrivaren i alla funktionsldgen, som tillvalsfunktion, kunna overféra data pd annat
valfritt sitt till ett foretag som har autentiserats genom denna kanal. I detta fall ska alla tilltradesrit-
tigheter till data i foretagsldge tillimpas pd denna overforing.

194) Overforingen far inte dndra eller ta bort nigra lagrade data.
195) Det elektriska granssnittet for kalibrerings-/6verforingsanslutningen specificeras i tillagg 6.

196) Overforingsprotokoll specificeras i tilligg 7.

3.19 Fjarrkommunikation vid riktade vigkontroller

197) Nir tindningen ér pdslagen ska fordonsenheten var 60:e sekund lagra de senaste data som kravs for
riktade vigkontroller i kommunikationsanordningen for fjarravlisning. Dessa data ska krypteras och
signeras sdsom anges i tilligg 11 och tilligg 14.

198) Data som ska kontrolleras pd distans ska vara tillgangliga for fjarravldsare via trddlés kommunikation,
sdsom anges i tilligg 14.

199) Data som kravs for riktade vagkontroller ska avse f6ljande:
— Senaste forsok till sakerhetsévertradelse.

— Lingsta avbrott i stromtillforsel.
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— Sensorfel.

— Fel i rorelsedata.

— Konlflikt i fordonets rorelsedata.

— Korning utan giltigt kort.

— Insittning av kort under korning.

— Data om tidsinstéllning.

— Kalibreringsdata, inklusive datum for de tva senast lagrade kalibreringsposterna.
— Fordonets registreringsnummer.

— Hastighet som registrerats av fardskrivaren.

3.20 Utdata till ytterligare externa anordningar

200)

201)

Fardskrivaren fir dven vara utrustad med standardiserade grinssnitt som mojliggor att data som
registrerats eller genererats av firdskrivaren i drift- eller kalibreringsldge kan anvindas av en extern
anordning.

[ tilligg 13 specificeras och standardiseras ett friviliigt ITS-grdnssnitt. Andra liknande granssnitt far
ocksé finnas, forutsatt att de helt uppfyller kraven i tillagg 13 nér det géller forteckning over minsta
uppsdttning av data, sikerhet och forarens samtycke.

Foljande krav giller for ITS-data som gors tillgingliga via detta granssnitt:
— Dessa data ir utvalda bland befintliga data frdn fardskrivarens datakatalog (tillagg 1).
— En delmingd av dessa utvalda data dr markerade som “personuppgifter”.

— Delmingden med personuppgifter dr endast tillginglig om férarens kontrollerbara samtycke ar
aktiverat, vilket innebar att forarens personuppgifter kan limna fordonets interna datanit.

— Forarens samtycke kan nidr som helst aktiveras eller avaktiveras via menykommandon, forutsatt
att forarkortet 4r insatt.

— Dessa data, inklusive delmdngden med personuppgifter, sinds ut i alla riktningar frn hytten via
Bluetooth-protokoll for tradlés kommunikation och uppdateras en gang per minut.

— Parningen av den externa anordningen med ITS-grdnssnittet skyddas med en dedikerad och
slumpmissig PIN-kod pd minst fyra siffror som registreras i varje fordonsenhet och ar tillganglig
via dess bildskarm.

— Forekomsten av ett ITS-granssnitt fir under inga omstindigheter stora eller péaverka
fordonsenhetens korrekta funktion och sikerhet.

Aven andra data, utéver de utvalda befintliga som betraktas som en minsta uppsittning av data, far
ingd i utdata, forutsatt att de inte kan betraktas som personuppgifter.

Fardskrivaren ska meddela forarens samtycke till andra externa anordningar.
Nir fordonets tindning dr paslagen (ON) ska dessa data kontinuerligt sindas ut i alla riktningar.

For att sikerstilla bakdtkompatibilitet far firdskrivare dven fortsdttningsvis utrustas med det
granssnitt for seriell anslutning som specificeras i bilaga 1B till forordning EEG nr 3821/85, i sin
senaste lydelse. Forarens samtycke krivs dock dven hir om personuppgifter ska sindas.
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3.21 Kalibrering

202) Kalibreringsfunktionen ska gora det mojligt att
— automatiskt para rorelsesensorn med fordonsenheten,
— automatiskt koppla den externa GNSS-anordningen med fordonsenheten (i férekommande fall),
— digitalt anpassa firdskrivarens konstant (k) till fordonets karakteristiska koefficient (w),
— stlla in aktuell tidpunkt inom giltighetstiden for det insatta verkstadskortet,
— 4ndra aktuellt vigmatarvirde,
— uppdatera de data for identifiering av rorelsesensor som finns lagrade i dataminnet,
— uppdatera de data for identifiering av extern GNSS-anordning som finns lagrade i dataminnet,
— uppdatera typer och identifierare for samtliga befintliga plomberingar,

— uppdatera eller bekrifta andra parametrar som fardskrivaren kinner till: fordonsidentifiering, w, 1,
dicksdimension, samt hastighetsbegrinsande anordning (i forekommande fall).

203) Kalibreringsfunktionen ska dessutom kunna ta bort mojligheten att anvinda forsta generationens
fardskrivarkort i firdskrivaren, forutsatt att de villkor som anges i tilligg 15 uppfylls.

204) Parningen av rorelsesensorn med fordonsenheten ska minst bestd av foljande:
— Uppdatering av de data om installation av rorelsesensor som finns i rorelsesensorn (efter behov).

— Kopiering frdn rorelsesensorn till fordonsenhetens dataminne av nodvindiga data for identifiering
av rorelsesensorn.

205) Kopplingen av den externa GNSS-anordningen med fordonsenheten ska minst bestd av foljande:

— Uppdatering av de data om installation av extern GNSS-anordning som finns i den externa GNSS-
anordningen (efter behov).

— Kopiering fran den externa GNSS-anordningen till fordonsenhetens dataminne av nodvindiga
data for identifiering av den externa GNSS-anordningen, inklusive dess serienummer.

Efter kopplingen ska positionsinformationen fran GNSS kontrolleras.

206) Kalibreringsfunktionen ska kunna mata in noddvindiga data genom kalibrerings-/overforingsans-
lutningen i enlighet med det kalibreringsprotokoll som definieras i tilligg 8. Kalibreringsfunktionen
far ocksd mata in n6édvindiga data pé andra sitt.

3.22 Kalibreringskontroll pd vig

207) Funktionen for kalibreringskontroll pd vidg ska, direkt pd begiran, mojliggora avldsning av
serienummer for den rorelsesensor (eventuellt inbyggd i adapter) och den externa GNSS-anordning (i
forekommande fall) som ar ansluten till fordonsenheten.

208) Denna avlisning ska dtminstone vara mojlig att utfora via menykommandon pd fordonsenhetens
bildskdrm.
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3.23

3.24

3.25

209) Funktionen for kalibreringskontroll pd vdg ska dven mojliggora kontroll av val av in-|utlige for signal
pa den in-futlinje for kalibrering som specificeras i tilligg 6 via K-line-grinssnittet. Detta ska ske via
ECUAdjustmentSession, sdsom anges i tilligg 8 avsnitt 7 om kontroll av provpulser och
funktionsenhet for kontroll av in-/utdata.

Tidsinstillning

210) Funktionen for tidsinstdllning ska gora det mojligt att automatiskt stilla in aktuell tidpunkt. I
fardskrivaren anvinds tvd killor for tidsinstdllning: 1) fordonsenhetens interna klocka, 2) GNSS-
mottagaren.

211) Tidsinstillningen av fordonsenhetens interna klocka ska ske automatiskt med hogst tolv timmars
intervall. Om denna tidsperiod loper ut och ingen GNSS-signal ar tillginglig ska tidsinstallningen
goras sd snart som fordonsenheten har tillgdng till en giltig tidsreferens frdn GNSS-mottagaren, i
enlighet med villkoren avseende fordonets tindning. Tidsreferensen for den automatiska
tidsinstéllningen av fordonsenhetens interna klocka ska genereras frin GNSS-mottagaren. En hindelse
av typen tidskonflikt ska utlosas om den aktuella tiden avviker mer 4n en (1) minut frin den
tidsinformation som tillhandahalls av GNSS-mottagaren.

212) Funktionen for tidsinstillning ska ocksd mojliggora externt utlost instillning av aktuell tid i kalibrer-
ingslage.

Prestanda

213) Fordonsenheten ska vara helt funktionsduglig vid temperaturer fran — 20 °C till + 70 °C, den externa
GNSS-anordningen fran — 20 °C till + 70 °C och rérelsesensorn frén — 40 °C till + 135 °C. Innehdllet
i dataminnet ska bevaras vid temperaturer ned till - 40 °C.

214) Fardskrivaren ska vara helt funktionsduglig vid en luftfuktighet fran 10 % till 90 %.

215) De plomberingar som anvinds i den smarta fardskrivaren ska klara de forhdllanden som giller for de
fardskrivarkomponenter dir plomberingarna ér anbringade.

216) Firdskrivaren ska skyddas mot 6verspinning, omkastning av polerna i dess stromtillforsel och
kortslutning.

217) Rorelsesensorer ska antingen

— reagera pé ett magnetfilt som stor avkidnningen av fordonets rorelse (i sa fall ska fordonsenheten
registrera och lagra ett sensorfel (krav 88)), eller

— ha ett sensorelement som 4r skyddat eller immunt mot magnetfilt.

218) Fardskrivaren och den externa GNSS-anordningen ska uppfylla kraven i den internationella
forordningen UN ECE R10 och ska vara skyddade mot elektrostatiska urladdningar och transienter.

Material

219) Fardskrivarens samtliga bestandsdelar ska vara tillverkade av material med tillricklig stabilitet och
mekanisk héllfasthet samt med stabila elektriska och magnetiska egenskaper.

220) Vid normala driftsférhéllanden ska samtliga inre delar av fardskrivaren vara skyddade mot fukt och
damm.

221) Fordonsenheten och den externa GNSS-anordningen ska uppfylla kriterierna for skyddsklass IP 40
och rorelsesensorn ska uppfylla kriterierna for skyddsklass IP 64, i enlighet med standard IEC
60529:1989, inklusive A1:1999 och A2:2013.
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3.26

4.1

222) Fardskrivaren ska uppfylla tillimpliga tekniska specifikationer med avseende pd ergonomisk
utformning.

223) Fardskrivaren ska skyddas mot oavsiktlig skada.

Mirkningar

224) Om fardskrivaren visar fordonets vigmdtarvirde och hastighet ska foljande uppgifter visas pd dess
bildskarm:

— Intill den siffra som vdgmataren visar: enheten for stricka, forkortat till "km”.
— Intill den siffra som hastighetsmataren visar: "km/h”.

Firdskrivaren fir ocksd stdllas om till att visa hastigheten i "miles per hour”, varvid enheten for
hastighet ska visas med forkortningen "mph”. Firdskrivaren fir ocksa stillas om till att visa strackan i
“miles”, varvid enheten for stricka ska visas med forkortningen "mi”.

225) En typskylt ska fistas pa varje enskild komponent i fardskrivaren och den ska visa foljande:
— Firdskrivartillverkarens namn och adress.
— Tillverkarens artikelnummer och tillverkningsar for fardskrivaren.
— Firdskrivarens serienummer.
— Typgodkidnnandemirke for firdskrivartypen.

226) Om det fysiska utrymmet inte ar tillrickligt for att visa alla uppgifter som nimns ovan ska typskylten
atminstone visa tillverkarens namn eller logotyp och fardskrivarens artikelnummer.

KONSTRUKTIONS- OCH FUNKTIONSKRAV FOR FARDSKRIVARKORT
Synliga data
Framsidan ska innehdlla foljande:

227) Korttypen, skriven med versaler pa det eller de officiella spraken i den medlemsstat som utfirdar
kortet  (pd  svenska  "FORARKORT”, = "KONTROLLKORT”,  "VERKSTADSKORT” eller
"FORETAGSKORT").

228) Namnet pd den medlemsstat som utfirdar kortet (frivilligt).

229) Nationalitetsbeteckningen for den medlemsstat som utfirdar kortet, inlagd i vitt i en bld rektangel och
omgiven av tolv gula stjarnor. Nationalitetsbeteckningarna ska vara f6ljande:

B Belgien Lv Lettland
BG Bulgarien L Luxemburg
cz Tjeckien LT Litauen
CY Cypern M Malta

DK Danmark NL Nederlinderna
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D Tyskland A Osterrike
EST Estland PL Polen
GR Grekland P Portugal
RO Rumaénien

SK Slovakien

SLO Slovenien
E Spanien FIN Finland
F Frankrike S Sverige
HR Kroatien
H Ungern
IRL Irland UK Forenade kungariket
| Italien

230) De uppgifter som ar sirskiljande for kortet, numrerade enligt nedanstdende.

Forarkort

Kontrollkort

Foretagskort eller verkstadskort

1. | Forarens efternamn

Kontrollorganets namn

Foretagets eller verkstadens
namn

2. | Forarens féornamn

Kontrollantens (kontrolltjan-
stemannens) efternamn

(i forekommande fall)

Innehavarens efternamn

(i forekommande fall)

3. | Forarens fodelsedatum

Kontrollantens (kontrolltjan-
stemannens) fornamn

(i forekommande fall)

Innehavarens fornamn

(i forekommande fall)

4. | Kortets forsta giltighetsdag

4.b | Kortets sista giltighetsdag

4.c | Namn pd utfirdande myndighet (far tryckas pa baksidan)

4.d | Ett annat nummer 4n det som anges under punkt 5, for administrativa dandamal (frivilligt)

5.a | Korkortsnummer

(den dag da forarkortet ut-
fardas)

5.b | Kortnummer

6. | Fotografi av foraren

Fotografi av kontrollanten
(kontrolltjanstemannen) (fri-
villigt)

Fotografi av montéren (frivil-
ligt)
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Forarkort Kontrollkort Foretagskort eller verkstadskort

7. | Innehavarens namnteckning (frivilligt)

8. | Innehavarens normala bo- Kontrollorganets postadress | Foretagets eller verkstadens
sattningsort eller postadress postadress
(frivilligt)

231) Datum ska skrivas i formatet "dd/mm/yyyy” eller "dd.mm.yyyy” (dag, manad, &r).
Baksidan ska innehélla foljande:
232) En forklaring av de numrerade punkterna pé kortets framsida.

233) Med sarskilt skriftligt samtycke frn innehavaren fir information som inte har samband med
administreringen av kortet laggas till, vilken inte pd ndgot sdtt pdverkar modellens anvindning som
fardskrivarkort.

234) Fardskrivarkorten ska tryckas i foljande dominerande bakgrundsfarger:

— Forarkort: vitt.
— Kontrollkort: blatt.
— Verkstadskort: rott.
— Foretagskort: gult.
235) Fardskrivarkorten ska dtminstone ha foljande skyddsfunktioner mot forfalskning och manipulering:
— En sikerhetsmonstrad bakgrund med fint guilloche-monster och iristryck.
— Vid fotografiet ska den sikerhetsmonstrade bakgrunden och fotografiet verlappa varandra.

— Minst en tvifargad mikrotextrad.
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GEMENSKAPSMODELL FOR FARDSKRIVARKORT

FRAMSIDA BAKSIDA
ree FORARKORT MEDLEMSSTAT \
: MS ‘; 1 1. Efternamn 2. Férnamn (ett/flera) 3. Fodelsedatum
* * 2.
* " stz
3. 4a. Kortets forsta giltighetsdag
4a. 4b. ] 4b. Kortets sista giltighetsdag (administrativt)
6. 4c. / 4c. Utfardande myndighet
A (4d.) B B < (4d.) Nummer for nationella administrativa andamal A
S5a. \\ b 5a. Koérkortsnummer 5b. Kortnummer
5b. 6. Fotografi
7. Signatur (8.} Adress
7.
Atersdnd till:
8.) ‘ MYNDIGHETENS NAMN OCH ADRESS /
) 4 . /
- N K N\
KONTROLLKORT MEDLEMSSTAT \
1 1. Kontrollorgan (2.) Efternamn (3.) Fornamn (ett/flera)
(2)
3.) 4a. Kortets forsta giltighetsdag
4a. (4b.) P (4b.) Kortets sista giltighetsdag (administrativt)
6) 4c. / 4c.  Utfardande myndighet
(4d.) x (4d.) Nummer for nationella administrativa andamal
5b. 5b.  Kortnummer
(6.) Fotografi
(7.) Signatur 8. Adress
(7.) "
Atersénd till:
8. \‘ MYNDIGHETENS NAMN OCH ADRESS /
A //
.
TR VERKSTADSKORT MEDLEMSSTAT ‘\
: MS ‘; 1 1. Verkstadens namn (2.)Efternamn (3.)Fornamn (ett/flera)
* o x (2.} 4a. Kortets forsta giltighetsdag
bz 3. 4b. Kortets sista giltighetsdag (administrativt)
4a. 4b. 4c. Utfardande myndighet
4c. (4d.) Nummer f6r nationella administrativa andamal
(4d.) 5b. Kortnummer
5b. \\
(7.) Signatur 8. Adress
(7) B
Atersdnd till:
\ 8. J ‘ MYNDIGHETENS NAMN OCH ADRESS /
/ 2 N\ . N\
T FORETAGSKORT MEDLEMSSTAT \\ \
: MS t 4. 1. Foretagets namn (2.)Efternamn (3.)Férnamn (ett/flera)
> 2) 4a. Kortets forsta giltighetsdag
3 3.) 4b. Kortets sista giltighetsdag (administrativt)
4a. 4b. / 4c. Utfardande myndighet
4c. / (4d.) Nummer fér nationella administrativa andamal
(4d.) < D Sh. Kortnummer
5b. \
(7.) Signatur 8. Adress
(7.) o
Atersdnd till
\ 8. ; l MYNDIGHETENS NAMN OCH ADRESS /
AN vl N /
~ s - E

236) Medlemsstaterna fir efter samrdd med kommissionen ldgga till firger eller markeringar, sisom
nationella symboler eller sikerhetsfunktioner, utan att det péverkar tillimpningen av andra
bestimmelser i denna bilaga.

237) Sadana tillfalliga kort som avses i artikel 26.4 i férordning (EU) nr 165/2014 ska overensstimma
med bestimmelserna i denna bilaga.

4.2 Sikerhet

Systemsikerheten dr avsedd att skydda integriteten och autenticiteten hos data som utvixlas mellan korten
och firdskrivaren, skydda integriteten och autenticiteten hos data som 6verfors fran korten, mojliggéra vissa
skrivoperationer till korten endast fran firdskrivaren, dekryptera vissa data, utesluta risken for forfalskningar
av data som lagras pé korten, forhindra manipulering och uppticka alla sddana forsok.

238) For att systemsikerhet ska kunna uppnds ska fardskrivarkorten uppfylla de sikerhetskrav som
definieras i tilliggen 10 och 11.
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239) Fardskrivarkorten ska vara ldsbara for annan utrustning, t.ex. persondatorer.

4.3 Standarder

240) Fardskrivarkorten ska uppfylla foljande standarder:
— ISOJIEC 7810 Identification cards — Physical characteristics.
— ISO[IEC 7816 Identification cards — Integrated circuit cards:
— Part 1: Physical characteristics.
— Part 2: Dimensions and position of the contacts (ISO/IEC 7816-2:2007).
— Part 3: Electrical interface and transmission protocols (ISO/IEC 7816-3:2006).

— Part 4: Organisation, security and commands for interchange (ISOfIEC 7816-4:2013 + Cor
1:2014).

— Part 6: Interindustry data elements for interchange (ISOJIEC 7816-6:2004 + Cor 1:2006).
— Part 8: Commands for security operations (ISO[IEC 7816-8:2004).

— Firdskrivarkorten ska provas i enlighet med ISO/IEC 10373-3:2010 Identification cards — Test
methods — Part 3: Integrated circuit cards with contacts and related interface devices.

4.4 Miljo- och elspecifikationer

241) Fardskrivarkorten ska fungera korrekt under alla klimatférhallanden som vanligtvis forekommer inom
gemenskapens territorium och vid temperaturer mellan — 25 °C och + 70 °C, med tillfalliga toppar pa
upp till + 85 °C, varvid "tillfilliga” innebdr hogst fyra timmar per gdng och hogst 100 ginger under
kortets livstid.

242) Firdskrivarkorten ska fungera korrekt vid en luftfuktighet mellan 10 % och 90 %.

243) Fardskrivarkorten ska fungera korrekt under en femdarsperiod om de anvinds i enlighet med milj6-
och elspecifikationerna.

244) Fardskrivarkorten ska uppfylla ECE R10 i frdga om elektromagnetisk kompatibilitet och vara
skyddade mot elektrostatiska urladdningar.

4.5 Lagring av data

Under denna punkt giller foljande:

— Tider registreras med en upplosning av en (1) minut, om inte annat anges.

— Vigmitarvirden registreras med en upplosning av en (1) kilometer.

— Hastigheter registreras med en upplosning av en (1) km/h.

— Positioner (latitud och longitud) registreras i grader och minuter med en uppldsning av 0,1 minut.

Fardskrivarkortens funktioner, kommandon och logiska strukturer, vilka uppfyller kraven for lagring av data,
specificeras i tilligg 2.

Om inget annat anges ska datalagringen pé firdskrivarkorten organiseras pa sd sitt att nya data ersitter de
data som dr ildst om den planerade minnesstorleken for de aktuella posterna har utnyttjats till fullo.
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4.5.2.1

4.5.2.2

4.5.2.3

245)

246)

247)

Under denna punkt anges minsta lagringskapacitet for de olika tillimpningarnas datafiler. Fardskri-
varkorten ska kunna ange dessa datafilers faktiska lagringskapacitet till fardskrivaren.

Eventuella ytterligare data som kan lagras pa firdskrivarkorten i samband med andra tillimpningar
pa kortet ska lagras i enlighet med Europaparlamentets och radets direktiv 95/46/EG och Europapar-
lamentets och radets direktiv 2002/58/EC, och i 6verensstimmelse med artikel 7 i forordning (EU)
nr 165/2014.

Varje huvudfil (MF, Master File) pd ett fardskrivarkort ska innehélla upp till fem elementfiler (EF,
Elementary File) for korthantering, tillimpnings- och chipidentifiering, och tvd dedikerade filer (DF,
Dedicated File):

— DF Tachograph, som innehdller den tillimpning som &r atkomlig for forsta generationens
fordonsenheter, och som ocksa finns i forsta generationens fardskrivarkort.

— DF Tachograph_G2, som innehédller den tillimpning som endast dr dtkomlig for andra
generationens fordonsenheter, och som endast finns i andra generationens firdskrivarkort.

Alla uppgifter om fardskrivarkortens struktur finns i tillagg 2.

Elementfiler for identifiering och korthantering

Identifiering av smartkort

248)

Det ska ga att lagra foljande identifieringsdata for smartkort pa firdskrivarkortet:
— Klockstopp (clockstop).

— Kortets serienummer (inbegripet tillverkningsuppgifter).

— Kortets typgodkidnnandenummer.

— Identifiering av kortanpassare (card personaliser).

— Identifiering av inbaddare (embedder).

— Identifiering av integrerad krets (IC).

Identifiering av chip

249)

Det ska ga att lagra foljande identifieringsdata for integrerade kretsar (IC) pé fardskrivarkortet:
— Den integrerade kretsens serienummer.

— Tillverkningsuppgifter for den integrerade kretsen.

DIR (finns endast pd andra generationens fiardskrivarkort)

250)

Det ska ga att lagra de dataobjekt for tillimpningsidentifierare som anges i tilligg 2 pa fardskri-
varkortet.

ATR-information (under vissa forutsdttningar, finns endast pd andra generationens
firdskrivarkort)

251)

Det ska ga att lagra foljande dataobjekt med information om ut6kad lingd pé fardskrivarkortet:

— Om fardskrivarkortet stoder filt med utokad lingd: det dataobjekt med information om utokad
langd som anges i tillagg 2.
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4.5.2.4 Information med utékad lingd (under vissa forutsdttningar, finns endast pd andra
generationens fiardskrivarkort)
252) Det ska gd att lagra foljande dataobjekt med utékad lingd pé fardskrivarkortet:
— Om fardskrivarkortet stoder falt med utokad lingd: de dataobjekt med utokad lingd som anges i
tilligg 2.
453 Forarkort
4.53.1 Fardskrivartillimpning (tillgidnglig for forsta och andra generationens fordonsenheter)
4.5.3.1.1 Tillimpningsidentifiering
253) Det ska gd att lagra foljande data for tillimpningsidentifiering pa forarkortet:
— Identifiering av fardskrivartillimpning.
— Identifiering av typ av fardskrivarkort.
4.5.3.1.2  Nyckel och certifikat
254) Det ska g att lagra ett antal kryptografiska nycklar och certifikat pa forarkortet, sdsom anges i tilligg
11 del A.
4.5.3.1.3  Kortidentifiering
255) Det ska gd att lagra foljande data for kortidentifiering pa forarkortet:
— Kortnummer.
— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.
— Kortets forsta och sista giltighetsdag.
4.5.3.1.4  Identifiering av kortinnehavare
256) Det ska gd att lagra foljande identifieringsdata for kortinnehavare pé forarkortet:
— Innehavarens efternamn.
— Innehavarens fornamn.
— Fodelsedatum.
— Valt sprak.
4.53.1.5  Overforing fran kort
257) Det ska gd att lagra foljande data om 6verforing fran kort pé forarkortet:
— Datum och tidpunkt for den senaste overforingen frén kortet (fér andra dndamél in
kontrollindamal).
258) Det ska gd att lagra en (1) sddan post pd forarkortet.
4.5.3.1.6  Information om korkort

259) Det ska gd att lagra foljande korkortsdata pa forarkortet:
— Utfirdande medlemsstat, utfirdande myndighet.

— Korkortsnummer (den dag dé kortet utfirdas).
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4.5.3.1.7 Hindelsedata
For de data som avses i denna punkt ska tidpunkten lagras med en upplosning av en (1) sekund.

260) Det ska gd att pd forarkortet lagra data om foljande hiandelser som upptickts av fardskrivaren nir
kortet var insatt:

— Overlappning av tider (om detta kort dr orsaken till hindelsen).
— Insittning av kort under korning (om hindelsen giller detta kort).
— Senaste kortsession ej korrekt avslutad (om hindelsen giller detta kort).
— Avbrott i stromtillforseln.
— Fel i rorelsedata.
— Forsok till sikerhetsovertridelse.
261) Det ska gd att lagra foljande data om dessa hindelser pa forarkortet:
— Handelsekod.

— Datum och tidpunkt fér hindelsens borjan (eller f6r insittning av kort om hindelsen pégick vid
den tidpunkten).

— Datum och tidpunkt for hindelsens slut (eller for uttag av kort om hindelsen pégick vid den
tidpunkten).

— Registreringsnummer (VRN) och registrerande medlemsstat for det fordon dir hindelsen 4gde
rum.

Anmirkning: Nar det giller hindelsen "overlappning av tider” ska

— datum och tidpunkt for hindelsens borjan motsvara datum och tidpunkt for uttag av kortet i
foregdende fordon,

— datum och tidpunkt f6r handelsens slut motsvara datum och tidpunkt for insittning av kortet i
nuvarande fordon,

— fordonsdata motsvara det nuvarande fordonet, som ger upphov till hindelsen.

Anmirkning: Nar det giller hindelsen "senaste kortsession ej korrekt avslutad” ska

— datum och tidpunkt for hindelsens boérjan motsvara datum och tidpunkt for insittning av kortet
for den session som inte avslutats korrekt,

— datum och tidpunkt for hidndelsens slut motsvara datum och tidpunkt f6r insittning av kortet for
den session dd hindelsen uppticks (innevarande session),

— fordonsdata motsvara det fordon dir sessionen inte avslutades korrekt.

262) Pa forarkortet ska det gd att lagra data for de sex senaste hindelserna av varje typ (dvs. 36 handelser).

4.5.3.1.8 Data om fel
For de data som avses i denna punkt ska tidpunkten registreras med en upplosning av en (1) sekund.

263) Det ska gd att pé forarkortet lagra data om foljande fel som upptickts av fardskrivaren nir kortet var
insatt:

— Kortfel (om detta kort dr orsak till felet).

— Firdskrivarfel.
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264) Det ska gd att lagra foljande data om dessa fel pé forarkortet:
— Felkod.

— Datum och tidpunkt for felets borjan (eller for insittning av kort om felet pagick vid den
tidpunkten).

— Datum och tidpunkt for felets slut (eller for uttag av kort om felet pagick vid den tidpunkten).
— Registreringsnummer (VRN) och registrerande medlemsstat for det fordon dir felet dgde rum.

265) Pa forarkortet ska det gd att lagra data om de tolv senaste felen av varje typ (dvs. 24 fel).

4.5.3.1.9  Data om foraraktiviteter

266) Det ska gé att lagra foljande data pa forarkortet for varje kalenderdag dd kortet har anvints eller for
vilken foraren har angivit aktiviteter manuellt:

— Datum.

— En daglig ndrvarordknare (6kas med ett for varje sddan kalenderdag).
— Den sammanlagda stricka som foraren har tillryggalagt den dagen.
— Forarstatus kI. 00.00.

— Foljande data ndr foraren har dndrat aktivitet och/eller har dndrat korningsstatus och/eller har satt
in eller tagit ut sitt kort:

— Korningsstatus (flera forare (CREW), ensam férare (SINGLE)).
— Kortplats (forare (DRIVER), medforare (CO-DRIVER)).
— Kortstatus (insatt (INSERTED), ¢j insatt (NOT INSERTED)).

— Aktivitet (kérning (DRIVING), tillginglighet (AVAILABILITY), annat arbete (WORK), rast/vila
(BREAK/REST)).

— Tidpunkt for dndringen.

267) Det ska gd att lagra data om foraraktiviteter for minst 28 dagar i forarkortets minne (en forares
genomsnittliga aktivitet ar faststilld till 93 aktivitetsindringar per dygn).

268) De data som ir fortecknade under krav 261, 264 och 266 ska lagras pa ett sitt som mojliggor att
aktiviteter tas fram i den ordning de har 4gt rum, 4ven om tiderna Gverlappar varandra.

4.5.3.1.10 Data om anvinda fordon

269) Det ska gd att lagra foljande data pa forarkortet for varje kalenderdag som kortet har anvints och for
varje anvindningsperiod for ett visst fordon den dagen (en anvidndningsperiod inbegriper alla pé
varandra foljande insdttnings-/uttagscykler i fordonet for kortet i fraga):

— Datum och tidpunkt for forsta anvindning av fordonet (dvs. forsta insittning av kort under denna
anvindningsperiod for fordonet, eller 00.00 om anviandningsperioden pagar vid den tidpunkten).

— Fordonets vigmatarvirde vid den tidpunkten.

— Datum och tidpunkt f6r senaste anvindning av fordonet (dvs. senaste uttag av kort under denna
anvindningsperiod for fordonet, eller 23.59 om anvindningsperioden pégar vid den tidpunkten).

— Fordonets vigmitarvirde vid den tidpunkten.

— Fordonets registreringsnummer (VRN) och registrerande medlemsstat.
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270) Det ska gé att lagra minst 84 sddana poster pa forarkortet.

4.5.3.1.11 Platser dir dagens arbetsperioder pdborjas och/eller avslutas

271) Det ska gd att pd forarkortet lagra foljande data om de platser som anges av foraren dir dagens
arbetsperioder paborjas och/eller avslutas:

— Datum och tidpunkt for angivelsen (eller datum/tidpunkt som avser angivelsen och som anges
manuellt).

— Typ av angivelse (paborjande eller avslutande, sirskild omstindighet).
— Det land och den region som anges.
— Fordonets vigmatarstillning.

272) Det ska gd att lagra minst 42 par av sadana poster i forarkortets minne.

4.5.3.1.12 Data om kortsessioner

273) Det ska gd att pad forarkortet lagra foljande data om det fordon dir den innevarande sessionen
paborjades:

— Datum och tidpunkt nir sessionen paborjades (dvs. for insittning av kort), med en upplosning av
en (1) sekund.

— Fordonets registreringsnummer (VRN) och registrerande medlemsstat.

4.5.3.1.13 Data om kontrollaktiviteter

274) Det ska gd att lagra foljande data om kontrollaktiviteter pé forarkortet:
— Datum och tidpunkt for kontrollen.
— Kontrollkortsnummer och medlemsstat som utfirdat kortet.

— Kontrolltyp (visning och/eller utskrift ochfeller 6verforing av data fran fordonsenhet och/eller
overforing av data fran kort (se anmirkning)).

— Overford period, om 6verforing utfordes.

— Registreringsnummer (VRN) och registrerande medlemsstat for det fordon i vilket kontrollen dgde
rum.

Anmirkning: Overforing av data frin kort registreras endast om den gjorts genom en fardskrivare.

275) Det ska gd att lagra en (1) sddan post pd forarkortet.

4.5.3.1.14 Data om sirskilda omstindigheter

276) Det ska ga att pa forarkortet lagra foljande data om de sirskilda omstindigheter som angavs medan
kortet var insatt (oavsett kortplats):

— Datum och tidpunkt for angivelsen.
— Typ av sirskild omstindighet.

277) Det ska gé att lagra minst 56 sddana poster pa forarkortet.
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4.53.2 Fardskrivartillimpning i generation 2 (ej dtkomlig for forsta generationens fordonsenhet)
4.5.3.2.1 Tillimpningsidentifiering

278) Det ska gd att lagra foljande data for tillimpningsidentifiering pa forarkortet:
— Identifiering av fardskrivartillimpning.

— Identifiering av typ av fardskrivarkort.

4.5.3.2.2  Nycklar och certifikat

279) Det ska ga att lagra ett antal kryptografiska nycklar och certifikat pa forarkortet, sdsom anges i tilligg
11 del B.

4.5.3.2.3  Kortidentifiering

280) Det ska gd att lagra foljande data for kortidentifiering pa forarkortet:
— Kortnummer.
— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.

— Kortets forsta och sista giltighetsdag.

4.5.3.2.4  Identifiering av kortinnehavare

281) Det ska ga att lagra foljande identifieringsdata for kortinnehavare péd forarkortet:
— Innehavarens efternamn.
— Innehavarens fornamn.
— Fodelsedatum.

— Valt sprak.

4.5.3.2.5  Overféring fran kort

282) Det ska g att lagra foljande data om Gverforing fran kort pa forarkortet:

— Datum och tidpunkt for den senaste overforingen frén kortet (for andra dndamdl én
kontrollindamal).

283) Det ska gd att lagra en (1) sddan post pd forarkortet.

4.5.3.2.6  Information om korkort

284) Det ska gd att lagra foljande korkortsdata pa forarkortet:
— Utfiardande medlemsstat, utfirdande myndighet.

— Korkortsnummer (den dag da kortet utfirdas).

4.5.3.2.7 Hindelsedata

For de data som avses i denna punkt ska tidpunkten lagras med en upplosning av en (1) sekund.
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4.5.3.2.8

285)

286)

287)

Det ska gd att pd forarkortet lagra data om foljande hindelser som upptickts av firdskrivaren ndr
kortet var insatt:

— Overlappning av tider (om detta kort 4r orsaken till handelsen).

— Insittning av kort under korning (om héindelsen giller detta kort).

— Senaste kortsession ¢j korrekt avslutad (om handelsen géller detta kort).
— Avbrott i stromtillforseln.

— Fel i kommunikation med kommunikationsanordning for fjarravldsning.
— Positionsinformation fran GNSS-mottagare saknas.

— Fel i kommunikation med extern GNSS-anordning.

— Fel i rorelsedata.

— Konlflikt i fordonets rorelsedata.

— Forsok till sakerhetsovertridelse.

— Tidskonflikt.

Det ska gd att lagra foljande data om dessa hindelser pa forarkortet:

— Handelsekod.

— Datum och tidpunkt fér hindelsens borjan (eller f6r insittning av kort om hindelsen pégick vid
den tidpunkten).

— Datum och tidpunkt f6r hdndelsens slut (eller for uttag av kort om hindelsen pdgick vid den
tidpunkten).

— Registreringsnummer (VRN) och registrerande medlemsstat for det fordon dir hindelsen 4gde
rum.

Anmirkning: Nar det giller hindelsen "overlappning av tider” ska

— datum och tidpunkt f6r hdndelsens borjan motsvara datum och tidpunkt for uttag av kortet i
foregdende fordon,

— datum och tidpunkt for handelsens slut motsvara datum och tidpunkt for insittning av kortet i
nuvarande fordon,

— fordonsdata motsvara det nuvarande fordonet, som ger upphov till hindelsen.

Anmirkning: Nir det giller hidndelsen "senaste kortsession ej korrekt avslutad” ska

— datum och tidpunkt for hindelsens boérjan motsvara datum och tidpunkt for insittning av kortet
for den session som inte avslutats korrekt,

— datum och tidpunkt for hindelsens slut motsvara datum och tidpunkt for insittning av kortet for
den session dd hindelsen uppticks (innevarande session),

— fordonsdata motsvara det fordon ddr sessionen inte avslutades korrekt.

P4 forarkortet ska det gd att lagra data for de sex senaste hindelserna av varje typ (dvs. 66 hindelser).

Data om fel

For de data som avses i denna punkt ska tidpunkten registreras med en upplosning av en (1) sekund.
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288) Det ska gd att pé forarkortet lagra data om foljande fel som upptickts av fardskrivaren nir kortet var
insatt:

— Kortfel (om detta kort dr orsak till felet).
— Fardskrivarfel.

289) Det ska gd att lagra foljande data om dessa fel pé forarkortet:
— Felkod.

— Datum och tidpunkt for felets borjan (eller for insittning av kort om felet pagick vid den
tidpunkten).

— Datum och tidpunkt for felets slut (eller for uttag av kort om felet pagick vid den tidpunkten).
— Registreringsnummer (VRN) och registrerande medlemsstat for det fordon dar felet dgde rum.

290) Pa forarkortet ska det gd att lagra data om de tolv senaste felen av varje typ (dvs. 24 fel).

4.5.3.2.9  Data om foraraktiviteter

291) Det ska gd att lagra foljande data pa forarkortet for varje kalenderdag dd kortet har anvints eller for
vilken féraren har angivit aktiviteter manuellt:

— Datum.

— En daglig ndrvaroriknare (6kas med ett for varje sddan kalenderdag).
— Den sammanlagda stricka som foraren har tillryggalagt den dagen.
— Forarstatus kI. 00.00.

— Foljande data nir foraren har dndrat aktivitet ochfeller har dndrat korningsstatus och/eller har satt
in eller tagit ut sitt kort:

— Korningsstatus (flera forare (CREW), ensam forare (SINGLE)).
— Kortplats (forare (DRIVER), medforare (CO-DRIVER)).
— Kortstatus (insatt (INSERTED), ej insatt (NOT INSERTED)).

— Aktivitet (korning (DRIVING), tillginglighet (AVAILABILITY), annat arbete (WORK), rast/vila
(BREAK/REST)).

— Tidpunkt for dndringen.

292) Det ska gd att lagra data om foraraktiviteter for minst 28 dagar i forarkortets minne (en forares
genomsnittliga aktivitet ar faststilld till 93 aktivitetsindringar per dygn).

293) De data som ir fortecknade under krav 286, 289 och 291 ska lagras pa ett sitt som mojliggor att
aktiviteter tas fram i den ordning de har dgt rum, dven om tiderna overlappar varandra.

4.5.3.2.10 Data om anvinda fordon

294) Det ska gd att lagra foljande data pa forarkortet for varje kalenderdag som kortet har anvints och for
varje anvindningsperiod for ett visst fordon den dagen (en anvidndningsperiod inbegriper alla pa
varandra foljande insdttnings-/uttagscykler i fordonet for kortet i fraga):

— Datum och tidpunkt for forsta anvindning av fordonet (dvs. forsta insittning av kort under denna
anvindningsperiod for fordonet, eller 00.00 om anviandningsperioden pagar vid den tidpunkten).
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295)

Fordonets vagmitarvirde vid tidpunkten for forsta anvandning.

Datum och tidpunkt for senaste anvindning av fordonet (dvs. senaste uttag av kort under denna
anvindningsperiod for fordonet, eller 23.59 om anvindningsperioden pagar vid den tidpunkten).

Fordonets vagmitarvirde vid tidpunkten for sista anvdndning.
Fordonets registreringsnummer (VRN) och registrerande medlemsstat.

Fordonets identifieringsnummer (VIN).

Det ska gd att lagra minst 84 sddana poster pd forarkortet.

4.5.3.2.11 Platser och positioner dir dagens arbetsperioder paborjas och/eller avslutas

296)

297)

Det ska gd att pad forarkortet lagra foljande data om de platser som anges av foraren dir dagens
arbetsperioder pdborjas och/eller avslutas:

Datum och tidpunkt for angivelsen (eller datum/tidpunkt som avser angivelsen och som anges
manuellt).

Typ av angivelse (pdborjande eller avslutande, sirskild omstindighet).
Det land och den region som anges.

Fordonets vigmitarstillning.

Fordonets position.

GNSS-precision, datum och tidpunkt nir positionen faststilldes.

Det ska gd att lagra minst 84 par av sddana poster i forarkortets minne.

4.5.3.2.12 Data om kortsessioner

298) Det ska gd att pd forarkortet lagra foljande data om det fordon dir den innevarande sessionen
paborjades:

Datum och tidpunkt nér sessionen paborjades (dvs. for insittning av kort), med en upplosning av
en (1) sekund.

Fordonets registreringsnummer (VRN) och registrerande medlemsstat.

4.5.3.2.13 Data om kontrollaktiviteter

299)

300)

Det ska g att lagra foljande data om kontrollaktiviteter pd forarkortet:

Datum och tidpunkt for kontrollen.
Kontrollkortsnummer och medlemsstat som utfirdat kortet.

Kontrolltyp (visning och/eller utskrift och/feller 6verforing av data frin fordonsenhet och/eller
overforing av data fran kort (se anmirkning)).

Overford period, om 6verforing utfordes.

Registreringsnummer (VRN) och registrerande medlemsstat for det fordon i vilket kontrollen dgde
rum.

Anmirkning: Sikerhetskraven medfor att Gverforing av data frn kort registreras endast om den
gjorts genom en firdskrivare.

Det ska g att lagra en (1) sddan post pa forarkortet.
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4.5.3.2.14 Data om sarskilda omstidndigheter

301) Det ska ga att pd forarkortet lagra foljande data om de sdrskilda omstindigheter som angavs medan
kortet var insatt (oavsett kortplats):

— Datum och tidpunkt for angivelsen.
— Typ av sirskild omstandighet.

302) Det ska ga att lagra minst 56 sddana poster pa forarkortet.

4.5.3.2.15 Data om anvinda fordonsenheter

303) Det ska gd att lagra foljande data pd forarkortet med avseende péd de olika fordonsenheter dir kortet
anvants:

— Datum och tidpunkt for pdborjande av fordonsenhetens anvindningsperiod (dvs. forsta insittning
av kort i fordonsenheten under denna period).

— Fordonsenhetens tillverkare.
— Fordonsenhetens typ.
— Versionsnummer for fordonsenhetens programvara.

304) Det ska gé att lagra minst 84 sddana poster pa forarkortet.

4.5.3.2.16 Data om platser avseende tre timmar sammanhangande korning

305) Det ska gd att lagra foljande data pé forarkortet om fordonets position nar forarens sammanhingande
kortid uppgar till en multipel av tre timmar:

— Datum och tidpunkt nér kortinnehavarens sammanhingande kortid uppgér till en multipel av tre
timmar.

— Fordonets position.
— GNSS-precision, datum och tidpunkt ndr positionen faststalldes.

306) Det ska gé att lagra minst 252 sddana poster pa forarkortet.

4.5.4 Verkstadskort
4.54.1 Fardskrivartillimpning (tillgidnglig for forsta och andra generationens fordonsenheter)
4.5.4.1.1  Tillimpningsidentifiering

307) Det ska gé att lagra foljande data for tillimpningsidentifiering pa verkstadskortet:
— Identifiering av firdskrivartillimpning.

— Identifiering av typ av firdskrivarkort.

4.5.4.1.2  Nycklar och certifikat

308) Verkstadskortet ska kunna lagra ett antal kryptografiska nycklar och certifikat, sdsom anges 1i tilligg
11 del A.
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309) Det ska gé att lagra ett personligt identifieringsnummer (en PIN-kod) pé verkstadskortet.

4.5.4.1.3 Kortidentifiering

310) Det ska gd att lagra foljande data for kortidentifiering pa verkstadskortet:
— Kortnummer.
— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.

— Kortets forsta och sista giltighetsdag.

4.5.4.1.4  Identifiering av kortinnehavare

311) Det ska gd att lagra foljande identifieringsdata for kortinnehavare pa verkstadskortet:
— Verkstadens namn.
— Verkstadens adress.
— Innehavarens efternamn.
— Innehavarens fornamn.

— Valt sprak.

4.5.4.1.5  Overforing frén kort

312) Pé verkstadskortet ska det gd att lagra en post om overforing av data frén kort pd samma sitt som pé
ett forarkort.

4.5.4.1.6  Data om kalibrering och tidsinstillning

313) P4 verkstadskortet ska det gé att lagra poster f6r kalibreringar och/eller tidsinstillningar som utforts
medan kortet var insatt i firdskrivaren.

314) Det ska gd att lagra foljande data i varje kalibreringspost:
— Syfte med kalibreringen (aktivering, forsta installation, installation, periodisk besiktning).
— Fordonsidentifiering.
— Uppdaterade eller bekriftade parametrar (w, k, 1, ddcksdimension, den hastighetsbegrinsande
anordningens instillning, vigmatare (gamla och nya virden), datum och tidpunkt (gamla och nya

virden).

— Identifiering av firdskrivaren (fordonsenhetens artikelnummer, fordonsenhetens serienummer,
rorelsesensorns serienummer).

315) Det ska gé att lagra minst 88 sddana poster pa verkstadskortet.

316) Verkstadskortet ska vara forsett med en riknare som anger det sammanlagda antal kalibreringar som
gjorts med kortet.

317) Verkstadskortet ska vara forsett med en riknare som anger det antal kalibreringar som gjorts sedan
dess senaste overforing.
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4.5.4.1.7 Data om hindelser och fel
318) Pa verkstadskortet ska det gé att lagra data om hindelser och fel pd samma sitt som pa ett forarkort.

319) P4 verkstadskortet ska det gd att lagra data for de senaste tre hindelserna av varje typ (dvs. 18
hindelser) och de senaste sex felen av varje typ (dvs. 12 fel).

4.5.4.1.8 Data om foraraktiviteter
320) Pa verkstadskortet ska det gé att lagra data om foraraktiviteter pd samma sitt som pa ett forarkort.

321) Det ska gd att lagra data om foraraktiviteter pd verkstadskortet fér minst en dag av genomsnittlig
foraraktivitet.

45.4.1.9 Data om anvinda fordon
322) Pa verkstadskortet ska det gé att lagra data om anvinda fordon pd samma sitt som pa ett forarkort.

323) Det ska gé att lagra minst 4 sddana poster pé verkstadskortet.

4.5.4.1.10 Data om paborjande och/eller avslutande av dagens arbetsperioder

324) P4 verkstadskortet ska det gd att lagra data om pdborjande ochfeller avslutande av dagens
arbetsperioder pd samma sitt som pd ett forarkort.

325) Det ska gé att lagra minst 3 par av sddana poster pé verkstadskortet.

4.5.4.1.11 Data om kortsessioner

326) Pa verkstadskortet ska det gé att lagra data om kortsessioner pd samma sitt som pd ett forarkort.

4.5.4.1.12 Data om kontrollaktiviteter

327) Pd verkstadskortet ska det gd att lagra data om kontrollaktiviteter pd samma sitt som pd ett forarkort.

4.5.4.1.13 Data om sirskilda omstindigheter

328) P verkstadskortet ska det gd att lagra data om sirskilda omstindigheter pd samma sitt som pa ett
forarkort.

329) Det ska gd att lagra minst 2 sddana poster pa verkstadskortet.

4.5.4.2 Fardskrivartillimpning i generation 2 (ej dtkomlig for forsta generationens fordonsenhet)
4.5.4.2.1  Tillimpningsidentifiering

330) Det ska gd att lagra foljande data for tillimpningsidentifiering pa verkstadskortet:
— Identifiering av firdskrivartillimpning.

— Identifiering av typ av firdskrivarkort.
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4.5.4.2.2  Nycklar och certifikat

331) Verkstadskortet ska kunna lagra ett antal kryptografiska nycklar och certifikat, sdsom anges i tilligg
11 del B.

332) Det ska ga att lagra ett personligt identifieringsnummer (en PIN-kod) pé verkstadskortet.

4.5.4.2.3  Kortidentifiering

333) Det ska gé att lagra foljande data for kortidentifiering pa verkstadskortet:
— Kortnummer.
— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.

— Kortets forsta och sista giltighetsdag.

4.5.4.2.4  Identifiering av kortinnehavare

334) Det ska gd att lagra foljande identifieringsdata for kortinnehavare pa verkstadskortet:
— Verkstadens namn.
— Verkstadens adress.
— Innehavarens efternamn.
— Innehavarens fornamn.

— Valt sprak.

4.5.4.2.5  Overforing fran kort

335) Pa verkstadskortet ska det gd att lagra en post om &verforing av data fran kort pd samma sitt som pa
ett forarkort.

4.5.4.2.6  Data om kalibrering och tidsinstillning

336) Pa verkstadskortet ska det ga att lagra poster for kalibreringar och/eller tidsinstdllningar som utforts
medan kortet var insatt i firdskrivaren.

337) Det ska gd att lagra foljande data i varje kalibreringspost:

— Syfte med kalibreringen (aktivering, forsta installation, installation, periodisk besiktning).

— Fordonsidentifiering.

— Uppdaterade eller bekriftade parametrar (w, k, 1, ddcksdimension, den hastighetsbegrinsande
anordningens instillning, vigmatare (gamla och nya virden), datum och tidpunkt (gamla och nya
virden)).

— Identifiering av firdskrivaren (fordonsenhetens artikelnummer, fordonsenhetens serienummer,
rérelsesensorns serienummer, serienumret for kommunikationsanordningen for fjirravldsning och
den externa GNSS-anordningens serienummer, i forekommande fall).

— Typer och identifierare for samtliga befintliga plomberingar.

— Formdaga hos fordonsenheten att anvinda forsta generationens fardskrivarkort (aktiverad eller
inte).
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338) Det ska gé att lagra minst 88 sddana poster pa verkstadskortet.

339) Verkstadskortet ska vara forsett med en riknare som anger det sammanlagda antal kalibreringar som
gjorts med kortet.

340) Verkstadskortet ska vara forsett med en rdknare som anger det antal kalibreringar som gjorts sedan
dess senaste overforing.

4.5.4.2.7  Data om hindelser och fel
341) P4 verkstadskortet ska det gé att lagra data om héindelser och fel p& samma sitt som pa ett forarkort.

342) Pa verkstadskortet ska det gd att lagra data for de senaste tre hidndelserna av varje typ (dvs. 33
hindelser) och de senaste sex felen av varje typ (dvs. 12 fel).

4.5.4.2.8 Data om foraraktiviteter
343) P4 verkstadskortet ska det gé att lagra data om foraraktiviteter pd samma sitt som pa ett forarkort.

344) Det ska gd att lagra data om foraraktiviteter pd verkstadskortet for minst en dag av genomsnittlig
foraraktivitet.

4.5.4.2.9  Data om anvinda fordon
345) Pa verkstadskortet ska det ga att lagra data om anvinda fordon pa samma sitt som pd ett forarkort.

346) Det ska gé att lagra minst 4 sddana poster pé verkstadskortet.

4.5.4.2.10 Data om paborjande och/eller avslutande av dagens arbetsperioder

347) P4 verkstadskortet ska det gd att lagra data om pdborjande ochfeller avslutande av dagens
arbetsperioder pd samma sitt som pé ett forarkort.

348) Det ska gd att lagra minst 3 par av sddana poster pa verkstadskortet.

4.5.4.2.11 Data om kortsessioner

349) P4 verkstadskortet ska det gd att lagra data om kortsessioner pd samma sitt som pd ett forarkort.

4.5.4.2.12 Data om kontrollaktiviteter

350) P4 verkstadskortet ska det gé att lagra data om kontrollaktiviteter pd samma sitt som pd ett forarkort.

4.5.4.2.13 Data om anvinda fordonsenheter

351) Verkstadskortet ska kunna lagra foljande data med avseende pd de olika fordonsenheter dér kortet
anvants:

— Datum och tidpunkt f6r paborjande av fordonsenhetens anvindningsperiod (dvs. forsta insittning
av kort i fordonsenheten under denna period).

— Fordonsenhetens tillverkare.
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— Fordonsenhetens typ.
— Versionsnummer for fordonsenhetens programvara.

352) Det ska ga att lagra minst 4 sddana poster pd verkstadskortet.

4.5.4.2.14 Data om platser avseende tre timmar sammanhingande korning

353) Det ska gd att lagra foljande data pd verkstadskortet om fordonets position ndr forarens
sammanhangande kortid uppgér till en multipel av tre timmar:

— Datum och tidpunkt ndr kortinnehavarens sammanhingande kortid uppgar till en multipel av tre
timmar.

— Fordonets position.
— GNSS-precision, datum och tidpunkt nir positionen faststilldes.

354) Det ska gd att lagra minst 18 sddana poster pa verkstadskortet.

4.5.4.2.15 Data om sirskilda omstindigheter

355) P4 verkstadskortet ska det ga att lagra data om sirskilda omstindigheter pd samma sitt som pa ett
forarkort.

356) Det ska gd att lagra minst 2 sddana poster pd verkstadskortet.

4.5.5 Kontrollkort
4.5.5.1 Fardskrivartillimpning (tillgdnglig for forsta och andra generationens fordonsenheter)
4.5.5.1.1 Tillimpningsidentifiering

357) Det ska gd att lagra foljande data for tillimpningsidentifiering pa kontrollkortet:
— Identifiering av fardskrivartillimpning.

— Identifiering av typ av fardskrivarkort.

4.5.5.1.2  Nycklar och certifikat

358) Kontrollkortet ska kunna lagra ett antal kryptografiska nycklar och certifikat, sdsom anges i tilligg 11
del A.

4.5.5.1.3  Kortidentifiering

359) Det ska gd att lagra foljande data for kortidentifiering pd kontrollkortet:
— Kortnummer.
— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.

— Kortets forsta och sista giltighetsdag (i forekommande fall).

4.5.5.1.4  Identifiering av kortinnehavare

360) Det ska gé att lagra foljande identifieringsdata for kortinnehavare pa kontrollkortet:
— Kontrollorganets namn.

— Kontrollorganets adress.
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— Innehavarens efternamn.
— Innehavarens férnamn.

— Valt sprak.

4.5.5.1.5 Data om kontrollaktiviteter

361) Det ska ga att lagra foljande data om kontrollaktiviteter pa kontrollkortet:
— Datum och tidpunkt for kontrollen.

— Kontrolltyp (visning och/eller utskrift och/eller overféring av data fran fordonsenhet och/eller
overforing av data fran kort och/eller kalibreringskontroll pa vig).

— Overford period (i forekommande fall).

— Fordonets registreringsnummer (VRN) och myndighet i medlemsstaten som registrerat det
kontrollerade fordonet.

— Kortnummer och medlemsstat som utfirdat det kontrollerade forarkortet.

362) Det ska gd att lagra minst 230 sddana poster pa kontrollkortet.

4.5.5.2 Fardskrivartillimpning G2 (ej dtkomlig for forsta generationens fordonsenhet)
4.5.5.2.1  Tillimpningsidentifiering

363) Det ska gé att lagra foljande data for tillimpningsidentifiering pa kontrollkortet:
— Identifiering av firdskrivartillimpning.

— Identifiering av typ av fardskrivarkort.

4.5.5.2.2  Nycklar och certifikat

364) Kontrollkortet ska kunna lagra ett antal kryptografiska nycklar och certifikat, sdsom anges i tilligg 11
del B.

4.5.5.2.3  Kortidentifiering

365) Det ska gé att lagra foljande data for kortidentifiering pd kontrollkortet:
— Kortnummer.
— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.

— Kortets forsta och sista giltighetsdag (i forekommande fall).

4.5.5.2.4  Identifiering av kortinnehavare

366) Det ska gd att lagra foljande identifieringsdata for kortinnehavare pa kontrollkortet:
— Kontrollorganets namn.
— Kontrollorganets adress.
— Innehavarens efternamn.
— Innehavarens férnamn.

— Valt sprak.
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4.5.5.2.5 Data om kontrollaktiviteter

367) Det ska gé att lagra foljande data om kontrollaktiviteter pa kontrollkortet:
— Datum och tidpunkt for kontrollen.

— Kontrolltyp (visning och/eller utskrift ochfeller 6verforing av data frin fordonsenhet och/eller
overforing av data fran kort och/eller kalibreringskontroll pa vig).

— Overférd period (i fsrekommande fall).

— Fordonets registreringsnummer (VRN) och myndighet i medlemsstaten som registrerat det
kontrollerade fordonet.

— Kortnummer och medlemsstat som utfirdat det kontrollerade forarkortet.

368) Det ska gé att lagra minst 230 sddana poster pa kontrollkortet.

4.5.6 Foretagskort
4.5.6.1 Fardskrivartillimpning (tillgidnglig for forsta och andra generationens fordonsenheter)
4.5.6.1.1  Tillimpningsidentifiering

369) Det ska gd att lagra foljande data for tillimpningsidentifiering pa foretagskortet:
— Identifiering av firdskrivartillimpning.

— Identifiering av typ av fardskrivarkort.

4.5.6.1.2  Nycklar och certifikat

370) Foretagskortet ska kunna lagra ett antal kryptografiska nycklar och certifikat, sdsom anges i tilligg 11
del A.

4.5.6.1.3  Kortidentifiering

371) Det ska gé att lagra foljande data for kortidentifiering pa foretagskortet:
— Kortnummer.
— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.

— Kortets forsta och sista giltighetsdag (i forekommande fall).

4.5.6.1.4  Identifiering av kortinnehavare

372) Det ska gd att lagra foljande identifieringsdata for kortinnehavare pa foretagskortet:
— Foretagets namn.

— Foretagets adress.

4.5.6.1.5 Data om foretagsaktiviteter

373) Det ska gé att lagra foljande data om foretagsaktiviteter pd foretagskortet:
— Datum och tidpunkt for aktiviteten.

— Typ av aktivitet (ldsning och/eller 6ppning av fordonsenhet, ochfeller overforing av data frin
fordonsenhet och/eller 6verforing av data frdn kort).

— Overford period (i forekommande fall).
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— Fordonets registreringsnummer (VRN) och myndighet i medlemsstaten som registrerat fordonet.
— Kortnummer och medlemsstat som utfirdat kortet (vid overforing frén kort).

374) Det ska gé att lagra minst 230 sddana poster pa foretagskortet.

4.5.6.2 Fardskrivartillimpning G2 (ej dtkomlig for forsta generationens fordonsenhet)
4.5.6.2.1 Tillimpningsidentifiering

375) Det ska gé att lagra foljande data for tillimpningsidentifiering pa foretagskortet:
— Identifiering av fardskrivartillimpning.

— Identifiering av typ av firdskrivarkort.

4.5.6.2.2  Nycklar och certifikat

376) Foretagskortet ska kunna lagra ett antal kryptografiska nycklar och certifikat, sdsom anges i tilligg 11
del B.

4.5.6.2.3  Kortidentifiering

377) Det ska gd att lagra foljande data for kortidentifiering pa foretagskortet:
— Kortnummer.
— Utfirdande medlemsstat, utfirdande myndighet, utfirdandedatum.

— Kortets forsta och sista giltighetsdag (i forekommande fall).

4.5.6.2.4  Identifiering av kortinnehavare

378) Det ska gd att lagra foljande identifieringsdata for kortinnehavare pa foretagskortet:
— Foretagets namn.

— Foretagets adress.

4.5.6.2.5 Data om foretagsaktiviteter

379) Det ska gé att lagra foljande data om foretagsaktiviteter péd foretagskortet:
— Datum och tidpunkt for aktiviteten.

— Typ av aktivitet (ldsning och/eller 6ppning av fordonsenhet, ochfeller 6verféring av data frin
fordonsenhet och/eller overforing av data fran kort).

— Overférd period (i fsrekommande fall).
— Fordonets registreringsnummer (VRN) och myndighet i medlemsstaten som registrerat fordonet.
— Kortnummer och medlemsstat som utfardat kortet (vid overforing frén kort).

380) Det ska gd att lagra minst 230 sddana poster pa foretagskortet.
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5 INSTALLATION AV FARDSKRIVARE
5.1 Installation

381) Nya firdskrivare far inte vara aktiverade nir de levereras till montorer eller fordonstillverkare, och
alla de kalibreringsparametrar som ar fortecknade i avsnitt 3.21 ska vara instdllda pd passande och
giltiga standardvirden. Om det inte finns ndgot passande virde ska standardvirdet for alfanumeriska
parametrar vara en string med "?” och for numeriska parametrar "0”. Leverans av sidkerhetsrelaterade
delar till firdskrivaren kan vid behov begransas under sikerhetscertifieringen.

382) Innan fardskrivaren aktiveras ska den ge tillgdng till kalibreringsfunktionen dven om den inte ar i
kalibreringslage.

383) Innan fardskrivaren aktiveras ska den varken registrera eller lagra de data som avses i punkterna
3.12.3, 3.12.9 och 3.12.12-3.12.15.

384) Vid installationen ska fordonstillverkaren forinstilla alla kinda parametrar.

385) Fordonstillverkare eller montorer ska aktivera den installerade firdskrivaren senast innan fordonet
anvinds inom ramen for forordning (EG) nr 561/2006.

386) Aktiveringen av fardskrivaren ska utlosas automatiskt forsta gdngen ett verkstadskort sitts in i ndgon
av kortldsarna.

387) Den sirskilda parning som krivs mellan rorelsesensorn och fordonsenheten ska i férekommande fall
ske automatiskt fore eller under aktivering.

388) Den sirskilda koppling som kravs mellan den externa GNSS-anordningen och fordonsenheten ska i
forekommande fall ske automatiskt fore eller under aktivering.

389) Efter det att firdskrivaren har aktiverats ska den till fullo uppratthdlla funktioner och tilltradesrit-
tigheter till data.

390) Efter det att firdskrivaren har aktiverats ska den kommunicera de skyddade data som krivs for
riktade vagkontroller till kommunikationsanordningen for fjarravlasning.

391) Fardskrivarens registrerings- och lagringsfunktioner ska vara helt klara for drift nar den har aktiverats.

392) Installationen ska foljas av en kalibrering. Vid den forsta kalibreringen behéver fordonets registre-
ringsnummer (VRN) inte anges om den godkinda verkstad som ska utfora kalibreringen inte kdnner
till detta nummer. Endast i ett sddant fall fir fordonsigaren ange registreringsnumret (VRN) med
hjilp av sitt foretagskort innan fordonet anvinds inom ramen for férordning (EG) nr 561/2006 (t.ex.
med hjilp av kommandon i en dndamalsenlig menystruktur i fordonsenhetens anvandargranssnitt) ().
Denna registrering ska endast kunna uppdateras eller bekraftas med hjilp av ett verkstadskort.

393) Installation av en extern GNSS-anordning forutsitter koppling med fordonsenheten och efterféljande
kontroll av positionsinformationen frdn GNSS.

394) Fardskrivaren ska placeras i fordonet pa sd sitt att de nodvindiga funktionerna kan nas frin
forarplatsen.

() EGTL 102, 11.4.2006, s.1.
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5.2 Installationsskylt

395) Efter det att fardskrivaren har kontrollerats vid installationen ska en installationsskylt med permanent
gravering eller tryck anbringas pa fardskrivaren sd att skylten ar val synlig och latt tillgdnglig. Om sd
inte dr mojligt ska skylten anbringas pd fordonets B-stolpe sd att den ér vil synlig. For fordon som
saknar B-stolpe ska installationsskylten anbringas pa dorrkarmen och under alla omstindigheter vara
vél synlig.

Efter varje besiktning av en godkidnd montor eller verkstad ska skylten ersittas med en ny skylt.

396) Pa skylten ska dtminstone foljande uppgifter finnas:
— Godkind mont6rs eller verkstads namn och adress eller handelsbeteckning.
— Fordonets karakteristiska koefficient, uttryckt som "w = ... imp/km”.
— Firdskrivarkonstanten, uttryckt som "k = ... imp/km”.
— Dickens effektiva omkrets, uttryckt som "1 = ... mm”.
— Dicksdimension.
— Datum for métning av fordonets karakteristiska koefficient och dickens effektiva omkrets.
— Fordonets registreringsnummer.
— Forekomst (eller inte) av en extern GNSS-anordning.
— Den externa GNSS-anordningens serienummer.
— Serienummer for kommunikationsanordningen for fjarravldsning.
— Serienummer for samtliga befintliga plomberingar.

— Den del av fordonet dir adaptern, i forekommande fall, 4r installerad.

— Den del av fordonet dir rorelsesensorn ar installerad om den inte dr ansluten till vixellidan eller
en adapter inte anvands.

— Beskrivning av firgen pd kabeln mellan adaptern och den del av fordonet som tillhandahéller
adapterns inkommande impulser.

— Serienumret pd adapterns inbyggda rorelsesensor.

397) En andra skylt fir anvindas endast nir det giller fordon som tillhér kategorierna M1 och N1 och ar
utrustade med en adapter i enlighet med kommissionens férordning (EG) nr 68/2009 (') i sin senaste
lydelse, och om det inte 4r mojligt att ta med all information som beskrivs i krav 396. I sddana fall
ska denna andra skylt innehdlla minst de sista fyra strecksatserna i krav 396.

Om en sddan andra skylt anvinds ska den anbringas nira eller bredvid den forsta skylten som
beskrivs i krav 396, och den ska ha samma skyddsnivd. Den andra skylten ska ockséd innehdlla namn,
adress eller handelsnamn for den godkinda montor eller verkstad som utforde installationen, samt
datum for installationen.

(") Kommissionens forordning (EG) nr 68/2009 av den 23 januari 2009 om anpassning f6r nionde géngen till den tekniska utvecklingen av
radets forordning (EEG) nr 3821/85 om fardskrivare vid vigtransporter (EUT L 21, 24.1.2009, s. 3).
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5.3 Plombering

398) Foljande komponenter ska plomberas:
— Varje anslutning som om den bryts skulle orsaka forindringar eller forlust av data som inte
uppticks (detta kan gilla t.ex. rorelsesensorns infistning pé vixellddan, adaptern i M1/N1-fordon,
den externa GNSS-anslutningen eller fordonsenheten).

— Installationsskylten, om den inte dr anbringad pa sddant sitt att den inte kan avldgsnas utan att
texten pd den forstors.

399) Ovan ndamnda plomberingar far avligsnas

— i nodsituationer,

— for att installera, anpassa eller reparera en hastighetsbegrinsande anordning eller andra
anordningar som bidrar till trafiksikerheten, forutsatt att firdskrivaren fortsitter att fungera pa
tillforlitligt och avsett sdtt och att den ater plomberas av en godkind montér eller verkstad (i
enlighet med kapitel 6) omedelbart efter det att den hastighetsbegrinsande anordningen eller
ndgon annan anordning som bidrar till trafiksikerheten har monterats, eller inom 7 dagar i

ovriga fall.

400) Varje gdng dessa plomberingar bryts ska en skriftlig rapport upprittas som redovisar skdlen for
atgdrden och som stills till den behoriga myndighetens férfogande.

401) Plomberingar ska ha ett identifieringsnummer som tilldelas av dess tillverkare. Detta nummer ska
vara unikt och skilt frn varje annat plomberingsnummer som tilldelats av ndgon annan tillverkare av
plomberingar.

Det unika identifieringsnumret definieras som MM NNNNNN och ska vara outplénligt, dir MM ir en
unik identifiering av tillverkaren (som ir registrerad i en databas som forvaltas av EU-kommissionen)
och NNNNNN ir plomberingens alfanumeriska nummer som ér unikt inom tillverkarens doman.

402) Plomberingarna ska ha ett fritt utrymme dir godkdnda montérer, verkstider eller fordonstillverkare
kan lagga till ett sdrskilt mérke i enlighet med artikel 22.3 i férordning (EU) nr 165/2014.

Detta marke far inte dolja plomberingens identifieringsnummer.

403) Tillverkare av plomberingar ska registreras i en sidrskild databas och offentliggora sina
plomberingsnummer genom ett forfarande som ska faststillas av Europeiska kommissionen.

404) Godkdnda verkstider och fordonstillverkare ska, inom ramen for férordning (EU) nr 165/2014,
endast anvinda plomberingar frin de tillverkare av plomberingar som ingdr i den ovan nimnda
databasen.

405) Tillverkare av plomberingar och deras distributorer ska uppritthélla register som ger full sparbarhet
for forsdlda plomberingar som ska anvindas inom ramen for forordning (EU) nr 165/2014 och ska
vara beredda att 6verlimna dessa till de behdriga nationella myndigheterna ndrhelst detta behévs.

406) Plomberingarnas unika identifieringsnummer ska vara synliga pé installationsskylten.

6 KONTROLLER, BESIKTNINGAR OCH REPARATIONER

Bestimmelserna for nidr plomberingarna fir avligsnas, sdsom avses i artikel 22.5 i forordning (EU)
nr 165/2014, anges i avsnitt 5.3 i denna bilaga.

6.1 Godkinnande av montorer, verkstider och fordonstillverkare

Medlemsstaterna ska godkinna, regelbundet kontrollera och auktorisera de organ som ska utfora
— installationer,

— kontroller,
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— besiktningar,
— reparationer.

Savida inte ndgot annat vederbdrligen motiveras ska verkstadskort endast utfirdas till de montorer och/eller
verkstdder som godkints for aktivering och/eller kalibrering av firdskrivare i enlighet med denna bilaga och

— som inte 4r berdttigade till ett foretagskort,

— och vars 6vriga yrkesverksamhet inte riskerar att dventyra den overgripande systemsikerheten enligt
krav i tilligg 10.

6.2 Kontroll av nya eller reparerade komponenter

407) Varje enskild anordning, vare sig den é4r ny eller reparerad, ska genom kalibrering kontrolleras med
avseende pé att den fungerar riktigt och att dess avldsta och registrerade virden ligger inom de i
avsnitten 3.2.1, 3.2.2, 3.2.3 och 3.3 faststillda granserna, och sedan plomberas i enlighet med avsnitt
5.3.

6.3 Installationsbesiktning

408) Nir hela utrustningen (inbegripet firdskrivaren) monteras i ett fordon ska den Gverensstimma med
bestimmelserna om storsta tilldtna toleranser i avsnitten 3.2.1, 3.2.2, 3.2.3 och 3.3.

6.4 Periodiska besiktningar

409) Periodiska besiktningar av fardskrivarutrustning i fordon ska ske efter varje reparation av fardskriva-
rutrustningen, nir fordonets karakteristiska koefficient eller dickens effektiva omkrets har dndrats,
ndr fardskrivarens UTC-tid visar fel med mer dn 20 minuter eller nir fordonets registreringsnummer
(VRN) har dndrats, och dtminstone en ging inom tva r (24 manader) efter den senaste besiktningen.

410) Dessa besiktningar ska omfatta fljande kontroller:

— Att fardskrivaren fungerar riktigt, inbegripet funktionen for datalagring pa fardskrivarkort och
kommunikationen med fjarravldsare.

— Att efterlevnaden av bestimmelserna i avsnitten 3.2.1 och 3.2.2 om storsta tillitna toleranser vid
installation ar sikerstilld.

— Att efterlevnaden av bestimmelserna i avsnitten 3.2.3 och 3.3 ir sikerstilld.
— Att typgodkdnnandemirket finns pé fardskrivaren.

— Att den installationsskylt som anges i krav 396 och den typskylt som anges i krav 225 dr
anbringade.

— Att dicksdimensioner och dickens faktiska omkrets stimmer.

— Att ingen utrustning for att manipulera fardskrivaren ar kopplad till utrustningen.

— Att plomberingarna ar korrekt placerade och i gott skick, att deras identifieringsnummer ar giltiga
(referens till tillverkaren av plomberingen i EU-kommissionens databas) och att deras identifi-
eringsnummer stimmer med de som finns pé installationsskylten (se krav 401).

411) Om det konstateras att ndgon av de handelser som anges i avsnitt 3.9 om upptickt av hdndelser och/
eller fel har férekommit sedan den senaste besiktningen och som firdskrivartillverkare och/eller

nationella myndigheter anser kan dventyra utrustningens sikerhet ska verkstaden

a. jimfora identifieringsdata for den rorelsesensor som ar inkopplad i vixellidan med identifi-
eringsdata for den kopplade rorelsesensor som ar registrerad i fordonsenheten,
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b. kontrollera om informationen pd installationsskylten stimmer Gverens med informationen i
fordonsenhetens register,

c. kontrollera om rorelsesensorns serienummer och typgodkinnandenummer — om dessa anges pa
rorelsesensorn — stimmer dverens med informationen i firdskrivarens dataminne,

d. jimfora identifieringsdata pé den externa GNSS-anordningens typskylt, om sddana finns, med de
som dr lagrade i fordonsenhetens dataminne.

412) Verkstaderna ska i sina besiktningsrapporter ange om brutna plomberingar eller manipuleringsut-

rustning har upptickts. Dessa rapporter ska sparas av verkstdderna i minst tvd dr och pd forfrigan
stillas till den behoriga myndighetens forfogande.

413) Dessa besiktningar ska inbegripa en kalibrering och ett forebyggande byte av de plomberingar vars
anbringande ligger inom verkstddernas ansvar..

6.5 Uppmiitning av fel

414) Uppmitning av fel vid installation och i drift ska genomféras under foljande forutsittningar, vilka ska
anses utgora standardiserade provningsforhallanden:

— Fordon utan last och i korklart skick.

— Dicktryck enligt tillverkarens anvisningar.

— Dickforslitning inom av nationell lag tillatna gransvirden.
— Fordonets rorelse:

— Fordonet ska, framdrivet av sin egen motor, rora sig framdt i rit linje och pa jamnt underlag med
en hastighet av 50 + 5 km/h. Mitstrickan ska vara dtminstone 1 000 m.

— Forutsatt att provningen kan ske med jimforbar precision fir dven alternativa metoder, t.ex. en
passande provbink, anvindas vid provningen.

6.6 Reparationer

415) Verkstdderna ska kunna overfora data frin firdskrivare for att kunna dterlimna dessa data till berort
transportforetag.

416) Godkidnda verkstader ska till transportforetagen utfirda ett intyg om att data inte gér att 6verfora, om
data som registrerats tidigare inte kan Gverforas pd grund av att firdskrivaren inte fungerar korrekt
aven efter reparation i den berorda verkstaden. Verkstiderna ska behélla en kopia av varje utfirdat
intyg i minst ett ar.

7 UTFARDANDE AV KORT
De forfaranden for utfirdande av kort som medlemsstaterna upprittar ska dverensstimma med f6ljande:

417) Numret pé det firdskrivarkort som utfirdas for forsta gdngen till en sékande ska ha ett 16pnummer (i
forekommande fall) och ett ersittningsindex och ett fornyelseindex som alla sitts till "0”.

418) Kortnumren pé alla opersonliga firdskrivarkort som har utfirdats till ett enskilt kontrollorgan, en
enskild verkstad eller ett enskilt transportforetag ska ha samma 13 forsta siffror, och samtliga ska ha
sitt eget 1opnummer.

419) Ett fardskrivarkort som utfirdas som ersittning for ett befintligt fardskrivarkort ska ha samma
kortnummer som det ersatta kortet forutom att ersittningsindex ska okas med ”1” (i ordningen O, ...,
9, A, ..., 7).
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420) Ett fardskrivarkort som utfirdas som ersittning for ett befintligt firdskrivarkort ska ha samma sista
giltighetsdag som det ersatta kortet.

421) Ett fardskrivarkort som utfirdas som fornyelse av ett befintligt firdskrivarkort ska ha samma
kortnummer som det fornyade kortet forutom att ersittningsindex dter ska sittas till "0” och att
fornyelseindex ska 6kas med "1” (i ordningen O, ..., 9, A, ..., Z).

422) Utbyte av ett befintligt fardskrivarkort for att dndra administrativa uppgifter ska ske i enlighet med
reglerna for fornyelse om det sker i samma medlemsstat, eller reglerna for det forsta utfirdandet om
det utfors av en annan medlemsstat.

423) Utrymmet for kortinnehavarens efternamn ska, nir det giller icke-personliga verkstads- eller
kontrollkort, anvindas for verkstadens eller kontrollorganets namn eller for montérens eller kontroll-
tjdnstemannens namn, om medlemsstaten bestimmer detta.

424) Medlemsstater ska utvixla data elektroniskt for att i enlighet med artikel 31 i férordning (EU)
nr 165/2014 sikerstilla att varje forarkort som de utfirdar dr unikt.

8 TYPGODKANNANDE AV FARDSKRIVARE OCH FARDSKRIVARKORT

8.1 Allmint

” »

[ detta kapitel avses med termen "firdskrivare” "fardskrivare eller dess komponenter”. Inget typgodkidnnande
krdvs for kablarna mellan rorelsesensorn och fordonsenheten, mellan den externa GNSS-anordningen och
fordonsenheten eller mellan kommunikationsanordningen f6r fjarravldsning och fordonsenheten. Det
papper som anvinds i firdskrivaren ska anses vara en av firdskrivarens komponenter.

Alla tillverkare fir ansoka om typgodkinnande av sin komponent tillsammans med alla typer av
rorelsesensorer, externa GNSS-anordningar och vice versa, under forutsittning att varje komponent
uppfyller kraven i denna bilaga. Som ett alternativ far tillverkare dven ans6ka om typgodkidnnande av
fardskrivare.

425) Fdrdskrivare ska limnas in for typgodkidnnande, komplett med eventuella integrerade extra
anordningar.

426) Typgodkinnande av firdskrivare och fardskrivarkort ska inbegripa sdkerhetsprovningar, funktions-
provningar och provningar med avseende pd driftskompatibilitet. Positiva resultat frdn var och en av
dessa provningar ska anges i ett lampligt intyg.

427) Medlemsstaternas myndigheter for typgodkinnande fir inte bevilja nigot intyg om typgodkinnande
om de inte har

— ett sidkerhetsintyg,
— ett funktionsintyg, och
— ett intyg om driftskompatibilitet

for den fardskrivare eller det fardskrivarkort som ar foremal for ansokan om typgodkannande.

428) Varje dndring av firdskrivarens programvara eller maskinvara eller av det slag av material som
anvinds for dess tillverkning ska, innan den tas i bruk, anmalas till den myndighet som beviljade
typgodkidnnandet av firdskrivaren. Denna myndighet ska for tillverkaren bekrifta utvidgningen av
typgodkinnandet, eller fir begira en uppdatering eller bekriftelse av berérda funktionsintyg,
sikerhetsintyg och/eller intyg om driftskompatibilitet.

429) Forfaranden for att uppgradera programvaran i firdskrivaren pd plats ska godkidnnas av den
myndighet som beviljade typgodkinnandet av firdskrivaren. Uppgradering av programvaran far inte
innebdra att de foraraktivitetsdata som finns lagrade i fdrdskrivaren 4ndras eller tas bort.
Programvaran fir bara uppgraderas under fardskrivartillverkarens ansvar.
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430) Typgodkdnnande av programvaruindringar som syftar till att uppgradera en redan typgodkind
fardskrivare far inte avvisas om dessa dndringar endast giller funktioner som inte specificeras i denna
bilaga. Programvaruuppgradering i en firdskrivare fir utesluta inforande av nya teckenmingder om
detta inte 4r tekniskt genomforbart.

8.2 Sikerhetsintyg

431) Sakerhetsintyget ska utfiardas i enlighet med bestimmelserna i tilligg 10 till denna bilaga. Intyget
kravs for foljande fardskrivarkomponenter: fordonsenhet, rorelsesensor, extern GNSS-anordning och
fardskrivarkort.

432) I de exceptionella fall d& de myndigheter som ansvarar for sikerhetscertifieringen vagrar att certifiera
ny utrustning med hédnvisning till att sdkerhetsmekanismerna 4r fordldrade ska typgodkinnandet
endast i dessa specifika och exceptionella fall fortsitta att beviljas om det inte finns ndgon annan
16sning som ar forenlig med forordningen.

433) [ sddana fall ska den berorda medlemsstaten utan drojsmédl underritta Europeiska kommissionen,
som inom tolv kalenderménader efter det att typgodkdnnandet har utfirdats ska inleda ett forfarande
for att sikerstilla att sdkerheten har aterstillts till sin ursprungliga niva.

8.3 Funktionsintyg

434) Alla som ansoker om typgodkinnande ska forse medlemsstatens myndighet for typgodkinnande med
allt det material och alla de handlingar som myndigheten anser nédvindiga.

435) Tillverkare ska inom en manad efter en sddan begiran tillhandahalla relevanta prover av de produkter
som ansokan om typgodkinnande giller, samt tillhorande dokumentation, som begirs av de
laboratorier som har utsetts till att utféra funktionsprovningar. Eventuella kostnader till foljd av en
sddan begdran ska bidras av den begirande enheten. Laboratorier ska behandla alla kommersiellt
kinsliga uppgifter fortroligt.

436) Ett funktionsintyg far inte utfirdas till en tillverkare forrdin minst alla de funktionsprovningar som
anges i tilligg 9 har genomgdtts med positivt resultat.

437) Myndigheten for typgodkdnnande ska utfirda funktionsintyget. Férutom mottagarens namn och
identifiering av modellen ska detta intyg innehalla en detaljerad forteckning over utforda provningar
och erhallna resultat.

438) Funktionsintyget for en firdskrivarkomponent ska &dven innehélla uppgift om typgodkinnan-
denumren for de andra typgodkinda kompatibla firdskrivarkomponenter som provats i samband
med komponentens certifiering.

439) Funktionsintyget for en fardskrivarkomponent ska dven ange den ISO- eller CEN-standard som
anvints vid certifieringen av funktionsgranssnittet.

8.4 Intyg om driftskompatibilitet

440) Provningar av driftskompatibilitet ska utféras av ett enda laboratorium under Europeiska
kommissionens ansvar och overinseende.

441) Laboratoriet ska registrera de ansokningar om provningar av driftskompatibilitet som tillverkare
dmnar in i den ordning som de inkommer.
ld in i den ordning de ink



26.5.2016 Europeiska unionens officiella tidning L 139/79

442) Ansokningarna fr inte registreras officiellt forrin laboratoriet forfogar 6ver
— allt det material och alla de handlingar som krévs for provningen av driftskompatibilitet,
— motsvarande sikerhetsintyg, och
— motsvarande funktionsintyg.

Tillverkaren ska informeras om registreringsdatum for ansokan.

443) Laboratoriet far inte utfora ndgra provningar av driftskompatibiliteten hos en firdskrivare eller ett
fardskrivarkort for vilka ndgot sikerhetsintyg och funktionsintyg inte har beviljats, utom i det
exceptionella fall som beskrivs i krav 432.

444) En tillverkare som ans6ker om provningar av driftskompatibilitet ska dta sig att till det laboratorium
som ansvarar for provningarna overlimna allt det material och alla de handlingar som tillverkaren
anskaffat for att utfora provningarna.

445) Provningar av driftskompatibilitet ska, i enlighet med bestimmelserna i tillagg 9 till denna bilaga,
utforas for alla de typer av firdskrivare och fardskrivarkort

— for vilka typgodkidnnandet fortfarande gller, eller

— for vilka typgodkdnnandet héller pa att avgéras och ett giltigt intyg om driftskompatibilitet redan
finns.

446) Provningen av driftskompatibilitet ska omfatta samtliga generationer av firdskrivare eller
fardskrivarkort som fortfarande ir i bruk.

447) Laboratoriet fir inte utfirda intyget om driftskompatibilitet till tillverkaren forrin alla nédvandiga
provningar av driftskompatibilitet har genomgétts med positivt resultat.

448) Om provningarna av driftskompatibilitet inte har genomgétts med positivt resultat f6r en eller flera
fardskrivare eller fardskrivarkort fir ndgot intyg om driftskompatibilitet inte utfirdas forrin den
ansokande tillverkaren har genomfort nédvandiga dndringar och klarat provningarna av driftskompa-
tibilitet. Laboratoriet ska identifiera orsaken till problemet, med hjilp av de tillverkare som berors av
detta driftskompatibilitetsfel, och ska forsoka hjilpa den ansokande tillverkaren att finna en teknisk
l6sning. Om tillverkaren har 4ndrat sin produkt dr det tillverkarens ansvar att hos berdrda
myndigheter forvissa sig om att sakerhetsintyget och funktionsintygen fortfarande giller.

449) Intyget om driftskompatibilitet giller i sex ménader. Det &terkallas vid utgdngen av denna period om
tillverkaren inte har erhdllit ett motsvarande intyg om typgodkdnnande. Tillverkaren ska
vidarebefordra det till den myndighet for typgodkdnnande i den medlemsstat som har utfirdat
funktionsintyget.

450) Delar som kan ligga till grund for driftskompatibilitetsfel fir inte anvindas i vinstsyfte eller leda till
dominant stéllning.

8.5 Intyg om typgodkinnande

451) Medlemsstatens myndighet for typgodkdnnande far utfirda intyget om typgodkidnnande s snart som
den har de tre nodvindiga intygen.

452) Intyget om typgodkinnande for en fardskrivarkomponent ska dven innehélla uppgift om typgodkan-
nandenumren for den 6vriga typgodkinda driftskompatibla fardskrivarutrustningen.

453) Myndigheten for typgodkidnnande ska ge en kopia av intyget om typgodkinnande till det
laboratorium som ansvarar foér provningarna av driftskompatibiliteten vid den tidpunkt dd intyget
utfardas till tillverkaren.
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454) Det laboratorium som dr behorigt for provningar av driftskompatibilitet ska ha en offentlig
webbplats med en uppdaterad forteckning over de fardskrivar- eller fardskrivarkortsmodeller
— for vilka en ansokan om provningar av driftskompatibilitet har registrerats,
— for vilka intyg (4ven provisoriskt) om driftskompatibilitet har erhllits, och
— for vilka intyg om typgodkinnande har erhallits.
8.6 Undantagsforfarande: forsta intyg om driftskompatibilitet for andra generationens firdskrivare och

fardskrivarkort

455) Inom fyra ménader efter det att en forsta uppsdttning av andra generationens firdskrivare och
fardskrivarkort (forarkort, verkstadskort, kontrollkort och foretagskort) har intygats vara
driftskompatibla ska alla utfirdade intyg om driftskompatibilitet (inbegripet de forsta), med avseende
pa de ansokningar som registrerats under denna period, anses vara provisoriska.

456) Om alla berorda produkter vid utgdngen av denna period dr omsesidigt driftskompatibla ska alla
motsvarande intyg om driftskompatibilitet bli slutliga.

457) Om driftskompatibilitetsfel pétriffas under denna period ska det laboratorium som ansvarar for
provningarna av driftskompatibilitet identifiera orsakerna till problemen med hjilp av alla berorda
tillverkare, och uppmana dem att genomfora nodviandiga dndringar.

458) Om driftskompatibilitetsproblemen kvarstar vid utgdngen av denna period ska det laboratorium som
ansvarar for provningarna av driftskompatibilitet, i samarbete med berorda tillverkare och med de
myndigheter for typgodkinnande som utfirdade motsvarande funktionsintyg, ta reda pd orsakerna
till kompatibilitetsfelen och ange vilka dndringar som var och en av de berorda tillverkarna bor gora.
Sokandet efter tekniska l9sningar fir pdgd i hogst tvd manader. Om ingen gemensam losning har
hittats ska kommissionen direfter, efter att ha rddfrdgat det laboratorium som ansvarar for
provningarna av driftskompatibiliteten, avgora for vilken eller vilka fardskrivare och for vilket eller
vilka kort ett slutligt intyg om driftskompatibilitet beviljas, och motivera detta.

459) Alla de ansokningar om provningar av driftskompatibilitet som laboratoriet registrerar, mellan
utgdngen av fyraménadersperioden efter det att det forsta provisoriska intyget om driftskompatibilitet
har utfirdats och datumet for det beslut av kommissionen som avses i krav 455, ska senareldggas tills
de inledande kompatibilitetsproblemen har 16sts. Dessa ansokningar handldggs sedan i den ordning
de registrerats.
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1. INLEDNING

[ detta tilligg specificeras de dataformat, dataelement och datastrukturer som anvinds i fardskrivaren och pd
fardskrivarkorten.

1.1.  Metod for definition av datatyper

[ detta tilligg anvinds ASN.1 (Abstract Syntax Notation One) for att definiera datatyper. Det gor det mojligt att
definiera enkla och strukturerade data utan att ange ndgon specifik overforingssyntax (kodningsregler) som ar
beroende av tillimpning och miljo.

Namngivning enligt ASN.1 sker i enlighet med ISO/IEC 8824-1. Detta innebir foljande:
— Inneborden av datatypen anges, dér sd dr mojligt, genom de namn som viljs.

— Om en datatyp dr en sammansittning av andra datatyper, utgors datatypsnamnet fortfarande av en enda
sekvens av alfabetiska tecken som borjar med en versal. Versaler anvinds dock inne i namnet for att ge
motsvarande betydelse.

— 1 allménhet avser datatypsnamnen namnet pd de datatyper fran vilka de konstrueras, den utrustning i vilken
data lagras och den funktion som hinférs till dessa data.

Om en ASN.1-typ redan har definierats som en del av en annan standard och om den kommer ifrdga for
anvindning i firdskrivaren definieras denna ASN.1-typ i detta tilldgg.

For att mojliggora flera typer av kodningsregler begrinsas vissa ASN.1-typer i detta tilligg av identifierare for
virdeintervall. Identifierare for vdrdeintervall definieras i avsnitt 3 och i tillagg 2.

1.2.  Referenser

Foljande referenser anvinds i detta tilldgg:

ISO 639 Code for the representation of names of languages. First Edition: 1988.

ISO 3166 Codes for the representation of names of countries and their subdivisions — Part 1: Country
codes, 2013

ISO 3779 Road vehicles — Vehicle identification number (VIN) — Content and structure. 2009

ISOJIEC 7816-5 Identification cards — Integrated circuit cards — Part 5: Registration of application providers.
Second edition: 2004.

ISOJIEC 7816-6 Identification cards — Integrated circuit cards — Part 6: Interindustry data elements for
interchange, 2004 + Technical Corrigendum 1: 2006

ISOJIEC 8824-1 Information technology — Abstract Syntax Notation One (ASN.1): Specification of basic
notation. 2008 + Technical Corrigendum 1: 2012 and Technical Corrigendum 2: 2014.

ISO/IEC 8825-2 Information technology — ASN.1 encoding rules: Specification of Packed Encoding Rules (PER).
2008.

ISO/IEC 8859-1 Information technology — 8 bit single-byte coded graphic character sets — Part 1: Latin alphabet
No.1. First edition: 1998.

ISO/IEC 8859-7 Information technology — 8 bit single-byte coded graphic character sets — Part 7: Latin/Greek
alphabet. 2003.
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ISO 16844-3  Road vehicles — Tachograph systems - Motion Sensor Interface. 2004 + Technical
Corrigendum 1: 2006..
TR-03110-3 BSI | ANSSI Technical Guideline TR-03110-3, Advanced Security Mechanisms for Machine
Readable Travel Documents and e[DAS Token — Part 3 Common Specifications, version 2.20,
3. February 2015
2. DEFINITIONER AV DATATYPER
For samtliga nedanstdende datatyper kommer standardvardet for ett “okint” (unknown) eller “ej tillimpligt” (not
applicable) innehdll att skapas genom att dataelementet fylls med 'FF'-byte.
Alla datatyper anvinds for tillimpningar i generation 1 och generation 2 om inget annat anges.
2.1.  ActivityChangeInfo

Denna datatyp gor det mojligt att inom ett ord pd tvd byte koda kortplatsstatus kl. 00.00 ochfeller
korningsstatus kl. 00.00 och/eller dndringar av aktivitet och/eller dndringar av korningsstatus och/eller dndringar
av kortstatus for en forare eller medforare. Denna datatyp berors av krav 105, 266, 291, 320, 321, 343 och 344
i bilaga 1C.

ActivityChangeInfo ::= OCTET STRING (SIZE(2))

Virdetilldelning — oktettgrupperad: ‘scpaatttttttttt’B (16 bitar)
For dataminnesregistreringar (eller kortplatsstatus):

‘s'B Kortplats:
‘0’'B: DRIVER (forare)
‘1’B: CO-DRIVER (medforare)
‘“B Korningsstatus:
‘0’B: SINGLE (ensam forare)
‘1'B: CREW (besittning)
‘B Status for forarkort (eller verkstadskort) i relevant kortplats:
‘0’B: INSERTED (det finns ett kort insatt)
‘1’B: NOT INSERTED (det finns inget kort insatt)
‘aa’B Aktivitet:
‘00'B: BREAK/REST (rast/vila),
‘01’B: AVAILABILITY (tillgéinglighet),
‘10’B: WORK (annat arbete),
‘11'B: DRIVING (korning)

‘teteetttttt’B Tidpunkt for dndring: Antal minuter sedan kl. 00.00 dagen ifrdga.
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For kortregistreringar (forar- eller verkstadskort) (och kérningsstatus):
‘s’B Kortplats (ej relevant nir ‘p’ = 1 forutom anmirkning nedan):
‘0’B: DRIVER (forare)
‘1’B: CO-DRIVER (medforare)
‘B Korningsstatus (fallet ‘p’ = 0) eller
foljande aktivitetsstatus (fallet ‘p’ = 1):
‘0’B: SINGLE (ensam forare),
‘0'B: UNKNOWN (okind)
‘1'B: CREW (besittning),
‘1’B: KNOWN (kind = manuellt angiven)
‘P’B Kortstatus:
‘0’B: INSERTED (kortet ar insatt i en firdskrivare)
‘1’B: NOT INSERTED (kortet dr uttaget, dvs. inte insatt i en firdskrivare).
‘aa’B Aktivitet (¢j relevant ndr ‘p’ = 1 och ‘¢’ = 0 forutom anmiérkning nedan):
‘00’B: BREAK/REST (rast/vila),
‘01’B: AVAILABILITY (tillganglighet),
‘10'B: WORK (annat arbete),
‘11’B: DRIVING (kérning)
‘teeeetttttt’B Tidpunkt for dndring: Antal minuter sedan kI. 00.00 dagen ifraga.
Observera niir det giller "uttag av kort”:
For ett kort som tas ut gller foljande:
— ‘s’ dr relevant och anger den kortplats fran vilken kortet tas ut.
— ‘c’ maste sittas till 0.
— ‘p’ madste sittas till 1.
— ‘aa’ maste koda den innevarande aktivitet som var vald vid den tidpunkten.
Till f6ljd av en manuell angivelse far bitarna ‘c’ och ‘aa’ i ordet (som lagras i ett kort) skrivas over senare for att
aterspegla angivelsen.
2.2.  Address
En adress.
Address ::= SEQUENCE ({
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))
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codePage specificerar en teckenmingd som definieras i kapitel 4.
address ir en adress som kodats enligt den specificerade teckenméngden.
2.3.  AESKey
Generation 2:
En AES-nyckel med en lingd av 128, 192 eller 256 bitar.
AESKey ::= CHOICE {
aesl28Key AES128Key,
aes192Key AES192Key,
aes256Key AES256Key
}
Virdetilldelning: Ej nirmare angiven.
2.4, AES128Key
Generation 2:
En AES128-nyckel.
AES128Key ::= SEQUENCE {
length INTEGER (0..255),
aesl28Key OCTET STRING (SIZE(16))
}
length anger lingden for AES128-nyckeln i oktetter.
aes128Key ir en AES-nyckel med en lingd av 128 bitar.
Virdetilldelning:
Lingden ska ha virdet 16.
2.5.  AES192Key

Generation 2:

En AES192-nyckel.

AES192Key ::= SEQUENCE {
length INTEGER(0..255),
aesl92Key OCTET STRING (SIZE(24))

length anger lingden for AES192-nyckeln i oktetter.
aes192Key idr en AES-nyckel med en lingd av 192 bitar.
Virdetilldelning:

Lingden ska ha virdet 24.
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2.6.  AES256Key
Generation 2:

En AES256-nyckel.

AES256Key ::= SEQUENCE {
length INTEGER(0..255),
aes256Key OCTET STRING (SIZE(32))

length anger lingden for AES256-nyckeln i oktetter.
aes256Key dr en AES-nyckel med en lingd av 256 bitar.
Virdetilldelning:

Langden ska ha virdet 32.

2.7. BCDString

BCDString tillimpas for binirkodad decimal notation (BCD, Binary Code Decimal). Denna datatyp anvinds for att
aterge en decimalsiffra i en semi-oktett (4 bitar). BCDString bygger pa ISO/IEC 8824-1 'CharacterStringType'.

BCDString ::= CHARACTER STRING (WITH COMPONENTS {
identification ( WITH COMPONENTS {
fixed PRESENT }) })

BCDString anvinder en “hstring”-notation. Den hexadecimala siffran lingst till vanster ska vara den mest
signifikanta semi-oktetten i den forsta oktetten. For att producera en multipel av oktetter ska semi-oktetter
bestdende av nollor efter behov inforas fran semi-oktettpositionen lingst till vdnster i den forsta oktetten.

Foljande siffror ar tilldtna: 0, 1, .. 9.

2.8.  CalibrationPurpose

Kod som forklarar varfor en mingd av kalibreringsparametrar registrerades. Denna datatyp berors av krav 097
och 098 i bilaga 1B och krav 119 i bilaga 1C.

CalibrationPurpose ::= OCTET STRING (SIZE(1))

Virdetilldelning:

Generation 1:

‘00'H reserverat virde,

‘0T'H aktivering: registrering av kidnda kalibreringsparametrar, vid tidpunkten for aktivering av
fordonsenheten,

‘02H forsta installation: forsta kalibrering av fordonsenheten efter aktivering,

‘03'H installation: forsta kalibrering av fordonsenheten i nuvarande fordon,

‘04H periodisk besiktning.
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Generation 2:
Jamfort med generation 1 anvinds f6ljande ytterligare virden:
‘05’H angivelse av fordonets registreringsnummer (VRN) frdn foretag,
‘06'H tidsinstallning utan kalibrering,
‘07’H-"7FH RFU.
‘80'H-FFH Tillverkarspecifik.
2.9.  CardActivityDailyRecord
Information lagrad i ett kort om foraraktiviteter under en viss kalenderdag. Denna datatyp berors av krav 266,
291, 320 och 343 i bilaga 1C.
CardActivityDailyRecord ::= SEQUENCE {
activityPreviousRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordLength INTEGER (0. .CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangelInfo SET SIZE(1..1440) OF ActivityChangeInfo
}
activityPreviousRecordLength ir den totala lingden i byte av den foregdende dagsposten. Det storsta virdet
ges av langden pd den oktettstring som innehdller dessa poster (se CardActivityLengthRange, tilligg 2 avsnitt 4).
Nir denna post dr den dldsta dagsposten mdste vardet av activityPreviousRecordLength sittas till 0.
activityRecordLength ir denna posts totala lingd i byte. Det storsta virdet ges av lingden pd den oktettstring
som innehéller dessa poster.
activityRecordDate ir datum for posten.
activityDailyPresenceCounter ir nirvaroriknaren for kortet denna dag.
activityDayDistance ir den sammanlagda stricka som tillryggalagts denna dag.
activityChangelnfo ir mingden ActivityChangelnfo-data for féraren denna dag. Den fir innehélla hogst 1440
virden (en aktivitetsindring per minut). Denna mingd omfattar alltid den activityChangelnfo dir korningsstatus
kodas kl. 00.00.
2.10. CardActivityLengthRange
Antal byte pa ett forarkort eller ett verkstadskort som finns tillgdngliga for lagring av foraraktivitetsposter.
CardActivityLengthRange ::= INTEGER(O..21°-1)
Virdetilldelning: Se tilligg 2.
2.11. CardApprovalNumber

Kortets typgodkidnnandenummer.

CardApprovalNumber ::= IA5String(SIZE(8))
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Virdetilldelning:
Godkidnnandenumret ska dterges sd som det dr offentliggjort pd Europeiska kommissionens motsvarande
webbplats, t.ex. inklusive eventuella bindestreck. Godkdnnandenumret ska vara vinsterjusterat.

2.12. CardCertificate
Generation 1:
Certifikat for kortets Oppna nyckel.
CardCertificate ::= Certificate

2.13. CardChipldentification
Information lagrad i ett kort om identifiering av kortets integrerade krets (IC) (krav 249 i bilaga 1Q).
icSerialNumber tillsammans med icManufacturingReferences utgér en unik identitet for kortets chip. Enbart
icSerialNumber utg6r inte ndgon unik identitet for kortets chip.
CardChipIdentification ::= SEQUENCE {

icSerialNumber OCTET STRING (SIZE (4)),
icManufacturingReferences OCTET STRING (SIZE (4))

}
icSerialNumber ir den integrerade kretsens serienummer.
icManufacturingReferences ir den specifika identifieraren for tillverkaren av den integrerade kretsen.

2.14. CardConsecutivelndex
Ett 16pnummer for kortet (definition h)).
CardConsecutiveIndex ::= IA5String(SIZE(1l))
Virdetilldelning: (se kapitel 7 i bilaga 1C)
Okningsfoljd: 0, ..., 9, A, ..., Z, a, ..., 7

2.15. CardControlActivityDataRecord

Information lagrad i ett frarkort eller verkstadskort om den senaste kontrollen av foraren (krav 274, 299, 327

och 350 i bilaga 1C).

CardControlActivityDataRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,

controlVehicleRegistration
controlDownloadPeriodBegin
controlDownloadPeriodEnd

controlType ir typ av kontroll.

controlTime ir datum och tidpunkt for kontrollen.

VehicleRegistrationIdentification,
TimeReal,
TimeReal
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controlCardNumber ir FullCardNumber for den kontrolltjinsteman som har utfort kontrollen.
controlVehicleRegistration ir fordonets registreringsnummer (VRN) och registrerande medlemsstat for det
fordon i vilket kontrollen dgde rum.
controlDownloadPeriodBegin och controlDownloadPeriodEnd ir overford period, om éverforing utfordes.

2.16. CardCurrentUse
Information om kortets innevarande anvindning (krav 273, 298, 326 och 349 i bilaga 1C).
CardCurrentUse ::= SEQUENCE {
sessionOpenTime TimeReal,
sessionOpenVehicle VehicleRegistrationIdentification
}
sessionOpenTime ir den tid dd kortet sitts in for innevarande anvindning. Detta element sitts till noll da
kortet tas ut.
sessionOpenVehicle ir identifiering av det fordon som anvinds for tillfillet, och sitts vid insdttning av kortet.
Detta element sitts till noll da kortet tas ut.
2.17. CardDriverActivity
Information lagrad i ett forarkort eller verkstadskort om forarens aktiviteter (krav 267, 268, 292, 293, 321 och
344 i bilaga 10).
CardDriverActivity ::= SEQUENCE {
activityPointerOldestDayRecord INTEGER(O.. CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(0.. CardActivityLengthRange-1),
activityDailyRecords OCTET STRING
(SIZE (CardActivityLengthRange) )
}
activityPointerOldestDayRecord ir specificering av borjan av lagringsplats (antal byte frén borjan av stringen)
av dldsta fullstindiga dagspost i stringen activityDailyRecords. Det storsta virdet ges av strangens lingd.
activityPointerNewestRecord ir specificering av borjan av lagringsplats (antal byte frdn stringens borjan) av
senaste dagspost i strangen activityDailyRecords. Det storsta virdet ges av stringens lingd.
activityDailyRecords ar det utrymme som finns tillgingligt for att lagra data om forarens aktiviteter
(datastruktur: CardActivityDailyRecord) for varje kalenderdag da kortet anvénts.
Virdetilldelning: Denna oktettstring fylls cykliskt med poster med CardActivityDailyRecord. Vid den forsta
anvindningen paborjas lagring vid forsta byte i stringen. Alla nya poster fogas till slutet av den foregdende
posten. Nir strangen ér full fortsitter lagringen vid forsta byte i stringen, oberoende av om en brytning finns
inuti dataelementet. Innan nya aktivitetsdata placeras i stringen (eller innevarande activityDailyRecord forstoras,
eller en ny activityDailyRecord placeras) som ersitter dldre aktivitetsdata, mdste activityPointerOldestDayRecord
uppdateras till att dterspegla den nya placeringen av den ildsta kompletta dagsposten, och activityPreviousRe-
cordLength for denna (nya) dldsta fullstindiga dagspost méste dterstallas till 0.
2.18. CardDrivingLicencelnformation

Information lagrad i forarkortet om kortinnehavarens korkortsdata (krav 259 och 284 i bilaga 1C).
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CardDrivingLicenceInformation ::= SEQUENCE {
drivingLicenceIssuingAuthority Name,
drivingLicenceIssuingNation NationNumeric,
drivingLicenceNumber IAS5String (SIZE (16)

2.19.

2.20.

2.21.

drivingLicencelssuingAuthority ir den myndighet som ansvarar for utfirdandet av korkortet.
drivingLicencelssuingNation ar nationaliteten for den myndighet som utfirdade korkortet.

drivingLicenceNumber ir korkortsnumret.

CardEventData

Information lagrad i ett forarkort eller verkstadskort om hindelser som forknippas med kortinnehavaren (krav
260, 285, 318 och 341 i bilaga 1C).

CardEventData ::= SEQUENCE SIZE(6) OF {
cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

CardEventData ir en sekvens, som ir ordnad efter stigande virde pd EventFaultType, av cardEventRecords
(utom poster rorande forsok till sakerhetsovertriadelse, som samlas i slutet av sekvensen).

cardEventRecords ir en mingd hindelseposter av en viss hindelsetyp (eller kategori for hindelserna av typen
forsok till sikerhetsovertridelse).

CardEventRecord

Information lagrad i ett forarkort eller verkstadskort om en hindelse som forknippas med kortinnehavaren (krav
261, 286, 318 och 341).

CardEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification

eventType ar typ av hindelse.
eventBeginTime ir datum och tidpunkt for hindelsens borjan.
eventEndTime ir datum och tidpunkt for handelsens slut.

eventVehicleRegistration ir fordonets registreringsnummer (VRN) och registrerande medlemsstat for det
fordon i vilket hidndelsen dgde rum.

CardFaultData

Information lagrad i ett forarkort eller verkstadskort om de fel som forknippas med kortinnehavaren (krav 263,
288, 318 och 341).

CardFaultData ::= SEQUENCE SIZE(2) OF {
cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord
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CardFaultData ir en sekvens av postmingder for firdskrivarfel foljda av postmangder for kortfel.
cardFaultRecords ir en mingd av poster om fel av en viss felkategori (fardskrivare eller kort).

2.22. CardFaultRecord
Information lagrad i ett forarkort eller verkstadskort om ett fel som forknippas med kortinnehavaren (krav 264,
289, 318 och 341 i bilaga 1C).
CardFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification
}
faultType ir typ av fel.
faultBeginTime ir datum och tidpunkt f6r felets borjan.
faultEndTime ir datum och tidpunkt for felets slut.
faultVehicleRegistration ir registreringsnummer (VRN) och registrerande medlemsstat for det fordon dir felet
dgde rum.
2.23. CardlIccldentification
Information lagrad i ett kort om identifiering av kortets integrerade krets (krav 248 i bilaga 1C).
CardIccIdentification ::= SEQUENCE ({
clockStop OCTET STRING (SIZE (1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber,
cardPersonaliserID ManufacturerCode,
embedderIcAssemblerId EmbedderIcAssemblerId,
icIdentifier OCTET STRING (SIZE(2))
}
clockStop dr det klockstopplage (Clockstop mode) som definieras i tilligg 2.
cardExtendedSerialNumber ir smartkortets unika serienummer som specificeras vidare i datatypen Extended-
SerialNumber.
cardApprovalNumber ir kortets typgodkdnnandenummer.
cardPersonaliserID ir identitet f6r kortanpassare, kodad som ManufacturerCode.
embedderIcAssemblerld ger information om inbiddare/sammansittare av den integrerade kretsen.
icldentifier ar identifieraren for kortets integrerade krets och dess tillverkare enligt definition i ISO/IEC 7816-6.
2.24. CardlIdentification

Information lagrad i ett kort om identifiering av kortet (krav 255, 280, 310, 333, 359, 365, 371 och 377 i
bilaga 1C).
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CardIdentification ::= SEQUENCE ({
cardIssuingMemberState NationNumeric,
cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardValidityBegin TimeReal,
cardExpiryDate TimeReal

2.25.

2.26.

cardIssuingMemberState ir koden for den medlemsstat som utféirdar kortet.

cardNumber ir kortets kortnummer.

cardIssuingAuthorityName ir namnet pd den myndighet som har utfirdat kortet.

cardIssueDate ir det datum di kortet utfirdades till den nuvarande innehavaren.

cardValidityBegin ir kortets forsta giltighetsdag.

cardExpiryDate ir kortets sista giltighetsdag.

CardMACertificate

Generation 2:

Certifikat for kortets oppna nyckel vid 6msesidig autentisering med en fordonsenhet. Strukturen for detta

certifikat anges i tillagg 11.

CardMACertificate ::= Certificate

CardNumber

Kortnummer — se definition g).

CardNumber ::= CHOICE {

SEQUENCE {
driverIdentification
cardReplacementIndex
cardRenewalIndex

}I

SEQUENCE {
ownerIdentification
cardConsecutivelIndex
cardReplacementIndex
cardRenewal Index

IA5String (SIZE(14)),
CardReplacementIndex,
CardRenewallIndex

IAS5String (SIZE(13)),
CardConsecutivelIndex,
CardReplacementIndex,
CardRenewalIndex

driverldentification ir en unik identifiering av en forare i en medlemsstat.

ownerldentification ir en unik identifiering av ett foretag eller en verkstad eller ett kontrollorgan i en

medlemsstat.
cardConsecutivelndex ir kortets [opnummer.

cardReplacementIndex ir kortets ersittningsindex.
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cardRenewallndex ir kortets fornyelseindex.
Sekvensen i det forsta alternativet (CHOICE) ar lamplig for kodning av ett forarkortsnummer, sekvensen i det
andra alternativet dr limplig for kodning av nummer pé verkstadskort, kontrollkort och foretagskort.
2.27. CardPlaceDailyWorkPeriod
Information lagrad i ett forarkort eller verkstadskort om de platser dir dagens arbetsperioder paborjas och/eller
avslutas (krav 272, 297, 325 och 348 i bilaga 1C).
CardPlaceDailyWorkPeriod ::= SEQUENCE ({
placePointerNewestRecord INTEGER (O .. NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRecord
}
placePointerNewestRecord ir index for senast uppdaterade platspost.
Virdetilldelning: Ett tal som motsvarar platspostens numerator, och som bérjar med ‘0’ for den forsta gngen
platsposterna upptrader i strukturen.
placeRecords ir den mingd poster som innehéller information om de platser som angivits.
2.28. CardPrivateKey
Generation 1:
Ett korts privata nyckel.
CardPrivateKey ::= RSAKeyPrivateExponent
2.29. CardPublicKey
Ett korts 6ppna nyckel.
CardPublicKey ::= PublicKey
2.30. CardRenewallndex
Ett korts fornyelseindex (definition i)).
CardRenewalIndex ::= IASString(SIZE (1))
Virdetilldelning: (se kapitel VII i denna bilaga)
‘o Forsta utfardande.
Okningsfoljd: 0, ..., 9, A, ..., Z’
2.31. CardReplacementIndex

Ett korts ersittningsindex (definition j)).
CardReplacementIndex ::= IA5SString(SIZE(1l))
Virdetilldelning: (se kapitel VII i denna bilaga)

‘o Ursprungligt kort.

Okningsfoljd: 0, ..., 9, A, ..., Z’
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2.32. CardSignCertificate
Generation 2:
Certifikat for kortets 6ppna nyckel for signering. Strukturen for detta certifikat anges i tillagg 11.

CardSignCertificate ::= Certificate

2.33. CardSlotNumber

Kod for att sirskilja de tvd kortplatserna i en fordonsenhet.

CardSlotNumber ::= INTEGER {
driverSlot (0),
co-driverSlot (1)

Virdetilldelning: Ej nirmare angiven.

2.34. CardSlotsStatus
Kod som anger den typ av kort som ir insatta i de tvd kortplatserna i fordonsenheten.
CardSlotsStatus ::= OCTET STRING (SIZE(1)
Virdetilldelning - oktettgrupperad: ‘ccccdddd’B

‘ccec’B Identifiering av typ av kort som 4r insatt i medforarens kortplats.

‘dddd’B Identifiering av typ av kort som 4r insatt i forarens kortplats.

Foljande identifieringskoder anvinds:

‘0000'B Inget kort dr insatt.
‘0001’B Ett forarkort 4r insatt.
‘0010'B Ett verkstadskort 4r insatt.
‘0011'B Ett kontrollkort 4r insatt.
‘0100'B Ett foretagskort ar insatt.

2.35. CardSlotsStatusRecordArray
Generation 2:

CardSlotsStatus samt metadata som anvinds i 6verforingsprotokollet.

CardSlotsStatusRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF CardSlotsStatus

recordType anger typen av post (CardSlotsStatus). Virdetilldelning: Se RecordType.

recordSize ir storleken av CardSlotsStatus i byte.
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noOfRecords ir antalet poster i postmingden.

records ir mingden av CardSlotsStatus-poster.

2.36. CardStructureVersion

En kod som anger versionen for den struktur som anvinds i ett fardskrivarkort.

CardStructureVersion ::= OCTET STRING (SIZE(2))

Virdetilldelning: ‘aabb’H:

‘aa'H Index for strukturdndringar.
‘00’H for tillimpningar i generation 1.
‘OT’H for tillimpningar i generation 2.

‘bb'H Index for dndringar nir det giller anvindning av dataelement som definierats for strukturen till
foljd av den hoga byten.

‘00°'H for denna version av tillimpning i generation 1.

‘00'H for denna version av tillimpning i generation 2.
2.37. CardVehicleRecord
Information lagrad i ett forar- eller verkstadskort om en anviandningsperiod for ett fordon under en kalenderdag

(krav 269, 294, 322 och 345 i bilaga 1C).

Generation 1:

CardVehicleRecord ::= SEQUENCE ({
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter
}

vehicleOdometerBegin ir fordonets vigmatarstillning vid bérjan av fordonets anvindningsperiod.
vehicleOdometerEnd ir fordonets vigmatarstillning vid slutet av fordonets anvindningsperiod.
vehicleFirstUse ir datum och tidpunkt f6r pdborjande av fordonets anvindningsperiod.
vehicleLastUse ir datum och tidpunkt for avslutande av fordonets anvindningsperiod.
vehicleRegistration ir fordonets registreringsnummer och den medlemsstat dér fordonet ir registrerat.

vuDataBlockCounter ir virdet for VuDataBlockCounter vid senaste hdmtning (extraction) av fordonets
anvindningsperiod.
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Generation 2:

CardvVehicleRecord ::= SEQUENCE ({
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter,
vehicleIdentificationNumber VehicleIdentificationNumber

Jamfort med generation 1 anvinds foljande ytterligare dataelement:

VehicleldentificationNumber ir fordonets identifieringsnummer som syftar p& fordonet som helhet.

2.38. CardVehiclesUsed

Information lagrad i ett forarkort eller verkstadskort om de fordon som kortinnehavaren anvinder (krav 270,
295, 323 och 346 i bilaga 1C).

CardVehiclesUsed := SEQUENCE {
vehiclePointerNewestRecord INTEGER (0. .NoOfCardVehicleRecords-1),
cardVehicleRecords SET SIZE (NoOfCardVehicleRecords) OF

CardVehicleRecord

vehiclePointerNewestRecord ir index for senast uppdaterad fordonspost.

Virdetilldelning: Ett tal som motsvarar fordonspostens numerator, och som borjar med ‘0" for den forsta
gingen fordonsposterna upptrider i strukturen.

cardVehicleRecords ir den mingd poster som innehdller information om anvinda fordon.

2.39. CardVehicleUnitRecord
Generation 2:

Information lagrad i ett forarkort eller verkstadskort om den fordonsenhet som anvindes (krav 303 och 351).

CardVehicleUnitRecord ::= SEQUENCE ({
timeStamp TimeReal,
manufacturerCode ManufacturerCode,
devicelD INTEGER(0..255),
vuSoftwareVersion VuSoftwareVersion

timeStamp ir borjan av fordonsenhetens anvandningsperiod (dvs. forsta insdttning av kort i fordonsenheten
under denna period).

manufacturerCode anger fordonsenhetens tillverkare.
devicelD anger typ av fordonsenhet hos en tillverkare. Virdet ér tillverkarspecifikt.

vuSoftwareVersion dr numret pd programvaruversionen i fordonsenheten.

2.40. CardVehicleUnitsUsed
Generation 2:

Information lagrad i ett forarkort eller verkstadskort om de fordonsenheter som kortinnehavaren anvinder (krav
306 och 352).
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CardvVehicleUnitsUsed := SEQUENCE ({
vehicleUnitPointerNewestRecord INTEGER (0. .NoOfCardVehicleUnitRecords-1),
cardVehicleUnitRecords SET SIZE (NoOfCardVehicleUnitRecords) OF

CardVehicleUnitRecord

vehicleUnitPointerNewestRecord ir index for senast uppdaterad post for fordonsenhet.

Virdetilldelning: Ett tal som motsvarar fordonspostens numerator, och som borjar med ‘0’ for den forsta
gdngen posterna for fordonsenhet upptrader i strukturen.

cardVehicleUnitRecords ir den mingd poster som innehéller information om anvinda fordonsenheter.

2.41. Certificate

Ett certifikat for en 6ppen nyckel som utfirdas av en certifieringsinstans.
Generation 1:

Certificate ::= OCTET STRING (SIZE(194))

Value assignment: Digital signatur med partiell dterskapning av CertificateContent (certifikatinnehdll) i enlighet
med tilligg 11 om gemensamma sikerhetsmekanismer: signatur (128 byte) || dterstod av oppen nyckel (58 byte)
|| certifieringsinstansens referens (8 byte).

Generation 2:

Certificate ::= OCTET STRING (SIZE(204..341))
Virdetilldelning: Se tilldgg 11.

2.42. CertificateContent
Generation 1:

Innehéllet (i klartext) i certifikatet for en oppen nyckel i enlighet med tilligg 11 om gemensamma sikerhetsme-

kanismer.

CertificateContent ::= SEQUENCE {
certificateProfileIdentifier INTEGER(0..255),
certificationAuthorityReference KeyIdentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfvValidity TimeReal,
certificateHolderReference KeyIdentifier,
publicKey PublicKey

certificateProfileldentifier ir versionen av motsvarande certifikat.
Virdetilldelning: ‘01h’ f6r denna version.

CertificationAuthorityReference identifierar den certifieringsinstans som utfirdar certifikatet. Den refererar
dessutom till denna certifieringsinstans 6ppna nyckel.

certificateHolderAuthorisation identifierar certifikatinnehavarens rittigheter.
certificateEndOfValidity ir det datum dé certifikatet upphor att gilla administrativt sett.

certificateHolderReference identifierar certifikatinnehavaren. Den refererar dessutom till innehavarens oppna
nyckel.

publicKey ir den 6ppna nyckel som certifieras genom detta certifikat.
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2.43. CertificateHolderAuthorisation
Identifiering av en certifikatinnehavares rittigheter.
CertificateHolderAuthorisation ::= SEQUENCE ({
tachographApplicationID OCTET STRING (SIZE(6))
equipmentType EquipmentType
}
Generation 1:
tachographApplicationID ir tillimpningsidentifieraren for firdskrivartillimpningen.
Virdetilldelning: ‘FFh’ ‘54h’ “41h’ “43h’ “48h’ “4Fh’. Denna tillimpningsidentifierare dr en proprietir (proprietary)
icke-registrerad tillimpningsidentifierare i enlighet med ISO/IEC 7816-5.
equipmentType ir identifieringen av den typ av utrustning for vilken certifikatet dr avsett.
Virdetilldelning: i enlighet med datatyp EquipmentType. 0 om certifikatet tillhor en medlemsstat.
Generation 2:
tachographApplicationID anger de 6 mest signifikanta byte i tillimpningsidentifieraren (AID) for fardskri-
varkortets tillimpning i generation 2. AID for fardskrivarkortets tillimpning anges i kapitel 6.2.
Virdetilldelning: ‘FF 53 4D 52 44 54’
equipmentType ir identifieringen av den typ av utrustning, sdsom anges for generation 2, for vilken certifikatet
ar avsett.
Virdetilldelning: i enlighet med datatyp EquipmentType.
2.44. CertificateRequestID
Unik identifiering av en begdran om certifikat. Den kan ocksd anvindas som en identifierare fér 6ppen nyckel
for fordonsenhet om serienumret pd den fordonsenhet som nyckeln dr avsedd for inte dr kdnt nir certifikatet
genereras.
CertificateRequestID ::= SEQUENCE/({
requestSerialNumber INTEGER(O..232-1),
requestMonthYear BCDString (SIZE(2)),
crIdentifier OCTET STRING (SIZE (1)),
manufacturerCode ManufacturerCode
}
requestSerialNumber ir ett serienummer for begiran om certifikat, som ar unikt for tillverkaren och ménaden
nedan.
requestMonthYear ir identifiering av den manad och det ar da certifikatet begirdes.
Virdetilldelning: BCD-kodning av manad (tv siffror) och ar (tv4 sista siffrorna).
crldentifier ir en identifierare for att skilja en begiran om certifikat fran ett utokat serienummer.
Virdetilldelning: ‘FFh'.
manufacturerCode ir den numeriska koden for den tillverkare som begir certifikatet.
2.45.  CertificationAuthorityKID

Identifierare for Oppen nyckel for certifieringsinstans (en medlemsstats eller den europeiska certifierings-
instansen).
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CertificationAuthorityKID ::= SEQUENCE{
nationNumeric NationNumeric,
nationAlpha NationAlpha,
keySerialNumber INTEGER(0..255),
additionalInfo OCTET STRING (SIZE(2)),
caldentifier OCTET STRING (SIZE (1))

nationNumeric ir certifieringsinstansens numeriska landskod.

nationAlpha ar certifieringsinstansens alfanumeriska landskod.

keySerialNumber ir ett serienummer for att skilja certifieringsinstansens olika nycklar 8 om man byter nycklar.
additionallnfo ir ett filt pa tva byte for ytterligare kodning (specifik for certifieringsinstansen).

caldentifier ir en identifierare for att sirskilja mellan certifieringsinstansens olika nycklar.

Virdetilldelning: ‘01h’.

2.46. CompanyActivityData

Information lagrad i ett foretagskort om aktiviteter som utforts med kortet (krav 373 och 379 i bilaga 1C).

CompanyActivityData ::= SEQUENCE {
companyPointerNewestRecord INTEGER (0. .NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {

companyActivityType CompanyActivityType,
companyActivityTime TimeReal,
cardNumberInformation FullCardNumber,
vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

companyPointerNewestRecord ir index for senast uppdaterade companyActivityRecord.

Virdetilldelning: Ett tal som motsvarar numeratorn for posten for foretagsaktiviteter, och som borjar med "0’
for den forsta gdngen posten for foretagsaktiviteter upptrader i strukturen.

companyActivityRecords ir mingden av alla poster for foretagsaktiviteter.
companyActivityRecord ir sekvensen av information om en foretagsaktivitet.
companyActivityType ir typen av foretagsaktivitet.

companyActivityTime ir datum och tidpunkt for foretagsaktiviteten.

cardNumberInformation ir kortnummer och utfirdande medlemsstat for det kort som oOverforts, i
forekommande fall.

vehicleRegistrationInformation ir registreringsnummer (VRN) och registrerande medlemsstat for det fordon
som overforts eller som lasts eller Oppnats.

downloadPeriodBegin och downloadPeriodEnd ir den period som 6verfors fran fordonsenheten, i
forekommande fall.
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2.47. CompanyActivityType

Kod for en aktivitet som utfors av ett foretag som anvander sitt foretagskort.

CompanyActivityType ::= INTEGER ({
card downloading
VU downloading
VU lock-in
VU lock-out

~

~

S w N
~

2.48. CompanyCardApplicationldentification

Information lagrad i ett foretagskort om identifiering av korttillimpningen (krav 369 och 375 i bilaga 1C).

CompanyCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

typeOfTachographCardld specificerar anvind korttyp.
cardStructureVersion specificerar versionen av den struktur som anvinds i kortet.

noOfCompanyActivityRecords ir det antal poster for foretagsaktiviteter som kortet kan lagra.

2.49. CompanyCardHolderldentification

Information lagrad i ett foretagskort om identifiering av kortinnehavare (krav 372 och 378 i bilaga 1C).

CompanyCardHolderIdentification ::= SEQUENCE ({
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language

companyName ir namn pd innehavande foretag.
companyAddress ar adress till innehavande foretag.

cardHolderPreferredLanguage ir det sprak som kortinnehavaren viljer.

2.50. ControlCardApplicationldentification

Information lagrad i ett kontrollkort om identifiering av korttillimpningen (krav 357 och 363 i bilaga 1C).

ControlCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

typeOfTachographCardld specificerar anvind korttyp.
cardStructureVersion specificerar versionen av den struktur som anvinds i kortet.

noOfControlActivityRecords ir det antal poster for kontrollaktiviteter som kortet kan lagra.
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2.51. ControlCardControlActivityData

Information lagrad i ett kontrollkort om kontrollaktiviteter som utforts med kortet (krav 361 och 367 i bilaga

10).
ControlCardControlActivityData ::= SEQUENCE ({
controlPointerNewestRecord INTEGER(O.. NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

controlPointerNewestRecord ir index for senast uppdaterad post for kontrollaktiviteter.

Virdetilldelning: Ett tal som motsvarar numeratorn for posten for kontrollaktiviteter, och som borjar med ‘0’
for den forsta gdng da posten for kontrollaktiviteter upptrader i strukturen.

controlActivityRecords ir mingden av alla poster fér kontrollaktiviteter.

controlActivityRecord ir sekvensen av information om en kontroll.

controlType ir typ av kontroll.

controlTime ir datum och tidpunkt for kontrollen.

controlledCardNumber ir kortnummer och utfirdande medlemsstat fér det kort som kontrollerats.

controlledVehicleRegistration ir registreringsnummer (VRN) och registrerande medlemsstat for det fordon i
vilket kontrollen dgde rum.

controlDownloadPeriodBegin och controlDownloadPeriodEnd ir den period som eventuellt dverfors.

2.52. ControlCardHolderIdentification

Information lagrad i ett kontrollkort om identifiering av kortinnehavare (krav 360 och 366 i bilaga 1C).

ControlCardHolderIdentification ::= SEQUENCE ({
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

controlBodyName ir namn pd kortinnehavarens kontrollorgan.
controlBodyAddress ir adress till kortinnehavarens kontrollorgan.
cardHolderName ir kontrollkortsinnehavarens namn och fornamn.

cardHolderPreferredLanguage ir det sprak som kortinnehavaren viljer.
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2.53. ControlType

Kod som anger de aktiviteter som utforts vid en kontroll. Denna datatyp berérs av krav 126, 274, 299, 327 och
350 i bilaga 1C.

ControlType ::= OCTET STRING (SIZE(1))

Generation 1:
Virdetilldelning - oktettgrupperad: ‘cvpdxxxx'B (8 bitar)
‘B Overforing frén kort:
‘0'B: Ingen 6verforing fran kort under denna kontrollaktivitet.
‘1'B: Overféring frdn kort utférd under denna kontrollaktivitet.
‘v'B Overforing frin fordonsenhet:
‘0'B: Ingen Gverforing fran fordonsenhet under denna kontrollaktivitet.
‘1’B: Overforing fran fordonsenhet utford under denna kontrollaktivitet.
p’B Utskrift:
‘0'B: Ingen utskrift under denna kontrollaktivitet.
‘1'B: Utskrift gjord under denna kontrollaktivitet.
‘d'B Bildskdrm:
‘0’B: Ingen bildskdrm anvind under denna kontrollaktivitet.
‘1'B: Bildskdrm anvind under denna kontrollaktivitet.

‘xxxx'B Anvinds ej.

Generation 2:
Virdetilldelning — oktettgrupperad: ‘cvpdexxx'B (8 bitar)
‘“B Overforing frin kort:
‘0'B: Ingen Gverforing fran kort under denna kontrollaktivitet.
‘1’B: Overféring fran kort utférd under denna kontrollaktivitet.
VB Overforing frin fordonsenhet:
‘0’B: Ingen Gverforing fran fordonsenhet under denna kontrollaktivitet.
‘1’B: Overféring frin fordonsenhet utférd under denna kontrollaktivitet.
‘B Utskrift.
‘0’B: Ingen utskrift under denna kontrollaktivitet.
‘1'B: Utskrift gjord under denna kontrollaktivitet.
‘d'B Bildskdrm:
‘0’B: Ingen bildskdrm anvind under denna kontrollaktivitet.

‘1’B: Bildskdrm anvind under denna kontrollaktivitet.
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‘@B Kalibreringskontroll pd vig:
‘0’B: Inga kalibreringsparametrar kontrollerade under denna kontrollaktivitet.
‘1'B: Kalibreringsparametrar kontrollerade under denna kontrollaktivitet.

‘xxx'B RFU.
2.54. CurrentDateTime
Fardskrivarens aktuella datum och tidpunkt.

CurrentDateTime ::= TimeReal

Virdetilldelning: Ej nirmare angiven.

2.55. CurrentDateTimeRecordArray
Generation 2:

Aktuellt datum och aktuell tid samt metadata som anvinds i overforingsprotokollet.

CurrentDateTimeRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF CurrentDateTime

recordType anger typen av post (CurrentDateTime). Virdetilldelning: Se RecordType.
recordSize ir storleken av CurrentDateTime i byte.
noOfRecords ir antalet poster i postmingden.

records ir en mingd av poster med aktuellt datum och aktuell tidpunkt.

2.56. DailyPresenceCounter

Riknare, lagrad i ett forar- eller verkstadskort, som 6kas med ett steg for varje kalenderdag som kortet varit
insatt i en fordonsenhet. Denna datatyp berérs av krav 266, 299, 320 och 343 i bilaga 1C.

DailyPresenceCounter ::= BCDString(SIZE(2))

Virdetilldelning: Lopnummer med hogsta virde 9 999, varpd det borjar om fran 0. D4 kortet utfirdas forsta
gdngen satts numret till 0.

2.57. Datef

Datum uttryckt i ett numeriskt format som ar latt att skriva ut.

Datef ::= SEQUENCE {
year BCDString (SIZE(2)),
month BCDString (SIZE (1)),

day BCDString (SIZE (1))
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Virdetilldelning:
yyyy Ar
mm Ménad
dd Dag

2.58.

2.59.

2.60.

2.61.

‘00000000H  Anger uttryckligen frinvaro av datum.

DateOfDayDownloaded
Generation 2:
Datum och tidpunkt for 6verforingen.

DateOfDayDownloaded ::= TimeReal

Virdetilldelning: Ej nirmare angiven.

DateOfDayDownloadedRecordArray

Generation 2:

Datum och tid for overforingen samt metadata som anvinds i overforingsprotokollet.

DateofDayDownloadedRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)

DateOfDayDownloaded

recordType anger typen av post (DateOfDayDownloaded). Virdetilldelning: Se RecordType.

recordSize ir storleken av CurrentDateTime i byte.

noOfRecords ir antalet poster i postmingden.

records ir mingden av poster med datum och tidpunkt for 6verforingen.

Distance

OF

En tillryggalagd stricka (resultat av berdkning av skillnaden i kilometer mellan tvd vigmitarstillningar i ett

fordon).

Distance ::= INTEGER(0..216-1)

Virdetilldelning: Bindr utan tecken. Virde i km i omradet 0 till 9 999 km.

DriverCardApplicationldentification

Information lagrad i ett forarkort om identifiering av korttillimpningen (krav 253 och 278 i bilaga 1C).
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Generation 1:

DriverCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords

}

typeOfTachographCardld specificerar anvind korttyp.

cardStructureVersion specificerar versionen av den struktur som anvinds i kortet.

noOfEventsPerType ir antalet hindelser per hindelsetyp som kortet kan registrera.

noOfFaultsPerType ir antalet fel per typ av fel som kortet kan registrera.
activityStructureLength anger antal byte som finns tillgingliga for lagring av aktivitetsposter.
noOfCardVehicleRecords ir antalet fordonsposter som kortet kan registrera.
noOfCardPlaceRecords ir det antal platser som kortet kan lagra.

Generation 2:

DriverCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelength CardActivityLengthRange,
noOfCardvVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfGNSSCDRecords NoOfGNSSCDRecords,
noOfSpecificConditionRecords NoOfSpecificConditionRecords

}

Jamfort med generation 1 anvinds foljande ytterligare dataelement:

noOfGNSSCDRecords ir det antal GNSS-poster om sammanhingande korning som kortet kan lagra.

noOfSpecificConditionRecords ir det antal poster for sirskilda omstindigheter som kortet kan lagra.

2.62. DriverCardHolderldentification

Information lagrad i ett forarkort om identifiering av kortinnehavare (krav 256 och 281 i bilaga 1C).

DriverCardHolderIdentification ::= SEQUENCE ({
cardHolderName HolderName,
cardHolderBirthDate Datef,
cardHolderPreferredLanguage Language

cardHolderName ir forarkortsinnehavarens namn och férnamn.
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cardHolderBirthDate forarkortsinnehavarens fodelsedatum.

cardHolderPreferredLanguage ir det sprik som kortinnehavaren viljer.

2.63. DSRCSecurityData
Generation 2:

Information i klartext samt MAC som ska sindas via DSRC fran firdskrivaren till fjarravldsaren (se tilligg 11 del
B kapitel 13 for detaljinformation).

DSRCSecurityData ::= SEQUENCE {
tagLenthPlainText OCTET STRING(SIZE(2)),
currentDateTime CurrentDateTime,
counter INTEGER (0..224-1),
vuSerialNumber VuSerialNumber,
dSRCMKVersionNumber INTEGER(SIZE (1)),
tagLengthMac OCTET STRING (SIZE(2)),
mac MAC

tagLength utgor en del av DER-TLV-kodningen och ska sittas till ‘81 10’ (se tilligg 11 del B kapitel 13).
currentDateTime ir fordonsenhetens aktuella datum och tidpunkt.

counter riknar RTM-meddelanden.

vuSerialNumber ir fordonsenhetens serienummer.

dSRCMKVersionNumber ir versionsnumret for den huvudnyckel till DSRC fran vilken fordonsenhetens
specifika DSRC-nycklar genererades.

tagLengthMac ir tagg och lingd for dataobjektet for MAC och utgor en del av DER-TLV-kodningen. Taggen ska
séttas till ‘8E’, lingden ska koda lingden av MAC i oktetter (se tillagg 11 del B kapitel 13).

mac ir beriknad MAC for RTM-meddelandet (se tilligg 11 del B kapitel 13).

2.64. EGFCertificate
Generation 2:

Certifikat for den externa GNSS-anordningens 0ppna nyckel vid 6msesidig autentisering med en fordonsenhet.
Strukturen for detta certifikat anges i tillagg 11.

EGFCertificate ::= Certificate

2.65. EmbedderIcAssemblerld

Ger information om den integrerade kretsens inbaddare.

EmbedderIcAssemblerId ::= SEQUENCE {
countryCode IA5String (SIZE(2)),
moduleEmbedder BCDString (SIZE(2)),
manufacturerInformation OCTET STRING (SIZE (1))
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countryCode ir landskoden (tv4 tecken) for modulens inbdddare i enlighet med 1ISO 3166.
moduleEmbedder identifierar modulens inbdddare.

manufacturerInformation ir avsett for tillverkarens interna bruk.

2.66. EntryTypeDailyWorkPeriod

Kod for att dtskilja pdborjande och avslutande av en angivelse av plats for en arbetsperiod och angivelsevillkor.

Generation 1:

EntryTypeDailyWorkPeriod ::= INTEGER {
Begin, related time = card insertion time or time of entry (0),
End, related time = card withdrawal time or time of entry (1),
Begin, related time manually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, related time assumed by VU (4),
End, related time assumed by VU (5)

Virdetilldelning: Enligt ISO/IEC8824-1.

Generation 2:

EntryTypeDailyWorkPeriod ::= INTEGER {

Begin, related time = card insertion time or time of entry (0),
End, related time = card withdrawal time or time of entry (1),
Begin, related time manually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, related time assumed by VU (4),
End, related time assumed by VU (5),
Begin, related time based on GNSS data (6),
End related time based on GNSS data (7)

Virdetilldelning: Enligt ISO/IEC8824-1.

2.67. EquipmentType

Kod for att atskilja olika typer av utrustning for fardskrivartillimpningen.

EquipmentType ::= INTEGER(0..255)

Generation 1:

--Reserved (0
--Driver Card (1
--Workshop Card (2
--Control Card (3
--Company Card (4
--Manufacturing Card (5
--Vehicle Unit (6
--Motion Sensor (7
--RFU (8

Virdetilldelning: Enligt ISO/IEC8824-1.

Virde 0 dr reserverat for angivelse av en medlemsstat eller Europa i certifikatens CHA-filt (certifikatinnehavarens
auktorisering).
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Generation 2:
Samma virden anvinds som for generation 1, med foljande tillagg:
--GNSS Facility (8),
--Remote Communication Module (9),
--ITS interface module (10),
--Plaque (11), -- may be used in SealRecord
--M1/N1 Adapter (12), -- may be used in SealRecord
--European Root CA (ERCA) (13),
--Member State CA (MSCA) (14),
--External GNSS connection (15), -- may be used in SealRecord
--Unused (16), —-- used in SealDataVu
--RFU (17..255)
Anmirkning: Virdena for skylt, adapter och extern GNSS-anslutning i generation 2, liksom virdena for
fordonsenhet och rorelsesensor i generation 1, fir anvindas i SealRecord, dvs. om detta ar tillimpligt.
2.68. EuropeanPublicKey
Generation 1:
Den europeiska Oppna nyckeln.
EuropeanPublicKey ::= PublicKey
2.69. EventFaultRecordPurpose
Kod som anger varfor en hiandelse eller ett fel har registrerats.
EventFaultRecordPurpose ::= OCTET STRING (SIZE (1))
Virdetilldelning:
‘00'H Enfett av de tio senaste (eller sista) hindelserna eller felen.
‘01'H Den lidngsta handelsen for ett av de senaste tio dygnen hindelsen intriffat.
‘02'H En av de fem lingsta hindelserna under de senaste 365 dygnen.
‘03'H Den senaste hindelsen for ett av de senaste tio dygnen hindelsen intriffat.
‘04'H Den allvarligaste hindelsen for ett av de senaste tio dygnen hindelsen intriffat.
‘05'H En av de fem allvarligaste hindelserna under de senaste 365 dygnen.
‘06’1 Den f6rsta hidndelse eller det forsta fel som intréffat efter senaste kalibrering.
"07'H En aktiv/pdgdende hindelse eller ett aktivt/pagdende fel.
‘08'H to ‘7F'H RFU
‘80'H to ‘FF'H Tillverkarspecifikt
2.70. EventFaultType

Kod for typ av hindelse eller fel.

EventFaultType

Virdetilldelning:

Generation 1:

‘O0x’H Allmédnna handelser.

‘00’ H Inga ndrmare detaljer.

‘01’H Insdttning av ogiltigt kort.

‘027 H Kortkonflikt.

‘03’1 Tids6verlappning.

‘0471 Ko6rning utan korrekt kort.

‘05" H Insittning av kort under korning.
‘06’ H Senaste kortsession ej korrekt avslutad.
‘07'H Hastighetsovertridelse.

‘08’1 Avbrott i stromtillforseln.

‘09'H Fel i rorelsedata.

‘OA’H Konflikt i fordonets rorelsedata.
‘0B’ to ‘OF'H RFU.

:= OCTET STRING (SIZE (1))
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s Handelser som giller forsok till sdkerhetsovertridelse med avseende pé fordonsenhet
o H Inga nirmare detaljer.

10"H Fel vid autentisering av rorelsesensor.
‘117H Fel vid autentisering av firdskrivarkort.
:12 : H Icke auktoriserad dndring av rérelsesensor.
. 13 , H Integritetsfel hos inmatade kortdata.

. 14 . H Integritetsfel hos lagrade anvindardata.

1571 Internt fel vid dverforing av data.

‘16°H Ej auktoriserad 6ppning av holjet.
‘178 Maskinvarusabotage.
T18tH RFU.
‘19’H to ‘1F'H
‘2x'H Handelser som giller frsok till sakerhetsovertradelse med avseende pé sensor.
‘20"H Inga nirmare detaljer.
‘217H Misslyckad autentisering.
‘2271 Integritetsfel hos lagrade data.
‘2371 Internt fel vid 6verforing av data.
‘2471 Ej auktoriserad 6ppning av holjet.
‘257H Maskinvarusabotage.
‘26’H to ‘2F’'H RFU.
‘3x'H Fardskrivarfel
'307H Inga narmare detaljer.
‘317H Internt fel i fordonsenheten.
‘327H Skrivarfel.
‘33'H Bildskdrmsfel.
‘34'H Overforingsfel.
‘357H Sensorfel.
‘36'H to ‘3F’'H RFU.
‘Ax'H Kortfel
‘4071 Inga ndrmare detaljer.
‘41'H to “4F'H RFU.
‘50’H to ‘7F'H RFU.
‘80’H to ‘FF'H Tillverkarspecifik.
Generation 2:
Samma virden anvinds som for generation 1, med foljande tilligg:
‘0B’ H Tidskonflikt (GNSS jimfort med fordonsenhetens interna klocka).
‘0C’ to ‘OF'H RFU.
‘5x’H Fel avseende GNSS.
‘50"H Inga nirmare detaljer.
‘5171 Internt fel i GNSS-mottagare.
‘527 H Externt fel i GNSS-mottagare.
‘537H Externt fel i GNSS-kommunikation.
‘547H Positionsdata fran GNSS saknas.
‘5571 GNSS-manipulering upptackt.
‘56’ H Certifikat for extern GNSS-anordning har 16pt ut.
‘57'H to ‘S5F'H RFU.
‘6x'H Fel avseende fjarrkommunikationsmodul.
‘60’ H Inga narmare detaljer.
‘617H Fel i fjirrkommunikationsmodul.
‘627 H Kommunikationsfel i fjarrkommunikationsmodul.
‘63’H to ‘6F’'H RFU.
‘Ix'H Fel i ITS-granssnitt.
‘707 H Inga ndrmare detaljer.
‘71'H to ‘JF'H RFU
2.71. ExtendedSealldentifier

Generation 2:

En unik identifierare f6r en plombering (krav 401 i bilaga 1C).
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ExtendedSealldentifier ::= SEQUENCE{
manufacturerCode OCTET STRING (SIZE(2)),
sealIdentifier OCTET STRING (SIZE(6))

manufacturerCode ir en kod for tillverkaren av plomberingen.

sealldentifier ir en identifierare for plomberingen som dr unik bland tillverkarens plomberingar.

2.72. ExtendedSerialNumber

Unik identifiering av en utrustning. Den kan dven anvindas som en identifierare for en utrustnings Oppna
nyckel.

Generation 1:

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER (0. .232-1),
monthYear BCDString (SIZE(2)),
type OCTET STRING(SIZE (1)),
manufacturerCode ManufacturerCode

serialNumber ir ett serienummer for utrustningen, som &r unikt for tillverkaren, utrustningstypen och
ménaden och dret nedan.

monthYear ir identifiering av ménad och ér for tillverkning (eller for tilldelning av serienummer).
Virdetilldelning: BCD-kodning av manad (tv siffror) och &r (tva sista siffrorna).

type ar en identifierare for typ av utrustning.

Virdetilldelning: Tillverkarspecifik, med 'FFh’ som reserverat virde.

manufacturerCode ir den numeriska kod som identifierar en tillverkare av typgodkind utrustning.

Generation 2:

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER (0. .23%2-1),
monthYear BCDString (SIZE(2)),
type EquipmentType,
manufacturerCode ManufacturerCode

serialNumber: se generation 1.
monthYear: se generation 1.
type anger typ av utrustning.

manufacturerCode: se generation 1.

2.73. FullCardNumber

Kod som fullstindigt identifierar ett fardskrivarkort.
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2.74.

2.75.

2.76.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

cardType ir typ av firdskrivarkort.
cardIssuingMemberState ir kod for den medlemsstat som har utfirdat kortet.

cardNumber ir kortnumret.

FullCardNumberAndGeneration
Generation 2:

Kod som fullstindigt identifierar ett fardskrivarkort och dess generation.

FullCardNumberAndGeneration ::= SEQUENCE {
fullCardNumber FullCardNumber,
generation Generation

fullcardNumber identifierar fardskrivarkortet.

generation anger den generation av fardskrivarkortet som anvinds.

Generation

Generation 2:

Anger den generation av firdskrivarkortet som anvinds.
Generation ::= INTEGER(0..255)
Virdetilldelning:

‘0O0’H RFU
‘O1’'H Generation 1
‘02’H Generation 2

‘O3’H .. FFH RFU
GeoCoordinates

Generation 2:

Geografiska koordinater kodade som heltal. Dessa heltal 4r multiplar av kodningen i form av + DDMMM for
latitud och + DDDMMM for longitud. + DD respektive + DDD anger hir graderna och MM.M minuterna.

GeoCoordinates ::= SEQUENCE ({
latitude INTEGER (-90000..90001),
longitude INTEGER (-180000..180001)

latitude ir kodad som en multipel (faktor 10) av vérdet representerat som * DDMM.M.

longitude ir kodad som en multipel (faktor 10) av virdet representerat som + DDDMM.M.
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2.77. GNSSAccuracy
Generation 2:
Precisionen hos positionsdata frin GNSS (se definition eee)). Denna precision kodas som ett heltal och dr en
multipel (faktor 10) av det X.Y-virde som ges av GSA-satsen enligt NMEA.
GNSSAccuracy ::= INTEGER(1..100)
2.78. GNSSContinuousDriving
Generation 2:
Information lagrad pd ett forarkort eller verkstadskort om fordonets GNSS-position om férarens
sammanhingande kortid uppndr en multipel av tre timmar (krav 306 och 354 i bilaga 1C).
GNSSContinuousDriving := SEQUENCE {
gnssCDPointerNewestRecord INTEGER (0. .NoOfGNSSCDRecords -1),
gnssContinuousDrivingRecords SET SIZE (NoOfGNSSCDRecords) OF
GNSSContinuousDrivingRecord
}
gnssCDPointerNewestRecord ir index for senast uppdaterade GNSS-post om sammanhingande korning.
Virdetilldelning: Ett tal som motsvarar numeratorn for GNSS-posten om sammanhingande korning, och som
borjar med ‘0’ for den forsta gdngen GNSS-posterna om sammanhingande korning upptrader i strukturen.
gnssContinuousDrivingRecords ir den mingd poster som innehdller datum och tidpunkt f6r nir den
sammanhingande kérningen uppnér en multipel av tre timmar, samt information om fordonets position.
2.79. GNSSContinuousDrivingRecord
Generation 2:
Information lagrad péd ett forarkort eller verkstadskort om fordonets GNSS-position om forarens
sammanhingande kortid uppndr en multipel av tre timmar (krav 305 och 353 i bilaga 1C).
GNSSContinuousDrivingRecord ::= SEQUENCE ({
timeStamp TimeReal,
gnssPlaceRecord GNSSPlaceRecord
}
timeStamp ir datum och tidpunkt nir kortinnehavarens sammanhingande kortid uppgér till en multipel av tre
timmar.
gnssPlaceRecord innehéller information om fordonets position.
2.80. GNSSPlaceRecord

Generation 2:

Information om fordonets GNSS-position (krav 108, 109, 110, 296, 305, 347 och 353 i bilaga 1C).

GNSSPlaceRecord ::= SEQUENCE {
timeStamp TimeReal,
gnssAccuracy GNSSAccuracy,

geoCoordinates GeoCoordinates
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2.81.

2.82.

2.83.

2.84.

2.85.

timeStamp dr datum och tidpunkt nir fordonets GNSS-position faststalldes.
gnssAccuracy ar precisionen hos positionsdata fran GNSS.

geoCoordinates ir den plats som registrerats med hjdlp av GNSS.

HighResOdometer
Fordonets vigmatarstillning: Sammanlagd stricka som tillryggalagts av fordonet vid drift.
HighResOdometer ::= INTEGER(O..232-1)

Virdetilldelning: Binir utan tecken. Virde i intervallet fran 0 till 21 055 406 km, i steg om 1/200 km.

HighResTripDistance
En stricka som tillryggalagts under en hel eller en del av en resa.
HighResTripDistance ::= INTEGER(O..232-1)

Virdetilldelning: Binir utan tecken. Virde i intervallet fran 0 till 21 055 406 km, i steg om 1/200 km.

HolderName

En kortinnehavares efternamn och férnamn.

HolderName ::= SEQUENCE ({
holderSurname Name,
holderFirstNames Name

}

holderSurname ir innehavarens efternamn. Efternamnet inbegriper inte titlar.

Virdetilldelning: Om ett kort inte dr personligt innehdller holderSurname samma information som

companyName, workshopName eller controlBodyName.

holderFirstNames ir innehavarens fornamn och initialer.

Internal GNSSReceiver

Generation 2:

Information om huruvida GNSS-mottagaren dr intern eller extern i forhallande till fordonsenheten. TRUE

innebir att GNSS-mottagaren 4r intern. FALSE innebdr att GNSS-mottagaren &r extern.

InternalGNSSReceiver ::= BOOLEAN

K-ConstantOfRecordingEquipment
Firdskrivarens konstant (definition my)).
K-ConstantOfRecordingEquipment ::= INTEGER(O..216-1)

Virdetilldelning: Pulser per kilometer i intervallet frén 0 till 64 255 pulser/km.
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2.86. Keyldentifier

En unik identifierare for en oppen nyckel som anvinds for att referera till och vilja nyckeln. Den identifierar
dven nyckelinnehavaren.

KeyIdentifier ::= CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,
certificationAuthorityKID CertificationAuthorityKID

}

Det forsta alternativet dr lampligt for att referera till en fordonsenhets eller ett firdskrivarkorts oppna nyckel.

Det andra alternativet dr lampligt for att referera till en fordonsenhets 6ppna nyckel (i de fall fordonsenhetens
serienummer inte dr kint vid tidpunkten for generering av certifikat).

Det tredje alternativet dr lampligt for att referera till en medlemsstats Oppna nyckel.

2.87. KMWCKey
Generation 2:

AES-nyckel och dess tillhorande nyckelversion som anvinds f6r parning av fordonsenhet och rorelsesensor. For
mer information, se tilligg 11.

KMWCKey ::= SEQUENCE ({
kMWCKey AESKey,
keyVersion INTEGER (SIZE (1))

}

kMWCKey AES-nyckelns lingd, konkatenerad med den nyckel som anvinds for parning av fordonsenhet och
rorelsesensor.

keyVersion anger AES-nyckelns nyckelversion.

2.88. Language
Kod for ett sprak.
Language ::= IASString(SIZE(2))

Virdetilldelning: Kodning med tvd gemener enligt ISO 639.

2.89. LastCardDownload

Datum och tidpunkt, lagrade i forarkortet, for den senaste kortoverforingen (for andra dn kontrollindamal) (krav
257 och 282 i bilaga 1C).. Detta datum kan uppdateras av en fordonsenhet och alla typer av kortlisare.

LastCardDownload ::= TimeReal

Virdetilldelning: Ej nirmare angiven.

2.90. LinkCertificate
Generation 2:
Lankcertifikat mellan Erca-nyckelpar.

LinkCertificate ::= Certificate
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2.91. L-TyreCircumference
Dickens effektiva omkrets (definition u)).
L-TyreCircumference ::= INTEGER(O.. 21¢-1)
Virdetilldelning: Binir utan tecken, virde i intervallet frdn 0 till 8 031 mm, i steg om 1/8 mm.
2.92. MAC
Generation 2:
En kryptografisk kontrollsumma med en lingd av 8, 12 eller 16 byte, motsvarande de chifferfoljder som anges i
tilligg 11.
MAC ::= CHOICE {
macs OCTET STRING (SIZE(8)),
macl? OCTET STRING (SIZE(12)),
maclé OCTET STRING (SIZE(12))
}
2.93. ManuallnputFlag
Kod som anger om en kortinnehavare manuellt har angivit foraraktiviteter vid kortinsittning eller inte (krav 081
i bilaga 1B och krav 102 i bilaga 1C).
ManualInputFlag ::= INTEGER {
noEntry (0)
manualEntries (1)
}
Virdetilldelning: Ej nirmare angiven.
2.94. ManufacturerCode
Kod som anger en tillverkare av typgodkdnd utrustning.
ManufacturerCode ::= INTEGER(O..255)
Det laboratorium som dr behorigt att utfora provningar av driftskompatibilitet ska underhalla och offentliggora
forteckningen over tillverkarkoder pé sin webbplats (krav 454 i bilaga 1C).
Utvecklare av firdskrivare som ansoker om tillverkarkoder hos laboratoriet for provning av driftskompatibilitet
ska tilldelas en preliminir tillverkarkod.
2.95. ManufacturerSpecificEventFaultData

Generation 2:

Tillverkarspecifika felkoder som forenklar felanalys i och underhill av fordonsenheter.

ManufacturerSpecificEventFaultData ::= SEQUENCE {
manufacturerCode ManufacturerCode,
manufacturerSpecificErrorCode OCTET STRING (SIZE (3))
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2.96.

2.97.

2.98.

2.99.

manufacturerCode anger fordonsenhetens tillverkare.

manufacturerSpecificErrorCode ir en tillverkarspecifik felkod.

MemberStateCertificate
Certifikat for en medlemsstats Oppna nyckel utfardat av den europeiska certifieringsinstansen.

MemberStateCertificate ::= Certificate

MemberStateCertificateRecord Array
Generation 2:

Medlemsstatens certifikat samt metadata som anvinds i dverforingsprotokollet.

MemberStateCertificateRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF

MemberStateCertificate

recordType anger typen av post (MemberStateCertificate). Virdetilldelning: Se RecordType.
recordSize ir storleken av MemberStateCertificate i byte.
noOfRecords ir antalet poster i postmingden. Virdet ska sittas till 1 eftersom certifikaten kan ha olika lingd.

records ir mingden av medlemsstatscertifikat.

MemberStatePublicKey
Generation 1:

En medlemsstats Oppna nyckel.

MemberStatePublicKey ::= PublicKey
Namn
Ett namn.
Name ::= SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))

codePage specificerar en teckenmingd som definieras i kapitel 4.

name ir ett namn som kodats enligt den specificerade teckenmingden.
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2.100. NationAlpha
Alfabetisk referens for ett land, i overensstimmelse med de landsbeteckningar som anvinds pd fordon i
internationell trafik (Férenta nationernas konvention om vigtrafik, Wien 1968).
NationAlpha ::= IA5String(SIZE(3))
De alfabetiska och numeriska landkoderna ska finnas i en forteckning pd webbplatsen for det laboratorium som
har utsetts for att utfora provningar av driftskompatibilitet i enlighet med krav 440 i bilaga 1C.
2.101. NationNumeric
Numerisk referens for ett land.
NationNumeric ::= INTEGER(O .. 255)
Virdetilldelning: se datatyp 2.100 (NationAlpha).
De alfabetiska eller numeriska landspecifikationer som beskrivs i respektive avsnitt far endast dndras efter det att
det utsedda laboratoriet har inhidmtat synpunkter frén tillverkarna av de typgodkinda fordonsenheterna med
digital eller smart fardskrivare.
2.102. NoOfCalibrationRecords
Antal kalibreringsposter som ett verkstadskort kan lagra.
Generation 1:
NoOfCalibrationRecords ::= INTEGER(0..255)
Virdetilldelning: Se tilligg 2.
Generation 2:
NoOfCalibrationRecords ::= INTEGER(O0..216-1)
Virdetilldelning: Se tilligg 2.
2.103. NoOfCalibrationsSinceDownload
Riknare som anger det antal kalibreringar som utforts med ett verkstadskort sedan den senaste 6verforingen frin
det (krav 317 och 340 i bilaga 1C).
NoOfCalibrationsSinceDownload ::= INTEGER(O0..216-1)
Virdetilldelning: Ej nirmare angiven.
2.104. NoOfCardPlaceRecords

Antal platsposter som ett forar- eller verkstadskort kan lagra.
Generation 1:

NoOfCardPlaceRecords ::= INTEGER(0..255)

Virdetilldelning: Se tilligg 2.
Generation 2:

NoOfCardPlaceRecords ::= INTEGER(O0..216-1)

Virdetilldelning: Se tilligg 2.
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2.105.

2.106.

2.107.

2.108.

2.109.

2.110.

2.111.

NoOfCardVehicleRecords
Antal poster for anvinda fordon som ett forar- eller verkstadskort kan lagra.
NoOfCardVehicleRecords ::= INTEGER(O.. 216-1)

Virdetilldelning: Se tilligg 2.

NoOfCardVehicleUnitRecords

Generation 2:

Antal poster for anvinda fordonsenheter som ett forar- eller verkstadskort kan lagra.
NoOfCardVehicleUnitRecords ::= INTEGER(O.. 216-1)

Virdetilldelning: Se tilligg 2.

NoOfCompanyActivityRecords
Antal poster for foretagsaktiviteter som ett foretagskort kan lagra.
NoOfCompanyActivityRecords ::= INTEGER(O.. 216-1)

Virdetilldelning: Se tilligg 2.

NoOfControlActivityRecords
Antal poster for kontrollaktiviteter som ett kontrollkort kan lagra.
NoOfControlActivityRecords ::= INTEGER(O.. 216-1)

Virdetilldelning: Se tilligg 2.

NoOfEventsPerType
Antal hindelser per hdndelsetyp som ett kort kan lagra.

NoOfEventsPerType ::= INTEGER(O..255)

Virdetilldelning: Se tilligg 2.

NoOfFaultsPerType
Antal fel per typ av fel som ett kort kan lagra.

NoOfFaultsPerType ::= INTEGER(O..255)

Virdetilldelning: Se tilligg 2.

NoOfGNSSCDRecords

Generation 2:

Det antal poster om sammanhingande korning enligt GNSS som ett kort kan lagra.
NoOfGNSSCDRecords ::= INTEGER(0..216-1)

Virdetilldelning: Se tilligg 2.
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2.112. NoOfSpecificConditionRecords
Generation 2:
Det antal poster for sirskilda omstindigheter som ett kort kan lagra.
NoOfSpecificConditionRecords ::= INTEGER(O..21°-1)

Virdetilldelning: Se tilligg 2.

2.113. OdometerShort
Fordonets vigmatarstillning i kortform.
OdometerShort ::= INTEGER(O0..22¢=1)

Virdetilldelning: Bindr utan tecken. Virde i km i intervallet frdn 0 till 9 999 999 km.

2.114. OdometerValueMidnight
Fordonets viagmitarstallning vid midnatt ett visst datum (krav 090 i bilaga 1B och krav 113 i bilaga 1C).
OdometerValueMidnight ::= OdometerShort

Virdetilldelning: Ej nirmare angiven.

2.115. OdometerValueMidnightRecordArray
Generation 2:

OdometerValueMidnight samt metadata som anvinds i 6verforingsprotokollet.

OdometerValueMidnightRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

OdometerValueMidnight
}

recordType anger typen av post (OdometerValueMidnight). Virdetilldelning: Se RecordType.
recordSize ir storleken av OdometerValueMidnight i byte.
noOfRecords ir antalet poster i postmingden.

records ir mingden av OdometerValueMidnight-poster.

2.116. OverspeedNumber
Antalet handelser av typen hastighetsovertridelse sedan den senaste kontrollen av hastighetsovertridelse.

OverspeedNumber ::= INTEGER(O..255)

Virdetilldelning: 0 innebir att ingen hindelse av typen hastighetsovertridelse har dgt rum sedan den senaste
kontrollen av hastighetsovertradelse, 1 innebar att en hidndelse av denna typ har 4gt rum sedan den senaste
kontrollen av hastighetsovertradelse, ... 255 innebar att 255 eller fler hindelser av typen hastighetsovertridelse
har dgt rum sedan den senaste kontrollen av hastighetsovertridelse.
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2.117. PlaceRecord

Information om en plats dir en arbetsperiod pdborjas eller avslutas (krav 108, 271, 296, 324 och 347 i bilaga
10).

Generation 1:

PlaceRecord ::= SEQUENCE ({
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometervValue OdometerShort

entryTime 4r datum och tidpunkt f6r angivelsen.

entryTypeDailyWorkPeriod ir typ av angivelse.

dailyWorkPeriodCountry ir det land som anges.

dailyWorkPeriodRegion ir den region som anges.

vehicleOdometerValue ir vigmitarstillningen vid tidpunkten for angivelse av plats.

Generation 2:

PlaceRecord ::= SEQUENCE {
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometerShort,
entryGNSSPlaceRecord GNSSPlaceRecord

Jamfort med generation 1 anvinds foljande ytterligare komponent:

entryGNSSPlaceRecord ir den registrerade platsen och tiden.

2.118. PreviousVehicleInfo

Information om det fordon som tidigare anvints av en forare nir foraren sitter in sitt kort i en fordonsenhet
(krav 081 i bilaga 1B och krav 102 i bilaga 1C).

Generation 1:

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal

vehicleRegistrationldentification ir fordonets registreringsnummer och den medlemsstat dir fordonet ar
registrerat.

cardWithdrawalTime ir tidpunkt och datum for uttag av kort.

Generation 2:

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal,

vuGeneration Generation
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2.119.

2.120.

Jamfort med generation 1 anvinds foljande ytterligare dataelement:

vuGeneration anger fordonsenhetens generation.

PublicKey
Generation 1:

En 6ppen RSA-nyckel.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent

rsaKeyModulus ir modulus fér nyckelparet.

rsaKeyPublicExponent ir den 6ppna exponenten for nyckelparet.

RecordType
Generation 2:

Hinvisning till en posttyp. Denna datatyp anvinds i RecordArrays.

RecordType ::= OCTET STRING(SIZE (1))
Virdetilldelning:

‘01'H ActivityChangelnfo

‘02’ H CardSlotsStatus

‘03’H CurrentDateTime

‘047 H MemberStateCertificate

‘057 H OdometerValueMidnight
‘06'H DateOfDayDownloaded

‘07'H SensorPaired

‘08’'H Signature

‘09’H SpecificConditionRecord
‘OA’H VehicleldentificationNumber
‘0B’ H VehicleRegistrationNumber
‘0C’'H VuCalibrationRecord

0D’ H VuCardIWRecord

‘OE’H VuCardRecord

‘OF'H VuCertificate

‘1071 VuCompanyLocksRecord
‘1171 VuControlActivityRecord
‘12741 VuDetailedSpeedBlock

‘137H VuDownloadablePeriod

‘1479 VuDownloadActivityData
V1571 VuEventRecord

‘1671 VuGNSSCDRecord

V1779 VulTSConsentRecord

‘“187H VuFaultRecord

‘1979 Vuldentification

V1A' H VuOverSpeedingControlData
V1B’ H VuOverSpeedingEventRecord
Vioryg VuPlaceDailyWorkPeriodRecord
1D’ H VuTimeAdjustmentGNSSRecord
V1E’H VuTimeAdjustmentRecord
1F'H VuPowerSupplylnterruptionRecord
“20'H SensorPairedRecord

o1y SensorExternal GNSSCoupledRecord
‘22'H to “7F'H REU

‘80'H to ‘FF'H Tillverkarspecifik.
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2.121. RegionAlpha

Alfabetisk referens for en region i ett visst land.

RegionAlpha ::= IA5STRING(SIZE(3))

Generation 1:

Virdetilldelning:

N ’ No information available,
Spain:

‘AN Andalucia,

‘AR Aragbdn,

‘AST’ Asturias,

‘c o Cantabria,

‘CAT' Catalufia,

‘CL Castilla-Ledn,

‘M Castilla-La-Mancha,
cv’ Valencia,

YEXT' Extremadura,

‘G Galicia,

‘IB Baleares,

‘IC Canarias,

‘LR La Rioja,

‘M Madrid,

‘MU Murcia,

‘WA Navarra,

‘PV Pais Vasco

Generation 2:

Koderna for RegionAlpha ska finnas i en forteckning pd webbplatsen for det laboratorium som har utsetts for att
utfora provning av driftskompatibilitet.

2.122. RegionNumeric

Numerisk referens for en region i ett visst land.

RegionNumeric ::= OCTET STRING (SIZE(1))

Generation 1:

Virdetilldelning:

‘00'H No information available,
Spain:

‘01'H Andalucia,

‘02'H Aragbdn,

‘03’H Asturias,

‘04'H Cantabria,

‘05'H Catalufia,

‘06'H Castilla-Ledn,
‘07'H Castilla-La-Mancha,
‘08'H Valencia,

‘09'H Extremadura,

‘OA'H Galicia,

‘0B'H Baleares,

‘0C'H Canarias,

‘OD’'H La Rioja,

‘OE'H Madrid,

‘OF'H Murcia,

‘10'H Navarra,

‘11'H Pais Vasco
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Generation 2:

Koderna for RegionNumeric ska finnas i en forteckning pd webbplatsen for det laboratorium som har utsetts for
att utfora provning av driftskompatibilitet.

2.123. RemoteCommunicationModuleSerialNumber
Generation 2:
Fjarrkommunikationsmodulens serienummer.

RemoteCommunicationModuleSerialNumber ::= ExtendedSerialNumber

2.124. RSAKeyModulus
Generation 1:
Modulus for ett RSA-nyckelpar.
RSAKeyModulus ::= OCTET STRING (SIZE(128))

Virdetilldelning: Ospecificerad.

2.125. RSAKeyPrivateExponent
Generation 1:
Privat exponent for ett RSA-nyckelpar.

RSAKeyPrivateExponent ::= OCTET STRING (SIZE(128))

Virdetilldelning: Ospecificerad.

2.126. RSAKeyPublicExponent
Generation 1:
Oppen exponent for ett RSA-nyckelpar.
RSAKeyPublicExponent ::= OCTET STRING (SIZE(8))

Virdetilldelning: Ospecificerad.

2.127. RtmData
Generation 2:

Se tilligg 14 for en definition av denna datatyp.

2.128. SealDataCard
Generation 2:

Denna datatyp lagrar information om de plomberingar som anbringats pa de olika komponenterna i ett fordon
och idr avsedd for lagring i ett kort. Denna datatyp berors av krav 337 i bilaga 1C.
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SealDataCard ::= SEQUENCE {
noOfSealRecords INTEGER(1..5),
sealRecords SET SIZE (noOfSealRecords) OF SealRecord
}
noOfSealRecords ir antalet poster i sealRecords.
sealRecords ir en mingd plomberingsposter.
2.129. SealDataVu
Generation 2:
Denna datatyp lagrar information om de plomberingar som anbringats pd de olika komponenterna i ett fordon
och idr avsedd for lagring i en fordonsenhet.
SealDataVu ::= SEQUENCE SIZE (5) OF {
sealRecords SealRecord
}
sealRecords ir en mingd plomberingsposter. Om det finns firre d4n 5 plomberingar tillgingliga ska virdet av
EquipmentType i alla ¢j anvinda sealRecords sittas till 16, dvs. "ej anvdnd”.
2.130. SealRecord
Generation 2:
Denna datatyp lagrar information om en plombering som anbringats pd en komponent. Denna datatyp berors
av krav 337 i bilaga 1C.
SealRecord ::= SEQUENCE {
equipmentType EquipmentType,
extendedSealIdentifier ExtendedSealIdentifier
}
equipmentType anger typ av utrustning som plomberingen anbringats pa.
extendedSealldentifier ir identifieraren for den plombering som anbringats pd utrustningen.
2.131. SensorApprovalNumber

Sensorns typgodkinnandenummer.
Generation 1:

SensorApprovalNumber ::= IA5String(SIZE(8))

Virdetilldelning: Ospecificerad.
Generation 2:

SensorApprovalNumber ::= IA5String(SIZE(16))

Virdetilldelning:

Godkinnandenumret ska dterges sd som det dr offentliggjort pad Europeiska kommissionens motsvarande
webbplats, t.ex. inklusive eventuella bindestreck. Godkdnnandenumret ska vara vinsterjusterat.
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2.132. SensorExternal GNSSApprovalNumber
Generation 2:
Den externa GNSS-anordningens typgodkinnandenummer.
SensorExternalGNSSApprovalNumber ::= IASString(SIZE(16)
Virdetilldelning:

Godkidnnandenumret ska dterges sd som det dr offentliggjort pd Europeiska kommissionens motsvarande
webbplats, t.ex. inklusive eventuella bindestreck. Godkdnnandenumret ska vara vinsterjusterat.

2.133. SensorExternal GNSSCoupledRecord
Generation 2:

Information lagrad i en fordonsenhet om identifiering av den externa GNSS-anordning som &r kopplad med
fordonsenheten (krav 100 i bilaga 1C).

SensorExternalGNSSCoupledRecord ::= SEQUENCE {
sensorSerialNumber SensorGNSSSerialNumber,
sensorApprovalNumber SensorExternal GNSSApprovalNumber,
sensorCouplingDate SensorGNSSCouplingDate

sensorSerialNumber ir serienumret f6r den externa GNSS-anordning som ér kopplad med fordonsenheten.
sensorApprovalNumber ir denna externa GNSS-anordnings godkdnnandenummer.

sensorCouplingDate ir ett datum for koppling av denna externa GNSS-anordning med fordonsenheten.

2.134. SensorExternal GNSSIdentification
Generation 2:

Information om identifiering av den externa GNSS-anordningen (krav 98 i bilaga 1C).

SensorExternalGNSSIdentification ::= SEQUENCE {
sensorSerialNumber SensorGNSSSerialNumber,
sensorApprovalNumber SensorExternalGNSSApprovalNumber,
sensorSCIdentifier SensorExternal GNSSSCIdentifier,
sensorOSIdentifier SensorExternalGNSSOSIdentifier

sensorSerialNumber ir den externa GNSS-anordningens utokade serienummer.
sensorApprovalNumber ir den externa GNSS-anordningens godkidnnandenummer.
sensorSCldentifier ar identifierare for den externa GNSS-anordningens sikerhetskomponent.

sensorOSldentifier ir identifierare for den externa GNSS-anordningens operativsystem.
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2.135. SensorExternal GNSSInstallation
Generation 2:

Information, lagrad i en extern GNSS-anordning, om installation av den externa GNSS-sensorn (krav 123 i bilaga

10).

SensorExternalGNSSInstallation ::= SEQUENCE {
sensorCouplingDateFirst SensorGNSSCouplingDate,
firstVuApprovalNumber VuApprovalNumber,
firstvuSerialNumber VuSerialNumber,
sensorCouplingDateCurrent SensorGNSSCouplingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

sensorCouplingDateFirst ir datum for den forsta kopplingen av den externa GNSS-anordningen med en
fordonsenhet.

firstVuApprovalNumber ir godkinnandenummer for den forsta fordonsenhet som kopplas med den externa
GNSS-anordningen.

firstVuSerialNumber ir serienumret for den forsta fordonsenhet som kopplas med den externa GNSS-
anordningen.

sensorCouplingDateCurrent ir datum for innevarande koppling av den externa GNSS-anordningen med en
fordonsenhet.

currentVuApprovalNumber ir godkinnandenummer for den fordonsenhet som for nirvarande dr kopplad
med den externa GNSS-anordningen.

currentVUSerialNumber ir serienummer for den fordonsenhet som for ndrvarande dr kopplad med den
externa GNSS-anordningen.

2.136. SensorExternalGNSSOSIdentifier
Generation 2:
Identifierare for den externa GNSS-anordningens operativsystem.
SensorOSIdentifier ::= IA5String(SIZE (2))

Virdetilldelning: tillverkarspecifik.

2.137. SensorExternal GNSSSCldentifier
Generation 2:
Denna typ anvinds exempelvis for att identifiera den externa GNSS-anordningens krypteringsmodul.
Identifierare for den externa GNSS-anordningens sikerhetskomponent.
SensorExternalGNSSSCIdentifier ::= IAS5String(SIZE(8))

Virdetilldelning: specifik for komponenttillverkaren.
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2.138. SensorGNSSCouplingDate
Generation 2:
Datum for koppling av den externa GNSS-anordningen med en fordonsenhet.
SensorGNSSCouplingDate ::= TimeReal

Virdetilldelning: Ospecificerad.

2.139. SensorGNSSSerialNumber
Generation 2:

Denna typ anvinds for att lagra GNSS-mottagarens serienummer bade ndr den finns i fordonsenheten och nir
den finns utanfor fordonsenheten.

GNSS-mottagarens serienummer.

SensorGNSSSerialNumber ::= ExtendedSerialNumber

2.140. Sensorldentification

Information lagrad i en rérelsesensor om identifiering av rorelsesensorn (krav 077 i bilaga 1B och krav 95 i

bilaga 1C).

SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIdentifier,
sensorOSIdentifier SensorOSIdentifier

sensorSerialNumber ir rorelsesensorns utokade serienummer (inbegripet artikelnummer och tillverkarens kod).
sensorApprovalNumber ir rorelsesensorns godkinnandenummer.
sensorSCldentifier ir identifierare for rorelsesensorns sikerhetskomponent.

sensorOSIdentifier ir identifierare fr rorelsesensorns operativsystem.

2.141. SensorInstallation

Information lagrad i en rorelsesensor om installation av rorelsesensorn (krav 099 i bilaga 1B och krav 122 i

bilaga 1C).

SensorInstallation ::= SEQUENCE {
sensorPairingDateFirst SensorPairingDate,
firstVuApprovalNumber VuApprovalNumber,
firstvuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

sensorPairingDateFirst ir datum f6r den forsta parningen av rorelsesensorn med en fordonsenhet.

firstVuApprovalNumber ir godkinnandenummer for den forsta fordonsenhet som paras med rorelsesensorn.
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2.142.

2.143.

2.144.

firstVuSerialNumber ir serienummer for den forsta fordonsenhet som paras med rorelsesensorn.
sensorPairingDateCurrent ir datum for innevarande parning av rérelsesensorn med fordonsenheten.

currentVuApprovalNumber ir godkinnandenummer for den fordonsenhet som for ndrvarande édr parad med
rorelsesensorn.

currentVUSerialNumber ir serienummer for den fordonsenhet som for nirvarande dr parad med
rorelsesensorn.

SensorInstallationSecData

Information lagrad i ett verkstadskort om de sdkerhetsdata som behovs for att para rorelsesensorer med
fordonsenheter (krav 308 och 331 i bilaga 1C).

Generation 1:

SensorInstallationSecData ::= TdesSessionKey

Virdetilldelning: enligt ISO 16844-3.
Generation 2:

Sdsom beskrivs i tilligg 11 ska ett verkstadskort lagra upp till tre nycklar for parning av fordonsenhet och
rorelsesensor. Dessa nycklar har olika nyckelversioner.

SensorInstallationSecData ::= SEQUENCE ({
kMWCKeyl KMWCKey,
kKMWCKey?2 KMWCKey OPTIONAL,
kKMWCKey3 KMWCKey OPTIONAL
}
SensorOSIdentifier

Identifierare for rorelsesensorns operativsystem.
SensorOSIdentifier ::= IA5String(SIZE(2))

Virdetilldelning: tillverkarspecifik.

SensorPaired
Generation 1:

Information lagrad i en fordonsenhet om identifiering av den rorelsesensor som 4r parad med fordonsenheten
(krav 079 i bilaga 1B).

SensorPaired ::= SEQUENCE ({
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate

sensorSerialNumber ir serienummer for den rorelsesensor som for nirvarande dr parad med fordonsenheten.

sensorApprovalNumber ir godkinnandenummer for den rorelsesensor som for ndrvarande dr parad med
fordonsenheten.

sensorPairingDateFirst ir datum for den forsta parningen med en fordonsenhet for den rorelsesensor som for
nirvarande dr parad med fordonsenheten.
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2.145. SensorPairedRecord
Generation 2:
Information lagrad i en fordonsenhet om identifiering av en rorelsesensor som ar parad med fordonsenheten
(krav 97 i bilaga 1C).
SensorPairedRecord ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDate SensorPairingDate
}
sensorSerialNumber ir serienummer f6r den rorelsesensor som ér parad med fordonsenheten.
sensorApprovalNumber ir rorelsesensorns godkidnnandenummer.
sensorPairingDate ir ett datum for parning av denna rorelsesensor med fordonsenheten.
2.146. SensorPairingDate
Datum for parning av rérelsesensorn med en fordonsenhet.
SensorPairingDate ::= TimeReal
Virdetilldelning: Ospecificerad.
2.147. SensorSCldentifier
Identifierare for rorelsesensorns sikerhetskomponent.
SensorSCIdentifier ::= IASString(SIZE(8))
Virdetilldelning: specifik for komponenttillverkaren.
2.148. SensorSerialNumber
Rorelsesensorns serienummer.
SensorSerialNumber ::= ExtendedSerialNumber
2.149. Signature

En digital signatur.
Generation 1:

Signature ::= OCTET STRING (SIZE(128))

Virdetilldelning: enligt tilligg 11 om gemensamma sikerhetsmekanismer.
Generation 2:

Signature ::= OCTET STRING (SIZE(64..132))

Virdetilldelning: enligt tilligg 11 om gemensamma sikerhetsmekanismer.
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2.150. SignatureRecordArray
Generation 2:

En mingd signaturer samt metadata som anvinds i 6verforingsprotokollet.

SignatureRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF Signature

recordType anger typen av post (Signature). Virdetilldelning: Se RecordType.
recordSize ir storleken av Signature i byte.
noOfRecords ir antalet poster i postmangden. Virdet ska sttas till 1 eftersom signaturerna kan ha olika lingd.

records ir mingden av signaturer.

2.151. SimilarEventsNumber
Antal liknande hindelser under en viss dag (krav 094 i bilaga 1B och krav 117 i bilaga 1C).
SimilarEventsNumber ::= INTEGER(0..255)

Virdetilldelning: 0 anviinds inte, 1 innebir att endast en hindelse av denna typ har dgt rum och har lagrats den
dagen, 2 innebir att tvd hidndelser av denna typ har 4gt rum den dagen (endast en har lagrats), ... 255 innebir
att 255 eller fler hindelser av denna typ har 4gt rum den dagen.

2.152. SpecificConditionRecord

Information lagrad i ett forarkort, pa ett verkstadskort eller i en fordonsenhet om en sirskild omstindighet (krav
130, 276, 301, 328 och 355 i bilaga 1Q).

SpecificConditionRecord ::= SEQUENCE ({
entryTime TimeReal,
specificConditionType SpecificConditionType

entryTime 4r datum och tidpunkt for angivelsen.

specificConditionType ir koden for identifiering av den sirskilda omstidndigheten.

2.153. SpecificConditions

Information lagrad i ett forarkort, pa ett verkstadskort eller i en fordonsenhet om en sirskild omstindighet (krav
131, 277, 302, 329 och 356 i bilaga 1Q).

Generation 2:

SpecificConditions := SEQUENCE {
conditionPointerNewestRecord INTEGER (0. .NoOfSpecificConditionRecords-1),
specificConditionRecords SET SIZE (NoOfSpecificConditionRecords) OF

SpecificConditionRecord
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2.154.

2.155.

2.156.

controlPointerNewestRecord ir index for senast uppdaterad post for sirskild omstindighet.

Virdetilldelning: Ett tal som motsvarar numeratorn for posten for sirskild omstindighet, och som bérjar med ’
0’ for den forsta gdngen posten for sirskild omstidndighet upptrader i strukturen.

specificConditionRecords ir den mingd poster som innehdller information om de sirskilda omstindigheter
som registrerats.

SpecificConditionType

Kod for identifiering av sirskild omstindighet (krav 050b, 105a, 212a och 230a i bilaga 1B samt krav 62 i
bilaga 1C).

SpecificConditionType ::= INTEGER(O..255)

Generation 1:

Virdetilldelning:

‘00H RFU

‘OT'H Omfattas ej — Borjan.
‘02H Omfattas ej — Slut.
‘03H Transport med firja/tdg

‘04H .. FFH  RFU

Generation 2:

Virdetilldelning:

‘00H RFU

‘OT'H Omfattas ej — Borjan.

‘02’H Omfattas ej — Slut.

‘03'H Transport med firja/tdg — Borjan
‘04H Transport med fdrja/tdg — Slut
‘05H.. FFH  RFU

Hastighet

Fordonets hastighet (km/h).

Speed ::= INTEGER(0..255)

Virdetilldelning: kilometer per timme i intervallet frdn 0 till 220 km/h.

SpeedAuthorised
Hogsta tilldtna hastighet for fordonet (definition hh)).

SpeedAuthorised ::= Speed
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2.157. SpeedAverage
Genomsnittlig hastighet under en tidigare faststilld tidsperiod (km/h).

SpeedAverage ::= Speed

2.158. SpeedMax
Hogsta hastighet uppmatt under en tidigare faststalld tidsperiod.

SpeedMax ::= Speed

2.159. TachographPayload
Generation 2:

Se tilligg 14 for en definition av denna datatyp.

2.160. TachographPayloadEncrypted
Generation 2:

DER-TLV-krypterad nyttolast fran fardskrivaren, dvs. de data som skickas krypterade i RTM-meddelandet.
Information om krypteringen finns i tilldgg 11 del B kapitel 13.

TachographPayloadEncrypted ::= SEQUENCE ({
tag OCTET STRING(SIZE (1)),
length OCTET STRING(SIZE(1..2)),
paddingContentIndicatorByte OCTET STRING(SIZE(I))
encryptedData OCTET STRING(SIZE(16..192))

tag utgor en del av DER-TLV-kodningen och ska sittas till ‘87" (se tilligg 11 del B kapitel 13).

length utgér en del av DER-TLV-kodningen och ska koda lingden av foljande paddingContentIndicatorByte och
encryptedData.

paddingContentIndicatorByte ska sittas till ‘00",

encryptedData ir krypterad tachographPayload i enlighet med tilligg 11 del B kapitel 13. Lingden av dessa
data i oktetter ska alltid vara en multipel av 16.

2.161. TDesSessionKey
Generation 1:

En sessionsnyckel f6r Triple DES.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8)),
tDesKeyB OCTET STRING (SIZE(8))

Virdetilldelning: Fj nirmare angiven.
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2.162. TimeReal

Kod for ett kombinerat datum- och tidsfilt, ddr datum och tid uttrycks som sekunder efter 00h.00m.00s. den 1
januari 1970 GMT.

TimeReal { INTEGER:TimeRealRange} ::= INTEGER(O..TimeRealRange)
Virdetilldelning — oktettgrupperad: Antal sekunder sedan midnatt den 1 januari 1970 GMT.

Senaste mojliga datum/tidpunkt dr under ar 2106.

2.163. TyreSize
Angivelse av ddckens dimensioner.
TyreSize ::= IA5String(SIZE(15))

Virdetilldelning: i enlighet med direktiv 92/23 (EEG), 31.3.1992, EGT L129, s. 95.

2.164. VehicleldentificationNumber

Fordonets identifieringsnummer (VIN) avseende fordonet som helhet, vanligtvis ramnummer eller serienummer
pa chassit.

VehicleIdentificationNumber ::= IA5String(SIZE(17))

Virdetilldelning: Enligt definition i ISO 3779.

2.165. VehicleldentificationNumberRecordArray
Generation 2:

Fordonets identifieringsnummer (VIN) samt metadata som anvinds i 6verforingsprotokollet.

VehicleIdentificationNumberRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VehicleIdentificationNumber

recordType anger typen av post (VehicleldentificationNumber). Virdetilldelning: Se RecordType.
recordSize ir storleken av VehicleldentificationNumber i byte.
noOfRecords ir antalet poster i postmingden.

records ir méngden identifieringsnummer for fordon.

2.166. VehicleRegistrationldentification

Identifiering av ett fordon, som dr unik for Europa (fordonets registreringsnummer (VRN) och medlemsstat).
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VehicleRegistrationIdentification ::= SEQUENCE ({
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

2.167.

2.168.

2.169.

vehicleRegistrationNation 4r det land dir fordonet ar registrerat.

vehicleRegistrationNumber &r fordonets registreringsnummer (VRN).

VehicleRegistrationNumber

Fordonets registreringsnummer (VRN). Registreringsnumret tilldelas av myndigheten for fordonsregistrering.

VehicleRegistrationNumber ::= SEQUENCE ({
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))

codePage specificerar en teckenmingd som definieras i kapitel 4.

vehicleRegNumber ir ett registreringsnummer for ett fordon som kodats enligt den specificerade
teckenmangden.

Virdetilldelning: Landsspecifik.

VehicleRegistrationNumberRecordArray
Generation 2:
Fordonets registreringsnummer (VRN) samt metadata som anvinds i verforingsprotokollet.
VehicleRegistrationNumberRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
VehicleRegistrationNumber
}
recordType anger typen av post (VehicleRegistrationNumber). Virdetilldelning: Se RecordType.
recordSize ir storleken av VehicleRegistrationNumber i byte.
noOfRecords ir antalet poster i postmingden.
records ir mingden registreringsnummer for fordon.
VuAbility
Generation 2:
Information lagrad i en fordonsenhet om férmdgan hos fordonsenheten att anvinda fardskrivarkort i generation
1 eller inte (krav 121 i bilaga 1C).
Vuability ::= OCTET STRING (SIZE (1))

Virdetilldelning — oktettgrupperad: ‘xxxxxxxa'B (8 bitar)
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Om férmégan att stodja generation 1:

‘a’B Formadga att stodja fardskrivarkort i generation 1:
‘0’ B Generation 1 stods.
‘I'B Generation 1 stods inte.

xxxxxxx B RFU

2.170. VuActivityDailyData
Generation 1:

Information lagrad i en fordonsenhet om dndringar av aktivitet och/eller dndringar av korningsstatus och/eller
dndringar av kortstatus under en viss kalenderdag (krav 084 i bilaga 1B och krav 105, 106, 107 i bilaga 1C) och
om Oppningsstatusen kl. 00.00 den berorda dagen.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE (0..1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF

ActivityChangeInfo

noOfActivityChanges ir antalet ActivityChangelnfo-ord i mingden activityChangelnfos.

activityChangelnfos ir mingden ActivityChangelnfo-ord som lagrats i fordonsenheten under dagen. Den
omfattar alltid tvd ActivityChangelnfo-ord som anger statusen for de tvd kortplatserna kl. 00.00 den berérda
dagen.

2.171. VuActivityDailyRecordArray
Generation 2:

Information lagrad i en fordonsenhet om 4ndringar av aktivitet och/eller dndringar av korningsstatus och/eller
dndringar av kortstatus under en viss kalenderdag (krav 105, 106, 107 i bilaga 1C) och om 6ppningsstatusen kl.
00.00 den berorda dagen.

VuActivityDailyRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF ActivityChangeInfo

recordType anger typen av post (ActivityChangelnfo). Virdetilldelning: Se RecordType.
recordSize ir storleken av ActivityChangelnfo i byte.
noOfRecords ir antalet poster i postmingden.

records ir mingden ActivityChangelnfo-ord som lagrats i fordonsenheten under dagen. Den omfattar alltid tvd
ActivityChangelnfo-ord som anger statusen for de tvd kortplatserna kl. 00.00 den berorda dagen.

2.172. VuApprovalNumber

Fordonsenhetens typgodkdnnandenummer.
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2.173.

2.174.

Generation 1:

VulhpprovalNumber ::= IA5String(SIZE(8))

Virdetilldelning: Ospecificerad.
Generation 2:

VulApprovalNumber ::= IA5String(SIZE(16)

Virdetilldelning:

Godkinnandenumret ska dterges sd som det dr offentliggjort pad Europeiska kommissionens motsvarande
webbplats, t.ex. inklusive eventuella bindestreck. Godkdnnandenumret ska vara vinsterjusterat.

VuCalibrationData

Generation 1:

Information lagrad i en fordonsenhet om kalibreringar av firdskrivaren (krav 098 i bilaga 1B).

VuCalibrationData ::= SEQUENCE {
noOfvuCalibrationRecords
vuCalibrationRecords

INTEGER (0..255),
SET SIZE (noOfvuCalibrationRecords)

VuCalibrationRecord

noOfVuCalibrationRecords ir det antal poster som mingden vuCalibrationRecords innehéller.

vuCalibrationRecords ir mingden kalibreringsposter.

VuCalibrationRecord

OF

Information lagrad i en fordonsenhet om en kalibrering av fardskrivaren (krav 098 i bilaga 1B och krav 119 och

120 i bilaga 1C).
Generation 1:

VuCalibrationRecord ::=
calibrationPurpose
workshopName
workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
0ldOdometerValue
newOdometerValue
0ldTimeValue
newTimeValue
nextCalibrationDate

SEQUENCE {

calibrationPurpose ir syftet med kalibreringen.

CalibrationPurpose,

Name,

Address,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal

workshopName, workshopAddress ir verkstadens namn och adress.
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workshopCardNumber identifierar det verkstadskort som anvénts vid kalibreringen.
workshopCardExpiryDate ir kortets sista giltighetsdatum.
vehicleldentificationNumber ir fordonets identifieringsnummer (VIN).
vehicleRegistrationldentification innehaller fordonets registreringsnummer (VRN) och registrerande
medlemsstat.
wVehicleCharacteristicConstant ir fordonets karakteristiska koefficient.
kConstantOfRecordingEquipment ir firdskrivarens konstant.

ITyreCircumference ir dickens effektiva omkrets.
tyreSize ir angivelse av dimensionen pd de dick som monterats pd fordonet.
authorisedSpeed ir den tilldtna hastigheten f6r fordonet.
oldOdometerValue, newOdometerValue 4r de gamla och nya vigmitarstillningarna.
oldTimeValue, newTimeValue ir de gamla och nya virdena for datum och tidpunkt.
nextCalibrationDate ir datum for nista kalibrering av den typ som anges i CalibrationPurpose och som ska
utforas av den auktoriserade besiktningsmyndigheten.
Generation 2:
VuCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber,
workshopCardExpiryDate TimeReal,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistrationIdentification VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
sealDataVu SealDataVu
}
Jamfort med generation 1 anvinds foljande ytterligare dataelement:
sealDataVu ger information om de plomberingar som anbringats pa olika komponenter i fordonet.
2.175. VuCalibrationRecordArray

Generation 2:

Information lagrad i en fordonsenhet om kalibreringar av firdskrivaren (krav 119 och 120 i bilaga 1Q).
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VuCalibrationRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
VuCalibrationRecord
}
recordType anger typen av post (VuCalibrationRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuCalibrationRecord i byte.
noOfRecords ir antalet poster i postmingden.
records ir mingden av kalibreringsposter.
2.176. VuCardIWData
Generation 1:
Information lagrad i en fordonsenhet om cykler med insittning och uttag av forarkort eller verkstadskort i
fordonsenheten (krav 081 i bilaga 1B och krav 103 i bilaga 1C).
VuCardIWData ::= SEQUENCE ({
noOfIWRecords INTEGER (0. .216-1),
vuCardIWRecords SET SIZE (noOfIWRecords) OF VuCardIWRecord
}
noOfIWRecords ir antalet poster i mingden vuCard[WRecords.
vuCardIWRecords ir en mingd poster for cykler med inséttning/uttag av kort.
2.177. VuCardIWRecord

Information lagrad i en fordonsenhet om en cykel med insittning och uttag av ett forarkort eller ett
verkstadskort i fordonsenheten (krav 081 i bilaga 1B och krav 102 i bilaga 1C).

Generation 1:

VuCardIWRecord ::= SEQUENCE {
cardHolderName
fullCardNumber
cardExpiryDate
cardInsertionTime
vehicleOdometervValueAtInsertion
cardSlotNumber
cardWithdrawalTime
vehicleOdometerValueAtWithdrawal
previousVehicleInfo
manualInputFlag

HolderName,
FullCardNumber,
TimeReal,

TimeReal,
OdometerShort,
CardSlotNumber,
TimeReal,
OdometerShort,
PreviousVehicleInfo,
ManualInputFlag

cardHolderName ir forar- eller verkstadskortinnehavarens efternamn och fornamn sidana de lagrats pa kortet.

fullCardNumber ir typ av kort, dess utfirdande medlemsstat och dess kortnummer sidana de lagrats pa kortet.

cardExpiryDate ir Kortets sista giltighetsdatum sidant det lagrats pé kortet.
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cardInsertionTime ir datum och tidpunkt for inséttning.
vehicleOdometerValueAtInsertion ir vigmitarstillning nir kortet stts in.
cardSlotNumber ir den kortplats som kortet sitts in i.

cardWithdrawalTime &r tidpunkt och datum for uttag.
vehicleOdometerValueAtWithdrawal dr fordonets vigmatarstillning nir kortet togs ut.

previousVehicleInfo innehiller information om det foregdende fordon som foraren anvint, sidan den lagrats
pa kortet.

manuallnputFlag 4r en markering som identifierar om kortinnehavaren manuellt har angett foraraktiviteter vid
kortinsittning.

Generation 2:

VuCardIWRecord ::= SEQUENCE {
cardHolderName HolderName,
fullCardNumberAndGeneration FullCardNumberAndGeneration,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometervValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo,
manualInputFlag ManualInputFlag

I stallet for fullCardNumber anvinder datastrukturen for generation 2 foljande dataclement:

fullCardNumberAndGeneration ir typ av kort, dess utfirdande medlemsstat, dess kortnummer och dess
generation sddana de lagrats pa kortet.

2.178. VuCardIWRecordArray
Generation 2:

Information lagrad i en fordonsenhet om cykler med insittning och uttag av forarkort eller verkstadskort i
fordonsenheten (krav 103 i bilaga 1C).

VuCardIWRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuCardIWRecord

recordType anger typen av post (VuCard[WRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuCardIWRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir en mingd poster for cykler med insittning/uttag av kort.

2.179. VuCardRecord
Generation 2:

Information lagrad i en fordonsenhet om ett firdskrivarkort som anvinds (krav 132 i bilaga 1C).
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VuCardRecord ::= SEQUENCE {

2.180.

2.181.

2.182.

cardExtendedSerialNumber
cardPersonaliserID

ExtendedSerialNumber,
OCTET STRING(SIZE (1)),

typeofTachographCardID EquipmentType,
cardStructureVersion CardStructureVersion,
cardNumber CardNumber

cardExtendedSerialNumber sdsom det ldses frén filen EF_ICC under kortets huvudfil (MF).
cardPersonaliserID sdsom det ldses fran filen EF_ICC under kortets huvudfil (MF).
typeOfTachographCardld sisom det lises frin filen EF_Application_Identification under DF_Tachograph_G2.
cardStructureVersion sdsom det lises fran filen EF_Application_Identification under DF_Tachograph_G2.

cardNumber sdsom det lises frdn filen EF_Identification under DF_Tachograph_G2.

VuCardRecordArray
Generation 2:
Information lagrad i en fordonsenhet om de firdskrivarkort som anvinds med denna fordonsenhet. Denna
information 4r avsedd for analys av problem som ror fordonsenhet-kort (krav 132 i bilaga 1C).
VuCardRecordArray ::= SEQUENCE {

recordType RecordType,

recordSize INTEGER(1..65535),

noOfRecords INTEGER (0..65535),

records SET SIZE(noOfRecords) OF VuCardRecord

recordType anger typen av post (VuCardRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuCardRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir en mingd poster som avser de firdskrivarkort som anvinds med fordonsenheten.

VuCertificate
Certifikat for en fordonsenhets 6ppna nyckel.

VuCertificate ::= Certificate

VuCertificateRecordArray
Generation 2:

Fordonsenhetens certifikat samt metadata som anvinds i 6verforingsprotokollet.

VuCertificateRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuCertificate
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recordType anger typen av post (VuCertificate). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuCertificate i byte.
noOfRecords ir antalet poster i postmangden. Virdet ska sittas till 1 eftersom certifikaten kan ha olika lingd.
records ir en mingd certifikat fér fordonsenheter.
2.183. VuCompanyLocksData
Generation 1:
Information lagrad i en fordonsenhet om foretagslds (krav 104 i bilaga 1B).
VuCompanyLocksData ::= SEQUENCE ({
noOfLocks INTEGER (0..255),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF VuCompanyLocksRecord
}
noOfLocks ir antalet 1as som finns fortecknade i vuCompanyLocksRecords.
vuCompanyLocksRecords ir mingden poster for foretagslas.
2.184. VuCompanyLocksRecord

Information lagrad i en fordonsenhet om ett foretagslas (krav 104 i bilaga 1B och krav 128 i bilaga 1C).

Generation 1:

VuCompanyLocksRecord ::= SEQUENCE ({
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumber FullCardNumber

lockInTime, lockOutTime ir datum och tidpunkt for ldsning och 6ppning.
companyName, companyAddress ir det foretagsnamn och den foretagsadress som forknippas med ldsningen.
companyCardNumber identifierar det kort som anvinds vid 1asningen.

Generation 2:

VuCompanyLocksRecord ::= SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumberAndGeneration FullCardNumberAndGeneration

I stéllet for companyCardNumber anvinder datastrukturen for generation 2 foljande dataelement:

companyCardNumberAndGeneration identifierar det kort, inbegripet dess generation, som anvinds vid
lasningen.
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2.185. VuCompanyLocksRecordArray
Generation 2:

Information lagrad i en fordonsenhet om foretagslds (krav 128 i bilaga 1C).

VuCompanyLocksRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuCompanyLocksRecord

recordType anger typen av post (VuCompanyLocksRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuCompanyLocksRecord i byte.
noOfRecords ir antalet poster i postmangden. Virde 0..255.

records ir mingden poster for foretagslds.

2.186. VuControlActivityData
Generation 1:

Information lagrad i en fordonsenhet om kontroller som utférs med anvindning av denna fordonsenhet (krav
102 i bilaga 1B).

VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER (0..20),
vuControlActivityRecords SET SIZE (noOfControls) OF

VuControlActivityRecord

noOfControls ir antalet kontroller som finns fortecknade i vuControlActivityRecords.

vuControlActivityRecords ir méingden poster for kontrollaktiviteter.

2.187. VuControlActivityRecord

Information lagrad i en fordonsenhet om en kontroll som utfors med anvidndning av denna fordonsenhet (krav
102 i bilaga 1B och krav 126 i bilaga 1C).

Generation 1:

VuControlActivityRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

controlType ir typ av kontroll.
controlTime ir datum och tidpunkt for kontrollen.

ControlCardNumber identifierar det kontrollkort som anvints vid kontrollen.
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downloadPeriodBeginTime ir den 6verforda periodens borjan, om dverforing utfordes.
downloadPeriodEndTime ir den overforda periodens slut, om 6verforing utfordes.

Generation 2:
VuControlActivityRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumberAndGeneration FullCardNumberAndGeneration,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal
}
I stéllet for controlCardNumber anvinder datastrukturen for generation 2 foljande dataelement:
controlCardNumberAndGeneration identifierar det kontrollkort, inbegripet dess generation, som anvints vid
kontrollen.
2.188. VuControlActivityRecordArray
Generation 2:
Information lagrad i en fordonsenhet om kontroller som utférs med anvindning av denna fordonsenhet (krav
126 i bilaga 1C).
VuControlActivityRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
VuControlActivityRecord
}
recordType anger typen av post (VuControlActivityRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuControlActivityRecord i byte.
noOfRecords ir antalet poster i postmingden.
records ir mingden poster for kontrollaktiviteter avseende fordonsenheten.
2.189. VuDataBlockCounter
Riknare lagrad i ett kort och som sekventiellt identifierar cyklerna med insdttning och uttagning av kort i
fordonsenheter.
VuDataBlockCounter ::= BCDString(SIZE (2))
Virdetilldelning: Lopnummer med hogsta virde 9 999, varpé det borjar om fran 0.
2.190. VuDetailedSpeedBlock

Detaljerad information, lagrad i en fordonsenhet, om fordonets hastighet under en minut under vilken fordonet
har varit i rorelse (krav 093 i bilaga 1B och krav 116 i bilaga 1C).

VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,

speedsPerSecond SEQUENCE SIZE(60) OF Speed
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speedBlockBeginDate ir datum och tidpunkt for det forsta hastighetsvirdet inom blocket.

speedsPerSecond ir den kronologiska sekvensen av uppmiitta hastigheter varje sekund under den minut som
stracker sig fr.o.m. speedBlockBeginDate.

2.191. VuDetailedSpeedBlockRecordArray
Generation 2:

Detaljerad information, lagrad i en fordonsenhet, om fordonets hastighet.

VuDetailedSpeedBlockRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
VuDetailedSpeedBlock

recordType anger typen av post (VuDetailedSpeedBlock). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuDetailedSpeedBlock i byte.
noOfRecords ir antalet poster i postmingden.

records ir mingden block med detaljerade hastighetsdata.

2.192. VuDetailedSpeedData
Generation 1:

Detaljerad information, lagrad i en fordonsenhet, om fordonets hastighet.

VuDetailedSpeedData ::= SEQUENCE {
noOfSpeedBlocks INTEGER (0. .216-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF

VuDetailedSpeedBlock

noOfSpeedBlocks ir antalet hastighetsblock i mingden vuDetailedSpeedBlocks.

vuDetailedSpeedBlocks ir mingden block med detaljerade hastighetsdata.

2.193. VuDownloadablePeriod

Aldsta och senaste datum for vilka en fordonsenhet har data om foraraktiviteter (krav 081, 084 eller 087 i bilaga
1B och krav 102, 105, 108 i bilaga 1C).

VuDownloadablePeriod ::= SEQUENCE {
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

minDownloadableTime ir éldsta datum och tidpunkt f6r kortinsittning, aktivitetsindring eller angivelse av
plats som finns lagrat i fordonsenheten.

maxDownloadableTime ir senaste datum och tidpunkt for kortuttag, aktivitetsindring eller angivelse av plats
som finns lagrat i fordonsenheten.
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2.194. VuDownloadablePeriodRecordArray
Generation 2:
VUDownloadablePeriod samt metadata som anvinds i verforingsprotokollet.
VuDownloadablePeriodRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
VuDownloadablePeriod
}
recordType anger typen av post (VuDownloadablePeriod). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuDownloadablePeriod i byte.
noOfRecords ir antalet poster i postmingden.
records ir mingden av VuDownloadablePeriod-poster.
2.195. VuDownloadActivityData
Information lagrad i en fordonsenhet om den senaste Gverforingen frin fordonsenheten (krav 105 i bilaga 1B
och krav 129 i bilaga 1C).
Generation 1:
VuDownloadActivityData ::= SEQUENCE ({
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name
}
downloadingTime ir datum och tidpunkt for en 6verforing.
fullCardNumber identifierar det kort som anviinds for att auktorisera dverforingen.
companyOrWorkshopName ir foretagets eller verkstadens namn.
Generation 2:
VuDownloadActivityData ::= SEQUENCE ({
downloadingTime TimeReal,
fullCardNumberAndGeneration FullCardNumberAndGeneration,
companyOrWorkshopName Name
}
I stallet for fullCardNumber anvinder datastrukturen for generation 2 foljande dataclement:
fullCardNumberAndGeneration identifierar det kort, inbegripet dess generation, som anvinds for att
auktorisera overforingen.
2.196. VuDownloadActivityDataRecordArray

Generation 2:

Information om den senaste 6verforingen fran fordonsenhet (krav 129 i bilaga 1C).

VuDownloadActivityDataRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),

records SET SIZE (noOfRecords) OF VuDownloadActivityData



L 139/152 Europeiska unionens officiella tidning 26.5.2016

recordType anger typen av post (VuDownloadActivityData). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuDownloadActivityData i byte.
noOfRecords ir antalet poster i postmingden.

records dr mingden poster med data om 6verforingsaktivitet.

2.197. VuEventData
Generation 1:

Information lagrad i en fordonsenhet om hindelser (krav 094 i bilaga 1B, utom hindelse av typen hastighets-

overtridelse).
VuEventData ::= SEQUENCE ({
noOfVuEvents INTEGER (0. .255),
vuEventRecords SET SIZE (noOfVuEvents) OF VuEventRecord

noOfVuEvents ir antalet hindelser som finns fortecknade i mingden vuEventRecords.

vuEventRecords ir en mingd poster for hindelser.

2.198. VuEventRecord

Information lagrad i en fordonsenhet om en hindelse (krav 094 i bilaga 1B och krav 117 i bilaga 1C, utom
hindelse av typen hastighetsovertridelse).

Generation 1:

VuEventRecord ::= SEQUENCE ({
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

eventType dr typ av hindelse.

eventRecordPurpose ir syftet med registreringen av denna hindelse.

eventBeginTime ir datum och tidpunkt for hindelsens borjan.

eventEndTime ir datum och tidpunkt for hidndelsens slut.

cardNumberDriverSlotBegin identifierar det kort som 4r insatt i forarens kortplats vid hindelsens bérjan.

cardNumberCodriverSlotBegin identifierar det kort som &r insatt i medforarens kortplats vid hindelsens
bérjan.

cardNumberDriverSlotEnd identifierar det kort som ir insatt i forarens kortplats vid hindelsens slut.

cardNumberCodriverSlotEnd identifierar det kort som ar insatt i medférarens kortplats vid hindelsens slut.
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similarEventsNumber ir antalet liknande hiandelser samma dag.
Denna sekvens ska anvindas vid alla hindelser utom héndelser av typen hastighetsovertradelse.

Generation 2:

VuEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber,

manufacturerSpecificEventFaultData ManufacturerSpecificEventFaultData

Jamfort med generation 1 anvinds foljande ytterligare dataelement:
manufacturerSpecificEventFaultData innehéller ytterligare, tillverkarspecifik information om hindelsen.

[ stillet for cardNumberDriverSlotBegin, cardNumberCodriverSlotBegin, cardNumberDriverSlotEnd och
cardNumberCodriverSlotEnd anvinder datastrukturen for generation 2 foljande dataclement:

cardNumberAndGenDriverSlotBegin identifierar det kort, inbegripet dess generation, som ir insatt i forarens
kortplats vid hindelsens borjan.

cardNumberAndGenCodriverSlotBegin identifierar det kort, inbegripet dess generation, som ar insatt i
medférarens kortplats vid hindelsens borjan.

cardNumberAndGenDriverSlotEnd identifierar det kort, inbegripet dess generation, som 4r insatt i forarens
kortplats vid hindelsens slut.

cardNumberAndGenCodriverSlotEnd identifierar det kort, inbegripet dess generation, som ir insatt i
medforarens kortplats vid hiandelsens slut.

Om hidndelsen 4r en tidskonflikt ska eventBeginTime och eventEndTime tolkas enligt foljande:
eventBeginTime 4r datum och tidpunkt enligt fardskrivaren.

eventEndTime ir datum och tidpunkt enligt GNSS.

2.199. VuEventRecordArray

Generation 2:

Information lagrad i en fordonsenhet om hindelser (krav 117 i bilaga 1C, utom hindelser av typen hastighets-

overtridelse).

VuEventRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),

records SET SIZE (noOfRecords) OF VuEventRecord
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recordType anger typen av post (VuEventRecord). Virdetilldelning: Se RecordType.

recordSize ir storleken av VuEventRecord i byte.

noOfRecords ir antalet poster i postmingden.

records ir en mingd poster for hindelser.

2.200. VuFaultData

Generation 1:

Information lagrad i en fordonsenhet om fel (krav 096 i bilaga 1B).

VuFaultData ::= SEQUENCE ({
noOfVuFaults INTEGER(0..255),
vuFaultRecords SET SIZE (noOfVuFaults) OF VuFaultRecord

noOfVuFaults ir antalet fel som finns fortecknade i mingden vuFaultRecords.

vuFaultRecords ir en mingd felposter.

2.201. VuFaultRecord

Information lagrad i en fordonsenhet om ett fel (krav 096 i bilaga 1B och krav 118 i bilaga 1C).

Generation 1:

VuFaultRecord ::= SEQUENCE ({

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber

faultType ir typ av firdskrivarfel.

faultRecordPurpose ir syftet med registreringen av detta fel.

faultBeginTime ir datum och tidpunkt for felets borjan.

faultEndTime 4r datum och tidpunkt for felets slut.

cardNumberDriverSlotBegin identifierar det kort som ir insatt i forarens kortplats vid felets borjan.
cardNumberCodriverSlotBegin identifierar det kort som ir insatt i medforarens kortplats vid felets borjan.
cardNumberDriverSlotEnd identifierar det kort som ir insatt i férarens kortplats vid felets slut.

cardNumberCodriverSlotEnd identifierar det kort som 4r insatt i medférarens kortplats vid felets slut.
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Generation 2:

VuFaultRecord ::= SEQUENCE ({
faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,
faul tEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,

manufacturerSpecificEventFaultData ManufacturerSpecificEventFaultData

Jamfort med generation 1 anvénds f6ljande ytterligare dataelement:
manufacturerSpecificEventFaultData innehéller ytterligare, tillverkarspecifik information om felet.

[ stillet for cardNumberDriverSlotBegin, cardNumberCodriverSlotBegin, cardNumberDriverSlotEnd och
cardNumberCodriverSlotEnd anvander datastrukturen for generation 2 foljande dataclement:

cardNumberAndGenDriverSlotBegin identifierar det kort, inbegripet dess generation, som ar insatt i forarens
kortplats vid felets borjan.

cardNumberAndGenCodriverSlotBegin identifierar det kort, inbegripet dess generation, som ir insatt i
medforarens kortplats vid felets borjan.

cardNumberAndGenDriverSlotEnd identifierar det kort, inbegripet dess generation, som ir insatt i forarens
kortplats vid felets slut.

cardNumberAndGenCodriverSlotEnd identifierar det kort, inbegripet dess generation, som ér insatt i
medforarens kortplats vid felets slut.

2.202. VuFaultRecordArray
Generation 2:

Information lagrad i en fordonsenhet om fel (krav 118 i bilaga 1C).

VuFaultRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuFaultRecord

recordType anger typen av post (VuFaultRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuFaultRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir en mingd felposter.

2.203. VuGNSSCDRecord
Generation 2:

Information lagrad i en fordonsenhet om fordonets GNSS-position om forarens sammanhingande kortid uppnar
en multipel av tre timmar (krav 108 och 110 i bilaga 1C).
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VuGNSSCDRecord ::= SEQUENCE {
timeStamp TimeReal,
cardNumberAndGenDriverSlot FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlot FullCardNumberAndGeneration,
gnssPlaceRecord GNSSPlaceRecord

2.204.

2.205.

timeStamp ir datum och tidpunkt nir kortinnehavarens sammanhingande kortid uppgér till en multipel av tre
timmar.

cardNumberAndGenDriverSlot identifierar det kort, inbegripet dess generation, som ir insatt i forarens
kortplats.

cardNumberAndGenCodriverSlot identifierar det kort, inbegripet dess generation, som ir insatt i medforarens
kortplats.

gnssPlaceRecord innehéller information om fordonets position.

VuGNSSCDRecordArray
Generation 2:

Information lagrad i en fordonsenhet om fordonets GNSS-position om férarens sammanhingande kortid uppnar
en multipel av tre timmar (krav 108 och 110 i bilaga 1C).

VuGNSSCDRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuGNSSCDRecord

recordType anger typen av post (VuGNSSCDRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuGNSSCDRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir en mingd poster om sammanhingande korning enligt GNSS.

Vuldentification

Information lagrad i en fordonsenhet om identifiering av fordonsenheten (krav 075 i bilaga 1B och krav 93 och
121 i bilaga 1C).

Generation 1:

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

vuManufacturerName 4r namnet pd fordonsenhetens tillverkare.

vuManufacturerAddress ir adressen till fordonsenhetens tillverkare.
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vuPartNumber ir fordonsenhetens artikelnummer.

vuSerialNumber ir fordonsenhetens serienummer.

vuSoftwareldentification identifierar den programvara som anvinds i fordonsenheten.
vuManufacturingDate ir fordonsenhetens tillverkningsdatum.

vuApprovalNumber ir fordonsenhetens typgodkinnandenummer.

Generation 2:

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber,
vuGeneration Generation,
vuAbility VuAbility

Jamfort med generation 1 anvinds foljande ytterligare dataelement:
vuGeneration anger fordonsenhetens generation.

vuAbility ger information om huruvida fordonsenheten stoder firdskrivarkort i generation 1 eller inte.
2.206. VuldentificationRecordArray
Generation 2:

Vuldentification samt metadata som anvinds i 6verforingsprotokollet.

VuldentificationRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF Vuldentification

recordType anger typen av post (Vuldentification). Virdetilldelning: Se RecordType.
recordSize ir storleken av Vuldentification i byte.
noOfRecords ir antalet poster i postmingden.

records ir mingden av Vuldentification-poster.

2.207. VulTSConsentRecord
Generation 2:

Information lagrad i en fordonsenhet om en forares samtycke till att anvinda intelligenta transportsystem (ITS).

VulITSConsentRecord ::= SEQUENCE ({
cardNumberAndGen FullCardNumberAndGeneration,
consent BOOLEAN
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cardNumberAndGen identifierar kortet, inbegripet dess generation. Detta mdste vara ett forarkort eller ett
verkstadskort.

consent ir en markering som anger om fOraren har gett sitt samtycke om anvindning av intelligenta
transportsystem (ITS) med detta fordon/denna fordonsenhet.

Virdetilldelning:

TRUE anger att foraren samtycker till att anvdnda intelligenta transportsystem (ITS).

FALSE anger att foraren inte samtycker till att anvinda intelligenta transportsystem (ITS).
2.208. VulTSConsentRecordArray

Generation 2:

Information lagrad i en fordonsenhet om forares samtycke till anvindning av intelligenta transportsystem (ITS)
(krav 200 i bilaga 1C).

VuITSConsentRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuITSConsentRecord

}

recordType anger typen av post (VulTSConsentRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VulTSConsentRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir mingden poster som ror samtycke till anvindning av intelligenta transportsystem (ITS).

2.209. VuManufacturerAddress
Adress till fordonsenhetens tillverkare.
VuManufacturerAddress ::= Address

Virdetilldelning: Ospecificerad.

2.210. VuManufacturerName
Namn pa fordonsenhetens tillverkare.
VuManufacturerName ::= Name

Virdetilldelning: Ospecificerad.

2.211. VuManufacturingDate
Fordonsenhetens tillverkningsdatum.
VuManufacturingDate ::= TimeReal

Virdetilldelning: Ospecificerad.
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2.212. VuOverSpeedingControlData
Information lagrad i en fordonsenhet om hindelser av typen hastighetsovertradelse sedan den senaste kontrollen
av hastighetsovertradelse (krav 095 i bilaga 1B och krav 117 i bilaga 1C).
VuOverSpeedingControlData ::= SEQUENCE ({
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber
}
lastOverspeedControlTime ir datum och tidpunkt for den senaste kontrollen av hastighetsovertradelse.
firstOverspeedSince dr datum och tidpunkt for den forsta hastighetsovertridelsen efter denna kontroll av
hastighetsovertradelse.
numberOfOverspeedSince ir antalet hindelser av typen hastighetsovertridelse sedan den senaste kontrollen av
hastighetsovertradelse.
2.213. VuOverSpeedingControlDataRecordArray
Generation 2:
VuOverSpeedingControlData samt metadata som anvands i overforingsprotokollet.
VuOverSpeedingControlDataRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
VuOverSpeedingControlData
}
recordType anger typen av post (VuOverSpeedingControlData). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuOverSpeedingControlData i byte.
noOfRecords ir antalet poster i postmingden.
records ir en mingd poster med data om kontroller av hastighetsévertridelse.
2.214. VuOverSpeedingEventData
Generation 1:
Information lagrad i en fordonsenhet om hindelser av typen hastighetsovertridelse (krav 094 i bilaga 1B).
VuOverSpeedingEventData ::= SEQUENCE ({
noOfVuOverSpeedingEvents INTEGER(0..255),
vuOverSpeedingEventRecords SET SIZE (noOfVuOverSpeedingEvents) OF
VuOverSpeedingEventRecord
}
noOfVuOverSpeedingEvents ir det antal hindelser som finns fortecknade i mingden vuOverSpeedingEven-
tRecords.
vuOverSpeedingEventRecords ir en mingd poster for hindelser av typen hastighetsovertradelse.
2.215. VuOverSpeedingEventRecord

Generation 1:

Information lagrad i en fordonsenhet om hindelser av typen hastighetsovertridelse (krav 094 i bilaga 1B och
krav 117 i bilaga 1C).
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2.216.

VuOverSpeedingEventRecord

eventType
eventRecordPurpose
eventBeginTime
eventEndTime
maxSpeedValue
averageSpeedValue
cardNumberDriverSlotBegin
similarEventsNumber

eventType ir typ av hindelse.

Generation 2:

VuOverSpeedingEventRecord ::=

eventType
eventRecordPurpose
eventBeginTime
eventEndTime
maxSpeedValue
averageSpeedValue

cardNumberAndGenDriverSlotBegin

similarEventsNumber

VuOverSpeedingEventRecordArray

Generation 2:

VuOverSpeedingEventRecordArray

recordType
recordSize
noOfRecords
records

SEQUENCE {

EventFaultType,
EventFaultRecordPurpose,
TimeReal,

TimeReal,

SpeedMax,

SpeedAverage,
FullCardNumber,
SimilarEventsNumber

eventRecordPurpose ir syftet med registreringen av denna hindelse.
eventBeginTime ir datum och tidpunkt for hidndelsens borjan.
eventEndTime ir datum och tidpunkt for hindelsens slut.
maxSpeedValue ir den hogsta hastighet som uppmiitts under hindelsen.
averageSpeedValue ir den aritmetiska genomsnittliga hastighet som uppmatts under hindelsen.
cardNumberDriverSlotBegin identifierar det kort som dr insatt i forarens kortplats vid hindelsens bérjan.

similarEventsNumber ir antalet liknande hindelser samma dag.

SEQUENCE {

EventFaultType,
EventFaultRecordPurpose,
TimeReal,

TimeReal,

SpeedMax,

SpeedAverage,

FullCardNumberAndGeneration,

SimilarEventsNumber

I stillet for cardNumberDriverSlotBegin anvinder datastrukturen for generation 2 f6ljande dataelement:

Information lagrad i en fordonsenhet om handelser av typen hastighetsovertridelse (krav 117 i bilaga 1C).

SEQUENCE {

RecordType,
INTEGER(1..65535),
INTEGER (0..65535),

SET SIZE (noOfRecords) OF
VuOverSpeedingEventRecord

Information lagrad i en fordonsenhet om hindelser av typen hastighetsovertridelse (krav 094 i bilaga 1B och
krav 117 i bilaga 1C).

cardNumberAndGenDriverSlotBegin identifierar det kort, inbegripet dess generation, som ir insatt i forarens
kortplats vid hdndelsens borjan.
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recordType anger typen av post (VuOverSpeedingEventRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuOverSpeedingEventRecord i byte.
noOfRecords ir antalet poster i postmingden.
records ir en mingd poster fér hindelser av typen hastighetsovertradelse.

2.217. VuPartNumber
Fordonsenhetens artikelnummer.
VuPartNumber ::= IASString(SIZE(16))
Virdetilldelning: Specifik for tillverkaren av fordonsenheter.
2.218. VuPlaceDailyWorkPeriodData
Generation 1:
Information lagrad i en fordonsenhet om de platser dir forare paborjar eller avslutar en arbetsperiod (krav 087 i
bilaga 1B och krav 108 och 110 i bilaga 1C).
VuPlaceDailyWorkPeriodData ::= SEQUENCE {
noOfPlaceRecords INTEGER (0..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF
VuPlaceDailyWorkPeriodRecord
}
noOfPlaceRecords ir antalet poster som finns fortecknade i mingden vuPlaceDailyWorkPeriodRecords.
vuPlaceDailyWorkPeriodRecords ir en mingd platsrelaterade poster.
2.219. VuPlaceDailyWorkPeriodRecord

Generation 1:

Information lagrad i en fordonsenhet om en plats dir en forare paborjar eller avslutar en arbetsperiod (krav 087
i bilaga 1B och krav 108 och 110 i bilaga 1C).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE ({
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

fullCardNumber ir forarens korttyp, utfirdande medlemsstat och kortnummer.
placeRecord innehéller information om den plats som angetts.
Generation 2:

Information lagrad i en fordonsenhet om en plats dir en forare paborjar eller avslutar en arbetsperiod (krav 087
i bilaga 1B och krav 108 och 110 i bilaga 1C).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {
fullCardNumberAndGeneration FullCardNumberAndGeneration,
placeRecord PlaceRecord
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2.220.

2.221.

2.222.

2.223.

2.224.

I stéllet for fullCardNumber anvinder datastrukturen for generation 2 foljande dataelement:

fullCardNumberAndGeneration ir typ av kort, dess utfirdande medlemsstat, dess kortnummer och dess
generation sddana de lagrats pé kortet.

VuPlaceDailyWorkPeriodRecordArray
Generation 2:

Information lagrad i en fordonsenhet om de platser dir forare pdborjar eller avslutar en arbetsperiod (krav 108
och 110 i bilaga 10).

VuPlaceDailyWorkPeriodRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF
VuPlaceDailyWorkPeriodRecord

}

recordType anger typen av post (VuPlaceDailyWorkPeriodRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuPlaceDailyWorkPeriodRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir en mingd platsrelaterade poster.

VuPrivateKey
Generation 1:
En fordonsenhets privata nyckel.

VuPrivateKey ::= RSAKeyPrivateExponent

VuPublicKey
Generation 1:
En fordonsenhets 6ppna nyckel.

VuPublicKey ::= PublicKey

VuSerialNumber
Fordonsenhetens serienummer (krav 075 i bilaga 1B och krav 93 i bilaga 1C).

VuSerialNumber ::= ExtendedSerialNumber

VuSoftlnstallationDate
Datum for installation av fordonsenhetens programvaruversion.
VuSoftInstallationDate ::= TimeReal

Virdetilldelning: Ospecificerad.
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2.225. VuSoftwareldentification
Information lagrad i en fordonsenhet om installerad programvara.
VuSoftwareIdentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftInstallationDate VuSoftInstallationDate
}
vuSoftwareVersion ir numret pd programvaruversionen i fordonsenheten.
vuSoftlnstallationDate ir datum for installation av programvaruversionen.
2.226. VuSoftwareVersion
Nummer pd programvaruversionen i fordonsenheten.
VuSoftwareVersion ::= IA5String(SIZE(4))
Virdetilldelning: Ospecificerad.
2.227. VuSpecificConditionData
Generation 1:
Information lagrad i en fordonsenhet om sarskilda omstindigheter.
VuSpecificConditionData ::= SEQUENCE ({
noOfSpecificConditionRecords INTEGER (0. .216-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF
SpecificConditionRecord
}
noOfSpecificConditionRecords ir antalet poster som finns fértecknade i mingden specificConditionRecords.
specificConditionRecords ir en mingd poster som ror sirskilda omstindigheter.
2.228. VuSpecificConditionRecordArray

Generation 2:

Information lagrad i en fordonsenhet om sirskilda omstandigheter (krav 130 i bilaga 1C).

VuSpecificConditionRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

SpecificConditionRecord

recordType anger typen av post (SpecificConditionRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av SpecificConditionRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir en mingd poster som ror sirskilda omstindigheter.
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2.229. VuTimeAdjustmentData
Generation 1:
Information lagrad i en fordonsenhet om tidsinstallningar som inte utforts vid en normal kalibrering (krav 101 i
bilaga 1B).
VuTimeAdjustmentData ::= SEQUENCE ({
noOfvuTimeAdjRecords INTEGER(0..6),
vuTimeAdjustmentRecords SET SIZE (noOfvVuTimeAdjRecords) OF
VuTimeAdjustmentRecord
}
noOfVuTimeAdjRecords ir antalet poster i vuTimeAdjustmentRecords.
vuTimeAdjustmentRecords ir en mingd poster for tidsinstéllningar.
2.230. VuTimeAdjustmentGNSSRecord
Generation 2:
Information lagrad i en fordonsenhet om en tidsinstéllning som 4r baserad pa tidsdata frdn GNSS (krav 124 och
125 i bilaga 1C).
VuTimeAdjustmentGNSSRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newTimeValue TimeReal
}
oldTimeValue, newTimeValue ir de gamla och nya virdena fér datum och tidpunkt.
2.231. VuTimeAdjustmentGNSSRecordArray

Generation 2:

Information lagrad i en fordonsenhet om en tidsinstillning som utfors pd grundval av tidsdata fran GNSS (krav
124 och 125 i bilaga 1C).

VuTimeAdjustmentGNSSRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuTimeAdjustmentGNSSRecord

recordType anger typen av post (VuTimeAdjustmentGNSSRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuTimeAdjustmentGNSSRecord i byte.
noOfRecords ir antalet poster i postmingden.

records dr en mingd poster for GNSS-baserade tidsinstillningar.
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2.232. VuTimeAdjustmentRecord

Information lagrad i en fordonsenhet om en tidsinstdllning som inte utforts vid en normal kalibrering (krav 101
i bilaga 1B och krav 124 och 125 i bilaga 1C).

Generation 1:

VuTimeAdjustmentRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber

oldTimeValue, newTimeValue ir de gamla och nya virdena fér datum och tidpunkt.
workshopName, workshopAddress ir verkstadens namn och adress.
workshopCardNumber identifierar det verkstadskort som anvints for att utfora tidsinstallningen.

Generation 2:

VuTimeAdjustmentRecord ::= SEQUENCE ({
0ldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumberAndGeneration FullCardNumberAndGeneration

I stallet for workshopCardNumber anvinder datastrukturen for generation 2 foljande dataelement:

workshopCardNumberAndGeneration identifierar det verkstadskort, inbegripet dess generation, som anvinds
for att utfora tidsinstdllningen.

2.233. VuTimeAdjustmentRecordArray
Generation 2:

Information lagrad i en fordonsenhet om tidsinstallningar som inte utforts vid en normal kalibrering (krav 124
och 125 i bilaga 1C).

VuTimeAdjustmentRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuTimeAdjustmentRecord

recordType anger typen av post (VuTimeAdjustmentRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuTimeAdjustmentRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir en mingd poster for tidsinstillningar.
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2.234. WorkshopCardApplicationldentification

Information lagrad i ett verkstadskort om identifiering av korttillimpningen (krav 307 och 330 i bilaga 1C).

Generation 1:

WorkshopCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords

}

typeOfTachographCardld specificerar anvind korttyp.

cardStructureVersion specificerar versionen av den struktur som anvinds i kortet.

noOfEventsPerType ir antalet hindelser per hindelsetyp som kortet kan registrera.

noOfFaultsPerType ir antalet fel per typ av fel som kortet kan registrera.

activityStructureLength anger antal byte som finns tillgingliga for lagring av aktivitetsposter.

noOfCardVehicleRecords ir antalet fordonsposter som kortet kan registrera.

noOfCardPlaceRecords ir det antal platser som kortet kan lagra.

noOfCalibrationRecords ir det antal kalibreringsposter som kortet kan lagra.

Generation 2:

WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords,
noOfGNSSCDRecords NoOfGNSSCDRecords,
noOfSpecificConditionRecords NoOfSpecificConditionRecords

}

Jamfort med generation 1 anvinds foljande ytterligare dataelement:

noOfGNSSCDRecords ir det antal GNSS-poster om sammanhingande korning som kortet kan lagra.

noOfSpecificConditionRecords ir det antal poster for sirskilda omstindigheter som kortet kan lagra.

2.235. WorkshopCardCalibrationData

Information lagrad i ett verkstadskort om verkstadsaktivitet som utforts med kortet (krav 314, 316, 337 och

339 i bilaga 1C).
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WorkshopCardCalibrationData ::= SEQUENCE {
calibrationTotalNumber INTEGER (0O 216-1),
calibrationPointerNewestRecord INTEGER (O NoOfCalibrationRecords-1),
calibrationRecords SET SIZE (NoOfCalibrationRecords) OF
WorkshopCardCalibrationRecord

calibrationTotalNumber ir det ssmmanlagda antal kalibreringar som utforts med kortet.
calibrationPointerNewestRecord ir index for senast uppdaterad kalibreringspost.

Virdetilldelning: Ett tal som motsvarar kalibreringspostens numerator, och som bérjar med ‘0’ for den forsta
gdngen kalibreringsposterna upptrider i strukturen.

calibrationRecords ir den mingd poster som innehdller information om kalibreringar och/eller

2.236.

tidsinstallningar.

WorkshopCardCalibrationRecord

Information lagrad i ett verkstadskort om en kalibrering som utforts med kortet (krav 314 och 337 i bilaga 1C).

Generation 1:

WorkshopCardCalibrationRecord ::=

calibrationPurpose
vehicleIdentificationNumber
vehicleRegistration
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference

SEQUENCE {

CalibrationPurpose,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,

sensorSerialNumber

calibrationPurpose ir syftet med kalibreringen.

SensorSerialNumber

vehicleldentificationNumber ir fordonets identifieringsnummer (VIN).

vehicleRegistration innehéller fordonets registreringsnummer (VRN) och registrerande medlemsstat.

wVehicleCharacteristicConstant ir fordonets karakteristiska koefficient.

kConstantOfRecordingEquipment ir firdskrivarens konstant.

ITyreCircumference ir dickens effektiva omkrets.

tyreSize ir angivelse av dimensionerna pé de dick som monterats pa fordonet.

authorisedSpeed ir den hogsta tillitna hastigheten for fordonet.

oldOdometerValue, newOdometerValue ir de gamla och nya vigmitarstillningarna.

oldTimeValue, newTimeValue ir de gamla och nya virdena for datum och tidpunkt.
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2.237.

2.238.

nextCalibrationDate ir datum for nésta kalibrering av den typ som anges i CalibrationPurpose och som ska
utforas av den auktoriserade besiktningsmyndigheten.

vuPartNumber, vuSerialNumber och sensorSerialNumber ir dataclementen for identifiering av fardskrivare.

Generation 2:

WorkshopCardCalibrationRecord

calibrationPurpose
vehicleIdentificationNumber
vehicleRegistration
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference

tyreSize

authorisedSpeed
oldOdometervValue
newOdometerValue

oldTimeValue

newTimeValue
nextCalibrationDate
vuPartNumber

vuSerialNumber
sensorSerialNumber
sensorGNSSSerialNumber
rcmSerialNumber

sealDataCard

SEQUENCE {

CalibrationPurpose,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal,

VuPartNumber,

VuSerialNumber,
SensorSerialNumber,
SensorGNSSSerialNumber,
RemoteCommunicationModuleSerialNumber,
SealDataCard

Jamfort med generation 1 anvinds foljande ytterligare dataelement:
sensorGNSSSerialNumber, som identifierar en extern GNSS-anordning.
rcmSerialNumber, som identifierar en fjirrkommunikationsmodul.

sealDataCard ger information om de plomberingar som anbringats pé olika komponenter i fordonet.

WorkshopCardHolderldentification

Information lagrad i ett verkstadskort om identifiering av kortinnehavare (krav 311 och 334 i bilaga 1C).

WorkshopCardHolderIdentification ::= SEQUENCE {
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,

cardHolderPreferredLanguage Language

workshopName ir namnet pd kortinnehavarens verkstad.

workshopAddress ir adressen till kortinnehavarens verkstad.

cardHolderName ir innehavarens namn och férnamn (exempelvis mekanikerns namn).

cardHolderPreferredLanguage ir det sprak som kortinnehavaren viljer.

WorkshopCardPIN

Verkstadskortets personliga identifieringsnummer (krav 309 och 332 i bilaga 1C).
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WorkshopCardPIN ::= IASString(SIZE(8))

Virdetilldelning: Den PIN-kod som kortinnehavaren har, hogerutfylld med 'FF’-byte upp till 8 byte.

2.239. W-VehicleCharacteristicConstant
Fordonets karakteristiska koefficient (definition k)).
W-VehicleCharacteristicConstant ::= INTEGER(0..21°5-1))

Virdetilldelning: Pulser per kilometer i intervallet frén 0 till 64 255 pulser/km.

2.240. VuPowerSupplyInterruptionRecord
Generation 2:

Information lagrad i en fordonsenhet om hindelser av typen avbrott i stromtillforseln (krav 117 i bilaga 1C).

VuPowerSupplyInterruptionRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber

eventType ir typ av hindelse.

eventRecordPurpose ir syftet med registreringen av denna hindelse.
eventBeginTime ir datum och tidpunkt for hidndelsens borjan.
eventEndTime ir datum och tidpunkt for hindelsens slut.

cardNumberAndGenDriverSlotBegin identifierar det kort, inbegripet dess generation, som ir insatt i forarens
kortplats vid hdndelsens borjan.

cardNumberAndGenDriverSlotEnd identifierar det kort, inbegripet dess generation, som ir insatt i forarens
kortplats vid hindelsens slut.

cardNumberAndGenCodriverSlotBegin identifierar det kort, inbegripet dess generation, som ir insatt i
medférarens kortplats vid hindelsens bérjan.

cardNumberAndGenCodriverSlotEnd identifierar det kort, inbegripet dess generation, som ir insatt i
medforarens kortplats vid hiandelsens slut.

similarEventsNumber ir antalet liknande hindelser samma dag.

2.241. VuPowerSupplylnterruptionRecordArray
Generation 2:

Information lagrad i en fordonsenhet om hindelser av typen avbrott i stromtillforseln (krav 117 i bilaga 1C).
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VuPowerSupplyInterruptionRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

2.242.

2.243.

VuPowerSupplyInterruptionRecord

recordType anger typen av post (VuPowerSupplylnterruptionRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av VuPowerSupplylnterruptionRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir en mingd poster for hindelser av typen avbrott i stromtillforseln.

VuSensorExternalGNSSCoupledRecordArray
Generation 2:

En mingd SensorExternal GNSSCoupledRecord samt metadata som anvinds i dverforingsprotokollet.

VuSensorExternalGNSSCoupledRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

SensorExternalGNSSCoupledRecord

recordType anger typen av post (SensorExternalGNSSCoupledRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av SensorExternal GNSSCoupledRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir en mingd poster frén en kopplad extern GNSS-sensor.

VuSensorPairedRecordArray
Generation 2:

En mingd SensorPairedRecord samt metadata som anvinds i 6verforingsprotokollet.

VuSensorPairedRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF SensorPairedRecord

recordType anger typen av post (SensorPairedRecord). Virdetilldelning: Se RecordType.
recordSize ir storleken av SensorPairedRecord i byte.
noOfRecords ir antalet poster i postmingden.

records ir mingden av poster frin parade sensorer.
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3. DEFINITIONER AV INTERVALL FOR VARDEN OCH STORLEKAR
Definition av variabler som anvinds for definitioner i avsnitt 2.

TimeRealRange ::= 232-1

4, TECKENMANGDER

IA5Strings anvinder ASClI-tecken enligt ISO/IEC 8824-1. For lisbarhet och enkel hinvisning ges virdetill-
delningen nedan. ISOIEC 8824-1 ersitter denna anmirkning i hdndelse av avvikelse.

T E S s () +, - . /0123456789 :;<=>7?

@ABCDEFGHIJKLMNOPQRSTUVWXYZI[\N]"
"abcdefghijklmnopgrstuvwsxyz {/]|} ~

Andra teckenstrangar (Address, Name, VehicleRegistrationNumber) anvinder dessutom tecken frin de-

cimalkodintervall 161-255 i foljande 8-bitars standardteckenuppsittning som anges av teckentabellens Teckentabell

nummer: (decimalt)
Standard for teckenmingd
ISO/IEC 8859-1 Latin-1 Visteuropeisk 1
ISO/IEC 8859-2 Latin-2 Centraleuropeisk 2
ISO/IEC 8859-3 Latin-3 Sydeuropeisk 3
ISO[IEC 8859-5 Latin/kyrillisk 5
ISO/IEC 8859-7 Latin/grekisk 7
ISOJIEC 8859-9 Latin-5 Turkisk 9
ISO/IEC 8859-13 Latin-7 baltiska 13
ISOJIEC 8859-15 Latin-9 15
ISO/IEC 8859-16 Latin-10 Sydosteuropeisk 16
KOI8-R Latin/kyrillisk 80
KOI8-U Latin/kyrillisk 85
5. KODNING

Definierade datatyper som kodas med kodningsreglerna ASN.1 ska kodas enligt ISO/IEC 8825-2, anpassad
(aligned) variant.

6. OBJEKTIDENTIFIERARE OCH TILLAMPNINGSIDENTIFIERARE
6.1.  Objektidentifierare

De objektidentifierare (OID) som fortecknas i detta kapitel dr relevanta endast for generation 2. Dessa OID
specificeras i TR-03110-3 och aterges hir fullstindighetens skull. Dessa OID finns i strukturen under bsi-de:

bsi-de ORJECT IDENTIFIER ::= {
itu-t(0) identified-organization(4) etsi(0)
reserved(127) etsi-identified-organization(0) 7
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6.2.

Protokollidentifierare for autentisering av fordonsenhet (VU)

id-TA OBJECT IDENTIFIER ::= {bsi-de protocols(2) smartcard(2) 2}

id-TA-ECDSA OBJECT IDENTIFIER ::= {id-TA 2}

id-TA-ECDSA-SHA-256 OBJECT IDENTIFIER ::= {id-TA-ECDSA 3}

id-TA-ECDSA-SHA-384 OBJECT IDENTIFIER ::= {id-TA-ECDSA 4}

id-TA-ECDSA-SHA-512 OBJECT IDENTIFIER ::= {id-TA-ECDSA 5}

Exempel: Antag att autentiseringen av en fordonsenhet ska utféras med SHA-384. D4 ska foljande objektiden-
tifierare (i ASN.I1-notation) anvindas: bsi-de protocols(2) smartcard(2) 2 2 4. Virdet for denna
objektidentifierare i punktnotation 4r 0.4.0.127.0.7.2.2.2.2.4.

Punktnotation: Bytenotation:

id-TA-ECDSA-SHA-256

0.4.0.127.0.7.2.2.2.2.3

‘04 00 7F 00 07 02 02 02 02 0%

id-TA-ECDSA-SHA-384

0.4.0.127.0.7.2.2.2.2.4

‘04 00 7F 00 07 02 02 02 02 04

id-TA-ECDSA-SHA-512

0.4.0.127.0.7.2.2.2.2.5

‘04 00 7F 00 07 02 02 02 02 05’

Protokollidentifierare for autentisering av chip

id-CA OBJECT IDENTIFIER ::= {bsi-de protocols(2) smartcard(2) 3}
id-CA-ECDH OBJECT IDENTIFIER = {id-CA 2}
id-CA-ECDH-AES-CBC-CMAC-128 OBJECT IDENTIFIER = {id-CA-ECDH 2}
id-CA-ECDH-AES-CBC-CMAC-192 OBJECT IDENTIFIER = {id-CA-ECDH 3}
id-CA-ECDH-AES-CBC-CMAC-256 OBJECT IDENTIFIER = {id-CA-ECDH 4}

Exempel: Antag att autentiseringen av ett chip ska utféras med ECDH-algoritmen som leder till en AES-
sessionsnyckel med en lingd av 128 bitar. Denna sessionsnyckel kommer sedan att anvindas i CBC-lige for att
sikerstilla datasekretess och med CMAC-algoritmen for att sikerstilla autenticitet hos data. Diarmed ska foljande
objektidentifierare (i ASN.1-notation) anvindas: bsi-de protocols(2) smartcard(2) 3 2 2. Virdet for
denna objektidentifierare i punktnotation 4r0.4.0.127.0.7.2.2.3.2.2

Punktnotation: Bytenotation:

id-CA-ECDH-AES-CBC-CMAC-128

0.4.0.127.0.7.2.2.3.2.2

‘04 00 7F 00 07 02 02 03 02 02

id-CA-ECDH-AES-CBC-CMAC-192

0.4.0.127.0.7.2.2.3.2.3

‘04 00 7F 00 07 02 02 03 02 0%

id-CA-ECDH-AES-CBC-CMAC-256

0.4.0.127.0.7.2.2.3.2.4

‘04 00 7F 00 07 02 02 03 02 04

Tillimpningsidentifierare

Generation 2:

Tillimpningsidentifieraren (AID) for den externa GNSS-anordningen i generation 2 dr ‘FF 44 54 45 47 4D’
Denna dr en proprietir (proprietary) tillimpningsidentifierare i enlighet med ISOJIEC 7816-4.
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Anmdrkning: De sista 5 bytarna kodar "DTEGM” for den smarta fardskrivarens externa GNSS-anordning.

Tillimpningsidentifieraren (AID) for fardskrivarkortets tillimpning i generation 2 dr ‘FF 53 4D 52 44 54’. Denna
ir en proprietir (proprietary) tillimpningsidentifierare i enlighet med ISO/IEC 7816-4.
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1. INLEDNING
1.1. Forkortningar

Foljande forkortningar anvinds i detta tillagg:

AC Access Conditions (tilltradesvillkor)

AES Advanced Encryption Standard (standardiserad krypteringsalgoritm)

AID Application Identifier (tillimpningsidentifierare)

ALW Always (alltid)

APDU Application Protocol Data Unit (dataenhet i ett tillimpningsprotokolls kommandostruktur)
ATR Answer To Reset (dterstallningssignal)

AUT Authenticated (autentiserad)

Ce6, C7 Kontakterna nr 6 och 7 pé kortet enligt ISO/IEC 7816-2

cc clock cycles (klockeykler)

CHV Card Holder Verification Information (kortinnehavarens verifieringsinformation)
CLA Class byte (byte som anger klass i ett APDU-kommando)

DSRC Dedicated Short Range Communication (radiokommunikation 6ver korta avstand)
DF Dedicated File (dedikerad fil), en dedikerad fil kan innehélla andra filer (EF eller DF)
ECC Elliptic Curve Cryptography (elliptisk kryptering)

EF Elementary File (elementfil)

etu elementary time unit (grundliggande tidsenhet)

G1 Generation 1

G2 Generation 2

IC Integrated Circuit (integrerad krets)

ICC Integrated Circuit Card (smartkort, kort med integrerade kretsar)

ID Identifier (identifierare)

IFD Interface Device (kortldsare)

IFS Information Field Size (storlek for informationsfalt)

IFSC Information Field Size — Card (kortets storlek for informationsfilt)
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IFSD Information Field Size — Device (terminalens storlek for informationsfilt)

INS Instruction byte (byte som anger instruktion i ett APDU-kommando)

Lc Lingd pd indata for ett APDU-kommando

Le Lingd pa forvantade data (utdata for ett kommando)

MF Master File (huvudfil, rotniva)

NAD Node Address (nodadress som anvinds i T=1-protokoll)

NEV Never (aldrig)

P1-P2 Byte som anger parameter

PIN Personal Identification Number (personligt identifieringsnummer)

PRO SM Protected with Secure Messaging (skyddas med siker meddelandehantering)

PTS Protocol Transmission Selection (val av 6verforingsprotokoll)

RFU Reserved for Future Use (reserverat for framtida anvindning)

RST Reset (nollstdllning av kortet)

SFID Short EF Identifier (kort identifierare for elementfil)

M Secure Messaging (siker meddelandehantering)

SW1-SW2  Byte som anger status

TS Inledande ATR-tecken

VPP Programming Voltage (programmeringsspanning)

VU Vehicle Unit (fordonsenhet)

XXh Virde XX hexadecimalt

XX’ Virde XX hexadecimalt

I Konkateneringssymbol (03]|04=0304)

1.2. Referenser

Foljande referenser anvinds i detta tilligg:

ISO/IEC 7816-2 Identification cards — Integrated circuit cards — Part 2: Dimensions and location of the
contacts. ISO[IEC 7816-2:2007.

ISOJIEC 7816-3 Identification cards — Integrated circuit cards — Part 3: Electrical interface and transmission
protocols. ISO/IEC 7816-3:2006.

ISO[IEC 7816-4 Identification cards — Integrated circuit cards — Part 4: Organization, security and
commands for interchange. ISO/IEC 7816-4:2013 + Cor 1: 2014.

ISO/IEC 7816-6 Identification cards — Integrated circuit cards — Part 6: Interindustry data elements for
interchange. ISO/IEC 7816-6:2004 + Cor 1: 2006.

ISO/IEC 7816-8 Identification cards — Integrated circuit cards — Part 8: Commands for security operations.
ISO[IEC 7816-8:2004.

ISOJIEC 9797-2 Information technology — Security techniques — Message Authentication Codes (MACs) —
Part 2: Mechanisms using a dedicated hash-function. ISO/IEC 9797-2:2011

2. ELEKTRISKA OCH FYSISKA EGENSKAPER

TCS_01 Alla elektroniska signaler ska 6verensstimma med ISO/IEC 7816-3 om inte annat anges.

TCS_02 Kortkontakternas placering och dimensioner ska verensstimma med ISO/IEC 7816-2.
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2.1. Forsorjningsspanning och stromférbrukning
TCS_03 Kortet ska fungera enligt specifikationer inom de begransningar av stromférbrukningen som anges i
ISOJIEC 7816-3.
TCS_04 Kortet ska fungera med Vec = 3V (£0,3 V) eller med Vee = 5V (0,5 V).
Spénningen ska viljas i enlighet med ISO/IEC 7816-3.
2.2. Programmeringsspénning V,,
TCS_05 Kortet far inte krdva en programmeringsspianning vid stift C6. Det forvintas att stift C6 inte ar
anslutet i en kortldsare. Kontakt C6 far anslutas till V_ pa kortet men fir inte anslutas till jord.
Denna spanning saknar betydelse.
2.3. Klockgenerering och klockfrekvens
TCS_06 Kortet ska fungera i frekvensintervallet 1-5 MHz, men far stédja hogre klockfrekvenser. Inom en
kortsession far klockfrekvensen variera med + 2 %. Klockfrekvensen genereras av fordonsenheten
och inte av sjilva kortet. Pulsforhallandet fir variera mellan 40 och 60 %.
TCS_07 Den externa klockan kan stoppas, baserat pa villkor som finns i kortfilen EF ICC. Villkoren for s.k.
Clockstop-lige dr kodade i forsta byte i nyttodelen (body) av EF ICC:
Lig | Hog
Bit 3 | Bit 2 | Bit 1
0 0 1 | Clockstop tilldtet, ingen niva foredras
0 1 1 | Clockstop tillatet, hog nivé foredras
1 0 1 | Clockstop tillatet, ldg niva foredras
0 0 0 | Clockstop ej tillatet
0 1 0 | Clockstop endast tilldtet pa hog niva
1 0 0 | Clockstop endast tilldtet pa ldg niva
Bitarna 4 till 8 anvinds inte.
2.4, 1/0-kontakt
TCS_08 I/O-kontakt C7 anvinds for att ta emot data fran och overfora data till kortldsare. Antingen kortet
eller kortldsaren ska vara i 6verforingslage vid drift. Kortet ska inte ta skada om bdda enheterna ar i
overforingslage. Nir kortet inte overfor ska det 6verga till mottagningslige.
2.5. Kortets tillstind
TCS_09 Kortet fungerar i tvé olika tillstind ndr det matas med spanning:
Drifttillstdind ndr kommandon utfors eller interaktion sker med en digital enhet.
Vilotillstand vid alla 6vriga tillfallen; i detta lige ska kortet behélla alla data.
3. MASKINVARA OCH KOMMUNIKATION
3.1. Inledning

I denna punkt beskrivs den minsta funktionalitet som krivs av fardskrivarkort och fordonsenheter for att
drift och driftskompatibilitet ska kunna sakerstillas.



L 139/178 Europeiska unionens officiella tidning 26.5.2016
Firdskrivarkort ska overensstimma sd lingt som mojligt med tillgdngliga tillimpliga ISO/IEC-normer (i
synnerhet ISO/IEC 7816). Kommandon och protokoll beskrivs dock fullstindigt for att viss begrinsad
anvindning eller vissa skillnader ska specificeras om de existerar. Specificerade kommandon 6verensstimmer
till fullo med referensnormerna om inte annat anges.

3.2. Overféringsprotokoll
TCS_10 Overforingsprotokollet ska ¢verensstimma med ISO/IEC 7816-3 for T=0 och T=1. I synnerhet ska
fordonsenheten identifiera de forlingda vintetider som kortet sinder.
3.2.1 Protokoll

TCS_11 Kortet ska tillhandahédlla bade protokoll T=0 och protokoll T=1. Dessutom far kortet stodja
ytterligare kontaktbaserade protokoll.

TCS_12 T=0 ar standardprotokoll, och ett PTS-kommando behévs darfor for att dndra protokollet till T=1.

TCS_13 Kortldsare ska klara direkt konvention i bida protokollen, och detta ir sdledes obligatoriskt for
kortet.

TCS_14 Byte for IFSC (Information Field Size Card) ska visas med tecken TA3 vid ATR. Virdet ska vara minst
FOR’ (= 240 byte).

Foljande begransningar giller for protokollen:

TCS_15 T=0

— Kortldsaren ska stodja ett svar pd I/O efter den stigande kanten (rising edge) i signalen pd RST
fran 400 cc.

— Kortldsaren ska kunna lasa tecken som ir atskilda med 12 etu.

— Kortldsaren ska lisa ett felaktigt tecken och upprepning av detta om de ar dtskilda med 13 etu.
Om ett felaktigt tecken uppticks kan felsignalen pd I/O intriffa mellan 1 etu och 2 etu.
Anordningen ska stodja en fordrojning pa 1 etu.

— Kortlisaren ska godta en ATR pa 33 byte (TS+32).

— Om TC1 idr nirvarande i ATR ska extra vakttid (Extra Guard Time) vara nidrvarande for tecken
som sinds av kortldsaren dven om tecken som sinds av kortet fortfarande kan skiljas dt med 12
etu. Detta giller ocksd for det ACK-tecken som sinds av kortet efter ett P3-tecken som sints ut
av kortldsaren.

— Kortlasaren ska beakta ett NUL-tecken som sands ut av kortet.
— Kortldsaren ska godta komplementlidge (complementary mode) for ACK.

— Kommandot GET-RESPONSE (hiamta svar) kan inte anvindas i kedjeldge (chaining mode) for att
hamta data vars langd skulle kunna 6verstiga 255 byte.

TCS 16 T=1
— NAD-byte: anvinds ¢j (NAD ska sittas till ‘00°).
— S-block, ABORT: anvinds ej.
— S-block, feltillstand for VPP (VPP state error): anvinds ¢j.

— Den sammanlagda kedjelingden for ett datafilt kommer inte att overstiga 255 byte (vilket ska
sdkerstillas av kortldsaren (IFD).

— Kortlasarens storlek for informationsfilt (IFSD) ska anges av kortlisaren omedelbart efter ATR:
kortldsaren ska overfora begiran om S-Block for IFS (storlek for informationsfilt) efter ATR och
kortet ska sinda tillbaka S-Block for IFS. Det rekommenderade virdet pa IFSD ar 254 byte.

— Kortet kommer inte att frga efter en justering av IFS.
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3.2.2 ATR

TCS_17 Anordningen kontrollerar ATR-byte enligt ISO/IEC 7816-3. Ingen verifiering ska goras av ATR
Historical Characters.
Exempel pa Basic Biprotocol ATR enligt ISO/IEC 7816-3

Tecken Virde Anmirkningar

TS ‘3Bh’ Indikerar direkt kommunikation (direct convention)
TO ‘85h’ TD1 nérvarande, 5 historiska byte nirvarande
TD1 ‘80h’ TD2 nérvarande, T=0 ska anvindas
TD2 ‘11K’ TA3 nirvarande, T=1 ska anvindas
TA3 ‘XXh’' (minst ‘FOh) Information Field Size Card (IFSC)
TH1 till TH5 XX Historiska tecken
TCK ‘XXh’ Kontrolltecken (XOR)

TCS_18 Efter ATR viljs huvudfilen (MF) indirekt och blir aktuell katalog (Current Directory).

3.2.3 PTS

TCS_19 Standardprotokollet dr T=0. For att sitta protokollet T=1 méste en PTS (iven kallad PPS) sindas till
kortet av anordningen.

TCS_20 Eftersom béade protokoll T=0 och protokoll T=1 4r obligatoriska for kortet 4r grundlaggande PTS
(basic PTS) for protokollvixling obligatorisk for kortet.
Som anges i ISO/IEC 7816-3, kan PTS anvindas for att byta till hogre overforingshastigheter dn den
forvalda som foreslds av kortet i ATR i forekommande fall (TA(1)-byte).
Hogre overforingshastigheter ar valfria for kortet.

TCS_21 Om ingen annan overforingshastighet dn den forvalda stods (eller om den valda overforingshas-

tigheten inte stods), ska kortet svara korrekt pd PTS enligt ISO/IEC 7816-3 genom att utelimna

PPS1-byte.

Exempel pa grundliggande PTS for protokollval dr foljande:

Tecken Virde Anmirkningar
PPSS ‘FFh’ Initialt tecken
PPSO ‘00h’ eller ‘01’ PPS1 till PPS3 anvinds inte; ‘00h’ for att valja TO, ‘01h’ for att
vilja T1.
PK XXk’ Kontrolltecken: ‘XXh’ = ‘FFh’ om PPSO = ‘00h’,
‘XXh’ = ‘FEh’ om PPSO = ‘01h’.
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3.3. Tilltridesregler

TCS_22 En tilltradesregel anger sikerhetsvillkoren for ett atkomstlige, dvs. ett kommando. Om dessa
sakerhetsvillkor dr uppfyllda behandlas det aktuella kommandot.

TCS_23

TCS 24

Foljande sikerhetsvillkor anvinds for fardskrivarkortet:

Forkortning

Betydelse

ALW

Atgirden ar alltid mojlig och kan utféras utan nigon begrinsning. Kom-
mando och svar (APDU) sdnds i klartext, dvs. utan siker meddelandehanter-
ing.

NEV

Atgirden ir aldrig mojlig.

PLAIN-C

APDU for kommandot sinds i klartext, dvs. utan siker meddelandehanter-
ing.

PWD

Atgirden far endast verkstillas om verkstadskortets PIN-kod har kontrolle-
rats med positivt resultat, dvs. om kortets interna sikerhetsstatus "PIN_Veri-
fied” har satts. Kommandot maste skickas utan siker meddelandehantering.

EXT-AUT-G1

Atgirden far endast verkstillas om kommandot EXTERNAL AUTHENTI-
CATE for autentiseringen (generation 1) (se dven del A i tilligg 11) har ut-
forts med positivt resultat.

SM-MAC-G1

APDU (kommando och svar) méste anvindas med siker meddelandehanter-
ing (generation 1) i lage for endast autentisering (authentication-only mode) (se
del A i tilldgg 11).

SM-C-MAC-G1

APDU f6r kommandot mdste anvindas med siker meddelandehantering (ge-
neration 1) i lage for endast autentisering (authentication-only mode) (se del A
i tillagg 11).

SM-R-ENC-G1

APDU for svaret maste anvindas med siker meddelandehantering (genera-
tion 1) i krypteringslige (encryption mode) (se del A i tillagg 11), dvs ingen
kod for meddelandeautentisering (MAC) atersands.

SM-R-ENC-MAC-G1

APDU for svaret maste anvindas med siker meddelandehantering (genera-
tion 1) i ldge for kryptering foljd av autentisering (encrypt-then-authenticate
mode) (se del A i tilligg 11).

SM-MAC-G2

APDU (kommando och svar) méste anvindas med siker meddelandehanter-
ing (generation 2) i lige for endast autentisering (authentication-only mode) (se
del B i tillagg 11).

SM-C-MAC-G2

APDU for kommandot mdste anvindas med siker meddelandehantering (ge-
neration 2) i lage for endast autentisering (authentication-only mode) (se del B i
tillagg 11).

SM-R-ENC-MAC-G2

APDU for svaret méste anvidndas med siker meddelandehantering (genera-
tion 2) i ldge for kryptering foljd av autentisering (encrypt-then-authenticate
mode) (se del B i tilligg 11).

Dessa sikerhetsvillkor kan forenas pa foljande sitt:

AND: Alla sikerhetsvillkor méste vara uppfyllda

OR: Minst ett sikerhetsvillkor maste vara uppfyllt

Tilltradesreglerna for filsystemet, dvs. for kommandona SELECT, READ BINARY och UPDATE
BINARY, specificeras i kapitel 4. Tilltridesreglerna for ovriga kommandon specificeras i

nedanstdende tabeller.
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TCS_25 For tillimpningen i DF Tachograph_G1 anvinds foljande tilltradesregler:
Kommando Forarkort Verkstadskort Kontrollkort Foretagskort

EXTERNAL AUTHEN-

TICATE

— For autentisering | ALW ALW ALW ALW
(generation 1)

— For autentisering | ALW PWD ALW ALW
(generation 2)

INTERNAL AUTHEN- | ALW PWD ALW ALW

TICATE

GENERAL AUTHEN- | ALW ALW ALW ALW

TICATE

GET CHALLENGE ALW ALW ALW ALW

MSE:SET AT ALW ALW ALW ALW

MSE:SET DST ALW ALW ALW ALW

TCS 26

PROCESS DSRC MES-
SAGE

Ej tillimpligt

Ej tillampligt

Ej tillampligt

Ej tillampligt

PSO: COMPUTE DI-
GITAL SIGNATURE

ALW OR
SM-MAC-G2

ALW OR
SM-MAC-G2

Ej tillimpligt

Ej tillimpligt

PSO: HASH Ej tillampligt Ej tillampligt ALW Ej tillampligt

PSO: HASH OF FILE | ALW OR ALW OR Fj tillimpligt Ej tillimpligt
SM-MAC-G2 SM-MAC-G2

PSO: VERIFY CERTI- | ALW ALW ALW ALW

FICATE

PSO: VERIFY DIGI- | Fj tillimpligt Fj tillimpligt ALW Fj tillimpligt

TAL SIGNATURE

VERIFY

Ej tillampligt

ALW

Ej tillimpligt

Ej tillampligt

For tillimpningen i DF Tachograph_G2 anvinds foljande tilltradesregler:

Kommando

Forarkort

Verkstadskort

Kontrollkort

Foretagskort

EXTERNAL AUTHEN-
TICATE

— For autentisering
(generation 1)

Ej tillimpligt

Ej tillampligt

Ej tillimpligt

Ej tillimpligt

— For autentisering
(generation 2)

ALW

PWD

ALW

ALW

INTERNAL AUTHEN-
TICATE

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt
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Kommando Forarkort Verkstadskort Kontrollkort Foretagskort
GENERAL AUTHEN- | ALW ALW ALW ALW
TICATE
GET CHALLENGE ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW
PROCESS DSRC MES- | Ej tillimpligt ALW ALW Ej tillimpligt
SAGE
PSO: COMPUTE DI- | ALW OR ALW OR Ej tillimpligt Ej tillimpligt
GITAL SIGNATURE SM-MAC-G2 SM-MAC-G2
PSO: HASH Ej tillimpligt Ej tillimpligt ALW Ej tillampligt
PSO: HASH OF FILE | ALW OR ALW OR Ej tillampligt Ej tillimpligt
SM-MAC-G2 SM-MAC-G2
PSO: VERIFY CERTI- | ALW ALW ALW ALW
FICATE
PSO: VERIFY DIGI- | Ej tillimpligt Ej tillampligt ALW Ej tillampligt
TAL SIGNATURE
VERIFY Ej tillimpligt ALW Ej tillimpligt Ej tillimpligt
TCS_27 I MF anvinds foljande tilltradesregler:
Kommando Forarkort Verkstadskort Kontrollkort Foretagskort

EXTERNAL AUTHEN-
TICATE

— For autentisering
(generation 1)

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

— For autentisering
(generation 2)

ALW

PWD

ALW

ALW

INTERNAL AUTHEN-
TICATE

Ej tillimpligt

Ej tillampligt

Ej tillampligt

Ej tillampligt

GENERAL AUTHEN- | ALW ALW ALW ALW
TICATE

GET CHALLENGE ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW

PROCESS DSRC MES-
SAGE

Ej tillimpligt

Ej tillampligt

Ej tillampligt

Ej tillampligt
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Kommando Forarkort Verkstadskort Kontrollkort Foretagskort

PSO: COMPUTE DI- | Ej tillimpligt Ej tillimpligt Ej tillampligt Ej tillimpligt
GITAL SIGNATURE
PSO: Hash Ej tillampligt Ej tillimpligt Ej tillimpligt Ej tillimpligt
PSO: HASH OF FILE | Ej tillimpligt Ej tillimpligt Ej tillimpligt Ej tillimpligt
PSO: VERIFY CERTI- | ALW ALW ALW ALW
FICATE
VERIFY Ej tillimpligt ALW Ej tillampligt Ej tillimpligt

TCS_28 Ett fardskrivarkort kan — men madste inte — acceptera ett kommando med en hogre sdkerhetsnivé dn
den som anges i sikerhetsvillkoren. Dvs. om sikerhetsvillkoret dr ALW (eller PLAIN-C) kan kortet
acceptera ett kommando med siker meddelandehantering (krypterings- och/eller autentiseringslige).
Om sdkerhetsvillkoret kraver siker meddelandehantering med autentiseringsldge kan fardskri-
varkortet acceptera ett kommando med sidker meddelandehantering av samma generation i
autentiserings- och krypteringslage.
Anmdrkning: Kommandobeskrivningarna ger mer information om hur kommandona stoder de olika
typerna av fardskrivarkort och de olika dedikerade filerna (DF).

3.4. Oversikt av kommandon och felkoder

Kommandon och filorganisation hirleds frdn och 6verensstimmer med ISO/IEC 7816-4.

Denna del innehaller en beskrivning av foljande APDU-par (kommando och svar): De kommandovarianter
som stdds av en tillimpning i generation 1 och generation 2 specificeras i motsvarande kommandobe-

skrivningar.
Kommando INS

SELECT ‘Adh’
READ BINARY ‘BOh’, ‘B1h’
UPDATE BINARY ‘Déh’, D7h’
GET CHALLENGE ‘84h’
VERIFY 20k’
GET RESPONSE ‘COk’
PERFORM SECURITY OPERATION 2AN’

— VERIFY CERTIFICATE

— COMPUTE DIGITAL SIGNATURE

— VERIFY DIGITAL SIGNATURE

— HASH

— PERFORM HASH OF FILE

— PROCESS DSRC MESSAGE
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Kommando INS

INTERNAL AUTHENTICATE ‘88l

EXTERNAL AUTHENTICATE ‘82N’

MANAGE SECURITY ENVIRONMENT 22k

— SET DIGITAL SIGNATURE TEMPLATE

— SET AUTHENTICATION TEMPLATE

GENERAL AUTHENTICATE ‘86h’

TCS_29 Statusregistret SW1 SW2 dtersinds i alla svarsmeddelanden och anger bearbetningsstatus for

kommandot.
SW1 SW2 Betydelse
90 00 | Normal bearbetning.
61 XX | Normal bearbetning. XX = antal byte for svar som finns tillgingliga
62 81 Varningsbearbetning. En del av dtersinda data kan vara skadade.
63 00 | Autentisering misslyckades (varning).
63 CX | Felaktig CHV (PIN). Réknare av dterstdende forsok tillhandahélls genom X'
64 00 f)iekveringsfel — Tillstdndet hos det permanenta minnet ofordndrat. Integritets-
el.
65 00 | Exekveringsfel — Tillstdndet hos det permanenta minnet foriandrat.
65 81 Exekveringsfel — Tillstindet hos det permanenta minnet fordndrat. Minnesfel.
66 88 | Sikerhetsfel: felaktig kryptografisk kontrollsumma (vid siker meddelandehan-
tering) eller
felaktigt certifikat (vid verifiering av certifikat) eller
felaktigt kryptogram (vid extern autentisering) eller
felaktig signatur (vid verifiering av signatur).
67 00 | Felaktig lingd (felaktigt Lc eller Le).
68 82 Siker meddelandehantering stods inte.
68 83 Sista kommandot i kedjan forvantas.
69 00 | Forbjudet kommando (inget svar tillgangligt i T = 0).
69 82 Sakerhetsstatus ej uppnadd.
69 83 | Blockerad autentiseringsmetod.
69 85 Anvindningsvillkor ¢j uppfyllda.
69 86 Kommandot ¢j tillatet (ingen aktuell elementfil).
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SW1 SW2 Betydelse

69 87 | Forvintade dataobjekt for siker meddelandehantering saknas.
69 88 Inkorrekta dataobjekt for siker meddelandehantering.

6A 80 | Felaktiga parametrar i datafilt.

6A 82 Filen ¢j funnen.

6A 86 | Felaktiga parametrar P1-P2.

6A 88 Referensdata ej funna.

6B 00 | Felaktiga parametrar (offset utanfor elementfilen).

6C XX | Felaktig lingd, SW2 anger exakt lingd. Inget datafilt dtersinds.
6D 00 | Instruktionskoden stods ¢j eller ar ogiltig.

6E 00 Klassen stods ¢j.

6OF 00 Ovriga kontrollfel.

TCS_30 Om fler 4n ett felvillkor 4r uppfyllda i ett APDU-kommando kan kortet dtersinda ndgon av de
tillimpliga koderna som statusregister.

3.5. Kommandobeskrivning
Detta kapitel innehaller en beskrivning av de obligatoriska kommandona for fardskrivarkort.

Nirmare uppgifter om krypteringsoperationer som idr aktuella aterfinns i tilligg 11 om gemensamma
sakerhetsmekanismer for fardskrivare (generation 1 och generation 2).

Alla kommandon beskrivs oberoende av anvint protokoll (T=0 eller T=1). APDU-byte CLA, INS, P1, P2, Lc
och Le anges alltid. Om Lc eller Le inte krdvs for det kommando som beskrivs dr tillhorande lingd, virde
och beskrivning tomma.

TCS_31 Om bada byte for langd (Lc och Le) begirs méste det kommando som beskrivs delas i tvd delar om
kortlasaren anvinder protokollet T=0: kortlasaren skickar kommandot enligt beskrivningen med
P3=Lc + data och skickar darefter kommandot GET RESPONSE (se avsnitt 3.5.6) med P3=Le.

TCS_32 Om béda byte for lingd begdrs och Le=0 (siker meddelandehantering):
— Nir protokollet T=1 anvinds, ska kortet svara pd Le=0 genom att sinda alla tillgangliga utdata.

— Nir protokollet T=0 anvdnds, ska kortlasaren sinda det forsta kommandot med P3=Lc + data,
och kortet ska svara (pd detta indirekta Le=0) genom byte for status ‘61La’, ddr La ar antal
tillgdngliga byte for svar. Kortldasaren ska sedan generera ett GET RESPONSE-kommando med
P3 = La for att ldsa dessa data.

TCS_33 Ett fardskrivarkort far stodja filt med utokad lingd enligt ISO/IEC 7816-4 som en tillvalsfunktion.
Ett fardskrivarkort som stoder filt med utokad lingd ska

— ange stodet for filt med utokad lingd i ATR,

— ange de buffertstorlekar som stods med hjilp av informationen om utokad lingd i EF ATR/INFO
(se TCS_146),
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3.5.1.1

— ange om det stoder filt med utokad lingd for T=1 och/eller T=0 i EF Extended Length (se
TCS_147),

— stodja falt med utokad lingd for fardskrivartillimpningar (generation 1 och 2).

Anmdrkningar:

Alla kommandon beskrivs f6r filt med kort lingd. Hur dataenheter (APDU) med utokad lingd ska
anvandas framgdr av ISO/IEC 7816-4.

[ allménhet beskrivs kommandona for “klarldge” (plain mode), dvs. utan siker meddelandehantering,
eftersom siker meddelandehantering beskrivs i tilligg 11. Det framgér av tilltradesreglerna for ett
kommando om kommandot ska stodja siker meddelandehantering eller inte och om kommandot
ska stodja siker meddelandehantering (generation 1 ochfeller generation 2). Vissa kommando-
varianter beskrivs med siker meddelandehantering for att dskddliggora anvdndningen av siker
meddelandehantering.

TCS_34 Fordonsenheten ska anvinda det fullstindiga protokollet fér Omsesidig autentisering mellan
fordonsenhet (generation 2) och kort for en session, inbegripet verifieringen av certifikat (om detta
kravs), antingen i DF Tachograph, DF Tachograph_G?2 eller MF.

SELECT

Detta kommando 6verensstimmer med ISO/IEC 7816-4, men det har en begrinsad anvindning jaimfort med
det kommando som definieras i normen.

Kommandot SELECT anvénds
— for att vilja DF for en tillimpning (val genom namn kravs),

— for att vilja en elementfil som motsvarar det fil-ID som angetts.

Val genom namn (AID - tillimpningsidentifierare)
Detta kommando gor det mojligt att vdlja DF for en tillimpning pa kortet.

TCS_35 Detta kommando kan utforas frdn vilken plats som helst i filstrukturen (efter ATR eller nir som
helst).

TCS_36 Vid valet av tillimpning nollstills den aktuella sikerhetsmiljon (security environment). Efter det att en
tillimpning valts dr inte lingre ndgon aktuell 6ppen nyckel utvald. Tilltridesvillkoret EXT-AUT-G1
forloras ocksd. Om kommandot utfordes utan siker meddelandehantering dr de tidigare sessions-
nycklarna for siker meddelandehantering inte lingre tillgingliga.

TCS 37 Kommandomeddelande

Byte Lingd | Virde Beskrivning

CLA 1 ‘00’

INS 1 ‘A4l

P1 1 ‘04h’ | Val genom namn (AID - tillimpningsidentifierare)

P2 1 ‘0OCh’ | Inget svar forvintas

Lc 1 ‘NNh' | Antal byte som sinds till kortet (lingd pd AID):
‘06h’ for fardskrivartillimpningen

#6-#(5+NN) | NN | XX.XXh' | AID: FF 54 41 43 48 4F for fardskrivartillimpningen (genera-

g(l)lr)l:l‘%lz 53 4D 52 44 54’ for fardskrivartillimpningen (genera-
tion 2

Inget svar pd kommandot SELECT behovs (Le frinvarande i T=1, eller inget svar efterfragas i T=0).
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TCS_38 Svarsmeddelande (inget svar efterfrigas)

Byte | Langd | Virde Beskrivning

SW | 2 | ‘XXXXh'| Statusregister (SW1,SW2)

— Om kommandot lyckas tersinder kortet ‘9000’

— Om den tillimpning som motsvarar AID inte kan hittas, atersinds bearbetningsstatus (processing
state) ‘6A82.

— For T=1, om byte Le dr nirvarande, dtersinds status ‘6700'.
— For T=0, om ett svar efterfragas efter kommandot SELECT, atersinds status ‘6900’.

— Om den valda tillimpningen anses korrupt (integritetsfel uppticks i filattributen), atersinds
bearbetningsstatus ‘6400’ eller ‘6581'.

3.5.1.2  Val av en elementfil med hjilp av dess filidentifierare
TCS 39 Kommandomeddelande

TCS_40 Ett fardskrivarkort ska stodja siker meddelandehantering (generation 2) i enlighet med del B i tilldgg
11 f6r denna kommandovariant.

Byte | Langd | Virde Beskrivning

CLA 1 ‘00h’

INS 1 ‘A4l

P1 1 ‘02h’ | Val av en elementfil under aktuell DF
P2 1 ‘0OCh’ | Inget svar forvintas
Lc 1 ‘02h’ | Antal byte som sinds till kortet

#6-#7 2 ‘XXXXh’ | Filidentifierare

Inget svar pd kommandot SELECT behovs (Le franvarande i T=1, eller inget svar efterfragas i T=0).

TCS_41 Svarsmeddelande (inget svar efterfragas)

Byte | Langd | Virde Beskrivning

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas dtersinder kortet ‘9000

— Om den fil som motsvarar filidentifieraren inte kan hittas, dtersinds bearbetningsstatus ‘6A82".
— For T=1, om byte Le dr nirvarande, dtersinds status ‘6700'.

— For T=0, om ett svar efterfrigas efter kommandot SELECT, dtersinds status ‘6900’.

— Om den valda filen anses vara skadad (integritetsfel uppticks i filattributen), &tersinds
bearbetningsstatus ‘6400’ eller ‘6581".

3.5.2 READ BINARY

Detta kommando overensstimmer med ISO/IEC 7816-4, men det har en begrinsad anvindning jimfort med
det kommando som definieras i normen.
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Kommandot READ BINARY anvinds for att lisa data frdn en transparent fil.

Svaret frdn kortet bestdr i att lasta data atersinds, eventuellt inkapslade i en struktur for siker meddelande-
hantering.

3.5.2.1 Kommando med offset i P1-P2

Detta kommando gor det mojligt for kortldsare att ldsa data fran den elementfil som for narvarande ar vald,
utan siker meddelandehantering.

Anmdrkning: Detta kommando utan siker meddelandehantering kan endast anvindas for att ldsa en fil som
stoder sikerhetsvillkoret ALW for atkomstlaget for lasning (read).

TCS 42 Kommandomeddelande

Byte | Langd | Virde Beskrivning

CLA 1 ‘00h’

INS 1 ‘BOh’ | READ BINARY

P1 1 | XXh' | Offset i byte fran borjan av filen: Mest signifikanta byte

P2 1 | XXh' | Offset i byte frdn borjan av filen: Minst signifikanta byte

Le 1 | ‘XXh' | Liangd pd forvintade data. Antal byte som ska ldsas

Anmdrkning: bit 8 1 P1 mdste sittas till 0.

TCS_43 Svarsmeddelande

Byte | Lingd | Virde Beskrivning

#1-#X | X | XX.XXh' | Lista data

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas atersinder kortet ‘9000
— Om ingen elementfil viljs dtersinds bearbetningsstatus ‘6986'.
— Om sikerhetsvillkoren for den valda filen inte uppfylls, avbryts kommandot med ‘6982".

— Om offset inte overensstimmer med storleken pd elementfilen (Offset > EF size), atersinds
bearbetningsstatus ‘6B00".

— Om storleken pad de data som ska ldsas inte Overensstimmer med storleken pd elementfilen
(Offset + Le > EF size) dtersinds bearbetningsstatus ‘6700’ eller ‘6Cxx’, dir ‘xx’ avser den exakta
langden.

— Om ett integritetsfel uppticks i filattributen, ska kortet anse filen vara skadad och omojlig att
aterstilla, och dtersinda bearbetningsstatus ‘6400’ eller ‘6581,

— Om ett integritetsfel uppticks i lagrade data, ska kortet atersinda begirda data, och
bearbetningsstatus ‘6281’ ska dtersandas.

3.5.2.1.1 Kommando med siker meddelandehantering (exempel)

Detta kommando gor det mojligt for kortldsare att lisa data frdn den elementfil som for nirvarande dr vald
med sidker meddelandehantering, for att verifiera integriteten hos de data som tas emot och for att skydda
sekretessen hos dem om sikerhetsvillkoret SM-R-ENC-MAC-G1 (generation 1) eller SM-R-ENC-MAC-G2
(generation 2) tillimpas.
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TCS_44 Kommandomeddelande

Byte Lingd | Virde Beskrivning
CLA 1 ‘0Ch" | Siker meddelandehantering efterfragad

INS 1 ‘BOh’ READ BINARY

P1 1 ‘XXh' | P1 (offset i byte fran borjan av filen): Mest signifikanta byte

P2 1 ‘XXh' | P2 (offset i byte fran borjan av filen): Minst signifikanta byte

Lc 1 ‘XXh' | Lingd pd indata for siker meddelandehantering

#6 1 97k’ | T, Tagg for specificering av forvintad lingd

#7 1 ‘01’ | L, Langd pa forvintad lingd

#8 1 ‘NNh' | Specificering av forvintad lingd (ursprunglig Le): Antal byte

som ska lisas

#9 1 ‘8Eh’ | T Tagg for kryptografisk kontrollsumma

#10 1 XXh' | L Langd pa efterf6ljande kryptografiska kontrollsumma:

‘04h’ for siker meddelandehantering (generation 1) (se del A i
tillagg 11)

‘08h’, ‘0Ch’ eller ‘10h’ beroende pd AES-nyckelns lingd for siker
meddelandehantering (generation 2) (se del B i tillagg 11)

#11-#(10+L) | L | XX.XXh' | Kryptografisk kontrollsumma

Le 1 ‘00h’ | Enligt ISO/IEC 7816-4

TCS_45 Svarsmeddelande om SM-R-ENC-MAC-G1 (generation 1) | SM-R-ENC-MAC-G2 (generation
2) inte krivs och om indataformatet for siker meddelandehantering ir korrekt:

Byte Langd Virde Beskrivning

#1 1 99k’ Tagg for bearbetningsstatus (SW1-SW2) — frivil-
lig uppgift for siker meddelandehantering (gene-
ration 1)

#2 1 ‘02t Langd for bearbetningsstatus

#3 - #4 2 ‘XX XXh' | Bearbetningsstatus for APDU for oskyddat svar
#5 1 ‘81l Ty Tagg for data med klarvirde
#6 L | ‘NNh’eller | L, lingd pd atersinda data (= ursprunglig Le).
‘81 NNh' | L dr 2 byte om L,, > 127 byte.
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Byte Langd Virde Beskrivning
#(6+L)-#(5+L+NN) NN | XX.XXh' | Data med klarvirde
#(6+L+NN) 1 ‘8Eh’ Tcc: Tagg for kryptografisk kontrollsumma
#(7+L+NN) 1 XXb’ L. Lingd pa efterfoljande kryptografiska kon-
trollsumma:
‘04h’ for siker meddelandehantering (generation
1) (se del A i tilligg 11)
‘08h’, ‘0Ch’ eller ‘10h’ beroende pa AES-nyckelns
langd for siker meddelandehantering (generation
2) (se del B i tillagg 11)
#(8+L+NN)-#(7+M+L+NN) | M | ‘XX.XXh' | Kryptografisk kontrollsumma
SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

TCS_46 Svarsmeddelande om SM-R-ENC-MAC-G1 (generation 1) | SM-R-ENC-MAC-G2 (generation
2) krivs och om indataformatet for siker meddelandehantering ir korrekt:

Byte Lingd Virde Beskrivning
#1 1 87k Ty o Tagg for krypterade data (kryptogram)
#2 L | ‘MMh' eller | L, . Lingd pé dtersinda krypterade data (inte
‘81 MMh' | samma som ursprunglig Le for kommandot
pa grund av utfyllnad).
L dr 2 byte om L, o 127 byte.
#(2+L)-#(1+L+MM) MM | ‘01XX.XXh’" | Krypterade data: Utfyllnadsindikator och kryp-
togram
#(2+L+MM) 1 ‘99h’ Tagg for bearbetningsstatus (SW1-SW2) — fri-
villig uppgift for siker meddelandehantering
(generation 1)
#(3+L+MM) 1 ‘02t Lingd for bearbetningsstatus
#(4+L+MM) — #(5+L+MM) 2 ‘XX XXh' | Bearbetningsstatus for APDU for oskyddat
svar
#(6+L+MM) 1 ‘8Eh’ Tec: Tagg for kryptografisk kontrollsumma
#(7+L+MM) 1 XXb’ L. Langd pd efterfoljande kryptografiska kon-
trollsumma:
‘04h’ for siker meddelandehantering (genera-
tion 1) (se del A i tillagg 11)
‘08h’, ‘0Ch’ eller ‘10h’ beroende pa AES-nyck-
elns langd for siker meddelandehantering (ge-
neration 2) (se del B i tillagg 11)
#(8+L+MM)-#(7+N+L+MM) | N ‘XX.XXh' | Kryptografisk kontrollsumma
SW 2 XXXXh' | Statusregister (SW1,SW2)
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Kommandot READ BINARY kan dtersinda normal bearbetningsstatus som fortecknas i TCS_43
under taggen ‘99h’ enligt beskrivningen i TCS_59 med hjilp av svarsstrukturen for siker meddelan-
dehantering.

Vissa fel, som specifikt kan hanforas till siker meddelandehantering, kan intriffa. I sd fall atersands

helt enkelt bearbetningsstatusen utan ndgon struktur for siker meddelandehantering.

TCS_47 Svarsmeddelande om indataformatet f6r siker meddelandehantering ir inkorrekt
Byte | Langd | Virde Beskrivning
SW 2 XXXXh' | Statusregister (SW1,SW2)

— Om ingen aktuell sessionsnyckel finns tillginglig dtersinds bearbetningsstatus ‘6A88'. Detta
intriffar antingen om sessionsnyckeln dnnu inte har genererats eller om giltigheten for
sessionsnyckeln har utgdtt (i detta fall méste kortlisaren upprepa en 6msesidig autentisering-
sprocess for att bestimma en ny sessionsnyckel).

— Om vissa forvintade dataobjekt (enligt specifikation ovan) saknas i formatet for siker meddelan-
dehantering dtersinds bearbetningsstatus ‘6987 detta fel intriffar om en forvintad tagg saknas
eller om kommandots nyttodel (body) inte &r ritt konstruerad.

— Om vissa data ar felaktiga dtersinds bearbetningsstatus ‘6988 detta fel intriffar om alla
nodvindiga taggar dr nirvarande men vissa langder skiljer sig frin vad som forvintas.

— Om  verifieringen av den kryptografiska  kontrollsumman  misslyckas, dtersinds
bearbetningsstatus ‘6688'.

3.5.2.2 Kommando med kort identifierare for elementfil (SFID)

Denna kommandovariant gor det mojligt for kortldsaren att vilja en elementfil med hjilp av en kort
identifierare for elementfil och ldsa data frdn den elementfilen.

TCS_48 Ett fardskrivarkort ska stodja denna kommandovariant for alla elementfiler med en angiven kort
identifierare for elementfil. Dessa korta identifierare for elementfil specificeras i kapitel 4.

TCS 49 Kommandomeddelande

Byte | Liangd | Virde Beskrivning

CLA 1 ‘00h’

INS 1 ‘BOh’ | READ BINARY

P1 1 ‘XXh’ | Bit 8 sitts till 1
Bitarna 7 och 6 sitts till 00
Bitarna 5-1 kodar den korta identifieraren for motsvarande elementfil

P2 1 | XXh' | Kodar en offset frdn 0 till 255 byte i den elementfil anges i P1

Le 1 | XXh' | Lingd pd forvintade data. Antal byte som ska ldsas.

Anmdrkning: De korta identifierare for elementfil vilka anvinds for firdskrivartillimpningen
(generation 2) specificeras i kapitel 4.

Om P1 kodar en kort identifierare for elementfil och kommandot lyckas blir den identifierade
elementfilen aktuell elementfil (current EF).

TCS 50 Svarsmeddelande

Byte | Lingd | Virde Beskrivning

#1-#L L ‘XX.XXh' | Lasta data

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)
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3.52.3

— Om kommandot lyckas dtersinder kortet ‘9000

— Om den fil som motsvarar den korta identifieraren for elementfil inte kan hittas, atersinds
bearbetningsstatus ‘6A82'.

— Om sikerhetsvillkoren for den valda filen inte uppfylls, avbryts kommandot med ‘6982".

— Om offset inte overensstimmer med storleken pd elementfilen (Offset > EF size), dtersinds
bearbetningsstatus ‘6B00".

— Om storleken pad de data som ska ldsas inte Overensstimmer med storleken pd elementfilen
(Offset + Le > EF size) dtersinds bearbetningsstatus ‘6700’ eller ‘6Cxx’, dir ‘xx’ avser den exakta
langden.

— Om ett integritetsfel upptacks i filattributen, ska kortet anse filen vara skadad och oméoijlig att
aterstilla, och dtersinda bearbetningsstatus ‘6400’ eller ‘6581,

— Om ett integritetsfel uppticks i lagrade data, ska kortet &tersinda begirda data, och
bearbetningsstatus ‘6281’ ska dtersindas.

Kommando med udda INS-byte (instruktion)
Denna kommandovariant gor det mojligt for kortldsaren att ldsa data frdn en EF med 32 768 byte eller mer.

TCS_51 Ett fardskrivarkort som stoder EF med 32 768 byte eller mer ska stodja denna kommandovariant
for dessa EF. Ett fardskrivarkort kan klara, men maéste inte klara, denna kommandovariant, med
undantag for EF Sensor_Installation_Data (se TCS_156 och TCS_160).

TCS_52 Kommandomeddelande

Byte Lingd Virde Beskrivning
CLA 1 ‘00h’

INS 1 ‘Blh’ READ BINARY

P1 1 ‘00h’ | Aktuell elementfil

P2 1 ‘00’

Lc 1 ‘NNh' | Langd pé offsetdataobjekt.

#6-#(5+NN) | NN | XX.XXh' | Offsetdataobjekt:
Tagg 54k

Lingd ‘01h’ eller ‘02h’
Virde offset

Le 1 ‘XXh' | Antal byte som ska ldsas.

Kortldsaren ska koda offsetdataobjektets lingd med ett minsta mojliga antal oktetter, dvs. med hjilp
av byte for lingd ‘01h’ ska kortlisare koda en offset frdn 0 till 255 och med hjilp av byte for lingd
‘02h’ en offset fran 256 upp till 65 535 byte.

TCS 53 Svarsmeddelande

Byte | Lingd Virde Beskrivning

#1-#L| L | XX.XXh' | Lasta data inkapslade i ett godtyckligt (discretionary) dataobjekt med
taggen ‘53h’.

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)
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— Om kommandot lyckas dtersinder kortet ‘9000
— Om ingen elementfil viljs dtersinds bearbetningsstatus ‘6986’
— Om sikerhetsvillkoren for den valda filen inte uppfylls, avbryts kommandot med ‘6982".

— Om offseten inte Overensstimmer med storleken pd elementfilen (Offset > EF size), dtersinds
bearbetningsstatus ‘6B00’.

— Om storleken pd de data som ska ldsas inte Gverensstimmer med storleken pd elementfilen
(Offset + Le > EF size) atersinds bearbetningsstatus ‘6700’ eller ‘6Cxx’, dir ‘xx” avser den exakta
langden.

— Om ett integritetsfel upptécks i filattributen, ska kortet anse filen vara skadad och oméoijlig att
aterstdlla, och atersinda bearbetningsstatus ‘6400’ eller ‘6581".

— Om ett integritetsfel uppticks i lagrade data, ska kortet dtersinda begirda data, och
bearbetningsstatus ‘6281’ ska atersindas.

3.5.2.3.1 Kommando med siker meddelandehantering (exempel)

Foljande exempel askddliggor anvindningen av siker meddelandehantering om sakerhetsvillkoret SM-MAC-
G2 tillimpas.

TCS 54 Kommandomeddelande

Byte Langd Virde Beskrivning
CLA 1 ‘0Ch’ | Saker meddelandehantering efterfragad
INS 1 ‘B1h’ READ BINARY
P1 1 ‘00h’ | Aktuell elementfil
p2 1 ‘00h’
Lc 1 ‘XXh' | Faltlangd for skyddade data
#6 1 ‘B3h’ | Tagg for BER-TLV-kodade data med klarvirde
#7 1 ‘NNh’ | L,: Langd pa overforda data
#(8)-#(7+NN) NN | XX.XXh" | BER-TLV-kodade data med klarvirde, dvs. offsetda-
taobjektet med taggen ‘54’
#(8+NN) 1 97k’ | T, Tagg for specificering av forvintad lingd
#(9+NN) 1 ‘01’ | L,;: Langd pa forvintad langd
#(10+NN) 1 ‘XXh' | Specificering av forvintad lingd (ursprunglig Le):
Antal byte som ska ldsas
#(11+NN) 1 ‘8Eh’ | T. Tagg for kryptografisk kontrollsumma
#(12+NN) 1 ‘XXh' | L. Lingd pd efterfoljande kryptografiska kontroll-
summa:

‘08h’, ‘0Ch’ eller ‘10h’ beroende pd AES-nyckelns
langd for siker meddelandehantering (generation 2)
(se del B i tillagg 11)

#(13+NN)-#(12+M+NN) | M | XX.XXh' | Kryptografisk kontrollsumma

Le 1 ‘00h’ Enligt ISO/IEC 7816-4
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TCS_55 Svarsmeddelande om kommandot lyckas
Byte Langd Virde Beskrivning
#1 1 ‘B3h’ BER-TLV-kodade data med klarvirde
#2 L | NNh’ eller | L,: lingd pa atersinda data (= ursprunglig Le).
‘81 NNk’ | Lar 2 byte om L, > 127 byte.
#(2+L)-#(1+L+NN) NN | XX.XXh' | BER-TLV-kodade data med klarvirde, dvs. lista
data inkapslade i ett godtyckligt (discretionary) da-
taobjekt med taggen ‘53h’.
#(2+L+NN) 1 ‘99’ Bearbetningsstatus for APDU f6r oskyddat svar
#(3+L+NN) 1 ‘02’ Langd for bearbetningsstatus
#(4+L+NN) — #(5+L+NN) 2 ‘XX XXh' | Bearbetningsstatus for APDU for oskyddat svar
#(6+L+NN) 1 ‘8El’ Tcc: Tagg for kryptografisk kontrollsumma
#(7+L+NN) 1 XXb’ L. Lingd pa efterfoljande kryptografiska kon-
trollsumma:
‘08h’, ‘0Ch’ eller ‘10h’ beroende pa AES-nyckelns
langd for siker meddelandehantering (generation
2) (se del B i tillagg 11)
#(8+L+NN)-#(7+M+L+NN) | M | ‘XX.XXh' | Kryptografisk kontrollsumma
SW 2 ‘XXXXh' | Statusregister (SW1,SW2)
3.5.3 UPDATE BINARY
Detta kommando 6verensstimmer med ISO/IEC 7816-4, men det har en begrinsad anvindning jaimfort med
det kommando som definieras i normen.
Kommandomeddelandet UPDATE BINARY initierar uppdateringen (erase+write) av de bitar som redan finns
ndrvarande i en bindr elementfil med bitar givna i dataenheten (APDU) f6r kommandot.
3531 Kommando med offset i P1-P2

Detta kommando gor det mojligt for kortldsare att skriva data i den elementfil som f6r nirvarande ar vald,
utan att kortet verifierar integriteten hos mottagna data.

Anmdrkning: Detta kommando utan siker meddelandehantering kan endast anvindas for att uppdatera en fil
som stoder sakerhetsvillkoret ALW for dtkomstlaget for uppdatering (update).

TCS 56 Kommandomeddelande

Byte Lingd | Viarde Beskrivning

CLA 1 ‘00’

INS 1 Dok’ UPDATE BINARY
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3.5.3.1.1

Byte

Langd

Virde

Beskrivning

P1

1

‘XXh' | Offset i byte fran borjan av filen: Mest signifikanta byte

P2

‘XXh' | Offset i byte fran borjan av filen: Minst signifikanta byte

Lc

‘NNh' | Lingd pd data som ska uppdateras. Antal byte som ska skrivas.

#6-#(5+NN)

NN

XX..XXh’ | Data som ska skrivas

Anmdrkning: bit 8 i P1 maste sittas till 0.

TCS 57 Svarsmeddelande

Byte

Lingd

Virde

Beskrivning

SW

2

XXXXh

Statusregister (SW1,SW2)

— Om kommandot lyckas tersinder kortet ‘9000

— Om ingen elementfil viljs tersinds bearbetningsstatus ‘6986'.

— Om sikerhetsvillkoren for den valda filen inte uppfylls, avbryts kommandot med ‘6982".

— Om offset inte Overensstimmer med storleken péd elementfilen (Offset > EF size), atersinds
bearbetningsstatus ‘6B00’.

— Om storleken pd de data som ska skrivas inte 6verensstimmer med storleken pa elementfilen
(Offset + Lc > EF size) dtersinds bearbetningsstatus ‘6700’.

— Om ett integritetsfel uppticks i filattributen, ska kortet anse filen vara skadad och omdjlig att
aterstilla, och dtersinda bearbetningsstatus ‘6400’ eller ‘6500,

— Om det inte gér att skriva data, dtersinds bearbetningsstatus ‘6581".

Kommando med siker meddelandehantering (exempel)

Detta kommando gor det majligt for kortldsaren att skriva data i den elementfil som f6r nirvarande dr vald,
varvid kortet verifierar integriteten hos mottagna data. Eftersom ingen sekretess krdvs ska dessa data inte

krypteras.

TCS_58 Kommandomeddelande

Byte Langd Virde Beskrivning
CLA 1 ‘0Ch’ Siker meddelandehantering efterfragad
INS 1 Dok’ UPDATE BINARY
P1 1 ‘XXh' | Offset i byte fran bérjan av filen:
Mest signifikanta byte
P2 1 XXh’ Offset i byte frdn borjan av filen:
Minst signifikanta byte
Lc 1 XXh’ Faltlangd for skyddade data
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Byte Langd Virde Beskrivning
#6 1 ‘81l Tpy: Tagg for data med klarvirde
#7 L | NNb’ eller | L,: lingd pa overforda data

‘81 NNh' | L dr 2 byte om L, > 127 byte.

#(7+L)-#(6+L+NN)

NN | XX.XXh' | Data med klarvirde (data som ska skrivas)

#(7+L+NN)

1 ‘8El’ Tcc: Tagg for kryptografisk kontrollsumma

#(8+L+NN)

1 XXh L. Langd pa efterfoljande kryptografisk kon-
trollsumma ‘04h’ for siker meddelandehantering
(generation 1) (se del A i tillagg 11):

‘08hy, ‘0Ch’ eller ‘10h’ beroende pa AES-nyckelns
langd for siker meddelandehantering (generation
2) (se del B i tilldgg 11)

#(9+L+NN)-#(8+M+L+NN)

M | XX.XXh' | Kryptografisk kontrollsumma

Le

1 ‘00N’ Enligt ISO/IEC 7816-4

TCS_59 Svarsmeddelande om indataformatet for siker meddelandehantering ir korrekt

Byte Lingd | Virde

Beskrivning

#1 1 ‘99l

T Tagg for statusregister (ska skyddas av CC)

#2 1 ‘02l

L langd pé dtersinda statusregister

#3-#4 2 KXXXh

Bearbetningsstatus for APDU for oskyddat svar

#5 1 ‘8EN’

T Tagg for kryptografisk kontrollsumma

#6 1 XXh

L. Lingd pé efterfoljande kryptografiska kontrollsumma:

‘04h’ for siker meddelandehantering (generation 1) (se del A i till-
g 11)

‘08lr, ‘OCh’ eller ‘10h’ beroende pd AES-nyckelns lingd for siker
meddelandehantering (generation 2) (se del B i tillagg 11)

#7-#(6+L) | L | XX.XXh' | Kryptografisk kontrollsumma

SW 2 KXXXh

Statusregister (SW1,SW2)

"Normal” bearbetningsstatus, som beskrivs for kommandot UPDATE BINARY utan siker meddelan-
dehantering (se avsnitt 3.5.3.1), kan dtersindas med hjilp av den struktur for svarsmeddelanden

som beskrivs ovan.

Vissa fel, som specifikt kan hanforas till siker meddelandehantering, kan intriffa. I sé fall dtersinds
helt enkelt bearbetningsstatusen utan ndgon struktur for siker meddelandehantering.

TCS_60 Svarsmeddelande vid fel i den sikra meddelandehanteringen

Byte | Langd | Virde

Beskrivning

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)
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— Om ingen aktuell sessionsnyckel finns tillginglig dtersinds bearbetningsstatus ‘6A88'.

— Om vissa forvintade dataobjekt (enligt specifikation ovan) saknas i formatet for siker meddelan-
dehantering dtersinds bearbetningsstatus ‘6987": detta fel intriffar om en forvintad tagg saknas
eller om kommandots nyttodel (body) inte &r ritt konstruerad.

— Om vissa data ar felaktiga dtersinds bearbetningsstatus ‘6988 detta fel intriffar om alla
nodvindiga taggar dr nirvarande men vissa langder skiljer sig fran vad som forvintas.

— Om  verifieringen av  den kryptografiska  kontrollsumman  misslyckas, &tersinds
bearbetningsstatus ‘6688’.

3.5.3.2 Kommando med kort identifierare for elementfil

Denna kommandovariant gor det mojligt for kortldsaren att vilja en elementfil med hjilp av en kort
identifierare for elementfil och skriva data frin den elementfilen.

TCS_61 Ett fardskrivarkort ska stodja denna kommandovariant for alla elementfiler med en angiven kort
identifierare for elementfil. Dessa korta identifierare for elementfil specificeras i kapitel 4.

TCS_62 Kommandomeddelande

Byte Lingd Virde Beskrivning
CLA 1 ‘00h’

INS 1 ‘Déh’ UPDATE BINARY

P1 1 XX Bit 8 sitts till 1

Bitarna 7 och 6 sitts till 00
Bitarna 5-1 kodar den korta identifieraren for motsvarande ele-

mentfil
P2 1 ‘XXh' | Kodar en offset frin 0 till 255 byte i den elementfil anges i P1
Le 1 ‘NNh' | Lingd pd data som ska uppdateras. Antal byte som ska skrivas.

#6-#(5+NN) | NN | XX.XXh' | Data som ska skrivas

TCS_63 Svarsmeddelande

Byte | Langd | Virde Beskrivning

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

Anmdrkning: De korta identifierare for elementfil vilka anvinds for firdskrivartillimpningen
(generation 2) specificeras i kapitel 4.

Om P1 kodar en kort identifierare for elementfil och kommandot lyckas blir den identifierade
elementfilen aktuell elementfil (current EF).

— Om kommandot lyckas atersinder kortet ‘9000

— Om den fil som motsvarar den korta identifieraren for elementfil inte kan hittas, atersinds
bearbetningsstatus ‘6A82'.

— Om sikerhetsvillkoren for den valda filen inte uppfylls, avbryts kommandot med ‘6982".
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3.53.3

— Om offset inte overensstimmer med storleken pd elementfilen (Offset > EF size), dtersinds
bearbetningsstatus ‘6B00".

— Om storleken pd de data som ska skrivas inte 6verensstimmer med storleken pd elementfilen
(Offset + Lc > EF size) dtersinds bearbetningsstatus ‘6700".

— Om ett integritetsfel uppticks i filattributen, ska kortet anse filen vara skadad och omoijlig att
aterstdlla, och atersinda bearbetningsstatus ‘6400’ eller ‘6581".

— Om det inte gar att skriva data, dtersinds bearbetningsstatus ‘6581".

Kommando med udda INS-byte (instruktion)

Denna kommandovariant gor det mojligt for kortldsare att skriva data till en elementfil med 32 768 byte

eller mer.

TCS_64 Ett fardskrivarkort som stoder EF med 32 768 byte eller mer ska stodja denna kommandovariant
for dessa EF. Ett fardskrivarkort kan — men maste inte — stodja denna kommandovariant for andra
elementfiler.

TCS_65 Kommandomeddelande

Byte Langd Virde Beskrivning

CLA 1 ‘00’

INS 1 ‘D7h’ | UPDATE BINARY

P1 1 ‘00h" | Aktuell elementfil

P2 1 ‘00’

Lc 1 ‘NNh' | Langd pa data i kommandodatafltet

#6-#(5+NN) | NN | XX.XXh’' | Offsetdataobjekt med taggen ‘54h’ || Godtyckligt (discretionary)

dataobjekt med taggen ‘53h’ som inkapslar de data som ska
skrivas

Kortldsaren ska koda offsetdataobjektets och det godtyckliga (discretionary) dataobjektets lingd med
minsta mojliga antal oktetter, dvs. med hjilp av byte for lingd ‘01h’ ska kortldsaren koda en offset/
langd fran 0 till 255 och med hjilp av byte for lingd ‘02h’ en offset/lingd fran 256 upp till 65 535

byte.

TCS_66 Svarsmeddelande

Byte

Langd

Virde

Beskrivning

SW

2

KXXXh’

Statusregister (SW1,SW2)

— Om kommandot lyckas tersinder kortet ‘9000

— Om ingen elementfil viljs dtersinds bearbetningsstatus ‘6986'.

— Om sikerhetsvillkoren for den valda filen inte uppfylls, avbryts kommandot med ‘6982".

— Om offset inte overensstimmer med storleken pd elementfilen (Offset > EF size), atersinds
bearbetningsstatus ‘6B00’.

— Om storleken pd de data som ska skrivas inte 6verensstimmer med storleken pa elementfilen
(Offset + Lc > EF size) dtersinds bearbetningsstatus ‘6700’.
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— Om ett integritetsfel uppticks i filattributen, ska kortet anse filen vara skadad och omojlig att
aterstilla, och dtersinda bearbetningsstatus ‘6400’ eller ‘6500,
— Om det inte gar att skriva data, dtersands bearbetningsstatus ‘6581".
3.5.3.3.1 Kommando med siker meddelandehantering (exempel)

Foljande exempel askddliggor anvindningen av siker meddelandehantering om sakerhetsvillkoret SM-MAC-

G2 tillimpas.

TCS_67 Kommandomeddelande

Byte Langd Virde Beskrivning
CLA 1 ‘0Ch’ Siker meddelandehantering efterfragad
INS 1 D7k UPDATE BINARY
P1 1 ‘00h’ Aktuell elementfil
P2 1 ‘00h’
Lc 1 XXh’ Faltlangd for skyddade data
#6 1 ‘B3h’ | Tagg for BER-TLV-kodade data med klarvirde
#7 L | NNb’ eller | L,: lingd pa overforda data
‘81 NNh' | L ar 2 byte om L, > 127 byte.
#(7+L)-#(6+L+NN) NN | XX.XXh' | BER-TLV-kodade data med klarvirde, dvs. offset-
dataobjekt med taggen ‘54h’ || Godtyckligt (dis-
cretionary) dataobjekt med taggen ‘53h’ som in-
kapslar de data som ska skrivas
#(7+L+NN) 1 ‘8Eh’ Tcc: Tagg for kryptografisk kontrollsumma
#(8+L+NN) 1 XXb’ L. Lingd pa efterfoljande kryptografiska kon-
trollsumma:
‘08h, ‘OCh’ eller ‘10h’ beroende pa AES-nyckelns
langd for siker meddelandehantering (generation
2) (se del B i tillagg 11)
#(9+L+NN)-#(8+M+L+NN) [ M | ‘XX.XXh' | Kryptografisk kontrollsumma
Le 1 ‘00h’ Enligt ISO/IEC 7816-4

TCS_68 Svarsmeddelande om kommandot lyckas

Byte Lingd Virde Beskrivning
#1 1 99k | Ty Tagg for statusregister (ska skyddas av CC)
#2 1 02k | L langd pa atersinda statusregister

#3-#4 2 ‘XXXXh' | Bearbetningsstatus for APDU for oskyddat svar
#5 1 ‘8Eh’ | T, Tagg for kryptografisk kontrollsumma
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Byte Lingd |  Virde Beskrivning
#6 1 ‘XXh' | Lo Lingd pa efterfoljande kryptografiska kontrollsumma:
‘08h’, ‘0Ch’ eller ‘10h’ beroende pd AES-nyckelns lingd for siker
meddelandehantering (generation 2) (se del B i tilligg 11)
#7-#(6+L) | L | XX.XXh' | Kryptografisk kontrollsumma
SW 2 ‘XXXXh' | Statusregister (SW1,SW2)
3.5.4 GET CHALLENGE
Detta kommando overensstimmer med ISO/IEC 7816-4, men det har en begrinsad anvindning jimfort med
det kommando som definieras i normen.
Kommandot GET CHALLENGE ber kortet att utfirda en utmaning (challenge) for att anvinda den i ett
sikerhetsforfarande i vilket ett kryptogram eller ndgra chiffrerade data siands till kortet.
TCS_69 Den utmaning som utfirdas av kortet dr endast giltig for ndsta kommando som anvinder en
utmaning som sinds till kortet.
TCS 70 Kommandomeddelande
Byte | Lingd | Virde Beskrivning
CLA 1 ‘00N’
INS 1 ‘84h’ | INS
P1 1 ‘00h’ | P1
P2 1 ‘00h’ | P2
Le 1 |08k’ | Le (Lingd pd den utmaning som forvintas)
TCS_71 Svarsmeddelande
Byte | Lingd | Virde Beskrivning
#1-#8 8 ‘XX.XXh’ | Utmaning
SW 2 ‘XXXXh' | Statusregister (SW1,SW2)
— Om kommandot lyckas tersinder kortet ‘9000
— Om Le skiljer sig fran ‘08h’ dr bearbetningsstatusen ‘6700
— Om parametrarna P1-P2 4r inkorrekta dr bearbetningsstatusen ‘6A86’.
3.5.5 VERIFY

Detta kommando 6verensstimmer med ISO/IEC 7816-4, men det har en begrinsad anvindning jaimfort med
det kommando som definieras i normen.

Endast verkstadskortet maste stodja detta kommando.

Andra typer av firdskrivarkort kan ha, men méste inte ha, detta kommando infort, men for dessa kort finns
ingen anvidndaranpassad referens-CHV. Dirfor kan dessa kort inte utféra detta kommando. For andra typer
av fardskrivarkort dn verkstadskort omfattas inte kortets reaktion pa detta kommando, dvs. den felkod som
atersinds, av denna specifikation.
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Kommandot VERIFY initierar jamforelsen i kortet av CHV (PIN)-data som sdnds fran kommandot med den
referens-CHV som lagras i kortet.

TCS_72 Den PIN-kod som anges av anvidndaren mdste vara ASCII-kodad och utfylld till hoger av kortldsaren
med ‘FFh’-byte upp till en lingd av 8 byte (se dven datatyp WorkshopCardPIN i tillidgg 1).

TCS_73 Fardskrivartillimpningar i generation 1 och generation 2 ska anvinda samma referens-CHV.

TCS 74 Firdskrivarkortet ska kontrollera om kommandot kodas korrekt. Om kommandot inte kodas
korrekt ska kortet inte jamfora CHV-vdrdena, inte minska vardet pa riknaren av dterstdende CHV-
forsok och inte aterstdlla sakerhetsstatusen "PIN_Verified”, men avbryta kommandot. Ett kommando
ar korrekt kodat om byte CLA, INS, P1, P2 och Lc har angivna virden, Le ar franvarande och
kommandodatafiltet har korrekt langd.

TCS_75 Om kommandot lyckas dterinitialiseras riknaren av dterstdende CHV-forsok. Startvirdet for
riknaren av dterstdende CHV-forsok dr 5. Om kommandot lyckas ska kortet sitta den interna
sikerhetsstatusen "PIN_Verified”. Kortet ska dterstilla denna sidkerhetsstatus om kortet aterstills eller
om den CHV-kod som sinds i kommandot inte 6verensstimmer med den referens-CHV som
lagrats.

Anmdrkning: Anvindning av samma referens-CHV och en global sikerhetsstatus forhindrar att en

verkstadsanstilld pd nytt maste ange PIN efter det att en annan dedikerad fil for en firdskrivar-
tillimpning valts.

TCS_76 En misslyckad jamforelse registreras i kortet, dvs. virdet pa riknaren av aterstdende CHV-forsok ska
minskas med 1, for att begrinsa antalet ytterligare forsok att anvanda referens-CHV.

TCS 77 Kommandomeddelande

Byte Lingd Virde Beskrivning
CLA 1 ‘00h’
INS 1 20k’ INS
P1 1 ‘00h’ P1
P2 1 ‘00h’ | P2 (den verifierade CHV ir indirekt kdnd)
Lc 1 ‘08h’ | Langd pa overford CHV-kod
#6-#13 8 ‘XX.XXh' | CHV

TCS 78 Svarsmeddelande

Byte | Langd | Virde Beskrivning

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas atersinder kortet ‘9000
— Om referens-CHV inte hittas, dtersinds bearbetningsstatus ‘6A88’.

— Om CHV blockeras (rdknaren av dterstiende CHV-forsok stir pd noll) atersinds
bearbetningsstatus ‘6983’. Niar CHV vil ar i detta tillstdind kan den inte anvindas mer.

— Om jamforelsen misslyckas minskas virdet pa raknaren av dterstdende forsok och status ‘63CX’
atersinds (X > 0 och X = virdet pé rdknaren av aterstdende CHV-forsok).

— Om referens-CHV anses skadad, dtersinds bearbetningsstatus ‘6400’ eller ‘6581".

— Om Lc skiljer sig fran ‘08h’ dr bearbetningsstatusen ‘6700’
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3.5.6

3.5.7.1

GET RESPONSE
Detta kommando overensstimmer med ISO[IEC 7816-4.

Detta kommando (som bara behovs och finns for protokoll T=0) anvinds for att 6verfora forberedda data
fran kortet till kortldsaren (om ett kommando inbegriper bade Lc och Le).

Kommandot GET RESPONSE maste ges omedelbart efter det kommando som forbereder data, annars gir
dessa data forlorade. Efter verkstillandet av kommandot GET RESPONSE (utom om felet ‘61xx’ eller ‘6Cxx’
intriffar, se nedan), finns tidigare forberedda data inte lingre tillgiangliga.

TCS 79 Kommandomeddelande

Byte | Lingd | Virde Beskrivning

CLA 1 ‘00h’

INS 1 ‘Col’

P1 1 ‘00k’

P2 1 ‘00h’

Le 1 | XXh' | Antal forvintade byte

TCS_80 Svarsmeddelande

Byte | Lingd | Virde Beskrivning

#1-#X | X | XX.XXh' | Data

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas tersinder kortet ‘9000

— Om kortet inte har forberett ndgra data tersinds bearbetningsstatus ‘6900’ eller ‘6F00'.

— Om Le overstiger antal tillgangliga byte eller om Le dr noll atersinds bearbetningsstatus ‘6Cxx’,
dir xx betecknar exakt antal tillgingliga byte. I detta fall finns forberedda data fortfarande
tillgangliga for ett efterfoljande GET RESPONSE-kommando.

— Om Le inte dr noll och dr mindre dn antal tillgingliga byte, sinds begdrda data pa normalt sitt
av kortet, och bearbetningsstatus ‘61xx’ dtersinds, dir xx anger ett antal extra byte som

fortfarande ar tillgingliga for ett efterfoljande GET RESPONSE-kommando.

— Om kommandot inte stods (protokoll T=1), dtersinder kortet ‘6D00’.

PSO: VERIFY CERTIFICATE

Detta kommando overensstimmer med ISO/IEC 7816-8, men det har en begrinsad anvindning jimfort med
det kommando som definieras i normen.

Kortet anvinder kommandot VERIFY CERTIFICATE for att erhdlla en oppen nyckel utifrdn och for att
kontrollera dess giltighet.

Meddelandepar (kommando och svar) for generation 1

TCS_81 Denna kommandovariant stods endast av en fardskrivartillimpning i generation 1.
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TCS_82 Nir ett VERIFY CERTIFICATE-kommando lyckas lagras den 6ppna nyckeln i sikerhetsmiljon (security
environment) for framtida anvindning. Denna nyckel ska uttryckligen stillas in for anvindning i
sikerhetsrelaterade kommandon (INTERNAL AUTHENTICATE, EXTERNAL AUTHENTICATE eller
VERIFY CERTIFICATE) av MSE-kommandot (se avsnitt 3.5.11) med hjilp av dess nyckelidentifierare.
TCS_83 1 alla hindelser anvinder kommandot VERIFY CERTIFICATE den oppna nyckel som MSE-
kommandot tidigare valt for att oppna certifikatet. Denna 6ppna nyckel ska tillhora antingen en
medlemsstat eller Europa.
TCS_84 Kommandomeddelande
Byte Lingd Virde Beskrivning
CLA 1 ‘00h’
INS 1 2AN PERFORM SECURITY OPERATION
P1 1 ‘00h’ P1
P2 1 ‘AEh’ | P2: icke BER-TLV-kodade data (konkatenering av dataelement)
Lc 1 ‘C2h | Le: Certifikatets langd, 194 byte
#6-#199 | 194 | XX.XXh’ | Certifikat: konkatenering av dataelement (enligt tilligg 11)
TCS_85 Svarsmeddelande
Byte | Langd | Virde Beskrivning
SW 2 ‘XXXXh' | Statusregister (SW1,SW2)
— Om kommandot lyckas tersinder kortet ‘9000
— Om verifieringen av certifikat misslyckas, dtersinds bearbetningsstatus ‘6688’. Verifiering och
uppackning av certifikat beskrivs i tilligg 11 for G1 och G2.
— Om ingen Oppen nyckel dr ndrvarande i sakerhetsmiljon (security environment) atersinds ‘6A88".
— Om den valda 6ppna nyckeln (som anvdnds for att packa upp certifikatet) anses skadad
atersinds bearbetningsstatus ‘6400’ eller ‘6581".
— Endast generation 1: Om den valda 6ppna nyckeln (som anvinds for att packa upp certifikatet)
har en annan CHA.LSB (CertificateHolderAuthorisation.equipmentType) dn ‘00’
(dvs. om den varken 4dr en medlemsstats eller Europas Oppna nyckel) atersinds
bearbetningsstatus ‘6985’.
3.5.7.2  Meddelandepar (kommando och svar) for generation 2

Beroende pa kurvstorlek kan ECC-certifikat vara s langa att de inte kan overforas i en enda APDU. I detta
fall maste en kommandokedja i enlighet med ISO/IEC 7816-4 anvindas, och certifikatet verfors i tvd pad
varandra f6ljande PSO: VERIFY CERTIFICATE (APDU).

Certifikatets struktur och domédnparametrarna definieras i tilligg 11.

TCS_86 Detta kommando kan utforas pd huvudfil (MF) och i DF Tachograph och DF Tachograph G2 (se
dven TCS_33).
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TCS_87 Kommandomeddelande

Byte | Lingd | Virde Beskrivning
CLA 1 ‘XOh' | CLA-byte anger kommandokedja:
‘00h’: det enda eller sista kommandot i kedjan
‘10h’: inte det sista kommandot i en kedja
INS 1 2AN PERFORM SECURITY OPERATION
P1 1 ‘00h’
P2 1 ‘BEh’ | Kontrollera sjilvbeskrivande (self-descriptive) certifikat
Lc 1 ‘XXh' | Kommandodatafiltets lingd, se TCS_88 och TCS_89.
#6-#5+L | L | ‘XX.XXh' | DER-TLV-kodade data: Dataobjektet ECC Certificate Body som forsta

dataobjekt som konkatenerats med dataobjektet ECC Certificate Sig-
nature som andra dataobjekt eller en del av denna konkatenering.
Taggen ‘7F21" och motsvarande lingd ska inte 6verforas.
Ordningsfoljden for dessa dataobjekt ar fast.

TCS_88 For dataenheter (APDU) med kort lingd giller foljande bestimmelser: Kortldsaren ska anvinda det
minsta antal dataenheter (APDU) som krivs for att overfora kommandots nyttolast (payload) och
overfora det maximala antalet byte i den forsta dataenheten (APDU) for kommandot i enlighet med
virdet i den byte som betecknar Information Field Size Card (se TCS_14). Om kortlidsaren inte gor
detta sd betyder det att kortets funktion ligger utanfor tillimpningsomradet.

TCS_89 For dataenheter (APDU) med utokad lingd giller foljande bestimmelser: Om certifikatet inte ryms i
en enda APDU ska kortet stodja kommandokedjor. Kortldsaren ska anvinda det minsta antal
dataenheter (APDU) som krivs for att overfora kommandots nyttolast (payload) och 6verfora det
maximala antalet byte i den forsta dataenheten (APDU) for kommandot. Om kortldsaren inte gor
detta sa betyder det att kortets funktion ligger utanfor tillimpningsomradet.

Anmadrkning: Enligt tilligg 11 lagras certifikatet, eller det innehdll som ar relevant i certifikatet, i
kortet, och dess current AuthenticatedTime uppdateras.

Strukturen for svarsmeddelanden samt statusregister definieras i TCS_85.

TCS_90 Utover de felkoder som fortecknas i TCS_85 kan kortet atersinda foljande felkoder:

— Om den valda oppna nyckeln (som anvinds for att packa upp certifikatet) har en CHA.LSB
(CertificateHolder Authorisation.equipmentType) som inte dr limplig for certifikatet enligt tilligg 11
dtersinds bearbetningsstatus ‘6985'.

— Om kortets currentAuthenticatedTime dr senare dn certifikatets sista giltighetsdag atersinds
bearbetningsstatus ‘6985’.

— Om det sista kommandot i kedjan forvintas dtersinder kortet ‘6883'.

— Om felaktiga parameterar sinds i kommandodatafiltet dtersinder kortet ‘6A80’ (anvinds dven
om dataobjekten inte sinds i den angivna ordningen).

3.5.8 INTERNAL AUTHENTICATE

Detta kommando overensstimmer med ISO[IEC 7816-4.

TCS_91 Alla firdskrivarkort ska stodja detta kommando i DF Tachograph for generation 1. Kommandot kan
vara, men maste inte vara, dtkomligt i huvudfilen (MF) och/eller DF Tachograph_G2. I sa fall ska
kommandot avbrytas med en lamplig felkod eftersom kortets privata nyckel (Card.SK) for autentiser-
ingsprotokollet i generation 1 endast dr dtkomlig i DF_Tachograph for generation 1.
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Med hjilp av kommandot INTERNAL AUTHENTICATE kan kortldsaren autentisera kortet. Autentiseringen
beskrivs i tilldgg 11. Den inbegriper nedanstdende programsatser.

TCS_92 Kommandot INTERNAL AUTHENTICATE anvinder kortets privata nyckel (indirekt vald) for att
signera autentiseringsdata, inbegripet K1 (forsta elementet for 6verenskommelse om sessionsnycklar)
och RND1, och anvinder den 6ppna nyckel som for nirvarande ar vald (genom det sista MSE-
kommandot) for att kryptera signaturen och utforma token for autentisering (nirmare beskrivning i

tilligg 11).

TCS 93 Kommandomeddelande

Byte

Lingd

Virde

Beskrivning

CLA

1

‘00’

CLA

INS

88k’

INS

P1

‘00h’

P1

P2

‘00h’

P2

Lc

‘10k’

Lingd pd de data som sinds till kortet

#6 — #13

XX XX

Utmaning som anvands for att autentisera kortet

#14 -#21

XX XX

VU.CHR (se tilligg 11)

Le

‘80h’

Lingd péd de data som forvintas fran kortet

TCS_94 Svarsmeddelande

Byte

Langd

Virde

Beskrivning

#1-#128

128

KX XX

Token for autentisering av kort (se tilligg 11)

SW

XXXXh’

Statusregister (SW1,SW2)

— Om kommandot lyckas atersinder kortet ‘9000

— Om ingen Oppen nyckel dr ndrvarande i sikerhetsmiljon (security environment) atersinds
bearbetningsstatus ‘6A88'.

— Om ingen privat nyckel dr narvarande i sikerhetsmiljon atersinds bearbetningsstatus ‘6A88'.

— Om VU.CHR inte overensstimmer med identifieraren for den aktuella 6ppna nyckeln atersinds
bearbetningsstatus ‘6A88’.

— Om den valda privata nyckeln anses skadad, dtersinds bearbetningsstatus ‘6400’ eller ‘6581".

TCS_95 Om kommandot INTERNAL AUTHENTICATE lyckas tas aktuell sessionsnyckel i forekommande fall
bort och upphor att vara tillginglig. For att gora en ny sessionsnyckel tillginglig maste kommandot
EXTERNAL AUTHENTICATE for autentiseringsmekanismen i generation 1 utforas med gott resultat.

EXTERNAL AUTHENTICATE

Detta kommando overensstimmer med ISO[IEC 7816-4.

Med hjilp av kommandot EXTERNAL AUTHENTICATE kan kortet autentisera kortldsaren. Autentiseringen
beskrivs i tilldgg 11 for Tachograph G1 och G2 (autentisering av fordonsenhet).
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TCS_96 Kommandovarianten for mekanismen for 6msesidig autentisering i generation 1 stods endast av en
fardskrivartillimpning i generation 1.
TCS_97 Kommandovarianten for 6msesidig autentisering mellan fordonsenhet och kort i generation 2 kan
utforas pd huvudfil (MF) och i DF Tachograph och DF Tachograph_G2 (se dven TCS_34).
TCS 98 Kommandomeddelande
Byte Langd Virde Beskrivning
CLA 1 ‘00N’ CLA
INS 1 ‘82h’ INS
P1 1 ‘00k’ | Indirekt kdnda nycklar och algoritmer
p2 1 ‘00h’
Lc 1 XXh' | Lc (lingd pé de data som sinds till kortet)
#6-#(5+L) | L | ‘XX.XXh' | Autentisering (generation 1): Kryptogram (se del A i tilldgg 11)
Autentisering (generation 2): Signatur genereras av kortldsaren (se
del B i tillagg 11)
TCS 99 Svarsmeddelande
Byte | Langd | Virde Beskrivning
SW | 2 | XXXXh’' | Statusregister (SW1,SW?2)
— Om kommandot lyckas tersinder kortet ‘9000
— Om CHA for den for nirvarande satta Oppna nyckeln inte dr en konkatenering av fardskrivartill-
ampningens AID (tillimpningsidentifierare) och av en typ av fordonsenhetsutrustning, dtersinds
bearbetningsstatus ‘6F00".
— Om kommandot inte omedelbart foregds av kommandot GET CHALLENGE datersinds
bearbetningsstatus ‘6985’.
Fardskrivartillimpningen (generation 1) kan dessutom dtersinda foljande felkoder:
— Om ingen 6ppen nyckel dr nirvarande i sikerhetsmiljon (security environment) dtersinds ‘6A88’.
— Om ingen privat nyckel dr nirvarande i sikerhetsmiljon dtersinds bearbetningsstatus ‘6A88'.
— Om verifieringen av kryptogrammet misslyckas, atersinds bearbetningsstatus ‘6688'.
— Om den valda privata nyckeln anses skadad, dtersinds bearbetningsstatus ‘6400’ eller ‘6581".
Kommandovarianten for autentiseringen (generation 2) kan dessutom atersinda foljande felkod:
— Om verifieringen av signaturen misslyckas, dtersinder kortet ‘6300
3.5.10 GENERAL AUTHENTICATE

Detta kommando anvinds for det protokoll for autentisering av chip i generation 2 som specificeras i del B i
tilligg 11 och overensstimmer med ISO[IEC 7816-4.

TCS_100 Detta kommando kan utforas pa huvudfil (MF) och i DF Tachograph och DF Tachograph_G2 (se
aven TCS_34).
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TCS_101 Kommandomeddelande
Byte Lingd Virde Beskrivning
CLA 1 ‘00N’
INS 1 ‘86h’
P1 1 ‘00h’ Indirekt kdnda nycklar och protokoll
P2 1 ‘00h’
Lc 1 ‘NN’ Lc: Langd pd efterfoljande datafalt
#6-#(5+L) | L | 7Ch" + L, +‘80h" + Ly, + XX.XXh' | DER-TLV-kodat virde pa tillfillig (ep-
hemeral) 6ppen nyckel (se tillagg 11)
Fordonsenheten ska sinda dataobjek-
ten i denna ordningsfoljd.
TCS 102 Svarsmeddelande
Byte | Langd Virde Beskrivning
#1-#L| L |7Ch + L, + ‘81h" + ‘08h’ | DER-TLV-kodade data f6r dynamisk autentisering
+ XX.XXh' + ‘820" + L,, + | (Dynamic Authentication Data): tal som anvinds en
KX XXb’ gdng (nonce) och token for autentisering (se tilligg
11)
SW 2 | ‘XXXXh’ Statusregister (SW1,SW?2)
— Om kommandot lyckas dtersinder kortet ‘9000
— Kortet dtersinder ‘6A80’ for att ange att datafiltet innehéller felaktiga parameterar.
— Kortet dtersinder ‘6982" om kommandot EXTERNAL AUTHENTICATE inte har utforts med
tillfredsstillande resultat
Svarsobjektet (Dynamic Authentication Data) ‘7Ch’
— madste vara ndrvarande om operationen lyckas, dvs. statusregistret dr ‘9000’,
— mdste vara franvarande vid exekveringsfel eller kontrollfel, dvs. om statusregistret ar i
intervallet ‘6400—'6FFF, och
— kan vara frdnvarande vid varning, dvs. om statusregistret dr i intervallet ‘6200'—'63FF.
3.5.11 MANAGE SECURITY ENVIRONMENT
Detta kommando anvinds for att bestimma en 6ppen nyckel i autentiseringssyfte.
3.5.11.1 Meddelandepar (kommando och svar) fér generation 1

Detta kommando 6verensstimmer med ISO/IEC 7816-4. Anvindningen av detta kommando ér begransad
med avseende pd berord standard.

TCS_103 Detta kommando stods endast av en fardskrivartillimpning i generation 1.

TCS_104 Den nyckel som det refereras till i MSE-faltet forblir aktuell oppen nyckel tills ndsta korrekta MSE-
kommando ges, en dedikerad fil (DF) viljs eller kortet aterstlls.

TCS_105 Om den nyckel som det refereras till inte (redan) dr narvarande i kortet, forblir sikerhetsmiljon
(security environment) ofordndrad.
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3.5.11.2

3.5.11.2.1

TCS_106 Kommandomeddelande

Byte Lingd Virde Beskrivning
CLA 1 ‘00h’ CLA
INS 1 22k INS
P1 1 ‘Clh’ | P1: refererad nyckel som ar giltig for alla kryptografiska operationer
P2: 1 ‘Béh’ | P2 (refererade data om digital signatur)
Lc 1 ‘0Ah’ | Le: langd pa efterfoljande datafilt
#6 1 ‘83h’ | Tagg for att referera till en 6ppen nyckel i asymmetriska fall
#7 1 ‘08h' | Langd pd nyckelreferensen (nyckelidentifierare)
#8-#15| 8 | XX.XXh' | Nyckelidentifierare enligt tillagg 11

TCS_107 Svarsmeddelande

Byte | Langd

Virde

Beskrivning

SW 2

XXXXh’

Statusregister (SW1,SW2)

— Om kommandot lyckas dtersinder kortet ‘9000

— Om den refererade nyckeln inte 4r narvarande i kortet dtersinds bearbetningsstatus ‘6A88'.

— Om vissa forvintade dataobjekt saknas i formatet for siker meddelandehantering, atersinds
bearbetningsstatus ‘6987’. Detta kan intriffa om taggen ‘83h’ saknas.

— Om ndgra dataobjekt dr inkorrekta, dtersinds bearbetningsstatus ‘6988’. Detta kan intriffa om
langden pa nyckelidentifieraren inte 4r ‘08h’.

— Om den valda nyckeln anses skadad, dtersinds bearbetningsstatus ‘6400 eller ‘6581".

Meddelandepar (kommando och svar) for generation 2

For autentiseringen i generation 2 stoder fardskrivarkortet foljande MSE: Kommandoversioner med SET som
overensstimmer med ISO[IEC 7816-4. Dessa kommandoversioner stods inte for autentisering i generation 1.

MSE:SET AT for autentisering av chip

Foljande MSE:SET AT-kommando anvinds for att vilja parametrarna for den autentisering av chip som utférs
av ett efterfoljande GENERAL AUTHENTICATE-kommando.

TCS_108 Detta kommando kan utforas pa huvudfil (MF) och i DF Tachograph och DF Tachograph_G2, se

aven TCS 34.

TCS_109 MSE:SET AT - kommandomeddelande for autentisering av chip

Byte Langd Virde Beskrivning
CLA 1 ‘00h’
INS 1 22
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Byte Langd Virde Beskrivning

P1 1 ‘41N’ Instdlld for intern autentisering
P2 1 ‘A4h’ Autentisering

Lc 1 ‘NN’ Lc: langd pé efterfoljande datafalt

#6-#(5+L) | L | ‘80h" + ‘0Ah’ + ‘XX..XXh' | DER-TLV-kodad referens till kryptografisk meka-
nism: Objektidentifierare for autentisering av chip
(endast virde, taggen ‘06h’ utelimnas).

Se tilligg 1 angdende virdena pd objektidentifie-
rare; bytenotation ska anvindas. Se tilligg 11 for
vigledning om hur man ska vilja en av dessa ob-
jektidentifierare.

3.5.11.2.2 MSE:SET AT for autentisering av fordonsenhet

Foljande MSE:SET AT-kommando anvinds for att vilja parametrarna och nycklarna fér den autentisering av
fordonsenhet som utférs av ett efterfoljande EXTERNAL AUTHENTICATE-kommando.

TCS_110 Detta kommando kan utforas pd huvudfil (MF) och i DF Tachograph och DF Tachograph_G2, se
daven TCS_34.

TCS_111 MSE:SET AT - kommandomeddelande for autentisering av fordonsenhet

Byte Langd Virde Beskrivning
CLA 1 ‘00h’
INS 1 22k
P1 1 ‘81l Installd for extern autentisering
P2 1 ‘A4h’ Autentisering
Lc 1 ‘NNb’ Lc: lingd pad efterfoljande datafilt

#6-#(5+L) | L | ‘80h" + ‘0Ah’ + ‘XX..XXh' | DER-TLV-kodad referens till kryptografisk meka-
nism: Objektidentifierare for autentisering av for-
donsenhet (endast virde, taggen ‘06h’ utelimnas).
Se tilligg 1 angdende virdena pa objektidentifie-
rare; bytenotation ska anvindas. Se tillagg 11 for
vigledning om hur man ska vilja en av dessa ob-
jektidentifierare.

‘83h’ + ‘08h’ + ‘XX..XXh' | DER-TLV-kodad referens till fordonsenhetens
oppna nyckel genom den CHR (Certificate Holder
Reference) som ndmns i dess certifikat.

91k’ + Ly, + XX.XXh' | DER-TLV-kodad komprimerad representation av
fordonsenhetens tillfilliga  (ephemeral) Oppna
nyckel, som kommer att anvindas vid autentiser-
ing av chip (se tilligg 11)

3.5.11.2.3 MSE:SET DST

Foljande MSE:SET DST-kommando anvinds for att bestimma en dppen nyckel antingen

— for verifiering av en signatur som tillhandahalls i ett efterfoljande PSO: VERIFY DIGITAL SIGNATURE,
eller
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— for verifiering av en signatur for ett certifikat som tillhandahalls i ett efterfoljande PSO: VERIFY
CERTIFICATE.

TCS_112 Detta kommando kan utforas pa huvudfil (MF) och i DF Tachograph och DF Tachograph_G2 (se
dven TCS_33).

TCS_113 MSE:SET DST - kommandomeddelande

Byte Lingd Virde Beskrivning

CLA 1 ‘00h’

INS 1 22k’

P1 1 ‘81N’ Installd for verifiering

P2 1 ‘Boh’ Digital signatur

Lc 1 ‘NN’ Lc: langd pé efterfoljande datafalt

#6-#(5+L) | L | ‘83h’ +‘08h" + XX..XXh' | DER-TLV-kodad referens till en Oppen nyckel,

dvs. CHR (Certificate Holder Reference) i certifikatet
for den oppna nyckeln (se tilligg 11).

For alla kommandoversioner ges svarsmeddelandets struktur och statusregistret av foljande:

TCS 114 Svarsmeddelande

Byte | Lingd | Virde Beskrivning

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas atersinder kortet ‘9000’. Protokollet har valts och initialiserats.
— ‘6A80’ anger felaktiga parametrar i kommandodatafiltet.

— ‘6A88’ anger att refererade data (dvs. en refererad nyckel) inte ar tillgdngliga.

3.5.12 PSO: HASH

Detta kommando anvinds for att till kortet overfora resultatet fran en hashberdkning pa vissa data. Detta
kommando anvinds for att verifiera digitala signaturer. Hashvirdet lagras tillfalligt for det efterfoljande
kommandot PSO: VERIFY DIGITAL SIGNATURE

Detta kommando overensstimmer med ISO/IEC 7816-8. Anvindningen av detta kommando dr begrinsad
med avseende pé berérd standard.

Endast kontrollkortet maste stodja detta kommando i DF Tachograph och DF Tachograph_G2.

Andra typer av fardskrivarkort kan ha, men mdste inte ha, detta kommando infort. Kommandot kan vara,
men maste inte vara, dtkomligt i huvudfilen (MF).

Kontrollkortstillimpningen (generation 1) stoder endast SHA-1.

TCS_115 Det tillfilligt lagrade hashvirdet ska raderas om ett nytt hashvirde beriknas med hjilp av
kommandot PSO: HASH, om en dedikerad fil (DF) viljs, och om fardskrivarkortet aterstalls.
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TCS_116 Kommandomeddelande

Byte Langd Virde Beskrivning

CLA 1 ‘00h’ CLA

INS 1 2AN PERFORM SECURITY OPERATION

P1 1 ‘90h’ | Atersind hashkod

P2 1 ‘AOh’ | Tagg: datafiltet innehaller dataobjekt som dr relevanta for hash-
ning

Lc 1 ‘XXh' | Langd Lc pa efterfoljande datafilt

#6 1 ‘90h’ | Tagg for hashkoden

#7 1 ‘XXh’ | Lingden L pa hashkoden:
‘14h’ for tillimpning i generation 1 (se del A i tilligg 11)
20, 30k’ eller “40h’ for tillimpning i generation 2 (se del B i
tilligg 11)

#8-#(7+L) | L | ‘XX.XXh’ | Hashkod

TCS_117 Svarsmeddelande

Byte | Lingd | Virde Beskrivning

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas dtersinder kortet ‘9000

— Om ndgra forvintade dataobjekt (enligt specifikation ovan) saknas dtersinds bearbetningsstatus
‘6987'. Detta kan intriffa om en av taggarna ‘90h’ saknas.

— Om ndgra dataobjekt dr inkorrekta, dtersinds bearbetningsstatus ‘6988’. Detta fel intriffar om
den nodvindiga taggen dr narvarande men med en annan lingd dn ‘14h’ for SHA-1, 20k’ for
SHA-256, 30h’ for SHA-384, ‘“40h’ for SHA-512 (tillimpning i generation 2).

3.5.13 PERFORM HASH of FILE

Detta kommando 6verensstimmer inte med ISO/IEC 7816-8. CLA-byte i detta kommando anger sdlunda att
det finns en dganderittsligt skyddad (proprietary) anvindning av PERFORM SECURITY OPERATION | HASH.

Endast forarkortet och verkstadskortet madste stodja detta kommando i DF Tachograph och DF
Tachograph_G2.

Andra typer av fardskrivarkort kan ha, men maste inte ha, detta kommando infort. Om ett foretagskort eller
ett kontrollkort har detta kommando infért, ska det vara infort enligt specifikationen i detta kapitel.

Kommandot kan vara, men madste inte vara, dtkomligt i huvudfilen (MF). Om s dr fallet ska kommandot
vara infort enligt specifikationen i detta kapitel, dvs. det ska inte mojliggora berdkning av ett hashvirde, utan
avbrytas med en limplig felkod.

TCS_118 Kommandot PERFORM HASH of FILE anvinds for att hasha dataarean hos den for nirvarande
valda transparenta elementfilen (EF).

TCS_119 Ett fardskrivarkort ska stodja detta kommando endast for de elementfiler som ir fortecknade i
kapitel 4 under DF Tachograph och DF_Tachograph_G2 med undantaget att ett fardskrivarkort
inte ska stodja kommandot for EF Sensor_Installation_Data i DF Tachograph_G2.
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TCS_120 Resultatet fran hashningen lagras tillfalligt i kortet. Det kan darefter anvindas for att fa en digital
signatur av filen, med hjilp av kommandot PSO: COMPUTE DIGITAL SIGNATURE.

TCS_121 Det tillfalligt lagrade vardet for hash of file ska raderas om ett nytt virde for hash of file beriknas
med hjilp av kommandot PSO: HASH OF FILE, om en dedikerad fil (DF) viljs, och om fardskri-
varkortet dterstélls.

TCS_122 Fardskrivartillimpningen (generation 1) ska stodja SHA-1.
TCS_123 Fardskrivartillimpningen (generation 2) ska stodja SHA-1 och SHA-2 (256, 384 och 512 bitar).

TCS_124 Kommandomeddelande

Byte | Langd | Virde Beskrivning

CLA 1 ‘80h’ | CLA

INS 1 ‘2Ah’ | PERFORM SECURITY OPERATION

P1 1 | ‘90h’ | Tagg: Hash

P2 1 | ‘XXh' | P2: Anger vilken algoritm som ska anvindas for hashning av data i den for
ndrvarande valda transparenta filen:

‘00h’ for SHA-1

‘01h’ for SHA-256

‘02h’ for SHA-384

‘03h’ for SHA-512

TCS 125 Svarsmeddelande

Byte | Lingd | Virde Beskrivning

SW | 2 | ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas tersinder kortet ‘9000

— Om den aktuella elementfilen inte tillater detta kommando (EF Sensor Installation Data i DF
Tachograph_G2) dtersinds bearbetningsstatus ‘6985'.

— Om den valda elementfilen anses skadad (integritetsfel i filattributen eller lagrade data),
dtersinds bearbetningsstatus ‘6400’ eller ‘6581".

— Om den valda filen inte dr en transparent fil, eller om det inte finns ndgon aktuell elementfil,
atersinds bearbetningsstatus ‘6986’.

3.5.14 PSO: COMPUTE DIGITAL SIGNATURE

Detta kommando anvinds for att berdkna den digitala signaturen hos tidigare beriknad hashkod (se
PERFORM HASH OF FILE, avsnitt 3.5.13).

Endast forarkortet och verkstadskortet maste stodja detta kommando i DF Tachograph och DF
Tachograph_G2.

Andra typer av firdskrivarkort kan ha, men madste inte ha, detta kommando infort, men de ska inte ha
ndgon signaturnyckel. Ddrfor kan dessa kort inte utfora kommandot, utan kommandot avbryts med en
lamplig felkod.

Kommandot kan vara, men mdste inte vara, dtkomligt i huvudfilen (MF). I sd ska fall ska kommandot
avbrytas med en limplig felkod.
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Detta kommando 6verensstimmer med ISO/IEC 7816-8. Anvindningen av detta kommando ér begransad
med avseende pd berord standard.

TCS_126 Detta kommando ska inte berdkna en digital signatur hos tidigare beriknad hashkod med
kommandot PSO: HASH.

TCS_127 Kortets privata nyckel anvinds for att berikna den digitala signaturen och dr indirekt kind av
kortet.

TCS_128 Fardskrivartillimpningen (generation 1) skapar en digital signatur med hjilp av en utfyllnadsmetod
som Overensstimmer med PKCS1 (se tillagg 11).

TCS_129 Fardskrivartillimpningen (generation 2) berdknar en digital signatur baserad pa en elliptisk kurva
(se tilligg 11).

TCS_130 Kommandomeddelande

Byte | Langd | Virde Beskrivning

CLA 1 ‘00h’ | CLA

INS 1 2Ah’ | PERFORM SECURITY OPERATION

P1 1 ‘OEh’ | Digital signatur som ska dtersindas

P2 1 | 9Ah’ | Tagg: datafiltet innehaller data som ska signeras. Eftersom inget datafilt in-
begrips dr det meningen att data redan ska finnas i kortet (hash of file).

Le 1 | ‘NNh' | Lingd pa forvintad signatur

TCS_131 Svarsmeddelande

Byte | Langd | Virde Beskrivning

#1-#L | L | ‘XX.XXh' | Signatur hos tidigare berdknad hash

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas dtersinder kortet ‘9000".

— Om den indirekt valda privata nyckeln anses skadad, dtersinds bearbetningsstatus ‘6400 eller
‘6581".

— Om den hash som berdknades i ett tidigare PERFORM HASH OF FILE-kommando inte dr
tillginglig atersinds bearbetningsstatus ‘6985'.

3.5.15 PSO: VERIFY DIGITAL SIGNATURE

Detta kommando anvinds for att verifiera den digitala signaturen som tillhandahalls som indata och vars
hash ir kind av kortet. Signaturalgoritmen ar indirekt kdnd av kortet.

Detta kommando overensstimmer med ISO/IEC 7816-8. Anvindningen av detta kommando dr begrinsad
med avseende pé berérd standard.

Endast kontrollkortet maste stodja detta kommando i DF Tachograph och DF Tachograph_G2.

Andra typer av fardskrivarkort kan ha, men mdste inte ha, detta kommando infort. Kommandot kan vara,
men maste inte vara, dtkomligt i huvudfilen (MF).

TCS_132 Kommandot VERIFY DIGITAL SIGNATURE anvinder alltid den oppna nyckel som valts av det
tidigare givna MSE-kommandot (Manage Security Environment) MSE: SET DST och den tidigare
hashkoden som angetts i ett PSO: HASH-kommando.
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3.5.16

TCS_133 Kommandomeddelande

Byte Lingd | Virde Beskrivning
CLA 1 ‘00h’ CLA
INS 1 2AN PERFORM SECURITY OPERATION
P1 1 ‘00h’
P2 1 ‘A8h’ | Tagg: datafiltet innchéller dataobjekt som ar relevanta for veri-
fiering
Lc 1 ‘83h' | Langd Lc pd efterfoljande datafalt
6 1 ‘9Eh’ | Tagg for digital signatur
H#7-#8 2 | ‘81 XXh' | Langd pa digital signatur:
128 byte kodade i enlighet med del A i tilligg 11 for fardskrivar-
tillimpning (generation 1)
Beroende pé den valda kurvan for fardskrivartillimpning (genera-
tion 2) (se del B i tilligg 11)
#9-#(8+L) | L | ‘XX.XXh' | Innehéll i digital signatur
TCS_134 Svarsmeddelande
Byte | Lingd | Virde Beskrivning
SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas dtersinder kortet ‘9000

— Om verifieringen av signaturen misslyckas, dtersinds bearbetningsstatus ‘6688'. Verifieringen

beskrivs i tilligg 11.

— Om ingen Oppen nyckel har valts atersinds bearbetningsstatus ‘6A88’.

— Om ndagra forviantade dataobjekt (enligt specifikation ovan) saknas dtersinds bearbetningsstatus
‘6987'. Detta kan intriffa om en av de nodvindiga taggarna saknas.

— Om ingen hashkod finns tillginglig for att behandla kommandot (som ett resultat av ett
tidigare PSO: HASH-kommando) atersinds bearbetningsstatus ‘6985’.

— Om ndgra dataobjekt dr inkorrekta, dtersinds bearbetningsstatus ‘6988’. Detta kan intriffa om
en av de begirda dataobjektlingderna ir inkorrekt.

— Om den valda 6ppna nyckeln anses skadad, dtersinds bearbetningsstatus ‘6400’ eller ‘6581".

PROCESS DSRC MESSAGE

Detta kommando anvinds for att kontrollera integriteten och autenticiteten hos DSRC-meddelandet och
dechiffrera de data som oversdnts frdn en fordonsenhet till en kontrollmyndighet eller en verkstad via DSRC-
lanken. Kortet hirleder krypteringsnyckeln och den MAC-nyckel som anvinds for att skydda DSRC-
meddelandet sdsom beskrivs i kapitel 13 i del B i tilligg 11.

Endast kontrollkortet och verkstadskortet maste stodja detta kommando i DF Tachograph_G2.

Andra typer av fardskrivarkort kan ha, men madste inte ha, detta kommando infort, men de ska inte ha
ndgon huvudnyckel till DSRC. Dirfor kan dessa kort inte utféra kommandot, utan kommandot avbryts med

en lamplig felkod.
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Kommandot kan vara, men mdste inte vara, dtkomligt i huvudfilen (MF) och/eller DF Tachograph. I sd ska fall
ska kommandot avbrytas med en limplig felkod.

TCS_135 Huvudnyckeln till DSRC 4r datkomlig endast i DF Tachograph_G2, dvs. kontroll- och
verkstadskortet ska stodja verkstillandet av kommandot endast i DF Tachograph_G2.

TCS_136 Kommandot ska endast dekryptera DSRC-data och verifiera den kryptografiska kontrollsumman,
men det ska inte tolka indata.

TCS_137 Dataobjektens ordningsfoljd i kommandodatafiltet faststills i denna specifikation.

TCS_138 Kommandomeddelande

Byte Lingd Virde Beskrivning

CLA 1 ‘80N’ Aganderittsligt skyddad (proprietary) CLA

INS 1 2AN PERFORM SECURITY OPERATION

P1 1 80k’ Svarsdata: klarvirde

P2 1 ‘BOh’ Kommandodata: BER-TVL-kodade data med klar-
virde inklusive SM-dataobjekt (SM — siker medde-
landehantering)

Lc 1 ‘NNh’ Lingd Lc pd efterfoljande datafilt

#6-#(5+L) | L | ‘87h" + Ly, + XX.XXh’ | DER-TLV-kodad byte for utfyllnadsindikator, foljd
av krypterad nyttolast (payload) frin firdskrivaren.
For denna byte for utfyllnadsindikator ska virdet
‘00h’ ("ingen ytterligare indikering” i enlighet med
ISO/IEC 7816-4:2013 tabell 52) anvindas. Informa-
tion om krypteringsmekanismen finns i kapitel 13 i
del B i tillagg 11.

Tilldtna varden for langden Ly, dr multiplar av AES-
blocklidngden plus 1 for byte for utfyllnadsindikator,
dvs. frdn 17 byte upp till och med 193 byte.
Anmdrkning: Se ISO[IEC 7816-4:2013 tabell 49 for
SM-dataobjektet (SM — siker meddelandehantering)
med taggen ‘87h’.

81k + ‘10’ DER-TLV-kodad kontrollreferensmall f6r konfidenti-
alitet (Control Reference Template for Confidentiality)
som kapslar foljande konkatenerade dataelement (se
tilligg 1 DSRCSecurityData och tilligg 11 del B ka-
pitel 13):

— Tidsstampel (4 byte)

— Riéknare (3 byte)

— Serienummer for fordonsenhet (VU) (8 byte)

— Version for huvudnyckel till DSRC (1 byte)
Anmdrkning: Se ISO[IEC 7816-4:2013 tabell 49 for
SM-dataobjektet (SM — siker meddelandehantering)
med taggen ‘81h".

‘8Eh’ + Ly, + ‘XX.XXh' | DER-TLV-kodad MAC f6r DSRC-meddelandet. Infor-
mation om MAC-algoritmen och MAC-berdkningen
finns i kapitel 13 i del B i tilligg 11.

Anmdrkning: Se ISO[IEC 7816-4:2013 tabell 49 for
SM-dataobjektet (SM — siker meddelandehantering)
med taggen ‘8Eh’.
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4.1.

TCS_139 Svarsmeddelande

Byte | Lingd Virde Beskrivning

#1-#L | L | ‘XX.XXh' | Franvarande (i hindelse av ett fel) eller dechiffrerade data (utfyllnad
borttagen)

SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas tersinder kortet ‘9000’

— ‘6A80 anger felaktiga parametrar i kommandodatafiltet (anvinds ocksd om dataobjekten inte
sinds i den angivna ordningsfoljden).

— ‘6A88’ anger att refererade data inte ar tillgidngliga, dvs den refererade huvudnyckeln till DSRC
ar inte tillganglig.

— ‘6900’ anger att verifieringen av den kryptografiska kontrollsumman eller dekrypteringen av
data misslyckades.

FARDSKRIVARKORTENS STRUKTUR

I denna punkt specificeras filstrukturerna i fardskrivarkort for lagring av dtkomliga data.

Hir specificeras varken interna strukturer som ir beroende av korttillverkare, exempelvis etikett for startdel

(header) i

en fil, eller lagring och hantering av dataclement som endast behovs for intern anvindning,

exempelvis EuropeanPublicKey, CardPrivateKey, TdesSessionKey eller WorkshopCardPin.

TCS_140 Ett fardskrivarkort (generation 2) ska innehalla huvudfilen (MF) och en fardskrivarkortstillimpning

TCS_141

(generation 1 och generation 2) av samma typ (t.ex. forarkortstillimpningar).

Ett fardskrivarkort ska stodja dtminstone det minsta antal poster som anges fér motsvarande
tillampningar och ska inte stodja fler poster dn det storsta antal poster som anges for motsvarande
tillimpningar.

Storsta och minsta antal poster anges i detta kapitel for de olika tillimpningarna.

Information om de sikerhetsvillkor som anvinds i tilltradesreglerna i hela detta kapitel aterfinns i
kapitel 3.3. I allménhet betecknar dtkomstlaget for lasning (read) kommandot READ BINARY med
jimn och, om detta stods, udda INS-byte med undantag for EF Sensor_Installation_Data i
verkstadskortet (se TCS_156 och TCS_160). Atkomstldget for uppdatering (update) betecknar
kommandot UPDATE BINARY med jimn och, om detta stods, udda INS-byte, och atkomstlaget for
val (select) betecknar kommandot SELECT.

Huvudfil (MF)

TCS_142 Efter det att huvudfilen (MF) har anvindaranpassats ska den ha nedanstdende permanenta

filstruktur och filtilltridesvillkor.

Anmadrkning: Den korta identifieraren (SFID) for elementfilen (EF) anges som ett decimaltal, t.ex.
motsvaras virdet 30 av 11110 binirt.

Tilleridesregler

Fil

Fil-ID SFID | Lis|vilj (Read/Select) | Uppdatera
(Update)

ME

H—EF
—EF
—EF
H—EF
—EF
—DF
L DF

‘3FO0h’

ICC

IC

DIR

ATR/INFO (conditional)
Extended Length (conditional)
Tachograph

Tachograph G2

‘0002h’
0005k’
2F00h’
2F01h
0006k
‘0500h’

30
29
28

ALW
ALW
ALW
ALW
ALW
SC1
SC1

NEV
NEV
NEV
NEV
NEV
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Foljande forkortning for sikerhetsvillkoret anvinds i denna tabell:
SC1 ALW OR SM-MAC-G2

TCS_143 Alla EF-strukturer ska vara transparenta.

TCS_144 Huvudfilen (MF) ska ha foljande datastruktur:

Antal Storlek (byte)  Standardvirden

Fil/Dataelement oster Min. Max.
s s
L cardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—ue 10 8 8
L cardChipIdentification 8 8
':icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
DIR 20 20
20 20 {00.00)
7 128
7 128  {00.00}
- =
3 3 {00..00}

TCS_145 Elementfilen EF DIR ska innehdlla foljande tillimpningsrelaterade dataobjekt: ‘61 08 4F 06 FF 54
41 43 48 4F 61 08 4F 06 FF 53 4D 52 44 54

TCS_146 Elementfilen EF ATR/INFO ska vara nirvarande om fardskrivarkortet indikerar i sitt ATR att det
stodjer falt med utokad langd. I s fall ska EF ATR/INFO innehélla dataobjektet med information
om utokad lingd (DO*7F66) i enlighet med ISO/IEC 7816-4:2013 avsnitt 12.7.1.

TCS_147 Elementfilen EF Extended_Length ska vara nirvarande om firdskrivarkortet indikerar i sitt ATR att
det stodjer filt med utokad lingd. I sd fall ska elementfilen (EF) innehélla foljande dataobjekt: ‘02
01 xx’ ddr vdrdet ‘xx” anger om filt med utokad langd stods for protokoll T=1 och/eller protokoll
T=0.

Virdet ‘01" anger att falt med utokad lingd stods for protokoll T=1.
Virdet ‘10" anger att filt med utokad langd stods for protokoll T=0.

Virdet ‘11’ anger att filt med utokad lingd stods f6r protokoll T=1 och protokoll T=0.

4.2. Forarkortstillimpningar
4.2.1 Forarkortstillaimpning (generation 1)

TCS_148 Efter det att forarkortstillimpningen (generation 1) har anvidndaranpassats ska den ha
nedanstiende permanenta filstruktur och filtilltradesvillkor.
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Tilltridesregler
Fil Fil-ID Lis | Vilj (Select) | Uppdatera (Update)
(Read)
L_DF Tachograph ‘0500h SC1
—EF Application Identification ‘0501k SC2 SC1 NEV
—EF Card Certificate ‘C100h’ SC2 SC1 NEV
I—EF CA Certificate ‘C108h’ SC2 SC1 NEV
I—EF Identification ‘0520’ sC2 SC1 NEV
+—EF Card Download ‘050Eh’ SC2 SC1 SC1
I—EF Driving Licence Info 0521k SC2 SC1 NEV
—EF Events Data ‘0502h’ SC2 SC1 SC3
+—EF Faults Data 0503k SC2 SC1 SC3
|—EF Driver Activity Data 0504k sC2 SC1 SC3
—EF Vehicles Used 0505k SC2 SC1 SC3
| —EF Places 0506k’ SC2 SC1 SC3
—EF Current Usage ‘0507h SC2 SC1 SC3
I—EF Control Activity Data ‘0508h’ sc2 sC1 SC3
L_EF Specific Conditions ‘0522 SC2 SC1 SC3

Foljande forkortningar for sakerhetsvillkoren anvinds i denna tabell:

SC1 ALW OR SM-MAC-G2

SC2 ALW OR SM-MAC-G1 OR SM-MAC-G2

SC3 SM-MAC-G1 OR SM-MAC-G2

TCS_149 Alla EF-strukturer ska vara transparenta.

TCS_150 Forarkortstillimpningen (generation 1) ska ha foljande datastruktur:
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Antal Size (bytes) Standard-
Fil/dataelement poster Min. Max. virden
LDriverCard_ApplicationIdentification 10 10
— typeOfTachographCardId 1 1 {00}
- cardStructureVersion 2 2 {00 00}
—noOfEventsPerType 1 1 {00}
—noOfFaultsPerType 1 1 {00}
—activityStructureLength 2 2 {00 00}
—noOfCardvehicleRecords 2 2 {00 00}
L_noOfCardPlaceRecords 1 1 {00}
194 194
L cardCertificate 194 194 {00.00}
194 194
194 194 {00..00}
143 143
I—CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {20..20}
—cardIssueDate 4 4 {00..00}
—cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
L_DriverCardHolderIdentification 78 78
—cardHolderName 72 72
':holderSurname 36 36 {00,20..20}
holderFirstNames 36 36 {00,20..20}
—cardHolderBirthDate 4 4 {00..00}
L_cardHolderPreferredLanguage 2 2 {20 20}
4 4
L LastCardDownload 4 4
= -

g 3 53
drivingLicencelssuingAuthority 36 36 {00,20..20}
drivingLicenceIssuingNation 1 1 {00}
drivingLicenceNumber 16 16 {20..20}

1728
CardEventData 864 1728
L cardEventRecords 6 144 288
L_cardEventRecord n; 24 24
eventType 1 1 {00}
eventBeginTime 4 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
tvehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
= - -
L cardFaultDat
L cardFaultRecords 2 576
L_cardFaultRecord n, 24
faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}
faultVehicleRegistration
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Lc

Lc

__EF
Lc

_BF
Lc

__EF
Lc

t:vehicleRegistrationNation

vehicleRegistrationNumber

—EF Driver Activity Data

ardDriverActivity
—activityPointerOldestDayRecord
—activityPointerNewestRecord
L_activityDailyRecords

—EEF Vehicles Used

ardVehiclesUsed
—vehiclePointerNewestRecord

L_cardVehicleRecords
L_cardvehicleRecord
I-vehicleOdometerBegin
I-vehicleOdometerEnd
I—vehicleFirstUse
I-vehiclelLastUse
I-vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

L_vuDataBlockCounter
Places
ardPlaceDailyWorkPeriod
t:placePointerNewestRecord
placeRecords
L_PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
Current Usage
ardCurrentUse
t:sessionOpenTime
sessionOpenVehicle
t:VehicleRegistrationNation
vehicleRegistrationNumber
Control Activity Data
ardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
—controlDownloadPeriodBegin

L_controlDownloadPeriodEnd
Specific Conditions
pecificConditionRecord
—entryTime

L_SpecificConditionType

56

14
5548
5548

5544
2606
2606

2604
31

= WoWw

14

8417
841

840
10

=

19
19

14
46
46

1

14
13780
13780

13776
6202
6202

6200
31

S WoWw

14

1121
1121

1120
10

w =

19
19

14
46
46

= e

=

14

[INNNTAN

4
1

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00,20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00,20..20}
{00..00}
{00..00}

{00..00}
{00}
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TCS 151 Nedanstiende virden, som anvinds for att tillhandahdlla storlekar i tabellen ovan, dr de minsta
och storsta numeriska virden som forarkortets datastruktur enligt generation 1 mdste anvinda for

posterna.
Min. Max.
n, NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
ny NoOfCardPlaceRecords 84 112
ng CardActivityLengthRange 5544 byte 13776 byte
(28 dagar* 93 (28 dagar * 240
aktivitetsandringar) aktivitetsandringar)
422 Forarkortstillimpning (generation 2)

TCS_152 Efter det att forarkortstillimpningen (generation 2) har anvidndaranpassats ska den ha
nedanstdende permanenta filstruktur och filtilltradesvillkor.

Anmdrkning: Den korta identifieraren (SFID) for elementfilen (EF) anges som ett decimaltal, t.ex.
motsvaras virdet 30 av 11110 binirt.

Tillerddesregler
Fil Fil-ID SFID Lis/vilj Uppdatera
(Read|Select) (Update)
L_pr Tachograph G2 SC1

| —EF Application Identification ‘0501 1 SC1 NEV
—EF CardMA Certificate ‘C1o0k’ 2 SC1 NEV
| —EF CardSignCertificate ‘C101k 3 SC1 NEV
—EF CA Certificate ‘C108K’ 4 sC1 NEV
| —EF Link Certificate ‘C109k’ 5 SC1 NEV
I EF Identification ‘0520’ 6 SC1 NEV
—EF Card Download ‘050Eh’ 7 SC1 SC1
—EF Driving Licence Info ‘0521h° 10 SC1 NEV
—EF Events Data ‘0502h 12 SC1 SM-MAC-G2
—EF Faults Data ‘0503h 13 SC1 SM-MAC-G2
—EF Driver Activity Data ‘0504h’ 14 SC1 SM-MAC-G2
—EF Vehicles Used ‘0505’ 15 SC1 SM-MAC-G2
I—EF Places ‘0506h 16 SC1 SM-MAC-G2
—EF Current Usage ‘0507 17 SC1 SM-MAC-G2
—EF Control Activity Data ‘0508h’ 18 SC1 SM-MAC-G2
—EF Specific Conditions ‘0522l 19 SC1 SM-MAC-G2
—EF VehicleUnits Used ‘0523 20 SC1 SM-MAC-G2
L-EF GNSS Places ‘0524h’ 21 SC1 SM-MAC-G2

Foljande forkortning for sikerhetsvillkoret anvinds i denna tabell:
SC1 ALW OR SM-MAC-G2
TCS_153 Alla EF-strukturer ska vara transparenta.

TCS_154 Forarkortstillimpningen (generation 2) ska ha féljande datastruktur:
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Antal Storlek (byte) Standard-
Fil/dataelement oster Min. Max virden

|—DriverCardApplicationIdentification 15 15
I—typeOfTachographCardId 1 1 {00}
I—cardStructureVersion 2 2 {0000}
I-noOfEventsPerType 1 1 {00}
I—-noOfFaultsPerType 1 1 {00}
l-activityStructurelLength 2 2 {00 00}
—noOfCardvehicleRecords 2 2 {0000}
I—noOfCardPlaceRecords 2 2 {00}
—noOfGNSSCDRecords 2 2 {00 00}
L_noOfSpecificConditionRecords 2 2 {00}

CardSignCertificate 204 341 {00..00}

L MemberStateCertificate 204 341 {00..00}

—CardIdentification 65 65
I—cardIssuingMemberState 1 1 {00}
I—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {20..20}
I—cardIssueDate 4 4 {00..00}
I—cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}

L_DriverCardHolderIdentification 78 78
I—cardHolderName 72 72

tholderSurname 36 36 {00,20.20}

holderFirstNames 36 36 {00,20..20}
I—cardHolderBirthDate 4 4 {00..00}
L_cardHolderPreferredLanguage 2 2 {20 20}

L_LastCardDownload 4 4

g
drivingLicencelssuingAuthority

36 {00,20.20}
drivingLicenceIssuingNation 1 1 {00}

drivingLicenceNumber

CardEventData 1584 3168
L cardEventRecords 11 144 288
L_cardEventRecord nq 24 24
eventType 1 1 {00}
eventBeginTime 4 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
':vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}

L_cardFaultRecords 2
L_cardraultRecord n,




26.5.2016

L 139/223

Europeiska unionens officiella tidning
faultType
faultBeginTime
faultEndTime

faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
—EF Driver Activity Data
L cardDriverActivity
I—activityPointerOldestDayRecord
I—activityPointerNewestRecord
L_activityDailyRecords Ng
| _EF Vehicles Used
L cardvehiclesUsed
—vehiclePointerNewestRecord

L_cardVehicleRecords
L_cardvehicleRecord ns;
I—-vehicleOdometerBegin
I-vehicleOdometerEnd
I—vehicleFirstUse
I—-vehiclelLastUse
I-vehicleRegistration
':vehicleRegistrationNation
vehicleRegistrationNumber
I—vubataBlockCounter

L_vehicleIdentificationNumber
L_EF Places
LCardPlaceDailyWorkPeriod
t:placePointerNewestRecord
placeRecords
L_PlaceRecord s
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
entryGNSSPlaceRecord
timeStamp
gnssAccuracy
geoCoordinates
—FEF Current Usage
L cardCurrentUse
t:sessionOpenTime
sessionOpenVehicle
t:vehicleRegistrationNation
vehicleRegistrationNumber
—EF Control Activity Data
L—CardControlActivityDataRecord
I—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
I—controlVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
I—controlDownloadPeriodBegin

L_controlDownloadPeriodEnd

14
5548
5548

5544
4034
4034

4032
48

S W

14
17
1766
1766

1764

= N
—

[ e T S S O R e R e S

ok
EalIANCE o)

14
46
46

e

14
13780
13780

13776
9602
9602

9600
48

S W

14
17
2354
2354

2352

= N
[

R W R

N
> o ©

14
46
46

[y

4
4

{00}
{00..00}
{00..00}

{00}
{00, 20..20

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20!
{00 00}
{20..20}

{00 00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}
{00}
{00..00}

{00..00}

{00}
{00,20..20}

{00}
{00..00}

{00}
{00}
{20.20}

{00}
{00, 20..20}
{00..00}
{00..00}
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—EF Specific Conditions 282 562
L_specificConditions 282 562
tconditionPo interNewestRecord 2 2 {00 00}
specificConditionRecords 280 560
L_specificConditionRecord Ng 5 5
tentryTime 4 4 {00..00}
specificConditionType 1 1 {00}
—EF VehicleUnits Used 842 2002
L_cardvehicleUnitsUsed 842 2002
tvehicleUnitPo interNewestRecord 2 2 {0000}
cardVehicleUnitRecords 840 2000
L_cardvehicleUnitRecord n7 10 10
timeStamp 4 4 {00..00}
manufacturerCode 1 1 {00}
devicelD 1 1 {00}
vuSoftwareVersion 4 4 {00..00}
L_EF GNSS Places 3782 5042
LGNSSContinuousDriving 3782 5042
tgnssCDPointerNewestRecord 2 2 {0000}
gnssContinuousDrivingRecords 3780 5040 {00}
LGNSSContinuousDrivingRecord Ng 15 15
ttimestamp 4 4 {00..00}
gnssPlaceRecord 11 11
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}

TCS_155 Nedanstdende virden, som anvinds for att tillhandahalla storlekar i tabellen ovan, ir de minsta
och storsta numeriska virden som forarkortets datastruktur enligt generation 2 maste anvanda for

posterna.
Min. Max.
n, NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardvVehicleRecords 84 200
ny NoOfCardPlaceRecords 84 112
ns | CardActivityLengthRange 5544 byte 13776 byte
(28 dagar* 93 (28 dagar * 240
aktivitetsandringar) aktivitetsandringar)
n,; | NoOfCardVehicleUnitRecords 84 200
ng | NoOfGNSSCDRecords 252 336
n, | NoOfsSpecificConditionRecords 56 112
4.3 Verkstadskortstillimpningar
4.3.1 Verkstadskortstillampning (generation 1)

TCS_156 Efter det att verkstadskortstillimpningen (generation 1) har anvindaranpassats ska den ha
nedanstiende permanenta filstruktur och filtilltradesvillkor.
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Tilltridesregler
Fil Fil-ID |Lis (Read)| Vilj (Select) Uppdatera
(Update)
L_DF Tachograph ‘0500’ SC1
—EF Application Identification ‘0501h’ SC2 SC1 NEV
—EF Card Certificate ‘C100k’ SC2 SC1 NEV
| -EF CA Certificate ‘C108N sC2 sC1 NEV
I EF Identification ‘0520’ sC2 SC1 NEV
-EF Card Download ‘0509’ SC2 SC1 SC1
I EF Calibration ‘050AN SC2 SC1 SC3
—EF Sensor Installation Data ‘050Bh’ SC4 SC1 NEV
—EF Events Data ‘0502l SC2 SC1 SC3
—EF Faults Data ‘0503h SC2 SC1 SC3
—EF Driver Activity Data 0504k SC2 SC1 SC3
- EF Vehicles Used 0505k’ SC2 sC1 SC3
I—EF Places ‘0506’ SC2 SC1 SC3
—EF Current Usage ‘0507l SC2 SC1 SC3
—EF Control Activity Data ‘0508h’ SC2 SC1 SC3
L_EF Specific Conditions ‘0522l N SC1 SC3

Foljande forkortningar for sikerhetsvillkoren anvinds i denna tabell:

SC1 ALW OR SM-MAC-G2

SC2 ALW OR SM-MAC-G1 OR SM-MAC-G2

SC3 SM-MAC-G1 OR SM-MAC-G2

SC4 For kommandot READ BINARY med jamn INS-byte:

(PLAIN-C AND SM-R-ENC-G1) OR (SM-C-MAC-G1 AND SM-R-ENC-MAC-G1) OR

(SM-C-MAC-G2 AND SM-R-ENC-MAC-G2)

For kommandot READ BINARY med udda INS-byte (om detta stods): NEV

TCS_157 Alla EF-strukturer ska vara transparenta.

TCS_158 Verkstadskortstillimpningen (generation 1) ska ha foljande datastruktur:
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Antal Storlek (byte)  Standardvirden
Fil/dataelementt oster Min. Max

L_WorkshopCardApplicationIdentification
— typeOfTachographCardId

I cardStructureVersion
—noOfEventsPerType
—noOfFaultsPerType

I —activityStructureLength
—noOfCardVehicleRecords
—noOfCardPlaceRecords

noOfCalibrationRecords

CardCertificate

L_MemberStateCertificate

I-cardIssuingMemberState

—cardNumber
I—cardIssuingAuthorityName
I—cardIssueDate
I—cardvValidityBegin
L_cardExpiryDate

=

orkshopCardHolderIdentification
I—workshopName
I—-workshopAddress
I-cardHolderName
tholderSurname
holderFirstNames

L_cardHolderPreferredLanguage

—FEF Card Download

L NoofcalibrationsSinceDownload

L_EH Calabration

L_wWorkshopCardCalibrationData
calibrationTotalNumber
calibrationPointerNewestRecord
calibrationRecords

L_wWorkshopCardCalibrationRecord

I—calibrationPurpose

I—vehicleIdentificationNumber

—vehicleRegistration

':vehicleRegistrationNation
vehicleRegistrationNumber

I—wVehicleCharacteristicConstant

I—kConstantOfRecordingEquipment

I—1TyreCircumference

I—tyreSize

—authorisedSpeed

I—oldOdometerValue

I—newOdometerValue

I—oldTimeValue

I—newTimeValue

I—nextCalibrationDate

—vuPartNumber

I—vuSerialNumber

L_sensorSerialNumber

=R DN R RN

e R SR R e

194

{00..00}

194

(00..00}

9243
9243

9240
105

17

=

=

=
QO O & W W 0NN

146
36
36

36
36

26778
26778

26775
105

=
~J =

=

=

=
W O o DWW R DN DNN

{00}
(20..20}
{00, 20..20}
(00..00}
(00..00}
{00..00}

{00, 20..20}
{00, 20..20}

{00,20..20}
{00,20..20}
{20 20}

{00 00}

{00 00}
{00}

{00}
(20..20}

{00}
{00,20..20}
{00 00}
{00 00}
{00 00}
{20..20}
{00}
{00..00}
{00..00}
{00..00}
{00..00}
{00..00}
{20..20
{00..00}
{00..00}



26.5.2016

[ sv |

Europeiska unionens officiella tidning

L 139/227

Lc

—EF Sensor Installation Data
L sSensorInstallationSecData
| _EF Events Data
[_cardEventData

L_cardEventRecords

L

CardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—EF Faults Data
L_cardFaultData

L_cardFaultRecords

-

N

L

L

CardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—EF Driver Activity Data
L7CardDriverActJ'_vj_ty
I—activityPointerOldestDayRecord
I—activityPointerNewestRecord
L_activityDailyRecords

—EF Vehicles Used

ardVehiclesUsed

| -vehiclePointerNewestRecord
L_cardVehicleRecords

CardVehicleRecord
I—-vehicleOdometerBegin
I—vehicleOdometerEnd
I—vehicleFirstUse
I—vehicleLastUse
I—vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

L-vuDataBlockCounter

L_EF Places
L7CardPlaceDailyWorkPerj_od

placePointerNewestRecord

placeRecords

L

PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue

L_EF Current Usage
L CardCurrentUse

sessionOpenTime

sessionOpenVehicle

-

vehicleRegistrationNation
vehicleRegistrationNumber

16
16
432
432
72
24

14
2868
288
144

24

=

14
202
202

198
126
126

124
31

o WwoWw

O N e =

16
16
432
432
72
24

N

14
288
288
144

24

1
14
496
496
2

2
492
250
250

248
31

Do woWw

14

81
81

80
10

e

19
19

[

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00,20..20

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}
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—EF Conftrol Activity Data
L7CardControlActiVityDataRecord
I—controlType
I—controlTime
I—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
I—controlVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
I—controlDownloadPeriodBegin
L_controlDownloadPeriodEnd
l_EF Specific Conditions
LSpecificConditionRecord
t:entryTime
SpecificConditionType

416
46

46
46

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00, 20..20}
{00..00}
{00..00}

{00..00}
{00}

TCS_159 Nedanstdende virden, som anvinds for att tillhandahalla storlekar i tabellen ovan, ir de minsta
och storsta numeriska virden som verkstadskortets datastruktur enligt generation 1 madste

anvinda for posterna.

Min. Max.
n, NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6 6
ns NoOfCardVehicleRecords 4 8
n, NoOfCardPlaceRecords 6 8
ny NoOfCalibrationRecords 88 255

Ng CardActivityLengthRange

198 byte (1 dag *

93 aktivitetsandringar)

492 byte (1 dag *
240 aktivitetsdndringar)

4.3.2 Verkstadskortstillimpning (generation 2)

TCS_160 Efter det att verkstadskortstillimpningen (generation 2) har anvindaranpassats ska den ha
nedanstdende permanenta filstruktur och filtilltradesvillkor.

Anmdrkning: Den korta identifieraren (SFID) for elementfilen (EF) anges som ett decimaltal, t.ex.

motsvaras vardet 30 av 11110 binart.
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Tilltridesregler
Fil Fil-ID SFID Lis | Vilj(Select) Uppdatera
(Read) (Update)

Lor Tachograph G2 SC1 SC1
—EF Application Identification ‘0501 1 SC1 SC1 NEV
—EF CardMA Certificate ‘C100h’ 2 SC1 SC1 NEV
| EF CardSignCertificate ‘C101k 3 SC1 NG| NEV
—EF CA Certificate ‘C108h’ 4 SC1 SC1 NEV
—EF Link Certificate ‘C109h’ 5 SC1 SC1 NEV
I—EF Identification ‘0520h 6 SC1 SC1 NEV
—EF Card Download ‘0509 7 SC1 SC1 SC1
I—EF Calibration ‘050AN 10 SC1 SC1 SM-MAC-G2
—EF Sensor Installation Data ‘050Bh’ 11 SC5 | SM-MAC-G2 NEV
—EF Events Data 0502k 12 SC1 SC1 SM-MAC-G2
—EF Faults Data ‘0503h 13 SC1 SC1 SM-MAC-G2
—EF Driver Activity Data ‘0504’ 14 SC1 N@ SM-MAC-G2
—EF Vehicles Used ‘0505h 15 SC1 SC1 SM-MAC-G2
—EF Places ‘0506h 16 SC1 SC1 SM-MAC-G2
—EF Current Usage ‘0507h’ 17 N@ SC1 SM-MAC-G2
I—EF Control Activity Data ‘0508h’ 18 sC1 sC1 SM-MAC-G2
—EF Specific Conditions ‘0522 19 SC1 SC1 SM-MAC-G2
—EF VehicleUnits Used ‘0523 20 SC1 SC1 SM-MAC-G2
L_EF GNSS Places ‘0524 21 SC1 SC1 SM-MAC-G2

Foljande forkortningar for sikerhetsvillkoren anvinds i denna tabell:

SC1 ALW OR SM-MAC-G2

SC5 For kommandot READ BINARY med jimn INS-byte: SM-C-MAC-G2 AND SM-R-ENC-MAC-

G2

For kommandot READ BINARY med udda INS-byte (om detta stods): NEV

TCS_161 Alla elementfilers strukturer ska vara transparenta.

TCS_162 Verkstadskortstillimpningen (generation 2) ska ha foljande datastruktur:
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Fil/dataelement

Antal Storlek (byte) Standard-
oster Min Max.  virden

L_WorkshopCardApplicationIdentification

— typeOfTachographCardId
I cardStructureVersion
—noOfEventsPerType
—noOfFaultsPerType

I —activityStructureLength
—noOfCardVehicleRecords
—noOfCardPlaceRecords
—noOfCalibrationRecords
—NnoOfGNSSCDRecords

L_noOfSpecificConditionRecords

L cardMACertificate

MemberStateCertificate

L LinkCertificate

I-cardIssuingMemberState

I—cardNumber
I—cardIssuingAuthorityName
I-cardIssueDate
I—cardvValidityBegin
L_cardExpiryDate

=

orkshopCardHolderIdentification
I—workshopName
I—-workshopAddress
I—-cardHolderName
tholderSurname
holderFirstNames

L_cardHolderPreferredLanguage

WorkshopCardCalibrationData
calibrationTotalNumber

calibrationPointerNewestRecord

calibrationRecords
L_wWorkshopCardCalibrationRecord
I—-calibrationPurpose
I—vehicleIdentificationNumber
—vehicleRegistration
':vehicleRegistrationNation
vehicleRegistrationNumber
I—wVehicleCharacteristicConstant
I—kConstantOfRecordingEquipment
I—1TyreCircumference
I—tyreSize
—authorisedSpeed
—oldOdometerValue
I—newOdometerValue

{00}
{00 00}
{00}
{00}
{00 00}
{00 00}
{00}
{00}
{00..00}
{00..00}

DN N RPN
N DD DNDDNDDNDDNDRERE P DN P

204 341 {00..00}

204 341 {00..00}

204 341 {00..00}

1 1 {00}
16 16 {20.20}
36 36 {00,20.20}
4 4 {00.00)
4 4 {00.00}
4 4 {00.00}
146 146
36 36 {00,20.20}
36 36 {00,20.20}
36 36 {00,20.20}
36 36 {00,20.20}
2 2 {2020

2 2 {0000}
2 2 {00}
14784 42840
ns 168 168
1 1 {00}
17 17 [20.20)
1 1 {00}
14 14 {00,20.20}
2 2 {0000}
2 2 {0000
2 2 {0000}
15 15 {20.20)
1 1 {00}
3 3 {00.00}
3 3 {00.00}
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L_EF Places

—oldTimeValue
—newTimeValue
—nextCalibrationDate

I— vuPartNumber
—vuSerialNumber

- sensorSerialNumber
I—sensorGNSSSerialNumber
—rcmSerialNumber
—vuAbility

L-sealDataCard
t:noOfSealRecords
SealRecords
L SealRecord
tjquipmentType
xtendedSeallIdentifier

—EF Sensor Installation Data
L_sSensorInstallationSecData
EF Events Data
[_cardEventData
L_cardEventRecords
L_cardEventRecord

eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—FEF Faults Data
L_cardFaultData
L cardraultRecords
L cardFaultRecord

faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—FEF Driver Activity Data
LCardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles Used
L cardvehiclesUsed
t:vehiclePointerNewestRecord
cardVehicleRecords
L cardvehicleRecord

—vehicleOdometerBegin
—vehicleOdometerEnd
I—vehicleFirstUse
—vehicleLastUse
I—vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
—vuDataBlockCounter

L_vehicleIdentificationNumber

11

Ng

=

sy

0~
[e SRS Co BN S I =S N SR o Je o Bl o's Bl e's e NN~ U

=ik
Se) oo

792
792
72
24

14
288
288
144

24

14
202
202

198
194
194

192

w

Do W

14

17
128

=

sy

S
@ = WO G 0 0 Gy W S

i
o
Ky

102
792
792
72
24

14
288
288
144

24

N

14
496
496

492
386
386

384
48

Do W W

14

17
170

{00..00}
{00..00}
{00..00}
{20.20}
{00..00}
{00..00}
{00..00}
{00..00}
{00}

{00}

{00}
{00..00}

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}
{20..20}
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L cardPlaceDailyWorkPeriod
t:placePointerNewestRecord
prlaceRecords
L_PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
entryGNSSPlaceRecord
timeStamp
gnssAccuracy
geoCoordinates

—FEF Current Usage

L_cardcurrentUse
t:sessionOpenTime
sessionOpenVehicle
t:vehicleRegistrationNation
vehicleRegistrationNumber

_FEF Control Activity Data

L cardControlActivityDataRecord
I—controlType
I—controlTime
I—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
I—controlVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
I—controlDownloadPeriodBegin

L_controlDownloadPeriodEnd

—EF VehicleUnits Used

L_cardvehicleUnitsUsed
t:vehicleUnitPointerNewestRecord

cardVehicleUnitRecords

L cardvehicleUnitRecord
timeStamp
manufacturerCode
devicelD
vuSoftwareVersion

—EF GNSS Places

L_GNSSContinuousDriving
t:gnssCDPointerNewestRecord
gnssContinuousDrivingRecords
L—GNSSContinuousDrivingRecord
t:timestamp

gnssPlaceRecord
timeStamp
gnssAccuracy
geoCoordinates

LEF Specific Conditions

L—SpecificConditions
t:conditionPointerNewestRecord
specificConditionRecords
L—SpecificConditionRecord
t:entryTime
specificConditionType

128

[
NN
ooy N

=

[ e S O I e R TN

Ny
LalANeR o)

14
46
46

170

—~
N Oy
= N

=

PP W R

Ny
S0 o

14
46
46

fIsS

362
362

360

{00 00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00..00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00, 20..20}
{00..00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00 00}

{00..00}

{00..00}

{00}
{00..00}

{00 00}

{00..00}
{00}
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TCS_163 Nedanstiende virden, som anvinds for att tillhandahdlla storlekar i tabellen ovan, dr de minsta

och storsta numeriska virden som verkstadskortets datastruktur

enligt generation 2 madste

anvinda for posterna.

Min. Max.
n, NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6 6
ns NoOfCardvVehicleRecords 4 8
ny NoOfCardPlaceRecords 6 8
ns NoOfCalibrationRecords 88 255
Ne CardActivityLengthRange 198 byte (1 dag * 492 byte (1 dag *
93 aktivitetsandringar) 240 aktivitetsandringar)
n,; | NoOfCardVehicleUnitRecords 4 8
ng | NoOfGNSSCDRecords 18 24
ne, | NoOfSpecificConditionRecords 2 4

4.4, Kontrollkortstillimpningar

4.4.1

Kontrollkortstillimpning (generation 1)

TCS_164 Efter det att kontrollkortstillimpningen (generation 1) har anvindaranpassats ska den ha
nedanstiende permanenta filstruktur och filtilltradesvillkor.

Tilltridesregler
Fil Fl-ID |Lis(Read)| Vilj(Select) Uppdatera
(Update)
L_DF Tachograph ‘0500’
EF Application Identification ‘0501h SC2 SC1 NEV
EF Card Certificate ‘C100k sC2 SC1 NEV
EF CA Certificate ‘C108k sC2 sC1 NEV
EF Identification ‘0520h’ SCé SC1 NEV
EF Controller Activity Data ‘050Ch Ne) SC1 SC3

Foljande forkortningar for sikerhetsvillkoren anvinds i denna tabell:

SC1 ALW OR SM-MAC-G2

SC2 ALW OR SM-MAC-G1 OR SM-MAC-G2

SC3 SM-MAC-G1 OR SM-MAC-G2

SC6 EXT-AUT-G1 OR SM-MAC-G1 OR SM-MAC-G2

TCS_165 Alla EF-strukturer ska vara transparenta.

TCS_166 Kontrollkortstillimpningen (generation 1) ska ha foljande datastruktur:
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Antal Storlek (byte)
Fil/dataelement poster Min. Max

¢

EE rpplicetion dentifica on
L_controlCardApplicationIdentification

typeOfTachographCardId
cardStructureVersion
noOfControlActivityRecords

—EEF Card Certificate
L_cardCertificate

—FEE OB Certificate

L MemberStateCertificate
L_EF Ildentification

ardIdentification
I-cardIssuingMemberState
I—cardNumber
I-cardIssuingAuthorityName
I—-cardIssueDate
I—cardvValidityBegin
L_cardExpiryDate
ontrolCardHolderIdentification
I—controlBodyName
I—-controlBodyAddress
I—cardHolderName
':holderSurname
holderFirstNames

L_cardHolderPreferredLanguage

L_controlCardControlActivityData

TCS 167

t:controlPointerNewestRecord
controlActivityRecords
L controlActivityRecord
I—controlType
—controlTime
I—controlledCardNumber
cardType
cardIssuingMemberState
cardNumber
I—controlledVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
—controlDownloadPeriodBegin
L _controlDownloadPeriodEnd

146
36
36

36
36

10582
10582

10580
46

5
5
1 {00}
2 {0000}
2 {0000}
794
194 {00.00}
194
194 {00.00}
B
65
1 {00}
16 {20.20}
36 {00,20.20}
4 {00.00}
4 {00.00}
4 {00.00}
146

36 {00,20.20}
36 {00,20.20}

36 {00,20.20}
36 {00,20.20}

2 {2020
BHG
23922
2 {0000}
23920
46
1 {00}
4 {00.00}
1 {00}
1 {00}
16 {20.20}
1 {00}
14 {00,20..20}
4 {00.00}
4 {00.00}

Nedanstdende virden, som anvinds for att tillhandahélla storlekar i tabellen ovan, ir de minsta

och storsta numeriska viarden som kontrollkortets datastruktur enligt generation 1 mdste anvinda

for posterna.

Min.

s

| NoOfControlActivityRecords

230

520

4.4.2

Kontrollkortstillimpning (generation 2)

TCS_168 Efter det att kontrollkortstillimpningen (generation 2) har anvindaranpassats ska den ha
nedanstiende permanenta filstruktur och filtilltradesvillkor.

Anmdrkning: Den korta identifieraren (SFID) for elementfilen (EF) anges som ett decimaltal, t.ex.

motsvaras virdet 30 av 11110 binirt.
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Tilltridesregler
Fil Fl-ID SFID Lis/vilj Uppdatera (Update)
(Read/Select)
L pF Tachograph G2 SC1
EF Application Identification ‘0501h’ 1 SC1 NEV
EF CardMA Certificate ‘C100h’ 2 SC1 NEV
EF CA Certificate ‘C1o8ly 4 SC1 NEV
EF Link Certificate ‘C109h’ 5 SC1 NEV
EF Identification ‘0520h 6 SC1 NEV
EF Controller Activity Data ‘050Ch’ 14 SC1 SM-MAC-G2

Foljande forkortning for sikerhetsvillkoret anvinds i denna tabell:
SC1 ALW OR SM-MAC-G2
TCS_169 Alla EF-strukturer ska vara transparenta.

TCS_170 Kontrollkortstillimpningen (generation 2) ska ha foljande datastruktur:
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Antal Storlek (byte)

Fil/dataelement poster Min. Max.

LControlCardApplJ_catlonldentlflcatlon 5 5
typeOfTachographCardId 1 1 {00}
cardstructureVersion 2 2 {00 00}
noOfControlActivityRecords 2 2 {00 00}

L cardMACertificate 204 341 {00..00}

L BE (A ceiE
[ MemberStateCertifi
—EF Link Cer ificdle

L LinkCertificate 204 341 {00..00}
L BN Idenl i Ticat ion
I-CardIdentification 65 65
I—-cardIssuingMemberState 1 1 {00}
- cardNumber 16 16 {20.20}
I-cardIssuingAuthorityName 36 36 {00,20..20}
I—cardIssueDate 4 4 {00..00}
I-cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 100..00}
L_ControlCardHolderIdentification 146 146
I controlBodyName 36 36 {00, 20..20}
—controlBodyAddress 36 36 {00, 20..20}
—cardHolderName
':holderSurname 36 36 {00,20..20}
holderFirstNames 36 36 {00, 20..20}
L_cardHolderPreferredLanguage 2 2 {20 20}
el

|—ContrblCardControlActivityData 10582 23922
tcontrolPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
\—controlActivityRecord ny 46 46
—controlType 1 1 {00}
I controlTime 4 4 {00..00}
—controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
I—-controlledVehicleRegistration
r:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}

TCS_171 Nedanstdende virden, som anvinds for att tillhandahalla storlekar i tabellen ovan, ir de minsta
och storsta numeriska varden som kontrollkortets datastruktur enligt generation 2 mdste anvinda
for posterna.

Min. Max.
n- | NoOfControlActivityRecords 230 520

4.5. Foretagskortstillimpningar
4.5.1 Foretagskortstillampning (generation 1)

TCS_172 Efter det att foretagskortstillimpningen (generation 1) har anvindaranpassats ska den ha
nedanstiende permanenta filstruktur och filtilltradesvillkor.
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Tilltridesregler
Fil Fil-ID |Lis (Read)| Vilj (Select) Uppdatera
(Update)
L_DF Tachograph ‘0500h’ NG|
EF Application Identification ‘0501h’ SC2 SC1 NEV
EF Card Certificate ‘C100h’ SC2 SC1 NEV
EF CA Certificate ‘C108h’ SC2 SC1 NEV
EF Identification ‘0520l SCé sC1 NEV
EF Company Activity Data ‘050Dh’ SC2 SC1 SC3
Foljande forkortningar for sakerhetsvillkoren anvinds i denna tabell:
SC1 ALW OR SM-MAC-G2
SC2 ALW OR SM-MAC-G1 OR SM-MAC-G2
SC3 SM-MAC-G1 OR SM-MAC-G2
SC6 EXT-AUT-G1 OR SM-MAC-G1 OR SM-MAC-G2
TCS_173 Alla EF-strukturer ska vara transparenta.
TCS_174 Foretagskortstillimpningen (generation 1) ska ha foljande datastruktur:
Antal Storlek (byte) Standard-
Fil/dataelement poster Min. Max.  virden

EE Zpplicetion Identificalion 5 5
L_CompanyCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfCompanyActivityRecords 2 2 {00 00}
L Cord (e Ee e 194 194
L cardCertificate 194 194 {00..00}
LEF CA Certificate 194 194
L MemberstateCertificate 194 194 {00..00}
L FF Identification . .
I—-CardIdentification 65 65
I—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
I—cardIssuingAuthorityName 36 36 {00,20.20}
I—cardIssueDate 4 4 {00..00}
I—cardvValidityBegin 4 4 {00..00}
L cardExpiryDate 4 4 {00..00}
L_CompanyCardHolderIdentification 74 74
— companyName 36 36 {00,20..20}
|- companyAddress 36 36 {00,20..20}
L_cardHolderPreferredLanguage 2 2 {20 20}
L5 Commany Betay by Datg 1 et
L_CompanyActivityData 10582 23922
':companyPo interNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
L companyActivityRecord Ng 46 416
- companyActivityType 1 1 {o0}
- companyActivityTime 4 4 {00..00}
I— cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
I—vehicleRegistrationInformation
':vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00, 20..20}
—downloadPeriodBegin 4 4 {00..00}
L_downloadPeriodEnd 4 {00..00}
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TCS 175 Nedanstiende virden, som anvinds for att tillhandahdlla storlekar i tabellen ovan, dr de minsta
och storsta numeriska virden som foretagskortets datastruktur enligt generation 1 mdste anvinda

for posterna.

Min.

Ng | NoOfCompanyActivityRecords

230

520

4.5.2 Foretagskortstillampning (generation 2)

TCS_176 Efter det att foretagskortstillimpningen (generation 2) har anvindaranpassats ska den ha
nedanstdende permanenta filstruktur och filtilltradesvillkor.

Anmdrkning: Den korta identifieraren (SFID) for elementfilen (EF) anges som ett decimaltal, t.ex.
motsvaras virdet 30 av 11110 binirt.

Tilltridesregler
Fil Fl-ID SFID Lis/vilj Uppdatera (Update)
(Read|/Select)
L pr Tachograph G2 SC1
EF Application Identification ‘0501h 1 SC1 NEV
EF CardMA Certificate ‘C100h’ 2 SC1 NEV
EF CA Certificate ‘C1o8ly 4 SC1 NEV
EF Link Certificate ‘C109h 5 SC1 NEV
EF Identification ‘0520’ 6 SC1 NEV
EF Company Activity Data ‘050Dh’ 14 SC1 SM-MAC-G2

Foljande forkortning for sikerhetsvillkoret anvinds i denna tabell:

SC1 ALW OR SM-MAC-G2

TCS_177 Alla EF-strukturer ska vara transparenta.

TCS_178 Foretagskortstillimpningen (generation 2) ska ha foljande datastruktur:
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Fil/dataelement

—F fpmlacaiey den 1 o)

typeOfTachographCardId
cardStructureVersion
noOfCompanyActivityRecords
EF CardMp (ertificatc
L_cardMACertificate

EE CA Certificate

L MemberStateCertificate
—EE Link Cert i ficate
L_LinkCertificate

E ldentification
I-CardIdentification

I-cardIssuingMemberState
|- cardNumber
I-cardIssuingAuthorityName
I-cardIssueDate
I—cardValidityBegin
L_cardExpiryDate

L_CompanyCardHolderIdentification
- companyName
I—companyAddress

L_cardHolderPreferredLanguage

ompanyActivityData
I—companyPointerNewestRecord

L_companyActivityRecords
L—companyActivityRecord

- companyActivityType

|- companyActivityTime

I—cardNumberInformation

cardType

cardNumber

I—downloadPeriodBegin

L_downloadPeriodEnd

L_CompanyCardApplicationIdentification

cardIssuingMemberState

I—vehicleRegistrationInformation
':vehicleRegi strationNation
vehicleRegistrationNumber

Ng

Storlek (byte) Standard-

NN Oy

204
204
204
204
204
204
i

65

16
36

74
36
36

0
10582

10580
46

virden

.
5
1 {00}
2 {0000}
2 {0000}
341
341 {00.00}
-
341 {00.00}
.
341 {00.00}
139
65
1 {00}
16 {20.20}
36 {00,20.20}
4 {00.00}
4 {00.00}
4 {00.00}
74

36 {00,20..20}
36 {00,20.20}

2 {2020}
e
23922
2 {0000}
23920
46
1 {00}
4 {00.00}
1 {00}
1 {00}
16 {20.20}
1 {00}
14 {00,20..20}
4 {00.00}
4 {00.00}

TCS_179 Nedanstdende virden, som anvinds for att tillhandahalla storlekar i tabellen ovan, ir de minsta
och storsta numeriska virden som foretagskortets datastruktur enligt generation 2 mdste anvinda

for posterna.

Min.

Max.

g

NoOfCompanyActivityRecords

230

520
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Tilligg 3

PIKTOGRAM

PIC_001 Firdskrivaren fir som alternativ anvinda foljande piktogram och kombinationer av piktogram (eller piktogram
och sddana kombinationer av piktogram som dr tillrackligt lika for att otvetydigt kunna identifieras med

dessa).
1. GRUNDLAGGANDE PIKTOGRAM

Aktorer

Foretag
Kontrollant
Forare

Verkstad/provningsstation

m =+ @ O

Tillverkare

Aktiviteter

2 Tillganglig

Korning

Vila

Annat arbete
] Rast
2 Okind

Utrustning

Forarens kortplats
Medférarens kortplats
Kort

Klocka

Bildskdrm

Extern lagring

Stromtillforsel

sk H O @ 0O Mo =

Skrivare/utskrift
Sensor
Dicksdimension
Fordon/fordonsenhet
GNSS-anordning

Anordning for fjarravlast ti-
dig upptickt

W = iR 8 2 4

ITS-granssnitt

Sirskilda omstindigheter

ouT Omfattas ¢j

& Transport med firja/tdg

Verksamhet Driftligen
Foretagslige
Kontroll Kontrollage
Korning Driftlage
Besiktning/kalibrering Kalibreringslige

Varaktighet

Innevarande tillganglighetspe-
riod

Sammanhingande kortid
Innevarande viloperiod
Innevarande arbetsperiod

Sammanlagd avbrottstid

Funktioner

Visning

Overforing

Utskrift
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o

o+
& ¥
ouT+

@
@ |

|

24h WY
24h &'F
Ak
=AY
Tory
>y

Ovrigt

Hindelser ®
Start for arbetsperiod H
Plats

Manuell angivelse av foraraktiviteter
Sakerhet

Hastighet

Tidpunkt

Totalt/sammanfattning

Precisering

Giller en dag
Giller en vecka
Galler tva veckor

Fran eller till

. KOMBINATIONER AV PIKTOGRAM

Ovrigt

Kontrollplats

Startplats for arbetsperiod Ho*
Frén (tidpunkt) +o

Frén (fordon)

Perioden "omfattas ej” borjar +0UT

Kort

Forarkort
Foretagskort
Kontrollkort
Verkstadskort

Inget kort
Korning
Korning med flera forare

Kortid for en vecka

Kortid for tva veckor

Utskrifter

Dagsutskrift fran kort av foraraktiviteter
Dagsutskrift fran fordonsenhet av foraraktiviteter
Utskrift frin kort av hindelser och fel

Utskrift frin fordonsenhet av hindelser och fel
Utskrift av tekniska data

Utskrift av hastighetsovertridelse

Fel

Slut for arbetsperiod

Slutplats for arbetsperiod

Till (tidpunkt)

Perioden "omfattas ¢j” slutar
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Hindelser

g Insittning av ogiltigt kort

=] Kortkonflikt

I mm Tidsoverlappning

lag Korning utan korrekt kort

Ida Insittning av kort under korning

m=F Senaste kortsession ej korrekt avslutad

) Hastighetsovertradelse

1+ Avbrott i stromtillférseln

n Fel i rorelsedata

RN Konflikt i fordonets rorelsedata

| @ Sdkerhetsovertradelse

o Tidsinstallning (av verkstad)

> Kontroll av hastighetsovertradelse
Fel

=H1 Kortfel (forarens kortplats)

“H2 Kortfel (medférarens kortplats)

®0 Bildskarmsfel

e Overforingsfel

=Y Skrivarfel

w1 Sensorfel

=0 Internt fel i fordonsenheten

% GNSS-fel

=Y Fel avseende fjarravlisning
Manuella angivelser

[l | Fortfarande samma arbetsperiod?

K'Y Slut pé foregdende arbetsperiod?

K7 Bekrifta eller ange slutplats for arbetsperiod

(Y] Ange starttid

. k7 Ange startplats for arbetsperiod

Anmdrkning: Ytterligare kombinationer av piktogram for att skapa utskriftsblock eller postidentifierare
definieras i tilligg 4.
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1. ALLMANT

Varje utskrift byggs upp genom sammankedjning av olika datablock, som eventuellt identifieras genom en
blockidentifierare.

Ett datablock innehaller en eller flera poster, som eventuellt identifieras genom en postidentifierare.

PRT_001 Nir en blockidentifierare omedelbart foregdr en postidentifierare skrivs postidentifieraren inte ut.

PRT_002 Om ett dataelement inte dr kint, eller inte fir skrivas ut pd grund av rittigheter till datatilltrade skrivs
blanksteg ut i stllet.

PRT_003 Om innehéllet i en hel rad dr okint eller inte behover skrivas ut utelimnas hela raden.

PRT_004 Numeriska datafdlt skrivs ut hogerjusterade, med blanksteg for tusental och miljontal, och utan
inledande nollor.

PRT_005 Stringdataelement skrivs ut vinsterjusterade och fylls med blanksteg till dataclementets lingd, eller
trunkeras vid behov till dataelementets lingd (namn och adresser).

PRT_006 Vid radbrytning i en ldng textstring bor ett specialtecken (punkt mitt emellan baslinje och topplinje:

*”) skrivas ut som forsta tecken pa den nya raden.

2. SPECIFIKATION FOR DATABLOCK

I detta kapitel anvinds foljande format och beteckningssitt:

— Tecken i fetstil anger vanlig text som ska skrivas ut som den visas.

— Vanliga tecken anger variabler (piktogram eller data) som ska ersdttas med sina virden vid utskrift.
— Variabelnamn har strukits under for att visa den dataelementlingd som finns tillginglig for variabeln.

— Data anges i formatet "dd/mm/yyyy” (dag, ménad, &r). Formatet "dd.mm.yyyy” fir ocksé anvindas.

— Termen “kortidentifiering” (card identification) avser en sammansittning av korttypen (genom en kombination
av piktogram), koden for den medlemsstat som utfirdat kortet, ett snedstreck och kortnummer med
ersattningsindex och fornyelseindex, dtskilda med ett blanksteg.

P‘H x|x|x/x|x‘x|x|x‘x‘x|x‘x‘x|x|x‘x|x X X
- o B Kortnumrets 14 forsta tecken B %
2 g 5T 2 [It med 16 b= S
=i S E 2 (eventuellt med 16pnummer) i 2
s g =S E 28 2
NS S & g =
£ & M5 g ‘g =S
5 E =
o > =) b= =
M@ 5 5
& =

=
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PRT_007 Vid utskrift ska foljande datablock och/eller dataposter anvandas, med f6ljande betydelser och format:

Nummer pé block eller post Dataformat
Betydelse
1 Datum och tidpunkt for utskrift av dokumentet ¥ dd/mm/yyyy hh:mm (UTC)
2 Typ av utskrift
Blockidentifierare | m==—---——— ¥
Kombination av piktogram i utskriften (se tillagg 3): den Picto xxx km/h

hastighetsbegransande anordningens installning (endast vid utskrift av
hastighetsovertridelse)

3 Identifiering av kortinnehavare
Blockidentificrare P = piktogram for "akedr” (peopley | —mm—m—————= P—mmm -
Kortinnehavarens efternamn P Last Name
Kortinnehavarens fornamn (i forckommande fall) First Name
Kortidentifiering Card Identification
Kortets sista giltighetsdag (i forekommande fall) och dd/mm/yyyy — GEN 2
generationsnummer (GEN 1 eller GEN 2) ()

Om kortet ar opersonligt och inte innehéller ndgot efternamn pa innchavaren, ska foretagets, verkstadens eller kontrollorganets
namn skrivas ut i stallet.

(*) Kortets generationsnummer kan endast skrivas ut av en smart fardskrivare.

4 Fordonsidentifiering
Blockidentifierare | mmmmmme Bmmmmm e

Fordonets identifieringsnummer (VIN) A VIN

Registrerande medlemsstat och fordonets registreringsnummer (VRN) Nat/VRN

5 Identifiering av fordonsenhet
Blockidentifierare | mmmmmmmmme Hommm e

Namn p4 fordonsenhetens tillverkare B VU Manufacturer
Fordonsenhetens artikelnummer VU _Part Number
Fordonsenhetens generationsnummer (¥) GEN 2

(*) Kortets generationsnummer kan endast skrivas ut av en smart fardskrivare.

6 Senaste kalibrering av firdskrivaren
Blockidentifierare ~— |=————————— T
Verkstadens namn T Last Name
Identifiering av verkstadskort Card Identification
Datum for kalibrering T dd/mm/yyyy
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7 Senaste kontroll (av en kontrolltjinsteman)

Blockidentifierare
Identifiering av kontrollantens (kontrolltjanstemannens) kort
Datum och tidpunkt for kontroll samt typ av kontroll

___________ u____________
Card Identification
g dd/mm/yyyy hh:mm ppppp

Typ av kontroll: Upp till fem piktogram. Kontrolltypen kan vara (en kombination av) foljande:

H: overforing frin kort, ¥ : overforing frin fordonsenhet, ¥: utskrift, O: visning, T: kalibreringskontroll pd vig

8a

8.1

8,1a
8.1b
8.1c

8.2

8.3

8,3a

8.4

10

10a

10.1

10.2

Foraraktiviteter som finns lagrade pa ett kort i den ordning de intriffat
Blockidentifierare

Datum for forfragan (kalenderdag for utskriften) + daglig

narvaroraknare for kortet

Omstindighet av typen "omfattas ej” (out of scope) i borjan av den har
dagen (lamnas tom om ingen omstandighet av typen "omfattas ¢j” har
paborjats)

Period dd kortet inte var insatt

Postidentifierare (periodens borjan)

Okind period Starttid, varaktighet

Manuellt angiven aktivitet

Aktivitetspiktogram, starttid, varaktighet

Insdttning av kort i kortplats S
Postidentifierare, S = piktogram for kortplats

Medlemsstat dar fordonet ar registrerat och fordonets
registreringsnummer

Fordonets vagmatarvirde vid insittning av kortet
Aktivitet (medan kortet var insatt)

Aktivitetspiktogram, starttid, varaktighet, status for antal forare:
piktogram for flera forare (for CREW) eller tomt (fér SINGLE)

Scirskild omsténdighet Tidpunkt for angivelse, piktogram for sarskild
omstandighet (eller kombination av piktogram)

Uttag av kort

Fordonets vagmatarvirde och tillryggalagd stricka sedan senaste
insattning for vilken vagmatarvardet ar kint

___________ [
dd/mm/vyyyy XXX
—————————— OUT-===———————
? hh:mm hhhmm
A hh:mm hhhmm
_________ S_________

A& Nat/VRN

X XXX xxx km

‘ A hh:mm hhhmm @@

| hh:mm ---pppp---

‘ X XXX XXX km; x xxx km

Foraraktiviteter som finns lagrade i en fordonsenhet, per kortplats och i kronologisk foljd

Blockidentifierare
Datum for forfragan (kalenderdag for utskriften)
Fordonets vagmatarvirde klockan 00:00 och 24:00

Aktiviteter utforda i kortplats S

Blockidentifierare

Omstindighet av typen "omfattas ej” (out of scope) i borjan av den har
dagen (lamnas tom om ingen omstandighet av typen "omfattas ¢j” har
paborjats)

Period dd inget kort var insatt i kortplats S

Postidentifierare

Inget kort insatt

Fordonets vagmatarvirde i borjan av perioden

Insdttning av kort

Postidentifierare for insittning av kort

Forarens efternamn

___________ Femm——— e ———

dd/mm/yyyy
X XXX XXX - X XXX XXX km

oE-—-

X XXX XXX km

@ Last Name
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10.3

10,3a

10.4

Forarens fornamn
Identifiering av forarkort

Kortets sista giltighetsdag (i forekommande fall) och
generationsnummer (GEN 1 eller GEN 2) ()

Registrerande medlemsstat och registreringsnummer for féregaende
fordon som anvints

Datum och tidpunkt for uttag av kort i féregdende fordon
Tom rad

Fordonets vagmatarvirde vid insittning av kortet, markering for

First Name
Card Identification
dd/mm/yyyy - GEN 2

& +Nat/VRN
dd/mm/yyyy hh:mm

X XXX xxx km M

manuell angivelse av foraraktivitet (M for ja, tom for nej)

Om inget forarkort sattes in under dagen for utskriften ska avlasningen
av vagmdtardata vid den senast tillgingliga kortinsattningen fore den
dagen anvandas for block 10.2.

Aktivitet

Aktivitetspiktogram, starttid, varaktighet, status for antal forare: | A

hh:mm hhhmm @&

piktogram for flera forare (for CREW) eller tomt (for SINGLE)

Scirskild omsténdighet Tidpunkt for angivelse, piktogram for sarskild |

hh:mm ---pppp---

omstandighet (eller kombination av piktogram)

Uttag av kort eller slut pd period med “inget kort”

Fordonets vagmatarvirde vid uttag av kort eller i slutet av period med |

X XXX XXX km; x xxx km

“inget kort” och stracka som tillryggalagts sedan insattning, eller sedan
bérjan av period med “inget kort”

(*) Kortets generationsnummer kan endast skrivas ut av en smart fardskrivare.

11

11.5

Dagssammanfattning

Blockidentifierare |

Sammanfattning av fordonsenhetens perioder utan kort i férarens kort,

Blockidentifierare

Sammanfattning av fordonsenhetens perioder utan kort i medfdrarens kortplats

Blockidentifierare | oEg-——

Dagssammanfattning for fordonsenheten, per forare

Postidentifierare

Forarens efternamn

Forarens fornamn

[dentifiering av forarkort

Angivelse av plats ddr en arbetsperiod paborjas och/eller avslutas

pi = piktogram for plats for pabérjande/avslutande, tid, land, region
Vagmatarvarde

Angivelse av plats ddr en arbetsperiod paborjas och/eller avslutas

och efter tre timmars sammanhéangande kortid

@ Last Name
First Name

Card Identification

pihh:mm Cou Reg

X XXX XXX km

% hh:mm

Vigmitarvarde

Aktivitetssammanfattning (fran ett kort)

Sammanlagd varaktighet for korning, tillryggalagd stricka
Total varaktighet for arbete och narvaro

Total varaktighet for vila och okénd aktivitet

Total varaktighet for forarnas (crew) aktiviteter
Aktivitetssammanfattning (perioder utan kort, forarens kortplats)
Sammanlagd varaktighet for korning, tillryggalagd stricka
Total varaktighet for arbete och nérvaro

Total varaktighet for vila

X XXX xxx km

@ hhhmm x xxx km

# hhhmm 8 hhhmm

h hhhmm 7 hhhmm
@@ hhhmm

@ hhhmm x xxx km

# hhhmm 8 hhhmm

h hhhmm
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11.8  Aktivitetssammanfattning (perioder utan kort, medforarens kortplats)
Total varaktighet for arbete och narvaro # hhhmm @ hhhom
Total varaktighet for vila b hhhmm
11.9  Aktivitetssammanfattning (per forare, bada kortplatserna medtagna)

Sammanlagd varaktighet for korning, tillryggalagd stricka
Total varaktighet for arbete och nérvaro

Total varaktighet for vila

Total varaktighet for forarnas (crew) aktiviteter

@ hhhmm x xxx km
# hhhmm @ hhhmm
h hhhmm
@@ hhhmm

Nar en dagsutskrift begérs for innevarande dag berdknas informationen i sammanfattningen for dagen med hjélp av de data som
finns tillgangliga vid tidpunkten for utskriften.

12
12.1

12.2

12.3

12.4

13
13.1

Hiindelser och/eller fel som finns lagrade pd ett kort
Blockidentifierare, senaste fem "handelser och fel” fran ett kort

Blockidentifierare, alla registrerade "hindelser” pa ett kort

Blockidentifierare, alla registrerade "fel” pa ett kort

Post for héindelse och/eller fel

Postidentifierare

Piktogram for hindelse/fel, postens syfte, datum och starttid

Kod for ytterligare hindelse/fel (i forekommande fall), varaktighet

Registreringsnummer (VRN) och registrerande medlemsstat for det
fordon dar handelsen eller felet dgde rum

Hiindelser och/eller fel som finns lagrade eller pdgdr i en fordonsenhet

Blockidentifierare, senaste fem "handelser och fel” fran en fordonsenhet

Blockidentifierare, alla registrerade eller pdgdende "handelser” i en
fordonsenhet

Blockidentifierare, alla registrerade eller pdgdende "fel” i en
fordonsenhet

Post for héndelse och/eller fel
Postidentifierare
Piktogram for handelse/fel, postens syfte, datum och starttid

Ytterligare kod for handelse/fel (i forekommande fall), antal liknande
handelser den har dagen, varaktighet

Identifiering av insatta kort vid hiandelsens eller felets borjan eller slut
(hogst fyra rader utan repetition av kortnummer)

Om inget kort var insatt
Tillverkarspecifika data

Pic (p) dd/mm/yyyy hh:mm

I xx hhhmm
& Nat/VRN

__________ |l ¥ ——————— - ———
___________ !A———————————
___________ HB———————————

Pic (p) dd/mm/yyyy hh:mm
I xx (xxx) hhhmm

Card Identification

Card Identification

Card Identification

Card Identification
E___

< Literal><ErrorCode>

Postens syfte (p) 4r en numerisk kod som foérklarar varfor hiandelsen eller felet registrerades och som kodas i enlighet med
dataclementet EventFaul tRecordPurpose.
Literal 4ren textstring pa hogst 12 tecken som ar specifik for fardskrivarens tillverkare.

ErrorCode ar en felkod pd hogst 12 tecken som ér specifik for fardskrivarens tillverkare.
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14 Identifiering av fordonsenhet
Blockidentifierare | m==—=mm————- B---—-——————-
Namn pa fordonsenhetens tillverkare B Name
Adress till fordonsenhetens tillverkare Address
Fordonsenhetens artikelnummer PartNumber
Fordonsenhetens typgodkannandenummer Apprv
Fordonsenhetens serienummer S/N
Fordonsenhetens tillverkningsér YYVY
Version och installationsdatum for fordonsenhetens programvara V xxxx dd/mm/yyyy
15 Identifiering av sensor
Blockidentifierare | mmmmmmm———— -——————————
15.1  Parningspost
Sensorns serienummer n s/N
Sensorns typgodkannandenummer Apprv
Sensorns parningsdatum dd/mm/yyyy hh:mm
16 Identifiering av GNSS
Blockidentifierare E.:'
___________ ol
16.1 Kopplingspost
Den externa GNSS-anordningens serienummer :‘3 S/N
Den externa GNSS-anordningens typgodkannandenummer Apprv
Den externa GNSS-anordningens kopplingsdatum dd/mm/yyyy hh:mm
17 Kalibreringsdata
Blockidentifierare | m=—==—————= T
17.1  Kalibreringspost
Postidentifierare |  mmmmmm——————————————

Verkstad som utfort kalibreringen
Verkstadens adress

Identifiering av verkstadskort
Verkstadskortets sista giltighetsdag
Tom rad

Kalibreringens datum och syfte
Fordonets identifieringsnummer (VIN)

Registrerande medlemsstat och fordonets registreringsnummer (VRN)

Fordonets karakteristiska koefficient
Fardskrivarens konstant

Effective circumference of wheel tyres
Dimension for monterade dick

Installning for hastighetsbegransande anordning
Vagmitarstallning (gammal och ny)

T Workshop name
Workshop address

Card Identification
dd/mm/yyyy

T dd/mm/yyyy ()
& VIN
Nat/VRN

xx xxx Imp/km

xxX xxx Imp/km
XX XXX mm
TyreSize

xxx km/h

X woa H &5

XXX XXX — X XXX xXxXx km

Kalibreringssyftet (p) ar en numerisk kod som forklarar varfor dessa kalibreringsparametrar registrerades och som kodas i enlighet
med dataclementet CalibrationPurpose.
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18 Tidsinstéllning

Blockidentifierare ‘ ----------- B ————— - ‘
18.1  Post for tidsinstallning

Postidentifierare | mmmmmmm—mmm———————— -
Datum och tidpunkt (gammal) lm dd/mm/yyyy hh:mm
Datum och tidpunkt (ny) & dd/mm/yyyy hh:imm
Verkstad som utfort tidsinstallningen T Workshop name
Verkstadens adress Workshop address
Identifiering av verkstadskort Card Identification
Verkstadskortets sista giltighetsdag dd/mn/yyyy

19 Senaste hindelse/fel som registrerats i fordonsenheten

Blockidentifierare | ——=——————- I ®R———mm -
Senaste hindelse (datum och tidpunkt) I dd/mm/yyyy hh:mm
Senaste fel (datum och tidpunkt) ¥ dd/mm/yyyy hh:mm

20 Information om kontroll av hastighetsivertridelse

Blockidentifierare | m==———————= L
Datum och tidpunkt for senaste kontroll av hastighetsovertridelse *0dd/mm/yyyy hh:mm

(OVER SPEEDING CONTROL)

Datum och tidpunkt for forsta hastighetsovertradelse och antal »»dd/mm/yyyy hh:mm (nnn)

hastighetsovertradelser sedan dess

21 Post for hastighetsovertridelse

21.1  Blockidentifierare: "Forsta hastighetsovertradelse efter senaste ‘ -------- T ‘
kalibrering”

21.2  Blockidentifierare: "De fem mest allvarliga under de senaste 365 ‘ ------- *»(365) -———--- ‘
dygnen”

21.3  Blockidentifierare: "Den mest allvarliga for vart och ett av de senaste tio ‘ ——————— *»(10) —=—---- ‘

dygn dir handelsen intraffat”

21.4  Postidentifierare | —om———————————————— o
Datum, tidpunkt och varaktighet *¥dd/mm/yyyy hh:mm hhhmm
Hégsta hastighet och medelhastighet, antal liknande hindelser den hér xxx km/h xxx km/h(xxx)
dagen
Forarens efternamn @ Last Name
Forarens fornamn First Name
Identifiering av forarkort Card Identification
21.5  Omingen post for hastighetsovertradelse finns i ett block Fro--
22 Handskriven information
Blockidentifierare | mmmmoom————— oo
22.1  Kontrollplats L
22.2  Kontrollantens (kontrolltjanstemannens) namnteckning 2
22,3 Frédntidpunkt B e
224  Till tidpunke FE .
22.5  Forarens namnteckning P

Handskriven information: Infor tillrackligt ménga tomma rader ovanfor en handskriven post sé att det faktiskt gar att ange den
information som kravs eller att skriva en namnteckning.



L 139/250

Europeiska unionens officiella tidning

26.5.2016

23

23.1

3.

3.1.

Senaste kort (ett eller flera) som varit insatta i fordonsenheten

Blockidentifierare

Insatt kort

Postidentifierare

Kortets typ, generation, version, tillverkare (*)
Kortidentifiering

Kortets serienummer

Datum och tidpunkt for senaste insattning av kortet

(*) (allt pa en rad)

T <gen> <version> <MC>
Card Identification
Card Serial Number
dd/mm/yyyy hh:mm

med

kortets typ: Piktogram, ett tecken + blanksteg
gen: GEN1 eller GEN2, 4 tecken + blanksteg
version: max. 10 tecken

MC:tillverkarens kod, 3 tecken

N

XY

SPECIFIKATIONER FOR UTSKRIFTER

[ detta kapitel anvinds foljande beteckningssitt:

Utskriftsblock eller utskriftspost med nummer "N”

Utskriftsblock eller utskriftspost med nummer "N”, upprepad sd médnga génger som
behovs

Utskriftsblock eller utskriftsposter X och/eller Y efter behov, och upprepade s méanga
ganger som behovs

Dagsutskrift av foraraktiviteter fran kort

PRT_008 Dagsutskriften av foraraktiviteter frdn kort ska ske i foljande format:

Datum och tidpunkt for utskrift av dokumentet
Typ av utskrift

Identifiering av kontrollant (kontrolltjansteman) (om ett kontrollkort &r insatt i for-
donsenheten)

Identifiering av forare (fran det kort som utskriften avser, samt generation)
Identifiering av fordonet (frdn vilket utskrift gors)

Identifiering av fordonsenhet (fran vilken utskrift gors, samt generation)
Senaste kalibrering av denna fordonsenhet

Senaste kontroll av foraren

Granstecken for foraraktiviteter

Omstindighet av typen "omfattas ej” (OUT OF SCOPE) i borjan av den hir dagen

Forarens aktiviteter i den ordning de intréffat

Granstecken for dagssammanfattning
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22.1

22.2

22,5

Angivna platser i kronologisk ordning
GNSS-data
Aktivitetssammanfattning

Grinstecken for hiandelser och fel frin kort

Poster for handelser/fel (de fem senaste hidndelser eller fel som finns lagrade pa kortet)

Grinstecken for hindelser och fel frdn fordonsenhet

Poster for hindelser/fel (de fem senaste hindelser eller fel som finns lagrade eller ar
pagdende i fordonsenheten)

Kontrollplats
Kontrollantens (kontrolltjanstemannens) namnteckning

Forarens namnteckning

3.2. Dagsutskrift av foraraktiviteter frin fordonsenhet

PRT_009 Dagsutskriften av foraraktiviteter frn fordonsenhet ska ske i foljande format:

O | | D

10

10 a

10.1/10.2/10.3
/10.3a [ 10.4

10

10 a

10.1/10.2/10.3
[10.3a | 10.4

Datum och tidpunkt for utskrift av dokumentet

Typ av utskrift

Identifiering av kortinnehavare (for alla kort som &r insatta i fordonsenheten, samt ge-
neration)

Identifiering av fordonet (frdn vilket utskrift gors)

Identifiering av fordonsenhet (frén vilken utskrift gors, samt generation)
Senaste kalibrering av denna fordonsenhet

Senaste kontroll av denna firdskrivare

Grinstecken for foraraktiviteter

Grénstecken for forarens kortplats (kortplats 1)

Omstindighet av typen "omfattas ej” (OUT OF SCOPE) i borjan av den hir dagen

Aktiviteter i kronologisk ordning (forarens kortplats)

Grinstecken for medférarens kortplats (kortplats 2)

Omstindighet av typen "omfattas ¢j” (OUT OF SCOPE) i borjan av den hir dagen

Aktiviteter i kronologisk ordning (medforarens kortplats)

Grinstecken for dagssammanfattning

Sammanfattning av perioder utan kort i férarens kortplats
Angivna platser i kronologisk ordning

GNSS-data

Aktivitetssammanfattning

Sammanfattning av perioder utan kort i medférarens kortplats
Angivna platser i kronologisk ordning

GNSS-data
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22.2

223

22.4

22.5

Aktivitetssammanfattning

Sammanfattning av aktiviteter for en forare, bada kortplatserna
Platser som denna forare angivit i kronologisk ordning
GNSS-data

Aktivitetssammanfattning for denna forare

Grinstecken for hindelser/fel

Poster for hindelser/fel (de fem senaste hindelser eller fel som finns lagrade eller ar
pagédende i fordonsenheten)

Kontrollplats

Kontrollantens (kontrolltjinstemannens) namnteckning

Frén tidpunkt  (utrymme dir en forare utan kort kan ange vilka perioder som galler
honom sjilv)

Till tidpunkt

Forarens namnteckning

3.3.  Utskrift av hiindelser och fel frin kort

PRT_010 Utskriften av hindelser och fel frdn kort ska ske i foljande format:

12.2

12.4

12.3

12.4

22.1

22.2

22.5

Datum och tidpunkt for utskrift av dokumentet
Typ av utskrift

Identifiering av kontrollant (kontrolltjansteman) (om ett kontrollkort ar insatt i for-
donsenheten, samt generation)

Identifiering av forare (fran det kort som utskriften avser)
Identifiering av fordonet (frdn vilket utskrift gors)

Granstecken for hiandelser

Poster for handelser (alla handelser som finns lagrade pa kortet)
Grinstecken for fel

Poster for fel (alla fel som finns lagrade pé kortet)

Kontrollplats

Kontrollantens (kontrolltjinstemannens) namnteckning

Forarens namnteckning

3.4. Utskrift av hindelser och fel frin fordonsenhet

PRT_011 Utskriften av hindelser och fel fran fordonsenhet ska ske i foljande format:

Datum och tidpunkt for utskrift av dokumentet

Typ av utskrift

Identifiering av kortinnehavare (for alla kort som 4r insatta i fordonsenheten, samt ge-
neration)

Identifiering av fordonet (frdn vilket utskrift gors)
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13.4

221

22.2

22,5

3.5. Utskrift av tekniska data

Grinstecken for hiandelser

Poster for hiandelser (alla hdndelser som finns lagrade eller 4r pdgdende i fordonsenhe-
ten)

Grinstecken for fel

Poster for fel (alla fel som finns lagrade eller dr pagdende i fordonsenheten)
Kontrollplats

Kontrollantens (kontrolltjanstemannens) namnteckning

Forarens namnteckning

PRT_012 Utskrift av tekniska data ska ske i foljande format:

14

15

16

16.1

17

17.1

18

18.1

19

Datum och tidpunkt for utskrift av dokumentet

Typ av utskrift

Identifiering av kortinnehavare (for alla kort som 4r insatta i fordonsenheten, samt ge-
neration)

Identifiering av fordonet (frdn vilket utskrift gors)

Identifiering av fordonsenhet

Identifiering av sensor

Sensorns parningsdata (alla tillgdngliga data i kronologisk ordning)

Identifiering av GNSS

Den externa GNSS-anordningen kopplingsdata (alla tillgingliga data i kronologisk
ordning)

Grinstecken for kalibreringsdata
Kalibreringsposter (alla tillgdngliga poster i kronologisk ordning)

Grénstecken for tidsinstillning

Poster for tidsinstdllningar (alla tillgingliga poster fran tidsinstillningar och frdn kalib-
reringsposter)

Senaste hidndelse/fel som registrerats i fordonsenheten

3.6.  Utskrift av hastighetsovertridelser

PRT_013 Utskriften av hastighetsovertradelser ska ske i foljande format:

4

20

21.1

21.4 215

Datum och tidpunkt for utskrift av dokumentet

Typ av utskrift

Identifiering av kortinnehavare (for alla kort som &r insatta i fordonsenheten, samt ge-
neration)

Identifiering av fordonet (fran vilket utskrift gors)
Information om kontroll av hastighetsévertradelse
Identifiering av data om hastighetsovertridelser

Forsta hastighetsovertridelse efter senaste kalibrering
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21.2 Identifiering av data om hastighets6vertridelser

21.4 [ 21.5 De fem mest allvarliga hastighetsovertradelserna under de senaste 365 dygnen
21.3 Identifiering av data om hastighetsovertradelser

21.4 [ 21.5 Den allvarligaste hastighetsovertridelsen for vart och ett av de senaste tio dygn dir en

hastighetsovertradelse intréffat
22.1 Kontrollplats
22.2 Kontrollantens (kontrolltjanstemannens) namnteckning
22,5 Forarens namnteckning
3.7. Historik 6ver insatta kort

PRT_014 Utskriften av historik 6ver insatta kort ska ske i foljande format:

1 Datum och tidpunkt for utskrift av dokumentet
2 Typ av utskrift
3 Identifieringar av kortinnehavare (for alla kort som har satts in i fordonsenheten)
23 Senaste kort som varit insatt i fordonsenheten
23.1 Insatta kort (max. 88 poster)
12.3 Grinstecken for fel
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Tilligg 5
BILDSKARM

[ detta tilligg anvinds f6ljande format och beteckningssitt:
— Tecken i fetstil anger vanlig text som ska visas med vanliga tecken (inte i fetstil).
— Vanliga tecken anger variabler (piktogram eller data) som vid visning ska ersittas med sina virden.

— dd mm yyyy: dag, manad, ar

— hh: timmar

— mm: minuter

— D¢ piktogram for varaktighet

— EE kombination av piktogram for handelser eller fel
— O piktogram for funktionsldge

DIS_001 Fardskrivaren ska visa data i foljande format:

Data Format

Standardvisning

Lokal tid hh :mm

Funktionslige 0

Information om foraren: 1Dhhhmm Mhhhmm

Information om medf6raren: 2Dhhhmm

Omstindigheten "omfattas ¢j” paborjad ouT

Visning av varningar

Sammanhingande kortid overskrids l1@hhhmm Whhhmm

Hindelse eller fel EF

Visning av 6vrig information

UTC-datum UTC®dd/mm/ yyyy
eller
UTC®dd.mm. yyyy

Tid hh :mm

Forarens sammanhangande kortid och sammanlagda avbrottstid 1@hhhmm Whhhmm

Medfé6rarens sammanhingande kortid och sammanlagda avbrottstid Z®hhhmm Mhhhmm

Forarens sammanlagda kortid for foregdende och innevarande vecka 1@l nhhhom

Medforarens sammanlagda kortid for foregdende och innevarande vecka 2ol hhhhmm




L 139/256 Europeiska unionens officiella tidning 26.5.2016

Tilligg 6
FRONTANSLUTNING FOR KALIBRERING OCH DATAOVERFORING

INNEHALLSFORTECKNING

1 MASKINVARA o 256
1.1 ADSIUENING o oeeeeei ettt ettt eeeeeeeas 256
1.2 Tilldelning av KOntakter ...........ooiiiiiiiiii e e e 257
1.3 BIOCKAIAGIAIML .oeiiiieiiiiiiet ettt ettt ettt oottt ettt e e et e e e e e e e e 258
2 GRANSSNITT FOR DATAOVERFORING ......ceiuitiieiaiitiee et e et e et e ettt e ettt e e ettt e e ettt e e et e e e eneneeeeeneees 258
3 GRANSSNITT FOR KALIBRERING .....cetiuttiteeiiitite ettt ettt e ettt e e ettt e e ettt e e e nt e e ettt e e ettt e e et e e e et e e eeneees 259

1 MASKINVARA
1.1 Anslutning

INT_001 Kalibrerings-/6verforingsanslutningen ska vara en 6-stiftsanslutning, som ir dtkomlig pd frontpanelen
utan att man behover koppla ur ndgon del av firdskrivaren, och den ska overensstimma med f6ljande
ritning (alla matt i millimeter).

3.58°%

| ,2.5640.03
- S 2.5440.03
g (] . 1
o, N,

3 e BN

- 1 {

rY_ /"'
o .
2
-
~F 2_/
|_|‘—:|
(N
|| o
| | X
. SRR
| | %
# [N -
| | | ol =
L1 X
00.6310 Il -~
A =
L]
v 77 1




26.5.2016 Europeiska unionens officiella tidning L 139/257

I foljande ritning visas en typisk matchande kontakt med 6 stift:

el
~F
17.34 l 1.8
! l\ AL ! \
y : y \
. — 7
| el —wire fyp: LIY Y |
| 6 Poles L
'_\ (ross-section 0,1&mn? .
H 1
| I
frit PIN | colour | . 1
l-B N HR i
=2 I 1 | white Ll
SHIR Y T I 2 | brown b
< 11| !
i—{ 1 HE 3 i
il Il
b green | i
i 5 yellow ‘ 1
6
S
2.54:0.03 &
Q9‘9
<
O
3
Contact: Jc S
lS‘Zc}ZeATS_h%?J;ing o ”\: —-— Surface paftern
250 13-034 123405 o VD1 3400 Ref. 36 Ra 6.3 um

1.2 Tilldelning av kontakter

INT_002 Kontakterna ska tilldelas enligt f6ljande tabell:

Stift Beskrivning Anmirkning

1 Batteriminus Ansluten till fordonets batteriminus

2 Datakommunikation K-line (ISO 14230-1)
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Stift Beskrivning Anmirkning
3 | RxD — datagverforing Indata till firdskrivaren
4 | In-/utsignal Kalibrering
5 | Permanent utgdende strom Spanningsintervallet specificeras till fordonets spanning,

minskad med 3 V {or spanningsfallet 6ver skyddskretsen.
Utgdende strom 40 mA.

6 | TxD — dataoverforing Utdata fran fardskrivaren

1.3 Blockdiagram

INT_003 Blockdiagrammet ska 6verensstimma med f6ljande diagram:

Vee=5V
N
(] 47k
— M — o 4
o U J 220
— ]
ZS prmd —
nF nF |
1  Kontroll/kalibrerings-
© anslutning
ISO )
14 230-1 K-line

- — o]
Permanent utgaende strém

0
RxD - data till fardskrivare

TxD — data frén féirdskrivare0

2 GRANSSNITT FOR DATAOVERFORING

INT_004 Grinssnittet for datadverforing ska overensstimma med RS232-specifikationerna.

INT_005 Grénssnittet for datadverforing ska anvinda 1 startbit, 8 databitar med minst signifikanta bit (LSB) forst,
1 jamn paritetsbit och 1 stoppbit.

Start- Databitar DO-D7 Paritets- Stopp-
bit bit bit

DN

Organisering av byte for data

Startbit: 1 bit med logisk nivé 0.
Databitar: overfors med LSB forst.
Paritetsbit: jamn paritet.

Stoppbit: 1 bit med logisk niva 1.
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Vid overforing av numeriska data som dr sammansatta av mer dn en byte Gverfors mest signifikanta byte forst och
minst signifikanta byte sist.
INT_006 Overforingshastigheterna ska vara justerbara frdn 9 600 bps till 115 200 bps. Overforingen ska ske med
storsta mojliga overforingshastighet, med den inledande hastigheten efter kommunikationsstart satt till
9 600 bps.
3 GRANSSNITT FOR KALIBRERING

INT_007 Datakommunikationen ska 6verensstimma med ISO 14230-1 Road vehicles — Diagnostic systems — Keyword
protocol 2000 — Part 1: Physical layer, First edition: 1999.

INT_008 In-/utsignalen ska overensstimma med foljande elektriska specifikation:

Parameter Min. Typisk Max. Anmirkning
U, (in) 1,0V [=750 pA
U ign (in) 4V [=200 pA
Frekvens 4 kHz
U . (ut) 1,0V [=1mA
U ign (ut) 4V I=1mA

INT_009 In-/utsignalen ska 6verensstimma med foljande tidsdiagram:

min. 100 min. 100
usec. usec.

+—r—>

y
Sensorsignal (ut)

Sensorfrekvens o
»
min. 100 min. 100
usec. usec.

t“——r—>

4
Provsignal (in)

Provfrekvens g
min. 100 min. 100
psec. usec.

+—rt—>

A
Klocksignal (UTC) (ut)

o »
« »

En del eller en multipel av en (1) sekund
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Tilligg 7
PROTOKOLL FOR DATAOVERFORING

INNEHALLSFORTECKNING

1. INLEDNING ..o et e et e e et e e e e 261
1.1. THIAMPNINGSOMIAAE ....uieeeiiiiiiiiiii ettt e e e et e et e e e 261
1.2. Forkortningar och DetecKniNGar . ........ooiiiiiiiiiiiiii e 261
2. OVERFORING AV DATA FRAN FORDONSENHET ..ottt 262
2.1. OVerforingsfOTfarande ............oioviuiiiiiiiii et eee ettt et 262
2.2. Protokoll fOr datadverfOring ............uuuuuuieeeeieiiiiit e 262
221 MeddelandestruKTUL .......veeiieiiiiiiiiiii 262
222 MEAAEIANAELTPET ...ttt e e et 264
2.2.2.1  Start Communication Request (SID 81) ..c..uviiiuiiiiniiiineiiiieiie ettt e eaane 266
2.2.2.2  Positive Response Start Communication (SID C1) ....ceeuuiiiiiiiiiiiiiiiin et eeaane 266
2.2.2.3  Start Diagnostic Session Request (SID 10) ...cc.ouuuiiiiiiiniiiiiiineiiiii e 266
2.2.2.4  Positive Response Start Diagnostic (SID 50) ......uveeiiiiniiiiiiineiiiiieeiiii e 266
2.2.2.5  Link Control SErvice (SID 87) ...vvuuuiiiiiiiieeiiiiee e ettt 266
2.2.2.6  Link Control Positive Response (SID C7) ....eeeeiieeeeeeieiiiiiiiitiib e e e e 266
2.2.2.7  Request Upload (SID 35) ....ooiiiiiiiiiiii i e 266
2.2.2.8  Positive Response Request Upload (SID 75) ......oooiiiiiiiiiiiiiiiiiiiii e 266
2.2.2.9  Transfer Data ReqUESE (SID 36) .....vieeeieiiiiiiiiiiee e ettt e ettt e e et ettt e e e eeeeeanes 266
2.2.2.10 Positive Response Transfer Data (SID 76) .......uuuuireeeeeeiiiimiiiiinee ettt e e e eeeeeeiiiee e eeeeeeeaans 267
2.2.2.11 Request Transfer EXit (SID 37) ...uuuuieeeeeeetiiiiiiiis e e e et ettt e e e e e e ettt e e e e e e e e eeaatbb e e e eeeeeeenees 267
2.2.2.12 Positive Response Request Transfer EXit (SID 77) ......uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiieiieeeieeeeeeeeeeeeeeeeeeeeeeeeee 267
2.2.2.13 Stop Communication Request (SID 82) ..........cooiiiiiiiiiiiiiiiiiiii 267
2.2.2.14 Positive Response Stop Communication (SID C2) .........coooiiiiiiiiiiiiiiiii 267
2.2.2.15 Acknowledge Sub Message (SID 83) ....eeiiiiiuiuuuiiieeeeeeeiiiitiie e e e e ettt e e e ettt eeeeeeeeaee 267
2.2.2.16 Negative Response (SID 7F) .....cceuniiiiiiiiieiiiin ettt et ettt e e e e e e 268
223 Meddelandeflide .........ooeee et e e e e e 268
2.2.4 TIASAVPASSIIING vttt e eee ettt e e e e e ettt e e e e e e e e et eet e e e e e e e e et eattbb e e e e e e et eeatbn e eaeeeas 269
2.2.5 FERANTETING ...ttt 270
2.2.5.1  Startfas for kommunikation ...........oooiiiiiiiiiiiiiiiii e 270
2.2.5.2  KommuniKationsfas ..........oooeiiiiiiiiiiiiiiiiiiiiiiii e 270
2.2.6 Innehdll i svarsmeddelande ...............oeiiiiiiiiiiiiiii 272
2.2.6.1  Positive Response Transfer Data — OVEIVIEW .......vvveeeiieiiiiiiiiiieeeeeeiiiiiii e e e eeeeeeiii e eeeeeeenens 273
2.2.6.2  Positive Response Transfer Data — ACHVIHIES .........ccoiiiiiiiiiiiiiiiiiiiiiiiiii e 274
2.2.6.3  Positive Response Transfer Data — Events and Faults ..............cccccooiiiiiiiiiiiiiiiiiiiiieeeeeee 275
2.2.6.4  Positive Response Transfer Data — Detailed Speed ..............ooieiiiiiiiiiiiiiiiiiiiiiiceerieec e, 276
2.2.6.5 Positive Response Transfer Data — Technical Data ..........ccccccciiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee e 276

2.3. Fillagring pé externt lagringsmeditm ...............cooooiii 277
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3. PROTOKOLL FOR OVERFORING FRAN FARDSKRIVARKORT ..........ocviiiiiiiiieieieieeei e 277
3.1. TillAMPRINGSOMIAAE ...ttt ettt et et e e e e e e eeeeeeeeaaaaaeaas 277
3.2. DIEFINILIONET ...ttt e e e e e e e e 277
3.3. OVErOrING AN KOTE ©ouviiiiiiieiiiit ettt ettt et e et e e 277
3.3.1 INIHEITNGSSERVEIIS vttt ettt sttt e ettt e e e e e et eeat e e e e e 278
3.3.2 Sekvens for osignerade datafiler .............iiiiiiiiiiiiiiiiii 278
3.3.3 Sekvens for signerade datafiler .............ouuuueiiiiiiiiiiiii e 279
3.3.4 Sekvens for dterstillning av kalibreringsraknare ..., 279
3.4. Format fOr [agring av data .........coouuiuiiiiiiii it 280
3.4.1 TNIEAIING ...ttt e e e e et e e et e e e e e e e e e 280
3.4.2 FIIOTIIAL ...ttt ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e 280
4 OVERFORING FRAN ETT FARDSKRIVARKORT VIA EN FORDONSENHET ........c..coiviiuieiiiiieiesiee e 281
1. INLEDNING

[ detta tilligg specificeras de forfaranden som méste foljas for att utfora de olika typerna av datadverforing till
ett externt lagringsmedium (ESM, External Storage Medium), och de protokoll som madste anvindas for att
sikerstilla korrekt datadverforing och full kompatibilitet hos 6verfort dataformat, sd att alla kontrollanter
(kontrolltjansteman) ska kunna besiktiga dessa data och kontrollera deras autenticitet och integritet innan de
analyserar dem.

1.1. Tillimpningsomrade

Data kan overforas till ett externt lagringsmedium pé foljande sitt:

— Frén en fordonsenhet, av en IDE-enhet (Intelligent Dedicated Equipment) som dr ansluten till
fordonsenheten.

— Frén ett fardskrivarkort, av en IDE-enhet utrustad med en kortldsare (IFD, Interface Device).
— Frén ett fardskrivarkort via en fordonsenhet, av en IDE-enhet ansluten till fordonsenheten.

For att gora det mojligt att verifiera autenticitet och integritet hos overforda data som lagras pd ett externt
lagringsmedium, overfors data med en signatur i enlighet med tilligg 11 om gemensamma sikerhetsme-
kanismer. Identifiering av killutrustning (fordonsenhet eller kort) och dess sikerhetsintyg (medlemsstat och
utrustning) overfors ocksd. Den som kontrollerar dessa data mdste oberoende av andra ha en betrodd
europeisk oppen nyckel.

DDP_001 Data som overfors under en overforingssession mdste lagras pd det externa lagringsmediet inom
en enda fil.

1.2. Forkortningar och beteckningar
Foljande forkortningar anvinds i detta tilligg:

AID  Application Identifier (tillimpningsidentifierare)

ATR  Answer To Reset (iterstillningssignal)

CS  Checksum byte (byte for kontrollsummay)

DF  Dedicated File (dedikerad fil)

DS_  Diagnostic Session (diagnossession)

EF  Elementary File (elementfil)

ESM  External Storage Medium (externt lagringsmedium)

FID  File Identifier (File ID) (filidentifierare)

FMT Format Byte (byte for format, forsta byte i ett meddelandes startdel (header))
ICC  Integrated Circuit Card (smartkort, kort med integrerade kretsar)

IDE Intelligent Dedicated Equipment (utrustning for att Gverfora data till ett externt lagringsmedium,
exempelvis en persondator)

IFD  Interface Device (kortldsare)
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KWP
LEN
PPS
PSO
SID
SRC
TGT
TLV
TREP
TRTP
A4

Keyword Protocol 2000

Length Byte (byte for lingd, sista byte i ett meddelandes startdel (header))
Protocol Parameter Selection (val av protokollparameter)

Perform Security Operation (kommando for sikerhetsoperation)

Service Identifier (tjansteidentifierare)

Source byte (byte for killadress)

Target Byte (byte for maladress)

Tag Length Value (tagglangd)

Transfer Response Parameter (parameter for 6verforingssvar)

Transfer Request Parameter (parameter for begdran om overforing)

Vehicle Unit (fordonsenhet)

2. OVERFORING AV DATA FRAN FORDONSENHET

2.1. Overforingsforfarande

For att 6verfora data frin en fordonsenhet méste anvindaren gora foljande:

— Satta in sitt fardskrivarkort i en kortplats i fordonsenheten (¥).

— Ansluta IDE-enhet till fordonsenhetens overforingsanslutning.

— Uppritta en anslutning mellan IDE-enhet och fordonsenhet.

— Pé IDE-enheten vilja de data som ska overforas och sidnda begdran till fordonsenheten.

— Avsluta overforingssessionen.

2.2, Protokoll for databverforing

Protokollet 4r uppbyggt enligt modellen "master-slave”, med IDE-enheten som “master” och fordonsenheten
som "slave”.

Meddelandestruktur, meddelandetyper och meddelandefloden bygger huvudsakligen p& Keyword Protocol 2000
(KWP) (ISO 14230-2 Road vehicles — Diagnostic systems — Keyword protocol 2000 — Part2: Data link layer).

Tillimpningsskiktet grundas i princip pad det gillande utkastet till ISO 14229-1 (Road vehicles — Diagnostic
systems — Part 1: Diagnostic services, version 6 av den 22 februari 2001).

2.2.1 Meddelandestruktur

DDP_002 Alla meddelanden som utbyts mellan IDE-enhet och fordonsenhet formateras med en struktur

som bestdr av foljande tre delar:

— Startdel (header) bestdende av en byte f6r format (FMT), en byte for mal (TGT), en byte for killa

(SRC) och eventuellt en byte f6r lingd (LEN).

— Datafilt bestdende av en byte for tjinsteidentifierare (SID) och ett varierande antal byte for
data, som kan inbegripa en byte for diagnossession (DS_) eller en valfri byte for overforings-

parameter (TRTP eller TREP).

— Kontrollsumma bestdende av en byte f6r kontrollsumma (CS).

Startdel (header) Datafilt Kontrollsumma
FMT TGT SRC LEN SID DATA CS
4 byte Max. 255 byte 1 byte

(*) Det kort som sitts in aktiverar limpliga rittigheter till Gverforingsfunktionen och till data. Det ska dock vara méjligt att overfora data

fran ett forarkort som sitts in i en av fordonsenhetens kortplatser nir inget annat kort finns i den andra kortplatsen.
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Byte for TGT och SRC representerar den fysiska adressen till meddelandets mottagare och
avsindare. Virdena dr FO Hex for IDE-enheten och EE Hex for fordonsenheten (VU).

Byte for LEN dr lingden pd datafiltsdelen.

Byte for CS innehdller 8 bits-summorna modulo 256 av alla byte i meddelandet, med undantag
for CS sjalv.

Byte for FMT, SID, DS_, TRTP och TREP definieras nedan i detta dokument.

DDP_003 I de fall dir de data som ska Gverforas i meddelandet 4r lingre 4n det utrymme som finns
tillgdngligt i datafiltsdelen sinds meddelandet i sjilva verket i flera undermeddelanden. Varje
undermeddelande har en startdel (header), ssmma SID, TREP och en undermeddelanderiknare pa 2
byte som anger undermeddelandenummer inom hela meddelandet. IDE-enheten kvitterar varje
undermeddelande for att ge en mojlighet att felkontrollera och avbryta. IDE-enheten kan godta
undermeddelandet, be att det overfors igen, begira att fordonsenheten startar igen eller avbryta
overforingen.

DDP_004 Om det sista undermeddelandet innehdller exakt 255 byte i datafiltet maste ett slutgiltigt
undermeddelande med ett tomt (forutom SID, TREP och undermeddelanderiknare) datafilt
tillfogas for att visa slutet pd meddelandet.

Exempel:
Startdel (header) SID TREP Meddelande CS
4 byte Langre dn 255 byte

Kommer att overforas som

Startdel (header) SID TREP 00 01 Undermedde- cs
lande 1
4 byte 255 byte
Startdel (header) SID TREP 00 02 Undermedde- cs
lande 2
4 byte 255 byte
Undermedde-
Startdel (header) SID TREP XX yy lande n CS
4 byte Mindre dn 255 byte
eller som
Startdel (header) SID TREP 00 01 Undermedde- cs
lande 1
4 byte 255 byte
Startdel (header) SID TREP 00 02 Undermedde- cs
lande 2
4 byte 255 byte
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Startdel (header) SID TREP XX ¥y Unii;:;gqeelcllde- cs
4 byte 255 byte

Startdel (header) SID TREP XX yy + 1 CS
4 byte 4 byte

222 Meddelandetyper

Kommunikationsprotokollet for datadverforing mellan fordonsenhet och IDE-enhet forutsitter utbyte av atta
olika meddelandetyper.

Dessa meddelanden sammanfattas i foljande tabell.

Max. 4 byte Max. 255 byte 1 byte
Meddelandestruktur Startdel (header) Data Kontroll-
summa
IDE -> <-VU FMT TGT SRC DS_|TRTP (&
Start Communication Request 81 EE FO
Positive Response Start Commu- 80 FO EE
nication
Start Diagnostic Session Request 80 EE FO
Positive Response Start Diagno- 80 FO EE
stic

Link Control Service

Verifiera  6verféringshastighet
(Verify Baud Rate ) (steg 1)

9 600 Bd 80 EE FO 04 87 01,01, EC

01
19 200 Bd 80 EE FO 04 87 01,01, ED

02
38 400 Bd 80 EE FO 04 87 01,01, EE

03
57 600 Bd 80 EE FO 04 87 01,01, EF

04
115 200 Bd 80 EE FO 04 87 01,01, FO

05
Positive Response Verify Baud 80 FO EE 02 Cc7 01 28

Rate
Gé& over till annan Overforings- 80 EE FO 03 87 02,03 ED
hastighet (steg 2)
Request Upload 80 EE FO 0A 35 00,00, 99
00,00,
00,FFFF,
FF,FF
Positive Response Request Up- 80 FO EE 03 75 00,FF D5
load
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Max. 4 byte Max. 255 byte Kl ntg’:)en_
Meddelandestruktur Startdel (header) Data o
summa
IDE -> <VU| EMT TGT | SRC | LEN SID | DS_|TRTP | DATA cs
Transfer Data Request
Overview 80 EE FO 02 36
Activities 80 EE FO 06 36
Events & Faults 80 EE FO 02 36
Detailed Speed 80 EE FO 02 36
Technical Data 80 EE FO 02 36
Card download 80 EE FO 02 36
Positive Response Transfer Data 80 FO EE Len 76
Request Transfer Exit 80 EE FO 01 37
Positive Response Request Trans- 80 FO EE 01 77
fer Exit
Stop Communication Request 80 EE FO 01 82
Positive Response Stop Commu- 80 FO EE 01 C2
nication
Acknowledge sub message 80 EE FO Len 83
Negativa svar
Allmint avvisande (General re- 80 FO EE 03 7F Sid Req 10 as
ject)
Tjansten stods ej (Service not 80 FO EE 03 7F Sid Req 11 Cs
supported)
Underfunktion stods ej (Sub 80 FO EE 03 7F Sid Req 12 cs
function not supported)
Fel meddelandeldngd (Incorrect 80 FO EE 03 7F Sid Req 13 cs
Message Length)
Fel omstandigheter eller se- 80 FO EE 03 7F Sid Req 22 CS
kvensfel for begiran (Conditions
not correct or Request sequence er-
ror)
Begiran utanfor tillatet intervall 80 FO EE 03 7F Sid Req 31 as
(Request out of range)
Overforing ej accepterad (Up- 80 FO EE 03 7F Sid Req 50 s
load not accepted)
Svar dréjer (Response pending) 80 FO EE 03 7F Sid Req 78 cs
Data ¢j tillgingliga (Data not 80 FO EE 03 7F Sid Req FA &
available)
Anmdrkningar:

— Sid Req = SID for motsvarande begiran.

— TREP = TRTP f6r motsvarande begiran.

— Morka falt betecknar att inget overfors.

— Termen “6verforing” motsvarar uppladdning (upload), sett fran IDE-enheten, i ISO 14229. Den betyder
aven nedladdning (download), sett fran fordonsenheten.

— Eventuella 2-bytes undermeddelanderiknare visas inte i tabellen.

— Slot star for kortplatsnummer, antingen "1” (kort i forarens kortplats) eller "2” (kort i medforarens

kortplats).

— Om kortplatsen inte anges ska fordonsenheten vilja kortplats 1 om ett kort finns i denna kortplats, och
vilja kortplats 2 endast om denna viljs specifikt av anvandaren.
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2.2.2.1  Start Communication Request (SID 81)

DDP_005 IDE-enheten utfirdar detta meddelande for att uppritta kommunikationslinken med
fordonsenheten. De forsta meddelandena utvixlas alltid med 9 600 baud (tills Gverforingshas-
tigheten eventuellt dndras med hjilp av meddelandet Link Control Services och lampligt varde).

2.2.2.2  Positive Response Start Communication (SID C1)

DDP_006 Fordonsenheten utfirdar detta meddelande for att svara positivt pd en begiran om att starta
kommunikationen. Det inbegriper de tvd byte for nyckel (EA’ ‘8F) som anger att enheten stoder
protokoll med startdel (header) som innehéller information om mal, killa och lingd.

2.2.2.3  Start Diagnostic Session Request (SID 10)

DDP_007 IDE-enheten utfirdar meddelandet Start Diagnostic Session Request for att begira en ny
diagnossession med fordonsenheten. Underfunktionen for standardsession (81 Hex) anger att en
diagnossession av standardtyp ska oppnas.

2.2.2.4  Positive Response Start Diagnostic (SID 50)

DDP_008 Fordonsenheten sinder meddelandet Positive Response Start Diagnostic som positivt svar pd Start
Diagnostic Session Request.

2.2.2.5 Link Control Service (SID 87)

DDP_052 IDE-enheten anvinder Link Control Service for att inleda en dndring av 6verforingshastigheten.
Detta sker i tva steg: I steg 1 foreslar IDE-enheten dndringen av 6verforingshastigheten (baud rate)
och anger den nya hastigheten. Vid mottagandet av ett positivt svar fran fordonsenheten sinder
IDE-enheten en bekriftelse av dndringen av overforingshastigheten till fordonsenheten (steg 2).
Direfter dndrar IDE-enheten till den nya Gverforingshastigheten. Efter mottagandet av bekriftelsen
andrar fordonsenheten till den nya 6verforingshastigheten.

2.2.2.6  Link Control Positive Response (SID C7)

DDP_053 Fordonsenheten utfirdar meddelandet Link Control Positive Response for att svara positivt pd en
begdran via Link Control Service (steg 1). Notera att inget svar ldmnas pd begiran om bekriftelse
(steg 2).

2.2.2.7  Request Upload (SID 35)

DDP_009 IDE-enheten utfirdar meddelandet Request Upload for att specificera for fordonsenheten att en
overforing begirs. For att uppfylla kraven 1 ISO 14229 ingdr data som omfattar adress, storlek och
format for de data som begirs. Eftersom dessa inte 4r kdnda av IDE-enheten fore en Gverforing ar
minnesadressen instilld pd 0, formatet dr okrypterat och okomprimerat och minnesstorleken ar
instdlld pd maximal storlek.

2.2.2.8  Positive Response Request Upload (SID 75)

DDP_010 Fordonsenheten sinder meddelandet Positive Response Request Upload for att ange for IDE-enheten
att fordonsenheten 4r beredd att 6verfora data. For att uppfylla kraven i ISO 14229 ingdr data i
detta positiva svarsmeddelande som anger for IDE-enheten att ytterligare meddelanden av typen
Positive Response Transfer Data kommer att omfatta hogst O0FF byte (hex).

2.2.2.9  Transfer Data Request (SID 36)

DDP_011 IDE-enheten sinder Transfer Data Request for att specificera for fordonsenheten vilken typ av data
som ska Overféras. En parameter for begiran om Overforing (TRTP) pd en byte anger
overforingstypen.

Det finns sex typer av datadverforing:

— Overview (TRTP 01) (6versikt).

— Activities of a specified date (TRTP 02) (aktiviteter med avseende pd ett sirskilt datum).
— Events and faults (TRTP 03) (hdndelser och fel).
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— Detailed speed (TRTP 04) (detaljerade hastighetsdata).
— Technical data (TRTP 05) (tekniska data).
— Card download (TRTP 06) (6verforing frdn kort).

DDP_054 IDE-enheten madste begira oversikten (TRTP 01) under en 6verforingssession, eftersom det ar det
enda sittet att sikerstdlla att fordonsenhetens certifikat registreras i den overforda filen (och gora
det mojligt att kontrollera den digitala signaturen).

I det andra fallet (TRTP 02) innehdller meddelandet Transfer Data Request en angivelse av den
kalenderdag (format TimeReal) som ska overforas.

2.2.2.10 Positive Response Transfer Data (SID 76)

DDP_012 Fordonsenheten sinder meddelandet Positive Response Transfer Data som svar pd Transfer Data
Request. Meddelandet innehdller begirda data, med en parameter for overforingssvar (TREP) som
motsvarar TRTP i begdran.

DDP_055 I det forsta fallet (TREP 01) kommer fordonsenheten att sinda data som hjilper IDE-anvindaren
att valja vilka ytterligare data som han/hon onskar overfora. Informationen i detta meddelande ar
foljande:

— Sikerhetsintyg.

— Fordonsidentifiering.

— Fordonsenhetens aktuella datum och tid.

— Tidigaste och senaste overforingsbart datum (data i fordonsenhet).
— Indikation av att det finns kort i fordonsenheten.

— Tidigare overforing till ett foretag.

— Foretagslés.

— Tidigare kontroller.

2.22.11 Request Transfer Exit (SID 37)

DDP_013 IDE-enheten sinder meddelandet Request Transfer Exit for att informera fordonsenheten om att
overforingssessionen avslutas.

2.2.2.12 Positive Response Request Transfer Exit (SID 77)

DDP_014 Fordonsenheten sinder meddelandet Positive Response Request Transfer Exit for att kvittera Request
Transfer Exit.

2.2.2.13 Stop Communication Request (SID 82)

DDP_015 IDE-enheten sinder meddelandet Stop Communication Request for att koppla ned kommunika-
tionsldnken med fordonsenheten.

2.2.2.14 Positive Response Stop Communication (SID C2)

DDP_016 Fordonsenheten sinder meddelandet Positive Response Stop Communication for att kvittera Stop
Communication Request.

2.2.2.15 Acknowledge Sub Message (SID 83)

DDP_017 IDE-enheten sinder meddelandet Acknowledge Sub Message for att bekrifta mottagandet av varje
del av ett meddelande som Gverfors som flera undermeddelanden. Datafiltet innehéller SID som
mottagits frn fordonsenheten och en kod pa 2 byte enligt foljande:

— "MsgC + 1” kvitterar korrekt mottagande av undermeddelande nummer "MsgC”.
Begidran fran IDE-enheten till fordonsenheten att sinda nista undermeddelande.
— "MsgC” anger att ett problem uppstdtt med mottagande av undermeddelande nummer "MsgC”.

Begiran fran IDE-enheten till fordonsenheten att sinda undermeddelandet igen.
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— "FFFF” begir att meddelandet avslutas.

Detta kan anvindas av IDE-enheten for att avsluta Gverforingen av fordonsenhetens
meddelande av vilken orsak som helst.

Det sista undermeddelandet i ett meddelande (byte for LEN < 255) far kvitteras med hjilp av
ndgon av dessa koder eller inte kvitteras alls.

De svar fran fordonsenheten som kommer att bestd av flera undermeddelanden ar foljande:

— Positive Response Transfer Data (SID 76)

2.2.2.16 Negative Response (SID 7F)

DDP_018 Fordonsenheten sinder meddelandet Negative Response som svar pd ovan nimnda meddelande om
begiran nir fordonsenheten inte kan tillmotesgé begiran. Meddelandets datafilt innehéller svarets
SID (7F), SID for begdran och en kod som specificerar orsaken till det negativa svaret. Foljande

koder finns tillgingliga:
— 10 Allmént avvisande
Atgirden kan inte utforas, till f6ljd av en anledning som inte omfattas nedan.
— 11 Tjénsten stods ej
SID for begidran ej forstadd.
— 12 Underfunktion stods ej

DS_ eller TRTP for begdran ar inte forstddd, eller det finns inga ytterligare undermeddelanden
som ska overforas.

— 13 Fel meddelandelingd
Lingden pa det mottagna meddelandet ar felaktig.
— 22 Fel omstindigheter eller sekvensfel f6r begdran
Den begirda tjdnsten dr inte aktiv eller sekvensen av meddelanden om begiran ar felaktig.
— 31 Begiran utanfor tilldtet intervall
Posten med parameter for begdran (dataflt) ar inte giltig.
— 50 Overforing ej accepterad

Begiran kan inte utforas (fordonsenheten i olimpligt funktionslige eller internt fel i
fordonsenheten).

— 78 Svar drojer

Begidrd dtgird kan inte fullgoras i tid och fordonsenheten 4r inte beredd att godta en annan
begiran.

— FA Data ¢j tillgingliga

Dataobjektet i en begdran om dataoverforing finns inte tillgdngligt i fordonsenheten (t.ex.:
inget kort har satts in, ...).

223 Meddelandeflide

Nedan visas ett typiskt meddelandeflode under en normal datagverforing:

IDE-enhet Fordonsenhet (VU)

Start Communication Request
Positive Response

Start Diagnostic Service Request
Positive Response

Request Upload

2|0l |0l

Positive Response
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IDE-enhet Fordonsenhet (VU)
Transfer Data Request — Overview [
& Positive Response
Transfer Data Request #2 (9
& Positive Response #1
Acknowledge Sub Message #1 >
& Positive Response #2
Acknowledge Sub Message #2 =
e Positive Response #m
Acknowledge Sub Message #m =
e Positive Response (datafdlt < 255 byte)
Acknowledge Sub Message (frivilligt) =
Transfer Data Request #n =
& Positive Response
Request Transfer Exit (3
&a Positive Response
Stop Communication Request >
& Positive Response
2.2.4 Tidsavpassning

DDP_019 Vid normal drift 4r de tidsparametrar som visas i foljande figur relevanta:

Figur 1

Meddelandeflode, tidsavpassning

Begiran fran Svar #1 fran Begiran/kvittering #1 Svar #2 fran
IDE-enhet fordonsenhet frén IDE-enhet fordonsenhet
L o 4 L on 4

P4 P2 P1 P3

P2



L 139/270 Europeiska unionens officiella tidning 26.5.2016
dir

P1 = Tid mellan byte for fordonsenhetens svar.

P2 = Tid mellan slut pd begiran frin IDE-enheten och borjan pé fordonsenhetens svar, eller
mellan slut pé kvittering frin IDE-enheten och bérjan pé fordonsenhetens nista svar.

P3 = Tid mellan slut pd fordonsenhetens svar och borjan pd ny begiran frén IDE-enheten, eller
mellan slut pd fordonsenhetens svar och borjan pd kvittering frén IDE-enheten, eller
mellan slut pd begiran frdn IDE-enheten och bérjan pd ny begiran fran IDE-enheten om
fordonsenheten inte svarar.

P4 = Tid mellan byte for begdran frén IDE-enheten.

P5 = Utokat virde for P3 for 6verforing fran kort.

Tillitna virden for tidsparametrar visas i foljande tabell (utokade tidsparametrar enligt KWP,

anvinds vid fysisk adressering f6r snabbare kommunikation).

Tidsavpassning Parameter Nedre grinsvirde Ovre grinsvirde

(ms) (ms)

P1 0 20

P2 20 1 000 (¥

P3 10 5000

P4 5 20

P5 10 20 minuter

() Om fordonsenheten svarar med Negative Response och en kod som innebir att begédran har tagits emot kor-
rekt och att svaret drojer utokas detta virde till det 6vre gransvardet for P3.
2.2.5 Felhantering

Om ett fel intrdffar vid meddelandeutbytet dndras schemat for meddelandeflodet beroende pé vilken

utrustning som har upptackt felet och pd det meddelande som genererat felet.

I figur 2 och 3 visas procedurerna for felhantering med avseende pd fordonsenhet respektive IDE-enhet.

2251  Startfas for kommunikation

DDP_020 Om IDE-enheten uppticker ett fel under kommunikationens startfas, antingen genom
tidsavpassning eller genom bitflode, kommer den att vinta under en period P3min innan den
utfirdar begiran igen.

DDP_021 Om fordonsenheten uppticker ett fel i sekvensen som kommer fran IDE-enheten ska den inte
sinda ndgot svar utan vinta pd ytterligare ett meddelande av typen Start Communication Request
inom en period P3max.

2.2.5.2 Kommunikationsfas

Foljande tva typer av felhantering kan definieras:
1. Fordonsenheten uppticker ett fel vid éverféring frin IDE-enheten

DDP_022 For varje mottaget meddelande ska fordonsenheten uppticka fel avseende tidsavpassning,
byteformat (t.ex. fel som ror start- och stoppbitar) och ramar (fel antal mottagna byte, fel byte
for kontrollsumma).

DDP_023 Om fordonsenheten uppticker ett av ovanstdende fel sinder den inget svar och ignorerar det
mottagna meddelandet.
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DDP_024 Fordonsenheten kan uppticka andra fel i det mottagna meddelandets format eller innehall (t.ex.
att meddelandet ¢j stods) dven om meddelandet uppfyller kraven pd lingd och kontrollsumma.
I s fall ska fordonsenheten svara IDE-enheten med meddelandet Negative Response och
specificera typen av fel.

Figur 2

Felhantering i fordonsenhet

(\ Start )

No
Send Negative
Response
A
Negative Response
Incorrect Message Length
No
/’!\\
Negative Response " Requestmsg
Service or Sub Function not supported . supported ?
~
—
Yes
V\\
Negative Response / \\\\
— 4No Correct Sequence ?
Request sequence error \/
Send Positive Response
Negative Response
— N
Upload not accepted [Ne
Negative Response
— N
Request Out of Range [€No
Yes
Yes
Y
— Negative Res!aonse l€No—=""_ Dataavailable ? >
Data not available \/
Yes
v
Build and Send sitive Response Rea
—» Negative Response » Build Positive Response ,E
Response pending — : -
A A
Extend P2max
to P3max No No
A
No

|

~ “Card downloading ?

Extend P2max and P3max
to PS5

Negative Response

. <“——Y
General reject s
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2. IDE-enheten uppticker ett fel vid éverforing frin fordonsenheten

DDP_025 For varje mottaget meddelande ska IDE-enheten uppticka eventuella fel avseende
tidsavpassning, byteformat (t.ex. fel som ror start- och stoppbitar) och ramar (fel antal
mottagna byte, fel byte f6r kontrollsumma).

DDP_026 IDE-enheten ska uppticka eventuella sekvensfel, t.ex. felaktiga steg fran riknaren av undermed-
delanden i frdga om mottagna meddelanden som f6ljer pd varandra.

DDP_027 Om IDE-enheten uppticker ett fel eller om det inte kom ndgot svar frin fordonsenheten inom
perioden P2max ska meddelandet om begiran sindas igen sd att det sammanlagt Gverfors
hogst tre ganger. For att bidra till att dessa fel uppticks kommer en kvittering av undermed-
delanden att betraktas som en begiran till fordonsenheten.

DDP_028 IDE-enheten ska vinta dtminstone under en period P3min innan den pdborjar varje 6verforing.
Vinteperioden ska mitas frn senast beriknade forekomst av en stoppbit efter det att felet

uppticktes.
( Start )
J

Send request

Build request

Figur 3

Felhantering i IDE-enhet

A 4

No

No No

P2max expired :.7\:::>

Yes

_—

Yes

N

*::fi/ 3attempts ? _——<Yes

to P5max

Extend P2max and P3max
Yes

Extend P2max
to P3max

T Yes

/’ No
<~__Length or @ ‘

T

No <:j:\Card downloading ?

<iiii|/2/esponse pending ? Yesj

(/ IDE error handler :H—Noﬁ:if:: Response OK ?\:j:::l

AN /

2.2.6 Innehdll i svarsmeddelande

Yes

P ~
\
\

\ Continue applicationj
N

I denna punkt specificeras innehallet i datafalten i de olika positiva svarsmeddelandena.

Dataclement definieras i tilligg 1 om datakatalogen.

Anmirkning: For overforingar enligt generation 2 representeras varje dataclement pd toppnivin av en
uppstillning av poster, dven om det bara innehdller en enda post. En uppstillning av poster borjar med en
startdel (header) som innehdller posttypen, poststorleken och antalet poster. Uppstillningarna av poster
betecknas som ...RecordArray (med startdel) i foljande tabeller.
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2.2.6.1 Positive Response Transfer Data — Overview

DDP_029 Datafiltet i meddelandet Positive Response Transfer Data — Overview ska tillhandahélla f6ljande data i
foljande ordning, med angivande av SID = 76 Hex, TREP = 01 Hex och med passande delning och

rikning av undermeddelanden:

Datastruktur for generation 1

Dataelement

Kommentar

MemberStateCertificate
VUCertificate

Sikerhetsintyg for fordonsenhet

VehicleIdentificationNumber
VehicleRegistrationIdentification

Fordonsidentifiering

CurrentDateTime

Fordonsenhetens aktuella datum och tid

VuDownloadablePeriod

Overforingsbar period

CardSlotsStatus

Typ av kort som finns i fordonsenheten

VuDownloadActivityData

Tidigare 6verforing fran fordonsenhet

VuCompanyLocksData

Alla lagrade foretagslds. Om avsnittet 4r tomt sinds
endast noOfLocks = 0.

VuControlActivityData

Alla kontrollposter som lagrats i fordonsenheten. Om
avsnittet dr tomt sinds endast noOfControls = 0.

Signature

RSA-signatur for alla data (utom certifikat), frin Vehi-
cleldentificationNumber till sista byte for sista VuCon-
trolActivityData.

Datastruktur for generation 2

Dataelement

Kommentar

MemberStateCertificateRecordArray

Intyg frdn medlemsstaten

VUCertificateRecordArray

Fordonsenhetens certifikat

VehiclelIdentificationNumberRecordArray

Fordonsidentifiering

VehicleRegistrationNumberRecordArray

Fordonets registreringsnummer

CurrentDateTimeRecordArray

Fordonsenhetens aktuella datum och tid

VuDownloadablePeriodRecordArray

Overforingsbar period

CardSlotsStatusRecordArray

Typ av kort som finns i fordonsenheten

VuDownloadActivityDataRecordArray

Tidigare 6verforing fran fordonsenhet

VuCompanyLocksRecordArray

Alla lagrade foretagslds. Om detta avsnitt 4r tomt
sinds en startpost for uppstillningen med noOfRe-
cords = 0.

VuControlActivityRecordArray

Alla kontrollposter som lagrats i fordonsenheten. Om
detta avsnitt d4r tomt sinds en startpost for uppstall-
ningen med noOfRecords = 0.

SignatureRecordArray

ECC-signatur for alla foregdende data, med undantag
for certifikat.
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2.2.6.2  Positive Response Transfer Data — Activities

DDP_030 Datafiltet i meddelandet Positive Response Transfer Data — Activities ska tillhandahélla foljande data i
foljande ordning med angivande av SID = 76 Hex, TREP = 02 Hex och med passande delning och
rakning av undermeddelanden:

Datastruktur for generation 1

Dataelement

Kommentar

TimeReal

Datum for den dag som 6verfors.

OdometerValueMidnight

Vagmitarstillning vid slutet av den dag som 6verfors.

VuCardIWData

Data om cykler med insdttning/uttag av kort.

— Om detta avsnitt inte innehaller ndgra data sinds endast
noOfVuCard[WRecords = 0.

— Nir en VuCard[WRecord spanner over kl. 00.00 (kort in-
satt foregdende dag) eller 6ver kl. 24.00 (kort uttaget efter-
foljande dag) ska posten synas i sin helhet f6r bada tva da-
garna som ber6rs.

VuActivityDailyData

Kortplatsstatus kl. 00.00 och aktivitetsdndringar som registre-
rats for den dag som overfors.

VuPlaceDailyWorkPeriodData

Platsrelaterade data som registrerats for den dag som 6verfors.
Om avsnittet 4r tomt sinds endast noOfPlaceRecords = 0.

VuSpecificConditionData

Data om sirskilda omstindigheter som registrerats for den dag
som overfors. Om avsnittet dr tomt sinds endast noOfSpecific-
ConditionRecords = 0.

Signature

RSA-signatur for alla data, frdn TimeReal till sista byte for sista
post om sirskilda omstindigheter.

Datastruktur for generation 2

Dataelement

Kommentar

DateOfDayDownloadedRecordArray

Datum for den dag som &verfors.

OdometerValueMidnightRecordArray

Vagmitarstillning vid slutet av den dag som overfors.

VuCardIWRecordArray

Data om cykler med insittning/uttag av kort.

— Om detta avsnitt inte innehdller ndgra tillgingliga data
sinds en startpost for uppstillningen med noOfRecords
=0.

— Nir en VuCard[WRecord spanner 6ver kl. 00.00 (kort in-
satt foregdende dag) eller 6ver kl. 24.00 (kort uttaget efter-
foljande dag) ska posten synas i sin helhet f6r bada tva da-
garna som ber0rs.

VuActivityDailyRecordArray

Kortplatsstatus kl. 00.00 och aktivitetsindringar som registre-
rats for den dag som 6verfors.

VuPlaceDailyWorkPeriodRecordArray

Platsrelaterade data som registrerats for den dag som 6verfors.
Om detta avsnitt dr tomt sinds en startpost for uppstillningen
med noOfRecords = 0.

VuGNSSCDRecordArray

GNSS-positioner for fordonet om forarens sammanhingande
kortid uppgdr till en multipel av tre timmar. Om detta avsnitt
ar tomt sinds en startpost for uppstillningen med noOfRe-
cords = 0.

VuSpecificConditionRecordArray

Data om sirskilda omstidndigheter som registrerats for den dag
som Overfors. Om detta avsnitt 4r tomt sinds en startpost for
uppstillningen med noOfRecords = 0.

SignatureRecordArray

ECC-signatur for alla foregdende data.
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2.2.6.3  Positive Response Transfer Data — Events and Faults

DDP_031 Datafiltet i meddelandet Positive Response Transfer Data — Events and Faults ska tillhandahalla
foljande data i foljande ordning med angivande av SID = 76 Hex, TREP = 03 Hex och med

passande delning och rikning av undermeddelanden:

Datastruktur for generation 1

Dataelement Kommentar
VuFaultData Alla fel som lagrats eller haller pa att registreras i for-
donsenheten.
Om avsnittet dr tomt sinds endast noOfVuFaults = 0.
VuEventData Alla hindelser (med undantag for hastighetsovertra-

delse) som lagrats eller héller pa att registreras i for-
donsenheten.
Om avsnittet 4r tomt sinds endast noOfVuEvents = 0.

VuOverSpeedingControlData

Data som ror den senaste kontrollen av hastighets-
overtridelse (standardvirde om data saknas).

VuOverSpeedingEventData

Alla hindelser av typen hastighetsovertridelse som
lagrats i fordonsenheten.

Om avsnittet dr tomt sinds endast noOfVuOverSpee-
dingEvents = 0.

VuTimeAdjustmentData

Alla hindelser av typen tidsinstillning som lagrats i
fordonsenheten (utanfor ramen for en full kalibrering).
Om avsnittet dr tomt sinds endast noOfVuTimeAdjRe-
cords = 0.

Signature

RSA-signatur for alla data, frin noOfVuFaults till sista
byte for sista post om tidsinstéllning.

Datastruktur for generation 2

Dataelement

Kommentar

VuFaultRecordArray

Alla fel som lagrats eller héller pa att registreras i for-
donsenheten.

Om detta avsnitt 4r tomt sinds en startpost for upp-
stallningen med noOfRecords = 0.

VuEventRecordArray

Alla hindelser (med undantag for hastighetsGvertri-
delse) som lagrats eller héller pa att registreras i for-
donsenheten.

Om detta avsnitt 4r tomt sinds en startpost for upp-
stillningen med noOfRecords = 0.

VuOverSpeedingControlDataRecordArray

Data som ror den senaste kontrollen av hastighets-
overtridelse (standardvirde om data saknas).

VuOverSpeedingEventRecordArray

Alla hindelser av typen hastighetsévertridelse som
lagrats i fordonsenheten.

Om detta avsnitt dr tomt sinds en startpost for upp-
stillningen med noOfRecords = 0.

VuTimeAdjustmentRecordArray

Alla hindelser av typen tidsinstillning som lagrats i
fordonsenheten (utanfor ramen for en full kalibrering).
Om detta avsnitt 4r tomt sinds en startpost for upp-
stillningen med noOfRecords = 0.

VuTimeAdjustmentGNSSRecordArray

SignatureRecordArray

ECC-signatur for alla foregdende data.
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2.2.6.4 Positive Response Transfer Data — Detailed Speed

DDP_032 Datafiltet i meddelandet Positive Response Transfer Data — Detailed Speed ska tillhandahélla foljande
data i foljande ordning med angivande av SID = 76 Hex, TREP = 04 Hex och med passande
delning och rikning av undermeddelanden:

Datastruktur for generation 1

Dataelement Kommentar

VuDetailedSpeedData Alla detaljerade hastighetsdata som lagrats i fordon-
senheten (ett hastighetsblock per minut medan fordo-
net har varit i rorelse).

60 hastighetsvarden per minut (ett per sekund).

Signature RSA-signatur for alla data, frin noOfSpeedBlocks till
sista byte for sista hastighetsblock.

Datastruktur for generation 2

Dataelement Kommentar

VuDetailedSpeedBlockRecordArray Alla detaljerade hastighetsdata som lagrats i fordon-
senheten (ett hastighetsblock per minut medan fordo-
net har varit i rorelse).

60 hastighetsvirden per minut (ett per sekund).

SignatureRecordArray ECC-signatur for alla foregdende data.

2.2.6.,5 Positive Response Transfer Data — Technical Data

DDP_033 Datafiltet i meddelandet Positive Response Transfer — Technical Data ska tillhandahdlla foljande data i
foljande ordning med angivande av SID = 76 Hex, TREP = 05 Hex och med passande delning och
rikning av undermeddelanden:

Datastruktur for generation 1

Dataelement Kommentar

Vuldentification

SensorPaired
VuCalibrationData Alla kalibreringsposter som lagrats i fordonsenheten.
Signature RSA-signatur for alla data, frin vuManufacturerName

till sista byte for sista VuCalibrationRecord.
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Datastruktur for generation 2

Dataelement Kommentar

VuldentificationRecordArray

VuSensorPairedRecordArray Alla parningar med rorelsesensorer som lagrats i for-
donsenheten.
VuSensorExternalGNSSCoupledRecordArray Alla kopplingar med externa GNSS-anordningar som

lagrats i fordonsenheten.

VuCalibrationRecordArray Alla kalibreringsposter som lagrats i fordonsenheten.
VuCardRecordArray Alla data om insittning av kort som lagrats i fordon-
senheten.

VulITSConsentRecordArray

VuPowerSupplyInterruptionRecordArray

SignatureRecordArray ECC-signatur for alla foregdende data.

2.3. Fillagring pa externt lagringsmedium

DDP_034 Nir en overforingssession har inbegripit 6verforing av data frin fordonsenheten ska IDE-enheten
lagra alla data som mottagits fran fordonsenheten under Gverforingssessionen inom meddelanden
av typen Positive Response Transfer Data i en enda fysisk fil. Lagrade data inbegriper ej
meddelandens startdelar (header), riknare av undermeddelanden, tomma undermeddelanden och
kontrollsummor men de inbegriper SID och TREP (endast i forsta undermeddelandet vid flera

undermeddelanden).
3. PROTOKOLL FOR OVERFORING FRAN FARDSKRIVARKORT
3.1. Tillimpningsomrade

I denna punkt beskrivs direkt overforing av kortdata frén ett fardskrivarkort till en IDE-enhet. IDE-enheten dr
inte en del av den sikra miljon, och foljaktligen utférs ingen autentisering mellan kortet och IDE-enheten.

3.2. Definitioner

Overforingssession: Varje utford dverforing av data frn smartkort (ICC). Sessionen omfattar en fullstindig
procedur fran dterstillning av smartkortet i en kortldsare (IFD) till avaktivering av
smartkortet (urtagning av kort eller nista aterstéllning).

Signerad datafil: En fil frén smartkortet. Filen 6verfors till kortlisaren i klartext. Filen hashas och
signeras pd smartkortet och signaturen overfors till kortldsaren.

3.3. Overforing fran kort

DDP_035 Overféring frén ett firdskrivarkort inbegriper foljande steg:

— Overfor kortets basinformation i EF tcc och EF 1c. Denna information ir valfri att 6verfora
och sdkras inte med en digital signatur.

— Overfor EF Card Certificate (eller EF CardSignCertificate) och EF
CA_Certificate. Denna information sikras inte med en digital signatur.

Overforing av dessa filer dr obligatorisk vid varje dverforingssession.

— Overfor 6vriga EF for tillimpningsdata (under DF Tachograph Och DF Tachograph_ G2
om detta ar relevant), med undantag for EF Card Download. Denna information sikras med
en digital signatur.

— Overforing av dtminstone EF Application Identification och EF 1D ar obligatorisk vid
varje Gverforingssession.
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— Vid overféring frén ett forarkort ar overforing av foljande EF ocksé obligatorisk:

- Events Data,

- Faults Data,

- Driver Activity Data,

- Vehicles Used,

- Places,

- GNSS_ Places (om detta &r relevant),
- Control Activity Data,

- Specific Conditioms.

— Vid overforing fran ett forarkort, uppdatera datumet for LastCardDownload i EF
Card Download.,

— Vid overforing frén ett verkstadskort, dterstdll kalibreringsriknaren i EF Card_Download,

— Vid overforing frén ett verkstadskort ska EF Sensor_Installation Data inte dverforas.

3.3.1 Initieringssekvens

DDP_036 IDE-enheten ska initiera sekvensen enligt foljande:

Kort Riktning IDE/IFD Betydelse/anmirkningar
& Maskinvarudterstillning
ATR Oy

Det ér valfritt att anvdnda PPS for att byta till en hogre overforingshastighet sa linge smartkortet
stoder detta.

3.3.2 Sekvens for osignerade datafiler

DDP_037 Sekvensen for overforing av EF ICC, EF IC, EF Card_Certificate (eller EF CardSignCertificate) och EF
CA_Certificate ar foljande:

Kort Riktning IDE/IFD Betydelse/anmirkningar
&G Select File Vilj med hjilp av filidentifie-
rare.
OK
& Read Binary Om filen innehéller mer data

an buffertstorleken hos ldsa-
ren eller kortet mdste kom-
mandot upprepas tills den
fullstandiga filen har lists.

Fildata (9 Lagra data till externt lag- | Enligt 3.4 Data storage for-
OK ringsmedium (ESM) mat

Anmdrkning 1: Innan EF Card_Certificate (eller EF CardSignCertificate) viljs, mdste fardskrivar-
tillimpning viljas (med hjilp av tillimpningsidentifierare (AID)).

Anmdrkning 2: Med hjilp av kommandot READ BINARY och en SFID (kort identifierare for
elementfil) kan filen bade viljas och avlisas i samma steg.



26.5.2016 Europeiska unionens officiella tidning L 139/279
333 Sekvens for signerade datafiler
DDP_038 Foljande sekvens ska anvidndas for var och en av foljande filer som méste Gverféras med sin
signatur.
Kort Riktning IDE/IFD Betydelse/anmirkningar
Yem| Select File
OK =
Yem| Perform Hash of File Berdknar hashvirdet for da-
tainnehallet i vald fil med
hjalp av foreskriven hashal-
goritm enligt tilligg 11. Detta
kommando ir inte ett ISO-
kommando.
Beridkna filens hash-
virde och lagra det till-
falligt
OK =
P} Read Binary Om filen innehéller mer data
dn vad som ryms i bufferten
hos ldsaren eller kortet maste
kommandot upprepas tills
den fullstindiga filen har
lasts.
Fildata = Lagra mottagna data till ex- | Enligt 3.4 Data storage for-
OK ternt lagringsmedium mat
<2 | PSO: Compute Digital Sig-
nature
Utf6r kommandot PSO:
Compute Digital Sig-
nature och anvind det
tillfalligt lagrade hash-
virdet
Signatur = Foga data till tidigare lag- | Enligt 3.4 Data storage for-
OK rade data i externt lagrings- | mat
medium
Anmdrkning: Med hjilp av kommandot READ BINARY och en SFID (kort identifierare for
elementfil) kan filen bade viljas och avldsas i samma steg. I detta fall kan elementfilen (EF) bade
viljas och ldsas innan kommandot Perform Hash of File utfors.
3.3.4 Sekvens for dterstillning av kalibreringsraknare

DDP_039 Sekvensen for att dterstdlla rdknaren NoOfCalibrationsSinceDownload i Card_Download

pa ett verkstadskort ar foljande:

Kort Riktning

IDE/IFD

Betydelse/anmarkningar

=

Select File EF Card Down-
load

Vilj med hjilp av filidentifi-
erare.

OK =
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Kort Riktning IDE/IFD Betydelse/anmirkningar
P} Update Binary (uppdatera
biniir)
NoOfCalibrationsSince-
Download = ‘00 00’
Aterstiller antal 6verfor-
ingar fran kort
OK =
Anmirkning: Med hjilp av kommandot UPDATE BINARY och SFID (kort identifierare for
elementfil) kan filen bade viljas och uppdateras i samma steg.
3.4. Format for lagring av data
3.4.1 Inledning
DDP_040 Overforda data miste lagras enligt foljande villkor:
— Data ska lagras transparent. Detta innebir att ordningen av byte och ordningen av bitar inuti
de byte som 6verfors frén kortet maste bevaras vid lagring.
— Alla filer pd ett kort som 6verfors vid en overforingssession lagras i en (1) fil i det externa
lagringsmediet.
3.4.2 Filformat
DDP_041 Filformatet dr en sammansittning av flera TLV-objekt.
DDP_042 Taggen for en EF ska vara FID plus tilligget "00”.
DDP_043 Taggen for en signatur for en EF ska vara FID for filen plus tilligget "01”.
DDP_044 Lingden ir ett virde pd tvd byte. Virdet definierar antalet byte i vardefiltet. Vardet "FF FF” i
langdfiltet dr reserverat for framtida anvindning.
DDP_045 Om en fil inte éverfors ska inte nigot som forknippas med filen lagras (ingen tagg och ingen noll-
langd).
DDP_046 En signatur ska lagras som nista TLV-objekt direkt efter det TLV-objekt som innehéller filens data.
Definition Betydelse Langd
FID (2 byte) || 700 Tagg for EF (FID) 3 byte
FID (2 byte) || "01” Tagg for signatur for EF (FID) | 3 byte
XX XX Virdefaltets langd 2 byte

Exempel pd 6verforda data i en fil i ett externt lagringsmedium:

Tagg Lingd Virde
00 02 00 00 11 Data i EF ICC
Cl 00 00 00 C2 Data i EF Card_Certificate
05 05 00 OA 2E Data i EF Vehicles_Used
05 05 01 00 80 Signatur for EF Vehicles_Used
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4. OVERFORING FRAN ETT FARDSKRIVARKORT VIA EN FORDONSENHET

DDP_047 Fordonsenheten méste mojliggora 6verforing av innehallet frin ett insatt forarkort till en ansluten
IDE-enhet.

DDP_048 IDE-enheten ska sinda meddelandet Transfer Data Request Card Download till fordonsenheten for att
initiera detta lage (se 2.2.2.9).

DDP_049 Fordonsenheten ska sedan overfora hela kortet, fil efter fil, enligt det protokoll for 6verforing fran
kort som definieras i punkt 3, och vidaresinda alla data som mottagits frén kortet till IDE-enheten
i lampligt TLV-filformat (se 3.4.2), inkapslade i meddelandet Positive Response Transfer Data.

DDP_050 IDE-enheten ska himta kortdata frin meddelandet Positive Response Transfer Data (och stryka alla
startdelar (header), SID, TREP, undermeddelanderiknare och kontrollsummor) och lagra dem i en
enda fysisk fil i enlighet med punkt 2.3.

DDP_051 Fordonsenheten ska  direfter i forekommande fall —uppdatera  forarkortets  EF
Control Activity Data eller EF Card Download,
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1. INLEDNING

[ detta tilligg beskrivs hur data utbyts mellan en fordonsenhet och en provare (tester) via K-line, som utgor en del
av det grinssnitt for kalibrering som beskrivs i tilligg 6. Dessutom beskrivs kontroll av linjen for in-futsignal i
kalibreringsanslutningen.

Upprittande av kommunikation via K-line beskrivs i avsnitt 4 "Communication Services”.

[ detta tilligg anvinds begreppet "diagnossessioner” for att avgora tillimpningsomrddet for K-line under olika
omstindigheter. Den forvalda sessionen ar "StandardDiagnosticSession”, dir alla data kan avldsas frdn, men inga
data kan skrivas till, en fordonsenhet.

Val av diagnossession beskrivs i avsnitt 5 "Management Services”.

Detta tilldgg ska betraktas som relevant for fordonsenheter och verkstadskort i bida generationerna, i enlighet
med de krav pa driftskompatibilitet som foreskrivs i denna férordning.

CPR_001 "ECUProgrammingSession” mojliggér inmatning av data till fordonsenheten. Nar det giller inmatning
av kalibreringsdata ska fordonsenheten dessutom vara i funktionslige CALIBRATION (kalibrering).

Dataoverforing via K-line beskrivs i avsnitt 6 ”"Data Transmission Services”. Formaten foér data som
overfors beskrivs narmare i avsnitt 8 "dataRecords formats”.

CPR_002 "ECUAdjustmentSession” gor det mojligt att vilja in-[utldget f6r den linje som via K-Line-granssnittet
anvinds for in-futsignaler vid kalibrering. Kontroll av linjen for in-|utsignaler vid kalibrering beskrivs i
avsnitt 7 "Control of Test Pulses — Input/Output Control functional unit”.

CPR_003 I hela detta dokument betecknas provarens adress med "tt”. Aven om fordonsenheten i forsta hand
anvinder vissa adresser for provaren ska fordonsenheten svara korrekt oavsett vilken adress provaren
har. Fordonsenhetens fysiska adress ar OxEE.

2. TERMER, DEFINITIONER OCH REFERENSER

Protokollen, meddelandena och felkoderna bygger huvudsakligen pd den aktuella versionen av ISO 14229-1 (Road
vehicles — Diagnostic systems — Part 1: Diagnostic services, version 6 av den 22 februari 2001).

Byte-kodning och hexadecimala virden anvinds for identifierare av tjdnster, for begdran och svar om tjdnster samt
for standardparametrarna.

Termen “provare” (tester) avser den utrustning som anvinds for att mata in programmerings-/kalibreringsdata till
fordonsenheten.

Termerna “klient” (client) och "server” avser provaren respektive fordonsenheten.

Termen ECU betyder Electronic Control Unit (elektronisk styrenhet) och avser fordonsenheten.
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3.1.

Referenser

ISO 14230-2:

Road Vehicles -Diagnostic Systems — Keyword Protocol 2000- Part 2: Data Link Layer.

First edition: 1999.

OVERSIKT OVER TJANSTER

Tillgingliga tjinster

Nedanstdende tabell ger en 6versikt 6ver de tjdnster som kommer att finnas tillgingliga i firdskrivaren och som

definieras i detta dokument.

CPR_004 I tabellen visas de tjanster som finns tillgdngliga i en aktiverad diagnossession.

— 1 den forsta kolumnen fortecknas de tjanster som finns tillgangliga.

— Den andra kolumnen i vilket avsnitt i detta tilligg som tjansten definieras nirmare.

— 1 den tredje kolumnen tilldelas tjinsteidentifierarnas virden f6r meddelanden med begiran.

— I den fjirde kolumnen specificeras de tjinster inom StandardDiagnosticSession (SD) som madste

vara inforda i varje fordonsenhet.

— I den femte kolumnen specificeras de tjanster inom ECUAdjustmentSession (ECUAS) som
méste vara inforda for att det ska vara mojligt att kontrollera linjen for in-|utsignaler i kalibrering-
sanslutningen pé fordonsenhetens frontpanel.

— 1 den sjitte kolumnen specificeras de tjinster inom ECUProgrammingSession (ECUPS) som
méste vara inforda for att det ska vara mojligt att programmera parametrar i fordonsenheten.

Tabell 1

Sammanfattande tabell 6ver virden pa tjinsteidentifierare

Diagnossessioner
Tjansteidentifi-
Namn pa diagnostjanst Avsnitt nr. erare (Slfi) SD ECUAS ECUPS
(vdrde i
begiran)
StartCommunication (starta 4.1 81 B B B
kommunikation)
StopCommunication (avsluta 4.2 82 B
kommunikation)
TesterPresent (provare inkopp- 4.3 3E . . .
lad)
StartDiagnosticSession (starta 5.1 10 B B B
diagnossession)
SecurityAccess (sikerhetstillt- 5.2 27 B B B
ride)
ReadDataByldentifier (l4s data 6.1 22 B B B
med hjilp av identifierare)
WriteDataByldentifier (skriv 6.2 2E B
data med hjilp av identifierare)
InputOutputControlByldentifier 7.1 2F B

(kontroll av in-jutdata med
hjilp av identifierare)

[l Denna symbol visar att tjénsten 4r obligatorisk i denna diagnossession.

Om symbol saknas visar det att tjdnsten inte ar tilliten i denna diagnossession.
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3.2. Svarskoder

Svarskoder (response code) ar definierade for varje tjanst.

4. KOMMUNIKATIONSTJANSTER

Vissa tjdnster behovs for att kommunikation ska kunna upprittas och uppritthallas. De finns inte i
tillimpningsskiktet. Tillgdngliga tjanster specificeras i nedanstiende tabell:

Tabell 2

Kommunikationstjinster

Namn pd tjansten Beskrivning
StartCommunication (starta Klienten begir att fi starta en kommunikationssession med en eller flera serv-
kommunikation) rar.
StopCommunication (avsluta Klienten begir att fa avsluta pdgdende kommunikationssession.
kommunikation)
TesterPresent (provare inkopp- | Klienten meddelar servern att den fortfarande ar inkopplad.
lad)

CPR_005 Tjdnsten StartCommunication anvinds for att starta en kommunikationssession. For att en tjanst ska
kunna utforas méste kommunikationen initieras och limpliga kommunikationsparametrar finnas for
onskat lage (mode).

4.1. Tjinsten StartCommunication

CPR_006 Vid mottagande av ett indikeringsprimitiv for StartCommunication ska fordonsenheten kontrollera om
den begirda kommunikationslinken kan initieras under innevarande omstindigheter. Giltiga
omstandigheter for initiering av en kommunikationsldnk beskrivs i dokument ISO 14230-2.

CPR_007 Fordonsenheten ska darefter utfora alla de operationer som kravs for att initiera kommunikationslinken
och sinda ett svarsprimitiv for StartCommunication med de parametrar for positivt svar (Positive
Response) som valts.

CPR_008 Om en fordonsenhet som redan har initierats (och som &r i en diagnossession) tar emot en ny
StartCommunication Request (begdran om att starta kommunikation) (exempelvis pd grund av
felterstillning i provaren) ska begiran godtas och fordonsenheten ska aterinitieras.

CPR_009 Om kommunikationslinken av ndgon anledning inte kan initieras ska fordonsenheten fortsitta att
fungera pd samma sitt som omedelbart fore forsoket att initiera kommunikationsldnken.

CPR_010 Meddelandet med StartCommunication Request mdste vara fysiskt adresserat.

CPR_011 Initiering av fordonsenheten for tjanster sker via “snabb initiering”:

— Det finns en bussvilotid (bus idle time) fore varje aktivitet.

— Provaren sinder direfter ett initieringsmonster.

— All den information som behovs for att uppritta kommunikation finns i fordonsenhetens svar.
CPR_012 Efter avslutad initiering galler foljande:

— Alla kommunikationsparametrar sitts till de virden som anges i Table 4 i enlighet med byte for
nyckel (key bytes).

— Fordonsenheten vintar pd provarens forsta begiran.
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— Fordonsenheten ir i forvalt diagnoslige, dvs. StandardDiagnosticSession.
— Linjen for in-|utsignaler vid kalibrering ar i forvalt lige, dvs. avaktiverat lige.

CPR_014 Dataoverforingshastigheten for K-line ska vara 10 400 baud.

CPR_016 Den snabba initieringen pdbérjas av provaren, som overfor ett vickningsmonster (Wup, Wake-up
pattern) via K-line. Monstret borjar efter vilotid for K-line, med ldg signal under tiden T, . Provaren
overfor forsta bit i tjansten StartCommunication efter en tid T, som foljer pa forsta fallande kant.

Vackningsménster

Tueyp P2 L
K-Line
Provare VU Provare ﬁ vu
______Vilotid Tinil Start Start / Service | /Service
Tidle Communication [of ication ;' Request N / Response

PositiveResponse

EERRRIITN

P4 P1
Tid mellan byte Tid mellan byte
Provare Fordonsenhet (VU)

CPR_017 Tidsvirdena for snabb initiering och kommunikation i allménhet anges i detalj i tabellerna nedan. Det
finns olika mojligheter nir det galler vilotid:

— Forsta overforing efter det att strommen slagits pa, T, = 300 ms.

— Efter slutford StopCommunication-tjinst, T, = P3 min.

— Efter det att kommunikationen avslutats genom time-out P3 max, Ty, = 0.
Tabell 3
Tidsvirden for snabb initiering
Parameter Min. virde Max. virde
T 25 £1 ms 24 ms 26 ms
Ty 50 1 ms 49 ms 51 ms
Tabell 4
Tidsvirden for kommunikation
Tidsavpass- Nédre grins- Ovre grinsvirden
ning Para- Parameterbeskrivning varden (ms) (ms)
meter Min. Max.
P1 Tid mellan byte for fordonsenhetens svar. 0 20
P2 Tid mellan provarens begiran och fordonsenhe- 25 250
tens svar eller mellan tvd svar frén fordonsenhe-
ten.
P3 Tid mellan slut pé fordonsenhetens svar och start 55 5000
pd ny begiran frén provaren.
P4 Tid mellan byte for begiran fran provaren. 5 20
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CPR_018 Meddelandeformatet for snabb initiering anges i detalj i nedanstdende tabeller. (ANMARKNING: "Hex”
betyder hexadecimal.)

Tabell 5

Meddelande med begiran om StartCommunication

Byte # Parameternamn Hexvirde Mooy
#1 Byte for format — fysisk adressering 81 EMT
#2 Byte for maladress EE TGT
#3 Byte for kélladress tt SRC
#4 StartCommunication Request Service Id 81 SCR
#5 Kontrollsumma 00-FF CS
Tabell 6
Positivt svarsmeddelande om StartCommunication
Byte # Parameternamn Hexvirde e
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for killadress EE SRC
#4 Byte for extra lingd 03 LEN
#5 StartCommunication Positive Response Ser- C1 SCRPR
vice Id
#6 Byte 1 for nyckel (key byte 1) EA KB1
#7 Byte 2 for nyckel (key byte 2) 8F KB2
#8 Kontrollsumma 00-FF CS

CPR_019 Det finns inget negativt svar pd meddelandet med begiran om StartCommunication. Om det inte finns
ndgot positivt svarsmeddelande att 6verfora dr fordonsenheten inte initierad, inget 6verfors och den
kvarstdr i normal drift.

4.2. Tjdnsten StopCommunication

4.2.1 Meddelandebeskrivning

Syftet med denna tjanst i kommunikationsskiktet 4r att avsluta en kommunikationssession.

CPR_020 Nir fordonsenheten tar emot ett indikeringsprimitiv for StopCommunication ska den kontrollera om
aktuella omstindigheter tilldter att denna kommunikation avslutas. I sd fall ska fordonsenheten utféra

alla de operationer som krivs for att avsluta denna kommunikation.
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CPR_021 Om det dr mojligt att avsluta kommunikationen ska fordonsenheten utfirda ett svarsprimitiv for
StopCommunication med parametrarna for positivt svar valda innan kommunikationen avslutas.

CPR_022 Om kommunikationen av ndgon anledning inte kan avslutas ska fordonsenheten utfirda ett
svarsprimitiv for StopCommunication med parametrarna for negativt svar valda.

CPR_023 Om time-out av P3max uppticks av fordonsenheten ska kommunikationen avslutas utan att nagot
svarsprimitiv utfdrdas.

4.2.2 Meddelandeformat

CPR_024 Meddelandeformat for primitiv for StopCommunication anges i detalj i nedanstiende tabeller.

Tabell 7

Meddelande med begiiran om StopCommunication

Byte # Parameternamn Hexvirde Memosymb ol
(mnemonic)
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress EE TGT
#3 Byte for kélladress tt SRC
#4 Byte for extra lingd 01 LEN
#5 StopCommunication Request Service Id 82 SPR
#6 Kontrollsumma 00-FF CS
Tabell 8
Positivt svarsmeddelande om StopCommunication
Byte # Parameternamn Hexvirde Memosym}) ol
(mnemonic)
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for killadress EE SRC
#4 Byte for extra lingd 01 LEN
#5 StopCommunication Positive Response Ser- C2 SPRPR
vice Id
#6 Kontrollsumma 00-FF CS
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Tabell 9
Negativt svarsmeddelande om StopCommunication
Byte # Parameternamn Hexvirde M(;H:lgrsn}g;tc’)d
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for killadress EE SRC
#4 Byte for extra lingd 03 LEN
#5 Negative Response Service Id 7F NR
#6 StopCommunication Request Service Identification 82 SPR
#7 Svarskod (responseCode) = allmint avvisande (gene- 10 RC_GR
ralReject)
#8 Kontrollsumma 00-FF CS
4.2.3 Parameterdefinition
Denna tjinst forutsitter inte nigon definition av parametrar.
4.3. Tjdnsten TesterPresent
4.3.1 Meddelandebeskrivning
Tjansten TesterPresent anvinds av provaren for att meddela servern att den fortfarande 4r inkopplad. Syftet ir att
hindra servern frén att automatiskt dtergd till normal drift och eventuellt avsluta kommunikationen. Denna tjinst,
som skickas ut regelbundet, héller diagnossessionen/kommunikationen aktiv genom att terstilla P3-timern varje
gdng en begdran om denna tjinst tas emot.
4.3.2 Meddelandeformat

CPR_079 Meddelandeformat for primitiv for TesterPresent anges i detalj i nedanstdende tabeller.

Tabell 10

Meddelande med begiran om TesterPresent

Byte # Parameternamn Hexvirde I\/[(;H:lgrsn)g::}z)()I
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress EE TGT
#3 Byte for killadress tt SRC
#4 Byte for extra lingd 02 LEN
#5 TesterPresent Request Service Id 3E TP
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Byte # Parameternamn Hexvirde Memosymb ol
(mnemonic)
#6 Underfunktion = responseRequired = [ yes 01 RESPREQ_Y
no ] 02 RESPREQ_NO
#7 Kontrollsumma 00-FF CS

CPR_080 Om parametern responseRequired sitts till yes ska servern svara med foljande positiva svarsmeddelande.
Om parametern sitts till no ska inget svar skickas av servern.

Tabell 11

Positivt svarsmeddelande om TesterPresent

Byte # Parameternamn Hexvirde M(;n:lgrsn};f:%d
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for killadress EE SRC
#4 Byte for extra lingd 01 LEN
#5 TesterPresent Positive Response Service Id 7E TPPR
#6 Kontrollsumma 00-FF CS
CPR_081 Tjdnsten ska stodja foljande negativa svarskoder:
Tabell 12
Negativt svarsmeddelande om TesterPresent
Byte # Parameternamn Hexvirde N[(;n:lgzgzz)d
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for killadress EE SRC
#4 Byte for extra lingd 03 LEN
#5 Negative Response Service Id 7F NR
#6 TesterPresent Request Service Identification 3E TP
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Byte # Parameternamn Hexvirde Memosymb ol
(mnemonic)
#7 Svarskod [ SubFunctionNotSupported-In- 12 RC_SFNS_IF
(responseC()de = ValidFOI‘mat
incorrectMessageLength ] 13 RC_IML
#8 Kontrollsumma 00-FF CS
5. FORVALTNINGSTJANSTER
Tillgingliga tjdnster specificeras i nedanstiende tabell:
Tabell 13
Forvaltningstjinster
Namn pd tjansten Beskrivning
StartDiagnosticSession (starta Klienten begir att fa starta en diagnossession med en fordonsenhet.
diagnossession)
SecurityAccess (sikerhetstillt- Klienten begir tilltrade till funktioner som &r begrinsade till auktoriserade an-
ride) vindare.
5.1. Tjinsten StartDiagnosticSession
5.1.1 Meddelandebeskrivning

CPR_025 Tjdnsten StartDiagnosticSession anvinds for att aktivera olika diagnossessioner i servern. En
diagnossession aktiverar en specifik mangd tjanster enligt Table 17. En session kan aktivera tjanster
som dr specifika for vissa fordonstillverkare och som inte beskrivs i detta dokument. Anvandnings-
reglerna ska uppfylla foljande krav:

— Det ska alltid vara exakt en diagnossession aktiv i fordonsenheten.

— Nir fordonsenheten kopplas in ska den alltid starta StandardDiagnosticSession. Om ingen annan
diagnossession startas ska StandardDiagnosticSession vara aktiv sd linge fordonsenheten far strom.

— Om en diagnossession som redan ir aktiv har begirts av provaren ska fordonsenheten skicka ett
positivt svarsmeddelande.

— Varje gdng provaren begir en ny diagnossession ska fordonsenheten forst skicka ett positivt
svarsmeddelande om StartDiagnosticSession innan den nya sessionen blir aktiv i fordonsenheten.
Om fordonsenheten inte kan starta den begirda nya diagnossessionen ska den svara med ett
negativt svarsmeddelande om StartDiagnosticSession, och den innevarande sessionen ska fortsitta.

CPR_026 En diagnossession ska startas endast om kommunikation har upprattats mellan klienten och

fordonsenheten.

CPR_027 De tidsparametrar som definieras i Table 4 ska vara aktiva efter en lyckad StartDiagnosticSession med
parametern diagnosticSession satt till "StandardDiagnosticSession” i meddelandet med begiran, om en
annan diagnossession tidigare var aktiv.
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5.1.2 Meddelandeformat

CPR_028 Meddelandeformat for primitiv for StartDiagnosticSession anges i detalj i nedanstdende tabeller.

Tabell 14

Meddelande med begiran om StartDiagnosticSession

Byte # Parameternamn Hexvirde I\/I(;rrrll(;sn);rrr:%ol
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress EE TGT
#3 Byte for killadress tt SRC
#4 Byte for extra lingd 02 LEN
#5 StartDiagnosticSession Request Service Id 10 STDS
#6 diagnosticSession = [ett virde fran Table 17] XX DS ...
#7 Kontrollsumma 00-FF CS
Tabell 15
Positivt svarsmeddelande om StartDiagnosticSession
Byte # Parameternamn Hexvérde M(fn“r‘l‘e’zg:ilz)‘ﬂ
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for kélladress EE SRC
#4 Byte for extra lingd 02 LEN
#5 StartDiagnosticSession Positive Response Ser- 50 STDSPR
vice Id
#6 diagnosticSession = [samma virde som i byte #6 i XX DS_...
Table 14]
#7 Kontrollsumma 00-FF CS
Tabell 16
Negativt svarsmeddelande om StartDiagnosticSession
Byte # Parameternamn Hexvirde I\/I(;n:lgrsn);r;E)ol
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
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Byte # Parameternamn Hexvirde Memosymb ol
(mnemonic)
#3 Byte for kélladress EE SRC
#4 Byte for extra lingd 03 LEN
#5 Negative Response Service Id 7F NR
#6 StartDiagnosticSession Request Service Id 10 STDS
#7 Svarskod (respon- [subFunctionNotSupported (?) 12 RC_SFNS
seCode =
incorrectMessageLength (?) 13 RC_IML
conditionsNotCorrect (%) 22 RC_CNC
#8 Kontrollsumma 00-FF CS

(9 Virdet for byte #6 i svarsmeddelandet stods inte, dvs. det finns inte i Table 17.
(") Lingden pd meddelandet ar felaktig.
(9 Kriterierna for att begdra StartDiagnosticSession ér inte uppfyllda.

5.1.3 Parameterdefinition

CPR_029 Parametern diagnosticSession (DS_) anvinds av tjansten StartDiagnosticSession for att vilja serverns|
servrarnas specifika funktion. Foljande diagnossessioner specificeras i detta dokument:

Tabell 17

Definition av virden for diagnosticSession

Memo-
Hex Beskrivning symbol
(mnemonic)
81 StandardDiagnosticSession SD
Denna diagnossession aktiverar alla tjdnster som anges i kolumn SD i
Table 1. Dessa tjanster méjliggor avldsning av data frdn en server (fordon-
senhet). Denna diagnossession dr aktiv efter det att initieringen har slut-
forts med positivt resultat mellan klient (provare) och server (fordonsen-
het). Denna diagnossession fir skrivas over av andra diagnossessioner
som specificeras i detta avsnitt.
85 ECUProgrammingSession ECUPS
Denna diagnossession aktiverar alla tjanster som anges i kolumn ECUPS i
Table 1. Dessa tjdnster stoder minnesprogrammering i en server (fordon-
senhet). Denna diagnossession fdr skrivas over av andra diagnossessioner
som specificeras i detta avsnitt.
87 ECUAdjustmentSession ECUAS

Denna diagnossession aktiverar alla tjanster som anges i kolumn ECUAS i
Table 1. Dessa tjanster stoder kontroll av in-[utdata till/frén en server (for-
donsenhet). Denna diagnossession far skrivas 6ver av andra diagnossessio-
ner som specificeras i detta avsnitt.
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5.2. Tjinsten SecurityAccess

Skrivning av kalibreringsdata dr bara mojlig om fordonsenheten ar i kalibreringslige (CALIBRATION). Utover att
satta in ett giltigt verkstadskort i fordonsenheten maste fordonsenhetens korrekta PIN-kod anges innan tilltrade till
kalibreringsldget (CALIBRATION) beviljas.

Nir fordonsenheten ir i kalibrerings- (CALIBRATION) eller kontrollige (CONTROL) ir det ocksd mojligt att fa
tilltrade till in-/utdatalinjen for kalibrering.

Tjdnsten SecurityAccess ger mojlighet att ange PIN-koden och att ange f6r provaren huruvida fordonsenheten ir i
kalibreringsldge (CALIBRATION).

Det ar godtagbart att PIN-koden anges med alternativa metoder.

5.2.1 Meddelandebeskrivning

Tjansten SecurityAccess omfattar tvd meddelanden: requestSeed, eventuellt f6ljt av sendKey. Tjansten SecurityAccess
méste utforas efter tjansten StartDiagnosticSession.

CPR_033 Provaren ska anvinda meddelandet requestSeed for att kontrollera om fordonsenheten ar beredd att
godta en PIN-kod.

CPR_034 Om fordonsenheten redan dr i kalibreringslige (CALIBRATION) ska den svara pd begdran genom att
sinda ett startvirde (seed) som dr 0x0000 med hjilp av tjdnsten SecurityAccess Positive Response.

CPR_035 Om fordonsenheten 4r beredd att godta en PIN-kod for verifiering med ett verkstadskort ska den svara
pd begiran genom att sinda ett startvirde (seed) som dr storre dn 0x0000 med hjilp av tjinsten
SecurityAccess Positive Response.

CPR_036 Om fordonsenheten inte dr beredd att godta en PIN-kod frdn provaren, antingen pa grund av att det
insatta verkstadskortet inte dr giltigt, att inget verkstadskort har satts in eller att fordonsenheten
forvintar sig PIN-koden via en annan metod, ska den svara pd begiran med ett Negative Response
(negativt svar) med en svarskod satt till conditionsNotCorrectOrRequestSequenceError.

CPR_037 Provaren ska di eventuellt anvinda meddelandet sendKey for att sinda en PIN-kod vidare till
fordonsenheten. For att ge kortautentiseringen den tid som krivs ska fordonsenheten anvinda den
negativa svarskoden requestCorrectlyReceived-ResponsePending for att utoka svarstiden. Maximal svarstid far
dock inte overstiga fem minuter. S3 snart den begdrda tjansten har slutforts ska fordonsenheten sinda
ett positivt eller negativt svarsmeddelande med en annan svarskod. Den negativa svarskoden requestCor-
rectlyReceived-ResponsePending far upprepas av fordonsenheten till dess att den begirda tjansten har
slutforts och det slutliga svarsmeddelandet har sints.

CPR_038 Fordonsenheten ska svara pd denna begidran genom att anvinda tjansten SecurityAccess Positive Response
endast ndr den dr i kalibreringsldge (CALIBRATION).

CPR_039 I nedanstdende fall ska fordonsenheten svara pd denna begiran med Negative Response (negativt svar)
med en svarskod som ir satt till foljande:

— subFunctionNot supported: Ogiltigt format for underfunktionens parameter (accessType).

— conditionsNotCorrectOrRequestSequenceError: Fordonsenheten ej klar att godta en angiven PIN-kod.
— invalidKey: PIN-koden inte giltig, max. antal forsok att ange PIN-kod har inte uppnatts.

— exceededNumberOfAttempts: PIN-koden inte giltig, max. antal forsok att ange PIN-kod har uppnatts.

— generalReject: Rétt PIN-kod men den dmsesidiga autentiseringen med verkstadskortet misslyckades.
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5.2.2 Meddelandeformat — Security Access — requestSeed
CPR_040 Meddelandeformat for primitiv for requestSeed anges i detalj i nedanstdende tabeller.
Tabell 18
Meddelande med begiran om SecurityAccess - requestSeed
Byte # Parameternamn Hexvirde I\/I(fnn;grsn);r: iIZ)OI
#1 Byte for format — fysisk adressering 80 EMT
#2 Byte for maladress EE TGT
#3 Byte for kélladress tt SRC
#4 Byte for extra lingd 02 LEN
#5 SecurityAccess Request Service Id 27 SA
#6 accessType — requestSeed 7D AT_RSD
#7 Kontrollsumma 00-FF CS
Tabell 19
Positivt svarsmeddelande om SecurityAccess — requestSeed
Byte # Parameternamn Hexvirde M(;rr:l(;sn);r;gol
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for killadress EE SRC
#4 Byte for extra lingd 04 LEN
#5 SecurityAccess Positive Response Service Id 67 SAPR
#6 accessType — requestSeed 7D AT_RSD
#7 Seed High (hogt startvirde) 00-FF SEEDH
#8 Seed Low (lagt startvirde) 00-FF SEEDL
#9 Kontrollsumma 00-FF CS
Tabell 20
Negativt svarsmeddelande om SecurityAccess
Byte # Parameternamn Hexvirde I\A(;H:lgrsn{;;lz)(ﬂ
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for kalladress EE SRC
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Byte # Parameternamn Hexvirde I\A(;H:lgrsn)g;tc’)d
#4 Byte for extra lingd 03 LEN
#5 NegativeResponse Service Id 7F NR
#6 SecurityAccess Request Service Id 27 SA
#7 Svarskod  (re- [conditionsNotCorrectOrRe- 22 RC_CNC
sponseCode = questSequenceError
incorrectMessageLength] 13 RC_IML
#8 Kontrollsumma 00-FF CS
5.2.3 Meddelandeformat — SecurityAccess — sendKey
CPR_041 Meddelandeformat for primitiv for sendKey anges i detalj i nedanstdende tabeller.
Tabell 21
Meddelande med begiran om SecurityAccess — sendKey
Byte # Parameternamn Hexvirde I\/I(;n:lgrsn);r:%ol
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress EE TGT
#3 Byte for killadress tt SRC
#4 Byte for extra lingd m+2 LEN
#5 SecurityAccess Request Service Id 27 SA
#6 accessType — sendKey 7E AT_SK
#7 till #m | Key #1 (hog) XX KEY
+6
Key #m (ldg, m mdste vara minst 4 och hogst 8) XX
#m+7 | Kontrollsumma 00-FF CS
Tabell 22
Positivt svarsmeddelande om SecurityAccess — sendKey
Byte # Parameternamn Hexvirde I\/I(;n:l?;); 1::}:)01
#1 Byte for format — fysisk adressering 80 EMT
#2 Byte for maladress tt TGT
#3 Byte for killadress EE SRC
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Byte # Parameternamn Hexvirde Memosymb ol
(mnemonic)
#4 Byte for extra lingd 02 LEN
#5 SecurityAccess Positive Response Service Id 67 SAPR
#6 accessType — sendKey 7E AT_SK
#7 Kontrollsumma 00-FF CS
Tabell 23
Negativt svarsmeddelande om SecurityAccess
Byte # Parameternamn Hexvirde Memosymb ol
(mnemonic)
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for kalladress EE SRC
#4 Byte for extra lingd 03 LEN
#5 NegativeResponse Service Id 7F NR
#6 SecurityAccess Request Service Id 27 SA
#7 Svarskod ( [generalReject 10 RC_GR
responseCode = subFunctionNotSupported 12 RC_SFNS
incorrectMessageLength 13 RC_IML
conditionsNotCorrectOrRe- 22 RC_CNC
questSequenceError
invalidKey 35 RC_IK
exceededNumberOfAttempts 36 RC_ENA
requestCorrectlyReceived-Re- 78 RC_RCR_RP
sponsePending]
#8 Kontrollsumma 00-FF CS
6. DATAOVERFORINGSTJANSTER

Tillgdngliga tjdnster specificeras i nedanstdende tabell:

Tabell 24

Datadverforingstjinster

Namn pd tjansten

Beskrivning

ReadDataByldentifier (lis data
med hjilp av identifierare)

dentifier.

Klienten begir overforing av befintligt virde av en post som nds via recordDatal-

WriteDataByldentifier (skriv
data med hjilp av identifierare)

Klienten begir att fa skriva en post som nds via recordDataldentifier.
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6.1. Tjinsten ReadDataByldentifier
6.1.1 Meddelandebeskrivning

CPR_050 Tjinsten ReadDataByldentifier anvinds av klienten for att begira datapostvirden frin en server. Dessa
data identifieras genom recordDataldentifier. Tillverkaren ansvarar for att fordonsenheten uppfyller
servervillkoren nir denna tjanst utfors.

6.1.2 Meddelandeformat

CPR_051 Meddelandeformat for primitiv for ReadDataByldentifier anges i detalj i nedanstdende tabeller.

Tabell 25

Meddelande med begiran om ReadDataByldentifier

Byte # Parameternamn Hexvirde M&TE;%BOI
#1 Byte for format — fysisk adressering 80 EMT
#2 Byte for maladress EE TGT
#3 Byte for killadress tt SRC
#4 Byte for extra lingd 03 LEN
#5 ReadDataByldentifier Request Service Id 22 RDBI
#6 till #7 | recordDataldentifier = [ett virde frdn Table 28] XXXX RDI ...
#8 Kontrollsumma 00-FF CS
Tabell 26
Positivt svarsmeddelande om ReadDataByldentifier
Byte # Parameternamn Hexvirde M&TEX) I;II.E)O]
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for kélladress EE SRC
#4 Byte for extra lingd m+3 LEN
#5 ReadDataByldentifier Positive Response Ser- 62 RDBIPR
vice Id
#6 och #7 | recordDataldentifier = [samma virde som byte #6 XXXX RDL...
och #7 i Table 25]
#8 til; #m | dataRecord[] =  [data#1 XX DREC_DATA1
+
data#tm] XX DREC_DATAm
#m+8 Kontrollsumma 00-FF CS
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Tabell 27

Negativt svarsmeddelande om ReadDataByldentifier

Byte # Parameternamn Hexvirde I\/I(;rr:g;};ﬁ?)d
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for kélladress EE SRC
#4 Byte for extra lingd 03 LEN
#5 NegativeResponse Service Id 7F NR
#6 ReadDataByldentifier Request Service Id 22 RDBI
#7 Svarskod (respon- [requestOutOfRange 31 RC_ROOR

seCode =
incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Kontrollsumma 00-FF CS

6.1.3 Parameterdefinition

CPR_052 Parametern recordDataldentifir (RDI_) i ett meddelande med begiran om ReadDataByldentifier

CPR_053 Virden f6r recordDataldentifier som definieras i detta dokument visas i tabellen nedan.

identifierar en datapost.

Tabellen for recordDataldentifier bestér av fyra kolumner och flera rader.

— Den forsta kolumnen innehéller det hexadecimala virde som tilldelas den recordDataldentifier som

anges i den tredje kolumnen.

— 1 den andra kolumnen anges de dataelement i tilligg 1 som ligger till grund for recordDataldentifier

(ibland dr omkodning nodvindig).

— 1 den tredje kolumnen anges motsvarande namn pa recordDataldentifier.

— 1 den fjirde kolumnen anges memosymbol for denna recordDataldentifier.

Tabell 28

Definition av virden fér recordDataldentifier

Mo p ciDatdene | Moyl
F90B CurrentDateTime TimeDate RDI_TD
F912 HighResOdometer HighResolutionTotalVehicleDistance RDI_HRTVD
F918 K-ConstantOfRecordingEquipment Kfactor RDI_KF
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Vo i orlDatde | Nemoumil

F91C L-TyreCircumference LfactorTyreCircumference RDI_LF

F91D W-VehicleCharacteristicConstant WrehicleCharacteristicFactor RDI_WVCF

F921 TyreSize TyreSize RDI_TS

F922 nextCalibrationDate NextCalibrationDate RDI_NCD

F92C SpeedAuthorised SpeedAuthorised RDI_SA

F97D vehicleRegistrationNation RegisteringMemberState RDI_RMS

F97E VehicleRegistrationNumber VehicleRegistrationNumber RDI_ VRN

F190 VehicleIdentificationNumber VIN RDI_ VIN

CPR_054 Parametern dataRecord (DREC_) anvinds av det positiva svarsmeddelandet for ReadDataByldentifier for
att tillhandahdlla det datapostvirde som identifieras av recordDataldentifier till klienten (provaren).
Dataformaten specificeras i avsnitt 8. Ytterligare valfria anvindardata (dataRecords), inklusive in- och
utdata samt interna data som ir specifika for fordonsenheten, kan inforas, men de definieras inte i
detta dokument.

6.2. Tjansten WriteDataByldentifier

6.2.1 Meddelandebeskrivning

CPR_056 Tjdnsten WriteDataByldentifier anvinds av klienten for att skriva datapostvdrden till en server. Dessa
data identifieras genom recordDataldentifier. Tillverkaren ansvarar for att fordonsenheten uppfyller
servervillkoren nir denna tjanst utfors. Vid uppdatering av de parametrar som fortecknas i Table 28

mdste fordonsenheten vara i kalibreringsldge (CALIBRATION).

6.2.2 Meddelandeformat

CPR_057 Meddelandeformat for primitiv for WriteDataByldentifier anges i detalj i nedanstdende tabeller.

Tabell 29

Meddelande med begiran om WriteDataByldentifier

Byte # Parameternamn Hexvirde Mmoot
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress EE TGT
#3 Byte for kalladress tt SRC
#4 Byte for extra lingd m+ 3 LEN
#5 WriteDataByldentifier Request Service Id 2E WDBI
#6 till #7 | recordDataldentifier = [ett virde fran Table 28] XXXX RDI ...
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Byte # Parameternamn Hexvirde Memosymb ol
(mnemonic)
#8 till #m | dataRecord[] =  [data#1 XX DREC_DATAI
+7
data#tm| XX DREC_DATAm
#m+8 | Kontrollsumma 00-FF CS
Tabell 30
Positivt svarsmeddelande om WriteDataByldentifier
Byte # Parameternamn Hexvirde Memosym]) ol
(mnemonic)
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for killadress EE SRC
#4 Byte for extra lingd 03 LEN
#5 WriteDataByldentifier Positive Response Ser- 6E WDBIPR
vice Id
#6 till #7 | recordDataldentifier = [samma virde som byte #6 XXXX RDL_...
och #7 i Table 29]
#8 Kontrollsumma 00-FF CS
Tabell 31
Negativt svarsmeddelande om WriteDataByldentifier
Byte # Parameternamn Hexvirde Memosymb ol
(mnemonic)
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for kélladress EE SRC
#4 Byte for extra lingd 03 LEN
#5 NegativeResponse Service Id 7F NR
#6 WriteDataByldentifier Request Service Id 2E WDBI
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Byte # Parameternamn Hexvirde Memosymb ol
(mnemonic)
#7 Svarskod  (respon- [requestOutOfRange 31 RC_ROOR
seCode = incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Kontrollsumma 00-FF CS
6.2.3 Parameterdefinition
Parametern recordDataldentifier (RDI_) definieras i Table 28.
Parametern dataRecord (DREC_) anvdnds av meddelandet med begiran om WriteDataByldentifier for att
tillhandahélla servern (fordonsenheten) de datapostvirden som identifieras genom recordDataldentifier.
Dataformaten specificeras i avsnitt 8.
7. KONTROLL AV PROVPULSER — FUNKTIONSENHET FOR KONTROLL AV IN-/UTDATA
Tillgangliga tjanster specificeras i nedanstdende tabell:
Tabell 32
Funktionsenhet f6r kontroll av in-futdata
Namn pd tjdnsten Beskrivning
InputOutputControlByldentifier | Klienten begir kontroll av in-/utdata som 4r specifika for servern.
(kontroll av in-futdata med
hjilp av identifierare)
7.1. Tjdnsten InputOutputControlByldentifier
7.1.1 Meddelandebeskrivning

Det finns en koppling via frontanslutningen som gor det mojligt att kontrollera eller 6vervaka provpulser med
hjilp av en limplig provare.

CPR_058 Denna linje for in-jutsignaler vid kalibrering kan konfigureras med K-line-kommandon med hjilp av
tjansten InputOutputControlByldentifier for att vilja den in-Jutfunktion som krivs for linjen. Linjen har
foljande tillstind:

— disabled (avaktiverat).

— speedSignallnput, dir linjen for in-|utsignaler vid kalibrering anvinds for inmatning av en
hastighetssignal (provsignal) som ersitter hastighetssignalen fran rorelsesensorn. Denna funktion &dr
inte tillganglig i kontrollige (CONTROL).

— realTimeSpeedSignalOutputSensor, dir linjen for in-futsignaler vid kalibrering anvinds for utdata i
form av hastighetssignalen fran rorelsesensorn.

— RTCOutput, dir linjen for in-[utsignaler vid kalibrering anvinds for utdata i form av klocksignalen
(UTC). Denna funktion ar inte tillginglig i kontrolldge (CONTROL).

CPR_059 Fordonsenheten maéste ha paborjat en instdllningssession och den méste vara i kalibrerings-
(CALIBRATION) eller kontrollige (CONTROL) for att konfigurera linjens tillstdnd. Nir fordonsenheten
ar 1 kalibreringslige (CALIBRATION) kan de fyra linjetillstinden viljas (disabled, speedSignallnput,
realTimeSpeedSignalOutputSensor, RTCOutput). Nar fordonsenheten dr i kontrollige (CONTROL) kan
endast tva av de fyra linjetillstdnden viljas (disabled, realTimeSpeedSignalOutputSensor). Vid avslutande av
installningssession eller av kalibrerings- (CALIBRATION) eller kontrollige (CONTROL) ska
fordonsenheten se till att linjen for in-futsignaler vid kalibrering aterstills till "avaktiverat” (forvalt)
tillstand.
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CPR_060 Om hastighetspulser tas emot i fordonsenhetens ingdende linje for hastighetssignal i realtid medan
linjen f6r in-futsignaler vid kalibrering ar instdlld for indata ska linjen for in-|utsignaler vid kalibrering
stillas om for utdata eller dterstillas till det avaktiverade tillstandet.

CPR_061 Sekvensen ska vara foljande:
— Uppritta kommunikation genom tjdnsten StartCommunication.

— Paborja en instillningssession genom tjdnsten StartDiagnosticSession och std i kalibrerings-
(CALIBRATION) eller kontrollige (CONTROL) (ordningen pd dessa tvd operationer saknar
betydelse).

— Andra tillstdnd for utdata med hjilp av InputOutputControlByldentifier.

7.1.2 Meddelandeformat

CPR_062 Meddelandeformat for primitiv for InputOutputControlByldentifier anges i detalj i nedanstiende tabeller.

Tabell 33

Meddelande med begiran om InputOutputControlByldentifier

Byte # Parameternamn Hexvirde I\/I(;n:l(;sn);rrr;lz)ol
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress EE TGT
#3 Byte for kalladress tt SRC
#4 Byte for extra lingd XX LEN
#5 InputOutputControlByldentifier Request Sid 2F I0CBI
#6 och #7 | InputOutputldentifier = [CalibrationInputOutput] F960 I01_CIO
#8 eller | ControlOptionRecord = | COR_...
#8 till #9 ingutOutputControlPammeter — ett virde frin Table XX IOCP._...
3
controlState — ett virde frén Table 37 (se anmairk- XX CS ...
ning nedan)]
#9 eller | Kontrollsumma 00-FF CS
#10
Anmdrkning: Parametern controlState ingdr endast i vissa fall (se avsnitt 7.1.3).
Tabell 34
Positivt svarsmeddelande om InputOutputControlByldentifier
Byte # Parameternamn Hexvirde N[(;rr:lgrsn}g::%()l
#1 Byte for format — fysisk adressering 80 FMT

#2 Byte for maladress tt TGT
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Byte # Parameternamn Hexvirde Memosymb ol
(mnemonic)
#3 Byte for kélladress EE SRC
#4 Byte for extra lingd XX LEN
#5 inputOutputControlByldentifier Positive Re- 6F IOCBIPR
sponse SId
#6 och #7 | inputOutputldentifier = [CalibrationInputOutput] F960 I0I_CIO
#8 eller | controlStatusRecord = [ CSR_
#8 tll #9 inputOutputControlParameter (samma virde som XX IOCP_...
byte #8 i Table 33)
controlState (samma virde som byte #9 i Table XX CS ...
33)] (i forekommande fall)
#9 eller | Kontrollsumma 00-FF CS
#10
Tabell 35
Negativt svarsmeddelande om InputOutputControlByldentifier
Byte # Parameternamn Hexvirde Memosy m.b ol
(mnemonic)
#1 Byte for format — fysisk adressering 80 FMT
#2 Byte for maladress tt TGT
#3 Byte for kélladress EE SRC
#4 Byte for extra lingd 03 LEN
#5 NegativeResponse Service Id 7F NR
#6 inputOutputControlByldentifier Request SId 2F IOCBI
#7 Svarskod (responseCode = [
incorrectMessageLength 13 RC_IML
conditionsNotCorrect 22 RC_CNC
requestOutOfRange 31 RC_ROOR
deviceControlLimitsExceeded] 7 A RC_DCLE
#8 Kontrollsumma 00-FF CS

7.1.3 Parameterdefinition

CPR_064 Parametern inputOutputControlParameter (IOCP_) definieras i nedanstiende tabell.
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Tabell 36
Definition av virden for InputOutputControlByldentifier
Memo-
Hex Beskrivning symbol
(mnemonic)
00 ReturnControlToECU RCTECU
Detta virde ska ange for servern (fordonsenheten) att provaren inte lingre
har kontroll 6ver linjen for in-Jutsignaler vid kalibrering.
01 ResetToDefault RTD
Med detta virde fir servern (fordonsenheten) en begiran om att aterstilla
linjen for in-|utsignaler vid kalibrering till dess forvalda tillstind.
03 ShortTermAdjustment STA
Med detta virde fir servern (fordonsenheten) en begiran om att stilla in
linjen f6r in-|utsignaler vid kalibrering pd det virde som ingdr i parame-
tern controlState.
CPR_065 Parametern controlState ingdr endast nir inputOutputControlParameter har satts till ShortTermAdjustment,
och den definieras i nedanstiende tabell.
Tabell 37
Definition av virden for controlState
Lage Hexvirde Beskrivning
Avaktivera 00 Linjen for in-|utsignaler dr avaktiverad (frvalt tillstand).
Aktivera 01 Aktivera linjen for in-Jutsignaler vid kalibrering som speedSignal-
Input.
Aktivera 02 Aktivera linjen for in-futsignaler vid kalibrering som realTimeS-
peedSignalOutputSensor.
Aktivera 03 Aktivera linjen for in-/utsignaler vid kalibrering som RTCOutput.
8. FORMAT FOR DATARECORDS
I detta avsnitt beskrivs foljande:
— Allminna regler som ska tillimpas pd de olika parametrar som 6verfors av fordonsenheten till provaren.
— Format som ska anvindas for data som 6verfors via de datadverforingstjanster som beskrivs i avsnitt 6.
CPR_067 Det ska finnas stod i fordonsenheten for alla parametrar som beskrivs hir.
CPR_068 Data som overfors av fordonsenheten till provaren som svar pd en begiran ska vara uppmitta (dvs.
aktuellt virde pa den begirda parametern enligt fordonsenhetens métning eller observation).
8.1. Intervall for 6verférda parametrar

CPR_069 Table 38 visar de intervall som anvinds for att avgora huruvida en overford parameter har ett giltigt

virde.
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CPR_070 Med hjilp av virdena i det intervall som betecknas felindikator” kan fordonsenheten omedelbart
meddela att det for ndrvarande inte finns ndgra tillgingliga giltiga parameterdata pd grund av nigon
typ av fel i fardskrivaren.

CPR_071

Med hjilp av virdena i intervallet "¢j tillgdngligt” kan fordonsenheten skicka ett meddelande som

innehaller en parameter som inte ar tillgdnglig eller som inte dr giltig i den aktuella modulen. Med
hjdlp av vérdena i intervallet "ej begért” kan en enhet skicka ett kommandomeddelande och identifiera

de parametrar for vilka inget svar forvintas frin den mottagande enheten.

CPR_072

Om ett komponentfel forhindrar overforingen av giltiga data for en parameter, bor den felindikator

som beskrivs i Table 38 anvindas i stillet for parameterns data. Om uppmitta eller berdknade data har
ett virde som ar giltigt men som inte ligger inom det faststdllda parameterintervallet, bor felindikatorn
emellertid inte anvindas. I sddana fall bor data Gverforas i form av motsvarande minsta eller storsta

parametervirde.

Tabell 38

Intervall for dataRecords

Intervallbeteckning (H::x]zr)‘:i:k) (Hix}\)r}';trede) (H:x]zr)‘:itrile) ASCll
Giltig signal 00 till FA 0000 till FAFF 00000000 till FAFFFFFF 1-254
Parameterspecifik indikator FB FBOO till FBFF FB000000 till FBFFFFFF Saknas
Intervall reserverat for framtida FC till FD FCOO till FDFF FC000000 till FDFFFFEF Saknas
indikatorbitar
Felindikator FE FEOO till FEFF FE000000 till FEFFFFFF 0
Ej tillgangligt eller ej begirt FF FFOO till FFFF FF000000 till FFFFFFFF FF

CPR_073 For ASCll-kodade parametrar ir tecknet ™" reserverat som avgrinsare.

8.2. Format for dataRecords

I tabellerna Table 39-Table 42 nedan beskrivs de format som ska anvindas via tjdnsterna ReadDataByldentifier och

WriteDataByldentifier.

CPR_074 Table 39 innehdller uppgifter om lingd, upplosning och driftsintervall f6r varje parameter som
identifieras med hjélp av sin recordDataldentifier:

Tabell 39

Format for dataRecords

Parameternamn Da(tlj}ljsgd Upplosning Driftsintervall
TimeDate 8 Se vidare detaljer i Table 40.
HighResolutionTotalVehicleDistance 4 5 m Okning per bit, 0 m offset 0 till +21 055 406 km
Kfactor 2 0,001 pulser/m okning per bit, 0 0 till 64,255 pulser/m
offset
LfactorTyreCircumference 2 0,125 10-* m okning per bit, 0 off- 0 till +8,031 m
set
WrehicleCharacteristicFactor 2 0,001 pulser/m okning per bit, 0 0 till 64,255 pulser/m
offset
TyreSize 15 ASCII ASCII
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Parameternamn Di?;f;gd Upplosning Driftsintervall
NextCalibrationDate 3 Se vidare detaljer i Table 41.
SpeedAuthorised 2 1/256 km/h 6kning per bit, 0 offset 0 till 250,996 km/h
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 Se vidare detaljer i Table 42.
VIN 17 ASCII ASCII

CPR_075 Table 40 innehller uppgifter om formaten f6r de olika byte som ingar i parametern TimeDate:

Tabell 40

Detaljformat f6r TimeDate (virde # FIOB for recordDataldentifier)

Byte Parameterdefinition Upplosning Driftsintervall
1 Sekunder 0,25 s okning per bit, 0 s offset 0 till 59,75 s
2 Minuter 1 min 6kning per bit, 0 min offset 0 till 59 min
3 Timmar 1 h 6kning per bit, 0 h offset 0till 23 h
4 Ménad 1 méanad 6kning per bit, 0 ménader 1 till 12 manader
offset
5 Dag 0,25 dagar 6kning per bit, 0 dagar off- | 0,25 till 31,75 da-
set gar
(se anmérkning under Table 41)
6 Ar 1 4r okning per bit, +1985 ar offset 1985 till 2235 ar
(se anmiarkning under Table 41)
7 Lokal offset — minuter 1 min 6kning per bit, - 125 min off- | — 59 till +59 min
set
8 Lokal offset — timmar 1 h 6kning per bit, — 125 h offset -23tll +23 h

CPR_076 Table 41 innehdller uppgifter om formaten for de olika byte som ingdr i parametern NextCalibra-

tionDate:
Tabell 41
Detaljformat f6r NextCalibrationDate (virde # F922 for recordDataldentifier)
Byte Parameterdefinition Upplosning Driftsintervall
1 Ménad 1 médnad 6kning per bit, 0 ménader 1 till 12 manader
offset
2 Dag 0,25 dagar 6kning per bit, 0 dagar off- | 0,25 till 31,75 da-
set gar
(se anmarkning nedan)
3 Ar 1 4r okning per bit, +1985 ar offset 1985 till 2235 ar
(se anmdarkning nedan)
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Anmirkning betriffande anvindningen av parametern for "dag”:

1) 0 dr ett ogiltigt varde for datum. Virdena 1, 2, 3 och 4 betecknar den forsta dagen i ménaden; 5, 6, 7 och 8
betecknar den andra dagen i ménaden osv.

2) Denna parameter dndrar eller paverkar inte parametern for "timmar” ovan.
Anmirkning betriffande anvindningen av parametern for "ar”:

Virdet 0 for ar betecknar dr 1985; virdet 1 betecknar 1986 osv.

CPR_078 Table 42 innehéller uppgifter om formaten for de olika byte som ingdr i parametern VehicleRegistra-
tionNumber:

Tabell 42

Detaljformat for VehicleRegistrationNumber (virde # F97E for recordDataldentifier)

Byte Parameterdefinition Upplosning Driftsintervall
1 Teckentabell (enligt definitionen i tillagg 1) ASCII 01tdll0A
2 -14 | Fordonets registreringsnummer (enligt definitionen ASCI ASCII
i tillagg 1)
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Tilligg 9
TYPGODKANNANDE FORTECKNING OVER MINSTA NODVANDIGA UPPSATTNING PROV

INNEHALLSFORTECKNING

1. INLEDNING ...t 309
2. FUNKTIONSPROVNING AV FORDONSENHET .........cciiiiiiiiiiiie e it eeee e, 311
3. FUNKTIONSPROVNING AV RORELSESENSOR ........cccuuiiiiiiiieeeeeiieee et e e 315
4, FUNKTIONSPROVNING AV FARDSKRIVARKORT ........cccuviieiiurieeeeieeeeeeeteeee et e e e e e e e enaae e 318
5. PROVNING AV EXTERN GNSS-ANORDNING .........ccouiiiiiiuuiieeeieeeeeesteeeeeteeeeeeseeeeeesee e e e easee e e e eeeeasee e e e 328
6. PROVNING AV KOMMUNIKATIONSANORDNING FOR FJARRAVLASNING ......ovvviiiieiiiiiiiieieeeeeeeeeiiieeeee e 331
7. FUNKTIONSPROVNING AV PAPPER .........oooiiiuiiei it ee oo e 333
8. PROVNING AV DRIFTSKOMPATIBILITET ........cciouiieiiieeeeie et e e e 335

1. INLEDNING
1.1. Typgodkinnande

EG-typgodkinnande for en firdskrivare (eller komponent) eller ett fardskrivarkort bygger pé foljande:

— En sikerhetscertifiering, baserad pé& specifikationer enligt CC (Common Criteria), i forhallande till ett
sikerhetsmél som till fullo 6verensstimmer med tilligg 10 till denna bilaga.

— En funktionscertifiering, utford av en myndighet i en medlemsstat, som intygar att det provade foremaélet
uppfyller kraven i denna bilaga med avseende pa funktioner, mitnoggrannhet och miljoegenskaper.

— En certifiering av driftskompatibiliteten, utford av ett behorigt organ, som intygar att firdskrivaren (eller
fardskrivarkortet) ar fullstindigt driftskompatibel(t) med de modeller av fardskrivarkort (eller fardskrivare) som
krdvs (se kapitel 8 i denna bilaga).

[ detta tilligg anges de prov som minst ska utforas av en myndighet i en medlemsstat vid funktionsprovningarna,
och de prov som minst ska utforas av ett behorigt organ vid provningarna av driftskompatibiliteten. Forfaranden
for att utfora proven eller typen av prov specificeras inte ytterligare.

Sikerhetscertifieringen omfattas inte av detta tilligg. Om vissa prov som krivs for typgodkidnnande utfors vid
sikerhetsutvarderingen och sikerhetscertifieringen behéver dessa prov inte utforas igen. I detta fall behover bara
resultaten frdn dessa sidkerhetsprov undersokas. De krav som forvintas bli provade (eller som 4r nira forknippade
med prov som forvintas bli utférda) vid sakerhetscertifieringen dr markerade med "*” i detta tillagg.

De numrerade kraven hinvisar till huvudtexten i bilagan, medan 6vriga krav hinvisar till de andra tilliggen (t.ex.
hanvisar "PIC_001" till krav PIC_001 i tilligg 3 om piktogram).

I detta tilldgg atskiljs typgodkinnandet av rorelsesensorn, fordonsenheten och den externa GNSS-anordningen, som
alla betraktas som komponenter i fardskrivaren. Varje komponent kommer att fa sitt eget typgodkdnnandeintyg, dar
ovriga driftskompatibla komponenter kommer att anges. Funktionsprovet av rorelsesensorn (eller den externa
GNSS-anordningen) utfors tillsammans med fordonsenheten och omvint.

Driftskompatibilitet mellan varje modell av rorelsesensor (respektive extern GNSS-anordning) och varje modell av
fordonsenhet ar inte nodvindig. I detta fall kan ett typgodkinnande for en rorelsesensor (respektive extern GNSS-
anordning) beviljas endast i kombination med typgodkinnandet for den relevanta fordonsenheten och omvint.
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1.2. Referenser

Foljande referenser anvinds i detta tillagg:

IEC 60068-2-1: Environmental testing — Part 2-1: Tests — Test A: Cold

[EC 60068-2-2: Basic environmental testing procedures; part 2: tests; tests B: dry heat

(sinusoidal). IEC 60068-2-6:

Environmental testing — Part 2: Tests — Test Fc: Vibration IEC 60068-2-14:

Environmental testing; Part 2-14: Tests; Test N: Change of temperature IEC 60068-2-27:

Environmental testing. Part 2: Tests. Test Ea and guidance: Shock IEC 60068-2-30:

Environmental testing — Part 2-30: Tests — Test Db: Damp heat, cyclic (12 h + 12 h cycle) IEC 60068-2-64:
Environmental testing — Part 2-64: Tests — Test Fh: Vibration, broadband random and guidance IEC 60068-2-78
Environmental testing — Part 2-78: Tests — Test Cab: Damp heat, steady state I1SO 16750-3 —

Mechanical loads (2012-12) ISO 16750-4 -

Climatic loads (2010-04). ISO 20653: Road vehicles — Degree of protection (IP code) — Protection of electrical
equipment against foreign objects, water and access

ISO 10605:2008 + Technical Corrigendum:2010 + AMD1:2014 Road vehicles — Test methods for electrical
disturbances from electrostatic discharge

ISO 7637-1:2002 + AMD1: 2008 Road vehicles — Electrical disturbances from conduction and coupling — Part 1:
Definitions and general considerations.

ISO 7637-2 Road vehicles — Electrical disturbances from conduction and coupling — Part 2: Electrical transient
conduction along supply lines only.

ISO 7637-3 Road vehicles — Electrical disturbances from conduction and coupling — Part 3: Electrical transient
transmission by capacitive and inductive coupling via lines other than supply lines.

ISOJIEC 7816-1 Identification cards — Integrated circuit(s) cards with contacts — Part 1: Physical characteristics..

ISO/IEC 7816-2 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 2:
Dimensions and location of the contacts.

ISO/IEC 7816-3 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 3:
Electronic signals and transmission protocol.

ISO[IEC 10373-1:2006 + AMD1:2012 Identification cards — Test methods — Part 1: General characteristics

ISOJIEC 10373-3:2010 + Technical Corrigendum:2013 Identification cards — Test methods — Part 3: Integrated
circuit cards with contacts and related interface devices

ISO 16844-3:2004, Cor 1:2006 Road vehicles — Tachograph systems — Part 3: Motion sensor interface (with
vehicle units).

ISO 16844-4 Road vehicles — Tachograph systems — Part 4: CAN interface

ISO 16844-6 Road vehicles — Tachograph systems — Part 6: Diagnostics
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ISO 16844-7 Road vehicles — Tachograph systems — Part 7: Parameters

ISO 534 Paper and board — Determination of thickness, density and specific volume

UN ECE R10 Uniform provisions concerning the approval of vehicles with regard to electromagnetic compatibility

(United Nation Economic Commission for Europe)

FUNKTIONSPROVNING AV FORDONSENHET

Nr Prov Beskrivning Tillimpliga krav
1 | Administrativ provning
1.1 | Dokumentation | Dokumentationens korrekthet
1.2 | Tillverkarens Resultat frén tillverkarens prov som utforts under integre- | 88, 89, 91
provresultat ringen
Uppvisande av provningsdokumentation
2 | Okulir besiktning
2.1 | Overensstimmelse med dokumentation
2.2 | Identifiering/médrkningar 224-226
2.3 | Material 219-223
2.4 | Plombering 398, 401-405
2.5 | Externa granssnitt
3 | Funktionsprov
3.1 | Tillhandahéllna funktioner 03, 04, 05, 07, 382,
3.2 | Driftligen 09-11* 132,133
3.3 | Rattigheter till tillgang till data och funktioner 12* 13*, 382, 383,
386-389
3.4 | Overvakning av insittning och uttag av kort 15,16, 17, 18, 19%,
20%, 132
3.5 | Mitning av hastighet och stricka 21-31
3.6 | Tidsmitning (prov utfors vid 20 °C) 38-43
3.7 | Overvakning av foraraktiviteter 44-53,132
3.8 | Overvakning av forarstatus 54, 55,132
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Nr Prov Beskrivning Tillimpliga krav
3.9 | Manuella angivelser 56—62

3.10 | Hantering av foretagslds 63-68

3.11 | Overvakning av kontrollaktiviteter 69, 70

3.12 | Upptickt av handelser och/eller fel 71-88, 132

3.13 | Utrustningens identifieringsdata 93* 94* 97,100

3.14 | Insdttning och uttag av forarkort 102*-104*

3.15 | Data om foraraktiviteter 105*-107*

3.16 | Data om platser och positioner 108*-112*

3.17 | Vigmitardata 113*-115*

3.18 | Detaljerade hastighetsdata 116*

3.19 | Hindelsedata 117%

3.20 | Data om fel 118*

3.21 | Kalibreringsdata 119*-121*

3.22 | Data om tidsinstéllning 124%, 125*

3.23 | Data om kontrollaktiviteter 126%, 127*

3.24 | Data om foretagslds 128*

3.25 | Data om overforingsaktiviteter 129*

3.26 | Data om sirskilda omstindigheter 130* 131*

3.27 | Registrering och lagring pé fardskrivarkort 134, 135,, 136%, 137
139%, 140, 141
142, 143, 144*, 145%
146*, 147, 148

3.28 | Visning 90, 132,
149-166,
PIC_001, DIS_001

3.29 | Utskrift 90, 132, 167-179,
PIC_001, PRT 001—
PRT 014

3.30 | Varning 132, 180-189,

PIC_001
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3.31 | Overforing av data till externa media 90, 132, 190-194
3.32 | Farravlasning vid riktade vigkontroller 195-197
3.33 | Utdata till ytterligare externa anordningar 198, 199
3.34 | Kalibrering 202-206%, 383, 384,

386-391

3.35 | Kalibreringskontroll pd vig 207-209
3.36 | Tidsinstéllning 210-212*
3.37 | Avsaknad av storningar frdn ytterligare funktioner 06, 425
3.38 | Grénssnitt for rorelsesensorer 02,122
3.39 | Extern GNSS-anordning 03,123
3.40 | Kontroll att fordonsenheten uppticker, registrerar och lagrar den eller de hin- | 217

delser och/eller det eller de fel som definierats av fordonsenhetens tillverkare

ndr en parad rorelsesensor reagerar pa magnetfdlt som stor rorelseavkinningen.
3.41 | Chiffersvit och standardiserade domanparametrar CSM_48, CSM_50

4 | Miljoprovningar

4.1 | Temperatur Kontrollera funktionalitet genom: 213

Prov enligt ISO 16750-4, kapitel 5.1.1.2: Low temperature
operation test (72 h vid — 20 °C).

Detta prov hanvisar till IEC 60068-2-1: Environmental te-
sting — Part 2-1: Tests — Test A: Cold

Prov enligt ISO 16750-4, kapitel 5.1.2.2: High temperature
operation test (72 h vid 70 °C)

Detta prov hinvisar till [EC 60068-2-2: Basic environmen-
tal testing procedures; part 2: tests; tests B: dry heat

Prov enligt ISO 16750-4, kapitel 5.3.2: Rapid change of
temperature with specified transition duration (- 20 °C/70
°C, 20 cykler, uppehdllstid (dwell time) 2 timmar vid varje
temperatur)

En minskad uppsittning av prov (bland dem som anges i
del 3 i denna tabell) kan utforas vid den ligre temperaturen,
den hogre temperaturen och under temperaturcyklerna.
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Beskrivning

Tillimpliga krav

4.2

Luftfuktighet

Kontrollera att fordonsenheten tal en cyklisk fuktighet (vir-
meprov) genom [EC 60068-2-30, test Db, sex 24-timmar-
scykler, med en temperatur som varierar mellan + 25 °C
och + 55 °C och en relativ luftfuktighet av 97 % vid + 25 °
C, motsvarande 93 % vid + 55 °C.

214

4,3

Mekanik

1. Sinusformade vibrationer:

Kontrollera att fordonsenheten tdl sinusformade vibra-
tioner med f6ljande egenskaper:

Konstant variation mellan 5 och 11 Hz: Amplitud
10 mm.

Konstant acceleration mellan 11 och 300 Hz: 5 g

Detta krav kontrolleras genom IEC 68-2-6, test Fc, med
en minsta provtid av 3 x 12 timmar (12 timmar per
axel).

[ ISO 16750-3 krivs inget prov med sinusformade vi-
brationer for anordningar som ar placerade i en fjadrad
(decoupled) fordonshytt.

2. Slumpartade vibrationer:

Prov enligt ISO 16750-3, kapitel 4.1.2.8: Test VIIL:
Commercial vehicle, decoupled vehicle cab

Slumpartat vibrationsprov, 10-2 000 Hz, effektivvirde i
hojdled 21,3 m/s?, effektivvirde i lingdled 11,8 m/s?, ef-
fektivvarde i sidled 13,1 m/[s, 3 axlar, 32 timmar per
axel, inklusive temperaturcykel mellan — 20 °C och + 70
°C.

Detta prov hanvisar till IEC 60068-2-64: Environmental
testing — Part 2-64: Tests — Test Fh: Vibration, broad-
band random and guidance

3. Stotar:

Mekanisk stot med 3 g, halvsinusformad, i enlighet med
ISO 16750.

Proven ovan ska utforas pd olika exemplar av den utrust-
ning som provas.

219

4.4

Skydd mot vatten
och frimmande
foremal

Prov enligt ISO 20653: Road vehicles — Degree of protec-
tion (IP code) — Protection of electrical equipment against
foreign objects, water and access (inga dndrade parametrar,
minimivérde IP 40)

220, 221

4.5

Skydd mot over-
spanning

Kontrollera att fordonsenheten tdl stromtillfrsel enligt fol-
jande:

24 V-versioner: 34 Vvid + 40 °C, 1 timme
12 V-versioner: 17 Vvid + 40 °C, 1 timme

(ISO 16750-2)

216

4.6

Skydd mot om-
kastade poler

Kontrollera att fordonsenheten tal en omkastning av strom-
tillforseln.

(ISO 16750-2)

216
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4.7 | Skydd mot kort- | Kontrollera att in- och utsignaler ar skyddade mot kortslut- | 216

slutning ning i stromtillférsel och jord.
(ISO 16750-2)
5 EMC-prov
5.1 | Utstrdlning och | Overensstimmelse med forordning ECE R10 218
kdnslighet
5.2 | Elektrostatisk ur- | Overensstimmelse med I1SO 10605:2008 + Technical Cor- | 218
laddning rigendum:2010 + AMD1:2014: +/— 4 kV for kontakt och
+/— 8 kV for urladdning till luft
5.3 | Kénslighet for For 24 V-versioner: Gverensstimmelse med ISO 7637-2 + | 218
overforda tran- ECE forordning nr 10 Rev. 3:
;i.em?r i stromtill- | puls 1a: Vs = ~ 450 V, Ri = 50 Ohm
orsen puls 2a: Vs = +37 V, Ri = 2 Ohm
puls 2b: Vs = +20 V, Ri = 0,05 Ohm
puls 3a: Vs =— 150 V, Ri = 50 Ohm
puls 3b: Vs = +150 V, Ri = 50 Ohm
puls 4: Vs =—-16V,Va=-12V, t6 = 100 ms
puls 5: Vs = +120 V, Ri = 2,2 Ohm, td = 250 ms
For 12 V-versioner: Gverensstimmelse med ISO 7637-1 +
ECE forordning nr 10 Rev. 3:
puls 1: Vs =— 75V, Ri = 10 Ohm
puls 2a: Vs = +37 V, Ri = 2 Ohm
puls 2b: Vs = +10 V, Ri = 0,05 Ohm
puls 3a: Vs =— 112 V, Ri = 50 Ohm
puls 3b: Vs = +75 V, Ri = 50 Ohm
puls 4: Vs =—-6V,Va=-5V,t6 =15 ms
puls 5: Vs = +65 V, Ri = 3 Ohm, td = 100 ms
Puls 5 ska endast provas for de fordonsenheter som ir av-
sedda att installeras i fordon for vilka inget externt gemen-
samt skydd mot laddningsdump (load dump) anvinds.
For forslag till laddningsdump, se ISO 16750-2, 4:e utga-
van, kapitel 4.6.4.
3. FUNKTIONSPROVNING AV RORELSESENSOR

Prov

Beskrivning

Tillampliga krav

Administrativ provning

1.1

Dokumentation

Dokumentationens korrekthet
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2 | Okulir besiktning
2.1 | Overensstimmelse med dokumentation
2.2 | Identifiering/méarkningar 225, 226
2.3 | Material 219-223
2.4 | Plombering 398, 401-405
3 | Funktionsprov
3.1 | Sensorns identifieringsdata 95-97*
3.2 | Parning av rorelsesensor och fordonsenhet 122* 204
3.3 | Rorelseavkinning 30-35
Rorelsemitningens noggrannhet
3.4 | Granssnitt med fordonsenhet 02
3.5 | Kontrollera att rorelsesensorn dr immun mot magnetfilt, eller kontrollera att | 217
rorelsesensorn reagerar pd konstanta magnetfilt som stor fordonets rorelseav-
kinning, sd att en ansluten fordonsenhet kan uppticka, registrera och lagra sen-
sorfel.
4 | Miljoprovningar
4.1 | Drifttemperatur | Kontrollera funktionalitet (enligt definition i prov nr. 3.3) i | 213

temperaturintervallet frdn — 40 °C till + 135 °C genom fol-
jande:

[EC 60068-2-1, test Ad, med en provtid av 96 timmar vid
en lagsta temperatur av To, ;..

IEC 60068-2-2, test Bd, med en provtid av 96 timmar vid
en hogsta temperatur av To_ .

Prov enligt ISO 16750-4, kapitel 5.1.1.2: Low temperature
operation test (24 h vid — 40 °C).

Detta prov hanvisar till IEC 60068-2-1: Environmental te-
sting — Part 2-1: Tests — Test A: Cold IEC 68-2-2, test Bd,
med en provningsvaraktighet av 96 timmar vid en ldgsta
temperatur av — 40 °C.

Prov enligt ISO 16750-4, kapitel 5.1.2.2: High temperature
operation test (96 h vid 135 °C).

Detta prov hinvisar till [EC 60068-2-2: Basic environmen-
tal testing procedures; part 2: tests; tests B: dry heat
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4.2

Temperaturcykler

Prov enligt ISO 16750-4, kapitel 5.3.2: Rapid change of
temperature with specified transition duration (- 40 °C/+
135 °C, 20 cykler, uppehéllstid (dwell time) 2 timmar vid
varje temperatur)

IEC 60068-2-14: Environmental testing — Part 2-14: Tests;
Test N: Change of temperature.

213

4.3

Luftfuktighets-
cykler

Kontrollera funktionalitet (enligt definition i prov nr 3.3)
genom [EC 60068-2-30, test Db, sex 24-timmarscykler,
med en temperatur som varierar mellan + 25 °C och + 55 °
C och en relativ luftfuktighet av 97 % vid + 25 °C, motsva-
rande 93 % vid + 55 °C.

214

4.4

Vibrationer

ISO 16750-3, kapitel 4.1.2.6: Test VI Commercial vehicle,

engine, gearbox

Blandat vibrationsprov, inklusive foljande:

a) Prov med sinusformade vibrationer, 20-520 Hz, 11,4—
120 m/s?, <= 0,5 okt/min.

b) Prov med slumpartade vibrationer, 10-2 000 Hz, effek-
tivvarde 177 m/s2.

94 timmar per axel, inklusive temperaturcykel fran — 20 °C

till + 70 °C

Detta prov hinvisar till IEC 60068-2-80: Environmental te-

sting — Part 2-80: Tests — Test Fi: Vibration — Mixed mode

219

4.5

Mekaniska stotar

ISO 16750-3, kapitel 4.2.3: Test VI: Test for devices in or
on the gearbox

Halvsinusformad stot, acceleration (dnnu ej overenskom-
men) i intervallet 3 000-15 000 m/s?, pulsvaraktighet
annu ej overenskommen men < 1 ms, antal stotar dnnu €j
overenskommet).

Detta prov hinvisar till IEC 60068-2-27: Environmental te-
sting. Part 2: Tests. Test Ea and guidance: Shock.

219

4.6

Skydd mot vatten
och frimmande
foremal

Prov enligt ISO 20653: Road vehicles — Degree of protec-
tion (IP code) — Protection of electrical equipment against
foreign objects, water and access

(malvirde IP 64)

220, 221

4.7

Skydd mot om-
kastade poler

Kontrollera att rorelsesensorn tal en omkastning av strom-
tillforseln.

216

4.8

Skydd mot kort-
slutning

Kontrollera att in- och utsignaler 4r skyddade mot kortslut-
ning i stromtillférsel och jord.

216
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5 | EMC
5.1 | Utstrdlning och | Kontrollera 6verensstimmelse med forordning ECE R10. 218
kinslighet
5.2 | Elektrostatisk ur- | Overensstimmelse med 1ISO 10605:2008 + Technical Cor- | 218
laddning rigendum:2010 + AMD1:2014: +/— 4 kV for kontakt och
+/— 8 kV for urladdning till luft
5.3 | Kénslighet for For 24 V-versioner: Gverensstimmelse med ISO 7637-2 + | 218

overforda tran-
sienter i datakab-
lar

ECE f6rordning nr 10 Rev. 3:
puls 1a: Vs = - 450 V, Ri = 50 Ohm

puls 2a: Vs = +37 V, Ri = 2 Ohm

puls 2b: Vs = +20 V, Ri = 0,05 Ohm

puls 3a: Vs =— 150 V, Ri = 50 Ohm

puls 3b: Vs = +150 V, Ri = 50 Ohm

puls 4: Vs =—16V,Va=-12V, t6 = 100 ms
puls 5: Vs = +120 V, Ri = 2,2 Ohm, td = 250 ms

For 12 V-versioner: overensstimmelse med 1SO 7637-1 +
ECE forordning nr 10 Rev. 3:

puls 1: Vs == 75V, Ri = 10 Ohm

puls 2a: Vs = +37 V, Ri = 2 Ohm

puls 2b: Vs = +10 V, Ri = 0,05 Ohm

puls 3a: Vs =— 112 V, Ri = 50 Ohm

puls 3b: Vs = +75 V, Ri = 50 Ohm

puls 4: Vs=-6V,Va=-5V,t6 =15 ms
puls 5: Vs = +65 V, Ri = 3 Ohm, td = 100 ms

Puls 5 ska endast provas for de fordonsenheter som ar av-
sedda att installeras i fordon for vilka inget externt gemen-
samt skydd mot laddningsdump (load dump) anvinds.

For forslag till laddningsdump, se ISO 16750-2, 4:e utga-
van, kapitel 4.6.4.

FUNKTIONSPROVNING AV FARDSKRIVARKORT

[ detta avsnitt ingdr prov

nr. 5 "Protokollprov”,

nr. 6 "Kortets struktur” och

nr. 7 "Funktionsprov”

som kan utféras av utvirderaren eller certifieraren under sikerhetscertifieringen enligt CC (Common Criteria) av
chipmodulen.

Prov nr. 2.3 dr samma som prov nr. 4.2. Dessa utgor de mekaniska proven av det egentliga kortet tillsammans med
chipmodulen. Om ndgon av dessa komponenter (det egentliga kortet eller chipmodulen) dndras dr dessa prov
noédvindiga.
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1 | Administrativ provning
1.1 | Dokumentation | Dokumentationens korrekthet
2 Kort
2.1 | Utformning av Kontrollera att alla skyddsfunktioner och synliga uppgifter | 227-229, 232, 234-

tryckta uppgifter

ar korrekt tryckta pa kortet och att de uppfyller bestimmel-
serna.

[Beteckning]
Bilaga 1C, kapitel 4.1 Synliga uppgifter, 227)
Framsidan ska innehélla f6ljande:

Ordet "forarkort”, “"kontrollkort”, “verkstadskort” eller
“foretagskort”, beroende pd korttyp, tryckt med versaler
pa det eller de officiella sprdken i den medlemsstat som
utfardar kortet.

[Medlemsstatens namn]
Bilaga 1C, kapitel 4.1 Synliga uppgifter, 228)
Framsidan ska innehélla foljande:

Namnet pd den medlemsstat som utfirdar kortet (frivil-
ligt).

[Nationalitetsbeteckning]
Bilaga 1C, kapitel 4.1 Synliga uppgifter, 229)
Framsidan ska innehélla foljande:

Nationalitetsbeteckningen for den medlemsstat som ut-
fardar kortet, inlagd i vitt i en bld rektangel och omgiven
av tolv gula stjarnor.

[Numrering]
Bilaga 1C, kapitel 4.1 Synliga uppgifter, 232)
Baksidan ska innehalla foljande:

En forklaring av de numrerade punkterna pd kortets
framsida.

[Farg]
Bilaga 1C, kapitel 4.1 Synliga uppgifter, 234)

Fardskrivarkorten ska tryckas i foljande dominerande
bakgrundsfirger:

— Forarkort: vitt.
— Verkstadskort: rott.
— Kontrollkort: blatt.

— Foretagskort: gult.

236
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[Sikerhet]
Bilaga 1C, kapitel 4.1 Synliga uppgifter, 235)

Fardskrivarkorten ska &tminstone ha foljande skydds-
funktioner mot forfalskning och manipulering:

— En sdkerhetsmonstrad bakgrund med fint guilloche-
monster och iristryck.

— Minst en tvafirgad mikrotextrad.

[Markningar]
Bilaga 1C, kapitel 4.1 Synliga uppgifter, 236)

Medlemsstaterna far lagga till firger eller méarkningar, sa-
som nationella symboler eller sikerhetsfunktioner.

[Typgodkinnandemirke]
Fardskrivarkort ska innehalla ett typgodkinnandemarke.
Typgodkiannandemarket ska bestd av

— en rektangel, inom vilken bokstaven "e” ska vara in-
skriven, f6ljd av en siffer- eller bokstavskombination
som identifierar det land som har utfirdat typgod-
kidnnandet,

— ett typgodkidnnandenummer som motsvarar numret
pa det typgodkidnnandeintyg som utfirdats for firds-
krivarkortet, placerat i rektangelns omedelbara nir-
het.

2.2

Mekaniska prov

[Kortets storlek]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[5] Dimension of card,
[5.1] Card size,
[5.1.1] Card dimensions and tolererances,

card type ID-1 Unused card

[Kortets kanter]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[5] Dimension of card,
[5.1] Card size,
[5.1.2] Card edges

240, 243
ISOJIEC 7810
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[Kortets konstruktion]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[6] Card construction

[Kortets material]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[7] Card materials

[Bojstyvhet]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.1] Bending stiffness

[Toxicitet]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.3] Toxicity

[Kemisk resistans]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.4] Resistance to chemicals

[Kortets stabilitet]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.5] Card dimensional stability and warpage with tem-
perature and humidity
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[Ljus]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.6] Light

[Hallbarhet]
Bilaga 1C, kapitel 4.4 Miljo- och elspecifikationer, 241)

Fardskrivarkorten ska fungera korrekt under en femars-
period om de anvinds i enlighet med miljo- och elspeci-
fikationerna.

Avrivningshéllfasthet
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.8] Peel strength

[Vidhiftning eller blockering]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.9] Adhesion or blocking

[Buktighet]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.11] Overall card warpage

[Varmebestandighet]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.12] Resistance to heat
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Tillimpliga krav

[Ytskevhet]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.13] Surface distortions

[Férorening]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810, Identification cards — Physical characteris-
tics,

[8] Card characteristics,

[8.14] Contamination and interaction of card compo-
nents

23

inbygg

Mekaniska prov
med chipmodul

d

[Bojning]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards
containing integrated circuits

[9.2] Dynamic bending stress
Totalt antal bojcykler: 4 000.

[Vridning]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards
containing integrated circuits

[9.3] Dynamic torsional stress

Totalt antal vridcykler: 4 000.

ISO/IEC 7810

Modul

3.1

Modul

Modulen omfattar chippets inkapsling och kontaktplattan.

[Ytprofil]
Fardskrivarkort ska uppfylla standard

ISOJIEC 7816-1:2011, Identification cards — Integrated
circuit cards — Part 1: Cards with contacts — Physical cha-
racteristics

[4.2] Surface profile of contacts

ISOJIEC 7816
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[Mekanisk héllfasthet]
Fardskrivarkort ska uppfylla standard

ISO[IEC 7816-1:2011, Identification cards — Integrated
circuit cards — Part 1: Cards with contacts — Physical cha-
racteristics

[4.3] Mechanical strength (of a card and contacts)

[Elektrisk resistans]
Fardskrivarkort ska uppfylla standard

ISOJIEC 7816-1:2011, Identification cards — Integrated
circuit cards — Part 1: Cards with contacts — Physical cha-
racteristics

[4.4] Electrical resistance (of contacts)

[Dimensioner]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7816-2:2007, Identification cards — Integrated
circuit cards — Part 2: Cards with contacts — Dimension
and location of the contacts

[3] Dimension of the contacts

[Placering]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7816-2:2007, Identification cards — Integrated
circuit cards — Part 2: Cards with contacts — Dimension
and location of the contacts

[4] Number and location of the contacts

For moduler med sex kontakter krivs inte detta prov for
kontakterna C4 och C8.

Chip

4.1

Chip

[Drifttemperatur]

Fardskrivarkortets chip ska fungera i omgivningstempe-
raturer mellan — 25 °C och + 85 °C.

241-244
ECE R10
ISO/IEC 7810
ISO/IEC 10373
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[Temperatur och luftfuktighet]
Bilaga 1C, kapitel 4.4 Miljo- och elspecifikationer, 241)

Fardskrivarkorten ska fungera korrekt under alla klimat-
forhallanden som vanligtvis forekommer inom gemen-
skapens territorium och vid temperaturer mellan — 25 °C
och + 70 °C, med tillfilliga toppar pd upp till + 85 °C,
varvid “tillfilliga” innebdr hogst fyra timmar per ging
och hogst 100 génger under kortets livstid.

Fardskrivarkorten exponeras for foljande temperaturer
och luftfuktigheter under foljande tidsperioder, steg for
steg. Efter varje steg provas fardskrivarkortens elektriska
funktionalitet.

1. Temperatur + 20 °C, 2 timmar.

2. Temperatur +/- 0 °C, 2 timmar.

3. Temperatur + 20 °C, 50 % RH, 2 timmar.

4. Temperatur + 50 °C, 50 % RH, 2 timmar.

5. Temperatur + 70 °C, 50 % RH, 2 timmar.
Temperaturen hojs periodvis till + 85 °C, 50 % RH,
under 60 minuter.

6. Temperatur + 70 °C, 85 % RH, 2 timmar.

Temperaturen hojs periodvis till + 85 °C, 85 % RH,
under 30 minuter.

[Luftfuktighet]
Bilaga 1C, kapitel 4.4 Miljo- och elspecifikationer, 242)

Fardskrivarkort ska fungera korrekt vid en luftfuktighet
mellan 10 % och 90 %.

[Elektromagnetisk kompatibilitet — EMC]
Bilaga 1C, kapitel 4.4 Miljo- och elspecifikationer, 244)

Fardskrivarkort ska i drift uppfylla ECE R10 i friga om
elektromagnetisk kompatibilitet.
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Prov

Beskrivning

Tillimpliga krav

[Statisk elektricitet]
Bilaga 1C, kapitel 4.4 Miljo- och elspecifikationer, 244)

Fardskrivarkort ska i drift vara skyddade mot elektrosta-
tiska urladdningar.

Fardskrivarkort ska uppfylla standard

ISO/IEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards
containing integrated circuits

[9.4] Static electricity

[9.4.1] Contact IC cards

Provspanning: 4 000 V.

[Rontgenstralning]

Fardskrivarkort ska uppfylla standard

ISOJIEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards

containing integrated circuits

[9.1] X-rays

[Ultraviolett ljus]

ISO/IEC 10373-1:2006, Identification cards — Integrated
circuit cards — Part 1: General characteristics

[5.11] Ultraviolet light

[Trehjulsprov]
Fardskrivarkort ska uppfylla standard
ISO/IEC 10373-1:2006/Amd. 1:2012, Identification

cards — Test methods — Part 1: General characteristics,
Amendment 1

[5.22] ICC — Mechanical strength: 3 wheel test for ICCs
with contacts

[Holje]

Fardskrivarkort ska uppfylla standard
MasterCard CQM V2.03:2013

[11.1.3] R-L3-14-8: Wrapping Test Robustness

[13.2.1.32] TM-422: Mechanical Reliability: Wrapping
Test
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4.2 | Mekaniska prov ISO/IEC 7810

av chipmodul
inbyggd i det
egentliga kortet->
samma som 2.3

[Bojning]
Fardskrivarkort ska uppfylla standard

ISOJIEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards
containing integrated circuits

[9.2] Dynamic bending stress
Totalt antal bojcykler: 4 000.

[Vridning]
Fardskrivarkort ska uppfylla standard

ISO/IEC 7810:2003/Amd. 1:2009, Identification cards —
Physical characteristics, Amendment 1: Criteria for cards
containing integrated circuits

[9.3] Dynamic torsional stress

Totalt antal vridcykler: 4 000.

5 | Protokollprov
5.1 | ATR Kontrollera att ATR uppfyller bestimmelserna. ISO/IEC 7816-3
TCS_14, TCS_17,
TCS_18
52 | T=0 Kontrollera att protokollet T=0 uppfyller bestimmelserna. | ISO/IEC 7816-3
TCS 11, TCS_12,
TCS_13, TCS_15
5.3 | PTS Kontrollera att PTS-kommandot uppfyller bestimmelserna | ISO/IEC 7816-3
genom att dndra till T=1 frdn T=0. TCS_12, TCS_19,
TCS_20, TCS_21
54 | T=1 Kontrollera att protokollet T=1 uppfyller bestimmelserna. | ISO/IEC 7816-3
TCS_11, TCS_13,
TCS_16
6 | Kortets struktur
6.1 Prova att filstrukturen pa kortet uppfyller bestimmelserna | TCS_22-TCS_28
genom att kontrollera forekomsten av obligatoriska filer pd | TCS 140-TCS 179
kortet och deras tilltrddesvillkor. - -
7 | Funktionsprov
7.1 | Normal Prova varje tilliten anvindning av varje kommando | TCS_29-TCS_139
behandling dtminstone en gang (prova tex. kommandot UPDATE

BINARY med CLA = ‘00, CLA = ‘OC och med olika P1-,
P2- och Le-parametrar).

Kontrollera att operationerna verkligen har utforts pd
kortet (exempelvis genom att avlisa den fil som
kommandot har utforts pa).
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7.2 | Felmeddelanden | Prova varje felmeddelande &tminstone en ging (sdsom

anges i tillagg 2) for varje kommando.
Prova varje generiskt fel (utom integritetsfel ‘6400" som
kontrollerats vid sikerhetscertifiering) dtminstone en ging.
7.3 | Chiffersvit och standardiserade doméanparametrar CSM_48, CSM_50
8 | Anvindaranpassning
8.1 | Optisk 230, 231, 235
anvandaran- Bilaga 1C, kapitel 4.1 Synliga uppgifter, 230)
assnin
P 5 Framsidan ska innehdlla foljande:
De uppgifter som ir sirskiljande for det utfardade kortet.
Bilaga 1C, kapitel 4.1 Synliga uppgifter, 231)
Framsidan ska innehalla foljande:
Datum i formatet “dd/mm/yyyy” eller "dd.mm.yyyy”
(dag, manad, ar).
Bilaga 1C, kapitel 4.1 Synliga uppgifter, 235)
Fardskrivarkorten ska &tminstone ha foljande skydds-
funktioner mot forfalskning och manipulering:
— I faltet dar fotografiet sitter ska den sikerhetsmonst-
rade bakgrunden och fotografiet Gverlappa varandra.
5. PROVNING AV EXTERN GNSS-ANORDNING
Nr Prov Beskrivning Tillimpliga krav
1 | Administrativ provning
1.1 | Dokumentation | Dokumentationens korrekthet
2 | Okulir besiktning av extern GNSS-anordning
2.1 | Overensstimmelse med dokumentation
2.2 | Identifiering/méarkningar 224-226
2.3 | Material 219-223
3 | Funktionsprov
3.1 | Sensorns identifieringsdata 98,99
3.2 | Koppling mellan extern GNSS-anordning och fordonsenhet 123, 205
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3.3

GNSS-position

36, 37

3.4

Grénssnitt med fordonsenheten nar GNSS-mottagaren finns utanfor fordonsen-
heten

03

3.5

Chiffersvit och standardiserade doménparametrar

CSM_48, CSM_50

Miljoprovningar

4.1

Temperatur Kontrollera funktionalitet genom:

Prov enligt ISO 16750-4, kapitel 5.1.1.2: Low temperature
operation test (72 h vid — 20 °C).

Detta prov hinvisar till IEC 60068-2-1: Environmental te-
sting — Part 2-1: Tests — Test A: Cold

Prov enligt ISO 16750-4, kapitel 5.1.2.2: High temperature
operation test (72 h vid 70 °C)

Detta prov hinvisar till [EC 60068-2-2: Basic environmen-
tal testing procedures; part 2: tests; tests B: dry heat

Prov enligt ISO 16750-4, kapitel 5.3.2: Rapid change of
temperature with specified transition duration (- 20 °C/70
°C, 20 cykler, uppehdllstid (dwell time) 1 timme vid varje
temperatur)

En minskad uppsittning av prov (bland dem som anges i
del 3 i denna tabell) kan utforas vid den ligre temperaturen,
den hogre temperaturen och under temperaturcyklerna.

213

4.2

Luftfuktighet Kontrollera att fordonsenheten tal en cyklisk fuktighet (var-
meprov) genom IEC 60068-2-30, test Db, sex 24-timmar-
scykler, med en temperatur som varierar mellan + 25 °C
och + 55 °C och en relativ luftfuktighet av 97 % vid + 25 °
C, motsvarande 93 % vid + 55 °C.

214

4.3

Mekanik 1. Sinusformade vibrationer:

Kontrollera att fordonsenheten tl sinusformade vibra-
tioner med f6ljande egenskaper:

Konstant variation mellan 5 och 11 Hz: Amplitud
10 mm.

Konstant acceleration mellan 11 och 300 Hz: 5 g

Detta krav kontrolleras genom IEC 68-2-6, test Fc, med
en minsta provtid av 3 x 12 timmar (12 timmar per
axel).

1 ISO 16750-3 krivs inget prov med sinusformade vi-
brationer for anordningar som ir placerade i en fjadrad
(decoupled) fordonshytt.

219
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2. Slumpartade vibrationer:
Prov enligt ISO 16750-3, kapitel 4.1.2.8: Test VIIL:
Commercial vehicle, decoupled vehicle cab
Slumpartat vibrationsprov, 10-2 000 Hz, effektivvirde i
hojdled 21,3 m/s?, effektivvarde i lingdled 11,8 m/s?, ef-
fektivvarde i sidled 13,1 m/s?, 3 axlar, 32 timmar per
axel, inklusive temperaturcykel mellan — 20 °C och + 70
°C.
Detta prov hanvisar till IEC 60068-2-64: Environmental
testing — Part 2-64: Tests — Test Fh: Vibration, broad-
band random and guidance

3. Stotar:
Mekanisk st6t med 3 g, halvsinusformad, i enlighet med
ISO 16750.

Proven ovan ska utforas pd olika exemplar av den utrust-

ning som provas.

4.4 | Skydd mot vatten | Prov enligt ISO 20653: Road vehicles — Degree of protec- | 220, 221
och frimmande | tion (IP code) — Protection of electrical equipment against
foremal foreign objects, water and access (inga dndrade parametrar)

4.5 | Skydd mot 6ver- | Kontrollera att fordonsenheten tdl stromtillforsel enligt fol- | 216
spanning jande:

24 V-versioner: 34V vid +40 °C, 1 timme
12 V-versioner: 17 V vid +40 °C, 1 timme
(ISO 16750-2, kapitel 4.3)

4.6 | Skydd mot om- | Kontrollera att fordonsenheten til en omkastning av strom- | 216
kastade poler tillforseln.

(ISO 16750-2, kapitel 4.7)

4.7 | Skydd mot kort- | Kontrollera att in- och utsignaler dr skyddade mot kortslut- | 216
slutning ning i stromtillforsel och jord.

(ISO 16750-2, kapitel 4.10)
5 EMC-prov
5.1 | Utstrdlning och | Overensstimmelse med férordning ECE R10 218

kdnslighet
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5,2 | Elektrostatisk ur- | Overensstimmelse med ISO 10605:2008 + Technical Cor- | 218

laddning rigendum:2010 + AMD1:2014: +/— 4 kV f6r kontakt och
+/— 8 kV for urladdning till luft
5.3 | Kénslighet for For 24 V-versioner: Gverensstimmelse med ISO 7637-2 + | 218
overforda tran- ECE f6rordning nr 10 Rev. 3:
???ntirr i stromtill- | puls 1a: Vs = - 450 V, Ri = 50 Ohm
orsen puls 2a: Vs = +37 V, Ri = 2 Ohm
puls 2b: Vs = +20 V, Ri = 0,05 Ohm
puls 3a: Vs = - 150 V, Ri = 50 Ohm
puls 3b: Vs = +150 V, Ri = 50 Ohm
puls 4: Vs =—16V,Va=-12V, t6 = 100 ms
puls 5: Vs = +120 V, Ri = 2,2 Ohm, td = 250 ms
For 12 V-versioner: overensstimmelse med ISO 7637-1 +
ECE forordning nr 10 Rev. 3:
puls 1: Vs = =75 V,Ri = 10 Ohm
puls 2a: Vs = +37 V, Ri = 2 Ohm
puls 2b: Vs = +10 V, Ri = 0,05 Ohm
puls 3a: Vs =— 112 V, Ri = 50 Ohm
puls 3b: Vs = +75 V, Ri = 50 Ohm
puls 4: Vs =—6V,Va=-5V,t6 = 15 ms
puls 5: Vs = +65 V, Ri = 3 Ohm, td = 100 ms
Puls 5 ska endast provas for de fordonsenheter som ar av-
sedda att installeras i fordon for vilka inget externt gemen-
samt skydd mot laddningsdump (load dump) anvands.
For forslag till laddningsdump, se ISO 16750-2, 4:e utga-
van, kapitel 4.6.4.
6. PROVNING AV KOMMUNIKATIONSANORDNING FOR FJARRAVLASNING
Nr Prov Beskrivning Tillimpliga krav
1 Administrativ provning
1.1 | Dokumentation | Dokumentationens korrekthet
2 | Okulir besiktning
2.1 | Overensstimmelse med dokumentation
2.2 | Identifiering/méarkningar 225, 226
2.3 | Material 219-223
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4 | Miljoprovningar
4.1 | Temperatur Kontrollera funktionalitet genom: 213
Prov enligt ISO 16750-4, kapitel 5.1.1.2: Low temperature
operation test (72 h vid — 20 °C).
Detta prov hanvisar till IEC 60068-2-1: Environmental te-
sting — Part 2-1: Tests — Test A: Cold
Prov enligt ISO 16750-4, kapitel 5.1.2.2: High temperature
operation test (72 h vid 70 °C)
Detta prov hanvisar till [EC 60068-2-2: Basic environmen-
tal testing procedures; part 2: tests; tests B: dry heat
Prov enligt ISO 16750-4, kapitel 5.3.2: Rapid change of
temperature with specified transition duration (- 20 °C[+70
°C, 20 cykler, uppehéllstid (dwell time) 1 timme vid varje
temperatur)
En minskad uppsittning prov (bland dem som anges i del
3 i denna tabell) kan utféras vid den ligre temperaturen,
den hogre temperaturen och under temperaturcyklerna.
4.4 | Skydd mot vatten | Prov enligt ISO 20653: Road vehicles — Degree of protec- | 220, 221
och frimmande | tion (IP code) — Protection of electrical equipment against
foremal foreign objects, water and access (mélvirde IP40)
5 EMC-prov
5.1 | Utstrdlning och | Overensstimmelse med férordning ECE R10 218
kinslighet
5.2 | Elektrostatisk ur- | Overensstimmelse med ISO 10605:2008 + Technical Cor- | 218
laddning rigendum:2010 + AMD1:2014: +/— 4 kV for kontakt och
+/— 8 kV for urladdning till luft
5.3 | Kénslighet for For 24 V-versioner: Gverensstimmelse med ISO 7637-2 + | 218

overforda tran-
sienter i stromtill-
forseln

ECE f6rordning nr 10 Rev. 3:
puls 1a: Vs = — 450 V, Ri = 50 Ohm

puls 2a: Vs = + 37 V, Ri = 2 Ohm

puls 2b: Vs = + 20 V, Ri = 0,05 Ohm

puls 3a: Vs =— 150 V, Ri = 50 Ohm

puls 3b: Vs = + 150 V, Ri = 50 Ohm

puls 4: Vs =—16V,Va=-12V, t6 = 100 ms
puls 5: Vs = + 120 V, Ri = 2,2 Ohm, td = 250 ms
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For 12 V-versioner: Gverensstimmelse med ISO 7637-1 +
ECE f6rordning nr 10 Rev. 3:
puls 1: Vs = - 75 V,Ri = 10 Ohm
puls 2a: Vs = + 37 V, Ri = 2 Ohm
puls 2b: Vs = + 10 V, Ri = 0,05 Ohm
puls 3a: Vs =— 112 V, Ri = 50 Ohm
puls 3b: Vs = + 75 V, Ri = 50 Ohm
puls 4: Vs =—6V,Va=-5V,t6 = 15 ms
puls 5: Vs = +65 V, Ri = 3 Ohm, td = 100 ms
Puls 5 ska endast provas for de fordonsenheter som ar av-
sedda att installeras i fordon for vilka inget externt gemen-
samt skydd mot laddningsdump (load dump) anvinds.
For forslag till laddningsdump, se ISO 16750-2, 4:e utga-
van, kapitel 4.6.4.
7. FUNKTIONSPROVNING AV PAPPER

Nr Prov Beskrivning Tillimpliga krav
1 | Administrativ provning
1.1 | Dokumentation | Dokumentationens korrekthet
2 | Allminna prov
2.1 | Antal tecken per | Okuldr besiktning av utskrifter. 172
rad
2.2 | Minsta tecken- Okulir besiktning av utskrifter och besiktning av tecken. 173
storlek
2.3 | Stod for tecken- | Skrivaren ska stodja de tecken som anges i kapitel 4 "Teck- | 174
mangd enmangder” i tillagg 1.
2.4 | Utskrifternas Kontroll av fardskrivarens typgodkdnnande och okulir be- | 174
skirpa siktning av utskrifter.
2.5 | Lasbarhet och Besiktning av utskrifter. 175,177,178
identifiering av Bevisning genom tillverkarens provrapporter och provpro-
utskrifter tokoll.
Typgodkinnandenummer &r tryckta pd papperet for alla
fardskrivare i vilka papperet fir anvindas.
2.6 | Tilligg av hand- | Okuldr besiktning: Tillgang till fdlt for foérarens namnteck- | 180

skrivna anmirk-
ningar

ning.
Tillgdng till andra falt for ytterligare handskriven text.
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2.7 | Ytterligare upp- | Papperets fram- och baksida far innehalla ytterligare uppgif- | 177, 178

gifter pd pappe- | ter och information.
rets sidor Ytterligare uppgifter och information fir inte stora utskrif-
ternas lasbarhet.
Okulir besiktning.
3 Forvaringsprov
3.1 | Torr virme Forkonditionering: 16 timmar vid +23 °C + 2 °C[55 % + | 176, 178
3 % relativ luftfuktighet IEC 60068-2-2-Bb
Provmilj6: 72 timmar vid +70 °C % 2°C
Aterstillning: 16 timmar vid +23 °C 2 °C[55 % + 3 % re-
lativ luftfuktighet
2.2 | Fuktig virme Forkonditionering: 16 timmar vid +23 °C +2 °C[55 % %3 % | 176, 178
relativ luftfuktighet IEC 60068-2-78-Cab
Provmilj6: 144 timmar vid +55 °C +2 °C[93 % +3 % relativ
luftfuktighet
Aterstillning: 16 timmar vid + 23 °C + 2 °C[55 % * 3 %
relativ luftfuktighet
4 | Driftprov av papper
4.1 | Bestandighet mot | Forkonditionering: 16 timmar vid + 23 °C + 2 °C/55 % * | 176, 178
bakgrundsfuktig- | 3 % relativ luftfuktighet [EC 60068-2-78-Cab
het (papper fore | provmiljo: 144 timmar vid +55 °C + 2 °C/93 % + 3 % rela-
utskrift) tiv luftfuktighet
Aterstillning: 16 timmar vid +23 °C + 2 °C[55 % + 3 % re-
lativ luftfuktighet
4.2 | Skrivbarhetsegen- | Forkonditionering: 24 timmar vid + 40 °C + 2 °C[93 % + | 176, 178
skaper 3 % relativ luftfuktighet
Provmiljé: utskrift gjord vid + 23 °C £ 2 °C
Aterstillning: 16 timmar vid + 23 °C £ 2 °C/55 % +3 % re-
lativ luftfuktighet
4.3 | Virmebestindig- | Forkonditionering: 16 timmar vid + 23 °C £ 2 °C[55 % = | 176, 178
het 3 % relativ luftfuktighet IEC 60068-2-2-Bb
Provmiljo: 2 timmar vid + 70 °C + 2 °C, torr virme
Aterstillning: 16 timmar vid +23 °C 2 °C[55 % + 3 % re-
lativ luftfuktighet
4.4 | Lagtemperaturbe- | Forkonditionering: 16 timmar vid + 23 °C £ 2 °C[55 % = | 176, 178
standighet 3 % relativ luftfuktighet ISO 60068-2-1-Ab

Provmilj6: 24 timmar vid — 20 °C = 3 °C, torr kyla
Aterstillning: 16 timmar vid +23 °C 2 °C[55 % + 3 % re-
lativ luftfuktighet
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4.5 | Ljusbestindighet | Forkonditionering: 16 timmar vid + 23 °C £ 2 °C[55 % + | 176, 178

3 % relativ luftfuktighet;

provmiljo: 100 timmar med 5 000 Lux belysning vid + 23
°C +2°C[55 % = 3 % relativ luftfuktighet

Aterstillning: 16 timmar vid +23 °C + 2 °C/55 % +3 % re-
lativ luftfuktighet

Lasbarhetskriterier for prov 3.x och 4.x:

Utskriftens lisbarhet dr godkidnd om den optiska densiteten 6verensstimmer med f6ljande gransvirden:

Utskrivna tecken: min. 1,0

Bakgrund (papper fore utskrift): max. 0,2

Optisk densitet av de faktiska utskrifterna ska matas i enlighet med DIN EN ISO 534.

Utskrifterna ska inte forevisa ndgra dndringar i dimension och ska kvarstd som tydligt lisbara.

8. PROVNING AV DRIFTSKOMPATIBILITET

Nr

Prov

Beskrivning

9.1 Prov av driftskompatibilitet mellan fordonsenheter och fardskrivarkort

Omsesidig auten-
tisering

Kontrollera att den 6msesidiga autentiseringen mellan fordonsenheten och firdskrivar-
kortet fungerar normalt.

Skriv-{lasprov

Utfor ett typiskt aktivitetsscenario pd fordonsenheten. Scenariot ska anpassas till den
typ av kort som provas och inbegripa skrivningar till s& manga elementfiler (EF) som
mojligt pa kortet.

Kontrollera genom en overforing frin fordonsenheten att alla motsvarande registre-
ringar har gjorts korrekt.

Kontrollera genom en overforing fran kortet att alla motsvarande registreringar har
gjorts korrekt.

Verifiera genom dagsutskrifter att alla motsvarande registreringar kan ldsas korrekt.

9.2 Prov av driftskompatibilitet mellan fordonsenheter och rorelsesensorer

Parning

Kontrollera att parningen mellan fordonsenheterna och rorelsesensorerna fungerar
normalt.

Aktivitetsprov

Utfor ett typiskt aktivitetsscenario pd rorelsesensorn. Scenariet ska omfatta en normal
aktivitet och skapa s ménga hindelser eller fel som mojligt.

Kontrollera genom en 6verforing fran fordonsenheten att alla motsvarande registre-
ringar har gjorts korrekt.

Kontrollera genom en 6verforing fran kortet att alla motsvarande registreringar har
gjorts korrekt.

Verifiera genom en dagsutskrift att alla motsvarande registreringar kan ldsas korrekt.
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9.3 Prov av driftskompatibilitet mellan fordonsenheter och externa GNSS-anordningar (i férekommande fall)

1

Omsesidig auten-
tisering

Kontrollera att den 6msesidiga autentiseringen (kopplingen) mellan fordonsenheten
och den externa GNSS-anordningen fungerar normalt.

Aktivitetsprov

Utfor ett typiskt aktivitetsscenario pd den externa GNSS-anordningen. Scenariet ska
omfatta en normal aktivitet och skapa s manga hindelser eller fel som mojligt.

Kontrollera genom en 6verforing frn fordonsenheten att alla motsvarande registre-
ringar har gjorts korrekt.

Kontrollera genom en 6verforing fran kortet att alla motsvarande registreringar har
gjorts korrekt.

Verifiera genom en dagsutskrift att alla motsvarande registreringar kan ldsas korrekt.
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Tilligg 10

SAKERHETSKRAV

I detta tilligg specificeras kraven i friga om IT-sikerhet for komponenterna i smarta firdskrivarsystem (andra
generationens fardskrivare).

SEC_001 Foljande komponenter i smarta firdskrivarsystem ska vara sikerhetscertifierade i enlighet med CC-systemet
(Common Criteria):

— Fordonsenhet.

— Férdskrivarkort.

— Rorelsesensor.

— Extern GNSS-anordning.

SEC_002 De minimikrav i frdga om IT-sikerhet som ska uppfyllas av varje komponent som behover sikerhetscer-
tifiering ska definieras i en skyddsprofil for respektive komponent i enlighet med CC-systemet.

SEC_003 Europeiska kommissionen ska sikerstilla att foljande fyra skyddsprofiler som Gverensstimmer med denna
bilaga finansieras, utarbetas och godkdnns av den gemensamma arbetsgruppen (JIWG, Joint Interpretation
Working Group) som arbetar for omsesidigt erkdnnande av certifikat inom den europeiska gruppen av hoga
tjdnstemidn pd informationssikerhetsomradet (SOGIS-MRA, Agreement on Mutual Recognition of Information
Technology Security Evaluation Certificates), och att dessa registreras:

— En skyddsprofil for fordonsenheter.
— En skyddsprofil for fardskrivarkort.
— En skyddsprofil for rorelsesensorer.
— En skyddsprofil for externa GNSS-anordningar.
Fordonsenhetens skyddsprofil ska omfatta bdda de fall dir fordonsenheten r utformad for anvindning med respektive

utan en extern GNSS-anordning. I det forra fallet ska sidkerhetskraven for den externa GNSS-anordningen finnas i dess
egen skyddsprofil.

SEC_004 Komponenttillverkare ska efter behov forfina och slutfora en lamplig skyddsprofil for komponenten, utan att
dndra eller ta bort befintliga hot, mél, forfaranden eller specifikationer av sikerhetsfunktioner, for att utforma
ett sikerhetsmél gentemot vilket de ska ansoka om sikerhetscertifiering for komponenten.

SEC_005 Under utvirderingsprocessen mdste man uppge att motsvarande skyddsprofil strikt uppfyller ett sddant
specifikt sikerhetsmal.

SEC_006 Assuransnivan for varje skyddsprofil ska vara EAL4, forbdttrad med assuranskomponenterna ATE_DPT.2 och
AVA_VAN.5.
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[ detta tilligg specificeras de sikerhetsmekanismer som ska sikerstilla foljande:
— Omsesidig autentisering mellan olika komponenter i firdskrivarsystemet.

— Sekretess, integritet, autenticitet ochfeller oavvislighet avseende data som overfors mellan olika komponenter i
fardskrivarsystemet eller till externa lagringsmedier.

Detta tilligg bestdr av tvd delar. I del A definieras sikerhetsmekanismerna for forsta generationens firdskrivarsystem
(digital fardskrivare). I del B definieras sikerhetsmekanismerna for andra generationens fardskrivarsystem (smart
fardskrivare).

De mekanismer som specificeras i del A i detta tilligg ska tillimpas om minst en av de komponenter i fardskrivar-
systemet som deltar i en 6msesidig autentisering och/eller en datadverforing tillhor forsta generationen.
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De mekanismer som specificeras i del B ska tillimpas om bdda de komponenter i fardskrivarsystemet som deltar i den
omsesidiga autentiseringen och/eller dataGverforingen tillhér andra generationen.

I tilligg 15 finns mer information om anvindning av forsta generationens komponenter tillsammans med andra
generationens komponenter.

1. INLEDNING

1.1. Referenser

DEL A

FORSTA GENERATIONENS FARDSKRIVARSYSTEM

Foljande referenser anvinds i detta tilligg:

SHA-1

PKCS1

TDES

TDES-OP

ISOJIEC 7816-4

ISOJIEC 7816-6

ISO[IEC 7816-8

ISO/IEC 9796-2

ISO/IEC 9798-3

ISO 16844-3

National Institute of Standards and Technology (NIST). FIPS Publication 180-1: Secure Hash
Standard. April 1995.

RSA Laboratories. PKCS # 1: RSA Encryption Standard. Version 2.0. October 1998.

National Institute of Standards and Technology (NIST). FIPS Publication 46-3: Data Encryption
Standard. Draft 1999.

ANSI X9.52, Triple Data Encryption Algorithm Modes of Operation. 1998.
Information Technology — Identification cards — Integrated circuit(s) cards with contacts —
Part 4: Interindustry commands for interexchange. First edition: 1995 + Amendment 1:

1997.

Information Technology — Identification cards — Integrated circuit(s) cards with contacts —
Part 6: Interindustry data elements. First edition: 1996 + Cor 1: 1998.

Information Technology — Identification cards — Integrated circuit(s) cards with contacts —
Part 8: Security related interindustry commands. First edition 1999.

Information Technology — Security techniques — Digital signature schemes giving message
recovery — Part 2: Mechanisms using a hash function. First edition: 1997.

Information Technology — Security techniques — Entity authentication mechanisms — Part 3:
Entity authentication using a public key algorithm. Second edition 1998.

Road vehicles — Tachograph systems — Part 3: Motion sensor interface.

1.2. Beteckningar och forkortningar

Foljande beteckningar och forkortningar anvinds i detta tilldgg:

(Ko Ky KJ
CA

CAR

cc

CG

CH

CHA

CHR

en kombination av nycklar som anvinds i krypteringsalgoritmen TDEA.
Certification Authority (certifieringsinstans).

Certification Authority Reference (certifieringsinstansens referens).
Cryptographic Checksum (kryptografisk kontrollsumma).

Cryptogram (kryptogram).

Command Header (startdel for kommando).

Certificate Holder Authorisation (certifikatinnehavarens auktorisering).
Certificate Holder Reference (certifikatinnehavarens referens).

Dekryptering med DES.
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DE Data Element (dataelement).

DO Data Object (dataobjekt).

d Privat RSA-nyckel, privat exponent.

e Oppen RSA-nyckel, 6ppen exponent.

E() Encryption with DES (kryptering med DES).

EQT Equipment (utrustning).

Hash() Hashvirde, utdata frin hashning.

Hash Hashning, hashfunktion.

KID Key Identifier (nyckelidentifierare).

Km TDES-nyckel. Huvudnyckel enligt definitionen i ISO 16844-3.

Kmy, TDES-nyckel i fordonsenheter.

Kmy,e TDES-nyckel i verkstadskort.

m Lopnummer for meddelande, heltal mellan 0 och n — 1.

n Modulus for RSA-nycklar.

PB Padding Bytes (byte for utfyllnad).

PI Padding Indicator (byte for indikering av utfyllnad, for anvindning i kryptogram for sekretess-
dataobjekt).

PV Plain Value (klarvirde, virde i klartext).

$ Lopnummer for signatur, heltal mellan 0 och n - 1.

SSC Send Sequence Counter (rdknare for sekvenssindning).

SM Secure Messaging (siker meddelandehantering).

TCBC TDEA Cipher Block Chaining (anvindningssitt for TDEA).

TDEA Triple Data Encryption Algorithm (krypteringsalgoritm).

TLV Tag Length Value (tagglingd).

vu Vehicle Unit (fordonsenhet).

X.C Certifikat for anvindare X, utfirdat av en certifieringsinstans.

X.CA Certifieringsinstans for anvindare X.

X.CAPK , X.C Uppackning av ett certifikat for att extrahera en 6ppen nyckel. Det ir en infixoperator, vars
vinstra operand dr en certifieringsinstans 6ppna nyckel och vars hdgra operand dr det
certifikat som utfirdats av denna certifieringsinstans. Resultatet dr den 6ppna nyckeln hos
anvindare X, vars certifikat dr den hogra operanden.

X.PK Oppen RSA-nyckel fér anvindare X.

X.PK[I] RSA-kryptering av viss information I, med anvindning av anvindare X oppna nyckel.
X.SK Privat RSA-nyckel for anvindare X.

X.SK[I] RSA-kryptering av viss information I, med anvindning av anvindare X privata nyckel.
XX’ Hexadecimalt virde.

Il Konkateneringsoperator.
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2. KRYPTOSYSTEM OCH ALGORITMER

2.1. Kryptosystem

CSM_001 Fordonsenheter och firdskrivarkort ska anvinda ett klassiskt RSA-kryptosystem med 6ppna nycklar
for att tillhandahélla foljande sikerhetsmekanismer:

— Autentisering mellan fordonsenheter och kort.
— Transport av Triple DES-sessionsnycklar mellan fordonsenheter och fardskrivarkort.

— Digital signatur for data som 6verfors frin fordonsenheter eller firdskrivarkort till externa
media.

CSM_002 Fordonsenheter och firdskrivarkort ska anvinda ett symmetriskt Triple DES-kryptosystem for att
tillhandahélla en mekanism for dataintegritet vid datautbyte mellan fordonsenheter och
fardskrivarkort, och for att i forekommande fall tillhandahalla sekretessbelagt datautbyte mellan
fordonsenheter och fardskrivarkort.

2.2. Kryptografiska algoritmer
221 RSA-algoritm

CSM_003 RSA-algoritmen definieras fullstindigt genom f6ljande forhallanden:

X.SK[m] = s = m? mod n

X.PK[s] =m = st mod n

En utforligare beskrivning av RSA-funktionen finns i referens [PKCS1]. Den 6ppna exponenten, e,
for RSA-berdkningar dr ett heltal mellan 3 och n-1 som uppfyller ged(e, lem(p-1, q-1))=1.

2.2.2  Hashalgoritm

CSM_004 Mekanismerna for digital signatur ska anvinda hashalgoritmen SHA-1, som definieras i referens
[SHA-1].

223 Datakrypteringsalgoritm

CSM_005 DES-baserade algoritmer ska anviandas i CBC-lige (Cipher Block Chaining).

3. Nycklar och certifikat
3.1. Generering och distribuering av nycklar
3.1.1 Generering och distribuering av RSA-nycklar

CSM_006 RSA-nycklar ska genereras med hjilp av foljande tre hierarkiska funktionsnivaer:
— Europeisk niva.
— Medlemsstatsniva.

— Utrustningsniva.
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CSM_007 Pd europeisk nivd ska ett enda europeiskt nyckelpar (EUR.SK och EUR.PK) genereras. Den
europeiska privata nyckeln ska anvindas for att certifiera medlemsstaternas oppna nycklar. Ett
register ska foras Gver alla certifierade nycklar. Dessa arbetsuppgifter ska utforas av en europeisk
certifieringsinstans, under Europeiska kommissionens 6verinseende och ansvar.

CSM_008 Pi medlemsstatsnivd ska ett nyckelpar for medlemsstaten (MS.SK och MS.PK) genereras.
Medlemsstaternas Oppna nycklar ska certifieras av den europeiska certifieringsinstansen. En
medlemsstats privata nyckel ska anvindas for att certifiera de 0ppna nycklar som ska installeras i
utrustningen (fordonsenhet eller fardskrivarkort). Alla certifierade Oppna nycklar ska registreras
med identifiering av den utrustning som de ar avsedda for. Dessa arbetsuppgifter ska utforas av en
certifieringsinstans i medlemsstaten. En medlemsstat fir regelbundet byta sitt nyckelpar.

CSM_009 Pd utrustningsnivd ska ett enda nyckelpar (EQT.SK och EQT.PK) genereras och installeras i
respektive utrustning. Oppna utrustningsnycklar ska certifieras av en medlemsstats certifier-
ingsinstans. Dessa arbetsuppgifter fir utféras av tillverkare av utrustning, anvidndaranpassare
(personalisers) av utrustning eller medlemsstaternas myndigheter. Detta nyckelpar anvinds for
autentisering, digital signering och kryptering.

CSM_010 Sekretessen for privata nycklar ska bibehallas vid generering, eventuell transport och lagring.

[ f6ljande figur sammanfattas dataflodet i denna process:

Europeisk nivd

EUR.SK Europeisk privat nyckel
EUR.PK Europeisk éppen nyckel

Register med certificrade 6ppna nycklar f6r medlemsstater

¢ |

MS;.CHR MS;.C
MS;.PK EUR.PK

| v

Medlemsstatsnivd (medlemsstat i)
MS;.CHR Identifiering av medlemsstat i
MS;.Privat nyckel for medlemsstat i
MS:.PK Oppen nyckel for medlemsstat i

MS;.C Certifikat for medlemsstat i, 6ppen nyckel frin EUR
EUR.PK Europeisk éppen nyckel

Register med certifierade 6ppna nycklar for utrustning

4 |
I
EQT;.CHA EQT;.C
EQT;.CHR MS;.C
EQT;.PK EUR.PK

| ¥

Utrustningsnivé (utrustning j)
EQT;.CHA Typ av utrustning j
EQT;.CHR Identifiering av utrustning j
EQT;.SK Privat nyckel for utrustning j
EQT;.PK Oppen nyckel for utrustning j

EQT;.C Certifikat fér utrustning j, 6ppen nyckel frin MS i
MS,.C Certifikat fér medlemsstat I, 6ppen nyckel frin EUR
EUR.PK Europeisk éppen nyckel
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3.1.2  RSA-nycklar for provning

CSM_011 For att prova utrustning (4ven med avseende pé driftskompatibilitet) ska den europeiska certifier-
ingsinstansen generera ett annat sirskilt europeiskt nyckelpar for provning och minst tvd
medlemsstatsnyckelpar for provning, vars oppna nycklar ska certifieras med den europeiska privata
provningsnyckeln. I utrustning som provas for typgodkinnande ska tillverkarna installera provning-
snycklar som certifierats av en av dessa medlemsstatsnycklar for provning.

3.1.3  Nycklar for rorelsesensorer

Sekretessen for de tre nedannimnda Triple DES-nycklarna ska bibehéllas pd lampligt sdtt vid generering,
eventuell transport och lagring.

Som stod for fardskrivarkomponenter som uppfyller bestimmelserna i ISO 16844 ska den europeiska certifier-
ingsinstansen och medlemsstatens certifieringsinstanser dessutom sakerstilla foljande:

CSM_036 Den europeiska certifieringsinstansen ska generera KmVU och KmWGC, tvd oberoende och unika

nycklar for Triple DES, och generera Km som| Km = Km,,, XOR Km,. |. Den europeiska certi-

fieringsinstansen ska overldimna dessa nycklar pa ett sikert sitt till medlemsstaternas certifierings-

instanser pd de senares begdran.

CSM_037 Medlemsstaternas certifieringsinstanser ska

— anvinda Km for att kryptera de rorelsesensordata som efterfrgas av rorelsesensortillverkarna
(de data som ska krypteras med Km definieras i ISO 16844-3),

— overlimna Km,, till fordonsenhetstillverkarna pd ett sdkert sitt for installation i
fordonsenheterna, och

— sakerstilla att Kmy,. installeras i alla verkstadskort (SensorInstallationSecData i EF
Sensor_Installation_Data) di kortet anvindaranpassas.

3.1.4  Generering och distribuering av sessionsnycklar for T-DES

CSM_012 Fordonsenheter och firdskrivarkort ska som en del av den omsesidiga autentiseringen generera och
utvixla nédvindiga data for att utforma en gemensam sessionsnyckel for Triple DES. Detta utbyte
av data ska sekretesskyddas genom en mekanism for RSA-kryptering.

CSM_013 Denna nyckel ska anvindas for all efterfoljande kryptografisk verksamhet dir siker meddelande-
hantering (secure messaging) anvinds. Dess giltighet ska gd ut nir sessionen avslutas (uttag eller
nollstillning av kortet) ochfeller efter 240 anvindningar (en anvindning av nyckeln = ett
kommando som med siker meddelandehantering sinds till kortet och &tfoljande svar).

3.2 Nycklar

CSM_014 RSA-nycklar ska (oavsett nivd) ha foljande lingder: modulus n 1 024 bitar, 6ppen exponent e
maximalt 64 bitar, privat exponent d 1 024 bitar.

CSM_015 Triple DES-nycklar ska ha formen (K, K,, K,), dir K, och K, dr oberoende nycklar vars lingd ar 64
bitar. Inga bitar ska sittas for pavisande av paritetsfel.

3.3. Certifikat

CSM_016 Certifikat for oppna RSA-nycklar ska vara icke-sjalvbeskrivande (non self-descriptive) och kortveri-
fierbara (card-verifiable) certifikat (ref. ISO/IEC 7816-8).
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3.3.1 Certifikatens innehdll

CSM_017 Certifikat for oppna RSA-nycklar byggs med foljande data i foljande ordning:

Data Format Byte Anmirkningar

CPI HELTAL 1 Identifierare for certifikatprofil (Certificate Profile Identifier) (‘01" for
denna version).

CAR OKTETTSTRANG 8 Certifieringsinstansens referens (Certification Authority Reference).

CHA OKTETTSTRANG 7 Certifikatinnehavarens auktorisering (Certificate Holder Authorisa-
tion).

EOV TimeReal 4 Sista giltighetsdag for certifikatet. Frivillig, utfylls med 'FF’ om

dessa data ej anvinds.

CHR OKTETTSTRANG 8 Certifikatinnehavarens referens (Certificate Holder Reference).
n OKTETTSTRANG 128 Oppen nyckel (modulus).
e OKTETTSTRANG 8 Oppen nyckel (6ppen exponent).
164
Anmdrkningar:

1. Identifieraren for certifikatprofil (CPI) beskriver autentiseringscertifikatets exakta struktur. Den kan
anvindas av utrustningen som en intern identifierare for en relevant startlista (headerlist) som beskriver
konkateneringen av dataclement inom certifikatet.

Startlistan for detta certifikatinnehdll ser ut pa foljande sitt:

‘4D’ | ‘16’ | '5F 29 | ‘01" | ‘42’ | ‘08 | 5F 4B’ | ‘07" | ‘5F 24" | ‘04’ | ‘5F 20" | ‘08" | ‘7F 49" | ‘05" | ‘81" | ‘81 80" | ‘82" | ‘0&

CPI-tagg
CPI-langd
CAR-tagg

Tagg for utokad startlista
Startlistans langd
CAR-lingd

CHA-tagg

CHA-lingd

EOV-tagg

EOV-lingd

CHR-tagg

CHR-lingd

Modulus-tagg
Modulus-langd
Tagg for 6ppen exponent
Langd for 6ppen exponent

Tagg for 6ppen nyckel (konstruerad)
Lingd for efterfoljande dataobjekt

2. Certifieringsinstansens referens (CAR) har som syfte att identifiera den certifieringsinstans (CA) som
utfardar certifikat pa sd sitt att dataclementet kan anvindas samtidigt som en identifierare for instansens
nyckel (Authority Key Identifier), som referens till certifieringsinstansens oppna nyckel (fér kodning, se
nyckelidentifierare (Key Identifier) nedan).



26.5.2016

Europeiska unionens officiella tidning

L 139/347

3. Certifikatinnehavarens auktorisering (CHA) anvinds for att identifiera certifikatinnehavarens rittigheter.
Den bestdr av fardskrivarens tillimpningsidentifierare (Application ID) och av den typ av utrustning for
vilken certifikatet dr avsett (enligt dataelementet EquipmentType ; ‘00’ for en medlemsstat).

4. Certifieringsinnehavarens referens (CHR) har som syfte att unikt identifiera certifikatinnehavaren (CH) pé sé
sitt att dataelementet kan anvindas samtidigt som en identifierare for subjektnyckel (Subject Key Identifier),
som referens till certifikatinnehavarens 6ppna nyckel.

5. Med nyckelidentifierare identifieras certifikatinnehavare eller certifieringsinstanser unikt. De 4r kodade pa

nedanstdende sitt.

5.1 Utrustning (fordonsenhet eller kort):

Data Utrustningens serie- | Datum Typ Tillverkare
nummer

Lingd 4 byte 2 byte 1 byte 1 byte

Virde Heltal mm yy, BCD-kod- | Tillverkarspecifikt | Tillverkarkod

ning

Nir en tillverkare efterfragar certifikat for en fordonsenhet ér identifieringen av den utrustning i vilken
nycklarna kommer att installeras antingen kind eller inte kénd.

[ det forra fallet kommer tillverkaren att sdnda utrustningens identifiering med den 6ppna nyckeln till
sin medlemsstats certifieringsinstans. Certifikatet kommer dé att innehalla utrustningens identifiering,
och tillverkaren maste se till att nycklar och certifikat installeras i avsedd utrustning. Nyckelidenti-
fieraren har den form som visas ovan.

[ det senare fallet maste tillverkaren unikt identifiera varje certifikatforfrdgan och sinda denna
identifiering med den Oppna nyckeln till sin medlemsstats certifieringsinstans. Certifikatet kommer att
innehalla identifiering av forfrdgan. Tillverkaren maste meddela sin medlemsstats instans om hur
nyckeln tillskrivs en viss utrustning (dvs. identifiering av certifikatforfragan och identifiering av
utrustningen) efter det att nyckeln installerats i utrustningen. Nyckelidentifieraren har foljande form:

Data Serienummer for Datum Typ Tillverkare
forfragan om certi-
fikat
Lingd 4 byte 2 byte 1 byte 1 byte
Virde Heltal mm yy, BCD-kod- ‘FF’ Tillverkarkod
ning
5.2 Certifieringsinstans:
Data Instansens identifie- | Nyckelns serienum- | Ovrig information | Identifierare
ring mer
Lingd 4 byte 1 byte 2 byte 1 byte
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Virde Numerisk landskod

(1 byte)
Alfanumerisk lands-

kod (3 byte)

Heltal

Ytterligare kodning
(specifik for certifi-
eringsinstans),

‘FF FF om den inte
anvinds

‘01

Nyckelns serienummer anvinds for att sdrskilja en medlemsstats olika nycklar om nyckeln dndras.

6. Certifikatverifierare ska indirekt kdnna till att den certifierade Oppna nyckeln dr en RSA-nyckel som ir
relevant for autentisering, verifiering av digital signatur och kryptering for sekretesstjanster (certifikatet

innehdller ingen objektidentifierare som specificerar den).

3.3.2 Utfirdade certifikat

CSM_018 Det utfirdade certifikatet dr en digital signatur med delvis dterskapande av certifikatinnehall i
enlighet med ISO/IEC 9796-2 (med undantag for dess bilaga A4), med certifieringsinstansens

referens (CAR) tillagd.

X.C = X.CASK['6A’ || C, || Hash(Cc) || BC] || C, || X.CAR

Med certifikatinnehill = Cc =

Anmdrkningar:

1.

Detta certifikat dr 194 byte langt.

signera certifikatet.

C

T

106 byte

58 byte

. Startlistan (header list) for detta utfirdade certifikat ser ut pa foljande satt:

. CAR, som doljs av signaturen, dr ocksa tillagd till signaturen, sd att certifieringsinstansens oppna nyckel
kan viljas for verifiering av certifikatet.

. Certifikatverifieraren ska indirekt kdnna till den algoritm som anvinds av certifieringsinstansen for att

7F 21 09y ‘5F 37’

‘81 80’

‘5F 38’ 3A

4

Tagg for certifikatets konstanta vektor

Tagg for signatur

Lingd for signatur

Tagg for dterstod
Lingd for dterstod

CAR-tagg

CAR-lingd

Lingd for efterfoljande dataobjekt

(CV, Constant Vector; konstruerad)
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3.3.3  Verifiering och uppackning av certifikat
Verifiering och uppackning bestdr i att signaturen verifieras i enlighet med ISO/IEC 9796-2, att certifikatin-
nehdllet hiamtas, inklusive den ingéende oppna nyckeln X.PK = X.CA.PKo X.C, och att certifikatets giltighet
verifieras.
CSM_019 Detta inbegriper foljande steg:
Verifiera signatur och himta innehall:
— Himta Sign, C, ‘and CAR’ fran X.C: X.C= Sign [l C, [l CAR’
128 byte 58 byte 8 byte
— Vilj lamplig 6ppen nyckel for certifieringsinstansen med hjdlp av CAR’ (sdvida detta inte redan
dr gjort pa annat sitt).
— Oppna Sign med certifieringsinstansens éppna nyckel: Sr'= X.CA.PK [Sign],
— Kontrollera att St’ bérjar med ‘6A” och slutar med ‘BC'.
— Berikna C,' och H' med hjilp av St = ‘6A" || C’ Il H || ‘BC
106 byte 20 byte
— Aterskapa certfikatinnehdll C' = C. || C,".
— Kontrollera Hash(C') = H'.
Om kontrollerna dr OK dr certifikatet dkta och dess innehall ar C’.
Verifiera giltighet. Fran C':
— Kontrollera, i forekommande fall, sista giltighetsdag.
Himta och lagra 6ppen nyckel, nyckelidentifierare, certifikatinnehavarens auktorisering (CHA) och
certifikatets sista giltighetsdag frén C":
— XPK=n]|le
— XXKID = CHR
— X.CHA = CHA
— X.EOV = EOV
4. OMSESIDIG AUTENTISERINGSMEKANISM

Omsesidig autentisering mellan kort och fordonsenheter bygger pé féljande princip:

Varje part ska demonstrera for den andra att den Zger ett giltigt nyckelpar, vars 6ppna nyckel har certifierats
av en certifieringsinstans i en medlemsstat, som i sin tur har certifierats av den europeiska certifierings-
instansen.

Detta gors genom att man med den privata nyckeln signerar ett slumptal som sints av den andra parten, som
méste dterskapa det sinda slumptalet nir signaturen verifieras.

Mekanismen utloses av fordonsenheten nir ett kort sitts in. Den borjar med utbyte av certifikat och
uppackning av 6ppna nycklar och slutar med faststillande av en sessionsnyckel.
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CSM_020 Foljande protokoll ska anvindas (pilar anger kommandon och data som utvixlas (se tilligg 2)):

VU jf/ Card Insertion

v

Reset Card

v

Get card identification

A 4
[Select Tachograph Application]

_CardPK known By VU__
~—and Card.C.EOV valid 2

No

Get Card certificate

Reset— b
«4—ATR

——Select File (EF.ICC) ——»
<4 OK————

——Read Binary (Offset=1, Le=8)—#»
<4——CardCHR——

Select File (Tacho AID)——»
OK—n

——Select File (EF.Card_Certificate)
<«4—OK

——Read Binary (Offset=0, Le=194)-p
<«4—CardC

) 4
e .CA.PK known by —
Card.CA.C.EQV valid-?
No
Yes ——Select File (EF.CA_Certificate) —p
Get Card.CA 4 OK——
Certificate ——Read Binary (Offset=0, Le=194)—»
Yes -<«4—CardCAC
\ 4
Verify Card.CA.C with Eur.PK L
Store Card.CA PK KID CHA and EOV
I
OK
v
Lyl Verify Card.C with Card. CAPK | |
Store Card PK KID CHA and EOV
Not
O'K OK
Send VU identification t d
4* en identification to car MSE : SET (VUKID)
i S - OK/KO
::j:\:/:U/.PK known to ca@:'?:;>
—
No
\ 4
‘ Send VU.CA identification to card ‘
MSE : SET(VU.CAKID)—»
. Sy < OK/KO
— T
———VU.CAPK known to card?—
=l > 2
—
No
v
‘ Send EUR identification to card ‘
MSE : SET(EUR.KID)——
v X <4+ OK/KO
es o —
<—_EUR.PK known to card? —=—No—
Yes —
Yes
v
Send VU.CA Certificate for verification ) .
Verify Certificate (VU.CA.C)—p
Y <«4——OK/KO
< OK? =>——No
~ MSE : SET (VU.CAKID)—»
Yes
v
%{ Send VU Certificate for verification . B
Verify Certificate (VU.C) —p»
h 4 <«——OK/KO
No ——MSE : SET (VUKID)——m
A 4

/Continue with mutual
N authentication  / \

(/ Reject Card )

CARD

‘ Select file

Send requested data from
selected file

‘ Select Application

‘ Select file

Send requested data from
selected file

‘ Select file

Send requested data from
selected file

If Key is known,
make it the current one

If Key is known,
make it the current one

If Key is known,
make it the current one

Verify certificate with current PK
Store found PK KID and CHA

Verify certificate with current PK
Store found PK KID and CHA
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[ Mutual authentication

v

——CardCHA=

~——Tachograph || Card——

T

Yes

v

CARD

/ g N\
——No»{ Rejectcard )
N

_——CardCHA= ——_

... || Workshop Card —

|

Yes

v

Require PIN from user and
send to card for verification

Verify (PIN)——»
Verify PIN
OK /KO

Generate Challenge
Rnd1 (8 Bytes)
Authenticate card

Internal Authenticate

(Rnd1 || VU.CHR) - Verify received CHR matches current PK.KID

- Generate K1, random number, 16 Bytes

Yes

- Generate PRnd2 90 Bytes (random padding)

- Compute authentication token:
VU.PK[Card.SK*['6A" || PRnd2 || K1 ||
Hash(PRnd2||K1]||Rnd1|[VU.CHR) || 'BC']
= Encryption of signature* ( 1IS09796-2) of
PRnd2 || K1 || Rnd1 || VU.CHR.

-¢—AutToken / KO

recover PRnd2 || K1 || H'

- Store K1

- Compute: Signature=VU.SK.[AutToken]
- Decrypt and verify Signature with Card.PK to

- verify Hash(PRnd2||K1||Rnd1][VU.CHR) = H'

Signature* = min {Signature,n-Signature}

where n is the modulus of the key used to sign

\
OK

oy

Request Challenge
(8 Bytes)

v

LNoti
OK

———Get Challenge——»
<¢—Rnd3

Generate Challenge
Rnd3 (8 Bytes)

- Compute authentication token:
Card.PK[VU.SK*['6A" || PRnd4 || K2 ||
Hash(PRnd4||K2||Rnd3||Card.CHR) ||

PRnd4 || K2 || Rnd3 || Card.CHR
- Authenticate self to card

- Generate K2, random number 16 Bytes
- Generate PRnd4 90 Bytes (random padding)

= Encryption of signature™ ( ISO9796-

Set TDES Session Key to (Ka, Kb,
with Ka || Kb = K1 XOR K2

Set SSC to Rnd3 || Rnd1 (4 LSB of each)

'‘BC]
2) of
External Authenticate - Verify that current PK.CHA = Tachograph || VU
o (AutToken)
- Compute: Signature=Card.SK[AutToken],
- Decrypt and verify Signature with VU.PK, to recover
- OK/KO PRnd4 || K2 || H'
- verify Hash(PRnd4||K2||Rnd3||Card.CHR) = H'
No - if verifications OK open AUT rights
- Store K2.
Ka)

Set TDES Session Key to (Ka, Kb, Ka)
with Ka || Kb = K1 XOR K2

v

Set SSC to Rnd3 || Rnd1 (4 LSB of each)

Continue

Authentication failed

Reject card
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5. MEKANISMER FOR SEKRETESS, INTEGRITET OCH AUTENTISERING VID OVERFORING AV DATA MELLAN
FORDONSENHET OCH KORT

5.1. Siker meddelandehantering

CSM_021 Integriteten vid Overforing av data mellan fordonsenhet och kort ska skyddas genom siker
meddelandehantering (secure messaging) i enlighet med referenserna [ISO/IEC 7816-4] och [ISOJIEC
7816-8].

CSM_022 Nir data behover skyddas vid overforing ska ett dataobjekt for kryptografisk kontrollsumma
(Cryptographic Checksum Data Object) fogas till de dataobjekt som sinds inom kommandot eller
svaret. Den kryptografiska kontrollsumman ska verifieras av mottagaren.

CSM_023 Den kryptografiska kontrollsumman hos data som sinds inom ett kommando ska integrera
kommandots startdel (command header) och samtliga sinda dataobjekt (=> CLA = ‘0C, och samtliga
dataobjekt ska kapslas in med taggar i vilka b1 = 1).

CSM_024 Byte for information om svarets status ska skyddas av en kryptografisk kontrollsumma om svaret
inte innehaller nigot datafilt.

CSM_025 Kryptografiska kontrollsummor ska ha en lingd pa 4 byte.

Strukturen for kommandon och svar vid anvindning av siker meddelandehantering ar darfor
foljande:

De dataobjekt som anvinds dr en delmingd av de dataobjekt for siker meddelandehantering som
beskrivs i ISO/IEC 7816-4:

gy | Mo
‘81 Tey Klarvirde (PV, Plain Value); ej BER-TLV-kodade data (skyddas av CC).
97’ T Virde for Le i det oskyddade kommandot (skyddas av CC).
99 Tow Statusinformation (skyddas av CC).
‘8E’ Tec Kryptografisk kontrollsumma
‘87’ To co Byte for indikering av utfyllnad (PI, Padding Indicator) || Kryptogram
(klarvarde, ej BER-TLV-kodat).
Antag foljande oskyddade par med kommando och svar:
Kommando - startdel (header) Kommando — nyttodel (body)
CLA | INS P1 P2 [L -falt] [Datafilt] [L-falt]
4 byte L byte, benimnda B, till B
Svar — nyttodel (body) Svar — slutdel (trailer)
[Datafilt] SW1 SW2

L, byte med data 2 byte
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Det motsvarande skyddade paret med kommando och svar ér foljande:
Skyddat kommando:
Kommando - startdel
(CH, Command Headen Kommando — nyttodel (body)
CLA | INS | P1|P2| [NyttLfal] [Nytt datafilt] [Nytt
L -falt]
‘0C Langd fornytt | To | Ly | PV | Tp | Ly | L | Tee | L | CC | 00
dataflt

‘81’ L Data- ‘977 | ‘01 L ‘8F’
falt

‘04 | CC

Data som ska ingé i kontrollsumman = CH || PB || Ty || Loy || PV || Tie || Lie || L. || PB

PB (byte for utfyllnad, Padding Bytes) = (80 .. 00) i enlighet med ISO-IEC 7816-4 och ISO 9797,

metod 2.

Dataobjekten PV och LE forekommer endast nir det finns motsvarande data i det oskyddade

kommandot.
Skyddat svar:

1. Fall ddr svarsdatafiltet inte 4r tomt och inte behover sekretesskyddas:

Svar — nyttodel (body)

Svar — slutdel (trailer)

[Nytt datafalt] Nya SW1 SW2
Thy Ly PV Tec Lee cC
‘81 L, Datafilt ‘8E’ ‘04’ CC

Data som ska ingd i kontrollsumman = Ty, || Ly, || PV || PB

2. Fall dir svarsdatafiltet inte dr tomt och behover sekretesskyddas:

Svar — nyttodel (body)

Svar — slutdel (trailer)

[Nytt datafilt] Nya SW1 SW2
TPI CG I"PI CG Pl CG TCC LCC CC
‘87’ PI || CG ‘8E’ ‘04 CC

Data som ska ingd i kryptogrammet (CG): icke BER-TLV-kodade data och utfyllnadsbyte.

Data som ska ingd i kontrollsumman = Ty, || Ly ¢ || PI CG || PB
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5.2.

5.3.

3. Fall dir svarsdatafiltet 4r tomt:

Svar — nyttodel (body) Svar — slutdel (trailer)
[Nytt datafilt] Nya SW1 SW2
Tow Low SW Tec Lec cC
99’ ‘02 Nya SW1 SW2 ‘8E’ ‘04’ CC

Data som ska ingd i kontrollsumman = T || Lgy, || SW || PB

Felhantering avseende siker meddelandehantering

CSM_026 Nir fardskrivarkortet kdnner av ett fel avseende siker meddelandehantering vid tolkning av ett
kommando madste byte for status dtersindas utan siker meddelandehantering. Enligt ISO/IEC 7816-
4 definieras f6ljande byte for status for att ange fel avseende siker meddelandehantering:

‘66 88" Misslyckad verifiering av kryptografisk kontrollsumma.
‘69 87: Forvintade dataobjekt for siker meddelandehantering saknas.

‘69 88" Felaktiga dataobjekt for siker meddelandehantering.

CSM_027 Nar fardskrivarkortet returnerar byte for status utan dataobjekt for siker meddelandehantering eller
med ett felaktigt dataobjekt for siker meddelandehantering mdste sessionen avbrytas av
fordonsenheten.

Algoritm for berikning av kryptografiska kontrollsummor

CSM_028 Kryptografiska kontrollsummor byggs med hjilp av retail MACs enligt ANSI X9.19 med DES:
— Forsta steget: Det forsta kontrollblocket y0 ir E(Ka, SSC).
— Foljande steg: Kontrollblocken y1, ..., yn berdknas med hjilp av Ka.

— Sista steget: Den kryptografiska kontrollsumman berdknas fran det sista kontrollblocket yn pé
foljande sitt: E(Ka, D(Kb, yn))

dir E() betyder kryptering med DES, och D() betyder dekryptering med DES.

De fyra mest signifikanta bytarna i den kryptografiska kontrollsumman 6verfors.

CSM_029 Rédknaren for sekvenssindning (SSC, Send Sequence Counter) ska initieras vid forfarandet for
overenskommelse om nyckel till:

Forsta SSC: Rnd3 (4 minst signifikanta byte) || Rnd1 (4 minst signifikanta byte)

CSM_030 SSC ska okas med 1 varje ging innan en MAC beriknas (dvs. SSC for forsta kommando dr forsta
SSC+1, SSC for det forsta svaret ar forsta SSC+2).
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[ foljande figur visas berdkningen av retail MAC:

X
5

X1 I Xn-1
‘ yn-2 ‘ i
ry 5] e
‘ A Y \ D /
ssC N4 N/ \
| ! oy
v
ﬁb ENCRYPT ﬁb ENCRYPT ﬁb ENCRYPT ﬁb ENCRYPT
T
yn
v L \
””””””” Kby pecrvPT
Ka
—>» ENCRYPT
T
cC
(4 most significant bytes)
5.4. Algoritm for att berikna kryptogram for sekretessdataobjekt

CSM_031 Kryptogram berdknas med hjilp av TDEA i TCBC-lige enligt referenserna [TDES] och [TDES-OP]
och med nollvektorn som block med startvirde (Initial Value).

I foljande figur visas tillimpningen av nycklar i TDES:

TDES Encryption | |
Ka

Kb Ka
* v ‘v

~Pa@ . ENCRYPT » DECRYPT » ENCRYPT | E(K.Data)
TDES Decryption | \
ryp ks & J
* v ‘v

~ B(K.Data)  pecrypT » ENCRYPT » DECRYPT | Data

6. MEKANISMER FOR DIGITAL SIGNATUR VID DATAOVERFORING

CSM_032 IDE-enheten (Intelligent Dedicated Equipment) lagrar data som tas emot frdn en utrustning
(fordonsenhet eller kort) under en Gverforingssession inom en (1) fysisk datafil. Denna fil maste
innehalla certifikaten MS,.C och EQT.C. Filen innehéller digitala signaturer for datablock enligt
specifikation i tilligg 7 om protokoll for datadverforing.

CSM_033 Digitala signaturer for 6verforda data ska anvinda ett schema for digitala signaturer med tilligg sa
att overforda data kan ldsas utan att dekrypteras om sd onskas.

6.1. Generering av signatur

CSM_034 Utrustningens generering av datasignaturer ska folja det signaturschema med tilldgg som definieras
i referens [PKCS1] med SHA-1 hashfunktion:

Signatur = EQT.SK['00" || ‘01

| PS || ‘00’

| DER(SHA-1(Data))]
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PS = Utfyllnadsstring med oktetter med virdet ‘FF sd att langden blir 128.

DER(SHA-1(M)) (Distinguished Encoding Rules) dr kodningen av algoritm-ID for hashfunktionen och
hashvirdet till ett ASN.1-virde av typen Digestlnfo:

30121

['30°[]°09°]|‘06’||'05°]|2B’||'OE’||'03’||'02’||'TA’||'05°| |00’

04|14 |Hashvarde

6.2. Verifiering av signatur

CSM_035 Verifiering av datasignaturer for overférda data ska folja det signaturschema med tilligg som

definieras i referens [PKCS1] med SHA-1 hashfunktion:

Den som verifierar maste oberoende kidnna igen (och lita pd) den europeiska 6ppna nyckeln EUR.
PK.

I foljande tabell terges det protokoll som en IDE-enhet med ett kontrollkort kan folja for att
verifiera integriteten hos data som overfors och lagras pa det externa lagringsmediet (ESM, External
Storage Media). Kontrollkortet anvinds for att dekryptera digitala signaturer. Denna funktion far i
detta fall inte inforas i IDE-enheten.

Den utrustning som har 6verfort och signerat de data som ska analyseras betecknas EQT.

ESM / IDE CARD
Reset Card Reset
< ATR——————
Retreive EQT certificate from
file to be analysed and send
EQT.CA identification to card
—MSE : SET(EQT.CAKID)—» If Key is known,
/i\ «4+—OK/KO——— make it the current one
“EQT.CAPK
——_known to card? —
— =
~
No
Retreive MS certificate from
file to be analysed and send
EUR identification to card MSE : SET(EUR KID) it Key is known,
/}\ «4+—OK/KO—— make it the current one
47N04:5:EU/R/.PK known to (;;F&?:::;/ Yes
\T/
Yes
v
Send MS Certificate for verification . "
——Verify Certificate (EQT.CA.C)—m Verify certificate with current PK
4—OK/KO——— Store found PK KID and CHA
No —MSE : SET(EQT.CA.KID)—»
Send EQT Certificate for verification F— . "
Verify Certificate (EQT.C)—» Verify certificate with current PK
, ~ «4—OK/KO——— Store found PK KID and CHA
/ Errorin \‘MNO //OK?\\
\_ Certificates / T MSE : SET(EQT.KID)——»
\. /
Yes
v
Retreive Data to be analysed
and their signature
Hash Data .
Send hash result PSO : Hash (Hash)—p» Store Hash value
PSO : Verify Digital Signature ) ]
Send signature for verification (Signature) Verity %/IC'JTap;ttiero:rE(g(;E1K|[|§’Igﬂggf|rg]ER(H')

<4— OK/KO—— Verify Hash=H'
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RFC 5869 HMAC-based Extract-and-Expand Key Derivation Function (HKDF), May 2010
SHS National Institute of Standards and Technology (NIST), FIPS PUB 180-4: Secure Hash Standard,
March 2012
SP 800-38B  National Institute of Standards and Technology (NIST), Special Publication 800-38B:
Recommendation for Block Cipher Modes of Operation: The CMAC Mode for Authentication,
2005
TR-03111 BSI Technical Guideline TR-03111, Elliptic Curve Cryptography, version 2.00, 2012-06-28
7.2. Beteckningar och férkortningar

Foljande beteckningar och forkortningar anvinds i detta tillagg:

AES Advanced Encryption Standard (standardiserad krypteringsalgoritm)
CA Certification Authority (certifieringsinstans)
CAR Certification Authority Reference (certifieringsinstansens referens)

CBC Cipher Block Chaining (kedjeanvindande blockchiffer)
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CH Command Header (startdel av ett kommando)

CHA Certificate Holder Authorisation (certifikatinnehavarens auktorisering)

CHR Certificate Holder Reference (certifikatinnehavarens referens)

cv Constant Vector (konstant vektor)

DER Distinguished Encoding Rules (regelsamling f6r kodning)

DO Data Object (dataobjekt)

DSRC Dedicated Short Range Communication (radiokommunikation 6ver korta avstand)

ECC Elliptic Curve Cryptography (elliptisk kryptering)

ECDSA Elliptic Curve Digital Signature Algorithm (krypteringsalgoritm)

ECDH Elliptic Curve Diffie-Hellman (algoritm for dverenskommelse mellan nycklar)

EGF External GNSS Facility (extern GNSS-anordning)

EQT Equipment (utrustning)

IDE Intelligent Dedicated Equipment (t.ex. persondator)

Ky Huvudnyckel for rorelsesensor, mojliggér parning av en fordonsenhet och en rorelsesensor.

Kyivu Nyckel som installeras i en fordonsenhet sd att fordonsenheten kan hirleda rorelsesensorns
huvudnyckel om ett verkstadskort sitts in i fordonsenheten.

Kiypwe Nyckel som installeras i ett verkstadskort sd att en fordonsenhet kan hirleda rorelsesensorns
huvudnyckel om verkstadskortet sitts in i fordonsenheten.

MAC Message Authentication Code

MoS Motion Sensor (rorelsesensor)

MSB Most Significant Bit (mest signifikanta bit)

PKI Public Key Infrastructure (infrastruktur for 6ppen nyckel)

RCF Remote Communication Facility (kommunikationsanordning for fjarravldsning)

SSC Send Sequence Counter (rdknare for sekvenssindning)

SM Secure Messaging (siker meddelandehantering)

TDES Triple Data Encryption Standard (krypteringsstandard)

TLV Tag Length Value (tagglangd)

A48} Vehicle Unit (fordonsenhet)

X.C Certifikat for den 6ppna nyckel som innehas av anviandare X

X.CA Certifieringsinstans som utfirdat certifikat for anvindare X

X.CAR Referens for certifieringsinstans, ndmns i certifikat for anviandare X

X.CHR Referens for certifikatinnehavare, nimns i certifikat for anvindare X

X.PK Oppen nyckel for anvindare X

X.SK Privat nyckel for anvindare X

X.PK,, Tillfallig (ephemeral) 6ppen nyckel f6r anvindare X

X.SKepn Tillfallig (ephemeral) privat nyckel for anvindare X

XX’ Hexadecimalt virde

Konkateneringsoperator
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7.3. Definitioner

De termer och definitioner som anvénds i detta tilligg finns i avsnitt I i bilaga 1C.

8. KRYPTOSYSTEM OCH ALGORITMER
8.1. Kryptosystem

CSM_38 Fordonsenheter och firdskrivarkort ska anvinda ett kryptosystem med 6ppna nycklar, baserat pa
elliptisk kryptering, for att tillhandahalla foljande sakerhetstjanster:

— Omsesidig autentisering mellan en fordonsenhet och ett kort.
— Overenskommelse om AES-sessionsnycklar mellan en fordonsenhet och ett kort.

— Sikerstillande av autenticitet, integritet och oavvislighet avseende data som Gverfors frdn
fordonsenheter och fardskrivarkort till externa media.

CSM_39 Fordonsenheter och externa GNSS-anordningar ska anvinda ett kryptosystem med &ppna nycklar,
baserat pa elliptisk kryptering, for att tillhandahélla foljande sikerhetsmekanismer:

— Koppling av en fordonsenhet och en extern GNSS-anordning.
— Omsesidig autentisering mellan en fordonsenhet och en extern GNSS-anordning.

— Overenskommelse om en AES-sessionsnyckel mellan en fordonsenhet och en extern GNSS-
anordning.

CSM_40 Fordonsenheter och fardskrivarkort ska anvidnda ett AES-baserat, symmetriskt kryptosystem for att
tillhandahalla foljande sikerhetsmekanismer:

— Sikerstillande av autenticitet och integritet avseende data som utvixlas mellan en fordonsenhet
och ett fardskrivarkort.

— Sikerstillande, i forekommande fall, av sekretess avseende data som utvixlas mellan en
fordonsenhet och ett firdskrivarkort.

CSM_41 Fordonsenheter och externa GNSS-anordningar ska anvinda ett AES-baserat, symmetriskt
kryptosystem for att tillhandahalla foljande sikerhetsmekanismer:

— Sikerstillande av autenticitet och integritet avseende data som utvixlas mellan en fordonsenhet
och en extern GNSS-anordning.

CSM_42 Fordonsenheter och rorelsesensorer ska anvinda ett AES-baserat, symmetriskt kryptosystem for att
tillhandahilla foljande sikerhetsmekanismer:

— Parning av en fordonsenhet och en rorelsesensor.
— Omsesidig autentisering mellan en fordonsenhet och en rérelsesensor.

— Sikerstillande av sekretess avseende data som utvixlas mellan en fordonsenhet och en
rorelsesensor.

CSM_43 Fordonsenheter och kontrollkort ska anvdnda ett AES-baserat, symmetriskt kryptosystem for att
tillhandahalla foljande sikerhetsmekanismer i fjarrkommunikationsgranssnittet:

— Sikerstillande av sekretess, autenticitet och integritet avseende data som overfors frén en
fordonsenhet till ett kontrollkort.
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Anmdrkningar:

— Egentligen Overfors data frdn en fordonsenhet till en fjarravldsare som skots av en kontroll-
tjansteman, med hjilp av en kommunikationsanordning for fjarravlasning som kan vara intern
eller extern i forhallande till fordonsenheten (se tilligg 14). Fjarravldsaren sinder dock mottagna
data till ett kontrollkort for dekryptering och validering av autenticitet. Ur sdkerhetssynvinkel dr
kommunikationsanordningen for fjirravldsning och fjarravlasaren helt transparenta.

— Ett verkstadskort erbjuder samma sikerhetsmekanismer for DSRC-grinssnittet som ett
kontrollkort. Det ger méjlighet for en verkstad att kontrollera att kommunikationsgranssnittet for
fiarravldsning i en fordonsenhet fungerar korrekt, inklusive i frdga om sikerhet. Se avsnitt 9.2.2
for mer information.

8.2. Kryptografiska algoritmer
8.2.1 Symmetriska algoritmer

CSM_44 Fordonsenheter, fardskrivarkort, rorelsesensorer och externa GNSS-anordningar ska stodja AES-
algoritmen sdsom den definieras i [AES], med nyckellingderna 128, 192 och 256 bitar.

8.2.2  Asymmetriska algoritmer och standardiserade domdnparametrar

CSM_45 Fordonsenheter, fardskrivarkort och externa GNSS-anordningar ska stodja elliptisk kryptering med
nyckelstorlek pd 256, 384 och 512/521 bitar.

CSM_46 Fordonsenheter, firdskrivarkort och externa GNSS-anordningar ska stodja signeringsalgoritmen
ECDSA, sdsom den specificeras i [DSS].

CSM_47 Fordonsenheter, firdskrivarkort och externa GNSS-anordningar ska stodja algoritmen ECKA-EG for
nyckeloverenskommelse, sdsom den specificeras i [TR 03111].

CSM_48 Fordonsenheter, firdskrivarkort och externa GNSS-anordningar ska stodja samtliga standardiserade
doménparametrar som anges i Table 1 nedan for elliptisk kryptering (ECC).

Tabell 1

Standardiserade dominparametrar

Namn Storlek (bitar) Referens Objektidentifierare
NIST P-256 256 [DSS], [RFC 5480] secp256rl
BrainpoolP256r1 256 [RFC 5639] brainpoolP256rl
NIST P-384 384 [DSS], [RFC 5480] secp384rl
BrainpoolP384rl 384 [RFC 5639] brainpoolP384rl
BrainpoolP512r1 512 [RFC 5639] brainpoolP512rl
NIST P-521 521 [DSS], [RFC 5480] secp521rl

Anm.: De objektidentifierare som nidmns i den sista kolumnen i Table 1 specificeras i [RFC 5639] for
Brainpool-kurvor och i [RFC 5480] f6r NIST-kurvor.

Exempel 1: Objektidentifieraren for kurvan BrainpoolP256r1 ir {iso (1)
identified-organization(3) teletrust(36) algorithm(3)
signaturealgorithm(3) ecSign(2) ecStdCurvesAndGeneration (8)
ellipticCurve (1) versionOne(l) 7}.

Eller med punktnotation: 1.3.36.3.3.2.8.1.1.7.

Exempel 2: Objektidentifieraren for kurvan NIST P-384 4r
{iso (1) identified-organization(3) certicom(132) curve(0) 34}.

Eller med punktnotation: 1.3.132.0.34.
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8.2.3  Hashalgoritmer

CSM_49 Fordonsenheter och firdskrivarkort ska stodja algoritmerna SHA-256, SHA-384 och SHA-512 som
specificeras i [SHS].

8.2.4 Chifferfoljder

CSM_50 Om en symmetrisk algoritm, en assymmetrisk algoritm och/eller en hashalgoritm anvinds
tillsammans for att utgdra ett sikerhetsprotokoll ska deras respektive nyckellingder och
hashstorlekar ge ungefir likvirdig styrka. I Table 2 visas de tilldtna chifferfoljderna:

Tabell 2

Tillitna chifferfoljder

I .. Nyckelstorlek for . ..
Idecr}ll?fffl:rr?gﬁ dfor elli%iéléﬁgpte)ring Ny/c\l;esll?bni%fr)for Hashalgoritm MAC-lingd (byte)
itar,
CS#1 256 128 SHA-256 8
CS#2 384 192 SHA-384 12
CS#3 512/521 256 SHA-512 16

Anmdrkning: ECC-nycklar med storlek 512 bitar och 521 bitar anses ge likvirdig styrka for alla
syften som omfattas av detta tilldgg.

9. NYCKLAR OCH CERTIFIKAT
9.1. ASYMMETRISKA NYCKELPAR OCH CERTIFIKAT FOR OPPNA NYCKLAR
9.1.1 Allmént

Anmadrkning: De nycklar som beskrivs i detta avsnitt anvinds for omsesidig autentisering och siker meddelan-
dehantering mellan fordonsenheter och firdskrivarkort och mellan fordonsenheter och externa GNSS-
anordningar. Dessa processer beskrivs i detalj i kapitlen 10 och 11 i detta tilligg.

CSM_51 Inom det europeiska smarta fardskrivarsystemet ska nyckelpar for elliptisk kryptering (ECC) och
motsvarande certifikat genereras och forvaltas med hjilp av foljande tre hierarkiska funktionsnivéer:

— Europeisk niva.
— Medlemsstatsniva.

— Utrustningsniva.
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CSM_52 Inom hela det europeiska smarta firdskrivarsystemet ska 6ppna och privata nycklar och certifikat
genereras, forvaltas och 6verlimnas med hjilp av standardiserade och sikra metoder.

9.1.2 Europeisk nivd

CSM_53 Pa europeisk niva ska ett enda unikt nyckelpar for elliptisk kryptering genereras och benimnas EUR.
Det ska bestd av en privat nyckel (EUR.SK) och en 6ppen nyckel (EUR.PK). Detta nyckelpar ska
utgora rotnyckelpar for hela infrastrukturen f6r oppna nycklar (PKI, Public Key Infrastructure) inom
hela det europeiska smarta firdskrivarsystemet. Dessa arbetsuppgifter ska utféras av en europeisk
rotcertifieringsinstans (Erca, European Root Certificate Authority), under Europeiska kommissionens
overinseende och ansvar.

CSM_54 Erca ska anvinda den europiska 6ppna nyckeln for att signera ett (sjilvsignerat) rotcertifikat fran den
europiska 6ppna nyckeln och 6verlimna detta europeiska rotcertifikat till alla medlemsstater.

CSM_55 Erca ska anvinda den europiska privata nyckeln for att pd begdran signera medlemsstaternas
certifikat. Erca ska fora ett register Over alla signerade certifikat for Oppna nycklar pé
medlemsstatsniva.

CSM_56 Erca ska, sisom visas i Figure 1 i avsnitt 9.1.7, generera ett nytt europeiskt rotnyckelpar vart
sjuttonde dr. Varje gdng Erca genererar ett nytt europeiskt rotnyckelpar ska man ocksa skapa ett nytt
sjdlvsignerat rotcertifikat for den nya europeiska 6ppna nyckeln. Giltighetstiden for ett europeiskt
rotcertifikat ska vara 34 ar plus 3 manader.

Anmadrkning: Inforandet av ett nytt rotnyckelpar innebdr dven att Erca genererar en ny huvudnyckel
(Master Key) for rorelsesensorer och en ny huvudnyckel for DSRC (se avsnitten 9.2.1.2 och 9.2.2.2).

CSM_57 Erca ska, innan man genererar ett nytt europeiskt rotnyckelpar, genomfora en analys av den
kryptografiska styrka som behovs for det nya nyckelparet, med tanke pd att det ska bibehalla sin
sikerhet under de kommande 34 dren. Erca ska om sé dr nodvindigt byta till en chifferfoljd som ar
starkare 4n den nuvarande, sdsom anges i CSM_50.

CSM_58 Varje gdng Erca genererar ett nytt europeiskt rotnyckelpar ska man ocksa skapa ett lankcertifikat for
den nya europeiska 6ppna nyckeln och signera det med den foregdende europeiska privata nyckeln.
Giltighetstiden for lankcertifikatet ska vara 17 dr. Detta visas dven i Figure 1 i avsnitt 9.1.7.

Anmdrkning: Eftersom ett linkcertifikat innehaller Ercas oppna nyckel av generation X och ar
signerat med Ercas privata nyckel av generation X-1 innebir lankcertifikatet att utrustning som
utfirdats inom generation X-1 fir mojlighet att forlita sig pd utrustning som utfirdas inom
generation X.

CSM_59 Erca fir inte anvinda den privata nyckeln i ett rotnyckelpar for ndgot som helst dandamal frin den
tidpunkt da ett nytt rotnyckelcertifikat blir giltigt.

CSM_60 Erca ska alltid forfoga over foljande kryptografiska nycklar och certifikat:
— Nuvarande EUR-nyckelpar och motvarande certifikat.

— Alla tidigare EUR-certifikat som anvints for verifiering av MSCA-certifikat som fortfarande ar
giltiga.

— Liankcertifikat for samtliga generationer av EUR-certifikat utom det forsta.

9.1.3 Medlemsstatsnivd

CSM_61 P4 medlemsstatsnivd ska alla medlemsstater som madste signera certifikat for fardskrivarkort generera
ett unikt eller flera unika nyckelpar for elliptisk kryptering som bendmns MSCA_Card. Alla
medlemsstater som madste signera certifikat for fordonsenheter eller externa GNSS-anordningar ska
dessutom generera ett unikt eller flera unika nyckelpar for elliptisk kryptering som bendmns
MSCA_VU-EGFE.
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CSM_62 Arbetsuppgiften att generera medlemsstatens nyckelpar ska utforas av en certifieringsinstans i
medlemsstaten (MSCA, Member State Certificate Authority). Varje ging medlemsstatens certifier-
ingsinstans genererar ett nyckelpar for medlemsstaten ska den sinda den 6ppna nyckeln till Erca for
att fd ett motsvarande medlemsstatscertifikat signerat av Erca.

CSM_63 En medlemsstats certifieringsinstans ska vilja styrka for medlemsstatens nyckelpar sd att den ir
likvirdig med styrkan hos det europeiska rotnyckelpar som anvinds for att signera motsvarande
medlemsstatscertifikat.

CSM_64 Ett eventuellt MSCA_VU-EGF-nyckelpar ska bestd av en privat nyckel benimnd MSCA_VU-EGF.SK
och en 6ppen nyckel benimnd MSCA_VU-EGE.PK. En medlemsstats certifieringsinstans ska anvinda
den privata nyckeln MSCA_VU-EGF.SK endast for att signera certifikaten for oppna nycklar till
fordonsenheter och externa GNSS-anordningar.

CSM_65 Ett eventuellt MSCA_Card-nyckelpar ska bestd av en privat nyckel bendimnd MSCA_Card.SK och en
oppen nyckel benimnd MSCA_Card.PK. En medlemsstats certifieringsinstans ska anvidnda den
privata nyckeln MSCA_Card.SK endast for att signera certifikaten for Oppna nycklar till
fardskrivarkort.

CSM_66 En medlemsstats certifieringsinstans ska fora ett register over alla signerade certifikat for
fordonsenheter, externa GNSS-anordningar och kort, tillsammans med identifiering av den
utrustning som respektive certifikat dr avsett for.

CSM_67 Giltighetstiden for ett MSCA_VU-EGF-certifikat ska vara 17 dr plus 3 ménader. Giltighetstiden for ett
MSCA_Card-certifikat ska vara 7 &r plus 1 mdnad.

CSM_68 Séasom visas i Figure 1 avsnitt 9.1.7 ska den privata nyckeln i ett MSCA_VU-EGF-nyckelpar och den
privata nyckeln i ett MSCA_Card-nyckelpar ha en anvindningsperiod pd tva &r.

CSM_69 En medlemsstats certifieringsinstans (MSCA) far inte anvinda den privata nyckeln i ett MSCA_VU-
EGF-nyckelpar for ndgot som helst dndamdl efter det att dess anvindningsperiod har 16pt ut. En
medlemsstats certifieringsinstans far inte heller anvinda den privata nyckeln i ett MSCA_Card-
nyckelpar for ndgot som helst andamal efter det att dess anvindningsperiod har 16pt ut.

CSM_70 En medlemsstats certifieringsinstans ska alltid forfoga over foljande kryptografiska nycklar och
certifikat:

— Nuvarande MSCA_Card-nyckelpar och motvarande certifikat.

— Alla tidigare MSCA_Card-certifikat som anvints for verifiering av certifikat till fardskrivarkort
som fortfarande ar giltiga.

— Det nuvarande EUR-certifikatet som kravs for verifiering av det nuvarande MSCA-certifikatet.

— Alla tidigare EUR-certifikat som krévs for verifiering av samtliga MSCA-certifikat som fortfarande
ar giltiga.

CSM_71 Om en medlemsstats certifieringsinstans mdste signera certifikat for fordonsenheter eller externa
GNSS-anordningar ska den dessutom forfoga 6ver f6ljande nycklar och certifikat:

— Nuvarande MSCA_VU-EGF-nyckelpar och motvarande certifikat.

— Alla tidigare 6ppna nycklar for MSCA_VU-EGF som anvints for verifiering av certifikat till
fordonsenheter eller externa GNSS-anordningar som fortfarande dr giltiga.

9.1.4  Utrustningsnivd: Fordonsenheter

CSM_72 Tva unika nyckelpar for elliptisk kryptering ska genereras for varje fordonsenhet och bendmnas
VU_MA och VU_Sign. Denna arbetsuppgift ska utféras av tillverkare av fordonsenheter. Varje ging
ett nyckelpar genereras for en fordonsenhet ska den part som genererar nyckeln sinda den 6ppna
nyckeln till certifieringsinstansen i den medlemsstat dir parten har sitt site for att fa ett motsvarande
certifikat for fordonsenheten signerat av medlemsstatens certifieringsinstans. Den privata nyckeln fir
endast anvindas av fordonsenheten.
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CSM_73 VU_MA- och VU_Sign-certifikaten f6r en viss fordonsenhet ska ha samma forsta giltighetsdag.

CSM_74 En tillverkare av fordonsenheter ska vilja styrka for fordonsenhetens nyckelpar s att den ar likvardig
med styrkan hos det MSCA-nyckelpar som anvinds for att signera motsvarande certifikat for
fordonsenheten.

CSM_75 En fordonsenhet ska anvinda sitt VU_MA-nyckelpar, bestdende av en privat nyckel (VU_MA.SK) och
en Oppen nyckel (VU_MA.PK) endast for att utfora autentisering av fordonsenheten gentemot
fardskrivarkort och externa GNSS-anordningar sdsom anges i avsnitten 10.3 och 11.4 i detta tilldgg.

CSM_76 En fordonsenhet ska kunna generera tillfdlliga (ephemeral) nyckelpar for elliptisk kryptering och ska
anvinda ett tillfalligt nyckelpar endast for att genomfora Gverenskommelse om sessionsnyckel med
ett fardskrivarkort eller en extern GNSS-anordning sdsom anges i avsnitten 10.4 och 11.4 i detta
tillagg.

CSM_77 En fordonsenhet ska anvinda den privata nyckeln VU_Sign.SK i sitt VU_Sign-nyckelpar endast for att
signera overforda datafiler sdsom anges i kapitel 14 i detta tilligg. Motsvarande Oppna nyckel
VU_Sign.PK ska anvindas endast for att verifiera signaturer som skapas av fordonsenheten.

CSM_78 Giltighetstiden for ett VU_MA-certifikat ska vara 15 ar plus 3 ménader, sisom visas i Figure 1 i
avsnitt 9.1.7. Giltighetstiden for ett VU_Sign-certifikat ska ocksa vara 15 &r plus 3 mdnader.
Anmdrkningar:

— Den forlingda giltighetstiden for ett VU_Sign-certifikat gor det mojligt for en fordonsenhet att
skapa giltiga signaturer for overforda data under de tre forsta ménaderna efter det att certifikatet
har 16pt ut, sdsom kravs i férordning (EU) nr 581/2010.

— Den forlingda giltighetstiden for ett VU_MA-certifikat behévs for att fordonsenheten ska kunna
autentisera gentemot ett kontrollkort eller ett foretagskort under de tre forsta ménaderna efter

det att certifikatet har 16pt ut, sd att det 4r mojligt att genomfora en datadverforing.

CSM_79 En fordonsenhet fir inte anvinda den privata nyckeln i sitt nyckelpar for nagot som helst dndamal
efter det att det motsvarande certifikatet har 16pt ut.

CSM_80 Fordonsenhetens nyckelpar (med undantag for tillfalliga nyckelpar) och motsvarande certifikat for en
viss fordonsenhet fr inte ersittas eller fornyas pa filtet efter det att fordonsenheten har tagits i drift.
Anmdrkningar:

— Tillfdlliga (ephemeral) nyckelpar omfattas inte av detta krav eftersom ett nytt tillfilligt nyckelpar
genereras av en fordonsenhet vid varje chipautentisering och G6verenskommelse om
sessionsnyckel (se avsnitt 10.4). Notera att tillfilliga nyckelpar inte har ndgra motsvarande
certifikat.

— Detta krav utesluter inte mojligheten att ersitta statiska nyckelpar for fordonsenheten vid en
renovering eller en reparation i en siker miljé som kontrolleras av fordonsenhetens tillverkare.

CSM_81 Fordonsenheter ska nir de tas i drift innehdlla foljande kryptografiska nycklar och certifikat:
— Den privata nyckeln for VU_MA och motsvarande certifikat.
— Den privata nyckeln for VU_Sign och motsvarande certifikat.

— MSCA_VU-EGF-certifikatet som innehdller den o6ppna nyckeln MSCA_VU-EGF.PK som ska
anvindas for verifiering av VU_MA- och VU_Sign-certifikaten.

— EUR-certifikatet som innehdller den 6ppna nyckeln EUR.PK som ska anvindas for verifiering av
MSCA_VU-EGF-certifikatet.



26.5.2016 Europeiska unionens officiella tidning L 139/365
— EUR-certifikatet vars giltighetstid direkt foregdr giltighetstiden for det EUR-certifikat som ska
anvindas for verifiering av MSCA_VU-EGF-certifikatet, i forekommande fall.
— Det lankcertifikat som linkar dessa tvd EUR-certifikat, i forekommande fall.

CSM_82 Fordonsenheter ska ocksd, utover de kryptografiska nycklar och certifikat som fortecknas i CSM_81
innehélla de nycklar och certifikat som anges i del A i detta tilligg och som mojliggor att en
fordonsenhet kan samverka med forsta generationens firdskrivarkort.

9.1.5 Utrustningsnivd: fardskrivarkort

CSM_83 Ett unikt nyckelpar for elliptisk kryptering, benimnt Card_MA, ska genereras for varje
fardskrivarkort. Ytterligare ett unikt nyckelpar for elliptisk kryptering, bendmnt Card_Sign, ska
dessutom genereras for varje forarkort och varje verkstadskort. Denna arbetsuppgift far utforas av
tillverkare av kort eller anvidndaranpassare av kort. Varje gdng ett nyckelpar genereras for ett kort ska
den part som genererar nyckeln sinda den Oppna nyckeln till certifieringsinstansen i den
medlemsstat ddr parten har sitt site for att fi ett motsvarande certifikat for kortet signerat av
medlemsstatens certifieringsinstans. Den privata nyckeln fir endast anvindas av fardskrivarkortet.

CSM_84 Card_MA- och Card_Sign-certifikaten for ett visst forarkort eller verkstadskort ska ha samma forsta
giltighetsdag.

CSM_85 En tillverkare av kort eller en anvindaranpassare av kort ska vilja styrka for kortets nyckelpar sa att
den ir likvirdig med styrkan hos det MSCA-nyckelpar som anvinds for att signera motsvarande
kortcertifikat.

CSM_86 Ett fardskrivarkort ska anvinda sitt Card_MA-nyckelpar, bestdende av en privat nyckel (Card_MA.SK)
och en Oppen nyckel (Card MA.PK) endast for att utfora Omsesidig autentisering och
overenskommelse om sessionsnyckel gentemot fordonsenheter sisom anges i avsnitten 10.3 och
10.4 i detta tillagg.

CSM_87 Ett forarkort eller verkstadskort ska anvdnda den privata nyckeln Card_Sign.SK i sitt Card_Sign-
nyckelpar endast for att signera overforda datafiler sdsom anges i kapitel 14 i detta tilligg.
Motsvarande oppna nyckel Card_Sign.PK ska anvindas endast for att verifiera signaturer som skapas
av kortet.

CSM_88 Giltighetstiden for ett CARD_MA-certifikat ska vara foljande:

— For forarkort: 5 dr
— For foretagskort: 2 ar
— For kontrollkort: 2 ar
— For verkstadskort: 1ér

CSM_89 Giltighetstiden for ett CARD_Sign-certifikat ska vara foljande:

— For forarkort: 5 4r och 1 ménad

— For verkstadskort: 1 4r och 1 ménad

Anmirkning: Den forlingda giltighetstiden for ett Card_Sign-certifikat gor det mojligt for ett
forarkort att skapa giltiga signaturer for overforda data under den forsta ménaden efter det att
certifikatet har 16pt ut. Detta 4r nddvindigt med tanke pé forordning (EU) nr 581/2010, som kréver
att en datagverforing fran ett forarkort mdste vara mojlig upp till 28 dagar efter den sista
registreringen av data.

CSM_90 Nyckelparen och motsvarande certifikat for ett visst fardskrivarkort fir inte ersittas eller fornyas
efter det att kortet utfirdats.



L 139/366 Europeiska unionens officiella tidning 26.5.2016

CSM_91 Fardskrivarkort ska ndr de utfirdas innehélla foljande kryptografiska nycklar och certifikat:

— Den privata nyckeln for Card_MA och motsvarande certifikat.

— Dessutom, endast for forarkort och verkstadskort: den privata nyckeln Card_Sign och
motsvarande certifikat.

— MSCA_Card-certifikatet som innehéller den 6ppna nyckeln MSCA_Card.PK som ska anvindas for
verifiering av Card_MA- och Card_Sign-certifikaten.

— EUR-certifikatet som innehdller den 6ppna nyckeln EUR.PK som ska anvindas for verifiering av
MSCA_Card-certifikatet.

— EUR-certifikatet vars giltighetstid direkt foregdr giltighetstiden for det EUR-certifikat som ska
anvindas for verifiering av MSCA_Card-certifikatet, i forekommande fall.

— Det lankcertifikat som linkar dessa tvd EUR-certifikat, i forekommande fall.

CSM_92 Fardskrivarkort ska ocksd, utver de kryptografiska nycklar och certifikat som fortecknas i CSM_91
innehélla de nycklar och certifikat som anges i del A i detta tilligg och som mojliggor att dessa kort
kan samverka med forsta generationens fordonsenheter.

9.1.6 Utrustningsnivd: externa GNSS-anordningar

CSM_93 Ett unikt nyckelpar for elliptisk kryptering, benimnt EGF_MA, ska genereras for varje extern GNSS-
anordning. Denna arbetsuppgift ska utforas av tillverkare av externa GNSS-anordningar. Varje gdng
ett EGF_MA-nyckelpar genereras ska den Oppna nyckeln sindas till certifieringsinstansen i den
medlemsstat dir nyckelparet hor hemma for att fa ett motsvarande EGF_MA-certifikat signerat av
medlemsstatens certifieringsinstans. Den privata nyckeln fir endast anvindas av den externa GNSS-
anordningen.

CSM_94 En tillverkare av externa GNSS-anordningar ska vilja styrka for ett EGF_MA-nyckelpar sé att den 4r
likvirdig med styrkan hos det MSCA-nyckelpar som anvinds for att signera motsvarande EGF_MA-
certifikat.

CSM_95 En extern GNSS-anordning ska anvinda sitt EGF_MA-nyckelpar, bestdende av en privat nyckel
(EGF_MA.SK) och en 6ppen nyckel (EGF_MA.PK) endast for att utfora omsesidig autentisering och
overenskommelse om sessionsnyckel gentemot fordonsenheter sdsom anges i avsnitten 11.4 och
11.4 i detta tillagg.

CSM_96 Giltighetstiden for ett EGF_MA-certifikat ska vara 15 ér.

CSM_97 En extern GNSS-anordning fir inte anvinda den privata nyckeln i sitt EGF_MA-nyckelpar for
koppling till en fordonsenhet efter det att det motsvarande certifikatet har 16pt ut.

Anmirkning: Sdsom forklaras i avsnitt 11.3.3 kan en extern GNSS-anordning eventuellt anvidnda sin
privata nyckel for omsesidig autentisering gentemot den fordonsenhet till vilken den redan ar
kopplad, dven efter det att det motsvarande certifikatet har 16pt ut.

CSM_98 EGF_MA-nyckelparet och motsvarande certifikat for en viss extern GNSS-anordning far inte ersittas
eller fornyas pé faltet efter det att den externa GNSS-anordningen har tagits i drift.

Anmadrkning: Detta krav utesluter inte mojligheten att ersitta EGF-nyckelpar vid en renovering eller
en reparation i en siker miljé som kontrolleras av tillverkaren av den externa GNSS-anordningen.

CSM_99 En extern GNSS-anordning ska nir den tas i drift innehélla foljande kryptografiska nycklar och
certifikat:

— Den privata nyckeln for EGF_MA och motsvarande certifikat.
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— MSCA_VU-EGF-certifikatet som innehéller den oppna nyckeln MSCA_VU-EGF.PK som ska
anvindas for verifiering av EGF_MA-certifikatet.

— EUR-certifikatet som innehéller den 6ppna nyckeln EUR.PK som ska anvindas for verifiering av
MSCA_VU-EGF-certifikatet.

— EUR-certifikatet vars giltighetstid direkt foregdr giltighetstiden for det EUR-certifikat som ska
anvindas for verifiering av MSCA_VU-EGF-certifikatet, i forekommande fall.

— Det lankcertifikat som linkar dessa tvd EUR-certifikat, i forekommande fall.

9.1.7  Oversikt: Ersittning av certifikat

Figure 1 nedan visar med en tidslinje hur olika generationer av Erca-rotcertifikat, Erca-linkcertifikat, MSCA-
certifikat och utrustningscertifikat (for fordonsenhet och kort) utfirdas och anvinds.

Figur 1

Utfirdande och anvindning av olika generationer av Erca-rotcertifikat, Erca-linkcertifikat, MSCA-certifikat och

0 17 &r

utrustningscertifikat

34 ar

51ar

Ezzzzzzzzzzzzzzzzq Erca (1)

Lankcertifikat Erca (1)~ Erca (2)

Ve MSCA_VU-EGF (1-1)

7] | msca card(1-1)

. A

MSCA_VU-EGF (1-2)]

7 | wscacard

(1-2)

/) card_MA (1-1)
Card_Sign (1-1)

7720

SISO MA (1)

" MSCA VU-EGF (1-senabte )

|
MSCA_Card (1-sen$ste)

MSCA Card (2-1)

\ Sign (1-1)

m Card_MA, Card_Sign (1-senaste )
W VU_MA, VU_Sign (1-senaste )

7777 card_MA, Card_Sign{2-1)
ITI770050505, NV NA VY -sien -

Forklaring

Tredje generationens Erca-cert. och

Anv.period fér privat nyckel/aterstdende giltighetstid for cert.
[ — Forsta generationens Erca-cert. och cert. som baseras pa detta
Andra generationens Erca-cert. och cert. som baseras pa detta

cert. som baseras pa detta

MSCA _Card (3-1)1

m Card_MA, Card_Sign (2-senaste)

! V777777777777 vu_MA, VU sign (2-senaste )

Card_MA, Card_Sign'(3-1)

VU_MA, VU_Sign (3-1)




L 139/368 Europeiska unionens officiella tidning 26.5.2016

Anmdrkningar till Figure 1:

1. Olika generationer av rotcertifikatet anges av ett nummer inom parentes. Exempelvis dr Erca (1) den forsta
generationens Erca-rotcertifikat, Erca (2) den andra osv.

2. Andra certifikat anges med tvd nummer inom parentes, dir det forsta numret anger generationen for det
rotcertifikat under vilket certifikaten ar utfirdade och det andra numret generationen for det aktuella
certifikatet. Exempelvis 4r MSCA_Card (1-1) det forsta MSCA_Card-certifikatet som utfirdats pé grundval
av Erca (1), MSCA_Card (2-1) det forsta MSCA_Card-certifikatet som utfirdats pd grundval av Erca (2),
MSCA_Card (2-senaste) det senaste MSCA_Card-certifikatet som utfirdats pa grundval av Erca (2),
Card_MA (2-1) det forsta kortcertifikatet for 6msesidig autentisering som utfirdats pa grundval av Erca (2),
OsV.

3. Certifikaten MSCA_Card (2-1) och MSCA_Card (1-senaste) utfirdas nistan men inte exakt samma datum.
MSCA_Card (2-1) dr det forsta MSCA_Card-certifikatet som utfirdats pd grundval av Erca (2) och kommer
att utfirdas ndgot senare 4n MSCA_Card (1-senaste), det senaste MSCA_Card-certifikatet som utfirdats pa
grundval av Erca (1).

4. Sasom visas i figuren kommer de forsta fordonsenhets- och kortcertifikaten som utfirdats p& grundval av
Erca (2) att finnas ndstan tvd 4r innan de sista fordonsenhets- och kortcertifikaten som utfirdats pd
grundval av Erca (1) kommer att finnas. Detta beror pd det faktum att fordonsenhets- och kortcertifikat
utfirdas pd grundval av ett MSCA-certifikat, inte direkt pd grundval av Erca-certifikatet. MSCA (2-1)-
certifikatet kommer att utfirdas direkt efter det att Erca (2) blir giltigt, men MSCA (1-senaste)-certifikatet
kommer att utfirdas endast ndgot fore den tidpunkten, precis i slutet av den tidsperiod nir Erca (1)-
certifikatet fortfarande dr giltigt. Darfor kommer dessa tvd MSCA-certifikat att ha ndstan samma
giltighetsperiod, trots att de tillhor olika generationer.

5. Den visade giltighetstiden for kort dr giltighetstiden for férarkort (5 dr).

6. For att spara plats visas skillnaden i friga om giltighetsperiod mellan Card_MA- och Card_Sign-certifikaten
och mellan VU_MA- och VU_Sign-certifikaten endast for den forsta generationen.

9.2. Symmetriska nycklar
9.2.1  Nycklar for att sikra kommunikation mellan fordonsenhet och rorelsesensor
9.2.1.1  Allmant

Anmirkning: Lisare av detta avsnitt forutsitts kdnna till innehallet i [ISO 16844-3] som beskriver grinssnittet
mellan en fordonsenhet och en rorelsesensor. Parningsprocessen mellan en fordonsenhet och en rérelsesensor
beskrivs i detalj i kapitel 12 i detta tilligg.

CSM_100 Ett antal symmetriska nycklar behovs for parning av fordonsenheter och rorelsesensorer, for
omsesidig autentisering mellan fordonsenheter och rorelsesensorer och for kryptering av
kommunikation mellan fordonsenheter och rorelsesensorer (se Table 3). Alla dessa nycklar ska vara
AES-nycklar, med en nyckellingd som ar lika med lingden pa rorelsesensorns huvudnyckel, som
ska vara kopplad till lingden péd det (forvintade) europeiska rotnyckelparet enligt beskrivningen i
CSM_50.

Tabell 3

Nycklar for att sikra kommunikation mellan fordonsenhet och rérelsesensor

Nycklar Symbol Genererad av Genereringsmetod Lagras av
Huvudnyckel for rorelse- Kyvu Erca Slumpmassig Erca, medlemsstaternas
sensor — fordonsenhets- certifieringsinstanser
delen (MSCA) som dr involve-

rade i utfirdandet av cer-
tifikat for fordonsenheter,
tillverkare av fordonsen-
heter, fordonsenheter
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Nycklar Symbol Genererad av Genereringsmetod Lagras av
Huvudnyckel for rorelse- Kypwe Erca Slumpmassig Erca, medlemsstaternas
sensor — verkstadsdelen certifieringsinstanser
(MSCA), korttillverkare,
verkstadskort
Nycklar for rorelsesenso- M Ej sjalvstindigt genere- | Berdknas som K, = K,, | Erca, medlemsstaternas
rer rad vu XOR Ky e certifieringsinstanser som
ar involverade i utfardan-
det av nycklar for rorelse-
sensorer (frivilligt) (*)
Identifieringsnyckel Kpp Ej sjalvstindigt genere- | Berdknas som K, _ K, | Erca, medlemsstaternas
rad XOR CV, ddr CV specifi- | certifieringsinstanser som
ceras i CSM_106 ar involverade i utfardan-
det av nycklar for rorelse-
sensorer (frivilligt) ()
Parningsnyckel K, Grénssnitt for rorelse- | Slumpmissig Inbyggd rorelsesensor
sensorer
Sessionsnyckel K Fordonsenhet (vid par- | Slumpmissig En fordonsenhet och en
ning av fordonsenhet rorelsesensor
och rorelsesensor)

(*) Lagring av K,, och K, ar frivillig, eftersom dessa nycklar kan hérledas fran Ky, Ky.yc och CV (Constant Vector).

CSM_101 Europeiska rotcertifieringsinstansen (Erca) ska generera K., och K,y tvd slumpmaissigt
genererade och unika AES-nycklar frdn vilka rorelsesensorns huvudnyckel K, kan beriknas som K,
wu XOR Ky, v Erca ska overlimna K, Ky, och Ky till certifieringsinstanser i medlemsstaterna

(MSCA) pa de sistnimndas begiran.

CSM_102 Erca ska tilldela varje rorelsesensors huvudnyckel Ky, ett unikt versionsnummer, som ocksd ska gilla
for de i krypteringen ingdende nycklarna K, och K,y och for tillhérande identifieringsnyckel
K5, Erca ska informera medlemsstaternas certifieringsinstanser (MSCA) om versionsnumret nar Erca
skickar K, ; och Ky, till dem.

Anmadrkning: Versionsnumret anvinds for att gora atskillnad mellan olika generationer av dessa
nycklar (se detaljerad forklaring i avsnitt 9.2.1.2).

CSM_103 En medlemsstats certifieringsinstans (MSCA) ska overlimna K, tilllammans med dess
versionsnummer, till fordonsenhetstillverkare pa de sistndmndas begiran. Fordonsenhetstillverkarna
ska installera K, ,, och dess versionsnummer i alla tillverkade fordonsenheter.

CSM_104 En certifieringsinstans i medlemsstaten ska sdkerstilla att K, . tillsammans med dess
versionsnummer, installeras i varje verkstadskort som utfirdas under dess ansvar.
Anmdrkningar:
— Se beskrivningen av datatypen SensorInstallationSecData i tilligg 2.

— Sasom forklaras i avsnitt 9.2.1.2 kan det i praktiken behova installeras flera generationer av Ky,
we 1 ett enda verkstadskort.

CSM_105 Utover den AES-nyckel som specificeras i CSM_104 ska en medlemsstats certifieringsinstans
(MSCA) sikerstilla att TDES-nyckeln Kmy, som specificeras i krav CSM_037 i del A i detta tilldgg,
installeras i varje verkstadskort som utfirdas under dess ansvar.
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Anmdrkningar:

— Detta gor det mojligt att anvinda ett andra generationens verkstadskort for koppling av en
forsta generationens fordonsenhet.

— Ett andra generationens verkstadskort kommer att innehdlla tvd olika tillimpningar: en som
uppfyller kraven i del B i detta tilligg och en som uppfyller kraven i del A. Den sistnimnda
kommer att innehdlla TDES-nyckeln Kmy,.

CSM_106 En medlemsstats certifieringsinstans (MSCA) som deltar i utfirdandet av rorelsesensorer ska hirleda
identifieringsnyckeln frin rorelsesensorns huvudnyckel med hjilp av en XOR-operation med
huvudnyckeln och en konstant vektor (CV) som de bdda termerna. Virdet av den konstanta
vektorn CV ska vara foljande:

— For 128-bits huvudnycklar for rorelsesensor: CV = ‘B6 44 2C 45 OE F8 D3 62 0B 7A 8A 97
91 E4 5E 8%

— For 192-bits huvudnycklar for rorelsesensor: CV = ‘72 AD EA FA 00 BB F4 EE F4 99 15 70 5B
7E EE BB 1C 54 ED 46 8B OE F8 25’

— For 256-bits huvudnycklar for rorelsesensor: CV = ‘1D 74 DB FO 34 C7 37 2F 65 55 DE D5
DC D1 9A C3 23 D6 A6 25 64 CD BE 2D 42 0D 85 D2 32 63 AD 60’

Anmarkning: De konstanta vektorerna har genererats pé foljande sitt:

Pi_10 = de forsta 10 byte av decimaldelen i den matematiska konstanten n = 24 3F 6A 88 85 A3
08D3 1319

CV_128-bits = forsta 16 byte av SHA-256(Pi_10)
CV_192-bits = forsta 24 byte av SHA-384(Pi_10)
CV_256-bits = forsta 32 byte av SHA-512(Pi_10)

CSM_107 Rorelsesensortillverkare ska generera en slumpmissig och unik parningsnyckel K, for varje
rorelsesensor, och ska overlimna varje parningsnyckel till en medlemsstats certifieringsinstans.
Medlemsstatens certifieringsinstans ska kryptera varje parningsnyckel separat med rorelsesensorns
huvudnyckel K, och ska dtersinda den krypterade nyckeln till rorelsesensortillverkaren. For varje
krypterad nyckel ska MSCA meddela rorelsesensortillverkaren versionsnumret for tillhorande K.

Anmarkning: Sdsom forklaras i avsnitt 9.2.1.2 kan en rorelsesensortillverkare i praktiken behdova
generera flera unika parningsnycklar for en enda rorelsesensor.

CSM_108 Rorelsesensortillverkare ska generera ett unikt serienummer for varje rorelsesensor, och ska
overlimna alla serienummer till en medlemsstats certifieringsinstans. Medlemsstatens certifier-
ingsinstans ska kryptera varje serienummer separat med identifieringsnyckeln K, och ska atersinda
det krypterade serienumret till rorelsesensortillverkaren. For varje krypterat serienummer ska
MSCA meddela rorelsesensortillverkaren versionsnumret for tillhrande K.

CSM_109 For kraven CSM_107 och CSM_108 ska MSCA anvinda AES-algoritmen i CBC-ldge (Cipher Block
Chaining), sdsom definieras i [ISO 10116], med en interleave-parameter m = 1 och en initialiser-
ingsvektor SV = ‘00’ {16}, dvs. 16 byte med bindrt virde 0. Nir det 4r nodvandigt ska MSCA
anvinda utfyllnadsmetod 2 som definieras i [ISO 9797-1].

CSM_110 Rorelsesensortillverkaren ska lagra den krypterade parningsnyckeln och det krypterade serienumret
i den avsedda rorelsesensorn, tillsammans med motsvarande klartextvirden och versionsnumret for
Ky, och K, som anvinds for kryptering.

Anmirkning: Sdsom forklaras i avsnitt 9.2.1.2 kan en rorelsesensortillverkare i praktiken behéva
installera flera krypterade parningsnycklar och flera krypterade serienummer i en enda
rorelsesensor.
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CSM_111 Utover de AES-baserade krypteringsuppgifter som specificeras i CSM_110 kan en rorelsesensor-
tillverkare ocksé lagra, i varje rorelsesensor, de TDES-baserade krypteringsuppgifter som specificeras
i krav CSM_037 i del A i detta tilligg.

Anmdrkning: Detta kommer att gora det mojligt att koppla en andra generationens rorelsesensor till
en forsta generationens fordonsenhet.

CSM_112 Lingden pa sessionsnyckeln K, som genereras av en fordonsenhet vid parningen med en
rérelsesensor, ska kopplas till lingden pd dess Ky, enligt beskrivningen i CSM_50.

9.2.1.2  Utbyte av rorelsesensorns huvudnyckel i andra generationens utrustning

CSM_113 Varje huvudnyckel for en rorelsesensor och alla relaterade nycklar (se Table 3) dr forbundna med en
viss generation av Erca-rotnyckelparet. Dessa nycklar ska darfor bytas ut vart 17:e ar. Giltighets-
perioden for varje generation av huvudnyckel for en rorelsesensor ska borja ett dr innan det
ddrmed forbundna Erca-rotnyckelparet blir giltigt och ska sluta nir Erca-rotnyckelparet upphor att
vara giltigt. Detta illustreras i Figure 2.

Figur 2

Utfirdande och anvindning av olika generationer av rorelsesensorns huvudnyckel i fordonsenheter,
rérelsesensorer och verkstadskort
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CSM_114 Minst ett r innan Erca genererar ett nytt europeiskt rotnyckelpar, sisom beskrivs i CSM_56, ska
Erca generera en ny huvudnyckel K|, for rorelsesensorer genom att generera en ny Ky, och Ky, e
Lingden pd rorelsesensorns huvudnyckel ska vara kopplad till den forutsedda styrkan hos det nya
europeiska rotnyckelparet, i enlighet med CSM_50. Erca ska 6verlimna de nya Ky, Ky och Ky we,
tillsammans med deras versionsnummer, till medlemsstaternas certifieringsinstanser pé deras
begiran.

CSM_115 En MSCA ska sdkerstilla att alla giltiga generationer av K, lagras i varje verkstadskort som
utfirdats under dess ansvar, tillsammans med deras versionsnummer, sdsom visas i Figure 2.
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Anmdrkning: Detta innebar att verkstadskort, under det sista dret av ett Erca-certifikats
giltighetsperiod, kommer att utfirdas med tre olika generationer av K, ., sdsom visas i Figure 2.

CSM_116 Vad giller den process som beskrivs i CSM_107 och CSM_108 ovan: En MSCA ska kryptera varje
parningsnyckel K, som den tar emot frin en rorelsesensortillverkare separat med varje giltig
generation av rorelsesensorns huvudnyckel K,,. En MSCA ska ocksd kryptera varje serienummer
som den tar emot frdn en rorelsesensortillverkare separat med varje giltig generation av identifi-
eringsnyckeln K. En rorelsesensortillverkare ska lagra alla krypteringar av parningsnyckeln och alla
krypteringar av serienumret i den avsedda rorelsesensorn, tillsammans med motsvarande
klartextvarden och versionsnumret/versionsnumren for K, och K;y som anvénds for kryptering.

Anmdrkning: Detta innebdr att rorelsesensorer, under det sista dret av ett Erca-certifikats
giltighetsperiod, kommer att utfirdas med krypterade data baserade pd tre olika generationer av K,
sdsom visas i Figure 2.

CSM_117 Vad giller den process som beskrivs i CSM_107 ovan: Eftersom langden pa parningsnyckeln K, ska
vara kopplad till laingden pa K, (se CSM_100), kan en rorelsesensortillverkare behova generera upp
till tre olika parningsnycklar (med olika lingder) for en rorelsesensor, om pd varandra foljande
generationer av K, har olika lingder. I sidana fall ska tillverkaren 6verlimna varje parningsnyckel
till MSCA. MSCA ska sdkerstdlla att varje parningsnyckel krypteras med korrekt generation av
rorelsesensorns huvudnyckel, dvs. den som har samma liangd.

Anmdrkning: Om rorelsesensortillverkaren viljer att generera en TDES-baserad parningsnyckel for
en andra generationens rorelsesensor (se CSM_111), ska tillverkaren meddela MSCA att
rorelsesensorns  TDES-baserade huvudnyckel méste anvdndas for kryptering av denna
parningsnyckel. Detta beror pd att lingden pd en TDES-nyckel kan vara lika med lingden pd en
AES-nyckel, s att MSCA inte kan gora en bedomning pd grundval av enbart nyckellingden.

CSM_118 Fordonsenhetstillverkare ska installera endast en generation av K., i varje fordonsenhet,
tillsammans med dess versionsnummer. Denna K, ,-generation ska vara kopplad till det Erca-
certifikat som ligger till grund for fordonsenhetens certifikat.

Anmdrkningar:

— En fordonsenhet som ir baserad pd generation X av Erca-certifikatet ska innehdlla endast
generation X av Ky, dven om det ar utfirdat efter det att giltighetsperioden for generation X
+1 av Erca-certifikatet har borjat. Detta visas i Figure 2.

— En fordonsenhet av generation X kan inte paras med en rorelsesensor av generation X-1.

— Eftersom verkstadskort har en giltighetsperiod pa ett r dr resultatet av CSM_113-CSM_118 att
alla verkstadskort kommer att innehélla den nya K, vid tidpunkten for utfirdandet av den
forsta fordonsenheten som innehéller den nya K,,,,. Dirfor kommer en sidan fordonsenhet
alltid att kunna berdkna den nya K, Vid den tidpunkten kommer dessutom de flesta nya
rorelsesensorer att innehdlla dven krypterade data som ir baserade pa den nya K|,

9.2.2  Nycklar for att sikra DSRC-kommunikation

9.2.2.1 Allmint

CSM_119 Autenticiteten och sekretessen avseende data som 6verlimnas frdn en fordonsenhet till en kontroll-
myndighet via en fjirrkommunikationskanal i form av DSRC ska sikerstillas med hjilp av en
uppsittning AES-nycklar som ar specifika for fordonsenheten och som hirleds frdn en enda DSRC-
huvudnyckel — KM

CSM_120 DSRC-huvudnyckeln KM, ska vara en AES-nyckel som pd ett sikert sitt genereras, lagras och
distribueras av Erca. Nyckellingden kan vara 128, 192 eller 256 bitar och ska vara kopplad till
langden pa det europeiska rotnyckelparet, sisom beskrivs i CSM_50.
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CSM_121 Erca ska pd ett sdkert sitt Overlimna DSRC-huvudnyckeln till certifieringsinstanser i
medlemsstaterna pd de sistnimndas begiran, for att gora det mojligt for dem att hirleda DSRC-
nycklar som ir specifika for fordonsenheten och for att sikerstilla att DSRC-huvudnyckeln
installeras i alla kontrollkort och verkstadskort som utfardas under deras ansvar.

CSM_122 Erca ska tilldela varje DSRC-huvudnyckel ett unikt versionsnummer. Erca ska informera
medlemsstaternas certifieringsinstanser (MSCA) om versionsnumret ndr Erca skickar DSRC-
huvudnyckeln till dem.

Anmadrkning: Versionsnumret anvinds for att gora atskillnad mellan olika generationer av DSRC-
huvudnyckeln (se detaljerad forklaring i avsnitt 9.2.2.2).

CSM_123 For varje fordonsenhet ska fordonsenhetstillverkaren skapa ett unikt serienummer och 6versinda
detta nummer till sin certifieringsinstans i medlemsstaten i en forfrdgan om att f& en uppsittning
med tvd DSRC-nycklar som ar specifika for fordonsenheten. Fordonsenhetens serienummer ska ha
datatypen VuSerialNumber, och DER (Distinguished Encoding Rules) enligt [ISO 8825-1] ska
anvindas for kodning.

CSM_124 Efter att ha tagit emot en forfrigan om specifika DSRC-nycklar for fordonsenheten ska MSCA
hirleda tvd AES-nycklar for fordonsenheten, bendmnda K_VU,. ENC och K_VU, . MAC. Dessa
specifika nycklar for fordonsenheten ska ha samma lingd som DSRC-huvudnyckeln. MSCA ska
anvinda den funktion for nyckelhirledning som definieras i [RFC 5869]. Den hashfunktion som
kravs for att instansiera HMAC-Hash-funktionen ska lankas till lingden for DSRC-huvudnyckeln,
sdsom beskrivs i CSM_50. Funktionen for nyckelhdrledning i [RFC 5869] ska anvindas pé foljande
satt:

Steg 1 (Extract):
— PRK = HMAC-Hash (salt, IKM) dir salt dr en tom strang ‘* och IKM dr KM
Steg 2 (Expand):
— OKM = T(1), dir
T(1) = HMAC-Hash (PRK, T(0) || info || ‘01") med
— T(0) = en tom strdng ( ‘),
— info = fordonsenhetens serienummer sdsom det anges i CSM_123,
— K VU ENC = de forsta L oktetterna i OKM och
K_VUpge_MAC = de sista L oktetterna i OKM
dir L dr den langd som kravs for K_VU,,. ENC och K_VU, . MAC (i oktetter).

CSM_125 MSCA ska pa ett sakert sitt distribuera K_VUg . ENC och K VU, MAC till fordonsenhetstill-
verkaren sd att de kan installeras i den avsedda fordonsenheten.

CSM_126 Vid utfirdandet ska en fordonsenhet ha lagrat K_VU,g ENC och K_VU,,. MAC i sitt skyddade
minne, sd att den kan sikerstilla integritet, autenticitet och sekretess avseende data som oversinds
via fjarrkommunikationskanalen. En fordonsenhet ska ocksa lagra versionsnumret for den DSRC-
huvudnyckel som anvinds for att hirleda dessa nycklar som ar specifika for fordonsenheten.

CSM_127 Vid utfirdandet ska kontrollkort och verkstadskort ha lagrat KM, i sitt skyddade minne, sd att de
kan verifiera integriteten och autenticiteten avseende data som 6versinds av en fordonsenhet via
fjarrkommunikationskanalen och si att de kan dekryptera dessa data. Kontrollkort och
verkstadskort ska ocksd lagra DSRC-huvudnyckelns versionsnummer.

Sésom forklaras i avsnitt 9.2.2.2 kan det i praktiken behova installeras flera generationer av KM g,
i ett enda verkstadskort eller kontrollkort.



L 139/374 Europeiska unionens officiella tidning 26.5.2016

CSM_128 MSCA ska fora ett register over alla fordonsenhetsspecifika DSRC-nyckar som den har genererat,
tillsammans med deras versionsnummer och identifiering av den fordonsenhet for vilken varje
nyckeluppsittning dr avsedd.

9.2.2.2  Utbyte av DSRC-huvudnyckel

CSM_129 Varje DSRC-huvudnyckel dr forbunden med en viss generation av Erca-rotnyckelparet. Erca ska
darfér byta ut DSRC-huvudnyckeln vart 17:e r. Giltighetsperioden for varje generation av DSRC-
huvudnyckel ska borja tvd dr innan det ddrmed forbundna Erca-rotnyckelparet blir giltigt och ska
sluta nir Erca-rotnyckelparet upphor att vara giltigt. Detta illustreras i Figure 3.

Figur 3
Utfirdande och anvindning av olika generationer av DSRC-huvudnyckeln i fordonsenheter, verkstadskort och
kontrollkort
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CSM_130 Minst tvd dr innan Erca genererar ett nytt europeiskt rotnyckelpar, sdsom beskrivs i CSM_56, ska
Erca generera en ny DSRC-huvudnyckel. Lingden pd DSRC-nyckeln ska vara kopplad till den
forutsedda styrkan hos det nya europeiska rotnyckelparet, i enlighet med CSM_50. Erca ska
overlimna den nya DSRC-huvudnyckeln, tillsammans med dess versionsnummer, till
medlemsstaternas certifieringsinstanser pé deras begéran.

CSM_131 En MSCA ska sikerstilla att alla giltiga generationer av KMy lagras i varje kontrollkort som
utfardats under dess ansvar, tillsammans med deras versionsnummer, sisom visas i Figure 3.

Anmdrkning: Detta innebdr att kontrollkort, under de sista tvd dren av ett Erca-certifikats
giltighetsperiod, kommer att utfirdas med tre olika generationer av KM, sdsom visas i Figure 3.
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CSM_132

CSM_133

9.3. Certifikat

9.3.1 Allmént

CSM_134

CSM_135

En MSCA ska sikerstilla att alla generationer av KM, som har varit giltiga i minst ett &r och som
fortfarande ar giltiga lagras i varje verkstadskort som utfirdats under dess ansvar, tillsammans med
deras versionsnummer, sdsom visas i Figure 3.

Anmdrkning: Detta innebdr att verkstadskort, under det sista dret av ett Erca-certifikats
giltighetsperiod, kommer att utfirdas med tre olika generationer av KM, sdsom visas i Figure 3.

Fordonsenhetstillverkare ska installera endast en uppsittning fordonsenhetsspecifika DSRC-nycklar i
varje fordonsenhet, tillsammans med dess versionsnummer. Denna nyckeluppsittning ska hirledas
frin den KMpg-generation som &r kopplad till det Erca-certifikat som ligger till grund for
fordonsenhetens certifikat.

Anmdrkningar:

— Detta innebdr att en fordonsenhet som ir baserad pd generation X av Erca-certifikatet ska
innehdlla endast generation X av K_VUp ENC och K_VU,,. MAC, dven om fordonsenheten
utfirdas efter det att giltighetsperioden for generation X+1 av Erca-certifikatet har borjat. Detta
visas i Figure 3.

— Eftersom verkstadskort har en giltighetsperiod pé ett dr och kontrollkort en giltighetsperiod pé
tvd ar, dr resultatet av CSM_131-CSM_133 att alla verkstadskort och kontrollkort kommer att
innehalla den nya DSRC-huvudnyckeln vid tidpunkten for utfirdandet av den forsta

fordonsenheten som innehéller fordonsenhetsspecifika nycklar som ar baserade pd den
huvudnyckeln.

Alla certifikat i det europeiska smarta firdskrivarsystemet ska vara sjilvbeskrivande (self-descriptive),
kortverifierbara (CV, card-verifiable) certifikat i enlighet med [ISO 7816-4] och [ISO 7816-8].

DER (Distinguished Encoding Rules) enligt [ISO 8825-1] ska anvindas for att koda bidde ASN.1-
datastrukturer och (tillimpningsspecifika) dataobjekt inom certifikat.

Anmidrkning: Denna kodning resulterar i en TLV-struktur (Tag-Length-Value) enligt foljande:
Tagg: Taggen ir kodad i en eller tva oktetter och anger innehallet.

Lingd: Langden kodas som ett heltal utan tecken i en, tva eller tre oktetter, vilket resulterar i den
maximala lingden 65 535 oktetter. Det minsta antalet oktetter ska anvindas.

Virde: Virdet kodas i noll eller fler oktetter.

9.3.2 Certifikatens innehdll

CSM_136

Alla certifikat ska ha den struktur som visas i certifikatprofilen i Table 4.

Tabell 4

Certifikatprofil version 1

Falt Falt-ID Tagg Lingd (byte)

Datatyp i ASN.1
(se tilligg 1)

ECC-certifikat

C 7E 21 var

ECC Certificate Body

B 7F var
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Datatyp i ASN.1

Falt Falt-ID Tagg Lingd (byte) (se tilligg 1)
Certificate Profile Identifier (identifierare CPI ‘5F 29’ ‘01 INTEGER (0. .255)
for certifikatprofil)
Certificate Authority Reference (certifier- CAR ‘47 ‘08’ KeyIdentifier

ingsinstansens referens)

Certificate Holder Authorisation (certifika- CHA ‘5F 4C ‘07 CertificateHolder
tinnehavarens auktorisering) Authorisation
Public Key (6ppen nyckel) PK ‘7F 49’ var

Domain Parameters (domdnparametrar) DP ‘06’ var OBJECT IDENTIFIER
Public Point (6ppen punkt) PP ‘86’ var OCTET STRING
Certificate Holder Reference (certifikatin- CHR ‘5F 200 ‘08 Keyldentifier

nehavarens referens)

Certificate Effective Date (certifikatets for- CEfD ‘5F 25 ‘04 TimeReal

sta giltighetsdag)

Certificate Expiration Date (certifikatets CExD ‘5F 24 ‘04 TimeReal

sista giltighetsdag)

ECC Certificate Signature S ‘5F 37’ var OCTET STRING

Anmdrkning: Falt-ID kommer att anvindas i senare avsnitt i detta tilligg for att ange enskilda falt i
ett certifikat (exempelvis dr X.CAR den Certificate Authority Reference som ndmns i certifikatet for
anvindare X).

9.3.2.1 Certificate Profile Identifier (identifierare for certifikatprofil)

CSM_137 Certifikat ska anvinda en identifierare for certifikatprofil (Certificate Profile Identifier) for att ange
vilken certifikatprofil som anvinds. Version 1, enligt specifikationen i Table 4, ska identifieras med
vardet ‘00'.

9.3.2.2  Certificate Authority Reference (certifieringsinstansens referens)

CSM_138 Certifieringsinstansens referens ska anvindas for att identifiera den 6ppna nyckel som ska anvindas
for att verifiera certifikatsignaturen. Certifieringsinstansens referens ska darfor vara identisk med
certifikatinnehavarens referens i certifikatet frin motsvarande certifieringsinstans.

CSM_139 Ett Erca-rotcertifikat ska vara sjdlvsignerat, dvs. certifieringsinstansens referens (CAR) och certifika-
tinnehavarens referens (CHR) i certifikatet ska vara identiska.

CSM_140 For ett Erca-linkcertifikat ska certifikatinnehavarens referens (CHR) vara identisk med CHR i det
nya Erca-rotcertifikatet. Certifieringsinstansens referens (CAR) for ett lankcertifikat ska vara identisk
med CHR i foregdende Erca-rotcertifikat.

9.3.2.3  Certificate Holder Authorisation (certifikatinnehavarens auktorisering)

CSM_141 Certifikatinnehavarens auktorisering (CHA) ska anvindas for att identifiera typen av certifikat. Den
bestdr av de sex byte som ar mest signifikanta i firdskrivarens tillimpningsidentifierare (Application
ID), konkatenerade med typen av utrustning for vilken certifikatet dr avsett.
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9.3.2.4  Public Key (6ppen nyckel)

9.3.2.5

9.3.2.6

9.3.2.7

9.3.2.8

Den 6ppna nyckeln innehéller tvd dataelement: de standardiserade domédnparametrar som ska anvindas med
den oppna nyckeln i certifikatet och virdet pa den 6ppna punkten (public point).

CSM_142

CSM_143

Dataelementet Domain Parameters ska innehdlla en av de objektidentifierare som specificeras i Table
1 som referens till en uppsittning standardiserade doméanparametrar.

Dataelementet Public Point ska innehalla den dppna punkten. Oppna punkter pa en elliptisk kurva
(elliptic curve public points) ska omvandlas till oktettstringar i enlighet med [TR-03111]. Det
okomprimerade kodningsformatet ska anvindas. Nir en punkt pd en elliptisk kurva (elliptic curve
point) aterskapas fran sitt kodade format ska de valideringar som beskrivs i [TR-03111] alltid
utforas.

Certificate Holder Reference (certifikatinnehavarens referens)

CSM_144

CSM_145

CSM_146

CSM_147

Certifikatinnehavarens referens dr en identifierare for den 6ppna nyckel som tillhandahills i
certifikatet. Den ska anvindas i andra certifikat som referens till denna 6ppna nyckel.

Nar det galler certifikat f6r kort och externa GNSS-anordningar ska certifikatinnehavarens referens
ha datatyp ExtendedSerialNumber som specificeras i tilligg 1.

Nir en tillverkare efterfrigar certifikat for fordonsenheter ar det tillverkarspecifika serienumret for
den fordonsenhet for vilken certifikatet och tillhorande privata nyckel dr avsedda antingen kint
eller inte kdnt. I det forsta fallet ska certifikatinnehavarens referens ha datatyp
ExtendedSerialNumber som specificeras i tilligg 1. I det senare fallet ska certifikatinnehavarens
referens ha datatyp CertificateRequestID som specificeras i tilligg 1.

Nir det giller Erca- och MSCA-certifikat ska certifikatinnehavarens referens ha datatypen
CertificationAuthorityKID som specificeras i tilligg 1.

Certificate Effective Date (certifikatets forsta giltighetsdag)

CSM_148

Certifikatets forsta giltighetsdag anger startdatum och starttidpunkt for certifikatets giltighetsperiod.
Certifikatets forsta giltighetsdag ska vara certifikatgenerationens datum.

Certificate Expiration Date (certifikatets sista giltighetsdag)

CSM_149

Certifikatets sista giltighetsdag anger slutdatum och sluttidpunkt for certifikatets giltighetsperiod.

Certificate Signature (certifikatsignatur)

CSM_150

Signaturen pd certifikatet ska skapas f6r den kodade nyttodelen av certifikatet (certificate body),
inklusive tagg och lingd for denna. Signeringsalgoritmen ska vara ECDSA sdsom den specificeras i
[DSS], med anvindning av den hashalgoritm som &r linkad till nyckelstorleken for den signerande
instansen, sdsom anges i CSM_50. Signaturformatet ska vara i klartext, sisom anges i [TR-03111].

Forfragan om certifikat

CSM_151

I samband med forfrigan om ett certifikat ska sokanden skicka foljande data till sin certifier-
ingsinstans:

— Identifierare for certifikatprofil (Certificate Profile Identifier) for det begirda certifikatet.
— Certifieringsinstansens referens (CAR) som forvintas anvindas for signering av certifikatet.

— Den 6ppna nyckel (Public Key) som ska signeras.
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CSM_152 Utdver de data som finns i CSM_151 ska en MSCA oversinda foljande data i en certifikatforfrigan
till Erca, vilket gor det mojligt for Erca att skapa certifikatinnehavarens referens (Certificate Holder
Reference) for det nya MSCA-certifikatet:

— Certifieringsinstansens numeriska landskod (datatypen NationNumeric , definierad i tilligg 1).

— Certifieringsinstansens alfanumeriska landskod (datatypen NationAlpha , definierad i tilligg
1).

— Serienummer (1 byte) for att skilja certifieringsinstansens olika nycklar 4 om man byter
nycklar.

— Det filt (bestdende av tvd byte) som innehdller ytterligare information som ar specifik for
certifieringsinstansen.

CSM_153 Utover de data som finns i CSM_151 ska en utrustningstillverkare oversinda foljande data i en
certifikatforfragan till MSCA, vilket gor det mojligt for MSCA att skapa certifikatinnehavarens
referens (Certificate Holder Reference) for det nya utrustningscertifikatet:

— En tillverkarspecifik identifierare for utrustningstypen.

— Om det idr kint (se CSM_154): ett serienummer for utrustningen, som r unikt for tillverkaren,
utrustningstypen och tillverkningsmanaden. I andra fall: en unik identifierare for certifikat-
forfragan.

— Manad och ér for tillverkning av utrustningen eller for certifikatférfragan.

Tillverkaren ska sikerstilla att dessa data dr korrekta och att det certifikat som dtersinds av MSCA
installeras i den avsedda utrustningen.

CSM_154 Nir en tillverkare efterfragar certifikat for en fordonsenhet ar det tillverkarspecifika serienumret for
den fordonsenhet for vilken certifikatet och tillhorande privata nyckel dr avsedda antingen kint
eller inte kdnt. Om det ar kant ska tillverkaren av fordonsenheten 6versianda serienumret till MSCA.
Om det inte 4r ként ska tillverkaren unikt identifiera varje certifikatforfrigan och Gversinda detta
serienummer for certifikatforfragan till MSCA. Det utfiardade certifikatet kommer dé att innehalla
serienumret for certifikatforfragan. Efter att ha installerat certifikatet i en specifik fordonsenhet ska
tillverkaren underritta MSCA om kopplingen mellan serienumret for certifikatforfrigan och
identifieringen av fordonsenheten.

10. OMSESIDIG AUTENTISERING OCH SAKER MEDDELANDEHANTERING MELLAN FORDONSENHET OCH KORT

10.1. Allmint

CSM_155 Pd en hog nivd ska siker kommunikation mellan en fordonsenhet och ett firdskrivarkort vara
baserad pa foljande steg:

— For det forsta ska varje part demonstrera for den andra att den dger ett giltigt certifikat for
oppen nyckel, vilket ska vara signerat av en certifieringsinstans i en medlemsstat. Vidare maste
certifieringsinstansens certifikat for 6ppen nyckel vara signerat av den europeiska rotcertifier-
ingsinstansen. Detta steg kallas verifiering av certifikatskedja och specificeras i detalj i avsnitt
10.2.

— For det andra ska fordonsenheten demonstrera for kortet att den 4ger den privata nyckel som
motsvarar den Oppna nyckeln i det certifikat som 6verlimnas. Den gor detta genom att signera
ett slumptal som oversinds av kortet. Kortet verifierar signaturen for slumptalet. Om
verifieringen lyckas 4r fordonsenheten autentiserad. Detta steg kallas autentisering av
fordonsenhet och specificeras i detalj i avsnitt 10.3.
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10.2.

10.2.1

— For det tredje berdknar bdda parter var for sig tvd AES-sessionsnycklar med hjilp av en
asymmetrisk algoritm for nyckeloverenskommelse. Genom att anvinda en av dessa
sessionsnycklar skapar kortet en kod for meddelandeautentisering (MAC, Message Authentication
Code) for vissa data som oOversinds av fordonsenheten. Fordonsenheten verifierar MAC. Om
verifieringen lyckas idr kortet autentiserat. Detta steg kallas autentisering av kort och specificeras
i detalj i avsnitt 10.4.

— For det fjarde ska fordonsenheten och kortet anvinda de Gverenskomna sessionsnycklarna for
att sikerstdlla sekretess, integritet och autenticitet avseende alla utvixlade meddelanden. Detta
steg kallas siker meddelandehantering och specificeras i detalj i avsnitt 10.5.

CSM_156 Den mekanism som beskrivs i CSM_155 ska utlosas av fordonsenheten nir ett kort sitts in i en av
dess kortplatser.

Omsesidig verifiering av certifikatskedja

Fordonsenhetens verifiering av kortets certifikatskedja

CSM_157 Fordonsenheter ska anvinda det protokoll som visas i Figure 4 for att verifiera ett fardskrivarkorts
certifikatskedja.

Anmarkningar till Figure 4:

— De kortcertifikat och 6ppna nycklar som nimns i figuren 4r de som anvinds f6r omsesidig
autentisering. I avsnitt 9.1.5 betecknas dessa CARD_MA.

— De Card.CA-certifikat och 6ppna nycklar som nimns i figuren dr de som anvinds f6r signering
av kortcertifikat, och detta anges i CAR for kortcertifikatet. I avsnitt 9.1.3 betecknas dessa
MSCA_Card.

— Det Card.CA.EUR-certifikat som nidmns i figuren 4r det europeiska rotcertifikat som anges i
certifieringsinstansens referens (CAR) for Card.CA-certifikatet.

— Det Card.Link-certifikat som ndmns i figuren ar kortets lankcertifikat, om ett sddant finns.
Sdsom anges i avsnitt 9.1.2 dr detta ett linkcertifikat for ett nytt europeiskt rotnyckelpar som
skapats av Erca och signerats med den foregdende europeiska privata nyckeln.

— Card.Link.EUR-certifikatet dr det europeiska rotcertifikat som anges i certifieringsinstansens
referens (CAR) for Card.Link-certifikatet.

CSM_158 Sdsom illustreras i Figure 4 ska verifieringen av kortets certifikatskedja borja nir kortet sitts in.
Fordonsenheten ska ldsa kortinnehavarens referens cardeExtendedSerialNumber frin EF ICC.
Fordonsenheten ska kontrollera om den kidnner igen kortet, dvs. om den tidigare har lyckats
verifiera kortets certifikatskedja och lagrat den for framtida behov. Om sd ar fallet, och
kortcertifikatet fortfarande ir giltigt, fortsitter processen med verifieringen av fordonsenhetens
certifikatskedja. I andra fall ska fordonsenheten successivt lisa foljande fran kortet: MSCA_Card-
certifikatet som ska anvidndas for att verifiera kortcertifikatet, Card.CA.EUR-certifikatet som ska
anvindas for att verifiera MSCA_ Card-certifikatet, och eventuellt lankcertifikatet, tills den hittar ett
certifikat den kinner igen eller kan verifiera. Om ett sidant certifikat hittas ska fordonsenheten
anvinda det for att verifiera de underliggande kortcertifikat som den har list frén kortet. Om detta
lyckas fortsitter processen med verifieringen av fordonsenhetens certifikatskedja. Om detta inte
lyckas ska fordonsenheten ignorera kortet.

Anmirkning: Det finns tre sitt pd vilka fordonsenheten kan kidnna igen Card.CA.EUR-certifikatet:

— Card.CA EUR-certifikatet 4r samma certifikat som fordonsenhetens eget EUR-certifikat.
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— Card.CA EUR-certifikatet foregdr fordonsenhetens eget EUR-certifikat och fordonsenheten
inneholl detta certifikat redan vid utfirdandet (se CSM_81).

— Card.CA.EUR-certifikatet kommer efter fordonsenhetens eget EUR-certifikat och fordonsenheten
har tidigare mottagit ett linkcertifikat fran ett annat fardskrivarkort, verifierat detta och lagrat
det for framtida behov.

CSM_159 Sdsom anges i Figure 4 fir fordonsenheten, nar den val har verifierat autenticiteten och giltigheten
hos ett tidigare okint certifikat, lagra detta certifikat for framtida behov, s att den inte behover
verifiera certifikatets autenticitet igen om det overldmnas till fordonsenheten pé nytt. I stillet for att
lagra hela certifikatet fir en fordonsenhet vilja att lagra endast innehdllet i certifikatets nyttodel
(Certificate Body), sdsom specificeras i avsnitt 9.3.2.

CSM_160 Fordonsenheten ska verifiera den tidsmassiga giltigheten for alla certifikat som lases fran kortet eller
lagras i dess minne, och ska avvisa certifikat som lopt ut. For kontrollen av den tidsmassiga

giltigheten hos ett certifikat som overlimnas av kortet ska en fordonsenhet anvinda sin interna
klocka.
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Figur 4
Protokoll fér fordonsenhetens verifiering av kortets certifikatskedja
vu Card Insertion CARD
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Store Card . CA.C
|
Verify Card.C with Card. CAPK and check
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Store Card.C I
verification of VU Ignare Card
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10.2.2  Kortets verifiering av fordonsenhetens certifikatskedja

CSM_161 Fardskrivarkort ska anvdnda det protokoll som visas i Figure 5 for att verifiera en fordonsenhets

certifikatskedja.
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Figur 5

Protokoll for kortets verifiering av fordonsenhetens certifikatskedja
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Anmdrkningar till Figure 5:

— De fordonsenhetscertifikat och 6ppna nycklar som nimns i figuren 4r de som anvinds for omsesidig
autentisering. I avsnitt 9.1.4 betecknas dessa VU_MA.

— De VU.CA-certifikat och 6ppna nycklar som ndmns i figuren 4r de som anvinds for signering av certifikat
for fordonsenheter och externa GNSS-anordningar. I avsnitt 9.1.3 betecknas dessa MSCA_VU-EGF.

— Det VU.CA.EUR-certifikat som nidmns i figuren dr det europeiska rotcertifikat som anges i certifieringsin-
stansens referens (CAR) for VU.CA-certifikatet.

— Det VU.Link-certifikat som ndmns i figuren dr fordonsenhetens linkcertifikat, om ett sddant finns. Sdsom
anges i avsnitt 9.1.2 dr detta ett linkcertifikat for ett nytt europeiskt rotnyckelpar som skapats av Erca och
signerats med den foregdende europeiska privata nyckeln.

— VU.Link.EUR-certifikatet 4r det europeiska rotcertifikat som anges i certifieringsinstansens referens (CAR)
for VU Link-certifikatet.

CSM_162 Sdsom visas i Figure 5 ska verifieringen av fordonsenhetens certifikatskedja borja med att
fordonsenheten forsoker tillgingliggéra sin egen 6ppna nyckel for anvindning i fardskrivarkortet.
Om detta lyckas innebar det att kortet tidigare har lyckats verifiera fordonsenhetens certifikatskedja
och att kortet har lagrat fordonsenhetens certifikat for framtida bruk. I s& fall tillgingliggors
fordonsenhetscertifikatet for anvindning, och processen fortsitter med autentisering av
fordonsenhet. Om kortet inte kdnner igen fordonsenhetscertifikatet ska fordonsenheten successivt
overlimna VU.CA-certifikatet som ska anvindas for att verifiera dess fordonsenhetscertifikat, VU.
CA.EUR-certifikatet som ska anvindas for att verifiera VU.CA-certifikatet, och eventuellt
lankcertifikatet, i syfte att hitta ett certifikat som kortet kinner igen eller kan verifiera. Om ett
sddant certifikat hittas ska kortet anvidnda det for att verifiera de underliggande fordonsenhets-
certifikat som overldmnas till kortet. Om detta lyckas ska fordonsenheten slutligen tillgingliggora
sin oppna nyckel for anvindning i fardskrivarkortet. Om detta inte lyckas ska fordonsenheten
ignorera kortet.

Anmdrkning: Det finns tre sdtt pd vilka kortet kan kinna igen VU.CA.EUR-certifikatet:
— VU.CA EUR-certifikatet dr samma certifikat som kortets eget EUR-certifikat.

— VU.CA.EUR-certifikatet foregar kortets eget EUR-certifikat och kortet innehéll detta certifikat
redan vid utfirdandet (se CSM_91).

— VU.CA.EUR-certifikatet kommer efter kortets eget EUR-certifikat och kortet har tidigare
mottagit ett linkcertifikat frdn en annan fordonsenhet, verifierat detta och lagrat det for
framtida behov.

CSM_163 Fordonsenheten ska anvinda kommandot MSE: SET AT for att tillgangliggora sin 6ppna nyckel for
anvindning i fardskrivarkortet. Sdsom specificeras i tilligg 2 innehaller detta kommando en uppgift
om vilken kryptografisk mekanism som kommer att anvindas med den nyckel som ar installd.
Mekanismen ska vara "autentisering av fordonsenheten med anvindning av ECDSA-algoritmen, i
kombination med den hashalgoritm som &4r linkad till nyckelstorleken for fordonsenhetens
VU_MA-nyckelpar, sdsom anges i CSM_50".

CSM_164 Kommandot MSE: SET AT innehdller ocksd en uppgift om vilket tillfalligt nyckelpar som
fordonsenheten kommer att anvdnda i samband med 6verenskommelse om sessionsnyckel (se
avsnitt 10.4). Innan kommandot MSE: SET AT skickas ska fordonsenheten dirfor generera ett
tillfalligt ECC-nyckelpar. For att generera det tillfalliga nyckelparet ska fordonsenheten anvianda de
standardiserade doméanparametrar som anges i kortcertifikatet. Det tillfalliga nyckelparet betecknas
(VUSK,,;,, VUPK,,, Card.DP). Fordonsenheten ska vilja x-kordinaten for ECDH ephemeral public
point som nyckelidentifiering; detta kallas den komprimerade representationen av den Oppna
nyckeln och betecknas Comp(VU.PK,;).

CSM_165 Om kommandot MSE: SET AT lyckas ska kortet stilla in den angivna VU.PK for efterfoljande
anvandning vid fordonsautentisering, och ska tillfalligt lagra Comp(VU.PK,,;). Om tvd eller flera
lyckade MSE: Set AT-kommandon sinds innan 6verenskommelse om sessionsnyckel genomfors, ska
kortet lagra endast senast mottagna Comp(VU.PK_,).
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10.3.

CSM_166 Kortet ska verifiera den tidsméssiga giltigheten for alla certifikat som overlimnas av fordonsenheten
eller som fordonsenheten refererar till medan de lagras i kortets minne, och ska avvisa certifikat
som l6pt ut.

CSM_167 For att verifiera den tidsmissiga giltigheten for ett certifikat som 6verlimnas av fordonsenheten ska
varje fardskrivarkort internt lagra vissa data som betecknar aktuell tidpunkt. Dessa data ska inte
vara direkt uppdaterbara for en fordonsenhet. Vid utfirdandet ska aktuell tid for ett kort stéllas in
sd att den blir densamma som forsta giltighetsdag for kortets Card_MA-certifikat. Ett kort ska
uppdatera sin aktuella tid om den forsta giltighetsdagen for ett autentiskt certifikat som utgor
"giltig tidskdlla” och som Gverlimnas av en fordonsenhet anger en tidpunkt som infaller senare 4n
kortets aktuella tid. I s fall ska kortet stilla in sin aktuella tid sd att den blir den tid som anges
som forsta giltighetsdag for det certifikatet. Kortet ska endast godta foljande certifikat som en giltig
tidskalla:

— Andra generationens Erca-linkcertifikat.
— Andra generationens MSCA-certifikat.

— Andra generationens fordonsenhetscertifikat som utfirdats av samma land som utfirdat kortets
egna kortcertifikat (ett eller flera).

Anmdrkning: Det sista kravet innebdr att ett kort ska kunna kédnna igen CAR for fordonsenhetscer-
tifikatet, dvs. MSCA_VU-EGF-certifikatet. Den kommer inte att vara densamma som CAR for
kortets eget certifikat, vilket &r MSCA_Card-certifikatet.

CSM_168 Sdsom anges i Figure 5 far kortet, nir det vil har verifierat autenticiteten och giltigheten hos ett
tidigare okdnt certifikat, lagra detta certifikat for framtida behov, sd att den inte behover verifiera
certifikatets autenticitet igen om det Overlimnas till kortet pd nytt. I stallet for att lagra hela
certifikatet far ett kort vilja att lagra endast innehdllet i certifikatets nyttodel (Certificate Body),
sdsom specificeras i avsnitt 9.3.2.

Autentisering av fordonsenhet

CSM_169 Fordonsenheter och kort ska anvinda det protokoll for autentisering av fordonsenhet som visas i
Figure 6 for att autentisera fordonsenheten gentemot kortet. Autentiseringen av fordonsenheten gor
det mojligt for fardskrivarkortet att explicit verifiera att fordonsenheten dr autentisk. For att gora
detta ska fordonsenheten anvinda sin privata nyckel for att signera en utmaning (challenge) som
genererats av kortet.

CSM_170 Intill utmaningen frin kortet ska fordonsenheten i signaturen inkludera den referens till
kortinnehavaren som himtas frén kortcertifikatet.

Anmdrkning: Detta sdkerstiller att det kort gentemot vilket fordonsenheten autentiserar sig ar
samma kort vars certifikatskedja fordonsenheten har verifierat tidigare.

CSM_171 Fordonsenheten ska ockséd i signaturen inkludera identifieraren for den tillfilliga 6ppna nyckeln
Comp(VUPK,,) som fordonsenheten kommer att anvinda for att uppritta siker meddelande-
hantering under den chipautentiseringsprocess som specificeras i avsnitt 10.4.

Anmdrkning: Detta sikerstiller att den fordonsenhet med vilken ett kort kommunicerar under en
session med saker meddelandehantering 4r samma fordonsenhet som autentiserats av kortet.
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Figur 6

Protokoll fér autentisering av fordonsenhet (VU)
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CSM_172 Om flera GET CHALLENGE-kommandon sinds fran fordonsenheten under autentiseringen av
fordonsenheten ska kortet varje gdng sinda tillbaka en ny slumpmissig utmaning pa 8 byte, men
lagra endast den senaste utmaningen.

CSM_173 Signeringsalgoritmen som anvinds av fordonsenheten for autentisering av fordonsenheten ska vara
ECDSA sdsom den specificeras i [DSS], med anvindning av den hashalgoritm som ar linkad till
nyckelstorleken for fordonsenhetens VU_MA-nyckelpar, sdsom anges i CSM_50. Signaturformatet
ska vara i klartext, sisom anges i [TR-03111]. Fordonsenheten ska sinda den genererade signaturen
till kortet.

CSM_174 Efter att ha mottagit fordonsenhetens signatur i ett EXTERNAL AUTHENTICATE-kommando, ska
kortet

4 och

car

— berdkna token for autentiseringen genom att konkatenera Card.CHR, kortutmaningen r
identifieraren for fordonsenhetens tillfalliga 6ppna nyckel Comp(VU.PK,,),

— berdkna hashvirdet for token for autentiseringen, med anvindning av den hashalgoritm som ér
lankad till nyckelstorleken for fordonsenhetens VU_MA-nyckelpar, sdsom anges i CSM_50,

— verifiera fordonsenhetens signatur med anvindning av ECDSA-algoritmen i kombination med
VU.PK och det berdknade hashvirdet.

10.4.  Autentisering av chip och éverenskommelse om sessionsnyckel

CSM_175 Fordonsenheter och kort ska anvinda det protokoll for autentisering av chip som visas i Figure 7
for att autentisera kortet gentemot fordonsenheten. Autentiseringen av chippet gor det mojligt for
fordonsenheten att explicit verifiera att kortet dr autentiskt.
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Figur 7
Autentisering av chip och dverenskommelse om sessionsnyckel
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CSM_176 Fordonsenheten och kortet ska genomfora foljande steg:

. Fordonsenheten Gversinder den Oppna punkten (public point) VU.PK

. Fordonsenheten initierar processen for autentisering av chip genom att skicka kommandot MSE:

SET AT som indikerar “autentisering av chip med anvidndning av ECDH-algoritmen, vilket
resulterar i en AES-sessionsnyckel vars lingd liankas till nyckelstorleken for kortets Card_MA-
nyckelpar, sdsom anges i CSM_50". Fordonsenheten ska hamta storleken péd kortets nyckelpar
fran kortcertifikatet.

o for sitt tillfalliga
nyckelpar till kortet. Sdsom forklaras i CSM_164 har fordonsenheten genererat detta tillfalliga
nyckelpar fore verifieringen av fordonsenhetens certifikatskedja. Fordonsenheten oversinde
identifieraren av den tillfalliga 6ppna nyckeln Comp(VU.PK, ;) till kortet, och kortet lagrade den.

. Kortet berdknar Comp(VUPK,;) frin VU.PK, och jimfor detta med det lagrade vardet av

Comp(VU.PK, ).

. Med anvindning av ECDH-algoritmen i kombination med kortets statiska privata nyckel och

fordonsenhetens tillfalliga 6ppna nyckel berdknar kortet ett hemligt K.

. Kortet viljer ett slumpmissigt tal (8 byte) som anvinds en gng (nonce) Ny och anvinder det

for att hirleda tvd AES-sessionsnycklar K, and K frin K. Se CSM_179.

. Med anvindning av K, berdknar kortet en token for autentisering for identifieraren for

fordonsenhetens tillfalliga dppna nyckel: Ty = CMAC(K,,., VU.PK,;). Kortet versinder Ny
och T, till fordonsenheten.

. Med anvindning av ECDH-algoritmen i kombination med kortets statiska 6ppna nyckel och

fordonsenhetens tillfdlliga privata nyckel berdknar fordonsenheten samma hemliga K som kortet
gjorde i steg 4.
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8. Fordonsenheten hirleder sessionsnycklarna Ky, och Ky frn K och Ny, se CSM_179.
9. Fordonsenheten verifierar token T, for autentisering.

CSM_177 1 steg 3 ovan ska kortet berikna Comp(VU.PKeph) som x-koordinaten for den oppna punkten
(public point) i VU.PKeph.

CSM_178 1 stegen 4 och 7 ovan ska kortet och fordonsenheten anvinda ECKA-EG-algoritmen som den
definieras i [TR-03111].

CSM_179 I stegen 5 och 8 ovan ska kortet och fordonsenheten anvinda den funktion for nyckelhdrledning
for AES-sessionsnycklar som definieras i [TR-03111], med foljande preciseringar och dndringar:

— Virdet pd riknaren ska vara ‘00 00 00 01’ for K och ‘00 00 00 02’ for Ky,

— Det frivilliga talet r (nonce, som anvinds en gang) ska anvindas och ska vara lika med Ny

— For hirledning av 128-bitars AES-nycklar ska den hashalgoritm som ska anvindas vara SHA-
256.

— For hidrledning av 192-bitars AES-nycklar ska den hashalgoritm som ska anvindas vara SHA-
384.

— For hidrledning av 256-bitars AES-nycklar ska den hashalgoritm som ska anvindas vara SHA-
512.

Sessionsnycklarnas lingd (dvs. den lingd vid vilken hashvirdet trunkeras) ska vara linkad till

storleken pd Card_MA-nyckelparet, sdsom anges i CSM_50.

CSM_180 I stegen 6 och 9 ovan ska kortet och fordonsenheten anvinda AES-algoritmen i CMAC-lige, sisom
specificeras i [SP 800-38B]. Lingden pa T, ska vara linkad till lingden pd AES-sessionsnycklarna,
sdsom specificeras i CSM_50.

10.5.  Siker meddelandehantering
10.5.1  Allmant

CSM_181 Alla kommandon och svar som utvixlas mellan en fordonsenhet och ett firdskrivarkort efter det
att en lyckad chipautentisering genomforts och till dess att sessionen avslutats ska vara skyddade
genom siker meddelandehantering (Secure Messaging).

CSM_182 Utom vid ldsning fran en fil med tilltradesvillkoret SM-R-ENC-MAC-G2 (se avsnitt 4 i tilligg 2) ska
siker meddelandehantering anvindas i lige for endast autentisering (authentication-only mode). I
detta lage ska en kryptografisk kontrollsumma (dven kallad MAC) adderas till alla kommandon och
svar for att sikerstdlla autenticitet och integritet for meddelanden.

CSM_183 Vid ldsning frdn en fil med tilltradesvillkoret SM-R-ENC-MAC-G2 ska siker meddelandehantering
anvindas i lige for kryptering foljd av autentisering (encrypt-then-authenticate mode), dvs. forst
krypteras svarsdata for att sikerstilla meddelandesekretess, och direfter beriknas en MAC for
formaterade krypterade data for att sikerstilla autenticitet och integritet.

CSM_184 Siker meddelandehantering ska anvidnda AES sdsom definierats i [AES] med sessionsnycklarna Ky,
och K;y, vilka faststilldes i samband med autentisering av chip.

CSM_185 Ett heltal utan tecken ska anvindas som SSC (Send Sequence Counter) for att férhindra dterspelnings-
attacker. Storleken pd SSC ska vara lika med AES-blockstorleken, dvs. 128 bitar. SSC ska vara i
formatet mest signifikanta bit forst (MSB-first). Raknaren for sekvenssindning (SSC) ska initialt
stillas pd noll (dvs. ‘00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00’) ndr siker meddelande-
hantering (Secure Messaging) startas. SSC ska okas varje gdng innan ett kommando eller svar
(APDU) genereras (det innebir att eftersom startvardet for SSC i en session med siker meddelande-
hantering dr 0, kommer virdet pd SSC i det forsta kommandot att vara 1). Virdet pd SSC for det
forsta svaret kommer att vara 2.
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CSM_186 For kryptering av meddelanden ska K. anvindas med AES i CBC-lige (Cipher Block Chaining)
sdsom definierats i [ISO 10116], med en interleave-parameter m = 1 och en initialiseringsvektor SV
= E(Kpno SSO), dvs. det aktuella vardet pd SSC krypterat med K.

CSM_187 For meddelandeautentisering ska K, anvindas med AES i CMAC-lige sdsom specificeras i [SP
800-38B]. Lingden pd MAC ska vara linkad till lingden pd AES-sessionsnycklarna, sdsom
specificeras i CSM_50. SSC ska inkluderas i MAC genom att den laggs fore det datagram som ska
autentiseras.

10.5.2  Siker meddelandestruktur

CSM_188 Siker meddelandehantering ska endast anvinda dataobjekten for siker meddelandehantering (se
[ISO 7816-4]) som fortecknas i Table 5. I alla meddelanden ska dessa dataobjekt anvindas i den
ordning som anges i denna tabell.

Tabell 5

Dataobjekt for siker meddelandehantering

Nirvaro (O)bligatorisk, (V)illkorlig
Dataobjekt Tagg eller (F)6rbjuden i
kommandon svar
Data med klarvirde e¢j BER-TLV-kodade ‘81’ \% \%
Data med klarvirde dr BER-TLV-kodade, men in- ‘B3’ \% \%
begriper inte dataobjekt for siker meddelande-
hantering
Utfyllnadsindikator f6ljd av kryptogram, data ‘87 \% \%
med klarvirde ej BER-TLV-kodade
Skyddad Le ‘97’ \% F
Bearbetningsstatus ‘99’ F (0]
Kryptografisk kontrollsumma ‘8E’ ) (0]

Anmdrkning: Sdsom anges i tilligg 2 kan firdskrivarkort stddja kommandona READ BINARY och
UPDATE BINARY med udda INS-byte (B1’ resp. ‘D7’). Dessa kommandovarianter kravs for att lisa
och uppdatera filer med 32 768 byte eller mer. Om en sddan variant anvinds ska ett dataobjekt
med taggen ‘B3’ anvindas i stillet for ett objekt med taggen ‘81" Se tilligg 2 for ytterligare
information.

CSM_189 Alla dataobjekt for siker meddelandehantering ska DER TLV-kodas sdsom specificeras i [ISO 8825-
1]. Denna kodning resulterar i en TLV-struktur (Tag-Length-Value) enligt foljande:

Tagg Taggen ir kodad i en eller tva oktetter och anger innehallet.

Lingd Lingden kodas som ett heltal utan tecken i en, tvé eller tre oktetter, vilket resulterar i den
maximala lingden 65 535 oktetter. Det minsta antalet oktetter ska anvindas.

Virde Virdet kodas i noll eller fler oktetter.
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CSM_190 Dataenheter (APDU) som skyddas genom siker meddelandehantering ska skapas enligt foljande:

— Kommandots startdel (header) ska inkluderas i MAC-berikningen. Dirfor ska virdet ‘0C

anvindas for CLA (class byte).

— Sdsom anges i tillagg 2 ska alla INS-byte vara jimna, med det eventuella undantaget udda INS-
byte for kommandona READ BINARY och UPDATE BINARY.

— Det faktiska virdet pd Lc kommer att dndras till Lc” efter tillimpning av siker meddelande-

hantering.

— Datafiltet ska bestd av dataobjekt for siker meddelandehantering.

— [ den skyddade dataenheten (APDU) ska den nya Le (1 byte) sdttas till ‘00’. Om s krévs ska ett
dataobjekt ‘97’ inkluderas i datafaltet for att formedla det ursprungliga vardet pd Le.

CSM_191 Alla dataobjekt som ska krypteras ska fyllas ut i enlighet med [ISO 7816-4] med anvdndning av
utfyllnadsindikator ‘01". For berdkningen av MAC ska varje dataobjekt i dataenheten (APDU) ocksd
fyllas ut separat i enlighet med [ISO 7816-4].

Anmarkning: Utfyllnad for siker meddelandehantering utfors alltid av skiktet for siker meddelande-
hantering, inte av CMAC- eller CBC-algoritmerna.

Sammanfattning och exempel

En kommando-APDU med tillimpad siker meddelandehantering kommer att ha foljande struktur, beroende
pa respektive fall av oskyddat kommando (DO betyder dataobjekt):

Fall 1:
Fall 2:
Fall 3 (jimn INS-byte):
Fall 3 (udda INS-byte):
Fall 4 (jimn INS-byte):

Fall 4 (udda INS-byte):

CLA INS P1 P2 || L' || DO ‘8E' || Le
CLA INS P1 P2 || L' || DO ‘97’ || DO ‘8E'|| Le
CLA INS P1 P2 || L' || DO ‘81’ || DO ‘8E' || Le
CLA INS P1 P2 || L' || DO ‘B3’ || DO ‘8E' || Le
CLA INS P1 P2 || L' || DO ‘81’ || DO ‘97" || DO ‘8E' || Le

CLA INS P1 P2 || Lc || DO ‘B3’ || DO'97 || DO ‘8F' || Le

dir Le = ‘00’ eller ‘00 00" beroende pd om filt med kort lingd eller filt med utokad lingd anvinds; se [ISO

7816-4].

En svars-APDU med tillimpad sdker meddelandehantering kommer att ha foljande struktur, beroende pé

respektive fall av oskyddat svar:

Fall 1 eller 3:
Fall 2 eller 4 (jamn INS-byte) med kryptering:
Fall 2 eller 4 (jimn INS-byte) utan kryptering:

Fall 2 eller 4 (udda INS-byte) utan kryptering:

DO ‘99’ || DO ‘8’ || SW1SW2
DO ‘81’ || DO ‘99’ || DO ‘8’ || SW1SW2
DO ‘87" || DO ‘99’ || DO ‘8E' || SW1SW2

DO ‘B3’ || DO ‘99’ || DO ‘8E’ || SW1SW2

Anmdrkning: Fall 2 eller 4 (udda INS-byte) med kryptering anvinds aldrig i kommunikationen mellan en

fordonsenhet och ett kort.
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Nedan visas tre exempel pd APDU-omvandlingar for kommandon med jimn INS-kod. Figure 8 visar en
autentiserad kommando-APDU i fall 4, Figure 9 visar en autentiserad svars-APDU i fall 2/fall 4, och Figure 10
visar en krypterad och autentiserad svars-APDU i fall 2/fall 4.

Figur 8

Omvandling av en autentiserad kommando-APDU i fall 4

Header Le Data Le
CLA, INS, P1, P2 Lc Data Le
S5C Header, padded to multiple of blocksize DO Tag/Length + data, padded to a multiple of block size DO Tag/Length + Le + padding
k S5C CLA, INS, P1, P2 ‘B0 0000 B RX I Data [ ‘80 '00°._00" BT ﬂ Le I ‘80 ‘00,00

| MAC calculation |

Header + padding Le' DO for plain data DO for Le DO for MAC Le'
CLA-P2+'80°..000 | Le' ‘81" WX+ Data + '80°...'00" AT+ Le + 8000 '8E" XX+ MAC ‘o'

Figur 9
Omvandling av en autentiserad svars-APDU i fall 1/fall 3

Status Word
SWisSW2
S50 DO Tag/Length + SW + padding
ssC 99" xx' | swiswz |80 0000 i

| MAC calculation

DO for SW DO for MAC Status Word
e+ SW1BW2 'BE" XX+ MAC SW1 5W2
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Figur 10

Omvandling av en krypterad och autentiserad svars-APDU i fall 2/fall 4

Data Status Word
Data SW1SW2
Data padded to multiple of bocksize Status Word
Data BO' 00000 | SWiswz2

T

( SV = E(Keys. SSC) >— Encryption

S5C DO Tag'Length + padding indicator + encrypted data + padding DO Tag/Length + SW + padding
1\ S5C BT X 01 Encrypted Data B0 00,00 ‘99" MX I SWiswz2 I ‘B0 00,00 _.’
I MAC calculation |
hY
DO for encrypied data DO for SW DO for MAC Status Word
‘BTXX + Encrypted Data GYEX+ BWI1EW2 BE' XX+ MAC SW1 5W2

10.5.3  Avbryta en session med saker meddelandehantering

CSM_192 En fordonsenhet ska avbryta en pdgdende session med siker meddelandehantering om, och endast
om, ett av foljande villkor dr uppfyllt:

— Den tar emot en svars-APDU i klartext.
— Den uppticker ett fel vid siker meddelandehantering i en svars-APDU:

— Ett forvantat dataobjekt for siker meddelandehantering saknas, dataobjektens ordningsfoljd
ar felaktig, eller ett okdnt dataobjekt ar inkluderat.

— Ett dataobjekt for siker meddelandehantering ar felaktigt (exempel: MAC-virdet ar felaktigt,
TLV-strukturen &r felaktig eller utfyllnadsindikatorn i tagg ‘87’ 4r inte lika med ‘01’).

— Kortet sdnder en byte for status som indikerar att det har upptickt ett fel vid siker meddelande-
hantering (se CSM_194).

— Grinsen for antalet kommandon och tillhorande svar inom den aktuella sessionen har natts.
For en bestimd fordonsenhet ska denna grins faststillas av enhetens tillverkare, med beaktande
av sikerhetskraven for den maskinvara som anvinds, med ett hogsta virde av 240 kommandon
och tillhérande svar (med siker meddelandehantering) per session.

CSM_193 Ett fardskrivarkort ska avbryta en pdgdende session med siker meddelandehantering om, och
endast om, ett av foljande villkor ar uppfyllt:

— Det tar emot en kommando-APDU i klartext.
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— Det uppticker ett fel vid saker meddelandehantering i en kommando-APDU:

— Ett forvintat dataobjekt for siker meddelandehantering saknas, dataobjektens ordningsfoljd
ar felaktig, eller ett okdnt dataobjekt ar inkluderat.

— Ett dataobjekt for siker meddelandehantering ar felaktigt (exempel: MAC-virdet ar felaktigt
eller TLV-strukturen ér felaktig).

— Det dr stromlost eller nollstallt.
— Fordonsenheten viljer en tillimpning pé kortet.
— Fordonsenheten startar processen for autentisering av fordonsenhet.

— Grinsen for antalet kommandon och tillhorande svar inom den aktuella sessionen har natts.
For ett bestimt kort ska denna grins faststillas av dess tillverkare, med beaktande av
sikerhetskraven for den maskinvara som anvinds, med ett hogsta virde av 240 kommandon
och tillhérande svar (med siker meddelandehantering) per session.

CSM_194 Betriffande fardskrivarkorts hantering av fel vid siker meddelandehantering:

— Om - i en kommando-APDU - vissa forvintade dataobjekt for siker meddelandehantering
saknas, dataobjektens ordningsfoljd ar felaktig eller okdnda dataobjekt dr inkluderade, ska ett
fardskrivarkort svara med foljande tva byte for status: ‘69 87’

— Om - i en kommando-APDU - ett dataobjekt for siker meddelandehantering ar felaktigt ska ett
fardskrivarkort svara med foljande tva byte for status: ‘69 88’.

I sidana fall ska dessa byte for status dtersindas utan anvindning av siker meddelandehantering.

CSM_195 Om en session med sdker meddelandehantering mellan en fordonsenhet och ett firdskrivarkort
avbryts, ska fordonsenheten och kortet

— pa ett sikert sitt forstora de lagrade sessionsnycklarna,

— omedelbart uppritta en ny session med siker meddelandehantering, sisom beskrivs i avsnitten
10.2-10.5.

CSM_196 Om fordonsenheten av ndgon anledning beslutar att starta om den Omsesidiga autentiseringen
gentemot ett insatt kort, ska processen startas om med verifiering av kortets certifikatskedja, sdsom
beskrivs i avsnitt 10.2, och fortsitta sdsom beskrivs i avsnitten 10.2-10.5.

KOPPLING, OMSESIDIG AUTENTISERING OCH SAKER MEDDELANDEHANTERING MELLAN FORDONSENHETER OCH
EXTERNA GNSS-ANORDNINGAR

Allmint

CSM_197 Den GNSS-anordning som anvinds av en fordonsenhet for att faststilla dess position kan vara
intern (dvs. inbyggd inuti fordonsenhetens holje och ej avtagbar), eller den kan vara en extern
modul. I det forsta fallet finns det inget behov av att standardisera den interna kommunikationen
mellan GNSS-anordningen och fordonsenheten, och kraven i detta kapitel ar inte tillimpliga. I det
senare fallet ska kommunikationen mellan fordonsenheten och den externa GNSS-anordningen vara
standardiserad och skyddad sdsom beskrivs i detta kapitel.

CSM_198 Siker kommunikation mellan en fordonsenhet och en extern GNSS-anordning ska ske pd samma
sitt som siker kommunikation mellan en fordonsenhet och ett firdskrivarkort, varvid den externa
GNSS-anordningen (EGF, External GNSS Facility) har kortets roll. Alla krav som ndmns i kapitel 10
for fardskrivarkort ska uppfyllas av en extern GNSS-anordning, med beaktande av de avvikelser,
klargoranden och tilligg som ndmns i det hdr kapitlet. I synnerhet ska 6msesidig verifiering av
certifikatskedjan, autentisering av fordonsenhet och autentisering av chip utforas sdsom beskrivs i
avsnitten 11.3 och 11.4.
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CSM_199 Kommunikation mellan en fordonsenhet och en extern GNSS-anordning skiljer sig frdn
kommunikation mellan en fordonsenhet och ett kort pd sa sitt att en fordonsenhet och en extern
GNSS-anordning maste kopplas en gdng i en verkstad innan fordonsenheten och den externa
GNSS-anordningen kan utbyta GNSS-baserade data under normal drift. Kopplingsprocessen
beskrivs i avsnitt 11.2.

CSM_200 For kommunikation mellan en fordonsenhet och en extern GNSS-anordning ska APDU-
kommandon och APDU-svar som &r baserade pd [ISO 7816-4] och [ISO 7816-8] anvindas. Den
exakta strukturen hos dessa dataenheter (APDU) definieras i tillagg 2 till denna bilaga.

11.2.  Koppling mellan fordonsenhet och extern GNSS-anordning

CSM_201 En fordonsenhet och en extern GNSS-anordning i ett fordon ska kopplas av en verkstad. Endast en
kopplad fordonsenhet och extern GNSS-anordning ska kunna kommunicera under normal drift.

CSM_202 Koppling av en fordonsenhet och en extern GNSS-anordning ska endast vara mojlig om
fordonsenheten ar i kalibreringslage. Kopplingen ska initieras av fordonsenheten.

CSM_203 En verkstad fér nir som helst gora en ny koppling av en fordonsenhet till en annan extern GNSS-
anordning eller till samma externa GNSS-anordning. Vid en ny koppling ska fordonsenheten pé ett
sikert sitt forstora det befintliga EGF_MA-certifikat som finns i dess minne och lagra EGF_MA-
certifikatet for den externa GNSS-anordning till vilken den kopplas.

CSM_204 En verkstad fir nir som helst gora en ny koppling av en extern GNSS-anordning till en annan
fordonsenhet eller till samma fordonsenhet. Vid en ny koppling ska den externa GNSS-anordningen
pa ett sikert sitt forstora det befintliga VU MA-certifikat som finns i dess minne och lagra
VU_MA-certifikatet for den fordonsenhet till vilken den kopplas.

11.3.  Omsesidig verifiering av certifikatskedja
11.3.1  Allmant

CSM_205 En Omsesidig verifiering av certifikatskedja mellan en fordonsenhet och en extern GNSS-anordning
ska dga rum endast nir de bada kopplas av en verkstad. Under normal drift ska inga certifikat
verifieras mellan en fordonsenhet och en extern GNSS-anordning som ir kopplade till varandra.
Fordonsenheten och den externa GNSS-anordningen ska i stillet forlita sig pd de certifikat som
lagrades vid kopplingen, efter att forst ha kontrollerat den tidsmissiga giltigheten for dessa
certifikat. Fordonsenheten och den externa GNSS-anordningen fir under normal drift inte forlita
sig pd ndgra andra certifikat for att skydda kommunikationen mellan de bada.

11.3.2  Vid koppling av fordonsenhet och extern GNSS-anordning

CSM_206 Vid koppling till en extern GNSS-anordning ska en fordonsenhet anvinda det protokoll som visas i
Figure 4 (avsnitt 10.2.1) for att verifiera den externa GNSS-anordningens certifikatskedja.

Anmdrkningar till Figure 4 i detta sammanhang:

— Kontroll av datakommunikationen ligger utanfor detta tilliggs tillimpningsomrade. En extern
GNSS-anordning dr dock inget smartkort och fordonsenheten kommer dirfor troligen inte att
sanda Reset for att initiera kommunikationen och inte heller ta emot ATR.

— De kortcertifikat och de ppna nycklar som nimns i figuren ska tolkas som den externa GNSS-
anordningens certifikat och 6ppna nycklar for omsesidig autentisering. I avsnitt 9.1.6 betecknas
dessa EGF_MA.

— De Card.CA-certifikat och de Oppna nycklar som nimns i figuren ska tolkas som MSCA-
certifikaten och de oppna nycklarna for signering av certifikat for externa GNSS-anordningar. [
avsnitt 9.1.3 betecknas dessa MSCA_VU-EGF.
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11.3.3

— Det Card.CA.EUR-certifikat som nimns i figuren ska tolkas som det europeiska rotcertifikat
som anges i certifieringsinstansens referens (CAR) for MSCA_VU-EGF-certifikatet.

— Det Card.Link-certifikat som ndmns i figuren ska tolkas som den externa GNSS-anordningens
linkcertifikat, om ett sddant finns. Sdsom anges i avsnitt 9.1.2 dr detta ett lankcertifikat for ett
nytt europeiskt rotnyckelpar som skapats av Erca och signerats med den foregdende europeiska
privata nyckeln.

— Card.Link.EUR-certifikatet dr det europeiska rotcertifikat som anges i certifieringsinstansens
referens (CAR) for Card.Link-certifikatet.

— TFordonsenheten ska ldsa sensorGNSSserialNumberi stallet for
cardExtendedSerialNumber fran EF ICC.

— Fordonsenheten ska vilja den externa GNSS-anordningens AID i stillet for fardskrivarens AID.
— Att "ignorera kort” ska tolkas som att "ignorera extern GNSS-anordning”.

CSM_207 Fordonsenheten ska, nir den har verifierat EGF _MA-certifikatet, lagra detta certifikat for
anvindning under normal drift; se avsnitt 11.3.3.

CSM_208 Vid koppling till en fordonsenhet ska en extern GNSS-anordning anvinda det protokoll som visas i
Figure 5 (avsnitt 10.2.2) for att verifiera fordonsenhetens certifikatskedja.

Anmirkningar till Figure 5 i detta sammanhang:

— Fordonsenheten ska generera ett nytt tillfalligt nyckelpar med anvidndning av dominpara-
metrarna i EGF-certifikatet.

— De fordonsenhetscertifikat och oppna nycklar som nimns i figuren dr de som anvinds for
omsesidig autentisering. I avsnitt 9.1.4 betecknas dessa VU_MA.

— De VU.CA-certifikat och 6ppna nycklar som nidmns i figuren dr de som anvinds for signering
av certifikat for fordonsenheter och externa GNSS-anordningar. I avsnitt 9.1.3 betecknas dessa
MSCA_VU-EGFE.

— Det VU.CA.EUR-certifikat som ndmns i figuren dr det europeiska rotcertifikat som anges i
certifieringsinstansens referens (CAR) for VU.CA-certifikatet.

— Det VU.Link-certifikat som ndmns i figuren dr fordonsenhetens linkcertifikat, om ett siddant
finns. Sdsom anges i avsnitt 9.1.2 dr detta ett linkcertifikat for ett nytt europeiskt rotnyckelpar
som skapats av Erca och signerats med den foregdende europeiska privata nyckeln.

— VU.Link.EUR-certifikatet dr det europeiska rotcertifikat som anges i certifieringsinstansens
referens (CAR) for VU.Link-certifikatet.

CSM_209 Med avvikelse frin krav CSM_167 ska en extern GNSS-anordning anvinda GNSS-tiden for att
verifiera den tidsmassiga giltigheten for alla certifikat som overlimnas.

CSM_210 Nir den har verifierat VU_MA-certifikatet ska den externa GNSS-anordningen lagra detta certifikat
for anvindning under normal drift; se avsnitt 11.3.3.

Under normal drift

CSM_211 En fordonsenhet och en extern GNSS-anordning ska under normal drift anvinda det protokoll som
visas i Figure 11 for att verifiera den tidsmassiga giltigheten for de lagrade EGF_MA- och VU_MA-
certifikaten och for att bestimma den 6ppna nyckeln VU_MA for den péféljande autentiseringen av
fordonsenheten. Ingen ytterligare omsesidig verifiering av certifikatskedjorna ska 4ga rum under
normal drift.
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Notera att Figure 11 i huvudsak utgors av de forsta stegen som visas i Figure 4 och Figure 5.
Notera ocksd att eftersom en extern GNSS-anordning inte ar ett smartkort kommer fordonsenheten
troligen inte att sinda Reset for att initiera kommunikationen och inte heller ta emot ATR. Detta
ligger i vilket fall som helst utanfor detta tilliggs tillimpningsomréde.

Figur 11

Omsesidig verifiering av tidsmissig giltighet for certifikat under normal drift med fordonsenhet och extern

vu

GNSS-anordning

EGF

Select EGF Application | — Select Flle {(EGF AID)—m=

Select Application

Yes Log ervor |

I

Retrieve EGF.DP from EGF.C
Generate ephemeral ECDH key pair

(VU SKgph, VU PKgph, EGF.OP)
Calculate Comp(VU.PKaph)

MSE : SET AT (WU Auth, VU.CHR,
Set WU public key for VU - - Set VIUL.PK for use and store

e, Comp(VU.PKaph))
authentication 3 Comp{VU. PKgph)

- O NOR———
Continue with VU
Authentication

CSM_212 Sdsom visas i Figure 11 ska fordonsenheten logga ett fel om EGF_MA-certifikatet inte lingre ar
giltigt. Omsesidig autentisering, overenskommelse om nyckel och péifoljande kommunikation via
siker meddelandehantering ska dock fortsitta normalt.

Autentisering av fordonsenhet, autentisering av chip och éverenskommelse om sessionsnyckel

CSM_213 Autentisering av fordonsenhet, autentisering av chip och 6verenskommelse om sessionsnyckel
mellan en fordonsenhet och en extern GNSS-anordning ska dga rum vid koppling och nirhelst en
session med siker meddelandehantering dterupprittas under normal drift. Fordonsenheten och den
externa GNSS-anordningen ska genomféra de processer som beskrivs i avsnitten 10.3 och 10.4.
Alla krav i dessa avsnitt ska tillimpas.

Siker meddelandehantering

CSM_214 Alla kommandon och svar som utvixlas mellan en fordonsenhet och en extern GNSS-anordning
efter det att en lyckad chipautentisering genomforts och till dess att sessionen avslutats ska vara
skyddade genom siker meddelandehantering (Secure Messaging) i lige for endast autentisering
(authentication-only mode). Alla krav i avsnitt 10.5 ska gilla.

CSM_215 Om en session med siker meddelandehantering mellan en fordonsenhet och en extern GNSS-
anordning avbryts ska fordonsenheten omedelbart uppritta en ny session med siker meddelande-
hantering, sdsom beskrivs i avsnitten 11.3.3 och 11.4.
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12.

12.1.

12.2.

PARNING AV OCH KOMMUNIKATION MELLAN FORDONSENHET OCH RORELSESENSOR
Allmiint

CSM_216 En fordonsenhet och en rérelsesensor ska kommunicera med hjilp av det granssnittsprotokoll som
specificeras i [ISO 16844-3] vid parning och vid normal drift, med de dndringar som beskrivs i
detta kapitel och i avsnitt 9.2.1.

Anmdrkning: Lisare av detta kapitel forvintas kidnna till innehallet i [ISO 16844-3].

Parning av fordonsenhet och rorelsesensor med anvindning av olika nyckelgenerationer

Sésom forklaras i avsnitt 9.2.1 gors regelbundna utbyten av rorelsesensorns huvudnyckel och alla tillhérande
nycklar. Detta leder till nirvaron av upp till tre rorelsesensorrelaterade AES-nycklar K, (i pd varandra
foljande nyckelgenerationer) i verkstadskorten. P4 liknande sitt kan det i rorelsesensorer finnas upp till tre
olika AES-baserade krypteringar av data (p& grundval av pd varandra foljande generationer av rorelsesensorns
huvudnyckel K,,). En fordonsenhet innehaller endast en rorelsesensorrelaterad nyckel K.

CSM_217 En andra generationens fordonsenhet och en andra generationens rorelsesensor ska paras enligt
foljande (jamfor tabell 6 i [ISO 16844-3]):

1. Ett andra generationens verkstadskort sitts in i fordonsenheten och fordonsenheten ansluts till
rorelsesensorn.

2. Fordonsenheten ldser alla tillgingliga K, c-nycklar frin verkstadskortet, inspekterar deras
nyckelversionsnummer och viljer den som matchar versionsnumret for fordonsenhetens Ky~
nyckel. Om den matchande K, nyckeln inte dr nidrvarande i verkstadskortet avbryter
fordonsenheten parningsprocessen och visar ett limpligt felmeddelande for innehavaren av
verkstadskortet.

3. Fordonsenheten berdknar rorelsesensorns huvudnyckel K, fran K, och Ky, och identifi-
eringsnyckeln K, frdn K,,, sdsom specificeras i avsnitt 9.2.1.

4. Fordonsenheten sinder instruktioner for att initiera parningsprocessen gentemot rorelsesensorn,
sdsom beskrivs i [ISO 16844-3], och krypterar det serienummer den tar emot frin
rorelsesensorn med identifieringsnyckeln K. Fordonsenheten sinder det krypterade serienumret
tillbaka till rorelsesensorn.

5. Rorelsesensorn matchar det krypterade serienumret, i tur och ordning, med var och en de
krypteringar av serienumret som den lagrar internt. Om en matchning lyckas ér fordonsenheten
autentiserad. Rorelsesensorn noterar den generation av K, som anvinds av fordonsenheten och
atersinder den matchande krypterade versionen av sin parningsnyckel, dvs. den kryptering som
skapades med anvindning av samma generation av K.

6. Fordonsenheten dekrypterar parningsnyckeln med anvindning av K, genererar en
sessionsnyckel K, krypterar den med parningsnyckeln och sinder resultatet till rorelsesensorn.
Rorelsesensorn dekrypterar K.

7. Fordonsenheten samlar parningsinformationen sdsom definieras i [ISO 16844-3], krypterar
informationen med parningsnyckeln och sinder resultatet till rorelsesensorn. Rorelsesensorn
dekrypterar parningsinformationen.

8. Rorelsesensorn krypterar den mottagna parningsinformationen med den mottagna K och
dtersinder den till fordonsenheten. Fordonsenheten verifierar att parningsinformationen ar
samma information som fordonsenheten skickade till rorelsesensorn i foregdende steg. Om s ar
fallet bevisar det att rorelsesensorn anvinde samma K som fordonsenheten och foljaktligen i
steg 5 skickade sin parningsnyckel krypterad med korrekt generation av K, Foljaktligen ar
rorelsesensorn autentiserad.

Observera att steg 2 och 5 skiljer sig frdn standardprocessen i [ISO 16844-3]; ovriga steg ar
standard.
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Exempel: Antag att en parning dger rum under det forsta dret av Erca (3)-certifikatets
giltighetsperiod; se Figure 2 i avsnitt 9.2.1.2. Dessutom:

— Antag att rorelsesensorn utfirdades under det sista dret av Erca (1)-certifikatets giltighetsperiod.
Det kommer dirfor att innehélla f6ljande nycklar och data:

— N,[1]: Dess serienummer krypterat med generation 1 for K.

— N,[2]: Dess serienummer krypterat med generation 2 for K.

— N,[3]: Dess serienummer krypterat med generation 3 for K.

— K,[1]: Dess parningsnyckel (generation 1) ('), krypterad med generation 1 av K,,.

— K,[2]: Dess parningsnyckel (generation 2), krypterad med generation 2 av K,,.

— K,[3]: Dess parningsnyckel (generation 3), krypterad med generation 3 av K.

Antag att verkstadskortet utfirdades under det forsta &ret av Erca (3)-certifikatets
giltighetsperiod. Det kommer ddrfor att innehélla generation 2 och generation 3 av nyckeln K,

wcC

Antag att fordonsenheten 4r en fordonsenhet i generation 2, som innehdller generation 2 av K,

Vu.

I detta fall kommer fo6ljande att hinda i stegen 2-5:

Steg 2: Fordonsenheten ldser generation 2 och generation 3 av K, frdn verkstadskortet och
inspekterar deras versionsnummer.

Steg 3: Fordonsenheten kombinerar K|, . (generation 2) med sin K,,,, for att berikna K,, och

K

ID.

Steg 4: Fordonsenheten krypterar det serienummer den tar emot fran rorelsesensorn med K.

Steg 5: Rorelsesensorn jamfor mottagna data med N [1] och hittar ingen matchning. Darefter
jamfor den dessa data med NJ[2] och hittar en matchning. Den drar slutsatsen att

fordonsenheten 4r en fordonsenhet i generation 2, och skickar darfor tillbaka K,[2].

12.3.  Parning av och kommunikation mellan fordonsenhet och rérelsesensor med anvindning av AES

CSM_218 Sdsom specificeras i Table 3 i avsnitt 9.2.1 ska alla nycklar som 4r involverade i parningen av en
(andra generationens) fordonsenhet och en rorelsesensor och i efterfoljande kommunikation vara
AES-nycklar, snarare 4n TDES-nycklar med dubbel lingd sdsom specificeras i [ISO 16844-3]. Dessa
AES-nycklar kan ha en lingd av 128, 192 eller 256 bitar. Eftersom AES-blockstorleken dr 16 byte
mdste lingden av ett krypterat meddelande vara en multipel av 16 byte, jimfort med 8 byte for
TDES. Dessutom kommer ndgra av dessa meddelanden att anvindas for att transportera AES-
nycklar, vars langd kan vara 128, 192 eller 256 bitar. Dirfor ska antalet byte (med data) per
instruktion i tabell 5 i [ISO 16844-3] dndras enligt Table 6:

Tabell 6

Antal byte med klartextdata och krypterade data per instruktion enligt definitioner i [ISO 16844-3]

Instruk- | Forfrégan |

Beskrivning av data

Antal byte med
klartextdata enligt

Antal byte med
klartextdata med

Antal byte med krypterade data vid
anvindning av AES-nycklar med

bitlingd

tion svar anvindning av
[ISO 16844-3]
AES-nycklar 128 192 256
10 Forfragan | Autentiseringsdata + 8 8 16 16 16

filnummer

(") Observera att parningsnycklarna (generation 1, generation 2 och generation 3) i sjdlva verket kan vara samma nyckel, eller tre olika
nycklar som har olika lingder, sdsom forklaras i CSM_117.
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Antal byte med krypterade data vid
. fs Antal byte med Antal byte med anvindning av AES-nycklar med
Instruk- | Forfrigan | Beskrivni . klartextdata med L
. eskrivning av data klartextdata enligt a1 bitlangd
tion svar anVandnmg av
[ISO 16844-3] i
-nyexiar 128 192 256
11 Svar Autentiseringsdata + | 16 eller 32, be- 16 eller 32,be- | 16 /32 | 16 /32 | 1632
filinnehall roende pa fil roende pa fil
41 Forfragan | Rorelsesensorns se- 8 8 16 16 16
rienummer
41 Svar Parningsnyckel 16 16 2432 16 32 32
42 Forfrigan | Sessionsnyckel 16 16 [ 2432 16 32 32
43 Forfrigan | Parningsinformation 24 24 32 32 32
50 Svar Parningsinformation 24 24 32 32 32
70 Forfrigan | Autentiseringsdata 8 8 16 16 16
80 Svar Rorelsesensorns rak- 8 8 16 16 16
narvirde + autenti-
seringsdata

CSM_219 Den parningsinformation som sinds i instruktionerna 43 (fordonsenhet, forfrdgan) och 50
(rorelsesensor, svar) ska samlas sdsom specificeras i avsnitt 7.6.10 i [ISO 16844-3], bortsett fran att
AES-algoritmen ska anvindas i stillet for TDES-algoritmen i krypteringsschemat for parningsdata,
vilket sdlunda resulterar i tvd AES-krypteringar, varvid den utfyllnad som specificeras i CSM_220
anpassas for att passa med AES-blockstorleken. Nyckeln K’, som anvinds for denna kryptering ska
genereras enligt foljande:

— Om parningsnyckeln K, dr 16 byte lang: K’, = K, XOR (N||N)
— Om parningsnyckeln K, dr 24 byte ling: K’, = K, XOR (N/|[N||N))
— Om parningsnyckeln K, dr 32 byte lang: K’, = K, XOR (N[ |N||N/||N))

ddr N, dr serienumret (8 byte) for rorelsesensorn.

CSM_220 Om lingden pa klartextdata (vid anvidndning av AES-nycklar) inte dr en multipel av 16 byte ska
utfyllnadsmetod 2, som definieras i [ISO 9797-1], anvindas.

Anmarkning: 1 [ISO 16844-3] ir antalet byte med klartextdata alltid en multipel av 8, varfor
utfyllnad inte 4r nédvindig vid anvindning av TDES. Definitionen av data och meddelanden i [ISO
16844-3] dndras inte genom denna del av detta tillagg, och dirfor maste utfyllnad anvindas.

CSM_221 For instruktion 11 och om fler 4n ett datablock madste krypteras ska CBC-lige (Cipher Block
Chaining) anvindas sdsom definieras i [ISO 10116], med en interleave-parameter m = 1. Den initiali-
seringsvektor (IV) som ska anvindas ska vara foljande:

— For instruktion 11: det autentiseringsblock om 8 byte som specificeras i avsnitt 7.6.3.3 i [ISO
16844-3], utfyllt med anvindning av utfyllnadsmetod 2 som definieras i [ISO 9797-1]; se dven
avsnitten 7.6.5 och 7.6.6 i [ISO 16844-3].
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— For alla andra instruktioner i vilka mer dn 16 byte overfors, sdsom specificeras i Table 6: ‘00’
{16}, dvs. 16 byte med binirt vérde 0.

Anmirkning: Sdsom visas i avsnitten 7.6.5 och 7.6.6 i [ISO 16844-3], nir rorelsesensorn krypterar
datafiler for anvindning i instruktion 11, giller foljande for autentiseringsblocket:

— Det anvinds som initialiseringsvektor for krypteringen av datafilerna i CBC-lige.

— Det dr krypterat och inkluderat som det forsta blocket i de data som sinds till fordonsenheten.

12.4.  Parning av fordonsenhet och rorelsesensor for olika utrustningsgenerationer

CSM_222 Sasom forklaras i avsnitt 9.2.1 kan en andra generationens rorelsesensor innehalla den TDES-
baserade krypteringen av parningsdata (sdsom definieras i del A i detta tilligg), vilket gor det
mojligt for rorelsesensorn att paras med en forsta generationens fordonsenhet. Om detta ar fallet
ska en forsta generationens fordonsenhet och en andra generationens rorelsesensor paras sdsom
beskrivs i del A i detta tilligg och i [ISO 16844-3]. For parningsprocessen fir antingen ett forsta
generationens eller ett andra generationens verkstadskort anvindas.

Anmarkningar:

— Det ar inte mojligt att para en andra generationens fordonsenhet med en forsta generationens
rorelsesensor.

— Det ar inte mojligt att anvinda ett forsta generationens verkstadskort for koppling av en andra
generationens fordonsenhet till en rorelsesensor.

13. SAKERHET FOR FJARRKOMMUNIKATION VIA DSRC
13.1. Allmint

Sésom specificeras i tilligg 14 genererar en fordonsenhet regelbundet RTM-data (Remote Tachograph Monitoring)
och skickar dessa data till kommunikationsanordningen for fjarravlasning (RCF, Remote Communication Facility).
Kommunikationsanordningen for fjarravlisning 4r ansvarig for att skicka dessa data via det DSRC-granssnitt
som beskrivs i tilligg 14 till fjarravldsaren. I tilligg 1 specificeras att RTM-data 4r en konkatenering av
foljande:

Krypterad nyttolast frin firdskrivaren krypteringen av klartextnyttolast fran firdskrivaren

DSRC-sikerhetsdata beskrivs nedan

Dataformatet for klartextnyttolast frén firdskrivaren specificeras i tilligg 1 och beskrivs narmare i tilligg 14. I
detta avsnitt beskrivs strukturen hos DSRC-sakerhetsdata; den formella specifikationen dterfinns i tillagg 1.

CSM_223 De data i klartext som 6verlimnas med datatyp tachographPayload frdn fordonsenheten till en
kommunikationsanordning for fjarravldsning (om denna inte dr en del av fordonsenheten) eller fran
fordonsenheten till en fjirravlisare via DSRC-grinssnittet (om kommunikationsanordningen for
fjarravlasning ar en del av fordonsenheten) ska skyddas i lige for kryptering foljd av autentisering
(encrypt-then-authenticate mode), dvs. data som utgor nyttolast fran fardskrivaren ska forst krypteras
for att sikerstilla meddelandets sekretess, och direfter ska en MAC beriknas for att sikerstilla
autenticitet och integritet for dessa data.

CSM_224 DSRC-sikerhetsdata ska bestd av en konkatenering av foljande dataclement i foljande ordning (se
dven Figure 12):

Aktuellt datum och aktuell tid Aktuellt datum och aktuell tid enligt fordonsenheten
(datatyp TimeReal).

Riknare En rdknare pd 3 byte (se CSM_225).
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Fordonsenhetens serienummer Fordonsenhetens serienummer (datatyp
VuSerialNumber).

Versionsnummer for DSRC-huvudnyckel Det versionsnummer pd 1 byte for den DSRC-
huvudnyckel frén vilken fordonsenhetens specifika
DSRC-nycklar hirleddes (se avsnitt 9.2.2).

MAC Det MAC-virde som berdknas frin samtliga
foregdende byte i dessa RTM-data.

CSM_225 Réknaren (3 byte) i DSRC-sdkerhetsdata ska vara i formatet mest signifikanta bit forst (MSB-first).
Forsta gdngen en fordonsenhet berdknar en uppsittning RTM-data efter det att den tagits i bruk,
ska den sitta virdet pd raknaren till 0. Fordonsenheten ska oka virdet pd riknaren med 1 varje
gdng innan den berdknar ndsta uppsittning RTM-data.

13.2.  Kryptering av nyttolast frin firdskrivaren och MAC-generering

CSM_226 Vid mottagning av ett dataelement i klartext med datatypen TachographPayload , sisom
beskrivs i tilligg 14, ska en fordonsenhet kryptera dessa data sdsom visas i Figure 12:
fordonsenhetens DSRC-nyckel f6r kryptering K_VU,,. ENC (se avsnitt 9.2.2) ska anvindas med
AES 1 CBC-lage (Cipher Block Chaining), enligt definitionen i [ISO 10116], med en interleave-
parameter m = 1. Initialiseringsvektorn ska vara lika med aktuellt datum och aktuell tid (IV =
current date time) || ‘00 00 00 00 00 00 00 00 00’ || counter, ddr current date time och counter
specificeras 1 CSM_224. De data som ska krypteras ska fyllas ut med anvindning av metod 2, som
definieras i [ISO 9797-1].

CSM_227 En fordonsenhet ska berdkna MAC i DSRC-sikerhetsdata sdsom visas i Figure 12: MAC ska
beriknas for alla foregdende byte i RTM-data, upp till och inklusive DSRC-huvudnyckelns
versionsnummer, och inklusive dataobjektens taggar och lingder. Fordonsenheten ska anvinda sin
DSRC-nyckel for autenticitet K VU, MAC (se avsnitt 9.2.2) med AES-algoritmen i CMAC-lige
sdsom specificeras i [SP 800-38B]. Langden pd MAC ska vara linkad till lingden pd de fordonsen-
hetsspecifika DSRC-nycklarna, sdsom specificeras i CSM_50.

Figur 12

Kryptering av nyttolast frin firdskrivaren och MAC-generering

Plaintext TachograzshPayload data (Appendix 14)
Data

/
] Data padded to multiple of blocksize
O Data 8000100 |
[
IV = current date time || Encryplion
00T L 00| counter H
DO TagLength + Padding indicator + DO Tag! - . -
encrypted TachograshPayload data Length Current date time Counter VU seral number | DSRC master key version number
‘87 Ls7'+ '00°+ encrypted data ‘8110 Current date time Counter WU serial number | DSRC master key version number
CMAC calculation l
RTM data
Encrypted TachographPayload data DSRC security data

DSRC master key version
number

"B7 Lyy'+ '00'+ encrypted data ‘81 10" | Current date time Counter ﬂ WU serial number | l "HE Ly + MAC
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13.3.  Verifiering och dekryptering av nyttolast frén firdskrivaren

CSM_228 Nir en fjirravlisare tar emot RTM-data frin en fordonsenhet ska den sinda alla dessa data till ett
kontrollkort i datafiltet i ett PROCESS DSRC MESSAGE-kommando, sdsom beskrivs i tilligg 2.
Direfter giller foljande:

1. Kontrollkortet ska inspektera DSRC-huvudnyckelns versionsnummer i DSRC-sikerhetsdata. Om
kontrollkortet inte kdnner igen den angivna DSRC-huvudnyckeln ska den dtersinda ett
felmeddelande som specificeras i tilligg 2 och avbryta processen.

2. Kontrollkortet ska anvinda den angivna DSRC-huvudnyckeln i kombination med
fordonsenhetens serienummer i DSRC-sdkerhetsdata for att hirleda de fordonsenhetsspecifika
DSRC-nycklarna K_VUpg,. ENC och K_VU, .. MAC, sdsom specificeras i CSM_124.

3. Kontrollkortet ska anvinda K_VUpg. MAC for att verifiera MAC i DSRC-sikerhetsdata, sdsom
specificeras i CSM_227. Om MAC-virdet 4r felaktigt ska kontrollkortet 4&tersinda ett
felmeddelande som specificeras i tilligg 2 och avbryta processen.

4. Kontrollkortet ska anvinda K_VU,g. ENC for att dekryptera den krypterade nyttolasten frdn
fardskrivaren, sdsom specificeras i CSM_226. Kontrollkortet ska ta bort utfyllnaden och
atersinda dekrypterade data som utgor nyttolast fran fardskrivaren till fjarravldsaren.

CSM_229 For att forhindra dterspelningsattacker ska fjdrravlisaren verifiera att RTM-data ar firska genom att
verifiera att aktuellt datum och aktuell tid (current date time) i DSRC-sikerhetsdata inte avviker
alltfor mycket frén fjirravlisarens aktuella tid.

Anmdrkningar:
— Detta kraver att fjarravldsaren har en korrekt och tillf6rlitlig tidskilla.

— Eftersom tilligg 14 kréver att en fordonsenhet ska berdkna en ny uppsittning RTM-data var 60:
e sekund, och fordonsenhetens klocka tillats avvika 1 minut fran realtid, 4r 2 minuter en lagre
grins for hur firska RTM-data kan vara. De krav som kan stillas pd hur farska data ska vara
beror ocksd pd precisionen hos fjrravldsarens klocka.

CSM_230 Nar en verkstad verifierar DSRC-funktionaliteten hos en fordonsenhet ska den sinda alla RTM-data
som mottagits frdn fordonsenheten till ett verkstadskort i datafiltet i ett PROCESS DSRC
MESSAGE-kommando, sdsom beskrivs i tilligg 2. Verkstadskortet ska utfora alla kontroller och
atgdrder som specificeras i CSM_228.

14. SIGNERING AV DATAOVERFORINGAR OCH VERIFIERING AV SIGNATURER

14.1. Allmint

CSM_231 IDE-enheten (Intelligent Dedicated Equipment) ska lagra data som tas emot frin en fordonsenhet eller
ett kort under en overforingssession inom en (1) fysisk datafil. Data kan lagras pd ett externt
lagringsmedium. Denna fil innehdller digitala signaturer for datablock, sdsom specificeras i tilligg 7.
Denna fil ska ockséd innehalla foljande certifikat (se avsnitt 9.1):

— Vid overforing frin en fordonsenhet:
— VU_Sign-certifikatet.

— MSCA_VU-EGF-certifikatet som innehaller den Oppna nyckel som ska anvindas for
verifiering av VU_Sign-certifikatet.
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14.2.

14.3.

— Vid 6verféring fran ett kort:
— Card_Sign-certifikatet.

— MSCA_Card-certifikatet som innehdller den 6ppna nyckel som ska anvindas for verifiering
av Card_Sign-certifikatet.

CSM_232 IDE-enheten ska dven ha tillgang till foljande:

— Om den anvinder ett kontrollkort for att verifiera signaturen, sdsom visas i Figure 13: det
lankcertifikat som lankar det senaste EUR-certifikatet till det EUR-certifikat vars giltighetsperiod
direkt foregdr giltighetstiden for det senaste, i forekommande fall.

— Om den verifierar signaturen sjilv: alla giltiga europeiska rotcertifikat.

Anmdrkning: Den metod som IDE-enheten anvinder for att himta dessa certifikat specificeras inte i
detta tillagg.

Generering av signatur

CSM_233 Signeringsalgoritmen for att skapa digitala signaturer for 6verforda data ska vara ECDSA sdsom den
specificeras i [DSS], med anvindning av den hashalgoritm som ir linkad till nyckelstorleken for
fordonsenheten eller kortet, sdsom anges i CSM_50. Signaturformatet ska vara i klartext, sdsom
anges i [TR-03111].

Verifiering av signatur

CSM_234 En IDE-enhet kan sjdlv utfora verifiering av en signatur for 6verforda data, eller den kan anvinda
ett kontrollkort for detta andaméal. Om den anvinder ett kontrollkort ska verifiering av en signatur
utforas sdsom visas i Figure 13. Om den sjilv utfor verifiering av en signatur, ska IDE-enheten
verifiera autenticiteten och giltigheten hos alla certifikat i certifikatskedjan i datafilen, och den ska
verifiera signaturen for data i enlighet med det signaturschema som definieras i [DSS].

Anmdrkningar till Figure 13:

— Den utrustning som har signerat de data som ska analyseras betecknas EQT.

— De EQT-certifikat (utrustningscertifikat) och oppna nycklar som nidmns i figuren dr de som
anvinds for signering, dvs. VU_Sign eller Card_Sign.

— De EQT.CA-certifikat och 6ppna nycklar som ndmns i figuren dr de som anvinds for signering
av fordonsenhets- eller kortcertifikat, beroende pa vad som ir tillimpligt.

— Det EQT.CA.EUR-certifikat som nimns i figuren dr det europeiska rotcertifikat som anges i
certifieringsinstansens referens (CAR) for EQT.CA-certifikatet.

— Det EQT.Link-certifikat som ndmns i figuren ar linkcertifikatet for EQT, om ett sddant finns.
Sdsom anges 1 avsnitt 9.1.2 dr detta ett linkcertifikat for ett nytt europeiskt rotnyckelpar som
skapats av Erca och signerats med den foregdende europeiska privata nyckeln.

— EQT.Link.EUR-certifikatet dr det europeiska rotcertifikat som anges i certifieringsinstansens
referens (CAR) for EQT.Link-certifikatet.

CSM_235 For berdkning av hashvirdet M som sinds till kontrollkortet i kommandot PSO:HASH ska IDE-
enheten anvinda den hashalgoritm som ar linkad till nyckelstorleken for den fordonsenhet eller det
kort varifrdn dessa data 6verfors, sisom specificeras i CSM_50.

CSM_236 For verifiering av EQT-signaturen ska kontrollkortet folja det signaturschema som definieras i
[DSS].

Anmarkning: Detta dokument specificerar inga dtgirder som ska vidtas om en signatur for
overforda data inte kan verifieras eller om verifieringen inte lyckas.
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Figur 13

Protokoll fér verifiering av signaturen for en 6verford datafil
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-MSE : SET DST (EQT Link EUR.CHR)-

~———OK [ NOK-

—\/erify Cerificate (EQT.Link.C)—p=
-+ OK  NOK.

—MSE : SET DST (EQT Link. CHR -
- OK T NOK

—\erify Certificate (EQT.CA.Cy—m
0K | NOK.

—MSE - SET DST (EQT .CACHR )=
O [ NOK.

Verify Cerlificate (EQT.C)—m
—OK / NOK

——MSE : SET DST (EQT.CHR}—m
-+ OK  NOK.

—— P50 - Hash (M)}——
- OK/NOK

CONTROL CARD

Select Application

If EQT.CAPK known by card and EQT.CA.C valid:
OK, set EQT.CA. PK for use. Otharwisa: Not OK

If EQT.CA EUR.PK known by card and
EQT.CAEUR.C valid:
0K, sel EQT.CAEUR PK for use. Otherwise: Not OK

If EQT.Link EUR.PK known by card and
EQT Link. EUR.C valid: OK, set EQT Link EUR.PK for
use, Otherwise: Not OK

‘erify EQT Link C with EQT Link EUR.PK
If OK and EQT Link.C valid: OK, store EQT Link.C
Otherwise: Not OK

Set EQT Link PK for use

Verify EQT.CA,C with with EQT.CA.EUR PK or

EQT Link PK. If OK and EQT.CA C valid: OK, store
EQT.CA.C. Otherwise: Nat OK

Set EQT.CA PK for use

Verify EQT.C with EQT.CAPK. If OK and EQT.C
valid: OK, store EQT.C. Otherwise: Not OK

Set EQT PK for use

Store M

P30 : Verify Digital Signature
(Signature)

Verify signature using M and EQT.PK

<Ok > o

Ygs

-+ O NOK:

ignature successfully
verified

Signature could not be
verified or verification
unsuccessful
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1. INLEDNING
Detta tilligg innehdller de tekniska kraven fér de GNSS-data som anvinds av fordonsenheten, inklusive de
protokoll som ska inforas for att garantera en siker och korrekt datagverforing av positionsinformation.
Dessa krav baseras huvudsakligen pd foljande artiklar i férordning (EU) nr 165/2014: Artikel 8 ("Registrering av
fordonets position vid vissa punkter under den dagliga arbetsperioden”), artikel 10 ("Grinssnitt med intelligenta
transportsystem”) och artikel 11 ("Detaljerade bestimmelser for smarta fardskrivare”).
1.1. Tillimpningsomride
GNS_1 Fordonsenheten ska samla in lokaliseringsuppgifter frin minst ett GNSS som stod for genomforandet av
artikel 8.
Fordonsenheten kan vara, men mdste inte vara, utrustad med en extern GNSS-anordning sdsom beskrivs i Figure
1.
Figur 1
Olika konfigurationer for GNSS-mottagare
Forarens kortplats Konfiguration med GNSS-mottagare
utanfér fordonsenheten
Medférarens kortplats
g,
. | Rorelse- .l ‘ Kortiasare H |
data i pa Bildskarm |
\ ‘
\\# Kortlisare H
Fordonsenhet |
5 Skyddad ‘
3 Lokaliseringsuppgifter transceiver i Indata fran anvandare
g’ %5 fordonsenhet
i GNSS-mottagare g Skyddad G5 7816:4:2005 —_—
signal e transceiver
.g e —
é | / \‘ﬂskrware
Extern GNSS-anordning Fordonsenhet
\ GNSS-antenn
Férarens kortplats k\
Medférarens kortplats R\
~ Kortlzsare ‘ )
- Bildskarm ‘
[ — T Kortlisare |
I data =
Indata fran anvandare ‘ \\
E — ,// Skrivare
Konfiguration med GNSS-mottagare o GNSS- ) GNSS ~__
inuti fordonsenheten e signal # mottagare
.E
GNss-antenn |
Fordonsenhet
1.2. Forkortningar och beteckningar

Foljande forkortningar anvinds i detta tilligg

DOP  Dilution of Precision (det geometriska bidraget till osikerheten i en positionsbestimning)

EGF

Elementary file GNSS Facility (elementfil for GNSS-anordning)



L 139/406 Europeiska unionens officiella tidning 26.5.2016

Egnos European Geostationary Navigation Overlay Service
GNSS  Global Navigation Satellite System (globalt system for satellitnavigering)
GSA  GPS DOP and active satellites (format for GNSS-positionering)

HDOP Horizontal Dilution of Precision (det geometriska bidraget i horisontalplanet till osikerheten i en positionsbe-
stimning)

ICD  Interface Control Document (dokument for granssnittskontroll)

NMEA National Marine Electronics Association (organisation verksam inom marinelektronik)
PDOP Position Dilution of Precision

RMC Recommended Minimum Specific

SIS Signal in Space

VDOP Vertical Dilution of Precision (det geometriska bidraget i vertikalplanet till osdkerheten i en positionsbe-
stimning)

VU  Vehicle Unit (fordonsenhet)

2. SPECIFIKATION FOR GNSS-MOTTAGARE

Oavsett om en smart firdskrivare dr konfigurerad med eller utan en extern GNSS-anordning ér tillhandahallandet
av siker och tillforlitlig positionsinformation en viktig del av fardskrivarens funktion. Det dr darfor ett lampligt
krav att den ska vara kompatibel med tjinsterna inom programmen Galileo och Egnos (European Geostationary
Navigation Overlay Service) enligt Europaparlamentets och rddets forordning (EU) nr 1285/2013 (). Det system
som inrdttades inom ramen for Galileoprogrammet &r ett oberoende globalt satellitnavigeringssystem och det som
inrdttades inom ramen for Egnosprogrammet ér ett regionalt satellitnavigeringssystem som forbattrar kvaliteten pa
GPS-signalen.

GNS_2 Tillverkarna ska se till att GNSS-mottagare i smarta fardskrivare 4r kompatibla med positionsbestimnings-
tjdnsterna inom Galileo- och Egnossystemen. Tillverkarna fir vilja om de 4ven ska vara kompatibla med
andra satellitnavigeringssystem.

GNS_3 GNSS-mottagaren ska kunna stodja Galileos tjinst Authentication on the Open Service nir en sidan
tillhandahélls av Galileosystemet och stds av tillverkarna av GNSS-mottagare. Ndgon eftermontering
kommer dock inte att krivas for smarta fardskrivare som inte klarar att stodja Galileos Authentication on
the Open Service och som introduceras pd marknaden innan de ovanstdende forhallandena borjar gilla.

3. NMEA-SATSER

I detta avsnitt beskrivs de NMEA-satser som anvdnds i den smarta fardskrivarens funktioner. Avsnittet giller
konfigurationen av den smarta firdskrivaren, med eller utan en extern GNSS-anordning.

GNS_4 Lokaliseringsuppgifterna baseras pd NMEA-satsen RMC (Recommended Minimum Specific) som omfattar
GNSS-data i form av positionsinformation (latitud, longitud), tid i UTC-format (hhmmss.ss) och hastighet
(Speed Over Ground) i knop samt ytterligare virden.

Foljande format (fran standarden NMEA V4.1) anvinds for RMC-satsen:

(") Europaparlamentets och rédets forordning (EU) nr 1285/2013 av den 11 december 2013 om uppbyggnad och drift av de europeiska
satellitnavigeringssystemen och om upphavande av radets férordning (EG) nr 876/2002 och Europaparlamentets och rddets forordning
(EG) nr 683/2008 (EUTL 347, 20.12.2013,s. 1).
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Figur 2

RMC-satsens struktur

1 23 45 67 8 9101112
! " 1" 111 11

$--RMC,hhmmss.ss,A,1111.11,a,yyyyy.yy,a,x.X,X.X,Xxxx,x.x.a* hh

)

NO 00N NV B W N
_ T — T

Time (UTC)

Status, A = Valid position, V = Warning
Latitude

NorS

Longitude

EorW

Speed over ground in knots

Track made good, degrees true

Date, ddmmyy

10) Magnetic Variation, degrees
11)EorW
12) Checksum

”Status” indikerar huruvida GNSS-signalen ir tillgdnglig. S& linge status inte har virdet A kan mottagna data (om

tex. tid eller latitud/longitud) inte anvindas f6r att registrera fordonets position i fordonsenheten.

Positionens upplosning baseras pd formatet for den RMC-sats som beskrivs ovan. Den forsta delen av filten 3)
och 5) (de forsta tvd tecknen) anvinds for att representera antalet grader. Resterande tecken anvinds for att
representera antalet minuter med tre decimaler. Uppldsningen édr ddrmed 1/1000 av en minut eller 1/60000 av
en grad (eftersom en minut dr 1/60 grad).

GNS_5 Fordonsenheten ska lagra positionsinformationen for latitud och longitud i sin databas med en

upplosning pa 1/10 minut eller 1/600 grad, sdsom beskrivs i tilligg 1 for datatypen GeoCoordinates.

Kommandot GSA (GPS DOP and active satellites) kan anvindas av fordonsenheten for att bestimma och
registrera signalens tillganglighet och precision. Sirskilt anvinds HDOP (Horizontal Dilution of Precision)
for att ge en indikering om precisionsnivin for registrerade lokaliseringsuppgifter (se avsnitt 4.2.2).
Fordonsenheten kommer att lagra HDOP-virdet, berdknat som det minsta av de HDOP-virden som
samlas in fran de tillgingliga GNSS-systemen.

Systemidentiteten for GNSS anger om det giller GPS, Glonass, Galileo, Beidou eller SBAS (Satellite-Based
Augmentation System).

Figur 3

GSA-satsens struktur

1234 1415161718
" 14111

$--GSA,3,3,X,X,X,X,X,X,X,X,X,X,X,X,X.X,X.X,x.x*hh
1) Valavlige (manuellfautomatisk) (selection mode)

2) Lige (2D/3D) (mode)

3) Identitet for satellit 1 som anvinds som fix

4) Identitet f6r satellit 2 som anvéinds som fix

14
15
16
17
18
19

Identitet for satellit 12 som anvinds som fix
PDOP (meter)

HDOP (meter)

VDOP (meter)

Systemidentitet f5r GNSS

Kontrollsumma

== o=
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"Lage” (mode) (2) anger om en fix inte dr tillganglig (Mode=1) eller om en fix ar tillgdnglig i 2D (Mode=2) eller 3D
(Mode=3).
GNS_6 GSA-satsen ska lagras med postnummer "06”.
GNS_7 De maximala storleken for NMEA-satser (t.ex. RMC, GSA eller andra), som kan anvindas for att definiera
storleken i kommandot for att ldsa poster (READ RECORD), ska vara 85 byte (se Table 1).

4. FORDONSENHET MED EN EXTERN GNSS-ANORDNING

4.1. Konfiguration

4.1.1 Huvudkomponenter och grinssnitt

I denna konfiguration dr GNSS-mottagaren en del av den externa GNSS-anordningen.

GNS_8 Den externa GNSS-anordningens stromforsorjning ska ske med ett sarskilt fordonsgranssnitt.

GNS_9 Den externa GNSS-anordningen ska bestd av foljande komponenter (se Figure 4):

a)

d)

En kommersiell GNSS-mottagare som tillhandahéller positionsdata genom granssnittet for GNSS-
data. Grénssnittet for GNSS-data interface kan tex. folja NMEA-standarden V4.10 dir GNSS-
mottagaren fungerar som talare och Overfor NMEA-satser till den skyddade GNSS-transceivern
(GNSS Secure Transceiver) med en frekvens pd 1 Hz for en fordefinierad uppsittning av NMEA-satser,
som ska omfatta dtminstone RMC- och GSA-satserna. Tillverkaren av den externa GNSS-
anordningen avgor hur granssnittet for GNSS-data ska utformas.

En transceiverenhet (nedan kallad skyddad GNSS-transceiver) som klarar att uppfylla standarden ISOf
[EC 7816-4:2013 (se avsnitt 4.2.1) for kommunikation med fordonsenheten och att ge stod till
GNSS-mottagarens granssnitt for GNSS-data. Enheten ar forsedd med ett minne dir identifieringsdata
lagras for GNSS-mottagaren och den externa GNSS-anordningen.

En inkapsling som har en funktion for upptickt av manipulering och som omsluter bdde GNSS-
mottagaren och den skyddade GNSS-transceivern. Funktionen for upptickt av manipulering ska

motsvara de sikerhets- och skyddsatgirder som begirs i den smarta fardskrivarens skyddsprofil.

En GNSS-antenn som installeras pa fordonet och ansluts till GNSS-mottagaren genom inkapslingen.

GNS_10 Den externa GNSS-anordningen har dtminstone f6ljande externa granssnitt:

a)

b)

Grénssnitt med den GNSS-antenn som ér installerad pd fordonet (om en extern antenn anvinds).

Grianssnitt med fordonsenheten.

GNS_11 1 fordonsenheten utgér fordonsenhetens skyddade transceiver den andra dndan av den skyddade
kommunikationen med den skyddade GNSS-transceivern, och den ska stodja ISO/IEC 7816-4:2013 nir
det giller anslutningen till den externa GNSS-anordningen.

GNS_12 Niar det giller det fysiska skiktet for kommunikation med den externa GNSS-anordningen ska
fordonsenheten stodja ISO[IEC 7816-12:2005 eller en annan standard som klarar att stédja ISO/IEC
7816-4:2013. (Se avsnitt 4.2.1).

4.1.2 Status for extern GNSS-anordning i slutet av produktionsprocessen

GNS_13 Den externa GNSS-anordningen ska nir den limnar fabriken lagra foljande virden i den skyddade
GNSS-transceiverns permanenta minne:

— Nuvarande EGF_MA-nyckelpar och motvarande certifikat.

— MSCA_VU-EGF-certifikatet som innehaller den 6ppna nyckeln MSCA_VU-EGF.PK som ska anvindas

for verifiering av EGF_MA-certifikatet.
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— EUR-certifikatet som innehéller den 6ppna nyckeln EUR.PK som ska anvindas for verifiering av
MSCA_VU-EGF-certifikatet.

— EUR-certifikatet vars giltighetstid direkt foregar giltighetstiden for det EUR-certifikat som ska
anvindas for verifiering av MSCA_VU-EGF-certifikatet, i forekommande fall.

— Det lankcertifikat som ldnkar dessa tvd EUR-certifikat, i forekommande fall.
— Den externa GNSS-anordningens forlingda serienummer.

— Identifierare for GNSS-anordningens operativsystem.

— Den externa GNSS-anordningens typgodkinnandenummer.

— Identifierare for den externa GNSS-anordningens sakerhetskomponent.

4.2. Kommunikation mellan den externa GNSS-anordningen och fordonsenheten
4.2.1 Kommunikationsprotokoll

GNS_14 Protokollet fér kommunikation mellan den externa GNSS-anordningen och fordonsenheten ska stodja
tre funktioner:

1. Insamling och distribuering av GNSS-data (t.ex. position, tidsavpassning, hastighet).
2. Insamling av konfigurationsdata for den externa GNSS-anordningen.

3. Styrning, som stod for koppling, omsesidig autentisering och 6verenskommelse om sessionsnyckel
mellan den externa GNSS-anordningen och fordonsenheten.

GNS_15 Kommunikationsprotokollet ska baseras pd standarden ISO[IEC 7816-4:2013, med fordonsenhetens
skyddade transceiver som “master” och den skyddade GNSS-transceivern som “slave”. Den fysiska
anslutningen mellan den externa GNSS-anordningen och fordonsenheten baseras pd ISO/IEC 7816-
12:2005 eller en annan standard som klarar att stodja ISO/IEC 7816-4:2013.

GNS_16 Kommunikationsprotokollet stoder inte filt med utokad lingd.

GNS_17 Kommunikationsprotokollet enligt ISO 7816 (giller bdde ISO 7816 4:2013 och ISO 7816-12:2005)
mellan den externa GNSS-anordningen och fordonsenheten ska stillas in s att T=1.

GNS_18 Nir det giller funktionerna 1) (insamling och distribuering av GNSS-data), 2) (insamling av konfigura-
tionsdata for den externa GNSS-anordningen) och 3) (styrprotokoll) ska den skyddade GNSS-
transceivern simulera ett smartkort med en filsystemsarkitektur som bestdr av en huvudfil (MF, Master
File), en dedikerad fil (DF, Dedicated File) med tillimpningsidentifierare sdsom anges i kapitel 6.2 i tilligg
1 (FF 44 54 45 47 4D)), tre elementfiler (EF, Elementary File) som innehdller certifikat och en enda
elementfil (EF.EGF) med filidentifieraren ‘2F2F sdsom beskrivs i Table 1.

GNS_19 Den skyddade GNSS-transceivern ska lagra de data som kommer from GNSS-mottagaren och dess
konfiguration i elementfilen EF.EGF. Detta dr en linjir fil med poster med variabel lingd och
identifieraren ‘2F2F i hexadecimalt format.

GNS_20 Den skyddade GNSS-transceivern ska anvinda ett minne for att lagra data och kunna utfora minst 20
miljoner lds/skrivcykler. Bortsett frdn denna aspekt avgor tillverkarna hur den skyddade GNSS-
transceivern utformas och realiseras.

Mappning av postnummer och data visas i Table 1. Notera att det finns fyra GSA-satser for de fyra
satellitsystemen och for SBAS (Satellite-Based Augmentation System).

GNS_21 Filstrukturen visas i Table 1. For information om tilltradesvillkor (ALW, NEV, SM-MAC), se kapitel 3.5 i
tillagg 2.
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Tabell 1
Filstruktur
Tilltradesvillkor
Fil FilID Lis (Read) U(Il’};‘itga Krypterad
MF 3F00
EF.ICC 0002 ALW NEV Nej
(giller  for-
donsenhet)
DF GNSS Facility 0501 ALW NEV Nej
EF EGF_MACertificate C100 ALW NEV Nej
EF CA_Certificate C108 ALW NEV Nej
EF Link_Certificate C109 ALW NEV Nej
EF.EGF 2F2F SM-MAC NEV Nej
(giller  for-
donsenhet)
Fil/dataelement Postnummer Storlek (byte) Standardvirden
Min. Max.
MF 552 1031
EFR.ICC
sensorGNSSSerialNumber 8 8
DF GNSS Facility 612 1023
EF EGF_MACertificate 204 341
EGFCertificate 204 341 {00..00}
EF CA_Certificate 204 341
MemberStateCertificate 204 341 {00..00}
EF Link_Certificate 204 341
LinkCertificate 204 341 {00..00}
EF.EGF
RMC-sats (NMEA) ‘o1 85 85
GSA-sats nr 1 (NMEA) ‘02 85 85
GSA-sats nr 2 (NMEA) ‘03 85 85
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Fil/dataelement Postnummer Storlek (byte) Standardvirden
Min. Max.
GSA-sats nr 3 (NMEA) ‘04 85 85
GSA-sats nr 4 (NMEA) ‘05 85 85
GSA-sats nr 5 (NMEA) ‘06’ 85 85
Forldngt serienummer for den externa ‘07’ 8 8

GNSS-anordningen, definierad i tilligg 1
som SensorGNSSSerialNumber.

Identifierare for operativsystemet i den 08’ 2 2
skyddade GNSS-transceivern, definierad i
tilligg 1 som SensorOSldentifier.

Typgodkinnandenummer for den externa 0y 16 16
GNSS-anordningen, definierat i tilligg 1
som SensorExternal GNSSApprovalNumber.

Identifierare for den externa GNSS-anord- ‘10 8 8
ningens sikerhetskomponent, definierad i
tilligg 1 som SensorExternal GNSSSCldenti-
fier.

RFU (Reserved for Future Use) Fran ‘11’ till

D’

4.2.2 Sdker éverforing av GNSS-data

GNS_22 En skyddad overforing av positionsdata fran GNSS ska tilldtas endast under pé f6ljande villkor:

GNS_23

1.

Kopplingsprocessen har slutforts sdsom beskrivs i tilldgg 11 om gemensamma sikerhetsmekanismer.

2. Den periodiska Omsesidiga autentiseringen och Overenskommelsen om sessionsnycklar mellan

fordonsenheten och den externa GNSS-anordningen, som ocksd beskrivs i tilligg 11 om
gemensamma sikerhetsmekanismer, har genomforts med den angivna frekvensen.

Fordonsenheten begir, med ett intervall pd T sekunder dir virdet for T 4r hogst 10, och med undantag
for nir koppling, omsesidig autentisering och overenskommelse om sessionsnyckel pagér, positionsin-
formation frdn den externa GNSS-anordningen, baserat pé foljande flode:

1.

Fordonsenheten begir lokaliseringsuppgifter frdn den externa GNSS-anordningen tillsammans med
DOP-data (frin GSA-satsen enligt NMEA). Fordonsenhetens skyddade transceiver ska anvinda
kommandona SELECT och READ RECORD(S) enligt ISO/IEC 7816-4:2013 for siker meddelande-
hantering och endast autentisering (secure messaging authentication-only mode) sdsom beskrivs i avsnitt
11.5 i tilligg 11, med filidentifierare "2F2F” och postnummer (RECORD) ‘01" for RMC-satsen enligt
NMEA och‘02,03','04',05’ respektive ‘06’ for respektive GSA-sats enligt NMEA.

. De senast mottagna lokaliseringsuppgifterna lagras i elementfilen med identifierare 2F2F och

posterna som beskrivs i Table 1 lagras i den skyddade GNSS-transceivern allt eftersom den tar emot
NMEA-data frdn GNSS-mottagaren med en frekvens pd minst 1 Hz via granssnittet for GNSS-data.

. Den skyddade GNSS-transceivern sinder ett svar till fordonsenhetens skyddade transceiver med hjilp

av ett svarsmeddelande (APDU) med siker meddelandehantering och endast autentisering sdsom
beskrivs i avsnitt 11.5 i tilligg 11.
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4. Fordonsenhetens skyddade transceiver kontrollerar det mottagna svarets autenticitet och integritet.
Om resultatet dr positivt overfors lokaliseringsuppgifterna till fordonsenhetens processor via
granssnittet for GNSS-data.

5. Fordonsenhetens processor kontrollerar mottagna data genom att himta information (t.ex. latitud,
longitud och tid) frdn RMC-satsen enligt NMEA. RMC-satsen enligt NMEA omfattar denna
information om positionen ar giltig. Om positionen inte ar giltig finns det dnnu inte ndgra lokali-
seringsuppgifter och den kan inte anvindas for att registrera fordonets position. Om positionen ar
giltig hamtar fordonsenhetens processor dven HDOP-virdena frin GSA-satserna enligt NMEA och
beriknar medelvirdet fran de tillgingliga satellitsystemen (dvs. nir en fix dr tillginglig).

6. Fordonsenhetens processor lagrar den mottagna och bearbetade informationen, t.ex. latitud, longitud,
tid och hastighet, i fordonsenheten och i det format som definieras i tilligg 1 om datakatalogen. Den
lagras som GeoCoordinates tillsammans med HDOP-virdet beriknat som det minsta av de HDOP-
virden som samlas in frén de tillgdngliga GNSS-systemen.

4.2.3 Struktur for kommandot READ RECORD

I detta avsnitt beskrivs strukturen fér kommandot READ RECORD i detalj. Siker meddelandehantering och
endast autentisering laggs till sdsom beskrivs i tilligg 11 om gemensamma sikerhetsmekanismer.

GNS_24 Kommandot ska stodja siker meddelandehantering med endast autentisering — se tillagg 11.

GNS_25 Kommandomeddelande

Byte Lingd Virde Beskrivning
CLA 1 ‘0Ch’ Siker meddelandehantering efterfragad.

INS 1 B2k’ Lis post (READ RECORD)

P1 1 XXk’ Postnummer (‘00” hinvisar till den aktuella posten).
P2 1 ‘04h’ Lis posten med det postnummer som anges i P1.

Le 1 XXh' Lingd pd forvintade data. Antal byte som skall ldsas

GNS_26 Den post som anges i P1 blir aktuell post.

Byte Langd Virde Beskrivning
#1-#X X XX.XXh' | Lis data
SW 2 ‘XXXXh' | Statusregister (SW1,SW2)

— Om kommandot lyckas atersinder den skyddade GNSS-transceivern ‘9000’.
— Om den aktuella filen inte ar avsedd for poster atersinder den skyddade GNSS-transceivern ‘6981'.

— Om kommandot anvidnds med P1 = ‘00’ men det inte finns ndgon elementfil som aktuell fil
atersander den skyddade GNSS-transceivern ‘6986’ (kommandot ej tilldtet).

— Om posten inte kan hittas dtersinder den skyddade GNSS-transceivern ‘6A 83'.

— Om den externa GNSS-anordningen har upptickt manipulering ska den &tersinda ‘66 90’ som
statusregister.
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GNS_27 Den skyddade GNSS-transceivern ska stodja f6ljande kommandon for fardskrivare i generation 2, som
specificeras i tilligg 2:

Kommando Referens
Select Tillagg 2 kapitel 3.5.1
READ BINARY Tillagg 2 kapitel 3.5.2
GET CHALLENGE Tilligg 2 kapitel 3.5.4
PSO: VERIFY CERTIFICATE Tillagg 2 kapitel 3.5.7
EXTERNAL AUTHENTICATE Tillagg 2 kapitel 3.5.9
GENERAL AUTHENTICATE Tilldgg 2 kapitel 3.5.10
MSE:SET Tillagg 2 kapitel 3.5.11

4.3. Den externa GNSS-anordningens koppling, oOmsesidiga autentisering och &6verenskommelse om
sessionsnyckel med fordonsenheten

Den externa GNSS-anordningens koppling, 6msesidiga autentisering och Gverenskommelse om sessionsnyckel
med fordonsenheten beskrivs i kapitel 11 i tilligg 11 om gemensamma sikerhetsmekanismer.

4.4. Felhantering

I detta avsnitt beskrivs hur mojliga feltillstind avseende den externa GNSS-anordningen tas om hand och
registreras i fordonsenheten.

4.4.1 Fel i kommunikation med extern GNSS-anordning.

GNS_28 Om fordonsenheten inte klarar att kommunicera med den kopplade externa GNSS-anordningen under
mer 4n 20 minuter ska fordonsenheten internt generera och registrera en hindelse med typen
EventFaultType och virdet ‘53'H (Externt fel i GNSS-kommunikation) och med den aktuella tidpunkten
som tidsstimpel. Hindelsen uppstir endast om foljande tvd villkor dr uppfyllda: a) den smarta
fardskrivaren &r inte i kalibreringslige och b) fordonet ir i rorelse. Under dessa omstindigheter utloses
ett kommunikationsfel nir fordonsenhetens skyddade transceiver inte tar emot ndgot svarsmeddelande
efter ett sddant meddelande om begiran som beskrivs i avsnitt 4.2.

4.4.2 Brott mot den externa GNSS-anordningens fysiska integritet

GNS_29 Om den externa GNSS-anordningen har oppnats fysiskt ska den skyddade GNSS-transceivern radera
hela sitt minne, inklusive krypteringsuppgifter. Fordonsenheten ska pévisa manipulering om svaret har
status ‘6690’, sdsom beskrivs i GNS_25 och GNS_26. Fordonsenheten ska dd generera en hindelse med
typen EventFaultType och virdet ‘55'H (GNSS-manipulering upptdckt).

4.4.3 Positionsinformation frin GNSS-mottagare saknas

GNS_30 Om den skyddade GNSS-transceivern inte tar emot data frin GNSS-mottagaren under mer dn tre
sammanhingande timmar ska den skyddade GNSS-transceivern generera ett svarsmeddelande till
kommandot READ RECORD, med postnummer (RECORD) lika med‘01” och med ett datafdlt pd 12 byte
som alla har virdet OxFF. Nar fordonsenheten tar emot svarsmeddelandet med detta virde i dataféltet
ska fordonsenheten generera och registrera en hindelse med typen EventFaultType och virdet ‘52’'H
(Externt fel i GNSS-mottagare), med den aktuella tiden som tidsstimpel, men endast om f6ljande tvé
villkor dr uppfyllda: a) den smarta fardskrivaren &r inte i kalibreringsldge och b) fordonet dr i rorelse.
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4.4.4 Certifikat for extern GNSS-anordning har lopt ut

GNS_31 Om fordonsenheten uppticker att EGF-certifikatet som anvinds for omsesidig autentisering inte lingre
ar giltigt ska fordonsenheten generera och registrera en hiandelse med typen EventFaultType och virdet
‘56’(Certifikat for extern GNSS-anordning har 16pt ut), med den aktuella tiden som tidsstimpel.
Fordonsenheten ska fortfarande anvinda mottagna positionsdata fran GNSS.

Figur 4
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5. FORDONSENHET UTAN EXTERN GNSS-ANORDNING
5.1. Konfiguration
[ denna konfiguration ingdr GNSS-mottagaren i fordonsenheten sdsom visas i Figure 1.

GNS_32 GNSS-mottagaren ska fungera som talare och 6verfora NMEA-satser till fordonsenhetens processor, som
ska fungera som lyssnare, med en frekvens pd 1/10 Hz eller snabbare for en fordefinierad uppsittning
av NMEA-satser som dtminstone ska omfatta RMC- och GSA-satserna.

GNS_33 En extern GNSS-antenn ska installeras pd fordonet, eller en intern GNSS-antenn ska anslutas till
fordonsenheten.

5.2. Felhantering
5.2.1 Positionsinformation fran GNSS-mottagare saknas

GNS_34 Om fordonsenheten inte tar emot data frin GNSS-mottagaren under mer 4n tre sammanhingande
timmar ska fordonsenheten generera och registrera en hiandelse med typen EventFaultType och virdet
‘5T'H (Internt fel i GNSS-mottagare), med den aktuella tiden som tidsstimpel, men endast om f6ljande
tvé villkor 4r uppfyllda: a) den smarta firdskrivaren 4r inte i kalibreringslige och b) fordonet ér i rorelse.

6. KONFLIKT AVSEENDE GNSS-TID

Om fordonsenheten uppticker en avvikelse pd mer 4n 1 minut mellan tiden i fordonsenhetens tidmédtnings-
funktion och den tid som har sitt ursprung i GNSS-mottagaren ska fordonsenheten registrera en hiandelse med
typen EventFaultType och virdet ‘OB'H (Tidskonflikt (GNSS jamfort med fordonsenhetens interna klocka)). Denna
hindelse registreras tillsammans fordonsenhetens interna klockvirde och atfoljs av en automatisk tidsinstillning.
Efter det att en hdndelse av typen tidskonflikt har utlosts kommer fordonsenhet inte att kontrollera tidsavvikelsen
under de ndrmast foljande 12 timmarna. Denna hindelse ska inte utlosas om GNSS-mottagaren inte kint av
ndgon giltig GNSS-signal under de foregdende 30 dagarna. Den automatiska tidsinstillningen ska dock goras nir
positionsinformation fran GNSS-mottagaren ar tillginglig igen.
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7. KONFLIKT I FORDONETS RORELSEDATA

GNS_35 Fordonsenheten ska utlgsa och registrera en hindelse avseende konflikt i fordonets rorelsedata (se krav
84 i denna bilaga), med den aktuella tiden som tidsstimpel, om rorelseinformation som berdknas fran
rorelsesensorn motsdgs av rorelseinformation som beriknas frin den interna GNSS-mottagaren eller
fran den externa GNSS-anordningen. For att uppticka sddana motsigelser ska medianvirdet for
hastighetsskillnaderna mellan de olika killorna anvindas, sisom anges nedan:

— Var 10:e sekund eller oftare ska absolutvirdet for skillnaden mellan fordonets hastighet enligt GNSS
och fordonets hastighet enligt rorelsesensorn berdknas.

— Samtliga berdknade vdrden inom ett tidsfonster som omfattar de senaste fem minuterna av rorelse
ska anvindas for att berdkna medianvirdet.

— Medianvirdet ska baseras pd 80 % av virdena, efter att de storsta absolutvirdena har tagits bort.

Hindelsen avseende konflikt i fordonets rorelsedata ska utlosas om medianvirdet dr mer 4n 10 km/h
under fem minuter med fordonet i rorelse utan avbrott. Andra oberoende killor for avldsning av
fordonsrorelse far anvindas som alternativ sa att en mer tillforlitlig upptéckt av fardskrivarmanipulering
tillhandahalls. (Anm.: Anvindningen av medianen for de senaste fem minuterna tillimpas for att minska
risken med avvikande och transienta virden.) Denna hdndelse ska inte utlosas under f6ljande
omstindigheter: a) under transport med firja/tdg; b) ndr positionsinformation frdin GNSS-mottagaren
inte ska vara tillgdnglig; ¢) i kalibreringslige.
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Tilligg 13

ITS-GRANSSNITT
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1. INLEDNING

I detta tilligg anges den utformning och de forfaranden som giller for inforande av grinssnittet med ITS
(Intelligent Transport Systems) sdsom kravs i artikel 10 i forordning (EU) nr 165/2014 (nedan kallad férordningen).

[ forordningen anges att firdskrivare i fordon fir vara utrustade med standardiserade granssnitt si att de uppgifter
som registrerats eller framstillts av fardskrivaren kan anvdndas i driftlige av en extern anordning, under
forutsittning att f6ljande villkor dr uppfyllda:

a) Granssnittet pdverkar inte autenticiteten och integriteten hos uppgifterna i fardskrivaren.

b) Granssnittet uppfyller de detaljerade bestimmelserna i artikel 11 i forordningen.

¢) Den externa anordning som dr ansluten till granssnittet far tillgdng till personuppgifter, inklusive positionsbe-
stimningsuppgifter, forst efter ett verifierbart samtycke fran den forare uppgifterna galler.

2. TILLAMPNINGSOMRADE

Syftet med detta tilligg 4r att specificera hur tillimpningar i externa anordningar kan himta data frin en
fardskrivare via en Bluetooth®-anslutning.

De data som ir tillgangliga via detta grénssnitt beskrivs i bilaga 1 till detta tilligg. Detta grinssnitt forhindrar inte
att andra grinssnitt (t.ex. via CAN-buss) infors for att overfora fordonenhetens data till andra databehand-
lingsenheter i fordonet.
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2.1.

I detta tilldgg specificeras foljande:

— De data som ir tillgingliga genom ITS-grinssnittet.

— Den Bluetooth®-profil som anvinds for att 6verfora data.

— Procedurer for forfrigan och overforing, samt i vilken ordning de olika operationerna sker.
— Parningsmekanismen mellan firdskrivaren och den externa anordningen.

— Den mekanism for samtycke som foraren har tillgang till.

Fortydligande: 1 detta tilldgg specificeras inte foljande:

— Dirift och hantering i samband med insamling av data i fordonsenheten (dessa ska specificeras pa annat stille i
forordningen eller folja av produktens utformning).

— Overldimningsform for insamlade data gentemot tillimpningen som finns i den externa anordningen.
— Bestdmmelser om datasdkerhet utover det som giller Bluetooth® (t.ex. kryptering) och som ror innehéllet i
data (dessa ska specificeras pd annat stille i forordningen, nimligen i tilligg 10 om gemensamma sikerhetsme-

kanismer).

— De Bluetooth®-protokoll som anvinds av ITS-grinssnittet.

Forkortningar, definitioner och beteckningar

Foljande forkortningar och definitioner som ar sarskilda for detta tilligg anvinds i detta tilldgg:

Kommunikation Utbyte av information/data mellan en masterenhet (dvs. fardskrivaren) och en extern enhet via
ITS-granssnittet och Bluetooth®.

Data De datamingder som specificeras i bilaga 1.

Forordningen Europaparlamentets och rddets forordning (EU) nr 165/2014 av den 4 februari 2014 om
fardskrivare vid vagtransporter, om upphdvande av rddets forordning (EEG) nr 3821/85 om
fardskrivare vid vagtransporter och om 4ndring av Europaparlamentets och rddets férordning
(EG) nr 561/2006 om harmonisering av viss sociallagstiftning pa vigtransportomradet.

BR Basic Rate (bashastighet)

EDR Enhanced Data Rate (forh6jd hastighet)

GNSS Global Navigation Satellite System (globalt system for satellitnavigering)
IRK Identity Resolution Key (nyckel for identitetsbestimning)

ITS Intelligent Transport System (intelligent transportsystem)

LE Low Energy (ldgenergiversion av Bluetooth®)

PIN Personal Identification Number (personligt identifieringsnummer)
PUC Personal Unblocking Code (personlig avblockeringskod)

SID Service Identifier (tjansteidentifierare)

SPP Serial Port Profile (serieportprofil)

SSp Secure Simple Pairing (skyddad enkel parning)

TRTP Transfer Request Parameter (parameter for begdran om overforing)
TREP Transfer Response Parameter (parameter for 6verforingssvar)

vU Vehicle Unit (fordonsenhet)
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3. HANVISNINGAR TILL FORORDNINGAR OCH STANDARDER

Den specifikation som definieras i detta tilligg hdnvisar till och dr beroende av hela eller delar av foljande
forordningar och standarder. I respektive avsnitt i detta tilligg anges de relevanta standarderna eller de relevanta
avsnitten i standarderna. I handelse av motstridiga uppgifter ska avsnitten i detta tilligg ha foretride.

I detta tilldgg hanvisas till foljande forordningar och standarder:

— Europaparlamentets och rddets férordning (EU) nr 165/2014 av den 4 februari 2014 om fardskrivare vid
végtransporter, om upphivande av radets forordning (EEG) nr 3821/85 om firdskrivare vid végtransporter
och om éndring av Europaparlamentets och rddets forordning (EG) nr 561/2006 om harmonisering av viss
sociallagstiftning pé vigtransportomradet.

— Europaparlamentets och rddets férordning (EG) nr 561/2006 av den 15 mars 2006 om harmonisering av viss
sociallagstiftning pa vdgtransportomradet och om édndring av radets forordningar (EEG) nr 3821/85 och (EG)
nr 2135/98 samt om upphivande av rddets forordning (EEG) nr 3820/85.

— ISO 16844 — 4: Road vehicles — Tachograph systems — Part 4: Can interface
— ISO 16844 — 7: Road vehicles — Tachograph systems — Part 7: Parameters
— Bluetooth® — Serial Port Profile — V1.2

— Bluetooth® — Core Version 4.2

— NMEA 0183 V4.1 protocol

4. GRANSSNITTETS FUNKTIONSSATT

4.1. Nodvindiga forutsittningar for datadverforing via ITS-grinssnittet

Fordonsenheten ska ansvara for att data som lagras i fordonsenheten uppdateras och underhélls, utan ndgon
inblandning av ITS-granssnittet. Detta uppnds genom fordonsenhetens interna funktioner, som specificeras pé
annat stélle i forordningen och darfor inte i detta tilldgg.

4.1.1 Data som tillhandahdlls genom ITS-grénssnittet

Fordonsenheten ska ansvara for att uppdatera de data som ska vara tillgingliga genom ITS-grinssnittet, med en
frekvens som bestdms i fordonsenhetens procedurer och utan ndgon inblandning av ITS-grinssnittet. Data frdn
fordonsenheten ska anvidndas som grund for att populera och uppdatera data. Medlen for att dstadkomma detta
anges i forordningen eller, om detta saknas, foljer av produktens utformning, och specificeras inte i detta tilldgg.

4.1.2 Datainnehdll

Innehallet i data ska vara det som specificeras i bilaga 1 till detta tilligg.

4.1.3 ITS-tillampningar

ITS-tillimpningar kommer att anvinda de data som gors tillgingliga genom ITS-granssnittet for att hantera t.ex.
optimering av forarens aktiviteter, med hinsyn tagen till forordningen, for att uppticka eventuella fel i
fardskrivaren eller for att anvinda GNSS-data. Specifikationer for sddana tillimpningar ligger inte inom detta
tilliggs tillimpningsomréde.
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4.2. Kommunikationsteknologi

Utbyte av data med hjilp av ITS-granssnittet ska utforas via ett Bluetooth®-granssnitt som dr kompatibelt med
version 4.2 eller senare. Bluetooth® verkar inom det licensfria ISM-bandet (Industrial, Scientific, Medical,
frekvensband for industriellt, vetenskapligt och medicinskt bruk) mellan 2,4 och 2,485 GHz. Bluetooth® 4.2
innebdr forbittrade integritetsskydds- och sikerhetsmekanismer samt snabbare och mer tillforlitlig dataoverforing.
I denna specifikation anvinds Bluetooth® klass 2 med ett avstind upp till 10 meter. Mer information om
Bluetooth® 4.2 finns pd wwwbluetooth.com  (https://[www.bluetooth.org/en-us/specification/adopted-
specifications?_ga=1.215147412.2083380574.1435305676).

Kommunikationen ska upprattas med kommunikationsutrustningen efter det att en parningsprocess slutforts med
hjilp av en auktoriserad extern anordning. I Bluetooth® anvinds en “master-slave”-modell for att kontrollera nir
och varifrin externa anordningar kan sinda data. Firdskrivaren utgér "master” medan den externa anordningen
utgor "slave”.

Nir en extern anordning for forsta gdngen kommer inom fordonsenhetens rickvidd kan parningsprocessen enligt
Bluetooth® inledas (se dven bilaga 2). Enheterna utvixlar sina adresser, namn och profiler samt sin gemensamma
hemliga nyckel, vilket innebér att de kan linka ihop sig pd nytt ndr de befinner sig i varandras nirhet. Nir detta
steg dr slutfort betraktas den externa anordningen som pélitlig och godkind for att initiera begiran om att
overfora data fran firdskrivaren. Det finns inga planer att ligga till krypteringsmekanismer utover dem som
tillhandahalls genom Bluetooth®. Om ytterligare sikerhetsmekanismer 4ndd behovs kommer dessa att utformas i
enlighet med tilligg 10 om gemensamma sakerhetsmekanismer.

Den overgripande kommunikationsprincipen visas i f6ljande figur.

Extern anordning Fardskrivare

Serieportprofilen (SPP) enligt Bluetooth® ska anvindas for att 6verfora data frin fordonsenheten till den externa
anordningen.

4.3.  PIN-auktorisering

Fordonsenheten ska av sakerhetsskdl genomfora en PIN-kodsauktorisering som ar separerad frdn Bluetooth-
parningen. Varje fordonsenhet ska kunna generera PIN-koder for autentiseringsindamal med minst fyra siffror.
Varje gang en extern anordning parar sig med fordonsenheten ska den tillhandahélla ritt PIN-kod innan data tas
emot.


http://www.bluetooth.com
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Om anordningen klarar att ange PIN ska den registreras pd "vita listan”. Vita listan ska kunna lagra minst 64
anordningar som ar parade med den berdrda fordonsenheten.

Om anordningen misslyckas tre gdnger i foljd med att ange ritt PIN-kod ska den tillfilligt registreras pd "svarta
listan”. Medan en anordning ar svartlistad ska varje nytt forsok till kommunikation frén anordningen avvisas. Om
anordningen pd nytt misslyckas tre gdnger i foljd med att ange ritt PIN-kod ska svartlistningstiden forlingas (se
tabell 1). Om ritt PIN-kod tillhandahalls ska svartlistningstiden och antalet forsok aterstillas. I figur 1 i bilaga 2
visas ett sekvensdiagram for ett forsok till PIN-validering.

Tabell 1

Svartlistningstid beroende pa antal pd varandra foljande misslyckade forsok att ge ritt PIN-kod

Antal misslyckade forsok i foljd Svartlistningstid
3 30 sekunder
6 5 minuter
9 1 timme
12 24 timmar
15 Permanent

Om den externa anordningen (nedan dven kallad ITS-enhet) misslyckas 15 (5 x 3) génger i f6ljd med att ange ritt
PIN-kod ska den svartlistas permanent. Denna permanenta svartlistning kan upphévas enbart genom att ritt PUC
anges.

PUC ska bestd av dtta siffror och tillhandahéllas av tillverkaren tillsammans med fordonsenheten. Om ITS-enheten
misslyckas tio gdnger i f6ljd med att ange ratt PUC ska svartlistningen vara odterkallelig.

Aven om tillverkaren fér erbjuda ett alternativ ddr PIN-koden kan 4ndras direkt i fordonsenheten fér det inte vara
mojligt att dndra PUC. Om det dr mojligt att dndra PIN-koden ska det krivas att den nuvarande PIN-koden matas
in direkt i fordonsenheten.

Dessutom ska anordningar som finns pé vita listan kvarstd tills de tas bort manuellt av anvindaren (t.ex. via
fordonsenhetens manniska-maskingranssnitt eller pd annat sitt). P4 detta sitt kan forlorade eller stulna ITS-enheter
tas bort fran vita listan. Dessutom ska en ITS-enhet som finns utanfér rickvidden for Bluetooth under mer dn 24
timmar automatiskt strykas frin fordonsenhetens vita lista, och ritt PIN-kod ska anges ndr anslutningen
aterupprattas.

Formatet for meddelanden mellan fordonsenhetens ITS-grinssnitt och fordonsenheten definieras inte hir utan
overlats till tillverkaren att definiera. Tillverkaren ska dock sikerstilla att formatet for meddelanden mellan ITS-
enheten och fordonsenheten beaktas (se ASN.1-specifikationer).

Varje begiran om data ska dirmed besvaras med en korrekt verifiering av avsindarens uppgifter fore varje form
av behandling. I figur 2 i bilaga 2 visas ett sekvensdiagram for denna procedur. En svartlistad anordning ska fé ta
emot en automatisk avvisning. En anordning som varken finns pé svarta listan eller vita listan ska fa ta emot en
begiran om PIN-kod som ska uppfyllas innan négra data sinds tillbaka som svar pd begdran.
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4.4, Meddelandeformat

Alla meddelanden som utbyts mellan ITS-enheten och fordonsenhets grinssnitt ska formateras med en struktur
som bestdr av foljande tre delar: Startdel (header) bestdende av en byte f6r mal (TGT), en byte for killa (SRC) och
en byte for lingd (LEN).

Datafilt bestdende av en byte for tjdnsteidentifierare (SID) och ett varierande antal byte for data (maximalt 255).

Byte for kontrollsumma innehéller 1 bits-summorna modulo 256 av alla byte i meddelandet, med undantag for
kontrollsumman sjilv.

Meddelandet ska ha byteordningen Big Endian.

Tabell 2

Allmint meddelandeformat

Startdel (header) Datafilt Kontrollsumma
TGT SRC LEN SID TRTP CC ™M DATA CS
3 byte Max. 255 byte 1 byte

Startdel (header)

TGT och SRC: Identitet for den anordning som utgér meddelandets mal (TGT) respektive killa (SRC).
Fordonsenhetens granssnitt ska som standardvirde ha identiteten "EE”. Denna identitet kan inte 4ndras. ITS-
enheten ska som standardvirde anvinda identiteten "A0” i sitt forsta meddelande i kommunikationssessionen.
Fordonsenhetens granssnitt ska sedan tilldela en unik identitet till ITS-enheten och meddela denna till ITS-enheten,
och ITS-enheten ska anvinda denna identitet i efterfoljande meddelanden i sessionen.

Byte for LEN ska endast ta hinsyn till datadelen av datafiltet (se tabell 2), inledande 4 byte dr underforstidda.

Fordonsenhetens granssnitt ska bekrdfta autenticiteten for meddelandets avsindare genom att i sin egen
identitetslista (IDList) med Bluetooth-data dubbelkontrollera att den ITS-enhet som hor samman med den
tillhandahéllna identiteten finns inom Bluetooth-anslutningens rickvidd.

Datafalt

Utover SID ska datafdltet ocksd innehdlla andra parametrar: en TRTP for begdran om overforing och byte for
raknare.

Om de data som behover overforas adr lingre dn det utrymme som finns tillgdngligt i ett meddelande delas det
upp i flera undermeddelanden. Varje undermeddelande ska samma startdel (header) och SID, men innehdller en
riknare pé 2 byte (CC, Counter Current, och CM, Counter Max) for att ange undermeddelandets ordningsnummer.
Den mottagande anordningen kvitterar varje undermeddelande for att ge en mdojlighet att felkontrollera och
avbryta. Den mottagande anordningen kan godta undermeddelandet, be att det Overfors igen, begdra att den
avsindande anordningen startar om eller avbryta overforingen.

Om CC och CM inte anvinds ska de tilldelas virdet OxFF.

Exempelvis ska meddelandet

HEADER SID TRTP CcC M DATA CS

3 byte Lingre 4n 255 byte 1 byte
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overforas som

HEADER SID TRTP 01 n DATA CS

3 byte 255 byte 1 byte
HEADER SID TRTP 02 n DATA CS

3 byte 255 byte 1 byte
HEADER SID TRTP N N DATA CS

3 byte Max. 255 byte 1 byte

Tabell 3 innehdller de meddelanden som fordonsenheten och ITS-enheten ska kunna utvixla. Innehéllet i
respektive parameter anges i hexadecimal form. For tydlighetens skull visas inte CC och CM i tabellen. Det
fullstindiga formatet visas ovan.

Tabell 3

Meddelandeinnehadll i detalj

Startdel (header) DATA Kontroll-
Meddelande summa
TGT SRC LEN SID TRTP DATA
RequestPIN ITSID EE 00 01 FF -:
SendITSID ITSID EE 01 02 FF ITSID
SendPIN EE ITSID 04 03 FF 4*INTEGER (0..9)
PairingResult ITSID EE 01 04 FF BOOLEAN (T/F)
SendPUC EE ITSID 08 05 FF 8*INTEGER (0..9)
BanLiftingResult ITSID EE 01 06 FF BOOLEAN (TJF)
RequestRejected ITSID EE 08 07 FF Tid
RequestData
standardTachData EE ITSID 01 08 01
personalTachData EE ITSID 01 08 02
gnssData EE ITSID 01 08 03
standardEventData EE ITSID 01 08 04
personalEventData EE ITSID 01 08 05
standardFaultData EE ITSID 01 08 06
manufacturerData EE ITSID 01 08 07
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Startdel (header) DATA Kontroll-
Meddelande summa
TGT SRC LEN SID TRTP DATA
Resquest Accepted ITSID EE Len 09 TREP Data
DataUnavailable
Inga data tillgingliga ITSID EE 02 0A TREP 10
Personuppgifter delas ITSID EE 02 0A TREP 11
inte
NegativeAnswer
Allmint avvisande ITSID EE 02 0B SID Req 10
Tjdnsten stods ej ITSID EE 02 0B SID Req 11
Underfunktion stods ej ITSID EE 02 0B SID Req 12
Fel meddelandeldngd ITSID EE 02 0B SID Req 13
Fel omstindigheter eller | ITSID EE 02 0B SID Req 22
sekvensfel for begdran
Begiran utanfor tillatet ITSID EE 02 0B SID Req 31
intervall
Svar drojer ITSID EE 02 0B SID Req 78
ITSID stimmer inte ITSID EE 02 0B SID Req EC
ITSID saknas ITSID EE 02 0B SID Req FB

RequestPIN (SID 01)

Detta meddelande sinds frin fordonsenhetens granssnitt om en begdran om data tas emot frén en ITS-enhet som
varken finns pd svarta listan eller vita listan.

SendITSID (SID 02)

Detta meddelande sinds fran fordonsenhetens granssnitt ndr en begdran om data tas emot frdn en ny anordning.
Denna anordning ska som standardvirde anvinda identiteten "A0” innan den tilldelas en unik identitet for
kommunikationssessionen.

SendPIN (SID 03)

Detta meddelande sidnds fran ITS-enheten for att den ska vitlistas i fordonsenhetens grinssnitt. Meddelandet
innehdller en kod pa fyra heltal (INTEGER) mellan 0 och 9.

PairingResult (SID 04)

Detta meddelande sinds frdn fordonsenhetens granssnitt till ITS-enheten for att meddela huruvida den PIN-kod
som sints var korrekt. Meddelandet ska innehdlla ett booleskt (BOOLEAN) virde som ir T (True) om PIN-koden
var korrekt och F (False) i annat fall.

SendPUC (SID 05)

Detta meddelande sinds frin ITS-enheten for att den ska strykas fran svarta listan i fordonsenhetens grinssnitt.
Meddelandet innehaller en kod p4 4tta heltal (INTEGER) mellan 0 och 9.
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BanLiftingResult (SID 06)

Detta meddelande sinds frdn fordonsenhetens granssnitt till ITS-enheten for att meddela huruvida den PUC som
sints var korrekt. Meddelandet innehéller ett booleskt (BOOLEAN) virde som dr T (True) om PUC var korrekt och
F (False) i annat fall.

RequestRejected (SID 07)

Detta meddelande sinds fran fordonsenhetens grinssnitt som svar pd alla meddelanden frin en svartlistad ITS-
enhet, med undantag for SendPUC. Meddelandet innehdller den &terstdende svartlistningstiden for ITS-enheten,
med det tidsformat (time sequence) som definieras i bilaga 3.

RequestData (SID 08)

Detta meddelande om atkomst till data sinds frén ITS-enheten. En parameter for begiran om Gverforing (TRTP)
pa 1 byte anger vilken typ av data som kravs. Det finns flera typer av data:

— standardTachData (TRTP 01): Data som dr tillgingliga i firdskrivaren och som inte klassificeras som
personuppgifter.

— personalTachData (TRTP 02): Data som dar tillgingliga i fardskrivaren och som Kklassificeras som
personuppgifter.

— gnssData (TRTP 03): GNSS-data; dessa utgér alltid personuppgifter.

— standardEventData (TRTP 04): Data om registrerade hindelser som inte klassificeras som personuppgifter.
— personalEventData (TRTP 05): Data om registrerade hindelser som klassificeras som personuppgifter.

— standardFaultData (TRTP 06): Data om registrerade fel som inte klassificeras som personuppgifter.

— manufacturerData (TRTP 07): Data som gjorts tillgidngliga av tillverkaren.

Se bilaga 3 till detta tilldgg for mer information om innehéllet i respektive datatyp.
Se tilldgg 12 for mer information om format och innehall avseende GNSS-data.

Se bilaga I B och bilaga I C for mer information om datakoder for handelser och fel.

ResquestAccepted (SID 09)

Detta meddelande sinds fran fordonsenhetens grinssnitt om ett meddelande RequestData fran ITS-enheten har
accepterats. Meddelandet innehéller en parameter for overforingssvar (TREP) pa 1 byte (som dr samma som byte
for TRTP i det tillhorande meddelandet RequestData) och samtliga data av den begirda typen.

DataUnavailable (SID 0A)

Detta meddelande sinds fran fordonsenhetens granssnitt om begirda data av ndgon anledning inte kan sindas till
en ITS-enhet som finns pd vita listan. Meddelandet innehéller en parameter for verforingssvar (TREP) pd 1 byte
(som dr samma som byte for TRTP for begirda data) och en felkod pd 1 byte som specificeras i tabell 3. Foljande
koder finns tillgingliga:

— Inga data tillgingliga (10): Fordonsenhetens grinssnitt kan av ospecificerade orsaker inte komma &t data i
fordonsenheten.

— Personuppgifter delas inte (11): ITS-enheten forsoker himta personuppgifter som inte fir delas.
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NegativeAnswer (SID 0OB)
Dessa meddelanden sinds frén fordonsenhetens granssnitt om en begdran inte kan slutforas av ndgon annan orsak
dn att data inte 4r tillgangliga. Dessa meddelanden dr normalt en foljd av en begdran med olampligt format (lingd,
SID, ITSID, ...), men 4r inte begrinsade till just detta. TRTP i datafiltet innehdller SID for begiran. Datafaltet
innehéller en kod som anger orsaken till det negativa svaret. Foljande koder finns tillgingliga:
— Allmint avvisande (kod: 10)
— Operation kan inte utféras av en orsak som varken fortecknas nedan eller i avsnittet om meddelandet
DataUnavailable.
— Tjénsten stods ¢j (kod: 11)
— SID i begiran kan inte tolkas.
— Underfunktion stods ¢j (kod: 12)
— TRTP i begdran kan inte tolkas. Den kan exempelvis saknas eller ligga utanfor de accepterade virdena.
— Fel meddelandelingd (kod: 13)
— Det mottagna meddelandets lingd ar felaktig (byte for LEN stimmer inte med meddelandets verkliga lingd).
— Fel omstandigheter eller sekvensfel for begiran (kod: 22)
— Den begirda tjinsten ir inte aktiv eller sekvensen av meddelanden om begiran r felaktig.
— Begdran utanfor tillatet intervall (kod: 33)
— Posten med parameter for begdran (datafilt) ar inte giltig.
— Svar drgjer (kod: 78)
— Begird dtgird kan inte fullgoras i tid och fordonsenheten ar inte beredd att godta en annan begéran.
— ITSID stimmer inte (kod: FB)
— ITSID for SRC stimmer inte med den tillhorande anordningen efter jimforelse med informationen fran
Bluetooth.
— ITSID saknas (kod: FC)
— ITSID for SRC tillhor inte ndgon anordning.
P4 raderna 1-72 (FormatMessageModule) i ASN.1-koden i bilaga 3 specificeras formatet fér meddelandena
enligt beskrivning i tabell 3. Mer information om samtycke till meddelandenas innehll finns nedan.
4.5. Forarens samtycke

Alla tillgingliga data klassificeras som "standard” (dvs. ej personuppgifter, non-personal) eller som "personuppgifter”
(personal). Personuppgifter fir endast vara dtkomliga om foraren ger sitt samtycke och accepterar att hans/hennes
personuppgifter som finns i fardskrivaren fir limna fordonets datanit och overforas till tredjepartstillimpningar.

Forarens samtycke ges ndr ett visst forarkort (driver card) eller verkstadskort som dr okidnt for fordonsenheten
(vehicle unit) sétts in for forsta gdngen och kortinnehavaren uppmanas att ge sitt samtycke till att personuppgifter
som finns i firdskrivaren tillhandahalls via det frivilliga ITS-grdnssnittet. (Se dven avsnitt 3.6.2 i bilaga I C.)

Status for samtycke (aktivt eller ¢j aktivt) registreras i fardskrivarens minne.

I hindelse av flera forare fir endast personuppgifter om de forare som givit sitt samtycke delas med ITS-
grinssnittet. Om exempelvis tvd forare finns i fordonet och bara den forsta foraren accepterat att dela sina
personuppgifter fir personuppgifterna f6r den andra foraren inte delas.
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4.6. Himtning av standarddata
I figur 3 i bilaga 2 visas sekvensdiagram for en giltig begiran om atkomst till standarddata som sinds fran ITS-
enheten. ITS-enheten finns pa vita listan och begdr inte ndgra personuppgifter, och darfor kravs ingen ytterligare
verifiering. Diagrammen utgér frin att ritt procedur, sdsom visas i figur 2 i bilaga 2, redan har foljts. De kan ses
som en motsvarighet till den grd rutan REQUEST TREATMENT i figur 2.
Bland tillgidngliga data ska f6ljande anses som standarddata:
— standardTachData (TRTP 01)
— StandardEventData (TRTP 04)
— standardFaultData (TRTP 06)

4.7. Hamtning av personuppgifter
I figur 4 i bilaga 2 visas ett sekvensdiagram for behandling av en begdran om personuppgifter. Som redan nimnts
far fordonsenhetens granssnitt endast sinda personuppgifter om féraren har gett sitt uttryckliga samtycke (se dven
avsnitt 4.5). I andra ska begdran avvisas automatiskt.
Bland tillgingliga data ska foljande anses som personuppgifter:
— personalTachData (TRTP 02)
— gnssData (TRTP 03)
— personalEventData (TRTP 05)
— manufacturerData (TRTP 07)

4.8. Himtning av data om hindelser och fel

ITS-enheter ska kunna begdra hindelsedata enligt forteckningen med samtliga ovintade hindelser. Dessa data
anses vara standarddata eller personuppgifter — se bilaga 3. Innehéllet avseende respektive hindelse stimmer med
den dokumentation som tillhandahalls i bilaga 1 till detta tillagg.
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BILAGA 1

FORTECKNING OVER TILLGANGLIGA DATA GENOM ITS-GRANSSNITTET

Data Kalla Rekommenderad Klassificering
VehicleldentificationNumber Fordonsenhet Ej personuppgift
CalibrationDate Fordonsenhet Ej personuppgift
TachographVehicleSpeed speed instant t Fordonsenhet Personuppgift
Driver1 WorkingState Selector driver Fordonsenhet Personuppgift
Driver2WorkingState Fordonsenhet Personuppgift
DriveRecognize Speed Threshold detected Fordonsenhet Ej personuppgift
Driver1TimeRelatedStates Weekly day time Forarkort Personuppgift
Driver2TimeRelatedStates Forarkort Personuppgift
DriverCardDriverl Fordonsenhet Ej personuppgift
DriverCardDriver2 Fordonsenhet Ej personuppgift
OverSpeed Fordonsenhet Personuppgift
TimeDate Fordonsenhet Ej personuppgift
HighResolutionTotalVehicleDistance Fordonsenhet Ej personuppgift
ServiceComponentldentification Fordonsenhet Ej personuppgift
ServiceDelayCalendarTimeBased Fordonsenhet Ej personuppgift
Driver1Identification Forarkort Personuppgift
Driver2Identification Forarkort Personuppgift
NextCalibrationDate Fordonsenhet Ej personuppgift
DriverlContinuousDrivingTime Forarkort Personuppgift
Driver2ContinuousDrivingTime Forarkort Personuppgift
Driver1CumulativeBreakTime Forarkort Personuppgift
Driver2CumulativeBreakTime Forarkort Personuppgift
Driver1CurrentDurationOfSelected Activity Forarkort Personuppgift
Driver2CurrentDurationOfSelected Activity Forarkort Personuppgift
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Data Killa Rekommenderad klassificering
SpeedAuthorised Fordonsenhet Ej personuppgift
TachographCardSlot1 Forarkort Ej personuppgift
TachographCardSlot2 Forarkort Ej personuppgift
Driver1Name Forarkort Personuppgift
Driver2Name Forarkort Personuppgift
OutOfScopeCondition Fordonsenhet Ej personuppgift
ModeOfOperation Fordonsenhet Ej personuppgift
Driverl CumulatedDrivingTimePreviousAndCurrentWeek Forarkort Personuppgift
Driver2CumulatedDrivingTimePreviousAndCurrentWeek Forarkort Personuppgift
EngineSpeed Fordonsenhet Personuppgift
RegisteringMemberState Fordonsenhet Ej personuppgift
VehicleRegistrationNumber Fordonsenhet Ej personuppgift
Driver1 EndOfLastDailyRestPeriod Forarkort Personuppgift
Driver2EndOfLastDailyRestPeriod Forarkort Personuppgift
Driver1 EndOfLastWeeklyRestPeriod Forarkort Personuppgift
Driver2EndOfLastWeeklyRestPeriod Forarkort Personuppgift
Driver1 EndOfSecondLastWeeklyRestPeriod Forarkort Personuppgift
Driver2EndOfSecondLastWeeklyRestPeriod Forarkort Personuppgift
Driver1CurrentDailyDrivingTime Forarkort Personuppgift
Driver2CurrentDailyDrivingTime Forarkort Personuppgift
Driver1CurrentWeeklyDrivingTime Forarkort Personuppgift
Driver2CurrentWeeklyDrivingTime Forarkort Personuppgift
Driver1 TimeLeftUntilNewDailyRestPeriod Forarkort Personuppgift
Driver2TimeLeftUntilNewDailyRestPeriod Forarkort Personuppgift
Driver1CardExpiryDate Forarkort Personuppgift
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Data Killa Rekommenderad klassificering
Driver2CardExpiryDate Forarkort Personuppgift
Driver]1 CardNextMandatoryDownloadDate Forarkort Personuppgift
Driver2CardNextMandatoryDownloadDate Forarkort Personuppgift
TachographNextMandatoryDownloadDate Fordonsenhet Ej personuppgift
Driver1 TimeLeftUntilNewWeeklyRestPeriod Forarkort Personuppgift
Driver2 TimeLeftUntilNewWeeklyRestPeriod Forarkort Personuppgift
Driver1NumberOfTimes9hDailyDrivingTimesExceeded Forarkort Personuppgift
Driver2NumberOfTimes9hDailyDrivingTimesExceeced Forarkort Personuppgift
Driver1 CumulativeUninterruptedRestTime Forarkort Personuppgift
Driver2CumulativeUninterruptedRestTime Forarkort Personuppgift
Driver] MinimumDailyRest Forarkort Personuppgift
Driver2MinimumDailyRest Forarkort Personuppgift
Driver1MinimumWeeklyRest Forarkort Personuppgift
Driver2MinimumWeeklyRest Forarkort Personuppgift
Driver] MaximumDailyPeriod Forarkort Personuppgift
Driver2MaximumDailyPeriod Forarkort Personuppgift
Driver] MaximumDailyDrivingTime Forarkort Personuppgift
Driver2MaximumDailyDrivingTime Forarkort Personuppgift
Driver1NumberOfUsedReducedDailyRestPeriods Forarkort Personuppgift
Driver2NumberOfUsedReducedDailyRestPeriods Forarkort Personuppgift
DriverlRemainingCurrentDrivingTime Forarkort Personuppgift
Driver2RemainingCurrentDrivingTime Forarkort Personuppgift
GNSS position Fordonsenhet Personuppgift

2) KONTINUERLIGA GNSS-DATA, TILLGANGLIGA EFTER FORARENS SAMTYCKE

Se tilldgg 12 om GNSS.
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3) DATA OM HANDELSER, TILLGANGLIGA UTAN FORARENS SAMTYCKE

Handelse Lagringsregler Data som ska registreras per handelse
Inséttning av ett ogiltigt | — De senaste tio hdndelserna — Datum och tidpunkt for hindelsen
kort Korttyp, kortnummer, utfirdande medlemsstat
och generation for det kort som orsakat handel-
sen
Antal liknande hindelser samma dag
Kortkonflikt — De senaste tio hindelserna Datum och tidpunkt for hindelsens borjan

Datum och tidpunkt for hindelsens slut

Korttyp, kortnummer, utfirdande medlemsstat

och generation for de tvd kort som orsakat kon-
flikten

Senaste kortsessionen ej
korrekt avslutad

— De senaste tio hindelserna

Datum och tidpunkt for insittning av kort

Korttyp, kortnummer, utfirdande medlemsstat
och generation

Data om senaste session enligt avldsning fran
kortet

— Datum och tidpunkt for insittning av kort

— Fordonets registreringsnummer (VRN), regi-
strerande medlemsstat och fordonsenhetens
generation

Avbrott i
stromtillforseln.(2)

— Den ldngvarigaste hindelsen for

vart och ett av de senaste tio
dygn dir hiandelsen intréffat

De fem ldngvarigaste handelserna
under de senaste 365 dygnen

Datum och tidpunkt for hindelsens borjan
Datum och tidpunkt for hindelsens slut

Korttyp, kortnummer, utfirdande medlemsstat
och generation for ett eventuellt kort som var in-
satt vid hidndelsens borjan och/eller slut

Antal liknande hindelser samma dag

Fel i kommunikation
med kommunikationsan-
ordning for fjarravldsning

Den langvarigaste hindelsen for
vart och ett av de senaste tio
dygn ddr hiandelsen intriffat

De fem langvarigaste hindelserna
under de senaste 365 dygnen

Datum och tidpunkt for hindelsens bérjan
Datum och tidpunkt for hindelsens slut

Korttyp, kortnummer, utfirdande medlemsstat
och generation for ett eventuellt kort som var in-
satt vid hdndelsens borjan och/eller slut

Antal liknande hindelser samma dag

Positionsinformation fran
GNSS-mottagare saknas

Den ldngvarigaste hindelsen for
vart och ett av de senaste tio
dygn dar hindelsen intriffat

De fem langvarigaste hindelserna
under de senaste 365 dygnen

Datum och tidpunkt for hindelsens borjan
Datum och tidpunkt for hindelsens slut

Korttyp, kortnummer, utfirdande medlemsstat
och generation for ett eventuellt kort som var in-
satt vid handelsens borjan och/eller slut

Antal liknande hindelser samma dag

Fel i rorelsedata

Den langvarigaste hindelsen for
vart och ett av de senaste tio
dygn ddr hindelsen intriffat

De fem ldngvarigaste hindelserna
under de senaste 365 dygnen

Datum och tidpunkt f6r handelsens borjan
Datum och tidpunkt for hindelsens slut

Korttyp, kortnummer, utfirdande medlemsstat
och generation for ett eventuellt kort som var in-
satt vid handelsens borjan och/eller slut

Antal liknande hdndelser samma dag
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Handelse Lagringsregler Data som ska registreras per hdndelse

Konflikt i fordonets ro-
relsedata

— Den léngvarigaste hindelsen for
vart och ett av de senaste tio
dygn ddr hidndelsen intréffat

— De fem langvarigaste hindelserna
under de senaste 365 dygnen

Datum och tidpunkt for hindelsens borjan
Datum och tidpunkt for hindelsens slut

Korttyp, kortnummer, utfirdande medlemsstat
och generation for ett eventuellt kort som var in-
satt vid hiandelsens borjan och/eller slut

Antal liknande hdndelser samma dag

Forsok till sikerhetsover-
tradelse

De tio senaste hindelserna per hin-

delsetyp

Datum och tidpunkt for hindelsens borjan

Datum och tidpunkt for hindelsens slut (om det
ar relevant)

Korttyp, kortnummer, utfirdande medlemsstat
och generation for ett eventuellt kort som var in-
satt vid hidndelsens borjan och/eller slut

Hindelsetyp

Tidskonflikt

— Den ldngvarigaste hindelsen for
vart och ett av de senaste tio
dygn ddr hindelsen intriffat

— De fem langvarigaste hindelserna
under de senaste 365 dygnen

Datum och tidpunkt enligt fardskrivaren
Aktuellt UTC-datum och aktuell UTC-tid

Korttyp, kortnummer, utfirdande medlemsstat
och generation for ett eventuellt kort som var in-
satt vid handelsens borjan och/eller slut

Antal liknande hindelser samma dag

4) DATA OM HANDELSER, TILLGANGLIGA MED FORARENS SAMTYCKE

Hindelse

Lagringsregler

Data som ska registreras per hidndelse

Korning utan korrekt
kort

— Den ldngvarigaste hindelsen for
vart och ett av de senaste tio
dygn dir hidndelsen intriffat

— De fem langvarigaste hindelserna
under de senaste 365 dygnen

Datum och tidpunkt for hindelsens borjan
Datum och tidpunkt for hindelsens slut

Korttyp, kortnummer, utfirdande medlemsstat
och generation for ett eventuellt kort som var in-
satt vid hidndelsens borjan och/eller slut

Antal liknande hdndelser samma dag

Insdttning av kort under
korning

— Den senaste hindelsen for vart
och ett av de senaste tio dygn dir
hindelsen intriffat

Datum och tidpunkt for hindelsen

Korttyp, kortnummer, utfirdande medlemsstat
och generation

Antal liknande hdndelser samma dag

Hastighetsovertradelse (1)

— Den mest allvarliga hindelsen for
vart och ett av de senaste tio
dygn dir hindelsen intriffat (dvs.
den med hogsta medelhastighet)

— De fem mest allvarliga hindel-
serna under de senaste 365 dyg-
nen

— Den forsta handelsen som intrif-
fat efter den senaste kalibreringen

Datum och tidpunkt for hindelsens borjan
Datum och tidpunkt for hindelsens slut
Hogsta hastighet som uppmatts under hidndelsen

Aritmetisk medelhastighet som uppmatts under
handelsen

Korttyp, kortnummer, utfirdande medlemsstat
och generation for forarkortet (i forekommande
fall)

— Antal liknande hindelser samma dag
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5) DATA OM FEL, TILLGANGLIGA UTAN FORARENS SAMTYCKE

Fel Lagringsregler Data som ska registreras per fel

Kortfel — De tio senaste forarkortsfelen — Datum och tidpunkt for felets borjan
— Datum och tidpunkt for felets slut

— Korttyp, kortnummer, utfirdande medlemsstat
och generation

Fdrdskrivarfel — De tio senaste felen for varje typ | — Datum och tidpunkt for felets borjan

av fel — Datum och tidpunkt for felets slut

— Det forsta felet efter den senaste

kalibreringen — Typ av fel

— Korttyp, kortnummer, utfirdande medlemsstat
och generation for ett eventuellt kort som var in-
satt vid felets borjan och/eller slut

Detta fel ska utlosas vid ndgot av foljande fel om kalibreringsldget inte ar installt:
— Internt fel i fordonsenheten.

— Skrivarfel.

— Bildskarmsfel.

— Overforingsfel.

— Sensorfel.

— Fel i GNSS-mottagare eller extern GNSS-anordning.

— Fel i kommunikationsanordning f6r fjarravldsning.

6) TILLVERKARSPECIFIKA HANDELSER OCH FEL, UTAN FORARENS SAMTYCKE

Hiéndelse eller fel Lagringsregler Data som ska registreras per hidndelse

Definieras av tillverkaren | Definieras av tillverkaren Definieras av tillverkaren
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BILAGA 2

SEKVENSDIAGRAM FOR MEDDELANDEUTBYTEN MED ITS-ENHETEN

Figur 1

Sekvensdiagram for f6rsok till PIN-validering
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Figur 2

Sekvensdiagram for verifiering av ITS-enhetens auktorisation
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Figur 3

Sekvensdiagram f6r behandling av en begiran om data som inte klassificeras som personuppgifter (efter
atkomst genom ritt PIN-kod)

ITS Unit

RequestData(standard);

VU Interface VU

RequestData();

I~ RequestedData(data);

Figur 4

Sekvensdiagram for behandling av en begiran om data som klassificeras som personuppgifter (efter dtkomst
genom ritt PIN-kod)

ITS Unit VU Interface vu

| RequestData(personal); | |

! ) I

! IsPDShared(); |

i T .
Persoflal Data are Shared J é true J
True * l

i !

| RequestData(); _ |

I ] "

I [ U

| P RY..~.co NS

I l

e J x

| RequestedData(data); ] I

| o b -

[EIse]I | false |

l _T ................................... l
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Figur 5
Sekvensdiagram for forsok till PUC-validering
ITS Unit VU Interface vu
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OCooNOOULTAWNBE

BILAGA 3

ASN.1-SPECIFIKATIONER

FormatMessageModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN

EXPORTS ;

IMPORTS SendPIN, SendPUC, PairingResult, RequestPIN, RequestRejected,
BanLiftingResult FROM PINPUCDataFieldsModule
RequestAccepted,RequestData, DataUnavailable FROM
RequestDataFieldsModule
SendITSID, NegativeAnswer FROM OtherDataFieldsModule;

CompleteMessage ::=SEQUENCE{
header Header,
data DataField,
checksum Checksum

Header: : =SEQUENCE{
tgt IDList,
src IDList,
len BIT STRING (1..255)

}

vuID BIT STRING ::= 'EE'H
IDList ::=CHOICE{
vu BIT STRING (vuID),
itsUnits SEQUENCE OF BIT STRING,
--Default hex Value:A@, redefined after first message exchange--
--Each ID will be linked to the Bluetooth ID of the device--

DataField ::=SEQUENCE{
sid BIT STRING,
trtp BIT STRING,
subMBytes SubMessageBytes,
dataField Content,

}

SubMessageBytes ::= SEQUENCE{
currentSubM BIT STRING,
totalSubM BIT STRING

}

Content ::= CHOICE{
requestPIN RequestPIN,
sendITSID SendITSID,
sendPin SendPIN,
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55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73

pairRslt PairingResult,

sendPUC SendPUC,

banlift BanLiftingResult,
requestRejected RequestRejected,
requestData RequestData,
requestOK RequestAccepted,
dataUnavailable DataUnavailable,
neghns NegativeAnswer

Checksum ::= SEQUENCE{
--SHA2 checksum
}

END
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74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124

PINPUCDataFieldsModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN
EXPORTS SendPIN, SendPUC, PairingResult, RequestPIN, RequestRejected,
BanLiftingResult;
IMPORTS ;
---Utils--
PUC ::= SEQUENCE (SIZE(8)) OF

INTEGER (SIZE(@..9))

PIN ::= SEQUENCE (SIZE(4)) OF
INTEGER (SIZE(@..9))

SendPIN {PIN:pin} ::= SEQUENCE {
sid BIT STRING ('@3'H),
pin PIN (pin)

}

SendPUC {PUC:puc} ::= SEQUENCE {
sid BIT STRING ('@5'H),
puc PUC (puc)

}

PairingResult ::= SEQUENCE{
sid BIT STRING ('@4'H),
result BOOLEAN

}

RequestPIN {MType:receivedRequest}::= SEQUENCE{
sid BIT STRING ('@1'H)

}
RequestRejected ::= SEQUENCE{
sid BIT STRING ('@7'H),
banTimeRemaining GeneralizedTime, --PermaBan == 1k years-- }
BanLiftingResult ::= SEQUENCE{
sid BIT STRING ('@6'H),
result BOOLEAN
}

END
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125 RequestDataFields DEFINITIONS AUTOMATIC TAGS ::= BEGIN
126 EXPORTS RequestAccepted,RequestData, DataUnavailable ;
127 IMPORTS StandardEvent, PersonalEvent, StandardFault FROM EventsModule;
128

129 e

130 ---From ITS Unit--

131 e

132 RequestData ::= SEQUENCE{

133 sid BIT STRING ('©8'H),

134 requestedData DataTypeCode,

135 e

136 }

137

138 e

139 --From VU--

140 0 e

141 RequestAccepted ::=SEQUENCE{

142 sid BIT STRING ('@9'H),

143 trtp DataTypeCode,

144 dataSheet CHOICE{

145 standardData StandardTachDataContent,
146 personalData PersonalTachDataContent,
147 gnss GNSSDataContent,

148 standardEvent StandardEventContent,
149 personalEvent PersonalEventContent,
150 standardFault StandardFaultContent,
151 manufacturerdata ManufacturerDataContent,
152

153 }

154 }

155

156 DataTypeCode ::=CHOICE{

157 standardTachData BIT STRING ('@1'H),

158 personalTachData BIT STRING ('©2'H),

159 gnssData BIT STRING ('@3'H),

160 standardEventData BIT STRING ('04'H),

161 personalEventData BIT STRING ('@5'H),

162 standardFaultData BIT STRING ('06'H),

163 manufacturerData BIT STRING ('©7'H),

164

165 }

166

167 DataUnavailable ::=SEQUENCE{

168 sid BIT STRING ('@A'H),

169 trtp DataTypeCode,

170 reason UnavailableDataCodes

171 }

172

173 UnavailableDataCodes ::= CHOICE{

174 noDataAvailable BIT STRING ('10'H),

175 personalDataNotShared BIT STRING ('11'H),
176

177 }

178 e

179 --Complete Tachograph Data--

180 e

181 --The format of the data was taken from the IS016844-7 norm, more information

182 available in this ISO document-—
183
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184 Time ::= SEQUENCE{

185 seconds INTEGER (@..59.75), --increment: 0.25s--
186 minutes INTEGER (@..59), --increment: 1min--

187 hours INTEGER (@..23), --increment: 1h--

188 day INTEGER (@.25.. 31.75), --increment: 0.25d--
189 month INTEGER (1..12), --increment: 1lmonth--

190 year INTEGER (1985..2235), --increment: lyear--
191 locMinOffset INTEGER (-59..59), --increment: 1lmin--
192 locHouroffset INTEGER (-23..23)--increment: 1h--
193 }

194

195 Date ::= SEQUENCE{

196 month INTEGER (1..12), --increment: 1month--

197 day INTEGER (@.25.. 31.75), --increment: 0.25d--
198 year INTEGER (1985..2235) --increment: lyear--

199 }

200

201 DriverName ::=SEQUENCE{

202 codePageSurname UTF8String, --See ISO/IEC 8859--
203 surname UTF8String,

204 codePageFirstname UTF8String, --See ISO/IEC 8859--
205 firstname UTF8String,

206 }

207

208 0 e

209 --Message Content--

210 e

211

212 StandardTachDataContent ::= SEQUENCE{

213 trtp DataTypeCode (DataTypeCode.&standardTachData),
214 personal BOOLEAN (FALSE),

215 data StandardTachyDataSheet,

216 }

217

218 PersonalTachDataContent ::= SEQUENCE{

219 trtp DataTypeCode (DataTypeCode.&personalTachData),
220 personal BOOLEAN (TRUE}),

221 data PersonalTachyDataSheet

222 }

223

224 GNSSDataContent ::= SEQUENCE{

225 trtp DataTypeCode (DataTypeCode.&gnssData),

226 personal BOOLEAN (TRUE),

227 data GNSSDataSheet

228 }

229

230 StandardEventContent ::= SEQUENCE{

231 trtp DataTypeCode (DataTypeCode.&standardEventData),
232 personal BOOLEAN (FALSE),

233 data StandardEventDataSheet

234 }

235

236 PersonalEventContent ::= SEQUENCE{

237 trtp DataTypeCode (DataTypeCode.&personalEventData),
238 personal BOOLEAN (TRUE}),

239 data PersonalEventDataSheet

240 }

241

242 StandardFaultContent ::= SEQUENCE{
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243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300

}

trtp DataTypeCode (DataTypeCode.&standardFaultData),
personal BOOLEAN (FALSE),
data StandardFault

ManufacturerDataContent ::= SEQUENCE{

trtp DataTypeCode (DataTypeCode.&manufacturerData),
personal BOOLEAN (TRUE),

--Data

sheet format follows ISO 16844-7.--

StandardTachyDataSheet ::= SEQUENCE{

vin UTF8String (SIZE(17)),

calibrationDate Date,

driveRecognize INTEGER (2 UNION 12),

driverCardDriverl INTEGER (2 UNION 12),

driverCardDriver2 INTEGER (2 UNION 12),

timeDate Time,

highResolutionTotalVehicleDistance INTEGER (©..21055406), --increment:

5m--
serviceComponentIdentification INTEGER (@..255),
serviceDelayCalendarTimeBased INTEGER (-125..125), --increment: 1lweek-
nextCalibrationDate Date,
speedAuthorised INTEGER (©..250.996), --increment 1/256km/h--
tachographCardSlotl INTEGER (@..4...), --Maximum 250--
tachographCardSlot2 INTEGER (@..4...), --Maximum 250--
outOfScopeCondition INTEGER(2 UNION 12},
modeOfOperation INTEGER (@..4...), --Maximum 250--
registeringMemberState UTF8String,
vehicleRegistrationNumber SEQUENCE {
codePageVRN INTEGER (@..255),
vrn OCTET STRING (SIZE(13)),
}s
tachographNextMandatoryDownloadDate Date,
}
PersonalTachyDataSheet ::= SEQUENCE{
tachographVehicleSpeed INTEGER (@..250.996), --increment 1/256km/h--
driverlWorkingState INTEGER (2 UNION 12 UNION 102 UNION 112 UNION 1002
UNION 1012...),
driver2WorkingState INTEGER (2 UNION 12 UNION 102 UNION 112 UNION 1002
UNION 1012...),
driverliTimeRelatedStates INTEGER(2 UNION 12 UNION 102 UNION 112 UNION
1002 UNION

1012 UNION 1102 UNION 1112 UNION

10002 UNION 10012 UNION

11012...),

1002 UNION

10102 UNION 10112 UNION 11002 UNION

driver2TimeRelatedStates INTEGER(2 UNION 12 UNION 102 UNION 112 UNION



26.5.2016 Europeiska unionens officiella tidning L 139/443

301 1012 UNION 1102 UNION 1112 UNION
302 10002 UNION 10012 UNION

303 10102 UNION 10112 UNION 11002 UNION
304 11012...),

305

306 overSpeed INTEGER (2 UNION 12),

307 driveriIdentification INTEGER (SIZE(19)), --TODO NEED FURTHER SPECS
308 FROM TACHO REGULATION--

309 driver2Identification INTEGER (SIZE(19)), --TODO NEED FURTHER SPECS
310 FROM TACHO REGULATION--

311 driveriContinuousDrivingTime INTEGER (@.. 64255), --increment: 1min--
312 driver2ContinuousDrivingTime INTEGER (@.. 64255), --increment: 1lmin--
313 driverlCurrentDurationOfSelectedActivity INTEGER (@.. 64255), --

314 increment: 1min--

315 driver2CurrentDurationOfSelectedActivity INTEGER (@.. 64255), --

316  increment: 1min--

317 driverlName DriverName,

318 driver2Name DriverName,

319 driverlCumulatedDrivingTimePreviousAndCurrentWeek INTEGER (@.. 64255),
320 --increment: 1min--

321 driver2CumulatedDrivingTimePreviousAndCurrentWeek INTEGER (@.. 64255),
322 --increment: 1min--

323 engineSpeed INTEGER(@..8031.875), --increment: 0,125r/min--

324 driverlEndOfLastDailyRestPeriod Time,

325 driver2EndOfLastDailyRestPeriod Time,

326 driverlEndOfLastWeeklyRestPeriod Time,

327 driver2EndOfLastWeeklyRestPeriod Time,

328 driverlEndOfSecondLastWeeklyRestPeriod Time,

329 driver2EndOfSecondLastWeeklyRestPeriod Time,

330 driverlCurrentDailyDrivingTime INTEGER (@.. 64255), --increment: 1min-
331 -

332 driver2CurrentDailyDrivingTime INTEGER (@.. 64255), --increment: 1min-
333 -

334 driverlCurrentWeeklyDrivingTime INTEGER (@.. 64255), --increment:

335 1min--

336 driver2CurrentWeeklyDrivingTime INTEGER (@.. 64255), --increment:

337 Imin--

338 driverlTimeLeftUntilNewDailyRestPeriod INTEGER (@.. 64255), --

339 increment: 1min--

340 driver2TimeLeftUntilNewDailyRestPeriod INTEGER (@.. 64255), --

341 increment: 1min--

342 driverlCardExpiryDate Date,

343 driver2CardExpiryDate Date,

344 driverlCardNextMandatoryDownloadDate Date,

345 driver2CardNextMandatoryDownloadDate Date,

346 driverlTimeLeftUntilNewlWeeklyRestPeriod INTEGER (@.. 64255), --

347  increment: 1min--

348 driver2TimeLeftUntilNewWeeklyRestPeriod INTEGER (@.. 64255), --

349 increment: 1min--

350 driveriNumberOfTimes9hDailyDrivingTimesExceeded INTEGER (@..13),

351 driver2NumberOfTimes9hDailyDrivingTimesExceeced INTEGER (0..13),

352 driverliCumulativeUninterruptedRestTime INTEGER (@.. 64255), --

353 increment: 1min--

354 driver2CumulativeUninterruptedRestTime INTEGER (@.. 64255), --

355 increment: 1min--

356 driverlMinimumDailyRest INTEGER (@.. 64255), --increment: 1lmin--

357 driver2MinimumDailyRest INTEGER (@.. 64255), --increment: 1min--

358 driveriMinimumWeeklyRest INTEGER (©.. 64255), --increment: 1min--

359 driver2MinimumWeeklyRest INTEGER (©.. 64255), --increment: 1min--
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360
361
362
363
364
365
366
367
368
369
370
371
372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418

driverlMaximumDailyPeriod INTEGER (@..250), --increment: 1h--
driver2MaximumDailyPeriod INTEGER (©..250), --increment: 1h--
driverlMaximumDailyDrivingTime INTEGER (910 UNION 1010),
driver2MaximumDailyDrivingTime INTEGER (910 UNION 1010),
driverlNumberOfUsedReducedDailyRestPeriods INTEGER (@..13),
driver2NumberOfUsedReducedDailyRestPeriods INTEGER (@..13),
driverlRemainingCurrentDrivingTime INTEGER (@.. 64255), --increment:
Imin--
driver2RemainingCurrentDrivingTime INTEGER (@.. 64255), --increment:
Imin--

}

GNSSDataSheet ::= SEQUENCE {
gnssPosition GeoCoordinates
--See Appendix 1 for definition of GeoCoordinates--

}

StandardEventDataSheet ::= SEQUENCE{
events SEQUENCE OF StandardEvent
}

PersonalEventDataSheet ::= SEQUENCE{
events SEQUENCE OF PersonalEvent
}

END

EventsModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN

EXPORTS ALL;

IMPORTS NationAlpha FROM Appendixl; --See Appendix 1 for more information
about NationAlpha--

SecurityBreachEvent ::=SEQUENCE{
--See Annex 1B for more information--

}

RecordingEquipmentFaultType ::= SEQUENCE{
--See Annex 1B for more information--

}

StandardEvent::= CHOICE{
insertionInvalidCard InsertionOfANonValidCard,
cardConflict CardConflict,
timeOverlap TimeOverlap,
previousSessionNotClosed LastCardSessionNotCorrectlyClosed,
overSpeeding OverSpeeding,
powerSupplyInterruption PowerSupplyInterruption,
comErrorWithRemoteFacility
CommunicationErrorWithTheRemoteCommunicationFacility,
absenceGNSSPosition
AbsenceOfPositionInformationFromGNSSReceiver,
positionDataError PositionDataError,
motionDataError MotionDataError,
vehicleMotionConflict VehicleMotionConflict,
securityBreachAttempt SecurityBreachAttempt,
timeConflict TimeConflict,
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419 PersonalEvent ::= CHOICE{

420 lackOfAppropriateCard DrivingWithoutAnAppropriateCard,
421 cardInsertionWhileDriving CardInsertionWhileDriving,
422 overSpeeding OverSpeeding,

423

424 }

425

426 StandardFault ::= CHOICE{

427 cardFault CardFault,

428 recordingEquipementFault RecordingEquipmentFault,
429 e

430 }

431

432 e

433 --EVENTS LIST--

434 e

435

436 InsertionOfANonValidCard: : =SEQUENCE{

437 beginDate GeneralizedTime,

438 endDate GeneralizedTime,

439 carsdType SEQUENCE OF UTF8String,

440 cardsNumber SEQUENCE OF INTEGER,

441 issuingMemberState SEQUENCE OF NationAlpha,
442 cardsGeneration SEQUENCE OF INTEGER

443 }

444

445 CardConflict ::= SEQUENCE{

446 beginDate GeneralizedTime,

447 endDate GeneralizedTime,

448 carsdType SEQUENCE OF UTF8String,

449 cardsNumber SEQUENCE OF INTEGER,

450 issuingMemberState SEQUENCE OF NationAlpha,
451 cardsGeneration SEQUENCE OF INTEGER

452 }

453

454 TimeOverlap ::=SEQUENCE{

455 beginDate GeneralizedTime,

456 endDate GeneralizedTime,

457 carsdType SEQUENCE OF UTF8String,

458 cardsNumber SEQUENCE OF INTEGER,

459 issuingMemberState SEQUENCE OF NationAlpha,
460 cardsGeneration SEQUENCE OF INTEGER,

461 numberSimilarEvent INTEGER

462 }

463

464 DrivingWithoutAnAppropriateCard ::= SEQUENCE{

465 beginDate GeneralizedTime,

466 endDate GeneralizedTime,

467 carsdType SEQUENCE OF UTF8String,

468 cardsNumber SEQUENCE OF INTEGER,

469 issuingMemberState SEQUENCE OF NationAlpha,
470 cardsGeneration SEQUENCE OF INTEGER,

471 numberOfSimilarEvent INTEGER

472 }

473

474 CardInsertionWhileDriving ::= SEQUENCE{

475 date GeneralizedTime,

476 carsdType SEQUENCE OF UTF8String,

477 cardsNumber SEQUENCE OF INTEGER,
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478
479
480
481
482
483
484
485
486
487
488
489
490
491
492
493
494
495
496
497
498
499
500
501
502
503
504
505
506
507
508
509
510
511
512
513
514
515
516
517
518
519
520
521
522
523
524
525
526
527
528
529
530
531
532
533
534
535
536

}

issuingMemberState SEQUENCE OF NationAlpha,
numberOfSimilarEvents INTEGER

LastCardSessionNotCorrectlyClosed ::=SEQUENCE{

}

beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
oldSession SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
vrn UTF8String,
issuingMemberState NationAlpha,
cardsGeneration INTEGER,

OverSpeeding ::=SEQUENCE{

}

beginDate GeneralizedTime,
endDate GeneralizedTime,
maximumSpeed INTEGER,
averageSpeed INTEGER,

cardType UTF8String,

cardNumber INTEGER,
issuingMemberState NationAlpha,
cardGeneration INTEGER,
numberOfSimilarEvents INTEGER

PowerSupplyInterruption ::=SEQUENCE{

}

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

CommunicationErrorWithTheRemoteCommunicationFacility

}

AbsenceOfPositionInformationFromGNSSReceiver

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,

: : =SEQUENCE{

: 1= SEQUENCE{
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537 numberOfSimilarEvent INTEGER

538 }

539

540 PositionDataError ::= SEQUENCE{

541 beginDate GeneralizedTime,

542 endDate GeneralizedTime,

543 carsdType SEQUENCE OF UTF8String,

544 cardsNumber SEQUENCE OF INTEGER,

545 issuingMemberState SEQUENCE OF NationAlpha,
546 cardsGeneration SEQUENCE OF INTEGER,

547 numberOfSimilarEvent INTEGER

548 }

549

550 MotionDataError ::= SEQUENCE{

551 beginDate GeneralizedTime,

552 endDate GeneralizedTime,

553 carsdType SEQUENCE OF UTF8String,

554 cardsNumber SEQUENCE OF INTEGER,

555 issuingMemberState SEQUENCE OF NationAlpha,
556 cardsGeneration SEQUENCE OF INTEGER,

557 numberOfSimilarEvent INTEGER

558 }

559

560 VehicleMotionConflict ::= SEQUENCE{

561 beginDate GeneralizedTime,

562 endDate GeneralizedTime,

563 carsdType SEQUENCE OF UTF8String,

564 cardsNumber SEQUENCE OF INTEGER,

565 issuingMemberState SEQUENCE OF NationAlpha,
566 cardsGeneration SEQUENCE OF INTEGER,

567 numberOfSimilarEvent INTEGER

568 }

569

570 SecurityBreachAttempt ::= SEQUENCE{

571 beginDate GeneralizedTime,

572 endDate GeneralizedTime OPTIONAL,

573 carsdType SEQUENCE OF UTF8String,

574 cardsNumber SEQUENCE OF INTEGER,

575 issuingMemberState SEQUENCE OF NationAlpha,
576 numberOfSimilarEvent INTEGER,

577 typeOfEvent SecurityBreachEvent

578 }

579

580

581 TimeConflict ::= SEQUENCE{

582 beginDate GeneralizedTime,

583 endDate GeneralizedTime,

584 carsdType SEQUENCE OF UTF8String,

585 cardsNumber SEQUENCE OF INTEGER,

586 issuingMemberState SEQUENCE OF NationAlpha,
587 cardsGeneration SEQUENCE OF INTEGER,

588 numberOfSimilarEvent INTEGER

589 }

590

591 e

592 --FAULTS LIST--

593 e

594

595 CardFault ::= SEQUENCE{
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596 beginDate GeneralizedTime,

597 endDate GeneralizedTime,

598 carsdType SEQUENCE OF UTF8String,

599 cardsNumber SEQUENCE OF INTEGER,

600 issuingMemberState SEQUENCE OF NationAlpha,
601 cardsGeneration SEQUENCE OF INTEGER,

602 }

603

604 RecordingEquipmentFault ::= SEQUENCE{

605 beginDate GeneralizedTime,

606 endDate GeneralizedTime,

607 faultType RecordingEquipmentFaultType,

608 carsdType SEQUENCE OF UTF8String,

609 cardsNumber SEQUENCE OF INTEGER,

610 issuingMemberState SEQUENCE OF NationAlpha,
611 cardsGeneration SEQUENCE OF INTEGER,

612 }

613

END
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1 INLEDNING

I detta tilligg anges den utformning och de procedurer som ska foljas for att sdkerstilla fjarrkommunikations-
funktionen (nedan kallad kommunikationen) sdsom krivs i artikel 9 i forordning (EU) nr 165/2014 (nedan kallad
forordningen).

DSC_1 I forordning (EU) nr 165/2014 faststills att fardskrivaren ska vara utrustad med en fjirrkommunika-
tionsfunktion som ska gora det mojligt for de behoriga kontrollmyndigheternas representanter (dven
kallade kontrolltjanstemdn) att ldsa fardskrivarinformation frdn passerande fordon med hjilp av
utrustning for fjarravldsning (nedan kallad fjarravidsare eller REDCR, Remote Early Detection
Communication Reader), eller mer specifikt sddan utrustning for tradlos anslutning via granssnitt for
5,8 GHz DSRC (Dedicated Short Range Communication) enligt CEN.

Det ar viktigt att inse att denna funktion dr avsedd endast som ett inledande filter si att fordon kan
viljas ut for nirmare besiktning, och att den inte ersdtter det formella besiktningsforfarande som
faststdlls 1 bestimmelserna i férordning (EU) nr 165/2014. Se skil 9 i ingressen till den forordningen,
som sdger att kommunikation pd distans mellan firdskrivare och kontrollmyndigheter vid kontroll ute
pd vdgarna underlittar riktade vagkontroller.

DSC_2 Data ska utvixlas genom kommunikationen i form av en trddlos forbindelse som utnyttjar 5,8 GHz
DSRC tradlés kommunikation som 6verensstimmer med detta tilligg och som provas mot limpliga
parametrar i EN 300 674-1, {Electromagnetic compatibility and Radio spectrum Matters (ERM); Road
Transport and Traffic Telematics (RTTT); Dedicated Short Range Communication (DSRC) transmission
equipment (500 kbit/s/250 kbit/s) operating in the 5,8 GHz Industrial, Scientific and Medical (ISM) band;
Part 1: General characteristics and test methods for Road Side Units (RSU) and On -Board Units (OBU)}.

DSC_3 Kommunikationen ska upprittas med kommunikationsutrustningen endast nir detta begirs frin den
behoriga kontrollmyndighetens utrustning med hjilp av medel for radiokommunikation (fjarravidsare)
som uppfyller relevanta krav.

DSC_4 Data ska skyddas for att sikerstilla integritet.
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DSC_5 Tillgdng till data som kommuniceras ska begrinsas till sidana behoriga kontrollmyndigheter med
tillstdnd att kontrollera 6vertridelser som avses i forordning (EG) nr 561/2006 och férordning (EU)
nr 165/2014, och till verkstider i den utstrickning som krdvs for att kontrollera att fardskrivaren
fungerar korrekt.

DSC_6 Data som utvixlas genom kommunikationen ska begrinsas till de data som krivs for riktade
vigkontroller av fordon med potentiellt manipulerade eller missbrukade fardskrivare.

DSC_7 Integritet och sikerhet for data ska uppnds genom att dessa skyddas inom fordonsenheten och genom
att endast skyddade nyttolastdata och sakerhetsrelaterade data (se avsnitt 5.4.4) sinds via det trddlosa
fjarrkommunikationsmediet i form av 5,8 GHz DSRC, vilket innebir att endast personer med tillstdnd
fran de behoriga kontrollmyndigheterna har mojlighet att tolka de data som sidnds genom
kommunikationen och kontrollera deras autenticitet. Se tilligg 11 om gemensamma sikerhetsme-
kanismer.

DSC_8 Data ska innehélla en tidsstimpel som visar tidpunkten for senaste uppdatering.

DSC_9 Innehdllet i sakerhetsdata ska endast vara kint och kontrolleras av de behériga kontrollmyndigheterna,
och av de parter till vilka de behériga kontrollmyndigheterna delar med sig av innehéllet, och
innehdllet faller utanfor ramarna for den kommunikation som beskrivs i detta tilligg, forutom att
kommunikationen ska tillhandahélla overforing av ett paket med sikerhetsdata tillsammans med varje
paket med nyttolastdata.

DSC_10 Samma arkitektur och utrustning ska kunna anvindas for att skaffa tillgng till andra datakoncept
(t.ex. ombordsystem for vigning) som utnyttjar den arkitektur som beskrivs hir.

DSC_11 Fortydligande: I enlighet med bestimmelserna i artikel 7 i férordning (EU) nr 165/2014 far data som
ror forarens identitet inte kommuniceras genom kommunikationen.

2 TILLAMPNINGSOMRADE

I detta tilligg beskrivs hur de behoriga kontrollmyndigheternas representanter (dven kallade kontrolltjanstemdn)
utnyttjar en specificerad trddlés kommunikation i form av 5,8 GHz DSRC for att pa distans erhélla data fran ett
visst fordon, som visar om fordonet &r inblandat i en potentiell dvertridelse av forordning (EU) nr 165/2014
och om man bor overviga att stoppa fordonet for vidare undersokning.

I forordning (EU) nr 165/2014 krivs att insamlade data ska begrinsas till sidana data som visar en potentiell
overtridelse eller dr relevanta for detta, sdsom definieras i artikel 9 i den forordningen.

I denna situation 4r den tid som dr tillganglig for kommunikation begrinsad eftersom kommunikationen ar riktad
och utformad for kort avstind. Samma kommunikationsmedel som anvinds for fjarrovervakning av
fardskrivare (RTM, Remote Tachograph Monitoring) kan dessutom utnyttjas av de behoriga kontrollmyndigheterna
for andra tillimpningar (t.ex. hogsta tilldtna vikter och storsta tillitna dimensioner for tunga lastfordon sdsom
definieras i direktiv (EU) 2015/719). De behoriga kontrollmyndigheterna fir sjilva besluta om sddant
utnyttjande ska vara separerat eller sekventiellt i forhéllande till 6vervakningen av fardskrivare.

[ detta tillagg specificeras foljande:

— Den utrustning och de procedurer och protokoll som ska anvindas i kommunikationen.

— De standarder och forordningar vars krav radioutrustningen ska uppfylla.

— Overlimningen av data till den utrustning som anvinds i kommunikationen.

— Procedurer for forfrigan och 6verforing, samt i vilken ordning de olika operationerna sker.

— Data som ska 6verforas.

— Mojlig tolkning av de data som overfors genom kommunikationen.

— Bestdimmelser om skyddade data som ror kommunikationen.
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— De behériga kontrollmyndigheternas tillgang till data.
— Mojligheten for fjarravidsaren for tidig upptickt att begira olika datakoncept for Freight and Fleet.
Fortydligande: I detta tilligg specificeras inte foljande:

— Drift och hantering i samband med insamling av data i fordonsenheten (denna ska bestimmas genom
produktens utformning om inget annat anges i forordning (EU) nr 165/2014).

— Overldimningsform for insamlade data gentemot de behoriga kontrollmyndigheternas representant och
kriterier som ska anvidndas av den behoriga kontrollmyndigheten for att bestimma vilka fordon som ska
stoppas (dessa ska bestimmas genom produktens utformning om inget annat anges i férordning (EU)
nr 165/2014 eller i den behoriga kontrollmyndighetens policybeslut). Fortydligande: Kommunikationen
innebdr endast att data gors tillgingliga for de behoriga kontrollmyndigheterna sd att de kan fatta vil
underbyggda beslut.

— Bestdimmelser om datasikerhet (t.ex. kryptering) som ror innehdllet i data (dessa specificeras i tilligg 11 om
gemensamma sikerhetsmekanismer).

— Uppgifter om andra datakoncept 4an RTM som kan erhallas med hjdlp av samma arkitektur och utrustning.

— Uppgifter om funktion och samverkan mellan fordonsenheten och fordonsenhetens DSRC-modul, samt
funktion inom fordonsenhetens DSRC-modul (utover tillhandahallande av data nidr detta begirs frin en
fjarravlisare for tidig upptickt).

3 FORKORTNINGAR, DEFINITIONER OCH BETECKNINGAR

Foljande forkortningar och definitioner som ér sirskilda for detta tilligg anvinds i detta tilligg:

antenn elektrisk anordning som omvandlar elektrisk energi till radiovigor och
omvint, och som anvidnds tillsammans med en radiosindare eller
radiomottagare. I drift avger en radiosindare en elektrisk strom som svinger
med radiofrekvens till antennens spetsar, och antennen utstralar energin fran
den elektriska strommen i form av elektromagnetiska vagor (radiovdgor). Vid
mottagningen fingar en antenn en del av den elektromagnetiska vigens energi
for att generera en svag spinning vid sina spetsar, och spinningen forstirks
sedan i en mottagare.

kommunikation utvixling av information/data mellan en fjarravldsares DSRC-modul (dven
kallad DSRC-REDCR nedan) och en fordonsenhets DSRC-modul (dven kallad
DSRC-VU nedan) i enlighet med avsnitt 5 i en master-slave-konfiguration for
att erhélla data.

data skyddade data i definierat format (se avsnitt 5.4.4) som begirs av DSRC-
REDCR och limnas till DSRC-REDCR av DSRC-VU via en 5,8 GHz DSRC-link
sdsom definieras i avsnitt 5 nedan.

forordning (EU) nr 165/2014  forordning (EU) nr 165/2014 av den 4 februari 2014 om firdskrivare vid
vagtransporter, om upphivande av rddets forordning (EEG) nr 3821/85 om
fardskrivare vid vigtransporter och om 4ndring av Europaparlamentets och
radets forordning (EG) nr 561/2006 om harmonisering av viss sociallag-
stiftning pé vigtransportomradet.

AID Application Identifier (tillimpningsidentifierare)
BLE Bluetooth Low Energy

BST Beacon Service Table (tabell med fjarravldsarens tjanster)
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CIWD Card Insertion While Driving (insdttning av kort under korning)

CRC Cyclic Redundancy Check (cyklisk redundanskontroll)

DSC (n) Identifierare for ett specifikt krav i detta tilldgg

DSRC Dedicated Short Range Communication (radiokommunikation 6ver korta avstind)

DSRC-REDCR DSRC — Remote Early Detection Communication Reader (DSRC-modul for
fjarravlisare)

DSRC-VU DSRC — Vehicle Unit (DSRC-modul for fordonsenhet). Denna ingdr i den
anordning for fjarravlist tidig upptiackt som definieras i bilaga 1C.

DWVC Driving Without Valid Card (korning utan giltigt kort)

EID Element Identifier (elementidentifierare)

LLC Logical Link Control (linkprotokoll)

LPDU LLC Protocol Data Unit (dataenhet enligt linkprotokoll)

Oows Onboard Weighing System (ombordsystem for vigning)

PDU Protocol Data Unit (dataenhet enligt protokoll)

REDCR Remote Early Detection Communication Reader (fjarravldsare for tidig upptickt).
(Samma som den "fjirravldsare for tidig upptickt” som definieras i bilaga 1C.)

RTM Remote Tachograph Monitoring (fjirrovervakning av fardskrivare)

SM-REDCR Security Module-Remote Early Detection Communication Reader (sikerhetsmodul i
fjarravldsare)

TARV Telematics Applications for Regulated Vehicles (standard i serien ISO 15638)

A48} Vehicle Unit (fordonsenhet)

VUPM Vehicle Unit Payload Memory (fordonsenhetens minne for nyttolastdata)

VUSM Vehicle Unit Security Module (sikerhetsmodul i fordonsenhet)

VST Vehicle Service Table (tabell med fordonets tjinster)

WIM Weigh In Motion (vdgning i rorelse)

WOB Weigh On Board (vigning ombord)

Den specifikation som definieras i detta tilligg hinvisar till och dr beroende av hela eller delar av f6ljande
forordningar och standarder. I respektive avsnitt i detta tilligg anges de relevanta standarderna eller de relevanta
avsnitten i standarderna. I handelse av motstridiga uppgifter ska avsnitten i detta tilldgg ha foretrade. I hdndelse
av motstridiga uppgifter och frinvaro av en tydligt faststilld specifikation i detta tilligg ska drift inom
ERC 70-03 (och provning mot limpliga parametrar i EN 300 674-1) ha foretrdde, foljt i fallande ordning av
EN 12795, EN 12253, EN 12834 och EN 13372, 6.2, 6.3, 6.4 och 7.1.

I detta tilligg hanvisas till f6ljande forordningar och standarder:

[1] Europaparlamentets och ridets forordning (EU) nr 165/2014 av den 4 februari 2014 om fairdskrivare vid
vagtransporter, om upphivande av rddets forordning (EEG) nr 3821/85 om firdskrivare vid
végtransporter och om &ndring av Europaparlamentets och rddets forordning (EG) nr 561/2006 om
harmonisering av viss sociallagstiftning pd vigtransportomrédet.
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[2] Europaparlamentets och rddets forordning (EG) nr 561/2006 av den 15 mars 2006 om harmonisering av
viss sociallagstiftning pd vigtransportomradet och om dndring av ridets forordningar (EEG) nr 3821/85
och (EG) nr 2135/98 samt om upphédvande av radets forordning (EEG) nr 3820/85.
[3] ERC 70-03 CEPT: ECC Recommendation 70-03: Relating to the Use of Short Range Devices (SRD)
[4] ISO 15638 Intelligent transport systems — Framework for cooperative telematics applications for
regulated commercial freight vehicles (TARV).
[5] EN 300 674-1 Electromagnetic compatibility and Radio spectrum Matters (ERM); Road Transport and
Traffic Telematics (RTTT); Dedicated Short Range Communication (DSRC) transmission equipment
(500 kbit/s/250 kbit/s) operating in the 5,8 GHz Industrial, Scientific and Medical (ISM) band; Part 1:
General characteristics and test methods for Road Side Units (RSU) and On-Board Units (OBU).
[6] EN 12253 Road transport and traffic telematics — Dedicated short-range communication — Physical layer
using microwave at 5.8 GHz.
[7] EN 12795 Road transport and traffic telematics — Dedicated short-range communication — Data link layer:
medium access and logical link control.
[8] EN 12834 Road transport and traffic telematics — Dedicated short-range communication — Application
layer.
[9] EN 13372 Road transport and traffic telematics — Dedicated short-range communication — Profiles for
RTTT applications
[10] ISO 14906 Electronic fee collection — Application interface definition for dedicated short- range
communication
4 DRIFTSCENARIER
4.1 Oversikt
I férordning (EU) nr 165/2014 anges specifika och kontrollerade scenarier dar kommunikationen ska anvindas.
Dessa scenarier ar foljande:
"Communication Profile 1: Roadside inspection using a short range wireless communication Remote Early Detection
Communication Reader instigating a physical roadside inspection (master-:-slave)
Reader Profile 1a: via a hand aimed or temporary roadside mounted and aimed Remote Early Detection Communication
Reader Profile 1b: via a vehicle mounted and directed Remote Early Detection Communication Reader”.
4.1.1  Nédvindiga forutsattningar for dataéverforing via granssnitt for 5,8 GHz DSRC
ANMARKNING: Se figur 14.3 nedan for att forstd det sammanhang som ger de nodvindiga forutsittningarna.
4.1.1.1 Data som lagras i fordonsenhet

DSC_12 Fordonsenheten ska ansvara for att uppdatera data var 60:e sekund och for att underhilla de data som
lagras i fordonsenheten, utan ndgon inblandning av funktionen for DSRC-kommunikation. Detta
uppnds genom fordonsenhetens interna funktioner, sisom anges i forordning (EU) nr 165/2014 och i
bilaga 1C, avsnitt 3.19 om fjirrkommunikation for riktade vagkontroller, och specificeras inte i detta
tillagg.
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4.1.1.2 Data som tillhandahélls fordonsenhetens DSRC-modul

DSC_13 Fordonsenheten ska ansvara for att firdskrivardata for DSRC-kommunikation (data) uppdateras sd
snart som de data som lagras i fordonsenheten uppdateras, med det intervall som bestims i
avsnitt 4.1.1.1 (DSC_12), utan ndgon inblandning av funktionen fér DSRC-kommunikation.

DSC_14 Data fran fordonsenheten ska anvindas som grund for att skapa och uppdatera data. Medlen for att
dstadkomma detta specificeras i bilaga 1 C, avsnitt 3.19 om fjarrkommunikation for riktade
vigkontroller. Om denna specifikation saknas bestims medlen genom produktens utformning, och de
specificeras inte i detta tilligg. Nar det giller utformning av anslutningen mellan fordonsenhetens
DSRC-modul och fordonsenheten, se avsnitt 5.6.

4.1.1.3 Datainnehall

DSC_15 Innehdll och format for data ska vara sidant att det efter dekryptering ar strukturerat och tillging-
liggjort i den form och det format som specificeras i avsnitt 5.4.4 om datastrukturer i detta tillagg.

4.1.1.4 Dataoverlimning

DSC_16 Data som regelbundet uppdaterats i enlighet med procedurerna i avsnitt 4.1.1.1 ska skyddas innan de
overlimnas till fordonsenhetens DSRC-modul (DSRC-VU) och overlimnas som ett skyddat
datakoncept for tillfallig lagring som nuvarande version av data i fordonsenhetens DSRC-modul. Data
overfors frén fordonsenhetens sikerhetsmodul (VUSM) till DSRC-funktionen i form av
fordonsenhetens minne for nyttolastdata (VUPM). VUSM och VUPM ir funktioner och inte
nodvindigtvis fysiska enheter. Den fysiska losningen for att uppfylla dessa funktioner ska bestimmas
genom produktens utformning om inget annat anges i forordning (EU) nr 165/2014.

4.1.1.5 Sikerhetsdata

DSC_17 Sakerhetsdata (securityData), inklusive de data som krdvs for att figrravldsaren ska kunna dekryptera
data, ska tillhandahéllas sdsom definieras i tilligg 11 om gemensamma sikerhetsmekanismer och
overlimnas som ett datakoncept for tillfallig lagring i fordonsenhetens DSRC-modul som nuvarande
version av securityData och i den form som definieras i avsnitt 5.4.4 i detta tilligg.

4.1.1.6 VUPM-data tillgdngliga for overforing via DSRC-granssnitt

DSC_18 Det datakoncept som alltid ska vara tillgdngligt i DSRC-funktionen i form av fordonsenhetens minne
for nyttolastdata (VUPM) for omedelbar Gverforing efter begiran frén fjarravidsaren definieras i
avsnitt 5.4.4 som en fullstindigt specificerad ASN.1-modul.

Kommunikationsprofil 1 — allmédn 6versikt

Denna profil omfattar det anvindningsfall dir de behoriga kontrollmyndigheternas representant anvinder en
Sfidrravldsare for tidig upptdckt (granssnitt for 5,8 GHz DSRC som fungerar inom ERC 70-03 och som provats mot
lampliga parametrar fran EN 300 674-1, sdsom beskrivs i avsnitt 5) for att pd distans identifiera ett fordon som
r inblandat i en potentiell 6vertridelse av forordning (EU) nr 165/2014. Nir fordonet vil har identifierats
bestimmer den representant frin de behoriga kontrollmyndigheterna som kontrollerar avldsningen om fordonet
bor stoppas.

4.1.2  Avlasarprofil 1a: via handriktad fidrravidsare eller figrravldsare som dr tillfalligt uppsatt och riktad vid vigkanten

I detta anvdndningsfall finns de behoriga kontrollmyndigheternas representant vid vigkanten och riktar en
handhallen fjarravldsare, eller en fjdrravlisare som 4r monterad pd ett stativ eller flyttbar pd annat sitt, frin
vigkanten mot mitten av fordonets vindruta. Avldsningen gors med hjilp av granssnitt for 5,8 GHz DSRC som
fungerar inom ERC 70-03 och som provats mot limpliga parametrar i EN 300 674-1 sdsom beskrivs i
avsnitt 5. Se figur 14.1 (anvdndningsfall 1).
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Figur 14.1

Avlisning fran vigkanten med 5,8 GHz DSRC

Use case 1

Fjarravlasare vid
vagkanten

4.1.3  Avlasarprofil 1b: via fjarravlisare som dr monterad i och riktad frdn fordon

[ detta anvindningsfall finns de behoriga kontrollmyndigheternas representant i ett fordon i rorelse. Antingen
riktar representanten en handhallen, flyttbar fjarravldsare fran sitt fordon mot vindrutans mitt pd det fordon
som ska kontrolleras eller sa dr fjarravlisaren monterad i eller pd fordonet sé att den ar riktad mot vindrutans
mitt pd det fordon som ska kontrolleras nir representantens fordon ir i en speciell position i forhallande till det
fordon som ska kontrolleras (t.ex. direkt framfor i trafiken). Avldsningen gors med hjilp av grinssnitt for
5,8 GHz DSRC som fungerar inom ERC 70-03 och som provats mot limpliga parametrar i EN 300 674-1
sdsom beskrivs i avsnitt 5. Se figur 14.2 (anviandningsfall 2).

Figur 14.2

Fordonsbaserad avlisning med 5.8 GHz DSRC

Use case 2

Fjarravlasare i fordon

4.2 Sdkerhet/integritet

For att gora det mojligt att verifiera autenticitet och integritet hos data som 6verfors genom fjarrkommunikation
kontrolleras och dekrypteras skyddade data i enlighet med tilligg 11 om gemensamma sikerhetsmekanismer.

5 FJARRKOMMUNIKATION — UTFORMNING OCH PROTOKOLL

5.1 Utformning

Utformningen av fjarrkommunikationsfunktionen i en smart fardskrivare visas i figur 14.3.
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Figur 14.3
Utformning av fjirrkommunikationsfunktion
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DSC_19 Foljande funktioner finns i fordonsenheten:

— Sakerhetsmodul (VUSM). Denna funktion i fordonsenheten ansvarar for att skydda de data som ska

overforas fran fordonsenhetens DSRC-modul (DSRC-VU) via fjarrkommunikation till de behoriga
kontrollmyndigheternas representant.

Skyddade data lagras i sikerhetsmodulens minne. Med de intervall som faststalls i avsnitt 4.1.1.1
(DSC_12) krypterar fordonsenheten datakonceptet for RTM (som omfattar nyttolastdata och
sikerhetsdata med virden som faststills nedan i detta tilligg) och kompletterar de data som finns i
minnet i fordonsenhetens DSRC-modul. Sikerhetsmodulens funktion definieras i tilligg 11 om
gemensamma sikerhetsmekanismer och faller utanfor tillimpningsomrddet for det har tilligget,
forutom att den ska tillhandahalla uppdateringar till fordonsenhetens minne for nyttolastdata (VUPM)
sd snart som data i sikerhetsmodulen dndras.

Kommunikationen mellan fordonsenheten och fordonsenhetens DSRC-modul kan ske via kabel
eller BLE (Bluetooth Low Energy), och fordonsenhetens DSRC-modul kan fysiskt vara integrerad med
antennen i fordonets vindruta eller vara placerad i fordonsenheten eller ndgonstans ddremellan.

Fordonsenhetens DSRC-modul ska alltid ha tillgdng till en tillforlitlig stromkalla. Stromtillforseln
kan losas genom valfri utformning.

Fordonsenhetens DSRC-modul ska ha ett permanent minne for att uppritthdlla data i
fordonsenhetens DSRC-modul dven nir fordonets tindning ar avstingd.

Om kommunikationen mellan fordonsenheten och fordonsenhetens DSRC-modul sker via BLE och
stromkallan 4r ett ej uppladdningsbart batteri ska stromkallan f6r fordonsenhetens DSRC-modul
bytas ut vid varje periodisk besiktning och tillverkaren av utrustningen till fordonsenhetens DSRC-
modul ska ansvara for att stromtillforseln ar tillricklig fran en periodisk besiktning till ndsta, s att
en fjarravldsare har normal tillgdng till data utan fel eller avbrott under hela perioden.
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— Fordonsenhetens minne for nyttolast i form av RTM-data (VUPM). Denna funktion i fordonsenheten
ansvarar for att tillhandahalla och uppdatera data. Datainnehéllet (datatypen TachographPayload)
definieras i avsnitt 5.4.4/5.4.5 nedan och uppdateras med det intervall som faststills i
avsnitt 4.1.1.1 (DSC_12).

— Fordonsenhetens DSRC-modul (DSRC-VU). Detta ir den funktion som ingdr i eller dr ansluten till
antennen, som kommunicerar med fordonsenheten via kabel eller trddlos (BLE) anslutning och
som lagrar aktuella data (VUPM-data) och hanterar svaret pd en begiran om avlisning med
5,8 GHz DSRC som medium. Bortkoppling av DSRC-funktionen eller stérning under normal
fordonsdrift ska tolkas som en overtridelse av forordning (EU) nr 165/2014.

— Fjarravldsarens sakerhetsmodul (SM-REDCR) dr den funktion som anvénds till att dekryptera och
integritetskontrollera de data som kommer frin fordonsenheten. Medlen for att dstadkomma detta
faststills i tilligg 11 om gemensamma sikerhetsmekanismer och definieras inte i det hir tilldgget.

— Fjarravldsarens DSRC-modul (DSRC-REDCR) omfattar en 5,8 GHz transceiver och tillhérande fast
programvara och programvara som skoter kommunikationen med fordonsenhetens DSRC-modul i
enlighet med detta tillagg.

— Fjarravldsarens DSRC-modul skickar en begdran till fordonsenhetens DSRC-modul i det fordon som ska
kontrolleras och erhéller data (aktuella VUPM-data i det fordon som ska kontrolleras) via DSRC-
lank och DSRC-processer och lagrar mottagna data i sin sdkerhetsmodul.

— Antennen till fordonsenhetens DSRC-modul ska placeras pd en plats dir den ger en optimal DSRC-
kommunikation mellan fordonet och antennen vid vigkanten (normalt i eller i nédrheten av
centrum av fordonets vindruta ...). For litta fordon dr det limpligt med en motsvarande
installation pd vindrutans 6vre del.

— Det far inte finnas ndgra metallféremdl som kan stora kommunikationen (t.ex. namnskyltar,
dekaler, antireflexfolie (for toning), solskydd, vindrutetorkare i vilolige) framfor eller i nirheten
av antennen.

— Antennen ska monteras sd att dess siktlinje ar i stort sett parallell med vigbanan.

DSC_20 Antennen och kommunikationen ska fungera inom ERC 70-03, provade mot limpliga parametrar i
EN 300 674-1 sdsom beskrivs i avsnitt 5. Antennen och kommunikationen kan utnyttja teknik,
tex. filter for kommunikation med 5,8 GHz DSRC enligt CEN, for att minska radiostorningar sdsom
beskrivs i ECC-rapport 228.

DSC_21 DSRC-antennen ska vara ansluten till fordonsenhetens DSRC-modul, antingen direkt i modulen,
monterad pd eller i ndrheten av vindrutan, eller via en sirskilt avsedd kabel som 4r utformad pa ett
sitt som forsvérar lagstridig bortkoppling. Bortkoppling av antennen eller storning av dess funktion
ska vara en overtridelse av forordning (EU) nr 165/2014. Avsiktlig maskning eller annan negativ
paverkan pd antennens driftsprestanda ska tolkas som en oOvertridelse av férordning (EU)
nr 165/2014.

DSC_22 Antennens formfaktor dr inte definierad utan ska baseras pd ett kommersiellt beslut, sd linge som
fordonsenhetens monterade DSRC-modul uppfyller kraven i avsnitt 5 nedan. Antennen ska vara
placerad sdsom faststills i DSC_19 och visas i figur 14.4 (den ovala linjen), och sd att den effektivt
stoder de anviandningsfall som beskriv i avsnitt 4.1.2 och 4.1.3.
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Figur 14.4

Exempel pa placering av antenn for 5,8 GHz DSRC i vindrutan pd reglerade fordon

CEN-DSRC Anterma Location

\\

G:gjﬂ
J

Formfaktorn hos fjirravldsaren och dess antenn kan variera beroende pd omstindigheterna (ldsaren
stativmonterad, handhallen, fordonsmonterad osv.) och det tillvigagdngssitt som anvidnds av de behoriga
kontrollmyndigheternas representant.

h

En visnings- och/eller meddelandefunktion anvinds for att presentera resultaten frdn fjarrkommunikations-
funktionen for de behoriga kontrollmyndigheternas representant. Visningen kan ske pa en bildskdrm, som en
utskrift eller en audiosignal, eller som en kombination av sddana meddelanden. Formen f6r en sddan visning
ochfeller ett sidant meddelande beror pd de krav som stills av de behoriga kontrollmyndigheternas
representanter och specificeras inte i detta tilligg.

DSC_23 Fjarravldsarens utformning och formfaktor ska vara en kommersiell frga, inom ramarna for
ERC 70-03 och de specifikationer for utformning och prestanda som anges i avsnitt 5.3.2 i detta
tilligg, for att ddrigenom ge marknaden maximal flexibilitet att utforma och tillhandahélla utrustning
som klarar de sirskilda avldsningsscenarierna hos en viss behorig kontrollmyndighet.

DSC_24 Utformning och formfaktor for fordonsenhetens DSRC-modul och dess placering inuti eller utanfor
fordonsenheten ska vara en kommersiell friga, inom ramarna for ERC 70-03 och de specifikationer
for utformning och prestanda som anges i detta tilldgg (avsnitt 5.3.2) och i det hér avsnittet (5.1).

DSC_25 Fordonsenhetens DSRC-modul ska dock kunna godta datakonceptvirden frén annan intelligent
fordonsutrustning genom Oppna branschstandarder for anslutningar och protokoll (t.ex. frdn
ombordsystem for vigning) sd linge sddana datakoncept identifieras genom unika och kinda
tillimpningsidentifierare, och instruktioner for att hantera sddana protokoll ska goras tillgingliga av
Europeiska kommissionen och vara tillgdngliga utan kostnad for tillverkare av relevant utrustning.

5.2 Arbetsging

5.2.1  Arbetsmoment

Arbetsgangen och de ingdende arbetsmomenten visas i figur 14.5.
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a. S snart fordonet dr i drift (tindning pdslagen, Ignition ON) forses fordonsenheten med data frin
fardskrivaren. Fordonsenheten forbereder data for fjarrkommunikationsfunktionen (krypterade) och
uppdaterar fordonsenhetens minne for nyttolastdata (VUPM) och minnet i fordonsenhetens DSRC-modul (DSRC-
VU) sdsom anges i avsnitten 4.1.1.1-4.1.1.2. Insamlade data ska formateras sisom faststdlls i

avsnitt 5.4.4-5.4.5 nedan.
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5.2.2

53

b. Vid varje uppdatering av data ska tidsstimpeln i sikerhetsdatakonceptet uppdateras.
c. Fordonsenhetens sikerhetsmodul (VUSM) skyddar data i enlighet med de forfaranden som faststills i tilligg 11.

d. Vid varje uppdatering av data (se avsnitt 4.1.1.1-4.1.1.2) ska dessa data overforas till fordonsenhetens DSRC-
modul dir de ersitter eventuella tidigare data, for att uppdaterade innevarande data alltid ska finnas
tillgdngliga om en avldsning begirs frdn en fjgrravldsare (REDCR). Data fran fordonsenheten till fordonsenhetens
DSRC-modul ska kunna identifieras genom filnamnet RTMData eller genom en tillimpningsidentifierare och
attributidentifierare.

e. Om de behoriga kontrollmyndigheternas representant vill kontrollera ett fordon och samla in data frin detta
fordon ska representanten forst sitta in sitt smartkort i fjgrravldsaren for att aktivera kommunikationen och
tilldta att fjarravldsarens sikerhetsmodul (SM-REDCR) kontrollerar kortets autenticitet och dekrypterar dess data.

f. De behoriga kontrollmyndigheternas representant riktar sedan fidrravldsaren mot ett fordon och begir data
via fjirrkommunikation. Fjgrravldsaren oppnar en grinssnittssession for 5,8 GHz DSRC med fordonsenhetens
DSRC-modul i det fordon som ska kontrolleras och begir data. Data 6verfors till figrravldsaren via det tradlosa
kommunikationssystem som ett DSR-attribut med hjilp av tillimpningstjansten GET sdsom definieras i
avsnitt 5.4. Attributet innehaller krypterade virden som nyttolastdata och sikerhetsdata for DSRC.

g. Data analyseras av utrustningen i fjarravldsaren och liamnas till de behoriga kontrollmyndigheternas
representant.

h. De behoriga kontrollmyndigheternas representant anvinder mottagna data som stod for att besluta om
fordonet ska stoppas for en detaljerad besiktning, eller om en annan representant ska ombes gora detta.

Tolkning av data som mottagits via DSRC-kommunikation

DSC_26 Data som tas emot via grinssnittet fér 5,8 GHz ska motsvara den innebord och det format som
definieras i avsnitten 5.4.4 och 5.4.5 nedan och endast denna innebérd och detta format, och de ska
tolkas inom de ramar som definieras ddr. I enlighet med bestimmelserna i forordning (EU)
nr 165/2014 fir data endast anvindas for att limna relevant information till en behorig kontroll-
myndighet, som hjilp for att avgora vilket fordon som bor stoppas for en fysisk besiktning, och dessa
data ska darefter forstoras i enlighet med artikel 9 i forordning (EU) nr 165/2014.

Fysiska grinssnittsparametrar for DSRC och fjirrkommunikation

Begransningar avseende placering

DSC_27 Fjarravlisning av fordon med grinssnitt for 5,8 GHz DSRC bor inte anvindas inom 200 meter frén en
portal for 5,8 GHz DSRC som dr i drift.

Ned- och upplankningsparametrar

DSC_28 Den utrustning som anvénds for fjarrovervakning av firdskrivare ska 6verensstimma med och fungera
inom ERC 70-03 och de parametrar som definieras i tabellerna 14.1 och 14.2 nedan.
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DSC_29 For att sikerstilla kompatibilitet med driftsparametrar for andra standardiserade 5.8 GHz DSRC-
system ska utrustningen som anvinds for fjarrovervakning av firdskrivare dessutom Gverensstimma
med parametrar frdn EN 12253 och EN 13372.

Nirmare bestimt:

Tabell 14.1

Nedlinkningsparametrar

Parame-
r;eerrnz?elr_n Parameter Virde(n) Anmirkning
No.)
D1 Barfrekvenser for ned- | Det finns fyra alternativ som kan an- | Inom ERC 70-03.
lankning vindas av en fjarravldsare: Barfrekvenser far viljas av den som ut-
5,7975 GHz formar systemet for vigkontroller och
behover inte vara kinda for fordonsen-
8025 GH
5,8?) ° G “ hetens DSRC-modul.
5,8075 GH ) i
z (Overensstimmer med EN 12253,
5,8125 GHz EN 13372).
Dla(*) | Tolerans for bar-frek- Inom # 5 ppm. (Overensstimmer med EN 12253.)
venser
D2 (¥ Sandarens spektrum- Inom ERC 70-03. Parameter som anvinds for att kontrol-
ko U (i | s ks v e | 74 s el Pl som
kl li finition i EN 12253.
ass B,C enligt definition i EN 53 EN 12253 och EN 13372).
Inga andra sarskilda krav i detta tilligg.
D3 Minsta frekvensomrade | 5,795-5,815 GHz (Overensstimmer med EN 12253.)
for OBU (fordonsenhe-
tens DSRC-modul)
D4 (¥ Maximal effekttdthet Inom ERC 70-03 (utan licens) och | (Overensstimmer med EN 12253.)
(EIRP) inom nationell lagstiftning.
Maximum +33 dBm.
D4a Vinkelbaserad EIRP- I enlighet med deklarerad och offent- | (Overensstimmer med EN 12253.)
mask liggjord specifikation frén fjdrravlisa-
rens konstruktor.
D5 Polarisering Vinster, cirkuldr (Overensstimmer med EN 12253.)
D5a Korspolarisering XPD: (Overensstimmer med EN 12253.)
I siktlinjen: RSU (fjarravldsare): t =
15 dB
OBU (fordonsenhetens DSRC-modul):
r>10dB
Vid omradet med — 3 dB: RSU (fjrrav-
ldsare): t > 10 dB
OBU (fordonsenhetens DSRC-modul):
r>6dB
D6 (*) Modulering Amplitudmodulering, tvd nivéer. (Overensstimmer med EN 12253.)
Dé6a (*) | Moduleringsindex 0,5..0,9 (Overensstimmer med EN 12253.)
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Parame-
nt:errntllgzlr_n Parameter Virde(n) Anmirkning
No.)
D6b Ogonménster > 90 % (tid) | > 85 % (amplitud)
D7 (% Datakodning FMO (Overensstimmer med EN 12253.)
En ”17-bit har 6vergdngar endast i bor-
jan och slutet av bitintervallet. En
”0”-bit har jamfort med "1”-biten ytter-
ligare en Gvergdng i mitten av bitinter-
vallet.
D8 (¥ Bithastighet 500 kbit/s (Overensstimmer med EN 12253.)
D8a Bitklockans tolerans Bittre dn + 100 ppm. (Overensstimmer med EN 12253.)
D9 (¥ Niva for bitfel (BER, Bit | < 10-¢ nir inkommande effekt (incident | (Overensstimmer med EN 12253.)
Error Rate) i kommuni- | power) vid OBU (fordonsenhetens
kation DSRC-modul) 4r i det intervall som ges
av [D11a-D11b].
D10 Utlosare for vickning OBU (fordonsenhetens DSRC-modul) | Inget sirskilt vickningsmonster kravs.
(wake-up trigger) for ska vickas vid mottagande av varje | g g0 o Lo DSRC-modul fir
OBU (fordonsenhetens ram med minst 11 oktetter (inklusive vickas vid mottagande av en ram med
DSRC-modul). ingress (preamble)). firre 4n 11 oktetter
(Overensstimmer med EN 12253))
D10a Maximal starttid < 5ms (Overensstimmer med EN 12253.)
D11 Kommunikationszon Rumslig region (spatial region) inom vil- | (Overensstimmer med EN 12253.)
ken nivin for bitfel (BER, i enlighet
med D9a) uppnds.
D11a (*) | Effektgrins for kommu- | — 24 dBm (Overensstimmer med EN 12253.)
nikation (Gvre)
D11b (¥ | Effektgrins for kommu- | Inkommande effekt: (Overensstimmer med EN 12253.)
nikation (nedre) — 43 dBm (siktlinje) Utokat krav for horisontella vinklar upp
~ 41 dBm (mellan — 45° och +45°, till irgSl:., Fill fé'lj?1 av d.enignvéindningsfall
motsvarande det plan som ir parallell; | SOM detinieras 1 detta tiflagg.
med vigbanan nir fordonsenhetens
DSRC-modul senare installeras i fordo-
net (azimut)).
D12 (*) | Niva for frainkopplings- | — 60 dBm (Overensstimmer med EN 12253.)
effekt for fordonsenhe-
tens DSRC-modul
D13 Ingress (preamble) Ingress dr obligatorisk. (Overensstimmer med EN 12253.)
D13a Ingressens lingd och 16 bitar +1 bit i form av FM0-kodade | (Overensstimmer med EN 12253.)

monster

”1”-bitar.
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Parame-
nt:errntllgzlr_n Parameter Virde(n) Anmirkning
No.)
D13b Ingressens vdgform En alternerande sekvens av lig nivé | (Overensstimmer med EN 12253.)
och hog nivd med en pulsvaraktighet
pd 2 ps.
Toleransen ges av D8a.
D13c Slutbitar (trailing bits) RSU (fjirravlisaren) ftillits overfora | (Overensstimmer med EN 12253.)

maximalt 8 bitar efter slutflaggan. En
OBU (fordonsenhetens DSRC-modul)
mdste inte ta hinsyn till dessa ytterli-
gare bitar.

(*) Nedlinkningsparametrar som ar foremal for Gverensstimmelseprovning i enlighet med relevanta parameterprov i EN 300 674-1.

Tabell 14.2

Uppliankningsparametrar

Parame-
r;eerrntll?elr_n Parameter Virde(n) Anmirkning
No.)

Ul (¥ Underbirfrekvenser En OBU (fordonsenhetens DSRC-mo- | Val av underbirfrekvens

(sub-carrier frequencies) dul) ska stédja 1,5 MHz och 2,0 MHz. (1,5 MHz eller 2,0 MHz) beror pa vilken
En RSU (fjirravldsare) ska stodja | profil som viljs i EN 13372.
1,5 MHz eller 2,0 MHz eller bada.
U1-0: 1,5 MHz U1-1: 2,0 MHz

Ula (*) | Tolerans for underbdr- | Inom + 0,1 %. (Overensstimmer med EN 12253.)
frekvenser

Ulb Anvindning av sido- Samma data pa bdda sidor. (Overensstimmer med EN 12253.)
band

U2 (%) Sandarens spektrum- I enlighet med EN12253. (Overensstimmer med EN 12253.)
mask for OBU (fordon- .
senhetens DSRC-modul) 1) Bandeffekt ut (out band power):

se ETSI EN 300674-1.
2) Bandeffekt in (in band power):
[U4a] dBm vid 500 kHz.
3) Emission i alla andra uppldnks-ka-
naler:
U2(3)-1 = - 35 dBm vid 500 kHz.

U4a (*) | Maximal effekttithet, Tva alternativ: Enligt deklarerad och offentliggjord spe-
enkelt .sidbar.ld (maxi- U4a-0- — 14 dBm cifikation fran utrustningens konstruk-
mum single side band E.L tor.

R.P) (siktlinje) U4a-1: - 21 dBm

U4b (*) | Maximal effekttithet, Tva alternativ: Enligt deklarerad och offentliggjord spe-
enkelt .sidbar.ld (maxi- — Fj tillimpligt cifikation frdn utrustningens konstruk-
mum single side band E.L tor.

R.P) (35)) — - 17 dBm
U5 Polarisering Vinster, cirkuldr (Overensstimmer med EN 12253))
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Parame-
nt:errntllgzlr_n Parameter Virde(n) Anmirkning
No.)
U5a Korspolarisering XPD: (Overensstimmer med EN 12253.)
I siktlinjen: RSU (fjirravldsare): r =
15 dB
OBU (fordonsenhetens DSRC-modul):
t>10dB
Vid - 3 dB: RSU (fjirravlisare):
r>10dB
OBU (fordonsenhetens DSRC-modul):
t>6dB
Ué Modulering av under- 2-PSK (Overensstimmer med EN 12253.)
birvig Kodade data, synkroniserade med un-
derbarvdg: overgingar for kodade data
sammanfaller med overgdngar for un-
derbarvég.
Ué6b Pulsforhéllande Pulsforhéllande: (Overensstimmer med EN 12253.)
50% ta,as<s5%
U6c Modulering av birvég Multiplikation av modulerad underbir- | (Overensstimmer med EN 12253.)
vag och barvég.
U7 (% Datakodning NRZI (ingen &vergdng i borjan av | (Overensstimmer med EN 12253.)
"1"-bit, 6verging i borjan av "0"-bit,
ingen overgdng inom bit).
U8 (%) Bithastighet 250 kbit/s (Overensstimmer med EN 12253.)
U8a Tolerans for bitklocka Inom £ 1 000 ppm. (Overensstimmer med EN 12253.)
U9 Niva for bitfel (BER, Bit | < 10-¢ (Overensstimmer med EN 12253.)
Error Rate) i kommuni-
kation
Ul1 Kommunikationszon Den rumsliga region (spatial region) | (Overensstimmer med EN 12253.)
inom vilken fordonsenhetens DSRC-
modul finns sd att dess overforingar
tas emot av fjarravldsaren med niva for
bitfel som ar lagre d4n den som ges av
U9a.
Ul2a (*) | Omvandlingsvinst (con- | 1 dB for varje sidband. Vinkelintervall:
version gain) (lagre grins) | Cirkulirt och symmetriskt mellan sikt-
linje och £35°
och
mellan — 45° och + 45°, motsvarande | Storre dn det angivna virdeintervallet
det plan som ar parallellt med vigba- | for horisontella vinklar upp till £ 45°,
nan nir fordonsenhetens DSRC-modul | till f6ljd av de anvdndningsfall som defi-
senare installeras i fordonet (azimut). nieras i detta tillagg.
U12b (*) | Omvandlingsvinst (con- | 10 dB for varje sidband. Mindre dn det angivna virdeintervallet
version gain) (Ovre grans) for varje sidband inom en cirkulir kon
runt siktlinjen med * 45° 6ppningsvin-
kel.
U13 Ingress (preamble) Ingress dr obligatorisk. (Overensstimmer med EN 12253.)
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Parame-
ternum- . .. .
mer (Item Parameter Vrde(n) Anmirkning
No.)
Ul3a Ingress (preamble) 32-36 ps, modulerad endast med un- | (Overensstimmer med EN 12253.)

derbarvdg, direfter 8 bitar i form av

lingd och monster NRZI-kodade "0"-bitar.

U13b Slutbitar (trailing bits) Fordonsenhetens DSRC-modul tillits | (Overensstimmer med EN 12253.)
overfora maximalt 8 bitar efter slut-
flaggan. En RSU (fjirravldsare) madste
inte ta hinsyn till dessa ytterligare bi-
tar.

(*) Upplankningsparametrar som ar foremal for overensstimmelseprovning i enlighet med relevanta parameterprov i EN 300 674-1.

5.3.3  Antennutformning
5.3.3.1 Farravldsarens antenn

DSC_30 Fjarravlisarens antenn ska utformas pd grundval av kommersiella faktorer och fungera inom de grianser
som definieras i avsnitt 5.3.2 och som &r anpassade for att optimera avlisningsprestanda for
fidrravldsarens DSRC-modul utifrdn dess syfte och de avldsningsforhdllanden som fjarravidsaren dr
utformad for.

5.3.3.2 Fordonsenhetens antenn

DSC_31 Antennen till DSRC-VU ska utformas pd grundval av kommersiella faktorer och fungera inom de
grinser som definieras i avsnitt 5.3.2 och som &r anpassade for att optimera avlisningsprestanda for
fidrravldsarens DSRC-modul utifrdn dess syfte och de avldsningsforhdllanden som fjdrravidsaren dr
utformad for.

DSC_32 Fordonsenhetens antenn ska monteras pa eller i ndrheten av vindrutan sdsom anges i avsnitt 5.1 ovan.

DSC_33 I provningsmiljo i en verkstad (se avsnitt 6.3) ska antennen till en fordonsenhets DSRC-modul,
monterad i enlighet med avsnitt 5.1 ovan, klara att ansluta till en standardiserad provningskommu-
nikation och att tillhandahélla en RTM-transaktion sdsom definieras i detta tilligg 6ver ett avstind av
mellan 2 och 10 meter under mer dn 99 % av tiden, raknad som ett medelvirde av 1 000 avldsningar.

5.4 Krav pa DSRC-protokoll for RTM
5.4.1  Oversikt

DSC_34 Transaktionsprotokollet for overforing av data via grinssnittslinken for 5,8 GHz DSRC ska
overensstimma med foljande steg. I detta avsnitt beskrivs ett transaktionsflode under ideala
forhdllanden utan omséindningar eller kommunikationsavbrott.

ANMARKNING: Syftet med initieringsfasen (steg 1) 4r att uppritta kommunikationen mellan
fiarravldsaren och DSRC-modulerna i de fordonsenheter som ror sig in i transaktionszonen for 5,8 GHz
DSRC (master-slave) men dnnu inte upprittat kommunikation med fjarravlisaren, och att vicka
tillimpningsprocesserna.

— Steg 1 Initiering. Fjarravldsaren (dven kallad interrogator) sinder en ram med en BST (Beacon Service
Table) som inbegriper tillimpningsidentifierare (AID) for de tjdnster som den stoder. Fér RTM-
tillimpningen giller endast tjansten med AID = 2 (Freight&Fleet). Fordonsenhetens DSRC-modul
(DSRC-VU) utvirderar mottagen BST och ska svara (se nedan) med en lista over de tillimpningar
som stods inom domdnen Freight&Fleet, eller inte svara alls om ingen tillimpning stods. Om
fidrravldsaren inte erbjuder AID = 2 ska fordonsenhetens DSRC-modul inte besvara fjirravldsaren.
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— Steg 2 Fordonsenhetens DSRC-modul sinder en ram med en begiran om tilldelning av ett privat
fonster.

— Steg 3 Fjarravldsaren sinder en ram med en tilldelning av ett privat fonster.

— Steg 4 Fordonsenhetens DSRC-modul anvinder det tilldelade privata fonstret for att sinda en ram
med sin VST (Vehicle Service Table). Denna VST inbegriper en lista med alla olika tillimpnings-
instanser som fordonsenhetens DSRC-modul stoder inom ramen fér AID = 2. De olika instanserna
ska identifieras med hjilp av unikt genererade EID (Element Identifier), var och en med ett
parametervirde i form av en tillimpningsmarkering (Application Context Mark) som anger den
tillimpning och den standard som stods.

— Steg 5 Fjarravldsaren analyserar sedan erbjuden VST och antingen avslutar anslutningen (RELEASE)
eftersom VST inte har ndgot av intresse att erbjuda (dvs. mottagen VST kommer frin en
fordonsenhet vars DSRC-modul inte stoder RTM-transaktioner) eller startar en instans av
tillimpningen (app instantiation) (om mottagen VST dr lamplig for detta).

— Steg 6 For att dstadkomma detta ska fjdrravlisaren sinda en ram med ett kommando for att
hamta RTM-data och identifiera tillimpningsinstansen f6r RTM genom att ange den identifierare
som angavs av fordonsenhetens DSRC-modul i VST, och tilldela ett privat fonster.

— Steg 7 Fordonsenhetens DSRC-modul anvinder det just tilldelade privata fonstret for att sinda en
ram med den adresserade identifierare som motsvarar tillimpningsinstansen for RTM i VST, foljd
av attributet RtmData (nyttolastelement och sdkerhetselement).

»_»

— Steg 8 Om flera tjdnster begdrs dndras virdet "n” till referensnumret for nista tjanst och
processen upprepas.

— Steg 9 Fjarravldsaren antingen bekraftar att data tagits emot genom att sinda en ram med ett
RELEASE-kommando till fordonsenhetens DSRC-modul for att avsluta sessionen eller gér tillbaka till
steg 6 (om den misslyckades med att validera en lyckad mottagning av LDPU).

Se figur 14.6 som en illustration av transaktionsprotokollet.
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Figur 14.6
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5.4.2  Kommandon

DSC_35 Foljande kommandon 4r de enda funktioner som anvinds i en transaktionsfas for RTM-data.

— INITIALISATION.request: Ett kommando som sidnds ut i alla riktningar frén fjdrravldsaren och
som anger vilka tillimpningar fjirravldsaren stoder.

— INITIALISATION.response: Ett svar frin fordonsenhetens DSRC-modul (DSRC-VU) som
bekriftar anslutningen och innehéller en lista med de tillimpningsinstanser som stods, deras
egenskaper och information om hur de ska adresseras (EID).

— GET.request: Ett kommando som sinds frdn fjirravlisaren till fordonsenhetens DSRC-modul och
som anger tillimpningsinstansen som ska adresseras med hjilp av en definierat EID, sdsom den tas
emot i VST, och ger instruktioner till fordonsenhetens DSRC-modul att sinda de utvalda attributen
som data. Syftet med kommandot GET &r att fjarravldsaren ska fi data frdn fordonsenhetens
DSRC-modul.

— GET.response: Ett svar frin fordonsenhetens DSRC-modul som innehdller de data som
fjarravldsaren begart.

— ACTION.request ECHO: Ett kommando som ger instruktioner till fordonsenhetens DSRC-modul
att sinda tillbaka data frdn fordonsenhetens DSRC-modul till fjarravldsaren. Syftet med
kommandot ECHO ir att ge verkstider eller anldggningar for typgodkdnnandeprov mojlighet att
prova om DSRC-linken fungerar, utan att behéva ha tillgdng till sikerhetsuppgifter.

— ACTION:.response ECHO: Ett svar fran fordonsenhetens DSRC-modul pd kommandot ECHO.

— EVENT_REPORT.request RELEASE: Ett kommando som ger instruktioner till fordonsenhetens
DSRC-modul att transaktionen avslutas. Syftet med kommandot RELEASE ir att avsluta sessionen
med fordonsenhetens DSRC-modul. Efter att ha mottagit RELEASE ska fordonsenhetens DSRC-
modul inte svara pd ndgra ytterligare avlisningar inom den aktuella anslutningen. Notera att enligt
EN 12834 kommer en fordonsenhets DSRC-modul inte att godta tvd forbindelser med samma
avldsare, savida inte avldsaren varit utanfér kommunikationszonen under 255 sekunder eller
avlisarens identifierare (beacon ID) dndrats.

5.4.3  Kommandosekvens vid avldsning

DSC_36 En transaktion beskrivs sd hir i form av en sekvens av kommandon och svar:

Sekvens Sindare Mottagare Beskrivning Operation

1 REDCR

\%

DSRC-VU  Initiering av kommunikations- ~ REDCR sdnder ut BST i alla rikt-
link — begdran ningar

2 DSRC-VU >  REDCR Initiering av kommunikations-link  Om BST stoder AID=2 sd begir
— svar DSRC-VU ett privat fonster

3 REDCR > DSRC-VU Beviljar ett privat fonster Sander ram med tilldelning av

privat fonster

4 DSRC-VU >  REDCR  Sander VST Sénder ram som omfattar VST

5 REDCR > DSRC-VU Sinder GET.request for data i
attribut till specifik EID

6 DSRC-VU >  REDCR  Sinder GET.response med begart ~ Sdnder attribut (RTMData, OWS-

attribut for specifik EID Data, ...) med data for specifik EID
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Sekvens Sandare Mottagare Beskrivning Operation
7 REDCR > DSRC-VU Sinder GET.request for data
som hor till annat attribut (om
detta dr lampligt)
8 DSRC-VU >  REDCR  Sdnder GET.response tmed begart ~ Sdnder attribut med data for speci-
attribut fik EID
9 REDCR > DSRC-VU Kvitterar lyckat mottagande av  Sdnder RELEASE-kommando
data som stinger transaktionen
10 DSRC-VU Stinger transaktionen
[ avsnitten 5.4.7 och 5.4.8 finns ett exempel pd en transaktionssekvens och innehallet i de utvixlade
ramarna.
5.4.4  Datastrukturer

DSC_37 Den semantiska strukturen hos de data som passerar genom granssnittet for 5,8 GHz DSRC ska vara
forenlig med den som beskrivs i detta tillagg. Strukturen for dessa data specificeras i det hir avsnittet.

DSC_38 Nyttolasten (RTM-data) bestdr av en konkatenering av foljande:

1. Data i form av EncryptedTachographPayload, som &r krypterade frdn den nyttolast
(TachographPayload) som finns definierad i ASN.1 i avsnitt 5.4.5. Krypteringsmetoden beskrivs i
tilligg 11.

2. DSRCSecurityData, specificeras i tilligg 11.
DSC_39 RTM-data adresseras som RTM Attribute=1 och overfors i RTM-container =10.

DSC_40 Markeringen for RTM Context (RTM Context Mark) ska ange den del av en standard i serien av TARV-
standarder som stods (RTM motsvarar del 9).

ASN.1-modulen fér DSRC-data inom RTM-tillimpningen definieras pa foljande sitt:
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TarvRtm {iso(l) standard(0) 15638 part®(9) versionl(l)}

DEFINITIONS AUTOMATIC TAGS

::= BEGIN

IMPORTS

-- Imports data attributes and elements from EFC which are used for RTM

LPN

FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) wversion5(5)}

-- Imports function parameters from the EFC Application Interface Definition
SetMMIRg
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)

-- Imports the L7 DSRCData module data from the EFC Application Interface Definition
Action-Request, Action-Response, ActionType, ApplicationList, AttributeIdList, Attributelist,
Attributes,

BeaconID, BST, Dsrc-EID, DSRCApplicationEntityID, Event-Report-Request, Event-Report- Response,
EventType, Get-Request, Get-Response, Initialisation-Request, Initialisation-Response,
ObeConfiguration, Profile, ReturnStatus, Time, T-APDUs, VST

FROM EfcDsrcGeneric {iso(l) standard(0) 14906 generic(l) wversion5(5)};

-- Definitions of the RTM functions:

RTM-InitialiseComm-Request ::= BST

RTM-InitialiseComm-Response::= VST

RTM-DataRetrieval-Request::= Get-Request (WITH COMPONENTS {fill (SIZE(l)), eid, accessCredentials ABSENT,iid
ABSENT, attrIdList})

RTM-DataRetrieval-Response: := Get-Response {RtmContainer} (WITH COMPONENTS {..., eid, iid ABSENT})
RTM-TerminateComm: := Event-Report-Request {RtmContainer} (WITH COMPONENTS {mode (FALSE), eid (0)

eventType (0)1})

RTM-TestComm-Request: := Action-Request {RtmContainer} (WITH COMPONENTS {..., eid (0), actionType

(15), accessCredentials ABSENT, iid ABSENT})

RTM-TestComm-Response: := Action-Response {RtmContainer} (WITH COMPONENTS {..., fill (SIZE(1l)), eid
(0), iid ABSENT})

-- Definitions of the RTM attributes:
RtmData ::= SEQUENCE {

encryptedTachographPayload OCTET STRING (SIZE(67)) (CONSTRAINED BY { -- calculated encrypting
TachographPayload as per Appendix 11 --}),

DSRCSecurityData OCTET STRING

)

TachographPayload ::= SEQUENCE ({
tpl5638VehicleRegistrationPlate LPN -- Vehicle Registration Plate as per EN 15509.
tpl5638SpeedingEvent BOOLEAN, -- 1= Irregularities in speed (see Annex 1C)
tpl5638DrivingWithoutValidCard BOOLEAN, -- 1= Invalid card usage (see Annex 1C)
tpl5638DriverCard BOOLEAN, -- 0= Indicates a valid driver card (see Annex 1C)
tpl5638CardInsertion BOOLEAN, -- 1= Card insertion while driving (see Annex 1C)
tpl5638MotionDataError BOOLEAN, -- 1= Motion data error (see Annex 1C)
tpl5638VehicleMotionConflict BOOLEAN, -- 1= Motion conflict (see Annex 1C)
tpl56382ndDriverCard BOOLEAN, -- 1= Second driver card inserted (see Annex 1C)
tpl5638CurrentActivityDriving BOOLEAN, -- 1= other activity selected;
-- 0= driving selected
tpl5638LastSessionClosed BOOLEAN, -- 1= improperly, 0= properly, closed
tpl5638PowersSupplyInterruption INTEGER (0..127), -- Supply interrupts in the last 10 days
tpl5638SensorFault INTEGER (0..255),-- eventFaultType as per data dictionary
-- All subsequent time related types as defined in Annex 1C.
tpl5638TimeAdjustment INTEGER(0..4294967295), -- Time of the last time adjustment
tpl5638LatestBreachAttempt INTEGER(0..4294967295), -- Time of last breach attempt
tpl5638LastCalibrationData INTEGER(0..4294967295), -- Time of last calibration data
tpl5638PrevCalibrationData INTEGER(0..4294967295), -- Time of previous calibration data
tpl5638DateTachoConnected INTEGER(0..4294967295), -- Date tachograph connected
tpl5638CurrentSpeed INTEGER (0..255), -- Last current recorded speed
tpl5638Timestamp INTEGER (0..4294967295) -- Timestamp of current record?
}
Rtm-ContextMark ::= SEQUENCE {
standardIdentifier StandardIdentifier, -- identifier of the TARV part and its version
RtmCommProfile INTEGER {
cl (1),
c2 (2)
} (0..255) DEFAULT 1
}
RtmTransferAck ::= INTEGER {
Ok (1)
NoK (2)

} SIZE (1..255)
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StandardIdentifier ::= OBJECT IDENTIFIER
RtmContainer ::= CHOICE {
integer [0] INTEGER,
bitstring [1] BIT STRING,
octetstring [21 OCTET STRING (SIZE (0..127, ...)),
universalString [31] UniversalString,
beaconId [4] BeaconID,
t-apdu [5] T-APDUs,
dsrcApplicationEntityId [6] DSRCApplicationEntityID,
dsrc-Ase-Id [7] Dsrc-EID,
attrIdList [81] AttributeIdList,
attrList [9] AttributeList{RtmContainer}
rtmData [10] RtmData,
rtmContextmark [11] Rtm-ContextMark,
reservedl?2 [12] NULL,
reservedl3 [13] NULL,
reservedld [14] NULL,
time [15] Time,

-- values from 16 to 255 reserved for ISO/CEN usage

END

5.4.5

I3

Element i RtmData, operationer som utfors samt definitioner

DSC_41 De datavdrden som berdknas av fordonsenheten och sedan anvinds for att uppdatera skyddade data i
fordonsenhetens DSRC-modul ska berdknas enligt de regler som definieras i tabell 14.3.

Tabell 14.3

Element i RtmData, operationer som utfors samt definitioner

(1) RTM-data-

(2) Operation som utfors av fordonsenheten

(3) ASN.1-definition av data

element
RTM1 Fordonsenheten ska sitta virdet for tp15638VehicleRegistration- | Vehicle Registra- | tpl5638VehicleRegstrati
Plate (dataelementet RTM1) till det virde som registrerats for | tion Plate ut- onPlate LEN,
Fordonets re- ; o o L --fordonets
. . datatypen VehicleRegistrationldentification sdsom den definieras i | tryckt som en , ,
glstrerlng- il 1 om VehicleRecistrationld t.f. f teckenstrin reglsteringsnummer
Registration Plate) med format enligt
Plate) 80

14906, med den
begrdnsning som
specificeras 1 EN 155009,
namligen en SEQUENCE som
omfattar landskod, foljd
av en alfabets-
indikator, foljd av
skyltens nummer

i sig, vilket alltid ar
14 oktetter (utfyllda med
nollor) sa att langden av
LPN enligt EN 15509
alltid ar 17 oktetter,
varav 14 motsvarar den
egentliga
registreringsskyltens
nummer.
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(1) RTM-data-

(2) Operation som utfors av fordonsenheten

(3) ASN.1-definition av data

element
RTM2 Fordonsenheten ska generera ett booleskt virde for datacle- | 1 (TRUE): Anger | tpl5638speedingEvent
Hastighets- ment RTM2, tp15638SpeedingEvent. oegentligheter i | BOOLEAN,
overtridelse | Virdet for tp15638SpeedingEvent ska beriknas av fordonsen- Eagiloné }éastlg-
(Speeding heten utifrdn antalet hastighetsovertradelser som registrerats i et blan d € se-
Event) fordonsenheten bland de senaste tio dagarnas hindelser, enligt naStflfl% lagar-
definition i bilaga 1C. nas handeiser.
Om det finns minst en tp15638SpeedingEvent bland de se-
naste tio dagarnas hiandelser ska virdet for tp15638SpeedingE-
vent sittas till TRUE.
[ annat fall ("ELSE”): Om det inte finns ndgon sddan hindelse
bland de senaste tio dagarnas hindelser ska tp15638Spee-
dingEvent sittas till FALSE.
RTM3 Fordonsenheten ska generera ett booleskt virde for dataele- | 1 (TRUE): Anger | tpl5638DrivingWithoutva
Korning utan | Ment RTM3, tp15638DrivingWithoutValidCard. anvindning av lidCazd
giltigt kort Fordonsenheten ska tilldela variabeln tp15638DrivingWithou- ogiltige kort. BOOLEAN,
(Driving Wi- | tValidCard vdrdet TRUE om det i fordonsenhetens data finns
thout Valid registrerad minst en hindelse av typen Driving Without Valid
Card) Card bland de senaste tio dagarnas hindelser, enligt definition i
bilaga 1C.
I annat fall ("ELSE”): Om det inte finns ndgon sddan hindelse
bland de senaste tio dagarnas hindelser ska variabeln
tp15638DrivingWithoutValidCard sittas till FALSE.
RTM4 Fordonsenheten ska generera ett booleskt virde for dataele- | O (FALSE): Anger | tpl5638DriverCard
BOOLEAN,

Giltigt forar-
kort (Valid
Driver Card)

ment RTM4,

tp15638DriverCard, baserat pd de data som 4r lagrade i for-
donsenheten och definierade i tilldgg 1.

Om inget giltigt forarkort finns ska fordonsenheten sitta varia-
beln till TRUE.

I annat fall ("ELSE”): Om det inte finns ndgot giltigt forarkort
ska fordonsenheten sitta variabeln till FALSE.

ett giltigt forar-
kort:

RTM>5

Insidttning av
kort under
kérning (Card
Insertion while

Fordonsenheten ska generera ett booleskt virde for dataele-
ment RTM5.

Fordonsenheten ska tilldela variabeln tp15638CardInsertion
virdet TRUE om det i fordonsenhetens data finns registrerad
minst en hindelse av typen Card Insertion while Driving bland

1 (TRUE): Anger
insdttning av kort
under korning
bland de senaste
tio dagarnas hin-
delser.

tpl5638CardInsertion
BOOLEAN,

Driving) de senaste tio dagarnas hiandelser, enligt definition i bilaga 1C.
I annat fall ("ELSE”): Om det inte finns ndgon sddan hindelse
bland de senaste tio dagarnas hindelser ska variabeln
tp15638CardInsertion sittas till FALSE.
RTM6 Fordonsenheten ska generera ett booleskt virde for dataele- | 1 (TRUE): Anger | tpl5638motionDataError

Fel i rorelse-
data (Motion
Data Error)

ment RTM6.

Fordonsenheten ska tilldela variabeln tp15638MotionDataEr-
ror virdet TRUE om det i fordonsenhetens data finns registre-
rad minst en hindelse av typen Motion Data Error bland de se-
naste tio dagarnas hindelser, enligt definition i bilaga 1C.

I annat fall ("ELSE”): Om det inte finns ndgon sddan hindelse
bland de senaste tio dagarnas hindelser ska variabeln
tp15638MotionDataError sittas till FALSE.

fel i rorelsedata
bland de senaste
tio dagarnas hin-
delser.

BOOLEAN,
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(1) RTM-data-
element

(2) Operation som utfors av fordonsenheten

(3) ASN.1-definition av data

RTM7
Konflikt i for-

Fordonsenheten ska generera ett booleskt virde for dataele-
ment RTM7.

1 (TRUE): Anger

konflikt bland de
senaste tio dagar-

tpl5638vehicleMotionCon
flict

donets rorel- | Fordonsenheten ska tilldela variabeln tp15638vehicleMotion- hindel BOOLEAN,
sedata (Vehicle | Conflict virdet TRUE om det i fordonsenhetens data finns regi- | S 1anceiser-
Motion Con- | strerad minst en hindelse av typen Vehicle Motion Conflict bland
flict) de senaste tio dagarnas hiandelser (virde: ‘0A'H).
[ annat fall ("ELSE”): Om det inte finns ndgon sddan hindelse
bland de senaste tio dagarnas hindelser ska variabeln
tp15638vehicleMotionConflict sittas till FALSE.
RTMS8 Fordonsenheten ska generera ett booleskt virde for dataele- | 1 (TRUE): Anger | tpl56382ndDriverCard
Tvé forarkort | Ment RTMS, baserat pa foraraktivitetsdata (Driver Activity Data) | att tva forarkort | BOOREAN
(2nd Driver i form av flera forare (CREW) och medforare (CO-DRIVER) — | 4r insatta.
Card) se bilaga 1C.
Om tva forarkort finns ska fordonsenheten sitta variabeln till
TRUE.
[ annat fall ("ELSE”): Om det inte finns tvd forarkort ska for-
donsenheten sitta variabeln till FALSE.
RTM9 Fordonsenheten ska generera ett booleskt virde for dataele- | 1 (TRUE): Annan | tpl5é38currentActivityD
Innevarande | ment RTM9. aktivitet vald. riving
aktivitet (Cur- | Om den innevarande aktiviteten inte registreras i fordonsenhe- | 0 (FALSE): Kor- BOOLEAN
rent Activity) | ten som korning (DRIVING) enligt definition i bilaga 1C ska | ning r vald som
fordonsenheten sitta variabeln till TRUE. aktivitet.
[ annat fall ("ELSE”): Om den innevarande aktiviteten registreras
i fordonsenheten som korning (DRIVING) ska fordonsenheten
sdtta variabeln till FALSE.
RTM10 Fordonsenheten ska generera ett booleskt virde for datacle- | 1 (TRUE): Ej kor- | tpl5638lastSessionClose

Senaste avslu-
tade session
(Last Session

ment RTM10.

Om den senaste kortsessionen inte avslutades pa korrekt sitt
enligt definition i bilaga Annex 1C ska fordonsenheten sitta

rekt avslutning.

0 (FALSE): Kor-
rekt avslutning.

d

BOOLEAN

Closed) variabeln till TRUE.
[ annat fall ("ELSE”): Om den senaste kortsessionen avslutades
pa korrekt sitt ska fordonsenheten sitta variabeln till FALSE.
RTM11 Fordonsenheten ska generera ett heltals-virde for dataclement | — Antal avbrott | tp15638powerSupplylnter
Avbrott i RTMI1. av  stromtill- | Tuption
stromtillfors- | Fordonsenheten ska tilldela variabeln tp15638PowerSupplyln- gorseln bland | 1yrreer (0..127),
eln (Power terruption ett virde som dr lika med det lingsta avbrottet i de senasti:uo
Supply Inter- | stromtillforseln i enlighet med artikel 9 i férordning (EU) dalgarnas an-
ruption) nr 165/2014 som registrerats som en hindelse av typen Power elser.

Supply Interruption enligt definition i bilaga 1C.

I annat fall ("ELSE”): Om det inte finns ndgon sddan hindelse
av typen Power Supply Interruption bland de senaste tio dagarnas
handelser ska heltalsvardet sittas till 0.
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(1) RTM-data-

(2) Operation som utfors av fordonsenheten

(3) ASN.1-definition av data

element
RTM12 Fordonsenheten ska generera ett heltalsvirde for dataelement | — En oktett for | tpl5638SensorFault
Sensorfel RTM12. sensorfel i en- | TNTECER (0..255),
(Sensor Fault) | Fordonsenheten ska tilldela variabeln sensorFault nigot av fol- lighet ~ med
datakatalog.

jande virden:

— 1 Om en hindelse av typen sensorfel (35'H Sensor fault)
har registrerats under de senaste tio dagarna.

— 2 Om en hindelse av typen fel i GNSS-mottagare (GNSS re-

ceiver fault, antingen intern eller extern med vérdet ‘51'H re-

spektive ‘52’'H) har registrerats under de senaste tio da-

garna.

3 Om en hindelse av typen externt fel i GNSS-kommuni-

kation (‘'53'H External GNSS communication fault) har regi-

strerats bland de senaste tio dagarnas hdndelser.

4 Om bade sensorfel (Sensor Fault) och fel i GNSS-motta-

gare (GNSS receiver fault) har registrerats bland de senaste

tio dagarnas hiandelser.

5 Om béde sensorfel (Sensor Fault) och externt fel i GNSS-

kommunikation (External GNSS communication fault) har re-

gistrerats bland de senaste tio dagarnas hindelser.

6 Om bade fel i GNSS-mottagare (GNSS receiver fault) och

externt fel i GNSS-kommunikation (External GNSS commu-

nication fault) har registrerats bland de senaste tio dagarnas

hindelser.

7 Om samtliga tre sensorfel har registrerats bland de se-
naste tio dagarnas hindelser.

[ annat fall ("ELSE”): Virdet ska sdttas till 0 om inga hdndelser
har registrerats bland de senaste tio dagarnas hindelser.

RTM13 Fordonsenheten ska generera ett heltalsvirde (timeReal frdn | Tidpunkt for se- | tp15638TimeAdjustment
Tidsinstill- tilligg 1) for dataclement RTM13, baserat pd befintliga data | naste tidsinstéll- | = (0. .4204067295)
ning (Time om tidsinstallning enligt definition i bilaga 1C. ning o !
Adjustment) Fordonsenheten ska tilldela tidsvardet for den senaste hindel-

sen av typen tidsinstallning (Time Adjustment).

[ annat fall ("ELSE”): Om ingen hindelse av typen Time Adjust-

ment enligt definition i bilaga 1C finns ska fordonsenheten

sdtta virdet 0.
RTM14 Fordonsenheten ska generera ett heltalsvarde (timeReal frdn | Tidpunkt for se- | tpl5638LatestBreachitte
Forsok till si- | tilldgg 1) for dataelement RTM14, baserat pd befintliga data | naste forsok till mpt
kerhetsgver- | ©m hdndelser av typen Security Breach Attempt enligt definition | sikerhetsovertrd- | [yrpcer (0. . 42049672905),
tridelse (Secu- i bilaga 1C. delse
rity Breach At- | Fordonsenheten ska sitta ett virde som ar lika med tidpunkten | — Standard-
tempt) for den senaste hindelsen av typen Security Breach Attempt som virde: 0xO0FF

registrerats av fordonsenheten.

I annat fall ("ELSE”):: Om ingen hindelse av typen Security

Breach Attempt enligt definition i bilaga 1C finns ska fordonsen-

heten sitta virdet 0xOOFF.
RTM15 Fordonsenheten ska generera ett heltalsvirde (timeReal frdn | Tidpunkt for se- | tpl5638LastCalibrationD

Senaste kalib-
rering (Last
Calibration)

tilligg 1) for dataclement RTM15, baserat pd befintliga data
om senaste kalibrering enligt definition i bilaga 1C.

Fordonsenheten ska sitta ett virde som ar lika med tidpunkten
for de senaste tvd kalibreringarna (RTM15 respektive RTM16),
vilka bestdims genom VuCalibrationData enligt definition i till-
agg 1.

Fordonsenheten ska sitta vdrdet for RTM15 till timeReal for
senaste kalibreringspost.

naste kalibrering-
sdata

ata

INTEGER (0..4294967295),
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(1) RTM-data-

(2) Operation som utfors av fordonsenheten

(3) ASN.1-definition av data

element
RTM16 Fordonsenheten ska generera ett heltalsvirde (timeReal frdn | Tidpunkt for f6- | tpl5638PrevCalibrationDd
Foregiende tilligg 1) for dataelement RTM16, baserat pd den kalibrering- | regdende kalibrer- | 3t2
kalibrering spost som foregar posten for den senaste kalibreringen. ings-data INTEGER (0. .4294967295)
(Previous Ca- | I annat fall ("ELSE"): Om det inte finns nigon foregdende kalib-
libration) rering ska fordonsenheten sitta virdet for RTM16 till 0.
RTM17 For dataclement RTM17 ska fordonsenheten generera ett hel- | Anslutningsda- tpl5638DateTachoConnect
Anslutnings- talsvirde (timeReal fran tilligg 1). tum for fardskri- | ¢
datum for Fordonsenheten ska sitta ett virde som ir lika med tidpunkten | V3¢ INTEGER (0. .4294967295),
firdskrivare | for forsta installation av fordonsenheten.
(D at; ]gCho' Fordonsenheten ska hdmta dessa fata frdn VuCalibrationData
gr‘;lp Omnec- | (tilligg 1) i vuCalibrationRecords dir CalibrationPurpose ir
ted) lika med ‘03’H
RTM18 Fordonsenheten ska generera ett heltals-virde for dataelement | Senast registre- tpl5638CurrentSpeed
Nuvarande RTM18. Lade. n}tllvarande INTEGER (0..255),
hastighet Fordonsenheten ska sitta virdet for RTM16 till den senast regi- | 13SU8net
(Current strerade hastigheten vid tidpunkten f6r senaste uppdatering av
Speed) RtmData.
RTM19 For dataclement RTM19 ska fordonsenheten generera ett hel- | Tidsstimpel for | tp15638Timestamp
Tidsstimpel talsvirde (timeReal fran tilligg 1). nuvarande post | o (0..4294967295)
(Timestamp) Fordonsenheten ska sitta virdet for RTM19 till tidpunkten for med datatyp
senaste uppdatering av RtmData. TachographPay-
load
5.4.6  Mekanism for datadverforing
DSC_42 Nyttolastdata som tidigare definierats begirs av fjarravldsaren efter initieringsfasen, och sidnds dirmed
fran fordonsenhetens DSRC-modul i det tilldelade fonstret. Kommandot GET anvinds av fjarravldsaren
for att hamta data.
DSC_43 Data ska kodas med hjilp av PER (Packed Encoding Rules) for alla utvixlingar via DSRC.
5.4.7  Detaljbeskrivning av DSRC-transaktion

DSC_44 Initieringen utfors i enlighet med DSC_44-DSC_48) och tabellerna 14.4-14.9. 1 initieringsfasen
inleder fjarravldsaren med att sinda en ram som innehdller en BST (Beacon Service Table) i enlighet med
EN 12834 och EN 13372, avsnitt 6.2, 6.3, 6,4 och 7.1, med de instillningar som anges i foljande
tabell 14.4.
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Tabell 14.4

Initiering — raminstillningar f6r BST

Falt Instdllningar
Linkidentifierare Utsdnd adress (broadcast address)
Beaconld Enligt EN 12834
Tidpunkt Enligt EN 12834
Profil Ingen utokning, O eller 1 ska anvindas
MandApplications Ingen utokning, EID finns inte, parameter finns inte, AID = 2
Freight&Fleet
NonMandApplications Finns inte
ProfileList Ingen utokning, antal profiler i lista = 0

Indikator for fragmentering
(fragmentation header)

Ingen fragmentering

Instéllningar for skikt 2
(layer 2 settings)

Kommando-PDU, Ul-kommando (Command PDU, Ul command)

Ett praktiskt exempel pd de instdllningar som anges i tabell 14.4, med bitkodning, finns i foljande

tabell 14.5.
Tabell 14.5
Initiering — exempel pd innehdll i BST-ram
$+
ﬁ Attribut/falt Bitar i oktett Beskrivning
3
1 | Flagga (FLAG) 0111 1110 | Startflagga (start flag)

2 | Utsdnd identifierare (broadcast ID) 1111 1111 | Utsdnd adress (broadcast address)

3 | Kontrollfilt for MAC (MAC Control 1010 0000 | Kommando-PDU (Command PDU)

Field)

4 | Kontrollfdlt for LLC (LLC Control 0000 0011 | Ul-kommando (Ul command)

field)

5 | Indikator for fragmentering (fragmen- | 1xxx x001 | Ingen fragmentering

tation header)
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++
ﬁ Attribut/falt Bitar i oktett Beskrivning
3
6 |BST 1000 Initieringsbegiran (initialisation re-
quest)
SEQUENCE {
OPTION indicator 0 Ej obligatoriska tillimpningar (Non-
BeaconID SEQUENCE { Mand applications) finns inte
Manufacturerld INTEGER
(0..65535)
xxx | Identifierare for tillverkare (Manufactu-
rer Identifier)
7 XXXX KXXX
8 XXXK X
IndividuallD INTEGER xxx | 27 bitars identifierare, tillginglig for
| (0..134217727) tillverkare
9 XXXX XXXX
10 XKXXK RKXXX
11 b xxxx xxxx

12 Time INTEGER (0..4294967295) | xxxx xxxx | 32 bitars UNIX realtid

13 KXXX XXXX
16 Profile INTEGER (0..127,...) 0000 0000 | Ingen ut6kning. Exempelprofil 0

17 MandApplications SEQUENCE 0000 0001 | Ingen utdkning, antal obligatoriska till-

(SIZE(0..127, ampningar (mandApplications) = 1
...)) OF {
18 SEQUENCE {
OPTION indicator 0 EID finns inte
OPTION indicator 0 Parameter finns inte

AID DSRCApplicationEntitylD 00 0010 | Ingen utokning. AID = 2
1) (Freight&Fleet)




26.5.2016 Europeiska unionens officiella tidning L 139/479

Attribut/falt Bitar i oktett Beskrivning

Oktett #

19 ProfileList SEQUENCE (0..127,...) | 0000 0000 | Ingen utokning, antal profiler i lista

OF Profile } =0
20 | FCS xxxx xxxx | Ramkontrollsekvens (frame check se-
quence)
21 XXKX KXXX
22 | Flagga (flag) 0111 1110 | Slutflagga (end flag)

DSC_45 En fordonsenhets DSRC-modul kriver vid mottagandet av en BST ett tilldelat privat fonster, sdsom
anges i EN 12795 och EN 13372, avsnitt 7.1.1, utan ndgra sarskilda RTM-instéllningar. I tabell 14.6
finns ett exempel pd bitkodning.

Tabell 14.6

Initiering — innehdll i ram f6r begiran om tilldelning av privat fénster

3+
g Attribut/filt Bitar i oktett Beskrivning
S
Flagga (FLAG) 0111 1110 | Startflagga (start flag)
2 | Privat LID xxxx xxxx | Linkadress for den specifika fordon-
senhetens DSRC-modul
3 KXXK KXXX
4 KEXX KKXX
5 XXXKX XXXX
6 | Kontrollfilt for MAC (MAC control 0110 0000 | Begdran om privat fonster (private win-
field) dow request)
7 | FCS xxxx xxxx | Ramkontrollsekvens (frame check se-
quence)
8 KXXK KXKX
9 | Flagga (flag) 0111 1110 | Slutflagga (end flag)

DSC_46 Fjarravldsaren svarar sedan genom att tilldela ett privat fonster, sisom anges i EN 12795 och
EN 13372, avsnitt 7.1.1, utan ndgra sirskilda RTM-instéllningar.

I tabell 14.7 finns ett exempel pd bitkodning.
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DSC_47

Tabell 14.7

Initiering — innehall i ram for tilldelning av privat fonster

Oktett #

Attribut/falt Bitar i oktett Beskrivning

1 | Flagga (FLAG)

0111 1110 | Startflagga (start flag)

2 Privat LID

xxxx xxxx | Linkadress for den specifika fordon-
senhetens DSRC-modul

XXXX XXXX

XXXX XXXX

XXXX XXXX

6 | Kontrollfilt for MAC (MAC control 0010 s000 | Tilldelning av privat fonster (private

field)

window allocation)

7 | ECS

xxxx xxxx | Ramkontrollsekvens (frame check se-
quence)

XXXX XXXX

9 | Flagga (flag)

0111 1110 | Slutflagga (end flag)

Efter att ha tagit emot det tilldelade privata fonstret sinder fordonsenhetens DSRC-modul sin VST
(Vehicle Service Table) sdsom definieras i EN 12834 och EN 13372, avsnitt 6.2, 6.3, 6.4 och 7.1, med
de instillningar som anges i tabell 14.8, med hjilp av det tilldelade 6verforingsfonstret.

Tabell 14.8

Initiering — raminstillningar f6r VST

Filt

Instdllningar

Privat LID

Enligt EN 12834

VST-parametrar

Fyllning (fill) = 0, darefter for varje tillimpning som stods: EID finns,
parameter finns, AID = 2, EID som genererats av OBU (fordonsenhe-
tens DSRC-modul)

Parameter

Ingen utokning, innehéller markering for RTM Context

ObeConfiguration

Det frivilliga faltet ObeStatus kan finnas, men ska inte anvindas av fjar-
ravldsaren.

Indikator for fragmentering
(fragmentation header)

Ingen fragmentering

Instéllningar for skikt 2
(layer 2 settings)

Kommando-PDU, Ul-kommando (Command PDU, Ul command)
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DSC_48 Fordonsenhetens DSRC-modul ska stodja tillimpningen Freight&Fleet, som identifieras genom
tillimpningsidentifierare (AID) 2”. Det fir finnas stod for andra tillimpningsidentifierare, men dessa
ska inte forekomma i denna VST eftersom BST endast kraver AID = 2. Filtet Applications innehéller en
lista med tillimpningsinstanser som stods i fordonsenhetens DSRC-modul. For varje
tillimpningsinstans som stods anges en referens till limplig standard i form av en markering for Rtm
Context som ar uppbyggd av en OBJECT IDENTIFIER som stdr for den berorda standarden, dess del
av standarden (9 for RTM) och eventuellt dess version samt en EID som genereras av fordonsenhetens
DSRC-modul och som ir kopplad till denna tillimpningsinstans.

Ett praktiskt exempel pé de instéllningar som anges i tabell 14.8, med bitkodning, finns i tabell 14.9.

Tabell 14.9

Initiering — exempel pd innehall i VST-ram

$*

5 Attribut/filt Bitar i oktett Beskrivning

S

1 | Flagga (FLAG) 0111 1110 | Startflagga (start flag)

2 | Privat LID xxxx xxxx | Linkadress for den specifika fordon-
— senhetens DSRC-modul

3 KXXX XKXXX

4 XXXX XXXX

5 XXXKX XXXX

6 | Kontrollfilt for MAC (MAC control 1100 0000 | Kommando-PDU (Command PDU)
field)

7 | Kontrollfalt for LLC (LLC Control 0000 0011 | Ul-kommando (Ul command)
field)

8 | Indikator for fragmentering (fragmen- | 1xxx x001 | Ingen fragmentering
tation header)

9 | VST 1001 Initieringssvar
SEQUENCE {
Fyllning (il BIT  STRING 0000 | Anvinds ej, sitts till 0
(SIZE(4))
10 Profile INTEGER (0..127,..) 0000 0000 | Ingen utokning. Exempelprofil 0
— 1 Applications SEQUENCE OF {

11 0000 0001 | Ingen utdkning, 1 tillimpning
12 SEQUENCE {

OPTION indicator 1 EID finns

OPTION indicator 1 Parameter finns

AID DSRCApplicationEntitylD 00 0010 | Ingen utokning. AID = 2 (Freight&-
Fleet)

13 EID Dsrc-EID xxxx xxxx | Definierad inom OBU (fordonsenhe-
tens DSRC-modul), identifierar tillimp-
ningsinstansen.
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++
ﬁ Attribut/falt Bitar i oktett Beskrivning
8
14 Parameter Container { 0000 0010 | Ingen utdkning, vald container = 02,
oktettstring
15 0000 1000 | Ingen utdkning, lingd for markering
for Rtm Context = 8
16 Rtm-ContextMark::= SEQUENCE | 0000 0110 | Objektidentifierare for den standard,
— { del och version som stods. Exempel:
17 StandardIdentifier 0000 0110 |ISO (1), standard (0), TARV (15638),
| standardIdentifier del 9 (9), version 1 (1).
18 0010 1000 | Forsta oktetten (objektidentifieraren) ar
06H, andra oktetten (dess lingd) ar
19 1000 0000 | O6H. Efterfoljande 6 oktetter kodar ob-
jektidentifieraren i exemplet.
Notera att endast ett element i sekven-
20 1111 1010 . L
sen visas (det frivilliga elementet
RtmCommProfile dr utelimnat).
21 0001 0110
22 0000 1001
23 0000 0001

24 | ObeConfiguration Sequence {

OPTION indicator 0 ObeStatus finns inte
EquipmentClass INTEGER XXX XXXX
_ (0.32767)
25 XXKX KXXX
26 Manufacturerld INTEGER xxxx xxxx | Identifierare for tillverkaren av fordon-
— (0..65535) senhetens DSRC-modul enligt beskriv-
27 xxxx xxxx | ning iregister i ISO 14816.
28 | FCS xxxx xxxx | Ramkontrollsekvens (frame check se-
— quence)
29 XXKXK RKXKX
30 | Flagga (flag) 0111 1110 | Slutflagga (end flag)

DCS_49 Farravlasaren liser sedan dessa data genom att sinda kommandot GET, i overensstimmelse med det
GET-kommando som definieras i EN 13372, avsnitt 6.2, 6.3 och 6.4, och i EN 12834, och med de
installningar som anges i tabell 14.10.

Tabell 14.10

Overlimning - raminstillningar for GET.request (begiran)

Falt Instdllningar

Anroparens identifierare Finns inte
(IID, Invoker Identifier)

Lankidentifierare (LID, Link | Lankadress for den specifika fordonsenhetens DSRC-modul
Identifier)

Sammankedjning (chaining) | Nej
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Falt Instdllningar
Elementidentifierare (EID, Enligt specifikation i VST. Ingen utdkning.
Element Identifier)
Atkomstuppgifter (access Nej
credentials)
AttributeldList Ingen utokning, 1 attribut, AttributeID = 1 (RtmData)
Fragmentering Nej

Instillningar for skikt 2 (layer | Kommando-PDU, insamlat ACn-kommando (Command PDU, Polled
2 settings) ACn command)

I tabell 14.11 visas ett exempel pé avldsning av RTM-data.

Tabell 14.11

Overlimning — exempel pa ram for GET.request (begiran)

#

5 Attribut/falt Bitar i oktett Beskrivning

=

Flagga (FLAG) 0111 1110 | Startflagga (start flag)

2 | Privat LID xxxx xxxx | Linkadress for den specifika fordon-
— senhetens DSRC-modul

3 KXXK XKXKX

4 KXKX KXKX

5 XXXKX XXXX

6 | Kontrollfilt for MAC (MAC control 1010 s000 | Kommando-PDU (Command PDU)
field)

7 | Kontrollfélt for LLC (LLC Control field) | n111 0111 | Insamlat ACn-kommando (polled ACn
command), n bitar

8 | Indikator for fragmentering (fragmen- | 1xxx x001 | Ingen fragmentering
tation header)

9 | Get.request 0110 Begdran om GET
SEQUENCE {
OPTION indicator 0 Atkomstuppgifter saknas
OPTION indicator 0 IID saknas
OPTION indicator 1 | AttributeldList finns
Fill BIT STRING(SIZE(1)) 0 | Satt till 0.
10 EID INTEGER (0..127) xxxx xxxx | EID for instansen av RTM-tillimpnin-
gen, enligt specifikation i VST. Ingen
utokning.

11 AttributeldList SEQUENCE OF { 0000 0001 | Ingen utokning, antal attribut = 1
——  Attributeld }}

12 0000 0001 | Attributeld=1, RtmData. Ingen ut6-
kning.
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++
ﬁ Attribut/falt Bitar i oktett Beskrivning
3
13 | FCS xxxx xxxx | Ramkontrollsekvens (frame check se-
— quence)
14 KXXX KXXX
15 | Flagga (flag) 0111 1110 | Slutflagga (end flag)
DSC_50 Nir fordonsenhetens DSRC-modul tar emot begdran om GET sinder den ett svar i form av GET samt

de data som begirs, i 6verensstimmelse med det GET-svar som definieras i EN 13372, avsnitt 6.2, 6.3
och 6.4, och i EN 12834, och med de instillningar som anges i tabell 14.12.

Tabell 14.12

Overlimning - raminstillningar for GET.response (svar)

Filt

Instdllningar

Anroparens identifierare
(IID, Invoker Identifier)

Finns inte

Linkidentifierare (LID, Link
Identifier)

Enligt EN 12834

Sammankedjning (chaining)

Nej

Elementidentifierare (EID,
Element Identifier)

Enligt specifikation i VST.

Atkomstuppgifter (access cre- | Nej
dentials)
Fragmentering Nej

Instéllningar for skikt 2 (layer
2 settings)

PDU f{o6r svar, svar tillgangligt och kommando accepterat, ACn-kom-
mando

I tabell 14.13 visas ett exempel pé avldsning av RTM-data.

Tabell 14.13

Overlimning — exempel p4 raminnehall (svar)

Oktett #

Attribut/falt Bitar i oktett Beskrivning

Flagga (FLAG)

0111 1110 | Startflagga (start flag)

2 Privat LID

xxxx xxxx | Linkadress for den specifika fordon-
senhetens DSRC-modul

XXXX XXXX

XXXX XXXX

XXXX XXXX
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++

ﬁ Attribut/falt Bitar i oktett Beskrivning

S

6 | Kontrollfilt for MAC (MAC control 1101 0000 | PDU for svar

field)

7 | Kontrollfilt f6r LLC (LLC Control field) | n111 0111 | Svar tillgdngligt, ACn-kommando (n bi-
tar)

8 | Statusfilt for LLC (LLC status field) 0000 0000 | Svar tillgingligt och kommando accep-
terat

9 | Indikator for fragmentering (fragmen- | 1xxx x001 | Ingen fragmentering
tation header)

10 Get.response 0111 Hamta svar
SEQUENCE {
OPTION indicator 0 IID saknas
OPTION indicator 1 Attributlista finns
OPTION indicator 0 | Returstatus saknas
Fill BIT STRING(SIZE(1)) 0 | Anvands inte
11 EID INTEGER(0..127,...) xxxx xxxx | Svar frin RTM-tillimpningens

instans. Ingen utokning.

12 AttributeList SEQUENCE OF { 0000 0001 | Ingen utdkning, antal attribut = 1

13 Attributes  SEQUENCE { 0000 0001 | Ingen utokning, AttributelD = 1
Attributeld (RtmData)

14 AttributeValue CONTAINER { | 0000 1010 | Ingen utdkning, val av container
=10,

15 kkkk kkkk | RtmData

16 kkkk kkkk

17 kkkk kkkk

n B | kkkk kkkk

n+1 | FCS xxxx xxxx | Ramkontrollsekvens (frame check se-
quence)

n+2 KXXK XKXKX

n+3 | Flagga (flag) 0111 1110 | Slutflagga (end flag)
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DSC_51 Fjrravlisaren stinger sedan anslutningen genom att sinda kommandot EVENT_REPORT, RELEASE, i
overensstimmelse med EN 13372. avsnitt 6.2, 6.3 och 6.4, och med EN 12834, avsnitt 7.3.8, och
utan ndgra sirskilda RTM-instéllningar. I tabell 14.14 visas ett exempel pa bitkodning av kommandot

RELEASE.
Tabell 14.14
Avslutning - Raminnehall for EVENT_REPORT RELEASE
$
5 Attribut/falt Bitar i oktett Beskrivning
3
1 | Flagga (FLAG) 0111 1110 | Startflagga (start flag)
2 | Privat LID xxxx xxxx | Linkadress for den specifika fordon-
— senhetens DSRC-modul
3 KXXK XKXXX
4 KXXK XKXXX
5 KXXK RKXKX
6 | Kontrollfilt for MAC (MAC control 1000 s000 | Ramen innehdller en LPDU f6r kom-
field) mando
7 | Kontrollfélt for LLC (LLC Control field) | 0000 0011 | Ulkommando (UI command)
8 | Indikator for fragmentering (fragmen- | 1xxx x001 | Ingen fragmentering
tation header)
9 | EVENT_REPORT.request 0010 EVENT_REPORT (Release)
SEQUENCE {
OPTION indicator 0 Atkomstuppgifter saknas
OPTION indicator 0 Hindelseparameter (event parameter)
saknas
OPTION indicator 0 | IID saknas
Mode BOOLEAN 0 | Inget svar forvantas
10 EID INTEGER (0..127,...) 0000 0000 | Ingen utokning, EID = 0 (System)
11 EventType INTEGER (0..127,...) } | 0000 0000 | Héindelsetyp O = Release
12 | FCS xxxx xxxx | Ramkontrollsekvens (frame check se-
— quence)
13 XKXXK RKXXX
14 | Flagga (flag) 0111 1110 | Slutflagga (end flag)

DSC_52 Fordonsenhetens DSRC-modul forvintas inte svara pd RELEASE-kommandot. Kommunikationen ar
dirmed stingd.

5.4.8  Beskrivning av provning med DSRC-transaktion

DSC_53 Fullstindig provning som inbegriper att skydda data ska utféras sdsom definieras i tilligg 11 om
gemensamma sikerhetsmekanismer av personer med tillstdnd och tillgdng till sikerhetsforfaranden,
med hjilp av det normala GET-kommando som definieras ovan.
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DSC_54 Provning vid driftsittning och periodisk besiktning som kraver dekryptering och forstdelse for det
dekrypterade datainnehéllet ska utforas sdsom anges i tilligg 11 om gemensamma sidkerhetsme-
kanismer och i tilligg 9 om provning som kravs for typgodkdnnande.

Den grundliggande DSRC-kommunikationen kan dock provas med kommandot ECHO. Sddana prov
kan vara nodvindiga vid driftsittning eller periodisk besiktning eller annars om si kravs av den
behoriga kontrollmyndigheten eller i forordning (EU) nr 165/2014 (se avsnitt 6 nedan).

DSC_55 For att utfora detta grundliggande kommunikationsprov ger fjirravldsaren kommandot ECHO under
en session, dvs. efter det att en initieringsfas fullbordats med gott resultat. Provsekvensen liknar
ddrmed den som giller i en riktig avldsning:

— Steg 1: Fjarravlisaren sinder en BST (Beacon Service Table) som inbegriper tillimpningsidentifierare
(AID) for de tjanster som den stoder. For RTM-tillimpningar galler endast tjansten med AID = 2.

Fordonsenhetens DSRC-modul utvirderar mottagen BST och svarar om den hittar en begiran om
Freight&Fleet (AID = 2) i BST. Om fjarravldsaren inte erbjuder AID=2 ska fordonsenhetens DSRC-
modul avsluta transaktionen med fjarravldsaren.

— Steg 2: Fordonsenhetens DSRC-modul sinder en begdran om tilldelning av ett privat fonster.

— Steg 3: Fjarravldsaren sinder en tilldelning av ett privat fonster.

— Steg 4: Fordonsenhetens DSRC-modul anvinder det tilldelade privata fonstret for att sinda sin VST
(Vehicle Service Table). Denna VST inbegriper en lista med alla olika tillimpningsinstanser som
fordonsenhetens DSRC-modul stoder inom ramen fér AID = 2. De olika instanserna ska identifieras
med hjilp av unikt genererade EID (Element Identifier), var och en med ett parametervirde som
anger den instans av tillimpningen som stods.

— Steg 5: Fjdrravldsaren analyserar sedan erbjuden VST och antingen avslutar anslutningen (RELEASE)
eftersom VST inte har ndgot av intresse att erbjuda (dvs. mottagen VST kommer frin en
fordonsenhet vars DSRC-modul inte klarar RTM) eller startar en instans av tillimpningen (app
instantiation) (om mottagen VST ér lamplig for detta).

— Steg 6: Fjdrravldsaren ska ge ett kommando (ECHO) till den specifika fordonsenhetens DSRC-modul
och tilldelar ett privat fonster.

— Steg 7: Fordonsenhetens DSRC-modul anvinder det just tilldelade privata fonstret for att sinda en
ram med ECHO som svar.

Foljande tabeller ger ett praktiskt exempel pé en session med utvixling av ECHO-kommandon.

DSC_56 Initieringen utfors i enlighet med avsnitt 5.4.7 (DSC_44-DSC_48) och tabellerna 14.4-14.9.

DSC_57 Fjarravlasaren sinder sedan kommandot ACTION, ECHO, i éverensstimmelse med ISO 14906 och
innehallande 100 dataoktetter, men utan ndgra sirskilda RTM-instdllningar. I tabell 14.15 visas
innehéllet i den ram som sinds frin fjdrravldsaren.

Tabell 14.15

Exempel pa ram f6r ACTION, ECHO (begiran)

$
5 Attribut/falt Bitar i oktett Beskrivning
3
Flagga (FLAG) 0111 1110 | Startflagga (start flag)
2 | Privat LID xxxx xxxx | Linkadress for den specifika fordon-

senhetens DSRC-modul

XXXX XXXX
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+*

ﬁ Attribut/falt Bitar i oktett Beskrivning
=

o

4 XXXK XKXXX

5 XXXX XKXXX

6 | Kontrollfilt for MAC (MAC control 1010 s000 | Kommando-PDU (Command PDU)
field)

7 | Kontrollfélt for LLC (LLC Control field) | n111 0111 | Insamlat ACn-kommando (polled ACn
command), n bitar

8 | Indikator for fragmentering (fragmen- | 1xxx =001 | Ingen fragmentering
tation header)

9 | ACTION.request 0000 Begdran om atgird (action) (ECHO)
SEQUENCE {
OPTION indicator 0 Atkomstuppgifter saknas
OPTION indicator 1 Atgérdsparameter (action parameter)
finns
OPTION indicator 0 | IID saknas
Mode BOOLEAN 1 | Svar forvintas
10 EID INTEGER (0..127,...) 0000 0000 | Ingen utokning, EID = 0 (System)

11 ActionType INTEGER (0..127,...) | 0000 1111 [ Ingen ut6kning, begiran om dtgirdstyp
(action type) ECHO

12 | ActionParameter CONTAINER { 0000 0010 | Ingen utdkning, vald container = 2,
13 0110 0100 | Ingen ut6kning. Stringlingd = 100 ok-
tetter
14 xxxx xxxx | Data som ska dterges (echo)
113 N | xxxx xxxx
114 | FCS xxxx xxxx | Ramkontrollsekvens (frame check se-
quence)
115 KXXX HXXX
116 | Flagga (flag) 0111 1110 | Slutflagga (end flag)

DSC_58 Nir fordonsenhetens DSRC-modul tar emot begiran om ECHO sinder den ett ECHO-svar pd
100 dataoktetter genom att aterspegla det mottagna kommandot, i enlighet med ISO 14906 och utan
ndgra sirskilda RTM-instéllningar. I tabell 14.16 visas ett exempel pé kodning pa bitniva.
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Tabell 14.16

Exempel pd ram for ACTION, ECHO (svar)

$+
ﬁ Attribut/falt Bitar i oktett Beskrivning
S
1 | Flagga (FLAG) 0111 1110 | Startflagga (start flag)
2 | Privat LID xxxx xxxx | Den specifika fordonsenhetens linkad-
S ress
3 KXXK KXKX
4 KXXX KKXX
5 XXXX XXXX
6 | Kontrollfilt for MAC (MAC control 1101 0000 | PDU for svar
field)
7 | Kontrollfélt for LLC (LLC Control field) | n111 0111 | ACn-kommando (n bitar)
8 | Statusfilt for LLC (LLC status field) 0000 0000 | Svar tillgdngligt
9 | Indikator for fragmentering (fragmen- | 1xxx x001 | Ingen fragmentering
tation header)
10 | ACTION.response 0001 Svar pa ACTION (ECHO)
SEQUENCE {
OPTION indicator 0 IID saknas
OPTION indicator 1 Svarsparameter (response parameter)
finns
OPTION indicator 0 | Returstatus saknas
Fill BIT STRING (SIZE (1)) 0 | Anvinds inte
11 EID INTEGER (0..127) 0000 0000 | Ingen utokning, EID = 0 (System)
12 | ResponseParameter CONTAINER { | 0000 0010 | Ingen ut6kning, vald container = 2
13 0110 0100 | Ingen utokning. Stringlingd = 100 ok-
tetter
14 xxxx xxxx | Atergivna data (echo)
113 1| xxxx zxxx
114 | FCS xxxx xxxx | Ramkontrollsekvens (frame check se-
— quence)
115 XXXX XXXX
116 | Flagga (flag) 0111 1110 | Slutflagga (end flag)
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5.5 Stod for direktiv (EU) 2015/719
5.5.1  Oversikt

DSC_59 Till stod for direktiv (EU) 2015/719 om dndring av radets direktiv 96/53/EG om storsta tilldtna
dimensioner i nationell och internationell trafik och hogsta tillitna vikter i internationell trafik for
vissa vigfordon som framfors inom gemenskapen kommer transaktionsprotokollet for Gverforing av
OWS-data via 5,8 GHz DSRC att vara samma som det som anvinds for RTM-data (se avsnitt 5.4.1),
med den enda skillnaden att objektidentifieraren som anger TARV-standard kommer att peka pd
standarden ISO 15638, del 20, som handlar om vigning ombord och ombordbaserade
vigningssystem (WOBJOWS).

5.5.2  Kommandon

DSC_60 De kommandon som anvinds for en OWS-transaktion kommer att vara samma som de som anvinds
for en RTM-transaktion.

5.5.3  Kommandosekvens vid avldsning

DSC_61 Kommandosekvensen vid avldsning av OWS-data kommer att vara samma som for RTM-data.

5.5.4  Datastrukturer

DSC_62 Nyttolastdata (OWS-data) bestér av en konkatering av foljande:

1. Data i form av EncryptedOwsPayload, som dr krypterade frin den nyttolast (OwsPayload) som
finns definierad i ASN.1 i avsnitt 5.5.5. Krypteringsmetoden ska vara samma som den som
anvinds for RtmData och som anges i tillagg 11.

2. DSRCSecurityData, berdknade med samma algoritmer som anvinds for RtmData och som anges i
tilligg 11.
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5.5.5  ASN.I-modul fér OWS-transaktion via DSRC

DSC_63 ASN.1-modulen fér DSRC-data inom RTM-tillimpningen definieras pa foljande sitt:

TarvOws {iso(l) standard(0) 15638 part20(20)
versionl(1l)} DEFINITIONS AUTOMATIC TAGS
:= BEGIN
IMPORTS
-—- Imports data attributes and elements from EFC which are used for OWS
LPN
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)}

—— Imports function parameters from the EFC Application Interface Definition
SetMMIRqg
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)}

—-—- Imports the L7 DSRCData module data from the EFC Application Interface Definition
Action-Request, Action-Response, ActionType, ApplicationlList, AttributeIdList, Attributelist,
Attributes,

BeaconID, BST, Dsrc-EID, DSRCApplicationEntityID, Event-Report—Request, Event-Report- Response,
EventType, Get-Request, Get-Response, Initialisation-Request, Initialisation-Response,
ObeConfiguration, Profile, ReturnStatus, Time, T-APDUs, VST

FROM EfcDsrcGeneric {iso(l) standard(0) 14906 generic(l) wversionb(5)};

—-— Definitions of the OWS functions:

OWsS-InitialiseComm-Request ::= BST

OWs-InitialiseComm—-Response::= VST

OWsS-DataRetrieval-Request::= Get-Request (WITH COMPONENTS {fill (SIZE(1l)), eid, accessCredentials
ABSENT, iid ABSENT, attrIdList})

OWS—-DataRetrieval-Response::= Get-Response {OwsContainer} (WITH COMPONENTS {..., eid, iid ABSENT})
OWS-TerminateComm: := Event-Report-Request {OwsContainer} (WITH COMPONENTS {mode (FALSE), eid (0),
eventType (0)})

OWS-TestComm-Request::= Action-Request {OwsContainer} (WITH COMPONENTS {..., eid (0), actionType
(15), accessCredentials ABSENT, iid ABSENT})

OWS-TestComm-Response: := Action-Response {OwsContainer} (WITH COMPONENTS {..., fill (SIZE(1l)), eid

(0), iid ABSENT})

—-— Definitions of the OWS attributes:

OwsData :: = SEQUENCE {
encryptedOwsPayload OCTET STRING (SIZE(51)) (CONSTRAINED BY { —- calculated encrypting
OwsPayload as per Appendix 11 --}),

DSRCSecurityData OCTET STRING
}

OwsPaylocad :: = SEQUENCE {
tpl5638VehicleRegistrationPlate LPN —- Vehicle Registration Plate as per EN 15500.
recordedWeight INTEGER (0..65535), —-— 0= Total measured weight of the heavy
goods vehicle -— with 10 Kg
resolution.
axlesConfiguration OCTET STRING SIZE (3), —-— 0= 20 bits allowed for the number
-— of axles for 10 axles.
axlesRecordedWWeight OCTET STRING SIZE (20), —- 0= Recorded Weight for each axle
-— with 10 Kg resolution.
tpl5638Timestamp INTEGER(0..4294967295) -— Timestamp of current record
}
Ows—-ContextMark ::= SEQUENCE ({
standardIdentifier StandardIdentifier, —-- identifier of the TARV part and its version
}
StandardIdentifier ::= OBJECT IDENTIFIER
OwsContainer ::= CHOICE {
integer [0] INTEGER,
bitstring [1] BIT STRING,
octetstring [2] OCTET STRING (SIZE (0..127, ...)),
universalString [3] UniversalString,
beaconId [4] BeaconID,
t-apdu [5] T-APDUs,
dsrcApplicationEntityId [6] DSRCApplicationEntityID,
dsrc-Ase-Id [7] Dsrc-EID,
attrIdList [8] AttributeIdList,
attrList [9] AttributeList{RtmContainer},
reservedlO [10] NULL,
OwsContextmark [11] Ows-ContextMark,
OwsData [12] OwsData,
reservedl3 [13] NULL,
reservedl4 [14] NULL,
time [15] Time,

-- values from 16 to 255 reserved for ISO/CEN usage
b}

END
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5.5.6  Element i OwsData, operationer som utfors samt definitioner

Elementen i OwsData ar definierade som ett stod for direktiv (EU) 2015/719 om dndring av radets direktiv
96/53/EG om storsta tillitna dimensioner i nationell och internationell trafik och hogsta tillitna vikter i
internationell trafik for vissa vigfordon som framfors inom gemenskapen. Deras inneb6rd ar foljande:

— recordedWeight stir for det tunga godsfordonets uppmitta totalvikt, med en upplosning pd 10 kg sdsom
definieras i EN ISO 14906. Exempelvis stdr virdet 2500 for en vikt pd 25 ton.

— axlesConfiguration stir for det tunga godsfordonets konfiguration i form av antal axlar. Konfigurationen
definieras med en 20-bitars bitmask (utokad fran EN ISO 14906).

En bitmask pa 2 bitar representerar axeln i konfigurationen enligt foljande format:

— Virdet 00B betyder att virdet ar "¢j tillgdngligt” eftersom fordonet saknar utrustning for att samla in
data om vikten som belastar axeln.

— Virdet 01B betyder att axeln inte finns pa det aktuella fordonet.

— Virdet 10B betyder att axeln finns och att vikten har berdknats och samlats in och nu finns i faltet
axlesRecordedWeight.

— Virdet 11B ar reserverat for framtida anviandning.

De sista fyra bitarna ir reserverade for framtida anvindning (RFU, Reserved for Future Use).

Antal axlar

Antal axlar pé dragfordon Antal axlar pé slapvagn

00/01/ | 0001/ | 00/01/ | 00/01/ | 00/01/ | 00/01/ | 00/01/ | 00/01/ | 00/01/ | 00/01] |RFU
1011 | 10/11 | 10/11 | 10/11 | 10/11 | 10/11 | 10/11 | 10/11 | 10/11 | 10/11 | (4 bitar)

— axlesRecordedWeight stir for den vikt som registrerats for respektive axel, med en upplosning pd 10 kg. Tva
oktetter anvinds for varje axel. Exempelvis star virdet 150 for en vikt pd 1 500 kg.

Ovriga datatyper definieras i avsnitt 5.4.5.

5.5.7  Mekanismer for datadverforing

DSC_64 Mekanismen for overforing av OWS-data mellan fjarravldsaren och fordonets DSRC-modul ska vara
samma som for RTM-data (se avsnitt 5.4.6).

DSC_65 Dataoverforingen mellan den plattform dir hogsta tilldtna vikter finns samlade och fordonets DSRC-
modul ska baseras pd den fysiska forbindelsen och de grianssnitt och det protokoll som definieras i
avsnitt 5.6.

5.6 Datadverforing mellan fordonsenhetens DSRC-modul och fordonsenheten
5.6.1  Fysisk anslutning och grinssnitt

DSC_66 Anslutningen mellan fordonsenheten och fordonsenhetens DSRC-modul kan utgoras av antingen en fysisk
kabel eller trddlos kommunikation 6ver korta avstand baserad pa Bluetooth v4.0 BLE.

DSC_67 Oavsett val av fysisk anslutning och grinssnitt ska foljande krav vara uppfyllda:

DSC_68 a) For att olika leverantorer ska kunna kontrakteras att leverera fordonsenheten och fordonsenhetens
DSRC-modul, och dven olika partier av DSRC-moduler, ska anslutningen mellan fordonsenheten
och fordonsenhetens DSRC-modul f6lja en oppen standard. Fordonsenheten ska anslutas till dess
DSRC-modul via antingen

i) en fast kabel pd minst 2 meter och en godkidnd hankontakt av typen Straight DIN 41612 H11
Connector med 11 stift frin DSRC-modulen som passar med en liknande DIN/ISO-godkind
honkontakt frin fordonsenheten,
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ii) Bluetooth Low Energy (BLE), eller
ii) en standardanslutning enligt ISO 11898 eller SAE ]J1939.

DSC_69 b) Definitionen av grinssnitt och anslutning mellan fordonsenheten och fordonsenhetens DSRC-
modul méste stodja kommandona i det tillimpningsprotokoll som definieras i avsnitt 5.6.2.

DSC_70 ¢) Fordonsenheten och fordonsenhetens DSRC-modul méste ha kapacitet for datadverforing via
anslutningen i praktisk drift nir det géller prestanda och stromtillforsel.

5.6.2  Tillimpningsprotokoll

DSC_71 Tillimpningsprotokollet for kommunikationen mellan fordonsenhetens kommunikationsanordning for
fjarravlasning och fordonsenhetens DSRC-modul ansvarar for periodisk overforing av data for
fjarravlasning frén fordonsenheten till dess DSRC-modul.

DSC_72 Foljande huvudsakliga kommandon hanteras:

1. Initiering av kommunikationslidnk — begéran

2. Initiering av kommunikationslink — svar

3. Sind data med identifierare for RTM-tillimpningen och nyttolast i form av RTM-data

4. Kvittering av data

2l

. Avslutning av kommunikationslink — begiran

6. Avslutning av kommunikationslink — svar

DSC_73 1 ASN1.0 kan de ovanstdende kommandona definieras pa foljande stt:

Remote Communication DT Protocol DEFINITIONS ::= BEGIN

End

RCDT-Communication Link Initialization - Request ::=

LinkIdentifier INTEGER

RCDT-Communication Link Initialization - Response::=

LinkIdentifier INTEGER,
answer BOOLEAN

RCDT- Send Data ::=
SEQUENCE { LinkIdentifier
INTEGER, DataTransactionId
INTEGER, RCDTData
SignedTachographPayload

RCDT Data Acknowledgment ::
SEQUENCE { LinkIdentifier
INTEGER, DataTransactionId
INTEGER,

answer BOOLEAN

RCDT-Communication Link Termination - Request ::

LinkIdentifier INTEGER

RCDT-Communication Link Termination - Response::

LinkIdentifier INTEGER,
answer BOOLEAN

SEQUENCE {

SEQUENCE {

SEQUENCE ({

SEQUENCE {
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DSC_74 Beskrivning av kommandon och parametrar:

— RCDT-Communication Link Initialization — Request anvinds for att initiera
kommunikationsldnken. Kommandot sinds frdn fordonsenheten till dess DSRC-modul.
LinkIdentifier sitts av fordonsenheten och kommuniceras till dess DSRC-modul sé att en specifik
kommunikationslink kan spéras.

(Anm.: Detta dr for att stddja framtida linkar och andra tillimpningar/moduler, t.ex. fér vdgning
ombord.)

— RCDT-Communication Link Initialization — Response anvinds av fordonsenhetens
DSRC-modul for att ge svar pa begiran om att initiera kommunikationsldnken. Kommandot sinds
fran fordonsenhetens DSRC-modul till fordonsenheten. Kommandot ger resultatet av initieringen i
form av svaret "= 1” (initiering utford) eller "= 0” (initiering misslyckad).

DSC_75 Initiering av kommunikationslinken fir ske endast efter installation och kalibrering och efter det att
motorn har startats/fordonsenheten har satts pa.

— RCDT-Send Data anvinds av fordonsenheten for att sinda signerade data for fjarrkommu-
nikation (RCDTData) till fordonsenhetens DSRC-modul. Data sinds var 60:e sekund. Parametern
DataTransactionld identifierar den specifika datadverforingen. LinkIdentifier anvinds ocksd for att
sikerstilla att den tillimpliga linken 4r korrekt.

— RCDT-Data Acknowledgment sidnds av fordonsenhetens DSRC-modul for att ge dterkoppling
till fordonsenheten om mottagandet av data via det kommando RCDT-Send Data som
identifieras med parametern DataTransactionld. Parametern i svaret ar 1 (OK) eller 0 (fel). Om
fordonsenheten tar emot fler dn tre svar som 4r lika med O eller om fordonsenheten inte tar emot
nagon kvittering (RCDT Data Acknowledgment) for ett visst, tidigare sint kommando RCDT-Send
Data med ett visst DataTransactionld kommer fordonsenheten att generera och registrera en
hindelse.

— RCDT-Communication Link Termination request sands av fordonsenheten till
fordonsenhetens DSRC-modul for att avsluta en link med en viss Linkldentifier.

DSC_76 Vid omstart av fordonsenhetens DSRC-modul eller fordonsenheten ska samtliga befintliga
kommunikationsldnkar tas bort, eftersom det annars kan finnas "hingande” linkar orsakade av en
plotslig nedstingning av fordonsenheten.

— RCDT-Communication Link Termination - Response sinds av fordonsenhetens DSRC-
modul till fordonsenheten for att bekrifta mottagandet av fordonsenhetens begdran om att avsluta
lanken med just denna LinkIdentifier.

5.7 Felhantering
5.7.1  Registrering och kommunikation av data i fordonsenhetens DSRC-modul

DSC_77 Redan skyddade data ska tillhandahallas av fordonsenhetens sikerhetsmodul till fordonsenhetens
DSRC-modul. Fordonsenhetens sikerhetsmodul ska kontrollera att de data som registreras i
fordonsenhetens DSRC-modul har registrerats pd korrekt sitt. Registrering och rapportering av
eventuella fel vid 6verforingen av data fran fordonsenheten till minnet i fordonsenhetens DSRC-modul
ska registreras som EventFaultType med virdet ‘62’H (kommunikationsfel i kommunikationsanordning
for fjarravlasning) tillsammans med en tidsstimpel.

DSC_78 Fordonsenheten ska uppritthalla en fil med ett unikt namn som enkelt kan identifieras av besiktnings-
tjdnstemdn, i syfte att registrera interna kommunikationsfel i fordonsenheten.

DSC_79 Om fordonsenhetens minne for nyttolastdata (VUPM) forsoker himta data fran sikerhetsmodulen (for
att lamna dessa vidare till fordonsenhetens DSRC-modul) men misslyckas med detta, ska den registrera
felet som EventFaultType med virdet ‘62’H (kommunikationsfel i kommunikationsanordning for
fjarravlasning) tillsammans med en tidsstimpel. Kommunikationsfelet uppticks nidr meddelandet
RCDT Data Acknowledgment inte tas emot for motsvarande meddelande RCDT Send Data
(dvs. ddr de tvd meddelandena har samma DataTransactionld) DataTransactionTd vid mer dn tre
pd varandra foljande tillfdllen.

5.7.2  Fel i tradlos kommunikation

DSC_80 Hantering av kommunikationsfel ska ske i enlighet med det som foreskrivs i relaterade DSRC-
standarder, nimligen EN 300 674-1, EN 12253, EN 12795, EN 12834 och limpliga parametrar frin
EN 13372.
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5.7.2.1 Krypterings- och signaturfel

DSC_81 Krypterings- och signaturfel ska hanteras sdsom definieras i tilligg 11 om gemensamma sikerhetsme-
kanismer och forekommer inte i ndgra felmeddelanden som hinger thop med DSRC-6verféringen av
data.

5.7.2.2 Registrering av fel

DSRC ir ett dynamiskt trddlost kommunikationsmedium i en miljo med okdnda atmosfirs- och interferensfor-
hallanden, sdrskilt med den kombination av flyttbar fjarravldsare och bil i rorelse som ir aktuell for den hir
tillimpningen. Det dr ddrfor nodvindigt att sdkerstilla skillnaden mellan en "misslyckad avldsning” och ett "fel”.
For transaktioner via ett trddlost granssnitt dr det vanligt med misslyckade avldsningar och konsekvensen ar
vanligen att forsoka igen, dvs. att dtersinda BST och forsoka samma sekvens igen, vilket under de flesta
omstindigheter leder till att anslutningen och datadverféringen lyckas, sdvida inte fordonet som ska kontrolleras
har forflyttat sig utom rackhdll under den tid som krévs for dtersindning. (En lyckad avldsning kan ha omfattat
flera forsok och omforsok.)

En misslyckad avldsning kan bero pd att antennerna inte parades pd ratt sitt (siktningsfel”), att en av
antennerna dr skdrmad (detta kan vara avsiktligt, men ocksd orsakas av ett annat fordons fysiska nirvaro). Det
kan ocksd bero pd radiointerferens, sirskilt frin Wi-Fi pd cirka 5,8 GHz eller annan allmint tillginglig tradlos
kommunikation, radarinterferens eller svara atmosfariska forhéllanden (t.ex. under ett dskvader), eller helt enkelt
att fordonet ror sig utanfor DSRC-kommunikationens rickvidd. Enstaka misslyckade avldsningar kan, till f6ljd
av sin natur, inte registreras, helt enkelt dirfor att kommunikationen inte upprittades.

Om de behoriga kontrollmyndigheternas representant riktar fjarravldsaren mot ett fordon och forsoker avlisa
dess fordonsenhets DSRC-modul utan att nigon lyckad datadverforing uppstdr kan detta misslyckande dock
bero pd avsiktlig manipulering, och representanten behover dirfor ett medel for att logga misslyckandet och
forvarna kollegor lingre fram om den eventuella overtridelsen. Kollegorna kan sedan stoppa fordonet och
utfora en fysisk besiktning. Eftersom ingen lyckad kommunikation har 4gt rum kan dock inte fordonsenhetens
DSRC-modul ge ndgra data om misslyckandet. Sidan rapportering ska dirfér ingd som en funktion i
utformningen av fjirravldsarens utrustning.

"Misslyckad avldsning” dr tekniskt sett ndgot annat 4n ett “fel”. I detta sammanhang ir ett fel samma sak som
mottagande av ett felaktigt virde.

Data som overfors till fordonsenhetens DSRC-modul dr redan skyddade nir de limnas och maste dirfor
kontrolleras av den som tillhandahéllit dessa data (se avsnitt 5.4).

Data som ddrefter overfors genom granssnittet (luften) kontrolleras genom cyklisk redundanskontroll (CRC) pa
kommunikationsnivdn. Data som valideras genom CRC ir korrekta. Data som inte valideras genom CRC
dtersands. Sannolikheten att data skulle kunna passera genom en CRC pa fel sitt dr statistiskt sd liten att den
kan limnas utan avseende.

Om data inte valideras genom CRC och det inte finns tid att dtersinda och ta emot korrekta data blir resultatet
inte ett fel, utan en instansiering av en sirskild typ av misslyckad avldsning.

De enda meningsfulla "misslyckade” data som kan registreras 4r antalet lyckade initieringar av transaktioner som
forekommer men inte leder till en lyckad datadverforing till fjarravldsaren.

DSC_82 Fjarravldsaren ska darfor registrera, med tidsstimpel, antalet tillfillen dér initieringsfasen lyckas for en
DSRC-avlisning, men transaktionen avslutas innan korrekta data hdmtats av fjirravldsaren. Dessa data
ska vara tillgingliga for de behoriga kontrollmyndigheternas representant och lagras i fjarravlisarens
minne. De medel som anvinds for att dstadkomma detta ska bestimmas genom produktens
utformning eller genom en specifikation fran en behorig kontrollmyndighet.

De enda meningsfulla data om "fel” som kan registreras dr antalet tillfillen dir fjarravldsaren
misslyckas med att dekryptera de data som tas emot. Det bor dock noteras att detta enbart beror
effektiviteten for fjarravldsarens programvara. Data kan vara tekniskt dekrypterade utan att ha ndgon
semantisk mening.
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DSC_83 Fjarravlisaren ska darfor registrera, med tidsstimpel, antalet tillfillen den forsokt men misslyckats med
att dekryptera data som tagits emot via DSRC-grénssnittet.

6 PROVNING VID DRIFTSATTNING OCH PERIODISK BESIKTNING AV FJARRKOMMUNIKATIONSFUNKTIONEN
6.1 Allmint

DSC_84 Tva typer av prov kan forutses for fjarrkommunikationsfunktionen:

1) Ett ECHO-prov for att validera den trddlosa kommunikationskanalen mellan fjarravlisarens DSRC-
modul och fordonsenhetens DSRC-modul.

2) Ett sikerhetsprov frdn borjan till slut for att sikerstilla att ett verkstadskort kan komma &t
krypterat och signerat datainnehdll som skapas i fordonsenheten och 6verfors via den trddlosa
kommunikationskanalen.

6.2 ECHO

Detta avsnitt innehdller bestimmelser som ar framtagna sirskilt for att endast prova att kommunikationskanalen
mellan fjdrravlisarens DSRC-modul och fordonsenhetens DSRC-modul 4r funktionellt aktiv.

Syftet med kommandot ECHO ir att ge verkstdder eller anldggningar for typgodkinnandeprov mojlighet att
prova om DSRC-linken fungerar, utan att beh6va ha tillgdng till sikerhetsuppgifter. Provarens utrustning
behover darfor endast kunna initiera en DSRC-kommunikation (sinda en BST med AID = 2) och sedan sinda
ECHO-kommandot och, under antagandet att DSRC fungerar, ta emot ECHO-svaret. Se avsnitt 5.4.8 for mer
information. Under antagandet att detta svar tas emot korrekt kan den korrekta funktionen hos DSRC-linken
mellan fjarravlasarens DSRC-modul och fordonsenhetens DSRC-modul valideras.

6.3 Prov for att validera skyddat datainnehall

DSC_85 Detta prov utfors for att validera ett skyddat dataflode frén borjan till slut. En provningsavldsare for
DSRC behdovs for detta prov. Provningsavldsaren for DSRC har samma funktionalitet och 4r utformad
utifrdn samma specifikationer som den avldsare som anvinds av kontrolltjansteminnen (dven kallade
law enforcer), med undantaget att ett verkstadskort i stillet for ett kontrollkort ska anvindas for att
autentisera anvindaren av provningsavldsaren. Provet kan utféras efter den forsta aktiveringen av en
smart firdskrivare eller i slutet av kalibreringsforfarandet. Efter aktiveringen ska fordonsenheten
generera skyddade data for tidig upptickt och overféra dessa till fordonsenhetens DSRC-modul.

DSC_86 Verkstadspersonalen ska placera provningsavlisaren for DSRC pé ett avstind av mellan 2 och
10 meter framfor fordonet.

DSC_87 Verkstadspersonalen ska sedan sitta in ett verkstadskort i provningsavldsaren for att begdra avldsning
av data for tidig upptickt i fordonsenheten. Efter en lyckad avlisning ska verkstadspersonalen
kontrollera mottagna data for att sikerstilla att deras integritet har validerats och att de har
dekrypterats.
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Tilligg 15
MIGRERING: PARALLELL HANTERING AV FLERA UTRUSTNINGSGENERATIONER

INNEHALLSFORTECKNING

1 DEFINITIONER ...oeiiiii et 497
2. ALLMANNA BESTAMMELSER ......cetttttteiittt e ettt e ettt e ettt e e ettt e e ettt e e eate et e e eatt et e e entb e e e antaeeeeentneeeeanneeeas 497
2.1, OVErgangen i StOTA AIAG .......eevvieiuiieetiee ittt ettt e ette e sttt e et e e etteeeteeessaeeeteeeenseeensbeeenseeeenteeenseee e 497
2.2.  Driftskompatibilitet mellan fordonsenhet och kort ... 498
2.3.  Driftskompatibilitet mellan fordonsenhet och rérelsesensor ...................ccccccc 498
2.4.  Driftskompatibilitet mellan fordonsenheter, fardskrivarkort och utrustning for datadverforing ................. 498
2.4.1 Direkt 6verforing fran kort till IDE-eNREt ........oeeiiiiiiiiiiiiiiii 498
2.4.2  Overforing frén kort via fordonsenhet ............oouuiiiiiiiiiieiiii et 499
2.4.3  Overforing frén fordonSenhet ...........ooouiiiiiiiiiii i 499
2.5.  Driftskompatibilitet mellan fordonsenhet och kalibreringsutrustning ..................ooooeiiiiiiiiiiiiis 499
3. VIKTIGA STEG UNDER PERIODEN FORE INFORANDEDAGEN .........ccccieiiiiiiiiireeeeeeeiiiinieeeeeeeeeiinnneeeeeaesennnnns 499
4, BESTAMMELSER FOR PERIODEN EFTER INFORANDEDAGEN ......cutiiiiiiiiiieeiiiiieeeeiiiiee et eeeeiieee e enieea e 499

1 DEFINITIONER
Foljande definitioner anvinds i detta tilligg:

smart firdskrivarsystem: Enligt definition i denna bilaga (kapitel 1, definition bbb).

forsta generationens firdskrivarsystem: Enligt definition i denna forordning (artikel 2, definition 1).
andra generationens firdskrivarsystem: Enligt definition i denna forordning (artikel 2, definition 7).
inforandedag: Enligt definition i denna bilaga (kapitel 1, definition ccc).

IDE (Intelligent Dedicated Equipment): Utrustning som anvinds for datadverforing, enligt definition i tilligg 7
till denna bilaga.

2. ALLMANNA BESTAMMELSER
2.1. Overgangen i stora drag

I inledningen till denna bilaga beskrivs i stora drag 6vergdngen mellan forsta och andra generationens fardskri-
varsystem.

Utover bestimmelserna i denna inledning giller foljande:

— Forsta generationens rorelsesensorer kommer inte att vara driftskompatibla med andra generationens
fordonsenheter.

— Andra generationens rorelsesensorer kommer att installeras i fordon samtidigt som andra generationens
fordonsenheter.

— Dataoverforings- och kalibreringsutrustning kommer att behova utvecklas for att stodja anvindning av bada
generationerna av fardskrivare och fardskrivarkort.
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2.2. Driftskompatibilitet mellan fordonsenhet och kort

Det dr underforstitt att forsta generationens firdskrivarkort dr driftskompatibla med forsta generationens
fordonsenheter (i enlighet med bilaga 1B till denna férordning), medan andra generationens firdskrivarkort ar
driftskompatibla med andra generationens fordonsenheter (i enlighet med bilaga 1C till denna forordning).
Dessutom giller foljande krav:

MIG_001 Forsta generationens firdskrivarkort fir fortsitta att anvindas i andra generationens fordonsenheter
fram till deras sista giltighetsdag, med undantag for det som foreskrivs i krav MIG_004 och MIG_005.
Innehavarna far dock efterfriga att de ersdtts med andra generationens fardskrivarkort sa snart de finns
tillgangliga.

MIG_002 Andra generationens fordonsenheter ska kunna anvinda alla giltiga forar-, kontroll- och foretagskort av
forsta generationen som sitts in.

MIG_003 Denna formédga kan komma att slutgiltigt tas bort i samband med verkstadsbesok, sd att forsta
generationens firdskrivarkort inte lingre godtas. Detta kan endast ske efter det att Europeiska
kommissionen har inlett ett forfarande i syfte att begira detta av verkstdderna, t.ex. vid varje periodisk
fardskrivarbesiktning.

MIG_004 Andra generationens fordonsenheter fir endast anvinda andra generationens verkstadskort.

MIG_005 Nar det giller att avgora funktionsldge ska andra generationens fordonsenheter endast beakta typen av
giltigt kort som sitts in, oavsett dess generation.

MIG_006 Ett giltigt andra generationens firdskrivarkort ska kunna anvindas i forsta generationens
fordonsenheter pa exakt samma sitt som ett forsta generationens fardskrivarkort av samma typ.

2.3. Driftskompatibilitet mellan fordonsenhet och rérelsesensor

Det dr underforstdtt att forsta generationens rorelsesensorer dr driftskompatibla med forsta generationens
fordonsenheter, medan andra generationens rorelsesensorer dr driftskompatibla med andra generationens
fordonsenheter. Dessutom giller foljande krav:

MIG_007 Andra generationens fordonsenheter kan inte paras och anvindas med forsta generationens
rorelsesensorer.

MIG_008 Andra generationens rorelsesensorer kan paras och anvindas endast med andra generationens
fordonsenheter, eller med béda generationerna av fordonsenheter.

2.4. Driftskompatibilitet mellan fordonsenheter, firdskrivarkort och utrustning for datadverféring

MIG_009 Utrustning for datadverforing fir anvindas med endast en generation av fordonsenheter och
fardskrivarkort, eller med bada.

2.4.1 Direkt overforing fran kort till IDE-enhet

MIG_010 Vid datadverforing frin ett firdskrivarkort av en viss generation som dr insatt i en kortldsare till en
IDE-enhet ska sikerhetsmekanismerna och datadverforingsprotokollet f6r denna generation anvindas,
och overforda data ska ha det format som definierats for denna generation.

MIG_011 For forarkontroll genom andra dn EU:s kontrollmyndigheter ska det ocksd vara majligt att overfora
andra generationens forarkort (och verkstadskort) pd exakt samma sitt som forsta generationens
forarkort (och verkstadskort). En sddan 6verforing ska omfatta foljande:

— Icke signerade elementfiler IC och 1CC.

— Icke signerade elementfiler (for forsta generationen) Card Certificate och CA Certificate,
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— Andra elementfiler med tillimpningsdata (under den dedikerade filen TACHO) som krivs av forsta
generationens protokoll for 6verforing frin kort. Denna information ska skyddas med en digital
signatur, i enlighet med den forsta generationens sikerhetsmekanismer.

En sddan Gverforing ska inte omfatta elementfiler med tillimpningsdata som endast finns pd andra
generationens forarkort (och verkstadskort) (elementfiler med tillimpningsdata under den dedikerade
filen TACHO_G2).

2.4.2 Overforing frdn kort via fordonsenhet

MIG_012 Vid datadverforing frén ett andra generationens kort som dr insatt i en forsta generationens
fordonsenhet ska forsta generationens datadverforingsprotokoll anvindas. Kortet ska svara pa
fordonsenhetens kommandon pd exakt samma sitt som ett forsta generationens kort, och 6verforda
data ska ha samma format som data som overfors fran forsta generationens kort.

MIG_013 Vid datadverforing frin ett forsta generationens kort som 4r insatt i en andra generationens
fordonsenhet ska det datadverforingsprotokoll som &r definierat i tilldgg 7 till denna bilaga anvindas.
Fordonsenheten ska skicka kommandon till kortet pd exakt samma sitt som en forsta generationens
fordonsenhet, och 6verforda data ska folja det format som definierats for forsta generationens kort.

2.4.3 Overforing frén fordonsenhet

MIG_014 Vid datadverforing frin en andra generationens fordonsenhet som anvinder andra generationens
sikerhetsmekanismer ska det dataoverforingsprotokoll som ir definierat i tilligg 7 till denna bilaga
anvindas.

MIG_015 For forarkontroll genom andra dn EU:s kontrollmyndigheter och datadverforing fran fordonsenheten i
verkstider utanfor EU kan det ocksd vara mojligt att overfora data frdn andra generationens
fordonsenheter genom att anvinda forsta generationens sikerhetsmekanismer och forsta generationens
datadverforingsprotokoll. Overforda data ska ha samma format som data som &verfors frén en forsta
generationens fordonsenhet. Denna formdaga kan viljas fritt genom kommandon i menyerna.

2.5. Driftskompatibilitet mellan fordonsenhet och kalibreringsutrustning

MIG_016 Kalibreringsutrustning ska kunna utfora kalibrering av varje generation av firdskrivare med hjilp av
kalibreringsprotokollet for respektive generation. Kalibreringsutrustning fir anvindas for endast en
fardskrivargeneration, eller for bada.

3. VIKTIGA STEG UNDER PERIODEN FORE INFORANDEDAGEN

MIG_017 Nycklar och certifikat for provning ska vara tillgingliga for tillverkare senast 30 mdnader fore
inforandedagen.

MIG_018 Driftskompatibilitetsprov ska kunna inledas pd begiran frin tillverkare senast 15 mdnader fore
inférandedagen.

MIG_019 Officiella nycklar och certifikat ska vara tillgingliga for tillverkare senast 12 mdnader fore
inforandedagen.

MIG_020 Medlemsstater ska kunna utfirda andra generationens verkstadskort senast 3 mdnader fore
inférandedagen.

MIG_021 Medlemsstater ska kunna utfirda alla typer av andra generationens firdskrivarkort senast 1 mdnad
fore inféorandedagen.

4. BESTAMMELSER FOR PERIODEN EFTER INFORANDEDAGEN

MIG_022 Efter inforandedagen ska medlemsstaterna endast utfirda andra generationens fardskrivarkort.
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MIG_023 Tillverkare av fordonsenheter/rorelsesensorer ska tillitas producera forsta  generationens
fordonsenheter/rorelsesensorer sa linge de anvinds i praktiken, sé att felaktiga komponenter kan bytas
ut.

MIG_024 Tillverkare av fordonsenheter/rorelsesensorer ska ha mojlighet att begira och erhédlla fortsatta
typgodkinnanden for forsta generationens typer av fordonsenheter/rorelsesensorer som redan
typgodkants.
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Tilligg 16
ADAPTER FOR FORDONSKATEGORIERNA M1 OCH N1
INNEHALLSFORTECKNING
1. FORKORTNINGAR OCH REFERENSDOKUMENT ........cccciiiiiiiiiieieeeeiiiiiiteeeeeeeeeitsteeeeeeeeeeaassaeeeeeeeeeinnsaeaeens 501
1.1, FOTKOTTINGAT «oeieiiiiiiiiie ittt ettt ettt ettt eeeeeeeeees 501
1.2. Hinvisningar till standarder ...............oiiiiiiiiiiiiii e 501
2. ALLMAN BESKRIVNING AV ADAPTERN OCH DESS FUNKTIONER .........cvvviiiiieieiiiiiiieeeeeeeeciiiieeeeeeeeeeiinineeeeenes 502
2.1. Allmén beskrivning av adaptern .........coooiiiiiiiiiiiiie ettt 502
220 FUNKEOMET ittt e e ettt e e e ettt ettt e et e e et 502
2030 SAKEIREE L.ttt 502
3. KRAV PA FARDSKRIVAREN NAR EN ADAPTER AR INSTALLERAD .......cocooviuiiiiiiiiiiiieiieieieieieieieieieieieieeeee 502
4, KONSTRUKTIONS- OCH FUNKTIONSKRAV FOR ADAPTERN ........ccoiiiiriiiieeeeeeiiiiiiieeeeeeeeiinnseeeeeeeeeninnseeeeeens 503
4.1. Grédnssnitt mot och anpassning av inkommande hastighetspulser ..............ccccccccc 503
4.2. Inducering av de inkommande pulserna till den inbyggda rorelsesensorn ...............ccccoeeiiiiiin. 503
4.3, INDYZGA TOTCISESEIISON ...ttt ettt ettt e e et e e e e e e e e eeeeeeeeeaeeaaaaaaaaaaaans 503
4.4, SEKETNELSKIAV ....eiiiiti it 503
4.5, PIESTANAA ...ttt e et e et e e e e e e e e e e e e eeeeeeaaaaaaaaaaaans 504
4.6, MAEITAl «ooeeeiiiiiiiiii ittt ettt ettt ettt e ettt e e et e e e e eeeeaeeeaaeeas 504
4.7, MAETKIINGAT ..ottt e e et e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e 504
5. INSTALLATION AV FARDSKRIVARE NAR EN ADAPTER ANVANDS ......ovvviiiiiieiiiiiiiiiieeeeeeeeciiiieeeeeeeeeeiniaeeeee e 504
5.1, INSEAllAtiON ...eeeiiiiiiiiiiii et ettt eeeeeeaaes 504
5.2. PlOMDEIING «.oooviiiiiiiiiii i e 505
6. KONTROLLER, BESIKTNINGAR OCH REPARATIONER ... .o 505
6.1. Periodiska DeSIKIIMINGAT .....oiiiiiiiiiiiiii ettt 505
7. TYPGODKANNANDE FOR FARDSKRIVARE NAR EN ADAPTER ANVANDS .........cccooiiiiiiiiiiiiiiiiiiiinie i 505
7. 1o ALIMENT ©eoiiiiiiiii e 505
7.2. FUnKHONSINLYE ..oooiiiiiii i e e 506
1. FORKORTNINGAR OCH REFERENSDOKUMENT
1.1. Forkortningar
TBD To Be Defined (ej faststallt)
VU Vehicle Unit (fordonsenhet)
1.2. Hinvisningar till standarder

[SO16844-3 Road vehicles — Tachograph systems — Part 3: Motion sensor interface
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2. ALLMAN BESKRIVNING AV ADAPTERN OCH DESS FUNKTIONER
2.1. Allmin beskrivning av adaptern

ADA_001 Adaptern ska forse en ansluten fordonsenhet med krypterade rorelsedata som stindigt visar fordonets
hastighet och tillryggalagda stricka.

Adaptern dr endast avsedd for de fordon som ska vara utrustade med fardskrivare enligt denna
forordning.

Den ska installeras och anvindas endast i de fordonstyper som definieras i definition "yy” ("adapter”) i
bilaga 1C, dir det inte dr mekaniskt mojligt att installera ndgon annan typ av existerande rorelsesensor
som i 6vrigt Gverensstimmer med bestimmelserna i denna bilaga och dess tilligg 1-16.

Adaptern far inte ha ett mekaniskt granssnitt med en rorlig fordonsdel, utan ska vara ansluten till de
impulser for hastighet/striacka som avges av integrerade sensorer eller alternativa grianssnitt.

ADA_002 En typgodkind rorelsesensor (enligt bestimmelserna i avsnitt 8 i bilaga IC om typgodkidnnande for
fardskrivare och firdskrivarkort) ska monteras inuti adapterns holje, som ocksd ska rymma en
pulsomvandlare som inducerar de inkommande pulserna till den inbyggda rorelsesensorn. Denna
inbyggda rorelsesensor ska sjilv vara ansluten till fordonsenheten, sd att grénssnittet mellan
fordonsenheten och adaptern 6verensstimmer med de krav som anges i ISO 16844-3.

2.2. Funktioner

ADA_003 Adaptern ska inbegripa foljande funktioner:
— Griénssnitt mot och anpassning av de inkommande hastighetspulserna.
— Inducering av de inkommande pulserna till den inbyggda rorelsesensorn.

— Alla funktioner i den inbyggda rorelsesensorn, si att krypterade rorelsedata tillhandahalls
fordonsenheten.

2.3. Sikerhet

ADA_004 Adaptern far inte vara sdkerhetscertifierad enligt det allmidnna sikerhetsmdlet for rérelsesensorer i
tilligg 10 till denna bilaga. I stillet ska sikerhetskraven i avsnitt 4.4 i detta tilligg gilla.

3. KRAV PA FARDSKRIVAREN NAR EN ADAPTER AR INSTALLERAD

I de foljande kapitlen anges hur kraven i denna bilaga ska tolkas nidr en adapter anvinds. De relaterade
kravnumren i bilaga 1C anges i parentes.

ADA_005 Varje firdskrivare i fordon som har utrustats med en adapter ska overensstimma med alla
bestimmelser, om inte annat anges i detta tilligg.

ADA_006 Nir en adapter ir installerad inbegriper firdskrivaren kablar, adaptern (inklusive en rérelsesensor) och
en fordonsenhet (krav 01).

ADA_007 Firdskrivarens funktion for upptdckt av en hindelse och/eller fel dndras enligt foljande:

— Handelsen "avbrott i stromtillforseln” (Power Supply Interruption) ska utlosas av fordonsenheten om
stromtillforseln i den inbyggda rorelsesensorn dr avbruten under mer d4n 200 millisekunder nir
kalibreringslaget inte dr instéllt (krav 79).

— Haindelsen "fel i rorelsedata” ska utlosas av fordonsenheten vid avbrott av det normala dataflodet
mellan den inbyggda rorelsesensorn och fordonsenheten ochjeller vid integritetsfel eller
autentiseringsfel under utbyte av data mellan den inbyggda rorelsesensorn och fordonsenheten
(krav 83).
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— Handelsen "forsok till sikerhetsovertradelse” ska utlosas av fordonsenheten vid varje ovrig hindelse
som pdaverkar sikerheten i den inbyggda rorelsesensorn ndr kalibreringsldget inte dr installt
(krav 85).

— "Fardskrivarfel” ska utlosas av fordonsenheten for varje fel i den inbyggda rorelsesensorn nir
kalibreringsldget inte ar installt (krav 88).

ADA_008 De adapterfel som kan upptickas av firdskrivaren ska vara de som ar relaterade till den inbyggda
rorelsesensorn (krav 88).

ADA_009 Fordonsenhetens kalibreringsfunktion ska mojliggéra automatisk parning av den inbyggda
rorelsesensorn med fordonsenheten (krav 202, 204).

4. KONSTRUKTIONS- OCH FUNKTIONSKRAV FOR ADAPTERN
4.1. Grinssnitt mot och anpassning av inkommande hastighetspulser

ADA_011 Adapterns granssnitt for indata ska acceptera frekvenspulser som motsvarar fordonets hastighet
och/eller tillryggalagda stricka. De inkommande pulserna har foljande elektriska egenskaper: TBD (ska
definieras av tillverkaren). Instillningar som endast finns tillgingliga for adaptertillverkaren och den
godkinda verkstad som utfor installationen av adaptern ska mojliggora ett korrekt grinssnitt for
adapterns indata till fordonet, i forekommande fall.

ADA_012 Grénssnittet for adapterns indata ska, i forekommande fall, kunna multiplicera eller dividera frekvens-
pulserna i de inkommande hastighetspulserna med hjélp av en fast faktor, for att anpassa signalen till
en k-konstant inom det intervall som definieras i denna bilaga (4 000 till 25 000 imp/km). Denna
faststallda faktor fir endast programmeras av adaptertillverkaren och den godkinda verkstad som
utfor installationen av adaptern.

4.2. Inducering av de inkommande pulserna till den inbyggda rérelsesensorn

ADA_013 De inkommande pulserna, eventuellt anpassade enligt vad som anges ovan, ska induceras till den
inbyggda rorelsesensorn, sd att varje inkommande puls uppticks av rorelsesensorn.

4.3. Inbyggd rérelsesensor

ADA_014 Den inbyggda rorelsesensorn ska stimuleras av de inducerade pulserna, for att pd sd sitt kunna
generera rorelsedata som korrekt motsvarar fordonets rorelse, som om den var mekaniskt
ihopkopplad med en rorlig del av fordonet.

ADA_015 Identifieringsdata i den inbyggda rorelsesensorn ska anvindas av fordonsenheten for att identifiera
adaptern (krav 95).

ADA_016 Installationsdata som lagras i den inbyggda rorelsesensorn ska anses motsvara adapterns installa-
tionsdata (krav 122).

4.4. Sikerhetskrav

ADA_017 Adapterns holje ska vara utformat s att det inte kan 6ppnas. Den ska vara plomberad, s att forsok
till fysisk manipulering litt kan upptickas (exempelvis genom okulir besiktning, se ADA_035).
Plomberingar ska uppfylla samma krav som rorelsesensorns plomberingar (krav 398-406).

ADA_018 Det ska inte vara mojligt att avligsna den inbyggda rorelsesensorn fran adaptern utan att bryta
plomberingen/plomberingarna pa adapterns holje, eller bryta plomberingen mellan rorelsesensorn och
adapterns holje (se ADA_034).

ADA_019 Adaptern ska sikerstilla att de rorelsedata som genereras och behandlas endast kommer frin
adapterns indata.
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4.5.

4.6.

4.7.

5.1.

Prestanda
ADA_020 Adaptern ska vara helt funktionsduglig inom ett temperaturintervall som definieras av tillverkaren.
ADA_021 Adaptern ska vara helt funktionsduglig vid en luftfuktighet i intervallet 10-90 % (krav 214).

ADA_022 Adaptern ska skyddas mot Gverspanning, mot omkastning av polerna i dess stromtillforsel och mot
kortslutning (krav 216).

ADA_023 Adaptern ska antingen

— reagera pd ett magnetfilt som stor avkdnningen av fordonets rorelse (i s fall ska fordonsenheten
registrera och lagra ett sensorfel (krav 88)), eller

— ha ett sensorelement som &r skyddat eller immunt mot magnetfilt (krav 217).
ADA_024 Adaptern ska uppfylla kraven i den internationella forordningen UN ECE R10 i friga om

elektromagnetisk kompatibilitet, och ska skyddas mot elektrostatiska laddningar och transienter
(krav 218).

Material

ADA_025 Adaptern ska uppfylla kriterierna for skyddsklass (TBD, ska definieras av tillverkaren, beroende pd installa-
tionsplats) (krav 220, 221).

ADA_026 Firgen pd adapterns holje ska vara gul.

Mirkningar

ADA_027 En typskylt ska fistas pa adaptern, och den ska ange foljande:
— Adaptertillverkarens namn och adress.
— Tillverkarens artikelnummer och tillverkningsar for adaptern.
— Typgodkidnnandemarke for adaptertypen eller for firdskrivartypen som innehéller adaptern.
— Installationsdatum for adaptern.
— Identifieringsnummer for det fordon som adaptern har installerats i.

ADA_028 Typskylten ska ocksé visa foljande uppgifter (om de inte dr direkt lasbara fran utsidan av den inbyggda
rorelsesensorn):

— Namn pa tillverkaren av den inbyggda rorelsesensorn.
— Tillverkarens artikelnummer och tillverkningsar for den inbyggda rorelsesensorn.

— Typgodkidnnandemairke for den inbyggda rorelsesensorn.

INSTALLATION AV FARDSKRIVARE NAR EN ADAPTER ANVANDS
Installation

ADA_029 Adaptrar for installation i fordon fir endast installeras av fordonstillverkare eller av godkinda
verkstdder som har tillstdnd att installera, aktivera och kalibrera digitala och smarta fardskrivare.

ADA_030 Den godkinda verkstad som installerar adaptern ska justera granssnitt for indata och vilja fordelnings-
forhallandet for insignalen (i forekommande fall).
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ADA_031 Plomberingen av adapterns holje ska utféras av en godkind verkstad.

ADA_032 Adaptern ska monteras sd nira den del av fordonet som forser den med dess inkommande pulser som
mojligt.

ADA_033 Kablarna for adapterns stromtillforsel ska vara roda (positiv stromforsorjning) och svarta (jord).

5.2. Plombering

ADA_034 Foljande krav for plombering ska gilla:
— Adapterns holje ska vara plomberat (se ADA_017).

— Den inbyggda sensorns holje ska vara plomberat till adapterns holje, sdvida det inte dr omajligt att
avldgsna sensorn fran adapterns holje utan att bryta adapterholjets plombering(ar) (se ADA_018).

— Adapterns holje ska vara plomberat till fordonet.

— Anslutningen mellan adaptern och den utrustning som tillhandahéller dess inkommande pulser ska
vara plomberad i bdda dndar (i den mén det 4r rimligen majligt).

6. KONTROLLER, BESIKTNINGAR OCH REPARATIONER
6.1. Periodiska besiktningar

ADA_035 Nir en adapter anvinds ska varje periodisk besiktning (med periodisk besiktning avses besiktningar i
enlighet med krav 409-413 i bilaga I C) av firdskrivaren omfatta foljande kontroller:

— Kontroll av att lampligt typgodkdnnandemirke finns pd adaptern.
— Kontroll av att plomberingarna pa adaptern och dess anslutningar ar ororda.
— Kontroll av att adaptern ir installerad enligt vad som anges pa typskylten.

— Kontroll av att adaptern dr installerad enligt anvisningar frén tillverkaren av adaptern och/eller
fordonet.

— Kontroll av att det ar tillatet att montera en adapter pa det besiktigade fordonet.

ADA_036 Dessa besiktningar ska inbegripa en kalibrering och ett byte av samtliga plomberingar, oavsett deras
skick.

7. TYPGODKANNANDE FOR FARDSKRIVARE NAR EN ADAPTER ANVANDS
7.1.  Allmint
ADA_037 Adaptern ska finnas med vid ansékan om typgodkdnnande av fardskrivare (krav 425).

ADA_038 En adapter fir limnas in for eget typgodkidnnande eller for typgodkinnande som en komponent i en
fardskrivare.

ADA_039 Ett sddant typgodkdnnande ska inbegripa funktionsprovning av adaptern. Positiva resultat fran vart
och ett av dessa prov ska anges i ett lampligt intyg (krav 426).
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7.2.  Funktionsintyg

ADA_040 Ett funktionsintyg for en adapter eller en firdskrivare som innehéller en adapter fir inte utfirdas till
adaptertillverkaren forran minst alla foljande funktionsprov har genomgatts med positivt resultat.

Nr Prov Beskrivning Tillimpliga krav

1. Administrativ provning

1.1 Dokumentation Ar adapterns dokumentation korrekt?

2. Okulir besiktning

2.1. Adapterns overensstimmelse med dokumentationen

2.2. Identifiering/markningar pa adaptern ADA_027, ADA_028

2.3 Adapterns material (krav 219-223)
ADA_026

2.4. Plombering ADA 017, ADA 018,
ADA_034

3. Funktionsprov

3.1 Inducering av hastighetspulserna till den inbyggda rorelsesensorn ADA_013

3.2 Grénssnitt mot och anpassning av inkommande hastighetspulser ADA_011, ADA_012

3.3 Rorelsematningens noggrannhet (krav 30-35, 217)

4. Miljoprovningar

4.1 Tillverkarens provresultat Resultat av tillverkarens miljoprovningar ADA_020, ADA_021,
ADA_022, ADA_023,
ADA_024

5. EMC

5.1 Utstrdlning och kanslighet E(l)r(;trollera overensstimmelse med direktiv ECE | ADA_024

5.2 Tillverkarens provresultat Resultat av tillverkarens miljoprovningar ADA_024
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