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EUROPAPARLAMENTETS OCH RADETS DIREKTIV
2002/58/EG

av den 12 juli 2002

om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR AN-
TAGIT DETTA DIREKTIV

med beaktande av Fordraget om uppréttandet av Europeiska gemenska-
pen, sérskilt artikel 95 i detta,

med beaktande av kommissionens forslag (1),

med beaktande av Ekonomiska och sociala kommitténs yttrande (2),

efter att ha hort Regionkommittén,

i enlighet med forfarandet i artikel 251 i fordraget (3), och

av foljande skal:

(1)  Enligt Europaparlamentets och radets direktiv 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avseende
pé behandling av personuppgifter och om det fria flodet av sa-
dana uppgifter (*) skall medlemsstaterna sikerstélla fysiska perso-
ners fri- och rittigheter i samband med behandling av person-
uppgifter, sdrskilt deras rétt till integritet, for att sdkerstélla det
fria flodet av personuppgifter inom gemenskapen.

(2) I detta direktiv efterstrivas respekt for de grundlaggande réttig-
heterna och iakttagande av de principer som erkédnns i synnerhet i
Europeiska unionens stadga om de grundldggande réttigheterna. |
synnerhet efterstrivas i detta direktiv att sékerstélla full respekt
for réttigheterna i artiklarna 7 och 8 i den stadgan.

(3)  Konfidentialitet vid kommunikation garanteras i enlighet med
internationella instrument for ménskliga réttigheter, sérskilt Euro-
peiska konventionen om skydd for de ménskliga réttigheterna och
de grundldggande friheterna, samt genom medlemsstaternas for-
fattningar.

() EGT C 365 E, 19.12.2000, s. 223.

(®» EGT C 123, 25.4.2001, s. 53.

(®) Europaparlamentets yttrande av den 13 november 2001 (dnnu ej offentliggjort
i EGT), rddets gemensamma standpunkt av den 28 januari 2002 (EGT C 113
E, 14.5.2002, s. 39) och Europaparlamentets beslut av den 30 maj 2002 (dnnu
ej offentliggjort i EGT). Rédets beslut av den 25 juni 2002.

(*) EGT L 281, 23.11.1995, s. 31.
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I Europaparlamentets och rddets direktiv 97/66/EG av den 15 de-
cember 1997 om behandling av personuppgifter och skydd for
privatlivet inom telekommunikationsomradet (') Oversattes de
principer som faststdlls i direktiv 95/46/EG 1 specifika regler
for telekommunikationsomrédet. Direktiv 97/66/EG maste anpas-
sas till utvecklingen av marknaderna och tekniken for elektro-
niska kommunikationstjénster s& att ett likvardigt skydd av per-
sonuppgifter och integritet kan erbjudas alla anvéndare av allmént
tillgéngliga elektroniska kommunikationstjanster, oavsett vilken
teknik som anvénds. Det direktivet bor darfor upphédvas och er-
sattas med det hér direktivet.

I gemenskapen infors for ndrvarande ny och avancerad digital
teknik 1 de allmidnna kommunikationsniten, vilket leder till sar-
skilda krav pé skydd av anvéndarnas personuppgifter och integ-
ritet. Utvecklingen av informationssamhéllet kdnnetecknas av att
nya elektroniska kommunikationstjanster infors. En storre allmén-
het har nu fatt tillgang till digitala mobilnét till en rimlig kostnad.
Dessa digitala nét har stor kapacitet och mdjlighet att behandla
personuppgifter. En framgéngsrik griansdverskridande utveckling
av dessa tjanster beror delvis pd om anvindarna kdnner fortro-
ende for att deras integritet inte dventyras.

Internet bryter upp traditionella marknadsstrukturer genom att
tillhandahélla en gemensam, global infrastruktur for leverans av
en mingd olika elektroniska kommunikationstjénster. Allmént
tillgdngliga kommunikationstjénster via Internet 6ppnar nya moj-
ligheter for anvidndarna, men for dven med sig nya risker for
deras personuppgifter och integritet.

Nér det géller allmdnna kommunikationsnit bor sérskilda réttsliga
och tekniska bestdmmelser antas for att skydda fysiska personers
grundldggande fri- och rittigheter samt juridiska personers berét-
tigade intressen, sdrskilt med hénsyn till den 6kade kapaciteten
for automatisk lagring och behandling av uppgifter om abonnen-
ter och anvéndare.

De rittsliga och tekniska bestimmelser som medlemsstaterna har
antagit om skydd av personuppgifter, integritet och juridiska per-
soners beréttigade intresse inom sektorn for elektronisk kommuni-
kation bor harmoniseras for att undvika hinder for den inre mark-
naden for elektronisk kommunikation i enlighet med artikel 14 i
fordraget. Harmoniseringen bor begrénsas till vad som krivs for
att garantera att frimjandet och utvecklingen av nya elektroniska
kommunikationstjanster och kommunikationsndt mellan med-
lemsstaterna inte hindras.

() EGT L 24, 30.1.1998, s. 1.



200210058 — SV — 19.12.2009 — 002.003 — 4

©)

(10)

()]

(12)

(13)

Medlemsstaterna, leverantorerna, anvéndarna och de behoriga ge-
menskapsorganen bor samarbeta for att inféra och utveckla lamp-
lig teknik, nédr detta dr nodvéndigt for att tillimpa de garantier
som foreskrivs i detta direktiv, med sérskild hansyn till malet att
minimera behandlingen av personuppgifter och i méjligaste man
anvédnda avidentifierade eller pseudonymférsedda uppgifter.

Direktiv 95/46/EG ir tillimpligt pd omradet for elektronisk kom-
munikation, i synnerhet betrdffande alla de fragor avseende skydd
av grundldggande fri- och réttigheter som inte sérskilt omfattas av
bestdimmelserna i det hér direktivet, inbegripet den registeransva-
riges skyldigheter och enskilda personers rittigheter. Direktiv
95/46/EG ér tillampligt pd de kommunikationstjénster som inte
ar offentliga.

I likhet med direktiv 95/46/EG omfattar det hir direktivet inte
saddana frdgor om skydd av grundliggande fri- och réttigheter
som ror verksamhet som inte regleras av gemenskapslagstiftning-
en. Det dndrar dérfor inte den befintliga jdmvikten mellan den
enskildes ratt till integritet och medlemsstaternas mdjligheter att
vidta sadana atgdrder, enligt artikel 15.1 i det hdr direktivet, som
kriavs for att skydda allmin sdkerhet, forsvar, statens sdkerhet
(inbegripet statens ekonomiska vilstdnd nédr verksamheten ror
statens sékerhet) och brottsbekdmpning. Det hir direktivet paver-
kar foljaktligen inte medlemsstaternas mojlighet att utfora laglig
avlyssning av elektronisk kommunikation eller att vidta andra
atgdrder om det dr nodvindigt for nagot av dessa dndamal och
sker i enlighet med Europeiska konventionen om skydd for de
minskliga réttigheterna och de grundliggande friheterna i den
tolkning dessa fétt i réttspraxis fran Europeiska domstolen for
de minskliga réttigheterna. Saddana atgérder maste vara lampliga,
i strikt proportion till det avsedda dndamalet och ndédvéndiga i ett
demokratiskt samhélle. De bor omfattas av ldmpliga skyddsmeka-
nismer i Overensstimmelse med Europeiska konventionen om
skydd for de ménskliga rittigheterna och de grundliggande fri-
heterna.

Abonnenter av en allmént tillgénglig elektronisk kommunika-
tionstjdnst kan vara antingen fysiska eller juridiska personer.
Detta direktiv kompletterar direktiv 95/46/EG och syftar till att
skydda savil fysiska personers grundlaggande réttigheter, sarskilt
deras ritt till integritet, som juridiska personers beréttigade intres-
sen. Det hdr direktivet medfor inte ndgon skyldighet for med-
lemsstaterna att utvidga tillimpningsomradet for direktiv
95/46/EG till att omfatta skydd av juridiska personers berittigade
intressen, vilket garanteras inom ramen for tillimplig gemen-
skapslagstiftning och nationell lagstiftning.

Avtalsforhallandet mellan en abonnent och en tjénsteleverantdr
kan vara forenat med periodisk betalning eller engangsbetalning
for den levererade tjénsten eller den tjédnst som skall levereras.
Aven forbetalda kort anses utgdra ett avtal.
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Lokaliseringsuppgifter kan hénvisa till latituden, longituden eller
altituden for anvédndarens terminalutrustning, till meddelandets
sandningsvég, till nivdn pd lokaliseringsuppgifternas korrekthet,
till identifikation av den nétcell dér terminalutrustningen finns vid
en viss tidpunkt eller till den tid nér lokaliseringsinformationen
registrerades.

En kommunikation kan innehélla alla slags uppgifter om namn,
nummer eller adress fran sédndaren av en kommunikation eller
anvindaren av en forbindelse for att genomféra kommunikatio-
nen. Trafikuppgifter kan innefatta varje omvandling av denna
information via det ndt genom vilket kommunikationen overfors
i syfte att utfora Sverforingen. Trafikuppgifter kan bland annat
utgdras av uppgifter om en kommunikations sdndningsvég, var-
aktighet, tid eller volym, vilket protokoll som anvinds, terminal-
utrustningens, sdndarens eller mottagarens placering, det nét dér
kommunikationen boérjar eller slutar samt en forbindelses borjan,
slut eller varaktighet. De kan ocksa bestd av det format i vilket
kommunikationen dverfors via nétet.

Information som ingér i en sdndningstjanst for rundradio eller TV
som tillhandahalls via ett allmidnt kommunikationsnét &r avsedd
for en potentiellt obegridnsad publik och utgér inte en kommuni-
kation enligt detta direktiv. I sddana fall ddr den enskilde abon-
nenten eller anvindaren som far sddan information kan identifie-
ras, till exempel nédr det géller bestill-TV-tjanster, omfattas emel-
lertid den Overforda informationen av vad som i detta direktiv
avses med kommunikation.

I detta direktiv bor en anvéndares eller abonnents samtycke, oav-
sett om den senare dr en fysisk eller juridisk person, ha samma
betydelse som den registrerades samtycke enligt vad som definie-
ras och 1 ovrigt faststélls i direktiv 95/46/EG. Samtycke kan ges i
varje lamplig form som gor det mojligt att frivilligt ldmna sér-
skilda och informerade uppgifter om anvéndarens 6nskemal, da-
ribland genom markeringar i en ruta vid besdk pa en webbplats.

Merviérdestjanster kan till exempel bestd av rdd om de billigaste
taxepaketen, information om végval, trafikinformation, viderut-
sikter och turistinformation.

Tillimpningen av vissa krav som hénfor sig till presentation och
skydd nér det géller identifiering av det anropande och uppkopp-
lade numret och till automatisk omstyrning till abonnentledningar
som &r anslutna till analoga stationer bor inte goras tvingande i
sarskilda fall, om en sddan tillimpning visar sig vara tekniskt
omojlig eller skulle kriva en oproportionerligt stor ekonomisk
insats. Det dr viktigt att de berdrda parterna informeras om sa-
dana fall och medlemsstaterna bor déarfér anmaéla dessa till kom-
missionen.
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Tjansteleverantorer bor vidta lampliga atgirder for att sdkerstilla
att deras tjdnster dr sdkra, om noddvindigt tillsammans med den
aktor som tillhandahaller natet, och underritta abonnenterna om
alla sérskilda risker till foljd av brott mot nitsdkerheten. Sadana
risker foreligger sérskilt for elektroniska kommunikationstjdnster
over Oppna ndt som Internet eller analog mobiltelefoni. Det dr
framfor allt viktigt att abonnenter och anvéndare av siddana tjédns-
ter erhéller uttdmmande information fran tjansteleverantren om
existerande sdkerhetsrisker som denne inte kan &tgérda. Tjéns-
televerantdrer som erbjuder allmént tillgéngliga elektroniska kom-
munikationstjdnster via Internet bor informera anvindare och
abonnenter om Aatgirder som de kan vidta for att sikerstilla si-
kerheten for sin kommunikation, t.ex. genom att anvdnda sér-
skilda typer av program eller krypteringsteknik. Kravet pd att
informera abonnenterna om sérskilda sékerhetsrisker befriar inte
en tjdnsteleverantor fran skyldigheten att pa egen bekostnad vidta
lampliga och omedelbara &tgérder for att avhjdlpa nya of6r-
utsedda sédkerhetsrisker och aterstélla tjanstens normala sdkerhets-
nivd. Tillhandahallandet av information om sdkerhetsrisker till
abonnenten bor vara gratis, forutom eventuella obetydliga kost-
nader som abonnenten kan asamkas vid mottagning eller hdmt-
ning av informationen, till exempel vid nerladdning av ett e-
postmeddelande. Sdkerheten bedoms mot bakgrund av artikel 17
i direktiv 95/46/EG.

Atgirder bor vidtas for att forhindra obehédrig dtkomst av kom-
munikation, si att konfidentialiteten vid kommunikation via all-
miénna kommunikationsndt och allmént tillgéingliga elektroniska
kommunikationstjanster skyddas savil i friga om innehall som
uppgifter som har samband med sadan kommunikation. Den na-
tionella lagstiftningen i vissa medlemsstater férbjuder endast obe-
horig atkomst av kommunikation om detta sker avsiktligen.

Forbudet mot lagring av kommunikationer och tillhérande trafik-
uppgifter av andra @n anvéndarna eller utan deras samtycke ar
inte avsett att forbjuda nagon automatisk, mellanliggande och
tillfallig lagring av denna information, i den mén lagringen enbart
gors for att utfora overforingen i det elektroniska kommunika-
tionsnédtet och under forutsittning att informationen inte lagras
langre dn vad som ar nodvéndigt for dverforingen och trafiks-
tyrningen och att konfidentialiteten forblir garanterad under lag-
ringsperioden. Om det dr nddvédndigt for att effektivisera den
fortsatta overforingen av allmént tillgdnglig information till andra
mottagare av tjansten pd deras begiran, bor detta direktiv inte
forhindra att saddan information far lagras ldngre, forutsatt att
informationen i alla héndelser skulle vara tillgénglig for allmén-
heten utan begrédnsning och att alla uppgifter som hénvisar till
vilka enskilda abonnenter eller anvdndare som begér sddan infor-
mation utplénas.

Aven konfidentialiteten vid kommunikation i samband med laglig
affdrsverksamhet bor sdkerstdllas. Om det dr nddvindigt och till-
latet enligt lag kan kommunikationer registreras for att tillhanda-
halla bevis pa en affarstransaktion. Sédan behandling omfattas av
direktiv 95/46/EG. Parterna i kommunikationen bor informeras i
forvdg om registreringen, dess syfte och hur linge den kommer
att lagras. Den registrerade kommunikationen bor utplédnas sé
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snart som mojligt och i vilket fall som helst senast vid utgangen
av den period under vilken det lagligen gér att géra invandningar
avseende transaktionen.

Terminalutrustning for anvéndare av elektroniska kommunika-
tionsnét och all information som finns lagrad i sddan utrustning
dr en del av privatlivet for anvéindarna och kréver skydd enligt
Europeiska konventionen om skydd for de minskliga réttighe-
terna och de grundldggande friheterna. Sddana anordningar som
”spyware”, “web bugs”, hemliga identifieringsuppgifter och lik-
nande som ger tilltrdde till anvéindarnas terminaler utan deras
kdnnedom, for att fa tillgang till information, lagra hemlig infor-
mation eller spara anvindarnas verksamhet, kan allvarligt in-
krékta pa dessa anvindares integritet. Anvéndning av saddana an-
ordningar bor tillatas endast for legitima syften och med de be-
rorda anvdndarnas kdnnedom.

Sadana anordningar, till exempel s.k. cookies, kan utgora ett
legitimt och anvindbart verktyg, exempelvis for att analysera
hur effektiv utformningen av en webbplats och annonseringen
dr och for att kontrollera identiteten hos anvéndare som &gnar
sig 4t onlinetransaktioner. Om sédana anordningar, till exempel
cookies, har ett legitimt syfte som att underlétta tillhandahallandet
av informationssamhillets tjdnster, bor de tilldtas under forutsétt-
ning att anvéndarna far tydlig och klar information i enlighet med
direktiv 95/46/EG om syftet med cookies eller liknande anord-
ningar for att sdkerstélla att anvidndarna gors medvetna om den
information som lagras pad den terminalutrustning de anvénder.
Anvindarna bor ha mdjlighet att vigra att en cookie eller en
liknande anordning lagras i deras terminalutrustning. Detta ar
sarskilt viktigt i de fall d4 andra &n de ursprungliga anvéndarna
har tillgang till terminalutrustningen och dérmed till eventuella, ur
integritetssynpunkt kénsliga, personuppgifter som lagras i denna
utrustning. Information om anvéndning av flera anordningar som
skall installeras pa anvéndarens terminalutrustning samt rétten att
végra dessa anordningar kan erbjudas pa en gang under samma
forbindelse och dven omfatta framtida anvidndning av dessa an-
ordningar under senare forbindelser. Sittet att 1dmna information,
ge ritt att végra eller begidra samtycke bor vara sa anvindarvin-
ligt som mgjligt. Tilltrdde till sarskilt innehéll pa webbplatsen kan
dnda goras beroende av ett uttryckligen givet godkidnnande av en
cookie eller liknande anordning om den anvénds i ett legitimt
syfte.

De uppgifter om abonnenter som behandlas inom elektroniska
kommunikationsnét i samband med uppkoppling och &verforing
av information innehéller upplysningar om fysiska personers pri-
vatliv och géller ritten till skydd for deras korrespondens eller
omsorgen om juridiska personers berdttigade intressen. Sadana
uppgifter far endast lagras i den utstrickning det &r nodvandigt
for att tillhandahélla tjansten nér det géller fakturering och betal-
ning av samtrafikavgifter, och endast under en begrinsad tid. Om
leverantoren av den allmint tillgdngliga elektroniska kommunika-
tionstjansten vill 14ta sddana uppgifter underga ytterligare behand-
ling for att marknadsfora elektroniska kommunikationstjédnster el-
ler tillhandahalla mervéardestjanster, far detta endast ske om abon-
nenten givit sitt samtycke till detta efter att ha erhallit korrekt och
uttdommande information av den berdrda leverantdren om vilka



200210058 — SV — 19.12.2009 — 002.003 — 8

@7

(28)

29

(30)

typer av ytterligare behandling som denne avser att foreta och om
abonnentens ritt att inte ge sitt samtycke eller att aterkalla sitt
samtycke till en sadan behandling. Trafikuppgifter som anvénds
for marknadsforing av kommunikationstjénster eller for tillhanda-
héllande av mervéirdestjénster bor ocksa utplanas eller avidenti-
fieras efter det att tjansten tillhandahallits. Tjansteleverantorer bor
alltid hélla abonnenterna informerade om vilka typer av uppgifter
som de behandlar samt om behandlingens syfte och varaktighet.

Det exakta ogonblick ndr overforingen av en kommunikation
avslutas, efter vilken trafikuppgifterna bor utplanas, med undan-
tag for sddana uppgifter som behandlas for faktureringséndamal,
kan bero pa vilken typ av elektronisk kommunikationstjanst som
tillhandahalls. Vid ett taltelefonisamtal kommer Overforingen att
avslutas sé snart ndgon av anvindarna avslutar forbindelsen. Nar
det giller elektronisk post avslutas Overforingen sd snart motta-
garen hdmtar meddelandet, vanligtvis fran tjdnsteleverantdrens
server.

Skyldigheten att utplana trafikuppgifter eller att avidentifiera dem
ndr de inte ldngre behdvs for overforing av en kommunikation
star inte i strid med sadana forfaranden pa Internet som cache-
lagring av IP-adresser i domidnnamnssystemet eller cachelagring
av IP-adressers koppling till fysiska adresser eller anvindning av
inloggningsinformation for att kontrollera rdtten till tilltrdde till
nét eller tjénster.

Tjansteleverantdren far behandla trafikuppgifter som roér abonnen-
ter och anvindare nédr det dr nddvindigt i enskilda fall for att
uppticka tekniska brister eller fel vid 6verforingen av kommuni-
kationer. Trafikuppgifter som dr nodvéndiga for fakturering far
ocksa behandlas av leverantdren for att upptdcka eller stoppa
bedrigerier som innebér obetald anvindning av den elektroniska
kommunikationstjdnsten.

Systemen for tillhandahallande av elektroniska kommunikations-
ndt och elektroniska kommunikationstjanster bor utformas sé att
mingden nddvandiga personuppgifter begrinsas till ett absolut
minimum. All verksamhet som i samband med tillhandahallande
av elektroniska kommunikationstjénster omfattar mer 4n Over-
foring av en kommunikation och fakturering av den boér grundas
pa aggregerade trafikuppgifter som inte kan sparas till abonnenter
eller anvindare. Om denna verksamhet inte kan grundas pa ag-
gregerade uppgifter bor de anses vara mervirdestjénster for vilka
abonnentens samtycke kravs.
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Huruvida det &r anvédndaren eller abonnenten som bor ge sitt
samtycke till behandlingen av personuppgifter nédr en sérskild
merviardestjdnst tillhandahdlls beror pa vilka uppgifter som skall
behandlas, vilken tjanst som erbjuds och om det ar tekniskt,
formellt och avtalsmissigt mdjligt att skilja mellan en enskild
persons anvédndning av en elektronisk kommunikationstjanst och
den juridiska eller fysiska person som har abonnerat pa den.

Om leverantoren av en elektronisk kommunikationstjénst eller av
en mervirdestjanst ligger ut behandlingen av de personuppgifter
som &r nddvindiga for dessa tjdnster pa en underleverantér, bor
denna underleverans och foljande behandling av uppgifterna fullt
ut dverensstimma med de krav for registeransvariga och regis-
terforare nir det géller personuppgifter som faststélls i direktiv
95/46/EG. Om det for tillhandahllandet av en mervérdestjinst
krivs att trafik- eller lokaliseringsuppgifter vidarebefordras fran
en leverantdr av elektroniska kommunikationstjénster till en leve-
rantér av mervardestjinster, bor de abonnenter eller anvéndare
som uppgifterna giller ocksa informeras fullt ut om denna vida-
rebefordran innan de ger sitt samtycke till att uppgifterna behand-
las.

Inforandet av specificerade rdkningar har gett abonnenterna dkad
mojlighet att kontrollera att tjénsteleverantéren tar ut korrekta
avgifter, men detta kan samtidigt utgora ett hot mot integriteten
for anvidndare av allmint tillgdngliga elektroniska kommunika-
tionstjdnster. For att skydda anvdndarnas integritet bor medlems-
staterna dérfor frimja utvecklingen av valmojligheter nér det gél-
ler elektroniska kommunikationstjénster, sdsom alternativa betal-
ningsmdjligheter som mojliggdr anonym eller strédngt privat till-
gang till allmént tillgédngliga elektroniska kommunikationstjénster,
t.ex. telefonkort eller betalning med kreditkort. Av samma anled-
ning far medlemsstaterna anmoda operatdrerna att erbjuda sina
abonnenter en annan typ av detaljerade fakturor dér ett visst antal
siffror i de uppringda numren har tagits bort.

I frga om nummerpresentation dr det nddvéndigt att skydda den
uppringande partens rétt att forhindra identifiering av det nummer
fran vilket samtalet gors och den uppringda partens ritt att avvisa
samtal frén oidentifierade nummer. Det 4r i sdrskilda fall bertti-
gat att forhindra att skydd mot nummerpresentation anvinds. Det
ligger i vissa abonnenters intresse, i synnerhet hjdlplinjer och
liknande organisationer, att garantera de uppringandes anonymi-
tet. I friga om presentation av uppkopplat nummer 4r det ndd-
vindigt att skydda den uppringda partens ritt och beréttigade
intresse av att forhindra identifiering av det nummer till vilket
den uppringande faktiskt dr uppkopplad, sérskilt vid omstyrda
samtal. Den som tillhandahaller allmént tillgdngliga elektroniska
kommunikationstjdnster bor upplysa sina abonnenter om de moj-
ligheter till nummerpresentation och presentation av uppkopplat
nummer som finns i nitet, om alla andra tjanster som erbjuds pa
grundval av nummerpresentation och presentation av uppkopplat
nummer och om de mdjligheter till integritetsskydd som finns
tillgéngliga. Detta gér det mojligt for abonnenterna att gora ett
vil underbyggt val av vilket integritetsskydd de vill utnyttja. De
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(36)

(37
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mojligheter till integritetsskydd som erbjuds permanent per abon-
nentledning behover inte nddvéndigtvis tillhandahéllas som en
automatiskt néttjdnst, utan bor kunna erhéllas genom en enkel
begiran till leverantéren av den allmént tillgéngliga elektroniska
kommunikationstjénsten.

I digitala mobilndt behandlas lokaliseringsuppgifter som anger
den geografiska positionen for mobilanvidndarens terminalutrust-
ning for att mdjliggéra Gverforing av kommunikation. Sadana
uppgifter ar trafikuppgifter som omfattas av artikel 6 i detta
direktiv. Digitala mobilndt kan emellertid ocksé ha kapacitet att
behandla lokaliseringsuppgifter som dr mer exakta d4n vad som
kravs for Ooverforing av kommunikation och som anvénds for
tillhandahéllande av mervirdestjanster, t.ex. individualiserad tra-
fikinformation och végledning at forare. Behandlingen av saddana
uppgifter for mervirdestjdnster bor endast tillitas om abonnen-
terna har givit sitt samtycke. Aven i de fall d4 abonnenterna har
givit sitt samtycke bor de enkelt och kostnadsfritt tillfélligt kunna
hindra behandlingen av lokaliseringsuppgifter.

Medlemsstaterna far begriansa anviandarnas och abonnenternas rétt
till integritet avseende nummerpresentation nir det dr nddvandigt
for att spara okynnessamtal och avseende nummerpresentation
och lokaliseringsuppgifter niar det &r nddvindigt att mojliggora
for larmtjénster att utfora sina uppgifter sé effektivt som méjligt.
Av denna anledning fir medlemsstaterna anta sirskilda bestdm-
melser for att mojliggéra for leverantdrer av elektroniska kom-
munikationstjénster att tillita nummerpresentation och lokalise-
ringsuppgifter utan foregdende samtycke av berdrda anvindare
eller abonnenter.

Atgirder bor vidtas for att skydda abonnenter mot de stdrningar
som kan orsakas av automatisk omstyrning som foretas av andra.
Dessutom maéste abonnenterna i sddana fall ha mdjlighet att ge-
nom en enkel begéran till leverantéren av den allmént tillgdngliga
elektroniska kommunikationstjansten hindra att samtal styrs om
till deras terminaler.

Forteckningar dver abonnenter av elektroniska kommunikations-
tjénster distribueras i stora upplagor och dr allménna. Fysiska
personers ritt till integritet och juridiska personers berédttigade
intressen kriver att abonnenterna skall kunna avgéra om deras
personuppgifter skall offentliggéras i en forteckning och i sé fall
vilka personuppgifter. Leverantorer av allménna abonnentforteck-
ningar bor upplysa de abonnenter som skall finnas med i sadana
forteckningar om forteckningens syfte och om de sdrskilda an-
viandningsomraden som finns for de elektroniska versionerna av
allminna abonnentforteckningar, framfor allt genom sokfunktio-
ner i programvaran, t.ex. funktioner for sdkning i omvéind
riktning som gor det mdjligt for anvindare av forteckningen att
fa fram en abonnents namn och adress pd grundval av endast ett
telefonnummer.
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Skyldigheten att informera abonnenterna om dndamélen med all-
ménna abonnentforteckningar i vilka deras personuppgifter skall
inforas bor aldggas den part som samlar in uppgifterna for in-
forande. Om uppgifterna far Gverforas till en eller flera tredje
parter bor abonnenten informeras om denna mojlighet och om
mottagaren eller mojliga mottagarkategorier. All dverforing bor
endast goras pa villkor att uppgifterna inte far anviandas for andra
andamal &n de for vilka de samlades in. Om den part som samlar
in uppgifterna fran abonnenten, eller en annan tredje part som har
fatt de Overforda uppgifterna, vill anvénda uppgifterna for ett
ytterligare dndamal, skall ett nytt samtycke inhdmtas fran abon-
nenten, antingen av den part som forst samlade in uppgifterna
eller den tredje part som fétt de dverforda uppgifterna.

Atgirder bor vidtas for att skydda abonnenterna mot intrdng i
integriteten genom icke begidrda kommunikationer for direkt
marknadsforing, 1 synnerhet i form av automatiska uppringnings-
system, fax och elektronisk post, inklusive SMS-meddelanden.
Dessa former av icke begérd kommersiell kommunikation kan &
ena sidan vara relativt enkla och billiga att skicka, men & andra
sidan kan de utgdra en boérda och/eller en kostnad for mottagaren.
I vissa fall kan dessutom deras volym medfora svérigheter for
elektroniska kommunikationsnédt och terminalutrustning. For sa-
dana former av icke begidrd kommunikation for direkt marknads-
foring &r det motiverat att krdva ett uttryckligt samtycke fran
mottagarna innan sddana kommunikationer skickas till dem.
Inom den inre marknaden krdvs det ett harmoniserat tillviga-
gangssitt for att sdkerstdlla enkla bestimmelser for foretag och
anvindare inom hela gemenskapen.

Inom ett befintligt kundforhdllande &r det rimligt att tillita an-
viandning av uppgifter om elektronisk adress for att erbjuda lik-
nande produkter eller tjanster, men endast av samma foretag som
har fatt uppgifterna om elektronisk adress i enlighet med direktiv
95/46/EG. Nér uppgifterna om elektronisk adress har erhéllits bor
kunden informeras om deras ytterligare anvéndning for direkt
marknadsforing pa ett klart och tydligt sdtt och f& mdojlighet att
vigra att uppgifterna anvédnds pé ett sddant sétt. Denna mgjlighet
bor fortséttningsvis erbjudas kostnadsfritt vid varje foljande kom-
munikation for direkt marknadsforing, med undantag for eventu-
ella kostnader for att overfora denna vigran.

Andra former av direkt marknadsforing som ar dyrare for avsédn-
daren och inte medfér nagra kostnader for abonnenter och an-
véndare, till exempel telefonsamtal frdn en person till en annan,
kan motivera behallandet av ett system som ger abonnenter och
anvindare mojlighet att meddela att de inte vill fa sddana samtal.
For att trots detta inte sdnka den nuvarande nivan betrdffande
skydd av integriteten bor medlemsstaterna fa rétt att behélla na-
tionella system som endast medger sadana samtal till abonnenter
och anvindare som har ldmnat samtycke i forvig.
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For att underldtta ett verkningsfullt genomférande av gemen-
skapsbestimmelserna om icke begidrd kommunikation for direkt
marknadsforing dr det nddvindigt att forbjuda anvindning av
falska identiteter eller falska returadresser eller returnummer vid
sindandet av icke begird kommunikation for direkt marknads-
foring.

Vissa system for elektronisk post (e-post) gor det mojligt for
abonnenterna att se vem som &r den elektroniska postens avsén-
dare och dess drende och ockséd att radera meddelandet utan att
forst ha laddat ned resterande del av den elektroniska postens
innehdll eller eventuella bifogade filer, varigenom kostnaderna
for att ladda ned icke begérd elektronisk post eller bifogade filer
kan minskas. I vissa fall kan dessa mdjligheter fortsdtta att vara
anvdndbara som ett komplement till de generella skyldigheter
som faststdlls i detta direktiv.

Detta direktiv paverkar inte tillimpningen av de bestimmelser
som medlemsstaterna faststéller for att skydda juridiska personers
legitima intressen nér det giller icke begird kommunikation for
direkta marknadsforingssyften. Om medlemsstaterna uppréttar ett
register (“opt-out”-register) for de juridiska personer, frdmst an-
vindare i foretag, som inte vill fa sdédana kommunikationer, géller
fullt ut bestimmelserna i artikel 7 i Europaparlamentets och ré-
dets direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga
aspekter pd informationssambhéllets tjanster, sérskilt elektronisk
handel, pa den inre marknaden (direktivet om elektronisk han-

del) (V).

Funktioner for tillhandahéllande av elektroniska kommunikations-
tjdnster kan integreras med nitet eller finnas i ndgon del av
anvindarens terminalutrustning, t.ex. i programmen. Skyddet av
personuppgifter och integritet for anviandare av allmént tillgéng-
liga elektroniska kommunikationstjénster bor vara fristdende frén
konfigureringen av de olika komponenter som krédvs for tillhan-
dahallandet av tjdnsten och fordelningen av de nddvéndiga funk-
tionerna mellan dessa komponenter. Direktiv 95/46/EG omfattar
varje form av behandling av personuppgifter, oavsett vilken tek-
nik som anvdnds. Forekomsten av sérskilda regler for elektro-
niska kommunikationstjanster vid sidan av de allmédnna regler
for andra komponenter som krdvs for tillhandahallandet av sddana
tjénster framjar inte ett teknikneutralt skydd av personuppgifter
och integritet. Det kan dérfor vara nodvéndigt att vidta atgérder
som innebdr att tillverkare av vissa typer av utrustning som an-
viands for elektroniska kommunikationstjanster aldggs att kon-
struera sina produkter pa ett sadant sitt att de innehaller skydds-
mekanismer som sékerstéller att anvdndarens och abonnentens
personuppgifter och integritet skyddas. Om sédana atgérder antas
i enlighet med Europaparlamentets och radets direktiv 1999/5/EG
av den 9 mars 1999 om radioutrustning och teleterminalutrust-
ning och om Omsesidigt erkdnnande av utrustningens Overens-
stimmelse (?), kommer det att sikerstélla att inférandet av tek-
niska anordningar for elektronisk kommunikationsutrustning, in-
begripet programvara for att skydda uppgifter, harmoniseras sa att
de ér forenliga med genomforandet av den inre marknaden.

(') EGT L 178, 17.7.2000, s. 1.

(®» EGT L 91, 7.4.1999, s. 10.
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(47) Om anvindarnas och abonnenternas rittigheter inte respekteras
bor det i nationell lagstiftning finnas medel for att atgérda detta
pa rattslig vdg. Om nagon underlater att fo6lja de nationella be-
stimmelser som antas enligt detta direktiv bor detta leda till pé-
foljder, vare sig personen omfattas av privatrittslig eller offentlig-
rattslig lagstiftning.

(48) Inom tillimpningsomradet for detta direktiv &r det lampligt att
utnyttja erfarenheterna frdn den arbetsgrupp for skydd av enskilda
med avseende pa behandling av personuppgifter, som bestar av
foretrddare for medlemsstaternas tillsynsmyndigheter och som in-
rattades genom artikel 29 i direktiv 95/46/EG.

(49) For att underldtta efterlevnaden av bestimmelserna i detta direktiv
finns det behov av vissa sirskilda ordningar for sddan behandling
av uppgifter som redan pégar vid den tidpunkt da nationell ge-
nomforandelagstiftning enligt detta direktiv trdder i kraft.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Tillimpningsomride och syfte
M2

1.  Genom detta direktiv mojliggdrs en harmonisering av nationella

bestimmelser for att sdkerstilla ett likvdrdigt skydd av de grundlédg-

gande fri- och rittigheterna, sdrskilt rétten till integritet och konfiden-
tialitet, nir det giller behandling av personuppgifter inom sektorn for
elektronisk kommunikation, samt for att sdkerstéilla fri rorlighet for
sddana uppgifter samt for utrustning och tjdnster avseende elektronisk
kommunikation inom gemenskapen.

VB

2.  Bestdimmelserna i detta direktiv skall precisera och komplettera
direktiv 95/46/EG for de dndamal som avses i punkt 1. Bestimmelserna
ar vidare avsedda att skydda berédttigade intressen for de abonnenter som
ar juridiska personer.

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utan-
for tillampningsomradet for Fordraget om uppréttandet av Europeiska
gemenskapen, t.ex. de som omfattas av avdelningarna V och VI i For-
draget om Europeiska unionen, och inte i ndgot fall pa verksamheter
som avser allmén sdkerhet, forsvar, statens sdkerhet (inbegripet statens
ekonomiska vélstand ndr verksamheten ror statens sékerhet) och statens
verksamhet pa straffrittens omrade.
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Artikel 2

Definitioner

Om inte annat anges skall definitionerna i Europaparlamentets och ra-
dets direktiv 95/46/EG och 2002/21/EG av den 7 mars 2002 om ett
gemensamt regelverk for elektroniska kommunikationsndt och kom-
munikationstjanster (ramdirektiv) (') gélla i detta direktiv.

Dessutom skall foljande definitioner gélla:

a) anvindare: en fysisk person som anvinder en allmént tillgénglig
elektronisk kommunikationstjanst for privat eller affarsméssigt bruk
utan att nddvéndigtvis ha abonnerat pa denna tjénst.

b) trafikuppgifter: alla uppgifter som behandlas i syfte att overfora en
kommunikation via ett elektroniskt kommunikationsnit eller for att
fakturera den.

c) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektro-
niskt kommunikationsndt eller av en elektronisk kommunikations-
tjanst och som visar den geografiska positionen for terminalutrust-
ningen for en anvindare av en allmént tillgénglig elektronisk kom-
munikationstjénst.

d) kommunikation: all information som utbyts eller 6verfors mellan ett
begréinsat antal parter genom en allmént tillgdnglig elektronisk kom-
munikationstjdnst. Detta inbegriper inte information som o6verfors
som del av en séndningstjénst for rundradio eller TV till allmédnhe-
ten via ett elektroniskt kommunikationsnit utom i den man infor-
mationen kan séttas i samband med den enskilde abonnenten eller
anvindaren av informationen.

f) samtycke: en anvindares eller abonnents samtycke motsvarar den
registrerades samtycke i direktiv 95/46/EG.

g) mervirdestjdanst: alla tjanster som kraver behandling av trafik- eller
lokaliseringsuppgifter utdver vad som ar nddvandigt for dverforing
eller fakturering av en kommunikation.

h) elektronisk post: ett meddelande i form av text, rost, ljud eller bild
som sénds via ett allmédnt kommunikationsnét och som kan lagras i
nitet eller i mottagarens terminalutrustning tills mottagaren hamtar
det.

(") EGT L 108, 24.4.2002, s. 33.
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»C1 i) personuppgifisbrott: ett brott mot <« sékerhetsbestimmel-
serna som leder till oavsiktlig eller olaglig utpléning, forlust,
andring, otillitet avsldjande eller atkomst av personuppgifter
som Overfors, lagras eller pa annat sitt behandlas i samband
med tillhandahéllandet av allmént tillgéinglig elektronisk
kommunikationstjdnst inom gemenskapen.

Artikel 3

Berorda tjdnster

Detta direktiv ska tillimpas pa behandling av personuppgifter i samband
med att allmént tillgédngliga elektroniska kommunikationstjanster tillhan-
dahills i allmdnna kommunikationsnit inom gemenskapen, inbegripet
allménna kommunikationsndt som stoder datainsamling och identifie-
ringsutrustning.

Artikel 4
» M2 Sikerhet i samband med behandlingen av uppgifter <«

1. Leverantéren av en allmént tillgdnglig elektronisk kommunika-
tionstjanst skall vidta lampliga tekniska och organisatoriska atgédrder
for att sdkerstilla sdkerheten i sina tjdnster, om nddviandigt tillsammans
med leverantdren av det allmdnna kommunikationsnétet nédr det géller
nitsdkerhet. Dessa étgérder skall sdkerstilla en sdkerhetsnivd som ar
anpassad till den risk som foreligger, med beaktande av dagens tillgdng-
liga teknik och kostnaderna for att genomfora atgirderna.

la.  Utan att det paverkar tillimpningen av direktiv 95/46/EG ska de
atgdrder som avses i punkt 1 minst

— sikerstilla att endast auktoriserad personal, och endast i lagligen
tilldtna syften, far tillgdng till personuppgifter,

— skydda personuppgifter som lagrats eller dverforts mot oavsiktlig
eller olaglig forstorelse, oavsiktlig forlust eller dndring samt mot
icke auktoriserad eller olaglig lagring och behandling eller icke
auktoriserat eller olagligt tilltrdde eller offentliggdrande, och

— sikerstélla inforandet av en sékerhetsstrategi for behandling av per-
sonuppgifter.

De behoriga nationella myndigheterna ska kunna granska de atgérder
som vidtas av leverantdrer av allmint tillgdngliga elektroniska kom-
munikationstjénster och utfdrda rekommendationer om bésta praxis be-
triffande den sédkerhetsnivd som bor uppnds med hjilp av dessa &tgér-
der.
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2. Om det foreligger sérskilda risker for brott mot nétsékerheten,
skall leverantren av en allmint tillgidnglig elektronisk kommunikations-
tjdnst informera abonnenterna om sadana risker och, om risken ligger
utanfor tillimpningsomradet for de atgdrder som tjénsteleverantéren
skall vidta, om hur de kan avhjdlpas, inbegripet en uppgift om de
sannolika kostnader som detta kan medfora.

3. Vid ett personuppgiftsbrott ska leverantéren av de allmént tillgdng-
liga elektroniska kommunikationstjdnsterna utan onddigt dréjsmal an-
méla personuppgiftsbrottet till den behériga nationella myndigheten.

Om personuppgiftsbrottet kan antas inverka menligt pd en abonnents
eller en enskild persons personuppgifter eller integritet ska leverantdren
ocksa underritta abonnenten eller den enskilda personen om detta brott
utan onddigt drojsmal.

Det ska inte vara ett krav att underritta den berdérda abonnenten eller
enskilda personen om personuppgiftsbrottet om leverantdren tillfreds-
stillande har visat for den behoriga myndigheten att den har genomfort
lampliga tekniska skyddsatgirder och att dessa atgérder tillimpats pa de
uppgifter som berordes av sdkerhetsovertrddelsen. Sadana tekniska
skyddsatgdrder ska goéra uppgifterna oldsbara for alla personer som
inte dr behoriga att fa tillgdng till uppgifterna.

Utan att det paverkar leverantdrens skyldighet att underrdtta drabbade
abonnenter och enskilda personer far den behoriga nationella myndig-
heten, efter att ha beaktat brottets sannolika negativa effekter, kriva att
leverantoren meddelar abonnenten eller den enskilda personen om per-
sonuppgiftsbrottet, om sd inte redan har skett.

Anmadlan till abonnenten eller den enskilda personen ska minst omfatta
en beskrivning av arten av personuppgiftsbrottet och de kontaktpunkter
ddr ytterligare information kan erhéllas, och den ska innehélla rekom-
mendationer till &tgidrder som mildrar eventuella negativa foljder av
personuppgiftsbrottet. Anmaélan till den behériga nationella myndigheten
ska dessutom beskriva konsekvenserna av personuppgiftsbrottet och de
atgdrder som leverantoren foreslagit eller vidtagit for att avhjdlpa det.

4.  Med forbehall for eventuella tekniska genomforandeétgirder enligt
punkt 5 fir de behdriga nationella myndigheterna anta riktlinjer och, vid
behov, utfirda anvisningar avseende de omstidndigheter under vilka le-
verantdrer dr skyldiga att anmila personuppgiftsbrott, formatet for en
sddan anmilan och det sitt pa vilket anmilan ska goras. De ska dven
kunna granska huruvida leverantdrerna har uppfyllt sina informations-
skyldigheter i enlighet med denna punkt och ska infora lampliga pa-
foljder i fall av underlatenhet.
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Leverantorerna ska fora forteckningar 6ver personuppgiftsbrott som om-
fattar faktauppgifterna kring brotten, deras foljder och vilka motatgarder
som vidtagits; forteckningarna ska vara sa utforliga att de ger de beho-
riga nationella myndigheterna mdjlighet att kontrollera om bestimmel-
serna i punkt 3 efterlevts. Forteckningarna ska endast innehélla den
information som behdvs for detta syfte.

5.  For att sdkerstélla ett konsekvent genomforande av de atgérder
som avses i punkterna 2, 3 och 4 fir kommissionen, efter samrad
med den europeiska byrdn for ndt- och informationssékerhet (Enisa),
den arbetsgrupp for skydd av enskilda med avseende pé behandlingen
av personuppgifter som inréttats genom artikel 29 i direktiv 95/46/EG
samt Europeiska datatillsynsmannen, anta tekniska genomforandeatgér-
der avseende omstiandigheter, format och forfaranden som kan tillimpas
for de informations- och anmélningskrav som avses i denna artikel. Nér
den antar sidana &tgdrder ska kommissionen engagera alla relevanta
berérda parter, framfor allt for att f& information om bista tillgéngliga
tekniska och ekonomiska medel fo6r genomforandet av denna artikel.

Dessa atgdrder, som avser att dndra icke vésentliga delar av detta di-
rektiv genom att komplettera det, ska antas i enlighet med det foreskri-
vande forfarandet med kontroll i artikel 14a.2.

Artikel 5

Konfidentialitet vid kommunikation

1.  Medlemsstaterna skall genom nationell lagstiftning sdkerstélla kon-
fidentialitet vid kommunikation och dirmed forbundna trafikuppgifter
via allmidnna kommunikationsndt och allmint tillgéngliga elektroniska
kommunikationstjanster. De skall sarskilt forbjuda avlyssning, uppfang-
ande med tekniskt hjdlpmedel, lagring eller andra metoder som innebér
att kommunikationen och de ddrmed forbundna trafikuppgifterna kan
fangas upp eller dvervakas av andra personer dn anvindarna utan de
berérda anvéndarnas samtycke, utom nir de har laglig rétt att gora detta
i enlighet med artikel 15.1. Denna punkt far inte forhindra teknisk
lagring som &r nddvindig for overforing av kommunikationen utan att
det paverkar principen om konfidentialitet.

2. Punkt 1 fir inte paverka sddan inspelning av kommunikation och
ddrmed forbundna trafikuppgifter som ar tilliten enligt lag nir den
utfors i samband med laglig affdarsverksamhet for att tillhandahélla bevis
pa en affarstransaktion eller annan affarskommunikation.

3. Medlemsstaterna ska se till att lagring av information eller tillgdng
till information som redan &r lagrad i en abonnents eller anvéndares
terminalutrustning endast ar tillaiten pa villkor att abonnenten eller an-
vindaren i fraga har gett sitt samtycke efter att ha fatt tillgéng till tydlig
och fullstdndig information, i enlighet med direktiv 95/46/EG, bland
annat om &ndamalen med behandlingen av uppgifterna. Detta far inte
forhindra ndgon teknisk lagring eller dtkomst som endast sker for att
utfora verforingen av en kommunikation via ett elektroniskt kommuni-
kationsnit eller det som &r absolut nodvéndigt for att leverantdren ska
kunna tillhandahélla en av informationssamhéllets tjanster som anvén-
daren eller abonnenten uttryckligen har begért.
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Artikel 6
Trafikuppgifter

1. Trafikuppgifter om abonnenter och anvéndare som behandlas och
lagras av leverantoren av ett allmént kommunikationsnét eller en allmént
tillgdnglig elektronisk kommunikationstjanst skall utplanas eller aviden-
tifieras ndr de inte ldngre behdvs for sitt syfte att overfora en kommuni-
kation, utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den
hér artikeln samt artikel 15.1.

2. Trafikuppgifter som krdvs for abonnentfakturering och betalning
av samtrafikavgifter fir behandlas. Sddan behandling ar tillaten endast
fram till utgdngen av den period under vilken det lagligen gér att gora
invdndningar mot fakturan eller krdva betalning.

3. 1 syfte att salufora elektroniska kommunikationstjanster eller i
syfte att tillhandahalla mervérdestjénster far en leverantdr av en allmént
tillgénglig elektronisk kommunikationstjénst behandla de uppgifter som
avses 1 punkt 1 i den utstrickning och under den tidsperiod som é&r
noédvéndig for sddana tjanster eller sddan marknadsforing, om den abon-
nent eller anvdndare som uppgifterna géller i forvdg har samtyckt till
detta. Anvindare eller abonnenter ska ha mojlighet att ndr som helst dra
tillbaka sitt samtycke till behandling av trafikuppgifter.

4.  Tjéansteleverantdren skall informera abonnenten eller anvidndaren
om de typer av trafikuppgifter som behandlas och om behandlingens
varaktighet for de @ndamaél som anges i punkt 2 och, innan samtycke
erhalles, for de dndamal som anges i punkt 3.

5.  Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1,
2, 3 och 4, begrinsas till sidana personer som av leverantéren av all-
minna kommunikationsnit och allmént tillgéngliga elektroniska kom-
munikationstjdnster getts i uppdrag att skdta fakturering, trafikstyrning,
kundforfragningar, sparning av bedrégerier, marknadsforing av elektro-
niska kommunikationstjanster eller tillhandahallande av en mervérdes-
tjdnst, och behandlingen skall begrinsas till sddant som &r nodvandigt
for dessa verksambheter.

6. Punkterna 1, 2, 3 och 5 skall tillimpas utan att det péverkar
behoriga organs méjlighet att fa information om trafikuppgifter, i enlig-
het med tillimplig lagstiftning, i syfte att avgora tvister, i synnerhet
sddana som géller samtrafik och fakturering.
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Artikel 7

Specificerade rikningar

1. Abonnenter skall ha rdtt att f4 ospecificerade rikningar.

2. Medlemsstaterna skall tillimpa nationella bestimmelser for att
jdmka samman abonnenternas rétt till specificerade rdkningar och upp-
ringande anvidndares och uppringda abonnenters ritt till integritet, t.ex.
genom att sékerstdlla att det for sddana anvéndare och abonnenter finns
tillgéngligt tillrdckligt med andra m&jligheter till kommunikation eller
betalning, for att dka integritetsskyddet.

Artikel 8

Presentation och skydd nédr det giller identifiering av det
anropande och uppkopplade numret

1.  Om nummerpresentation erbjuds skall tjdnsteleverantdren erbjuda
den anvéndare som ringer upp mojlighet att pa ett enkelt sitt och kost-
nadsfritt forhindra presentation per samtal. Den abonnent som ringer
upp skall ha denna mdjlighet permanent for alla samtal.

2. Om nummerpresentation erbjuds skall tjénsteleverantoren erbjuda
den uppringda abonnenten mdjlighet att pa ett enkelt sétt och kostnads-
fritt, vid rimlig anvédndning av denna funktion, férhindra nummerpre-
sentationen vid inkommande samtal.

3. Om nummerpresentation erbjuds och numret visas innan samtalet
etableras skall tjansteleverantéren erbjuda den uppringda abonnenten
mojlighet att pd ett enkelt sétt avvisa inkommande samtal, om skydd
mot nummerpresentationen anvénds av uppringande anvéindare eller
abonnent.

4. Om presentation av det uppkopplade numret erbjuds skall tjdns-
televerantdren erbjuda den uppringda abonnenten mdjlighet att pé ett
enkelt sdtt och kostnadsfritt forhindra presentationen av det uppkopplade
numret for den uppringande anvéndaren.

5. Punkt 1 skall ocksa gilla for samtal fran gemenskapen till tredje
land. Punkterna 2, 3 och 4 skall ocksé gilla for inkommande samtal fran
tredje land.

6.  Om nummerpresentation och/eller presentation av det uppkopplade
numret erbjuds skall medlemsstaterna sékerstdlla att leverantérerna av
allmént tillgdngliga elektroniska kommunikationstjénster informerar all-
ménheten om detta och om de mgjligheter som avses i punkterna 1, 2, 3
och 4.
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Artikel 9
Andra lokaliseringsuppgifter in trafikuppgifter

1. Om andra lokaliseringsuppgifter &n trafikuppgifter som ror anvén-
dare eller abonnenter av allmdnna kommunikationsnét eller allmént till-
gingliga elektroniska kommunikationstjanster kan behandlas, far dessa
uppgifter endast behandlas sedan de har avidentifierats eller om anvén-
darna eller abonnenterna givit sitt samtycke, i den utstrickning och for
den tid som krivs for tillhandahédllandet av en mervérdestjénst. Innan
anvindaren eller abonnenten ger sitt samtycke skall tjdnsteleverantdren
informera denne om vilken typ av andra lokaliseringsuppgifter &n trafik-
uppgifter som kommer att behandlas, behandlingens syfte och varaktig-
het samt om uppgifterna kommer att vidarebefordras till tredje part for
tillhandahédllande av mervirdestjansten. Anvéndare eller abonnenter
skall ha mojlighet att ndr som helst dra tillbaka sitt samtycke till be-
handling av andra lokaliseringsuppgifter &n trafikuppgifter.

2. Om anvindaren eller abonnenten samtyckt till behandling av andra
lokaliseringsuppgifter dn trafikuppgifter skall denne dven fortsittnings-
vis ha mgjlighet att pa ett enkelt sitt och kostnadsfritt tillfélligt kunna
motsétta sig behandlingen av séddana uppgifter for varje uppkoppling
eller for varje overforing av kommunikation.

3. Behandlingen av andra lokaliseringsuppgifter dn trafikuppgifter i
enlighet med punkterna 1 och 2 skall begrénsas till personer som hand-
lar pd uppdrag av leverantdren av ett allmént kommunikationsnit eller
en allmint tillgénglig elektronisk kommunikationstjanst eller den tredje
part som tillhandahéller mervirdestjiansten, och den skall begrinsas till
det som dr nodvéndigt for att tillhandahalla mervardestjansten.

Artikel 10
Undantag

Medlemsstaterna skall sékerstélla att det finns Oppna forfaranden som
reglerar det sitt pa vilket den som tillhandahéller ett allmént kommuni-
kationsndt och/eller en allmént tillgdnglig elektronisk kommunikations-
tjinst har majlighet att

a) temporirt asidositta skydd mot nummerpresentation om en abon-
nent begér sparning av hotfulla samtal eller okynnessamtal; i sa fall
skall, i enlighet med nationell lagstiftning, de uppgifter som identi-
fierar den uppringande abonnenten lagras och hallas tillgdngliga av
den som tillhandahéller ett allmént kommunikationsnit och/eller en
allmént tillgdnglig elektronisk kommunikationstjénst,
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b) avseende vissa nummer asidositta skydd mot nummerpresentation
och abonnenters eller anvéndares tillfélliga vigran eller avsaknad av
samtycke ndr det giller behandling av lokaliseringsuppgifter, for
organisationer som handhar nédsamtal och som av en medlemsstat
erkdnts som en sddan organisation, bland annat réttsvardande myn-
digheter, ambulanscentraler och brandkarer, for att ta emot sddana
samtal.

Artikel 11

Automatisk omstyrning

Medlemsstaterna skall sdkerstilla att alla abonnenter har mdjlighet att pa
ett enkelt sétt och kostnadsfritt stoppa automatisk omstyrning som gors
av tredje part till abonnentens terminal.

Artikel 12

Abonnentforteckningar

1.  Medlemsstaterna skall sdkerstdlla att abonnenterna kostnadsfritt
och innan de tas med i abonnentférteckningen informeras om &ndama-
len med tryckta eller elektroniska abonnentforteckningar som &r till-
gingliga for allménheten eller kan erhallas genom en nummerupplys-
ningstjinst, dir abonnenternas personuppgifter kan finnas med, och om
varje ytterligare anviandningsmojlighet som bygger pa sokfunktioner
som finns i de elektroniska versionerna av abonnentforteckningen.

2. Medlemsstaterna skall sékerstdlla att abonnenterna ges mojlighet
att avgéra om deras personuppgifter skall finnas med i en allmén abon-
nentforteckning och i s fall vilka personuppgifter, i den utstrdckning
uppgifterna dr relevanta for det &ndamal med abonnentforteckningen
som faststillts av den som tillhandahaller forteckningen, och att bekréaf-
ta, ritta eller dra tillbaka sddana uppgifter. Det skall vara kostnadsfritt
att inte fortecknas i allménna abonnentforteckningar eller att kontrollera,
ritta eller dra tillbaka personuppgifter fran dem.

3.  Medlemsstaterna far begéra att abonnenterna ombedes lamna kom-
pletterande samtycke for alla andra dndamal med en allmén abonnent-
forteckning dn sokning av adressuppgifter for personer grundade pa
deras namn och, vid behov, ett minimum av andra identifieringsupp-
gifter.

4.  Punkterna 1 och 2 skall gilla for abonnenter som é&r fysiska per-
soner. Medlemsstaterna skall ocksa, inom ramen for gemenskapslagstift-
ningen och tilldimplig nationell lagstiftning, sékerstdlla att berdttigade
intressen for abonnenter som inte &r fysiska personer é&r tillrackligt
skyddade nidr det géller inforande av dem i allménna abonnentforteck-
ningar.
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Artikel 13

Icke begird kommunikation

1. Anvédndningen av automatiska uppringnings- och kommunika-
tionssystem utan minsklig medverkan (automatisk uppringningsutrust-
ning), telefaxapparater (fax) eller elektronisk post for direkt marknads-
foring far tillatas endast i fraga om abonnenter eller anvéndare som i
forvdg har gett sitt samtycke.

2. Utan hinder av punkt 1 far en fysisk eller juridisk person, som fran
sina kunder fétt deras uppgifter om elektronisk adress for elektronisk
post i samband med forsdljning av en vara eller en tjénst, i enlighet med
direktiv 95/46/EG, anvdnda dessa uppgifter om elektronisk adress for
direkt marknadsforing av sina egna, likartade varor eller tjdnster, under
forutséttning att kunderna klart och tydligt ges mojlighet att, kostnads-
fritt och enkelt, motsitta sig sddan anviandning av elektroniska kontak-
tuppgifter nir dessa samlas in och i samband med varje meddelande om
kunden inte inledningsvis har motsatt sig sadan anvandning.

3.  Medlemsstaterna ska vidta lampliga atgirder for att sdkerstilla att
icke begédrd kommunikation for direkt marknadsforing, som sker i andra
fall 4n de som anges i punkterna 1 och 2, inte tillats utan de berdrda
abonnenternas eller anvdndarnas samtycke eller till abonnenter eller
anvidndare som inte Onskar fi sddan kommunikation; vilken av dessa
mojligheter som viljs ska avgoras enligt nationell lagstiftning med be-
aktande av att bada alternativen ska vara kostnadsfria fér abonnenten
eller anvandaren.

4. Under alla omsténdigheter ska det vara forbjudet att skicka elek-
tronisk post for direkt marknadsforing om identiteten pa den avsédndare
for vars rakning meddelandet skickas doljs eller hemlighalls eller om det
gors 1 strid med artikel 6 i direktiv 2000/31/EG eller om det inte finns
en giltig adress till vilken mottagaren kan skicka en begdran om att
sddana meddelanden upphor eller om mottagaren uppmanas att besoka
webbplatser som strider mot den artikeln.

5. Punkterna 1 och 3 ska gélla for abonnenter som &r fysiska perso-
ner. Medlemsstaterna ska ocksa, inom ramen for gemenskapslagstift-
ningen och tillimplig nationell lagstiftning, sékerstdlla att beréttigade
intressen for abonnenter som inte dr fysiska personer ar tillrickligt
skyddade nir det géller icke begird kommunikation.

6. Medlemsstaterna ska utan att det paverkar tillimpningen av négra
administrativa atgérder, bland annat enligt artikel 15a.2, se till att en
fysisk eller juridisk person som har paverkats negativt av overtradelser
av nationella bestdimmelser, antagna i enlighet med denna artikel, och
darfor har ett legitimt intresse av att dessa Overtrddelser upphor eller
forbjuds, inbegripet en leverantdr av elektroniska kommunikationstjéns-
ter som skyddar sina legitima affdrsintressen, far vidta rittsliga atgérder
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och fora saken till domstol. Medlemsstaterna far ocks& faststdlla sar-
skilda regler om paféljder for leverantorer av elektroniska kommunika-
tionstjdnster som genom att inte vidta ndgra &tgérder bidrar till dver-
tridelser mot nationella bestimmelser som antagits enligt denna artikel.

Artikel 14

Tekniska egenskaper och standardisering

1.  Vid genomf6randet av bestimmelserna i detta direktiv skall med-
lemsstaterna, med forbehéll for punkterna 2 och 3, sdkerstilla att inga
tvingande krav pd sérskilda tekniska egenskaper uppstélls for terminal-
utrustning eller annan utrustning for elektronisk kommunikation som
kan hindra att utrustningen slépps ut pa marknaden och hindra den
fria rorligheten for sadan utrustning inom och mellan medlemsstaterna.

2. Om bestimmelserna i detta direktiv kan genomforas endast genom
att krav uppstills pa sérskilda tekniska egenskaper i elektroniska kom-
munikationsnit, skall medlemsstaterna informera kommissionen i enlig-
het med forfarandet i Europaparlamentets och radets direktiv 98/34/EG
av den 22 juni 1998 om ett informationsforfarande betriffande tekniska
standarder och foreskrifter och betrdffande foreskrifter for informations-
samhdllets tjanster (!).

3. Naér sé kriavs far atgédrder vidtas for att sékerstilla att terminal-
utrustning dr konstruerad sd att den &r forenlig med anvindarnas rétt
till skydd och kontroll av sina personuppgifter i enlighet med direktiv
1999/5/EG och radets beslut 87/95/EEG av den 22 december 1986 om
standardisering inom omrddet informationsteknologi och telekommuni-
kation (?).

Artikel 14a

Kommittéforfarande

1. Kommissionen ska bitrddas av den kommunikationskommitté som
inrdttats enligt artikel 22 i direktiv 2002/21/EG (ramdirektivet).

2. Nér det hdnvisas till denna punkt ska artikel Sa.1-5a.4 och artikel 7
i beslut 1999/468/EG tillimpas, med beaktande av bestimmelserna i
artikel 8 i det beslutet.

3. Nér det hidnvisas till denna punkt ska artikel 5a.1, 5a.2, 5a.4
och 5a.6 samt artikel 7 i beslut 1999/468/EG tillimpas, med beaktande
av bestdimmelserna i artikel 8 i det beslutet.

(") EGT L 204, 21.7.1998, s. 37. Direktivet dndrat genom direktiv 98/48/EG
(EGT L 217, 5.8.1998, s. 18).

(®» EGT L 36, 7.2.1987, s. 31. Beslutet senast dndrat genom 1994 &rs anslut-
ningsakt.
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Artikel 15

Tillimpningen av vissa bestimmelser i direktiv 95/46/EG

1.  Medlemsstaterna far genom lagstiftning vidta atgirder for att be-
grinsa omfattningen av de réttigheter och skyldigheter som anges i
artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 1 detta
direktiv nir en saddan begriansning i ett demokratiskt samhélle dr ndd-
véandig, 1dmplig och proportionell for att skydda nationell sikerhet (dvs.
statens sdkerhet), forsvaret och allméin sékerhet samt for férebyggande,
undersdkning, avsldjande av och é&tal for brott eller vid obehdrig an-
vindning av ett elektroniskt kommunikationssystem enligt artikel 13.1 i
direktiv 95/46/EG. Medlemsstaterna far for detta dndamal bland annat
vidta lagstiftningsatgérder som innebér att uppgifter far bevaras under en
begrinsad period som motiveras av de skél som faststills i denna punkt.
Alla atgérder som avses i denna punkt skall vara i enlighet med de
allménna principerna i gemenskapslagstiftningen, inklusive principerna
i artikel 6.1 och 6.2 i Férdraget om Europeiska unionen.

la.  Punkt 1 skall inte tillimpas pa uppgifter som specifikt skall lagras
enligt Europaparlamentets och rddets direktiv 2006/24/EG av den
15 mars 2006 om lagring av uppgifter som genererats eller behandlats
i samband med tillhandahallande av allmént tillgéngliga elektroniska
kommunikationstjanster eller allmédnna kommunikationsnét (') for de én-
damal som avses i artikel 1.1 i det direktivet.

Ib.  Leverantdrerna ska infora interna forfaranden for att besvara for-
fragningar om tillgéng till anvéndarnas personuppgifter, pa grundval av
nationella bestimmelser som antagits i enlighet med punkt 1. De ska pé
begéran forse den behdriga nationella myndigheten med information om
dessa forfaranden, antalet forfrdgningar som mottagits, vilken juridisk
motivering som framforts och vilket svar leverantdren ldmnat.

2.  Bestimmelserna om rittslig provning, ansvar och sanktioner i ka-
pitel IIT i direktiv 95/46/EG skall gélla for de nationella bestimmelser
som antas i enlighet med det hdr direktivet och for de individuella
rattigheter som kan hérledas fran det har direktivet.

3.  Den arbetsgrupp for skydd av enskilda med avseende pa behand-
ling av personuppgifter som inrdttades genom artikel 29 i direktiv
95/46/EG skall ocksa utfora de uppgifter som avses i artikel 30 i det
direktivet nér det giller frigor som omfattas av det hér direktivet, nim-
ligen skyddet av de grundliggande fri- och rittigheterna samt beritti-
gade intressen inom sektorn for elektronisk kommunikation.

() EUT L 105, 13.4.20006, s. 54.
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Artikel 15a

Genomforande och efterlevnad

1.  Medlemsstaterna ska besluta om systemet for pafoljder, inklusive
eventuella straffrittsliga sanktioner, som ska gilla overtriadelser av de
nationella bestdmmelserna vid tillimpningen av detta direktiv samt vidta
alla nodvéndiga atgirder for att sdkerstdlla genomforandet av dessa.
Pafoljderna som da faststdlls bor vara effektiva, proportionerliga och
avskrickande och kan tillimpas for att ticka den tid da lagovertraddelsen
varar, dven om dessa senare rittats till. Medlemsstaterna ska anméla
dessa bestdimmelser till kommissionen senast den 25 maj 2011 och
ska utan drdjsmal till kommissionen anmila alla senare dndringsforslag
som paverkar dem.

2. Utan att det paverkar tillimpningen av eventuella tillgdngliga rétts-
atgirder ska medlemsstaterna se till att den behoriga nationella myndig-
heten och, dér det &r relevant, andra nationella organ har befogenhet att
besluta att overtrddelserna i punkt 1 ska upphora.

3. Medlemsstaterna ska se till att behdriga nationella myndigheter
och, dédr det &r relevant, andra nationella organ har de nddvindiga
undersékande befogenheterna och resurserna, inbegripet tillgng till all
information de kan behova, for att kunna 6vervaka de nationella be-
stimmelser som antagits i enlighet med detta direktiv och se till att de
efterlevs.

4. De behoriga nationella regleringsmyndigheterna far anta atgérder i
syfte att sdkerstilla effektivt samarbete over grinserna for kontroll av
efterlevnaden av de nationella lagar som antagits i enlighet med detta
direktiv och for att skapa harmoniserade villkor for tillhandahéllandet av
tjdnster som ror datafloden Gver grinserna.

I god tid innan sddana eventuella atgdrder antas ska de nationella re-
gleringsmyndigheterna forse kommissionen med en sammanfattning av
skilen, de planerade atgidrderna och det foreslagna tillvigagangssittet.
Efter att ha undersdkt denna information och efter att ha hort Enisa och
den arbetsgrupp for skydd av enskilda med avseende pa behandlingen
av personuppgifter som inréttats genom artikel 29 i direktiv 95/46/EG,
f&r kommissionen ldmna synpunkter eller utfirda rekommendationer i
fragan, framfor allt i syfte att sdkerstélla att atgérderna inte inverkar
negativt pa den inre marknadens funktion. De nationella regleringsmyn-
digheterna ska ta storsta mojliga hinsyn till kommissionens synpunkter
eller rekommendationer nir de fattar beslut om atgérderna.

Artikel 16

Overgangsbestimmelser

1. Artikel 12 skall inte tillimpas pa upplagor av abonnentforteck-
ningar som redan framstillts eller sldppts ut pa marknaden i tryckt eller
ej via nit uppkopplad elektronisk form innan de nationella bestimmelser
som antas i enlighet med detta direktiv har trétt i kraft.
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2. Om personuppgifter rorande abonnenter av fasta eller mobila all-
ménna taltelefonitjédnster har inkluderats i en allmédn abonnentforteck-
ning i enlighet med bestimmelserna i direktiv 95/46/EG och artikel 11 i
direktiv 97/66/EG innan de nationella bestimmelser som antas i enlighet
med det hér direktivet har trétt i kraft, fir personuppgifterna om dessa
abonnenter std kvar i den allménna abonnentforteckningen i tryckt eller
elektronisk form, inklusive i versioner med funktioner for sékning i
omvind riktning, sdvida inte abonnenterna meddelar annat efter att ha
fatt fullstindig information om &ndamal och alternativ i enlighet med
artikel 12 i det hér direktivet.

Artikel 17

Inférlivande

1. Medlemsstaterna skall sétta i kraft de bestimmelser som dr ndod-
vindiga for att folja detta direktiv fore den 31 oktober 2003. De skall
genast underritta kommissionen om detta.

Nér en medlemsstat antar dessa bestimmelser skall de innehélla en
hénvisning till detta direktiv eller atféljas av en sddan hénvisning nir
de offentliggdrs. Ndrmare foreskrifter om hur hénvisningen skall goras
skall varje medlemsstat sjdlv utfdrda.

2. Medlemsstaterna skall till kommissionen Overldmna texten till de
bestimmelser i nationell lagstiftning som de antar inom det omrdde som
omfattas av detta direktiv och texten till eventuella senare &ndringar av
dessa bestaimmelser.

Artikel 18

Oversyn

Kommissionen skall senast tre ar efter den dag som avses i artikel 17.1
for Europaparlamentet och radet ligga fram en rapport om detta direk-
tivs tillimpning och dess inverkan pa ekonomiska aktdrer och kon-
sumenter, sirskilt med avseende pd bestimmelserna om icke begérda
kommunikationer, och da ta hinsyn till den internationella miljon. I
detta syfte far kommissionen begéira information fran medlemsstaterna
som skall tillhandahalla denna utan onddigt drdjsmaél. Vid behov skall
kommissionen ldgga fram forslag for att dndra detta direktiv, med be-
aktande av denna rapport, eventuella fordndringar i sektorn samt even-
tuella andra forslag som den bedomer som ndodvéindiga for att forbattra
direktivets effektivitet.

Artikel 19
Upphivande

Direktiv 97/66/EG skall upphéra att gilla med verkan frén och med den
dag som avses i artikel 17.1.

Hénvisningar till det upphévda direktivet skall anses som hénvisningar
till det hér direktivet.
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Artikel 20
Ikrafttradande

Detta direktiv trdder i kraft samma dag som det offentliggdrs i Europe-
iska gemenskapernas officiella tidning.

Artikel 21

Adressater

Detta direktiv riktar sig till medlemsstaterna.



