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W Zbirka odlo¢b sodne prakse

SODBA SODISCA (veliki senat)
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(besedilo, popravljeno s sklepom z dne 16. novembra 2020)
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— Zakonski ukrepi, s katerimi je za zas¢ito nacionalne varnosti doloCena preventivha hramba
podatkov o prometu in podatkov o lokaciji ........... ..o 40

— Zakonski ukrepi, s katerimi je za boj proti kriminalu in za$¢ito javne varnosti dolocena
preventivna hramba podatkov o prometu in podatkov o lokaciji .................. ... ... ..... 41

— Zakonski ukrepi, s katerimi je za boj proti kriminalu in za$¢ito javne varnosti dolocena
preventivna hramba naslovov IP in podatkov o civilni identiteti................ .. .. .. .. ... 43

— Zakonski ukrepi, s katerimi je za boj proti hudemu kriminalu dolocena takoj$nja hramba

podatkov o prometu in podatkov o lokaciji ...........oouiiiiii i 44

Drugo in tretje vprasanje v zadevi C-511/18 ... ...ttt e 46
Avtomatizirana analiza podatkov o prometu in podatkov o lokaciji................ ... ... L. 47
Zbiranje podatkov o prometu in podatkov o lokaciji v realnem ¢asu ............... ... ... 49
Obvestitev oseb, katerih podatki so bili zbrani ali analizirani................... ... ... .. ... . .... 50
Drugo vprasanje v zadevi C-512/18 ... .. .o i 51
Tretje vprasanje v zadevi C-520/18 . ... ... o i 53
SEEOSKI vttt e e 55

»Predhodno odlo¢anje — Obdelava osebnih podatkov na podrocju elektronskih komunikacij —
Ponudniki elektronskih komunikacijskih storitev — Ponudniki storitev gostovanja in ponudniki dostopa
do interneta — Splosna in neselektivna hramba podatkov o prometu in podatkov o lokaciji —
Avtomatizirana analiza podatkov — Dostop do podatkov v realnem cCasu — Zascita nacionalne varnosti
in boj proti terorizmu — Boj proti kriminalu — Direktiva 2002/58/ES — Podroéje uporabe — Clen 1(3) in
¢len 3 — Zaupnost elektronskih komunikacij — Varstvo — Clen 5 in ¢len 15(1) — Direktiva
2000/31/ES — Podroéje uporabe — Listina Evropske unije o temeljnih pravicah — Cleni 4, od 6 do
8 in 11 ter ¢len 52(1) — Clen 4(2) PEU*

V zdruzenih zadevah C-511/18, C-512/18 in C-520/18,
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katerih predmet so predlogi za sprejetje predhodne odlocbe na podlagi ¢lena 267 PDEU, ki sta jih
vlozila Conseil d’Etat (drzavni svet, Francija) z odlo¢bama z dne 26. julija 2018, ki sta na Sodisce
prispeli 3. avgusta 2018 (C-511/18 in C-512/18), in Cour constitutionnelle (ustavno sodi$ce, Belgija)
z odlocbo z dne 19. julija 2018, ki je na Sodisce prispela 2. avgusta 2018 (C-520/18), v postopkih
La Quadrature du Net (C-511/18 in C-512/18),
French Data Network (C-511/18 in C-512/18),
Fédération des fournisseurs d’accés a Internet associatifs (C-511/18 in C-512/18),
Igwan.net (C-511/18),
proti
Premier ministre (C-511/18 in C-512/18),
Garde des Sceaux, ministre de la Justice (C-511/18 in C-512/18),
Ministre de I'Intérieur (C-511/18),
Ministre des Armées (C-511/18), ob udelezbi
Privacy International (C-512/18),
Center for Democracy and Technology (C-512/18),
ter
Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,
Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,
Wy,
XX
proti
Conseil des ministres,

ob udelezbi

Child Focus (C-520/18),
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SODISCE (veliki senat)

v sestavi K. Lenaerts, predsednik, R. Silva de Lapuerta, podpredsednica, J.-C. Bonichot, A. Arabadjiev,
predsednika senatov, A. Prechal, predsednica senata, M. Safjan, P. G. Xuereb, predsednika senatov, in
L.S. Rossi, predsednica senata, ]. Malenovsky, L. Bay Larsen, T. von Danwitz (porocevalec), sodniki,
C. Toader, K. Jiirimde, sodnici, C. Lycourgos in N. Picarra, sodnika,

generalni pravobranilec: M. Campos Sanchez-Bordona,

sodna tajnica: C. Stromholm, administratorka,

na podlagi pisnega postopka in obravnave z dne 9. in 10. septembra 2019,

ob upostevanju stalis¢, ki so jih predlozili:

za Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs, Igwan.net in
Center for Democracy and Technology A. Fitzjean O Cobhthaigh, avocat,

za French Data Network Y. Padova, avocat,
za Privacy International H. Roy, avocat,

za Ordre des barreaux francophones in germanophone E. Kiehl, P. Limbrée, E. Lemmens,
A. Cassart in J.-F. Henrotte, avocats,

za Académie Fiscale ASBL in UA J.-P. Riquet,

za Liga voor Mensenrechten ASBL J. Vander Velpen, avocat,

za Ligue des Droits de 'Homme ASBL R. Jespers in J. Fermon, avocats,
za VZ, WY in XX D. Pattyn, avocat,

za Child Focus N. Buisseret, K. De Meester in J. Van Cauter, avocats,

za francosko vlado sprva D. Dubois, F. Alabrune, D. Colas, E. de Moustier in A.-L. Desjonqueres,
nato D. Dubois, F. Alabrune, E. de Moustier in A.-L. Desjonqueres, agenti,

za belgijsko vlado J.-C. Halleux, P. Cottin in C. Pochet, agenti, skupaj z ]. Vanpraetom,
Y. Peetersom, S. Depréjem in E. de Lophemom, avocats,

za Cesko vlado M. Smolek, J. VI&cil in O. Serdula, agenti,

za dansko vlado sprva J. Nymann-Lindegren, M. Wolff in P. Ngo, nato J]. Nymann-Lindegren in
M. Wolff, agenti,

za nemsko vlado sprva J. Moller, M. Hellmann, E. Lankenau, R. Kanitz in T. Henze, nato J. Mdller,
M. Hellmann, E. Lankenau in R. Kanitz, agenti,

za estonsko vlado N. Griinberg in A. Kalbus, agentki,
za irsko vlado A. Joyce, M. Browne in G. Hodge, agenti, skupaj z D. Fennellyem, BL,

za $pansko vlado sprva L. Aguilera Ruiz in A. Rubio Gonzilez, nato L. Aguilera Ruiz, agenta,
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— za ciprsko vlado E. Neofytou, agentka,

— za latvijsko vlado V. Soneca, agentka,

— za madzarsko vlado sprva M. Z. Fehér in Z. Wagner, nato M. Z. Fehér, agenta,
— za nizozemsko vlado M. K. Bulterman in A. M. de Ree, agenta,

— za poljsko vlado B. Majczyna, J. Sawicka in M. Pawlicka, agenti,

— za $vedsko vlado sprva H. Shev, H. Eklinder, C. Meyer-Seitz in A. Falk, nato H. Shev, H. Eklinder,
C. Meyer-Seitz in J. Lundberg, agenti,

— za vlado Zdruzenega kraljestva S. Brandon, agent, skupaj z G. Facenno, QC, in C. Knightom,
barrister,

— [alinea, izbrisana s sklepom z dne 16. novembra 2020]

— za Evropsko komisijo sprva H. Kranenborg, M. Wasmeier in P. Costa de Oliveira, nato
H. Kranenborg in M. Wasmeier, agenti,

— za Evropskega nadzornika za varstvo podatkov T. Zerdick in A. Buchta, agenta,
po predstavitvi sklepnih predlogov generalnega pravobranilca na obravnavi 15. januarja 2020

izreka naslednjo

Sodbo

Predlogi za sprejetje predhodne odlocbe se nanasajo na razlago, prvi¢, ¢lena 15(1) Direktive 2002/58/ES
Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov in varstvu zasebnosti
na podrod¢ju elektronskih komunikacij (Direktiva o zasebnosti in elektronskih komunikacijah) (UL,
posebna izdaja v slovenscini, poglavje 13, zvezek 29, str. 514), kakor je bila spremenjena z Direktivo
2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009 (UL 2009, L 337, str. 11) (v
nadaljevanju: Direktiva 2002/58), in drugi¢, ¢lenov od 12 do 15 Direktive 2000/31/ES Evropskega
parlamenta in Sveta z dne 8. junija 2000 o nekaterih pravnih vidikih storitev informacijske druzbe,
zlasti elektronskega poslovanja na notranjem trgu (Direktiva o elektronskem poslovanju) (UL, posebna
izdaja v slovensc¢ini, poglavje 13, zvezek 25, str. 399) v povezavi s ¢leni 4, od 6 do 8 in 11 ter
¢lenom 52(1) Listine Evropske unije o temeljnih pravicah (v nadaljevanju: Listina) ter ¢lenom 4(2)
PEU.

Predlog v zadevi C-511/18 je bil vlozen v okviru sporov med organizacijami Quadrature du Net, French
Data Network, Fédération des fournisseurs d’acceés a Internet associatifs in Igwan.net na eni strani ter
Premier ministre (predsednik vlade, Francija), Garde des Sceaux, ministre de la Justice (minister za
pravosodje, Francija), ministre de l'Intérieur (minister za notranje zadeve, Francija) in ministre des
Armées (minister za obrambo, Francija) na drugi strani glede zakonitosti décret no 2015-1185, du 28
septembre 2015, portant désignation des services spécialisés de renseignement (odlok $t. 2015-1185
z dne 28. septembra 2015 o imenovanju posebnih obve$cevalnih sluzb) (JORF z dne 29. septembra
2015, besedilo 1 od 97, v nadaljevanju: odlok st. 2015-1185), décret no 2015-1211, du ler octobre
2015, relatif au contentieux de la mise en ceuvre des techniques de renseignement soumises
a autorisation et des fichiers intéressant la stireté de I'Etat (odlok $t. 2015-1211 z dne 1. oktobra 2015
o sporih glede izvajanja obvescevalnih metod, za katere je potrebno dovoljenje, in datotek, ki zadevajo
drzavno varnost) (JORF z dne 2. oktobra 2015, besedilo 7 od 108, v nadaljevanju: odlok $t. 2015-1211),
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décret no 2015-1639, du 11 décembre 2015, relatif a la désignation des services autres que les services
spécialisés de renseignement, autorisés a recourir aux techniques mentionnées au titre V du livre VIII
du code de la sécurité intérieure, pris en application de l'article L. 811-4 du code de la sécurité
intérieure (odlok $t. 2015-1639 z dne 11. decembra 2015 o imenovanju sluzb, ki niso posebne
obvescevalne sluzbe in ki lahko uporabljajo metode, navedene pod naslovom V knjige VIII zakonika
o notranji varnosti, ki je bil sprejet na podlagi ¢lena L. 811-4 zakonika o notranji varnosti) (JORF
z dne 12. decembra 2015, besedilo 28 od 127, v nadaljevanju: odlok $t. 2015-1639) in décret no
2016-67, du 29 janvier 2016, relatif aux techniques de recueil de renseignement (odlok st. 2016-67
z dne 29. januarja 2016 o metodah zbiranja informacij) (JORF z dne 31. januarja 2016, besedilo 2 od
113, v nadaljevanju: odlok $t. 2016-67).

Predlog v zadevi C-512/18 je bil vlozen v okviru sporov med organizacijami French Data Network, la
Quadrature du Net in Fédération des fournisseurs d’acces a Internet associatifs na eni strani ter
Premier ministre (predsednik vlade, Francija) in Garde des Sceaux, ministre de la Justice (minister za
pravosodje, Francija) na drugi strani glede zakonitosti ¢lena R. 10-13 code des postes et des
communications électroniques (zakonik o posti in elektronskih komunikacijah) (v nadaljevanju:
CPCE) in décret no 2011-219, du 25 février 2011, relatif a la conservation et a la communication des
données permettant d’identifier toute personne ayant contribué a la création d'un contenu mis en ligne
(odlok $t. 2011-219 z dne 25. februarja 2011 o hrambi in posredovanju podatkov, na podlagi katerih je
mogoce identificirati vsako osebo, ki je sodelovala pri ustvarjanju vsebine, dane na splet) (JORF z dne
1. marca 2011, besedilo 32 od 170, v nadaljevanju: odlok $t. 2011-219).

Predlog v zadevi C-520/18 je bil vlozen v okviru sporov med Ordre des barreaux francophones et
germanophone, Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue des Droits de
I'Homme ASBL, VZ, WY in XX na eni strani ter Conseil des ministres (svet ministrov, Belgija) na
drugi strani glede zakonitosti loi du 29 mai 2016 relative a la collecte et a la conservation des données
dans le secteur des communications électroniques (zakon z dne 29. maja 2016 o zbiranju in hrambi
podatkov na podrocju elektronskih komunikacij) (Moniteur belge z dne 18. julija 2016, str. 44717,
v nadaljevanju: zakon z dne 29. maja 2016).

Pravni okvir

Pravo Unije

Direktiva 95/46

Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov (UL, posebna izdaja v slovenscini,
poglavje 13, zvezek 15, str. 355) je bila z ucinkom od 25. maja 2018 razveljavljena z Uredbo (EU)
2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi
osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (UL
2016, L 119, str. 1). Clen 3(2) Direktive 95/46 je dolocal:

»Ta direktiva se ne uporablja za obdelavo osebnih podatkov:

— med dejavnostjo, ki ne sodi na podrocje uporabe zakonodaje Skupnosti, kot so tiste, opredeljene
v naslovih V in VI Pogodbe o Evropski uniji, in v vsakem primeru v postopkih obdelave v zvezi
z javno varnostjo, obrambo, drzavno varnostjo (vklju¢no z gospodarsko blaginjo drzave, kadar se
postopek obdelave nanasa na zadeve drzavne varnosti) in pri dejavnostih drzave na podrodju

kazenskega prava,

— s strani fizicne osebe med potekom popolnoma osebne ali domace dejavnosti.”
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Clen 22 Direktive 95/46 iz poglavja III, naslovljenega ,Pravna sredstva, odgovornost in sankcije”, je
dolocal:

»Brez poseganja v upravnopravna pravna sredstva pred predlozitvijo zadeve sodnemu organu, ki jih je
mozno med drugim predvideti pred nadzornim organom iz ¢lena 28, drzave clanice zagotovijo, da ima
vsaka oseba v primeru krsitve pravic, zagotovljenih z nacionalno zakonodajo, ki se nanasa na zadevno
obdelavo, pravico vloziti pravno sredstvo na sodiscu.”

Direktiva 97/66

Clen 5 Direktive 97/66/ES Evropskega parlamenta in Sveta z dne 15. decembra 1997 o obdelavi
osebnih podatkov in varstvu zasebnosti na podrocju telekomunikacij (UL 1997, L 24, str. 1), naslovljen
»Zaupnost sporocil®, je dolocal:

»1. Drzave Clanice z nacionalnimi predpisi zagotovijo zaupnost sporocil, ki se posiljajo prek javnega
telekomunikacijskega omrezja ali javno dostopnih telekomunikacijskih storitev. Zlasti prepovejo vsem
osebam razen uporabnikom, da brez privolitve zadevnih uporabnikov poslusajo, prisluskujejo,
shranjujejo ali na druge nacine prestrezajo ali nadzirajo sporocila, razen kadar je to zakonsko dovoljeno
v skladu s ¢lenom 14(1).

2. Odstavek 1 ne vpliva na zakonsko dovoljeno zapisovanje/snemanje sporocil/komunikacij, ¢e se to
izvaja v okviru zakonite poslovne prakse z namenom, da se zagotovi dokaz o trzni transakciji ali kateri
koli drugi poslovni komunikaciji.“

Direktiva 2000/31
V uvodnih izjavah 14 in 15 Direktive 2000/31 je navedeno:

»(14) Varstvo posameznikov v zvezi z obdelavo osebnih podatkov urejata izklju¢no Direktiva [95/46]
ter Direktiva [97/66], ki se v celoti uporabljata za storitve informacijske druzbe; ker direktivi ze
oblikujeta pravni okvir Skupnosti na podrocju osebnih podatkov, tega vprasanja zaradi
zagotavljanja nemotenega delovanja notranjega trga in predvsem prostega pretoka osebnih
podatkov med drzavami clanicami ni treba obravnavati v tej direktivi; njeno izvajanje in
uporaba bi morala biti popolnoma usklajena z naceli o varstvu osebnih podatkov, predvsem
glede nepovabljenih komercialnih sporocil in odgovornosti posrednikov; ta direktiva ne more
prepovedati anonimne rabe odprtih omrezij, npr. interneta;

(15) Clen 5 Direktive [97/66] zagotavlja zaupnost sporocil; drzave ¢lanice morajo skladno s to
direktivo prepovedati, da bi tisti, ki ni posiljatelj ali prejemnik, prestregel ali nadzoroval
sporocilo, razen cCe je to z zakonom dovoljeno®.

Clen 1 Direktive 2000/31 doloca:

»1. Cilj te direktive je prispevati k pravilnemu delovanju notranjega trga z zagotavljanjem prostega
pretoka storitev informacijske druzbe med drzavami ¢lanicami.

2. Ta direktiva usklajuje, kolikor je to potrebno za dosego ciljev iz odstavka 1, nekatere nacionalne
dolocbe o storitvah informacijske druzbe glede notranjega trga, sedeza ponudnikov storitev,
komercialnih  sporocil, elektronskih pogodb, odgovornosti posrednikov, kodeksov ravnanja,
izvensodnih poravnav sporov, sodnega varstva in sodelovanja med drzavami ¢lanicami.
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3. Ta direktiva dopolnjuje pravo Skupnosti, ki se uporablja za storitve informacijske druzbe, in ne
posega v stopnjo zascite, $e posebno ne javnega zdravja in varstva interesov potros$nikov, kakor izhaja
iz pravnih aktov Skupnosti in nacionalne zakonodaje za njihovo izvajanje, ¢e to ne omejuje svobode
zagotavljanja storitev informacijske druzbe.

[...]

5. Ta direktiva se ne uporablja za:

[...]

(b) vprasanja v zvezi s storitvami informacijske druzbe, ki jih zajemata Direktivi [95/46] in [97/66];

[...]"
Clen 2 Direktive 2000/31 doloca:
»Za namene te direktive imajo posamezni izrazi, uporabljeni v tej direktivi, naslednji pomen:

(a) ,storitve informacijske druzbe’ storitve v smislu ¢lena 1(2) Direktive 98/34/ES [Evropskega
parlamenta in Sveta z dne 22. junija 1998 o dolocitvi postopka za zbiranje informacij na podrocju
tehni¢nih standardov in tehni¢nih predpisov o storitvah informacijske druzbe (UL, posebna izdaja
v slovens$¢ini, poglavje 13, zvezek 20, str. 337)], spremenjene z Direktivo 98/48/ES [Evropskega
parlamenta in Sveta z dne 20. julija 1998 (UL, posebna izdaja v sloven$c¢ini, poglavje 13,
zvezek 21, str. 8)];

[...]
Clen 15 Direktive 2000/31 doloca:

»1. Drzave ¢lanice ponudnikom glede opravljanja storitev iz ¢lenov 12, 13 in 14 ne predpiSejo splosne
obveznosti za nadzor podatkov pri njihovem prenosu ali shranjevanju, pa tudi ne za dejavno
raziskovanje okoli§¢in, na podlagi katerih se domneva, da gre za nezakonito dejavnost.

2. Drzave clanice lahko dolocijo, da morajo ponudniki storitev informacijske druzbe nemudoma
obvestiti pristojne organe o domnevnih nezakonitih dejavnostih ali podatkih prejemnikov njihove
storitve ali da morajo pristojnim organom na zahtevo sporociti podatke, na podlagi katerih je mozno
identificirati prejemnike njihove storitve, s katerimi so sklenili dogovore o shranjevanju.”

Direktiva 2002/21

V uvodni izjavi 10 Direktive Evropskega parlamenta in Sveta 2002/21/ES z dne 7. marca 2002
o skupnem regulativnem okviru za elektronska komunikacijska omrezja in storitve (okvirna direktiva)
(UL, posebna izdaja v slovenscini, poglavje 13, zvezek 29, str. 349) je navedeno:

»Opredelitev ,storitve informacijske druzbe’ v ¢lenu 1 Direktive [98/34, kakor je bila spremenjena
z Direktivo 98/48,] obsega Siroko podrocje gospodarskih dejavnosti, ki potekajo sprotno (on-line).
Vecina teh dejavnosti ni vklju¢ena v podrocje uporabe te direktive, ker dejavnosti niso v celoti ali
pretezno sestavljene iz prenosa signalov po elektronskih komunikacijskih omrezjih. Storitve prenosa
govorne telefonije in elektronske poste so vkljucene v to direktivo. Eno podjetje, na primer ponudnik
internetnih storitev, lahko ponudi elektronsko komunikacijsko storitev, kot je dostop do interneta, in
storitve, ki niso zajete v tej direktivi, kot je zagotavljanje internetnih vsebin.”

8 ECLIL:EU:C:2020:791
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Clen 2 Direktive 2002/21 doloca:

,Za namene te direktive:

[...]

(c) ,elektronska komunikacijska storitev’ pomeni storitev, ki se navadno opravlja za placilo in je
v celoti ali pretezno sestavljena iz prenosa signalov po elektronskih komunikacijskih omrezjih ter
vkljucuje telekomunikacijske storitve in storitve prenosa po omrezjih, ki se uporabljajo za
radiodifuzijo, izkljucuje pa storitve, s katerimi se zagotavljajo vsebine ali izvaja redakcijski nadzor
nad vsebinami, ki se posiljajo po elektronskih komunikacijskih omrezjih in z elektronskimi
komunikacijskimi storitvami; ne vkljucuje storitev informacijske druzbe, opredeljenih v ¢lenu 1
Direktive [98/34], ki niso v celoti ali pretezno sestavljene iz prenosa signalov po elektronskih
komunikacijskih omrezjih;

[...]°

Direktiva 2002/58
V uvodnih izjavah 2, 6, 7, 11, 22, 26 in 30 Direktive 2002/58 je navedeno:

»(2) Ta direktiva uveljavlja spostovanje temeljnih pravic in uposteva nacela, priznana zlasti z [Listino].
Zlasti pa zeli ta direktiva zagotoviti popolno spostovanje pravic, doloCenih v ¢lenih 7 in 8
navedene listine.

[...]

(6) Internet spreminja tradicionalne trzne strukture, ker ponuja skupno, globalno infrastrukturo za
dobavo siroke izbire elektronskih komunikacijskih storitev. Javno dostopne elektronske
komunikacijske storitve prek interneta odpirajo nove moznosti uporabnikom, pa tudi nova
tveganja za njihove osebne podatke in zasebnost.

(7) V primeru javnih komunikacijskih omrezij je treba sprejeti posebne zakone in druge predpise,
s katerimi se zavarujejo temeljne pravice in svoboscine fizicnih oseb ter zakoniti interesi pravnih
oseb, zlasti v zvezi s Cedalje vecjo zmogljivostjo samodejnega shranjevanja in obdelave podatkov,
ki se nanasajo na narocnike in uporabnike.

[...]

(11) Ta direktiva, tako kot Direktiva [95/46], ne obravnava vprasanj varstva temeljnih pravic in
svoboscin, povezanih z dejavnostmi, ki jih ne ureja pravni red [Unije]. Zato ne spreminja
obstojecega ravnotezja med posameznikovo pravico do zasebnosti in moznostjo drzav ¢lanic, da
sprejmejo ukrepe iz clena 15(1) te direktive, potrebne za zas¢ito javne varnosti, obrambe,
drzavne varnosti (vkljuéno z gospodarsko blaginjo drzave, kadar se dejavnosti nanasajo na
zadeve drzavne varnosti) in izvajanje kazenske zakonodaje. Ta direktiva torej ne vpliva na
zmoznost drzav c¢lanic, da zakonito prestrezajo elektronska sporocila ali da sprejmejo druge
ukrepe, ¢e so potrebni iz katerega koli od teh namenov ter v skladu z Evropsko konvencijo
o varstvu ¢lovekovih pravic in temeljnih svoboscin|[, podpisano v Rimu 4. novembra 1950], kakor
jo razlaga Evropsko sodis¢e za clovekove pravice v svojih sodbah. Taki ukrepi morajo biti
ustrezni, dosledno sorazmerni z namenom in potrebni v demokrati¢ni druzbi ter predmet
primernih zas¢itnih ukrepov v skladu z Evropsko konvencijo o varstvu clovekovih pravic in
temeljnih svoboscin.

ECLIL:EU:C:2020:791 9
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[...]

(22) Prepoved shranjevanja sporocil in s tem povezanih podatkov o prometu osebam, ki niso
uporabniki ali ki nimajo privolitve uporabnikov, ni namenjena prepovedi vsakega samodejnega,
vmesnega in prehodnega shranjevanja teh podatkov, dokler se to dogaja samo zaradi izvedbe
prenosa v omrezju elektronskih komunikacij in pod pogojem, da podatki niso shranjeni dlje, kot
je to potrebno za prenos in upravljanje prometa in da zaupnost podatkov ostane zagotovljena
v Casu njihovega hranjenja. |[...]

(26) Podatki o naro¢nikih, ki se obdelajo v elektronskih komunikacijskih omrezjih zaradi vzpostavitve
povezav in prenosa podatkov, vsebujejo podatke o zasebnem zivljenju fizicnih oseb in zadevajo
pravico do spostovanja njihove korespondence ali legitimne interese pravnih oseb. Tak$ni
podatki se lahko shranijo le v obsegu, potrebnem za izvedbo storitve, za namen zaracunavanja in
placila medsebojnih povezav ter za dolocCen cas. Vsaka nadaljnja obdelava takih podatkov [...] je
dovoljena samo takrat, kadar naro¢nik v to privoli na podlagi to¢nih in popolnih podatkov, ki jih
dobi od ponudnika javno razpolozljivih elektronskih komunikacijskih storitev o vrsti nadaljnje
obdelave, ki jo ta namerava izvajati, in o narocnikovi pravici, da ne da privolitve za tako
obdelavo ali da jo umakne. Podatke o prometu, uporabljene za trzenje komunikacijskih storitev
[...], je [...] treba izbrisati ali napraviti anonimne. [...]

[...]

(30) Sistemi za zagotavljanje elektronskih komunikacijskih omrezij in storitev morajo biti zasnovani
tako, da omejijo koli¢ino potrebnih osebnih podatkov na strogi minimum. [...]*

Clen 1 Direktive 2002/58, naslovljen ,Podrocje in cilj“, doloc¢a:

»1. Ta direktiva dolo¢a uskladitev [harmonizacijo] dolo¢b drzav clanic, ki je potrebna za zagotovitev
enakovredne ravni varstva temeljnih pravic in svoboscin ter zlasti pravice do zasebnosti in zaupnosti
v zvezi z obdelavo osebnih podatkov na podrocju elektronskih komunikacij in za zagotovitev prostega
pretoka takih podatkov ter elektronske komunikacijske opreme in storitev v [Evropski uniji].

2. Dolocbe te direktive podrobno opredeljujejo in dopolnjujejo Direktivo [95/46] za namene, navedene
v odstavku 1. Razen tega predvidevajo varstvo zakonitih interesov naro¢nikov, ki so pravne osebe.

3. Ta direktiva se ne uporablja za dejavnosti, ki so zunaj obsega [PDEU], kot na primer tiste, zajete
v Oddelkih V in VI Pogodbe o Evropski uniji in v vsakem primeru za dejavnosti v zvezi z javno
varnostjo, obrambo, drzavno varnostjo (vklju¢no gospodarsko blaginjo drzave, kadar se dejavnosti
nana$ajo na zadeve v zvezi z drzavno varnostjo) ter dejavnosti drzave na podrocju kazenskega prava.”

Clen 2 Direktive 2002/58, naslovljen ,Opredelitve”, doloca:

»Razen ce je drugace doloCeno, se uporabijo opredelitve pojmov iz Direktive [95/46] in Direktive
[2002/21].

Uporabijo se tudi naslednje opredelitve pojmov:
(a) ,uporabnik’ pomeni vsako fizicno osebo, ki uporablja javno razpolozljivo elektronsko

komunikacijsko storitev v zasebne ali poslovne namene, pri ¢emer ni nujno narocena na to
storitev;
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(b) ,podatki o prometu’ pomenijo katere koli podatke, obdelane za namen prenosa sporocila po
elektronskem komunikacijskem omrezju ali zaradi zaraCunavanja tega sporocila;

(c) ,podatki o lokaciji‘ pomenijo vsakr$ne podatke, obdelane v elektronskem komunikacijskem
omrezju ali v okviru elektronske komunikacijske storitve, ki razkrivajo zemljepisni polozaj
terminalske opreme uporabnika javno razpolozljive elektronske komunikacijske storitve;

(d) ,sporocilo‘ (komunikacija) pomeni vsak podatek, ki se izmenjuje ali prenasa med kon¢nim Stevilom
strank s pomocjo javno razpolozljive elektronske komunikacijske storitve. To ne vkljucuje nobenih
podatkov, prenesenih javnosti kot del radiodifuzijske storitve prek elektronskega komunikacijskega
omrezja, razen v obsegu, v katerem se da podatek povezati s prepoznavnim naro¢nikom ali
uporabnikom, ki ga prejme;

[...]¢
Clen 3 Direktive 2002/58, naslovljen ,Storitve“, dolo¢a:

»1a direktiva se uporablja za obdelavo osebnih podatkov v zvezi z zagotavljanjem javno razpolozljivih
elektronskih komunikacijskih storitev v javnih komunikacijskih omrezjih v Skupnosti, vklju¢no
z javnimi komunikacijskimi omrezji, ki podpirajo zbiranje podatkov in identifikacijske naprave.”

Clen 5 Direktive 2002/58, naslovljen ,,Zaupnost sporo¢il, doloca:

»1. Drzave clanice s svojo nacionalno zakonodajo zagotovijo zaupnost sporocil in s tem povezanih
podatkov o prometu, ki se posiljajo prek javnega komunikacijskega omrezja in javno razpolozljivih
elektronskih komunikacijskih storitev. Zlasti prepovejo vsem osebam razen uporabnikom, da
poslusajo, prisluskujejo, shranjujejo ali na druge nacine prestrezajo ali nadzirajo komunikacije
(sporocila) in z njimi povezane podatke o prometu, brez privolitve zadevnih uporabnikov, razen kadar
je to zakonsko dovoljeno v skladu s ¢lenom 15(1). Ta odstavek ne preprecuje tehni¢nega shranjevanja,
ki je potrebno za prenos sporocila, brez vpliva na nacelo zaupnosti.

[...]

3. Drzave clanice zagotovijo, da je shranjevanje podatkov ali pridobivanje dostopa do podatkov,
shranjenih v terminalski opremi naroc¢nika ali uporabnika, dovoljeno samo pod pogojem, da je zadevni
naroc¢nik ali uporabnik v to privolil po tem, ko je bil jasno in iz¢rpno obves¢en v skladu z Direktivo
[95/46], med drugim o namenih obdelave. To ne prepreci nobenega tehni¢nega shranjevanja ali
dostopa izklju¢no za namen opravljanja prenosa sporocila prek elektronskega komunikacijskega
omrezja, ali, e je nujno potrebno, da ponudnik zagotovi storitve informacijske druzbe, ki jo naro¢nik
ali uporabnik izrecno zahtevata.”

Clen 6 Direktive 2002/58, naslovljen ,Podatki o prometu*, dolo¢a:

»1. Podatki o prometu, ki se nanasajo na narocnike in uporabnike in ki jih je ponudnik javnega
komunikacijskega omrezja ali javno razpolozljive elektronske komunikacijske storitve obdelal in
shranil, morajo biti izbrisani ali predelani v anonimne, potem ko niso ve¢ potrebni za namen prenosa
sporocila, kar ne vpliva na odstavke 2, 3 in 5 tega clena in ¢lena 15(1).

2. Podatki o prometu, potrebni za namene zaracunavanja naro¢nikom in placil za medsebojne

povezave, se lahko obdelujejo. Taka obdelava je dovoljena samo do poteka obdobja, med katerim se
lahko obracun zakonito izpodbija ali sprozijo postopki za pridobitev placila.
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3. Za namen trzenja elektronskih komunikacijskih storitev ali zagotovitve storitev z dodano vrednostjo
lahko ponudnik javno razpolozljive elektronske komunikacijske storitve obdela podatke iz odstavka 1
v obsegu in trajanju, ki sta potrebna za taksne storitve ali trzenje, ¢e narocnik ali uporabnik, na
katerega se podatki nanasajo, v to prej privoli. Uporabnikom ali naro¢nikom je dana moznost, da
kadar koli umaknejo privolitev v obdelavo podatkov o prometu.

[...]

5. Obdelava podatkov o prometu mora biti v skladu z odstavki 1, 2, 3 in 4 omejena na osebe, ki
delujejo pod nadzorom ponudnikov javnih komunikacijskih omrezij in javno razpoloZljivih
elektronskih komunikacijskih storitev in ki skrbijo za zaracunavanje ali upravljanje prometa, se
odzivajo na povprasevanje porabnikov, odkrivajo prevare, trzijo elektronske komunikacijske storitve ali
zagotavljajo storitve z dodano vrednostjo, pri ¢emer mora biti ta obdelava omejena na to, kar je
potrebno za namene taks$nih dejavnosti.”

Clen 9 te direktive, naslovljen ,Podatki o lokaciji razen podatkov o prometu®, v odstavku 1 dolo¢a:

»Kadar se podatki o lokaciji, razen podatkov o prometu, ki se nanasajo na uporabnike ali naroc¢nike
javnih komunikacijskih omrezij ali javno razpolozljivih elektronskih komunikacijskih storitev, dajo
obdelovati, se smejo taks$ni podatki obdelati Sele potem, ko postanejo anonimni ali s privolitvijo
uporabnikov ali naro¢nikov in to v obsegu in trajanju, ki sta potrebna za izvedbo storitve z dodano
vrednostjo. Ponudnik storitve mora pred pridobitvijo njihove privolitve obvestiti uporabnike ali
naroc¢nike o vrsti podatkov v zvezi z lokacijo, razen podatkov o prometu, ki bodo obdelani, o namenih
in trajanju obdelave in ali bodo podatki poslani tretji osebi za namen izvedbe storitve z dodano
vrednostjo. [...]“

Clen 15 navedene direktive, naslovljen ,Uporaba nekaterih dolo¢b Direktive [95/46] doloca:

»1. Drzave ¢lanice lahko sprejmejo zakonske ukrepe, s katerimi omejijo obseg pravic in obveznosti,
doloc¢enih v ¢lenu 5, clenu 6, ¢lenu 8(1), (2), (3) in (4) ter ¢lenu 9 te direktive, kadar taksna omejitev
pomeni potreben, primeren in ustrezen [sorazmeren] ukrep znotraj demokrati¢ne druzbe za zascito
drzavne [nacionalne] varnosti (to je Drzavne varnosti), obrambe, javne varnosti in preprecevanje,
preiskovanje, odkrivanje in pregon kriminalnih [kaznivih] dejanj ali nedovoljene uporabe elektronskega
komunikacijskega sistema iz clena 13(1) Direktive [95/46]. V ta namen lahko drzave c¢lanice med
drugim sprejmejo zakonske ukrepe, ki dolocajo zadrzevanje podatkov za doloceno obdobje, upraviceno
iz razlogov iz tega odstavka. Vsi ukrepi iz tega odstavka so v skladu s splosnimi naceli zakonodaje
[Unije], vklju¢no s tistimi iz ¢lena 6(1) in (2) Pogodbe o Evropski uniji.

[...]
2. Doloc¢be poglavja III o pravnih sredstvih, odgovornosti in sankcijah Direktive [95/46] se uporabijo
v zvezi z nacionalnimi predpisi, sprejetimi v skladu s to direktivo in posameznimi pravicami,

izhajajocCimi iz te direktive.

[...]"
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Uredba st. 2016/679
V uvodni izjavi 10 Uredbe $t. 2016/679 je navedeno:

»Za zagotovitev dosledne in visoke ravni varstva posameznikov ter odstranitev ovir za prenos osebnih
podatkov v Uniji bi morala biti raven varstva pravic in svobo$¢in posameznikov pri obdelavi osebnih
podatkov enaka v vseh drzavah clanicah. V vsej Uniji bi bilo treba zagotoviti dosledno in enotno
uporabo pravil za varstvo temeljnih pravic in svobos¢in posameznikov pri obdelavi osebnih podatkov.

[...]"

Clen 2 te uredbe doloca:

»1. Ta uredba se uporablja za obdelavo osebnih podatkov v celoti ali delno z avtomatiziranimi sredstvi
in za drugacno obdelavo kakor z avtomatiziranimi sredstvi za osebne podatke, ki so del zbirke ali so
namenjeni oblikovanju dela zbirke.

2. Ta uredba se ne uporablja za obdelavo osebnih podatkov:
(a) v okviru dejavnosti zunaj podrocja uporabe prava Unije;

(b) s strani drzav clanic, kadar izvajajo dejavnosti, ki spadajo na podroc¢je uporabe poglavja 2
naslova V PEU;

[...]

(d) s strani pristojnih organov za namene preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih
dejanj ali izvrSevanja kazenskih sankcij, vklju¢no z varovanjem pred groznjami javni varnosti in
njihovim preprecevanjem.

[...]

4. Ta uredba ne posega v uporabo Direktive [2000/31], zlasti v uporabo pravil o odgovornosti
posrednih ponudnikov storitev iz ¢lenov 12 do 15 navedene direktive.”

Clen 4 navedene uredbe doloca:
»V tej uredbi:

(1) ,osebni podatki’ pomeni katero koli informacijo v zvezi z dolocenim ali dolo¢ljivim posameznikom
(v nadaljnjem besedilu: posameznik, na katerega se nanasajo osebni podatki); dolo¢ljiv posameznik
je tisti, ki ga je mogoce neposredno ali posredno dolo¢iti, zlasti z navedbo identifikatorja, kot je
ime, identifikacijska $tevilka, podatki o lokaciji, spletni identifikator, ali z navedbo enega ali vec
dejavnikov, ki so znacilni za fizicno, fiziolosko, genetsko, dusevno, gospodarsko, kulturno ali
druzbeno identiteto tega posameznika;

(2) ,obdelava® pomeni vsako dejanje ali niz dejanj, ki se izvaja v zvezi z osebnimi podatki ali nizi
osebnih podatkov z avtomatiziranimi sredstvi ali brez njih, kot je zbiranje, belezenje, urejanje,
strukturiranje, shranjevanje, prilagajanje ali spreminjanje, priklic, vpogled, uporaba, razkritje
s posredovanjem, razdirjanje ali drugacno omogocanje dostopa, prilagajanje ali kombiniranje,
omejevanje, izbris ali unicenje;
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Clen 5 Uredbe st. 2016/679 doloca:
»1. Osebni podatki so:

(a) obdelani zakonito, posteno in na pregleden nacin v zvezi s posameznikom, na katerega se nanasajo
osebni podatki (,zakonitost, pravi¢nost in preglednost);

(b) zbrani za dolocene, izrecne in zakonite namene ter se ne smejo nadalje obdelovati na nacin, ki ni
zdruzljiv s temi nameni; nadaljnja obdelava v namene arhiviranja v javnem interesu, v znanstveno-
ali zgodovinskoraziskovalne namene ali statisti¢cne namene v skladu s ¢lenom 89(1) ne velja za
nezdruzljivo s prvotnimi nameni (,omejitev namena’);

(c) wustrezni, relevantni in omejeni na to, kar je potrebno za namene, za katere se obdelujejo
(;najmanjsi obseg podatkov’);

(d) toc¢ni in, kadar je to potrebo, posodobljeni; sprejeti je treba vse razumne ukrepe za zagotovitev, da
se netocni osebni podatki brez odlasanja izbrisejo ali popravijo ob upostevanju namenov, za katere
se obdelujejo (;to¢nost’);

(e) hranjeni v obliki, ki dopusca identifikacijo posameznikov, na katere se nanasajo osebni podatki, le
toliko Casa, kolikor je potrebno za namene, za katere se osebni podatki obdelujejo; osebni podatki
se lahko shranjujejo za daljSe obdobje, ¢e bodo obdelani zgolj za namene arhiviranja v javnem
interesu, za znanstveno- ali zgodovinskoraziskovalne namene ali statisticne namene v skladu
s ¢lenom 89(1), pri ¢emer je treba izvajati ustrezne tehni¢ne in organizacijske ukrepe iz te uredbe,
da se zaslitijo pravice in svobo$Cine posameznika, na katerega se nanasajo osebni podatki
(;omejitev shranjevanja‘);

(f) obdelujejo se na nacin, ki zagotavlja ustrezno varnost osebnih podatkov, vklju¢no z zascito pred

nedovoljeno ali nezakonito obdelavo ter pred nenamerno izgubo, uni¢enjem ali poskodbo
z ustreznimi tehni¢nimi ali organizacijskimi ukrepi (,celovitost in zaupnost’).

[...]"

Clen 6 te uredbe doloca:

»1. Obdelava je zakonita le in kolikor je izpolnjen vsaj eden od naslednjih pogojev:

[...]

(c) obdelava je potrebna za izpolnitev zakonske obveznosti, ki velja za upravljavca;

[...]

3. Podlaga za obdelavo iz toc¢k (c) in (e) odstavka 1 je dolocena v skladu s:

(a) pravom Unije; ali

(b) pravom drzave c¢lanice, ki velja za upravljavca.

Namen obdelave se doloci v navedeni pravni podlagi [...]. Navedena pravna podlaga lahko vkljucuje
posebne dolocbe, s katerimi se prilagodi uporaba pravil iz te uredbe, med drugim: splosne pogoje, ki
urejajo zakonitost obdelave podatkov s strani upravljavca; vrste podatkov, ki se obdelujejo; zadevne

posameznike, na katere se nanaSajo osebni podatki; subjekte, katerim se osebni podatki lahko
razkrijejo, in namene, za katere se lahko razkrijejo; omejitve namena; obdobja hrambe; ter dejanja

14 ECLIL:EU:C:2020:791



27

SopBA z DNE 6. 10. 2020 — ZDRUZENE ZADEVE C-511/18, C-512/18 v C-520/18
LA QUADRATURE DU NET IN DRUGI

obdelave in postopke obdelave, vklju¢no z ukrepi za zagotovitev zakonite in postene obdelave, kot tiste
za druge posebne primere obdelave iz poglavja IX. Pravo Unije ali pravo drzave ¢lanice izpolnjuje cilj
javnega interesa in je sorazmerno z zakonitim ciljem, za katerega si prizadeva.

[...]"

Clen 23 navedene uredbe doloca:

»1. Pravo Unije ali pravo drzave clanice, ki velja za upravljavca ali obdelovalca podatkov, lahko
z zakonodajnim ukrepom omeji obseg obveznosti in pravic iz ¢lenov 12 do 22 in ¢lena 34, pa tudi
¢lena 5, kolikor njegove dolocbe ustrezajo pravicam in obveznostim iz ¢lenov 12 do 22, ce taka
omejitev sposStuje bistvo temeljnih pravic in svoboscin ter je potreben in sorazmeren ukrep
v demokrati¢ni druzbi za zagotavljanje:

(a) drzavne varnosti;

(b) obrambe;

(c) javne varnosti;

(d) preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj ali izvrSevanja kazenskih
sankcij, vklju¢no z varovanjem pred groznjami javni varnosti in njihovim preprecevanjem;

(e) drugih pomembnih ciljev v splo$nem javnem interesu Unije ali drzave ¢lanice, zlasti pomembnega
gospodarskega ali finan¢nega interesa Unije ali drzave clanice, vklju¢no z denarnimi,
proracunskimi in davénimi zadevami, javnim zdravjem in socialno varnostjo;

(f) varstva neodvisnosti sodstva in sodnega postopka;

(g) preprecevanja, preiskovanja, odkrivanja in pregona krsitev etike v zakonsko urejenih poklicih;

(h) spremljanja, pregledovanja ali urejanja, povezanega, lahko tudi zgolj obcasno, z izvajanjem javne
oblasti v primerih iz tock (a) do (e) in (g);

(i) varstva posameznika, na katerega se nanasajo osebni podatki, ali pravic in svoboscin drugih;

(j) uveljavljanja civilnopravnih zahtevkov.

2. Zlasti vsak zakonodajni ukrep iz odstavka 1 vsebuje posebne dolocbe vsaj, kjer je ustrezno, glede:
(a) namenov obdelave ali vrst obdelave;

(b) vrst osebnih podatkov;

(c) obsega uvedenih omejitev;

(d) zas¢itnih ukrepov za preprecitev zlorab ali nezakonitega dostopa ali prenosa;

(e) natancnejse ureditve upravljavca ali vrst upravljavcev;

(f) obdobij hrambe in veljavnih zas¢itnih ukrepov, pri ¢emer se upostevajo narava, obseg in nameni
obdelave ali vrste obdelave;

(g) tveganj za pravice in svobos¢ine posameznikov, na katere se nanasajo osebni podatki, ter
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(h) pravice posameznikov, na katere se nanasajo osebni podatki, da so obve$¢eni o omejitvi, razen ce
bi to posegalo v namen omejitve.”

Clen 79(1) navedene uredbe doloca:

»Brez poseganja v katero koli razpolozljivo upravno ali izvensodno sredstvo, vklju¢no s pravico do

vlozitve pritozbe pri nadzornem organu na podlagi ¢lena 77, ima vsak posameznik, na katerega se

nanasajo osebni podatki, pravico do ucinkovitega pravnega sredstva, kadar meni, da so bile njegove

pravice iz te uredbe krsene zaradi obdelave njegovih osebnih podatkov, ki ni bila v skladu s to

uredbo.”

Clen 94 Uredbe $t. 2016/679 doloca:

»1. Direktiva [95/46] se razveljavi z ucinkom od 25. maja 2018.

2. Sklicevanja na razveljavljeno direktivo se Stejejo kot sklicevanja na to uredbo. Sklicevanja na

Delovno skupino za varstvo posameznikov pri obdelavi osebnih podatkov, ustanovljeno s ¢lenom 29

Direktive [95/46], se $tejejo kot sklicevanja na Evropski odbor za varstvo podatkov, ustanovljen s to

uredbo.”

Clen 95 te uredbe doloca:

»Ta uredba ne uvaja dodatnih obveznosti za fizi¢ne ali pravne osebe v zvezi z obdelavo, povezano

z zagotavljanjem javno dostopnih elektronskih komunikacijskih storitev v javnih komunikacijskih

omrezjih v Uniji v povezavi z zadevami, za katere veljajo posebne obveznosti z istim ciljem iz
Direktive [2002/58].“

Francosko pravo

Code de la sécurité intérieure (zakonik o notranji varnosti)

Knjiga VIII zakonodajnega dela zakonika o notranji varnosti (v nadaljevanju: CSI) v ¢lenih od L. 801-1
do L. 898-1 doloca pravila o obvescevalni dejavnosti.

Clen L. 811-3 CSI dolo¢a:

»Posebne obvescevalne sluzbe lahko zgolj za izvajanje svojih nalog uporabljajo metode, navedene
v naslovu V te knjige, za zbiranje informacij v zvezi z varnostjo in spodbujanjem naslednjih temeljnih
drzavnih interesov:

1. drzavna neodvisnost, ozemeljska celovitost in nacionalna obramba;

2. pomembni interesi zunanje politike, uresnicevanje evropskih in mednarodnih zavez Francije ter
preprecevanje kakrsne koli oblike tujega vmesavanja;

3. pomembni gospodarski, industrijski in znanstveni interesi Francije;
4. preprecevanje terorizma;

5. preprecevanje:
(a) posegov v republikansko obliko institucij;
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(b) dejanj, katerih namen je ohranjanje ali ponovno izoblikovanje skupin, razpuscenih v skladu
s Clenom L. 212-1;

(c) kolektivnega nasilja, ki lahko resno ogrozi javni mir;
6. preprecevanje organiziranega kriminala in prestopnistva;
7. preprecevanje Sirjenja orozja za mnozicno unicevanje.”
Clen L. 811-4 CSI dolo¢a:
,Z odlokom Conseil d’Etat (drzavni svet), sprejetim po mnenju Commission nationale de contréle des
techniques de renseignement (nacionalna komisija za nadzor nad obvescevalnimi metodami), se
imenujejo sluzbe, ki niso posebne obvescevalne sluzbe ter spadajo v pristojnost ministrov za obrambo,
notranje zadeve in pravosodje ter ministrov, pristojnih za gospodarstvo, proracun in carino, ki jim je
dovoljena uporaba metod, navedenih v naslovu V te knjige, pod pogoji, dolo¢enimi v isti knjigi. V tem
odloku se za vsako sluzbo navedejo cilji iz ¢lena L. 811-3 in metode, za katere je mogoce dati
dovoljenje.”
Clen L. 821-1, prvi odstavek, CSI doloca:
»Za izvajanje metod zbiranja informacij iz poglavij od I do IV naslova V te knjige na nacionalnem
ozemlju je potrebno predhodno dovoljenje predsednika vlade, izdano po mnenju nacionalne komisije
za nadzor nad obvescevalnimi metodami.”
Clen L. 821-2 CSI doloca:
»Dovoljenje iz ¢lena L. 821-1 se izda na pisno in obrazlozeno zahtevo ministra za obrambo, ministra za
notranje zadeve, ministra za pravosodje ali ministrov, pristojnih za gospodarstvo, proracun ali carine.
Vsak od ministrov lahko to pristojnost posami¢no prenese zgolj na neposredne sodelavce, pooblas¢ene
za vpogled v tajne podatke s podrocja nacionalne obrambe.
V zahtevi se navedejo:
1. metoda ali metode, ki jih je treba izvesti;
2. sluzba, za katero je predlozena;
3. zastavljeni namen ali nameni;
4. razlog ali razlogi za ukrepe;
5. rok veljavnosti dovoljenja;

6. oseba(-e), kraj(i) ali vozila, na katere se nanasa.

Za uporabo tocke 6 je mogoce osebe, katerih identiteta ni znana, opredeliti z identifikatorji ali
statusom, kraje ali vozila pa je mogoce opredeliti s sklicevanjem na osebe, na katere se zahteva nanasa.

[..]"
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Clen L. 821-3, prvi odstavek, CSI doloca:

»Zahteva se predlozi predsedniku ali — ¢e to ni mogoce — enemu od c¢lanov nacionalne komisije za
nadzor nad obvescevalnimi metodami, navedenih v tockah 2 in 3 ¢lena L. 831-1, ki predsedniku vlade
v 48 urah poda mnenje. Ce je zahtevo preudila komisija v ozji ali plenarni sestavi, je predsednik vlade
o tem nemudoma obves$cen, mnenje pa je izdano v 72 urah.”

Clen L. 821-4 CSI doloca:

»Dovoljenje za izvedbo metod, navedenih v poglavjih od I do IV naslova V te knjige, izda predsednik
vlade za najvec stiri mesece. [...] Dovoljenje vsebuje obrazlozitve in navedbe, doloCene v tockah od 1
do 6 ¢lena L. 821-2. Vsako dovoljenje je mogoce podaljsati pod enakimi pogoji, kot so doloceni v tem
poglavju.

Ce je dovoljenje izdano po odklonilnem mnenju nacionalne komisije za nadzor nad obvescevalnimi
metodami, so v njem navedenih razlogi, iz katerih to mnenje ni bilo upostevano.

[...]«
Clen L. 833-4 CSI iz poglavja III tega naslova dolo¢a:

»Komisija na svojo pobudo ali na podlagi pritozbe kogar koli, ki Zeli preveriti, da se v zvezi z njim
nobena obvescevalna metoda ne izvaja nezakonito, opravi nadzor nad navedeno metodo ali metodami,
da tako preveri, ali se izvajajo ob upostevanju te knjige. Pritoznika obvesti o tem, da je opravila
potrebna preverjanja, pri ¢emer niti ne potrdi niti ne ovrze njihovega izvajanja.”

Clen L. 841-1, prvi in drugi odstavek, CSI doloca:

,Conseil d’Etat (drzavni svet) je ob upostevanju posebnih dolo¢b ¢lena L. 854-9 tega zakonika pristojen
za to, da pod pogoji, doloc¢enimi v poglavju Illa naslova VII knjige VII code de justice administrative
(zakonik o upravnem sodstvu), obravnava tozbe v zvezi z izvajanjem obveS$cevalnih metod iz
naslova V te knjige.

Tozbo pri njem lahko vlozi:

1. vsak, ki Zeli preveriti, da se v zvezi z njim nobena obves$cevalna metoda ne izvaja nezakonito, in ki
predlozi dokaz o predhodni izvedbi postopka iz clena L. 833-4;

2. nacionalna komisija za nadzor nad obvescevalnimi metodami pod pogoji, dolocenimi
v ¢lenu L. 833-8.°

Naslov V knjige VIII zakonodajnega dela CSI, ki se nanasa na ,metode zbiranja informacij, za katere je
potrebno dovoljenje”, med drugim vsebuje poglavje I, naslovljeno ,Dostopi upravnih organov do
podatkov o povezavi, ki vsebuje clene od L. 851-1 do L. 851-7 CSL

Clen L. 851-1 CSI dolo¢a:

»Pod pogoji, doloc¢enimi v poglavju I naslova II te knjige, je mogoce odobriti, da se od operaterjev
elektronskih komunikacij, oseb, navedenih v ¢lenu L. 34-1 [CPCE], in oseb, navedenih v clenu 6(1),
tocki 1 in 2, loi no 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique (zakon
$t. 2004-575 z dne 21. junija 2004 o zaupanju v digitalno gospodarstvo) [(JORF z dne 22. junija 2004,
str. 11168)], zbirajo informacije ali dokumenti, ki so bili obdelani ali hranjeni v okviru njihovih
omrezij ali elektronskih komunikacijskih storitev, vklju¢no s tehni¢nimi podatki, ki se nanasajo na
identifikacijo narocniskih stevilk ali Stevilk za povezavo z elektronskimi komunikacijskimi storitvami,
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popis narocniskih Stevilk ali Stevilk za povezavo zadevne osebe, lokalizacijo uporabljene terminalske
opreme ter komunikacije naro¢nika v zvezi s seznamom S$tevilk odhodnih in dohodnih klicev,
trajanjem in datumom komunikacij.

Z odstopanjem od c¢lena L. 821-2 posamic¢no imenovani in pooblas¢eni usluzbenci obvescevalnih sluzb
iz ¢lenov L. 811-2 in L. 811-4 pisne in obrazlozene zahteve v zvezi s tehni¢nimi podatki, ki se nanasajo
na identifikacijo naroc¢niskih stevilk ali stevilk za povezavo z elektronskimi komunikacijskimi storitvami
oziroma na popis vseh naroc¢niskih Stevilk ali Stevilk za povezavo zadevne osebe, posredujejo
neposredno nacionalni komisiji za nadzor nad obvescevalnimi metodami. Komisija izda svoje mnenje
pod pogoji, doloc¢enimi v ¢lenu L. 821-3.

Sluzba predsednika vlade je pristojna za zbiranje informacij ali dokumentov pri operaterjih in osebah iz
prvega odstavka tega ¢lena. Nacionalna komisija za nadzor nad obvescevalnimi metodami ima stalen,
popoln, neposreden in takojsen dostop do zbranih informacij ali dokumentov.

Pogoji za uporabo tega ¢lena se dolocijo z odlokom Conseil d’Etat (drzavni svet), sprejetim po mnenju
Commission nationale de linformatique et des libertés (nacionalna komisija za informatiko in
svoboscine) in nacionalne komisije za nadzor nad obve$cevalnimi metodami.”

Clen L. 851-2 CSI dolo¢a:

»I. — Pod pogoji, dolo¢enimi v poglavju I naslova II te knjige, in zgolj za potrebe preprecevanja
terorizma je mogoce posamicno dovoliti zbiranje v realnem c¢asu — na omrezjih operaterjev in oseb,
navedenih v ¢lenu L. 851-1 — informacij ali dokumentov, prav tako navedenih v ¢lenu L. 851-1,
v zvezi s predhodno identificirano osebo, ki bi bila lahko povezana z groznjo. Ce obstajajo resni
razlogi za sklepanje, da bi lahko ena ali ve¢ oseb, ki pripadajo okolju osebe, na katero se nanasa
dovoljenje, zagotovile informacije za uresnicitev cilja, s katerim je dovoljenje utemeljeno, je mogoce
tako dovoljenje posamic¢no izdati za vsako od teh oseb.

Ia. Najvecje stevilo hkrati veljavnih dovoljenj, izdanih v skladu s tem ¢lenom, doloci predsednik vlade
po mnenju nacionalne komisije za nadzor nad obvescevalnimi metodami. Ta komisija je obve$cena
o odlocitvi, s katero se doloci ta kvota, in porazdelitvi te kvote med ministri, navedenimi v prvem
odstavku clena L. 821-2, ter $tevilu izdanih dovoljenj za prestrezanje.

[...]«
Clen L. 851-3 CSI dolo¢a:

»I. — Pod pogoji, dolo¢enimi v poglavju I naslova II te knjige, in zgolj za potrebe preprecevanja
terorizma se lahko operaterjem in osebam, navedenim v clenu L. 851-1, nalozi obveznost, da na svojih
omrezjih izvajajo avtomatizirane obdelave podatkov na podlagi parametrov, navedenih v dovoljenju, pri
cemer je cilj teh obdelav odkrivanje povezav, ki lahko pomenijo teroristi¢cno groznjo.

Za te avtomatizirane obdelave se uporabljajo izklju¢no informacije ali dokumenti, navedeni
v ¢lenu L. 851-1, ne da bi se zbirali Se drugi podatki poleg tistih, ki se ujemajo z nacrtovanimi
parametri teh obdelav, pri ¢emer se ne omogoci identifikacija oseb, na katere se informacije ali
dokumenti nanasajo.

Ob upostevanju nacela sorazmernosti je v dovoljenju predsednika vlade natan¢no navedeno tehni¢no
podrocje izvajanja teh obdelav.

ECLIL:EU:C:2020:791 19



44

45

SopBA z DNE 6. 10. 2020 — ZDRUZENE ZADEVE C-511/18, C-512/18 v C-520/18
LA QUADRATURE DU NET IN DRUGI

II. — Nacionalna komisija za nadzor nad obve$cevalnimi metodami izda mnenje o zahtevi za dovoljenje
v zvezi z avtomatiziranimi obdelavami in o izbranih parametrih odkrivanja. Razpolaga s stalnim,
popolnim in neposrednim dostopom do teh obdelav ter zbranih informacij in podatkov. Obvescena je
o kakr$ni koli spremembi obdelav in parametrov, pri cemer lahko poda priporocila.

Prvo dovoljenje za izvedbo avtomatiziranih obdelav, doloceno v odstavku I tega ¢lena, se izda za dva
meseca. Dovoljenje je mogoce podaljsati pod pogoji glede trajanja, doloc¢enimi v poglavju I naslova II te
knjige. Zahteva za podaljsanje vsebuje navedbo Stevila identifikatorjev, odkritih z avtomatizirano
obdelavo, in analizo ustreznosti teh opozoril.

III. — Za materialna dejanja, ki jih operaterji in osebe, navedene v ¢lenu L. 851-1, opravijo za to
izvedbo, veljajo pogoji, doloc¢eni v ¢lenu L. 871-6.

IV. — Ce se pri obdelavah iz odstavka I tega ¢lena odkrijejo podatki, ki bi lahko kazali na obstoj
teroristicne groznje, lahko predsednik vlade ali ena od oseb, ki jih je ta pooblastil, po tem, ko
nacionalna komisija za nadzor nad obvescevalnimi metodami poda mnenje pod pogoji, dolocenimi
v odstavku I naslova II te knjige, dovoli identifikacijo zadevne osebe ali oseb in zbiranje s tem
povezanih podatkov. Ti podatki se uporabijo v 60 dneh po tem zbiranju in so po izteku tega roka

uniceni, razen v primeru resnih elementov, ki potrjujejo obstoj teroristicne groznje v zvezi z eno ali
veC¢ zadevnimi osebami.

[‘“]u
Clen L. 851-4 CSI dolo¢a:

»Pod pogoji, dolocenimi v poglavju I naslova II te knjige, je mogoce tehnicne podatke, ki se nanasajo na
lokacijo uporabljene terminalske opreme, navedene v clenu L. 851-1, zbirati iz omrezja na zahtevo, pri
cemer jih operaterji v realnem casu posredujejo sluzbi predsednika vlade.”

Clen R. 851-5 CSI, ki je v delu tega zakonika, ki vsebuje izvedbene predpise, doloca:

»I. — Informacije ali dokumenti, navedeni v clenu L. 851-1 - =z izjemo vsebine izmenjane
korespondence ali pregledanih informacij — so:

1. tisti, navedeni v ¢lenih R. 10-13 in R. 10-14 [CPCE] ter ¢lenu 1 odloka [$t. 2011-219];
2. tehni¢ni podatki, ki niso tisti, navedeni v tocki 1, in ki:
(a) omogocajo lokalizacijo terminalske opreme;

(b) se nanasajo na dostop terminalske opreme do omrezij ali do javnih spletnih komunikacijskih
storitev;

(c) se nanasajo na prenos elektronskih komunikacij po omrezjih;

(d) se nanasajo na identifikacijo in avtentikacijo uporabnika, povezave, omrezja ali javne spletne
komunikacijske storitve;

(e) se nanasajo na znadilnosti terminalske opreme in konfiguracijske podatke njene programske
opreme.

II. — V skladu s ¢lenom L. 851-1 se lahko zbirajo samo informacije in dokumenti, navedeni v tocki 1
odstavka I. To zbiranje se opravlja z zamikom.
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Informacije, navedene v tocki 2 odstavka I, je mogoce zbirati zgolj na podlagi clenov L. 851-2 in
L. 851-3, pod pogoji in z omejitvami, dolo¢enimi v teh clenih, ter ob pridrzku uporabe
¢lena R. 851-9.°

CPCE
Clen L. 34-1 CPCE doloca:

»1. — Ta ¢len se uporablja za obdelavo osebnih podatkov pri opravljanju elektronskih komunikacijskih
storitev za javnost; uporablja se zlasti za omrezja, ki podpirajo naprave za zbiranje podatkov in
identifikacijo.

II. — Operaterji elektronskih komunikacij in zlasti osebe, katerih dejavnost je zagotavljanje dostopa do
javnih spletnih komunikacijskih storitev, izbriSejo ali anonimizirajo vse podatke o prometu,
s pridrzkom dolo¢b odstavkov IIL, IV, V in VL

Osebe, ki zagotavljajo javne elektronske komunikacijske storitve, ob upostevanju doloc¢b iz prejsnjega
pododstavka vzpostavijo interne postopke, ki omogocijo odgovarjanje na zahteve pristojnih organov.

Osebe, ki v okviru glavne ali pomozne poklicne dejavnosti zagotavljajo javno povezavo, ki omogoca
spletno komunikacijo prek dostopa do omreZja, ¢etudi to povezavo zagotavljajo brezpla¢no, morajo
spostovati dolocbe, ki se na podlagi tega clena uporabljajo za operaterje elektronskih komunikacij.

III. — Za odkrivanje, preiskovanje in pregon kaznivih dejanj ali krsitev iz ¢lena L. 336-3 code de la
propriété intellectuelle (zakonik o intelektualni lastnini) ali za potrebe preventive v zvezi z ogrozanjem
sistemov za avtomatizirano obdelavo podatkov, ki so doloceni in sankcionirani v ¢lenih od 323-1 do
323-3-1 code pénal (kazenski zakonik), ter izklju¢no za morebitne potrebe zagotavljanja potrebnih
informacij pravosodnemu organu, visoki oblasti iz ¢lena 331-12 zakonika o intelektualni lastnini ali
nacionalnemu organu za varnost informacijskih sistemov iz ¢lena L. 2321-1 code de la défense
(zakonik o obrambi) se lahko dejanja izbrisa ali anonimiziranja nekaterih kategorij tehni¢nih podatkov
odloZijo najve¢ za eno leto. Z odlokom Conseil d’Etat (drzavni svet), sprejetim po mnenju nacionalne
komisije za informatiko in svoboscine, se v mejah, opredeljenih v odstavku VI, dolocijo te kategorije
podatkov in trajanje njihovega hranjenja glede na dejavnosti operaterjev in naravo komunikacij ter
podrobna pravila o nadomestilu za morebitne dodatne stroske, ki jih je mogoce opredeliti in ki
posebej zadevajo storitve, ki jih operaterji na zahtevo drzave opravijo v zvezi s tem.

[...]
VI. Podatki, ki se hranijo in obdelujejo pod pogoji, dolo¢enimi v odstavkih III, IV in V, se nanasajo
izklju¢no na identifikacijo uporabnikov storitev, ki jih opravljajo operaterji, tehni¢ne znacilnosti

komunikacij, ki jih ti operaterji zagotavljajo, in lokacijo terminalske opreme.

V nobenem primeru se ne morejo nanasati na vsebino izmenjane korespondence ali informacije, ki so
bile v kakrsni koli obliki pregledane v okviru teh komunikacij.

Hramba in obdelava teh podatkov se izvajata ob spostovanju dolo¢b zakona st. 78-17 z dne 6. januarja
1978 o informatiki, datotekah in svoboscinah.

Operaterji sprejmejo vse ukrepe za to, da se prepreci uporaba teh podatkov za namene, ki se razlikujejo
od teh, dolocenih v tem clenu.”
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Clen R. 10-13 CPCE doloca:

»I. — Na podlagi odstavka III ¢lena L. 34-1 operaterji elektronskih komunikacij zaradi preiskovanja,
ugotavljanja in pregona kaznivih dejanj hranijo:

(a) podatke, ki omogocajo identifikacijo uporabnika;

(b) podatke o uporabljeni komunikacijski terminalski opremi;

(c) tehni¢ne znacilnosti ter datum, cas in trajanje vsake komunikacije;

(d) podatke o zahtevanih ali uporabljenih dodatnih storitvah in izvajalcih teh storitev;

(e) podatke, na podlagi katerih je mogoce identificirati namembnega(-e) prejemnika(-e) komunikacije.

II. — Operater pri dejavnosti telefonije hrani podatke iz odstavka II in tudi podatke, ki omogocajo
dolocitev izvora in lokacije komunikacije.

III. — Podatki iz tega clena se hranijo eno leto od datuma svoje shranitve.

IV. — Opredeljivi posebni dodatni stroski, ki jih nosijo operaterji, ki jim pravosodni organi nalozijo
predlozitev podatkov, ki spadajo v kategorije, navedene v tem clenu, se povrnejo v skladu s pravili,
dolo¢enimi v ¢lenu R. 213-1 code de procédure pénale (zakonik o kazenskem postopku).”

Clen R. 10-14 CPCE doloca:

»I. — V skladu z odstavkom IV clena L. 34-1 je operaterjem elektronskih komunikacij za potrebe
njihovih transakcij zaracunavanja in placila dovoljeno hraniti tehnicne podatke, ki omogocajo
identifikacijo uporabnika, in tehni¢ne podatke iz tock (b), (c) in (d) odstavka I clena R. 10-13.

II. — Operaterji lahko za dejavnosti telefonije poleg podatkov, navedenih v odstavku I, hranijo tehnic¢ne
podatke, ki se nanasajo na lokacijo komunikacije in identifikacijo prejemnika(-ov) komunikacije, ter
podatke, ki omogocajo zara¢unavanje.

III. — Podatke iz odstavkov I in II tega ¢lena je mogoce hraniti le, ¢e so potrebni za zaracunavanje in
placilo opravljenih storitev. Njihova hramba mora biti omejena na cas, nujno potreben v ta namen, in
ne sme trajati ve¢ kot eno leto.

IV. Operaterji lahko zaradi zagotavljanja varnosti omrezij in naprav najvec tri mesece hranijo:

(a) podatke, na podlagi katerih je mogoce identificirati izvor komunikacije;

(c) tehni¢ne znadilnosti ter datum, cas in trajanje vsake komunikacije;

(c) podatke, na podlagi katerih je mogoce identificirati prejemnika(-e) komunikacije;

(d) podatke o zahtevanih ali uporabljenih dodatnih storitvah in izvajalcih teh storitev.”
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Zakon $t. 2004-575 z dne 21. junija 2004 o zaupanju v digitalno gospodarstvo

Clen 6 Loi n° 2004-575, du 21 juin 2004, pour la confiance dans I'économie numérique (zakon
§t. 2004-575 z dne 21. junija 2004 o zaupanju v digitalno gospodarstvo) (JORF z dne 22. junija 2004,
str. 11168, v nadaljevanju: LCEN) doloca:

»I. — 1. Osebe, katerih dejavnost je ponujanje dostopa do javnih spletnih komunikacijskih storitev, svoje
naroc¢nike obvestijo o obstoju tehni¢nih sredstev, ki omogocajo omejitev dostopa do nekaterih storitev
ali njihovo izbiro, in jim ponudijo vsaj eno od teh sredstev.

[...]

2. Zoper fizi¢ne ali pravne osebe, ki za dostop javnosti prek javnih spletnih komunikacijskih storitev
zagotavljajo, ¢etudi brezpla¢no, hrambo vsakr$nih signalov, pisnega in slikovnega gradiva, zvokov ali
sporocil, ki so jih zagotovili prejemniki teh storitev, ni mogoce uveljavljati civilne odgovornosti zaradi
dejavnosti ali informacij, shranjenih na zahtevo prejemnika teh storitev, ce navedene osebe niso bile
dejansko seznanjene z njihovo nezakonitostjo ali z dejstvi in okoli¢inami, iz katerih ta nezakonitost
izhaja, oziroma ce so se, takoj ko so se s tem seznanile, hitro odzvale in te podatke umaknile ali
onemogocile dostop do njih.

[...]

II. — Osebe iz tock 1 in 2 odstavka I imajo in hranijo podatke, ki omogocajo identifikacijo kogar koli, ki
je pripomogel k ustvarjanju vsebine ali ene od vsebin storitev, ki jih ponujajo.

Osebam, ki urejajo eno od javnih spletnih komunikacijskih storitev, zagotovijo tehni¢na sredstva, ki jim
omogocajo izpolnjevanje pogojev glede identifikacije, dolocene v odstavku III.

Pravosodni organ lahko od ponudnikov iz tock 1 in 2 odstavka I zahteva predlozitev podatkov,
navedenih v prvem odstavku.

Za obdelavo teh podatkov se uporabljajo dolocbe clenov 226-17, 226-21 in 226-22 code pénal (kazenski
zakonik).

Z odlokom Conseil d’Ftat (drzavni svet), sprejetim po mnenju nacionalne komisije za informatiko in
svoboscine, se opredelijo podatki iz prvega pododstavka ter dolocijo trajanje in podrobna pravila

o njihovi hrambi.

[...]"

Odlok st. 2011-219

Poglavje I odloka $t. 2011-219, ki je bil sprejet na podlagi ¢lena 6(1I), zadnji odstavek, LCEN, vsebuje
clene od 1 do 4 tega odloka.

Clen 1 odloka $t. 2011-219 dolo¢a:
»Podatki iz ¢clena 6(II) [LCEN], ki jih morajo hraniti osebe v skladu s to doloc¢bo, so:
1. za osebe iz tocke 1 odstavka I istega clena in za vsako povezavo njihovih naro¢nikov:

(a) identifikator povezave;
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(b) identifikator, ki ga te osebe dodelijo naro¢niku;

(c) identifikator terminala, uporabljenega za povezavo, ¢e imajo dostop do njega;
(d) datum in cas zacetka in konca povezave;

(e) znacilnosti narocnikove linije;

2. za osebe iz tocke 2 odstavka I istega clena in za vsako dejanje ustvarjanja:

(a) identifikator povezave, s katero je bila komunikacija zaceta;

(b) identifikator, ki ga informacijski sistem dodeli vsebini, ki je predmet dejanja;
(c) vrste protokolov, uporabljenih za povezavo s storitvijo in za prenos vsebin;
(d) narava dejanja;

(e) datum in ura dejanja;

(f) identifikator, ki ga je uporabil izvajalec dejanja, Ce ga je ta zagotovil;

3. za osebe iz toc¢k 1 in 2 odstavka I istega ¢lena informacije, ki jih uporabnik predlozi ob sklenitvi
pogodbe ali odprtju racuna:

(a) identifikator povezave ob ustvaritvi racuna;

(b) ime in priimek ali firma;

(c) povezani postni naslovi;

(d) uporabljeni psevdonimi;

(e) naslovi povezane elektronske poste ali povezanega racuna;

(f) telefonske stevilke;

(g) posodobljeno geslo in podatki, ki omogocajo njegovo preverjanje ali spremembo;

4. za osebe iz tock 1 in 2 odstavka I istega Clena, ko je sklenitev pogodbe ali odprtje racuna odplacno,
spodaj navedene informacije o placilu za vsako placilno transakcijo:

(a) vrsta uporabljenega placila;
(b) referenca placila;

(c) znesek;

(d) datum in ura transakcije.

Podatki iz tock 3 in 4 se lahko hranijo le v obsegu, v kakrsnem jih osebe obicajno zbirajo.”
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Clen 2 tega odloka doloca:

»Prispevek k ustvarjanju vsebine vkljucuje dejanja, ki se nanasajo na:
(a) zacetna ustvarjanja vsebin;

(b) spremembe vsebin in podatkov, povezanih z vsebinami;

(c) odstranitve vsebin.”

Clen 3 tega odloka doloca:

»Podatki iz clena 1 se hranijo eno leto:

(a) kar zadeva podatke iz tock 1 in 2, od datuma, ko so bile vsebine ustvarjene, za vsako dejanje, ki
prispeva k ustvarjanju vsebine, kot je opredeljeno v ¢lenu 2;

(b) kar zadeva podatke iz tocke 3, od datuma prenehanja pogodbe ali zaprtja racuna;

(c) kar zadeva podatke iz tocke 4, od datuma izdaje racuna ali placilne transakcije za vsak racun ali
placilno transakcijo.

Belgijsko pravo

Z zakonom z dne 29. maja 2016 so bili med drugim spremenjeni loi du 13 juin 2005 relative aux
communications électroniques (zakon z dne 13. junija 2005 o elektronskih komunikacijah) (Moniteur
belge z dne 20. junija 2005, str. 28070, v nadaljevanju: zakon z dne 13. junija 2005), code d’instruction
criminelle (zakonik o kazenskem postopku) in loi du 30 novembre 1998 organique des services de
renseignement et de sécurité (sistemski zakon z dne 30. novembra 1998 o obve$cevalnih in varnostnih
sluzbah) (Moniteur belge z dne 18. decembra 1998, str. 40312, v nadaljevanju: zakon z dne
30. novembra 1998).

Clen 126 zakona z dne 13. junija 2005, v razli¢ici, ki izhaja iz zakona z dne 29. maja 2016, dolo¢a:

»1. Brez poseganja v loi du 8 décembre 1992 relative a la protection de la vie privée a I'égard des
traitements de données a caractere personnel (zakon z dne 8. decembra 1992 o varstvu zasebnega
Zivljenja pri obdelavi osebnih podatkov) ponudniki, ki javnosti ponujajo storitve telefonije, tudi prek
interneta, dostop do interneta in elektronsko posto prek interneta, operaterji, ki ponujajo javna
omrezja elektronskih komunikacij, ter operaterji, ki ponujajo le kaksno od teh storitev, hranijo
podatke iz odstavka 3, ki jih ustvarijo ali obdelajo v okviru zagotavljanja teh komunikacijskih storitev.

Ta Clen se ne nanasa na vsebino komunikacij.

Obveznost hrambe podatkov iz odstavka 3 velja tudi za neuspe$ne klice, ¢e te podatke v okviru
zagotavljanja zadevnih komunikacijskih storitev:

(1) kar zadeva podatke s podrocja telefonije, ustvarijo ali obdelajo operaterji javno dostopnih
elektronskih komunikacijskih storitev ali javnega omrezja elektronskih komunikacij, ali

(2) kar zadeva internetne podatke, belezijo ti ponudniki.

2. Za namene in pod pogoji, nastetimi spodaj, lahko le naslednji organi zahtevajo pridobitev podatkov,
ki se hranijo na podlagi tega ¢lena, od ponudnikov in operaterjev iz odstavka 1, prvi pododstavek:
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(1) pravosodni organi za namene odkrivanja, preiskovanja in pregona krsitev, za izvr§evanje ukrepov iz
Clenov 46a in 88a zakonika o kazenskem postopku in pod pogoji, navedenimi v teh clenih;

(2) obvescevalne in varnostne sluzbe, ki zaradi opravljanja obvescevalne dejavnosti uporabljajo metode
zbiranja podatkov, dolocCene v ¢lenih 16/2, 18/7 in 18/8 sistemskega zakona z dne 30. novembra 1998
o obvescevalnih in varnostnih sluzbah, pod pogoji, dolocenimi s tem zakonom;

(3) kriminalisti [Institut belge des services postaux et des télécommunications (belgijski institut za
postne in telekomunikacijske storitve)] za namene odkrivanja, preiskovanja in pregona krsitev
Clenov 114 in 124 ter tega Clena;

(4) urgentne sluzbe, ki zagotavljajo pomo¢ na kraju samem, kadar po nujnem klicu od zadevnega
ponudnika ali operaterja ne dobijo podatkov za identifikacijo klicatelja na podlagi podatkovne zbirke iz
¢lena 107(2), tretji pododstavek, ali dobijo nepopolne ali nepravilne podatke. Zahtevajo se lahko le
podatki za identifikacijo klicatelja, in to najkasneje 24 ur po klicu;

(5) kriminalisti Cellule des personnes disparues de la Police Fédérale (oddelek zvezne policije za
pogresane osebe), kadar pomagajo osebi, ki je v nevarnosti, kadar i$¢ejo osebe, katerih izginotje vzbuja
skrb, ali kadar obstajajo sumi ali resni indici, da je telesna celovitost pogresane osebe v neposredni
nevarnosti. Od zadevnega operaterja ali ponudnika se prek sluzbe policije, ki jo doloci kralj, lahko
zahtevajo le podatki iz odstavka 3, prvi in drugi pododstavek, ki se nanasajo na pogresano osebo, za
zadnjih 48 ur pred vlozitvijo zahteve za posredovanje podatkov;

(6) Service de médiation pour les télécommunications (sluzba za mediacijo za telekomunikacije)
z namenom identifikacije osebe, ki je zlorabila omrezje ali storitev elektronskih komunikacij, v skladu
s pogoji iz ¢lena 43a(3), tocka 7, loi du 21 mars 1991 portant réforme de certaines entreprises
publiques économiques (zakon z dne 21. marca 1991 o reformi nekaterih javnih gospodarskih druzb).
Zahtevajo se lahko le podatki za identifikacijo.

Ponudniki in operaterji iz odstavka 1, prvi pododstavek, zagotovijo, da so podatki iz odstavka 3
neomejeno dostopni iz Belgije ter da se lahko ti podatki in vse druge potrebne informacije v zvezi
s temi podatki posredujejo nemudoma in le organom iz tega odstavka.

Ponudniki in operaterji iz odstavka 1, prvi pododstavek, podatkov, ki se hranijo na podlagi odstavka 3,
ne morejo uporabiti za druge namene, razen e z zakonom ni doloc¢eno drugace.

3. Podatki za identifikacijo uporabnika ali naro¢nika in komunikacijskih sredstev, razen podatkov, ki so
izrecno navedeni v drugem in tretjem pododstavku, se hranijo 12 mesecev od dne, ko je komunikacija
prek uporabljene storitve zadnji¢ mogoca.

Podatki v zvezi z dostopom in povezavo terminalske opreme z omrezjem in s storitvijo ter o lokaciji te
opreme, vklju¢no z omrezno priklju¢no tocko, se hranijo 12 mesecev od datuma komunikacije.

Podatki o komunikaciji, razen vsebine, vklju¢no z virom in ciljem teh podatkov, se hranijo 12 mesecev
od datuma komunikacije.

Kralj z odlokom, ki ga obravnava svet ministrov na predlog ministra za pravosodje in ministral,
pristojnega za elektronske komunikacije,] na podlagi mnenja Commission de la protection de la vie
privée (komisija za varstvo zasebnega zivljenja, Belgija) in instituta doloc¢i podatke, ki jih je treba
hraniti, za vsako od kategorij, nastetih v prvem, drugem in tretjem pododstavku, in zahteve, ki jih
morajo ti podatki izpolnjevati.

[...]"
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Spori o glavni stvari in vprasanja za predhodno odlocanje

Zadeva C-511/18

Organizacije Quadrature du Net, French Data Network, Fédération des fournisseurs d’accés a Internet
associatifs in Igwan.net so pri Conseil d’Etat (drzavni svet, Francija) 30. novembra 2015 in 16. marca
2016 vlozile tozbe, ki so bile zdruzene v postopku v glavni stvari, za razglasitev ni¢nosti odlokov
§t. 2015-1185, st. 2015-1211, st. 2015-1639 in st. 2016-67, zlasti ker naj bi ti krsili francosko ustavo,
Evropsko konvencijo o varstvu ¢lovekovih pravic in temeljnih svobos$¢in (v nadaljevanju: EKCP) ter
direktivi 2000/31 in 2002/58 v povezavi s ¢leni 7, 8 in 47 Listine.

Kar zadeva posebej tozbene razloge v zvezi s krsitvijo Direktive 2000/31, predlozitveno sodisce navaja,
da dolocbe clena L. 851-3 CSI operaterjem elektronskih komunikacij in ponudnikom tehni¢nih storitev
nalagajo, da ,na svojih omrezjih izvajajo avtomatizirane obdelave na podlagi parametrov, navedenih
v dovoljenju, pri cemer je cilj teh obdelav odkrivanje povezav, ki lahko pomenijo teroristi¢no groznjo“.
Namen te metode naj bi bil izklju¢no ta, da se v omejenem obdobju izmed vseh podatkov o povezavah,
ki jih obdelujejo ti operaterji in ponudniki, zberejo tisti podatki, ki bi bili lahko povezani s tovrstnim
hudim kaznivim dejanjem. V takih okolis¢inah naj te dolocbe, s katerimi naj ne bi bila nalozena
splosna obveznost aktivnega nadzora, ne bi krsile ¢lena 15 Direktive 2000/31.

Predlozitveno sodi$¢e v zvezi s tozbenimi razlogi, ki se nanasajo na krsitev Direktive 2002/58, meni, da
zlasti iz doloc¢b te direktive in sodbe z dne 21. decembra 2016, Tele2 Sverige ter Watson in drugi
(C-203/15 in C-698/15, v nadaljevanju: sodba Tele2, EU:C:2016:970), izhaja, da nacionalne dolocbe, ki
ponudnikom elektronskih komunikacijskih storitev nalagajo obveznosti, kot je splo$na in neselektivna
hramba podatkov o prometu ter podatkov o lokaciji uporabnikov in naro¢nikov, za namene, navedene
v ¢lenu 15(1) navedene direktive, ki vkljucujejo zas¢ito nacionalne varnosti, obrambe in javne varnosti,
spadajo na podrocje uporabe te direktive, saj ti predpisi urejajo dejavnost teh ponudnikov. Enako naj bi
veljalo za predpise, ki urejajo dostop nacionalnih organov do podatkov in njihovo uporabo.

Predlozitveno sodisce na podlagi tega meni, da na podroc¢je uporabe Direktive 2002/58 spadata tako
obveznost hrambe na podlagi clena L. 851-1 CSI kot dostopi upravnih organov do navedenih
podatkov, vklju¢no s tistimi v realnem casu, dolocenimi v ¢lenih L. 851-1, L. 851-2 in L. 851-4 CSIL.
Po mnenju tega sodis¢a enako velja za doloc¢be ¢lena L. 851-3 CSI, ki zadevnim operaterjem sicer ne
nalagajo splo$ne obveznosti hrambe, jim pa kljub temu nalagajo izvajanje avtomatiziranih obdelav na
njihovih omrezjih, katerih cilj je odkrivanje povezav, ki lahko pomenijo teroristicno groznjo.

Nasprotno pa to sodiSce meni, da dolocbe CSI, na katere se nanasajo tozbe za razglasitev ni¢nosti in ki
zadevajo metode pridobivanja informacij, ki jih neposredno izvaja drzava, ne da bi urejale dejavnosti
ponudnikov elektronskih komunikacijskih storitev in jim nalagale posebne obveznosti, ne spadajo na
podrocje uporabe Direktive 2002/58. Teh doloc¢b naj ne bi bilo mogoce obravnavati, kot da se z njimi
izvaja pravo Unije, zato naj se ne bi bilo mogoce veljavno sklicevati na tozbene razloge, ki se nanasajo
na to, da te dolocbe pomenijo krsitev Direktive 2002/58.

Tako naj bi se za resitev sporov, ki se nanasajo na zakonitost odlokov st. 2015-1185, §t. 2015-1211,
$t. 2015-1639 in $t. 2016-67 z vidika Direktive 2002/58, v delu, v katerem so bili sprejeti za izvajanje
¢lenov od L. 851-1 do L. 851-4 CSI, postavljala tri vprasanja glede razlage prava Unije.

Kar zadeva razlago clena 15(1) Direktive 2002/58, se predlozitveno sodi$Ce na prvem mestu sprasuje
o tem, ali ni treba obveznosti splosne in neselektivne hrambe, nalozene ponudnikom storitev
elektronskih komunikacij na podlagi clenov L. 851-1 in R. 851-5 CSI — zlasti z vidika jamstev in
nadzorov, ki se uporabljajo za dostope upravnih organov do podatkov o povezavi in njihovo
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uporabo — obravnavati kot poseg, ki je upravicen na podlagi pravice do varnosti, zagotovljene
s ¢lenom 6 Listine, in zahtev nacionalne varnosti, za katero so v skladu s ¢lenom 4 PEU odgovorne
izklju¢no drzave clanice.

Na drugem mestu, kar zadeva druge obveznosti, ki jih je mogoce naloziti ponudnikom elektronskih
komunikacijskih storitev, predlozitveno sodi$¢e navaja, da je na podlagi dolocb ¢lena L. 851-2 CSI
izklju¢no zaradi preprecCevanja terorizma dovoljeno, da se od teh oseb zberejo informacije ali
dokumenti iz ¢lena L. 851-1 tega zakonika. To zbiranje, ki se nanasa zgolj na eno ali ve¢ oseb, ki so
predhodno opredeljene kot osebe, ki bi bile lahko povezane s teroristicno groznjo, naj bi se izvajalo
v realnem casu. Podobno naj bi lahko v skladu z dolo¢bami clena L. 851-4 istega zakonika operaterji
v realnem casu prenasali zgolj tehni¢ne podatke, ki se nanasajo na lokacijo terminalske opreme.
S temi metodami naj bi bili za drugacne namene in po drugacnih pravilih urejeni dostopi upravnih
organov do podatkov, hranjenih na podlagi CPCE in LCEN, v realnem casu, ne da bi bila pri tem
zadevnim ponudnikom nalozena dodatna zahteva hrambe poleg tiste, ki je potrebna za zara¢unavanje
in zagotavljanje njihovih storitev. Prav tako naj niti dolo¢be clena L. 851-3 CSI, ki za ponudnike
storitev dolocajo obveznost, da na svojih omrezjih izvajajo avtomatizirano analizo povezav, ne bi ni¢
bolj vkljucevale splosne in neselektivhe hrambe.

Po eni strani predlozitveno sodi$¢e meni, da tako splosna in neselektivna hramba kot tudi dostop do
podatkov o povezavi v realnem casu v okolis¢inah resnih in trajnih grozenj nacionalni varnosti ter
zlasti teroristi¢ne groznje pomenita operativno korist, ki je ni mogoce z nicimer nadomestiti. Splosna
in neselektivnha hramba naj bi namre¢ obvescevalnim sluzbam omogocala dostop do podatkov v zvezi
s komunikacijami $e pred opredelitvijo razlogov za to, da se zadevna oseba obravnava kot groznja javni
varnosti, obrambi ali drzavni varnosti. Poleg tega naj bi dostop do podatkov o povezavi v realnem ¢asu
omogocal, da se z veliko odzivnostjo spremljajo ravnanja posameznikov, ki bi lahko pomenila
neposredno groznjo javnemu redu.

Po drugi strani naj bi metoda iz ¢lena L. 851-3 CSI omogocala, da se na podlagi v ta namen natan¢no
opredeljenih meril odkrijejo posamezniki, katerih ravnanja bi lahko ob upostevanju njihovih nacinov
komunikacije razkrivala teroristi¢no groznjo.

Na tretjem mestu, predlozitveno sodis¢e se v zvezi z dostopom pristojnih organov do hranjenih
podatkov sprasuje, ali je treba Direktivo 2002/58 ob upostevanju Listine Evropske unije o temeljnih
pravicah razlagati tako, da zakonitost postopkov zbiranja podatkov o povezavi vedno pogojuje
z zahtevo po obvestitvi zadevnih oseb, kadar taka obvestitev ne more veC ogroziti preiskav, ki jih
izvajajo pristojni organi, ali pa je mogoce Steti, da so taki postopki zakoniti ob upostevanju vseh
drugih procesnih jamstev, ki jih doloca nacionalno pravo, ¢e ta procesna jamstva zagotavljajo
ucinkovitost pravice do pravnega sredstva.

Kar zadeva ta druga procesna jamstva, predlozitveno sodisce zlasti pojasnjuje, da lahko vsaka oseba, ki
zeli preveriti, da se v zvezi z njo nobena obve$¢evalna metoda ne uporablja nezakonito, vlozi tozbo pri
specializirani sestavi Conseil d’Etat (drzavni svet), pristojni za to, da ob upostevanju elementov, ki so ji
bili predlozZeni zunaj kontradiktornega postopka, preveri, ali se je za tozeco stranko uporabila ena od
metod in ali se je ta izvedla v skladu s knjigo VIII CSI. Pristojnosti, ki naj bi jih ta sestava imela za
preucitev tozb, naj bi zagotavljale u¢inkovitost sodnega nadzora, ki ga izvaja. Tako naj bi bila pristojna
za preucitev tozb ter za to, da po uradni dolZnosti obravnava vse nezakonitosti, ki jih ugotovi, in da
upravi nalozi sprejetje vseh koristnih ukrepov za odpravo ugotovljenih nezakonitosti. Poleg tega naj bi
bila nacionalna komisija za nadzor nad obvescevalnimi metodami pristojna za preverjanje, ali se
metode zbiranja informacij na nacionalnem ozemlju izvajajo v skladu z zahtevami, ki izhajajo iz CSI.
Tako naj okoli$¢ina, da zakonske dolocbe iz postopka v glavni stvari ne nalagajo obvestitve zadevnih
oseb o nadzornih ukrepih, katerih predmet so bile, sama zase ne bi pomenila pretiranega posega
v pravico do spostovanja zasebnega zivljenja.
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V teh okolis¢inah je Conseil d’Etat (drzavni svet) prekinil odlo¢anje in Sodis¢u v predhodno odlo¢anje
predlozil ta vprasanja:

»1. Ali je treba obveznost splosne in neselektivne hrambe, ki je ponudnikom naloZena ob upostevanju
pooblastilnih dolo¢b ¢lena 15(1) Direktive [2002/58], v okolis¢inah hudega in trajnega ogrozanja
nacionalne varnosti ter zlasti teroristicne groznje razlagati kot poseg, ki je upravicen na podlagi
pravice do varnosti, dolocene v Clenu 6 [Listine], in zahtev nacionalne varnosti, za katere v skladu
s Clenom 4 [PEU] ostajajo odgovorne izklju¢no drzave clanice?

2. Ali je treba Direktivo [2002/58] ob upostevanju [Listine] razlagati tako, da omogoca zakonske
ukrepe, kot so ukrepi zbiranja podatkov o prometu in lokaciji zadevnih posameznikov v realnem
casu, ki sicer vplivajo na pravice in obveznosti ponudnikov storitev elektronskih komunikacij,
vendar jim ne nalagajo posebne obveznosti hrambe njihovih podatkov?

3. Ali je treba Direktivo [2002/58] ob upostevanju [Listine] razlagati tako, da zakonitost postopkov
zbiranja podatkov o povezavi vedno pogojuje z zahtevo informiranja zadevnih oseb, kadar tako
informiranje ne more vec ogroziti preiskav, ki jih izvajajo pristojni organi, ali pa je mogoce Steti, da
so taki postopki zakoniti, ob upostevanju vseh drugih obstojecih procesnih jamstev, ker ta procesna
jamstva zagotavljajo ucinkovitost pravice do pravnega sredstva?*

Zadeva C-512/18

French Data Network, Quadrature du Net in Fédération des fournisseurs d’acceés a Internet associatifs
so 1. septembra 2015 pri Conseil d’Etat (drzavni svet) vlozili tozbo za razglasitev ni¢nosti implicitne
odlo¢be o zavrnitvi, ki izhaja iz molka predsednika vlade o njihovi zahtevi za razveljavitev
¢lena R. 10-13 CPCE in odloka $t. 2011-219, zlasti ker naj bi se s tema predpisoma krsil ¢len 15(1)
Direktive 2002/58 v povezavi s ¢leni 7, 8 in 11 Listine. Organizacijama Privacy International in Center
for Democracy and Technology je bila dovoljena intervencija v postopku v glavni stvari.

Kar zadeva clen R. 10-13 CPCE ter v njem doloceno obveznost splosne in neselektivnhe hrambe
podatkov v zvezi s komunikacijami, predlozitveno sodi$ce, ki navaja podobne preudarke, kot so bili
navedeni v zadevi C-511/18, meni, da taka hramba pravosodnemu organu omogoca dostop do
podatkov v zvezi s komunikacijami, ki jih je posameznik opravil, preden je bil osumljen storitve
kaznivega dejanja, zato ta hramba pomeni korist za preiskovanje, ugotavljanje in pregon kaznivih
dejanj, ki je ni mogoce z ni¢imer nadomestiti.

Kar zadeva odlok st. 2011-219, predlozitveno sodis¢e meni, da ¢len 6(II) LCEN, ki nalaga obveznost
posedovanja in hrambe zgolj podatkov, ki se nanasajo na ustvarjanje vsebine, ne spada na podrocje
uporabe Direktive 2002/58, saj je to v skladu z njenim c¢lenom 3(1) omejeno zgolj na zagotavljanje
javno dostopnih elektronskih komunikacijskih storitev v javnih komunikacijskih omrezjih v Uniji,
temve¢ na podrocje uporabe Direktive 2000/31.

Vendar to sodi$Ce meni, da je iz Clena 15(1) in (2) Direktive 2000/31 razvidno, da s to direktivo ni
vzpostavljena nacelna prepoved hrambe podatkov, ki se nanasajo na ustvarjanje vsebine, od katere bi
bilo mogoce odstopiti zgolj izjemoma. Tako naj bi se postavljalo vprasanje, ali je treba clene 12,
14 in 15 navedene direktive v povezavi s ¢leni od 6 do 8 in 11 ter ¢lenom 52(1) Listine razlagati tako,
da drzavi ¢lanici omogocajo, da uvede nacionalno ureditev, kot je ¢len 6(II) LCEN, ki zadevnim osebam
nalaga hrambo podatkov, ki omogocajo identifikacijo vsakogar, ki je prispeval k ustvarjanju vsebine ali
ene od vsebin storitev, ki jih navedene osebe ponujajo, da bi lahko pravosodni organ po potrebi
zahteval predlozitev teh podatkov za dosego spostovanja pravil v zvezi s civilno ali kazensko
odgovornostjo.
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V teh okolis¢inah je Conseil d’Etat (drzavni svet) prekinil odlo¢anje in Sodis¢u v predhodno odlo¢anje
predlozil ti vprasanji:

»1. Ali je treba obveznost splo$ne in neselektivne hrambe, ki je ponudnikom naloZena ob upostevanju
pooblastilnih dolocb ¢lena 15(1) Direktive [2002/58], razlagati med drugim ob upostevanju jamstev
in nadzorov, ki se zagotovijo po tem, ko se ti podatki o povezavi zberejo in uporabijo, kot poseg, ki
je upravicen na podlagi pravice do varnosti, dolo¢ene v clenu 6 [Listine], in zahtev nacionalne
varnosti, za katero v skladu s ¢lenom 4 [PEU] ostajajo odgovorne izklju¢no drzave clanice?

2. Ali je treba dolocbe Direktive [2000/31] ob upostevanju clenov 6, 7, 8 in 11 ter 52(1) [Listine]
razlagati tako, da drzavi ¢lanici omogocajo, da sprejme nacionalno ureditev, ki osebam, katerih
dejavnost je zagotavljanje dostopa do javnih spletnih komunikacijskih storitev, in fizicnim ali
pravnim osebam, ki za dostop javnosti prek javnih spletnih komunikacijskih storitev zagotavljajo,
¢etudi brezplacno, hrambo vsakr$nih signalov, pisnega in slikovnega gradiva, zvokov ali sporo¢il, ki
se pridobijo od prejemnikov teh storitev, nalaga hrambo podatkov, ki omogocajo identifikacijo
vsakogar, ki je prispeval k ustvarjanju vsebine ali ene od vsebin storitev, ki jih navedene osebe
ponujajo, da bi lahko pravosodni organ po potrebi zahteval predlozitev teh podatkov za dosego
spostovanja pravil v zvezi s civilno ali kazensko odgovornostjo?“

Zadeva C-520/18

Ordre des barreaux francophones et germanophone, Académie Fiscale ASBL in UA, Liga voor
Mensenrechten ASBL in Ligue des Droits de 'Homme ASBL ter VZ, WY in XX so 10. januarja,
16. januarja, 17. januarja in 18. januarja 2017 pri Cour constitutionnelle (ustavno sodisce, Belgija)
vlozili tozbe, ki so bile v okviru postopka v glavni stvari zdruzene, za razglasitev ni¢nosti zakona z dne
29. maja 2016 z obrazlozitvijo, da krsi ¢lena 10 in 11 Constitution belge (belgijska ustava) v povezavi
s ¢leni 5, od 6 do 11, 14, 15, 17 in 18 EKCP, ¢lene 7, 8, 11 in 47 ter ¢len 52(1) Listine, ¢len 17
Mednarodnega pakta o drzavljanskih in politicnih pravicah, ki ga je sprejela Generalna skupscina
Zdruzenih narodov 16. decembra 1966 in je zacel veljati 23. marca 1976, splo$na nacela pravne
varnosti, sorazmernosti in informacijskega samoodloc¢anja ter ¢len 5(4) PEU.

Tozece stranke iz postopka v glavni stvari v podporo tozbam v bistvu trdijo, da je zakon z dne 29. maja
2016 nezakonit zlasti zato, ker presega meje tega, kar je nujno potrebno, in ne dolo¢a zadostnih
jamstev. Natancneje, niti njegove dolocbe o hrambi podatkov niti dolocbe, ki urejajo dostop organov
do hranjenih podatkov, naj ne bi izpolnjevale zahtev, ki izhajajo iz sodbe z dne 8. aprila 2014, Digital
Rights Ireland in drugi (C-293/12 in C-594/12, v nadaljevanju: sodba Digital Rights, EU:C:2014:238),
in sodbe z dne 21. decembra 2016, Tele2 (C-203/15 in C-698/15, EU:C:2016:970). Te dolocbe naj bi
namreC vkljuCevale tveganje za to, da pristojni organi izoblikujejo osebnostne profile, iz Cesar izhaja
moznost zlorab, ter naj poleg tega ne bi dolocale ustrezne ravni za varstvo in zas¢ito hranjenih
podatkov. Nazadnje, ta zakon naj bi zajemal osebe, za katere velja poklicna skrivnost, in osebe, ki jim
je nalozena obveznost zaupnosti, ter naj bi se nanasal na obcutljive osebne podatke o komunikacijah,
ne da bi vkljuceval posebna jamstva za zascito zadnjenavedenih podatkov.

Predlozitveno sodi$¢e navaja, da so podatki, ki jih morajo v skladu z zakonom z dne 29. maja 2016
hraniti ponudniki storitev telefonije, vklju¢no s telefonijo prek interneta, dostopa do interneta in
elektronske poste prek interneta, ter operaterji, ki ponujajo javna omrezja elektronskih komunikacij,
enaki tistim, nastetim v Direktivi 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006
o hrambi podatkov, pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih
komunikacijskih storitev ali javnih komunikacijskih omrezij, in spremembi Direktive 2002/58/ES (UL
2006, L 105, str. 54), ne da bi bilo dolo¢eno kakrsno koli razlikovanje med zadevnimi osebami ali
glede na zastavljeni cilj. V zvezi z zadnjenavedenim to sodi$¢e pojasnjuje, da cilj, ki ga zeli doseci
zakonodajalec s tem zakonom, ni le boj proti terorizmu in otroski pornografiji, ampak tudi moznost
uporabe hranjenih podatkov v zelo razlicnih polozajih v okviru kazenske preiskave. Predlozitveno
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sodisCe poleg tega ugotavlja, da je iz obrazlozitvenega memoranduma navedenega zakona razvidno, da
je nacionalni zakonodajalec menil, da je glede na Zeleni cilj nemogoce uvesti obveznost ciljne in
selektivne hrambe, ter da se je odlocil, da bo obveznosti splosne in neselektivne hrambe dodal stroga
jamstva tako glede hranjenih podatkov kot glede dostopa do njih, da bi poseganje v pravico do
spostovanja zasebnega Zivljenja omejil na najmanjSo mozno mero.

Predlozitveno sodis¢e k temu $e dodaja, da ¢len 126(2)(1) in (2) zakona z dne 13. junija 2005 v razlicici,
ki izhaja iz zakona z dne 29. maja 2016, doloca pogoje, pod katerimi lahko pravosodni organi oziroma
obvescevalne in varnostne sluzbe pridobijo dostop do hranjenih podatkov, zato bi bilo treba preizkus
zakonitosti tega zakona z vidika zahtev prava Unije prekiniti, dokler Sodis¢e ne izda odlocb v dveh
zadevah za predhodno odlocanje, ki jih obravnava in se nanasata na tak dostop.

Nazadnje, predlozitveno sodiSc¢e navaja, da je namen zakona z dne 29. maja 2016 omogociti u¢inkovito
preiskovanje kaznivih dejanj in ucinkovito kaznovanje spolnih zlorab mladoletnikov ter omogoditi
identifikacijo storilca takega kaznivega dejanja, tudi kadar se uporabijo sredstva za elektronsko
komuniciranje. V postopku pred njim naj bi bila v zvezi s tem pozornost posvecena pozitivhim
obveznostim, ki izhajajo iz ¢lenov 3 in 8 EKCP. Te obveznosti naj bi lahko izhajale tudi iz ustreznih
dolo¢b Listine, ki bi lahko vplivale na razlago ¢lena 15(1) Direktive 2002/58.

V teh okolis¢inah je Cour constitutionnelle (ustavno sodisce) prekinilo odloc¢anje in Sodisc¢u
v predhodno odlocanje predlozilo ta vprasanja:

»1. Ali je treba ¢len 15(1) Direktive [2002/58] v povezavi s pravico do varnosti, ki jo zagotavlja clen 6
[Listine], in pravico do spostovanja osebnih podatkov, kot jo zagotavljajo ¢leni 7, 8 in 52(1)
[Listine], razlagati tako, da nasprotuje nacionalni zakonodaji, kakr$na je ta v postopku v glavni
stvari, ki dolo¢a splosno obveznost, da operaterji in ponudniki storitev elektronskih komunikacij
hranijo podatke o prometu in lokaciji v smislu Direktive [2002/58], ki jih ustvarijo ali obdelajo pri
opravljanju teh storitev, pri cemer cilj te nacionalne zakonodaje ni le preiskovanje, odkrivanje in
pregon hudega kriminala, temvec¢ tudi zagotavljanje drzavne varnosti, obrambe in javne varnosti,
preiskovanje, odkrivanje in pregon drugih dejanj, ki niso hudi kriminal, preprecevanje prepovedane
uporabe elektronskih komunikacijskih sistemov ali doseganje drugih ciljev, ki so nasteti
v Clenu 23(1) Uredbe [2016/679], ob tem da so v zvezi s to obveznostjo v tej zakonodaji natan¢no
doloc¢ena jamstva glede hrambe in dostopa do podatkov?

2. Ali je treba clen 15(1) Direktive [2002/58] v povezavi s ¢leni 4, 7, 8, 11 in 52(1) [Listine] razlagati
tako, da nasprotuje nacionalni zakonodaji, kakr$na je ta v postopku v glavni stvari, ki doloc¢a
splosno obveznost, da operaterji in ponudniki elektronskih komunikacijskih storitev hranijo podatke
o prometu in lokaciji v smislu Direktive [2002/58], ki jih ustvarijo ali obdelajo pri opravljanju teh
storitev, Ce je cilj te zakonodaje med drugim izpolnitev pozitivnih obveznosti, ki jih ima organ na
podlagi ¢lenov 4 in [7] Listine, da sprejme zakonski okvir, ki omogoca ucinkovito kazensko
preiskavo in ucinkovito kaznovanje spolnih zlorab mladoletnikov ter ki omogoca uspe$no
identifikacijo storilcev teh kaznivih dejanj, tudi kadar se uporabijo sredstva za elektronsko
komuniciranje?

3. Ce bi Cour constitutionnelle (ustavno sodi¢e) na podlagi odgovorov na prvo ali drugo vprasanje za
predhodno odlocanje ugotovilo, da izpodbijani zakon krsi eno ali ve¢ obveznosti, ki izhajajo iz
dolocb, omenjenih v teh vprasanjih, ali lahko odloc¢i, da se ucinki zakona [z dne 29. maja 2016]
zaCasno ohranijo, da se prepre¢i pravna negotovost in da se omogoci, da se prej zbrani in
ohranjeni podatki $e naprej lahko uporabljajo za cilje, navedene v zakonu?“
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Postopek pred Sodiscem

S sklepom predsednika Sodis¢a z dne 25. septembra 2018 sta bili zadevi C-511/18 in C-512/18
zdruzeni za pisni in ustni postopek ter izdajo sodbe. S sklepom z dne 9. julija 2020 je bila zadeva
C-520/18 zdruzena s tema zadevama za izdajo sodbe.

Vprasanja za predhodno odlocanje

Prvi vprasanji v zadevah C-511/18 in C-512/18 ter prvo in drugo vprasanje v zadevi C-520/18

Predlozitveni sodisc¢i s prvima vprasanjema v zadevah C-511/18 in C-512/18 ter prvim in drugim
vprasanjem v zadevi C-520/18, ki jih je treba obravnavati skupaj, v bistvu sprasujeta, ali je treba
¢len 15(1) Direktive 2002/58 razlagati tako, da nasprotuje nacionalni ureditvi, ki ponudnikom
elektronskih komunikacijskih storitev nalaga splosno in neselektivno hrambo podatkov o prometu in
podatkov o lokaciji za namene, dolocene v navedenem ¢lenu 15(1).

Uvodne ugotovitve

Iz spisov, ki so na voljo Sodi$¢u, je razvidno, da ureditve iz postopkov v glavni stvari zajemajo vsa
sredstva za elektronsko komuniciranje in veljajo za vse uporabnike teh sredstev brez razlikovanja ali
izjeme. Poleg tega so podatki, katerih hrambo te ureditve nalagajo ponudnikom elektronskih
komunikacijskih storitev, zlasti tisti, ki so potrebni za izsleditev vira in cilja komunikacije, dolocitev
datuma, ure, trajanja in vrste komunikacije, prepoznavo uporabljene komunikacijske opreme ter
ugotovitev lokacije terminalske opreme in komunikacije, med katere spadajo med drugim ime in naslov
uporabnika, telefonska stevilka klicatelja in klicana telefonska stevilka ter IP naslov za internetne
storitve. Navedeni podatki pa ne zajemajo vsebine zadevnih komunikacij.

Tako podatki, ki jih je treba v skladu z nacionalnimi ureditvami iz postopkov v glavni stvari hraniti eno
leto, omogocajo zlasti ugotovitev, kdo je oseba, s katero je uporabnik elektronskega komunikacijskega
sredstva komuniciral, in prek katerega sredstva je ta komunikacija potekala, dolocitev datuma, ure in
trajanja komunikacij, internetnih povezav in kraja, iz katerega so potekale, ter lokalizacijo terminalske
opreme, ne da bi bila komunikacija nujno prenesena. Poleg tega omogocajo dolocitev pogostosti
komunikacij uporabnika z dolo¢enimi osebami v danem obdobju. Nazadnje, kar zadeva nacionalno
ureditev iz zadev C-511/18 in C-512/18, se zdi, da ta — ker zajema tudi podatke v zvezi s prenosom
elektronskih komunikacij prek omrezij — omogoca tudi identifikacijo vrste informacij, pregledanih na
spletu.

Kar zadeva zastavljene cilje, je treba ugotoviti, da se ureditvi iz zadev C-511/18 in C-512/18 med
drugimi cilji nanasata na preiskovanje, ugotavljanje in pregon kaznivih dejanj na splosno, drzavno
neodvisnost, ozemeljsko celovitost in nacionalno obrambo, pomembne interese zunanje politike,
uresnicevanje evropskih in mednarodnih zavez Francije, pomembne gospodarske, industrijske in
znanstvene interese Francije ter preprecevanje terorizma, posegov v republikansko obliko institucij in
kolektivnega nasilja, ki lahko resno ogrozi javni mir. Kar zadeva ureditev iz zadeve C-520/18, so njeni
cilji med drugim preiskovanje, odkrivanje in pregon kaznivih dejanj ter zasc¢ita nacionalne varnosti,
obrambe ozemlja in javne varnosti.

Predlozitveni sodisci se zlasti sprasujeta o morebitnih vplivih pravice do varnosti, dolocene s ¢lenom 6
Listine, na razlago ¢lena 15(1) Direktive 2002/58. Prav tako se sprasujeta, ali je mogoce poseg
v temeljne pravice, doloCene s ¢lenoma 7 in 8 Listine, ki ga pomeni hramba podatkov, dolo¢ena
z ureditvama iz postopkov v glavni stvari, ob upo$tevanju obstoja pravil, ki omejujejo dostop
nacionalnih organov do shranjenih podatkov, obravnavati kot upravi¢en. Dalje, Conseil d’Etat (drzavni
svet) meni, da je treba to vprasanje, ker se postavlja v okolis¢inah, zaznamovanih z resnimi in trajnimi
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groznjami nacionalni varnosti, presoditi tudi z vidika ¢lena 4(2) PEU. Kar zadeva Cour
constitutionnelle (ustavno sodi$ce), to poudarja, da se z nacionalno ureditvijo iz zadeve C-520/18
uresnicujejo tudi pozitivne obveznosti, ki izhajajo iz Clenov 4 in 7 Listine, katerih namen je dolociti
zakonski okvir za ucinkovito kaznovanje spolnih zlorab mladoletnikov.

Ceprav tako Conseil d’Ftat (drzavni svet) kot tudi Cour constitutionnelle (ustavno sodi$¢e) izhajata iz
premise, da nacionalni ureditvi iz postopkov v glavni stvari, ki urejata hrambo podatkov o prometu in
podatkov o lokaciji ter dostop nacionalnih organov do teh podatkov za namene, dolocene
s ¢lenom 15(1) Direktive 2002/58, kot je zasc¢ita nacionalne varnosti, spadata na podrocje uporabe te
direktive, so nekatere stranke iz postopkov v glavni stvari in nekatere drzave clanice, ki so Sodiscu
predlozile pisna stali§¢a, v zvezi s tem izrazile drugacno mnenje, $e zlasti v zvezi z razlago clena 1(3)
navedene direktive. Zato je treba najprej preuditi, ali navedeni ureditvi spadata na podrocje uporabe te
direktive.

Podrocje uporabe Direktive 2002/58

Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs, Igwan.net, Privacy
International in Center for Democracy and Technology v bistvu trdijo — pri ¢emer se v zvezi s tem
sklicujejo na sodno prakso Sodisca, ki se nanasa na podrocje uporabe Direktive 2002/58 — da na to
podrocje uporabe spadata tako hramba podatkov kot tudi dostop do hranjenih podatkov, pa naj se ta
dostop izvede naknadno ali v realnem casu. Ker je namrec cilj zascite nacionalne varnosti izrecno
naveden v clenu 15(1) te direktive, naj prizadevanje za uresniCitev tega cilja ne bi povzrocilo
neuporabe navedene direktive. Clen 4(2) PEU, na katerega napotujeta predlozitveni sodi¢i, naj ne bi
vplival na to presojo.

Kar zadeva obvescevalne ukrepe, ki jih neposredno izvajajo pristojni francoski organi, ne da bi ti ukrepi
urejali dejavnosti ponudnikov elektronskih komunikacijskih storitev in jim nalagali posebne obveznosti,
Center for Democracy and Technology navaja, da ti ukrepi nujno spadajo na podrocje uporabe
Direktive 2002/58 in Listine, saj pomenijo odstopanja od nacela zaupnosti, zagotovljenega s ¢lenom 5
te direktive. Torej bi morali navedeni ukrepi izpolnjevati zahteve, ki izhajajo iz clena 15(1) te direktive.

Francoska, ceska in estonska vlada, Irska, ciprska, madzarska, poljska in $vedska vlada ter vlada
Zdruzenega kraljestva po drugi strani v bistvu trdijo, da se Direktiva 2002/58 ne uporablja za
nacionalni ureditvi, kot sta ti iz postopkov v glavni stvari, ker je njun namen zascita nacionalne
varnosti. Dejavnosti obvescevalnih agencij naj bi v delu, v katerem je njihov namen vzdrzevanje
javnega reda ter zagotavljanje notranje varnosti in ozemeljske celovitosti, spadale med bistvene
funkcije drzav ¢lanic in naj bi bile zato v njihovi izklju¢ni pristojnosti, kot naj bi bilo razvidno med
drugim iz ¢lena 4(2), tretji stavek, PEU.

Te vlade in Irska se poleg tega sklicujejo na ¢len 1(3) Direktive 2002/58, ki naj bi s podro¢ja uporabe te
direktive, kot je bilo to doloceno ze v ¢lenu 3(2), prva alinea, Direktive 95/46, izklju¢eval dejavnosti,
povezane z javno varnostjo, obrambo in drzavno varnostjo. V zvezi s tem se opirajo na razlago
zadnjenavedene dolocbe iz sodbe z dne 30. maja 2006, Parlament/Svet in Komisija (C-317/04 in
C-318/04, EU:C:2006:346).

V zvezi s tem je treba navesti, da Direktiva 2002/58 v skladu s svojim ¢lenom 1(1) med drugim doloca
harmonizacijo nacionalnih dolocb, ki so potrebne za zagotovitev enakovredne ravni varstva temeljnih
pravic in svobos$cin ter zlasti pravice do zasebnosti in zaupnosti v zvezi z obdelavo osebnih podatkov
na podrodju elektronskih komunikacij.

Clen 1(3) te direktive s podrocja uporabe te direktive izklju¢uje ,dejavnosti drzave“ na podrogjih, ki so

v njem navedena, med katerimi so dejavnosti drzave na podrocju kazenskega prava ter dejavnosti
v zvezi z javno varnostjo, obrambo in drzavno varnostjo, vklju¢no z gospodarsko blaginjo drzave,

ECLIL:EU:C:2020:791 33


http:Igwan.net

93

94

95

96

97

98

99

SopBA z DNE 6. 10. 2020 — ZDRUZENE ZADEVE C-511/18, C-512/18 v C-520/18
LA QUADRATURE DU NET IN DRUGI

kadar se dejavnosti nanasajo na zadeve v zvezi z drzavno varnostjo. Dejavnosti, ki so tako navedene
primeroma, so vedno dejavnosti drzav ali drzavnih organov, ki niso povezane s podrocji dejavnosti
posameznikov (sodba z dne 2. oktobra 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, tocka 32 in
navedena sodna praksa).

Poleg tega ¢len 3 Direktive 2002/58 doloca, da se ta direktiva uporablja za obdelavo osebnih podatkov
v zvezi z zagotavljanjem javno razpolozljivih elektronskih komunikacijskih storitev v javnih
komunikacijskih omrezjih v Uniji, vklju¢no z javnimi komunikacijskimi omrezji, ki podpirajo zbiranje
podatkov in identifikacijske naprave (v nadaljevanju: elektronske komunikacijske storitve). Zato je treba
Steti, da navedena direktiva ureja dejavnosti ponudnikov teh storitev (sodba z dne 2. oktobra 2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, toc¢ka 33 in navedena sodna praksa).

V tem okviru ¢len 15(1) Direktive 2002/58 doloca, da lahko drzave c¢lanice, ob upostevanju pogojev, ki
jih ta ¢len doloca, sprejmejo ,zakonske ukrepe, s katerimi omejijo obseg pravic in obveznosti, dolocenih
v ¢lenu 5, ¢lenu 6, ¢lenu 8(1), (2), (3) in (4) ter ¢lenu 9 te direktive® (sodba z dne 21. decembra 2016,
Tele2, C-203/15 in C-698/15, EU:C:2016:970, tocka 71).

Clen 15(1) Direktive 2002/58 pa nujno zahteva, da nacionalni zakonski ukrepi, ki so v njem navedeni,
spadajo na podrocje uporabe te direktive, ker ta drzavam c¢lanicam izrecno dopusca, da jih sprejmejo,
le ob upostevanju pogojev, ki jih doloc¢a. Poleg tega taki ukrepi za namene, navedene v tej dolocbi,
urejajo dejavnost ponudnikov elektronskih komunikacijskih storitev (sodba z dne 2. oktobra 2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, toc¢ka 34 in navedena sodna praksa).

Sodisce je zlasti glede na te ugotovitve razsodilo, da je treba ¢len 15(1) Direktive 2002/58 v povezavi
s Clenom 3 te direktive razlagati tako, da na podrocje uporabe te direktive spada ne le zakonski ukrep,
ki ponudnikom elektronskih komunikacijskih storitev nalaga, da hranijo podatke o prometu in podatke
o lokaciji, temvec¢ tudi zakonski ukrep, s katerim jim je nalozeno, da pristojnim nacionalnim organom
odobrijo dostop do teh podatkov. Taki zakonski ukrepi namre¢ nujno vkljuc¢ujejo obdelavo teh
podatkov s strani navedenih ponudnikov in jih v delu, v katerem urejajo dejavnosti navedenih
ponudnikov, ni mogoce Steti za dejavnosti drzav iz ¢lena 1(3) navedene direktive (glej v tem smislu
sodbo z dne 2. oktobra 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, tocki 35 in 37 ter navedena
sodna praksa).

Poleg tega bi glede na ugotovitve iz tocke 95 te sodbe in glede na splosno sistematiko Direktive
2002/58 razlaga te direktive, v skladu s katero bi bili zakonski ukrepi iz njenega ¢lena 15(1) izkljuceni
s podroc¢ja uporabe navedene direktive, ker se cilji, ki jim morajo ti ukrepi slediti, v bistvenem
prekrivajo z nameni, ki jih uresnic¢ujejo dejavnosti iz ¢lena 1(3) te direktive, temu clenu 15(1) odvzela
polni ucinek (glej v tem smislu sodbo z dne 21. decembra 2016, Tele2, C-203/15 in C-698/15,
EU:C:2016:970, tocki 72 in 73).

Pojma ,dejavnosti® iz ¢lena 1(3) Direktive 2002/58 torej ni mogoce — kot je v bistvu navedel generalni
pravobranilec v tocki 75 sklepnih predlogov v zdruzenih zadevah La Quadrature du Net in drugi
(C-511/18 in C-512/18, EU:C:2020:6) — razlagati tako, da zajema zakonske ukrepe iz ¢lena 15(1) te
direktive.

Doloc¢be ¢lena 4(2) PEU, na katere se sklicujejo vlade, navedene v tocki 89 te sodbe, ne morejo ovreci
te ugotovitve. V skladu z ustaljeno sodno prakso Sodi$¢a namre¢, ceprav so drzave clanice pristojne, da
opredelijo svoje bistvene varnostne interese in sprejmejo primerne ukrepe za zagotovitev svoje notranje
in zunanje varnosti, zgolj dejstvo, da je bil nacionalni ukrep sprejet zaradi zascite nacionalne varnosti,
ne more povzrociti izkljucitve uporabe prava Unije in drzav c¢lanic oprostiti obveznosti spostovanja
tega prava (glej v tem smislu sodbe z dne 4. junija 2013, ZZ, C-300/11, EU:C:2013:363, tocka 38 in
navedena sodna praksa; z dne 20. marca 2018, Komisija/Avstrija (Drzavna tiskarna), C-187/16,
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EU:C:2018:194, to¢ki 75 in 76, in z dne 2. aprila 2020, Komisija/Poljska, Madzarska in Ceska republika
(Zacasni mehanizem za premestitev prosilcev za mednarodno zascito), C-715/17, C-718/17 in
C-719/17, EU:C:2020:257, tocki 143 in 170).

Res je, da je Sodisce v sodbi z dne 30. maja 2006, Parlament/Svet in Komisija (C-317/04 in C-318/04,
EU:C:2006:346, tocke od 56 do 59), razsodilo, da prenos osebnih podatkov s strani letalskih druzb
javnim organom tretje drzave zaradi prepreCevanja terorizma in drugih hudih kaznivih dejanj ter boja
proti njim v skladu s ¢lenom 3(2), prva alinea, Direktive 95/46 ne spada na podrocje uporabe te
direktive, ker tak prenos spada v okvir, ki ga doloc¢ijo javni organi, in se nanasa na javno varnost.

Vendar ob upostevanju ugotovitev iz tock 93, 95 in 96 te sodbe te sodne prakse ni mogoce uporabiti za
razlago clena 1(3) Direktive 2002/58. Kot je namre¢ generalni pravobranilec v bistvu navedel v tockah
od 70 do 72 sklepnih predlogov v zdruzenih zadevah La Quadrature du Net in drugi (C-511/18 in
C-512/18, EU:C:2020:6), so s clenom 3(2), prva alinea, Direktive 95/46, na katerega se nanasa
navedena sodna praksa, s podrocja uporabe zadnjenavedene direktive na splo$no izkljuCeni , postopk([i]
obdelave v zvezi z javno varnostjo, obrambo, drzavno varnostjo®, brez razlikovanja glede na to, kdo
izvaja zadevno obdelavo podatkov. Nasprotno pa je v okviru razlage ¢lena 1(3) Direktive 2002/58 tako
razlikovanje potrebno. Kot izhaja iz tock od 94 do 97 te sodbe, namrec vsi postopki obdelave osebnih
podatkov, ki jih izvajajo ponudniki elektronskih komunikacijskih storitev, spadajo na podrocje uporabe
navedene direktive, vklju¢no s tistimi, ki izhajajo iz obveznosti, ki jih tem ponudnikom nalozijo javni
organi, medtem ko bi zadnjenavedeni postopki obdelave, kadar je to primerno, lahko spadali na
podrocje uporabe izjeme iz ¢lena 3(2), prva alinea, Direktive 95/46 glede na SirSo formulacijo te
dolocbe, ki zajema vse postopke obdelave v zvezi z javno varnostjo, obrambo ali drzavno varnostjo, ne
glede na to, kdo jih izvaja.

Poleg tega je treba poudariti, da je bila Direktiva 95/46, ki je bila predmet zadeve, v kateri je bila izdana
sodba z dne 30. maja 2006, Parlament/Svet in Komisija (C-317/04 in C-318/04, EU:C:2006:346), na
podlagi ¢lena 94(1) Uredbe 2016/679 razveljavljena in s to uredbo nadomesc¢ena z ucinkom od
25. maja 2018. Ceprav navedena uredba v ¢lenu 2(2)(d) doloc¢a, da se ne uporablja za obdelavo ,s
strani pristojnih organov za namene, med drugim, prepreCevanja in odkrivanja kaznivih dejanj,
vkljuéno z varovanjem pred groznjami javni varnosti in njihovim preprecevanjem, pa iz
¢lena 23(1)(d) in (h) te uredbe izhaja, da obdelava osebnih podatkov, ki jih v iste namene izvajajo
posamezniki, spada na njeno podrocje uporabe. Iz tega sledi, da je zgoraj navedena razlaga
¢lenov 1(3), 3 in 15(1) Direktive 2002/58 skladna z opredelitvijo podrocja uporabe Uredbe 2016/679,
ki ga ta direktiva dopolnjuje in podrobneje doloca.

Kadar pa drzave clanice neposredno izvajajo ukrepe, ki odstopajo od nacela zaupnosti elektronskih
komunikacij, ne da bi ponudnikom takih komunikacijskih storitev nalozile obveznosti obdelave,
varstvo podatkov zadevnih oseb ne spada na podrocje uporabe Direktive 2002/58, temve¢ zgolj na
podroé¢je uporabe nacionalnega prava, s pridrzkom uporabe Direktive (EU) 2016/680 Evropskega
parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov, ki
jih pristojni organi obdelujejo za namene preprecCevanja, preiskovanja, odkrivanja ali pregona kaznivih
dejanj ali izvrsevanja kazenskih sankcij, in o prostem pretoku takih podatkov ter o razveljavitvi
Okvirnega sklepa Sveta 2008/977/PNZ (UL 2016, L 119, str. 89), tako da morajo biti zadevni ukrepi
skladni med drugim z nacionalnim ustavnim pravom in zahtevami EKCP.

Iz navedenih preudarkov izhaja, da nacionalna ureditev, kot sta ti iz postopkov v glavni stvari, s katero
je ponudnikom elektronskih komunikacijskih storitev nalozeno, da hranijo podatke o prometu in
podatke o lokaciji zaradi zascite nacionalne varnosti in boja proti kriminalu, spada na podrocje
uporabe Direktive 2002/58.
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Razlaga clena 15(1) Direktive 2002/58

Najprej je treba spomniti, da je treba v skladu z ustaljeno sodno prakso za razlago dolo¢be prava Unije
upostevati ne le njeno besedilo, ampak tudi njeno sobesedilo in cilje, ki jih uresnic¢uje ureditev, katere
del je, ter zlasti zgodovino nastanka te ureditve (glej v tem smislu sodbo z dne 17. aprila 2018,
Egenberger, C-414/16, EU:C:2018:257, tocka 44).

Namen Direktive 2002/58 je, kot izhaja med drugim iz njenih uvodnih izjav 6 in 7, zavarovati
uporabnike elektronskih komunikacijskih storitev pred tveganji za njihove osebne podatke in
zasebnost, ki izhajajo iz novih tehnologij in zlasti cedalje vecje zmogljivosti samodejnega shranjevanja
in obdelave. Zlasti pa je namen navedene direktive, kot je navedeno v njeni uvodni izjavi 2, zagotoviti
polno spostovanje pravic, dolocenih v ¢lenih 7 in 8 Listine. V zvezi s tem iz obrazlozitve predloga
direktive Evropskega parlamenta in Sveta o obdelavi osebnih podatkov in varstvu zasebnosti na
podro¢ju elektronskih komunikacij (COM(2000) 385 final), na podlagi katerega je bila sprejeta
Direktiva 2002/58, izhaja, da je zakonodajalec Unije zelel ,$e naprej zagotavljati visoko raven varstva
osebnih podatkov in zasebnosti za vse elektronske komunikacijske storitve ne glede na tehnologijo, ki
se uporablja“.

V ta namen c¢len 5(1) Direktive 2002/58 doloc¢a nacelo zaupnosti elektronskih komunikacij in z njimi
povezanih podatkov o prometu ter med drugim zahteva, da se naceloma vsem, razen uporabnikom,
prepove shranjevanje teh sporocil in podatkov brez privolitve uporabnikov.

Zlasti kar zadeva obdelavo in shranjevanje podatkov o prometu s strani ponudnikov elektronskih
komunikacijskih storitev, iz ¢lena 6 ter uvodnih izjav 22 in 26 Direktive 2002/58 izhaja, da je taka
obdelava dovoljena le v obsegu in trajanju, ki sta potrebna za trzenje storitev, njihovo zaracunavanje in
opravljanje storitev z dodano vrednostjo. Ko se to obdobje konca, je treba podatke, ki so bili obdelani
in shranjeni, izbrisati ali predelati v anonimne. Glede podatkov o lokaciji, ki niso podatki o prometu,
¢len 9(1) navedene direktive doloca, da se smejo taksni podatki obdelati le pod dolocenimi pogoji in
Sele po tem, ko postanejo anonimni, ali s privolitvijo uporabnikov ali naro¢nikov (sodba z dne
21. decembra 2016, Tele2, C-203/15 in C-698/15, EU:C:2016:970, tocka 86 in navedena sodna praksa).

Zakonodajalec Unije je tako s sprejetjem te direktive konkretiziral pravice, doloCene v ¢lenih 7 in 8
Listine, tako da so uporabniki elektronskih komunikacijskih sredstev nac¢eloma upravi¢eni pricakovati,
da bodo njihova sporocila in z njimi povezani podatki, ¢e ne privolijo v nasprotno, ostali anonimni in
jih ne bo mogoce shraniti.

Vendar lahko drzave clanice na podlagi clena 15(1) Direktive 2002/58 dolocijo izjeme od nacelne
obveznosti, dolo¢ene v ¢lenu 5(1) te direktive, da zagotavljajo zaupnost osebnih podatkov, in od
ustreznih obveznosti, dolocenih predvsem v ¢lenih 6 in 9 navedene direktive, kadar je taka omejitev
potreben, primeren in sorazmeren ukrep znotraj demokrati¢ne druzbe za zascito nacionalne varnosti,
obrambe in javne varnosti ali za preprecevanje, preiskovanje, odkrivanje in pregon kaznivih dejanj ali
nedovoljene uporabe elektronskega komunikacijskega sistema. V ta namen lahko drzave ¢lanice med
drugim sprejmejo zakonske ukrepe, ki dolocajo hrambo podatkov za omejeno obdobje, ce je to
upraviceno iz katerega od teh razlogov.

Vendar moznost odstopanja od pravic in obveznosti iz clenov 5, 6 in 9 Direktive 2002/58 ne more
upraviciti tega, da odstopanje od nacelne obveznosti zagotavljanja zaupnosti elektronskih komunikacij
in z njimi povezanih podatkov ter zlasti od prepovedi shranjevanja teh podatkov, ki je izrecno dolo¢ena
v ¢lenu 5 te direktive, postane pravilo (glej v tem smislu sodbo z dne 21. decembra 2016, Tele2,
C-203/15 in C-698/15, EU:C:2016:970, tocki 89 in 104).
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V zvezi s cilji, s katerimi je mogoce upraviciti omejitev pravic in obveznosti, dolocenih zlasti v ¢lenih 5,
6 in 9 Direktive 2002/58, je SodisCe Ze razsodilo, da je nastevanje ciljev iz ¢lena 15(1), prvi stavek, te
direktive iz¢rpno, tako da mora zakonski ukrep, sprejet na podlagi te dolocbe, dejansko in strogo
ustrezati enemu od teh ciljev (glej v tem smislu sodbo z dne 2. oktobra 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, tocka 52 in navedena sodna praksa).

Poleg tega je iz clena 15(1), tretji stavek, Direktive 2002/58 razvidno, da lahko drzave ¢lanice zakonske
ukrepe, s katerimi omejijo obseg pravic in obveznosti, dolocenih v ¢lenih 5, 6 in 9 te direktive,
sprejmejo le ob upostevanju splo$nih nacel prava Unije, med katerimi je nacelo sorazmernosti, in
temeljnih pravic, zagotovljenih z Listino. V zvezi s tem je Sodisce Ze razsodilo, da se z obveznostjo, ki
jo drzava clanica z nacionalno ureditvijo nalozi ponudnikom elektronskih komunikacijskih storitev, da
hranijo podatke o prometu, da se, Ce je to potrebno, pristojnim nacionalnim organom omogoc¢i dostop
do teh podatkov, postavljajo vprasanja v zvezi s spostovanjem ne le ¢lenov 7 in 8 Listine, ki se nanasata
na varstvo zasebnega Zivljenja in varstvo osebnih podatkov, ampak tudi ¢lena 11 Listine, ki se nanasa
na svobodo izrazanja (glej v tem smislu sodbi z dne 8. aprila 2014, Digital Rights, C-293/12 in
C-594/12, EU:C:2014:238, tocki 25 in 70, in z dne 21. decembra 2016, Tele2, C-203/15 in C-698/15,
EU:C:2016:970, tocki 91 in 92 ter navedena sodna praksa).

Pri razlagi clena 15(1) Direktive 2002/58 je treba torej upostevati tako pomembnost pravice do
spostovanja zasebnega zivljenja, ki jo zagotavlja ¢len 7 Listine, in pravice do varstva osebnih podatkov,
ki jo zagotavlja clen 8 te listine, kot izhaja iz sodne prakse Sodisca, kot tudi pravice do svobode
izrazanja, glede na to, da je ta temeljna pravica, zagotovljena v ¢lenu 11 Listine, eden od glavnih
temeljev demokrati¢ne in pluralisticne druzbe ter je del vrednot, na katerih v skladu s ¢lenom 2 PEU
temelji Unija (glej v tem smislu sodbi z dne 6. marca 2001, Connolly/Komisija, C-274/99 P,
EU:C:2001:127, tocka 39, in z dne 21. decembra 2016, Tele2, C-203/15 in C-698/15, EU:C:2016:970,
tocka 93 in navedena sodna praksa).

V zvezi s tem je treba pojasniti, da hramba podatkov o prometu in podatkov o lokaciji sama po sebi
pomeni po eni strani odstopanje od prepovedi iz ¢lena 5(1) Direktive 2002/58, ki vsakomur razen
uporabnikom prepoveduje shranjevanje teh podatkov, ter po drugi strani poseganje v temeljni pravici
do spostovanja zasebnega zivljenja in varstva osebnih podatkov, ki sta doloceni v ¢lenih 7 in 8 Listine,
pri ¢emer ni pomembno, ali so zadevne informacije o zasebnem zivljenju obcutljive oziroma ali so bile
zadevne osebe zaradi tega poseganja morda o$kodovane (glej v tem smislu mnenje 1/15 (Sporazum
PNR med EU in Kanado) z dne 26. julija 2017, EU:C:2017:592, tocki 124 in 126 ter navedena sodna
praksa; glej po analogiji v zvezi s ¢lenom 8 EKCP sodbo ESCP z dne 30. januarja 2020, Breyer proti
Nemciji, CE:ECHR:2020:0130JUD005000112, tocka 81).

Prav tako ni pomembno, ali se shranjeni podatki pozneje uporabijo ali ne (glej po analogiji, kar zadeva
¢len 8 EKCP, ESCP, 16. februar 2000, Amann proti Svici, CE:ECHR:2000:0216JUD002779895, toc¢ka 69,
in 13.  februar 2020, Trjakovski ~ in  Chipovski ~ proti ~ Severni  Makedoniji,
CE:ECHR:2020:0213JUD005320513, tocka 51), saj dostop do takih podatkov ne glede na njihovo
poznej$o uporabo pomeni loceno poseganje v temeljni pravici iz prej$nje tocke (glej v tem smislu
mnenje 1/15 (Sporazum PNR med EU in Kanado) z dne 26. julija 2017, EU:C:2017:592, tocki 124
in 126).

Ta ugotovitev je Se toliko bolj utemeljena, ker lahko podatki o prometu in podatki o lokaciji razkrijejo
informacije o veliko vidikih zasebnega Zivljenja zadevnih oseb, vklju¢no z obcutljivimi informacijami,
kot so spolna usmerjenost, politicna mnenja, verska, filozofska, druzbena ali druga prepricanja in
zdravstveno stanje, poleg tega pa taki podatki uzivajo posebno varstvo v pravu Unije. Na podlagi
navedenih podatkov, obravnavanih kot celota, je mogoce izpeljati zelo natan¢ne ugotovitve
o zasebnem zivljenju oseb, katerih podatki so bili shranjeni, kot so vsakodnevne navade, kraji stalnega
ali zacasnega prebivali$¢a, dnevne ali druge poti, dejavnosti, socialni odnosi teh oseb in socialna okolja,
ki jih obiskujejo. Natancneje, ti podatki so sredstva za ugotavljanje profila zadevnih oseb, saj so prav
tako obcutljive informacije z vidika pravice do spostovanja zasebnega Zivljenja kot sama vsebina
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komunikacij (glej v tem smislu sodbi z dne 8. aprila 2014, Digital Rights, C-293/12 in C-594/12,
EU:C:2014:238, tocka 27, in z dne 21. decembra 2016, Tele2, C-203/15 in C-698/15, EU:C:2016:970,
tocka 99).

Zato lahko na eni strani hramba podatkov o prometu in podatkov o lokaciji za policijske namene sama
po sebi posega v pravico do spostovanja komunikacij, dolo¢eno v ¢lenu 7 Listine, in odvraca
uporabnike elektronskih komunikacijskih sredstev od uresnicevanja svobode izrazanja, ki je
zagotovljena s clenom 11 Listine (glej v tem smislu sodbi z dne 8. aprila 2014, Digital Rights,
C-293/12 in C-594/12, EU:C:2014:238, tocka 28, in z dne 21. decembra 2016, Tele2, C-203/15 in
C-698/15, EU:C:2016:970, tocka 101). Taki odvracalni ucinki pa lahko vplivajo zlasti na osebe, katerih
komunikacije so v skladu z nacionalnimi predpisi poklicna skrivnost, ter na zvizgace, katerih
dejavnosti so zascitene z Direktivo (EU) 2019/1937 Evropskega parlamenta in Sveta z dne 23. oktobra
2019 o zasciti oseb, ki prijavijo krsitve prava Unije (UL 2019, L 305, str. 17). Poleg tega so ti ucinki
toliko resnejsi, kolikor vecja sta $tevilo in raznovrstnost hranjenih podatkov.

Na drugi strani, glede na to, da se s splosnim in neselektivnim ukrepom shranjevanja lahko
neprekinjeno shranjuje velika koli¢ina podatkov in da so informacije, ki se lahko zagotovijo s temi
podatki, obcutljive, Ze samo shranjevanje navedenih podatkov s strani ponudnikov elektronskih
komunikacijskih storitev pomeni tveganje zlorabe in nezakonitega dostopa.

V ¢lenu 15(1) Direktive 2002/58, ki drzavam c¢lanicam omogoca uvedbo odstopanj iz tocke 110 te
sodbe, pa se odraza dejstvo, da pravice iz ¢lenov 7, 8 in 11 Listine niso absolutne, temvec jih je treba
upostevati glede na njihovo funkcijo v druzbi (glej v tem smislu sodbo z dne 16. julija 2020, Facebook
Ireland in Schrems, C-311/18, EU:C:2020:559, tocka 172 in navedena sodna praksa).

Kot namrec¢ izhaja iz ¢lena 52(1) Listine, ta dopus¢a omejitve pri uresnicevanju teh pravic, ¢e so te
omejitve predpisane z zakonom, ¢e spoStujejo bistveno vsebino teh pravic, ¢e so ob upostevanju
nacela sorazmernosti potrebne in ce dejansko ustrezajo ciljem splo$nega interesa, ki jih priznava
Unija, ali so potrebne zaradi zascite pravic in svobosc¢in drugih.

Tako razlaga clena 15(1) Direktive 2002/58 v povezavi z Listino zahteva tudi upo$tevanje pomena
pravic, dolocenih s ¢leni 3, 4, 6 in 7 Listine, ter pomena ciljev zascite nacionalne varnosti in boja proti
hudemu kriminalu, s ¢imer se pripomore k varstvu pravic in svobos$cin drugih.

V zvezi s tem ¢len 6 Listine, na katerega napotujeta Conseil d’Ftat (drzavni svet) in Cour
constitutionnelle (ustavno sodisce), dolo¢a pravico vsakogar ne le do svobode, ampak tudi do varnosti,
in zagotavlja pravice, ki ustrezajo pravicam, zagotovljenim s ¢lenom 5 EKCP (glej v tem smislu sodbe
z dne 15. februarja 2016, N., C-601/15 PPU, EU:C:2016:84, tocka 47; z dne 28. julija 2016, JZ,
C-294/16 PPU, EU:C:2016:610, tocka 48, in z dne 19. septembra 2019, Rayonna prokuratura Lom,
C-467/18, EU:C:2019:765, tocka 42 in navedena sodna praksa).

Poleg tega je treba opozoriti, da je namen clena 52(3) Listine zagotoviti potrebno usklajenost med
pravicami iz Listine in ustreznimi pravicami, zagotovljenimi z EKCP, ne da bi to $kodilo avtonomiji
prava Unije in Sodi$¢a Evropske unije. Pri razlagi Listine je torej treba upostevati ustrezne pravice iz
EKCP kot minimalno raven varstva (glej v tem smislu sodbi z dne 12. februarja 2019, TC,
C-492/18 PPU, EU:C:2019:108, tocka 57, in z dne 21. maja 2019, Komisija/Madzarska (Uzitek na

Kar zadeva ¢len 5 EKCP, ki dolo¢a ,,pravico do svobode” in ,pravico do varnosti®, je v skladu s sodno
prakso Evropskega sodis¢a za clovekove pravice njegov namen varstvo posameznika pred kakr$nim
koli samovoljnim ali neutemeljenim odvzemom svobode (glej v tem smislu ESCP, 18. marec 2008,
Ladent proti Poljski, CE:ECHR:2008:0318JUD001103603, tocki 45 in 46; 29. marec 2010, Medvedyev
in drugi proti Franciji, CE:ECHR:2010:0329JUD000339403, tocki 76 in 77, ter 13. december 2012,
El-Masri proti ,The former Yugoslav Republic of Macedonia“, CE:ECHR:2012:1213JUD003963009,
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tocka 239). Ker pa se ta dolocba nanasa na odvzem prostosti s strani javnega organa, ¢lena 6 Listine ni
mogoce razlagati tako, da je z njim javnim organom nalozena obveznost sprejetja posebnih ukrepov za
sankcioniranje nekaterih kaznivih dejanj.

Kar posebej zadeva ucinkovit boj proti kaznivim dejanjem, katerih Zrtve so zlasti mladoletniki in druge
ranljive osebe, na katerega je napotilo Cour constitutionnelle (ustavno sodisce), pa je treba poudariti,
da lahko pozitivne obveznosti za javne organe izhajajo iz ¢lena 7 Listine, da se tako sprejmejo pravni
ukrepi za zavarovanje zasebnega in druzinskega zivljenja (glej v tem smislu sodbo z dne 18. junija
2020, Komisija/Madzarska (Preglednost drustev), C-78/18, EU:C:2020:476, tocka 123 in navedena
sodna praksa Evropskega sodis¢ca za clovekove pravice). Take obveznosti lahko izhajajo tudi iz
navedenega Clena 7 v zvezi z varstvom stanovanja in komunikacij, iz ¢lenov 3 in 4 pa v zvezi
z varstvom telesne in dusevne celovitosti oseb ter prepovedjo mucenja in necloveskega in ponizujocCega
ravnanja.

Ob upostevanju teh pozitivnih obveznosti je treba uskladiti razlicne zadevne interese in pravice.

Evropsko sodis¢e za clovekove pravice je namre¢ odlocilo, da pozitivne obveznosti, ki izhajajo iz
¢lenov 3 in 8 EKCP, katerih ustreznice najdemo v jamstvih iz ¢lenov 4 in 7 Listine, vklju¢ujejo zlasti
sprejetje materialnih in postopkovnih doloc¢b ter prakti¢nih ukrepov, ki omogocajo ucinkovit boj proti
kr$itvam zoper osebe prek ucinkovite preiskave in pregona, pri ¢emer je ta obveznost $e toliko
pomembnejsa, Ce je ogrozeno fizicno in psihi¢no dobro pocutje otroka. Vendar morajo biti z ukrepi,
ki jih morajo sprejeti pristojni organi, v celoti spoStovana pravna sredstva in druga jamstva, s katerimi
se omejuje obseg kazenskopravnih preiskovalnih pristojnosti, ter druge svobos$c¢ine in pravice.
Natancneje, po mnenju tega sodi$Ca je treba vzpostaviti pravni okvir, ki bo omogocal uskladitev
razli¢nih interesov in pravic, ki jih je treba varovati (ESCP, 28. oktober 1998, Osman proti Zdruzenemu
kraljestvu, CE:ECHR:1998:1028JUD002345294, toc¢ki 115 in 116; 4. marec 2004, M. C. proti Bolgariji,
CE:ECHR:2003:1204JUD003927298, tocka 151; 24. junij 2004, Von Hannover proti Nemciji,
CE:ECHR:2004:0624JUD005932000, tocki 57 in 58, in 2. december 2008, K. U. proti Finski,
CE:ECHR:2008:1202JUD000287202, tocke 46, 48 in 49).

Kar zadeva spos$tovanje nacela sorazmernosti, ¢len 15(1), prvi stavek, Direktive 2002/58 doloca, da
lahko drzave c¢lanice sprejmejo ukrep, ki odstopa od nacela zaupnosti sporocil in z njimi povezanih
podatkov o prometu, kadar je tak ukrep ,potreben, primeren in ustrezen [sorazmeren] [...] znotraj
demokrati¢ne druzbe” glede na cilje te dolocbe. V uvodni izjavi 11 te direktive je pojasnjeno, da mora
biti tak ukrep ,,dosledno” sorazmeren z zastavljenim ciljem.

V zvezi s tem je treba opozoriti, da varstvo temeljne pravice do spo$tovanja zasebnega zivljenja v skladu
z ustaljeno sodno prakso Sodi$¢a zahteva, da se odstopanja od varstva osebnih podatkov in njegove
omejitve dolocijo v mejah tega, kar je nujno potrebno. Poleg tega cilja v splosnem interesu ni mogoce
uresniCevati brez upostevanja dejstva, da ga je treba uskladiti s temeljnimi pravicami, na katere se
nanasa ukrep, in sicer z uravnotezenjem na eni strani cilja v sploSnem interesu ter na drugi strani
zadevnih pravic (glej v tem smislu sodbe z dne 16. decembra 2008, Satakunnan Markkinaporssi in
Satamedia, C-73/07, EU:C:2008:727, tocka 56; z dne 9. novembra 2010, Volker und Markus Schecke in
Eifert, C-92/09 in C-93/09, EU:C:2010:662, tocke 76, 77 in 86, in z dne 8. aprila 2014, Digital Rights,
C-293/12 in C-594/12, EU:C:2014:238, tocka 52, ter mnenje 1/15 (Sporazum PNR med EU in Kanado)
z dne 26. julija 2017, EU:C:2017:592, tocka 140).

Natancneje, iz sodne prakse Sodisca je razvidno, da je treba moznost za drzave clanice, da utemeljijo
omejitev pravic in obveznosti, dolo¢enih zlasti s ¢leni 5, 6 in 9 Direktive 2002/58, presojati tako, da se
oceni teza posega, ki ga vkljucuje taka omejitev, in preveri, ali je cilj splosnega interesa, ki se uresni¢uje
s to omejitvijo, v sorazmerju s to tezo (glej v tem smislu sodbo z dne 2. oktobra 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, tocka 55 in navedena sodna praksa).
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Za izpolnitev zahteve po sorazmernosti mora ureditev dolocati jasna in natan¢na pravila, ki urejajo
obseg in uporabo zadevnega ukrepa ter dolo¢ajo minimalne zahteve, tako da imajo osebe, za osebne
podatke katerih gre, na voljo zadostna jamstva, ki omogocajo ucinkovito varovanje teh podatkov pred
tveganji zlorabe. Ta ureditev mora biti zakonsko zavezujo¢a v nacionalnem pravu, v njej pa mora biti
zlasti navedeno, v kaksnih okolis¢inah in pod katerimi pogoji je mogoce sprejeti ukrep, ki doloca
obdelavo takih podatkov, s cimer se tako zagotovi, da je poseganje omejeno na to, kar je nujno
potrebno. Nujnost obstoja takih jamstev je toliko pomembnejsa, kadar se osebni podatki obdelujejo
avtomatizirano, zlasti kadar obstaja veliko tveganje nezakonitega dostopa do teh podatkov. Te
ugotovitve veljajo Se posebej, kadar gre za varstvo te posebne kategorije osebnih podatkov, ki so
obcutljivi podatki (glej v tem smislu sodbi z dne 8. aprila 2014, Digital Rights, C-293/12 in C-594/12,
EU:C:2014:238, tocki 54 in 55, in z dne 21. decembra 2016, Tele2, C-203/15 in C-698/15,
EU:C:2016:970, toc¢ka 117, ter mnenje 1/15 (Sporazum PNR med EU in Kanado) z dne 26. julija 2017,
EU:C:2017:592, tocka 141).

Tako mora ureditev, ki dolo¢a hrambo osebnih podatkov, vedno ustrezati objektivnim merilom, ki
vzpostavljajo povezavo med podatki, ki jih je treba hraniti, in zastavljenim ciljem (glej v tem smislu
mnenje 1/15 (Sporazum PNR med EU in Kanado) z dne 26. julija 2017, EU:C:2017:592, toc¢ka 191 in
navedena sodna praksa, ter sodbo z dne 3. oktobra 2019, A in drugi, C-70/18, EU:C:2019:823,
tocka 63).

— Zakonski ukrepi, s katerimi je za zascito nacionalne varnosti dolocena preventivna hramba podatkov
o prometu in podatkov o lokaciji

Treba je ugotoviti, da Sodis¢e v sodbah, v katerih je razlagalo Direktivo 2002/58, Se ni posebej preucilo
cilja zascite nacionalne varnosti, na katerega napotujejo predlozitveni sodis¢i in vlade, ki so predlozile
stalisca.

V zvezi s tem je treba najprej poudariti, da ¢len 4(2) PEU doloca, da nacionalna varnost ostaja
v izkljucni pristojnosti vsake drzave ¢lanice. Ta pristojnost ustreza prvobitnemu interesu, ki je zascititi
bistvene funkcije drzave in temeljne interese druzbe, ter vkljuCuje preprecevanje in kaznovanje
dejavnosti, ki lahko resno destabilizirajo temeljne ustavne, politi¢cne, gospodarske ali druzbene
strukture drzave ter zlasti neposredno ogrozijo druzbo, prebivalstvo ali drzavo kot tako, kot so zlasti
teroristicna dejanja.

Vendar pa je cilj zas¢ite nacionalne varnosti, razlagan ob upostevanju clena 4(2) PEU, pomembnejsi od
drugih ciljev, navedenih v ¢lenu 15(1) Direktive 2002/58, med drugim od ciljev boja proti kriminalu na
splo$no, tudi hudemu, in zascite javne varnosti. Groznje, kot so navedene v prej$nji tocki, se namrec po
naravi in posebni resnosti razlikujejo od splosnega tveganja, da se pojavijo napetosti ali nemiri, tudi
hudi, ki bi ogrozili javno varnost. Ob upostevanju drugih zahtev iz ¢lena 52(1) Listine je torej s ciljem
zasCite nacionalne varnosti mogoce utemeljiti ukrepe, ki pomenijo vedji poseg v temeljne pravice od
tistega, ki bi ga bilo mogoce utemeljiti z navedenimi drugimi cilji.

Tako v polozajih, kakrsni so opisani v toc¢kah 135 in 136 te sodbe, ¢len 15(1) Direktive 2002/58
v povezavi s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine naceloma ne nasprotuje zakonskemu ukrepu,
s katerim je pristojnim organom dovoljeno, da ponudnikom elektronskih komunikacijskih storitev za
omejen cas nalozijo hrambo podatkov o prometu in podatkov o lokaciji vseh uporabnikov
elektronskih komunikacijskih sredstev, ¢e obstajajo dovolj konkretne okolis¢ine, zaradi katerih je
mogoce Steti, da se zadevna drzava clanica spopada z resno groznjo nacionalni varnosti — kakr$na je
tista, na katero se nanasata tocki 135 in 136 te sodbe — ki se izkaze za resni¢no in sedanjo ali
predvidljivo. Ceprav se tak ukrep brez razlikovanja nanasa na vse uporabnike elektronskih
komunikacijskih sredstev, ne da bi se na prvi pogled zdelo, da so v smislu sodne prakse, navedene
v tocki 133 te sodbe, povezani z groznjo nacionalni varnosti te drzave clanice, je treba kljub temu
Steti, da se Ze zaradi obstoja take groznje same po sebi vzpostavi ta povezava.
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Vendar mora biti odredba o preventivni hrambi podatkov vseh wuporabnikov elektronskih
komunikacijskih sredstev ¢asovno omejena na to, kar je nujno potrebno. Ceprav ni mogoce izkljuciti
moznosti, da se lahko odredba, v skladu s katero morajo ponudniki elektronskih komunikacijskih
storitev hraniti podatke, zaradi nadaljnjega obstoja take groznje podaljsa, trajanje vsake od odredb ne
sme preseCi predvidljivega ¢asovnega obdobja. Poleg tega morajo za tako hrambo podatkov veljati
omejitve in biti dolocCena stroga jamstva, ki omogocajo ucinkovito varstvo osebnih podatkov zadevnih
oseb pred tveganji zlorabe. Torej ta hramba ne sme biti sistemati¢na.

Glede na tezo posega v temeljne pravice, doloCene s ¢lenoma 7 in 8 Listine, ki je posledica takega
ukrepa splosne in neselektivne hrambe podatkov, je treba zagotoviti, da je njegova uporaba dejansko
omejena na polozaje, ko obstaja resna groznja nacionalni varnosti, kot so tisti iz tock 135 in 136 te
sodbe. Zato je bistveno, da je lahko sklep o odredbi ponudnikom elektronskih komunikacijskih
storitev, da morajo izvajati tako hrambo podatkov, predmet ucinkovitega nadzora s strani sodi$ca ali
neodvisnega upravnega organa, katerega odlocitev je zavezujoca, da se preveri obstoj enega od teh
polozajev ter spostovanje pogojev in jamstev, ki morajo biti doloceni.

— Zakonski ukrepi, s katerimi je za boj proti kriminalu in zascito javne varnosti doloena preventivna
hramba podatkov o prometu in podatkov o lokaciji

Kar zadeva cilj preprecevanja, preiskovanja, odkrivanja in pregona kaznivih dejanj v skladu z nacelom
sorazmernosti, je mogoce zgolj z bojem proti hudemu kriminalu in preprecevanjem resnih grozenj
javni varnosti utemeljiti resne posege v temeljne pravice, doloc¢ene s ¢lenoma 7 in 8 Listine, kakrsne
pomeni hramba podatkov o prometu in podatkov o lokaciji. Torej je mogoce s ciljem preprecevanja,
preiskovanja, odkrivanja in pregona kaznivih dejanj na splosno utemeljiti izklju¢no posege v navedene
temeljne pravice, ki po naravi niso resni (glej v tem smislu sodbi z dne 21. decembra 2016, Tele2,
C-203/15 in C-698/15, EU:C:2016:970, tocka 102, in z dne 2. oktobra 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, tocki 56 in 57, ter mnenje 1/15 (Sporazum PNR EU-Kanada) z dne
26. julija 2017, EU:C:2017:592, tocka 149).

Nacionalna ureditev, ki doloc¢a splosno in neselektivno hrambo podatkov o prometu in podatkov
o lokaciji zaradi boja proti hudemu kriminalu, presega meje tistega, kar je nujno potrebno, in je ni
mogoce Steti za upraviceno v demokrati¢ni druzbi, kot to zahteva ¢len 15(1) Direktive 2002/58
v povezavi s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine (glej v tem smislu sodbo z dne 21. decembra
2016, Tele2, C-203/15 in C-698/15, EU:C:2016:970, tocka 107).

Glede na obcutljivost informacij, ki jih je mogoce razbrati iz podatkov o prometu in podatkov
o lokaciji, je namre¢ njihova zaupnost bistvena za pravico do spostovanja zasebnega Zivljenja. Torej je
ob upostevanju na eni strani odvracilnih ucinkov, ki jih lahko ima hramba teh podatkov na
uresniCevanje temeljnih pravic, dolo¢enih s ¢lenoma 7 in 11 Listine, na katere se nanasa tocka 118 te
sodbe, na drugi strani pa teze posega, ki ga pomeni taka hramba, v demokrati¢ni druzbi nujno, da je
tak poseg — kot to doloca sistem, vzpostavljen z Direktivo 2002/58 — izjema, ne pa pravilo, ter da teh
podatkov ni mogoce hraniti sistematicno in neprekinjeno. Ta ugotovitev velja tudi v zvezi s ciljema
boja proti hudemu kriminalu in preprecevanja resnih grozenj javni varnosti ter velikim pomenom, ki
jima ga je treba priznati.

Poleg tega je Sodi$ce poudarilo, da ureditev, ki doloca splodno in neselektivno hrambo podatkov
o prometu in podatkov o lokaciji, vkljucuje elektronske komunikacije prakti¢no celotnega prebivalstva,
brez razlikovanja, omejitve ali izjeme glede na zastavljeni cilj. Taka ureditev se v nasprotju z zahtevo,
navedeno v tocki 133 te sodbe, na sploSno nanasa na vse osebe, ki uporabljajo elektronske
komunikacijske storitve, ne da bi bile te osebe, ceprav posredno, v polozaju, ki bi lahko privedel do
kazenskega pregona. Uporablja se torej tudi za osebe, v zvezi s katerimi ni nobenega indica, na podlagi
katerega bi bilo mogoce sklepati, da obstaja povezava, Ceprav posredna ali daljna, med njihovim
ravnanjem in tem ciljem boja proti hudim kaznivim dejanjem, ter zlasti ne da bi bila predvidena
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povezava med podatki, katerih hramba je dolocena, in groznjo za javno varnost (glej v tem smislu sodbi
z dne 8. aprila 2014, Digital Rights Ireland in drugi, C-293/12 in C-594/12, EU:C:2014:238, tocki 57
in 58, in z dne 21. decembra 2016, Tele2, C-203/15 in C-698/15, EU:C:2016:970, tocka 105).

Natanc¢neje, kot je Sodisce Ze razsodilo, taka ureditev ni omejena na hrambo bodisi podatkov v zvezi
s ¢asovnim obdobjem in/ali geografskim obmoc¢jem in/ali krogom oseb, ki so lahko tako ali drugace
vpletene v hudo kaznivo dejanje, bodisi podatkov v zvezi z osebami, ki bi lahko iz drugih razlogov
s tem, da bi se hranili njihovi podatki, prispevale k boju proti hudemu kriminalu (glej v tem smislu
sodbi z dne 8. aprila 2014, Digital Rights, C-293/12 in C-594/12, EU:C:2014:238, tocka 59, in z dne
21. decembra 2016, Tele2, C-203/15 in C-698/15, EU:C:2016:970, toc¢ka 106).

Niti pozitivhe obveznosti drzav ¢lanic, ki bi lahko glede na primer izhajale iz ¢lenov 3, 4 oziroma 7
Listine in se nanasajo — kot je bilo navedeno v tockah 126 in 128 te sodbe — na dolocitev pravil, ki
omogocajo ucinkovit boj proti kaznivim dejanjem, ne morejo ucinkovati tako, da bi utemeljevale tako
resne posege v temeljne pravice, dolocene s ¢lenoma 7 in 8 Listine, kot jih vkljucuje ureditev, ki
doloc¢a hrambo podatkov o prometu in podatkov o lokaciji za prakticno celotno prebivalstvo, ne da bi
lahko bila iz podatkov zadevnih oseb razvidna zveza, vsaj posredna, z zastavljenim ciljem.

Kot je bilo navedeno v tockah od 142 do 144 te sodbe in ob upostevanju potrebne uskladitve med
zadevnimi pravicami in interesi, pa lahko cilji boja proti hudemu kriminalu, preprecevanja resnih
napadov na javno varnost in a fortiori zascite nacionalne varnosti glede na pomen, ki ga imajo, in ob
upostevanju pozitivnih obveznosti, ki so navedene v prejsnji tocki in na katere je napotilo zlasti Cour
constitutionnelle (ustavno sodi$¢e), upravi¢ijo posebej resen poseg, ki ga pomeni ciljna hramba
podatkov o prometu in podatkov o lokaciji.

Kot je Sodisce Ze razsodilo, ¢len 15(1) Direktive 2002/58 v povezavi s ¢leni 7, 8 in 11 ter ¢lenom 52(1)
Listine tako ne nasprotuje temu, da drzava clanica sprejme ureditev, ki preventivno dopusca ciljno
hrambo podatkov o prometu in podatkov o lokaciji zaradi boja proti hudemu kriminalu, preprecevanja
resnih grozenj za javno varnost in tudi zascite nacionalne varnosti, pod pogojem, da se taka hramba
glede kategorij hranjenih podatkov, zajetih komunikacijskih sredstev, zadevnih oseb in doloc¢enega
trajanja hrambe omeji na to, kar je nujno potrebno (glej v tem smislu sodbo z dne 21. decembra 2016,
Tele2, C-203/15 in C-698/15, EU:C:2016:970, tocka 108).

Kar zadeva omejitev, ki mora veljati za tak ukrep hrambe podatkov, jo je mogoce dolociti zlasti glede
na kategorije zadevnih oseb, saj ¢len 15(1) Direktive 2002/58 ne nasprotuje ureditvi, ki temelji na
objektivnih elementih, na podlagi katerih je mogoce opredeliti osebe, katerih podatki o prometu in
podatki o lokaciji lahko izkazejo zvezo, vsaj posredno, s hudimi kaznivimi dejanji, tako ali drugace
prispevati k boju proti hudemu kriminalu ali prepreciti resno nevarnost za javno varnost ali nevarnost
za nacionalno varnost (glej v tem smislu sodbo z dne 21. decembra 2016, Tele2, C-203/15 in C-698/15,
EU:C:2016:970, tocka 111).

V zvezi s tem je treba pojasniti, da so lahko osebe, na katere se to nanasa, zlasti tiste, ki so bile v okviru
nacionalnih postopkov, ki se uporabljajo, in na podlagi objektivnih elementov predhodno opredeljene
kot osebe, ki predstavljajo groznjo javni varnosti ali nacionalni varnosti zadevne drzave clanice.

Omejitev ukrepa, ki dolo¢a hrambo podatkov o prometu in podatkov o lokaciji, lahko temelji tudi na
geografskem merilu, kadar pristojni nacionalni organi na podlagi objektivnih in nediskriminatornih
elementov menijo, da na enem ali ve¢ geografskih obmocjih obstaja polozaj, za katerega je znacilno
visoko tveganje za pripravo ali izvr$itev hudih kaznivih dejanj (glej v tem smislu sodbo z dne
21. decembra 2016, Tele2, C-203/15 in C-698/15, EU:C:2016:970, tocka 111). Taka obmodja so lahko
zlasti kraji, za katere je znacilno veliko stevilo hudih kaznivih dejanj, kraji, posebej izpostavljeni storitvi
hudih kaznivih dejanj, kot so kraji ali infrastrukture, ki jih redno obiskuje zelo veliko stevilo ljudi, ali
strateski kraji, kot so letalisca, Zelezniske postaje ali cestninska obmogja.

42 ECLIL:EU:C:2020:791



151

152

153

154

155

156

SopBA z DNE 6. 10. 2020 — ZDRUZENE ZADEVE C-511/18, C-512/18 v C-520/18
LA QUADRATURE DU NET IN DRUGI

Da se zagotovi, da je poseg, ki ga pomenijo ukrepi ciljne hrambe, opisani v tockah od 147 do 150 te
sodbe, skladen z nacelom sorazmernosti, njihovo trajanje ne sme biti daljSe od trajanja, ki je nujno
potrebno z vidika zastavljenega cilja in okolis¢in, ki jih upravic¢ujejo, kar pa ne vpliva na morebitno
podaljsanje zaradi nadaljnjega obstoja potrebe po taki hrambi.

— Zakonski ukrepi, s katerimi je za boj proti kriminalu in zascito javne varnosti dolocena preventivna
hramba naslovov IP in podatkov o civilni identiteti

Treba je ugotoviti, da se naslovi IP, Ceprav spadajo med podatke o prometu, ustvarijo, ne da bi bili
vezani na doloCeno komunikacijo, sluzijo pa predvsem temu, da se prek ponudnikov elektronskih
komunikacijskih storitev identificira fizicna oseba, ki je lastnik terminalske opreme, s katere je bila
opravljena komunikacija prek interneta. Kar zadeva elektronsko posto in internetno telefonijo, tako
naslovi IP kot taki, ¢e se hranijo samo naslovi IP vira komunikacije, ne pa tudi njenega prejemnika, ne
razkrivajo nobene informacije o tretjih osebah, ki so bile v stiku z osebo, ki je vir komunikacije. Stopnja
obcutljivosti te kategorije podatkov je torej nizja od stopnje obcutljivosti drugih podatkov o prometu.

Ker pa je naslove IP mogoce uporabiti zlasti za izCrpno sledenje brskanju, ki ga je opravil uporabnik
interneta, in torej njegovim spletnim dejavnostim, ti podatki omogocajo izoblikovanje njegovega
podrobnega profila. Tako hramba in analiza navedenih naslovov IP, ki sta potrebni za tako sledenje,
pomenita resna posega v temeljne pravice uporabnika interneta, doloCene s ¢lenoma 7 in 8 Listine, ter
imata lahko odvracilne uc¢inke, kakr$ni so bili navedeni v tocki 118 te sodbe.

Vendar je treba zaradi nujne uskladitve med zadevnimi pravicami in interesi, ki se zahteva s sodno
prakso, navedeno v tocki 130 te sodbe, upostevati dejstvo, da je lahko v primeru krsitve, storjene na
spletu, naslov IP edino preiskovalno sredstvo, ki omogoca identifikacijo osebe, ki ji je bil v casu
storitve tega kaznivega dejanja ta naslov dodeljen. K temu je treba Se dodati, da hramba naslovov IP
s strani ponudnikov elektronskih komunikacijskih storitev dalj Casa, kot traja dodelitev teh podatkov,
za namene zaracunavanja zadevnih storitev naceloma ni potrebna, zato se lahko — kot je v staliscih,
predlozenih Sodiscu, navedlo ve¢ vlad — odkrivanje kaznivih dejanj, storjenih na spletu, brez uporabe
zakonskega ukrepa v skladu s ¢lenom 15(1) Direktive 2002/58 izkaze za nemogoce. Kot so trdile te
vlade, se to lahko zgodi zlasti v primeru posebej resnih kaznivih dejanj s podroc¢ja otroske
pornografije, kot so pridobivanje, razposiljanje, posredovanje ali omogocanje spletnega dostopa do
otroske pornografije v smislu ¢lena 2(c) Direktive 2011/93/EU Evropskega parlamenta in Sveta z dne
13. decembra 2011 o boju proti spolni zlorabi in spolnemu izkori$canju otrok ter otroski pornografiji
in nadomestitvi Okvirnega sklepa Sveta 2004/68/PNZ (UL 2011, L 335, str. 1).

V takih okolis¢inah sicer drzi, da bi se zakonski ukrep, ki dolo¢a hrambo naslovov IP vseh fizi¢nih
oseb, ki so lastniki terminalske opreme, ki omogoca dostop do interneta, nanasal na osebe, ki na prvi
pogled v smislu sodne prakse, navedene v tocki 133 te sodbe, nimajo nikakr$ne zveze z zastavljenimi
cilji, ter da imajo uporabniki interneta v skladu z ugotovitvami iz to¢ke 109 te sodbe pravico v skladu
s Clenoma 7 in 8 Listine pricakovati, da njihova identiteta naceloma ne bo razkrita, vendar zakonski
ukrep, ki doloca splosno in neselektivno hrambo zgolj naslovov IP, dodeljenih viru povezave,
naceloma ni v nasprotju s ¢lenom 15(1) Direktive 2002/58 v povezavi s cleni 7, 8 in 11 ter
¢lenom 52(1) Listine, ¢e je za to moznost doloCeno strogo spo$tovanje materialnih in postopkovnih
pogojev, ki morajo urejati uporabo teh podatkov.

Ob upostevanju resnosti posega v temeljne pravice, dolocene s ¢lenoma 7 in 8 Listine, ki ga pomeni ta
hramba, je mogoce navedeni poseg upraviciti zgolj z bojem proti hudemu kriminalu in preprecevanjem
resnih grozenj javni varnosti, tako kot z zas¢ito nacionalne varnosti. Poleg tega trajanje hrambe ne sme
biti daljse od tega, kar je nujno potrebno z vidika zastavljenega cilja. Nazadnje, pri tovrstnem ukrepu je
treba dolociti stroge pogoje in jamstva glede uporabe teh podatkov, zlasti s sledenjem, kar zadeva
komunikacije in dejavnosti, ki so jih zadevne osebe opravile prek spleta.

ECLIL:EU:C:2020:791 43



157

158

159

160

161

162

SopBA z DNE 6. 10. 2020 — ZDRUZENE ZADEVE C-511/18, C-512/18 v C-520/18
LA QUADRATURE DU NET IN DRUGI

Nazadnje, kar zadeva podatke v zvezi s civilno identiteto uporabnikov elektronskih komunikacijskih
sredstev, ti sami zase ne omogocajo seznanitve z datumom, uro, trajanjem in prejemniki opravljenih
komunikacij niti s kraji, kjer so bile te komunikacije opravljene, ali s pogostostjo komunikacij
z doloCenimi osebami v danem obdobju, zato razen kontaktnih podatkov teh oseb, kot so njihovi
naslovi, ne dajejo nobene informacije o danih komunikacijah in torej o zasebnem zivljenju teh oseb.
Torej posega, ki ga pomeni hramba teh podatkov, naceloma ni mogoce opredeliti kot resnega (glej
v tem smislu sodbo z dne 2. oktobra 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, tocki 59
in 60).

Iz tega sledi — v skladu z navedbami iz tocke 140 te sodbe — da je mogoce zakonske ukrepe, katerih
namen je obdelava teh podatkov kot takih, zlasti njihova hramba in dostop do njih zgolj za
identifikacijo zadevnega uporabnika, ne da bi bilo mogoce te podatke povezati z informacijami
o opravljenih komunikacijah, upraviciti s ciljem preprecevanja, preiskovanja, odkrivanja in pregona
kaznivih dejanj na splo$no, na katerega je napoteno v ¢lenu 15(1), prvi stavek, Direktive 2002/58 (glej
v tem smislu sodbo z dne 2. oktobra 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, tocka 62).

V takih okolis¢inah — ob upostevanju potrebne uskladitve med zadevnimi pravicami in interesi ter iz
razlogov, navedenih v tockah 131 in 158 te sodbe — je treba ugotoviti, da ¢len 15(1) Direktive 2002/58
v povezavi s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine tudi ob neobstoju zveze med vsemi uporabniki
elektronskih komunikacijskih sredstev in zastavljenimi cilji ne nasprotuje zakonskemu ukrepu, ki
ponudnikom elektronskih komunikacijskih storitev brez posebne casovne omejitve nalaga hrambo
podatkov o civilni identiteti vseh uporabnikov elektronskih komunikacijskih sredstev za namene
preprecevanja, preiskovanja, odkrivanja in pregona kaznivih dejanj ter zascite javne varnosti, pri ¢emer
ni potrebno, da so kazniva dejanja ali groznje javni varnosti oziroma posegi vanjo resni.

— Zakonski ukrepi, s katerimi je za boj proti hudemu kriminalu dololena takojsnja hramba podatkov
o prometu in podatkov o lokaciji

Kar zadeva podatke o prometu in podatke o lokaciji, ki jih obdelujejo in hranijo ponudniki elektronskih
komunikacijskih storitev na podlagi ¢lenov 5, 6 in 9 Direktive 2002/58 ali na podlagi zakonskih
ukrepov, sprejetih v skladu s ¢lenom 15(1) te direktive, kot so opisani v toc¢kah od 134 do 159 te
sodbe, je treba ugotoviti, da je treba naceloma te podatke po izteku zakonskih rokov, v katerih morata
biti v skladu z nacionalnimi dolo¢bami, s katerimi je prenesena ta direktiva, opravljeni njihova obdelava
in hramba, glede na primer izbrisati ali anonimizirati.

Vendar lahko med to obdelavo in hrambo nastanejo polozaji, ko se pojavi potreba po hrambi teh
podatkov, dalj$i od navedenih rokov, da se tako razjasnijo huda kazniva dejanja ali posegi v nacionalno
varnost, in sicer tako v polozaju, ko je bilo ta kazniva dejanja ali te posege Ze mogoce ugotoviti, kot
tudi v polozaju, ko je mogoce po objektivni preucitvi vseh upostevnih okolis¢in na njihov obstoj
razumno sumiti.

V zvezi s tem je treba ugotoviti, da Konvencija Sveta Evrope z dne 23. novembra 2001 o kibernetski
kriminaliteti (serija evropskih pogodb — §t. 185), ki jo je podpisalo vseh 27 drzav c¢lanic, ratificiralo pa
25 med njimi, in katere cilj je poenostaviti boj proti kaznivim dejanjem, storjenim prek racunalniskih
omrezij, v clenu 14 doloca, da pogodbenice za namene preiskav ali posebnih kazenskih postopkov
sprejmejo nekatere ukrepe v zvezi z Ze shranjenimi podatki o prometu, kot je takojsnje zavarovanje teh
podatkov. Natanc¢neje, ¢len 16(1) te konvencije doloca, da pogodbenice sprejmejo potrebne zakonske
ukrepe, s katerimi pristojnim organom omogocijo, da odredijo ali drugace dosezejo takojsnje
zavarovanje podatkov o prometu, ki so bili shranjeni z racunalniskim sistemom, $e zlasti kadar
obstajajo razlogi za prepricanje, da bi se lahko ti podatki izgubili ali spremenili.
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V polozaju, na kakr$nega se nanasa tocka 161 te sodbe, lahko drzave ¢lanice ob upostevanju potrebne
uskladitve med zadevnimi pravicami in interesi, na katero se nanasa tocka 130 te sodbe, v zakonodaji,
sprejeti na podlagi clena 15(1) Direktive 2002/58, doloc¢ijo moznost, da se s sklepom pristojnega
organa, ki je predmet ucinkovitega sodnega nadzora, ponudnikom elektronskih komunikacijskih
storitev odredi, da za doloCen c¢as izvedejo takojsnjo hrambo podatkov o prometu in podatkov
o lokaciji, s katerimi razpolagajo.

Ker se namen take takojsnje hrambe ne ujema ve¢ z nameni, za katere so bili podatki prvotno zbrani in
shranjeni, in ker mora biti v skladu s ¢lenom 8(2) Listine kakr$na koli obdelava podatkov izvedena za
dolo¢ene namene, morajo drzave clanice v svoji zakonodaji navesti namen, za katerega je takojsnjo
hrambo podatkov mogoce izvesti Ob upostevanju resnosti posega v temeljne pravice, dolocene
s ¢lenoma 7 in 8 Listine, ki ga lahko taka hramba pomeni, je mogoce navedeni poseg upraviciti zgolj
z bojem proti hudemu kriminalu in a fortiori z zasc¢ito nacionalne varnosti. Poleg tega se mora, da se
zagotovi, da je poseg, ki ga pomeni tovrstni ukrep, omejen na to, kar je nujno potrebno, po eni strani
obveznost hrambe nanasati zgolj na podatke o prometu in podatke o lokaciji, ki bi lahko pripomogli
k razjasnitvi hudega kaznivega dejanja ali posega v nacionalno varnost. Po drugi strani mora biti
trajanje hrambe podatkov omejeno na to, kar je nujno potrebno, vendar ga je mogoce kljub vsemu
podaljsati, e je to upraviceno z okolis¢inami in ciljem, ki se mu sledi z navedenim ukrepom.

V zvezi s tem je treba pojasniti, da ni treba, da je taka takojsnja hramba omejena na podatke oseb,
konkretno osumljenih storitve kaznivega dejanja ali napada na nacionalno varnost. Ob upostevanju
okvira, izoblikovanega s ¢lenom 15(1) Direktive 2002/58 v povezavi s ¢leni 7, 8 in 11 ter ¢lenom 52(1)
Listine, ter preudarkov, navedenih v tocki 133 te sodbe, je mogoce tak ukrep glede na izbiro
zakonodajalca in ob upostevanju meja tega, kar je nujno potrebno, razsiriti na podatke o prometu in
podatke o lokaciji v zvezi s $e drugimi osebami, ki niso osumljene nacrtovanja ali storitve hudega
kaznivega dejanja ali napada na nacionalno varnost, ¢e lahko ti podatki na podlagi objektivnih in
nediskriminatornih ciljev pripomorejo k razjasnitvi takega kaznivega dejanja ali takega napada na
nacionalno varnost, na primer na podatke o zrtvi tega dejanja, o njenem socialnem ali poklicnem
okolju ali o doloc¢enih geografskih obmocjih, kot so kraji storitve in priprave zadevnega kaznivega
dejanja ali napada na nacionalno varnost. Poleg tega mora biti dostop pristojnih organov do tako
shranjenih podatkov izveden ob upostevanju pogojev, ki izhajajo iz sodne prakse, s katero je bila
razlozena Direktiva 2002/58 (glej v tem smislu sodbo z dne 21. decembra 2016, Tele2, C-203/15 in
C-698/15, EU:C:2016:970, tocke od 118 do 121 in navedena sodna praksa).

Treba je Se dodati, da je — kot je razvidno zlasti iz tock 115 in 133 te sodbe — dostop do podatkov
o prometu in podatkov o lokaciji, ki jih hranijo ponudniki v skladu z ukrepom, sprejetim na podlagi
¢lena 15(1) Direktive 2002/58, naceloma mogoce upraviciti zgolj s ciljem v splosnem interesu, za
katerega je bila navedena hramba tem ponudnikom nalozena. Iz tega predvsem izhaja, da dostopa do
takih podatkov za pregon in kaznovanje obicajnega kaznivega dejanja nikakor ni mogoce odobriti,
kadar je bila njihova hramba upravicena s ciljem boja proti hudemu kriminalu ali a fortiori z zascito
nacionalne varnosti. V skladu z nacelom sorazmernosti, kot je bilo pojasnjeno v tocki 131 te sodbe, pa
je mogoce dostop do podatkov, shranjenih za boj proti hudemu kriminalu, ¢e so izpolnjeni materialni
in postopkovni pogoji za tak dostop, navedeni v prejs$nji tocki, upraviciti s ciljem zascite nacionalne
varnosti.

V zvezi s tem lahko drzave Clanice v svoji zakonodaji dolocijo, da je dostop do podatkov o prometu in
do podatkov o lokaciji ob upostevanju istih materialnih in postopkovnih pogojev mogoc¢ za boj proti
hudemu kriminalu ali zas¢ito nacionalne varnosti, ¢e jih je ponudnik shranil na nacin, skladen
s ¢leni 5, 6 in 9 ali ¢lenom 15(1) Direktive 2002/58.

Ob upostevanju vseh navedenih preudarkov je treba na prvi vprasanji v zadevah C-511/18 in C-512/18

ter na prvo in drugo vprasanje v zadevi C-520/18 odgovoriti, da je treba clen 15(1) Direktive 2002/58
v povezavi s Cleni 7, 8 in 11 ter clenom 52(1) Listine razlagati tako, da nasprotuje zakonskim
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ukrepom, s katerimi je za namene iz tega clena 15(1) preventivho dolocena splosna in neselektivna
hramba podatkov o prometu in podatkov o lokaciji. Navedeni ¢len 15(1) v povezavi s ¢leni 7, 8 in 11
ter ¢clenom 52(1) Listine pa ne nasprotuje zakonskim ukrepom, s katerimi je

— v polozajih, ko se zadevna drzava ¢lanica spopada z resno groznjo nacionalni varnosti, ki se izkaze
za resnicno in sedanjo ali predvidljivo, za zascito nacionalne varnosti omogocena uporaba odredbe,
s katero se ponudnikom elektronskih komunikacijskih storitev nalozi splo$na in neselektivna
hramba podatkov o prometu in podatkov o lokaciji, pri ¢emer je sklep o tej odredbi lahko predmet
ucinkovitega nadzora s strani sodi$¢a ali neodvisnega upravnega organa, katerega odlocitev je
zavezujocCa, da se preveri obstoj enega od teh polozajev ter spostovanje pogojev in jamstev, ki
morajo biti doloceni, in je navedeni sklep mogoce izdati le za obdobje, katerega trajanje je
omejeno na to, kar je nujno potrebno, vendar ga je v primeru nadaljnjega obstoja te groznje
mogoce podaljsati;

— za za$Cito nacionalne varnosti, boj proti hudemu kriminalu in preprecevanje resnih grozenj javni
varnosti za obdobje, katerega trajanje je omejeno na to, kar je nujno potrebno, vendar ga je mogoce
podaljsati, doloCena ciljna hramba podatkov o prometu in podatkov o lokaciji, ki je na podlagi
objektivnih in nediskriminatornih elementov omejena glede na kategorije zadevnih oseb ali
z geografskim merilom;

— za zasCito nacionalne varnosti, boj proti hudemu kriminalu in preprecevanje resnih grozenj javni
varnosti za obdobje, katerega trajanje je omejeno na to, kar je nujno potrebno, dolo¢ena splosna in
neselektivnha hramba naslovov IP, dodeljenih viru povezave;

— za za$Cito nacionalne varnosti, boj proti kriminalu in zascito javne varnosti dolocena splosna in
neselektivna hramba podatkov o civilni identiteti uporabnikov elektronskih komunikacijskih
sredstev ter

— za boj proti hudemu kriminalu in a fortiori za za$¢ito nacionalne varnosti omogocena uporaba
odredbe, s katero je ponudnikom elektronskih komunikacijskih storitev prek sklepa pristojnega
organa, ki je predmet ucinkovitega sodnega nadzora, za dolo¢eno obdobje nalozena takojs$nja
hramba podatkov o prometu in podatkov o lokaciji, s katerimi ti ponudniki storitev razpolagajo,

Ce je s temi ukrepi z jasnimi in natan¢nimi pravili zagotovljeno, da je hramba zadevnih podatkov
pogojena s spostovanjem zadevnih materialnih in postopkovnih pogojev ter da imajo zadevne osebe na
voljo ucinkovita jamstva proti tveganjem zlorabe.

Drugo in tretje vprasanje v zadevi C-511/18

Predlozitveno sodisce z drugim in tretjim vprasanjem v zadevi C-511/18 v bistvu sprasuje, ali je treba
¢len 15(1) Direktive 2002/58 v povezavi s ¢leni 7, 8 in 11 ter ¢lenom 52(1) Listine razlagati tako, da
nasprotuje nacionalni ureditvi, ki ponudnikom elektronskih komunikacijskih storitev nalaga, da
v svojih omrezjih izvajajo ukrepe, ki omogocajo, prvi¢, avtomatizirano analizo in zbiranje podatkov
o prometu in podatkov o lokaciji v realnem casu ter, drugi¢, zbiranje tehni¢nih podatkov, ki se
nanasajo na lokacijo uporabljene terminalske opreme, v realnem casu, vendar ne predvideva, da bi bile
osebe, ki jih ta obdelava in to zbiranje zadevata, o tem obvescene.

Predlozitveno sodis¢e pojasnjuje, da metode zbiranja informacij, doloCene s cleni od L. 851-2
do L. 851-4 CSI, ne vklju¢ujejo posebne zahteve za ponudnike elektronskih komunikacijskih storitev,
da morajo hraniti podatke o prometu in podatke o lokaciji. Kar natancneje zadeva avtomatizirano
analizo, na katero se nanasa clen L. 851-3 CSI, to sodi$Ce navaja, da je namen te obdelave odkrivanje
povezav, ki bi lahko razkrile teroristicno groznjo, na podlagi v ta namen opredeljenih meril. Kar
zadeva zbiranje v realnem casu iz ¢lena L. 851-2 CSI, navedeno sodiSce ugotavlja, da se nanasa le na
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eno ali ve¢ oseb, za katere je bilo predhodno ugotovljeno, da bi lahko bile povezane s teroristi¢no
groznjo. Po navedbah istega sodisca je mogoce ti metodi uporabiti zgolj za preprecevanje terorizma
ter se nanasata na podatke iz clenov L. 851-1 in R. 851-5 CSIL.

Uvodoma je treba pojasniti, da okoli$¢ina, da v skladu s ¢lenom L. 851-3 CSI avtomatizirana analiza,
dolocena s tem clenom, kot taka ne omogoca identifikacije uporabnikov, katerih podatki se tako
analizirajo, $e ne preprecuje opredelitve takih podatkov kot ,0sebnih podatkov“. Ker namre¢ postopek,
doloc¢en v odstavku IV iste dolocbe, v poznejsi fazi omogoca identifikacijo osebe ali oseb, na katere se
nanasajo podatki, katerih avtomatizirana analiza je razkrila, da bi lahko pomenile teroristicno groznjo,
je mogoce vse osebe, katerih podatki so predmet avtomatizirane analize, na podlagi teh podatkov $e
vedno identificirati. V skladu z opredelitvijo osebnih podatkov iz clena 4(1) Uredbe 2016/679 so
namrec¢ informacije med drugim v zvezi z dolocljivim posameznikom osebni podatki.

Avtomatizirana analiza podatkov o prometu in podatkov o lokaciji

Iz ¢lena L. 851-3 CSI je razvidno, da avtomatizirana analiza, dolocena v tem clenu, v bistvu ustreza
filtriranju vseh podatkov o prometu in podatkov o lokaciji, shranjenih pri ponudnikih elektronskih
komunikacijskih storitev, ki ga ti izvedejo na zahtevo pristojnih nacionalnih organov in v skladu
s parametri, ki so jih dolocili ti organi. Iz tega sledi, da se za vse podatke uporabnikov elektronskih
komunikacijskih sredstev preveri, ali ustrezajo tem parametrom. Zato je treba Steti, da avtomatizirana
analiza za zadevne ponudnike elektronskih komunikacijskih storitev pomeni, da morajo za racun
pristojnega organa izvesti splo$no in neselektivno obdelavo v obliki uporabe z avtomatiziranimi sredstvi
v smislu ¢lena 4(2) Uredbe 2016/679, v kar so zajeti vsi podatki o prometu in podatki o lokaciji vseh
uporabnikov elektronskih komunikacijskih sredstev. Ta obdelava je neodvisna od poznejsega zbiranja
podatkov v zvezi z osebami, identificiranimi na podlagi avtomatizirane analize, pri cemer je to zbiranje
dovoljeno na podlagi ¢lena L. 851-3(1V) CSI.

Nacionalna ureditev, ki dovoljuje tako avtomatizirano analizo podatkov o prometu in podatkov
o lokaciji, odstopa od nacelne obveznosti iz clena 5 Direktive 2002/58, da se zagotovi zaupnost
elektronskih komunikacij in z njimi povezanih podatkov. Taka ureditev pomeni tudi poseg v temeljne
pravice iz ¢lenov 7 in 8 Listine, ne glede na nadaljnjo uporabo teh podatkov. Nazadnje, navedena
ureditev ima lahko v skladu s sodno prakso, navedeno v tocki 118 te sodbe, odvracilne ucinke na
uresnicevanje svobode izrazanja, dolocene v ¢lenu 11 Listine.

Poleg tega je poseg, ki izhaja iz avtomatizirane analize podatkov o prometu in podatkov o lokaciji,
kakrsen je ta iz postopka v glavni stvari, Se posebej resen, saj splo$no in neselektivno zajema podatke
oseb, ki uporabljajo elektronska komunikacijska sredstva. Ta ugotovitev e toliko bolj drzi, kadar — kot
to izhaja iz nacionalne ureditve iz postopka v glavni stvari — podatki, ki so predmet avtomatizirane
analize, lahko razkrijejo naravo informacij, pregledanih na spletu. Poleg tega se taka avtomatizirana
analiza uporablja na splo$no za vse osebe, ki uporabljajo elektronska komunikacijska sredstva, in zato
tudi za osebe, v zvezi s katerimi ni nobenega indica, na podlagi katerega bi bilo mogoce sklepati, da
obstaja povezava, Ceprav posredna ali daljna, med njihovimi ravnanji in teroristi¢nimi dejavnostmi.

V zvezi z upravicenostjo takega poseganja je treba pojasniti, da zahteva iz c¢lena 52(1) Listine, da mora
biti kakr$no koli omejevanje uresni¢evanja temeljnih pravic predpisano z zakonom, pomeni, da mora
biti ze v pravni podlagi, ki omogoca poseg v te pravice, opredeljen obseg omejitve uresnicevanja
zadevne pravice (glej v tem smislu sodbo z dne 16. julija 2020, Facebook Ireland in Schrems,
C-311/18, EU:C:2020:559, tocka 175 in navedena sodna praksa).

Poleg tega, da bi bila izpolnjena zahteva po sorazmernosti iz tock 130 in 131 te sodbe, v skladu s katero
morajo biti odstopanja in omejitve pri varstvu osebnih podatkov strogo omejeni na tisto, kar je nujno
potrebno, mora nacionalna ureditev, ki ureja dostop pristojnih organov do hranjenih podatkov
o prometu in podatkov o lokaciji, izpolnjevati zahteve, ki izhajajo iz sodne prakse, navedene
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v tocki 132 te sodbe. Natanc¢neje, taka ureditev ne more zgolj zahtevati, da dostop organov do podatkov
ustreza cilju, ki mu sledi ta ureditev, temvec¢ mora dolocati tudi materialne in postopkovne pogoje za to
uporabo (glej po analogiji mnenje 1/15 (Sporazum PNR med EU in Kanado) z dne 26. julija 2017,
EU:C:2017:592, tocka 192 in navedena sodna praksa).

V zvezi s tem je treba opozoriti, da lahko posebej resen poseg, ki ga pomeni splo$na in neselektivna
hramba podatkov o prometu in podatkov o lokaciji, na katero se nanasajo preudarki iz tock od 134
do 139 te sodbe, ter posebej resen poseg, ki ga pomeni avtomatizirana analiza teh podatkov, izpolnita
zahtevo po sorazmernosti zgolj v polozajih, ko se drzava clanica spopada z resno groznjo nacionalni
varnosti, ki se izkaze za resni¢no in sedanjo ali predvidljivo, ter pod pogojem, da je trajanje te hrambe
omejeno na to, kar je nujno potrebno.

V polozajih, kot so ti iz prej$nje tocke, je mogoce Steti, da je izvajanje avtomatizirane analize podatkov
o prometu in podatkov o lokaciji vseh uporabnikov elektronskih komunikacijskih sredstev v strogo
omejenem obdobju upraviceno glede na zahteve, ki izhajajo iz ¢lena 15(1) Direktive 2002/58
v povezavi s ¢leni 7, 8 in 11 ter ¢lenom 52(1) Listine.

Da pa se zagotovi, da je uporaba takega ukrepa dejansko omejena na to, kar je nujno potrebno za
za$cito nacionalne varnosti in, natancneje, za prepreCevanje terorizma, je v skladu z ugotovitvami iz
tocke 139 te sodbe bistveno, da je lahko sklep, s katerim se dovoli avtomatizirana analiza, predmet
ucinkovitega nadzora s strani sodis¢a ali neodvisnega upravnega organa, katerega odlocitev je
zavezujoca, da se preverita obstoj polozaja, ki upravicuje navedeni ukrep, ter spostovanje pogojev in
jamstev, ki morajo biti doloceni.

V zvezi s tem je treba pojasniti, da morajo biti predhodno doloceni modeli in merila, na katerih temelji
ta vrsta obdelave podatkov, na eni strani specifi¢ni in zanesljivi, da privedejo do rezultatov, na podlagi
katerih je mogoce identificirati posameznike, glede katerih bi lahko bil podan utemeljen sum
sodelovanja pri teroristi¢nih kaznivih dejanjih, na drugi strani pa nediskriminatorni (glej v tem smislu
mnenje 1/15 (Sporazum PNR med EU in Kanado) z dne 26. julija 2017, EU:C:2017:592, tocka 172).

Poleg tega je treba opozoriti, da bi bila vsakr§na avtomatizirana analiza, izvedena po modelu in merilih,
ki bi temeljili na postulatu, da bi bili lahko rasna ali etni¢na pripadnost, politicna mnenja, verska ali
filozofska prepricanja, sindikalna pripadnost, zdravstveno stanje ali spolno Zivljenje osebe sami po sebi
in neodvisno od posamicnega ravnanja te osebe upostevni z vidika preprecevanja terorizma, v nasprotju
s pravicami, zagotovljenimi s ¢lenoma 7 in 8 Listine v povezavi z njenim ¢lenom 21. Torej predhodno
doloceni modeli in merila za avtomatizirano analizo, katerih namen je preprecevanje teroristi¢nih
dejavnosti, ki pomenijo resno groznjo nacionalni varnosti, ne morejo temeljiti zgolj na teh obcutljivih
podatkih (glej v tem smislu mnenje 1/15 (Sporazum PNR EU-Kanada) z dne 26. julija 2017,
EU:C:2017:592, tocka 165).

Ker poleg tega avtomatizirane analize podatkov o prometu in podatkov o lokaciji nujno vkljucujejo
neko stopnjo napake, mora biti vsak pozitiven rezultat, pridobljen na podlagi avtomatizirane obdelave,
predmet posamicnega pregleda z neavtomatiziranimi sredstvi, preden se sprejme posamicni ukrep
z negativnimi uc¢inki na zadevne osebe, na primer poznejse zbiranje podatkov o prometu in podatkov
o lokaciji v realnem casu, saj tak ukrep namre¢ ne more odlocilno temeljiti zgolj na rezultatu
avtomatizirane obdelave. Prav tako bi morali biti — da bi se v praksi zagotovilo, da predhodno
doloceni modeli in merila, njihova uporaba ter uporabljene podatkovne baze niso diskriminatorni in
da so omejeni na to, kar je nujno potrebno z vidika cilja preprecevanja teroristi¢nih dejavnosti, ki
pomenijo resno groznjo nacionalni varnosti — zanesljivost in aktualnost teh predhodno dolocenih
modelov in meril ter uporabljenih podatkovnih baz predmet rednih pregledov (glej v tem smislu
mnenje 1/15 (Sporazum PNR EU-Kanada) z dne 26. julija 2017, EU:C:2017:592, tocki 173 in 174).
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Zbiranje podatkov o prometu in podatkov o lokaciji v realnem casu

Kar zadeva zbiranje podatkov o prometu in podatkov o lokaciji v realnem casu, na katero se nanasa
clen L. 851-2 CSI, je treba ugotoviti, da je mogoce to posami¢no dovoliti v zvezi s ,predhodno
identificirano osebo, ki bi bila lahko povezana [s teroristicno] groznjo“. Prav tako je mogoce na
podlagi te dolocbe, ,[¢]e obstajajo resni razlogi za sklepanje, da bi lahko ena ali ve¢ oseb, ki pripadajo
okolju osebe, na katero se nanasa dovoljenje, zagotovile informacije za uresnicitev cilja, s katerim je
dovoljenje utemeljeno, [...] tako dovoljenje posami¢no izdati za vsako od teh oseb”.

Podatki, ki so predmet tovrstnega ukrepa, pristojnim nacionalnim organom omogocajo, da v casu
veljavnosti dovoljenja neprekinjeno in v realnem casu nadzirajo sogovornike, s katerimi zadevne osebe
komunicirajo, sredstva, ki jih uporabljajo, trajanje komunikacij, ki jih imajo, ter njihove kraje
prebivalisca in gibanja. Prav tako lahko razkrijejo naravo informacij, pregledanih na spletu. Kot je
razvidno iz tocke 117 te sodbe, ti podatki, obravnavani kot celota, omogocajo izpeljati zelo natanc¢ne
ugotovitve o zasebnem zivljenju zadevnih oseb in zagotavljajo sredstva za ugotavljanje njihovega
profila, taka informacija pa je prav tako obcutljiva z vidika pravice do spostovanja zasebnega zivljenja
kot sama vsebina komunikacij.

Kar zadeva zbiranje podatkov v realnem casu, na katero se nanasa clen L. 851-4 CSI, ta doloc¢ba
omogoca zbiranje tehni¢nih podatkov o lokaciji terminalske opreme in prenos sluzbi predsednika vlade
v realnem casu. Taki podatki pristojni sluzbi kadar koli v ¢asu veljavnosti dovoljenja omogocajo, da
neprekinjeno in v realnem casu doloci lokacijo uporabljene terminalske opreme, na primer mobilnih
telefonov.

Nacionalna ureditev, ki dovoljuje taka zbiranja v realnem casu, podobno kot tista, ki dovoljuje
avtomatizirano analizo podatkov, odstopa od nacelne obveznosti iz ¢lena 5 Direktive 2002/58, da se
zagotovi zaupnost elektronskih komunikacij in z njimi povezanih podatkov. Torej tudi ta ureditev
pomeni poseg v temeljne pravice, dolocene s ¢lenoma 7 in 8 Listine, ter lahko ima odvracilne ucinke
na uresnicevanje svobode izrazanja, zagotovljene v ¢lenu 11 Listine.

Treba je poudariti, da je poseg, ki ga pomeni zbiranje podatkov, ki omogocajo lokalizacijo terminalske
opreme, v realnem casu, $e posebej resen, saj pristojni nacionalni organi s temi podatki pridobijo
sredstvo za natan¢no in stalno spremljanje gibanja uporabnikov mobilnih telefonov. Ker je treba te
podatke obravnavati kot posebej obcutljive, je treba dostop pristojnih organov do takih podatkov
v realnem casu razlikovati od naknadnega dostopa do njih, saj je prvonavedeni bolj invaziven, ker
omogoca prakti¢no popoln nadzor nad temi uporabniki (glej po analogiji, kar zadeva ¢len 8 EKCP,
ESCP, 8. februar 2018, Ben Faiza proti Franciji, CE:ECHR:2018:0208JUD003144612, tocka 74).
Intenzivnost tega posega je $e vecja, Ce zbiranje v realnem casu zajema tudi podatke o prometu
zadevnih oseb.

Ceprav je mogoce glede na velik pomen cilja preprecevanja terorizma, zastavljenega z nacionalno
ureditvijo iz postopka v glavni stvari, s tem ciljem utemeljiti poseg, ki ga pomeni zbiranje podatkov
o prometu in podatkov o lokaciji v realnem casu, je mogoce tak ukrep ob upostevanju njegove
posebno invazivne narave izvesti samo glede oseb, za katere obstaja veljaven razlog za sum, da so tako
ali drugace vpletene v teroristicne dejavnosti. Kar zadeva podatke oseb, ki ne spadajo v to kategorijo, so
lahko predmet le naknadnega dostopa, pri ¢emer lahko do tega dostopa v skladu s sodno prakso
Sodisc¢a pride le v posebnih okolis¢inah, kot so tiste, v katerih gre za teroristicne dejavnosti, in kadar
obstajajo objektivni elementi, na podlagi katerih je mogoce Steti, da bi ti podatki lahko v konkretnem
primeru ucinkovito prispevali k boju proti terorizmu (glej v tem smislu sodbo z dne 21. decembra
2016, Tele2, C-203/15 in C-698/15, EU:C:2016:970, tocka 119 in navedena sodna praksa).

Poleg tega mora sklep o dovoljenju za zbiranje podatkov o prometu in podatkov o lokaciji v realnem

casu temeljiti na objektivnih merilih, doloc¢enih v nacionalni zakonodaji. Natancneje, v tej zakonodaji
morajo biti v skladu s sodno prakso, navedeno v tocki 176 te sodbe, navedene okolisc¢ine, v katerih je
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mogoce tako zbiranje dovoliti, in dolo¢eni pogoji za to, hkrati pa mora biti v njej doloceno — kot je bilo
pojasnjeno v prejs$nji tocki — da se lahko uporablja samo za osebe, ki so objektivno povezane s ciljem
preprecevanja terorizma. Poleg tega mora sklep o dovoljenju za zbiranje podatkov o prometu in
podatkov o lokaciji v realnem casu temeljiti na objektivnih in nediskriminatornih merilih, dolocenih
v nacionalni zakonodaji. Da bi se v praksi zagotovilo spostovanje teh pogojev, je bistveno, da je
izvajanje ukrepa, s katerim je dovoljeno zbiranje podatkov v realnem casu, predmet predhodnega
nadzora, ki ga izvaja sodiscCe ali neodvisen upravni organ, katerega odlocitev je zavezujoca, pri ¢emer
se mora to sodi$ce ali organ zlasti prepricati, da je tak$no zbiranje podatkov v realnem c¢asu dovoljeno
samo v mejah tega, kar je nujno potrebno (glej v tem smislu sodbo z dne 21. decembra 2016, Tele2,
C-203/15 in C-698/15, EU:C:2016:970, tocka 120). V nujnem in ustrezno utemeljenem primeru se
mora nadzor izvesti v najkrajsSem moznem casu.

Obvestitev oseb, katerih podatki so bili zbrani ali analizirani

Pomembno je, da pristojni nacionalni organi, ki v realnem c¢asu zbirajo podatke o prometu in podatke
o lokaciji, v okviru veljavnih nacionalnih postopkov o tem obvestijo zadevne osebe, ¢e in takoj ko ta
obvestitev ne more ogroziti preiskav, ki jih ti organi vodijo. Ta obvestitev je namre¢ dejansko nujna,
da te osebe lahko uveljavljajo pravice, ki zanje izhajajo iz Clenov 7 in 8 Listine, da lahko zahtevajo
dostop do svojih osebnih podatkov, ki so predmet teh ukrepov, in po potrebi njihov popravek ali
izbris, ter da lahko v skladu s ¢lenom 47, prvi odstavek, Listine vlozijo u¢inkovito pravno sredstvo pred
sodis¢em, pri ¢emer je taka pravica izrecno zagotovljena tudi s ¢lenom 15(2) Direktive 2002/58
v povezavi s ¢lenom 79(1) Uredbe 2016/679 (glej v tem smislu sodbo z dne 21. decembra 2016, Tele2,
C-203/15 in C-698/15, EU:C:2016:970, toc¢ka 121 in navedena sodna praksa, ter mnenje 1/15
(Sporazum PNR EU-Kanada) z dne 26. julija 2017, EU:C:2017:592, tocki 219 in 220).

Kar zadeva obvestitev, ki se zahteva v okviru avtomatizirane analize podatkov o prometu in podatkov
o lokaciji, mora pristojni nacionalni organ objaviti splosne informacije o tej analizi, ne da bi moral
zadevne osebe individualno obvestiti. V primeru, da podatki ustrezajo parametrom, opredeljenim
v ukrepu, s katerim je dovoljena avtomatizirana analiza, in ta organ zadevno osebo identificira za bolj
poglobljeno analizo podatkov, ki se nanasajo nanjo, pa je individualna obvestitev te osebe nujna.
Vendar lahko do take obvestitve pride le, ¢e in takoj ko ta ne more ogroziti nalog, ki jih opravlja
navedeni organ (glej po analogiji mnenje 1/15 (Sporazum PNR EU-Kanada) z dne 26. julija 2017,
EU:C:2017:592, tocke od 222 do 224).

Ob upostevanju vseh navedenih preudarkov je treba na drugo in tretje vprasanje v zadevi C-511/18
odgovoriti, da je treba ¢len 15(1) Direktive 2002/58 v povezavi s cleni 7, 8 in 11 ter ¢lenom 52(1)
Listine razlagati tako, da ne nasprotuje nacionalni ureditvi, s katero je ponudnikom elektronskih
komunikacijskih storitev nalozeno, prvi¢, da avtomatizirano analizirajo in v realnem casu zbirajo med
drugim podatke o prometu in podatke o lokaciji ter, drugi¢, da v realnem casu zbirajo tehnicne
podatke o lokaciji uporabljene terminalske opreme, ce

— je uporaba avtomatizirane analize omejena na polozaje, ko se zadevna drzava clanica spopada
z resno groznjo nacionalni varnosti, ki se izkaze za resni¢no in sedanjo ali predvidljivo, in je
uporaba te analize lahko predmet ucinkovitega nadzora s strani sodisca ali neodvisnega upravnega
organa, katerega odlocitev je zavezujoca, da se preveri obstoj polozaja, ki upravicuje navedeni
ukrep, ter sposStovanje pogojev in jamstev, ki morajo biti doloceni, ter ce

— je uporaba zbiranja podatkov o prometu in podatkov o lokaciji v realnem casu omejena na osebe,
v zvezi s katerimi obstaja utemeljen razlog za sum, da so tako ali drugace vpletene v teroristi¢ne
dejavnosti, in je predmet predhodnega nadzora, ki ga opravi sodi$ce ali neodvisen upravni organ,
katerega odlocitev je zavezujoca, da se zagotovi, da je tak$no zbiranje v realnem casu dovoljeno
samo v mejah tega, kar je nujno potrebno. V nujnem in ustrezno utemeljenem primeru se mora
nadzor izvesti v najkrajSem moznem casu.
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Drugo vprasanje v zadevi C-512/18

Z drugim vprasanjem v zadevi C-512/18 zZeli predlozitveno sodisce v bistvu izvedeti, ali je treba dolocbe
Direktive 2000/31 v povezavi s ¢leni od 6 do 8 in 11 ter clenom 52(1) Listine razlagati tako, da
nasprotujejo nacionalni ureditvi, ki ponudnikom dostopa do javnih spletnih komunikacijskih storitev
in ponudnikom storitev gostovanja nalaga splosno in neselektivno hrambo med drugim osebnih
podatkov v zvezi s temi storitvami.

Predlozitveno sodisce, ki meni, da take storitve spadajo na podrocje uporabe Direktive 2000/31, ne pa
Direktive 2002/58, je mnenja, da ¢len 15(1) in (2) Direktive 2000/31 v povezavi s ¢lenoma 12 in 14 te
direktive sam zase ne doloca nacelne prepovedi hrambe podatkov v zvezi z ustvarjanjem vsebine, od
katere bi bilo mogoce odstopiti le izjemoma. To sodis¢e se kljub vsemu glede na nujno spostovanje
temeljnih pravic, dolocenih v ¢lenih od 6 do 8 in 11 Listine, sprasuje, ali je treba to presojo uporabiti.

Poleg tega predlozitveno sodiSce $e pojasnjuje, da se njegovo vprasanje nanasa na obveznost hrambe,
dolo¢eno v c¢lenu 6 LCEN v povezavi z odlokom $t. 2011-219. Podatki, ki jih morajo ponudniki
zadevnih storitev hraniti iz tega naslova, vkljuCujejo zlasti podatke o civilni identiteti oseb, ki
uporabljajo te storitve, kot so njihov priimek, ime, povezani postni naslovi, naslovi elektronske poste
ali povezani racuni, njihova gesla in — kadar je sklenitev pogodbe ali odprtje racuna odpla¢no — vrsta
uporabljenega placila, referenca placila, znesek ter datum in ura transakcije.

Prav tako podatki, za katere velja obveznost hrambe, vkljucujejo identifikatorje naro¢nikov, povezav in
uporabljene terminalske opreme, identifikatorje, dodeljene vsebini, datume in ure zacetka in konca
povezave in dejanj ter vrste protokolov, uporabljenih za povezavo s storitvijo in za prenos vsebin.
Dostop do teh podatkov, katerih hramba traja eno leto, je mogoce zahtevati v okviru kazenskih in
civilnih postopkov zaradi zagotovitve spostovanja pravil v zvezi s civilno ali kazensko odgovornostjo ter
v okviru ukrepov zbiranja informacij, za katere se uporablja ¢len L. 851-1 CSIL

V zvezi s tem je treba ugotoviti, da Direktiva 2000/31 v skladu z njenim ¢lenom 1(2) usklajuje nekatere
nacionalne dolocbe, ki se uporabljajo za storitve informacijske druzbe, na katere se nanasa clen 2(a) te
direktive.

Take storitve sicer res zajemajo storitve, ki se opravljajo na daljavo z uporabo naprav za elektronsko
obdelavo in shranjevanje podatkov, na posamezno zahtevo prejemnika storitev in obicajno za placilo,
kakr$ne so storitve dostopa do interneta ali komunikacijskega omrezja ter storitve gostovanja (glej
v tem smislu sodbe z dne 24. novembra 2011, Scarlet Extended, C-70/10, EU:C:2011:771, tocka 40;
z dne 16. februarja 2012, SABAM, C-360/10, EU:C:2012:85, tocka 34; z dne 15. septembra 2016,
Mc Fadden, C-484/14, EU:C:2016:689, tocka 55, ter z dne 7. avgusta 2018, SNB-REACT, C-521/17,
EU:C:2018:639, tocka 42 in navedena sodna praksa).

Vendar c¢len 1(5) Direktive 2000/31 doloca, da se ta direktiva ne uporablja za vprasanja v zvezi
s storitvami informacijske druzbe, ki jih zajemata direktivi 95/46 in 97/66. V zvezi s tem je iz uvodnih
izjav 14 in 15 Direktive 2000/31 razvidno, da varstvo zaupnosti komunikacij in posameznikov pri
obdelavi osebnih podatkov v okviru storitev informacijske druzbe wurejata izklju¢no
direktivi 95/46 in 97/66, pri cemer zadnjenavedena v c¢lenu 5 za namene varstva zasebnosti
komunikacij prepoveduje kakrsno koli obliko prestrezanja ali nadzora komunikacij.

Tako je treba vprasanja, povezana z varstvom zaupnosti komunikacij in osebnih podatkov presojati ob
upostevanju Direktive 2002/58 in Uredbe 2016/679, ki sta nadomestili Direktivo 97/66 oziroma
Direktivo 95/46, pri Cemer je treba pojasniti, da varstvo, ki ga Zeli zagotoviti Direktiva 2000/31,
nikakor ne more posegati v zahteve, ki izhajajo iz Direktive 2002/58 in Uredbe 2016/679 (glej v tem
smislu sodbo z dne 29. januarja 2008, Promusicae, C-275/06, EU:C:2008:54, tocka 57).
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Obveznost, naloZzeno z nacionalno ureditvijo, navedeno v tocki 195 te sodbe, v skladu s katero morajo
ponudniki dostopa do javnih spletnih komunikacijskih storitev in ponudniki storitev gostovanja hraniti
osebne podatke v zvezi s temi storitvami, je treba torej — kot je navedel generalni pravobranilec
v tocki 141 sklepnih predlogov v zdruzenih zadevah La Quadrature du Net in drugi (C-511/18 in
C-512/18, EU:C:2020:6) — presojati ob upostevanju Direktive 2002/58 ali Uredbe 2016/679.

Tako bo zagotavljanje storitev, zajetih s to nacionalno ureditvijo, glede na to, ali spada na podrocje
uporabe Direktive 2002/58 ali ne, urejeno bodisi z zadnjenavedeno direktivo, zlasti z njenim
¢lenom 15(1) v povezavi s ¢leni 7, 8 in 11 ter ¢lenom 52(1) Listine, bodisi z Uredbo 2016/679, zlasti
z njenim c¢lenom 23(1) v povezavi z istimi dolo¢bami Listine.

Kot je navedla Evropska komisija v pisnem staliscu, v obravnavani zadevi ni mogoce izkljuciti, da so
nekatere storitve, na katere se nanasa nacionalna ureditev, navedena v tocki 195 te sodbe, elektronske
komunikacijske storitve v smislu Direktive 2002/58, kar mora preveriti predlozitveno sodisce.

V zvezi s tem je treba poudariti, da Direktiva 2002/58 zajema elektronske komunikacijske storitve, ki
izpolnjujejo pogoje iz ¢lena 2(c) Direktive 2002/21, na katerega je napoteno v clenu 2 Direktive
2002/58 in ki opredeljuje elektronsko komunikacijsko storitev kot ,storitev, ki se navadno opravlja za
placilo in je v celoti ali pretezno sestavljena iz prenosa signalov po elektronskih komunikacijskih
omrezjih ter vkljucuje telekomunikacijske storitve in storitve prenosa po omrezjih, ki se uporabljajo za
radiodifuzijo“. Kar zadeva storitve informacijske druzbe, kakr$ne so navedene v tockah 197 in 198 te
sodbe in so zajete z Direktivo 2000/31, so to storitve informacijske druzbe, saj so v celoti ali pretezno
sestavljene iz prenosa signalov po elektronskih komunikacijskih omrezjih (glej v tem smislu sodbo
z dne 5. junija 2019, Skype Communications, C-142/18, EU:C:2019:460, tocki 47 in 48).

Tako so storitve dostopa do interneta, za katere se zdi, da so zajete z nacionalno ureditvijo iz tocke 195
te sodbe, kot potrjuje uvodna izjava 10 Direktive 2002/21, elektronske komunikacijske storitve v smislu
te direktive (glej v tem smislu sodbo z dne 5. junija 2019, Skype Communications, C-142/18,
EU:C:2019:460, tocka 37). Enako velja za internetne storitve elektronske poste, za katere se ne zdi
izkljuceno, da prav tako spadajo na podrocje uporabe te nacionalne ureditve, saj na tehnic¢ni ravni
v celoti ali pretezno vkljucujejo prenos signalov po elektronskih komunikacijskih omrezjih (glej v tem
smislu sodbo z dne 13. junija 2019, Google, C-193/18, EU:C:2019:498, tocki 35 in 38).

Kar zadeva zahteve, ki izhajajo iz ¢lena 15(1) Direktive 2002/58 v povezavi s ¢leni 7, 8 in 11 ter
¢lenom 52(1) Listine, je treba napotiti na vse ugotovitve in presoje v okviru odgovora, danega na prvi
vprasanji v zadevah C-511/18 in C-512/18 ter na prvo in drugo vprasanje v zadevi C-520/18.

Kar zadeva zahteve, ki izhajajo iz Uredbe 2016/679, je treba opozoriti, da je njen namen zlasti — kot je
razvidno iz njene uvodne izjave 10 — zagotoviti visoko raven varstva posameznikov v Uniji ter v ta
namen zagotoviti dosledno in enotno uporabo pravil za varstvo temeljnih svobo$c¢in in pravic teh
posameznikov pri obdelavi osebnih podatkov v celotni Uniji (glej v tem smislu sodbo z dne 16. julija
2020, Facebook Ireland in Schrems, C-311/18, EU:C:2020:559, tocka 101).

V ta namen mora vsaka obdelava osebnih podatkov — s pridrzkom odstopanj, dovoljenih v ¢lenu 23
Uredbe 2016/679 — spostovati nacela, ki urejajo obdelave osebnih podatkov, in pravice zadevnih oseb,
navedene v poglavjih II oziroma III te uredbe. Natanc¢neje, vsaka obdelava osebnih podatkov mora,
prvi¢, biti v skladu z naceli iz ¢lena 5 navedene uredbe in, drugi¢, ustrezati pogojem za zakonitost,
navedenim v Clenu 6 iste uredbe (glej po analogiji, kar zadeva Direktivo 95/46, sodbo z dne 30. maja
2013, Worten, C-342/12, EU:C:2013:355, tocka 33 in navedena sodna praksa).

Kar natan¢neje zadeva clen 23(1) Uredbe 2016/679, je treba ugotoviti, da ta ¢len po zgledu dolocb

¢lena 15(1) Direktive 2002/58 drzavam ¢lanicam omogoca, da ob upostevanju namenov, ki jih doloca,
in z zakonskimi ukrepi omejijo obseg obveznosti in pravic, na katere se nanasa, ,Ce taka omejitev
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spostuje bistvo temeljnih pravic in svobos¢in ter je potreben in sorazmeren ukrep v demokrati¢ni
druzbi za zagotavljanje” zastavljenega cilja. Vsak zakonski ukrep, sprejet na tej podlagi, mora zlasti
izpolnjevati posebne zahteve, dolocene v ¢lenu 23(2) te uredbe.

Tako ¢lena 23(1) in (2) Uredbe 2016/679 ni mogoce razlagati tako, da drzavam clanicam daje
pooblastilo za poseganje v spostovanje zasebnega Zivljenja v nasprotju s ¢lenom 7 Listine in v druga
z Listino dolo¢ena jamstva (glej po analogiji, kar zadeva Direktivo 95/46, sodbo z dne 20. maja 2003,
Osterreichischer Rundfunk in drugi, C-465/00, C-138/01 in C-139/01, EU:C:2003:294, tocka 91). Zlasti
je mogoce po zgledu tistega, kar velja za ¢len 15(1) Direktive 2002/58, pristojnost, ki je s clenom 23(1)
Uredbe 2016/679 podeljena drzavam clanicam, izvajati le ob upostevanju zahteve po sorazmernosti,
v skladu s katero je treba odstopanja od varstva osebnih podatkov in njihove omejitve dolociti v mejah
tega, kar je nujno potrebno (glej po analogiji, kar zadeva Direktivo 95/46, sodbo z dne 7. novembra
2013, IPI, C-473/12, EU:C:2013:715, tocka 39 in navedena sodna praksa).

Iz tega sledi, da se ugotovitve in presoje iz okvira odgovora, danega na prvi vprasanji v zadevah
C-511/18 in C-512/18 ter na prvo in drugo vprasanje v zadevi C-520/18, mutatis mutandis
uporabljajo tudi za clen 23 Uredbe 2016/679.

Glede na zgoraj navedeno je treba na drugo vprasanje v zadevi C-512/18 odgovoriti, da je treba
Direktivo 2000/31 razlagati tako, da se na podrocju varstva zaupnosti sporocil in varstva
posameznikov pri obdelavi osebnih podatkov v okviru storitev informacijske druzbe ne uporablja, saj
je to varstvo glede na primer urejeno z Direktivo 2002/58 ali z Uredbo 2016/679. Clen 23(1) Uredbe
2016/679 v povezavi s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine je treba razlagati tako, da nasprotuje
nacionalni ureditvi, s katero je ponudnikom dostopa do javnih spletnih komunikacijskih storitev in
ponudnikom storitev gostovanja nalozena splo$na in neselektivna hramba med drugim osebnih
podatkov v zvezi s temi storitvami.

Tretje vprasanje v zadevi C-520/18

S tretjim vprasanjem v zadevi C-520/18 Zeli predlozitveno sodisce v bistvu izvedeti, ali lahko
nacionalno sodi$¢e uporabi dolo¢bo nacionalnega prava, na podlagi katere lahko ¢asovno omeji ucinke
ugotovitve nezakonitosti, ki jo mora sprejeti na podlagi tega prava v zvezi z nacionalno ureditvijo,
s katero je ponudnikom elektronskih komunikacijskih storitev za — med drugim — za$cito nacionalne
varnosti in boj proti kriminalu nalozena splosna in neselektivna hramba podatkov o prometu in
podatkov o lokaciji, ki ni zdruzljiva s ¢lenom 15(1) Direktive 2002/58 v povezavi s ¢leni 7, 8 in 11 ter
¢lenom 52(1) Listine.

Nacelo primarnosti prava Unije dolo¢a prednost prava Unije pred pravom drzav ¢lanic. To nacelo zato
vsem organom drzav ¢lanic nalaga, da razlicnim predpisom Unije zagotovijo polni ucinek, pri ¢emer
pravo drzav Clanic ne more vplivati na ucinek, ki je tem razlicnim predpisom priznan na ozemlju
navedenih drzav (sodbi z dne 15. julija 1964, Costa, 6/64, EU:C:1964:66, str. 1159 in 1160, ter z dne
19. novembra 2019, A. K. in drugi (Neodvisnost disciplinskega senata vrhovnega sodisca), C-585/18,
C-624/18 in C-625/18, EU:C:2019:982, tocki 157 in 158 ter navedena sodna praksa).

Ce nacionalno sodi$c¢e, ki v okviru svojih pristojnosti uporablja dolo¢be prava Unije, ne more podati
razlage nacionalne ureditve, ki bi bila skladna z zahtevami prava Unije, ima na podlagi nacela
primarnosti dolznost zagotoviti polni ucinek teh dolo¢b, pri ¢emer lahko po potrebi po uradni
dolznosti odloc¢i, da ne bo uporabilo neskladne dolo¢be nacionalne zakonodaje, tudi poznejse, ne da bi
mu bilo treba zahtevati ali cakati na predhodno odpravo te dolocbe po zakonodajni poti ali kaksnem
drugem ustavnem postopku (sodbe z dne 22. junija 2010, Melki in Abdeli, C-188/10 in C-189/10,
EU:C:2010:363, toc¢ka 43 in navedena sodna praksa; z dne 24. junija 2019, Poptawski, C-573/17,
EU:C:2019:530, tocka 58, in z dne 19. novembra 2019, A. K. in drugi (Neodvisnost disciplinskega
senata vrhovnega sodi$c¢a), C-585/18, C-624/18 in C-625/18, EU:C:2019:982, tocka 160).
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Le Sodisc¢e lahko izjemoma in iz nujnih razlogov pravne varnosti prizna zacasno odlozitev ucinka
izrinjenja, ki ga ima pravilo prava Unije v razmerju do nacionalnega prava, ki je v nasprotju z njim.
Tako casovno omejitev ucinkov razlage tega prava, ki jo je podalo Sodisce, je mogoce priznati le
v sodbi, s katero se odloci o zahtevani razlagi (glej v tem smislu sodbe z dne 23. oktobra 2012, Nelson
in drugi, C-581/10 in C-629/10, EU:C:2012:657, tocki 89 in 91; z dne 23. aprila 2020, Herst, C-401/18,
EU:C:2020:295, tocki 56 in 57, in z dne 25. junija 2020, A in drugi (Vetrne elektrarne v obcinah Aalter
in Nevele), C-24/19, EU:C:2020:503, tocka 84 in navedena sodna praksa).

Ce bi bila nacionalna sodi$¢a pristojna, da nacionalnim dolo¢bam priznajo prednost pred pravom
Unije, ki ga te dolocbe krsijo, ¢etudi samo zacasno, bi to poseglo v primarnost in enotno uporabo
prava Unije (glej v tem smislu sodbo z dne 29. julija 2019, Inter-Environnement Wallonie in Bond
Beter Leefrice Vlaanderen, C-411/17, EU:C:2019:622, tocka 177 in navedena sodna praksa).

Vendar je Sodisce v zadevi, v kateri je bila obravnavana zakonitost ukrepov, sprejetih v nasprotju
z obveznostjo, ki jo dolo¢a pravo Unije, da se opravi predhodna presoja vplivov projekta na okolje in
na zavarovano obmocje, razsodilo, da lahko nacionalno sodisce, ce to dopusc¢a nacionalno pravo,
izjemoma ohrani ucinke takih ukrepov, ¢e to ohranitev upravicujejo nujni razlogi, povezani s potrebo
po odpravi dejanske in resne groznje prekinitve oskrbe z elektricno energijo zadevne drzave clanice, ki
je ni mogoce odpraviti z drugimi sredstvi in alternativami, zlasti v okviru notranjega trga, pri cemer
lahko ta ohranitev zajema le obdobje, ki je nujno potrebno za odpravo te nezakonitosti (glej v tem
smislu sodbo z dne 29. julija 2019, Inter-Environnement Wallonie in Bond Beter Leefrice Vlaanderen,
C-411/17, EU:C:2019:622, tocke 175, 176, 179 in 181).

Vendar drugace kot pri opustitvi postopkovne obveznosti, kakrsna je predhodna presoja vplivov
projekta na posebnem podrocju varstva okolja, krsitve ¢lena 15(1) Direktive 2002/58 v povezavi
s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine ni mogoce regularizirati prek postopka, primerljivega
s tistim, navedenim v prej$nji tocki. Ohranitev ucinkov nacionalne zakonodaje, kakr$na je ta iz
postopka v glavni stvari, bi namre¢ pomenila, da ta zakonodaja ponudnikom elektronskih
komunikacijskih storitev $e naprej nalaga obveznosti, ki so v nasprotju s pravom Unije in ki
vklju¢ujejo resne posege v temeljne pravice oseb, katerih podatki so bili shranjeni.

Zato predlozitveno sodi$¢e ne sme uporabiti doloc¢be svojega nacionalnega prava, na podlagi katere
lahko c¢asovno omeji uc¢inke ugotovitve nezakonitosti, ki jo mora sprejeti na podlagi tega prava v zvezi
z nacionalno ureditvijo iz postopka v glavni stvari.

Ob tem pa VZ, WY in XX v staliscih, ki so jih predlozili Sodisc¢u, trdijo, da tretje vprasanje implicitno,
vendar nujno sproza vprasanje, ali pravo Unije nasprotuje temu, da se v okviru kazenskega postopka
uporabijo informacije in dokazi, pridobljeni s splosno in neselektivno hrambo podatkov o prometu in
podatkov o lokaciji, nezdruzljivo s tem pravom.

V zvezi s tem je treba, da bi predlozitvenemu sodis¢u dali koristen odgovor, opozoriti, da je
v trenutnem stanju prava Unije naceloma v izklju¢ni pristojnosti nacionalnega prava, da doloci pravila
v zvezi z dopustnostjo in presojo informacij in dokazov, pridobljenih s tako hrambo podatkov, ki je
v nasprotju s pravom Unije, v kazenskem postopku zoper osebe, osumljene hudih kaznivih dejanj.

Iz ustaljene sodne prakse namrec izhaja, da mora, kadar neko podroc¢je ni urejeno s predpisi Unije,
notranji pravni red posamezne drzave clanice v skladu z nacelom procesne avtonomije doloditi
postopkovna pravila za uveljavljanje pravnih sredstev pred sodisci, katerih namen je varstvo pravic, ki
jih posameznikom daje pravo Unije, vendar pod pogojem, da ta pravila niso manj ugodna od tistih, ki
urejajo podobne polozaje v nacionalnem pravu (nacelo enakovrednosti), in da v praksi ne onemogocajo
ali pretirano otezujejo uresniCevanja pravic, ki jih podeljuje pravo Unije (nacelo ucinkovitosti) (glej
v tem smislu sodbe z dne 6. oktobra 2015, Tarsia, C-69/14, EU:C:2015:662, tocki 26 in 27; z dne
24. oktobra 2018, XC in drugi, C-234/17, EU:C:2018:853, tocki 21 in 22 ter navedena sodna praksa, in
z dne 19. decembra 2019, Deutsche Umwelthilfe, C-752/18, EU:C:2019:1114, tocka 33).
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Kar zadeva nacelo enakovrednosti, mora nacionalno sodisce, ki odlo¢a v kazenskem postopku, ki
temelji na informacijah ali dokazih, pridobljenih v nasprotju z zahtevami, ki izhajajo iz Direktive
2002/58, preveriti, ali nacionalno pravo, ki ureja ta postopek, dolo¢a manj ugodna pravila, kar zadeva
dopustnost in uporabo takih informacij in takih dokazov, kot so pravila, ki urejajo informacije in
dokaze, pridobljene v nasprotju z nacionalnim pravom.

Kar zadeva nacelo ucinkovitosti, je treba poudariti, da je namen nacionalnih pravil v zvezi
z dopustnostjo in uporabo informacij in dokazov — glede na izbire, opravljene v nacionalnem pravu —
prepreciti, da bi nezakonito pridobljene informacije in dokazi neupraviceno skodovali osebi, osumljeni
storitve kaznivih dejanj. Vendar je mogoce ta cilj — odvisno od nacionalnega prava — doseci ne le
s prepovedjo uporabe takih informacij in dokazov, ampak tudi z nacionalnimi pravili in praksami, ki
urejajo presojo in ponderiranje informacij in dokazov, ali celo z upostevanjem njihove nezakonitosti
pri doloc¢anju kazni.

Iz sodne prakse SodiS¢a pa je razvidno, da je treba o nujnosti izkljucitve informacij in dokazov,
pridobljenih v nasprotju z dolo¢bami prava Unije, presojati zlasti z vidika tveganja, ki ga ima
dopustnost takih informacij in dokazov za spostovanje nacela kontradiktornosti in zato za pravico do
postenega sojenja (glej v tem smislu sodbo z dne 10. aprila 2003, Steffensen, C-276/01, EU:C:2003:228,
tocki 76 in 77). Tako mora sodisce, ki meni, da stranka ne more ucinkovito podati stalis¢a o dokaznem
sredstvu, ki izvira s podrocja, na katero se sodi$¢e ne spozna, in ki lahko bistveno vpliva na presojo
dejanskega stanja, ugotoviti krsitev pravice do postenega sojenja in tako dokazno sredstvo izkljuciti, da
se taka krsitev prepreci (glej v tem smislu sodbo z dne 10. aprila 2003, Steffensen, C-276/01,
EU:C:2003:228, tocki 78 in 79).

Zato nacelo ucinkovitosti nacionalnemu kazenskemu sodis¢u narekuje, da v okviru kazenskega
postopka zoper osebe, osumljene kaznivih dejanj, zavrne informacije in dokaze, pridobljene s splosno
in neselektivno hrambo podatkov o prometu in podatkov o lokaciji, ki ni zdruzljiva s pravom Unije, ¢e
te osebe ne morejo ucinkovito podati stalis¢a o teh informacijah in dokazih, ki izvirajo s podrocja, na
katero se sodisce ne spozna, in ki lahko bistveno vplivajo na presojo dejanskega stanja.

Ob upostevanju navedenih preudarkov je treba na tretje vprasanje v zadevi C-520/18 odgovoriti, da
nacionalno sodi$¢e ne more uporabiti dolo¢be nacionalnega prava, na podlagi katere lahko c¢asovno
omeji u¢inke ugotovitve nezakonitosti, ki jo mora sprejeti na podlagi tega prava v zvezi z nacionalno
ureditvijo, s katero je ponudnikom elektronskih komunikacijskih storitev za — med drugim — zascito
nacionalne varnosti in boj proti kriminalu naloZena splosna in neselektivna hramba podatkov
o prometu in podatkov o lokaciji, ki ni zdruzljiva s ¢lenom 15(1) Direktive 2002/58 v povezavi
s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine. Ta ¢len 15(1), razlagan ob upostevanju nacela ucinkovitosti,
zahteva, da nacionalno kazensko sodi$ce v okviru kazenskega postopka zoper osebe, osumljene kaznivih
dejanj, zavrne informacije in dokaze, pridobljene s splo$no in neselektivno hrambo podatkov o prometu
in podatkov o lokaciji, ki ni zdruzljiva s pravom Unije, ¢e te osebe ne morejo ucinkovito podati stalisca
o teh informacijah in dokazih, ki izvirajo s podrocja, na katero se sodisce ne spozna, in ki lahko
bistveno vplivajo na presojo dejanskega stanja.

Stroski
Ker je ta postopek za stranke v postopkih v glavni stvari ena od stopenj v postopkih pred

predlozitvenima sodiscema, ti odlocita o stroskih. Stroski za predlozitev stali$¢ Sodiscu, ki niso stroski
omenjenih strank, se ne povrnejo.
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Iz teh razlogov je Sodisce (veliki senat) razsodilo:

1.

56

Clen 15(1) Direktive 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002
o obdelavi osebnih podatkov in varstvu zasebnosti na podrocju elektronskih komunikacij
(Direktiva o zasebnosti in elektronskih komunikacijah), kakor je bila spremenjena z Direktivo
2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009, v povezavi s Cleni 7,
8 in 11 ter ¢lenom 52(1) Listine Evropske unije o temeljnih pravicah je treba razlagati tako,
da nasprotuje zakonskim ukrepom, s katerimi je za namene iz tega ¢lena 15(1) preventivno
dolocena splosna in neselektivna hramba podatkov o prometu in podatkov o lokaciji.
Clen 15(1) Direktive 2002/58, kakor je bila spremenjena z Direktivo 2009/136, v povezavi
s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine o temeljnih pravicah pa ne nasprotuje zakonskim
ukrepom, s katerimi je

— v polozajih, ko se zadevna drzava clanica spopada z resno groznjo nacionalni varnosti, ki
se izkaze za resnicno in sedanjo ali predvidljivo, za zaSCito nacionalne varnosti
omogocena uporaba odredbe, s katero se ponudnikom elektronskih komunikacijskih
storitev nalozi splosna in neselektivna hramba podatkov o prometu in podatkov o lokaciji,
pri cemer je sklep o tej odredbi lahko predmet ucinkovitega nadzora s strani sodisca ali
neodvisnega upravnega organa, katerega odlocitev je zavezujoca, da se preveri obstoj
enega od teh polozajev ter spostovanje pogojev in jamstev, ki morajo biti doloceni, in je
navedeni sklep mogoce izdati le za obdobje, katerega trajanje je omejeno na to, kar je
nujno potrebno, vendar ga je v primeru nadaljnjega obstoja te groznje mogoce podaljsati;

— za za$Cito nacionalne varnosti, boj proti hudemu kriminalu in preprecevanje resnih
grozenj javni varnosti za obdobje, katerega trajanje je omejeno na to, kar je nujno
potrebno, vendar ga je mogoce podaljsati, dolocena ciljna hramba podatkov o prometu in
podatkov o lokaciji, ki je na podlagi objektivnih in nediskriminatornih elementov
omejena glede na kategorije zadevnih oseb ali z geografskim merilom;

— za za$Cito nacionalne varnosti, boj proti hudemu kriminalu in preprecevanje resnih
grozenj javni varnosti za obdobje, katerega trajanje je omejeno na to, kar je nujno
potrebno, dolocena splosna in neselektivna hramba naslovov IP, dodeljenih viru povezave;

— za zasCito nacionalne varnosti, boj proti kriminalu in zascito javne varnosti doloCena
splosna in neselektivna hramba podatkov o civilni identiteti uporabnikov elektronskih
komunikacijskih sredstev ter

— za boj proti hudemu kriminalu in a fortiori za zascito nacionalne varnosti omogocena
uporaba odredbe, s katero je ponudnikom elektronskih komunikacijskih storitev prek
sklepa pristojnega organa, ki je predmet ucinkovitega sodnega nadzora, za doloceno
obdobje nalozena takojsnja hramba podatkov o prometu in podatkov o lokaciji, s katerimi
ti ponudniki storitev razpolagajo,

Ce je s temi ukrepi z jasnimi in natancnimi pravili zagotovljeno, da je hramba zadevnih
podatkov pogojena s spostovanjem zadevnih materialnih in postopkovnih pogojev ter da
imajo zadevne osebe na voljo ucinkovita jamstva proti tveganjem zlorabe.

Clen 15(1) Direktive 2002/58, kakor je bila spremenjena z Direktivo 2009/136, v povezavi
s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine o temeljnih pravicah je treba razlagati tako, da ne
nasprotuje nacionalni ureditvi, s katero je ponudnikom elektronskih komunikacijskih storitev
nalozeno, prvi¢, da avtomatizirano analizirajo in v realnem casu zbirajo med drugim podatke
o prometu in podatke o lokaciji ter, drugi¢, da v realnem casu zbirajo tehnicne podatke
o lokaciji uporabljene terminalske opreme, Ce
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— je uporaba avtomatizirane analize omejena na polozaje, ko se zadevna drzava clanica
spopada z resno groznjo nacionalni varnosti, ki se izkaze za resnicno in sedanjo ali
predvidljivo, in je uporaba te analize lahko predmet ucinkovitega nadzora s strani sodisca
ali neodvisnega upravnega organa, katerega odlocitev je zavezujocCa, da se preveri obstoj
polozaja, ki upravicuje navedeni ukrep, ter spostovanje pogojev in jamstev, ki morajo biti
doloceni, ter ce

— je uporaba zbiranja podatkov o prometu in podatkov o lokaciji v realnem casu omejena na
osebe, v zvezi s katerimi obstaja utemeljen razlog za sum, da so tako ali drugace vpletene
v teroristicne dejavnosti, in je predmet predhodnega nadzora, ki ga opravi sodisce ali
neodvisen upravni organ, katerega odlocitev je zavezujoca, da se zagotovi, da je taksno
zbiranje v realnem casu dovoljeno samo v mejah tega, kar je nujno potrebno. V nujnem in
ustrezno utemeljenem primeru se mora nadzor izvesti v najkrajsSem moznem casu.

3. Direktivo 2000/31/ES Evropskega parlamenta in Sveta z dne 8. junija 2000 o nekaterih
pravnih vidikih storitev informacijske druzbe, zlasti elektronskega poslovanja na notranjem
trgu (Direktiva o elektronskem poslovanju) je treba razlagati tako, da se na podrocju varstva
zaupnosti sporocil in varstva posameznikov pri obdelavi osebnih podatkov v okviru storitev
informacijske druzbe ne uporablja, saj je to varstvo glede na primer urejeno z Direktivo
2002/58, kakor je bila spremenjena z Direktivo 2009/136, ali z Uredbo (EU) 2016/679
Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi
osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive
95/46. Clen 23(1) Uredbe 2016/679 v povezavi s ¢leni 7, 8 in 11 ter ¢lenom 52(1) Listine
o temeljnih pravicah je treba razlagati tako, da nasprotuje nacionalni ureditvi, s katero je
ponudnikom dostopa do javnih spletnih komunikacijskih storitev in ponudnikom storitev
gostovanja naloZena splosna in neselektivha hramba med drugim osebnih podatkov v zvezi
s temi storitvami.

4. Nacionalno sodisce ne more uporabiti dolocbe nacionalnega prava, na podlagi katere lahko
casovno omeji ucinke ugotovitve nezakonitosti, ki jo mora sprejeti na podlagi tega prava
v zvezi z nacionalno ureditvijo, s katero je ponudnikom elektronskih komunikacijskih storitev
za — med drugim - zascito nacionalne varnosti in boj proti kriminalu naloZena splosna in
neselektivna hramba podatkov o prometu in podatkov o lokaciji, ki ni zdruzljiva
s ¢lenom 15(1) Direktive 2002/58, kakor je bila spremenjena z Direktivo 2009/136, v povezavi
s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine o temeljnih pravicah. Ta ¢len 15(1), razlagan ob
upostevanju nacela ucinkovitosti, zahteva, da nacionalno kazensko sodisce v okviru
kazenskega postopka zoper osebe, osumljene kaznivih dejanj, zavrne informacije in dokaze,
pridobljene s splosno in neselektivho hrambo podatkov o prometu in podatkov o lokaciji, ki
ni zdruzljiva s pravom Unije, Ce te osebe ne morejo ucinkovito podati stalis¢a o teh
informacijah in dokazih, ki izvirajo s podrocja, na katero se sodisCe ne spozna, in ki lahko
bistveno vplivajo na presojo dejanskega stanja.

Podpisi
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