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W Zbirka odlo¢b sodne prakse

SKLEPNI PREDLOGI GENERALNEGA PRAVOBRANILCA
PEDRA CRUZA VILLALONA,
predstavljeni 12. decembra 2013

Zadeva C-293/12

Digital Rights Ireland Ltd
proti
Minister for Communications, Marine and Natural Resources,
Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochdana,
Ireland
in
The Attorney General
(Predlog za sprejetje predhodne odlocbe, ki ga je vlozilo High Court of Ireland (Irska))
in
Zadeva C-594/12
Kirntner Landesregierung,
Michael Seitlinger
in
Christof Tschohl,
Andreas Krisch,
Albert Steinhauser,
Jana Herwig,
Sigrid Maurer,
Erich Schweighofer,
Hannes Tretter,
Scheucher Rechtsanwalt GmbH,
Maria Wittmann-Tiwald,
Philipp Schmuck,
Stefan Prochaska
in drugi

(Predlog za sprejetje predhodne odlocbe, ki ga je vlozilo Verfassungsgerichtshof (Avstrija))

»Elektronske komunikacije — Direktiva 2006/24/ES — Hramba podatkov, pridobljenih ali obdelanih
v zvezi z zagotavljanjem elektronskih komunikacijskih storitev — Veljavnost — Clen 5(4) PEU —
Sorazmernost ukrepanja Unije — Listina o temeljnih pravicah — Clen 7 — Spostovanje zasebnega
zivljenja — Clen 8 — Varstvo osebnih podatkov — Clen 52(1) — Poseganje — Kakovost zakona —

Sorazmernost omejevanja uresnicevanja temeljnih pravic*

1 — Jezik izvirnika: franco$¢ina.

SL
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1. Sodisce v teh zadevah odloca o dvojnem vprasanju za predhodno odlocanje glede presoje veljavnosti
Direktive 2006/24/ES,? pri ¢emer se ima priloZnost izre¢i o okoli¢inah, v katerih je ustavnopravno
dovoljeno, da Evropska unija doloc¢i omejevanje uresnicevanja temeljnih pravic v smislu clena 52(1)
Listine Evropske unije o temeljnih pravicah,” in sicer z direktivo in nacionalnimi ukrepi za njen
prenos.* Zadevno omejevanje se kaze kot obveznost, s katero je gospodarskim subjektom nalozeno, da
morajo zbirati in za dolo¢eno obdobje hraniti velike koli¢ine podatkov, pridobljenih ali obdelanih
v okviru elektronskih komunikacij drzavljanov na celotnem ozemlju Unije, s ciljem zagotoviti
dostopnost navedenih podatkov za preiskovanje in pregon hudih kaznivih dejanj ter omogociti
nemoteno delovanje notranjega trga. Na to vprasanje nameravam odgovoriti v treh delih.

2. V prvem delu bom obravnaval vprasanje sorazmernosti Direktive 2006/24 v smislu ¢lena 5(4) PEU.
V drugem delu bom preveril, ali je mogoce pogoj iz clena 52(1) Listine, da mora biti kakr$no koli
omejevanje uresni¢evanja temeljnih pravic ,predpisano z zakonom®, Steti za izpolnjen. In nazadnje,
v tretiem delu bom preucil, ali se z Direktivo 2006/24 uposteva nacelo sorazmernosti, prav tako
v smislu ¢lena 52(1) Listine.

3. Preden se lotim preucitve teh treh vprasanj, bom obravnaval $e tri vprasanja, ki se mi zdijo nujna za
pravilno razumevanje tezav, ki jih povzrocajo vprasanja za predhodno odlocanje glede presoje
veljavnosti, ki sta jih postavila High Court (Irska) in Verfassungsgerichtshof (Avstrija).

I — Pravni okvir

A — Pravo Unije

4. Glavne dolocbe prava Unije, upostevne za preucitev vprasanj za predhodno odloc¢anje, ki so Sodiscu
postavljena v obravnavanih zadevah, so poleg dolocb Direktive 2006/24, katere veljavnost se izpodbija
v obeh zadevah, in dolo¢b Listine $e dolocbe Direktive Evropskega parlamenta in Sveta 95/46/ES
z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku
takih podatkov® ter Direktive 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002
o obdelavi osebnih podatkov in varstvu zasebnosti na podrocju elektronskih komunikacij (Direktiva
o zasebnosti in elektronskih komunikacijah).® Ti direktivi in njune najpomembnejse dolo¢be bodo
glede na potrebe obrazlozitve predstavljene v nadaljevanju.

2 — V obravnavani zadevi gre za Direktivo Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov, pridobljenih ali obdelanih
v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacijskih storitev ali javnih komunikacijskih omrezij, in spremembi Direktive
2002/58/ES (UL L 105, str. 54).

3 — V nadaljevanju: Listina.

4 — Opozoriti je treba, da je bilo zaradi prenosa Direktive 2006/24 vloZenih ve¢ tozb zaradi neizpolnitve obveznosti in da o eni tozbi, vloZeni na
podlagi ¢lena 260(3) PDEU, $e ni bilo odlo¢eno (zadeva Komisija proti Nemd¢iji, C-329/12).

5 — UL, posebna izdaja v slovenscini, poglavje 13, zvezek 15, str. 355. V zvezi s sporom, ki ga je povzrocil prenos te direktive, glej sodbi z dne
9. marca 2010 v zadevi Komisija proti Nemciji (C-518/07, ZOdl., str. 1-1885) in z dne 16. oktobra 2012 v zadevi Komisija proti Avstriji
(C-614/10); sirse glej tudi sodbe z dne 20. maja 2003 v zdruzenih zadevah Osterreichischer Rundfunk in drugi (C-465/00, C-138/01 in
C-139/01, Recueil, str. 1-4989), z dne 6. novembra 2003 v zadevi Lindqvist (C-101/01, Recueil, str. I-12971), z dne 16. decembra 2008
v zadevi Huber (C-524/06, ZOdl,, str. I-9705), z dne 16. decembra 2008 v zadevi Satakunnan Markkinapérssi in Satamedia (C-73/07, ZOdl,,
str. 1-9831), z dne 7. maja 2009 v zadevi Rijkeboer (C-553/07, ZOdL., str. 1-3889), z dne 9. novembra 2010 v zdruzenih zadevah Volker und
Markus Schecke in Eifert (C-92/09 in C-93/09, ZOdl., str. I-11063), z dne 24. novembra 2011 v zadevi Scarlet Extended (C-70/10, ZOdl.,
str. 1-11959), z dne 24. novembra 2011 v zdruzenih zadevah ASENEF in FECEMD (C-468/10 in C-469/10, ZOdl., str. I-12181) in z dne
30. maja 2013 v zadevi Worten (C-342/12).

6 — UL, posebna izdaja v slovenscini, poglavje 13, zvezek 29, str. 514. V zvezi s spori, ki jih je povzrocil prenos te direktive, glej sodbe z dne
28. aprila 2005 v zadevi Komisija proti Luksemburgu (C-375/04), z dne 28. aprila 2005 v zadevi Komisija proti Belgiji (C-376/04) in z dne
1. junija 2006 v zadevi Komisija proti Gr¢iji (C-475/04); $irse glej tudi sodbo z dne 29. januarja 2008 v zadevi Promusicae (C-275/06, ZOdl.,
str. 1-271), sklep z dne 19. februarja 2009 v zadevi LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten (C-557/07, ZOdL.,
str. 1-1227), sodbo z dne 5. maja 2011 v zadevi Deutsche Telekom (C-543/09, ZOdl,, str. 1-3441), zgoraj navedeno sodbo Scarlet Extended ter
sodbi z dne 19. aprila 2012 v zadevi Bonnier Audio in drugi (C-461/10) in z dne 22. novembra 2012 v zadevi Probst (C-119/12).
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B — Nacionalni pravi

1. Irsko pravo (zadeva C-293/12)

5. Clen 29(4), tocka 6, irske ustave doloca, da nobena dolocba te ustave ne krati veljavnosti zakonov,
aktov ali ukrepov, ki jih sprejme drzava in ki jih zahtevajo obveznosti, izhajajoce iz ¢lanstva v Evropski
uniji ali Skupnostih, ali preprecuje, da bi zakoni, akti ali ukrepi, ki jih sprejmejo Evropska unija ali
Skupnosti ali njihove institucije ali organi, pristojni v skladu s pogodbami, imeli zakonsko mo¢
v drzavi.

6. Del 7 kazenskega zakona o kazenskem pravu iz leta 2005 (teroristi¢cna kazniva dejanja) (Criminal
Justice (Terrorist Offences) Act 2005),” ki je zdaj razveljavljen, je vseboval dolo¢be o hrambi podatkov
o telefonskih komunikacijah. Ponudniki storitev telefonskih komunikacij so bili v skladu z njim dolzni
hraniti podatke o prometu in lokaciji v zakonsko dolocenem obdobju zaradi preprecevanja, odkrivanja,
preiskovanja ali pregona kaznivih dejanj in zagotavljanja nacionalne varnosti. Kazenski zakon iz
leta 2005 je v ta namen pristojnim drzavnim organom, med drugim Commissioner of the Garda
Siochana, omogocal, da v skladu s predpisanim postopkom zahtevajo razkritje teh podatkov, in uvedel
jamstva v obliki pritozbenega postopka, ki ga vodi neodvisen kvazisodni organ.

7. Z zakonom o komunikacijah (hramba podatkov) iz leta 2011 (The Communications (Retention of
Data) Act 2011), s katerim je bila prenesena Direktiva 2006/24, je bil del 7 kazenskega zakona iz
leta 2005 razveljavljen in uvedena je bila nova ureditev hrambe podatkov.

2. Avstrijsko pravo (zadeva C-594/12)

8. Clen 1 zveznega zakona o varstvu osebnih podatkov,® ki ima ustavnopravno veljavnost, doloc¢a
temeljno pravico do varstva osebnih podatkov.

9. Direktiva 2006/24 je bila v avstrijsko pravo prenesena z zveznim zakonom,” s katerim je bil v zakon
o telekomunikacijah iz leta 2003 vklju¢en nov ¢len 102a," ki ponudnikom komunikacijskih storitev
nalaga hrambo navedenih podatkov."

II - Dejansko stanje sporov o glavni stvari

A — Zadeva C-293/12, Digital Rights Ireland

10. ToZzeca stranka v postopku v glavni stvari, Digital Rights Ireland Ltd,"” je druzba z omejeno
odgovornostjo, ki ima v druzbeni pogodbi naveden cilj spodbujanja in varstva drzavljanskih in
clovekovih pravic, zlasti v svetu sodobnih komunikacijskih tehnologij.

7 — V nadaljevanju: zakon o kazenskem pravu iz leta 2005.

8 — Datenschutzgesetz 2000, BGBI I 165/1999, v razlicici, objavljeni v BGBL I 112/2011, v nadaljevanju: DSG.
9 — Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003 geédndert wird, BGBI I 27/2011.
10 — Telekommunikationsgesetz 2003, v nadaljevanju: TKG 2003.

11 — V zvezi z besedilom tega ¢lena glej Prilogo I, razdelek IIL.2.

12 — V nadaljevanju: DRL
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11. Druzba DRI, ki trdi, da ima v lasti mobilni telefon, ki je bil registriran 3. junija 2006 in ga uporablja
od tega datuma, je vlozila tozbo zoper dva ministra irske vlade, in sicer The Minister for
Communications, Marine and Natural Resources in The Minister for Justice, Equality and Law
Reform, direktorja irske policije (The Commissioner of the Garda Siochana), Irsko ter irskega Attorney
General, v okviru katere v bistvu trdi, da so irski organi nezakonito obdelovali, hranili in nadzorovali
podatke o njenih komunikacijah.

12. Posledi¢no predlaga, prvi¢, razveljavitev razlicnih aktov nacionalnega prava, na podlagi katerih so
irski organi pooblasceni za sprejetje ukrepov, s katerimi se od ponudnikov telekomunikacijskih storitev
zahteva hramba telekomunikacijskih podatkov, saj meni, da niso zdruzljivi z irsko ustavo in pravom
Unije. Drugi¢, izpodbija veljavnost Direktive 2006/24 z vidika Listine in/ali Evropske konvencije
o varstvu c¢lovekovih pravic in temeljnih svobo$cin™ ter predloZitveno sodis¢e poziva, naj Sodiscu
predlozi ve¢ vprasanj za predhodno odlo¢anje glede presoje veljavnosti navedene direktive.

B — Zadeva C-594/12, Seitlinger in drugi

13. Kartner Landesregierung (koroska dezelna vlada) je 6. aprila 2012 na podlagi ¢lena 140(1) avstrijske
zvezne ustave (Bundes-Verfassungsgesetz'®) pri Verfassungsgerichtshof vlozila ni¢nostno tozbo zoper
ve¢ dolocb Telekommunikationsgesetz 2003, zlasti ¢len 102a, v razlicici, ki izhaja iz prenosa Direktive
2006/24 in ki je zacela veljati 1. aprila 2012.

14. Michael Seitlinger je 25. maja 2012 pri Verfassungsgerichtshof vlozil tozbo na podlagi ¢lena 140(1)
B-VG, pri ¢emer se je skliceval na neustavnost ¢lena 102a TKG 2003 v delu, v katerem posega
v njegove pravice. Meni, da se z zadnje navedenim ¢lenom, ki dolo¢a obveznost njegovega operaterja
komunikacijskega omrezja, da proti njegovi volji hrani podatke, ne da bi za to obstajali razlogi in ne
da bi bilo to tehni¢no nujno ali namenjeno izdajanju ra¢unov, med drugim krsi ¢len 8 Listine.

15. Ne nazadnje je bila pri Verfassungsgerichtshof 15. junija 2012 vlozena Se ena tozba na podlagi

¢lena 140 B-VG, ki jo je vlozilo 11.130 tozecih strank, ki so trdile, da so zaradi neustavnosti obveznosti
hrambe podatkov, doloc¢enih v ¢lenu 102a TKG 2003, krsene njihove pravice in zlasti ¢len 8 Listine.

III - Vprasanja za predhodno odlocanje in postopek pred Sodiscem

A — V zadevi C-293/12, Digital Rights Ireland

16. High Court je v zadevi C-293/12 Sodi$cu postavilo ta vprasanja za predhodno odlocanje:

»1. Ali je omejitev pravic toznika [v postopku v glavni stvari] glede uporabe mobilne telefonije, ki
izhajajo iz zahtev ¢lenov 3, 4 in 6 Direktive 2006/24/ES, nezdruzljiva s ¢lenom 5(4) PEU, ker je

nesorazmerna in nepotrebna ali neprimerna za doseganje legitimnih ciljev:

(a) zagotavljanja dostopnosti nekaterih podatkov za namene preiskovanja, odkrivanja in pregona
hudih kaznivih dejanj?

in/ali

(b) zagotavljanja pravilnega delovanja notranjega trga Evropske unije?

13 — V nadaljevanju: EKCP.
14 — V nadaljevanju: B-VG.

4 ECLIL:EU:C:2013:845



SKLEPNI PREDLOGI P. CRUZA VILLALONA - ZDRUZENI ZADEVI C-293/12 IN C-594/12
DIGITAL RIGHTS IRELAND IN DRUGI

Natancneje:

(i) Ali je Direktiva 2006/24/ES zdruzljiva s pravico drzavljanov do prostega gibanja in
prebivanja na ozemlju drzav ¢lanic iz ¢lena 21 PDEU?

(i) Ali je Direktiva 2006/24/ES zdruzljiva s pravico do zasebnosti iz clena 7 Listine in
¢lena 8 EKCP?

(iii) Ali je Direktiva 2006/24/ES zdruzljiva s pravico do varstva osebnih podatkov iz ¢lena 8
Listine?

(iv) Ali je Direktiva 2006/24/ES zdruzljiva s pravico do svobodnega izrazanja iz ¢lena 11 Listine
in ¢lena 10 EKCP?

(v) Ali je Direktiva 2006/24/ES zdruzljiva s pravico do dobrega upravljanja iz ¢lena 41 Listine?

V koliksni meri Pogodbe — natan¢neje nacelo lojalnega sodelovanja iz c¢lena 4(3) [PEU] —
zavezujejo nacionalno sodi$ce, da preuci in oceni zdruzljivost nacionalnih izvedbenih ukrepov za
Direktivo 2006/24/ES z varstvom, ki ga zagotavlja Listina o temeljnih pravicah, vklju¢no z njenim
¢lenom 7 (kot je povzet iz ¢lena 8 EKCP)?*

B — V zadevi C-594/12, Seitlinger in drugi

17. Verfassungsgerichtshof je v zadevi C-594/12 Sodi$¢u postavilo ta vprasanja za predhodno
odlocanje:

}’]-

Veljavnost aktov institucij Unije:

Ali so ¢leni od 3 do 9 Direktive 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca
2006 o hrambi podatkov, pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih
elektronskih komunikacijskih storitev ali javnih komunikacijskih omrezij, in spremembi Direktive
2002/58/ES v skladu s ¢leni 7, 8 in 11 [Listine]?

Razlaga Pogodb:

2.1 Ali je treba glede na pojasnila k ¢lenu 8 Listine, ki so v skladu s ¢lenom 52(7) Listine
pripravljena kot vodilo za razlago Listine in jih mora Verfassungsgerichtshof ustrezno
upostevati, Direktivo 95/46/ES Evropskega parlamenta in Sveta z dne 24. oktobra 1995
o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov in Uredbo (ES) st. 45/2001 Evropskega parlamenta in Sveta z dne 18. decembra
2000 o varstvu posameznikov pri obdelavi osebnih podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih podatkov [UL, posebna izdaja v slovenscini,
poglavje 13, zvezek 26, str. 102] pri presoji zakonitosti posegov obravnavati kot enakovredni
pogojem iz ¢lenov 8(2) in 52(1) Listine?

2.2 V kak$nem odnosu je ,pravo Unije‘ iz clena 52(3), zadnji stavek, Listine z direktivami na
podrocju prava varstva podatkov?

2.3 Ali je treba glede na to, da Direktiva 95/46/ES in Uredba (ES) $t. 45/2001 vsebujeta pogoje
in omejitve za zagotavljanje pravice do varstva osebnih podatkov iz Listine, pri razlagi
Clena 8 Listine upostevati spremembe, ki izhajajo iz poznejsega sekundarnega prava?
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2.4 Ali nacelo spostovanja visje ravni varstva iz ¢lena 53 Listine ob upostevanju clena 52(4)
Listine povzroc¢i, da je treba meje, ki so v Listini postavljene za dopustne omejitve,
s sekundarnim pravom zoziti?

2.5 Ali lahko glede na ¢len 52(3) Listine, odstavek 5 preambule in pojasnila k ¢lenu 7 Listine, na
podlagi katerih v tem ¢lenu zagotovljene pravice ustrezajo pravicam iz ¢lena 8 Evropske
konvencije o c¢lovekovih pravicah in temeljnih svobo$¢inah (EKCP), sodna praksa
Evropskega sodi$¢a za ¢lovekove pravice v zvezi s ¢lenom 8 EKCP pomeni napotek za
razlago clena 8 Listine, ki se odraza v razlagi zadnjenavedenega clena?”

C — Postopek pred Sodiscem

18. Pisna stalis¢a v zadevi C-293/12 so predlozili Irish Human Rights Commission,  irska, francoska,
italijanska in poljska vlada ter vlada Zdruzenega kraljestva, Evropski parlament, Svet Evropske unije in
Evropska komisija.

19. Pisna stalis¢a v zadevi C-594/12 so predlozili M. Seitlinger in C. Tschohl, $panska, francoska,
avstrijska in portugalska vlada ter Parlament, Svet in Komisija.

20. Zadevi sta bili s sklepom Sodis$ca z dne 6. junija 2013 zdruzeni zaradi ustnega postopka in izdaje
sodbe.

21. Sodisce je zaradi sklica skupne obravnave v obeh zadevah zainteresirane stranke na podlagi
¢lena 61 Poslovnika pozvalo, naj se dogovorijo o svojih stali$¢ih, naj svoje navedbe osredotocijo na
zdruzljivost Direktive 2006/24 s ¢lenoma 7 in 8 Listine ter naj odgovorijo na nekatera vprasanja. Prav
tako je na podlagi ¢lena 24, drugi odstavek, Statuta Sodi$¢a evropskega nadzornika za varstvo
podatkov ' pozvalo k predlozitvi informacij.

22. Druzba DRI in IHRC (zadeva C-293/12), M. Seitlinger in C. Tschohl (zadeva C-594/12), irska,
$panska, italijanska, avstrijska vlada in vlada Zdruzenega kraljestva ter Parlament, Svet, Komisija in
ENVP so ustna stali$¢a predstavili na skupni javni obravnavi, ki je bila 9. julija 2013.

IV — Dopustnost
23. Parlament, Svet in Komisija v pisnih stalis¢ih v zadevi C-293/12 v bistvu trdijo, da High Court ni
zadostno obrazlozilo, zakaj se postavlja vprasanje veljavnosti Direktive 2006/24, zlasti z vidika ¢lena 21

PDEU ter ¢lenov 11 in 41 Listine. Vendar Sodisce predloga za sprejetje predhodne odlocbe, ki ga je
vlozilo High Court, zaradi takih pomanjkljivosti ne more zavrniti kot nedopustnega.

V - Vsebinska obravnava

24. Razlicna vprasanja za predhodno odlocanje, ki sta jih postavili High Court v zadevi C-293/12 in
Verfassungsgerichtshof v zadevi C-594/12, porajajo Stiri skupine vprasan;j.

15 — V nadaljevanju: IHRC.
16 — V nadaljevanju: ENVP.
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25. Prva skupina, v katero spada prvo vprasanje v zadevi C-293/12, se nanasa na veljavnost Direktive
2006/24 z vidika ¢lena 5(4) PEU. High Court namre¢ zelo podrobno sprasuje, ali je Direktiva 2006/24
na splosno sorazmerna v smislu te dolocbe, torej ali je potrebna in primerna za doseganje zastavljenih
ciljev, ki so zagotavljati dostopnost nekaterih podatkov za preiskovanje, odkrivanje in pregon hudih
kaznivih dejanj in/ali zagotoviti pravilno delovanje notranjega trga.

26. Druga skupina, v katero spadata drugo vprasanje v zadevi C-293/12 in prvo vprasanje v zadevi
C-594/12, se nanasa na zdruzljivost ve¢ dolocb Direktive 2006/24 z ve¢ dolocbami Listine, predvsem
s ¢lenom 7 Listine, ki se nanasa na pravico do spostovanja zasebnega zivljenja, in s ¢clenom 8 Listine,
ki se nanasa na pravico do varstva osebnih podatkov, ter, $irSe, na sorazmernost ukrepov, ki so z njo
nalozeni, v smislu ¢lena 52(1) Listine. Ni sporno, da je to vprasanje jedro tezav v obeh zadevah.

27. Drugo vprasanje, ki ga je Verfassungsgerichtshof postavilo v zadevi C-594/12, spada v tretjo
skupino vprasanj, ki se nanasa na razlago splosnih dolocb Listine, s katerimi sta urejeni njena razlaga in
uporaba, in sicer v obravnavani zadevi dolo¢be ¢lenov 52(3), (4) in (7) ter 53. Verfassungsgerichtshof
v bistvu podrobneje sprasuje o odnosih med ¢lenom 8 Listine, ki se nanasa na pravico do varstva
osebnih podatkov, in, prvi¢, dolocbami Direktive 95/46 in Uredbe st. 45/2001 v povezavi
s ¢lenom 52(1) in (3) Listine (vprasanja 2.1, 2.2 in 2.3), drugi¢, ustavnimi tradicijami drzav ¢lanic
(vprasanje 2.4) v povezavi s ¢lenom 52(4) Listine in tretji¢, pravom EKCP, zlasti ¢lenom 8 EKCP
v povezavi s ¢lenom 52(3) Listine (vprasanje 2.5).

28. Nazadnje High Court s tretjim vprasanjem za predhodno odlo¢anje v zadevi C-293/12, ki je Cetrta
in zadnja skupina vprasanj, Sodi$¢e sprasuje o razlagi ¢lena 4(3) PEU, natancneje, ali morajo nacionalna
sodi$¢a na podlagi dolznosti lojalnega sodelovanja preuditi in oceniti zdruzljivost nacionalnih doloc¢b
o prenosu Direktive 2006/24- z dolocbami Listine, zlasti s clenom 7 Listine.

29. Naj takoj pojasnim, da se bom pri preucitvi osredotocil na prvi skupini vprasanj in da glede na
odgovora na ta vprasanja ne bo treba posebej odgovoriti na zadnji skupini vprasanj. Pred obravnavo
teh vprasanj pa je vseeno treba navesti nekaj uvodnih pojasnil.

A — Uvodne ugotovitve

30. Da bi lahko celovito odgovorili na razli¢na vprasanja, ki sta jih postavili predlozitveni sodisci, je
treba opozoriti na tri dejavnike, ki so bistveni pri opisu teh zadev, in sicer, prvi¢, na funkcionalno
posebnost Direktive 2006/24, drugi¢, na opredelitev poseganja v zadevne temeljne pravice, in tretji¢, na
posledice, ki jih ima za obravnavani zadevi sodba z dne 10. februarja 2009 v zadevi Irska proti
Parlamentu in Svetu," v kateri je Sodi$¢e zaradi napac¢ne pravne podlage zavrnilo ni¢nostno tozbo,
vlozeno zoper navedeno direktivo.

1. ,Funkcionalna dvojnost” Direktive 2006/24 ter njena povezava z Direktivo 95/46 in Direktivo
2002/58

31. Direktivo 2006/24 je treba najprej postaviti v kontekst, pri cemer je treba na kratko povzeti
zakonodajni okvir, v katerega se umesca in ki ga sestavljata predvsem Direktiva 95/46 in Direktiva
2002/58.

17 — C-301/06, ZOdl, str. I-593.
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32. Cilj Direktive 95/46, ki tako kot Direktiva 2006/24 temelji na c¢lenu 114 PDEU, je drzavam
¢lanicam naloziti obveznost, da fizi¢nim osebam zagotovijo pravico do zasebnosti pri obdelavi njihovih
osebnih podatkov," da bi bil omogocen prosti pretok takih podatkov med drzavami ¢lanicami.' Tako
med drugim doloc¢a ve¢ pravil o opredelitvi pogojev za zakonitost obdelave osebnih podatkov, pri
¢emer podrobneje doloca pravice oseb, katerih podatki se zbirajo in obdelujejo, zlasti pravico do
informacij,” pravico do dostopa,” pravico do ugovora® in pravico do pravnega sredstva,” ter
zagotavljajo zaupnost in varnost obdelave.

33. Ureditev varstva, vzpostavljena z Direktivo 95/46, vsebuje izjeme in omejitve, opredeljene
v cClenu 13 Direktive. Obseg pravic in obveznosti, ki jih doloca v zvezi s kakovostjo podatkov
(¢len 6(1)), preglednostjo obdelave (¢lena 10 in 11(1)), pravico dostopa posameznika, ¢igar podatki se
obdelujejo, (¢len 12) in objavo postopkov obdelave (¢len 21), je lahko urejen z zakonodajnimi ukrepi
omejevanja, zlasti Ce je to potrebno za zascito drzavne varnosti, obrambe in javne varnosti ali
preprecevanje, preiskovanje, odkrivanje in pregon kaznivih dejanj.

34. V Direktivi 2002/58, s katero je bila razveljavljena in nadome$cena Direktiva 97/66/ES,* je ureditev
varstva osebnih podatkov, dolo¢ena z Direktivo 95/46, podrobno opredeljena in dopolnjena®
s posebnimi pravili na podrocju elektronskih komunikacij.*® Vsebuje zlasti pravila, v skladu s katerimi
morajo drzave ¢lanice, razen v izjemnih primerih,” zagotoviti ne samo zaupnost sporo¢il, ampak tudi
zaupnost podatkov o prometu naroc¢nikov in uporabnikov storitev elektronskih komunikacij.*® Clen 6
Direktive doloca, da morajo ponudniki komunikacijskih storitev podatke o prometu svojih naro¢nikov
in uporabnikov, ki jih obdelujejo in hranijo, izbrisati ali predelati v anonimne.

35. Za nadaljevanje je $e posebej pomembno, da ¢len 15(1) Direktive 2002/58 z enakim besedilom kot
¢len 13(1) Direktive 95/46, na katerega napotuje, dolo¢a tudi, da lahko® drzave ¢lanice sprejmejo
zakonske ukrepe, s katerimi omejijo obseg pravic in obveznosti, ki jih doloca zlasti v zvezi
z zaupnostjo sporocil (¢len 5) in izbrisom podatkov o prometu (c¢len 6). Izrecno doloc¢a, da lahko
drzave clanice v ta namen med drugim sprejmejo zakonske ukrepe, ki dolo¢ajo hrambo podatkov za
dolo¢eno obdobje iz navedenih razlogov, pri cemer je treba spostovati temeljne pravice.

36. Z Direktivo 2006/24 se dejansko zelo spreminja stanje prava, ki se uporablja za podatke
o elektronskih komunikacijah na podlagi direktiv 95/46 in 2002/58,* saj dolo¢a, da morajo drzave
¢lanice uvesti obveznost zbiranja in hrambe podatkov o prometu in lokaciji, ki spada med omejitve
pravice do varstva osebnih podatkov, dolocene s clenom 13(1) Direktive 95/46 in ¢lenom 15(1)
Direktive 2002/58.

18 — Glej c¢len 1(1) Direktive 95/46.

19 — Glej ¢len 1(2) Direktive 95/46.

20 — Glej ¢lena 10 in 11 Direktive 95/46.
21 — Glej ¢len 12 Direktive 95/46.

22 — Glej ¢len 14 Direktive 95/46.

23 — Glej ¢len 22 Direktive 95/46.

24 — Direktiva 97/66/ES Evropskega parlamenta in Sveta z dne 15. decembra 1997 o obdelavi osebnih podatkov in varstvu zasebnosti
v telekomunikacijskem sektorju (UL 1998, L 24, str. 1).

25 — Kot je razvidno iz samega besedila ¢lena 1(2) Direktive 2002/58.
26 — Glej ¢len 1(1) Direktive 2002/58.

27 — Glej zlasti, poleg ¢lena 5(2), ¢len 15(1) Direktive 2002/58.

28 — Glej ¢len 5(1) Direktive 2002/58.

29 — Moj poudarek.

30 — Glej zlasti uvodne izjave od 1 do 6 Direktive 2006/24.
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37. Za Direktivo 2006/24 je najprej znacilen cilj usklajevanja, v tem primeru predpisov drzav ¢lanic
v zvezi s hrambo podatkov o prometu in lokaciji na podrocju elektronskih komunikacij. Ta cilj glede na
podrodje, ki se usklajuje, in okolis¢ine hkrati zahteva, da se drzavam clanicam, ki takih predpisov Se
nimajo, nalozi obveznost zbiranja in hrambe takih podatkov. To pomeni, da ima Direktiva 2006/24
funkcionalno dvojnost, ki jo je nujno treba upostevati za pravilno obravnavo vprasanja, ki se odpira
s predlogoma za sprejetje predhodne odlocbe.

38. Glavni cilj Direktive 2006/24 je namre¢ uskladiti nacionalne predpise, s katerimi so ponudnikom
javno dostopnih elektronskih komunikacijskih storitev ali javnih komunikacijskih omrezij* ze
nalozene obveznosti hrambe podatkov o prometu in lokaciji, ki so v njej opredeljeni, da se zagotovi
njihova dostopnost ,za namene preiskovanja, odkrivanja in pregona hudih kaznivih dejanj, kakor jih
drzave ¢lanice opredeljujejo v svojih nacionalnih zakonodajah“.* Z Direktivo 2006/24 se tako deloma
usklajujejo predpisi, ki so jih nekatere drzave c¢lanice sprejele na podlagi moznosti, ki jo daje
¢len 15(1) Direktive 2002/58.%

39. Z Direktivo 2006/24 je tako uvedena ureditev odstopanja® od nacel, dolo¢enih z Direktivo 95/46 in
Direktivo 2002/58. Natancneje, odstopa od pravil o odstopanju, ki so doloCena s ¢lenom 15(1)
Direktive 2002/58 in s katerimi je drzavam c¢lanicam dana moznost, da iz razlogov, navedenih
v ¢lenu 13(1) Direktive 95/46, omejijo obseg pravice do varstva osebnih podatkov in, $irSe, pravice do
spostovanja zasebnega Zivljenja v posebnem okviru zagotavljanja elektronskih komunikacijskih storitev
ali javnih komunikacijskih omrezij.

40. S clenom 11 Direktive 2006/24 je poleg tega v clen 15 Direktive 2002/58 pomenljivo vstavljen
odstavek 1a, ki doloca, da se odstavek 1 navedene dolo¢be ne uporablja za podatke, katerih hramba je
posebej zahtevana v Direktivi 2006/24.

41. Kot je Sodis¢e navedlo v sodbi Irska proti Parlamentu in Svetu, se Direktiva 2006/24 v bistvu
nana$a na dejavnosti ponudnikov storitev elektronskih komunikacij,* saj nacionalne predpise usklajuje
z dolo¢bami, ki so predvsem omejene® na hrambo podatkov, kategorije podatkov, ki se hranijo,
obdobje hrambe podatkov, varovanje in varnost podatkov ter njihovo shranjevanje.”

42. Sodisce je lahko prav zaradi te omejene usklajevalne funkcije, kot bomo videli v nadaljevanju,
v sodbi Irska proti Parlamentu in Svetu razsodilo, da je bila Direktiva 2006/24 lahko sprejeta na podlagi
¢lena 95 ES. Zaradi zascite pravilnega delovanja notranjega trga® je bilo treba napraviti konec
heterogenemu razvoju obstojecih predpisov,” in hkrati onemogociti tak razvoj v prihodnje.*

43. Usklajevanje, doloceno z Direktivo 2006/24, se je v obravnavani zadevi nujno izvedlo z uvedbo
obveznosti zbiranja in hrambe podatkov, ki je bila nalozena ponudnikom storitev elektronskih
komunikacij, vsaj za drzave ¢lanice, ki v zvezi s tem niso imele predpisov, s to obveznostjo pa je bilo
med drugim doloceno najkrajse in najdaljse obdobje hrambe podatkov.

31 — Zaradi lazjega izrazanja se bom v nadaljevanju preprosto skliceval na ,ponudnike elektronskih komunikacijskih storitev*.

32 — Glej uvodno izjavo 21 in ¢len 1(1) Direktive 2006/24.

33 — Glej uvodni izjavi 4 in 5 Direktive 2006/24.

34 — V ¢lenu 3(1) Direktive 2006/24 je pojasnjeno, da je obveznost hrambe podatkov doloc¢ena z odstopanjem od ¢lenov 5, 6 in 9 Direktive

2002/58.
35 — Glej tocko 84.
36 — Kot se je Sodisce izrazilo v tocki 80 sodbe Irska proti Parlamentu in Svetu.

37 — Glej tocki 80 in 81.

38 — Glej tocko 72.

39 — Glej tocke 63 in od 65 do 69.
40 — Glej tocki 64 in 70.
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44. V zvezi s tem je mogoce poudariti, da je bilo prav dejstvo, da ve¢ drzav ¢lanic $e ni imelo predpisov
o hrambi podatkov, eden od glavnih razlogov za sprejetje Direktive 2006/24 na podlagi ¢lena 95 ES.*

45. Direktiva 2006/24 zato v okviru svojega cilja usklajevanja doloca obveznost drzav clanic, da
obstojeco ureditev uskladijo z dolo¢bami Direktive 2006/24 ali pravocasno uvedejo ureditev zbiranja in
hrambe, ki je dolocena z Direktivo 2006/24, vsekakor pa tudi obveznost, da zagotovijo upostevanje
doloc¢b navedene direktive, zlasti dolocb o pogojih in nacinih dostopa do hranjenih podatkov.

46. Skratka, za Direktivo 2006/24 je znacilna funkcionalna dvojnost. Po eni strani gre za popolnoma
klasi¢no direktivo, s katero se poskusajo uskladiti** nacionalne zakonodaje, ki so med seboj razli¢ne*
ali bi take lahko postale, in ki je bila sprejeta v interesu delovanja notranjega trga ter je temu ustrezno
oblikovana, kot je Sodis¢e ugotovilo v sodbi Irska proti Parlamentu in Svetu. Po drugi strani pa gre tudi
za direktivo, s katero se kljub njeni usklajevalni funkciji poskusajo po potrebi dolociti** zlasti obveznosti
hrambe podatkov, ki se, kot bom pokazal v nadaljevanju, Stejejo za izrazito poseganje v uresnicevanje
temeljnih pravic, ki so evropskim drzavljanom zagotovljene z Listino, natancneje pravice do
spostovanja zasebnega zivljenja in pravice do varstva osebnih podatkov.

47. Ne nazadnje, ocitno je, da je treba pri odgovoru na obravnavana vprasanja za predhodno odlocanje
$e zlasti upostevati ,drugo funkcijo®, torej to, kar bom opredelil kot ,konstitutivni“ uc¢inek obveznosti
hrambe podatkov, ne da bi bilo treba zato zanemariti njen izrecni ucinek usklajevanja obstojecih
nacionalnih predpisov na tem podrodju.

2. Temeljna pravica, ki je $e zlasti prizadeta, in opredelitev poseganja

48. Dalje, pomembno je, da se Ze v tej fazi obravnava vprasanje opredelitve poseganja v uresnicevanje
temeljnih pravic, ki izhaja iz zbiranja in hrambe podatkov, doloc¢enih z Direktivo 2006/24, ce se
strinjamo, da sam obstoj takega poseganja nikakor ni vprasljiv. Najprej bom ugotovil, na katero
temeljno pravico Direktiva 2006/24 najbolj vpliva, nato pa bom opredelil poseganje v uresnicevanje
navedene pravice na podlagi te direktive.

a) Prizadete temeljne pravice

i) Razli¢nost navedenih temeljnih pravic

49. High Court v zadevi C-293/12 in Verfassungsgerichtshof v zadevi C-594/12 Sodis¢e sprasujeta
o zdruzljivosti Direktive 2006/24 z razlicnimi temeljnimi pravicami, najprej s pravico do spostovanja
zasebnega zivljenja, ki je zagotovljena s ¢lenom 7 Listine, in pravico do varstva osebnih podatkov, ki je
zagotovljena s ¢lenom 8 Listine, pa tudi s pravico do svobode izrazanja, ki je zagotovljena s ¢lenom 11
Listine.

50. High Court Sodisce sprasuje tudi o zdruzljivosti Direktive 2006/24 s ¢lenom 21 PDEU, ki se nanasa
na pravico evropskih drzavljanov do prostega gibanja in prebivanja, in s ¢lenom 41 Listine, ki se nanasa
na pravico do dobrega upravljanja.

51. V zvezi s tem je mogoce izvesti prvo poenostavitev.

41 — S tem se je skusalo prepreciti, da bi se razlike med razli¢nimi nacionalnimi predpisi Se povecale; glej zgoraj navedeno sodbo Irska proti
Parlamentu in Svetu (to¢ki 64 in 70).

42 — Moj poudarek.
43 — V uvodni izjavi 5 Direktive 2006/24 je navedeno, da se nacionalni predpisi ,bistveno razlikujejo”.
44 — Moj poudarek.
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52. Najprej seveda ni mogoce spregledati, da bi lahko nedolo¢ljiv obc¢utek nadzora,* ki ga lahko
povzrodi izvajanje Direktive 2006/24, odlocilno vplival na to, kako evropski drzavljani uresnicujejo
pravico do svobodnega izrazanja in obve$canja, zato bi bilo treba ugotoviti tudi poseganje v pravico,
zagotovljeno s ¢lenom 11 Listine.* Kljub temu je mogoc¢e ugotoviti, da bi bil ta uc¢inek poleg tega, da
Sodis¢e nima zadostnih dokazov, da bi se izreklo v zvezi s tem, zgolj postranska posledica poseganja
v pravico do spostovanja zasebnega zivljenja, ki je v nadaljevanju preucena zelo natanc¢no in podrobno.

53. Poleg tega High Court v nasprotju z zahtevami iz clena 94 Poslovnika Sodi$¢a niti najmanj ne
pojasni, zakaj sta pri presoji veljavnost Direktive 2006/24 upostevna ¢len 21 PDEU (pravica evropskih
drzavljanov do prostega gibanja in prebivanja) in ¢len 41 Listine (pravica do dobrega upravljanja), prav
tako niti malo ne nakaze posledic, ki bi jih lahko navedena direktiva imela za prosto gibanje
drzavljanov ali nacelo dobrega upravljanja. Sodi$¢e tako nima elementov, na podlagi katerih bi se lahko
o tem izreklo.

54. Naceloma bi bilo torej treba zdruzljivost Direktive 2006/24 preuciti predvsem z vidika ¢lenov 7 in 8
Listine.

ii) Par, ki ga sestavljata pravica do spostovanja zasebnega Zivljenja in pravica do varstva osebnih
podatkov

55. Clen 8 Listine dolo¢a pravico do varstva osebnih podatkov kot pravico, ki je lo¢ena od pravice do
spostovanja zasebnega Zivljenja. Ceprav je namen varstva podatkov zagotoviti spostovanje zasebnega
zivljenja, zanj predvsem velja samostojna ureditev, ki je opredeljena predvsem z Direktivo 95/46,
Direktivo 2002/58, Uredbo st. 45/2001 in Direktivo 2006/24, na podrocju policijskega in pravosodnega
sodelovanja pa tudi z Okvirnim sklepom 2008/977/PNZ."

56. Direktiva 2006/24/ES obc¢utno posega v pravico do varstva osebnih podatkov, saj ¢len 5 te direktive
doloc¢a obveznost drzav clanic, da zagotovijo hrambo podatkov, ki omogocajo ali bi lahko omogocili
identifikacijo zadevne osebe® na izvoru in cilju komunikacije ter njenega polozaja v ¢asu in prostoru,
bodisi v primeru telefonije na podlagi njene telefonske Stevilke bodisi na podlagi identifikacijske
stevilke ali katerega koli drugega posebej zanjo znacilnega elementa, kot je pri internetnih storitvah
naslov IP.

57. Clen 1(2) Direktive 2006/24 poleg tega izrecno dolo¢a, da se med drugim uporablja za podatke, ki
so potrebni za identifikacijo naro¢nikov ali registriranih uporabnikov javno dostopnih elektronskih
komunikacijskih storitev ali javnih komunikacijskih omrezij. Ti podatki tako spadajo med podatke,
katerih razkritje mora na podlagi ,pravice do odlo¢anja glede lastnih informacij“* izrecno odobriti vsak
posameznik.

45 — Glej v tocki 72 spodaj obrazlozitev, ki sem jo navedel v zvezi s tem obcutkom.

46 — V skladu s tako imenovano teorijo ,chilling effect” (odvracalni ucinek). US Supreme Court, Wiemann proti Updegraff, 344 US 183 (1952);
sodba Evropskega sodi$¢a za ¢lovekove pravice z dne 25. oktobra 2011 v zadevi Altug Taner Ak¢am proti Turciji (pritozba $t. 27520/07,
tocka 81); glej zlasti The Chilling Effect in Constitutional Law, Columbia Law Review, 1969, zv. 69, st. 5, str. 808.

47 — Okvirni sklep Sveta 2008/977/PNZ z dne 27. novembra 2008 o varstvu osebnih podatkov, ki se obdelujejo v okviru policijskega in
pravosodnega sodelovanja v kazenskih zadevah (UL L 350, str. 60).

48 — Kot sem ze imel priloznost navesti v tockah od 74 do 80 sklepnih predlogov, ki sem jih predstavil v zadevi, v kateri je bila izrecena zgoraj
navedena sodba Scarlet Extended.

49 — V zvezi s tem pojmom glej zlasti Hoffmann-Riem, W., Informationelle Selbstbestimmung in der Informationsgesellschaft — auf dem Wege
zu einem neuen Konzept des Datenschutzes, Archiv des offentlichen Rechts, 1998, zv. 123, str. 513; Poullet, Y., in Rouvroy, A., Le droit
a l'autodétermination informationnelle et la valeur du développement personnel. Une réévaluation de l'importance de la vie privée pour la
démocratie, dans Etat de droit et virtualité, Benyekhlef, K in Trudel, P. (ured.), Thémis, Montreal 2009, str. 158.
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58. Na prvi pogled se zdi, da Direktiva 2006/24 posega v pravico do varstva osebnih podatkov, saj jasno
spada med moznosti iz ¢lena 8(2) in (3) Listine. Izrecno namrec doloc¢a, da se za podatke, hranjene
v skladu z njenimi dolo¢bami, v celoti uporabljajo Direktiva 95/46 in Direktiva 2002/58* ter
Konvencija Sveta Evrope o varstvu posameznika glede na avtomatsko obdelavo osebnih podatkov iz
leta 1981.%

59. Vendar najvecje skrbi ne povzroca obdelava hranjenih podatkov — naj gre za nacin, kako ponudniki
storitev elektronskih komunikacij podatke zbirajo ali kako pristojni organi, ki jih pooblastijo drzave
Clanice, podatke uporabijo — temve¢ samo zbiranje in hramba zadevnih podatkov ter njun vpliv na
pravico do spostovanja zasebnega zivljenja, to pa iz razlogov, ki jih bom zdaj pojasnil.

60. Najprej, tudi ¢e bi Direktiva 2006/24 v celoti izpolnjevala zahteve iz ¢lena 8(2) in (3) Listine in bi jo
bilo mogoce Steti za zdruzljivo s ¢lenom 8 Listine, to $e nikakor ne pomeni, da bi bila v celoti
zdruzljiva z zahtevami, ki izhajajo iz pravice do spostovanja zasebnega Zzivljenja, ki je zagotovljena
s ¢lenom 7 Listine.

61. Ker je ,zasebna sfera“ jedro ,osebne sfere”, namrec¢ ni mogoce izkljuciti, da bi se lahko predpisi,
s katerimi je omejena pravica do varstva osebnih podatkov in ki so v skladu s clenom 8 Listine,
vseeno Steli za nesorazmerno poseganje v ¢len 7 Listine.

62. Pravica do varstva osebnih podatkov seveda izhaja iz temeljne pravice do spostovanja zasebnega

zivljenja,” tako da sta ¢lena 7 in 8 Listine, kot je imelo priloznost poudariti Sodisce,* tako tesno

povezana,® da je mogoce Steti, da dolocata ,pravico do zasebnega Zivljenja v zvezi z obravnavo osebnih
« 55

podatkov®.

63. Vendar to ne more veljati sistemati¢no. Povezava med tema pravicama je odvisna predvsem od
vrste zadevnih podatkov, ceprav bi bili vedno osebni, to pomeni, da bi se nanasali na osebo,
posameznika.

64. Obstajajo namre¢ podatki, ki so osebni, to pomeni, da dolocajo osebo, kot podatki, ki so bili
v preteklosti navedeni na prepustnici, ¢e navedem enega od primerov. Za te podatke sta pogosto
znadilni dolocena trajnost in tudi dolocena nevtralnost. So sicer osebni in na splo$no bi lahko rekli, da
so struktura in zascitni ukrepi iz ¢lena 8 Listine najbolj prilagojeni prav tem podatkom.

65. Vendar obstajajo podatki, ki so nekako ve¢ kot osebni. Kvalitativno se nanasajo predvsem na
zasebno zivljenje, na njegovo tajnost, vklju¢no z intimnostjo. Tezava z osebnimi podatki se namrec
v takih primerih zac¢ne, Ce se tako izrazim, ze ,prej“. Tezava tako ni Sele v zasc¢itnih ukrepih, povezanih
z obdelavo podatkov, temvec nastopi ze prej v podatkih, to pomeni v dejstvu, da so se lahko okolisc¢ine
zasebnega Zivljenja neke osebe oblikovale v podatke, ti podatki pa bi zato lahko bili predmet
racunalniske obdelave.

50 — Glej uvodno izjavo 15 Direktive 2006/24.

51 — Glej uvodno izjavo 20 Direktive 2006/24.

52 — Glej v tem smislu tocko 51 sklepnih predlogov, ki jih je generalna pravobranilka J. Kokott predstavila v zadevi, v kateri je bila izdana zgoraj
navedena sodba Promusicae.

53 — Zgoraj navedena sodba Volker und Markus Schecke in Eifert. Ta povezava je tudi izrecno dokazana v pojasnilih v zvezi z Listino; glej
Pojasnilo k ¢lenu 8 — Varstvo osebnih podatkov, v katerem je pojasnjeno, da ¢len 8 Listine temelji predvsem na ¢lenu 8 EKCP, ki doloca
pravico do zasebnosti.

54 — Ta povezava med drugim pomeni, da je sodna praksa Evropskega sodi¢a za ¢lovekove pravice v zvezi z razlago ¢lena 8 EKCP, v katerem je
doloc¢ena pravica do spostovanja zasebnega in druzinskega Zivljenja, v zvezi z varstvom osebnih podatkov v skladu s ¢lenom 52(3) Listine
popolnoma upostevna tudi za razlago ¢lena 8 Listine.

55 — Zgoraj navedena sodba Volker und Markus Schecke in Eifert (tocka 52).
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66. V tem smislu je mogoce trditi, da so, kadar gre za take podatke, ti podatki v bistvu problemati¢ni
ze pred obdelavo, saj se primarno nanasajo na zasebno Zivljenje, zagotovljeno s ¢lenom 7 Listine, in
zgolj podredno na zascitne ukrepe, povezane z obdelavo osebnih podatkov iz clena 8 Listine.

67. Kot je razvidno iz zgornjih navedb, je treba s pravilno ,umestitvijo“ temeljnih pravic, ki tvorita par,
sestavljen iz pravice do spostovanja zasebnega Zivljenja (¢len 7 Listine) in pravice do varstva osebnih
podatkov (¢len 8 Listine), veljavnost Direktive 2006/24 presojati predvsem z vidika poseganja v pravico
do spostovanja zasebnega Zivljenja.

b) Posebej izrazito poseganje v pravico do spostovanja zasebnega Zivljenja

68. Najprej, nikakr$nega dvoma ni, da Direktiva 2006/24 pomeni ,poseganje“ v pravico do spostovanja
zasebnega zivljenja.*® Tako je ugotovljeno tudi v Direktivi, saj je opredeljena kot ,instrument hrambe
podatkov*, ,ki uposteva zahteve ¢lena 8 EKCP [ali ¢lena 7 Listine in] je zato nujen ukrep“.”” Poleg
tega tudi Sodis¢e v zvezi s to direktivo uporablja isti izraz.*

69. Evropsko sodisce za ¢lovekove pravice je veckrat razsodilo, da dejstvo, da javni organ hrani podatke
o zasebnem zivljenju posameznika, pomeni poseganje v pravico do spostovanja njegovega zasebnega
zivljenja, ki je zagotovljena s ¢lenom 8(1) Konvencije,” pri ¢emer je pojasnilo, da ni pomembno, za kaj
se uporabijo.*

70. V obravnavani zadevi gre za poskus opredelitve tega poseganja. V tem smislu, kot bom podrobneje
pokazal v nadaljevanju, je mogoce trditi, da Direktiva 2006/24 pomeni Se posebej izrazito® poseganje
v pravico do spo$tovanja zasebnega zZivljenja.

71. S podrodja uporabe Direktive 2006/24 je seveda izrecno in vztrajno® izklju¢ena vsebina telefonskih
ali elektronskih sporocil in posredovanih informacij.

72. Vendar to ne spremeni dejstva, da zbiranje® in zlasti hramba® velikih koli¢in podatkov, ki se
ustvarjajo ali obdelujejo med vedino vsakodnevnih elektronskih komunikacij drzavljanov Unije,®
v ogromnih podatkovnih zbirkah pomenita izrazito poseganje v njihovo zasebno Zivljenje, Ceprav se
s tem zgolj ustvarjajo pogoji za naknaden nadzor nad njihovim osebnim in poklicnim delovanjem.

56 — Evropsko sodisce za Clovekove pravice je veckrat razsodilo, da ,pojma ,zasebno zivljenje’ niti ne more niti mu ga ni treba iz¢érpno opredeliti®;
glej zlasti sodbo z dne 16. decembra 1992 v zadevi Niemietz proti Nemdciji (pritozba $t. 13710/88, Série A §t. 251-B, tocka 29). Gre vsekakor
za ,$irok” pojem; glej sodbo z dne 19. aprila 2002 v zadevi Pretty proti Zdruzenemu kraljestvu. V zvezi s pojmom zasebno Zivljenje glej zlasti
Rubenfeld, J., The Right of Privacy, Harvard Law Review, 1989, zv. 102, str. 737; De Schutter, O., La vie privée entre droit de la personnalité
et liberté, Revue trimestrielle des droits de 'homme, 1999, str. 827, Wachsmann, P., Le droit au secret de la vie privé, dans Sudre F., Le droit
au respect de la vie privée au sens de la Convention européenne des droits de 'homme, Bruylant, 2005, str. 119; Rigaux, F., La protection de
la vie privée en Europe, v: Le droit commun de I'Europe et l'avenir de I'enseignement juridique, de Witte B., in Forder, C. zal., Metro,
Kluwer, 1992, str. 185.

57 — Glej uvodno izjavo 9 Direktive 2006/24.

58 — Glej zgoraj navedeno sodbo Irska proti Parlamentu in Svetu (tocka 57) ter moje navedbe v zvezi s to sodbo v nadaljevanju.

59 — Glej zlasti sodbo z dne 26. marca 1987 v zadevi Leander proti Svedski (Série A $t. 116, str. 22, tocka 48).

60 — Glej zlasti sodbo z dne 16. februarja 2000 v zadevi Amann proti Svici (pritozba &t. 27798/95, totke 65, 69 in 80, CEDH, str. 2000-II,
tocki 69 in 80).

61 — Moj poudarek.

62 — Glej uvodno izjavo 13 ter ¢lena 1(2) in 5(2).

63 — Glej v tem smislu Nettesheim, M., Grundrechtsschutz der Privatheit, dans Der Schutzauftrag des Rechts, Veroffentlichungen der Vereinigung
der Deutschen Staatsrechtslehrer, 2011, zvezek 70, str. 7.

64 — V zvezi s poseganjem, ki izhaja iz samega posedovanja informacij, ki so bile poleg tega zbrane pred zacetkom veljavnosti Evropske
konvencije o varstvu clovekovih pravic, glej sodbo Evropskega sodis¢a za clovekove pravice z dne 4. maja 2000 v zadevi Rotaru proti
Romuniji (pritozba $t. 28341/95, CEDH, 2000-V, toc¢ka 46).

65 — V uvodni izjavi 13 Direktive 2006/24 je navedeno, da obveznost hrambe velja samo za ,podatke, ki so dostopni®, kar pomeni, da lahko glede
podatkov o internetni elektronski posti ali internetni telefoniji velja ,le za podatke storitev ponudnikov ali ponudnikov omrezja“.
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Z zbiranjem teh podatkov se ustvarjajo pogoji za nadzor, ki, ¢eprav se izvaja $ele z naknadno uporabo
teh podatkov, vseeno med celotnim obdobjem hrambe teh podatkov trajno ogroza pravico drzavljanov
Unije do tajnosti njihovega zasebnega Zivljenja. Nedolo¢ljiv ob¢utek nadzora,* ki ga to povzroca, $e
posebej izrazito sproza vprasanje obdobja hrambe podatkov.

73. V zvezi s tem je treba najprej upostevati to, da so ucinki takega poseganja $e vecji zaradi pomena,
ki ga imajo elektronska komunikacijska sredstva v sodobnih druzbah, naj gre za mobilna digitalna
omrezja ali internet, ter dejstva, da jih zelo velik del evropskih drzavljanov mnozi¢no in intenzivno
uporablja na vseh podrodjih svojega zasebnega ali poklicnega delovanja.®’

74. Zadevni podatki, to je treba znova poudariti, niso osebni podatki v klasicnem pomenu besede, ki bi
se nanasali na dolocene informacije o identiteti oseb, temve¢ tako imenovani kvalificirani osebni
podatki, na podlagi katerih je mogoce dobiti zelo zanesljivo in iz¢rpno sliko o pomembnem vidiku
ravnanja osebe, ki se nanasa izklju¢no na njeno zasebno zivljenje, ali celo celovito in natanc¢no sliko
o njeni zasebni identiteti.

75. To poseganje je Se toliko intenzivnejSe zaradi dejavnikov, ki povecujejo tveganje, da se bodo
hranjeni podatki kljub obveznostim, ki so z Direktivo 2006/24 nalozene drzavam clanicam in
ponudnikom storitev elektronskih komunikacij, uporabili za nezakonite namene, ki bi lahko posegali
v zasebnost ali bili, Sirse, goljufivi ali celo zlonamerni.

76. Podatkov namrec¢ ne hranijo javni organi sami, niti niso pod njihovim neposrednim nadzorom,
temve¢ jih hranijo ponudniki elektronskih komunikacijskih storitev,® ki nosijo vecji del obveznosti za
zagotovitev varstva in varnosti teh podatkov.

77. Z Direktivo 2006/24 je drzavam ¢lanicam resda nalozeno,” da morajo zagotoviti, da se podatki
hranijo v skladu z navedeno direktivo. Vendar je zanimivo ugotoviti, da morajo zagotoviti samo to, da
se navedeni podatki in vse druge nujne informacije, povezane s temi podatki, ,na zahtevo posredujejo
pristojnim organom brez nepotrebnega odlasanja“. Direktiva 2006/24 poleg tega doloc¢a, da morajo
drzave clanice zagotoviti, da ponudniki elektronskih komunikacijskih storitev upostevajo vsaj
minimalna nacela v zvezi z varstvom in varnostjo hranjenih podatkov.

78. Z nobeno doloc¢bo Direktive 2006/24 pa ni dolocena obveznost navedenih ponudnikov storitev, da
podatke, ki jih je treba hraniti, sami hranijo na ozemlju, ki je v pristojnosti drzave clanice, kar precej
povecuje tveganje, da bi bili lahko podatki dostopni ali razkriti v nasprotju s temi predpisi.

79. Ta ,eksternalizacija“ hrambe podatkov seveda omogoca, da se hranjeni podatki oddaljijo od javnih
organov drzav ¢lanic, tako da se umaknejo njihovemu neposrednemu vplivu in vsakr$nemu nadzoru,”
s tem pa se povecuje tudi tveganje za uporabo, ki ni v skladu z zahtevami, povezanimi s pravico do
spostovanja zasebnega Zivljenja.

80. Kot je razvidno iz zgornjih ugotovitev, Direktiva 2006/24 torej pomeni $e posebej izrazito poseganje
v pravico do zasebnega Zivljenja, zato je treba njeno veljavnost in $e zlasti njeno sorazmernost presojati
predvsem z vidika zahtev, ki izhajajo iz te temeljne pravice.

66 — Ce povzamem izraz, ki ga je Bundesverfassungsgericht uporabilo v odlo¢hi z dne 2. marca 2010, 1 BvR 256/08,
1 BVR 263/08 in 1 BvR 586/08, http://www.bundesverfassungsgericht.de/entscheidungen/rs20100302_1bvr025608.html.
67 — V zvezi z upostevanjem multiplikacijskega ucinka sodobnih informacijskih tehnologij, predvsem interneta, glej zlasti sodbe Evropskega

sodis¢a za ¢lovekove pravice z dne 13. januarja 2011 v zadevi Mouvement Raélien Suisse proti Svici (pritozba §t. 16354/06, tocka 54 in
naslednje), z dne 16. februarja 2010 v zadevi Akdas proti Turciji (pritozba $t. 41056/04, tocka 28) in z dne 16. julija 2009 v zadevi Willem
proti Franciji (pritozba $t. 10883/05, toc¢ki 36 in 38).

68 — Glej clen 3(1) Direktive 2006/24, v katerem je opredeljena obveznost hrambe.
69 — Glej clen 8 Direktive 2006/24, naslovljen ,Zahteve glede shranjevanja podatkov*.
70 — Tako je Bundesverfassungsgericht navedlo v zgoraj navedeni odlocbi z dne 2. marca 2010 (tocka 214).
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3. Pomen sodbe Irska proti Parlamentu in Svetu za presojo veljavnosti Direktive 2006/24

81. Na podlagi zgoraj navedenega se je treba vprasati Se o posledicah sodbe Irska proti Parlamentu in
Svetu za dvojni predlog za presojo veljavnosti Direktive 2006/24, ki ga je prejelo Sodisce.

82. V zvezi s tem je treba opozoriti, da je Sodisce v tej zadevi odloc¢alo o neposredni tozbi za razglasitev
nic¢nosti Direktive 2006/24, v okviru katere se je trdilo samo to, da Direktiva temelji na napac¢ni pravni
podlagi. Sodisce je zato v tocki 57 sodbe izrecno navedlo, da ,se tozba, ki jo je vlozila Irska, nanasa le
na izbiro pravne podlage, in ne na morebitno krsitev temeljnih pravic, ki je posledica poseganja
v pravico do zasebnosti iz Direktive 2006/24“.

83. Ker pa se predloga za sprejetije predhodne odlo¢be v obeh zadevah nanasata na vprasanje
sorazmernosti dolocb Direktive 2006/24 v smislu ¢lena 5(4) PEU (prvo vprasanje v zadevi
C-293/12) in v smislu ¢lena 52(1) Listine (drugo vprasanje v zadevi C-293/12 in prvo vprasanje
v zadevi C-594/12), je mogoce tak zadrzek Sodis¢a razlagati v dveh pomenih, ki se morda
dopolnjujeta.

84. Prva mogoca razlaga, ki navsezadnje obvelja v vsakem primeru, je, da Sodisce, ki mu je Irska
predlozila zelo natan¢ne predloge za razglasitev ni¢nosti, ni bilo pozvano k preucitvi zdruzljivosti
Direktive 2006/24 s temeljnimi pravicami, zagotovljenimi z Listino, predvsem s pravico do spostovanja
zasebnega zivljenja iz ¢lena 7 Listine. SodisCe je Zelelo to pojasniti v tocki 57 sodbe: tega vprasanja
zdruzljivosti mu torej ni bilo treba preuditi z vidika zahtev iz ¢lena 52(1) Listine, zlasti zahtev glede
kakovosti zakona in sorazmernosti.

85. Drugi pomen, ki ga je mogoce pripisati temu zadrzku in ga je veliko tezje raziskati, bi bil, da
Sodisce, Ceprav je s sodbo Irska proti Parlamentu in Svetu potrdilo pravno podlago Direktive 2006/24,
ni preucilo sorazmernosti navedene direktive v smislu ¢lena 5(4) PEU z vidika poseganja v temeljne
pravice, kot High Court formalno predlaga v prvem vprasanju v zadevi C-293/12. V bistvu bi bilo treba
preuciti, ali poseganje v pravico do spostovanja zasebnega Zivljenja z Direktivo 2006/24 glede na njeno
pravno podlago v smislu te dolocbe ostaja v razumnem sorazmerju z navedenimi cilji te direktive.

86. Najprej bom raziskal vprasanje, ki se nanasa na nacelo sorazmernosti v smislu clena 5(4) PEU, kar
pomeni, da je treba, kot je bilo navedeno, raziskati vse moznosti, ki izhajajo iz druge mogoce razlage
tocke 57 sodbe Irska proti Parlamentu in Svetu. Nato bom na podlagi prve razlage navedene tocke —
ki ni sporna — preucil bistvo vprasanj, ki sta jih postavili obe predlozitveni sodi$¢i in se nanasajo na
pogoje omejevanja uresniCevanja temeljnih pravic.

B — Sorazmernost sprejetja Direktive 2006/24 v smislu clena 5(4) PEU (prvo vprasanje v zadevi
C-293/12)

87. High Court s prvim vprasanjem v zadevi C-293/12 Sodisce sprasuje, ali je Direktiva 2006/24 glede
na ¢len 5(4) PEU sorazmerna s ciljema, ki ju izpolnjuje, bodisi s ciljem zagotoviti dostopnost hranjenih
podatkov za odkrivanje in pregon hudih kaznivih dejanj bodisi s ciljem zagotoviti pravilno delovanje
notranjega trga bodisi z obema.

88. Na to vprasanje je treba odgovoriti samo, Ce se je mogoce strinjati, da se je Sodis¢e v sodbi Irska
proti Parlamentu in Svetu izreklo samo o veljavnosti izbire ¢lena 95 ES kot pravne podlage Direktive
2006/24, ne da bi se dotaknilo vprasanja sorazmernosti navedene direktive z vidika ciljev, ki jih morda
zasleduje na podlagi navedene pravne podlage. Ugotovitve, ki sledijo, je torej treba razumeti kot
pogojene z razlago sodbe Irska proti Parlamentu in Svetu, o kateri bi se prav tako dalo razpravljati.
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89. Ker se ob predlogu za sprejetje predhodne odlocbe, ki ga je predlozilo High Court, postavlja
vprasanje sorazmernosti Direktive 2006/24, ki je akt Unije v smislu ¢lena 5(4) PEU, pa tudi vprasanje
sorazmernosti omejevanja uresnievanja temeljnih pravic v smislu clena 52(1) Listine, je treba
upostevati, da ima nadzor na podlagi teh dveh doloc¢b razliéno naravo.” Sorazmernost v smislu
¢lena 5(4) PEU je skupaj z nacelom subsidiarnosti splosno nacelo, s katerim je urejeno delovanje Unije
in ki velja za sprejetje vseh aktov institucij. Posebej je namenjeno usmerjanju ukrepanja Unije ob
spostovanju pristojnosti drzav ¢lanic. Sorazmernost v smislu ¢lena 52(1) Listine je pogoj za zakonitost
vsakr$nega omejevanja uresnicevanja temeljnih pravic. Ceprav lahko nadzor na podlagi obeh doloc¢b
poteka enako, pa ni enako strog.

90. Po tem uvodnem pojasnilu je treba opozoriti, da mora zakonodajalec Unije na podroc¢ju deljene
pristojnosti, kot je notranji trg,” dolociti ukrepe, ki se mu zdijo potrebni za dosego zastavljenih ciljev,
pri ¢emer mora upostevati naceli subsidiarnosti in sorazmernosti iz ¢lena 5 PEU.”

91. Komisija je v obravnavani zadevi v skladu s ¢lenom 5 Protokola o uporabi nacel subsidiarnosti in
sorazmernosti sprejetje Direktive 2006/24 obrazlozila z vidika nacela sorazmernosti, kot je razvidno iz
njenega predloga z dne 21. septembra 2005.”*

92. Vendar vprasanje, ki ga je postavilo High Court, ni, ali je Komisija v obravnavani zadevi izpolnila
svoje obveznosti, temvec ali je Direktiva 2006/24 v skladu z zahtevami iz ¢lena 5(4) PEU.

93. Akt Unije se lahko v skladu z ustaljeno sodno prakso Sodi$ca $teje za sorazmeren samo, Ce SO
uporabljena sredstva primerna za uresniCitev zastavljenih ciljev in ¢e ne presegajo tega, kar je
potrebno za dosego teh ciljev.”

94. Vprasanje za predhodno odlocanje, ki ga v zvezi s tem postavlja High Court, je e posebej zahtevno.
V obravnavani zadevi se odpira vprasanje, ali je treba sorazmernost ukrepov, sprejetih z Direktivo
2006/24, v smislu ¢lena 5(4) PEU presojati z vidika obeh ciljev, ki naj bi jih uresnicevala, in sicer
uskladitve nacionalnih predpisov za pravilno delovanje notranjega trga in zagotovitve dostopnosti
podatkov za kazenski pregon, ali, nasprotno, samo z vidika cilja, ki je neposredno povezan s pravno
podlago za njeno sprejetje.

95. V tem smislu je treba razlikovati med njenim prevladujo¢im ciljem,” in sicer delovanjem
notranjega trga, in konc¢nimi cilji, ki jih uresnicuje in jih je mogoce opredeliti tako ali drugace, vendar
nikakor niso prevladujoci. Natan¢neje, najprej je treba preuciti sorazmernost Direktive 2006/24 v delu,
v katerem so ponudnikom elektronskih komunikacijskih storitev nalozene obveznosti zbiranja, hrambe
in zagotavljanja dostopnosti podatkov, ki imajo ,konstitutivni ucinek, glede na potrebe po uskladitvi
navedenih obveznosti.

71 — Glej v tem smislu Bast, J., in von Bogdandy, A., v: Grabitz, Hilf, Nettesheim, Das Recht der Européischen Union, Beck, 50. Lieferung 2013,
Artikel 5; Streinz, R., v: Streinz, R. (ured.), EUV/AEUV, Beck, 2. izd. 2012, Artikel 5.

72 — Glej ¢len 4(2)(a) PDEU.

73 — Glej sodbi z dne 29. marca 2012 v zadevi Komisija proti Poljski (C-504/09 P, toc¢ka 79) in v zadevi Komisija proti Estoniji (C-505/09 P,
tocka 81).

74 — Predlog direktive Evropskega parlamenta in Sveta o hrambi podatkov, obdelanih v zvezi z zagotavljanjem javnih elektronskih
komunikacijskih storitev, in spremembi Direktive 2002/58/ES (COM(2005) 438 final).

75 — Glej zlasti sodbe z dne 6. decembra 2005 v zdruzenih zadevah ABNA in drugi (C-453/03, C-11/04, C-12/04 in C-194/04, ZOdl,, str. -10423,
tocka 68), z dne 8. junija 2010 v zadevi Vodafone in drugi (C-58/08, ZOdl., str. I-4999, tocka 51) in zgoraj navedeno sodbo Volker und
Markus Schecke in Eifert z dne 9. novembra 2010 (tocka 74).

76 — Sodisce je tako opredelitev uporabilo v zgoraj navedeni sodbi Irska proti Parlamentu in Svetu (tocka 85).
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96. V zvezi s tem je treba najprej opozoriti, da je intenzivnost sodnega nadzora, ki ga SodiscCe izvaja
nad primernostjo ukrepa zakonodajalca Unije, neposredno povezana z diskrecijsko pravico, s katero ta
razpolaga.”” Sodisce je veckrat razsodilo, da ima zakonodajalec Unije na podro¢jih, na katerih njegovo
ukrepanje vkljuc¢uje sprejemanje politicnih, gospodarskih in socialnih odlocitev in na katerih mora
izvajati zapletene presoje in ocene, na primer na podro¢ju skupne kmetijske politike™ ali skupne
trgovinske politike,” $iroko diskrecijsko pravico,® zato je sodni nadzor omejen. Tako ni njegova
dolznost, da ugotovi, ali je bil sprejeti ukrep edini ali najbolj$i mogo¢, temve¢ mora preveriti, ali
temelji na objektivnih elementih® in ni o¢itno neprimeren za dosego zastavljenega cilja.®

97. V zvezi s tem ni sporno, da je Direktiva 2006/24 primerno sredstvo za uresniCitev prvega
zastavljenega formalnega cilja, to je zagotoviti pravilno delovanje notranjega trga. Neizpodbitno je, da
je namenjena odpravi sedanjih in prihodnjih zakonodajnih in tehni¢nih razlik® med nacionalnimi
predpisi, s katerimi so ponudnikom elektronskih komunikacijskih storitev nalozene obveznosti hrambe
podatkov.

98. Poleg tega se je ob upostevanju diskrecijske pravice institucij mogoce strinjati, da je bila uskladitev,
izvedena z Direktivo 2006/24, dejansko potrebna za zmanj$anje zakonodajnih in tehnic¢nih razlik med
zahtevami, ki so ponudnikom elektronskih komunikacijskih storitev nalozene v zvezi z vrstami
podatkov, ki jih je treba hraniti, obdobjem in pogoji hrambe.*

99. Na koncu je treba Se preuditi, ali je Direktivo 2006/24 mogoce $teti za sorazmerno v strogem
pomenu besede.

100. V tej zadnji fazi preucitve sorazmernosti Direktive 2006/24 v smislu ¢lena 5(4) PEU je treba
ugotoviti, da obstaja ocitna nesorazmernost med stopnjo poseganja na podrocju urejanja temeljnih
pravic, ki ga pomeni poseg v pravico do spostovanja zasebnega Zivljenja, ki je z izvajanjem Direktive
2006/24 nalozeno drzavam clanicam, in ciljem, povezanim s potrebo po zagotovitvi delovanja
notranjega trga, ki je njen prevladujoci cilj* in je upravic¢il njeno sprejetie na podlagi ¢lena 95 ES.
V zvezi s tem ne gre podcenjevati vpliva, ki ga ima Direktiva 2006/24 zaradi svojega konstitutivnega
pomena na pristojnosti drzav ¢lanic za urejanje in zagotavljanje vsebine temeljnih pravic.

101. Z Direktivo 2006/24 je bila, kot sem pokazal zgoraj, doloCena obveznost zbiranja in hrambe
podatkov, ki je nalozena ponudnikom elektronskih komunikacijskih storitev in ki z odstopanjem od
nacel, dolo¢enih z Direktivo 95/46 in Direktivo 2002/58, pomeni izrazito poseganje zlasti v pravico do
spostovanja zasebnega Zivljenja, medtem ko je drzavam clanicam prepuscena skrb za ucinkovito
zagotavljanje spostovanja temeljnih pravic.

77 — Glej zlasti sodbo z dne 14. maja 2009 v zadevi Azienda Agricola Disard Antonio in drugi (C-34/08, ZOdl, str. 1-4023, tocke od 76 do 83).
78 — Prav tam (tocka 76 in navedena sodna praksa).
79 — Glej zlasti sodbo z dne 19. novembra 1998 v zadevi Zdruzeno kraljestvo proti Svetu (C-150/94, Recueil, str. I-7235).

80 — Glej zlasti sodbi z dne 1. februarja 2007 v zadevi Sison proti Svetu (C-266/05 P, ZOdl,, str. I-1233, tocke od 32 do 34) in z dne 16. decembra
2008 v zadevi Arcelor Atlantique in Lorraine in drugi (C-127/07, ZOdL, str. 1-9895, tocka 57) ter zgoraj navedeno sodbo Vodafone in drugi
(toc¢ka 52).

81 — Glej zgoraj navedeno sodbo Vodafone in drugi (tocka 53).

82 — Glej zlasti sodbe z dne 12. julija 2001 v zadevi Jippes in drugi (C-189/01, Recueil, str. I-5689, toc¢ki 82 in 83), z dne 10. decembra 2002
v zadevi British American Tobacco (Investments) in Imperial Tobacco (C-491/01, Recueil, str. I-11453, tocka 123) in z dne 12. julija 2005
v zdruzenih zadevah Alliance for Natural Health in drugi (C-154/04 in C-155/04, ZOdl., str. I-6451, tocka 52) ter sodbo Sodis¢a z dne
28. julija 2011 v zadevi Agrana Zucker (C-309/10, ZOdl, str. I-7333, tocka 84).

83 — Glej uvodno izjavo 6 Direktive 2006/24.

84 — Glej uvodno izjavo 6 Direktive 2006/24. Glej tudi Ocenjevalno porocilo o Direktivi o hrambi podatkov (Direktiva 2006/24/ES), ki ga je
Komisija predlozila Evropskemu parlamentu in Svetu, z dne 18. aprila 2011 (COM(2011) 225 final, tocka 3.2, v nadaljevanju: ocenjevalno
porocilo o Direktivi 2006/24).

85 — Glej zgoraj navedeno sodbo Irska proti Parlamentu in Svetu (tocka 85).
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102. Izrazito poseganje v pravico do spostovanja zasebnega Zivljenja, ki so ga drzave clanice zaradi
konstitutivnega ucinka Direktive 2006/24 dolzne vnesti v svoj pravni red, se tako izkaze za
nesorazmerno s preprosto potrebo po zagotovitvi delovanja notranjega trga, Ceprav je treba tudi
ugotoviti, da sta tako zbiranje in hramba primerni in celo nujni sredstvi za uresnicitev kon¢nega cilja
navedene direktive, to je zagotoviti dostopnost navedenih podatkov za preiskovanje in pregon hudih
kaznivih dejanj. Skratka, Direktiva 2006/24 naj ne bi opravila preizkusa sorazmernosti iz enakih
razlogov, kot so upravicevali njeno pravno podlago. Razlogi za njeno potrditev z vidika pravne podlage
naj bi bili, paradoksalno, razlogi za njeno zavrnitev z vidika sorazmernosti.

103. Vendar vprasanje ni tako preprosto, saj je treba upostevati dejstvo, da ,prevladujoci® cilj ne
pomeni ,izklju¢ni cilj, tudi ¢e bi imel navedeni prevladujoci cilj odlocilno vlogo pri opredelitvi
pravilne pravne podlage. S tega vidika je treba priznati, da bi bilo dejansko mogoce, da se pri preucitvi
sorazmernosti Direktive 2006/24 v smislu ¢lena 5(4) PEU uposteva kon¢ni cilj zatiranja hudih kaznivih
dejanj. S tega stali$¢a bi se bilo zlahka mogoce strinjati, da bi lahko Direktiva 2006/24 kot akt Unije, in
¢e pustimo ob strani preizkus sorazmernosti v smislu c¢lena 52(1) Listine, opravila preizkus
sorazmernosti v smislu ¢lena 5(4) PEU ter bila priznana kot primerna, potrebna in celo sorazmerna
v ozZjem smislu.

104. Vprasanje, ki se pravzaprav postavlja, je, ali je mogoce tezave v zvezi s sorazmernostjo v ozjem
smislu, ki jih akt Unije povzroca glede na prevladujoci cilj, ki ga zasleduje, odpraviti z upostevanjem
cilja, ki je v ,ozadju“. Odgovor na to vprasanje je Se toliko tezji, ker se postavlja v okolis¢inah, ko je
bila pravna podlaga zadevnega akta potrjena prav ob upostevanju njegovega prevladujocega cilja.

105. Ker pa je treba v zvezi z Direktivo 2006/24 kot aktom, s katerim se omejuje uresnicevanje
temeljnih pravic, izvesti $e preizkus sorazmernosti na podlagi ¢lena 52(1) Listine, menim, da tega
vprasanja ni treba dokoncno resiti v okviru teh zadev.

C — Zahteve, ki izhajajo iz clena 52(1) Listine (drugo vprasanje v zadevi C-293/12 in prvo vprasanje
v zadevi C-594/12)

106. Kot sem poudaril ze zgoraj, se z Direktivo 2006/24, s katero se usklajujejo predpisi, ki so jih
drzave clanice sprejele v okviru moznosti, ki naj bi jo dajal clen 15(1) Direktive 2002/58, vzpostavlja
ureditev, ki deloma odstopa od nacel, dolo¢enih z navedeno direktivo in Direktivo 95/46, s katerimi je
zagotovljena pravica do varstva osebnih podatkov in, §irSe, pravica do spostovanja zasebnega zivljenja.

107. Sirse, poseganje v pravico do spo$tovanja zasebnega zivljenja, ki ga pomeni Direktiva 2006/24, je
dopustno samo, Ce izpolnjuje pogoje iz ¢lena 52(1) Listine, Ce je torej ,predpisano z zakonom® in,
natancneje, Ce izpolnjuje zahteve glede kakovosti zakona, ¢e uposteva bistveno vsebino navedene
pravice in Ce je sorazmerno, torej Ce je potrebno in e dejansko izpolnjuje cilje v splosnem interesu, ki
jih priznava Unija, ali Ce je potrebno zaradi zas¢ite pravic in svobosc¢in drugih.

1. Kakovost zakona

108. V obravnavani zadevi ni treba posebej pojasnjevati, da je treba, ker sta zbiranje in hramba
podatkov za namene njihove dostopnosti dolocena z Direktivo 2006/24, poseganje v pravico do
spostovanja zasebnega Zivljenja, ki ga ta direktiva pomeni, Steti za formalno dolo¢eno z zakonom
v smislu ¢lena 52(1) Listine.

18 ECLIL:EU:C:2013:845



SKLEPNI PREDLOGI P. CRUZA VILLALONA - ZDRUZENI ZADEVI C-293/12 IN C-594/12
DIGITAL RIGHTS IRELAND IN DRUGI

109. Glede na to mora biti pojmovanje Sodisca, da mora biti pogoj ,predviden z zakonom®, ob
upostevanju dolocb ¢lena 52(3) Listine blizu pojmovanju, ki ga zagovarja Evropsko sodisce za ¢lovekove
pravice, torej da mora pogoj presegati izkljucno formalno zahtevo, da zajame nejasnost zakona
(»kakovost zakona“ ),* ¢e se skusam izraziti kar najpreprosteje.”

110. Res je, da bi se tak preizkus lahko opravil tudi v okviru obrazloZene analize sorazmernosti
omejitve.*® Vseeno menim, da je treba zaradi usklajenosti s pristopom sodne prakse Evropskega
sodisca za clovekove pravice, ¢e drugi razlogi ne zadoscajo, dati prednost prvi moznosti.

111. Onkraj formalnega razumevanja zahteve, da mora biti vsako omejevanje doloceno z zakonom, se
postavlja vprasanje, ali omejevanje uresnicevanja temeljnih pravic, kot ga pomeni Direktiva 2006/24,
dopolnjuje potrebna stopnja podrobnosti zasc¢itnih ukrepov, ki morajo spremljati tako omejevanje.

112. Clen 4 Direktive 2006/24 dolo¢a, da morajo drzave ¢lanice sprejeti ukrepe za zagotovitev, da se
shranjeni podatki zagotovijo samo pristojnim nacionalnim organom za vsak primer posebej in
v skladu z nacionalnim pravom. V drugem stavku je pojasnjeno, da ,vsaka drzava clanica
v nacionalnem pravu doloci postopke in pogoje za pridobitev dostopa do hranjenih podatkov v skladu
z zahtevami glede nujnosti in sorazmernosti, in sicer ob upostevanju ustreznih dolo¢b prava Evropske
unije ali mednarodnega javnega prava, zlasti pa EKCP, kakor jo razlaga Evropsko sodi¢e za ¢lovekove
pravice®.

113. Tezava pri Direktivi 2006/24 je, ¢e ponovim, ,da doloc¢a zgolj obveznost ponudnikov elektronskih
komunikacijskih storitev, da zbirajo in hranijo podatke o prometu in lokaciji elektronskih komunikacij,
ne doloca pa zascitnih ukrepov, ki morajo veljati za dostop do hranjenih podatkov in njihovo uporabo.
Kot je bilo navedeno zgoraj, se Direktiva 2006/24 v zvezi s tem na splo$no zanasa na drzave ¢lanice.”

114. Edino vprasanje, ki se tako postavlja, je, ali je zahteva, da mora biti vsako omejevanje temeljnih
pravic ,predpisano z zakonom®, lahko izpolnjena s takim splo$nim sklicevanjem, tudi ¢e mu je dodano
izrecno sklicevanje na pravice, zagotovljene z Direktivo 95/46 in Direktivo 2002/58.

115. V zvezi s tem je treba najprej pojasniti, da polozaj, v katerem Unija zgolj sprejme zakonodajo za
uskladitev dolocb, ki jih vec¢ina drzav clanic ze tako sprejme, ni primerljiv s polozajem, v katerem se
Unija dodatno odloci za dolocitev splo$ne uporabe take zakonodaje.

116. Unija lahko v prvem primeru ravna, kot je to storila z Direktivo 2002/58, torej v bistvu
nacionalnim zakonodajalcem prepusti nalogo, da zagotovijo, da zakonodaja, ki jo sprejmejo na lastno
pobudo in vkljucuje omejevanje temeljnih pravic, vsebuje vse potrebne zascitne ukrepe za to, da take
omejitve in njihova uporaba (,dostop“) izpolnjujejo vse zahteve glede kakovosti zakona in nacela
sorazmernosti.

117. Nasprotno pa je v drugem primeru, kadar omejevanje temeljnih pravic izhaja iz same zakonodaje
Unije in ji ga je zato mogoce pripisati, delez odgovornosti zakonodajalca Unije popolnoma drugacen.
V primeru te direktive je jasno, da morajo drzave Clanice podrobno dolo¢iti zascitne ukrepe v zvezi
z omejevanjem temeljnih pravic kot v zadevnem primeru. Vendar je tudi ocitno, da mora imeti
zakonodajalec Unije vodilno vlogo pri opredelitvi navedenih zasc¢itnih ukrepov. Upostevanje zahteve
v zvezi s kakovostjo zakona je treba preuditi s tega vidika.

86 — Sodisce, to je treba poudariti, se do zdaj $e ni imelo priloznosti izre¢i niti o vsebini minimalnih zahtev glede ,kakovosti zakona“ niti
o obveznostih, ki jih v zvezi s tem imajo institucije in drzave ¢lanice Unije.

87 — Glej v zvezi s tem tocke od 88 do 100 mojih sklepnih predlogov v zadevi, v kateri je bila izre¢ena zgoraj navedena sodba Scarlet Extended.
88 — Kot je to storilo Bundesverfassunsgericht v zgoraj navedeni odlocbi z dne 2. marca 2010 (to¢ke od 197 do 203).
89 — Glej v tem smislu tudi zgoraj navedeno sodbo Irska proti Parlamentu in Svetu.
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118. Povedano drugace, prehod z izbirne ureditve, kot jo je mogoce uvesti na podlagi clena 15
Direktive 2002/58, na casovno predpisano ureditev, kot je dolocena z Direktivo 2006/24, bi morala
spremljati hkratna uvedba zas¢itnih ukrepov, torej bi moral zakonodajalec Unije nacelno dolociti zelo
siroko pooblastilo drzavam clanicam, kar zadeva dostop do podatkov in njihovo uporabo, in sicer
s sprejetiem podrobnih pogojev v obliki nacel.

119. Ne nazadnje, v zvezi s tem je treba najprej navesti, da je v Direktivi 95/46 pa tudi v Direktivi
2002/58 podrobno dolo¢eno, da morajo biti ukrepi, s katerimi se omejujejo zagotovljene pravice in ki
jih lahko sprejmejo drzave ¢lanice, zakonske narave.” V Direktivi 2006/24 pa je ta formalna zahteva
navedena le obrobno,” kar slabi raven zascitnih ukrepov, ki jih dolocata direktivi, od katerih
odstopa.

120. Zakonodajalec Unije namre¢ ob sprejetju akta, s katerim se nalozijo obveznosti, ki pomenijo
izrazito poseganje v temeljne pravice drzavljanov Unije, ne more drzavam clanicam v celoti prepustiti
opredelitve zasc¢itnih ukrepov, na podlagi katerih je tako poseganje upraviceno. Opredelitve in
dolocitve zascitnih ukrepov ne more zgolj preloziti in se sklicevati na pristojne zakonodajne in/ali
upravne organe drzav cClanic, ki morajo, kadar je primerno, sprejeti nacionalne ukrepe za izvajanje
takega akta, niti se ne more v celoti zanasati na sodne organe, pristojne za nadzor nad njegovim
pravilnim izvajanjem. Da se ne bi izgubil pomen dolocb ¢lena 51(1) Listine, mora v celoti prevzeti svoj
del odgovornosti in opredeliti vsaj nacela, ki morajo veljati za opredelitev, dolocitev in uporabo
zascitnih ukrepov ter nadzor nad njihovim spostovanjem.

121. Ze veckrat je bilo ponovljeno, da z Direktivo 2006/24, kot je navedeno v ¢lenu 4,” nista urejena
niti dostop® do zbranih in hranjenih podatkov niti njihova uporaba, saj je jasno, da to glede na
porazdelitev pristojnosti med drzave c¢lanice in Unijo ni mogoce.” Vendar se zdaj postavlja prav
vpradanje, ali lahko® Unija trajno dolo¢i ukrep, kot je zadevna obveznost zbiranja in hrambe
podatkov, ne da bi hkrati zanj vsaj v obliki nacel dolocila zascitne ukrepe glede pogojev dostopa do
takih podatkov in njihove uporabe. Prav ta ureditev pogojev dostopa in uporabe zbranih in hranjenih
podatkov omogoca presojo, kaj konkretno pomeni tako poseganje, in je odlocilna za to, ali je to
poseganje ustavno sprejemljivo ali ne.

122. Obstaja namrec¢ tesna povezava med konkretno dolocitvijo obveznosti zbiranja in hrambe
podatkov ter pogoji, pod katerimi se lahko ti podatki po potrebi dajo na razpolago pristojnim
nacionalnim organom in pod katerimi jih lahko ti uporabijo. Treba je celo ugotoviti, da brez
poznavanja nacina takega dostopa in uporabe ni mogoce res utemeljeno razsoditi o poseganju, ki ga
povzrocata zadevno zbiranje in hramba.

90 — Glej uvodno izjavo 54 in ¢len 13(1) in (2) Direktive 95/46 ter ¢len 15(1) Direktive 2002/58.

91 — Edino sklicevanje na to zahtevo v Direktivi 2006/24 je v uvodni izjavi 17, v kateri je pojasnjeno, da je bistveno, da drzave clanice sprejmejo
zakonodajne ukrepe za zagotovitev, da se hranjeni podatki posredujejo samo pristojnim nacionalnim organom v skladu z nacionalno
zakonodajo ob polnem spos$tovanju temeljnih pravic zadevnih oseb. Vendar to pojasnilo ni navedeno v dolo¢bah ustreznega clena 4
Direktive 2006/24.

92 — Na tem mestu je treba opozoriti, da iz uvodne izjave 10 in ¢lena 1 Direktive 95/46 med drugim izhaja, kot je navedlo Sodis¢e, da njen cilj ni
zmanj$ati varstva, ki je zagotovljeno z veljavnimi nacionalnimi predpisi, temve¢ je, nasprotno, v Uniji zagotoviti visoko raven varstva
svobos$cin in temeljnih pravic pri obdelavi osebnih podatkov; glej zgoraj navedeno sodbo z dne 9. marca 2010 v zadevi Komisija proti
Nemdiji (tocka 22).

93 — Clen 4 Direktive 2006/24 podrobno dolo¢a, da morajo drzave ¢lanice zagotoviti, da se hranjeni podatki ,zagotovijo samo pristojnim
nacionalnim organom za vsak primer posebej in v skladu z nacionalnim pravom“ in, natancneje, da se v nacionalnem pravu dolocijo
»postopk([i] in pogoj[i] za pridobitev dostopa do hranjenih podatkov*.

94 — Moj poudarek.

95 — V zvezi s tem glej tocko 122 in naslednje sklepnih predlogov generalnega pravobranilca Y. Bota, predstavljenih v zadevi, v kateri je bila
izdana zgoraj navedena sodba Irska proti Parlamentu in Svetu. Glej tudi ¢len 3(2), prva alinea, Direktive 95/46 in Okvirni sklep 2008/977.

96 — Moj poudarek.
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123. Ob upostevanju dejstva, da je bila pravna podlaga Direktive 2006/24 omogociti pravilno delovanje
notranjega trga in da v njene doloc¢be ni bilo mogoce vkljuciti vseh podrobnosti dostopa do podatkov
in njihove uporabe, je konstitutivni ucinek obveznosti zbiranja in hrambe, ki jo nalaga, pomenil, da
mora biti nujno in nepogresljivo dopolnjena z nacelnimi zascitnimi ukrepi. V ta namen je splosno
sklicevanje na drzave ¢lanice nezadostno, z za$¢itno ureditvijo, ki jo dolo¢a Direktiva 95/46” ali celo
Okvirni sklep 2008/977%, pa tega ni mogoce popraviti, saj se ne uporablja.

124. Tudi ce bi sprejeli delitev, ki jo generalni pravobranilec Y. Bot omenja v sklepnih predlogih
k zgoraj navedeni sodbi Irska proti Parlamentu in Svetu, in bi se strinjali z njegovim stali$¢em, da je
bilo — vsaj takrat — tezko vkljuciti zasc¢itne ukrepe glede dostopa do hranjenih podatkov, pa bi
zakonodajalec Unije opredelitev obveznosti zbiranja in hrambe podatkov lahko dopolnil z vec
zasc¢itnimi ukrepi vsaj v obliki nacel, ki bi jih morale drzave Clanice razviti in ki bi urejala uporabo teh
podatkov ter s tem opredelila natancen obseg in celovit profil poseganja, ki ga povzroca.

125. Zakonodajalec Unije bi torej moral, ne da bi pri tem $lo za iz¢rpen seznam, opredeliti temeljna
nacela, ki bi morala veljati za opredelitev minimalnih zascitnih ukrepov glede dostopa do zbranih in
hranjenih podatkov ter njihove uporabe, med katerimi je mogoce omeniti ta nacela.

126. Glede na intenzivnost poseganja bi moral usmeriti opis kriminalnih dejavnosti, ki bi lahko
upravicile dostop pristojnih nacionalnih organov do zbranih in hranjenih podatkov, pri tem pa

poskrbeti za ve¢jo natan¢nost, kot je samo navedba ,huda kazniva dejanja“.”

127. Nujno bi bilo, da bi dolo¢il smernice za predpise, s katerimi bi drzave ¢lanice dovolile dostop do
zbranih in hranjenih podatkov, pri ¢emer bi bil ta omejen, ¢e Ze ne samo na sodne organe'”, pa vsaj na
neodvisne organe, Ce pa to ne bi bilo mogoce, bi vsak zahtevek za dostop preverili sodni ali neodvisni
organi, preucitev zahtev za dostop pa bi bila predpisana za vsak primer posebej, da bi se sporocanje
podatkov omejilo na najnujnejse.

128. Prav tako bi bilo mogoce pricakovati, da bi kot nacelo dolo¢il moznost, da drzave ¢lanice dolocijo
izjeme glede dostopa do hranjenih podatkov v nekaterih izjemnih okolis¢inah ali celo strozje pogoje
dostopa, ce bi bile lahko zaradi takega dostopa krsene temeljne pravice, zagotovljene z Listino, kot
v primeru pravice do zdravniske molce¢nosti.

129. Zakonodajalec Unije bi moral opredeliti nacelno obveznost organov, pooblasc¢enih za dostop do
podatkov, da, prvi¢, podatke po izteku njihove uporabnosti izbriSejo in drugi¢, da o navedenem
dostopu vsaj naknadno obvestijo zadevne osebe, potem ko se izkljuci vsakr$no tveganje, da bi lahko
tako obvescanje skodovalo ucinkovitosti ukrepov, ki upravic¢ujejo uporabo navedenih podatkov.

130. Potrebo po razli¢cnih zascitnih ukrepih, ki so tako navedeni neizc¢rpno, potrjuje dejstvo, da je
zakonodajalec Unije po sprejetju Direktive 2006/24 sprejel Okvirni sklep 2008/977, s katerim je
zagotovljeno varstvo osebnih podatkov, ki se obdelujejo v okviru policijskega in pravosodnega
sodelovanja v kazenskih zadevah, pri ¢emer je dolocil prav take vrste zascitnih ukrepov, ceprav samo
v okviru prenosa podatkov med drzavami ¢lanicami. S podroc¢ja uporabe Okvirnega sklepa 2008/977 je
namrec¢ izvzeto vse, kar ne spada v okvir izmenjav med drzavami clanicami, kot je razvidno zlasti iz
uvodne izjave 9 Okvirnega sklepa 2008/977.'"

97 — V zvezi z obdelavo osebnih podatkov za dejavnosti drzave na podrocjih kazenskega prava, javne varnosti ali drzavne varnosti glej ¢len 3(2),
prva alinea, Direktive 95/46.

98 — Glej ¢len 1(2) ter uvodni izjavi 7 in 9 navedenega okvirnega sklepa.
99 — Glej uvodno izjavo 21 in ¢len 1(1) Direktive 2006/24.

100 — V ¢lenu 4 Direktive 2006/24 je dostop do hranjenih podatkov pridrzan pristojnim nacionalnim organom, kar pomeni, da ni nujno pridrzan
sodnim organom.

101 — Glej tudi ¢len 1(2) in uvodno izjavo 7 Okvirnega sklepa 2008/977.
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131. Skratka, Direktiva 2006/24 je v celoti nezdruzljiva s c¢lenom 52(1) Listine, saj omejevanja
uresniCevanja temeljnih pravic, ki ga povzroc¢a s tem, da nalaga obveznost hrambe podatkov, ne
spremljajo nepogresljiva nacela, ki bi veljala za zascitne ukrepe, ki so potrebni za urejanje dostopa do
navedenih podatkov in njihove uporabe.

132. V zvezi s tem je treba $e opozoriti, da je to, da drzave ¢lanice na lastno pobudo in na podlagi
zahtev notranjega pravnega reda pogosto uvajajo zasCitne ukrepe, ki v Direktivi 2006/24 niso
doloceni,'” vsekakor okoli¢ina, ki se bo upostevala, kot se bo videlo v nadaljevanju, vendar povsem
ocitno ne more razbremeniti zakonodajalca Unije.

2. Sorazmernost v smislu ¢lena 52(1) Listine

133. V ¢clenu 52(1) Listine ni le doloceno, da je vsako omejevanje uresni¢evanja temeljnih pravic
»predvideno z zakonom®, ampak tudi da se izvaja ob strogem uposStevanju nacela sorazmernosti. Ta
zahteva po sorazmernosti ima, kot sem Ze poudaril, v okviru Listine $e posebno moc¢, ki je v okviru
¢lena 5(4) PEU nima. Tu namre¢ ne gre za sorazmernost kot splosno nacelo ukrepanja Unije, temvec,
natancneje, za sorazmernost kot pogoj za vsakr$no omejevanje temeljnih pravic.

134. V tem smislu je cilj, ki ga sku$ajo doseci institucije Unije in je naveden v Direktivi 2006/24, in
sicer zagotoviti dostopnost hranjenih podatkov za pregon hudih kaznivih dejanj, dopusten samo, ce je
zdruzljiv zlasti s pravico do spo$tovanja zasebnega Zivljenja.'®

135. Vseeno je treba navesti, da se glede na zahteve, preucene zgoraj, z nalozitvijo, da se z ,zakonom“
vsaj v obliki nacel dolocijo zadostni zas¢itni ukrepi glede dostopa do podatkov, ki jih zbirajo in hranijo
ponudniki elektronskih komunikacijskih storitev, in njihove uporabe, z Direktivo 2006/24 naloZena
sorazmernost same hrambe podatkov, razen ene izjeme, ne zahteva podrobnejse preucitve od tega, kar
sledi.

136. Z Direktivo 2006/24 se namre¢ uresnicuje popolnoma legitimen cilj, in sicer zagotoviti dostopnost
zbranih in hranjenih podatkov za preiskovanje, odkrivanje in pregon hudih kaznivih dejanj, in glede na
omejen nadzor, ki ga lahko v zvezi s tem izvaja Sodisce, jo je mogoce Steti za primerno, s pridrzkom
za§Citnih ukrepov, ki bi jo morali spremljati, pa tudi kot nujno za uresnicitev koné¢nega cilja.'™ Prav ti
zascitni ukrepi lahko zlasti upravi¢ijo seznam kategorij podatkov, ki se hranijo, v ¢lenu 5 Direktive
2006/24, ki je res zelo dolg.

102 — V zvezi s tem je treba poudariti, da prenos Direktive 2006/24 v razlicnih drzavah c¢lanicah ni potekal povsem brez tezav in Se naprej

povzroca razli¢no velike tezave, kot dokazujejo sklepi, ki so jih izdali Curtea Constitutionald (romunsko ustavno sodisce, glej sklep z dne
8. oktobra 2009, §t. 1.258; za angleski prevod glej <http://www.ccr.ro/files/products/D1258_091.pdf>), Bundesverfassungsgericht (nemsko
zvezno ustavno sodiice, glej zgoraj navedeni sklep z dne 2. marca 2010), Ustavni Soud (¢esko ustavno sodiice, glej sodbo z dne 22. marca
2011, PL. US 24/10; za angleski prevod glej:
<http://www.usoud.cz/en/decisions/?tx_ttnews%5Btt_news%5D=40&cHash=bbaalc5bla7d6704af6370fdfce5d34c>),
Varhoven administrativen sad (bolgarsko vrhovno upravno sodisce, glej sklep z dne 11. decembra 2008, $t. 13627) ali Anotato Dikastirio tis
Kypriakis Dimokratias (ciprsko vrhovno sodis¢e, sklep z dne 1. februarja 2011, st. 183(I)/2007). Tozba naj bi bila vloZena pri
Alkotménybirdsag (madzarsko vrhovno sodisce, glej ,Hungarian Data Retention Law - Challenged at the Constitutional Court“, EDRI-Gram
$t. 6.11, 4. junij 2008), $e en postopek pa naj bi tekel pred Ustavnim sodiS¢em (slovensko ustavno sodisce, glej ,Slovenia: Information
Commissioner challenges the Data Retention Law“, EDRI-Gram $t. 11.6, 27. marec 2013).

103 — Glej zgoraj navedeno sodbo Volker und Markus Schecke in Eifert (tocka 76).

104 — V uvodni izjavi 9 Direktive 2006/24 je v zvezi s tem pojasnjeno, da pomeni ,zelo potrebno in ucdinkovito preiskovalno orodje za organe
pregona v nekaterih drzavah clanicah, zlasti v hudih primerih, kot so organizirani kriminal in terorizem®. V zvezi s tem glej ocenjevalno
porocilo o Direktivi 2006/24.
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137. Dejstvo, da je mogoce z uporabo nekaterih komunikacijskih sredstev obiti Direktivo 2006/24, bi
seveda lahko precej zmanjsalo ucinkovitost ureditve zbiranja podatkov o prometu in lokaciji, ki je
z njo nalozena, zlasti kar zadeva organizirani kriminal in terorizem. Vendar pa to Se ne pomeni, da sta
zbiranje in hramba podatkov kot taka popolnoma neprimerna za izpolnitev zastavljenih ciljev. Prav
tako Sodis¢e ne more na podlagi tega sklepati, da sta zbiranje in hramba podatkov o vsakodnevnih
elektronskih komunikacijah popolnoma nekoristna.

138. Vseeno je treba z vidika nujnosti ukrepa znova poudariti pomen dolo¢b c¢lena 14 Direktive
2006/24, ki dolo¢a obveznost Komisije, da sestavi eno'® porocilo'” o njeni uporabi, med drugim na
podlagi statistik, ki jih morajo drzave ¢lanice pripraviti na podlagi ¢lena 10 Direktive, ter na podlagi
tega predlaga spremembe, ki so morda potrebne zlasti glede seznama kategorij podatkov, ki se zbirajo
in hranijo, in obdobja hrambe.

139. Ker Direktiva 2006/24 ne vsebuje dolocbe o prenehanju veljavnosti (,sunset clause®), je v tem
smislu dolznost zakonodajalca Unije, da redno presoja okolis¢ine, ki upravicujejo izrazito omejevanje
uresnicevanja pravice do spostovanja zasebnega Zivljenja, ki ga ta direktiva povzroca, s ¢imer lahko
preuci nadaljnji obstoj takih okolis¢in in navedeno omejevanje posledi¢no prilagodi ali celo ukine.

140. Po tem pojasnilu je treba navesti, da se izjema, ki sem jo pravkar omenil, nanasa na sorazmernost
¢lena 6 Direktive 2006/24, v katerem je opredeljeno obdobje hrambe zbranih podatkov.

141. Clen 6 Direktive 2006/24 dolo¢a enega od temeljnih elementov hrambe podatkov, ki se s to
direktivo usklajuje ali po potrebi vzpostavlja, in sicer njen ¢asovno omejen obseg. Vsi hranjeni podatki
morajo namre¢ naceloma scasoma izginiti, pri ¢emer je pojasnjeno, da druge moznosti ni. Vendar
v nasprotju z nacelom, dolo¢enim z Direktivo 2002/58, katere ¢len 6(1) doloca, da je treba podatke
o prometu, ki se obdelujejo in hranijo, izbrisati ali predelati v anonimne, potem ko niso ve¢ potrebni
za namen prenosa sporocila,'” obveznost zagotovitve izginotja teh podatkov ne velja takoj, ampak Sele
po preteku dolocenega casa. Drzave clanice morajo zagotoviti hrambo zbranih podatkov za obdobje
najmanj Sestih mesecev in ob upos$tevanju odstopanja iz ¢lena 12 Direktive 2006/24 najve¢ dveh let,
pri cemer morajo dejansko trajanje dolociti nacionalni zakonodajalci.

142. S tako dolocitvijo hramba podatkov (,data retention®), ki jo obravnavam, dobi neprekinjeno
¢asovno razseznost, ki odlocilno vpliva na opredelitev poseganja v pravico do spostovanja zasebnega
zivljenja, povzrocenega z Direktivo 2006/24, zlasti v nasprotju s poseganjem, ki bi ga povzrodila
ohranitev podatkov (,data preservation“) ali tako imenovana hitra zamrznitev (,quick freeze®).'”® Ideja,
da se zadevni nakopiceni podatki v dolo¢enem obdobju ne morejo izgubiti, je eden od kljuc¢nih vidikov
ukrepa, katerega cilj je javnhim organom zagotoviti moznost hitrejSega odzivanja na nekatere hude

oblike kriminalitete. Vprasanje pa je, ali besedilo ¢lena 6 Direktive 2006/24, ki dolo¢a najnizji prag
Sestih mesecev in najvisjo zgornjo mejo dveh let, ustrezno izpolnjuje zahteve nacela sorazmernosti.

143. V tem smislu je treba, ¢e se lahko Steje, da je ukrep legitimen in ustrezen, presoditi $e njegovo
nujnost in, konkretneje, preveriti, ali bi bilo mogoce zastavljeni cilj doseci z ukrepom, ki manj posega
v uresnicevanje zadevnih temeljnih pravic. S tega vidika naj pojasnim, da se ne smemo zadovoljiti zgolj
z ugotovitvijo, da drzave clanice nosijo edino odgovornost za morebitno dolocitev roka hrambe, ki je
najve¢ dve leti. Potem ko je bila z Direktivo 2006/24 v funkciji uskladitve zgornja meja hrambe

105 — Moj poudarek.
106 — Komisija je svojo obveznost v zvezi s tem izpolnila z objavo ocenjevalnega porocila o Direktivi 2006/24.
107 — V zvezi z vsesplosno upostevnostjo nacela izbrisa v Direktivi 2002/58 glej, sirSe, uvodne izjave 22, 23, 26, 27 in 28 te direktive.

108 — To ohranitev med drugim doloca ¢len 16 Konvencije Sveta Evrope o kibernetski kriminaliteti, podpisane 23. novembra 2001 v Budimpesti.
V zvezi s tem konceptom glej ocenjevalno porocilo o Direktivi 2006/24.
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podatkov dolocena na dve leti, mora biti tudi ta dolocitev predmet preizkusa sorazmernosti. V zvezi
s to tocko je skoraj odve¢ opozoriti, da ne gre za vprasanje, ali je z vidika zatrtja hudih kriminalnih
dejavnosti daljse obdobje hrambe in dostopnosti primernejse od krajsega obdobja, temvec ali je
v okviru preucitve njegove sorazmernosti posebej potrebno.

144. V zvezi s tem je treba opozoriti, prvic, da se kopic¢enje podatkov na nedolocenih krajih
v kiberneticnem prostoru — kot v obravnavani zadevi — ki se vedno nanasa na konkretne in to¢no
dolocene osebe, ne glede na trajanje obic¢ajno pojmuje kot anomalija. Naceloma do takega
»zadrzevanja“ podatkov o zasebnem zivljenju, tudi ¢e bi ostalo samo pri tem, ne bi nikoli smelo priti,
Ce pa Ze, bi moralo biti dovoljeno samo ob upostevanju drugih zahtev druzbenega zivljenja. To se
lahko zgodi samo izjemoma in v tem smislu ne sme trajati dlje, kot je nujno potrebno.

145. Obdobje hrambe, ki bi se lahko glede na nacelo sorazmernosti stelo za sprejemljivo, je mogoce
dolociti samo, ce se zakonodajalcu prizna doloceno polje proste presoje. To pa ne pomeni, da je
v zvezi s tem izkljucen vsakrsen, tudi najmanjsi preizkus sorazmernosti.

146. V zvezi s tem se mi zdi koristno opozoriti, da ¢lovek po definiciji zivi omejen cas, v katerem se
prepletata preteklost — njegova lastna zgodovina in konec koncev njegov spomin — in sedanjost, ki jo
zivi bolj ali manj v tem trenutku in pomeni, da se zaveda tega, kar dozivlja.'” Ceprav jo je tezko
opredeliti, preteklost od sedanjosti deli locnica, ki je zagotovo za vsakogar druga¢na. Manj vprasljiva
se zdi moznost razlikovanja med dojemanjem sedanjosti in preteklosti. Pri vsakem od teh dojemanj je
lahko pomembno zavedanje lastnega zivljenja, zlasti ,zasebnega“, pa tudi ,zabelezenega® Zivljenja.
Razlika je v tem, ali to ,zabelezeno® Zivljenje pojmujemo kot sedanje zivljenje ali pa ga dozivljamo kot
preteklost.

147. Menim, da je te preudarke mogoce prenesti na analizo sorazmernosti ¢lena 6 Direktive 2006/24.
Ce se nacelo hrambe vse te osebne dokumentacije v dolo¢enem obdobju $teje za zakonito, se je treba
vprasati, ali je neizogibno, torej nujno, da se za posameznike uporablja v obdobju, ki se ne nanasa
samo na ,sedanji ¢as“, ampak tudi na ,pretekli Cas”.

148. V tem smislu je mogoce ob popolnem zavedanju subjektivnosti, ki jo to prinasa, ugotoviti, da je
treba obdobje hrambe osebnih podatkov, ,ki se meri v mesecih®, razlikovati od obdobja, ,ki se meri
v letih“. Prvo ustreza obdobju Zivljenja, ki se pojmuje kot sedanjost, drugo pa obdobju zZivljenja, ki se
pojmuje kot spomin. Poseganje v pravico do spostovanja zasebnega zivljenja je s tega vidika vsakic
drugacno, zato mora biti vsako tako poseganje upraviceno.

149. Ce je ocitno, da je nujnost poseganja v ¢asovno razseznost sedanjosti dovolj upravicena, pa ne
vidim nobenega upravi¢enega razloga za poseganje, ki bi se nanasalo na preteklost. Ce se izrazim bolj
neposredno, pri ¢emer ne zanikam, da se nekatere kriminalne dejavnosti pripravljajo dolgo vnaprej,
v razlicnih staliscih, ki zagovarjajo sorazmernost clena 6 Direktive 2006/24, nisem nasel zadostnega
razloga za to, da obdobje hrambe podatkov, ki ga dolocijo drzave ¢lanice, ne bi smelo biti krajse od
enega leta. Povedano drugace in z vso previdnostjo, ki jo ta vidik preizkusa sorazmernosti vedno
zahteva, noben argument me ni preprical o tem, da bi bilo treba podatke hraniti dlje od enega leta.

150. Ne nazadnje je treba tudi poudariti, da Direktiva 2006/24 ponuja dodaten argument, saj doloca
sistem podaljsanja najdaljSega obdobja hrambe podatkov. V ¢lenu 12 navedene direktive je namrec

navedena moznost, da drzave clanice v posebnih okolis¢inah, ki sicer niso opredeljene, podaljsajo
najdaljSe obdobje hrambe, ki je doloceno na podlagi ¢lena 6 Direktive. Vendar je tako podaljsanje

109 — Elias, N., Du temps, Fayard, 1998; Rosa, H., Accélération. Une critique sociale du temps, La Découverte, 2013.
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mogoce samo za omejeno obdobje, poleg tega ga je treba obrazloziti in o njem obvestiti Komisijo, ki
ima na voljo $est mesecev, da odlo¢i o nacrtovanih ukrepih, torej da preveri, ali pomenijo sredstvo
samovoljne diskriminacije ali prikrito omejevanje trgovine med drzavami clanicami in ali ovirajo
delovanje notranjega trga.

151. Tudi ¢e bi lahko Komisija v skladu s ¢lenom 12(2) Direktive 2006/24 te ukrepe zavrnila samo iz
omejenih razlogov, obstoj tega sistema podaljSanja potrjuje moje stalisCe, da dolocitev najdaljsega
obdobja hrambe podatkov v ¢lenu 6 navedene direktive, ki lahko, ne da bi obstajale izjemne
okolis¢ine, traja do dveh let, ni nujna in jo je treba Steti za nezdruzljivo z zahtevami, ki izhajajo iz
¢lenov 7 in 52(1) Listine.

152. Iz tega izhaja, da ¢len 6 Direktive 2006/24 ni zdruzljiv s ¢lenoma 7 in 52(1) Listine v delu,
v katerem je drzavam c¢lanicam naloZeno, da morajo zagotoviti, da se podatki iz ¢lena 5 navedene
direktive hranijo za obdobje, ki lahko traja do dveh let.

D — Tretje vprasanje v zadevi C-293/12

153. Ob upostevanju odgovorov na prvi skupini vprasanj predlozitvenih sodi$¢, ki se nanasajo na
veljavnost Direktive 2006/24, se ne zdi potrebno odgovoriti na tretje vprasanje za predhodno
odloc¢anje, ki ga je High Court postavilo v zadevi C-293/12 in se nanasa na obveznost nacionalnih
sodis¢, da nacionalne ukrepe za prenos Direktive preucijo in ocenijo z vidika zascitnih ukrepov, ki jih
doloc¢a Listina. Kljub temu iz previdnosti dodajam, da se mi zdi, da je treba na to vprasanje, kot so
poudarile vse stranke, ki so v zvezi s tem predlozile stalis¢a, ob upostevanju dolo¢b in v okviru
¢lena 51(1) Listine brez dvoma odgovoriti pritrdilno. "

VI - Casovni ucinki ugotovljene neveljavnosti

154. Ob upostevanju ugotovitev, do katerih sem prisel na podlagi zgoraj navedenega, moram preuciti
$e Casovne posledice ugotovitve neveljavnosti Direktive 2006/24-.

155. V zvezi s tem je treba opozoriti, da je pravna posledica odlo¢itve Sodis¢a, kadar v okviru postopka,
sprozenega na podlagi ¢lena 267 PDEU, ugotovi neveljavnost akta, ki so ga sprejele institucije Unije, da
se jim nalozi sprejetje ukrepov za odpravo ugotovljene nezakonitosti, pri cemer se obveznost, ki je
v ¢lenu 266 PDEU dolocena v primeru ni¢nostne tozbe, v takem primeru uporablja po analogiji.'"

156. Ce pa je to upraviceno z nujnimi razlogi pravne varnosti, lahko Sodis¢e na podlagi ¢lena 264,
drugi odstavek, PDEU, ki se po analogiji uporablja tudi v okviru predloga za sprejetje predhodne
odlo¢be v zvezi z veljavnostjo aktov Unije, vlozenega na podlagi ¢lena 267 PDEU, v vsakem primeru
posebej presodi, katere ucinke zadevnega akta je treba Steti za dokon¢ne. '

157. V primerih, v katerih ugotovitev neveljavnosti akta Unije temelji na poseganju v temeljne pravice,
je treba zelo pazljivo pretehtati razlicne obstojeCe interese. V obravnavani zadevi primernost in celo
nujnost konc¢nih ciljev omejevanja zadevnih temeljnih pravic po eni strani nista vprasljivi. Po drugi
strani pa so ugotovljene neveljavnosti posebne vrste. Direktiva 2006/24 je po eni strani neveljavna, ker

110 — Glej zlasti sodbe z dne 23. novembra 2010 v zadevi Tsakouridis (C-145/09, ZOdl., str. 1-11979, tocke od 50 do 52), z dne 21. februarja 2013
v zadevi Banif Plus Bank (C-472/11, tocka 29) in z dne 26. februarja 2013 v zadevi Akerberg Fransson (C-617/10, tocke 21 in od 25 do 30).

111 — Glej zlasti sodbo z dne 9. septembra 2008 v zdruzenih zadevah FIAMM in drugi proti Svetu in Komisiji (C-120/06 P in C-121/06 P, ZOdl.,
str. [-6513, tocka 123).

112 — Glej zlasti sodbi z dne 8. novembra 2001 v zadevi Silos (C-228/99, Recuell, str. I-8401, tocka 35) in z dne 22. decembra 2008 v zadevi Regie
Networks (C-333/07, ZOdl., str. I-10807, toc¢ka 121).
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niso dovolj doloc¢eni zas¢itni ukrepi, s katerimi bi bila urejena dostop do zbranih in hranjenih podatkov
ter njihova uporaba (kakovost zakona), kar pa bi lahko bilo popravljeno pri ukrepih prenosa, ki bi jih
sprejele drzave c¢lanice. Po drugi strani so drzave clanice, kot je razvidno iz elementov, predlozenih
Sodiscu, na splo$no zmerno izvajale pristojnosti v zvezi z najdaljsim obdobjem hrambe podatkov.

158. V teh okolisc¢inah je treba ucinke ugotovitve neveljavnosti Direktive 2006/24 zadrzati, dokler
zakonodajalec Unije ne sprejme potrebnih ukrepov za odpravo ugotovljene nezakonitosti, pri cemer je
treba te ukrepe sprejeti v razumnem roku.

VII — Predlog

159. Ob upostevanju zgoraj navedenega Sodis¢u predlagam, naj na vprasanja za predhodno odloc¢anje,
ki sta jih postavili High Court v zadevi C-293/12 in Verfassungsgerichtshof v zadevi C-594/12,
odgovori:

1. Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov,
pridobljenih ali obdelanih v zvezi z zagotavljanjem javno dostopnih elektronskih komunikacijskih
storitev ali javnih komunikacijskih omrezij, in spremembi Direktive 2002/58/ES je v celoti
nezdruzljiva s ¢lenom 52(1) Listine Evropske unije o temeljnih pravicah, ker omejevanja
uresnicevanja temeljnih pravic, ki ga povzroca s tem, da nalaga obveznost hrambe podatkov, ne
spremljajo nepogresljiva nacela, ki bi veljala za zasc¢itne ukrepe, ki so potrebni za urejanje
dostopa do navedenih podatkov in njihove uporabe.

2. Clen 6 Direktive 2006/24 ni zdruzljiv s ¢lenoma 7 in 52(1) Listine Evropske unije o temeljnih

pravicah v delu, v katerem je drzavam ¢lanicam naloZeno, da morajo zagotoviti, da se podatki iz
clena 5 navedene direktive hranijo za najvec¢ dveletno obdobje.
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