Uradni list SL
Evropske unije Serija L

2025/886 13.5.2025

IZVEDBENA UREDBA SVETA (EU) 2025/886
z dne 12. maja 2025

o izvajanju Uredbe (EU) 2019/796 o omejevalnih ukrepih proti kibernetskim napadom, ki ogrozajo
Unijo ali njene drZave clanice

SVET EVROPSKE UNIJE JE —-
ob upostevanju Pogodbe o delovanju Evropske unije,

ob upostevanju Uredbe Sveta (EU) 2019/796 z dne 17. maja 2019 o omejevalnih ukrepih proti kibernetskim napadom, ki
ogrozajo Unijo ali njene drzave ¢lanice ('), in zlasti ¢lena 13 Uredbe,

ob upostevanju predloga visokega predstavnika Unije za zunanje zadeve in varnostno politiko,
ob upostevanju naslednjega:
(1) Svet je 17. maja 2019 sprejel Uredbo (EU) 2019/796.

(2)  Svet je pregledal seznam fizi¢nih in pravnih oseb, subjektov in organov iz Priloge I k Uredbi (EU) 2019/796. Na
podlagi tega pregleda bi bilo treba spremeniti razloge za uvrstitev Sestih oseb na seznam fizi¢nih in pravnih oseb,
subjektov in organov, za katere veljajo omejevalni ukrepi.

(3)  Prilogo I k Uredbi (EU) 2019/796 bi bilo zato treba ustrezno spremeniti —
SPREJEL NASLEDNJO UREDBO:

Clen 1
Priloga I k Uredbi (EU) 2019/796 se spremeni v skladu s Prilogo k tej uredbi.

Clen 2
Ta uredba zacne veljati dan po objavi v Uradnem listu Evropske unije.
Ta uredba je v celoti zavezujoca in se neposredno uporablja v vseh drzavah ¢lanicah.
V Bruslju, 12. maja 2025

Za Svet
predsednica

B. NOWACKA

()  ULL1291 17.5.2019, str. 1, ELL http://data.europa.eu/eli/reg/2019/796/oj.
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PRILOGA

V Prilogi I k Uredbi (EU) 2019/796 se vnosi 3 do 8 v naslovu ,A. Fizi¢ne osebe“ nadomestijo z naslednjim:

Ime

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve
na seznam

3. Alexey Valeryevich MININ

Anekceit Banepsesny MVHIH
Datum rojstva: 27.5.1972

Kraj rojstva: oblast Perm, Ruska SFSR (zdaj
Ruska federacija)

Stevilka potnega lista: 120017582

Izdajatelj: Ministrstvo za zunanje zadeve Ruske
federacije

Veljavnost: od 17.4.2017 do 17.4.2022
Lokacija: Moskva, Ruska federacija
Drzavljanstvo: rusko

Spol: moski

Sodeloval je pri poskusu kibernetskega napada s potencialno pomembnim u¢inkom
na Organizacijo za prepoved kemi¢nega orozja (OPCW) na Nizozemskem in pri
kibernetskih napadih s pomembnim uc¢inkom na tretje drzave.

Kot pomozni uradnik za HUMINT (zbiranje obvescevalnih podatkov z osebnimi stiki)
v Glavnem direktoratu generalStaba OboroZenih sil Ruske federacije (GU/GRU) je bil
eden izmed Stirih ¢lanov skupine ruskih vojaskih obves¢evalnih uradnikov, ki je
aprila 2018 poskusala pridobiti nepooblas¢en dostop do brezzi¢nega omrezja OPCW
v Haagu (Nizozemska). Cilj poskusa kibernetskega napada je bil vdor v brezzi¢no
omrezje OPCW, pri ¢emer bi, ¢e bi poskus uspel, to ogrozilo varnost omreZja in
tekoce preiskovalno delo OPCW. Nizozemska varnostna sluzba za zas€ito in varnost
(Militaire Inlichtingen- en Veiligheidsdienst) je poskus kibernetskega napada ustavila
in s tem preprecila resno skodo za OPCW.

Velika porota v zahodnem okrozZju Pensilvanije (Zdruzene drzave Amerike) je Minina
kot ¢astnika GRU obtozila zaradi vdora v ra¢unalniski sistem, goljufije z uporabo
telekomunikacij, hujSe kraje identitete in pranja denarja.

GRU je $e naprej dejaven pri izvajanju kibernetskih napadov na Unijo ali njene drzave
¢lanice. Minin je kot ¢lan GRU torej vpleten v kibernetske napade s pomembnim
uc¢inkom, tudi v poskuse kibernetskih napadov s potencialno pomembnim ucinkom,
ki pomenijo zunanjo groZnjo Uniji ali njenim drzavam ¢lanicam.
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Ime

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve
na seznam

Aleksei Sergeyvich MORENETS

Anexceit Cepreesru MOPEHELL
Datum rojstva: 31.7.1977

Kraj rojstva: oblast Murmanskaya, Ruska SFSR
(zdaj Ruska federacija)

Stevilka potnega lista: 100135556

Izdajatelj: Ministrstvo za zunanje zadeve Ruske
federacije

Veljavnost: od 17.4.2017 do 17.4.2022
Lokacija: Moskva, Ruska federacija
Drzavljanstvo: rusko

Spol: moski

Sodeloval je pri poskusu kibernetskega napada s potencialno pomembnim uéinkom
na Organizacijo za prepoved kemi¢nega orozja (OPCW) na Nizozemskem in pri
kibernetskih napadih s pomembnim uc¢inkom na tretje drzave.

Kot kibernetski operater v Glavnem direktoratu generalstaba OboroZenih sil Ruske
federacije (GU/GRU) je bil eden izmed §tirih ¢lanov skupine ruskih vojaskih
obvescevalnih uradnikov, ki je aprila 2018 poskusala pridobiti nepooblascen dostop
do brezzi¢nega omrezja OPCW v Haagu (Nizozemska). Cilj poskusa kibernetskega
napada je bil vdor v brezzi¢no omrezje OPCW, pri ¢emer bi, ¢e bi poskus uspel, to
ogrozilo varnost omreZja in tekoce preiskovalno delo OPCW. Nizozemska varnostna
sluzba za zasc¢ito in varnost (Militaire Inlichtingen- en Veiligheidsdienst) je poskus
kibernetskega napada ustavila in s tem preprecila resno $kodo za OPCW.

Velika porota v zahodnem okroZju Pensilvanije (Zdruzene drzave Amerike) je
Morenetsa, dodeljenega ,vojaski enoti 26165, obtozila zaradi vdora v ra¢unalniski
sistem, goljufije z uporabo telekomunikacij, hujse kraje identitete in pranja denarja.

GRU je $e naprej dejaven pri izvajanju kibernetskih napadov na Unijo ali njene drzave
Clanice. Morenets je kot ¢lan GRU torej vpleten v kibernetske napade s pomembnim
ucinkom, tudi v poskuse kibernetskih napadov s potencialno pomembnim u¢inkom,
ki pomenijo zunanjo groznjo Uniji ali njenim drzavam ¢lanicam.
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Ime

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve
na seznam

Evgenii Mikhaylovich
SEREBRIAKOV

Eprermit Muxaitnosuu CEPEBPSKOB
Datum rojstva: 26.7.1981

Kraj rojstva: Kursk, Ruska SFSR (zdaj Ruska
federacija)

Stevilka potnega lista: 100135555

Izdajatelj: Ministrstvo za zunanje zadeve Ruske
federacije

Veljavnost: od 17.4.2017 do 17.4.2022
Lokacija: Moskva, Ruska federacija
Drzavljanstvo: rusko

Spol: moski

Sodeloval je pri poskusu kibernetskega napada s potencialno pomembnim uéinkom
na Organizacijo za prepoved kemi¢nega orozja (OPCW) na Nizozemskem in pri
kibernetskih napadih s pomembnim uc¢inkom na tretje drzave.

Kot kibernetski operater v Glavnem direktoratu generalstaba OboroZenih sil Ruske
federacije (GU/GRU) je bil eden izmed §tirih ¢lanov skupine ruskih vojaskih
obvescevalnih uradnikov, ki je aprila 2018 poskusala pridobiti nepooblascen dostop
do brezzi¢nega omrezja OPCW v Haagu (Nizozemska). Cilj poskusa kibernetskega
napada je bil vdor v brezzi¢no omrezje OPCW, pri ¢emer bi, ¢e bi poskus uspel, to
ogrozilo varnost omreZja in tekoce preiskovalno delo OPCW. Nizozemska varnostna
sluzba za zasc¢ito in varnost (Militaire Inlichtingen- en Veiligheidsdienst) je poskus
kibernetskega napada ustavila in s tem preprecila resno $kodo za OPCW.

Od pomladi leta 2022 vodi akterja in hekersko skupino ,Sandworm’ (tudi ,Sandworm
Team’, BlackEnergy Group’, Voodoo Bear’, ,Quedagh’, ,Olympic Destroyer* in
,Telebots’), ki je povezana z enoto 74455 ruskega glavnega obvescevalnega
direktorata. Skupina Sandworm po vojni agresiji Rusije proti Ukrajini izvaja
kibernetske napade na Ukrajino, med drugim tudi na ukrajinske vladne agencije.

GRU je $e naprej dejaven pri izvajanju kibernetskih napadov na Unijo ali njene drzave
¢lanice. Serebriakov je kot ¢lan GRU torej vpleten v kibernetske napade

s pomembnim u¢inkom, tudi v poskuse kibernetskih napadov s potencialno
pomembnim uc¢inkom, ki pomenijo zunanjo groZnjo Uniji ali njenim drZavam
¢lanicam.
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Ime

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve
na seznam

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnosuny COTHMKOB
Datum rojstva: 24.8.1972

Kraj rojstva: Ulyanovsk, Ruska SFSR (zdaj
Ruska federacija)

Stevilka potnega lista: 120018866

Izdajatelj: Ministrstvo za zunanje zadeve Ruske
federacije

Veljavnost: od 17.4.2017 do 17.4.2022
Lokacija: Moskva, Ruska federacija
Drzavljanstvo: rusko

Spol: moski

Sodeloval je pri poskusu kibernetskega napada s potencialno pomembnim uéinkom
na Organizacijo za prepoved kemi¢nega orozja (OPCW) na Nizozemskem in pri
kibernetskih napadih s pomembnim uc¢inkom na tretje drzave.

Kot pomozni uradnik za HUMINT (zbiranje obves¢evalnih podatkov z osebnimi stiki)
v Glavnem direktoratu generalStaba Oborozenih sil Ruske federacije (GU/GRU) je bil
eden izmed stirih ¢lanov skupine ruskih vojaskih obves¢evalnih uradnikov, ki je
aprila 2018 poskusala pridobiti nepooblas¢en dostop do brezzi¢nega omrezja OPCW
v Haagu (Nizozemska). Cilj poskusa kibernetskega napada je bil vdor v brezzi¢no
omrezje OPCW, pri Cemer bi, ¢e bi poskus uspel, to ogrozilo varnost omrezja in
tekoce preiskovalno delo OPCW. Nizozemska varnostna sluzba za zas¢ito in varnost
(Militaire Inlichtingen- en Veiligheidsdienst) je poskus kibernetskega napada ustavila
in s tem preprecila resno skodo za OPCW.

Velika porota v zahodnem okrozju Pensilvanije (Zdruzene drzave Amerike) je
Sotnikova kot ¢astnika GRU obtozila zaradi vdora v rac¢unalniski sistem, goljufije
z uporabo telekomunikacij, hujse kraje identitete in pranja denarja.

GRU je $e naprej dejaven pri izvajanju kibernetskih napadov na Unijo ali njene drzave
¢lanice. Sotnikov je kot ¢lan GRU torej vpleten v kibernetske napade s pomembnim
ucinkom, tudi v poskuse kibernetskih napadov s potencialno pomembnim ucinkom,
ki pomenijo zunanjo groZnjo Uniji ali njenim drzavam ¢lanicam.
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Ime

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve
na seznam

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BAJIVIH
Datum rojstva: 15.11.1990

Kraj rojstva: Kursk, Ruska SFSR (zdaj Ruska
federacija)

Drzavljanstvo: rusko

Spol: moski

Sodeloval je v kibernetskem napadu s pomembnim uc¢inkom proti nemskemu
zveznemu parlamentu (Deutscher Bundestag) in pri kibernetskih napadih
s pomembnim ucinkom na tretje drzave.

Kot vojaski obves¢evalni uradnik 85. glavnega centra za posebne storitve (GTsSS)
Glavnega direktorata general§taba OboroZenih sil Ruske federacije (GU/GRU) je bil
¢lan skupine ruskih vojaskih obvescevalnih uradnikov, ki je aprila in maja leta 2015
izvedla kibernetski napad na nemski zvezni parlament. Cilj tega kibernetskega napada
je bil informacijski sistem parlamenta, katerega delovanje je bilo nato ve¢ dni
prizadeto. Ukradena je bila znatna koli¢ina podatkov, prav tako pa so bili prizadeti
e-postni racuni ve¢ poslancev ter nekdanje kanclerke Angele Merkel.

Velika porota v zahodnem okroZju Pensilvanije (ZdruZene drzave Amerike) je Badina,
dodeljenega ,vojaski enoti 26165, obtozila zaradi vdora v racunalniski sistem,
goljufije z uporabo telekomunikacij, hujSe kraje identitete in pranja denarja.

GRU je $e naprej dejaven pri izvajanju kibernetskih napadov na Unijo ali njene drzave
¢lanice. Badin je kot ¢lan GRU torej vpleten v kibernetske napade s pomembnim
ucinkom, tudi v poskuse kibernetskih napadov s potencialno pomembnim u¢inkom,
ki pomenijo zunanjo groznjo Uniji ali njenim drzavam ¢lanicam.
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Ime

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve
na seznam

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Datum rojstva: 21.2.1961
Drzavljanstvo: rusko

Spol: moski

Trenutno je vodja Glavnega direktorata generalstaba OboroZenih sil Ruske federacije
(GU/GRU), pred tem pa je bil prvi namestnik vodje. Ena od enot pod njegovim
poveljstvom je 85. glavni center za posebne storitve (GTsSS), (tudi ,vojaska enota
26165, ,APT28", Fancy Bear, ,Sofacy Group', Pawn Storm' in ,Strontium’).

V tej vlogi je odgovoren za kibernetske napade, ki jih je izvedel GTsSS, tudi tiste
s pomembnim u¢inkom, ki pomenijo zunanjo groZnjo Uniji ali njenim drzavam
¢lanicam.

Vojaski obvescevalni uradniki GTsSS so sodelovali zlasti v kibernetskem napadu na
nemski zvezni parlament (Deutscher Bundestag) v aprilu in maju leta 2015 ter

v poskusu kibernetskega napada, katerega cilj je bil vdor v brezzi¢no omrezje
Organizacije za prepoved kemi¢nega orozja (OPCW) na Nizozemskem v aprilu leta
2018.

Cilj kibernetskega napada na nemski zvezni parlament je bil informacijski sistem
parlamenta, katerega delovanje je bilo nato ve¢ dni prizadeto. Ukradena je bila znatna
koli¢ina podatkov, prav tako pa so bili prizadeti e-postni ra¢uni ve¢ poslancev ter
nekdanje kanclerke Angele Merkel.

GRU je $e naprej dejaven pri izvajanju kibernetskih napadov na Unijo ali njene drzave
¢lanice. Kostyukov je kot ¢lan GRU torej vpleten v kibernetske napade s pomembnim
ucinkom, tudi v poskuse kibernetskih napadov s potencialno pomembnim u¢inkom,
ki pomenijo zunanjo groznjo Uniji ali njenim drzavam ¢lanicam.

22.10.2020%
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