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SKLEP SVETA (SZVP) 2025/171
z dne 27. januarja 2025

o spremembi Sklepa (SZVP) 2019/797 o omejevalnih ukrepih proti kibernetskim napadom, ki
ogrozajo Unijo ali njene drZzave ¢lanice

SVET EVROPSKE UNIJE —

ob upostevanju Pogodbe o Evropski uniji in zlasti ¢lena 29 Pogodbe,

ob upostevanju predloga visokega predstavnika Unije za zunanje zadeve in varnostno politiko,
ob upostevanju naslednjega:

(1) Svetje 17. maja 2019 sprejel Sklep (SZVP) 2019/797 (*).

(2)  Ciljno usmerjeni omejevalni ukrepi proti kibernetskim napadom s pomembnim ucinkom, ki pomenijo zunanjo
groznjo Uniji ali njenim drzavam ¢lanicam, so eden od ukrepov, vkljucenih v okvir Unije za skupen diplomatski
odziv na zlonamerne kibernetske dejavnosti in sicer zbirka orodij za kibernetsko diplomacijo, ter so bistven
instrument za preprecevanje tak$nih dejavnosti, odvracanje od njih in odzivanje nanje.

(3)  Povelujejo se Stevilo, pogostost in izpopolnjenost zlonamernih kibernetskih dejavnosti zoper kriti¢no infrastrukturo
ali bistvene storitve, tudi z uporabo izsiljevalskega programja in brisalcev, ter ciljanje na dobavne verige in
kibernetsko vohunjenje, vklju¢no z dejavnostmi kraje intelektualne lastnine. Te dejavnosti s svojimi mote¢imi in
uni¢ujo¢imi ucinki pomenijo sistemsko groznjo za varnost, gospodarstvo in demokracijo in druzbo Unije na
splono.

(4)  Leta 2020 so bili zoper Estonijo izvedeni kibernetski napadi s pomembnim udinkom. Njihove tarée so bili
racunalniski sistemi ve¢ institucij z namenom, da bi se podatki uporabili zoper varnost Estonije. Ti kibernetski
napadi so zadevali hrambo tajnih podatkov.

(5) Kot del stalnega, prilagojenega in usklajenega ukrepanja Unije proti vztrajnim akterjem na podrocju kibernetskih
groZenj bi bilo treba na seznam fizi¢nih in pravnih oseb, subjektov in organov, za katere veljajo omejevalni ukrepi iz
Priloge k Sklepu (SZVP) 2019/797, uvrstiti tri fizicne osebe. Te osebe so odgovorne za kibernetske napade
s pomembnim uéinkom, ki pomenijo zunanjo groznjo Uniji ali njenim drzavam ¢lanicam, ali so bile vpletene vanje.

(6)  Sklep (SZVP) 2019/797 bi bilo treba zato ustrezno spremeniti —
SPREJEL NASLEDNJI SKLEP:

Clen 1
Priloga k Sklepu (SZVP) 2019/797 se spremeni v skladu s Prilogo k temu sklepu.

Clen 2

Ta sklep zacne veljati na dan objave v Uradnem listu Evropske unije.
V Bruslju, 27. januarja 2025

Za Svet
predsednica

K. KALLAS

(") Sklep Sveta (SZVP) 2019/797 z dne 17. maja 2019 o omejevalnih ukrepih proti kibernetskim napadom, ki ogrozajo Unijo ali njene
drzave ¢lanice (UL L 129 I, 17.5.2019, str. 13, ELL http://data.europa.eu/eli/dec/2019/797 |oj).
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PRILOGA

V Prilogi k Sklepu (SZVP) 2019/797 se pod naslov ,A. Fizi¢ne osebe“ dodajo naslednji vnosi:

Ime in priimek

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve na

seznam
,15. Nikolay Alexandrovich | Hukomait Anekcarmposiy Kopuarns Vpleten je v kibernetske napade s pomembnim uc¢inkom in zanje odgovoren, in 27.1.2025
KORCHAGIN D tva: 16.9.1 sicer z izvajanjem obve$cevalnih dejavnosti, usmerjenih proti Estoniji, in
atum rojstva: 16.9.1997 nezakonitim dostopanjem do rac¢unalniskega sistema.
DrZavljanstvo: rusko Je castnik vojaske enote 29155 Glavnega direktorata generalitaba OboroZzenih
Spol: moski sil Ruske federacije (GRU). V tej vlogi je vpleten v kibernetske napade na
. o 5 racunalniske sisteme in je zanje odgovoren z namenom zbiranja podatkov iz
Povezan subjekt: Glavni direktorat generalStaba Obo- | podatkovnih sistemov ve institucij, ki neodvisno ali v kombinaciji z drugimi
rozenih sil Ruske federacije omogocajo vpogled v politiko kibernetske varnosti in kibernetske zmogljivosti
Estonije, ter ob¢utljivih osebnih podatkov in drugih ob¢utljivih podatkov, da bi
bili uporabljeni zoper varnost e Estonije, zato ti napadi zadevajo hrambo tajnih
podatkov. Tar¢e napadov so bili zavezniki in partnerji Estonije.
Zato je vpleten v kibernetske napade s pomembnim ucinkom, ki pomenijo
zunanjo groznjo drzavi ¢lanici, in je zanje odgovoren.
16. Vitaly SHEVCHENKO | Burammit [lleBueHko Vpleten je v kibernetske napade s pomembnim uc¢inkom in zanje odgovoren, in 27.1.2025

Datum rojstva: 1.9.1997
Drzavljanstvo: rusko
Spol: moski

Povezan subjekt: Glavni direktorat generalstaba Obo-
rozenih sil Ruske federacije

sicer z izvajanjem obve$cevalnih dejavnosti, usmerjenih proti Estoniji, in
nezakonitim dostopanjem do rac¢unalniskega sistema.

Je castnik vojaske enote 29155 Glavnega direktorata generalitaba OboroZzenih
sil Ruske federacije (GRU). V tej vlogi je vpleten v kibernetske napade na
racunalniske sisteme in je zanje odgovoren z namenom zbiranja podatkov iz
podatkovnih sistemov ve¢ institucij, ki neodvisno ali v kombinaciji z drugimi
omogocajo vpogled v politiko kibernetske varnosti in kibernetske zmogljivosti
Estonije, ter obcutljivih osebnih podatkov in drugih ob¢utljivih podatkov, da bi
bili uporabljeni zoper varnost Estonije, zato ti napadi zadevajo hrambo tajnih
podatkov. Tar¢e napadov so bili zavezniki in partnerji Estonije.

Zato je vpleten v kibernetske napade s pomembnim ucinkom, ki pomenijo
zunanjo groznjo drzavi ¢lanici, in je zanje odgovoren.
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Ime in priimek

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve na
seznam

17.

Yuriy Fedorovich DENI-

SOV

10puit Qemopormu Menncos
Datum rojstva: 17.6.1980
Drzavljanstvo: rusko

Spol: moski

Povezan subjekt: Glavni direktorat generalstaba Obo-
rozenih sil Ruske federacije

Vpleten je v kibernetske napade s pomembnim u¢inkom in zanje odgovoren, in
sicer z izvajanjem obve$Cevalnih dejavnosti, usmerjenih proti Estoniji, in
nezakonitim dostopanjem do racunalniskega sistema.

Je castnik vojaske enote 29155 Glavnega direktorata generalitaba OboroZzenih
sil Ruske federacije (GRU). V tej vlogi je vpleten v kibernetske napade na
racunalniske sisteme in je zanje odgovoren z namenom zbiranja podatkov iz
podatkovnih sistemov ve¢ institucij, ki neodvisno ali v kombinaciji z drugimi
omogocajo vpogled v politiko kibernetske varnosti in kibernetske zmogljivosti
Estonije, ter ob¢utljivih osebnih podatkov in drugih ob¢utljivih podatkov, da bi
bili uporabljeni zoper varnost Estonije, zato ti napadi zadevajo hrambo tajnih
podatkov. Tar¢e napadov so bili zavezniki in partnerji Estonije.

Zato je vpleten v kibernetske napade s pomembnim ucinkom, ki pomenijo
zunanjo groznjo drzavi ¢lanici, in je zanje odgovoren.
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