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II

(Sporocila)

SPOROCILA INSTITUCIJ, ORGANOV, URADOV IN AGENCI] EVROPSKE UNIJE

EVROPSKI PARLAMENT

SKLEP PREDSEDSTVA EVROPSKEGA PARLAMENTA
z dne 15. aprila 2013

o pravilniku o obdelavi zaupnih podatkov v Evropskem parlamentu

(2014/C 96/01)

PREDSEDSTVO EVROPSKEGA PARLAMENTA JE —

ob upostevanju ¢lena 23(12) Poslovnika Evropskega parlamenta,

ob upostevanje naslednjega:

(1)  Glede na Okvirni sporazum o odnosih med Evropskim parlamentom in Evropsko komisijo ('), podpisan dne
20. oktobra 2010 (v nadaljnjem besedilu: Okvirni sporazum), ter Medinstitucionalni sporazum med Evropskim
parlamentom in Svetom o posiljanju tajnih podatkov Sveta o zadevah, ki niso s podro¢ja skupne zunanje in
varnostne politike, Evropskemu parlamentu in njihovi obdelavi s strani Evropskega parlamenta (%), podpisan dne
12. marca 2014 (v nadaljnjem besedilu: Medinstitucionalni sporazum), je treba dolociti posebna pravila o obde-
lavi zaupnih podatkov v Evropskem parlamentu.

(2)  Lizbonska pogodba Evropskemu parlamentu dodeljuje nove naloge, zato je treba za razvoj dejavnosti Parlamenta
na teh podrogjih, ki zahtevajo doloceno stopnjo zaupnosti, dolociti temeljna nacela, minimalne varnostne stan-
darde in ustrezne postopke za obdelavo zaupnih podatkov, tudi tajnih, s strani Evropskega parlamenta.

(3)  Cilj pravilnika, dolo¢enega s tem sklepom, je zagotoviti enakovredne standarde varstva in zdruzljivost s pravilniki
drugih institucij, organov, uradov in agencij, ustanovljenih v okviru ali na podlagi Pogodb ali s strani drzav ¢lanic,
da se omogo¢i nemoteno delovanje postopka sprejemanja odlocitev Evropske unije.

(4)  Dolocbe tega sklepa ne posegajo v sedanja in prihodnja pravila o dostopu do dokumentov, sprejetih v skladu s
¢lenom 15 Pogodbe o delovanju Evropske unije (v nadaljnjem besedilu: PDEU).

(') ULL 304,20.11.2010, str. 47.
() ULC95,1.4.2014,str. 1.
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(5)  Dolocbe tega sklepa ne posegajo v sedanja in prihodnja pravila o varstvu osebnih podatkov, sprejeta v skladu s
¢lenom 16 PDEU —

SPREJELO NASLEDN]I SKLEP:

Clen 1
Cilj
Ta sklep ureja upravljanje in ravnanje z zaupnimi podatki v Evropskem parlamentu, kar vklju¢uje nastanek, sprejemanje,
posredovanje in shranjevanje zaupnih podatkov, zato da se ustrezno zasciti njihova zaupna narava. Pomeni zlasti izvedbo
Medinstitucionalnega sporazuma in Okvirni sporazum, zlasti Priloge II k Okvirnemu sporazumu.
Clen 2

Opredelitev pojmov

V tem sklepu:

(a) ,podatki“ pomenijo vsak pisni ali ustni podatek, ne glede na nosilec in avtorja;

(b) ,zaupni podatki pomenijo tajne podatke in druge netajne podatke zaupne narave;

(c) ,tajni podatki“ pomenijo tajne podatke EU in ,enakovredne tajne podatke®;

(d) ,tajni podatki EU“ pomenijo vse podatke in gradivo, dolocene kot TRES SECRET UE/EU TOP SECRET, SECRET UE/EU
SECRET, CONFIDENTIEL UE/EU CONFIDENTIAL ali RESTREINT UE/EU RESTRICTED, katerih nedovoljeno razkritje bi lahko
v razli¢ni meri posegalo v interese Unije ali ene ali ve¢ drzav ¢lanic, ne glede na to, ali taki podatki izvirajo znotraj
institucij, organov, uradov ali agencij, ustanovljenih v okviru ali na podlagi Pogodb. Tako so podatki in gradivo
stopnje tajnosti:

— TRES SECRET UE[EU TOP SECRET podatki in gradivo, katerih nedovoljeno razkritje bi lahko povzrocilo izjemno
hude posledice za temeljne interese Unije ali ene ali ve¢ drzav ¢lanic;

— SECRET UE[EU SECRET podatki in gradivo, katerih nedovoljeno razkritje bi lahko resno $kodovalo temeljnim inte-
resom Unije ali ene ali ve¢ drzav ¢lanic;

— CONFIDENTIEL UE/EU CONFIDENTIAL podatki in gradivo, katerih nedovoljeno razkritje bi lahko 3kodovalo
temeljnim interesom Unije ali ene ali ve¢ drzav ¢lanic;

— RESTREINT UE/EU RESTRICTED podatki in gradivo, katerih nedovoljeno razkritje bi bilo lahko neugodno za inte-
rese Unije ali ene ali ve¢ drzav clanic;

(e) .enakovredni tajni podatki“ pomenijo tajne podatke, ki jih izdajo drzave ¢lanice, tretje drzave ali mednarodne orga-
nizacije, z oznako stopnje tajnosti, enakovredno eni od oznak stopenj tajnosti, ki se uporabljajo za tajne podatke
EU, Evropskemu parlamentu pa jih je posredoval Svet ali Komisija;
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(f) ,drugi zaupni podatki“ pomenijo vse druge netajne zaupne podatke, vklju¢no s podatki, ki jih zajemajo predpisi o
varstvu osebnih podatkov ali obveznost poklicne mol¢e¢nosti, ki nastanejo v Evropskem parlamentu ali jih Evrop-
skemu parlamentu posredujejo druge institucije, organi, uradi in agencije, ustanovljene v okviru ali na podlagi
Pogodb ali s strani drzav ¢lanic;

(@) ,dokument” pomeni vse shranjene podatke, ne glede na njihovo fizi¢no obliko ali znacilnosti;
(h) ,gradivo“ pomeni vse dokumente ali dele naprav ali opreme, bodisi izdelane bodisi v postopku izdelave;

(i) ,potreba po seznanitvi® pomeni potrebo osebe, da ima dostop do zaupnih podatkov, da lahko izvrs$i uradno dolz-
nost ali nalogo;

() .dovoljenje“ pomeni odlocitev predsednika, Ce zadeva poslance Evropskega parlamenta, ali generalnega sekretarja, ¢e
zadeva uradnike Evropskega parlamenta in druge usluzbence Evropskega parlamenta, ki delajo v politi¢nih skupinah,
o dovolitvi posamezniku, da dostopa do tajnih podatkov do dolocene stopnje, na podlagi pozitivnega rezultata
varnostnega pregleda (preverjanja), ki ga izvede nacionalni organ v skladu z notranjo zakonodajo in z dolocbami iz
dela 2 Priloge I;

(k) ,znizanje* pomeni dolo¢itev niZje stopnje tajnosti;
() ,odprava“ pomeni odstranitev vsakr§ne tajnosti;

(m) ,oznaka“ pomeni znak, ki ga nosijo drugi zaupni podatki, namenjen pa je prepoznavanju vnaprej opredeljenih
posebnih navodil v zvezi z ravnanjem z njimi ali podrocjem, ki ga pokriva nek dokument. Lahko jo nosijo tudi tajni
podatki, da se dolocijo dodatne zahteve za ravnanje z njimi;

(n) ,odprava oznake“ pomeni odstranitev vsakr$ne oznake;
(0) ,avtor“ pomeni ustrezno pooblaiCenega avtorja zaupnega podatka;
(p) ,varnostna obvestila“ pomenijo izvedbene ukrepe, dolo¢ene v Prilogi II;

(@) ,navodila za ravnanje* pomenijo tehni¢na navodila sluzbam Evropskega parlamenta o upravljanju zaupnih
podatkov.

Clen 3

Temeljna nacela in minimalni standardi

1. Obdelava zaupnih podatkov s strani Evropskega parlamenta sledi temeljnim nacelom in minimalnim standardom
iz dela 1 Priloge 1.

2. Evropski parlament v skladu s temeljnimi naceli in minimalnimi standardi vzpostavi sistem za upravljanje varnosti
podatkov. Sistem za upravljanje varnosti podatkov sestavljajo varnostna obvestila, navodila za ravnanje in ustrezni ¢leni
Poslovnika. Cilj sistema je olajsati parlamentarno in upravno delo, hkrati pa zagotoviti varstvo vsakrsnih zaupnih
podatkov, ki jih obdela Parlament, ob popolnem upostevanju pravil, ki jih opredeli avtor teh podatkov, kakor je dolo¢eno
v varnostnih obvestilih.

Obdelava zaupnih podatkov s pomoéjo avtomatskih komunikacijskih in informacijskih sistemov Evropskega parlamenta
se izvaja v skladu z zasnovo zagotavljanja varnosti podatkov, kot je dolo¢eno v varnostnem obvestilu 3.

3. Poslanci Evropskega parlamenta lahko brez varnostne odobritve dostopajo do tajnih podatkov vse do vklju¢no
stopnje RESTREINT UE/EU RESTRICTED.
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4. Kadar so zadevni podatki tajni podatki stopnje CONFIDENTIEL UE/EU CONFIDENTIAL ali enakovredne stopnje, se
lahko dajo na voljo poslancem Evropskega parlamenta, ki jih je za to pooblastil predsednik v skladu s ¢lenom 5 ali po
tem, ko so podpisali ¢astno izjavo, da vsebine teh podatkov ne bodo razkrili tretjim osebam in da bodo spostovali
obveznost varovanja podatkov, ki so tajni podatki stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, ter da se zavedajo
posledic, ¢e tega ne bodo upostevali.

5. Kadar so zadevni podatki tajni podatki stopnje SECRET UE/EU SECRET ali TRES SECRET/EU TOP SECRET ali temu
enakovredne stopnje se lahko dajo na voljo poslancem Evropskega parlamenta, ki jih je za to pooblastil predsednik,
potem ko

(a) so opravili varnostno preverjanje v skladu z delom 2 Priloge I k temu sklepu ali

(b) je od pristojnih nacionalnih organov prejel uradno obvestilo, da so zadevni poslanci ustrezno pooblasceni zaradi
svoje funkcije v skladu z nacionalnim pravom.

6.  Preden se poslancem Evropskega parlamenta odobri dostop do tajnih podatkov, jih je treba obvestiti, poslanci pa
morajo zavedati, da morajo varovati te podatke v skladu s Prilogo I. Obvestiti jih je treba tudi o sredstvih za zagotav-
ljanje takega varstva.

7. Uradniki Evropskega parlamenta in drugi usluzbenci Parlamenta, ki delajo v politicnih skupinah, lahko dostopajo
do zaupnih podatkov, Ce je zanje ugotovljena ,potreba po seznanitvi“, do tajnih podatkov nad stopnjo RESTREINT UE/EU
RESTRICTED pa, ¢e imajo ustrezno stopnjo varnostne odobritve. Dostop do tajnih podatkov se odobri samo, ¢e so bili
obvesceni in so prejeli pisna navodila glede dolznosti v zvezi z varstvom teh podatkov, pa tudi sredstev za zagotavljanje
tega varstva, ter ¢e so podpisali izjavo, v kateri so potrdili prejem teh navodil in se zavezali k njihovemu izpolnjevanju v
skladu s tem pravilnikom.

Clen 4

Nastanek zaupnih podatkov in njihova upravna obdelava v Evropskem parlamentu

1. Predsednik Evropskega parlamenta, predsedniki ustreznih parlamentarnih odborov ter generalni sekretar infali vse
osebe, ki jih on ustrezno pisno pooblasti, lahko osnujejo zaupne podatke infali dolo¢ajo stopnjo njihove tajnosti, kakor
je dolo¢eno v varnostnih obvestilih.

2. Avtor tajnih podatkov te ob njihovem nastanku oznaci z ustrezno stopnjo tajnosti v skladu z mednarodnimi stan-
dardi in opredelitvami iz Priloge I. Avtor praviloma dolo¢i tudi naslovnike, ki naj se jim v skladu s stopnjo tajnosti dovoli
seznanitev s podatki. Ti podatki se sporocijo oddelku za tajne podatke, ko se dokument deponira pri njem.

3. Drugi zaupni podatki, za katere velja poklicna mol¢e¢nost, se obravnavajo v skladu s prilogama I in II ter navodili

Za ravnanje.

Clen 5

Sprejem zaupnih podatkov v Evropskem parlamentu

1. Zaupni podatki, ki jih prejme Evropski parlament, se sporocijo, kakor je doloceno v nadaljevanju:

(a) tajni podatki stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in ,drugi zaupni podatki®: sekretariatu
parlamentarnega telesa/nosilca funkcije, ki je vlozil zahtevo zanje, ali neposredno oddelku za tajne podatke;

(b) tajni podatki stopnje CONFIDENTIEL UE/CONFIDENTIAL EU, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET
ali enakovredne stopnje: oddelku za tajne podatke.
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2. Registracijo, shranjevanje in sledljivost zaupnih podatkov zagotovita, odvisno od primera, bodisi sekretariat parla-
mentarnega telesa/nosilca funkcije, ki je prejel podatke, oziroma oddelek za tajne podatke.

3. Ce gre za zaupne podatke, ki jih sporo¢i Komisija v skladu s tocko 3.2 Priloge Il k Okvirnem sporazumu, ali za
tajne podatke, ki jih v skladu s ¢lenom 5(4) Medinstitucionalnega sporazuma posreduje Svet, se dogovori, vzpostavljeni z
medsebojnim soglasjem za ohranitev zaupnosti podatkov, skupaj z zaupnimi podatki deponirajo pri sekretariatu parla-
mentarnega telesa/nosilca funkcije ali pri oddelku za tajne podatke, odvisno od primera.

4. Dogovori iz odstavka 3 se lahko smiselno uporabijo tudi za sporoc¢anje zaupnih podatkov s strani drugih institucij,
organov, uradov in agencij, ustanovljenih v okviru ali na podlagi Pogodb ali s strani drzav ¢lanic.

5. Da se zagotovi raven varstva, sorazmerna s stopnjo tajnosti TRES SECRET UE/EU TOP SECRET ali enakovredno
stopnjo, konferenca predsednikov ustanovi nadzorni odbor. Tajni podatki stopnje TRES SECRET UE/EU TOP SECRET ali
enakovredne stopnje se sporocijo Evropskemu parlamentu v skladu z dodatnimi dogovori, o katerih se uskladita
Evropski parlament in institucija Unije, ki je podatke sporocila.

Clen 6

Tajni podatki, ki jih Evropski parlament sporo¢i tretjim osebam

Ce je avtor ali institucija Unije, ki je Evropskemu parlamentu sporocila tajne podatke, odvisno od primera, pred tem
podala pisno soglasje, lahko Evropski parlament take tajne podatke posreduje tretjim osebam, pod pogojem, da pri obde-
lavi takih podatkov v njihovih sluzbah in prostorih zagotavljajo spostovanje pravil, enakovrednih pravilom iz tega
sklepa.

Clen 7

Zavarovani prostori

1. Evropski parlament za upravljanje zaupnih podatkov vzpostavi zavarovano obmogje in zavarovane citalnice.

2. Zavarovano obmodje ima zmogljivosti za registracijo, vpogled, arhiviranje, prenos in ravnanje s tajnimi podatki.
Sestavljeno je med drugim iz ¢italnice in sejne sobe za vpogled v tajne podatke, upravlja pa ga oddelek za tajne podatke.

3. Zavarovane Citalnice je mogoce odpreti tudi zunaj zavarovanega obmodja, da se omogoc¢i vpogled v tajne podatke
stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje, ter v ,druge zaupne podatke®. Te zavarovane Citalnice
upravljajo pristojne sluzbe sekretariata parlamentarnega telesa/nosilca funkcije ali oddelek za tajne podatke, odvisno od
primera. V njih ni fotokopirnih strojev, telefonov, telefaksa, opti¢nih bralnikov in druge tehni¢ne opreme za razmnoze-
vanje ali posredovanje dokumentov.

Clen 8

Registracija, ravnanje z zaupnimi podatki in njihovo hranjenje

1. Tajni podatki stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in ,drugi zaupni podatki“ se registrirajo
in shranijo pri pristojnih sluzbah sekretariata parlamentarnega telesa/nosilca funkcije ali oddelku za tajne podatke,
odvisno od tega, kdo je podatke prejel.
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2. Zaravnanje s tajnimi podatki stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in ,drugimi zaupnimi
podatki®, se uporabljajo naslednji pogoji:

(a) dokumenti se izrocijo osebno vodji sekretariata, ki jih registrira in izda potrdilo o prejemu;
(b) ko taki dokumenti niso v dejanski uporabi, se hranijo pod klju¢em, zanje pa odgovarja sekretariat;

(c) v nobenem primeru teh podatkov ni dovoljeno shraniti na drug nosilec ali jih komur koli posredovati. Take podatke
je dovoljeno razmnoZevati le z ustrezno akreditirano opremo, kot je dolo¢eno v varnostnih obvestilih;

(d) dostop do teh podatkov je omejen na osebe, ki jih imenuje avtor ali institucija Unije, ki je podatke sporocila Evrop-
skemu parlamentu, v skladu z dolo¢bami iz ¢lena 4(2) ali ¢lena 5(3), (4) in (5);

(e) sckretariat parlamentarnega telesa/nosilca funkcije vodi evidenco oseb, ki so imele vpogled v podatke, ter o datumu
in uri takega vpogleda ter evidenco posreduje oddelku za tajne podatke v trenutku, ko so podatki deponirani pri
oddelku za tajne podatke.

3. Tajne podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET or TRES SECRET UE[EU TOP
SECRET, ali enakovredne stopnje registrira, obdeluje in hrani oddelek za tajne podatke v zavarovanem obmod¢ju, v skladu
s posebno stopnjo tajnosti in kot je to opredeljeno v varnostnih obvestilih.

4.V primeru krsitve pravil, dolo¢enih v odstavkih 1 do 3, odgovorni uradnik sekretariata parlamentarnega telesa/no-
silca funkcije ali oddelka za tajne podatke, odvisno od primera, o tem obvesti generalnega sekretarja, ki zadevo preda
predsedniku, ¢e gre za poslanca Evropskega parlamenta.

Clen 9

Dostop do zavarovanih prostorov

1. Dostop do zavarovanega obmocja imajo le naslednje osebe:

(a) osebe, ki jim je v skladu s ¢lenom 3(4) do (7) dovoljen vpogled v podatke, ki se tam hranijo, in so vlozile prosnjo v
skladu s ¢lenom 10(1);

(b) osebe, ki jim je v skladu s ¢lenom 4(1) dovoljeno, dé ustvarjajo tajne podatke in so vlozile prosnjo v skladu s
¢lenom10(1);

(c) uradniki Evropskega parlamenta iz oddelka za tajne podatke;
(d) uradniki Evropskega parlamenta, ki so odgovorni za upravljanje komunikacijskih in informacijskih sistemov;
(e) uradniki Evropskega parlamenta, odgovorni za varnost in pozarno varnost, kadar je potrebno;

(f) osebje za CisCenje, vendar le v prisotnosti in pod strogim nadzorom uradnika, zaposlenega v oddelku za tajne
podatke.

2. Oddelek za tajne podatke lahko nepooblas¢enim osebam zavrne dostop do zavarovanega obmodja. Vsak ugovor
zoper tako zavrnitev dostopa se vlozi pri predsedniku, Ce gre za prosnjo za dostop poslanca Evropskega parlamenta, ter
pri generalnemu sekretarju v ostalih primerih.

3. Generalni sekretar lahko odobri sestanek za omejeno Stevilo oseb v sejni sobi znotraj zavarovanega obmodja.
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4. Dostop do zavarovane Citalnice imajo le naslednje osebe:

(a) poslanci Evropskega parlamenta, uradniki Evropskega parlamenta in drugi usluzbenci Evropskega parlamenta, ki
delajo v politicnih skupinah, katerih istovetnost je ustrezno ugotovljena za namene vpogleda v zaupne podatke ali
njihovega ustvarjanja;

(b) uradniki Evropskega parlamenta, odgovorni za upravljanje komunikacijskih in informacijskih sistemov, uradniki
sekretariata parlamentarnega telesa/nosilca funkcije, ki je prejel podatke, in uradniki oddelka za tajne podatke;

(c) kadar je potrebno, uradniki Evropskega parlamenta, odgovorni za varnost in pozarno varnost;

(d) osebje za cisCenje, vendar le v prisotnosti in pod strogim nadzorom uradnika, zaposlenega v sekretariatu parlamen-
tarnega telesa/nosilca funkcije ali oddelka za tajne podatke, odvisno od primera.

5. Pristojni sekretariat parlamentarnega telesa/nosilca funkcije ali oddelka za tajne podatke, odvisno od primera, lahko
zavrne dostop do zavarovane Citalnice vsakomur, ki nima dovoljenja za vstop. Vsak ugovor zoper tako zavrnitev dostopa
se vlozZi pri predsedniku, ¢e gre za prosnjo za dostop poslanca Evropskega parlamenta, ter pri generalnemu sekretarju v
ostalih primerih.

Clen 10

Vpogled v zaupne podatke ali njihovo ustvarjanje v zavarovanih prostorih

1. Vsaka oseba, ki Zeli imeti v zavarovanem obmodju vpogled v zaupne podatke ali jih tam ustvariti, vnaprej sporoci
svoje ime oddelku za tajne podatke. Oddelek za tajne podatke preveri istovetnost te osebe ter se preprica, ali ji je v
skladu ¢lenom 3(3) do (7), ¢lenom 4(1) ali ¢lenom 5(3), (4) in (5) dovoljeno vpogledati v zaupne podatke ali njihovo
ustvarjanje.

2. Vsaka oseba, ki Zeli imeti v skladu s ¢lenom 3(3) in (7) v zavarovani Citalnici vpogled v zaupne podatke stopnje
RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in ,druge zaupne podatke, vnaprej sporo¢i svoje ime pristojnim
sluzbam sekretariata parlamentarnega telesa/nosilca funkcije ali oddelku za tajne podatke.

3. Razen v izjemnih primerih (denimo zaradi Stevilnih zahtev za vpogled, vloZenih v kratkem casu), se vpogled v
zaupne podatke v zavarovanem prostoru naenkrat dovoli samo eni osebi, ob navzoc¢nosti uradnika sekretariata parla-
mentarnega telesa/nosilca funkcije ali oddelka za tajne podatke.

4. Med vpogledom so stik z zunanjim svetom (vklju¢no z uporabo telefonov in drugih tehnoloskih naprav), izdelava
zapiskov ter fotokopiranje ali fotografiranje zaupnih podatkov prepovedani.

5. Preden se osebi dovoli, da zapusti zavarovani prostor, odgovorni uradnik sekretariata parlamentarnega telesa/no-
silca funkcije ali oddelka za tajne podatke preveri, da so vsi zaupni podatki, v katere je bilo vpogledano, Se vedno na
mestu ter da so nedotaknjeni in popolni.

6. V primeru krsitve zgornjih pravil uradnik sekretariata parlamentarnega telesa/nosilca funkcije ali oddelka za tajne
podatke o tem obvesti generalnega sekretarja, ki zadevo preda predsedniku, kadar gre za poslanca Evropskega parla-
menta.

Clen 11

Minimalni standardi za vpogled v zaupne podatke na sejah za zaprtimi vrati zunaj zavarovanih prostorov

1. Vpogled v tajne podatke stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in ,druge zaupne podatke*
se lahko dovoli parlamentarnim odborom ali drugim politi¢nim in upravnim organom Evropskega parlamenta, kadar se
sestanejo za zaprtimi vrati zunaj zavarovanih prostorov.
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2.V okolis¢inah iz odstavka 1 sekretariat parlamentarnega telesa/nosilca funkcije, ki je odgovoren za sejo, zagotovi,
da se spostujejo naslednji pogoji:

(a) vstop v sejno sobo se dovoli le osebam, ki jih je predsedujoci pristojnega odbora ali telesa dolo¢il, da bodo sodelo-
vale na seji;

(b) vsi dokumenti so osteviléeni, razdeljeni na zacetku in pobrani na koncu seje, ter o teh dokumentih se ne naredijo
zapiski, fotokopije ali fotografije;

(c) v zapisniku seje se ne omenja vsebina razprave o obravnavanih podatkih. ZapiSe se lahko le morebitna odlocitev v
zvezi s tem;

(d) za zaupne podatke, ki so prejemnikom v Evropskem parlamentu posredovani ustno, velja enakovredna stopnja
varstva kakor za zaupne podatke, posredovane v pisni obliki;

(e) v sejni sobi ne sme biti dodatnih izvodov dokumentov;

(f) izvodi dokumentov se razdelijo le v dolo¢enem stevilu udelezencem in tolmacem na zaletku seje;

(¢) klasifikacijojoznako dokumentov na zacetku seje pojasni predsedujoci seji;

(h) udelezenci dokumentov ne odnesejo iz sejne sobe;

(i) sekretariat parlamentarnega telesa/nosilca funkcije ob koncu seje zbere in presteje vse izvode dokumentov; ter

() v sejni sobi, v kateri je omogolen vpogled v zaupne podatke ali kjer se o njih razpravlja, niso dovoljene nobene
naprave za elektronsko komunikacijo ali druge elektronske naprave;

3. Kadar se na seji za zaprtimi vrati v skladu z izjemami iz tocke 3.2.2 Priloge II k Okvirnemu sporazumu in iz ¢le-
na 6(5) Medinstitucionalnega sporazuma razpravlja o tajnih podatkih stopnje CONFIDENTIEL UE/EU CONFIDENTIAL ali
enakovredne stopnje, sekretariat parlamentarnega telesa/nosilca funkcije, ki je odgovoren za sejo, poleg zagotavljanja
spostovanja dolocb iz odstavka 2 zagotovi tudi, da osebe, dolocene, da sodelujejo na seji, izpolnjujejo zahteve iz ¢lena 3(4)
in (7).

4.V primeru iz odstavka 3 oddelek za tajne podatke sekretariatu parlamentarnega telesa/nosilca funkcije, odgovor-
nemu za sejo za zaprtimi vrati, zagotovi dolo¢eno Stevilo izvodov dokumentov, o katerih se bo razpravljalo, ki jih je
treba po seji vrniti oddelku za tajne podatke.

Clen 12

Arhiviranje zaupnih podatkov

1.V zavarovanem obmodju so na voljo varni prostori za arhiviranje. Oddelek za tajne podatke je odgovoren za
upravljanje varnih arhivov v skladu s standardnimi merili za arhiviranje.

2. Tajni podatki, ki so dokon¢no deponirani pri oddelku za tajne podatke, in tajni podatki stopnje RESTREINT UE/EU
RESTRICTED ali enakovredne stopnje, ki so deponirani pri sekretariatu parlamentarnega telesa/nosilca funkcije, se preme-
stijo v varni arhiv v zavarovanem obmod¢ju Sest mesecev zatem, ko je bilo vanje zadnji¢ vpogledano, in najpozneje eno
leto zatem, ko so bili deponirani. ,Drugi zaupni podatki“ se arhivirajo, razen ¢e so bili deponirani pri oddelku za tajne
podatke, pri sekretariatu zadevnega parlamentarnega telesa/nosilca funkcije v skladu s splo$nimi pravili o upravljanju
dokumentov.
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3.V zaupne podatke, ki se hranijo v varnih arhivih, je mogoce vpogledati pod naslednjimi pogoji:

(a) le osebam, ki so z imenom, funkcijo ali polozajem opredeljene v spremljevalnem dokumentu, sestavljenem, ko so bili
zaupni podatki deponirani, se dovoli, da vpogledajo v te podatke;

(b) vlogo za vpogled v zaupne podatke se predlozi oddelku za tajne podatke, ki zadevne dokumente prenese v zavaro-
vano Citalnico; ter

(c) uporabljajo se postopki in pogoji iz ¢lena 10, ki urejajo vpogled v zaupne podatke.

Clen 13
ZniZevanje stopenj tajnosti, odprava tajnosti in odstranitev oznak zaupnih podatkov

1. Stopnja tajnosti zaupnih podatkov se lahko zniza oziroma tajnost odpravi ali oznaka odstrani le z dovoljenjem
avtorja in, &e je to potrebno, po posvetovanju z drugimi zainteresiranimi stranmi.

2. ZniZevanje stopenj tajnosti oziroma odprava tajnosti se potrdi pisno. Avtor je dolZen o spremembi obvestiti svoje
naslovnike, ti pa so dolzni o tej spremembi obvestiti vse nadaljnje naslovnike, ki so jim poslali dokument ali njegovo
kopijo. Ce je mogoce, avtorji na tajnem dokumentu dolocijo datum, obdobje ali dogodek, ko se vsebini lahko zniza
stopnjo tajnosti oziroma tajnost odpravi. V nasprotnem primeru avtorji preverjajo dokumente najpozneje vsakih pet let,
da se zagotovi, da je izvirna stopnja tajnosti potrebna.

3. Zaupni podatki v varnih arhivih se preucijo v razumnem casu in najpozneje v 25. letu od njihovega nastanka, da
se sprejme odlocitev o znizanju stopnje njihove tajnosti, odpravi tajnosti in odstranitvi oznak. Pregled in objava teh
podatkov potekata v skladu z dolocbami Uredbe Sveta (EGS, Euratom) $t. 354/83 z dne 1. februarja 1983 o odpiranju
za javnost arhivskega gradiva Evropske gospodarske skupnosti in Evropske skupnosti za atomsko energijo (!). Odpravo
tajnosti opravi avtor tajnih podatkov ali sluzba, takrat odgovorna za to, v skladu z oddelkom 10 dela 1 Priloge I.

4. Po odpravi tajnosti se podatki, ki so bili prej dolo¢eni za tajne in se hranijo v varnem arhivu, prenesejo v zgodo-
vinski arhiv Evropskega parlamenta za trajno hrambo in nadaljnjo obdelavo v skladu z veljavnimi pravili.

5. Po odstranitvi oznake za nekdanje ,druge zaupne podatke” veljajo pravila Evropskega parlamenta o upravljanju
dokumentov.

Clen 14
Krsitve varnosti, izguba ali ogroZanje zaupnih podatkov

1. Krsitev tajnosti na splosno, zlasti pa tega sklepa, v primeru poslancev Evropskega parlamenta pomeni uporabo
ustreznih kazenskih dolocb iz Poslovnika Evropskega parlamenta.

2. Krsitev, ki jo storijo zaposleni v Evropskem parlamentu, vodi k uporabi postopkov in kazni iz Kadrovskih pred-
pisov za uradnike Evropskih skupnosti oziroma Pogojev za zaposlitev drugih usluzbencev Evropske unije, dolocenih v
Uredbi (EGS, Euratom, ESP)) §t. 259/68 (%) (Kadrovski predpisi).

(') ULL43,15.2.1983,str. 1.
() ULL56,4.3.1968,str. 1.
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3. Predsednik infali generalni sekretar, odvisno od primera, organizirata potrebne preiskave v primeru krsitve, kot je
opredeljeno v varnostnem obvestilu 6.

4. Ce je zaupne podatke Evropskemu parlamentu sporocila druga institucija unije ali drzava ¢lanica, predsednik in/ali
generalni sekretar, odvisno od primera, zadevno institucijo unije ali drzavo ¢lanico obvesti o vseh dokazanih ali
domnevnih izgubah ali ogrozanju tajnih podatkov ter o izidu preiskave in ukrepih, sprejetih za preprecitev njihove pono-
vitve.
Clen 15
Prilagoditev tega sklepa in njegovih izvedbenih dolocb ter letno porocanje o uporabi tega sklepa

1. Generalni sekretar predlaga vse potrebne prilagoditve tega sklepa in prilog o njegovem izvajanju ter te predloge
posreduje predsedstvu v odlocanje.

2. Generalni sekretar je odgovoren za izvajanje tega sklepa v sluzbah Evropskega parlamenta in izda navodila o
ravnanju o zadevah, ki jih zajema sistem za upravljanje varnosti podatkov, v skladu z naceli iz tega sklepa.

3. Generalni sekretar predsedstvu predlozi letno porocilo o uporabi tega sklepa.

Clen 16
Prehodne in koné¢ne dolocbe

1. Netajni podatki, ki se hranijo v oddelku za tajne podatke ali v katerem drugem arhivu Evropskega parlamenta in
veljajo za zaupne, z datumom pred 1. aprila 2014, se za namene tega sklepa Stejejo za ,druge zaupne podatke“. Avtor
lahko kadar koli ponovno preuci stopnjo njihove zaupnosti.

2. Z odstopanjem od tocke (a) ¢lena 5(1) in ¢lena 8(1) tega sklepa za obdobje dvanajstih mesecev od 1. aprila 2014
velja, da se podatki, ki jih posreduje Svet v skladu z Medinstitucionalnim sporazumom in so tajni stopnje RESTREINT
UE/EU RESTRICTED ali enakovredne stopnje deponirajo, registrirajo in shranijo v oddelku za tajne podatke. Vpogled v take
podatke je dovoljen v skladu s tockama (a) in (c) ¢lena 4(2) in s ¢lenom 5(4) Medinstitucionalnega sporazuma.

3. Sklep predsedstva z dne 6. junija 2011 o pravilniku o obdelavi zaupnih podatkov s strani Evropskega parlamenta
se razveljavi.
Clen 17
Zacetek veljavnosti

Ta sklep zacne veljati na dan njegove objave v Uradnem listu Evropske unije.
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PRILOGA 1

Del 1

TEMELJNA NACELA IN MINIMALNI VARNOSTNI STANDARDI ZA VARSTVO ZAUPNIH PODATKOV

1. UVOD

Te dolocbe dolocajo temeljna nacela in minimalne varnostne standarde za varstvo zaupnih podatkov, ki jih je treba
spostovali infali upostevati v vseh krajih dela Evropskega parlamenta, upostevati pa jih morajo tudi vsi prejemniki tajnih
podatkov in ,drugih zaupnih podatkov®, tako da je varnost zagotovljena in da je vsakdo lahko preprican, da je vzpostav-
ljen skupni standard varstva. Te dolo¢be dopolnjujejo varnostna obvestila iz Priloge II in drugi predpisi o obdelavi
zaupnih podatkov s strani parlamentarnih odborov in drugih parlamentarnih teles/nosilcev funkcij.

2. TEMELJNA NACELA

Varnostna politika Evropskega parlamenta tvori sestavni del splo$ne notranje politike upravljanja, zato temelji na nacelih,
ki urejajo njegovo splosno politiko. To so med drugim nacela zakonitosti, preglednosti, odgovornosti ter subsidiarnosti
in sorazmernosti.

Zakonitost pri izvrSevanju varnostnih funkcij predstavlja potrebo po doslednem delovanju v okviru pravnega sistema in
po spostovanju ustreznih pravnih zahtev. Poleg tega morajo pristojnosti na podro¢ju varnosti temeljiti na ustreznih
pravnih predpisih. Dolo¢be Kadrovskih predpisov se uporabljajo v celoti, zlasti ¢len 17 o dolznosti osebja, da se vzdrii
vsakega nedovoljenega razkritja podatkov, ki jih prejme v okviru sluzbenih dolZnosti, ter Naslov VI o disciplinskih
ukrepih. Prav tako se krSitve varnosti v okviru pristojnosti Evropskega parlamenta obravnavajo na nacin, ki je v skladu z
njegovim poslovnikom in politiko o disciplinskih ukrepih.

Preglednost predstavlja potrebo po jasnosti vseh varnostnih predpisov in doloc¢b, po vzpostavitvi ravnotezja med razlic-
nimi sluzbami in razli¢nimi podrodji (fizi¢na varnost v primerjavi z varstvom podatkov itd.) in po dosledni in strukturi-
rani politiki ozave$¢anja na podro¢ju varnosti. Obstaja tudi potreba po jasnih pisnih smernicah za izvajanje varnostnih
ukrepov.

Odgovornost pomeni, da morajo biti pristojnosti na podro¢ju varnosti jasno dolocene. Poleg tega predstavlja potrebo po
rednem preverjanju, ali se te pristojnosti pravilno izvajajo.

Subsidiarnost pomeni, da mora biti varnost zagotovljena na najnizji mozni ravni in kolikor mogoce blizu generalnih
direktoratov in sluzb Evropskega parlamenta.

Sorazmernost pomeni, da morajo biti varnostne dejavnosti strogo omejene na najnujnejSe in da morajo biti varnostni
ukrepi sorazmerni z interesi, ki jih je treba varovati, pa tudi z dejanskim ali morebitnim ogrozanjem teh interesov, z
namenom omogociti zas¢ito teh interesov na nacin, ki povzroca najmanj moten;.

3. TEMELJI VARNOSTI PODATKOV
Temelji zanesljive varnosti podatkov so:

(a) primerni komunikacijski in informacijski sistemi. Ti sistemi spadajo v odgovornost varnostnega organa Evropskega
parlamenta (kot je opredeljen v varnostnem obvestilu 1);

(b) v Evropskem parlamentu, organ za zagotavljanje varnosti podatkov (kot je opredeljen v varnostnem obvestilu 1), ki
je pristojen za to, da v sodelovanju z zadevnim varnostnim organom zagotavlja podatke in nasvete o nevarnostih
tehni¢nega znacaja za komunikacijske in informacijske sisteme ter sredstvih za zas¢ito pred temi nevarnostmi;

(c) tesno sodelovanje med pristojnimi sluzbami Evropskega parlamenta in varnostnimi sluzbami drugih institucij unije.
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4. NACELA VAROVANJA PODATKOV

4.1. Cilji

Glavni cilji varovanja podatkov so naslednji:
(a) varovanje zaupnih podatkov pred vohunstvom, ogrozanjem ali nepooblascenim razkritjem;

(b) varovanje tajnih podatkov, s katerimi se upravlja v komunikacijskih in informacijskih sistemih ter omrezjih, pred
ogrozanjem njihove tajnosti, celovitosti in razpolozljivosti;

(c) varovanje prostorov Evropskega parlamenta, v katerih se nahajajo tajni podatki, pred sabotazo in zlonamernimi
naklepnimi poskodbami;

(d) v primeru varnostne napake ocena povzrocene $kode, omejitev njenih posledic, izvedba varnostnih preiskav ter spre-
jetje morebitnih potrebnih korektivnih ukrepov.

4.2. Dolocitev stopnje tajnosti

4.2.1. Na podro¢ju zaupnosti so pri izboru podatkov in gradiva, ki ga je treba zavarovati, in pri oceni zahtevane
stopnje varstva potrebni skrben pristop in izkusnje. Bistvenega pomena je, da bi morala stopnja varstva ustrezati obcutlji-
vosti v zvezi z varnostjo posameznega podatka in gradiva, ki ga je treba zavarovati. Da bi zagotovili nemoten pretok
podatkov, se izogne dolo¢itvi previsoke ali prenizke stopnje tajnosti.

4.2.2. Sistem dolocanja stopnje tajnosti je instrument za uveljavitev nacel iz tega oddelka. Pri nalrtovanju in organizi-
ranju metod za boj proti vohunstvu, sabotazam, terorizmu in drugim nevarnostim se uposteva podoben sistem dolo-
anja stopenj tajnosti, tako da se za najpomembnejSe prostore, v katerih so shranjeni tajni podatki, in najobcutljivejse
tocke znotraj teh prostorov zagotovi najvisja raven varovanja.

4.2.3.  Za dolocanje stopnje tajnosti podatkov je odgovoren izklju¢no avtor zadevnih podatkov.

4.2.4. Stopnja tajnosti sme temeljiti izklju¢no na vsebini zadevnih podatkov.

4.2.5. Kadar so razli¢ni podatki povezani v celoto, je njihova stopnja tajnosti najmanj enaka najvisji stopnji, dolo¢eni
za posamezni del. Lahko pa se zbirki podatkov dodeli visja stopnja tajnosti kot njenim sestavnim delom.

4.2.6. Stopnja tajnosti se doloci le po potrebi in le za tako dolgo, kot je potrebno.

4.3. Cilji varnostnih ukrepov

Varnostni ukrepi:

(a) veljajo za vse osebe, ki imajo dostop do tajnih podatkov, nosilcev tajnih podatkov in drugih zaupnih podatkov, kakor
tudi vseh prostorov, v katerih so taki podatki, ter pomembnih objektov;

(b) so nacrtovani tako, da omogocajo odkrivanje oseb, ki bi s svojim polozajem (v smislu dostopa, povezav ali drugace)
lahko ogrozile varnost takih podatkov in pomembnih objektov, v katerih se taki podatki nahajajo, in zagotavljajo
njihovo izkljucitev ali odstranitev;
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(c) preprecujejo nepooblascenim osebam dostop do teh podatkov ali objektov, ki jih vsebujejo,

(d) zagotavljajo, da se taki podatki razsirjajo samo na podlagi nacela potrebe po seznanitvi, ki je temeljno glede vseh
vidikov varnosti,

(e) zagotavljajo celovitost (s preprecevanjem ponarejanja, nedovoljenega spreminjanja ali nedovoljenega izbrisa) in
razpolozljivost (za tiste, ki potrebujejo dovoljenje za dostop do podatkov) zaupnih podatkov, zlasti kadar so podatki
shranjeni ali obdelani v elektromagnetni obliki oziroma se v taki obliki prenasajo.

5. SKUPNI MINIMALNI STANDARDI

Evropski parlament zagotovi, da vsi prejemniki tajnih podatkov upostevajo skupne minimalne standarde varnosti, tako
znotraj institucije kot v okviru njenih pristojnosti, namre¢ vse njegove sluzbe in pogodbeni sodelavci, tako da se ti
podatki lahko posredujejo v prepric¢anju, da se bo z njimi povsod ravnalo enako skrbno. Minimalni standardi vkljucujejo
merila za pridobitev varnostnih odobritev za uradnike Evropskega parlamenta in druge usluzbence Parlamenta, ki delajo
v politi¢nih skupinah, in postopke za varstvo zaupnih podatkov.

Evropski parlament dovoli dostop do teh podatkov tretjim osebam le, Ce te tretje osebe zagotovijo, da bodo pri roko-
vanju ravnale v skladu z dolo¢bami, ki so vsaj tako stroge kot navedeni minimalni standardi.

Taki skupni minimalni standardi se uporabljajo tudi, kadar Evropski parlament na podlagi pogodbe ali donacije industrij-
skim ali drugim organom dodeli naloge, ki vklju¢ujejo zaupne podatke.

6. VARNOST KAR ZADEVA URADNIKE EVROPSKEGA PARLAMENTA IN DRUGE USLUZBENCE PARLAMENTA, KI
DELAJO V POLITICNIH SKUPINAH

6.1. Varnostni napotki kar zadeva uradnike Evropskega parlamenta in druge usluZbence Parlamenta, ki delajo v poli-
ticnih skupinah

Uradnikom Evropskega parlamenta in drugim usluzbencem Parlamenta, ki delajo v politiénih skupinah, na delovnih
mestih, kjer bi utegnili imeti dostop do tajnih podatkov, je treba ob zacetku izvajanja nalog in v rednih ¢asovnih
presledkih dati podrobna navodila v zvezi s potrebo po varnosti in s postopki za njeno doseganje. Od teh oseb se
zahteva, da pisno potrdijo, da so prebrali ustrezne predpise o varnosti in jih v celoti razumejo.

6.2. Odgovornosti vodstvenega osebja

Del nalog vodstvenega osebja mora biti, da so seznanjeni s tem, kateri podrejeni imajo pri svojem delu opravka s tajnimi
podatki oziroma imajo dostop do zavarovanih komunikacijskih ali informacijskih sistemov, ter da evidentirajo in poro-
¢ajo o vseh izrednih dogodkih ali ocitnih ranljivostih, ki bi lahko imeli posledice za varnost.

6.3. Varnostni status uradnikov Evropskega parlamenta in drugih usluZbencev Parlamenta, ki delajo v politicnih
skupinah

Uvedejo se postopki, s katerimi se zagotovi, da se v primeru, ko se o uradniku Evropskega parlamenta ali drugem usluz-
bencu Parlamenta, ki dela v politi¢ni skupini, odkrijejo dejstva negativne narave, ugotovi, ali ima ta pri svojem delu
opravka s tajnimi podatki in ali ima dostop do zavarovanih komunikacijskih ali informacijskih sistemov, in da se o tem
obvesti pristojna sluzba Evropskega parlamenta. Ce pristojni nacionalni varnostni organ ugotovi, da tak posameznik
predstavlja varnostno tveganje, se mu prepreci opravljanje nalog, kjer bi lahko $kodoval interesom varnosti, oziroma se
ga od njihovega opravljanja odstrani.

7. FIZICNO VAROVANJE

,Fizi¢no varovanje“ pomeni uporabo fizi¢nih in tehni¢nih zasc¢itnih ukrepov za preprecevanje nepooblascenega dostopa
do tajnih podatkov.
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7.1. Potreba po varovanju

Stopnja ukrepov fizi¢nega varovanja, ki se uporabljajo za zagotavljanje varstva tajnih podatkov, je sorazmerna z dolocit-
vijo stopnje tajnosti, obsegom in ogrozenostjo predmetnih podatkov in gradiva. Vsi imetniki tajnih podatkov v zvezi s
stopnjo tajnosti teh podatkov upostevajo enotno prakso in morajo ravnati v skladu s skupnimi standardi varstva glede
hrambe, prenosa ter uni¢enja podatkov in gradiva, ki zahtevajo varstvo.

7.2. Preverjanje

Osebe, ki so zadolzene za nadzor tajnih podatkov, pred odhodom s podrodij, kjer se tajni podatki nahajajo brez nadzora,
zagotovijo, da so ti varno shranjeni in da so aktivirane vse varnostne naprave (kljucavnice, alarmi itd.). Zunaj delovnega
¢asa se izvajajo dodatna neodvisna preverjanja.

7.3. Varnost zgradb

Zgradbe, v katerih se nahajajo tajni podatki ali varni komunikacijski in informacijski sistemi, se zavarujejo pred
dostopom nepooblas¢enih oseb.

Vrsta varovanja tajnih podatkov, npr. reSetke na oknih, vratne kljucavnice/zapahi, vhodna straza, samodejni sistemi
nadzora dostopa, varnostna preverjanja in obhodne patrulje, alarmni sistemi, sistemi odkrivanja dejavnosti nepoobla-
$¢enih oseb in psi ¢uvaji, je odvisna od:

(a) stopnje tajnosti, obsega varovanih podatkov in gradiva ter njihove lokacije v zgradbi;

(b) kakovosti varnostnih vsebnikov za hranjenje predmetnih podatkov in gradiva ter

(c) fizi¢nih znacilnosti in lokacije zgradbe.

Vrsta varstva komunikacijskih in informacijskih sistemov je odvisna od ocene vrednosti predmetnega premozenja in
morebitne $kode, ki bi lahko nastala v primeru ogrozene varnosti, od fizi¢nih znacilnosti in lokacije zgradbe, v kateri se
sistem nahaja, ter od lokacije sistema znotraj zgradbe.

7.4. Nacrti ukrepanja ob izrednih razmerah

Vnaprej se pripravijo podrobni nacrti za zagotovitev varstva zaupnih podatkov v primeru izrednih razmer.

8. VARNOSTNI OZNACEVALNIKI, OZNAKE, NAMESTITEV IN UPRAVLJANJE S STOPNJAMI TAJNOSTI

8.1. Varnostni oznacevalniki

Dovoljene so le stopnje tajnosti, opredeljene v tocki (d) ¢lena 2 tega sklepa.

Da bi se dolocile omejitve veljavnosti stopenj tajnosti (to za tajne podatke pomeni samodejno zniZanje stopnje tajnosti
oziroma odpravo tajnosti), se lahko uporabi dogovorjen varnostni oznacevalnik.
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Varnostni oznacevalniki se uporabljajo le skupaj s stopnjo tajnosti.

Podrobnejse dolocbe glede varnostnih oznacevalnikov so v varnostnem obvestilu 2, njihova opredelitev pa v navodilih
za ravnanje.

8.2. Oznake

Oznaka se uporabi za dolocitev vnaprej opredeljenih posebnih navodil v zvezi z ravnanjem z zaupnimi podatki. Z
oznako se lahko tudi opredeli podrocje, ki ga pokriva doloc¢eni dokument, ali posiljanje na podlagi ,potrebe po sezna-
nitvi“ ali (pri podatkih, ki niso tajni) oznaci konec embarga.

Oznaka ni stopnja tajnosti in se ne uporablja namesto nje.

Podrobnej$e dolocbe glede oznak so v varnostnem obvestilu 2, njihova opredelitev pa v navodilih za ravnanje.

8.3. Namestitev stopnje tajnosti in varnostnih oznacevalnikov

Stopnja tajnosti in varnostni oznacevalniki se namestijo v skladu z razdelkom E varnostnega obvestila 2 in navodili za
ravnanje.

8.4. Upravljanje s stopnjami tajnosti podatkov

8.4.1 Splosno

Podatki se dolocijo kot tajni le, ¢e je to potrebno. Stopnja tajnosti se jasno in pravilno oznadi ter se ohrani le, dokler je
za podatke potrebno varstvo.

Za dolocitev stopnje tajnosti podatkov ter vsako nadaljnje zniZanje stopnje tajnosti oziroma odpravo tajnosti je odgo-
voren izklju¢no avtor.

Uradniki Evropskega parlamenta doloc¢ajo stopnjo tajnosti podatkov, jo znizujejo ali odpravljajo tajnost na podlagi
napotkov ali pooblastila generalnega sekretarja.

Podrobni postopki za obdelavo tajnih dokumentov so doloéeni tako, da tem dokumentom zagotavljajo varstvo, ustrezno
podatkom, ki jih vsebujejo.

Stevilo oseb, pooblas¢enih za izdajanje tajnih podatkov stopnje TRES SECRET UE/EU TOP SECRET, mora ostati ¢im niZje,
njihova imena pa se navedejo na seznamu, ki ga pripravi oddelek za tajne podatke.
8.4.2 Uporaba stopnje tajnosti

Stopnja tajnosti dokumenta se dolo¢i glede na stopnjo obcutljivosti njegove vsebine v skladu z opredelitvijo iz tocke (d)
¢lena 2. Pomembno je, da se stopnja tajnosti dodeljuje pravilno in uporablja preudarno.

Stopnja tajnosti pisma ali zabelezke, ki vsebuje priloge, je najmanj enaka najviji stopnji tajnosti, doloceni posameznim
prilozenim delom. Avtor jasno dolo¢i stopnjo tajnosti za primer, ko sta pismo ali zabelezka lo¢ena od priloZenih delov.
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Pri stopnji tajnosti dokumenta njegov avtor uposteva zgoraj navedena pravila in se izogiba dolocitvi previsoke ali
prenizke stopnje tajnosti.

Za posamezne strani, odstavke, oddelke, priloge, dodatke, dodane in priloZene dele posameznega dokumenta so lahko
potrebne, in se v skladu s tem dolocijo, razlicne stopnje tajnosti. Stopnja tajnosti dokumenta kot celote je tista, ki velja
za njegov del, oznacen z najvisjo stopnjo tajnosti.

9. INSPEKCIJSKI PREGLEDI

Direktorat Evropskega parlamenta za varnost in oceno tveganja opravlja redne notranje in3pekcijske preglede varnostne
ureditve za varstvo tajnih podatkov, pri tem pa lahko za pomoc¢ zaprosi varnostne organe Sveta ali Komisije.

Varnostni organi in pristojne sluzbe institucij Unije lahko v okviru dogovorjenega postopka na pobudo katere koli strani
opravijo medsebojne preglede varnostne ureditve za varstvo zaupnih podatkov, ki jih izmenjujejo v okviru ustreznih
medinstitucionalnih sporazumov.

10. POSTOPKA ODPRAVE TAJNOSTI IN ODSTRANITVE OZNAKE

10.1.  Oddelek za tajne podatke preuci tajne podatke v svojem registru in najpozneje 25. leto od nastanka dokumenta,
njegovega avtorja zaprosi za privolitev k odpravi tajnosti ali odstranitvi oznake. Dokumenti, pri katerih se tajnost ne
odpravi ali se oznaka ne odstrani ob prvem pregledu, se periodi¢no pregledujejo najmanj vsakih pet let. Poleg doku-
mentov, ki so Ze v varnih arhivih v zavarovanem obmodju in so razvri€eni v ustrezno stopnjo tajnosti, lahko postopek
odstranitve oznake zajema tudi druge zaupne podatke, ki obstajajo bodisi v sluzbi ali organu Parlamenta bodisi v sluzbi,
ki skrbi za zgodovinske arhive Parlamenta.

10.2  Odlocitev glede odprave tajnosti ali odstranitve oznake dokumenta praviloma sprejme avtor sam ali izjemoma v
sodelovanju s parlamentarnim telesom/nosilcem funkcije, ki poseduje take podatke, in sicer preden se podatki iz tega
dokumenta posredujejo sluzbi, ki skrbi za zgodovinske arhive Parlamenta. Za tajne podatke se tajnost lahko odpravi ali
odstrani oznaka zgolj po predhodni pisni privolitvi avtorja. V primeru ,drugih zaupnih podatkov* sekretariat parlamen-
tarnega telesa/nosilca funkcije, ki poseduje take podatke, v sodelovanju z avtorjem odlo¢i, ali se lahko dokumentu
odstrani oznaka.

10.3. Oddelek za tajne podatke je zadolzen, da v imenu avtorja o spremembi stopnje ali oznake tajnosti obvesti naslov-
nike dokumenta, naslovniki pa so zadolzeni, da obvestijo vse nadaljnje naslovnike, ki so jim poslali dokument ali
njegovo kopijo.

10.4. Odprava tajnosti ne vpliva na varnostne oznacevalnike ali oznake, ki utegnejo biti namesceni na dokumentu.

10.5. 'V primeru odprave tajnosti se prvotna stopnja tajnosti na vrhu in dnu vsake strani pre¢rta. Prva (naslovna) stran
dokumenta se oZigosa in izpolni s podatki Oddelka za tajne podatke. V primeru odstranitve oznake se prvotna oznaka
na vrhu vsake strani precrta.

10.6. Besedilo dokumenta z odpravljeno tajnostjo ali odstranjeno oznako se prilozi elektronski podatkovni kartici ali
enakovrednemu sistemu, v katerem je bil dokument registriran.

10.7. Za dokumente, za katere veljajo izjeme v zvezi z zasebnostjo ali integriteto posameznika oziroma s poslovnimi
interesi, ter za dokumente ob¢utljive narave se uporabljajo dolocbe iz ¢lena 2 Uredbe (EGS, Euratom) $t. 354/83.
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10.8. Poleg navedenih dolocb iz tock 10.1 do 10.7 se uporablja naslednje:

(a) kadar gre za dokumente tretjih oseb, se Oddelek za tajne podatke posvetuje z njimi, preden nadaljuje z odpravo
tajnosti ali odstranitvijo oznake;

(b) kadar gre za izjeme v zvezi z varovanjem zasebnosti in integritete posameznika, se pri postopku odprave tajnosti ali
odstranitve oznake uposteva zlasti soglasje zadevne osebe ali, ¢e gre za tak primer, dejstvo, da ni mogoce ugotoviti
istovetnosti zadevne osebe;

(c) kadar gre za izjeme v zvezi s poslovnimi interesi fizicne ali pravne osebe, se informacije o zadevni osebi lahko obja-

vijo v Uradnem listu Evropske unije in doloci rok §tirih tednov od te objave za predloZitev morebitnih pripomb.

Del 2

POSTOPEK PRIDOBITVE VARNOSTNE ODOBRITVE

11. POSTOPEK PRIDOBITVE VARNOSTNE ODOBRITVE ZA POSLANCE EVROPSKEGA PARLAMENTA

11.1. Za dostop do tajnih podatkov stopnje CONFIDENTIEL UE/EU CONFIDENTIAL ali enakovredne stopnje imajo poslanci
Evropskega parlamenta dovoljenje bodisi v skladu s postopkom iz to¢k 11.3 in 11.4 te priloge bodisi na podlagi ¢astne
izjave o nerazkritju v skladu s ¢lenom 3(4) tega Sklepa.

11.2  Za dostop do tajnih podatkov stopnje SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET ali enakovredne
stopnje imajo poslanci Evropskega parlamenta dovoljenje v skladu s postopkom iz tock 11.3 in 11,14.

11.3. Dovoljenje se izda samo poslancem Evropskega parlamenta, za katere so pristojni varnostni organi drzav ¢lanic
opravili varnostno preverjanje v skladu s postopkom iz tock 11.9 do 11.14. Predsednik je pristojen za izdajo dovoljenj
poslancem.

11.4 Predsednik lahko izda pisno dovoljenje, potem ko pridobi mnenje pristojnih organov drzave clanice na podlagi
varnostnega preverjanja, opravljenega v skladu s tockami 11.8 do 11.13.

11.5. Direktorat Evropskega parlamenta za varnost in oceno tveganja vodi posodobljen seznam vseh poslancev Evrop-
skega parlamenta, ki jim je bilo izdano dovoljenje, vklju¢no z zacasnim dovoljenjem v smislu tocke 11.15.

11.6. Dovoljenje velja za obdobje pet let ali za cas trajanja nalog, na podlagi katerih je bilo izdano, ¢e je ta krajsi.
Dovoljenje je mogoce obnoviti v skladu s postopkom iz tocke 11.4.

11.7.  Ce predsednik meni, da ima upravicene razloge za odvzem dovoljenja, lahko to stori. Vsaka odlocitev o odvzemu
dovoljenja se sporo¢i zadevnemu poslancu Evropskega parlamenta, ki lahko zahteva zasliSanje pred predsednikom,
preden odvzem zacne veljati, in pristojnemu nacionalnemu organu.
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11.8. Varnostno preverjanje se opravi s sodelovanjem zadevnega poslanca Evropskega parlamenta in na zahtevo pred-
sednika. Za preverjanje je pristojen nacionalni organ drzave ¢lanice, katere drzavljan je zadevni poslanec.

11.9. Kot del postopka preverjanja mora zadevni poslanec Evropskega parlamenta izpolniti obrazec z osebnimi
podatki.

11.10. Predsednik v svoji zahtevi pristojnim nacionalnim organom navede stopnjo tajnosti podatkov, ki naj bi bili na
voljo zadevnemu poslancu Evropskega parlamenta, da ti lahko opravijo varnostno preverjanje.

11.11 Celotni postopek varnostnega preverjanja, ki ga opravijo pristojni nacionalni organi, in dobljeni rezultati so v
skladu z relevantnimi predpisi, ki veljajo v zadevni drzavi ¢lanici, vkljuéno s tistimi v zvezi s pritozbami.

11.12. Kadar pristojni nacionalni organ poda pozitivno mnenje, lahko predsednik zadevnemu poslancu Evropskega
parlamenta izda ustrezno dovoljenje.

11.13. Kadar pristojni nacionalni organi podajo negativno mnenje, se o tem obvesti zadevnega poslanca Evropskega
parlamenta, ki lahko zaprosi predsednika za zaslisanje. Ce predsednik meni, da je to potrebno, lahko zaprosi pristojne
nacionalne organe za dodatna pojasnila. V primeru potrditve negativnega mnenja se dovoljenje ne izda.

11.14. Vsi poslanci Evropskega parlamenta, ki jim je bilo izdano dovoljenje v smislu tocke 11.3, ob njegovi izdaji in
zatem v rednih presledkih prejemajo vse potrebne smernice o varstvu tajnih podatkov in sredstvih za zagotavljanje
varstva. Ti poslanci podpisejo izjavo, v kateri potrdijo, da so navedene smernice prejeli.

11.15. V izjemnih okolis¢inah lahko predsednik, medtem ko ¢aka na izid varnostnega preverjanja iz tocke 11.11 ter
potem, ko je uradno obvestil pristojne organe in od njih v roku enega meseca ni dobil odgovora, poslancu izda zacasno
dovoljenje za obdobje, ki ne presega Sest mesecev. Tako podeljena zacasna pooblastila ne omogocajo dostopa do tajnih
podatkov stopnje TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje.

12. POSTOPEK PRIDOBITVE VARNOSTNE ODOBRITVE ZA URADNIKE EVROPSKEGA PARLAMENTA IN DRUGE
USLUZBENCE PARLAMENTA, KI DELAJO V POLITICNIH SKUPINAH

12.1. Pravico dostopa do tajnih podatkov imajo lahko samo uradniki Evropskega parlamenta in drugi usluzbenci Parla-
menta, ki delajo v politi¢nih skupinah, ki morajo zaradi opravljanja svojih nalog in izpolnjevanja zahtev sluzbe poznati
ali uporabljati take podatke.

12.2.  Za dostop do tajnih podatkov stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET
UE/EU TOP SECRET ali enakovredne stopnje morajo imeti zadevni uradniki Evropskega parlamenta in drugi usluzbenci
Parlamenta, ki delajo v politi¢nih skupinah, dovoljenje v skladu s postopkom iz tock 12.3 in 12.4.

12.3. Dovoljenje se izda samo osebam iz tocke 12.1, za katere so pristojni varnostni organi drzav ¢lanic opravili
varnostno preverjanje v skladu s postopkom iz tock 12.9 do 12.14. Generalni sekretar je pristojen za izdajo dovoljenja
uradnikom Evropskega parlamenta in drugim usluzbencem Parlamenta, ki delajo v politi¢nih skupinah.
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12.4. Generalni sekretar lahko izda pisno dovoljenje, potem ko pridobi mnenje pristojnih organov drzav ¢lanic na pod-
lagi varnostnega preverjanja, opravljenega v skladu s tockami 12.8 do 12.13.

12.5. Direktorat Evropskega Parlamenta za varnost in oceno tveganja vodi posodobljen seznam vseh delovnih mest, za
katera se zahteva varnostna odobritev, ki jo zagotovijo ustrezne sluzbe Evropskega parlamenta, in vseh oseb, ki jim je
bilo izdano dovoljenje, vklju¢no z zacasnim v smislu tocke 12.15.

12.6. Dovoljenje velja za obdobje pet let ali za cas trajanja nalog, na podlagi katerih je bilo izdano, ¢e je ta krajsi.
Dovoljenje je mogoce obnoviti v skladu s postopkom iz tocke 12.4.

12.7. Ce generalni sekretar meni, da ima upravicene razloge za odvzem dovoljenja, lahko to stori. Vsaka odlocitev o
njegovem odvzemu se sporoci zadevnemu uradniku Evropskega parlamenta ali drugemu usluzbencu Parlamenta, ki dela
v politi¢ni skupini, ki lahko zahteva zasliSanje pred generalnim sekretarjem, preden odvzem za¢ne veljati, in pristojnemu
nacionalnemu organu.

12.8. Varnostno preverjanje se opravi s sodelovanjem zadevnega uradnika Evropskega parlamenta ali drugega usluz-
benca Parlamenta, ki dela v politicni skupini, in na zahtevo generalnega sekretarja. Za preverjanje je pristojen nacionalni
organ drzave clanice, katere drzavljanstvo ima zadevna oseba. Ce nacionalna zakonodaja in predpisi to omogocajo,
pristojni nacionalni organi opravijo preiskavo v zvezi z osebami, ki niso drzavljani, ki potrebujejo dostop do tajnih
podatkov stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET,

12.9. Kot del postopka preverjanja mora zadevni uradnik Evropskega parlamenta ali drugi usluzbenec Parlamenta, ki
dela v politi¢ni skupini, izpolniti obrazec z osebnimi podatki.

12.10. Generalni sekretar v svoji zahtevi pristojnim nacionalnim organom navede vrsto in stopnjo tajnosti podatkov,
ki naj bi bili na voljo zadevnemu uradniku Evropskega parlamenta ali drugemu usluzbencu Parlamenta, ki dela v politi¢ni
skupini, da lahko pristojni nacionalni organi opravijo varnostno preverjanje in podajo mnenje o stopnji dovoljenja, ki bi
ga bilo primerno izdati tej osebi.

12.11. Celotni postopek varnostnega preverjanja, ki ga opravijo pristojni nacionalni organi, in dobljeni rezultati so v
skladu z relevantnimi predpisi, ki veljajo v zadevni drzavi ¢lanici, vklju¢no s tistimi v zvezi s pritozbami.

12.12. Kadar pristojni nacionalni organ poda pozitivno mnenje, lahko generalni sekretar zadevnemu uradniku Evrop-
skega parlamenta ali drugemu usluzbencu Parlamenta, ki dela v politi¢ni skupini, izda ustrezno dovoljenje.

12.13. Kadar pristojni nacionalni organ poda negativno mnenje, se o tem obvesti zadevnega uradnika Evropskega
parlamenta oziroma drugega usluzbenca Parlamenta, ki dela v politicni skupini, ki lahko zaprosi generalnega sekretarja
za zaslisanje. Ce generalni sekretar meni, da je to potrebno, lahko zaprosi pristojni nacionalni organ za dodatna pojas-
nila. V primeru potrditve negativnega mnenja se dovoljenje ne izda.

12.14. Vsi uradniki Evropskega parlamenta in drugi usluzbenci Parlamenta, ki delajo v politicnih skupinah, ki jim je
bilo izdano dovoljenje v smislu tock 12.4 in 12.5, ob izdaji pooblastila in zatem v rednih presledkih prejemajo vse
potrebne napotke glede varstva tajnih podatkov in o sredstvih za zagotavljanje varstva. Ti uradniki in usluzbenci podpi-
$ejo izjavo, v kateri potrdijo prejem teh napotkov ter se zavezejo, da jih bodo spostovali.
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12.15. V izjemnih okolis¢inah lahko generalni sekretar, medtem ko ¢aka na izid varnostnega preverjanja iz tocke 12,11
ter potem, ko je uradno obvestil pristojni nacionalni organ in od njega v roku enega meseca ni dobil odgovora, uradniku
Evropskega parlamenta ali drugemu usluzbencu Parlamenta, ki dela v politicni skupini, izda zacasno dovoljenje za
obdobje, ki ne presega Sest mesecev. Tako podeljena zacasna pooblastila ne omogocajo dostopa do tajnih podatkov
stopnje TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje.
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PRILOGA 11

UvOoD

V teh dolo¢bah so opredeljena varnostna obvestila, ki urejajo in zagotavljajo varno obdelavo in upravljanje zaupnih
podatkov v Evropskem parlamentu. Varnostna obvestila skupaj z navodili za ravnanje dolo¢ajo sistem Evropskega parla-
menta za upravljanje varnosti podatkov iz ¢lena 3(2) tega sklepa:

VARNOSTNO OBVESTILO 1

Organizacija varnosti v Evropskem parlamentu za varstvo zaupnih podatkov

VARNOSTNO OBVESTILO 2

Upravljanje zaupnih podatkov

VARNOSTNO OBVESTILO 3

Obdelava zaupnih podatkov s samodejnimi komunikacijskimi in informacijskimi sistemi

VARNOSTNO OBVESTILO 4

Fizi¢no varovanje

VARNOSTNO OBVESTILO 5

Industrijska varnost

VARNOSTNO OBVESTILO 6

Krsitev varnosti, izguba ali ogroZanje zaupnih podatkov

VARNOSTNO OBVESTILO 1

ORGANIZACIJA VARNOSTI V EVROPSKEM PARLAMENTU ZA VARSTVO ZAUPNIH PODATKOV

1. Generalni sekretar je odgovoren za splosno in dosledno izvajanje tega sklepa.

Generalni sekretar sprejme vse potrebne ukrepe, s katerimi zagotovi, da v prostorih Parlamenta poslanci in uradniki
Evropskega parlamenta, drugi usluzbenci Parlamenta, ki delajo v politicnih skupinah, ter pogodbeni izvajalci spostujejo
ta sklep pri ravnanju z zaupnimi podatki ali njihovi hrambi.

2. Generalni sekretar je varnostni organ in je v tej vlogi odgovoren za:

2.1. usklajevanje vseh varnostnih zadev v zvezi z dejavnostmi Parlamenta glede varstva zaupnih podatkov;
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2.2. odobritev vzpostavitve zavarovanega obmodja, zavarovanih ¢italnic in namestitve varnostne opreme;

2.3. izvedbene sklepe, s katerimi se v skladu s ¢lenom 6 tega sklepa odobri posredovanje tajnih podatkov tretjim
osebam s strani Parlamenta;

2.4. opravljanje ali narocanje preiskav v primeru razkritja zaupnih podatkov, do katerega je prima facie prislo v Parla-
mentu, v sodelovanju s predsednikom Evropskega parlamenta, e je udelezen poslanec Evropskega parlamenta;

2.5. vzdrzevanje tesnih stikov z varnostnimi organi drugih institucij Unije ter nacionalnimi varnostnimi organi v
drzavah ¢lanicah, ki zagotavljajo optimalno usklajevanje varnostne politike v zvezi z zaupnimi podatki;

2.6. nenehno preverjanje varnostne politike in postopkov Parlamenta in izdajanje ustreznih priporocil, ki temeljijo na
tako pridobljenih ugotovitvah;

2.7. porocanje nacionalnemu varnostnemu organu, ki je izvedel postopek varnostnega preverjanja, v skladu s
tocko 11.2 dela 2 Priloge I, v primeru negativnih informacij, ki utegnejo zadevati ta organ.

3. Kadar so udelezeni poslanci Evropskega parlamenta, jih generalni sekretar v tesnem sodelovanju s predsednikom
Evropskega parlamenta razresi dolznosti.

4. Pri izpolnjevanju dolznosti iz odstavkov 2 in 3 generalnemu sekretarju pomagajo njegov namestnik, direktorat za
varnost in oceno tveganja, direktorat za informacijsko tehnologijo in oddelek za tajne podatke.

4.1. Direktorat za varnost in oceno tveganja je odgovoren za osebne varnostne ukrepe in zlasti za postopek pridobitve
varnostne odobritve iz dela 2 Priloge I. Direktorat za varnost in oceno tveganja predvsem:

(a) deluje kot kontaktna tocka za varnostne organe drugih institucij Unije ter nacionalne varnostne organe v zadevah,
povezanih s postopki pridobitve varnostne odobritve za poslance in uradnike Evropskega parlamenta ter druge
usluzbence Parlamenta, ki delajo v politi¢nih skupinah;

(b) skrbi za potrebna splodna varnostna navodila o obveznosti varovanja tajnih podatkov in posledicah, ¢e ta obveznost
ni izpolnjena;

(c) spremlja delovanje zavarovanega obmogja in zavarovanih Citalnic v prostorih Parlamenta, ¢e je treba v sodelovanju z
varnostnimi sluzbami drugih institucij Unije in drzav clanic;

(d) v sodelovanju z varnostnimi sluzbami drugih institucij Unije in drzav ¢lanic pregleduje postopke za upravljanje in
hrambo tajnih podatkov, zavarovano obmodje in zavarovane citalnice v prostorih Parlamenta, v katerih se dela s
tajnimi podatki;

(e) predlaga generalnemu sekretarju ustrezna navodila za ravnanje.
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4.2. Direktorat za informacijsko tehnologijo je odgovoren za ravnanje z zaupnimi podatki prek varnih sistemov infor-
macijske tehnologije v Evropskem parlamentu.

4.3, Oddelek za tajne podatke je odgovoren za:

(a) opredelitev varnostnih potreb za ucinkovito varstvo zaupnih podatkov v tesnem sodelovanju z direktoratom za
varnost in oceno tveganja in direktoratom za informacijsko tehnologijo in z varnostnimi sluzbami drugih institucij
Unije;

(b) opredelitev vseh vidikov upravljanja in hrambe zaupnih podatkov v Parlamentu, kot je doloceno v navodilih za
ravnanje;

(c) delovanje zavarovanega obmogdja;

(d) upravljanje zaupnih podatkov ali vpogled vanje na zavarovanem obmod¢ju ali v zavarovani ¢italnici na oddelku za
tajne podatke v skladu z odstavkoma 2 in 3 ¢lena 7 tega sklepa;

(e) vodenje registra oddelka za tajne podatke;

(f) porocanje varnostnemu organu o vsaki dokazani ali domnevni kritvi varnosti, izgubi ali ogroZanju zaupnih
podatkov, deponiranih na oddelku za tajne podatke in hranjenih na zavarovanem obmod¢ju ali v zavarovani ¢italnici
oddelka za tajne informacije.

5. Generalni sekretar kot varnostni organ imenuje tudi naslednje organe:

(a) organ za varnostno akreditacijo;

(b) operativni organ za zagotavljanje varnosti podatkov;

(c) organ za razposiljanje Sifrirnega materiala;

(d) organ TEMPEST;

(e) organ za zagotavljanje varnosti podatkov.

Za izvajanje teh nalog niso potrebni enotni organizacijski subjekti. Imajo locena pooblastila. Naloge in dolznosti, ki izha-
jajo iz njih, se lahko zdruzijo ali vkljucijo v isti organizacijski subjekt ali se porazdelijo po razlicnih organizacijskih
subjektih, ¢e to ne povzroci navzkrizja interesov ali podvajanja nalog.

6. Organ za varnostno akreditacijo svetuje o vseh varnostnih zadevah, povezanih z akreditacijo vsakega informacij-
skega sistema in omreZja v Parlamentu, tako da:

6.1. zagotovi, da so komunikacijski in informacijski sistemi usklajeni z ustreznimi varnostnimi politikami in varnost-
nimi smernicami, in v ta namen pripravi izjavo o odobritvi ravnanja z zaupnimi podatki za tak sistem do dolocene
stopnje tajnosti v njegovem operativinem okolju, v kateri so navedeni pogoji za akreditacijo in merila, v skladu s katerimi
je potrebna ponovna odobritev;

6.2. vzpostavi postopek varnostne akreditacije v skladu z ustreznimi politikami, pri ¢emer jasno dolo¢i pogoje za
odobritev komunikacijskega in informacijskega sistema v njegovi pristojnosti;
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6.3. pripravi strategijo za varnostno akreditacijo, ki doloca stopnjo natanc¢nosti za akreditacijski postopek, ki ustreza
zahtevani stopnji jamstva;

6.4. pregleda in odobri dokumentacijo, povezano z varovanjem tajnosti, tudi izjave o obvladovanju tveganja in
preostalem tveganju, dokumentacijo o preverjanju izvajanja varovanja tajnosti in varnostno-operativne postopke, ter
zagotavlja, da je skladna z varnostnimi pravili in politikami Parlamenta;

6.5. preverja izvajanje varnostnih ukrepov v zvezi s komunikacijskim in informacijskim sistemom in v ta namen izvaja
ali naroca varnostne ocene, inspekcije ali preglede;

6.6. doloci varnostne zahteve (npr. stopnje varnostnih odobritev osebja) za obcutljiva delovna mesta, povezana s komu-
nikacijskimi in informacijskimi sistemi;

6.7. odobri medsebojno povezavo komunikacijskega in informacijskega sistema z drugimi komunikacijskimi in infor-
macijskimi sistemi ali, kjer je to ustrezno, sodelovanje pri skupni odobritvi;

6.8. odobri varnostne standarde za tehni¢no opremo, predvideno za ravnanje s tajnimi podatki in njihovo varstvo;

6.9. zagotovi, da se Sifrirni izdelki, uporabljani v Parlamentu, uvrstijo na seznam produktov, odobrenih s strani EU; ter

6.10. se posvetuje s ponudnikom sistema, akterji na podroc¢ju varovanja tajnosti in predstavniki uporabnikov o obvla-
dovanju varnostnega tveganja, zlasti preostalega tveganja, in pogojih za izjavo o odobritvi.

7. Operativni organ za zagotavljanje varnosti podatkov je odgovoren za:

7.1. pripravo varnostne dokumentacije v skladu z varnostnimi politikami in varnostnimi smernicami, zlasti izjav o
preostalem tveganju, varnostno-operativnih postopkov in nacrtov za Sifriranje v okviru postopka akreditacije komunika-
cijskega in informacijskega sistema;

7.2. sodelovanje pri izboru in preskusanju tehni¢nih varnostnih ukrepov, naprav in programske opreme, znacilnih za
sistem, zaradi nadzora nad njihovim izvajanjem in zagotovitve, da so varno namesceni, konfigurirani in vzdrzevani v
skladu z ustrezno varnostno dokumentacijo;

7.3. spremljanje izvajanja in uporabe varnostno-operativnih postopkov, pri ¢emer lahko po potrebi odgovornost v
zvezi z varnostjo delovanja prenese na lastnika sistema, oddelek za tajne podatke;

7.4. upravljanje Sifrirnih izdelkov in ravnanje z njimi, zagotavljanje hrambe Sifrirnih in nadzorovanih predmetov ter po
potrebi zagotavljanje oblikovanja ifrirnih spremenljivk;

7.5. izvedbo pregledov in preskusov varnostnih analiz, zlasti za pripravo ustreznih porocil o tveganju, kakor zahteva
organ za varnostno akreditacijo;

7.6. pripravo usposabljanja o zagotavljanju varnosti podatkov v komunikacijskem in informacijskem sistemu;

7.7. izvajanje in vodenje varnostnih ukrepov za komunikacijske in informacijske sisteme.
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8. Organ za razposiljanje Sifrirnega materiala je odgovoren za:
8.1. upravljanje Sifrirnega materiala EU ter vodenje evidenc o tem materialu;

8.2. zagotavljanje v tesnem sodelovanju z organom za varnostno akreditacijo, da se uporabljajo ustrezni postopki in da
so vzpostavljeni nacrti za vodenje evidenc, varno ravnanje z vsem $ifrirnim materialom EU, hrambo in razposiljanje tega
materiala; ter

8.3. zagotavljanje prenosa $ifrirnega materiala EU do in od posameznikov ali sluzb, ki ga uporabljajo.

9. Organ TEMPEST je odgovoren za zagotavljanje skladnosti komunikacijskih in informacijskih sistemov s politikami
TEMPEST in navodili za ravnanje. Organ odobri protiukrepe TEMPEST za naprave in izdelke za varovanje tajnih
podatkov do dolocene stopnje tajnosti v njegovem operativnem okolju.

10. Organ za zagotavljanje varnosti podatkov je odgovoren za vse vidike upravljanja zaupnih podatkov v Parlamentu
in ravnanja z njimi, zlasti za:

10.1 razvijanje zagotavljanja varnosti podatkov in varnostnih smernic zanj ter spremljanje njihove ucinkovitosti in
ustreznosti;

10.2. varovanje tehni¢nih informacij, povezanih s Sifrirnimi izdelki, ter ravnanje z njimi;

10.3. zagotavljanje, da so ukrepi za zagotavljanje varnosti podatkov, izbrani za zasCito tajnih podatkov, v skladu z
ustreznimi politikami, ki dolocajo njihovo upravicenost in urejajo njihov izbor;

10.4. zagotavljanje, da so Sifrirni izdelki izbrani v skladu s politikami, ki dolocajo njihovo upravi¢enost in urejajo
njihov izbor;

10.5. posvetovanje s ponudnikom sistema, akterji na podro¢ju varovanja tajnosti in predstavniki uporabnikov glede
zagotavljanja varnosti podatkov.
VARNOSTNO OBVESTILO 2

UPRAVLJANJE ZAUPNIH PODATKOV

A. UVOD

1.V tem varnostnem obvestilu so opredeljene dolocbe o upravljanju zaupnih podatkov v Parlamentu.

2. Avtor zaupnih podatkov zanje ob njihovem nastanku oceni stopnjo tajnosti in sprejme odloditev o stopnji tajnosti
in oznaki te informacije na podlagi nacel, dolo¢enih v tem varnostnem obvestilu.

B. STOPNJA TAJNOSTI TAJNIH PODATKOV EU

3. Odlocitev o obravnavi dokumenta kot tajnega se sprejme pred njegovim nastankom. V ta namen je pri dolocanju
podatkov za tajne podatke EU treba predhodno oceniti njihovo stopnjo tajnosti, avtor pa mora sprejeti odlocitev, da bi
nedovoljeno razkritje teh podatkov v razli¢nih stopnjah $kodovalo interesom Evropske unije, ene ali ve¢ drzav ¢lanic ali
posameznikov.
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4. Ko je odlocitev o obravnavi podatkov kot tajnih sprejeta, sledi druga predhodna ocena, s katero se dolo¢i ustrezna
stopnja tajnosti. Stopnja tajnosti dokumenta se dolo¢i glede na stopnjo obcutljivosti njegove vsebine.

5. Za dolocanje stopnje tajnosti podatkov je odgovoren izklju¢no avtor zadevnih podatkov. Uradniki Parlamenta dolo-
¢ajo stopnjo tajnosti podatkov na podlagi napotkov ali pooblastila generalnega sekretarja.

6. Stopnja tajnosti se uporablja pravilno in preudarno. Pri stopnji tajnosti dokumenta se avtor izogiba vsakr$ni teznji
po previsoki ali prenizki stopnji tajnosti.

7. Stopnja tajnosti, dolocena za podatke, doloca stopnjo njihovega varovanja na podro¢ju osebne varnosti, fizi¢ne
varnosti, postopkovne varnosti in zagotavljanja varnosti podatkov.

8. Podatke, ki jih je treba doloditi za tajne, je treba kot takSne oznaliti in obravnavati ne glede na njihovo fizi¢no
obliko. Prejemnikom podatkov je treba jasno sporociti, da gre za tajne podatke, in sicer z oznako stopnje tajnosti (v pisni
obliki na papirju ali prek komunikacijskega in informacijskega sistema) ali z obvestilom (v ustni obliki, kot sta na primer
pogovor ali seja za zaprtimi vrati). Tajno gradivo mora biti fizicno oznaceno, da je jasno razvidna njegova varnostna
razvrstitev.

9. Tajni podatki EU v elektronski obliki se lahko ustvarijo zgolj z akreditiranim komunikacijskim in informacijskim
sistemom. Sami tajni podatki ter ime datoteke in naprava za shranjevanje podatkov (¢e je zunanja, kot na primer
zgo$cenke ali klju¢i USB) morajo biti oznaceni z ustrezno stopnjo tajnosti.

10. Takoj ko podatek dobi doloceno obliko, se ga dolociti za tajnega. Osebne zapiske, osnutke ali elektronska sporo-
¢ila, na primer, ki vsebujejo podatke, ki jih je treba dolociti za tajne, je treba Ze na zacetku oznaciti kot tajne podatke EU
ter jih ustvariti in z njimi ravnati v skladu z materialnimi in tehni¢nimi zahtevami iz tega sklepa in pripadajo¢imi navo-
dili za ravnanje. Na podlagi tak$nih podatkov lahko nastane uraden dokument, ki se ustrezno oznadi, nato pa se z njim
ustrezno ravna. V procesu priprave uradnega dokumenta se lahko pojavi potreba po njegovi ponovni oceni in dodelitvi
vi§je ali niZje stopnje tajnosti.

11. Avtor se lahko odlodi, da bo tistim kategorijam podatkov, ki jih redno ustvarja, dodelil standardno stopnjo tajnosti.
Vendar pa zagotovi, da pri tem posameznim podatkom ne dolo¢i sistemati¢no previsoke ali prenizke stopnje tajnosti.

12. Tajni podatki EU imajo vedno oznako stopnje tajnosti, ki ustreza njihovi stopnji tajnosti.

B.1. Stopnje tajnosti

13.  Tajni podatki EU imajo naslednje stopnje tajnosti:

— TRES SECRET UEJEU TOP SECRET, ki je opredeljena v tocki (d) ¢lena 2 tega sklepa, ogroZanje teh podatkov pa bi lahko:

(a) neposredno ogrozilo notranjo stabilnost Unije ali ene ali ve¢ njenih drzav ¢lanic ali tretjih drzav ali mednarodnih
organizacij;

(b) izjemno hudo skodovalo odnosom s tretjimi drzavami ali mednarodnimi organizacijami;

(c) neposredno povzrodilo veliko smrtnih Zrtev;
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(d) povzrocilo izjemno hudo $kodo operativni ucinkovitosti ali varnosti osebja, razporejenega iz drzav ¢lanic ali
drugih drzav, ki dajejo svoj prispevek, ali nadaljnji uc¢inkovitosti izredno koristnih varnostnih ali obvescevalnih
operacij, ali

() povzrocilo hudo dolgotrajno skodo gospodarstvu Unije ali drzav ¢lanic;

— SECRET UE[EU SECRET, ki je opredeljena v tocki (d) ¢lena 2 tega sklepa, ogrozanje teh podatkov pa bi lahko:

(a) sprozilo znatne mednarodne napetosti;

(b) resno skodovalo odnosom s tretjimi drzavami in mednarodnimi organizacijami;

(c) neposredno ogrozilo zivljenje ali resno $kodovalo javnemu redu ali varnosti ali svobodi posameznika;

(d) skodovalo pomembnim trgovinskim ali politicnim pogajanjem in Unije ali drzavam ¢lanicam povzrocilo znatne
operativne tezave;

(e) povzrocilo resno skodo operativni varnosti drzav ¢lanic ali u¢inkovitosti zelo koristnih varnostnih ali obvesce-
valnih operacij,

(f) povzrocilo znatno materialno $kodo finan¢nim, denarnim, gospodarskim in trgovinskim interesom Unije ali
drzave ¢lanice,

(g) obcutno oslabilo finan¢no sposobnost za prezivetje vecjih organizacij ali subjektov,

(h) resno oviralo razvoj ali izvajanje politik Unije in imelo ob¢utne gospodarske, trgovinske ali finan¢ne posledice;

— CONFIDENTIEL UE/EU CONFIDENTIAL, ki je opredeljena v tocki (d) ¢lena 2 tega sklepa, ogrozanje teh podatkov pa bi
lahko:

(a) bistveno skodilo diplomatskim odnosom, tj. lahko bi povzrocilo formalne proteste ali druge sankcije;

(b) ogrozilo varnost ali svobodo posameznika;

(c) ogrozilo izide trgovinskih ali politiénih pogajanj in Uniji ali drzavam ¢lanicam povzrocilo operativne tezZave;

(d) povzrotilo skodo operativni varnosti drzav ¢lanic ali u¢inkovitosti varnostnih ali obve$¢evalnih operacij;

(e) obcutno oslabilo finan¢no sposobnost za prezivetje vejih organizacij ali subjektov;

(f) oviralo preiskave ali olajsalo storitev kaznivih dejanj ali teroristicnih dejavnosti;

(g) znatno Skodovalo finan¢nim, denarnim, gospodarskim in trgovinskim interesom Unije ali drzav ¢lanic, ali

(h) resno oviralo razvoj ali izvajanje politik Unije in imelo ob¢utne gospodarske, trgovinske ali finan¢ne posledice;
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— RESTREINT UE/EU RESTRICTED, ki je opredeljena v tocki (d) ¢lena 2 tega sklepa, ogrozanje teh podatkov pa bi lahko:
(a) bilo neugodno za splosne interese Unije;
(b) skodljivo vplivalo na diplomatske odnose;
(¢) povzrotilo hudo stisko posameznikov;
(d) bilo neugodno za Unijo ali drzave ¢lanice v trgovinskih ali politicnih pogajanjih;
(e) otezilo vzdrzevanje u¢inkovite varnosti v Uniji ali drzavah ¢lanicah;
(f) oviralo u¢inkovit razvoj ali izvajanje politik Unije;
(g) ogrozilo pravilno upravljanje Unije in njenih dejavnosti;
(h) prekrsilo dane zaveze Parlamenta o ohranitvi statusa tajnosti za podatke, ki jih predloZijo tretje strani;
(i) prekrsilo zakonske omejitve razkritja podatkov;

() povzrocilo finan¢no izgubo ali omogocilo neupravicene koristi ali ugodnost posameznikom ali gospodarskim
druzbam, ali

(k) vplivalo na preiskave ali olajsalo storitev kaznivih dejanj.

B.2. Dolocanje stopnje tajnosti zbirk, naslovnic in izvleckov

14. Stopnja tajnosti pisma ali zabelezke, ki vsebuje prilozene dele, je enaka najvisji stopnji tajnosti, dolo¢eni enemu
njenih priloZenih delov. Avtor jasno doloci stopnjo tajnosti za primer, ko sta pismo ali zabelezka locena od priloZenih
delov. Ce spremne zabelezke ali pisma ni potrebno obravnavati kot tajnega, se mora besedilo zakljuciti z naslednjim: ,Ce
je zabelezka ali pismo lo¢eno od prilozenih delov, se ne obravnava kot tajno.”

15. Dokumente ali datoteke, ki so oznacene z razli¢nimi stopnjami tajnosti, je treba, kolikor je to mogoce, oblikovati
tako, da je mogoce posamezne dele z razli¢nimi stopnjami tajnosti brez tezav najti in jih po potrebi izlociti. Splosna
stopnja tajnosti dokumenta ali datoteke je vsaj tako visoka, kot del istega dokumenta z najvisjo stopnjo tajnosti.

16 Za posamezne strani, odstavke, oddelke, priloge, dodatke, dodane in priloZene dele posameznega dokumenta so
lahko potrebne, in se v skladu s tem dolocijo, razli¢ne stopnje tajnosti. V dokumentih, ki vsebujejo tajne podatke EU, se
lahko uporabljajo standardizirane okrajSave za oznacevanje stopnje tajnosti delov ali segmentov besedila, krajsih od ene
strani.

17. Ce so podatki zbrani iz razli¢nih virov, se kon¢ni izdelek pregleda zaradi dodelitve splosne stopnje tajnosti, saj mu
bo morda treba dolo¢iti visjo stopnjo tajnosti kot jo imajo njegovi sestavni deli.

C. DRUGI ZAUPNI PODATKI

18. Drugi zaupni podatki se oznacijo v skladu s tocko E tega varnostnega obvestila in navodili za ravnanje.
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D. USTVARJANJE ZAUPNIH PODATKOV

19. Zaupne podatke lahko ustvari zgolj oseba, ki ima to pooblastilo v skladu s tem sklepom ali ki jo za to pooblasti
varnostni organ.

20. Zaupnih podatkov ni dovoljeno vnasati v internetne ali intranetne sisteme upravljanja dokumentov.

D.1. Ustvarjanje tajnih podatkov EU

21. Zadevna oseba mora imeti za ustvarjanje tajnih podatkov EU stopnje CONFIDENTIEL UE/EU CONFIDENTIAL in visje
dovoljenje v skladu s ¢lenom 4(1) tega sklepa.

22. Tajni podatki EU stopnje CONFIDENTIEL UE/EU CONFIDENTIAL in viSje se lahko ustvarijo zgolj v zavarovanem
obmodju.

23.  Za ustvarjanje tajnih podatkov EU veljajo naslednja pravila:
(a) vsaka stran se jasno oznaci z doloceno stopnjo tajnosti;
(b) vsaka stran se ostevil¢i, na njej pa je zabelezeno tudi skupno Stevilo strani;

(c) na prvi strani dokumenta sta navedena njegova opravilna Stevilka in predmet, ki pa sama po sebi nista tajni podatek,
razen Ce ni tako oznadeno;

(d) na prvi strani dokumenta je naveden datum;

() na prvi strani vsakega tajnega dokumenta stopnje CONFIDENTIEL UE/EU, SECRET UE/EU SECRET ali TRES SECRET UE/EU
TOP SECRET CONFIDENTIAL je seznam vseh prilog in prilozenih delov;

(f) pri tajnih dokumentih stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP
SECRET se na vsaki strani navede Stevilko kopije, ¢e se razposiljajo v ve¢ izvodih. Na vsaki kopiji je na prvi strani
navedeno tudi skupno Stevilo kopij in strani; ter

(g) ¢e se dokument sklicuje na druge dokumente, ki vsebujejo tajne podatke, prejete iz drugih institucij Unije, ali ce
vsebuje tajne podatke, ki izhajajo iz teh dokumentov, mora biti oznacen z enako stopnjo tajnosti kot ti dokumenti in
se ga brez predhodnega pisnega soglasja avtorja ne sme poslati osebam, ki niso na seznamu za razposiljanje izvor-
nega dokumenta ali dokumentov, ki vsebujejo tajne podatke.

24. Avtor ohrani nadzor nad tajnimi podatki EU, ki jih je ustvaril. Njegovo predhodno pisno soglasje je potrebno,
preden se:

(a) zniZa stopnja tajnosti tajnih podatkov EU ali se odpravi njihova tajnost;
(b) tajni podatki EU uporabijo za namene, ki jih avtor ni dolo¢il;
(c) tajni podatki EU razkrijejo kateri koli tretji drzavi ali mednarodni organizaciji;

(d) tajni podatki EU razkrijejo osebam, institucijam, drzavam ali mednarodnim organizacijam, ki niso med naslovniki, ki
jim je avtor izvorno dovolil vpogled v zadevne podatke;
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(e) tajni podatki EU razkrijejo izvajalcu ali morebitnemu izvajalcu iz tretje drzave;
(f) tajni podatki EU kopirajo ali prevedejo, ¢e gre za tajne podatke stopnje TRES SECRET UE/EU TOP SECRET;

(¢) tajni podatki EU unicijo.

D.2. Ustvarjanje drugih zaupnih podatkov

25.  Generalni sekretar lahko v vlogi varnostnega organa odlo¢i, ali se doloceni funkciji, sluzbi ali posamezniku dovoli,
da ustvari druge zaupne podatke.

26. Drugi zaupni podatki morajo imeti eno od oznak, opredeljenih v navodilih za ravnanje.

27. Za ustvarjanje drugih zaupnih podatkov veljajo naslednja pravila:

(a) njihova oznaka se navede na vrhu prve strani dokumenta;

(b) vsaka stran se ostevil¢i, na njej pa je zabeleZeno tudi skupno Stevilo strani;

(c) na prvi strani dokumenta sta navedena njegova opravilna $tevilka in predmet;
(d) na prvi strani dokumenta je naveden datum; ter

(e) na zadnji strani dokumenta je seznam vseh prilog in prilozenih delov.

28. Za ustvarjanje drugih zaupnih podatkov veljajo posebna pravila in postopki, doloceni v navodilih za ravnanje.

E. VARNOSTNI OZNACEVALNIKI IN OZNAKE

29. Varnostni oznacevalniki in oznake na dokumentih so namenjeni nadzoru pretoka podatkov in omejitvi dostopa do
zaupnih podatkov na podlagi nacela potrebe po seznanitvi.

30. Ce se uporabijo ali namestijo varnostni oznacevalniki ali oznake, se je treba pazljivo izogniti zamenjavi z oznakami
stopnje tajnosti za tajne podatke EU: RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET, TRES SECRET UE/EU TOP SECRET.

31. Posebna pravila za uporabo varnostnih oznacevalnikov in oznak skupaj s seznamom varnostnih oznak, odobrenih
s strani Evropskega parlamenta, se dolocijo v navodilih za ravnanje.

E.1. Varnostni oznacevalniki

32. Varnostni oznacevalniki se uporabijo le skupaj s stopnjo tajnosti in se na dokumentih ne uporabljajo posebe;.
Varnostni oznacevalnik se lahko uporabi za tajne podatke EU, da se:

(a) dolotijo omejitve veljavnosti stopenj tajnosti (za tajne podatke to pomeni samodejno zniZanje stopnje tajnosti
oziroma odpravo tajnosti);

(b) omeji razposiljanje zadevnih tajnih podatkov EU;

(c) dolocijo posebni dogovori o ravnanju, poleg tistih, ki ustrezajo stopnji tajnosti.
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33. Dodatni nadzor, ki velja za ravnanje z dokumenti, ki vsebujejo tajne podatke EU, vsem udelezenim nalaga dodatne
obremenitve. Da se kar najbolj zmanjSa potrebno delo, ki je s tem povezano, je ob nastanku takega dokumenta dobra
praksa dolocitev casovnega roka ali dogodka, po katerem stopnja tajnosti samodejno preneha veljati in se podatkom v
dokumentu zniza stopnja tajnosti ali se tajnost odpravi.

34, Ce dokument obravnava posebna delovna podro¢ja in je treba omejiti njegovo razpogsiljanje ali ¢e zanj veljajo
posebni dogovori o ravnanju, se lahko v ta namen k stopnji tajnosti doda izjava, ki bo pomagala opredeliti njegovo
ciljno skupino.

E.2. Oznake

35. Oznake ne oznacujejo stopnje tajnosti. Sluzile naj bi zgolj kot konkretna navodila za ravnanje z dokumentom in se
ne uporabljajo za opis vsebine takega dokumenta.

36. Oznake se lahko na dokumentih uporabijo posebej ali pa skupaj s stopnjo tajnosti.

37. Na splosno se oznake uporabijo za podatke, za katere velja poklicna molce¢nost iz ¢lena 339 PDEU in clena 17
Kadrovskih predpisov ali ki jih mora Parlament varovati iz pravnih razlogov, vendar niso ali ne morejo biti tajni.

E.3. Uporaba oznak v komunikacijskih in informacijskih sistemih
38. Pravila za uporabo oznak veljajo tudi za akreditirane komunikacijske in informacijske sisteme.

39. Organ za varnostno akreditacijo dolo¢i posebna pravila za uporabo oznak v akreditiranih komunikacijskih in infor-
macijskih sistemih.

F. SPREJEMANJE PODATKOV

40. Zgolj oddelek za tajne podatke sme v Parlamentu od tretjih oseb prejeti tajne podatke stopnje CONFIDENTIEL UE/EU
CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje.

41. V primerih tajnih podatkov stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in drugih zaupnih
podatkov sta za njihov sprejem od tretjih oseb in za uporabo nacel, dolocenih v tem varnostnem obvestilu, odgovorna
oddelek za tajne podatke ali ustrezno parlamentarno telo/nosilec funkcije.

G. REGISTRACTJA

42. Registracija pomeni uporabo postopkov, ki evidentirajo Zivljenjski cikel zaupnih podatkov, vklju¢no z njihovim
razirjanjem, vpogledom vanje ter njihovim unicenjem.

43.  Za namene tega varnostnega obvestila pomeni vpisnik register, v katerega se evidentirajo zlasti datum in cas, ko:

(a) zaupni podatki prispejo na ustrezni sekretariat parlamentarnega telesa/nosilca funkcije oziroma oddelek za tajne
podatke ali ga zapustijo;

(b) oseba z varnostno odobritvijo dostopa do zaupnih podatkov ali se ji ti posredujejo; ter

(c) se zaupni podatki unicijo.
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44.  Avtor zaupnih podatkov je odgovoren za oznako zacetne izjave ob nastanku dokumenta, ki vsebuje take podatke.
Ta izjava se sporo¢i oddelku za tajne podatke, ko se dokument ustvari.

45. Podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET ali
enakovredne stopnje lahko iz varnostnih razlogov registrira zgolj oddelek za tajne podatke. Tajne podatke stopnje
RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in ,druge zaupne podatke, prejete od tretjih oseb, za upravne
namene registrira sluzba, pristojna za uradno sprejetje dokumenta, ki je bodisi oddelek za tajne podatke bodisi sekreta-
riat parlamentarnega telesa/nosilca funkcije. Druge zaupne podatke, ustvarjene v Parlamentu za upravne namene regi-
strira avtor.

46. Podatki stopnje CONFIDENTIEL UE/CONFIDENTIAL EU, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET ali
enakovredne stopnje se registrirajo zlasti, ko:

(a) se ustvarijo;

(b) prispejo na oddelek za tajne podatke ali ga zapustijo; ter

(c) prispejo v komunikacijski in informacijski sistem ali ga zapustijo.

47.  Tajni podatki stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje se registrirajo zlasti, ko:

(a) se ustvarijo;

(b) prispejo na ustrezni sekretariat parlamentarnega telesa/nosilca funkcije oziroma oddelek za tajne podatke ali ga zapu-
stijo; ter

(c) prispejo v komunikacijski in informacijski sistem ali ga zapustijo.

48. Registracija zaupnih podatkov se lahko opravi v vpisnik/komunikacijski in informacijski sistem v papirni ali elek-
tronski obliki.

49. Za tajne podatke stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in druge zaupne podatke je treba
registrirati vsaj naslednje:

(a) datum in Cas, ko podatki prispejo na ustrezni sekretariat parlamentarnega telesa/nosilca funkcije oziroma oddelek za
tajne podatke ali ga zapustijo;

(b) naslov dokumenta, stopnjo tajnosti ali oznako, datum izteka veljavnosti stopnje tajnostijoznake in morebitno opra-
vilno $tevilko dokumenta.

50. Za podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET
ali enakovredne stopnje je treba registrirati vsaj naslednje:

(a) datum in cas, ko podatki prispejo na oddelek za tajne podatke ali ga zapustijo;

(b) naslov dokumenta, stopnjo tajnosti ali oznako, morebitno opravilno $tevilko dokumenta in datum izteka veljavnosti
stopnje tajnosti/oznake;

(c) podatke o avtorju;
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(d) evidenco identitete vseh oseb, ki jim je bil odobren dostop do dokumenta, in datum dostopa teh oseb;
(e) evidenco morebitnih kopij ali prevodov dokumenta;

(f) datum in Cas, ko kopija ali prevod dokumenta zapusti oddelek za tajne podatke ali se vrne nanj, in podatke o tem,
kam je bil poslan in kdo jih je vrnil;

(g) datum in cas, ko se dokument unici, in kdo ga je unicil, v skladu z varnostnimi predpisi Parlamenta o unicenju; ter
(h) odpravo tajnosti in zniZanje stopnje tajnosti dokumenta.

51. Vpisniki imajo po potrebi stopnjo tajnosti ali oznako. Vpisniki za tajne podatke stopnje TRES SECRET UE/EU TOP
SECRET ali enakovredne stopnje se registrirajo na enaki stopnj.

52. Tajni podatki se lahko registrirajo:
(a) v en sam vpisnik; ali

(b) v lo¢ene vpisnike glede na njihovo stopnjo tajnosti, status — ali gre za vstopne ali izstopne podatke — in na njihov
izvor ali destinacijo.

53. 'V primeru elektronske obdelave v komunikacijskem in informacijskem sistemu se registracijski postopki lahko
opravijo prek postopkov v samih komunikacijskih in informacijskih sistemih, ki izpolnjujejo zahteve, enakovredne zgoraj
navedenim. Ko tajni podatki EU zapustijo obmocje komunikacijskega in informacijskega sistema, se uporablja zgoraj
navedeni postopek registracije.

54. Oddelek za tajne podatke vodi evidenco vseh tajnih podatkov, ki jih Parlament da tretjim osebam, in tajnih
podatkov, ki jih Parlament prejme od tretjih oseb.

55. Ko je registracija tajnih podatkov stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES
SECRET UE/EU TOP SECRET ali enakovredne stopnje zakljucena, oddelek za tajne podatke preveri, ali ima naslovnik
veljavno varnostno pooblastilo. V takem primeru oddelek za tajne podatke obvesti naslovnika. Vpogled v tajne podatke
je mogoc Sele po registraciji dokumenta, ki te podatke vsebuje.

H. RAZPOSILJANJE

56. Avtor pripravi zacetni seznam za razposiljanje tajnih podatkov EU, ki jih je ustvaril.

57. Tajne podatke stopnje RESTREINT UE/EU RESTRICTED in druge zaupne podatke, ki se ustvarijo v Parlamentu, znotraj
Parlamenta razposlje avtor v skladu z ustreznimi navodili za ravnanje in na podlagi nacela potrebe po seznanitvi. Za
tajne podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET, ki se
ustvarijo v Parlamentu znotraj zavarovanega obmocja, se seznam za razposiljanje (ter vsa dodatna navodila za razposi-
ljanje) predlozi oddelku za tajne podatke, ki je odgovoren za upravljanje z njim.

58. Tajne podatke EU, ustvarjene v Parlamentu, lahko tretjim osebam razposlje zgolj oddelek za tajne podatke na pod-
lagi nacela potrebe po seznanitvi.

59. Zaupni podatki, ki jih prejme bodisi oddelek za tajne podatke bodisi parlamentarno telo/nosilec funkcije, ki je
vlozil zahtevo zanje, se razposljejo v skladu z navodili avtorja.
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I. RAVANJE, HRAMBA IN VPOGLED

60. Ravnanje z zaupnimi podatki, njihova hramba in vpogled vanje se opravljajo v skladu z varnostnim obvestilom 4
in navodili za ravnanje.

J. KOPIRANJE/PREVAJANJE/TOLMACENJE TAJNIH PODATKOV

61. Dokumenti, ki vsebujejo tajne podatke stopnje TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje, se ne smejo
kopirati ali prevajati brez predhodnega pisnega soglasja avtorja. Dokumenti, ki vsebujejo tajne podatke stopnje SECRET
UE[EU SECRET ali enakovredne stopnje ali tajne podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL ali enakovredne
stopnje, se lahko kopirajo ali prevajajo po navodilu imetnika, ¢e avtor tega ni prepovedal.

62. Iz varnostnih razlogov je treba registrirati vsako kopijo dokumenta, ki vsebuje tajne podatke stopnje TRES SECRET
UE/EU TOP SECRET, SECRET UE/EU SECRET EU ali CONFIDENTIEL UE/EU CONFIDENTIAL ali enakovredne stopnje.

63. Varnostni ukrepi, ki veljajo za izvorni dokument, ki vsebuje tajne podatke, veljajo tudi za kopije in prevode.

64. Dokumenti, ki jih poslje Svet, naj bi prispeli v vseh uradnih jezikih.

65. Kopije ali prevode dokumentov, ki vsebujejo tajne podatke, lahko zahteva avtor ali imetnik kopije. Kopije doku-
mentov, ki vsebujejo tajne podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET
UE/EU TOP SECRET ali enakovredne stopnje, se lahko ustvarijo zgolj na zavarovanem obmoc¢ju in na kopirnih strojih, ki
so del akreditiranega komunikacijskega in informacijskega sistema. Kopije dokumentov, ki vsebujejo tajne podatke
stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in ,druge zaupne podatke, se ustvarijo z akreditirano
napravo za reprodukcijo v prostorih Parlamenta.

66. Vse kopije in prevode dokumentov ali dele kopij dokumentov, ki vsebujejo zaupne podatke, je treba ustrezno ozna-
¢iti, ostevilCiti in registrirati.

67. Ustvari se zgolj toliko kopij, kot je nujno potrebno. Vse kopije je treba po izteku casa za vpogled uniciti v skladu z
navodili za ravnanje.

68. Le tolmaci in prevajalci ki so uradniki Parlamenta, lahko imajo dostop do tajnih podatkov.

69. Tolmaci in prevajalci, ki imajo dostop do dokumentov, ki vsebujejo tajne podatke stopnje CONFIDENTIEL UE/EU
CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje, morajo imeti ustrezno
varnostno odobritev.

70. Tolmaci in prevajalci morajo z dokumenti, ki vsebujejo tajne podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL,
SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje, delati na zavarovanem obmod¢ju.
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K. ZNIiEVAN]E STOPEN)J TAJNOSTI, ODPRAVA TAJNOSTI IN ODSTRANITEV OZNAK ZAUPNIH PODATKOV

K.1. Splosna nacela

71.  Zaupnim podatkom se odpravi tajnost, zniZa stopnja tajnosti ali se jim odstrani oznaka, Ce zasCita na prvotni ravni
ni ve¢ potrebna.

72.  Odlocitev o zniZanju stopnje tajnosti, odpravi tajnosti ali odstranitvi oznake za podatke v dokumentih, ustvarjenih
znotraj Parlamenta, se utegne sprejeti tudi ad hoc, na primer kot odgovor na zahtevo javnosti ali druge institucije Unije
za dostop ali na pobudo oddelka za tajne podatke ali parlamentarnega telesa/nosilca funkcije.

73. Avtor ob ustvarjanju tajnih podatkov EU po moznosti navede, ali se stopnja tajnosti zadevnih tajnih podatkov EU
lahko zni%a ali se tajnost odpravi na dolocen datum ali po dolocenem dogodku. Ce takih informacij ni mogoce zagoto-
viti, avtor, oddelek za tajne podatke ali parlamentarno telo/nosilec funkcije, ki poseduje podatke, pregleda stopnjo
tajnosti tajnih podatkov EU najmanj vsakih pet let. V vseh primerih se tajnim podatkom EU lahko zniza stopnja tajnosti
ali odpravi tajnost zgolj s predhodnim pisnim soglasjem avtorja.

74. Ce za dokumente, ustvarjene v Parlamentu, ni mogoce ugotoviti ali najti avtorja, varnostni organ pregleda stopnjo
tajnosti tajnih podatkov EU na podlagi predloga parlamentarnega telesa/nosilca funkcije, ki poseduje podatke, ta pa se v
zvezi s tem lahko posvetuje z oddelkom za tajne podatke.

75. Oddelek za tajne podatke ali parlamentarno telo/nosilec funkcije, ki poseduje podatke, je zadolzen, da o odpravi
tajnosti ali zniZanju stopnje tajnosti obvesti naslovnike dokumenta, naslovniki pa so zadolzeni, da obvestijo vse nadaljnje
naslovnike, ki so jim poslali dokument ali njegovo kopijo.

76. ZniZevanje stopenj tajnosti, odprava tajnosti in odstranitev oznak za podatke v dokumentih se evidentira.

K.2. Odprava tajnosti

77. Tajnim podatkom EU se lahko odpravi tajnost v celoti ali delno. Delna odprava tajnosti tajnih podatkov EU je
mogoca, Ce zascita za doloCen del dokumenta, v katerem so ti podatki, ni ve¢ potrebna, vendar je $e naprej upravicena v
preostalem delu dokumenta.

78. Ko je na podlagi pregleda tajnih podatkov EU v dokumentu, ustvarjenem v Parlamentu, sprejet sklep, da se odpravi
njegova tajnost, je treba ugotoviti, ali bi bilo treba dokument objaviti in ali naj nosi oznako za razposiljanje (tj. naj se ne
objavi).

79. Pri odpravi tajnosti tajnih podatkov EU je odpravo treba vpisati v vpisnik skupaj z naslednjimi podatki: datumom
odprave tajnosti, imeni oseb, ki so odpravo zahtevale in odobrile, opravilno Stevilko dokumenta, katerega tajnost se
odpravi, in njegovo konéno destinacijo.

80. Na dokumentu, katerega tajnost se odpravi, in na vseh njegovih kopijah je treba precrtati oznacbe stare stopnje
tajnosti. Dokumenti in njihove kopije morajo biti ustrezno hranjeni.

81. Pri delni odpravi tajnosti tajnih podatkov se pripravi del, katerega tajnost je odpravljena, v obliki izvlecka, ki se
ustrezno hrani. Pristojna sluzba registrira:

(a) datum delne odprave tajnosti;
(b) imena oseb, ki so ki so odpravo zahtevale in odobrile; ter

(c) opravilno stevilko izvlecka, katerega tajnost se odpravi.
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K.3. ZniZanje stopnje tajnosti

82. Ko se dokumentu zniza stopnja tajnosti, se registrira v vpisnike, ki ustrezajo tako stari kot novi stopnji tajnosti.
Vpisati je treba datum zniZanja stopnje tajnosti in ime osebe, ki jo je odobrila.

83. Dokument, v katerem so podatki z zniZano stopnjo tajnosti, in vse kopije se oznacijo z novo stopnjo tajnosti in
ustrezno hranijo.

L. UNICEN]E ZAUPNIH PODATKOV

84. Zaupni podatki (v papirnati ali elektronski obliki), ki niso ve¢ potrebni, se unicijo ali izbrisejo v skladu z navodili
za ravnanje in ustreznimi pravili o arhiviranju.

85. Tajne podatke stopnje TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje oziroma stopnje SECRET UE[EU
SECRET ali enakovredne stopnje unic¢i oddelek za tajne podatke, kot prica pa je prisotna oseba, ki ima stopnjo varnostne
odobritve, ki ustreza vsaj stopnji tajnosti podatkov, ki se unicujejo.

86. Tajni podatki stopnje TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje se lahko unicijo zgolj s predhodnim
pisnim soglasjem avtorja.

87. Tajne podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UEJEU TOP
SECRET ali enakovredne stopnje unici in odstrani oddelek za tajne podatke po navodilu avtorja ali pristojnega organa.
Vpisniki in drugi registri se ustrezno posodobijo. Tajne podatke stopnje RESTREINT UE/EU RESTRICTED ali enakovredne
stopnje unici in odstrani bodisi oddelek za tajne podatke bodisi ustrezno parlamentarno telo/nosilec funkcije.

88. Uradnik, pristojen za unienje, in oseba, ki pri¢a unicenju, podpiseta potrdilo o unicenju, ki se shrani in arhivira
na oddelku za tajne podatke. Oddelek za tajne podatke hrani, skupaj z obrazci za razposiljanje, potrdila o uni¢enju tajnih
podatkov stopnje TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje vsaj deset let, za tajne podatke stopnje SECRET
UE/EU SECRET ali enakovredne stopnje in CONFIDENTIEL UE/EU CONFIDENTIAL ali enakovredne stopnje pa vsaj pet let.

89. Dokument, ki vsebuje tajne podatke, se uni¢i po metodah, ki ustrezajo standardom Unije ali enakovrednim stan-
dardom, tako da jih ni mogoce v celoti ali delno rekonstruirati.

90. Unicenje racunalniskih nosilcev podatkov, ki se uporabljajo za tajne podatke, poteka v skladu z ustreznimi navodili
za ravnanje.

91. Unicenje tajnih podatkov je treba evidentirati v ustreznem vpisniku z naslednjimi podatki:
(a) datumom in ¢asom unicenja;

(b) imenom uradnika, odgovornega za unicenje;

(c) opravilno Stevilko unicenega dokumenta ali kopij;

(d) izvorno fizi¢no obliko unicenih tajnih podatkov EU;
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(e) nacinom unicenja; ter

(f) krajem unicenja.

M. ARHIVIRANJE

92. Tajni podatki, vklju¢no s spremno zabelezko ali pismom, prilogami, potrdilu o oddaji in drugimi deli dokumenta-
cije se premestijo v varni arhiv na zavarovanem obmodju Sest mesecev zatem, ko je bilo vanje zadnji¢ vpogledano, in
najpozneje eno leto zatem, ko so bili deponirani. Podrobna pravila za arhiviranje tajnih podatkov se dolocijo v navodilih
za ravnanje.

93. Za ,druge zaupne podatke* veljajo splosna pravila o upravljanju dokumentov brez poseganja v druge posebne
dolocbe o ravnanju z njimi.

VARNOSTNO OBVESTILO 3

OBDELAVA ZAUPNIH PODATKOV Z AVTOMATIZIRANIMI KOMUNIKACIJSKIMI IN INFORMACIJSKIMI SISTEMI

A. ZAGOTAVLJANJE VARNOSTI TAJNIH PODATKOYV, S KATERIMI POTEKA DELO V INFORMACIJSKIH SISTEMIH

1. ,Zagotavljanje varnosti podatkov* v informacijskih sistemih je jamstvo, da bodo tajni podatki v teh sistemih zas¢iteni
in da bodo ti sistemi delovali tako, kot morajo, kadar morajo, pod nadzorom zakonitih uporabnikov. Pri uéinkovitem
zagotavljanju varnosti podatkov se poskrbi za ustrezno stopnjo tajnosti, celovitosti, razpoloZljivosti, nezatajljivosti in
avtenti¢nosti. Zagotavljanje informacijske varnosti temelji na postopku obvladovanja tveganja.

2. ,Komunikacijski in informacijski sistem*“ za ravnanje s tajnimi podatki pomeni sistem, ki omogoca delo s podatki v
elektronski obliki. Tak komunikacijski in informacijski sistem zajema vse elemente, potrebne za njegovo delovanje,
vklju¢no z infrastrukturo, organizacijo, osebjem in informacijskimi viri.

3.V komunikacijskih in informacijskih sistemih delo s tajnimi podatki poteka v skladu z nacelom zagotavljanja
varnosti podatkov.

4. Za vse komunikacijske in informacijske sisteme se opravi postopek akreditacije. Cilj akreditacije je pridobiti zagoto-
vilo, da so bili izvedeni vsi ustrezni varnostni ukrepi in da je bila doseZena zadostna stopnja zaicite tajnih podatkov ter
komunikacijskih in informacijskih sistemov v skladu s tem varnostnim obvestilom. V izjavi o akreditaciji so doloceni
najvisja stopnja tajnosti podatkov, s katerimi se lahko dela v komunikacijskih in informacijskih sistemih, in ustrezni

Ppogoji.

5. Za varovanje tajnosti in pravilno delovanje operacij v komunikacijskih in informacijskih sistemih so klju¢ne
naslednje znacilnosti in pojmi v zvezi z zagotavljanjem varnosti podatkov:

(a) avtenti¢nost: zagotovilo, da so podatki pravi in izhajajo iz zaupanja vrednih virov;
(b) razpolozljivost: podatki so dostopni ter na voljo za uporabo na zahtevo pooblascenega subjekta;

(c) zaupnost: podatki se ne razkrijejo nepooblai¢enim posameznikom ali subjektom oziroma ne uporabijo v postopkih,
kjer to ni dovoljeno;
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(d) celovitost: zagotavljanje toc¢nosti in popolnosti podatkov in premozenja;

(e) nezatajljivost: zmoznost dokazati, da se je dejanje zgodilo, tako da se vnaprej izklju¢i moznost vsakr§nega poznejsega
zanikanja.

B. NACELA ZA ZAGOTAVLJANJE VARNOSTI PODATKOV

6. Dolocbe v nadaljevanju so podlaga za varovanje vseh komunikacijskih in informacijskih sistemov, v okviru katerih
poteka delo s tajnimi podatki. Natan¢ne zahteve za izvajanje teh dolocb so opredeljene v politikah o zagotavljanju
varnosti podatkov in varnostnih smernicah.

B.1. Obvladovanje varnostnega tveganja

7. Obvladovanje varnostnega tveganja je sestavni del dolocanja, razvijanja, delovanja in vzdrzevanja komunikacijskih in
informacijskih sistemov. Postopek obvladovanja tveganja (ocena, obravnava, sprejemanje in obvesCanje) vsaki¢ znova
skupaj izvajajo predstavniki lastnikov sistema, projektnih organov, operativnih organov in varnostnih organov za
odobritev iz varnostnega obvestila 1, ki uporabljajo preverjen, pregleden ter razumljiv postopek ocene tveganja. Podrocje
uporabe komunikacijskega in informacijskega sistema ter njegovih sestavnih delov je jasno doloceno na zacetku izvajanja
postopka za obvladovanje tveganja.

8. Pristojni organi iz varnostnega obvestila 1 preucijo morebitne nevarnosti za komunikacijske in informacijske sisteme
in poskrbijo za posodobljene in natanéne ocene nevarnosti, ki odrazajo trenutno operativno okolje. Stalno posodabljajo
znanje o vprasanjih glede izpostavljenosti in redno pregledujejo ocene ranljivih tock ter tako sledijo spremembam na
podrogju informacijske tehnologije (IT).

9. Namen obravnave varnostnega tveganja je uporabiti sklop varnostnih ukrepov, s ¢imer se doseze zadovoljivo ravno-
vesje med zahtevami uporabnikov, stroski in preostalim varnostnim tveganjem.

10. Akreditacija komunikacijskega in informacijskega sistema vkljucuje uradno izjavo pristojnega organa o preostalem
tveganju in sprejemanju tega tveganja. Konkretne zahteve, obseg in stopnja natan¢nosti, ki jih za akreditacijo komunika-
cijskih in informacijskih sistemov dolo¢i pristojni organ za varnostno akreditacijo, morajo biti sorazmerni z ocenjenim
tveganjem ob upostevanju vseh pomembnih dejavnikov, med drugim stopnjo tajnosti podatkov, s katerimi se dela v teh
komunikacijskih in informacijskih sistemih.

B.2. Varnost skozi celotni Zivljenjski cikel komunikacijskega in informacijskega sistema

11. Zagotovitev varnosti je ena od zahtev, ki velja skozi celoten Zivljenjski cikel komunikacijskega in informacijskega
sistema od njegove uvedbe do prenchanja delovanja.

12.  Za vsako fazo zivljenjskega cikla komunikacijskega in informacijskega sistema se dolocita vloga in interakcija, ki jo
ima v zvezi z varnostjo sistema vsak akter, ki je vanj vkljucen.

13. Komunikacijski in informacijski sistemi, vkljuéno s tehni¢nimi in netehni¢nimi varnostnimi ukrepi, se v okviru
akreditacijskega postopka varnostno preskusijo, da se zagotovi ustrezna stopnja jamstva in preveri, ali se komunikacijski
in informacijski sistemi, vklju¢no s tehni¢nimi in netehni¢nimi varnostnimi ukrepi, pravilno izvajajo ter ali so pravilno
integrirani in konfigurirani.
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14. Varnostne ocene, inSpekcijski pregledi in pregledi se med obratovanjem komunikacijskega in informacijskega
sistema in v ¢asu njegovega vzdrZevanja izvajajo v rednih ¢asovnih presledkih, pa tudi v izjemnih okolis¢inah.

15. Varnostna dokumentacija za komunikacijski in informacijski sistem se razvija skozi celoten Zivljenjski cikel v
sklopu procesa sledenja spremembam.

16. Vpisni postopki, ki se po potrebi opravijo v komunikacijskem in informacijskem sistemu, se preverijo v okviru
postopka akreditacije.

B.3. Najboljsa praksa

17. Organ za zagotavljanje varnosti podatkov oblikuje najboljSo prakso za varovanje tajnih podatkov, s katerimi poteka
delo v okviru komunikacijskih in informacijskih sistemov. Smernice glede najboljse prakse dolocajo tehnicne, fizi¢ne,
organizacijske in postopkovne varnostne ukrepe za komunikacijske in informacijske sisteme, katerih ucinkovitost pri
preprecevanju dolocenih nevarnosti in ranljivih tock je dokazana.

18. K zaiciti tajnih podatkov, s katerimi poteka delo v okviru komunikacijskega in informacijskega sistema, prispevajo
tudi izkusnje subjektov, ki delujejo na podrocju zagotavljanja varnosti podatkov.

19. Razsirjanje najboljSe prakse in nato njeno izvajanje prispeva k doseganju enakovredne ravni jamstva pri razli¢nih
komunikacijskih in informacijskih sistemih, ki jih upravlja sekretariat Parlamenta in v okviru katerih poteka delo s
tajnimi podatki.

B.4. Globinska obramba

20. Za ublazitev tveganja za komunikacijski in informacijski sistem se izvaja vrsta tehni¢nih in netehni¢nih varnostnih
ukrepov, ki so organizirani kot ve¢plastna obramba. Te plasti zajemajo:

(a) odvracanje: varnostni ukrepi za odvrnitev od nacrtovanja sovraznih napadov na komunikacijski in informacijski
sistem;

(b) preprecevanje: varnostni ukrepi za oviranje ali zaustavitev napadov na komunikacijski in informacijski sistem;
(c) odkrivanje: varnostni ukrepi za odkrivanje napadov na komunikacijski in informacijski sistem;

(d) odpornost: varnostni ukrepi za omejitev uc¢inka napadov na najmanj$i mozen sklop podatkov ali sestavnih delov
komunikacijskega in informacijskega sistema ter preprecevanje nadaljnje skode ter

(¢) ponovna vzpostavitev: varnostni ukrepi za ponovno vzpostavitev varnosti v okviru komunikacijskega in informacij-
skega sistema.

Stopnja strogosti tak$nih varnostnih ukrepov se dolo¢i po oceni tveganja.

21. Pristojni organi iz varnostnega obvestila 1 zagotovijo, da se lahko odzovejo na incidente, ki lahko presegajo organi-
zacijske meje, da bi uskladili odzive in izmenjavo informacij o teh dogodkih in z njimi povezanih tveganjih (zmogljivosti
odzivanja na izredne razmere na podro¢ju informatike).

B.5. Nacelo minimalnosti in najmanjSega privilegija

22. 'V izogib nepotrebnemu tveganju se izvajajo le klju¢ne funkcionalnosti, naprave in storitve, potrebne za obrato-
vanje.

23. Uporabniki komunikacijskega in informacijskega sistema ter avtomatizirani postopki dobijo le taksen dostop, privi-
legije in pooblastila, ki jih potrebujejo za opravljanje svojih nalog, da se omeji skoda, ki bi nastala zaradi nesre¢, napak
ali nepooblaséene uporabe virov komunikacijskega in informacijskega sistema.



C 96/40 Uradni list Evropske unije 1.4.2014

B.6. OsvesCenost o zagotavljanju varnosti podatkov

24.  Za varnost komunikacijskih in informacijskih sistemov je v prvi vrsti pomembno poznavanje tveganj in razpoloz-
ljivih varnostnih ukrepov. Zlasti vsi ¢lani osebja, vkljuceni v Zivljenjski cikel komunikacijskega in informacijskega sistema,
vklju¢no z uporabniki, se morajo zavedati:

(a) da lahko krsitve varnosti povzrocijo znatno $kodo v komunikacijskih in informacijskih sistemih, v okviru katerih
poteka delo s tajnimi podatki;

(b) da lahko zaradi medsebojne povezanosti in soodvisnosti nastane $koda za druge subjekte ter

(c) svojih individualnih obveznosti in odgovornosti v zvezi z varnostjo komunikacijskih in informacijskih sistemov glede
na vlogo, ki jo imajo v teh sistemih in postopkih.

25. Da bi zagotovili ustrezno razumevanje odgovornosti glede varovanja tajnosti, mora biti izobrazevanje o zagotav-
ljanju varnosti podatkov in usposabljanje za krepitev osvesCenosti obvezno za vse zadevno osebje, vkljuéno z vigjim
vodstvom, poslanci Evropskega parlamenta in uporabniki komunikacijskih in informacijskih sistemov.

B.7. Ocena in odobritev varnostnih izdelkov IT

26. Komunikacijski in informacijski sistemi, v okviru katerih poteka delo s tajnimi podatki stopnje CONFIDENTIEL
UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje, so zasciteni tako,
da podatki ne morejo biti ogrozeni zaradi nenamernega elektromagnetnega oddajanja (ukrepi za varovanje tajnosti
TEMPEST).

27. Kjer se zaiCita tajnih podatkov zagotavlja s Sifrirnimi izdelki, mora organ za varnostno akreditacijo potrditi, da taki
izdelki spadajo med $ifrirne izdelke, potrjene v EU.

28. Med prenaSanjem tajnih podatkov z elektronskimi sredstvi se uporabljajo Sifrirni izdelki, odobreni v EU. Ne glede
na navedeno zahtevo se lahko v izrednih razmerah ali specifi¢nih tehni¢nih konfiguracijah uporabijo posebni postopki,
doloceni v tockah 41 do 44.

29. Potrebna stopnja zaupanja v varnostne ukrepe, opredeljena kot stopnja jamstva, se dolo¢i glede na rezultat
postopka obvladovanja tveganja ter v skladu z ustreznimi varnostnimi politikami in smernicami.

30. Stopnja jamstva se preveri z mednarodno priznanimi postopki in metodologijami ali postopki in metodologijami,
ki so odobreni na nacionalni ravni. To so predvsem ocena, pregled in revizija.

31. Organ za varnostno akreditacijo odobri varnostne smernice glede ustreznosti in odobritve neSifrirnih varnostnih

izdelkov IT.

B.8. Prenos v varovanem obmocju

32. V primerih, ko je prenos tajnih podatkov omejen na varovano obmodje, se lahko uporabi nesifrirano posiljanje ali
Sifriranje na niZji stopnji, in sicer na podlagi izida postopka obvladovanja tveganja in odobritve organa za varnostno
akreditacijo.
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B.9. Varne medsebojne povezave komunikacijskih in informacijskih sistemov

33. Medsebojna povezanost pomeni neposredno povezavo dveh ali ve¢ sistemov IT za namen izmenjave podatkov in
drugih informacijskih virov v eni ali ve¢ smereh.

34. Komunikacijski in informacijski sistem vsak sistem IT, povezan z njim, samodejno obravnava kot nezanesljiv in
izvede zasCitne ukrepe, s katerimi nadzoruje izmenjavo tajnih podatkov z drugim komunikacijskim in informacijskim
sistemom.

35. Povezave komunikacijskih in informacijskih sistemov z drugimi sistemi IT ustrezajo naslednjim osnovnim
zahtevam:

(a) pristojni organi dolocijo in odobrijo poslovne ali operativne zahteve za taksne povezane sisteme;

(b) za zadevne povezane sisteme se izvedeta postopek obvladovanja tveganja in akreditacijski postopek, odobriti pa jih
mora pristojni organ za varnostno akreditacijo;

(c) storitve v zvezi z za$Cito se izvajajo v varnostnem perimetru komunikacijskih in informacijskih sistemov.

36. Akreditiran komunikacijski in informacijski sistem ter nezai¢iteno ali javno omreZje ne smeta biti med seboj pove-
zana, razen ¢e ima komunikacijski in informacijski sistem v ta namen med komunikacijskim in informacijskim sistemom
ter neza$cCitenim ali javnim omreZjem names$cene odobrene storitve v zvezi z zas¢ito. Varnostne ukrepe za tak$ne medse-
bojne povezave pregleda pristojni organ za zagotavljanje varnosti podatkov, odobri pa jih pristojni organ za varnostno
akreditacijo.

37.  Ce se nezasciteno ali javno omrezje uporablja izklju¢no za prenos in so podatki $ifrirani s $ifrirnim izdelkom EU,
potrjenim v skladu z odstavkom 27, se tak$na povezava ne Steje za medsebojno povezavo.

38. Neposredna ali kaskadna medsebojna povezava komunikacijskega in informacijskega sistema, akreditiranega za delo
s tajnimi podatki stopnje TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje ter tajnimi podatki stopnje SECRET
UE/EU SECRET ali enakovredne stopnje, z nezas¢itenim ali javnim omreZjem je prepovedana.

B.10. Racunalniski nosilci podatkov

39. Racunalniski nosilci podatkov se unicijo v skladu s postopki, ki jih odobri pristojni varnostni organ.

40. Racunalniski nosilci podatkov se lahko ponovno uporabijo in stopnja njihove tajnosti se lahko zniza ali odpravi v

skladu z navodili za ravnanje.

B.11. Izredne razmere

41. Posebni postopki, opisani v nadaljevanju, se lahko uporabijo v izrednih razmerah, na primer v Casu pretece ali
dejanske krize, spopada, vojnih razmer ali v izjemnih operativnih okolis¢inah.

42. Tajni podatki se lahko s soglasjem pristojnega organa razposiljajo z uporabo Sifrirnih izdelkov, ki so bili odobreni
za nizjo stopnjo tajnosti, ali brez ifriranja, ¢e bi vsakr$na zamuda povzrocila skodo, ki bi bila nedvomno ve¢ja od skode
zaradi razkritja tajnega materiala, in Ce:

(a) posiljatelj in prejemnik nimata potrebnih naprav za Sifriranje ali nimata nobenih takih naprav; ter

(b) tajnega materiala ni mogoce pravocasno poslati na drug nacin.
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43, Tajni podatki, preneseni pod pogoji iz odstavka 41, nimajo nikakr$nih oznak ali navedb, na podlagi katerih bi jih

bilo mogoce lo¢iti od podatkov, ki niso tajni ali ki se lahko za¢itijo z razpolozljivim ifrirnim izdelkom. Prejemniki so o
stopnji tajnosti nemudoma obvesceni, vendar na drugacen nacin.

44. Ce se uporabi odstavek 41 ali 42, se pristojnemu organu naknadno poslje porocilo.

VARNOSTNO OBVESTILO 4

FIZICNO VAROVANJE

A. UVOD

To varnostno obvestilo doloc¢a varnostna nacela za vzpostavitev varnega okolja za pravilno obdelavo zaupnih podatkov
v Evropskem parlamentu. Nacela, vklju¢no s tehni¢nim varovanjem, bodo dopolnjevala navodila za ravnanje.

B. OBVLADOVANJE VARNOSTNEGA TVEGANJA

1. Za obvladovanje tveganja, povezanega s tajnimi podatki, je predviden poseben postopek. Njegov cilj je opredeliti
znana varnostna tveganja, dolociti varnostne ukrepe za njihovo zmanjsanje na sprejemljivo raven v skladu s temeljnimi
naceli in minimalnimi standardi iz tega varnostnega obvestila ter uporabljati te ukrepe ob upoStevanju koncepta
globinske obrambe, kakor je opredeljena v varnostnem obvestilu 3. U¢inkovitost teh ukrepov se nenehno ocenjuje.

2. Varnostni ukrepi za varovanje tajnih podatkov v celotnem zivljenjskem ciklu so sorazmerni zlasti s stopnjo tajnosti,
obliko in obsegom zadevnih podatkov ali materiala, krajem in strukturo objektov, kjer se tajni podatki hranijo, ter
lokalno oceno nevarnosti zlonamernih infali kriminalnih dejavnosti, vklju¢no z nevarnostjo vohunstva, sabotaze in tero-
rizma.

3.V nacrtih ukrepanja ob izrednih razmerah je upostevana potreba po varovanju tajnih podatkov v izrednih razmerah,
da se prepreci nepooblascéen dostop, razkritje ali izguba celovitosti podatkov ali njihove razpoloZljivosti.

4.V nacrte za zagotovitev neprekinjenega delovanja so vkljuceni preventivni in obnovitveni ukrepi, tako da so posle-
dice velikih napak ali nesre¢ pri ravnanju s tajnimi podatki in njihovi hrambi ¢im manjse.

C. SPLOSNA NACELA

5. Stopnja tajnosti podatkov ali oznaka doloca stopnjo zascite, ki je bodo ti podatki delezni na podrogjih fizi¢nega
varovanja.

6. Podatki, ki jih je treba doloditi za tajne, se kot tak$ni oznacijo in obravnavajo ne glede na njihovo fizicno obliko.
Prejemnikom podatkov se jasno sporoc¢i, da gre za tajne podatke, in sicer z oznako stopnje tajnosti (v pisni obliki na
papirju ali prek komunikacijskega in informacijskega sistema) ali z obvestilom (v ustni obliki, kot sta na primer pogovor
ali predstavitev). Tajno gradivo mora biti fizicno oznaceno, da je jasno razvidna njegova varnostna razvrstitev.

7. Zaupnih podatkov se v nobenih okoli§¢inah ne sme brati na javnih mestih, kjer bi jih utegnila videti oseba, ki nima
potrebe po seznanitvi s podatki, na primer na vlakih, letalih, v kavarnah, barih itd. Ne sme se jih puscati v hotelskih
sefih ali sobah brez nadzora na javnih mestih.
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D. PRISTOJNOSTI

8. Oddelek za tajne podatke je pristojen za fizi¢no varovanje pri upravljanju zaupnih podatkov, shranjenih v njegovih
varovanih prostorih. Oddelek za tajne podatke je pristojen tudi za upravljanje svojih varovanih prostorov.

9. Fizi¢no varovanje pri upravljanju tajnih podatkov stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in
,drugih zaupnih podatkov® je v pristojnosti posameznega parlamentarnega telesa/nosilca funkcije.

10. Direktorat za varnost in oceno tveganja zagotovi varnostno preverjanje oseb in varnostne odobritve, potrebne za
zagotovitev varnega ravnanja z zaupnimi podatki v Evropskem parlamentu.

11. Direktorat za informacijsko tehnologijo svetuje pri vzpostavljanju in uporabi komunikacijskih in informacijskih
sistemov ter zagotovi, da je vsak tak sistem skladen z varnostnim obvestilom 3 in z ustreznimi navodili za ravnanje.

E. ZAVAROVANI PROSTORI

12.  V okviru tehni¢nih varnostnih standardov in v skladu s stopnjo, dodeljeno zaupnim podatkom, se lahko namestijo
zavarovani prostori, kakor so opredeljeni v ¢lenu 7.

13. Te zavarovane prostore potrdita organ za varnostno akreditacijo in varnostni organ.

F. VPOGLED V ZAUPNE PODATKE

14. Ko so tajni podatki stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje ter ,drugi zaupni podatki“ depo-
nirani pri oddelku za tajne podatke in je treba omogociti vpogled vanje zunaj zavarovanega obmocja, oddelek za tajne
podatke poslje kopijo podatkov ustrezni pooblasceni sluzbi, ki zagotovi, da sta vpogled v zadevne podatke in ravnanje z
njimi skladna s ¢lenom 8(2) in ¢lenom 10 tega sklepa ter ustreznimi navodili za ravnanje.

15. Ko so tajni podatki stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje ter drugi zaupni podatki deponi-
rani pri parlamentarnem telesu/nosilcu funkcije, ki ni oddelek za tajne podatke, sekretariat parlamentarnega telesa/nosilca
funkcije zagotovi, da sta vpogled v zadevne podatke in ravnanje z njimi skladna s ¢lenom 7(3), ¢lenom 8(1), (2) in (4),
clenom 9(3), (4) in (5), ¢lenom 10(2) do (6) ter ¢lenom 11 tega sklepa ter ustreznimi navodili za ravnanje.

16. Ko je treba omogoditi vpogled v tajne podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET
ali TRES SECRET UE/EU TOP SECRET ali enakovredne stopnje v zavarovanem obmo¢ju, oddelek za tajne podatke zagotovi,
da sta vpogled v zadevne podatke in ravnanje z njimi skladna s ¢lenoma 9 in 10 tega sklepa ter ustreznimi navodili za
ravnanje.

G. TEHNICNO VAROVANJE

17. Za ukrepe tehniCnega varovanja je pristojen organ za varnostno akreditacijo, ki v ustreznih navodilih za ravnanje
dolo¢i specificne ukrepe tehni¢nega varovanja, ki jih je treba uporabiti.

18. Zavarovane citalnice za vpogled v tajne podatke stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje ter
v ,druge zaupne informacije“ so skladne s specificnimi ukrepi tehni¢nega varovanja, kot so doloceni v navodilih za
ravnanje.
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19. Zavarovano obmodje zajema naslednje prostore:

(a) prostor za varnostno preverjanje, ki se namesti v skladu z ukrepi tehni¢nega varovanja, kot je dolo¢eno v navodilih
za ravnanje. Dostop do tega prostora se zabeleZi. Prostor za varnostno preverjanje ustreza visokim standardom v
smislu identifikacije oseb z dostopom, videonadzora, zavarovanega prostora za odlaganje osebnih predmetov, ki jih
ni dovoljeno nesti s seboj v zavarovane prostore (telefoni, pisala itd.);

(b) komunikacijski prostor za posiljanje in prejemanje tajnih podatkov, vklju¢no s Sifriranimi tajnimi podatki, v skladu z
varnostnim obvestilom 3 in ustreznimi navodili za ravnanje;

(c) zavarovani arhiv, v katerem se uporabljajo odobreni in potrjeni zabojniki lo¢eno za tajne podatke stopnje RESTREINT
UE/EU RESTRICTED, CONFIDENTIEL UE/EU CONFIDENTIAL in SECRET EU/EU SECRET ali enakovredne stopnje. Tajni
podatki stopnje TRES SECRETUE/EU TOP SECRET ali enakovredne stopnje se hranijo v lo¢enem prostoru v posebej za
to potrjenem zabojniku. V tem loCenem prostoru je poleg tega dovoljeno namestiti le pult, ki oddelku za tajne
podatke omogoca delo z arhivom.

(d) prostor za vpis, v katerem so orodja, potrebna za to, da se vpis izvede na papirju in v elektronski obliki ter se tako
opremi v varnimi zmogljivostmi, potrebnimi za namestitev komunikacijskih in informacijskih sistemov. Prostor za
vpis je edini prostor, v katerem so lahko odobrene in akreditirane naprave za reprodukcijo (kopije na papirju ali v
elektronski obliki). V navodilih za ravnanje se dolo¢i, katere naprave so potrjene in akreditirane. Prostor za vpis ima
tudi prostor, potreben za shranjevanje in uporabe akreditiranega materiala na nacin, ki omogoc¢a oznacevanje, kopi-
ranje in posiljanje tajnih podatkov v fizi¢ni obliki glede na stopnjo tajnosti. Ves akreditiran material opredeli oddelek
za tajne podatke in akreditira organ za varnostno akreditacijo v skladu z nasvetom, ki ga prejme od operativnega
organa za zagotavljanje varnosti podatkov. Prostor za vpis je opremljen tudi z akreditirano napravo za unicevanje,
odobreno za najvisjo raven tajnosti, kot je opisano v navodilih za ravnanje. Prevajanje tajnih podatkov stopnje CONFI-
DENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE[EU TOP SECRET ali enakovredne stopnje se
opravi v prostoru za registracijo v primernem in akreditiranem sistemu. Prostor za registracijo vsebuje delovni
prostor za najve¢ dva prevajalca naenkrat za isti dokument. Pri tem je prisoten en usluzbenec oddelka za tajne
podatke.

() citalnico, v kateri imajo osebe z ustreznim dovoljenjem individualni vpogled v tajne podatke. Citalnica je dovolj
velika za dve osebi, vklju¢no z usluzbencem oddelka za tajne podatke, ki je prisoten ob vsakem vpogledu. Varovanje
v tem prostoru ustreza vpogledu v tajne podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET
ali TRES SECRET UE/EU TOP SECRET. Citalnica je lahko opremljena z opremo TEMPEST, ki po potrebi omogoca elek-
tronski vpogled v skladu s stopnjo tajnosti zadevnih podatkov;

(f) sejno sobo, ki mora biti dovolj velika, da lahko 25 oseb v njej razpravlja o tajnih podatkih stopnje CONFIDENTIEL
UE/EU CONFIDENTIAL in SECRET EUJ/EU SECRET ali enakovredne stopnje. Sejna soba je opremljena z varovanimi in
potrjenimi tehni¢nimi zmogljivostmi za tolmacenje v najve¢ dva jezika. Kadar se sejna soba ne uporablja za sestanke,
se lahko uporablja kot dodatna citalnica za individualen vpogled. V izjemnih primerih lahko oddelek za tajne
podatke dovoli vpogled v tajne podatke ve¢ kot eni pooblaséeni osebi, ¢e imajo vse osebe v prostoru enako stopnjo
varnostne odobritve in enako potrebo po seznanitvi s podatki. Vpogled v tajne podatke se dovoli najve¢ stirim
osebam socasno. Prisotnost usluzbencev oddelka za tajne podatke se okrepi;

(g) zavarovane tehniCne prostore za namestitev vse tehni¢ne opreme, povezane z varovanjem celotnega zavarovanega
obmodja, ter zavarovanih streznikov IT.

20. Zavarovano obmogje je skladno z veljavnimi mednarodnimi varnostnimi standardi in ga potrdi direktorat za
varnost in oceno tveganja. Zavarovano obmocdje vsebuje naslednjo minimalno varnostno tehni¢no opremo:

(a) alarme in varnostne sisteme za nadzor;

(b) varnostno opremo in zasilne sisteme (dvosmerni sistem za opozarjanje);
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(c) sistem televizije zaprtega kroga (CCTV);

(d) sistem odkrivanja vdorov;

(e) nadzor dostopa (vklju¢no z biometri¢nim varnostnim sistemom);
(f) zabojnike;

(g) omarice s kljucavnico;

(h) zascito proti elektromagnetnemu sevanju.

21. Organ za varnostno akreditacijo lahko v tesnem sodelovanju z oddelkom za tajne podatke in po odobritvi varnost-
nega organa uvede druge dodatne ukrepe tehni¢nega varovanja.

22. Infrastrukturna oprema je lahko povezana s sistemi splo$nega upravljanja v stavbi, v kateri se nahaja zavarovano
obmodgje. Kljub temu je varnostna oprema, namenjena nadzoru dostopa ter komunikacijskim in informacijskim
sistemom, lo¢ena od vseh drugih obstojecih sistemov v Evropskem parlamentu.

H. INSPEKCIJSKI PREGLEDI ZAVAROVANEGA OBMOCJA

23. Organ za varnostno akreditacijo na zahtevo oddelka za tajne podatke redno opravlja indpekcijske preglede zavaro-
vanega obmodja.

24. Organ za varnostno akreditacijo pripravi in posodablja kontrolni seznam varnostnih vidikov, ki jih je treba preve-
riti med in$pekcijskim pregledom v skladu z navodili za ravnanje.

I. PRENASANJE ZAUPNIH PODATKOV

25. Pri prenasanju se zaupne podatke zakrije in se ne navede nobena oznaka, ki bi izdajala zaupno naravo vsebine, v
skladu z navodili za ravnanje.

26. Tajne podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP
SECRET ali enakovredne stopnje smejo prenasati zgolj kurirji ali usluzbenci z ustrezno stopnjo varnostne odobritve.

27. Zaupni podatki se lahko posiljajo z zunanjo posto ali ro¢no izven stavbe zgolj v skladu s pogoji iz navodil za
ravnanje.

28. Tajni podatki stopnje CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET
ali enakovredne stopnje se nikoli ne posiljajo po elektronski posti ali telefaksu, tudi ¢e je namescen ,varen“ e-postni
sistem ali telefaks s sistemom S$ifriranja. Tajne podatke stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in
druge zaupne podatke je dovoljeno posiljati po elektronski posti z uporabo akreditiranega $ifrirnega sistema.

J. HRAMBA ZAUPNIH PODATKOV

29. Stopnja tajnosti ali oznaka, dodeljena zaupnim podatkom, doloca raven zascite teh podatkov pri njihovi hrambi.
Hranijo se na opremi, potrjeni za ta namen v skladu z navodili za ravnanje.
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30. Tajni podatki stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in drugi zaupni podatki se:

(a) hranijo, kadar se ne uporabljajo, v standardnih jeklenih zaklenjenih omarah, bodisi v pisarni bodisi v obmo¢ju, kjer
poteka delo;

(b) ne puscajo brez nadzora, razen Ce so ustrezno zaklenjeni in shranjen;

(¢) ne puscajo na pultu, mizi itd. na nacin, da bi jih lahko prebrala ali odstranila katerakoli nepooblascena oseba, npr.
obiskovalec, cistilec, vzdrzevalec itd.;

(d) ne pokaze nobeni nepooblaiéeni osebi, niti se z nepooblaséeno osebo o njih ne razpravlja.

31. Tajni podatki stopnje RESTREINT UE/EU RESTRICTED ali enakovredne stopnje in drugi zaupni podatki se hranijo
izklju¢no v sekretariatih parlamentarnih teles/nosilcev funkcij ali v oddelku za tajne podatke v skladu z navodili za
ravnanje.

32. Tajni pOdatki stopnje CONFIDENTIEL UE/CONFIDENTIAL EU, SECRET UE/EU SECRET ali TRES SECRET UE/EU TOP SECRET
ali enakovredne stopnje se:

(a) hranijo v zavarovanem obmocju v zabojniku ali v trezorju. Izjemoma, na primer Ce je oddelek za tajne podatke
zaprt, se lahko shranijo v odobrenem in potrjenem sefu pri varnostni sluzbi;

(b) v zavarovanem obmodju nikoli ne puscajo brez nadzora, ne da bi jih prej zaklenili v odobren sef (tudi v primeru
najkrajse odsotnosti);

(c) ne puscajo na pultu, mizi itd. na nacin, da bi jih lahko prebrala ali odstranila nepooblascena oseba, tudi ¢e je v
prostoru prisoten odgovorni usluzbenec oddelka za tajne podatke.

Kadar se dokument, ki vsebuje tajne podatke, ustvari v elektronski obliki v zavarovanem obmodju, se ra¢unalnik zaklene
in prepreci dostop do zaslona, ¢e avtor dokumenta ali odgovorni usluzbenec oddelka za tajne podatke zapusti prostor
(tudi v primeru najkrajse odsotnosti). Avtomatski sistem zaklepanja po nekaj trenutkih se ne Steje za zadosten ukrep.

VARNOSTNO OBVESTILO 5

INDUSTRIJSKA VARNOST

A. UVOD

1. To varnostno obvestilo zadeva samo tajne podatke.

2. Doloca predpise za izvajanje skupnih minimalnih standardov iz 1. dela Priloge I k temu sklepu.

3. ,Industrijska varnost” je uporaba ukrepov, s katerimi se zagotovi, da izvajalci ali podizvajalci varujejo tajne podatke
med pogajanji za sklenitev pogodbe in v Zivljenjskem ciklu pogodb s tajnimi podatki. Te pogodbe ne vkljucujejo dostopa
do tajnih podatkov stopnje TRES SECRET UE/EU TOP SECRET.

4. Pri dodeljevanju pogodb s tajnimi podatki industrijskim ali drugim subjektom Evropski parlament kot narocnik
zagotovi, da so izpolnjeni minimalni standardi industrijske varnosti iz tega sklepa in pogodbe.
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B. VARNOSTNI ELEMENTI V POGODBAH S TAJNIMI PODATKI

B.1. Vodic po stopnjah tajnosti

5. Pred objavo razpisa ali sklenitvijo pogodbe s tajnimi podatki Evropski parlament kot naro¢nik doloci stopnjo
tajnosti podatkov, ki se posredujejo ponudnikom in izvajalcem, pa tudi stopnjo tajnosti podatkov, ki jih bo ustvaril izva-
jalec. Za ta namen pripravi vodi¢ po stopnjah tajnosti, ki se uporablja pri izvedbi narocila.

6. Za dolocitev stopnje tajnosti razli¢nih delov pogodbe s tajnimi podatki veljajo naslednja nacela:

(a) Evropski parlament pri pripravi vodi¢a po stopnjah tajnosti uposteva vse pomembne varnostne vidike, tudi stopnjo
tajnosti, dolo¢eno posredovanim in odobrenim podatkom, ki jo avtor podatkov zagotovi in odobri za uporabo glede
pogodbe;

(b) splosna stopnja tajnosti narocila ne sme biti niZja od najvije stopnje tajnosti njegovih posameznih elementov.

B.2. Listina o varnostnih vidikih

7. Varnostne zahteve, povezane s posamezno pogodbo, so opisane v listini o varnostnih vidikih. Listina po potrebi
vsebuje vodi¢ po stopnjah tajnosti in je sestavni del pogodbe s tajnimi podatki ali podizvajalske pogodbe s tajnimi
podatki.

8. V listini o varnostnih vidikih so dolocbe, ki od izvajalca infali podizvajalca zahtevajo spostovanje minimalnih stan-
dardov iz tega sklepa. Nespostovanje teh minimalnih standardov je lahko zadosten razlog za prekinitev pogodbe.

B.3. Varnostna navodila za program/projekt

9. Odvisno od obsega programov ali projektov, ki vkljucujejo dostop do tajnih podatkov EU ali delo z njimi ali njihovo
hrambo, lahko naro¢nik, imenovan za vodenje programa ali projekta, pripravi posebna varnostna navodila za
program/projekt.

C. VARNOSTNO DOVOLJENJE ORGANIZACIJE

10. Varnostno dovoljenje organizacije izda nacionalni varnostni organ ali kateri koli drug pristojni varnostni organ
drzave clanice, kar skladno z nacionalnimi zakoni in predpisi pomeni, da je industrijski ali drugi subjekt v svojih
prostorih zmozZen varovati tajne podatke EU stopnje CONFIDENTIEL UE/EU CONFIDENTIAL ali SECRET UE/EU SECRET ali
enakovredne stopnje. Dokaz o izdaji varnostnega dovoljenja organizacije se predlozi Evropskemu parlamentu kot naroc-
niku, $e preden se izvajalcu ali podizvajalcu ali morebitnemu izvajalcu ali podizvajalcu posredujejo tajni podatki EU ali
se mu odobri dostop do njih.

11.  V varnostnem dovoljenju organizacije se:
(a) oceni integriteta industrijskega ali drugega subjekta;

(b) oceni lastni$tvo, nadzor ali vsako morebitno nedovoljeno vplivanje, ki lahko predstavlja varnostno tveganje;
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(c) preveri, ali ima industrijski ali drug subjekt v svojih prostorih vzpostavljen varnostni sistem z vsemi ustreznimi
varnostnimi ukrepi, potrebnimi za varovanje tajnih podatkov ali materiala stopnje CONFIDENTIEL UE/EU CONFIDEN-
TIAL ali SECRET UE/EU SECRET v skladu z zahtevami iz tega sklepa;

(d) preveri, ali so ¢lani uprave, lastniki in zaposleni, ki naj bi imeli dostop do tajnih podatkov stopnje CONFIDENTIEL
UE/EU CONFIDENTIAL ali SECRET UE/EU SECRET, varnostno preverjeni v skladu z zahtevami iz tega sklepa, in

(e) preveri, ali je industrijski ali drug subjekt imenoval svojega varnostnega uradnika, ki vodstvu odgovarja za izvajanje
varnostnih obveznosti v subjektu.

12. Evropski parlament kot naroénik po potrebi obvesti nacionalni varnostni organ ali kateri koli drug pristojni
varnostni organ, da se v fazi pred sklenitvijo pogodbe ali za izvajanje pogodbe zahteva varnostno dovoljenje organizacije.
V fazi pred sklenitvijo pogodbe se zahteva varnostno dovoljenje organizacije ali dovoljenje za dostop do tajnih podatkov,
Ce je treba v postopku priprave ponudb predloziti tajne podatke stopnje CONFIDENTIEL UE/EU CONFIDENTIAL ali SECRET
UE/EU SECRET.

13. Naroc¢nik najustreznejSemu ponudniku ne sme dodeliti pogodbe s tajnimi podatki, dokler mu nacionalni varnostni
organ ali drug pristojni varnostni organ drzave clanice, v kateri je izvajalec ali podizvajalec registriran, ne potrdi, da je
bilo, kjer je to potrebno, ponudniku izdano ustrezno varnostno dovoljenje organizacije.

14. Vsak pristojni varnostni organ, ki je izdal varnostno dovoljenje organizacije, uradno obvesti Evropski parlament
kot naro¢nika o vseh spremembah, ki zadevajo varnostno dovoljenje organizacije. V primeru podizvajalske pogodbe se
ustrezno obvesti ta pristojni varnostni organ.

15.  Ce nacionalni varnostni organ ali kateri koli drug pristojni varnostni organ odvzame varnostno dovoljenje organi-
zacije, ima Evropski parlament kot naro¢nik zadosten razlog za prekinitev pogodbe s tajnimi podatki ali izkljucitev
ponudnika iz natecaja.

D. POGODBE IN PODIZVAJALSKE POGODBE S TAJNIMI PODATKI

16. Ce se tajni podatki moznemu ponudniku zagotovijo v fazi pred sklenitvijo pogodbe, razpis vsebuje dolocbo, v
skladu s katero mora ponudnik, ki ne predlozi ponudbe ali ki ni izbran, v dolo¢enem roku vrniti vse tajne dokumente.

17. Ko je pogodba ali podizvajalska pogodba s tajnimi podatki dodeljena, Evropski parlament kot naro¢nik obvesti
nacionalni varnostni organ ali kateri koli drug pristojni varnostni organ izvajalca ali podizvajalca o varnostnih dolo¢bah
pogodbe s tajnimi podatki.

18. Ob prenehanju take pogodbe, Evropski parlament kot naro¢nik (in/ali pristojni varnostni organ v primeru podizva-
jalske pogodbe) nemudoma obvesti nacionalni varnostni organ ali kateri koli drug pristojni varnostni organ drzave
¢lanice, v kateri je izvajalec ali podizvajalec registriran.

19. Na splosno velja, da mora izvajalec ali podizvajalec naro¢niku ob prenehanju veljavnosti pogodbe ali podizvajalske
pogodbe s tajnimi podatki vrniti vse tajne podatke, ki jih poseduje.

20. V listini o varnostnih vidikih se zapiSejo posebne dolocbe o razpolaganju s tajnimi podatki v Casu izvajanja
pogodbe ali po prenehanju njene veljavnosti.
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21. Ce sme izvajalec ali podizvajalec tajne podatke obdrzati tudi po prenehanju veljavnosti pogodbe, se e naprej
uporabljajo minimalni standardi iz tega sklepa in tajnost podatkov Se vedno varuje izvajalec ali podizvajalec.

22.  Pogoji, v skladu s katerimi lahko izvajalec sklene podizvajalsko pogodbo, so dolo¢eni v razpisu in v pogodbi.

23. Izvajalec pred oddajo delov pogodbe s tajnimi podatki podizvajalcu pridobi dovoljenje Evropskega parlamenta kot
naro¢nika. Podizvajalska pogodba se ne sme dodeliti industrijskim ali drugim subjektom, registriranim v tretji drzavi, ki
z Unijo ni sklenila sporazuma o varovanju tajnosti podatkov.

24. Izvajalec zagotovi, da se vse podizvajalske dejavnosti opravljajo v skladu z minimalnimi standardi iz tega sklepa, in
podizvajalcu ne zagotovi tajnih podatkov brez predhodnega pisnega soglasja naro¢nika.

25. Kar zadeva tajne podatke, ki jih izvajalec ali podizvajalec ustvari ali z njimi dela, pravice avtorja uveljavlja
narocnik.

E. OBISKI V ZVEZI S POGODBAMI S TAJNIMI PODATKI

26. Ce morajo imeti Evropski parlament, izvajalci ali podizvajalci za izvajanje pogodbe s tajnimi podatki dostop do
tajnih podatkov stopnje CONFIDENTIEL UE/EU CONFIDENTIAL ali SECRET UE/EU SECRET v prostorih enih ali drugih, se v
sodelovanju z zadevnimi nacionalnimi varnostnimi organi ali katerim koli drugim pristojnim varnostnim organom orga-
nizirajo obiski. Nacionalni varnostni organi pa se lahko za posebne projekte tudi sporazumejo o postopku, na podlagi
katerega se je mogoce o taksnih obiskih dogovoriti neposredno.

27. Vsi obiskovalci imajo ustrezno dovoljenje za dostop do tajnih podatkov in zanje velja potreba po seznanitvi s
podatki, kar jim omogoca dostop do tajnih podatkov, povezanih s pogodbo z Evropskim parlamentom.

28. Obiskovalci imajo dostop le do tajnih podatkov, povezanih z namenom obiska.

F. POSILJANJE IN PRENOS TAJNIH PODATKOV

29. Za posiljanje tajnih podatkov z elektronskimi sredstvi se uporabljajo ustrezne dolocbe iz varnostnega obvestila 3.

30. Za prenos tajnih podatkov se uporabljajo ustrezne dolocbe iz varnostnega obvestila 4 in ustreznih navodil za
ravnanje.

31. Za prevoz tajnega gradiva kot tovora se pri dolo¢anju varnostnega reZima upostevajo naslednja nacela:
(a) varnost je zagotovljena v vseh fazah prevoza, od odhodnega kraja do namembnega kraja;
(b) stopnja zascite se za posiljko dolo¢i na podlagi gradiva z najvisjo stopnjo tajnosti, ki ga posiljka vsebuje;

(c) za prevoznika se pridobi varnostno dovoljenje organizacije na ustrezni stopnji. V teh primerih mora biti osebje, ki
dela s posiljko, varnostno preverjeno v skladu s Prilogo I;
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(d) posiljatelj pred vsakim cezmejnim premikom tajnega materiala stopnje CONFIDENTIEL UE/EU CONFIDENTIAL ali
SECRET UE[EU SECRET ali enakovredne stopnje pripravi nacrt prevoza, ki ga odobri generalni sekretar;

(e) prevoze se, Ce je le mogoce, opravi od dolocenega odhodnega kraja do dolocenega namembnega kraja in v
najkrajsem moznem casu, ki ga dovoljujejo okolis¢ine;

(f) e je le mogoce, se uporabljajo poti skozi drzave ¢lanice Unije.

G. POSILJANJE TAJNIH PODATKOV IZVAJALCEM V TRETJIH DRZAVAH

32. Posiljanje tajnih podatkov izvajalcem in podizvajalcem v tretjih drzavah poteka v skladu z varnostnimi ukrepi,
dogovorjenimi med Evropskim parlamentom kot naro¢nikom in zadevno tretjo drzavo, v kateri je registriran izvajalec.

H. DELO S TAJNIMI PODATKI STOPNJE RESTREINT UE/EU RESTRICTED IN NJIHOVA HRAMBA

33. Evropski parlament kot naro¢nik sme po potrebi v navezi z nacionalnim varnostnim organom zadevne drzave
¢lanice na podlagi pogodbenih dolocb obiskovati prostore izvajalca/podizvajalca in preverjati, ali so bili skladno s
pogodbo uvedeni vsi ustrezni ukrepi za varovanje tajnih podatkov EU stopnje RESTREINT UE/EU RESTRICTED.

34, Ce to zahtevajo nacionalni zakoni in predpisi, Evropski parlament kot naro¢nik uradno obvesti nacionalne
varnostne organe ali kateri koli drug pristojni varnostni organ o pogodbah ali podizvajalskih pogodbah s tajnimi podatki
stopnje RESTREINT UE/EU RESTRICTED.

35. Izvajalci ali podizvajalci in njihovo osebje za pogodbe s tajnimi podatki stopnje RESTREINT UE/EU RESTRICTED, ki
jih sklene Evropski parlament, ne potrebujejo varnostnega dovoljenja organizacije ali dovoljenja za dostop do tajnih
podatkov.

36. Evropski parlament kot naro¢nik preuci ponudbe na razpisu za pogodbe, za katere je treba imeti dostop do tajnih
podatkov stopnje RESTREINT UE/EU RESTRICTED, ne glede na morebitne zahteve v zvezi z varnostnim dovoljenjem organi-
zacije ali dovoljenjem za dostop do tajnih podatkov v okviru nacionalnih zakonov in predpisov.

37. Pogoji, v skladu s katerimi lahko izvajalec sklene podizvajalsko pogodbo, so doloceni v razpisu in v pogodbi.

38. Ce pogodba vkljucuje delo s tajnimi podatki stopnje RESTREINT UE/EU RESTRICTED v komunikacijskih in informacij-
skih sistemih, ki jih upravlja izvajalec, Evropski parlament kot naro¢nik zagotovi, da se v pogodbi ali morebitni podizva-
jalski pogodbi dolocijo potrebne tehni¢ne in upravne zahteve glede akreditacije teh komunikacijskih in informacijskih
sistemov, ki so v sorazmerju z ocenjenim tveganjem ob upostevanju vseh ustreznih dejavnikov. Naro¢nik in ustrezni
nacionalni varnostni organ se dogovorita o obsegu akreditacije tak$nih komunikacijskih in informacijskih sistemov.

VARNOSTNO OBVESTILO 6

KRSITVE VAROVANJA TAJNOSTI, IZGUBA ALl OGROZANJE ZAUPNIH PODATKOV

1. Krsitev varovanja tajnosti je posledica posameznikovega dejanja ali opustitve dejanja v nasprotju s tem sklepom, ki
bi lahko ogrozilo ali razkrilo zaupne podatke.
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2. Do ogrozanja zaupnih podatkov pride, kadar so ti podatki v celoti ali delno prisli v roke nepooblagéenim osebam,
tj. osebam, ki nimajo niti ustreznega varnostne odobritve niti zanje ne velja potreba po seznanitvi s podatki, ali kadar
obstaja moznost, da se je kaj takega zgodilo.

3. Do ogrozanja zaupnih podatkov lahko pride zaradi nepazljivosti, malomarnosti ali indiskretnosti, pa tudi zaradi
dejavnosti sluzb, ki delujejo proti Uniji, ali subverzivnih organizacij.

4. Kadar generalni sekretar ugotovi oziroma je obvescen, da je dokazano prislo do krsitve varovanja tajnosti, izgube ali
ogrozanja v zvezi z zaupnimi podatki, ali v primeru suma take krsitve, izgube ali razkritja:

(a) ugotovi dejstva;

(b) oceni in zmanjsa povzroceno skodo na minimum;

(c) ukrepa, da se krsitev ne bi ponovila;

(d) obvesti pristojni organ tretje strani ali drzave ¢lanice, ki je avtor zaupnih podatkov ali jih je posredovala.

Kadar gre za poslanca Evropskega parlamenta, generalni sekretar ukrepa skupaj s predsednikom Evropskega parlamenta.

Ce so bili podatki pridobljeni od drugih institucij Unije, generalni sekretar ukrepa v skladu z ustreznimi varnostnimi
ukrepi za tajne podatke in vzpostavljeno ureditvijo, dolo¢eno na podlagi Okvirnega sporazuma s Komisijo ali Medinstitu-
cionalnega sporazuma s Svetom.

5. Vse osebe, ki morajo ravnajo z zaupnimi podatki, se temeljito podu¢i o varnostnih postopkih, nevarnostih indiskret-
nega razpravljanja in odnosih z mediji, te osebe pa po potrebi podpisejo izjavo, da ne bodo razkrile vsebine zaupnih
podatkov tretjim osebam, da bodo spostovale obveznosti glede zascite tajnih podatkov ter da so seznanjene s posledi-
cami ravnanja v nasprotju s to izjavo. Dostop do tajnih podatkov ali njihova uporaba s strani osebe, ki ni tako sezna-
njena in ki ni podpisala ustrezne izjave, se Steje kot krSitev varovanja tajnosti.

6. Poslanci Evropskega parlamenta, uradniki Parlamenta in drugi usluzbenci Parlamenta, ki dela v politi¢ni skupini ali
za pogodbenega sodelavca, generalnemu sekretarju nemudoma poroca o vsakrsni krsitvi varovanja tajnosti, izgubi ali
ogrozanju zaupnih podatkov, za katero bi utegnili izvedeti.

7. Vsaka oseba, ki je odgovorna za ogrozanje zaupnih podatkov, je disciplinsko odgovorna v skladu z ustreznimi
pravili in predpisi. Tako disciplinsko ukrepanje ne posega v noben sodni postopek, ki se lahko sprozi v skladu z veljavno
zakonodajo.

8. Brez poseganja v druge sodne postopke, se za krsitve, ki jih storijo uradniki Parlamenta in drugi usluzbenci Parla-
menta, ki delajo v politicnih skupinah, uporabljajo postopki in kazni iz naslova VI Kadrovskih predpisov.

9. Brez poseganja v druge sodne postopke, se krsitve, ki jih storijo poslanci Evropskega parlamenta, obravnavajo v
skladu s ¢lenom 9(2) ter ¢leni 152, 153 in 154 Poslovnika Evropskega parlamenta.
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