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II

(Nezakonodajni akti)

SKLEPI

IZVEDBENI SKLEP KOMISIJE (EU) 2016/1250
z dne 12. julija 2016

na podlagi Direktive Evropskega parlamenta in Sveta 95/46/ES o ustreznosti varstva, ki ga
zagotavlja zasebnostni §¢it EU-ZDA

(notificirano pod dokumentarno stevilko C(2016) 4176)

(Besedilo velja za EGP)
EVROPSKA KOMISIJA JE -
ob upostevanju Pogodbe o delovanju Evropske unije,

ob upostevanju Direktive Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov () in zlasti ¢lena 25(6) Direktive,

po posvetovanju z Evropskim nadzornikom za varstvo podatkov (3),

1. UvOoD

(1)  Direktiva 95/46/ES doloca pravila za prenos osebnih podatkov iz drzav ¢lanic v tretje drzave, kolikor taki prenosi
spadajo na podrodje njene uporabe.

(2)  Namen ¢lena 1 Direktive 95/46/ES ter uvodnih izjav 2 in 10 v njeni preambuli je zagotoviti ne le ucinkovito in
popolno varstvo temeljnih pravic in svobos¢in posameznikov, zlasti temeljne pravice do spostovanja zasebnega
zivljenja v zvezi z obdelavo osebnih podatkov, temve¢ tudi visoko raven varstva teh temeljnih pravic in
svoboscin (%).

(3)  Sodisce je v svoji sodni praksi poudarilo pomembnost temeljne pravice do spostovanja zasebnega Zivljenja,
zagotovljene s ¢lenom 7 Listine Evropske unije o temeljnih pravicah, in temeljne pravice do varstva osebnih
podatkov, zagotovljene s ¢lenom 8 Listine (¥).

(4)  V skladu s ¢lenom 25(1) Direktive 95/46/ES morajo drzave clanice dolociti, da se prenos osebnih podatkov v
tretjo drZavo lahko izvede le, ¢e zadevna tretja drzava zagotavlja ustrezno raven varstva in Ce se pred prenosom
upostevajo zakoni drzave ¢lanice o izvajanju drugih dolo¢b Direktive. Komisija lahko ugotovi, da tretja drzava
zagotavlja tako ustrezno raven varstva zaradi svoje domace zakonodaje ali mednarodnih obveznosti, ki jih je
prevzela za zasCito pravic posameznikov. V tem primeru in brez poseganja v skladnost z nacionalnimi
doloc¢bami, sprejetimi na podlagi drugih dolocb Direktive, se lahko osebni podatki iz drzav ¢lanic prenesejo, ne
da bi bila potrebna dodatna jamstva.

() ULL281,23.11.1995, str. 31.

(*) Glej Mnenje 4/2016 o osnutku sklepa o ustreznosti zasebnostnega §¢ita EU-ZDA, objavljeno 30. maja 2016.

(*) Zadeva C-362/14, Maximillian Schrems proti Data Protection Commissioner (v nadaljnjem besedilu: Schrems), EU:C:2015:650,
tocka 39.

(*) Zadeva C-553/07, Rijkeboer, EU:C:2009:293, tocka 47; zdruzZeni zadevi C-293/12 in C-594/12, Digital Rights Ireland in drugi, EU:
C:2014:238, tocka 53; zadeva C-131/12, Google Spain in Google, EU:C:2014:317, tocke 53, 66 in 74.
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(5)  Vskladu s ¢lenom 25(2) Direktive 95/46/ES bi bilo treba raven varstva podatkov, ki jo nudi tretja drzava, oceniti
ob upostevanju vseh okoli§¢in v zvezi s postopkom prenosa podatkov ali nizom postopkov prenosa podatkov,
vklju¢no s splosnimi in sektorskimi pravnimi normami, ki veljajo v zadevni tretji drzavi.

(6) vV Odlocbi Komisije 2000/520/ES () se za namene ¢lena 25(2) Direktive 95/46/ES Steje, da ,nacela zasebnosti
varnega pristana“, ki so uveljavljena v skladu s smernicami iz tako imenovanih ,najpogosteje zastavljenih
vprasanj*, ki jih je izdalo Ministrstvo za trgovino ZDA, zagotavljajo ustrezno raven varstva osebnih podatkov, ki
se prenasajo iz Unije v organizacije s sedeZem v ZDA.

(7)  Komisija je v sporocilih COM(2013) 846 final (°) in COM(2013) 847 final z dne 27. novembra 2013 (') menila,
da je treba temeljno podlago sheme varnega pristana prouciti in okrepiti v kontekstu nekaterih dejavnikov,
vkljuéno z eksponentnim povecanjem prenosa podatkov in njegovim odlo¢ilnim pomenom za cezatlantsko
gospodarstvo, hitrim povecanjem Stevila druzb v ZDA, ki so se zavezale k shemi varnega pristana, ter novimi
informacijami o obsegu in podro¢ju uporabe nekaterih obvescevalnih programov ZDA, kar je sprozilo vprasanja
glede ravni varstva, ki jo lahko ta shema zagotavlja. Poleg tega je Komisija odkrila stevilne slabosti in pomanjklji-
vosti sheme varnega pristana.

(8)  Komisija je na podlagi zbranih dokazov, vklju¢no z informacijami o delu kontaktne skupine EU-ZDA za varstvo
zasebnosti (¥) in informacijami o obves¢evalnih programih ZDA, ki jih je prejela priloznostna delovna skupina
EU-ZDA (°), oblikovala 13 priporocil za pregled sheme varnega pristana. Ta priporocila se osredotocajo na
krepitev vsebinskih nacel zasebnosti, povecanje preglednosti politik varstva zasebnosti samocertificiranih druzb v
ZDA, boljse nadziranje, spremljanje in uveljavljanje skladnosti s temi naceli s strani organov ZDA, dostopnost
stroskovno ugodnih mehanizmov reSevanja sporov ter potrebo po zagotovitvi, da se izjema v interesu nacionalne
varnosti iz Odlo¢be 2000/520/ES uporablja le v obsegu, ki je nujno potreben ali sorazmeren..

(9)  Sodisce je v sodbi z dne 6. oktobra 2015 v zadevi C-362/14, Maximillian Schrems proti Data Protection
Commissioner (*°) Odlo¢bo 2000/520/ES razglasilo za neveljavno. Ne da bi proucilo vsebino nacel zasebnosti
varnega pristana, je Sodi§¢e ugotovilo, da Komisija v zadevni odlo¢bi ni ugotovila, da so ZDA dejansko
,zagotavljale“ ustrezno raven varstva zaradi svoje nacionalne zakonodaje ali mednarodnih obveznosti ().

(10) 'V zvezi s tem je Sodis¢e pojasnilo, da Ceprav izraz ,ustrezna raven varstva“ iz ¢lena 25(6) Direktive 95/46/ES ne
pomeni ravni varstva, ki je enaka ravni varstva, zagotovljeni v pravnem redu EU, ga je treba razumeti tako, da se
z njim zahteva, da tretja drZzava zagotavlja raven varstva temeljnih pravic in svobos¢in, ki je ,v bistvenem enaka“
ravni, zagotovljeni v Uniji na podlagi Direktive 95/46[ES, kot se razlaga ob upostevanju Listine o temeljnih
pravicah. Cetudi so sredstva, ki jih zadevna tretja drzava uporabi za zagotovitev take ravni varstva, lahko
druga¢na od sredstev, uporabljenih znotraj Unije, se morajo ta sredstva v praksi vseeno izkazati za ucinkovita ().

(11)  Sodisce je kritiziralo odsotnost ugotovitev v Odlo¢bi 2000/520/ES glede obstoja drzavnih predpisov v ZDA,
katerih namen bi bil omejiti morebitne posege v temeljne pravice posameznikov, katerih podatki se prenasajo iz
Unije v ZDA, posege, ki naj bi jih drzavni subjekti v tej drzavi lahko izvajali, kadar poskusajo doseci legitimne
cilje, kot je nacionalna varnost, in glede obstoja u¢inkovitega sodnega varstva v primeru takih posegov (V).

() Odlocba Komisije 2000/520/ES z dne 26. julija 2000 po Direktivi Evropskega parlamenta in Sveta 95/46/ES o primernosti zascite, ki jo
zagotavljajo nacela zasebnosti varnega pristana, in s tem povezana najpogosteje zastavljena vprasanja, ki jih je izdalo Ministrstvo za
trgovino ZDA (ULL 215, 28.8.2000, str. 7).

(®) Sporocilo Komisije Evropskemu parlamentu in Svetu Obnovitev zaupanja v pretok podatkov med EU in ZDA, COM(2013) 846 final
zdne 27. novembra 2013.

() Sporocilo Komisije Evropskemu parlamentu in Svetu o delovanju varnega pristana z vidika drzavljanov EU in druzb, ustanovljenih v EU,
COM(2013) 847 final z dne 27. novembra 2013.

(®) Glej na primer Svet Evropske unije, kon¢no porocilo kontaktne skupine EU-ZDA na visoki ravni o izmenjavi informacij ter zasebnosti in
varstvu osebnih podatkov (Final Report by EU-US High Level Contact Group on information sharing and privacy and personal data
protection), Dopis 9831/08, 28. maj 2008, na voljo na spletu na: http://www.europarl.europa.eu/document/activities/cont/
201010/20101019ATT88359/20101019ATT88359EN.pdf.

() Poroc¢ilo o ugotovitvah predstavnikov EU, ki so sopredsedovali priloznostni delovni skupini EU-ZDA za varstvo podatkov,
27. november 2013, na voljo na spletu na: http://ec.europa.eu/justice/data-protection/files/report-findings-of-the-ad-hoc-eu-us-
working-group-on-data-protection.pdf.

(*) Glej opombo 3.

(") Zadeva Schrems, tocka 97.

(**) Zadeva Schrems, tocki 73 in 74.
("*) Zadeva Schrems, tocki 88 in 89.
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(12) Komisija je leta 2014 zacela pogovore z organi ZDA, da bi razpravljali o okrepitvi sheme varnega pristana v
skladu s 13 priporocili iz Sporoc¢ila COM(2013) 847 final. Po sodbi Sodis¢a v zadevi Schrems so se ti pogovori
okrepili, da bi se sprejel morebiten nov sklep o ustreznosti varstva, ki bi izpolnjeval zahteve iz ¢lena 25 Direktive
95/46/ES, kakor jih razlaga Sodis¢e. Dokumenti, ki so priloZeni temu sklepu in ki bodo tudi objavljeni v
Zveznem registru ZDA, so rezultat teh razprav. Nacela zasebnosti (Priloga II) skupaj z uradnimi zagotovili in
zavezami razli¢nih organov ZDA, vsebovanimi v dokumentih iz prilog I in III-VIL, tvorijo ,zasebnostni §Cit
EU-ZDA*.

(13) Komisija je podrobno proutila zakonodajo in prakso ZDA, vklju¢no s temi uradnimi zagotovili in zavezami. Na
podlagi ugotovitev, oblikovanih v uvodnih izjavah 136 do 140, je Komisija sklenila, da ZDA zagotavljajo
ustrezno raven varstva osebnih podatkov, ki se v okviru zasebnostnega $¢ita EU-ZDA prenasajo iz Unije samocer-
tificiranim organizacijam v ZDA.

2., ZASEBNOSTNI SCIT EU-ZDA*

(14)  Zasebnostni $¢it EU-ZDA temelji na sistemu samocertificiranja, s katerim se organizacije v ZDA zavezejo sklopu
nacel zasebnosti, tj. nacelom okvira zasebnostnega $¢ita EU-ZDA, vklju¢no z dopolnilnimi naceli (v nadaljnjem
besedilu skupaj: nacela), ki jih je izdalo Ministrstvo za trgovino ZDA in so navedena v Prilogi Il k temu sklepu.
Uporablja se za upravljavce in obdelovalce (posrednike), pri ¢emer je posebnost to, da morajo biti obdelovalci
pogodbeno zavezani, da delujejo samo po navodilih upravljavca EU, kateremu pomagajo pri odgovorih
posameznikom, ki uveljavljajo svoje pravice po nacelih (**).

(15) Ta sklep brez poseganja v skladnost z nacionalnimi dolocbami, sprejetimi v skladu z Direktivo 95/46/ES,
dovoljuje prenose z upravljavca ali obdelovalca v Uniji na organizacije v ZDA, ki so samocertificirale zavezanost
k nacelom pri Ministrstvu za trgovino in se zavezale, da jih bodo spostovale. Nacela se uporabljajo samo za
obdelavo osebnih podatkov s strani organizacij ZDA, v kolikor obdelava s strani takih organizacij ne spada na
podro¢je uporabe zakonodaje Unije (**). Zasebnostni $Cit ne vpliva na uporabo zakonodaje Unije, ki ureja
obdelavo osebnih podatkov v drzavah ¢lanicah (*).

(") Glej Prilogo II, ¢len II.10.a. V skladu z opredelitvijo iz ¢lena I.8.c upravljavec iz EU dolo¢i namen in nacine obdelave osebnih podatkov.
Poleg tega mora biti v pogodbi s posrednikom jasno doloceno, ali so dovoljeni prenosi tretjemu (glej clen I11.10a.ii.2).

(**) To velja tudi v primeru prenasanja podatkov o ¢loveskih virih iz Unije v okviru zaposlitvenega razmerja. Ceprav nacela poudarjajo
Lprimarno odgovornost“ delodajalca iz EU (glej ¢len I11.9.d. Priloge II), hkrati jasno navajajo, da bo njegovo ravnanje zajeto v pravilih, ki
veljajo v Uniji in/ali zadevni drzavi ¢lanici, ne pa v nacelih. Glej Prilogo II, ¢len II1.9.a.i, b.ii, c.iin d.i.

To velja tudi za obdelavo, ki se izvaja z uporabo opreme, ki se nahaja v Uniji, ki pa jo uporablja organizacija s sedezem zunaj Unije (glej
¢len 4(1)(c) Direktive 95/46/ES). Od 25. maja 2018 se bo Splosna uredba o varstvu podatkov (GDPR) uporabljala za obdelavo osebnih
podatkov (i) v okviru dejavnosti ustanovitve upravljavca ali obdelovalca v Uniji (tudi ¢e obdelava poteka v ZDA) ali (i) posameznikov v
Uniji, na katere se nanasajo osebni podatki, s strani upravljavca ali obdelovalca, ki nima sedeza v Uniji, pri ¢emer so dejavnosti obdelave
povezane s (a) ponujanjem blaga ali storitev, ne glede na to, ali posameznik, na katerega se nanasajo podatki, zahteva placilo, takim
posameznikom v Uniji, na katere se nanasajo osebni podatki, ali (b) spremljanjem njihovega vedenja v Uniji. Glej ¢len 3(1), (2) Uredbe
(EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in
o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu podatkov) (UL L 119, 4.5.2016,
str. 1).

(16
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(16)  Varstvo osebnih podatkov, ki ga zagotavlja zasebnostni §¢it, velja za katerega koli posameznika v EU, na katerega

se nanasajo osebni podatki ('7), ki so bili preneseni iz Unije organizacijam v ZDA, ki so samocertificirale
zavezanost k nacelom pri Ministrstvu za trgovino.

(17) Nacela zasebnosti za¢nejo veljati takoj po certifikaciji. Ena izjema se nanasa na nacelo odgovornosti za prenos

tretjemu v primeru, ko organizacija, ki se je samocertificirala po zasebnostnem $¢itu Ze ima predhodno obstojeca
trgovinska razmerja s tretjimi strankami. Glede na to, da lahko traja nekaj ¢asa, da se ta trgovinska razmerja
uskladijo s pravili v okviru nacela odgovornosti za prenos tretjemu, mora organizacija to storiti ¢im prej in v
vsakem primeru najpozneje devet mesecev po samocertifikaciji (Ce se to zgodi v prvih dveh mesecih po datumu
zaCetka veljavnosti zasebnostnega $cita). V tem vmesnem obdobju mora organizacija uporabljati naceli obvestila
in mozZnosti izbire (s ¢imer posameznikom iz EU, na katere se nanasajo podatki, omogoca zavrnitev) ter mora, ¢e
se podatki prenasajo tretji stranki, ki nastopa v vlogi posrednika, zagotoviti, da slednja zagotavlja vsaj enako
raven varstva, kot jo zahtevajo nacela (*). To prehodno obdobje zagotavlja razumno in ustrezno ravnovesje med
spostovanjem temeljne pravice do varstva podatkov in zakonitimi potrebami podjetij, da imajo na voljo dovolj
¢asa za prilagoditev novemu okviru, pri Cemer je to odvisno tudi od trgovinskih razmerij s tretjimi strankami.

(18) Ta sistem bo upravljalo in nadzorovalo Ministrstvo za trgovino na podlagi svojih zavez, navedenih v zagotovilih

Ministra za trgovino ZDA (Priloga I k temu sklepu). Kar zadeva uveljavljanje nacel, sta Zvezna komisija za
trgovino (Federal Trade Commission, v nadaljnjem besedilu: FTC) in Ministrstvo za promet podala zagotovila,
navedena v prilogah IV in V k temu sklepu.

2.1 Nacela zasebnosti

(19) Organizacije se morajo v okviru samocertificiranja na podlagi zasebnostnega 3¢ita EU-ZDA zavezati, da bodo

spostovale nacela (%)

(20)  V skladu z nacelom obvestila morajo organizacije posameznikom, na katere se nanasajo osebni podatki, zagotoviti

informacije o Stevilu klju¢nih elementov, ki se nanasajo na obdelavo njihovih osebnih podatkov (npr. vrsta
zbranih podatkov, namen obdelave, pravica do dostopa in izbire, pogoji za prenose tretjemu in odgovornost).
Uporabljajo se dodatni za$¢itni ukrepi, zlasti zahteva, da organizacije objavijo svoje politike varstva zasebnosti (ki
izrazajo nalela) in navedejo povezave do spleti¢a Ministrstva za trgovino (s podrobnej$imi informacijami
o samocertificiranju, pravicah posameznikov, na katere se nanasajo osebni podatki, in razpoloZljivih pritozbenih
mehanizmih), seznam zasebnostnega §Cita (iz uvodne izjave 30) in spletiS¢e ustreznega organa za alternativno
reSevanje Sporov.

(21) Vv skladu z nacelom celovitosti podatkov in omejitve namena morajo biti osebni podatki omejeni na tisto, kar je

(17

pomembno za obdelavo, zanesljivi za predvideno uporabo, to¢ni, popolni in aktualni. Organizacija ne sme
obdelovati osebnih podatkov na nacin, ki je nezdruzljiv z namenom, za katerega so bili podatki prvotno zbrani
ali ki ga je posameznik, na katerega se nanaSajo osebni podatki, naknadno odobril. Organizacije morajo
zagotoviti, da so osebni podatki zanesljivi za predvideno uporabo, to¢ni, popolni in aktualni.

Ta sklep velja za EGP. Sporazum o Evropskem gospodarskem prostoru (v nadaljnjem besedilu: Sporazum EGP) predvideva razsiritev
notranjega trga Evropske unije na tri drzave EGP, j. Islandijo, Lihtenstajn in Norvesko. Zakonodaja Unije na podrocju varstva podatkov,
vklju¢no z Direktivo 95/46/ES, je zajeta v Sporazumu EGP in je bila vklju¢ena v Prilogo XI Sporazuma. Skupni odbor EGP mora sprejeti
odlocitev glede vkljucitve tega sklepa v Sporazum EGP. Ko bo ta sklep zacel veljati na Islandiji, v Lihtenstajnu in na Norveskem, bo
zasebnostni §¢it EU-ZDA vkljuceval tudi te tri drzave, sklicevanja v sveZnju zasebnostnega §¢ita na EU in njene drzave Clanice pa se
razumejo tako, da vkljucujejo Islandijo, Lihtenstajn in Norvesko.

) Glej Prilogo II, ¢len IIL6.e.

Za podatke o ¢loveskih virih, zbrane v okviru zaposlitve, se uporabljajo posebna pravila, ki zagotavljajo dodatne zas¢itne ukrepe, kot je
dolo¢eno v dodatnem nacelu o ,podatkih o ¢loveskih virih“ k nacelom zasebnosti (glej Prilogo 11, ¢len II1.9). Na primer, delodajalci bi
morali ustre¢i prednostnim pravicam zaposlenih po zasebnosti z omejitvijo dostopa do osebnih podatkov, anonimizacijo nekaterih
podatkov ali dodelitvijo kod ali psevdonimov. Najpomembneje je, da se od organizacij zahteva, da sodelujejo z organi za varstvo
podatkov Unije in upostevajo njihove nasvete v zvezi s takimi podatki.
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(22)  Ce je nov (spremenjen) namen bistveno drugacen, vendar $e vedno zdruzljiv s prvotnim namenom, nacelo izbire
posameznikom, na katere se nanasajo osebni podatki, daje pravico do ugovora (zavrnitve). Nacelo izbire ne
nadomesca izrecne prepovedi nezdruzljive obdelave (*). Posebna pravila obi¢ajno omogocajo, da se uporaba
osebnih podatkov za neposredno trzenje ,kadar koli“ zavrne (*'). V primeru obcutljivih podatkov morajo
organizacije obiCajno pridobiti izrecno pritrdilno soglasje (privolitev) posameznika, na katerega se nanasajo
osebni podatki.

(23)  Poleg tega se lahko osebni podatki v skladu z nacelom celovitosti podatkov in omejitve namena hranijo v obliki, ki
omogoca identifikacijo posameznika (in s tem v obliki osebnih podatkov), le dokler sluzijo namenom, za katere
so bili prvotno zbrani ali ki so bili naknadno odobreni. Ta obveznost organizacijam v zasebnostnem $¢itu ne
preprecuje nadaljnje obdelave osebnih podatkov za daljsa obdobja, ampak le za obdobje in v obsegu, v katerih se
taka obdelava razumno uporablja za enega od naslednjih posebnih namenov: arhiviranje v javnem interesu,
novinarstvo, literaturo in umetnost, znanstvene in zgodovinske raziskave ter statisticno analizo. DaljSe hranjenje
osebnih podatkov za enega od teh namenov bo predmet zas¢itnih ukrepov v skladu z naceli.

(24) V skladu z nacelom varnosti morajo organizacije, ki ustvarjajo, vzdrzujejo, uporabljajo ali razsirjajo osebne
podatke, izvesti ,razumne in ustrezne“ varnostne ukrepe, ob upostevanju tveganj, povezanih z obdelavo in naravo
podatkov. V primeru podobdelave morajo organizacije skleniti pogodbo s podobdelovalcem, ki zagotavlja enako
raven varstva, kot jo zagotavljajo nacela, in sprejeti ukrepe za zagotovitev njenega pravilnega izvajanja.

(25) 'V skladu z nacelom dostopa (**) imajo posamezniki, na katere se nanaSajo osebni podatki, pravico, da brez
utemeljitve in samo za nepretirano placilo od organizacije pridobijo potrditev, da taka organizacija obdeluje
osebne podatke, povezane z njimi, in da jim podatke sporo¢i v razumnem casu. To pravico je mogoce omejiti le
v izjemnih okolid¢inah; vsako zanikanje ali omejitev pravice do dostopa je treba nujno in ustrezno utemeljiti, pri
Cemer mora organizacija dokazati, da so te zahteve izpolnjene. Posamezniki, na katere se nanasajo osebni
podatki, morajo imeti moznost, da popravijo, spremenijo ali izbriSejo osebne podatke, ¢e niso to¢ni ali ¢e so bila
pri njihovi obdelavi krSena nacela. Na podrogjih, kjer podjetja najverjetneje uporabljajo samodejno obdelavo
osebnih podatkov za sprejemanje odlocitev, ki vplivajo na posameznika (npr. dajanje posojil, nudenje hipotek,
zaposlovanje), zakonodaja ZDA zagotavlja posebno varstvo pred zavrnilnimi odlo¢itvami (). Ti akti
posameznikom obicajno zagotavljajo pravico do obvesCenosti o posebnih razlogih, na katerih temelji odlogitev
(npr. zavrnitev odobritve posojila), do oporekanja nepopolnim ali neto¢nim informacijam (pa tudi uporabi
nezakonitih elementov) in uveljavljanja pravnega varstva. Ta pravila zagotavljajo varstvo v verjetno precej
omejenem $tevilu primerov, kjer samodejne odloditve sprejema sama organizacija v zasebnostnem 3Citu (*4).
Vendar je glede na vse vedjo uporabo samodejne obdelave podatkov (vkljuéno z oblikovanjem profilov) kot
podlage za sprejemanje odlocitev, ki vplivajo na posameznike v sodobnem gospodarstvu, to podrocje, ki ga je
treba pozorno spremljati. Za olajSanje tega spremljanja je bilo z organi ZDA dogovorjeno, da bo dialog
o samodejnem sprejemanju odlocitev, vklju¢no z izmenjavo informacij o podobnostih in razlikah pristopa EU in
ZDA v zvezi s tem, del prvega letnega pregleda, pa tudi naslednjih pregledov, ¢e bo to primerno.

(*) To velja za vse prenose podatkov v okviru zasebnostnega §Cita, tudi ¢e se ti nanasajo na podatke, zbrane v zaposlitvenem razmerju.
Ceprav lahko samocertificirana organizacija v ZDA naceloma uporablja podatke o ¢loveskih virih za razli¢ne namene, ki niso povezani
z zaposlitvijo (npr. nekatere trzne komunikacije), mora spostovati prepoved nezdruzljive obdelave, poleg tega pa lahko to po¢ne samo v
skladu z naceloma obvestila in mozZnosti izbire. Prepoved, da organizacija v ZDA sprejme kakrsen koli kazenski ukrep zoper zaposlenega
zaradi uveljavljanja take moZnosti izbire, vklju¢no s kakr$nim koli omejevanjem zaposlitvenih moznosti, zagotavlja, da se nad
zaposlenim, kljub podrejenemu razmerju in s tem povezano odvisnostjo, ne izvaja pritisk in da lahko tako dejansko uveljavlja moznost
svobodne izbire.

(*') GlejPrilogo I, ¢lenIM1.12.

(*) Glej tudi dopolnilno nacelo o ,dostopu” (Priloga II, ¢len I11.8).

(*) Glej na primer zakon o enakih moznostih pridobitve posojila (Equal Credit Opportunity Act, v nadaljnjem besedilu: ECOA) (¢len 1691
in naslednji naslova 15 zakonodajne zbirke ZDA), zakon o pravi¢nem porocanju o kreditni sposobnosti (Fair Credit Reporting Act, v
nadaljnjem besedilu: FRCA) (¢len 1681 in naslednji naslova 15 zakonodajne zbirke ZDA) ali zakon proti diskriminaciji v zvezi s prodajo
in najemom stanovanj in hi§ (Fair Housing Act, v nadaljnjem besedilu: FHA) (¢len 3601 in naslednji naslova 42 zakonodajne zbirke
ZDA).

v ok‘)firu prenosa osebnih podatkov, ki so bili zbrani v EU, v ve¢ini primerov obstaja pogodbeno razmerje med posameznikom (stranko)
in upravljavcem iz EU, ki mora spostovati predpise EU o varstvu podatkov in obicajno sprejme kakrsno koli odlocitev, ki temelji na
samodejni obdelavi. To vklju¢uje scenarije, v katerih podatke obdeluje organizacija v zasebnostnem $¢itu, ki nastopa v vlogi posrednika
in deluje v imenu upravljavca iz EU.
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(26)  V skladu z nacelom pritozbenega mehanizma, izvrSevanja in odgovornosti (**) morajo sodelujoce organizacije zagotoviti
zanesljive mehanizme za zagotavljanje skladnosti z drugimi naceli in pritozbeni mehanizem za posameznike iz
EU, katerih podatki so bili neskladno obdelani, vklju¢no z ucinkovitimi pravnimi sredstvi. Ko se organizacija
prostovoljno odlo¢i za samocertificiranje (*) v okviru zasebnostnega $¢ita EU-ZDA, je njeno dejansko
upostevanje nacel obvezno. Da bi $e naprej lahko uporabljala zasebnostni §¢it za prejemanje podatkov iz Unije,
mora taka organizacija vsako leto znova potrditi svojo udelezbo v okviru. Organizacije morajo sprejeti tudi
ukrepe za preverjanje (¥), ali so njihove objavljene politike varstva zasebnosti skladne z naceli in ali se dejansko
upostevajo. To se lahko izvede s sistemom samoocenjevanja, ki mora vkljucevati notranje postopke, ki
zagotavljajo, da so zaposleni delezni usposabljanja o izvajanju politik organizacije glede varstva zasebnosti in da
se skladnost redno objektivno preverja, ali, pri zunanjih pregledih skladnosti, z metodami, ki lahko vkljucujejo
revizijo in naklju¢ne preglede. Poleg tega mora organizacija vzpostaviti u¢inkovit mehanizem pravnega varstva za
obravnavanje morebitnih pritozb (v zvezi s tem glej tudi uvodno izjavo 43), zanjo pa morajo veljati preiskovalna
in izvrdilna pooblastila FTC, Ministrstva za promet ali drugega ameriskega zakonsko dolocenega organa, ki
ucinkovito zagotavlja skladnost z naceli.

(27)  Posebna pravila se uporabljajo za tako imenovane ,prenose tretjemu®, tj. prenose osebnih podatkov z organizacije
na tretjega upravljavca ali obdelovalca, ne glede na to, ali je ta v ZDA ali tretji drZavi zunaj ZDA (in Unije).
Namen teh pravil je zagotoviti, da varstvo osebnih podatkov posameznikov iz EU ni ogroZeno in da se mu ni
mogoCe izogniti z njegovim prenosom na tretje stranke. To je zlasti pomembno v bolj zapletenih verigah
obdelave, ki so znacilne za sodobno digitalno gospodarstvo.

(28) 'V skladu z nacelom odgovornosti za prenos tretiemu (**) se lahko kakrSen koli prenos tretjemu izvaja samo (i) za
omejene in dolo¢ene namene, (i) na podlagi pogodbe (ali primerljivega dogovora v skupini podjetij (**)) in (iii)
samo, Ce taka pogodba zagotavlja enako raven varstva, kot ga zagotavljajo nacela, kar vkljucuje zahtevo, da je
uporaba nacel lahko omejena le toliko, kolikor je potrebno za izpolnitev namenov nacionalne varnosti,
kazenskega pregona in drugih javnih interesov (*). To bi bilo treba razlagati v povezavi z nacelom obvestila in, v
primeru prenosa tretjemu upravljavcu (*!), z nacelom izbire, v skladu s katerima morajo biti posamezniki, na katere
se nanasajo osebni podatki, obves¢eni (med drugim) o vrstifidentiteti katerega koli tretjega prejemnika, namenu
prenosa tretjemu, pa tudi o moZnostih izbire ter lahko nasprotujejo prenosom tretjemu (oziroma jih zavrnejo) ali
morajo, v primeru obcutljivih podatkov, dati ,izrecno pritrdilno soglasje” (privolitev) za prenose. Ob upostevanju
nacela celovitosti podatkov in omejitve namena obveznost zagotavljanja enake ravni varstva, kot jo zagotavljajo nacela,
predvideva, da lahko tretja stranka obdeluje samo osebne podatke, ki so preneseni nanjo za namene, ki so skladni
z nameni, za katere so bili prvotno zbrani ali ki jih je posameznik naknadno odobril.

(29) Obveznost zagotavljanja enake ravni varstva, kot jo zahtevajo nacela, velja za katero koli in vse tretje stranke,
vkljucene v obdelavo podatkov, ki se prenasajo na tak nacin, ne glede na njihovo lokacijo (v ZDA ali drugi tretji
drzavi), pa tudi, kadar sam prvotni tretji prejemnik prenasa zadevne podatke drugemu tretjemu prejemniku, na
primer za namene podobdelave. V vseh primerih mora biti v pogodbi s tretjim prejemnikom doloéeno, da bo ta
obvestil organizacijo v zasebnostnem $¢itu, ¢e bo ugotovil, da ne more ve¢ izpolnjevati te obveznosti. V primeru

25
26!

(*) Glej tudi dopolnilno nacelo o reSevanju sporov in izvr$evanju (Priloga II, clen I11.11).

(*) Glej tudi dopolnilno nacelo o samocertificiranju (Priloga II, ¢len IIL6).

(*) Glej tudi dopolnilno nacelo o preverjanju (Priloga II, ¢len I1L.7).

(**) Glej tudi dopolnilno nacelo o obveznih pogodbah za prenos tretjemu (Priloga II, ¢len I11.10).

(*) Glej tudi dopolnilno nacelo o obveznih pogodbah za prenos tretjemu (Priloga I, ¢len I11.10.b). Ceprav to nacelo omogoca prenose tudi
na podlagi nepogodbenih instrumentov (npr. programi skladnosti in nadzora znotraj skupine), besedilo jasno navaja, da morajo ti
instrumenti vedno ,zagotavljati neprekinjeno varstvo osebnih podatkov v skladu z naceli“. Poleg tega bo to nacelo glede na to, da bodo
samocertificirane organizacije v ZDA e vedno odgovorne za skladnost z naceli, zagotavljalo mo¢no spodbudo za uporabo
instrumentov, ki so dejansko ucinkoviti v praksi.

(*) Glej Prilogo 11, ¢len L.5.

(*) Posamezniki ne bodo imeli pravice zavrnitve, Ce se osebni podatki prenasajo tretji stranki, ki v vlogi posrednika izvaja naloge v imenu in

po navodilih organizacije v ZDA. Vendar to zahteva pogodbo s posrednikom in organizacija v ZDA bo odgovorna za zagotavljanje

varstva v skladu z naceli z izvajanje pooblastil za dajanje navodil.



1.8.2016 Uradni list Evropske unije L 207(7

take ugotovitve se obdelava s strani tretje stranke prenecha, ali pa je treba sprejeti druge razumne in ustrezne
ukrepe za izboljSanje stanja (*)). Kadar se v verigi (pod)obdelave pojavijo tezave glede skladnosti, mora
organizacija v zasebnostnem §¢itu, ki deluje kot upravljavec osebnih podatkov, dokazati, da ni odgovorna za
dogodek, ki povzroca $kodo, ali kako drugaCe prevzeti odgovornost, kot je navedeno v nacelu pritozbenega
mehanizma, izvrSevanja in odgovornosti. Dodatno varstvo se uporablja v primeru prenosa tretjemu posredniku (*%).

2.2 Preglednost, upravljanje in nadzor zasebnostnega Scita EU-ZDA

(30) Zasebnostni $¢it EU-ZDA zagotavlja mehanizme nadzora in izvrSevanja za preverjanje in zagotavljanje, da
samocertificirana podjetja v ZDA spoStujejo nacela in da se obravnava vsako nespostovanje nacel. Ti mehanizmi
so doloceni v nacelih (Priloga II) ter zavezah Ministrstva za trgovino (Priloga I), FTC (Priloga IV) in Ministrstva za
promet (Priloga V).

(31) Za zagotovitev pravilne uporabe zasebnostnega 3Cita EU-ZDA morajo biti zainteresirane strani, kot so
posamezniki, na katere se nanasajo osebni podatki, izvozniki podatkov in nacionalni organi za varstvo podatkov,
sposobne opredeliti organizacije, ki spostujejo nacela. V ta namen se mora Ministrstvo za trgovino zavezati, da
bo vodilo seznam organizacij, ki so samocertificirale zavezanost k nacelom in spadajo v pristojnost vsaj enega od
organov pregona, navedenih v prilogah I in II k temu sklepu (v nadaljnjem besedilu: seznam zasebnostnega
§cita) (**), ter javnosti omogocilo dostop do takega seznama. Ministrstvo za trgovino bo posodabljalo seznam na
podlagi letnih izjav organizacij o ponovnem certificiranju ali kadar se organizacija umakne ali je umaknjena s
seznama zasebnostnega $¢ita EU-ZDA. Vodilo bo tudi veljavno evidenco organizacij, ki so bile umaknjene s
seznama, in javnosti omogocalo dostop do nje, pri ¢emer bo v vsakem primeru navedlo razloge za tako
izkljucitev. Navedlo bo tudi povezavo do seznama zadev FTC v zvezi z izvrSevanjem, povezanih z zasebnostnim
$¢itom, ki se hranijo na spletis¢u FTC.

(32) Ministrstvo za trgovino bo seznam zasebnostnega $¢ita in izjave o ponovnem certificiranju objavilo na posebnem
spletis¢u, samocertificirane organizacije pa morajo navesti spletni naslov Ministrstva za seznam zasebnostnega
§cita Poleg tega mora politika organizacije glede varstva zasebnosti, Ce je objavljena na spletu, vkljucevati hiperpo-
vezavo do spletis¢a zasebnostnega §¢ita in hiperpovezavo do spletisca ali obrazca za vlozitev pritozbe v okviru
neodvisnega pritozbenega mehanizma, ki je na voljo za proucitev nereenih pritozb. Ministrstvo za trgovino bo v
okviru certificiranja in ponovnega certificiranja organizacije za okvir zasebnostnega $¢ita sistemati¢no preverjalo,
ali so njene politike varstva zasebnosti skladne z naceli.

(33) Organizacije, ki vztrajno ne spostujejo nacel, bodo umaknjene s seznama zasebnostnega §¢ita ter morajo vrniti ali
izbrisati osebne podatke, prejete v okviru zasebnostnega 3¢ita EU-ZDA. V drugih primerih umika, kot je
prostovoljna prekinitev sodelovanja ali neizvedba ponovnega certificiranja, lahko organizacija zadrzi take podatke,
¢e Ministrstvu za trgovino vsako leto potrdi svojo zavezanost k nadaljnji uporabi nacel ali zagotovi ustrezno
varstvo osebnih podatkov z drugimi dovoljenimi sredstvi (npr. z uporabo pogodbe, ki v celoti izraza zahteve
ustreznih standardnih pogodbenih klavzul, ki jih je odobrila Komisija). V tem primeru mora organizacija dolo¢iti
kontaktno to¢ko v organizaciji za vsa vprasanja, povezana z zasebnostnim $¢itom.

(34) Ministrstvo za trgovino bo spremljalo organizacije, ki niso ve¢ ¢lanice zasebnostnega $¢ita EU-ZDA, bodisi zato,
ker so se prostovoljno umaknile ali ker je njihovo potrdilo poteklo, da bi preverilo, ali bodo vrnile, izbrisale ali
zadrzale (*) osebne podatke, ki so jih predhodno prejele v okviru zasebnostnega 3¢ita. Ce organizacije zadrZijo te

(*) Stanje je razli¢no, odvisno od tega, ali je tretja stranka upravljavec ali obdelovalec (posrednik). V prvem scenariju mora biti v pogodbi s
tretjo stranko doloceno, da tretja stranka preneha z obdelavo ali sprejme druge razumne in ustrezne ukrepe za izboljsanje stanja. V
drugem scenariju mora te ukrepe sprejeti organizacija v zasebnostnem §Citu, ki nadzoruje obdelavo in po katere navodilih deluje

osrednik.

@) \p/ takem primeru mora tudi organizacija v ZDA sprejeti razumne in ustrezne ukrepe (i) za zagotovitev, da posrednik u¢inkovito obdeluje
osebne podatke, ki se prenasajo v skladu z obveznostmi organizacije po nacelih ter (ii) za ustavitev in prenehanje nedovoljene obdelave
na podlagi obvestila.

(**) Informacije o vodenju seznama zasebnostnega §¢ita so v Prilogi I in Prilogi II (¢len 1.3, ¢len 1.4, ¢len 111.6.d in ¢len 111.11.g).

(**) Glej npr. Prilogo 11, ¢len 1.3, clen IIL.6.f in clen II1.11.g.1.
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podatke, morajo $e naprej uporabljati nacela. Ce Ministrstvo za trgovino izlo¢i organizacije iz okvira
zasebnostnega 3Cita zaradi vztrajnega nespostovanja nacel, zagotovi, da te organizacije vrnejo ali izbriSejo osebne
podatke, ki so jih prejele v okviru zasebnostnega $¢ita.

(35) Ce organizacija iz katerega koli razloga zapusti zasebnostni §¢it EU-ZDA, mora umakniti vse javne izjave, ki
kaZejo na to, da e naprej sodeluje v zasebnostnem $¢itu EU-ZDA ali da je upraviena do njegovih koristi, zlasti
kakrsna koli sklicevanja na zasebnostni varnostni §¢it EU-ZDA v njeni objavljeni politiki varstva zasebnosti.
Ministrstvo za trgovino bo iskalo in obravnavalo lazne navedbe o sodelovanju v okviru, tudi z nekdanjimi
¢lani (*). Za vsako zavajanje $irSe javnosti v zvezi z zavezanostjo k nacelom v obliki zavajajocih izjav ali praks
lahko FTC, Ministrstvo za promet ali drugi ustrezni izvr$ni organi ZDA ukrepajo proti krsitvi; zavajanje
Ministrstva za trgovino se lahko preganja po zakonu o laznih navedbah (False Statements Act) (¢len 1001
naslova 18 zakonodajne zbirke ZDA) (¥).

(36) Ministrstvo za trgovino bo po uradni dolznosti spremljalo kakrsne koli lazne navedbe o sodelovanju v
zasebnostnem $¢itu ali nepravilno uporabo potrditvene oznake zasebnostnega Cita, organi za varstvo podatkov
pa lahko napotijo organizacije na pregled na posebno kontaktno tocko v okviru Ministrstva. Ce se je organizacija
umaknila iz zasebnostnega $¢ita EU-ZDA, se ni ponovno certificirala ali je umaknjena s seznama zasebnostnega
§¢ita, bo Ministrstvo za trgovino redno preverjalo, ali je iz objavljene politike varstva zasebnosti izbrisala kakrsna
koli sklicevanja na zasebnostni §¢it, ki kaZejo na njeno nadaljnje sodelovanje, in, ¢e $e naprej podaja lazne
navedbe, predalo zadevo FTC, Ministrstvu za promet ali drugemu pristojnemu organu, da izvedejo morebitne
izvrsilne ukrepe. Poslalo bo tudi vprasalnike organizacijam, ki se niso samocertificirale ali ki so se prostovoljno
umaknile iz zasebnostnega $¢ita EU-ZDA, da bi preverilo, ali bo organizacija vrnila, izbrisala ali $e naprej
uporabljala nacela zasebnosti za osebne podatke, ki jih je prejela med sodelovanjem v zasebnostnem $citu
EU-ZDA, in, ¢e namerava osebne podatke zadrzati, da bi preverilo, kdo v organizaciji bo stalna kontaktna tocka
za vpra$anja, povezana z zasebnostnim $¢itom.

(37) Ministrstvo za trgovino bo redno izvajalo preglede skladnosti samocertificiranih organizacij po uradni
dolznosti (**), tudi s posiljanjem podrobnih vprasalnikov. Prav tako bo sistemati¢no izvajalo preglede, kadar koli
bo prejelo doloceno (neutemeljeno) pritozbo, ¢e organizacija ne zagotovi zadovoljivega odgovora na njegove
poizvedbe ali ¢e obstajajo verodostojni dokazi, da organizacija morda ne spostuje nacel. Po potrebi se bo o takih
pregledih skladnosti posvetovalo tudi z organi za varstvo podatkov.

2.3 Mehanizmi pravnega varstva, reSevanje pritozb in izvisevanje

(38) Zasebnostni $¢it EU-ZDA v skladu z nacelom pritozbenega mehanizma, izvrSevanja in odgovornosti zahteva, da
organizacije zagotovijo pritozbeni mehanizem za posameznike, na katere vpliva nespostovanje nacel, ter s tem
moznost, da posamezniki iz EU, na katere se nanasajo osebni podatki, vlozZijo pritozbe v zvezi z nespostovanjem
nacel s strani samocerticifiranih podjetij v ZDA in da se te pritozbe resijo, ¢e to zahteva odlocitev, ki zagotavlja
ucinkovita pravna sredstva.

(39) Organizacije morajo v okviru samocertificiranja izpolnjevati zahteve nacela pritozbenega mehanizma, izvrevanja
in odgovornosti z zagotavljanjem ucinkovitih in zlahka dostopnih neodvisnih pritozbenih mehanizmov, s
katerimi se lahko pritozbe in spori vsakega posameznika raziS¢ejo in hitro razresijo brez stroskov za
posameznika.

(40)  Organizacije lahko izberejo neodvisne pritozbene mehanizme v Uniji ali ZDA. To vklju¢uje moznost prostovoljne
zaveza za sodelovanje z organi za varstvo podatkov EU. Vendar taka moZnost ne obstaja, ¢e organizacije

(*) Glej clen o iskanju in obravnavi laznih navedb o sodelovanju v Prilogi I.
(*) GlejPrilogo1I, ¢len IIL.6.hin clen IIL11.f.
(**) Glej Prilogo 1.
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obdelujejo podatke o ¢loveskih virih, saj je v takem primeru sodelovanje z organi za varstvo podatkov obvezno.
Druge moznosti vkljucujejo neodvisno alternativno reSevanje sporov ali v zasebnem sektorju razvite programe za
varstvo zasebnosti, ki v svoja pravila vkljucujejo nacela zasebnosti. Slednji morajo vkljucevati ucinkovite
mehanizme izvrSevanja v skladu z zahtevami nacela pritozbenega mehanizma, izvrSevanja in odgovornosti.
Organizacije morajo odpraviti vse teZave, povezane z nespostovanjem nacel. Navesti morajo tudi, da zanje veljajo
preiskovalna in izvrsilna pooblastila FTC, Ministrstva za promet ali katerega koli drugega ameriskega zakonsko
dolocenega organa.

(41) Tako okvir zasebnostnega $¢ita posameznikom, na katere se nanaSajo osebni podatki, zagotavlja Stevilne
moznosti, da uveljavljajo svoje pravice, vloZijo pritozbe v zvezi z nespostovanjem nacel s strani samocertificiranih
podjetij v ZDA in da se te pritozbe resijo, Ce to zahteva odlocitev, ki zagotavlja u¢inkovita pravna sredstva.
Posamezniki lahko vloZijo pritozbo neposredno pri organizaciji, neodvisnem organu za reSevanje sporov, ki ga
imenuje organizacija, pri nacionalnih organih za varstvo podatkov ali FTC.

(42)  Ce se njihove pritozbe ne resijo z nobenim od teh pritozbenih mehanizmov ali mehanizmov izvrevanja, lahko
uveljavljajo zavezujoCo arbitrazo senata zasebnostnega §¢ita (Priloga 1 Priloge II tega sklepa). Razen za arbitrazni
senat, za katerega je treba pred uveljavitvijo iz¢rpati nekatera pravna sredstva, lahko posamezniki uporabijo kateri
koli ali vse mehanizme pravnega varstva po lastni izbiri in jim ni treba izbrati dolocenega mehanizma ali slediti
dolo¢enemu zaporedju. Vendar obstaja doloceno logi¢no zaporedje, ki mu je priporocljivo slediti, kot je opisano
v nadaljevanju.

(43) Prvi¢, posamezniki iz EU, na katere se nanaSajo osebni podatki, lahko spremljajo primere nespostovanja nacel
z neposrednimi stiki s samocertificiranim podjetiem v ZDA. Za laZje reSevanje pritozb mora organizacija vzpostaviti
ucinkovit mehanizem pravnega varstva za obravnavanje takih pritozb. Zato mora politika organizacije glede
varstva zasebnosti jasno obvescati posameznike o kontaktni tocki, bodisi v organizaciji ali zunaj nje, ki bo
obravnavala pritozbe (vklju¢no s katero koli ustrezno organizacijo v Uniji, ki lahko odgovarja na poizvedbe ali
pritozbe), in o neodvisnih mehanizmih za obravnavo pritozb.

(44)  Organizacija mora po prejemu pritozbe, neposredno od posameznika ali prek Ministrstva za trgovino na podlagi
napotitve organa za varstvo podatkov, posamezniku v EU, na katerega se nana$ajo osebni podatki, odgovoriti v
45 dneh. Ta odgovor mora vkljucevati oceno utemeljenosti pritozbe in, v primeru utemeljenosti pritozbe,
informacije o tem, kako bo organizacija resila tezavo. Podobno morajo organizacije nemudoma odgovoriti na
poizvedbe in druge zahteve za informacije s strani Ministrstva za trgovino ali organa za varstvo (*) (Ce se je
organizacija zavezala, da bo sodelovala z organom za varstvo podatkov), ki se nanasajo na njihovo spostovanje
nacel. Organizacije morajo voditi tudi evidenco o izvajanju politike varstva zasebnosti in jo na zahtevo v okviru
preiskave ali pritozbe zaradi nespostovanja nacel dati na voljo neodvisnemu pritozbenemu mehanizmu ali FTC
(ali drugemu organu ZDA s pristojnostjo za preiskovanje nepostenih ali goljufivih dejanj).

(45) Drugi¢, posamezniki lahko vlozijo pritozbo tudi neposredno pri neodvisnem organu za resevanje sporov (v ZDA ali
Uniji), ki ga imenuje organizacija za preiskovanje in re§evanje posameznih pritozb (razen &e so oditno
neutemeljene ali neresne) ter zagotovitev ustreznih pravnih sredstev, ki so za posameznika brezpla¢na. Sankcije in
pravna sredstva, ki jih naloZi tak organ, morajo biti dovolj stroga, da zagotavljajo spoStovanje nacel s strani
organizacij, in bi morala dolocati, da morajo organizacije odpraviti ali popraviti u¢inke neskladnosti ter, odvisno
od okolis¢in, prenehati obdelovati zadevne osebne podatke infali jih izbrisati ter objaviti ugotovitev
o neskladnosti. Neodvisni organi za re§evanje sporov, ki jih imenuje organizacija, bodo morali na svoja javna
spletis¢a vkljuciti ustrezne informacije v zvezi z zasebnostnim $¢itom EU-ZDA in storitvami, ki jih zagotavljajo v
njegovem okviru. Vsako leto morajo objaviti letno porocilo s skupnimi statisticnimi podatki v zvezi s temi
storitvami (*°).

(*)) Toje organ za obravnavanje pritozb, ki ga imenuje senat organov za varstvo podatkov, dolo¢en v dopolnilnem nacelu o vlogi organov za
varstvo podatkov (Priloga II, ¢len IIL.5).

(*) Letno porocilo mora vsebovati: (1) skupno Stevilo pritozb, povezanih z zasebnostnim §¢itom, prejetih v letu porocanja; (2) vrste prejetih
pritozb; (3) merila kakovosti reSevanja sporov, kot je ¢as, porabljen za obdelavo pritozb in (4) izide prejetih pritozb, zlasti Stevilo in vrste
pravnih sredstev ali uvedenih sankcij.



L 207/10 Uradni list Evropske unije 1.8.2016

(46)  Ministrstvo za trgovino bo v okviru postopkov pregleda skladnosti preverilo, ali so se samocerticifirana podjetja v
ZDA dejansko registrirala v neodvisnih pritozbenih mehanizmih, v katerih naj bi bila po njihovih trditvah
registrirana. Organizacije in odgovorni neodvisni pritozbeni mehanizmi morajo nemudoma odgovoriti na
poizvedbe in zahteve Ministrstva za trgovino za informacije v zvezi z zasebnostnim §¢itom.

(47)  Ce organizacija ne uposteva odlocitve v zvezi z resitvijo spora ali samoregulativnega organa, mora slednji o taki
neskladnosti obvestiti Ministrstvo za trgovino in FTC (ali drug organ ZDA s pristojnostjo za preiskovanje
nepostenih ali goljufivih praks) ter pristojno sodis¢e (*!). Ce organizacija noce ravnati v skladu s konéno
ugotovitvijo organa s samourejevalnim sistemom za varstvo zasebnosti, neodvisnega organa za re$evanje sporov
ali vladnega organa ali kadar tak organ ugotovi, da organizacija pogosto ravna proti nacelom, se to Steje za
vztrajno nespostovanje nacel, zaradi Cesar Ministrstvo za trgovino po izteku 30-dnevnega roka, v katerem ima
organizacija, ki ni ravnala v skladu z naceli, moZnost odziva, ¢rta organizacijo s seznama (*). Ce se organizacija
po umiku s seznama $e naprej sklicuje na certifikacijo v okviru zasebnostnega $Cita, Ministrstvo preda zadevo
FTC ali drugemu organu pregona (*).

(48)  Tretji¢, posamezniki lahko vloZijo pritozbo tudi pri nacionalnem organu za varstvo podatkov. Organizacije morajo
sodelovati pri preiskavi in reSevanju pritozbe organa za varstvo podatkov, ¢e se nanasa na obdelavo podatkov
o cloveskih virih, zbranih v okviru zaposlitvenega razmerja, ali ¢e so se prostovoljno sprejele nadzor organov za
varstvo podatkov. Predvsem morajo odgovarjati na poizvedbe, upostevati nasvete organa za varstvo podatkov,
vkljuéno glede reevanja pritozb in izplacila odskodnin, ter predloziti organu za varstvo podatkov pisno potrdilo,
da so bili taki ukrepi sprejeti.

(49) Nasvete organov za varstvo podatkov bo posredoval neuradni senat organov za varstvo podatkov, ustanovljen na
ravni Unije (*), ki bo pomagal zagotoviti usklajen in skladen pristop k posamezni pritozbi. Nasvet bo izdan, ko
bosta oba udelezenca v sporu imela ustrezno priloznost za predlozitev pripomb in kakrsnih koli dokazov. Senat
bo dal nasvet kakor, hitro to dopuica zahteva po dolinem pravnem postopanju, praviloma v 60 dneh po
prejemu pritozbe. Ce organizacija tudi po 25 dneh po prejemu nasveta ne ravna v skladu z njim in ¢e za zamudo
ne poda zadovoljive obrazlozZitve, senat sporoci svojo namero, da bo bodisi predlozil zadevo FTC (ali drugemu
izvr$nemu organu ZDA) bodisi sklenil, da gre za resno krsitev zaveze o sodelovanju. Pri prvi moznosti lahko to
vodi do pregona na podlagi ¢lena 5 zakona o FTC (ali podobnega zakona). Pri drugi moznosti bo senat obvestil
Ministrstvo za trgovino, ki bo neupostevanje nasveta senata organov za varstvo podatkov obravnavalo kot
vztrajno neizpolnjevanje nacel, zaradi ¢esar bo organizacija ¢rtana s seznama zasebnostnega $¢ita.

(50)  Ce organ za varstvo podatkov, na katerega je bila naslovljena pritozba, ni ukrepal ali ni sprejel zadostnih ukrepov
za obravnavo pritozbe, lahko posamezni pritoznik izpodbija tako (ne)ukrepanje pri nacionalnih sodis¢ih zadevne
drzave clanice.

(51)  Posamezniki lahko pritozbo pri organih za varstvo podatkov vloZijo tudi, e senat organov za varstvo podatkov
ni bil imenovan kot organ za reevanje sporov organizacije. V takih primerih lahko organ za varstvo podatkov
posreduje take pritozbe Ministrstvu za trgovino ali FTC. Ministrstvo za trgovino bo za olajanje in povecanje
sodelovanja na podro¢ju zadev, povezanih s posameznimi pritozbami in nespoStovanjem nacel s strani
organizacij v zasebnostnem §¢itu, vzpostavilo posebno kontaktno tocko, ki bo delovala kot povezovalna tocka in
bo pomagala organu za varstvo podatkov pri poizvedbah v zvezi s spostovanjem nacel s strani organizacije (**).
FTC se je tudi zavezala, da bo vzpostavila posebno kontaktno tocko (*) in organu za varstvo podatkov nudila
pomoc pri preiskavah v skladu z zakonom ZDA o spletni varnosti (U.S. SAFE WEB Act) (V).
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(*) GlejPrilogo 11, ¢lenIML.11.e.

(*) Glej Prilogo 11, ¢len 111.11.g, zlasti tocki (ii) in (iii).

(**) Glej ¢len o iskanju in obravnavi laznih navedb o sodelovanju v Prilogi I.

(*) Organi za varstvo podatkov bi morali pripraviti poslovnik neuradnega senata organov za varstvo podatkov na podlagi svoje pristojnosti
za organizacijo dela in medsebojno sodelovanje.

(*) Glej clen o okrepitvi sodelovanja z organi za varstvo podatkov in ¢len o olaj$anju reevanja pritozb zaradi nespostovanja nacel v Prilogi
Iter Prilogo I, clen IL.7.e.

(*) Glej str. 6 Priloge IV.

(*) Glej prej$njo opombo.



1.8.2016 Uradni list Evropske unije L 207/11

(52)  Cetrti¢, Ministrstvo za trgovino se je zavezalo, da bo sprejemalo, pregledalo in si po najboljsih moceh prizadevalo
resiti pritozbe o nespostovanju nacel s strani organizacije. V ta namen Ministrstvo za trgovino zagotavlja posebne
postopke, s katerimi organi za varstvo podatkov posredujejo pritozbe posebni kontaktni tocki, jih spremljajo in
skupaj s podjetji dolocijo nadaljnje ukrepe za olajSanje reSevanja. Da bi pospesila obdelavo posameznih pritozb,
se bo kontaktna tocka neposredno povezala z ustreznim organom za varstvo podatkov glede teZzav v zvezi s
skladnostjo in ga najpozneje v 90 dneh od predloZitve pritozbe zlasti obvestila o statusu pritozbe. To
posameznikom, na katere se nanasajo osebni podatki, omogoca, da pritozbe zaradi neskladnosti samocertifi-
ciranih podjetij v ZDA predlozZijo neposredno svojim nacionalnim organom za varstvo podatkov in jih
posredujejo Ministrstvu za trgovino kot organu ZDA, ki upravlja zasebnostni $¢it EU-ZDA. Ministrstvo za
trgovino se je tudi zavezalo, da bo v okviru letnega pregleda delovanja zasebnostnega $¢ita EU-ZDA predlozilo
porocilo, v katerem bodo v obliki povzetka analizirane pritozbe, ki jih prejme vsako leto (*4).

(53) Ce Ministrstvo za trgovino na podlagi preverjanj po uradni dolznosti, pritozb ali kakr$nih koli drugih informacij
sklene, da organizacija vztrajno ne spostuje nacel zasebnosti, umakne tako organizacijo s seznama zasebnostnega
s¢ita. Ce kateri koli samoregulativni organ za varstvo zasebnosti, neodvisni organ za resevanje sporov ali vladni
organ, vkljuéno z organom za varstvo podatkov, noce ravnati v skladu s kon¢no odlo¢itvijo, se to Steje za
vztrajno neizpolnjevanje nacel.

(54)  Peti¢, za organizacijo v zasebnostnem $Citu morajo veljati preiskovalna in izvriilna pooblastila organov ZDA,
zlasti Zvezne komisije za trgovino (*), ki bo ucinkovito zagotavljala skladnost z naceli. FTC bo prednostno
obravnavala sporocene zadeve glede nespostovanja nacel zasebnosti, ki jih je prejela od neodvisnih organov za
reSevanje sporov ali samoregulativnih organov, Ministrstva za trgovino in organov za varstvo podatkov (ki
delujejo na lastno pobudo ali na podlagi pritozb), da bi ugotovila, ali je bil krSen ¢len 5 zakona o FTC (*%). FTC se
je zavezala, da bo oblikovala standardiziran postopek za posiljanje zadev, imenovala kontaktno to¢ko organa za
zadeve, ki jih sporoci organ za varstvo podatkov, in izmenjevala informacije o sporocenih zadevah. Poleg tega bo
sprejemala pritoZzbe neposredno od posameznikov in na lastno pobudo izvajala preiskave zasebnostnega $Cita,
zlasti v okviru obseznejsih preiskav zadev v zvezi z zasebnostjo.

(55) FTC lahko zagotavlja skladnost z upravnimi odlo¢bami (v nadaljnjem besedilu: odlo¢ba o soglasju) in bo
sistemati¢no spremljala spostovanje takih odloch. Ce organizacije ne spostujejo takih odlocb, lahko FTC predlozi
zadevo pristojnemu sodi§¢u za uveljavitev denarnih kazni in drugih pravnih sredstev, tudi za $kodo, povzroceno s
protipravnim ravnanjem. FTC lahko pri zveznem sodis¢u tudi neposredno zaprosi za predhodno ali trajno
prepoved ali druga pravna sredstva. Vsaka odlocba o soglasju, ki jo izda organizacija v zasebnostnem $¢itu, bo
vsebovala dolo¢be o samoporocanju (*'), organizacije pa bodo morale objaviti vse ustrezne dele katerega koli
porocila o skladnosti ali ocenjevalnega porocila, predlozenega FTC, ki se nanaSajo na zasebnostni §¢it. FTC bo
vodila tudi spletni seznam podjetij, za katera veljajo odlocbe FTC ali sodne odlocbe v zadevah, povezanih
z zasebnostnim $c¢itom.

(56)  Sesti¢, ¢e se pritozba posameznika ne resi z uporabo katere od navedenih moznosti pravnega varstva, lahko
posameznik iz EU, na katerega se nana$ajo osebni podatki, v skrajnem primeru zaprosi za zavezujoco arbitrazo
Lsenata zasebnostnega $cita“. Organizacije morajo obvestiti posameznike o njihovi moznosti, da pod dolocenimi
pogoji uveljavijo zavezujoCo arbitrazo, in se po uveljavitvi te moZnosti s strani posameznika odzvati tako, da
posljejo obvestilo zadevni organizaciji (*?).

(**) Glej ¢len o olajsanju resevanja pritozb zaradi nespostovanja nacel v Prilogi L.

(*) Organizacija v zasebnostnem $¢itu se mora javno zavezati k spostovanju nacel, javno razkriti svoje politike varstva zasebnosti v skladu s
temi naceli in jih v celoti izvajati. Nespostovanje nacel se preganja na podlagi ¢lena 5 zakona o FTC, ki prepoveduje nepostena in
goljufiva dejanja v trgovini ali v zvezi z njo.

(*) FTC glede na informacije, ki jih je podala, nima pooblastil za izvajanje pregledov na kraju samem na podrocju varstva zasebnosti. Vendar
ima pooblastila, da od organizacij zahteva, da predloZijo dokumente in izjave pri¢ (glej clen 20 zakona o FTC), ter lahko v primeru
neizpolnitve uporabi sodni sistem za izvrsitev takih odlocb.

(") Odlocbe FTC ali sodne odlocbe lahko vsebujejo zahtevo, da podjetja izvajajo programe zasebnosti in redno pripravljajo porocila
o skladnosti ali ocene neodvisnih tretjih strani za zadevne programe, ki so na voljo FTC.

(*») Glej Prilogo II, ¢lena IL.1.xi in I1L.7.c.
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(57) Ta arbitrazni senat bo sestavljala skupina najmanj 20 arbitrov, ki jih imenujeta Ministrstvo za trgovino in
Komisija na podlagi njihove neodvisnosti, integritete, pa tudi izkuSenj na podro¢ju zakonodaje ZDA o varstvu
zasebnosti in zakonodaje Unije o varstvu podatkov. Strani za vsak posamezni spor iz te skupine izbereta senat
z enim ali tremi (%) arbitri. Postopke urejajo standardna pravila arbitraze, o katerih se dogovorita Ministrstvo za
trgovino in Komisija. Ta pravila bodo dopolnjevala Ze dogovorjeni okvir, ki vsebuje ve¢ elementov, ki povecujejo
dostopnost tega mehanizma za posameznike iz EU, na katere se nanaSajo osebni podatki: (i) posameznikom, na
katere se nanasajo osebni podatki, lahko pri pripravi zahtevka pred senatom pomagajo njihovi nacionalni organi
za varstvo podatkov; (ii) arbitraza sicer poteka v ZDA, vendar se lahko posamezniki iz EU, na katere se nanasajo
osebni podatki, odlocijo, da bodo sodelovali prek video ali telefonske konference, ki je za posameznika
brezplacna; (iii) ¢eprav je jezik, ki se uporablja pri arbitrazi, praviloma angles¢ina, se tolmacenje na arbitraZnem
zasliSanju in prevod na utemeljeno zahtevo posameznika, na katerega se nanasajo osebni podatki, obicajno (*%)
zagotovita brezplacno; (iv) nenazadnje, Ceprav mora vsaka stran v primeru, da jo pred senatom zastopa odvetnik,
kriti svoje odvetniske stroske, bo Ministrstvo za trgovino ustanovilo sklad, v katerem se bodo zbirali letni
prispevki organizacij v zasebnostnem §¢itu in ki bo kril upraviene stroske arbitraznega postopka do najvisjih
dolocenih zneskov, ki jih dolo¢ijo organi ZDA v posvetovanju s Komisijo.

(58)  Senat zasebnostnega iCita lahko zahteva ,nedenarno praviéno nadomestilo za posameznika“ (**), ki je potrebno za
odpravo nespostovanja nacel. Ceprav senat uposteva druga pravna sredstva, ki so bila ze pridobljena z drugimi
mehanizmi zasebnostnega $¢ita med njegovim odlocanjem, lahko posamezniki $e vedno uporabijo arbitrazo, ce
menijo, da so ta druga pravna sredstva nezadostna. To posameznikom iz EU, na katere se nanaSajo osebni
podatki, omogoca, da uporabijo arbitrazo v vseh primerih, kjer se z ukrepanjem ali neukrepanjem pristojnih
organov ZDA (na primer FTC) njihove pritoZbe niso zadovoljivo reile. Arbitraze ni dovoljeno zacleti, ¢e ima
organ za varstvo podatkov pravno pooblastilo za reSitev zadevnega zahtevka v zvezi s samocertificiranim
podjetiem iz ZDA, in sicer v primerih, ko je organizacija bodisi dolzna sodelovati in upostevati nasvet organov za
varstvo podatkov, kar zadeva obdelavo podatkov o ¢loveskih virih, zbranih v okviru zaposlovanja, ali se je k temu
prostovoljno zavezala. Posamezniki lahko izvr$ijo arbitrazno odlo¢bo pred sodis¢i ZDA na podlagi zveznega
zakona o arbitraZi (Federal Arbitration Act), s ¢imer zagotovijo pravno sredstvo v primeru, da podjetje ne izpolni
obveznosti.

(59) Sedmi¢ e organizacija ne izpolnjuje zavez v zvezi z naceli in objavljeno politiko varstva zasebnosti, so po
zakonodaji drzav ZDA morda na voljo dodatne moznosti sodnega varstva, ki zagotavljajo pravna sredstva po
odskodninskem pravu in v primeru goljufivih laznih navedb, nepostenih ali goljufivih dejanj ali kritve pogodbe.

(60) Nenazadnje, ¢e organ za varstvo podatkov po prejemu zahtevka posameznika iz EU, na katerega se nanasajo
osebni podatki, meni, da za osebne podatke posameznika, prenesene na organizacijo v ZDA, ni zagotovljena
ustrezna raven varstva, lahko uveljavlja tudi svoja pooblastila v zvezi z izvoznikom podatkov in po potrebi ustavi
prenos podatkov.

(61) Komisija ob upostevanju informacij v tem ¢lenu meni, da nacela, ki jih je izdalo Ministrstvo za trgovino ZDA, kot
taka zagotavljajo raven varstva osebnih podatkov, ki je v bistvenem enaka ravni, ki jo zagotavljajo osnovna
vsebinska nacela, dolocena v Direktivi 95/46/ES.

(62) Poleg tega je ucinkovita uporaba nacel zagotovljena z obveznostmi glede preglednosti ter upravljanjem in
pregledom skladnosti zasebnostnega §¢ita s strani Ministrstva za trgovino.

(63) Komisija tudi meni, da nadzorni in pritozbeni mehanizmi ter mehanizmi izvrSevanja, ki jih zagotavlja
zasebnostni §¢it, kot celota omogocajo ugotavljanje krsitev nacel s strani organizacij v zasebnostnem $¢itu in
njihovo kaznovanje v praksi ter posamezniku, na katerega se nanasajo osebni podatki, ponujajo pravna sredstva
za pridobitev dostopa do osebnih podatkov, povezanih z njim, in, na koncu, popravek ali izbris takih podatkov.

(**) Strani se morata dogovoriti o $tevilu arbitrov v senatu.

(**) Vendar lahko senat ugotovi, da bo kritje v okolis¢inah posebne arbitraze povzrocilo neupravicene ali nesorazmerne stroske.

(*) Posamezniki lahko v arbitrazi zahtevajo odskodnino, vendar uporaba arbitraze ne izkljuCuje moZnosti za vlozZitev zahtevka za
odskodnino na rednih sodis¢ih v ZDA.
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3. DOSTOP DO OSEBNIH PODATKOY, KI JIH JAVNI ORGANI PRENAEA]O V OKVIRU ZASEBNOSTNEGA SCITA
EU-ZDA, IN NJIHOVA UPORABA

(64) Kot izhaja iz ¢lena 1.5 Priloge II, je spostovanje nacel omejeno na tisto, kar je potrebno za izpolnitev zahtev glede
nacionalne varnosti, javnega interesa ali kazenskega pregona.

(65) Komisija je ocenila omejitve in za$¢itne ukrepe, ki so na voljo v zakonodaji ZDA, kar zadeva dostop in uporabo
osebnih podatkov, ki jih javni organi v ZDA prenasajo v okviru zasebnostnega 3Cita EU-ZDA za namene
nacionalne varnosti, kazenskega pregona in drugih javnih interesov. Poleg tega je vlada ZDA prek urada direktorja
nacionalne obvescevalne sluzbe (Office of the Director of National Intelligence, v nadaljnjem besedilu: ODNI) (*)
Komisiji predloZila podrobna zagotovila in zaveze, vsebovane v Prilogi VI k temu sklepu. Z dopisom, ki ga je
podpisal drzavni sekretar in ki je priloZen kot Priloga III k temu sklepu, se je vlada ZDA tudi zavezala, da bo
ustvarila nov nadzorni mehanizem za posege na podro¢ju nacionalne varnosti, varuha ¢lovekovih pravic na
podro¢ju zasebnostnega 3¢ita, ki bo neodvisen od obves¢evalne skupnosti. Zagotovilo Ministrstva za obrambo
ZDA, vsebovano v Prilogi VII k temu sklepu, opisuje omejitve in zai¢itne ukrepe, ki se uporabljajo za dostop do
podatkov in njihovo uporabo s strani javnih organov pregona in za druge namene javnega interesa. Za povecanje
preglednosti in izraZanje pravne narave teh zavez bo vsak od dokumentov, navedenih v in prilozenih temu
sklepu, objavljen v zveznem registru ZDA.

(66) Ugotovitve Komisije glede omejitev dostopa in uporabe osebnih podatkov, ki jih javni organi ZDA prenasajo iz
Evropske unije v ZDA, in obstoja u¢inkovitega pravnega varstva so podrobneje pojasnjene v nadaljevanju.

3.1 Dostop in uporaba s strani javnih organov ZDA za namene nacionalne varnosti

(67) Analiza Komisije kaze, da zakonodaja ZDA vsebuje Stevilne omejitve glede dostopa do osebnih podatkov in
njihove uporabe, ki se prenaSajo v okviru zasebnostnega $¢ita EU-ZDA za namene socialne varnosti, pa tudi
nadzornih in pritozbenih mehanizmov, ki zagotavljajo dovolj za¢itnih ukrepov, da so zadevni podatki u¢inkovito
zaiCiteni proti nezakonitim posegom in nevarnosti zlorabe (*’). Od leta 2013, ko je Komisija izdala dve sporo¢ili
(glej uvodno izjavo 7), se je ta pravni okvir znatno okrepil, kakor je opisano v nadaljevanju.

3.1.1 Omejitve

(68) Po zakonodaji ZDA je zagotavljanje nacionalne varnosti v pristojnosti predsednika kot glavnega poveljnika,
glavnega upravitelja in, kar zadeva tuje obvescevalne sluzbe, kot pristojnega za zunanje zadeva ZDA (**). Ker ima
kongres pristojnosti za uvedbo omejitev in je to storil v razli¢nih primerih, lahko v okviru teh omejitev usmerja
dejavnosti obvescevalne skupnosti ZDA, zlasti z odredbami ali predsedniskimi direktivami. To seveda velja tudi za
podrogja, za katera ni nobenih kongresnih smernic. Trenutno sta glavna pravna instrumenta v zvezi s tem
Odredba $t. 12333 (*) in Predsedniska politicna direktiva $t. 28 (Presidential Policy Directive 28, v nadaljnjem
besedilu: PPD-28).

(*) Direktor nacionalne obves¢evalne sluzbe (DNI) vodi obvescevalno skupnost ter deluje kot glavni svetovalec predsednika in Sveta za
nacionalno varnost. Glej zakon o reformi obveiCevalne sluzbe in preprecevanju terorizma (Intelligence Reform and Terrorism
Prevention Act) iz leta 2004, Zbirka aktov Kongresa s podro¢ja javnega prava, §t. 108-458 z dne 17. 12. 2004. ODNI med drugim
doloci zahteve za zbiranje, analizo, pripravo in razsirjanje nacionalnih obves¢evalnih podatkov s strani obves¢evalne skupnosti ter
upravlja in vodi dodeljevanje nalog, vklju¢no s pripravo smernic o nacinu dostopa do informacij ali obvescevalnih podatkov, njihovi
uporabi in izmenjavi. Glej ¢len 1.3(a) in (b) Odredbe 12333.

(*’) Glej zadevo Schrems, tocka 91.

(*®) Ustava ZDA, ¢len II. Glej tudi uvod k Predsedniski politi¢ni direktivi §t. 28.

(*’) Odredba 3t. 12333: Obveicevalne dejavnosti ZDA (United States Intelligence Activities), Zvezni register, zvezek 40, §t. 235
(8. december 1981). V obsegu, v katerem je odredba javno dostopna, opredeljuje cilje, usmeritve, naloge in odgovornosti v zvezi
z obvesCevalnimi dejavnostmi ZDA (vklju¢no z vlogo razli¢nih organov obvescevalne skupnosti) ter doloca splosne parametre za
izvajanje obvescevalnih dejavnosti (zlasti potrebo po razglasitvi posebnih postopkovnih pravil). V skladu s ¢lenom 3.2 Odredbe
§t. 12333 predsednik, ki ga podpira Svet za nacionalno varnost, in direktor nacionalne obveicevalne sluzbe izdata take ustrezne
direktive, postopke in smernice, kot so potrebni za izvajanje odredbe.
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(69) Predsedniska politicna direktiva $t. 28 (v nadaljnjem besedilu: PPD-28), objavljena 17. januarja 2014, uvaja
Stevilne omejitve za ,obvesevalne operacije SIGINT* (%), Ta predsedniska direktiva je zavezujoca za obvescevalne
organe ZDA (*) in ostane veljavna po spremembi v administraciji ZDA (*3). PPD-28 je zlasti pomembna za
nedrzavljane ZDA, vklju¢no s posamezniki iz EU, na katere se nanasajo osebni podatki. Med drugim doloca da:

(a) mora zbiranje obvescevalnih podatkov SIGINT temeljiti na statutu ali predsedniskem pooblastilu ter se mora
izvajati v skladu z ustavo ZDA (zlasti Cetrtim amandmajem) in zakonodajo ZDA;

bi se morale vse osebe obravnavati z dostojanstvom in spostovanjem, ne glede na njihovo drzavljanstvo ali
- Mo ] p ] g ) )
prebivalisce;

(c) imajo vse osebe legitimne interese za varstvo zasebnosti pri obdelavi njihovih osebnih podatkov;

(d) so zasebnost in drzavljanske svobos¢ine sestavni del premislekov pri nacrtovanju obvescevalnih dejavnosti
SIGINT v ZDA;

(e) morajo obvescevalne dejavnosti SIGINT v ZDA zato vkljucevati ustrezne zascitne ukrepe za osebne podatke
vseh posameznikov, ne glede na njihovo drzavljanstvo ali prebivalisce.

(70)  PPD-28 doloca, da se lahko obvescevalni podatki SIGINT zbirajo izklju¢no za namen tujih obves¢evalnih sluzb in
protiobves¢evalnih sluzb za podporo nacionalnim in ministrskim misijam, ne pa za kateri koli drug namen (npr.
za zagotavljanje konkuren¢ne prednosti podjetjem iz ZDA). V zvezi s tem ODNI pojasnjuje, da bi morali organi
obvescevalne skupnosti ,zahtevati, da se zbiranje podatkov, kadar je to izvedljivo, osredotoca na posebne cilje ali
teme zbiranja tujih obve$¢evalnih podatkov z uporabo diskriminant (npr. posebni pripomocki, izbirni izrazi,
identifikatorji)“ (’). Poleg tega iz zagotovil izhaja, da odlocitve glede zbiranja obves¢evalnih podatkov niso
prepuscene presoji posameznih obvescevalnih agentov, ampak so predmet politik in postopkov, ki jih morajo
vzpostaviti razliéni organi (agencije) obvescevalne skupnosti ZDA za izvajanje PPD-28 (**). V skladu s tem v
skupnem ,,okviru prednostnih nalog nacionalnih obves¢evalnih sluzb (National Intelligence Priorities Framework,
v nadaljnjem besedilu: NIPF)“ potekajo tudi raziskave in dolo¢anje ustreznih izbirnikov, kar zagotavlja, da
prednostne naloge obvesCevalnih sluzb dolocijo oblikovalci politik na visoki ravni in da se te prednostne naloge
redno pregledujejo, da se Se naprej odzivajo na dejanske groZnje nacionalni varnosti in da se upoStevajo
morebitna tveganja, vkljuno s tveganji za zasebnost (©°). Na podlagi tega osebje agencije prou¢i in doloci
posebne izbirne izraze, s pomo¢jo katerih naj bi se zbirali tuji obves¢evalni podatki, prilagojeni prednostnim
nalogam (*%). Izbirne izraze oziroma ,izbirnike* je treba redno pregledovati, da se preveri, ali $e vedno
zagotavljajo dragocene obveicevalne podatke v skladu s prednostnimi nalogami (¢7).

(®) V skladu z Odredbo 3t. 12333 je direktor Agencije za nacionalno varnost (National Security Agency, v nadaljnjem besedilu: NSA)
funkcionalni vodja zbiranja obves¢evalnih podatkov SIGINT in vodi enotno organizacijo za obves¢evalne dejavnosti SIGINT.

(*) Za opredelitev pojma ,,obvesCevalna skupnost* glej ¢len 3.5(h) Odredbe $t. 12333 z opombo 1 PPD-28.

(*) Glej memorandum Urada pravnega svetovalca, Ministrstva za pravosodje, predsedniku Clintonu, 29. januar 2000. V skladu s tem
pravnim mnenjem imajo predsedniske direktive ,enak vsebinski pravni u¢inek kot odredba“.

(*) Zagotovila ODNI (Priloga VI), str. 3.

(**) Glej ¢len 4(b) in (c) PPD-28. Glede na javne podatke je bilo v pregledu za leto 2015 potrjenih Sest obstojecih namenov. Glej porocilo
ODNI o napredku pri reformi zbiranja obveicevalnih podatkov SIGINT za leto 2016 (Signals Intelligence Reform, 2016 Progress
Report).

(%) Zagotovila ODNI (Priloga VI), str. 6 (s sklicevanjem na direktivo o obvescevalni skupnosti st. 204 (Intelligence Community
Directive 204). Glej tudi ¢len 3 PPD-28.

(*) Zagotovila ODNI (Priloga VI), str. 6. Glej na primer poro¢ilo Urada NSA za drzavljanske svobos¢ine in zasebnost (NSA Civil Liberties
and Privacy Office, v nadaljnjem besedilu: NSA CLPO) NSA'’s Civil Liberties and Privacy Protections for Targeted SIGINT Activities under
Executive Order 12333 (Varstvo drzavljanskih svobos¢in in zasebnosti s strani NSA za ciljne obves¢evalne dejavnosti SIGINT na podlagi
Odredbe §t. 12333), 7. oktober 2014. Glej tudi poro¢ilo ODNI o stanju za leto 2014. Poizvedbe v zvezi z zahtevami za dostop v skladu
s ¢lenom 702 zakona o nadzoru tujih obvescevalnih podatkov urejajo postopki zmanjsevanja koli¢ine podatkov, ki jih odobri sodisce za
nadzor tujih obveiCevalnih podatkov. Glej poro¢ilo NSA CLPO, NSA's Implementation of Foreign Intelligence Surveillance Act
(Izvajanje ¢lena 702 zakona o nadzoru tujih obves¢evalnih podatkov s strani NSA), 16. april 2014.

(*’) Glej jubilejno porocilo za leto 2015 Signal Intelligence Reform (Reforma zbiranja obvescevalnih podatkov SIGINT). Glej tudi zagotovila
ODNI (Priloga VI), str. 6, 8-9, 11.
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(71)  Poleg tega zahtevi, doloceni v PPD-28, da mora biti zbiranje vedno (*%),prilagojeno in izvedljivo“ in da mora
obves¢evalna skupnost dajati prednost razpoloZljivosti drugih informacij ter ustreznim in izvedljivim
alternativam (%), izrazata splo$no pravilo dajanja prednosti cilijnemu zbiranju podatkov pred mnozi¢nim
zbiranjem podatkov. V skladu z zagotovili ODNI zagotavljata zlasti, da mnoZi¢no zbiranje ni niti ,masovno“ niti
»neselektivno® in da izjema ne razveljavi pravila ().

(72)  Ceprav PPD-28 pojasnjuje, da morajo organi obveiCevalne skupnosti vcasih v dolocenih okolis¢inah zbirati
mnoZine obveiCevalne podatke SIGINT, na primer za ugotavljanje in oceno novih ali nastajajo¢ih groZenj,
doloca, da morajo ti organi dajati prednost alternativam, ki omogocajo izvajanje ciljnega zbiranja obves¢evalnih
podatkov SIGINT (™). Iz tega sledi, da se mnozi¢no zbiranje podatkov izvaja le, ¢e ciljno zbiranje podatkov
z uporabo diskriminant, tj. identifikatorja, povezanega z doloceno ciljno osebo (kot je e-po$tni naslov ali
telefonska Stevilka ciljne osebe), ni mogoce ,zaradi tehni¢nih ali operativnih razlogov* (). To se nanasa na nacin
zbiranja obve$¢evalnih podatkov SIGINT in na dejansko zbrane podatke (7).

(73)  V skladu z zagotovili ODNI obves¢evalna skupnost tudi v primeru, ¢e ne more uporabiti posebnih identifikatorjev
za ciljno zbiranje podatkov, poskusa ,¢im bolj“ omejiti zbiranje. Za zagotovitev tega ,uporablja filtre in druga
tehnicna orodja za osredotocanje zbiranja na tiste elemente, ki verjetno vsebujejo komunikacije, ki so pomembne
za tuje obvesCevalne sluzbe“ (in bodo tako ustrezali zahtevam, ki so jih izrazili oblikovalci politike ZDA v skladu
s postopkom, opisanim v uvodni izjavi 70). Zato bo mnoZi¢no zbiranje ciljno usmerjeno na vsaj dva nacina.
Prvi¢, vedno bo povezano z dolo¢enimi cilji tuje obvescevalne sluzbe (npr. pridobivanje obvescevalnih podatkov
SIGINT o dejavnostih teroristicne skupine, ki deluje v doloceni regiji) in osredotocalo se bo na komunikacije, ki
so povezane s takimi cilji. Glede na zagotovilo ODNI se to izraza v dejstvu, da ,obvesCevalne dejavnosti SIGINT
ZDA dosezejo le del komunikacij, ki potekajo prek interneta“ (’). Drugi¢, v zagotovilih ODNI je pojasnjeno, da
bodo filtri in druga tehni¢na orodja, ki se uporabljajo, zasnovana tako, da se bodo osredotocala na ,¢im bolj
natan¢no” zbiranje za zagotovitev, da bo zbranih ¢im manj ,neustreznih informacij“.

(74)  Tudi kadar ZDA menijo, da je treba obve$cevalne podatke zbirati mnozi¢no, v skladu s pogoji, dolocenimi v
uvodnih izjavah 70 do 73, Predsedniska politi¢na direktiva $t. 28 omejuje uporabo takih podatkov na dolocen
seznam $estih namenov nacionalne varnosti za varstvo zasebnosti in drzavljanskih pravic vseh oseb, ne glede na
njihovo drzavljanstvo in prebivalis¢e (). Ti dovoljeni nameni vkljucujejo ukrepe za odkrivanje in preprecevanje
groZenj oboroZenim silam ali vojaskemu osebju, ki izhajajo iz vohunstva, terorizma, orozja za mnozi¢no

(**) Glej zagotovila ODNI (Priloga VI), str. 3.

(*) Opozoriti je treba tudi, da v skladu s ¢lenom 2.4 Odredbe 12333 organi obves¢evalne skupnosti ,uporabljajo najmanj vsiljive tehnike
zbiranja podatkov, ki so izvedljive v ZDA“. Glede omejitev nadomestitve mnozi¢nega zbiranja podatkov s ciljnim zbiranjem glej
rezultate ocene nacionalnega raziskovalnega sveta, kot jih je sporocila Agencija Evropske unije za temeljne pravice (Fundamental Rights
Agency), Surveillance by Intelligence Services: fundamental rights, safeguards and remedies in the EU (2015) (Nadzor s strani obvesce-
valnih sluzb: za3¢itni ukrepi in pravna sredstva za temeljne pravice v EU (2015)), str. 18.

(") Zagotovila ODNI (Priloga VI), str. 4.

(') Glej tudi ¢len 5(d) PPD-28, ki doloca, da mora direktor nacionalne obves¢evalne sluzbe v sodelovanju z vodji ustreznih organov
obvescevalne skupnosti ter Uradom za politiko znanosti in tehnologije predsedniku predloZiti ,porocilo o oceni izvedljivosti
oblikovanja programske opreme, ki bi obves¢evalni skupnosti omogocala, da lazje pridobi ciljne podatke, namesto da bi jih mnozi¢no
zbirala.“ Glede na javne podatke je bilo na podlagi tega porocila ugotovljeno, da ,ne obstaja alternativa, ki bi temeljila na programski
opremi in zagotavljala popoln nadomestek za mnozi¢no zbiranje podatkov pri odkrivanju nekaterih groZenj nacionalni varnosti“. Glej
jubilejno porocilo za leto 2015 Signal Intelligence Reform (Reforma zbiranja obvescevalnih podatkov SIGINT).

(") Glej opombo 68.

("®) Zagotovila ODNI (Priloga VI). To se posebej nanasa na pomisleke, ki so jih izrazili nacionalni organi za varstvo podatkov v svojem
mnenju glede osnutka sklepa o ustreznosti. Glej mnenje Delovne skupine za varstvo podatkov iz ¢lena 29 Opinion 01/2016 on the EU-
U.S. Privacy Shield draft adequacy decision (Mnenje 01/2016 o osnutku sklepa o ustreznosti zasebnostnega $¢ita EU-ZDA) (sprejeto
13. aprila 2016), str. 38 v povezavi z opombo 47.

("*) Glej clen 2 PPD-28.

=
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unicevanje ali groZenj kibernetski varnosti, pa tudi nadnacionalnih kriminalnih groZenj, povezanih z drugimi
petimi nameni, pregledovali pa se bodo vsaj enkrat letno. Glede na zagotovila vlade ZDA so organi obvescevalne
skupnosti okrepili svoje analiti¢ne prakse in standarde za iskanje neocenjenih obves¢evalnih podatkov SIGINT, da
bi izpolnili te zahteve; uporaba ciljnih poizvedb ,zagotavlja, da se analitikom v proucitev vedno predlozijo samo
tisti obvesevalni podatki, za katere se Steje, da bi bili lahko koristni za obves¢evalne namene” ().

(75) Te omejitve so zlasti pomembne za osebne podatke, ki se prenasajo v okviru zasebnostnega ¢ita EU-ZDA, zlasti,
e se do osebnih podatkov dostopa zunaj ZDA, tudi med njihovim prenasanjem po Cezatlantskih kablih iz Unije
v ZDA. Kot so potrdili organi ZDA v zagotovilih ODNI, se za tako zbiranje uporabljajo omejitve in zas¢itni
ukrepi, navedeni v zadevnih zagotovilih, vklju¢no s tistimi iz PPD-28 (7).

(76)  Ceprav ta nacela niso navedena v zadevnih pravnih izrazih, zajemajo bistvo nacel nujnosti in sorazmernosti.
Ciljno zbiranje podatkov ima ocitno prednost, medtem ko je mnozi¢no zbiranje podatkov omejeno na (izredne)
primere, ko ciljno zbiranje podatkov ni mogoce zaradi tehni¢nih ali operativnih razlogov. Tudi ¢e se mnoZichemu
zbiranju podatkov ni mogoce izogniti, je nadaljnja ,uporaba“ takih podatkov z dostopom strogo omejena na
posebne, legitimne namene nacionalne varnosti (7).

(77)  Tako kot direktiva, ki jo izda predsednik kot glavni upravitelj, so te zahteve zavezujoce za celotno obvescevalno
skupnost in se $e naprej izvajajo prek pravil in postopkov agencije, ki prenaSajo splosna nacela v posebna
navodila za vsakodnevne dejavnosti. Poleg tega je kongres, Ceprav ga ne zavezuje PPD-28, sprejel tudi ukrepe za
zagotovitev, da sta zbiranje in dostop do osebnih podatkov v ZDA ciljno usmerjena in se ne izvajata ,na splosni
podlagi®.

(78) Razpolozljive informacije, vkljuéno z zagotovili vlade ZDA, kazZejo, da lahko obves¢evalne agencije v ZDA po
prenosu podatkov do organizacij v ZDA, ki so samocertificirane v okviru zasebnostnega $¢ita EU-ZDA, zahtevajo
osebne podatke le ("®), Ce je njihova zahteva skladna z zakonom o nadzoru tujih obvescevalnih podatkov (Foreign
Intelligence Surveillance Act, v nadaljnjem besedilu: FISA) ali jo vloZi Zvezni preiskovalni urad (Federal Bureau of
Investigation, v nadaljnjem besedilu: FBI) na podlagi tako imenovanega dopisa o nacionalni varnosti (National
Security Letter, v nadaljnjem besedilu: NSL) (**). V skladu s FISA obstaja ve¢ pravnih podlag, ki se lahko
uporabljajo za zbiranje (in poznejSo obdelavo) osebnih podatkov posameznikov iz EU, na katere se nanasajo

(%) Zagotovila ODNI (Priloga VI), str. 4. Glej tudi direktivo o obvescevalni skupnosti §t. 203.

("®) Zagotovila ODNI (Priloga VI), str. 2. Prav tako se uporabljajo omejitve iz Odredbe §t. 12333 (npr. potreba po tem, da zbrani podatki
ustrezajo prednostnim nalogam obves¢evalnih sluzb, ki jih doloc¢i predsednik).

(”7) Glej zadevo Schrems, tocka 93.

(’®) Poleg tega lahko zbiranje podatkov s strani FBI temelji tudi na pooblastilih za kazenski pregon (glej ¢len 3.2 tega sklepa).

(") Za dodatna pojasnila glede uporabe NSL glej zagotovila ODNI (Priloga VI), str. 13-14 z opombo 38. Kot je navedeno v teh zagotovilih,
lahko FBI uporablja NSL samo za zahtevanje nevsebinskih informacij, ki so pomembne za odobreno preiskavo nacionalne varnosti za
zaiCito pred mednarodnim terorizmom ali tajnimi obvesCevalnimi dejavnostmi. Kar zadeva prenose podatkov v okviru zasebnostnega
§¢ita EU-ZDA, se zdi, da je najpomembnejse zakonsko pooblastilo zakon o zasebnosti elektronskih komunikacij (Electronic Communi-
cations Privacy Act) (¢len 2709 naslova 18 zakonodajne zbirke ZDA), ki zahteva, da se pri vsaki zahtevi za informacije o naro¢nikih ali
evidenco transakcij uporabi ,izraz, ki izrecno opredeljuje osebo, subjekt, telefonsko $tevilko ali racun*.
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osebni podatki, ki se prenasajo v okviru zasebnostnega $¢ita EU-ZDA. Poleg ¢lena 104 FISA (*%), ki ureja
tradicionalni individualizirani elektronski nadzor, in ¢lena 402 FISA (*!)) o namestitvi snemalnikov klicev (pen
registers) ali sledilnih naprav (trap and trace devices) sta osrednja instrumenta ¢len 501 FISA (prejsnji clen 215
zakona o domovinski varnosti ZDA (U.S. PATRIOT ACT) in ¢len 702 FISA (*2).

(79)  V zvezi s tem zakon ZDA o svobodi (USA FREEDOM Act), ki je bil sprejet 2. junija 2015, prepoveduje mnoZi¢no
zbiranje evidenc na podlagi ¢lena 402 FISA (pooblastilo za snemanje klicev sledenje) in ¢lena 501 FISA (prejdnji
¢len 215 zakona o domovinski varnosti ZDA) (*) ter z uporabo NSL in namesto tega zahteva uporabo posebnih
Jizbirnih izrazov* (*4).

(80) Ceprav FISA vsebuje dodatna pravna pooblastila za izvajanje nacionalnih obvescevalnih dejavnosti, vkljuéno
z obves¢evalno dejavnostjo SIGINT, je ocena Komisije pokazala, da kar zadeva osebne podatke, ki se prenasajo v
okviru zasebnostnega §¢ita EU-ZDA, ta pooblastila enako omejujejo javne posege javnih organov v ciljno zbiranje
podatkov in dostop do podatkov.

(81) To je jasno pri tradicionalnem individualiziranem elektronskem nadzoru na podlagi ¢lena 104 FISA (*). Kot je
navedeno v ¢lenu 702 FISA, ki doloca podlago za dva pomembna obveSCevalna programa, ki ju izvajajo
obvescevalne agencije ZDA (PRISM in UPSTREAM), se preiskave izvajajo ciljno z uporabo posameznih izbirnikov,
ki opredeljujejo posebna komunikacijska sredstva, kot je e-postni naslov ali telefonska $tevilka ciljne osebe, ne pa
klju¢nih besed ali imen ciljnih oseb (*¢). Zato, kot je navedel Nadzorni odbor za zasebnost in drZavljanske

(%) Clen 1804 naslova 50 zakonodajne zbirke ZDA. Ceprav to pravno pooblastilo zahteva ,izjavo o dejstvih in okolis¢inah, na katere se

opira prosilec, da bi utemeljil svoje prepricanje, da (A) je cilj elektronskega nadzora tuja sila ali agent tuje sile®, lahko slednji vkljucuje

osebe, ki niso drzavljani ZDA in ki sodelujejo v mednarodnem terorizmu ali mednarodnem Sirjenju orozja za mnozi¢no unicevanje

(vklju¢no s pripravljalnimi dejanji) (¢clen 1801 (b)(1) naslova 50 zakonodajne zbirke ZDA). Vendar kljub temu obstaja zgolj teoreticna

povezava do osebnih podatkov, ki se prenasajo v okviru zasebnostnega $¢ita EU-ZDA, glede na to, da mora biti v izjavi o dejstvih

utemeljeno tudi prepricanje, da ,vsakega od objektov ali prostorov, v katerih se upravlja elektronski nadzor, uporablja ali ga bo
uporabljala tuja sila ali agent tuje sile“. V vsakem primeru uporaba tega pooblastila zahteva predlozitev zahtevka FISC, ki med drugim
oceni, ali na podlagi predstavljenih dejstev obstaja verjeten razlog, da to dejansko drzi.

Clen 1842 v povezavi s ¢lenom 1841(2) naslova 50 zakonodajne zbirke ZDA in ¢len 3127 naslova 18 zakonodajne zbirke ZDA. To

pooblastilo se ne nanasa na vsebino komunikacij, ampak na podatke o stranki ali naro¢niku, ki uporablja storitev (kot so ime, naslov,

Stevilka naro¢nika, trajanje/vrsta opravljene storitve, vir/mehanizem placila). Zahteva uporabo odlocbe FISC (ali sodnika nizjega sodisca)

in posebnega izbirnega izraza v smislu ¢lena 1841(4), tj. izraza, ki izrecno opredeljuje osebo, racun itd. in se v ¢im vegji razumni meri

uporablja za omejitev obsega iskanih informacij.

Medtem ko ¢len 501 FISA (prejsnji ¢len 215 zakona o domovinski varnosti ZDA) pooblasc¢a FB, da zahteva sodni nalog za predlozitev

Lwoprijemljivih predmetov” (zlasti telefonskih metapodatkov, vendar tudi poslovnih evidenc) za namene tujih obves¢evalnih sluzb,

¢len 702 FISA omogoca organom obvescevalne skupnosti ZDA, da zahtevajo dostop do podatkov, vklju¢no z vsebino internetnih

komunikacij, ki izvirajo iz ZDA, vendar so namenjeni dolo¢enim nedrzavljanom ZDA zunaj ZDA.

Na podlagi tega sklepa lahko FBI zahteva ,oprijemljive predmete” (npr. evidence, spise, dokumente) na podlagi dokazil, predlozenih

Sodiscu za nadzor nad tujo obveicevalno dejavnostjo (Foreign Intelligence Surveillance Court, v nadaljnjem besedilu: FISC), da se

upraviceno domneva, da so pomembne za doloceno preiskavo FBL. FBI mora pri preiskavi uporabiti izbirne izraze, ki jih odobri FISC in

za katere obstaja ,razumen in utemeljen sum“, da so povezani z eno ali ve¢ tujimi silami ali njihovim agenti, ki sodelujejo v

mednarodnem terorizmu ali dejavnostih priprave teroristicnih dejavnosti. Glej Porocilo Nadzornega odbora za zasebnost in

drzavljanske svobosc¢ine o ¢lenu 215, str. 59; Porocilo NSA CLPO o preglednosti: The USA Freedom Act Business Records FISA

Implementation (Porocilo o preglednosti: izvajanje FISA v zvezi s poslovnimi evidencami na podlagi zakona ZDA o svobodi),

15.januar 2016, str. 4-6.

(**) Zagotovila ODNI (Priloga VI), str. 13 (opomba 38).

(*) Glej opombo 81.

(*) Porocilo PCLOB o ¢lenu 702, str. 32 in 33 z nadaljnjimi sklici. Po navedbah svojega urada za varstvo zasebnosti mora NSA preveriti, ali
obstaja povezava med ciljem in izbirnikom, dokumentirati tuje obvescevalne podatke, ki naj bi bili pridobljeni, te podatke morata
pregledati in odobriti dva vi§ja analitika NSA, celoten postopek pa se spremlja za naknadne preglede skladnosti, ki jih izvedeta ODNI in
Ministrstvo za pravosodje. Glej porocilo NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act (Izvajanje ¢lena 702
zakona o nadzoru tujih obvescevalnih podatkov s strani NSA), 16. april 2014.
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svobos¢ine (Privacy and Civil Liberties Oversight Board, v nadaljnjem besedilu: PCLOB), nadzor iz ¢lena 702
,zajema izklju¢no ciljno usmerjanje na dolocene osebe (ki niso drzavljani ZDA), za katere so bile oblikovane
individualizirane ugotovitve* (*’). Zaradi klavzule o ¢asovni omejitvi veljavnosti bo treba ¢len 702 FISA pregledati
leta 2017, ko bo morala Komisija znova oceniti zas¢itne ukrepe, ki so na voljo posameznikom iz EU, na katere se
nanasajo osebni podatki.

(82)  Poleg tega je vlada ZDA v svojih zagotovilih navedla, da je Evropska komisija izrecno zagotovila, da obvescevalna
skupnost ZDA ,ne sodeluje pri neselektivnem nadzoru vseh, vklju¢no z obicajnimi evropskimi drzavljani® (*%).
Kar zadeva osebne podatke, ki se zbirajo v ZDA, je ta izjava podprta z empiri¢nimi dokazi, ki kazejo, da se
zahteve za dostop z NSL in na podlagi FISA, posami¢no ali skupaj, nanaSajo le na razmeroma majhno $tevilo
ciljnih subjektov v primerjavi s skupnim pretokom podatkov na internetu (*).

(83) Kar zadeva dostop do zbranih podatkov in varstvo podatkov, PPD-28 zahteva, da se dostop ,omeji na pooblas¢eno
osebje, ki mora biti seznanjeno z informacijami za opravljanje svojih nalog®, ter da se osebni podatki ,obdelujejo
in hranijo pod pogoji, ki zagotavljajo ustrezno varstvo in prepreCujejo dostop nepooblaicenim osebam, v skladu
z veljavnimi za$¢itnimi ukrepi za obcutljive podatke®. Obvescevalno osebje je delezno ustreznega in zadostnega
usposabljanja v zvezi z naceli iz PPD-28 (*).

(84)  Kar zadeva hrambo in nadaljnje razsirjanje osebnih podatkov posameznikov iz EU, na katere se nanaSajo osebni
podatki, ki jih zbirajo obvescevalni organi ZDA, je v PPD-28 navedeno, da bi se morale vse osebe (vkljuéno
z nedrzavljani ZDA) obravnavati z dostojanstvom in spo$tovanjem, da imajo vse osebe legitimni interes za
varstvo zasebnosti pri obdelavi njihovih osebnih podatkov in da morajo organi obvescevalne skupnosti zato
vzpostaviti politike, ki zagotavljajo ustrezne zaiCitne ukrepe za take podatke, ,ki so razumno zasnovani za
zmanjsanje [njihovega] razsirjanja in hrambe* (*').

(*) Porocilo PCLOB o ¢lenu 702, str. 111. Glej tudi zagotovila ODNI (Priloga V1), str. 9 (,Zbiranje podatkov v skladu s clenom 702 [FISA] ni
‘mnozi¢no in neselektivno’, ampak ozko osredotoCeno na zbiranje tujih obvesCevalnih podatkov od individualno opredeljenih
legitimnih ciljnih subjektov®) in str. 13, opomba 36 (s sklicem na mnenje FISC iz leta 2014); NSA CLPO, NSA’s Implementation of
Foreign Intelligence Surveillance Act (Izvajanje ¢lena 702 zakona o nadzoru tujih obves¢evalnih podatkov s strani NSA), 16. april 2014.
Tudi v primeru programa UPSTREAM lahko NSA zahteva samo prestrezanje elektronskih komunikacij do dolocenih izbirnikov od njih
ali o njih.
Zagoti)vila ODNI (Priloga VI), str. 18. Glej tudi stran 6, kjer je navedeno, da veljavni postopki ,kazejo jasno zavezo za preprecevanje
samovoljnega in neselektivnega zbiranja obvescevalnih podatkov SIGINT ter izvajanje nacela razumnosti vse do najvisjih ravni nase
vlade*.
Glej Statistical Transparency Report Regarding Use of National Security Authorities (Statisti¢no porocilo o preglednosti v zvezi
z uporabo pooblastil na podro¢ju nacionalne varnosti), 22. april 2015. Za skupni pretok podatkov na internetu glej na primer porocilo
Agencije za temeljne pravice (Fundamental Rights Agency) Surveillance by Intelligence Services: Fundamental Rights Safeguards and
Remedies in the EU (2015) (Nadzor s strani obve$Cevalnih sluzb: zas¢itni ukrepi in pravna sredstva za temeljne pravice v EU (2015)),
str. 15 in16. Kar zadeva program UPSTREAM, je glede na mnenje FISC s preklicano zaupnostjo iz leta 2011 ve¢ kot 90 % elektronskih
komunikacij, pridobljenih v skladu s ¢lenom 702 FISA, izhajalo iz programa PRISM in manj kot 10 % iz programa UPSTREAM. Glej
predhodno mnenje FISC t. 2011 WL 10945618 (FISA Ct., 3.10.2011), opomba 21 (na voljo na: http://www.dni.gov/files/documents|
0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf).
Glej clen 4(a)(ii) PPD-28. Glej tudi porocilo ODNI Safeguarding the Personal Information of all People: A Status Report on the
Development and Implementation of Procedures under Presidential Policy Directive 28 (Varstvo osebnih informacij vseh: Porocilo
o stanju na podro¢ju razvoja in izvajanja postopkov na podlagi Predsedniske politi¢ne direktive t. 28) iz julija 2014, str. 5, v skladu s
katerim ,bi morali organi obveiCevalne skupnosti okrepiti obstojece analiticne prakse in standarde, pri ¢emer si morajo analitiki
prizadevati za strukturiranje poizvedb ali drugih izbirnih izrazov in tehnik za opredelitev obves¢evalnih podatkov, ki so pomembni za
upraviCeno obvescevalno nalogo ali nalogo kazenskega pregona, osredotoCenje poizvedb o osebah na kategorije obveicevalnih
podatkov, ki ustrezajo zahtevi v zvezi z obve$Cevalnimi podatki ali kazenskim pregonom, in zmanjSanje pregledovanja osebnih
podatkov, ki niso pomembni za zahteve v zvezi z obves¢evalnimi podatki ali kazenskim pregonom®. Glej na primer CIA, Signals
Intelligence Activities (Obvescevalne dejavnosti SIGINT), str. 5; FBI, Presidential Policy Directive 28 Policies and Procedures (Politike in
postopki na podlagi Predsedniske politicne direktive 3t. 28), str. 3. Glede na porocilo o napredku reforme zbiranja obvescevalnih
podatkov SIGINT iz leta 2016 so organi obvesCevalne skupnosti (vkljucno z FBI, CIA in NSA) sprejeli ukrepe za seznanjanje svojega
osebja z zahtevami PPD-28 z oblikovanjem novih ali spreminjanjem obstojecih politik usposabljanja.
() Glede na zagotovila ODNI se te omejitve uporabljajo ne glede na to, ali so se informacije zbirale mnozi¢no ali ciljno, in ne glede na
drzavljanstvo posameznika.
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(85) Vlada ZDA je pojasnila, da ta zahteva po razumnosti pomeni, da organom obves¢evalne skupnosti ne bo treba
sprejeti ,kakr$nih koli teoretiéno mogocih ukrepov®, ampak bodo morale ,uravnoteZiti svoja prizadevanja za
zaiCito legitimnih interesov glede zasebnosti in drzavljanskih svobo$¢in s prakti¢nimi potrebami obves¢evalnih
dejavnosti SIGINT“ (*). V zvezi s tem bodo nedrzavljani ZDA obravnavani enako kot drzavljani ZDA, na podlagi
postopkov, ki jih odobri generalni drzavni tozilec ().

(86) 'V skladu s temi pravili je hramba obicajno omejena na najve¢ pet let, razen ¢e zakonodaja vsebuje posebno
dolocbo ali ¢e direktor nacionalne obvesCevalne sluzbe po natancni oceni vprasanj v zvezi z zasebnostjo, pri
¢emer upoSteva mnenja uradnika za varstvo drZavljanskih svobos¢in ODNI, pa tudi uradnih oseb agencije za
varstvo zasebnosti in drzavljanske pravice agencije, doloci, da je stalna hramba v interesu nacionalne varnosti (*#).
Razirjanje je omejeno na primere, ko so podatki pomembni za osnovni namen zbiranja podatkov in tako
ustrezajo zahtevi pooblascenih tujih obves¢evalnih organov ali organov kazenskega pregona (**).

(87) Glede na zagotovila vlade ZDA se osebni podatki ne smejo razsirjati zgolj zato, ker zadevni posameznik ni
drzavljan ZDA in se ,obve$Cevalni podatki SIGINT o obicajnih dejavnostih tuje osebe ne bi Steli za tuje
obves¢evalne podatke, ki bi se lahko stalno razsirjali ali hranili zgolj zaradi tega dejstva, razen Ce sicer ustrezajo
zahtevi poobla$éenih tujih obvescevalnih organov* (*).

(88) Na podlagi zgoraj navedenega je Komisija zato sklenila, da so v ZDA vzpostavljena pravila, namenjena omejitvi
morebitnih posegov za namene nacionalne varnosti v temeljne pravice oseb, katerih osebni podatki se prenasajo
iz Unije v ZDA v okviru zasebnostnega 3¢ita EU-ZDA, na tisto, kar je nujno potrebno za doseganje zadevnega
legitimnega cilja.

(89) Kot je prikazano v zgornji analizi, pravo ZDA zagotavlja, da se bodo nadzorni ukrepi uporabili le za pridobivanje
tujih obvescevalnih podatkov, kar je legitimni cilj politike (), in da bodo ¢im bolj prilagojeni. Zlasti mnoZi¢no

(*») Glej zagotovila ODNI (Priloga VI).

(’®) Glej clen 4(a)(i) PPD-28 v povezavi s clenom 2.3 Odredbe 12333,

(**) Clen 4(a)(i) PPD-28; Zagotovila ODNI (Priloga VI), str. 7. Na primer, za osebne podatke, ki se zbirajo na podlagi ¢lena 702 FISA,
postopki NSA za zmanj$evanje koli¢ine podatkov, ki jih odobri FISC, praviloma dolocajo, da se metapodatki in neovrednotena vsebina
za program PRISM hranijo najve¢ pet let, podatki za program UPSTREAM pa najvec dve leti. NSA uposteva omejitve hrambe z uporabo
avtomatiziranega postopka, ki na koncu ustreznega obdobja hrambe izbriSe zbrane podatke. Glej postopke NSA za zmanjsevanje
koli¢ine podatkov po ¢lenu 702 FISA, ¢len 7 v povezavi s ¢lenom 6(a)(1); porocilo NSA CLPO, NSA’s Implementation of Foreign
Intelligence Surveillance Act (Izvajanje ¢lena 702 zakona o nadzoru tujih obves¢evalnih podatkov s strani NSA), z dne 16. 4. 2014.
Enako je tudi hramba iz ¢lena 501 FISA (prej$nji ¢len 215 zakona o domovinski varnosti ZDA) omejena na pet let, razen e so osebni
podatki del ustrezno odobrenega razsirjanja tujih obvescevalnih podatkov ali ¢e Ministrstvo za pravosodje pisno obvesti NSA, da za
evidence velja obveznost hrambe podatkov v neresenih ali pricakovanih sodnih sporih. Glej NSA, CLPO, Transparency Report: The USA
Freedom Act Business Records FISA Implementation (Porocilo o preglednosti: izvajanje FISA v zvezi s poslovnimi evidencami na
podlagi zakona ZDA o svobodi), 15. januar 2016.

’) Natancneje, v primeru ¢lena 501 (prejdnji ¢len 215 zakona o domovinski varnosti ZDA) se razsirjanje osebnih podatkov lahko izvaja
samo za namene boja proti terorizmu ali kot dokaz kaznivega dejanja, v primeru iz ¢lena 702 FISA pa samo za utemeljen namen
zbiranja tujih obvesCevalnih podatkov ali kazenskega pregona. Glej NSA, CLPO, NSA’s Implementation of Foreign Intelligence
Surveillance Act Section 702 (Izvajanje ¢lena 702 zakona o nadzoru tujih obvesCevalnih podatkov s strani NSA), 16. april 2014;
Transparency Report: The USA Freedom Act Business Records FISA Implementation (Porocilo o preglednosti: izvajanje FISA v zvezi s
poslovnimi evidencami na podlagi zakona ZDA o svobodi), 15. januar 2016. Glej tudi NSA’s Civil Liberties and Privacy Protections for
Targeted SIGINT Activities under Executive Order 12333 (Varstvo drzavljanskih svobos¢in in zasebnosti s strani NSA za ciljne
obves¢evalne dejavnosti SIGINT na podlagi Odredbe $t. 12333), 7. oktober 2014.
Zagotovila ODNI (Priloga VI), str. 7 (s sklicem na direktivo o obves¢evalni skupnosti §t. 203 (Intelligence Community Directive —
ICD) 203).
Sodisce je pojasnilo, da je nacionalna varnost legitimni cilj politike. Glej zadevo Schrems, tocka 88. Glej tudi zadevo Digital Rights
Ireland in drugi, tocke 42 do 44 in 51, v katerih je Sodi§¢e menilo, da je boj proti hudim kaznivim dejanjem, zlasti organiziranemu
kriminalu in terorizmu, lahko v veliki meri odvisen od uporabe sodobnih preiskovalnih tehnik. V nasprotju s kazenskimi preiskavami,
ki se obi¢ajno nanasajo na retrospektivno ugotavljanje odgovornosti in krivde za ravnanje v preteklosti, se obvescevalne dejavnosti
pogosto osredotocajo na prepreCevanje grozenj nacionalni varnosti, preden je povzrocena skoda. Zato lahko take preiskave pogosto
zajemajo ve¢ potencialnih akterjev (ciljev) in SirSe geografsko obmogje. Glej ESCP, Weber in Saravia proti Nemciji, odlocba z dne
29.junija 2006, tozba st. 54934/00, tocke 105 do 118 (o t. i. strateskem spremljanju).
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zbiranje podatkov bo izjemoma dovoljeno le, ¢e ciljno zbiranje podatkov ne bo mogoce, spremljali pa ga bodo
dodatni zas¢itni ukrepi, da se bosta zmanjsala koli¢ina zbranih podatkov in nadaljnji dostop (ki bo moral biti
ciljno usmerjen in dovoljen le za posebne namene).

(90) Po oceni Komisije je to skladno s standardom Sodisca iz sodbe v zadevi Schrems, v skladu s katerim mora
predpis, ki pomeni poseg v temeljne pravice, zagotovljene v clenih 7 in 8 Listine, dolocati ,minimalne
zahteve® (**) in ,ni zgolj na nujno potrebno omejena ureditev, ki splosno dovoljuje hrambo vseh osebnih
podatkov vseh posameznikov, katerih podatki so bili preneseni iz Unije v ZdruZene drZave, ne da bi se
uporabljalo kakr$no koli razlikovanje, omejitev ali izjema glede na cilj, ki se ga poskusa dose¢i, in ne da bi bilo
predvideno objektivno merilo, ki bi omogocalo dostop javnih organov do podatkov in poznejSo uporabo teh
podatkov samo v namene, ki so natan¢no dolodeni, strogo omejeni in bi lahko utemeljevali poseg, ki ga
pomenita dostop in uporaba teh podatkov* (*). Prav tako ne bo neomejenega zbiranja in hrambe podatkov vseh
oseb brez kakr$nih koli omejitev ali neomejenega dostopa. Poleg tega zagotovila, predlozena Komisiji, vklju¢no
z zagotovilom, da se ameriske obve$cevalne dejavnosti SIGNIT nanasajo le na del komunikacij na internetu,
izklju¢ujejo ,splosni“ dostop do vsebine elektronskih komunikacij (*°°).

3.1.2 Udinkovito pravno varstvo

(91) Komisija je ocenila nadzorne mehanizme, ki obstajajo v ZDA, glede morebitnih posegov obves¢evalnih organov
ZDA v osebne podatke, ki se prenasajo v ZDA, in moznosti individualne pritozbe, ki so na voljo posameznikov iz
EU, na katere se nanasajo osebni podatki.

Nadzor

(92) Za amerisko obveicevalno skupnost se uporabljajo razlini mehanizmi pregleda in nadzorni mehanizmi, za
katere so pristojne tri veje drzave. Ti vkljuCujejo notranje in zunanje organe izvrsilne veje oblasti, Stevilne
kongresne odbore ter sodni nadzor, zlasti dejavnosti zakona o nadzoru tujih obves¢evalnih podatkov.

(93) Obvescevalne dejavnosti organov ZDA obsezno nadzoruje izvrsilna veja oblasti.

(94) V skladu s ¢lenom 4(a)(iv) PPD-28 politike in postopki organov obvescevalne skupnosti ,vkljuCujejo ustrezne
ukrepe za olajSanje nadzora nad izvajanjem zas¢itnih ukrepov za varstvo osebnih podatkov®, ti ukrepi pa bi
morali vkljucevati redno izvajanje revizij ('!).

(**) Zadeva Schrems, tocka 91 z nadaljnjimi sklici.

(*) Zadeva Schrems, tocka 93.

(1) Glej zadevo Schrems, tocka 94.

(") ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28 (Varstvo osebnih informacij vseh: Poro¢ilo o stanju na podrodju razvoja in izvajanja postopkov
na podlagi Predsedniske politi¢ne direktive §t. 28), str. 7. Glej npr. CIA, Signals Intelligence Activities (Obves¢evalne dejavnosti SIGINT),
str. 6 (skladnost); FBI, Politike in postopki na podlagi Predsedniske politicne direktive $t. 28, ¢clena III (A)(4) in III (B)(4) ter NSA,
postopki na podlagi ¢lena 4 PPD-28 z dne 12. januarja 2015, ¢lena 8.1 in 8.6(c).
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(95) 'V zvezi s tem je bilo vzpostavljenih ve¢ ravni nadzora, vkljuéno na ravni uradnikov za drzavljanske pravice in
varstvo zasebnosti, generalnega inspektorja, Urada ODNI za drzavljanske svobosCine in varstvo zasebnosti,
PCLOB in predsedniskega obvesCevalnega nadzornega odbora (President’s Intelligence Oversight Board). Te
nadzorne funkcije pomaga izvajati osebje za skladnost v vseh agencijah ('%2).

(96) Kot je pojasnila vlada ZDA ('), obstajajo na razliénih ministrstvih, pristojnih za obves¢evalne dejavnosti, in v
obvescevalnih agencijah uradniki za drZavljanske pravice ali varstvo zasebnosti, ki so pristojni za nadzor ('%). Ceprav
se posebne pristojnosti teh uradnikov lahko nekoliko razlikujejo glede na zakonsko podlago, s katero so jim
pooblastila podeljena, obi¢ajno zajemajo nadzor nad postopki za zagotovitev, da zadevno ministrstvo/agencija
ustrezno uposteva pomisleke, povezane z zasebnostjo ali drzavljanskimi pravicami, in da ima vzpostavljene
ustrezne postopke za obravnavo pritozb posameznikov, ki menijo, da je krSena njihova zasebnost ali drzavljanske
svobosc¢ine (in v nekaterih primerih, kot je ODNI, so lahko sami pooblas¢eni za obravnavanje pritozb ('%)). Vodja
ministrstva/agencije mora zagotoviti, da uradniki prejmejo vse podatke, in zagotovi se mu dostop do vsega
gradiva, potrebnega za opravljanje njegovih nalog. Uradniki za drzavljanske pravice in varstvo zasebnosti redno
porocajo kongresu in PCLOB, vklju¢no s porocanjem o Stevilu in naravi pritozb, ki jih prejme ministrstvo/
agencija, povzetkom obravnave takih pritozb, opravljenimi pregledi in preiskavami ter vplivom dejavnosti, ki jih
je izvedel uradnik ('%). Glede na oceno nacionalnih organov za varstvo podatkov se lahko notranji nadzor, ki ga
izvajajo uradniki za drzavljanske pravice ali varstvo zasebnosti, obravnava kot ,razmeroma zanesljiv*, eprav po
njihovem mnenju ne dosega zahtevane stopnje neodvisnosti ('”).

(97) Poleg tega ima vsak organ obvesevalne skupnosti svojega generalnega inspektorja, ki je med drugim pristojen za
nadzor nad tujimi obves¢evalnimi dejavnostmi ('%%). To v okviru ODNI vkljucuje Urad generalnega in3pektorja
(Office of the Inspector General) s celovito pristojnostjo nad celotno obves¢evalno skupnostjo in pooblastili za
proucitev pritozb ali informacij v zvezi z obtozbami o protipravnem ravnanju ali zlorabi polozaja v povezavi s
programi ali dejavnostmi ODNI infali obve$Cevalne skupnosti ('*). Generalni in3pektorji so zakonsko
neodvisne (%) enote, pristojne za izvajanje revizij in preiskav v zvezi s programi in postopki, ki jih izvaja
ustrezna agencija za nacionalne obveicevalne namene, vkljuéno s primeri zlorab ali krsitev zakona (7).
Pooblasceni so za dostop do vseh evidenc, poro¢il, revizij, pregledov, dokumentov, spisov, priporo¢il ali drugega

(") NSA na primer v Direktoratu za skladnost (Directorate for Compliance) zaposluje ve¢ kot 300 oseb, ki skrbijo za skladnost. Glej
zagotovila ODNI (Priloga VI), str. 7.

(1%) Glej mehanizem varuha ¢lovekovih pravic (Priloga I1I), €len 6(b) (i) do ().

(1) Glej ¢len 2000ee-1 naslova 42 zakonodajne zbirke ZDA. To vkljuCuje na primer Ministrstvo za zunanje zadeve, Ministrstvo za
pravosodje (vklju¢no z FBI), Ministrstvo za domovinsko varnost, Ministrstvo za obrambo, NSA, CIA in ODNL

(1%) Po navedbah vlade ZDA se bo Urad za drzavljanske svobos¢ine in zasebnost ODNI, ¢e bo prejel pritozbo, usklajeval tudi z drugimi
organi obvescevalne skupnosti glede nadaljnje obravnave zadevne pritozbe v okviru obves¢evalne skupnosti. Glej mehanizem varuha
¢lovekovih pravic (Priloga I1I), clen 6 (b)(ii).

(1) Glej clen 2000ee-1 (f)(1) in (2) naslova 42 zakonodajne zbirke ZDA.

(") Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy decision (Mnenje 01/2016 o sklepu o ustreznosti osnutka
zasebnostnega §¢ita EU-ZDA), Delovna skupina za varstvo podatkov iz ¢lena 29 (sprejeto 13. aprila 2016), str. 41.

(1%) Zagotovila ODNI (Priloga VI), str. 7. Glej na primer NSA, postopki na podlagi ¢lena 4 PPD-28, z dne 12. januarja 2015, ¢len 8.1 ter
CIA, Signals Intelligence Activities (Obves¢evalne dejavnosti SIGINT), str. 7 (odgovornosti).

(") Tega generalnega inspektorja (ki je bil vzpostavljen oktobra 2010) imenuje predsednik s potrditvijo senata ter ga lahko odstavi samo
predsednik in ne direktor nacionalne obves¢evalne sluzbe.

("% Ti generalni indpektorji imajo zagotovljen mandat in jih lahko odstavi samo predsednik, ki mora pisno sporociti kongresu razloge za

tako odstavitev. To ne pomeni nujno, da jim ni treba upostevati nobenih navodil. V nekaterih primerih lahko vodja ministrstva prepove

generalnemu in$pektorju, da zacne, izvede ali dokonca revizijo ali preiskavo, Ce se to $teje za nujno za ohranitev pomembnih

nacionalnih (varnostnih) interesov. Vendar mora biti kongres obves¢en o izvajanju te pristojnosti in na tej podlagi nalozi odgovornost

ustreznemu direktorju. Glej zakon o generalnih indpektorjih iz leta 1978, ¢len 8 (generalni in3pektor Ministrstva za obrambo); ¢len 8E

(generalni in3pektor Ministrstva za pravosodje), clen 8G (d)(2)(A) in (B) (generalni in3pektor NSA); ¢len 403q (b) naslova 50

zakonodajne zbirke ZDA (generalni in$pektor CIA); zakon o pooblastilih za obves¢evalno dejavnost za davéno leto 2010 (Intelligence

Authorization Act For Fiscal Year 2010), ¢len 405(f) (generalni inspektor obvescevalne skupnosti). Glede na oceno nacionalnih

organov za varstvo podatkov generalni in3pektorji ,ve¢inoma izpolnjujejo merilo glede organizacijske neodvisnosti, kot ga oprede-

ljujeta Sodisce Evropske unije in Evropsko sodisce za clovekove pravice (ESCP), vsaj od trenutka, ko se za vse uporablja nov postopek

imenovanja“. Glej Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy decision (Mnenje 01/2016 o sklepu o ustreznosti

osnutka zasebnostnega §¢ita EU-ZDA), Delovna skupina za varstvo podatkov iz ¢lena 29 (sprejeto 13. aprila 2016), str. 40.

Glej zagotovila ODNI (Priloga VI), str. 7. Glej tudi zakon o generalnih indpektorjih iz leta 1978 s spremembami, Zbirka aktov Kongresa

s podro¢ja javnega prava, §t. 113-126 z dne 7. julija 2014.
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ustreznega gradiva, po potrebi s sodnim pozivom, in lahko opravljajo zaslisanja (''?). Ceprav lahko generalni
in$pektorji izdajajo samo nezavezujoca priporocila za popravne ukrepe, se njihova poroéila, vkljuéno s poroéili
o nadaljnjih ukrepih (ali odsotnosti ukrepov), objavijo in posljejo Kongresu, ki lahko na podlagi teh porocil
opravlja svojo nadzorno funkcijo ('%).

(98) Poleg tega so Nadzornemu odboru za zasebnost in drZavljanske svoboscine, neodvisni agenciji (*'%) izvrSilne oblasti,
sestavljeni iz dvostrankarskega petclanskega odbora (1), ki ga imenuje predsednik z odobritvijo senata za
Sestletno obdobje, podeljena pooblastila na podro¢ju politik boja proti terorizmu in njihovem izvajanju
z namenom varstva zasebnosti in drzavljanskih svobos¢in. Pri pregledu ukrepov obvescevalne skupnosti lahko
dostopa do vseh ustreznih evidenc, poro¢il, revizij, pregledov, dokumentov, spisov in priporo¢il agencije, vklju¢no
z zaupnimi informacijami, opravlja pogovore in prisostvuje zaslianjem. Prejema porocila uradnikov za
drzavljanske pravice in varstvo zasebnosti ve¢ zveznih ministrstev/agencij ('%), jim lahko izdaja priporocila ter
redno poroca kongresnim odborom in predsedniku ('’). Odbor za nadzor zasebnosti in drzavljanskih svobos¢in
mora v okviru svojega mandata pripraviti tudi porocilo o oceni izvajanja PPD-28.

(99) Navedene nadzorne mehanizme dopolnjuje obvescevalni nadzorni odbor (Intelligence Oversight Board), ustanovljen v
okviru predsedniskega obvesCevalnega svetovalnega odbora (President’s Intelligence Advisory Board), ki nadzoruje
skladnost obves¢evalnih organov ZDA z ustavo in vsemi veljavnimi pravili.

(100) Za olajsanje nadzora se organe obveiCevalne skupnosti spodbuja k oblikovanju informacijskih sistemov za
omogocanje spremljanja, evidentiranja in pregledovanja poizvedb ali drugih iskanj osebnih podatkov (1¥). Organi
za nadzor in skladnost redno preverjajo prakse organov obvesevalne skupnosti za varstvo osebnih podatkov,
vsebovanih v obves¢evalnih podatkih SIGINT, in njihovo skladnost s temi postopki (**%).

(101) Te nadzorne funkcije so podprte tudi z obseznimi zahtevami za porocanje glede neskladnosti. Postopki agencije
morajo zlasti zagotavljati, da se v primeru velikih teZav v zvezi s skladnostjo, ki vkljuc¢uje osebne podatke katere
koli osebe, ne glede na drzavljanstvo, zbrane s pomocjo obvescevalnih dejavnosti SIGINT, taka teZava takoj
sporoci vodji organa obve$cevalne skupnosti, ki nato obvesti direktorja nacionalne obvescevalne sluzbe, ki na
podlagi PPD-28 doloci, ali so potrebni kakrini koli popravni ukrepi ('*°). Poleg tega morajo vsi organi
obvescevalne skupnosti na podlagi Odredbe $t. 12333 porocati obvesCevalnemu svetovalnemu odboru
o primerih neskladnosti ('*!). Ti mehanizmi zagotavljajo, da se teZava obravnava na najvisji ravni v obvescevalni

("?) Glej zakon o generalnih in3pektorjih iz leta 1978, ¢len 6.

(") Glej zagotovila ODNI (Priloga VI), str. 7. Glej tudi zakon o generalnih in3pektorjih iz leta 1978, ¢lena 4(5) in 5. V skladu s ¢lenom 405
(b)(3) in (4) zakona o pooblastilih za obvescevalno dejavnost za davéno leto 2010 (Zbirka aktov Kongresa s podrocja javnega prava,
§t. 111-259 z dne 7. oktobra 2010) bo generalni indpektor obvescevalne skupnosti direktorja nacionalne obvescevalne sluzbe in
kongres obvescal o potrebi po popravnih ukrepih in njihovem napredku.

("' Glede na oceno nacionalnih organov za varstvo podatkov je Odbor za nadzor zasebnosti in drzavljanskih svobos¢in v preteklosti
dokazal, ,da ima neodvisna pooblastila“. Glej Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy decision (Mnenje
01/2016 o sklepu o ustreznosti osnutka zasebnostnega $¢ita EU-ZDA), Delovna skupina za varstvo podatkov iz ¢lena 29 (sprejeto 13.
aprila 2016), str. 42.

("%) Poleg tega Odbor za nadzor zasebnosti in drzavljanskih svobos¢in zaposluje priblizno 20 oseb. Glej https:/[www.pclob.gov/about-us/
staff. html.

("% Mednje sodijo Ministrstvo za pravosodje, Ministrstvo za obrambo, Ministrstvo za domovinsko varnost, direktor nacionalne in centralne
obvescevalne agencije in vsa druga ministrstva, agencije ali organi izvrsilne oblasti, ki jih imenuje Odbor za nadzor zasebnosti in
drzavljanskih svobos¢in in jih je primerno vkljuciti.

(") Glej ¢len 2000ee naslova 42 zakonodajne zbirke ZDA. Glej tudi mehanizem varuha ¢lovekovih pravic (Priloga I1I), ¢len 6(b) (iv). Med
drugim mora Odbor za nadzor zasebnosti in drzavljanskih svobos¢in sporociti, ko agencija izvrSilne veje oblasti ne uposteva njegovega
nasveta.

('%) ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28 (Varovanje osebnih podatkov vseh ljudi: porocilo o stanju na podrodju razvoja in izvajanja
postopkov na podlagi Predsedniske politi¢ne direktive 3t. 28), str. 7-8.

(**%) Prav tam, str. 8. Glej tudi zagotovila ODNI (Priloga VI), str. 9.

(") ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28 (Varstvo osebnih informacij vseh: Porocilo o stanju na podrocju razvoja in izvajanja postopkov
na podlagi Predsedniske politicne direktive $t. 28), str. 7. Glej na primer NSA, postopki na podlagi ¢lena 4 PPD-28, z dne 12. januarja
2015, ¢lena 7.3 ter 8.7(c) in (d); FBI, Politike in postopki na podlagi Predsedniske politi¢ne direktive 3t. 28, ¢lena III (A)(4) in III (B)(4) ter
CIA, Signals Intelligence Activities (Obvescevalne dejavnosti SIGINT), str. 6 (skladnost) in str. 8 (odgovornosti).

("*") Glej ¢len 1.6(c) odredbe 12333.
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skupnosti. Ce je vpletena oseba, ki ni drzavljan ZDA, direktor nacionalne obveievalne sluzbe v posvetovanju
z drzavnim sekretarjem in vodjo ministrstva ali agencije, ki poslje sporocilo, dolodi, ali je treba sprejeti ukrepe za
obves¢anje ustrezne tuje vlade v skladu z zas¢ito virov in metod ter osebja ZDA (*%2).

(102) Poleg za te nadzorne mehanizme v okviru izvrilne oblasti je kongres ZDA, natanéneje stalni obvestevalni in
pravosodni odbori ter obvescevalni in pravosodni odbori v okviru senata (House and Senate Intelligence and Judiciary
Committees), pristojen za nadzor nad vsemi tujimi obvesCevalnimi dejavnostmi v ZDA, vklju¢no z dejavnosti
SIGINT v ZDA. V skladu z zakonom o nacionalni varnosti (National Security Act) ,predsednik zagotovi, da se
kongresni obvescevalni odbori v celoti in sproti obves¢ajo o obvescevalnih dejavnostih ZDA, vkljuéno s katero
koli pomembno predvideno obvescevalno dejavnostjo, kot se zahteva v skladu s tem podpoglaviem® (2). Poleg
tega ,[p]redsednik zagotovi, da se kongresni obves¢evalni odbori nemudoma obvestijo o kakr$ni koli nezakoniti
obves¢evalni dejavnosti, pa tudi o kakrsnih koli popravnih ukrepih, ki so bili sprejeti ali so na¢rtovani v povezavi
s tako nezakonito dejavnostjo (*¥). Clani teh odborov imajo dostop do zaupnih podatkov, pa tudi do obvesce-
valnih metod in programov ().

(103) S poznejsimi zakoni so bile zahteve za porocanje razirjene in izpopolnjene, tako v zvezi z organi obvescevalne
skupnosti kot tudi ustreznimi generalnimi in§pektorji in generalnim drzavnim toZilcem. Na primer, FISA zahteva,
da generalni drZavni tozilec ,v celoti obves¢a“ obves¢evalne in pravosodne odbore v okviru senata ter stalne
obves¢evalne in pravosodne odbore o dejavnostih vlade v skladu z nekaterimi ¢leni FISA ('*°). Zahteva tudi, da
vlada kongresnim odborom predlozi kopije ,vseh sklepov, odredb ali mnenj sodid¢a za nadzor tujih obves¢evalnih
podatkov ali prizivnega sodis¢a za nadzor tujih obves¢evalnih podatkov, ki vkljucujejo pomembno sestavo ali
razlago“ dolocb FISA. Zlasti kar zadeva nadzor v skladu s ¢lenom 702 FISA, se ta izvaja z zakonsko dolocenimi
porocili za obvesCevalne in pravosodne odbore, pa tudi s pogostim obve$¢anjem in zasli§anji. To vkljucuje
polletno porocilo generalnega drzavnega toZilca, v katerem je opisana uporaba ¢lena 702 FISA, s spremnimi
dokumenti, vklju¢no zlasti s poro¢ili o skladnosti Ministrstva za pravosodje in ODNI, opisom morebitnih
primerov neskladnosti ('¥) ter loceno polletno oceno generalnega drzavnega tozilca in direktorja nacionalne
obvescevalne sluzbe, ki belezi skladnost s postopki izbire cilja in zmanjSevanja koli¢ine podatkov, vklju¢no s
skladnostjo s postopki za zagotavljanje, da se zbiranje izvaja za upraviCen namen zbiranja tujih obve$cevalnih
podatkov (). Kongres prejema tudi porocila generalnih inSpektorjev, ki so pooblasceni za ocenjevanje, ali
agencije upostevajo postopke za izbiro cilja in zmanjSevanje koli¢ine podatkov ter smernice generalnega
drzavnega tozilca.

(104) V skladu z zakonom ZDA o svobodi iz leta 2015 mora vlada ZDA med drugim Kongresu (in javnosti) vsako leto
razkriti $tevilo zahtevanih in prejetih odredb in direktiv FISA, pa tudi oceno $tevila drzavljanov in nedrzavljanov
ZDA, nad katerimi se izvaja nadzor ('¥’). Zakon zahteva tudi dodatno javno porocanje o Stevilu izdanih NSL tako

('?2) PPD-28, Clen 4(a)(iv).
('#) Glej clen 501(a)(1) (¢len 413(a)(1) naslova 50 zakonodajne zbirke ZDA). Ta dolocba vsebuje splosne zahteve v zvezi s kongresnim
nadzorom na podrodju nacionalne varnosti.

(") Glej clen 501(b) (¢clen 413(b) naslova 50 zakonodajne zbirke ZDA).

(') Glej ¢len 501(d) (¢len 413(d) naslova 50 zakonodajne zbirke ZDA).

(") Glej clene 1808, 1846, 1862, 1871 in 1881f naslova 50 zakonodajne zbirke ZDA.

(') Glej ¢len 1881f naslova 50 zakonodajne zbirke ZDA.

('%%) Glej ¢len 1881a(l)(1) naslova 50 zakonodajne zbirke ZDA.

("*") Glej zakon ZDA o svobodi iz leta 2015, Zbirka aktov Kongresa s podro¢ja javnega prava, §t. 114-23, ¢len 602(a). Poleg tega v skladu s
¢lenom 402 ,direktor nacionalne obvescevalne sluzbe v posvetovanju z generalnim drzavnim toZilcem izvede pregled v zvezi
z odpravo zaupnosti vsakega sklepa, odredbe ali mnenja, ki ga izda sodisce za nadzor tujih obvescevalnih podatkov ali drugostopenjsko
sodisCe za nadzor tujih obvescevalnih podatkov (kot je opredeljeno v ¢lenu 601(e)) in ki vkljucuje pomembno sestavo ali razlago katere
koli zakonske dolocbe, vkljuéno s kakrsno koli novo ali pomembno sestavo ali razlago izraza ‘posebni izbirni izraz’, ter skladno s tem
pregledom v najvedji mozni meri zagotovi javno dostopnost vsakega takega sklepa, odredbe ali mnenja“.
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v zvezi z drzavljani kot tudi nedrzavljani ZDA (ter hkrati omogoca prejemnikom odredb in potrdil FISA, pa tudi
zahtevkov na podlagi NSL, da pod dolocenimi pogoji izdajo porocila o preglednosti) (**).

(105) Tretji¢, obvescevalne dejavnosti javnih organov ZDA, ki temeljijo na FISA, omogocajo pregled in v nekaterih
primerih predhodno odobritev ukrepov s strani sodista FISA (v nadaljnjem besedilu: FISC) (**!), neodvisnega
sodisca (**?), katerega odlocbe se lahko izpodbijajo na drugostopenjskem sodis¢u za nadzor tujih obves¢evalnih
podatkov (Foreign Intelligence Court of Review, v nadaljnjem besedilu: FISCR) (***) in na koncu vrhovnem sodis¢u
ZDA (*%. V primeru predhodne odobritve morajo organi, ki zaprosijo za ukrepe (FBI, NSA CIA itd.), osnutek
zahtevka predloZiti pravnikom na Oddelku za nacionalno varnosti Ministrstva za pravosodje, ki ga pregledajo in
po potrebi zahtevajo dodatne informacije (***). Ko je zahtevek dokoncan, ga mora odobriti generalni drZavni
tozilec, namestnik generalnega drzavnega tozilca ali pomoc¢nik generalnega drzavnega tozilca za nacionalno
varnost ('*). Ministrstvo za pravosodje nato predlozi zahtevek FISC, ki ga oceni in sprejme predhodno odlogitev
o nadaljnjih ukrepih ('¥"). Kadar poteka obravnava, lahko FISC opravi zaslianje, kar lahko vkljucuje strokovno
svetovanje (**%).

(106) Sodis¢u FISC (in FISCR) pomaga stalni senat petih posameznikov, ki imajo strokovno znanje in izku$nje na
podro¢ju nacionalne varnosti in drZavljanskih svoboséin (**%). Iz te skupine sodi§¢e imenuje posameznika, ki
deluje kot amicus curige, za pomo¢ pri obravnavi kakr$nega koli zahtevka za odredbo ali pregled, ki po mnenju
sodis¢a predstavlja novo ali pomembno razlago zakona, razen ce sodis¢e ugotovi, da tako imenovanje ni
primerno (*). To bi moralo zlasti zagotoviti, da so pomisleki glede zasebnosti ustrezno izrazeni v oceni sodiica.
Sodisce lahko posameznika ali organizacijo imenuje za opravljanje naloge amicus curiae, vkljutno z zagotavljanjem
tehni¢nega strokovnega znanja, kadar se mu to zdi primerno, ali na predlog dovoli posamezniku ali organizaciji,
da predlozi stali§¢e amicus curiae (**).

(%) Ameriski zakon o svobodi (USA FREEDOM Act), clena 602(a) in 603(a).

("*') Za nekatere vrste nadzora ima lahko sodnik niZjega sodis¢a ZDA, ki ga javno imenuje vrhovni sodnik ZDA, pooblastila za
obravnavanje zahtevkov in odobritev odredb.

("?) FISC sestavlja enajst sodnikov, ki jih imenuje vrhovni sodnik ZDA izmed sodnikov okroznih sodi§¢ ZDA, ki jih je pred tem imenoval

predsednik in potrdil senat. Sodniki imajo trajni mandat, ki lahko preneha samo zaradi upravicenega razloga, in so zaposleni na sodiscu

FISC za obdobja, razporejena Cez sedem let. FISA zahteva, da se sodniki izberejo iz najmanj sedmih razlicnih sodnih okrozij ZDA. Glej

¢len 103 FISA (¢len 1803 (a) naslova 50 zakonodajne zbirke ZDA) in porocilo PCLOB o ¢lenu 215, str. 174 do 187. Sodnikom

pomagajo izkuSeni sodni uradniki, ki sestavljajo pravno osebje sodis¢a in pripravljajo pravne analize zahtev za zbiranje podatkov. Glej
porocilo PCLOB o ¢lenu 215, str. 178, in dopis predsedujocega sodnika drugostopenjskega sodis¢a za nadzor tujih obves¢evalnih
podatkov, spostovanega Reggicja B. Waltona, predsedniku odbora za pravosodje senata ZDA, spostovanemu Patricku J. Leahyju (z dne

29.julija 2013) (v nadaljevanju: Waltonov dopis), str. 2 do 3.

FISCR sestavljajo trije sodniki, ki jih imenuje vrhovni sodnik ZDA in so izbrani izmed okroznih ali prizivnih sodi§¢ ZDA ter zaposleni

za obdobja, razporejena ez sedem let. Glej ¢len 103 FISA (¢len 1803 (b) naslova 50 zakonodajne zbirke ZDA).

("**) Glej clene 1803 (b), 1861 a (f), 1881 a (h) in 1881 a (i)(4) naslova 50 zakonodajne zbirke ZDA.

(%) Na primer, podrobnosti o cilju nadzora, tehni¢ne informacije o metodologiji nadzora ali zagotovila glede tega, kako se bodo pridobljeni
podatki uporabljali in razsirjali. Glej porocilo PCLOB o ¢lenu 215, str. 177.

(") Clena 1804 (a) in 1801 (g) naslova 50 zakonodajne zbirke ZDA.

(**”) FISC lahko odobri zahtevek, zahteva dodatne informacije, odloci, da je potrebno zaslisanje, ali navede moZznost zavrnitev zahtevka.
Vlada na podlagi te predhodne ugotovitve pripravi konéni zahtevek. Ta lahko vklju¢uje bistvene spremembe prvotnega zahtevka na
podlagi uvodnih opomb sodnika. Ceprav FISC odobri velik delez konénih zahtevkov, jih veliko vsebuje bistvene spremembe prvotnega
zahtevka, npr. 24 % zahtevkov, odobrenih za obdobje od julija do septembra 2013. Glej porocilo PCLOB o ¢lenu 215, str. 179;
Waltonov dopis, str. 3.

(**%) Porocilo PCLOB o ¢lenu 215, str. 179, opomba 619.

(%) Clen 1803 (i)(1) in (3)(A) naslova 50 zakonodajne zbirke ZDA. S to novo zakonodajo so se izvedla priporocila PCLOB za vzpostavitev
skupine strokovnjakov za varstvo zasebnosti in drzavljanske pravice, ki lahko deluje kot amicus curiae, da se sodis¢u zagotovijo pravni
argumenti za okrepitev varstva zasebnosti in drzavljanskih pravic. Glej porocilo PCLOB o ¢lenu 215, str. 183 do 187.

(") Clen 1803 (i)(2)(A) naslova 50 zakonodajne zbirke ZDA. Po podatkih ODNI je Ze prislo do takih imenovanj. Glej poro¢ilo o napredku
2016 Signals Intelligence Reform (Reforma zbiranja obvescevalnih podatkov SIGINT).

(") Clen 1803 (i)(2)(B) naslova 50 zakonodajne zbirke ZDA.
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(107) Kar zadeva pravni pooblastili za nadzor v okviru FISA, ki sta najpomembnejsi za prenose podatkov v okviru
zasebnostnega §¢ita EU-ZDA, se nadzor s strani FISC razlikuje.

(108) V skladu s clenom 501 FISA (*), ki dovoljuje zbiranje ,kakr$nih koli oprijemljivih predmetov (vkljuéno s
knjigami, evidencami, spisi, dokumenti in drugimi listinami), mora zahtevek, ki se predlozi FISC, vsebovati izjavo
o dejstvih, ki kaZejo, da obstajajo utemeljeni razlogi za sklepanje, da so zahtevani oprijemljivi predmeti
pomembni za odobreno preiskavo (ki ni ocena nevarnosti), izvedeno za pridobitev tujih obveicevalnih podatkov,
ki se ne nanasajo na drzavljana ZDA, ali za za$¢ito pred mednarodnim terorizmom ali tajnimi obve$¢evalnimi
dejavnostmi. Zahtevek mora vsebovati tudi seznam postopkov za zmanjSevanje koli¢ine podatkov, ki jih je
generalni drZavni toZilec sprejel za hrambo in razirjanje zbranih obvescevalnih podatkov ().

(109) V nasprotju s tem pa FISC v skladu s ¢lenom 702 FISA (**) ne dovoljuje posameznih nadzornih ukrepov, temve¢
dovoljuje nadzorne programe (kot sta programa PRISM in UPSTREAM) na podlagi letnih potrdil, ki jih pripravita
generalni drzavni tozilec in direktor nacionalne obvescevalne sluzbe. Clen 702 FISA dovoljuje ciljno osredotocanje
na osebe, za katere se utemeljeno sklepa, da se nahajajo zunaj ZDA, za pridobitev tujih obvescevalnih
podatkov (***). NSA tako izbiro cilja izvede v dveh korakih: prvi¢, analitiki NSA identificirajo nedrzavljane ZDA v
tujini, katerih nadzor bo na podlagi ocene analitikov zagotovil ustrezne tuje obvescevalne podatke, navedene v
potrdily; drugi¢, po identifikaciji teh posameznikov in odobritvi ciljnega osredotocanja nanje z mehanizmom
obsezenih pregledov v okviru NSA (**%) se izbirnikom, ki opredelijo komunikacijska sredstva (kot so e-postni
naslovi), ki jih uporabljajo ciljne osebe, ,dodelijo naloge” (tj. ti izbirniki se razvijejo in uporabljajo) (*¥). Kot je
navedeno, potrdila, ki ji odobri FISC, ne vsebujejo nobenih informacij o ciljnih posameznikih, temve¢ so v njih
opredeljene kategorije tujih obvescevalnih podatkov (*). Ceprav FISC ne presoja — na podlagi verjetnega vzroka
ali katerega koli drugega standarda — ustreznosti ciljnega osredotocanja na posameznike za pridobivanje tujih
obves¢evalnih podatkov ('*), njegov nadzor zajema tudi nadzor nad izpolnjevanjem pogoja, da ,je pomemben
namen pridobivanja zbrati tuje obve$¢evalne podatke” (**°). NSA lahko namre¢ v skladu s ¢lenom 702 FISA zbira
sporodila nedrzavljanov ZDA zunaj ZDA samo, ¢e je mogoce utemeljeno sklepati, da se zadevno komunikacijsko
sredstvo uporablja za sporocanje tujih obvescevalnih podatkov (npr. povezanih z mednarodnim terorizmom,
Sirjenjem jedrskega orozja ali sovrazne kibernetske dejavnosti). Ugotovitve v zvezi s tem so predmet sodne
presoje (**!). V potrdilih morajo biti doloceni tudi postopki izbire cilja in zmanjSevanja koli¢ine podatkov (**?).
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() Clen 1861 naslova 50 zakonodajne zbirke ZDA.

(**) Clen 1861 (b) naslova 50 zakonodajne zbirke ZDA.

(**) Clen 1881 naslova 50 zakonodajne zbirke ZDA.

(**) Clen 1881a (a) naslova 50 zakonodajne zbirke ZDA.

(") Porocilo PCLOB o ¢lenu 702, str. 46.

(**) Clen 1881a (h) naslova 50 zakonodajne zbirke ZDA.

(**%) Clen 1881a (g) naslova 50 zakonodajne zbirke ZDA. Po navedbah PCLOB so se te kategorije doslej ve¢inoma nanasale na mednarodni

terorizem in teme, kot je pridobivanje oroZja za mnozi¢no unicevanje. Glej poro¢ilo PCLOB o ¢lenu 702, str. 25.

(**) Porocilo PCLOB o ¢lenu 702, str. 27.

("*%) Clen 1881a naslova 50 zakonodajne zbirke ZDA.

(1) ,Liberty and Security in a Changing World“ (,Svoboda in varnost v spreminjajo¢em se svetu®), porocilo in priporocila predsedniske
skupine za presojo obvescevalnih in komunikacijskih tehnologij, 12. december 2013, str. 152.

(") Clen 1881a (i) naslova 50 zakonodajne zbirke ZDA.
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Generalni drzavni tozilec in direktor nacionalne obvescevalne sluzbe preverjata skladnost, agencije pa morajo
kakrSen koli primer neskladnosti sporociti FISC (***) (pa tudi kongresu in predsedniskemu obvescevalnemu
nadzornemu odboru), ki lahko na tej podlagi spremeni pooblastilo (***).

(110) Poleg tega je administracija ZDA privolila, da bo za povecanje ucinkovitosti nadzora s strani FISC izvedla
priporocilo PCLOB za predlozitev dokumentacije odlocb FISC o izbiri cilja iz ¢lena 702, vklju¢no z naklju¢nim
vzorcem seznamov nalog, da se FISC omogoci, da oceni, kako se zahteva glede namena zbiranja tujih obvesce-
valnih podatkov uposteva v praksi (**°). Hkrati je administracija ZDA sprejela in izvedla ukrepe za revidiranje
postopkov izbire cilja NSA za boljSe dokumentiranje razlogov za zbiranje tujih obvesCevalnih podatkov za
odlocitve o izbiri cilja (**).

Individualna pravna sredstva

(111) Na podlagi zakonodaje ZDA so posameznikom iz EU, na katere se nanasajo osebni podatki, na voljo Stevilne
moznosti, Ce jih skrbi, ali njihove osebne podatke obdelujejo (zbirajo, ocenjujejo itd.) ¢lani obveiCevalne
skupnosti in, Ce jih, ali se upostevajo veljavne omejitve v skladu z zakonodajo ZDA. Te moZznosti se nanasajo
zlasti na tri podrocja, in sicer: posege na podlagi FISA; nezakonit in namerni dostop vladnih usluzbencev do
osebnih podatkov ter dostop do informacij na podlagi zakona o dostopu do informacij javnega znacaja (Freedom
of Information Act, v nadaljnjem besedilu: FOIA) (**).

(112) Prvi¢, zakon o nadzoru tujih obves¢evalnih podatkov doloca ve¢ pravnih sredstev za izpodbijanje nezakonitega
elektronskega nadzora, ki so na voljo tudi nedrzavljanom ZDA (**%). To vklju¢uje moznost, da posamezniki
vlozZijo civilni zahtevek za denarno odskodnino proti ZDA, ¢e so bile informacije o njih nezakonito in namerno
uporabljene ali razkrite (**°), da osebno toZijo usluzbence vlade ZDA (ki so ravnali ,pod pretvezo zakona“) za
denarno odskodnino (**°) in da izpodbijajo zakonitost nadzora (ter zahtevajo omejitev informacij), ¢e namerava
vlada ZDA uporabiti ali razkriti kakr$ne koli informacije, ki so pridobljene ali izhajajo iz elektronskega nadzora,
proti posamezniku v sodnem ali upravnem postopku v ZDA (**').

(113) Drugi¢, vlada ZDA je opozorila Komisijo na $tevilne dodatne moznosti, ki bi jih posamezniki iz EU, na katere se
nana$ajo osebni podatki, lahko uporabili za pritozbo proti vladnim usluzbencem zaradi nezakonitega vladnega

("*?) Pravilo 13(b) poslovnika FISC doloca, da mora vlada Sodis¢u predloziti pisno obvestilo takoj po odkritju, da se pooblastilo ali
dovoljenje, ki ga je dodelilo Sodiice, izvaja na nacin, ki ni skladen s pooblastilom ali dovoljenjem Sodiica ali veljavno zakonodajo.
Doloca tudi, da mora vlada pisno obvestiti Sodice o dejstvih in okolis¢inah, povezanih s tako neskladnostjo. Vlada obicajno predlozi
konéno obvestilo iz pravila 13(a) potem, ko so znana vsa pomembna dejstva in so bile vse morebitne nedovoljene zbirke unicene. Glej
Waltonov dopis, str. 10.

(% Clen 1881 (l) naslova 50 zakonodajne zbirke ZDA. Glej porocilo PCLOB o ¢lenu 702, str. 66 do 76 in porocilo NSA CLPO, NSA’s
Implementation of Foreign Intelligence Surveillance Act (Izvajanje ¢lena 702 zakona o nadzoru tujih obves¢evalnih podatkov s strani
NSA), z dne 16. 4. 2014. Zbiranje osebnih podatkov za obvescevalne namene v skladu s ¢lenom 702 FISA je predmet notranjega in
zunanjega nadzora v okviru izvrsilne oblasti. Notranji nadzor med drugim vkljucuje notranje programe skladnosti za ocenjevanje in
nadzor skladnosti s postopki izbire cilja in zmanj$evanja koli¢ine podatkov, notranje in zunanje porocanje ODNI, Ministrstvu za
pravosodje, kongresu in FISC o primerih neskladnosti ter letne preglede, ki se posljejo istim organom. Zunanji nadzor vkljucuje
predvsem preglede postopkov izbire cilja in zmanjevanja koli¢ine podatkov, ki jih izvajajo ODNI, Ministrstvo za pravosodje in
generalni in$pektorji, ki nato porocajo kongresu in FISC, med drugim tudi o primerih neskladnosti. O pomembnih primerih
neskladnosti je treba FISC porocati nemudoma, o drugih pa v Cetrtletnem porocilu. Glej porocilo PCLOB o ¢lenu 702, str. 66 do 77.

(**%) PCLOB, Recommendations Assessment Report (Poroc¢ilo o oceni izvajanja priporocil), 29. januar 2015, str. 20.

(**%) PCLOB, Recommendations Assessment Report (Porocilo o oceni izvajanja priporo¢il), 29. januar 2015, str. 16.

(**7) Poleg tega ¢len 10 zakona o postopkih za izmenjavo zaupnih podatkov (Classified Information Procedures Act) doloca, da ZDA pri
vsakem sodnem pregonu, pri katerem morajo dokazati, da gradivo predstavlja zaupne podatke (npr. ker zahteva varstvo pred nepoobla-
§¢enim razkritjem podatkov zaradi drzavne varnosti), obvestijo toZeno stranko o tistih delih gradiva, za katere utemeljeno pricakujejo,
dajih bodo uporabile za dokazovanje elementa krsitve zaupnosti podatkov.

("*®) Glej za naslednja zagotovila ODNI (Priloga VI), str. 16.

(**°) Clen 2712 naslova 18 zakonodajne zbirke ZDA.

(**) Clen 1810 naslova 50 zakonodajne zbirke ZDA.

(") Clen 1806 naslova 50 zakonodajne zbirke ZDA.
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dostopa do osebnih podatkov ali njihove uporabe, tudi za domnevne namene nacionalne varnosti (to so zakon
o raCunalniskih goljufijah in zlorabah (Computer Fraud Abuse Act) (**?), zakon o zasebnosti elektronskih
komunikacij (Electronic Communications Privacy Act) (**’) in zakon o pravici do finan¢ne zasebnosti (Right to
Financial Privacy Act) (1*%). Vsa ta pravna sredstva se nanaSajo na posebne podatke, ciljne posameznike infali
vrste dostopa (npr. oddaljeni dostop racunalnika prek interneta) in so na voljo pod dolo¢enimi pogoji (npr.
naklepno/namerno ravnanje, ravnanje zunaj uradnih pooblastil, utrpela $koda) (**). SplosnejSo moznost pravnega
varstva nudi zakon o upravnem postopku (Administrative Procedure Act, ¢len 702 naslova 5 Zakonodajne zbirke
ZDA), v skladu s katerim ima ,vsaka oseba, ki ji je bila storjena pravna krivica zaradi ukrepanja agencije ali na
katero je to ukrepanje agencije negativno vplivalo ali jo oskodovalo,” pravico, da zahteva sodno presojo. To
vklju¢uje moznost, da se od sodi§¢a zahteva, naj ,ugotovi, da so ukrepanje, ugotovitve in sklepi agencije, za
katere je bilo ugotovljeno, da so [...] samovoljni, kapriciozni, da predstavljajo zlorabo diskrecijske pravice ali so
na drugacen nacin neskladni s pravom, nezakoniti in naj jih razveljavi® ().

(114) Nenazadnje je vlada ZDA opozorila, da je zakon o dostopu do informacij javnega znacaja sredstvo, s pomocjo
katerega lahko nedrZavljani ZDA zahtevajo dostop do obstojecih evidenc zvezne agencije, tudi Ce te evidence
vsebujejo osebne podatke posameznika (**7). Zakon o dostopu do informacij javnega znacaja se ne osredotoca na
dolocanje mozZnosti uporabe individualnih pravnih sredstev proti posegom v osebne podatke kot take, ¢eprav bi
lahko posameznikom naceloma omogocal, da pridobijo dostop do ustreznih informacij, ki jih hranijo nacionalne
obvescevalne agencije. Zdi se, da so tudi s tega vidika moZnosti omejene, saj lahko agencije zadrzijo informacije,
ki spadajo med dolocene navedene izjeme, vkljuéno z dostopom do zaupnih nacionalnih obves¢evalnih podatkov
in podatkov v zvezi s preiskavami kazenskega pregona (**)). Vendar lahko posamezniki z zahtevo upravnega in
sodnega pregleda izpodbijajo uporabo takih izjem s strani nacionalnih obves¢evalnih agencij.

(115) Ceprav imajo zato posamezniki, vkljuéno s posamezniki iz EU, na katere se nanasajo osebni podatki, na voljo
razliéne mozZnosti pravnega varstva, ¢e so predmet nezakonitega (elektronskega) nadzora za namene nacionalne
varnosti, je prav tako jasno, da vsaj nekatere pravne podlage, ki jih lahko uporabijo obve$¢evalni organi ZDA
(npr. Odredba §t. 12333), niso zajete. Poleg tega so tudi kadar za nedrzavljane ZDA naceloma obstajajo moznosti
pravnega varstva, kot na primer pri nadzoru v skladu s FISA, razpoloZljive moZnosti za ukrepanje omejene (**°)
in zahtevki posameznikov (vklju¢no z drzavljani ZDA) se razglasijo za nedopustne, ¢e ne morejo dokazati
pravnega interesa (%), kar omejuje dostop do rednih sodis¢ (*").

(116) Da bi zagotovila dodatne moznosti pravnega varstva, ki bi bile na voljo vsem posameznikom iz EU, na katere se
nanasajo osebni podatki, se je vlada ZDA odlo¢ila, da bo ustvarila nov mehanizem varuha ¢lovekovih pravic, kot
je dolocen v dopisu drzavnega sekretarja ZDA Komisiji, ki je prilozen v Prilogi IIl k temu sklepu. Ta mehanizem
temelji na imenovanju visokega koordinatorja (na ravni podsekretarja) na zunanjem ministrstvu v skladu s PPD-
28 kot kontaktne tocke za tuje vlade, na katero lahko naslovijo vprasanja v zvezi z obves¢evalnimi dejavnostmi
SIGINT ZDA, vendar bistveno presega prvotni koncept.
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(®) Clen 1030 naslova 18 zakonodajne zbirke ZDA.

(***) Cleni 2701 do 2712 naslova 18 zakonodajne zbirke ZDA.

(*%) Clen 3417 naslova 12 zakonodajne zbirke ZDA.

(*%) Zagotovila ODNI (Priloga VI), str. 17.

(%) Clen 706(2)(A) naslova 5 zakonodajne zbirke ZDA.

(**”) Clen 552 naslova 5 zakonodajne zbirke ZDA. Podobni zakoni obstajajo na ravni drzave.

(**%) V tem primeru posameznik obicajno prejme standardni odgovor, s katerim agencija odkloni potrditev ali zavrnitev obstoja kakr$nih
koli evidenc. Glej zadevo ACLU proti CIA, §t. 710 F.3d 422 (Zvezno prizivno sodid¢e za okrozje D.C., 2014).

(") Glej zagotovila ODNI (Priloga VI), str. 16. Glede na predlozena pojasnila razpoloZljive moznosti za ukrepanje bodisi zahtevajo obstoj
Skode (Clen 2712 naslova 18 zakonodajne zbirke ZDA in ¢len 1810 naslova 50 zakonodajne zbirke ZDA) ali dokaz, da namerava viada
uporabiti ali razkriti podatke, ki so pridobljeni ali izhajajo iz elektronskega nadzora zadevne osebe, proti tej osebi v sodnem ali upravnem
postopku v ZDA (¢len 1806 naslova 50 zakonodajne zbirke ZDA). Vendar, kot je Sodis¢e veckrat poudarilo, za ugotovitev posega v
temeljne pravice do zasebnosti ni pomembno, ali je zadevna oseba zaradi zadevnega posega utrpela kakrsne koli negativne posledice.
Glej zadevo Schrems, tocka 89 z nadaljnjimi sklici.

('7%) To merilo dopustnosti izhaja iz zahteve po ,nasprotujocih si zahtevkih* (,case or controversy*) iz ¢lena IIl ustave ZDA.

(") Glej zadevo Clapper proti Amnesty IntT USA, Zbirka odlocb drzavnega sodis¢a t. 133, str. 1138 in 1144 (2013). Kar zadeva uporabo

dopisov o nacionalni varnosti, zakon ZDA o svobodi (USA FREEDOM Act, ¢leni 502(f) do 503) doloca, da je treba zahteve po

nerazkritju redno pregledovati in da morajo biti naslovniki NSL obveiceni, kadar dejstva ne podpirajo ve¢ zahteve po nerazkritju (glej
zagotovila ODNI (Priloga VI), str. 13). Vendar to ne zagotavlja, da bodo posamezniki iz EU, na katere se nanasajo osebni podatki,
obvesceni, da so predmet preiskave.

~
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(117) V skladu z obveznostmi vlade ZDA bo mehanizem varuha ¢lovekovih pravic zagotavljal, da se bodo posamezne
pritozbe ustrezno proucile in obravnavale ter da bodo posamezniki prejeli neodvisno potrditev, da so bili zakoni
ZDA upostevani ali, v primeru krditve takih zakonov, da je bila neskladnost odpravljena (V3. Mehanizem
vkljucuje ,varuha clovekovih pravic na podrogju zasebnostnega $cita“, tj. podsekretarja in dodatno osebje ter
druge nadzorne organe, ki bo nadzoroval razliéne ¢lane obves¢evalne skupnosti, na sodelovanje katerih se bo
varuh ¢lovekovih pravic na podrocju zasebnostnega §¢ita zanasal pri obravnavi pritozb. Zlasti ¢e se bo posamez-
nikova zahteva nana$ala na zdruzljivost nadzora s pravom ZDA, bi se lahko varuh ¢lovekovih pravic na podrogju
zasebnostnega $¢ita obrnil na neodvisne nadzorne organe s pooblastili za preiskovanje (kot so generalni
indpektorji ali PCLOB). V vsakem primeru drZavni sekretar zagotovi, da ima varuh ¢lovekovih pravic sredstva za
zagotavljanje, da njegov odgovor na posamezne zahtevke temelji na vseh potrebnih informacijah.

(118) Ta ,sestavljena struktura® mehanizmu varuha ¢lovekovih pravic zagotavlja neodvisen nadzor in individualna
pravna sredstva. Poleg tega se s sodelovanjem z drugimi nadzornimi organi zagotovi, da ima dostop do
potrebnega strokovnega znanja in izkuSenj. Z uvedbo obveznosti varuha clovekovih pravic na podrocju
zasebnostnega $Cita, da potrdi skladnost ali odpravo morebitne neskladnosti, mehanizem odraza zavezo vlade
ZDA kot celote, da bo obravnavala in resila pritozbe posameznikov iz EU.

(119) Prvi¢, za razliko od izkljuéno medvladnega mehanizma bo varuh ¢lovekovih pravic na podrocju zasebnostnega
§¢ita prejemal pritozbe posameznikov in odgovarjal nanje. Take pritozbe lahko javni organi naslovijo na
nadzorne organe drzav ¢lanic, ki so pristojni za nadzor nacionalnih varnostnih sluzb infali obdelavo osebnih
podatkov, ki jih bodo predlozili centraliziranemu organu EU, ta pa jih bo posredoval varuhu ¢lovekovih pravic na
podrocju zasebnostnega §¢ita (7). To bo dejansko prineslo koristi za posameznike iz EU, ki se lahko obrnejo na
nacionalni organ ,blizu doma“ in v svojem jeziku. Naloga takega organa bo pomagati posamezniku pri vloZitvi
zahtevka pri varuhu ¢lovekovih pravic na podro¢ju zasebnostnega §cita, ki bo vseboval osnovne informacije in se
bo zato lahko Stel za ,popolnega“. Posamezniku ni treba dokazati, da je vlada ZDA z obves¢evalnimi dejavnostmi
SIGINT dejansko dostopala do njegovih osebnih podatkov.

(120) Vlada ZDA se zavezuje, da bo zagotovila, da si bo varuh ¢lovekovih pravic na podrodju zasebnostnega $¢ita pri
opravljanju svojih nalog lahko zagotovil sodelovanje drugih mehanizmov za nadzor in pregled skladnosti, ki jih
dolo¢a pravo ZDA. To bo v¢asih vkljucevalo nacionalne obve$¢evalne organe, zlasti ¢e se zahteva lahko razlaga
kot zahteva za dostop do dokumentov v skladu z zakonom o dostopu do informacij javnega znacaja (Freedom of
Information Act). V drugih primerih, zlasti kadar so zahteve povezane z zdruZljivostjo nadzora s pravom ZDA,
bo tako sodelovanje vkljucevalo neodvisne nadzorne organe (npr. generalne inspektorje), ki bodo imeli nalogo in
pooblastila za izvedbo podrobne preiskave (zlasti na podlagi dostopa do vseh ustreznih dokumentov in
pooblastila, da zahtevajo informacije in izjave) ter bodo obravnavali neskladnost ('7#). Varuh ¢lovekovih pravic na
podro¢ju zasebnostnega icita bo lahko tudi predlozil zadeve PCLOB v proucitev (7°). Ce kateri koli od teh
nadzornih organov odkrije neskladnost, bo moral zadevni organ obvesCevalne skupnosti (npr. obvescevalna

(7)) Ce pritoznik zahteva dostop do dokumentov, ki jih imajo javni organi ZDA, se uporabljajo pravila in postopki iz zakona o dostopu do
informacij javnega znacaja (Freedom of Information Act). To vkljucuje moznost, da zahteva pravno varstvo (namesto neodvisnega
nadzora), ¢e je zahteva zavrnjena, v skladu s pogoji iz zakona o dostopu do informacij javnega znacaja (Freedom of Information Act).

('%) V skladu z mehanizmom varuha ¢lovekovih pravic (Priloga III), ¢len 4(f), bo varuh ¢lovekovih pravic na podrocju zasebnostnega $cita
organu za obravnavo pritozb posameznikov iz EU neposredno sporo¢il, kdo bo odgovoren za komuniciranje s posameznikom, ki je
predlozil zahtevo. Ce je neposredna komunikacija del ,0snovnih postopkov®, ki lahko zagotovijo zahtevano resitev (npr. zahteva za
dostop na podlagi zakona o dostopu do informacij javnega znacaja (Freedom of Information Act), glej ¢len 5), bo taka komunikacija
potekala v skladu z veljavnimi postopki.

("*) Glej mehanizem varuha ¢lovekovih pravic (Priloga I1I), ¢len 2(a). Glej tudi uvodne izjave 0 do 0.

(%) Glej mehanizem varuha clovekovih pravic (Priloga I1I), ¢len 2(c). V skladu s pojasnili vlade ZDA PCLOB stalno pregleduje politike in
postopke organov ZDA, ki so pristojni za boj proti terorizmu, pa tudi njihovo izvajanje, da bi ugotovila, ali njihovi ukrepi zagotavljajo
,ustrezno varstvo zasebnosti in drzavljanskih svoboscin ter so skladni z veljavnimi zakoni, predpisi in politikami v zvezi z zasebnostjo
in drzavljanskimi svobos¢inami“. Poleg tega ,prejema in pregleduje porocila in druge informacije uradnikov za varstvo zasebnosti in
uradnikov za drzavljanske svoboscine ter jim, kadar je to ustrezno, zagotovi priporocila v zvezi z njihovimi dejavnostmi®.
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agencija) odpraviti neskladnosti, saj bo varuh clovekovih pravic le tako lahko predlozil ,pozitiven“ odgovor
posamezniku (tj. da je bila morebitna neskladnost odpravljena), h kateremu se je vlada ZDA zavezala. V okviru
sodelovanja bo varuh ¢lovekovih pravic na podro¢ju zasebnostnega $¢ita tudi obvescen o rezultatu preiskave in
mu bo omogoceno, da prejme vse informacije, ki jih potrebuje za pripravo odgovora.

(121) Varuh ¢lovekovih pravic na podro¢ju zasebnostnega $¢ita bo neodvisen od obvesCevalne skupnosti ZDA in tako
ne bo prejemal njenih navodil (17%). To je zelo pomembno ob upostevanju dejstva, da bo moral varuh ¢lovekovih
pravic ,potrditi®, da (i) je bila pritozba ustrezno proucena in da (ii) se je upostevala ustrezna zakonodaja ZDA,
vklju¢no zlasti z omejitvami in zas¢itnimi ukrepi iz Priloge VI, ali, v primeru neskladnosti, da je bila taka kritev
odpravljena. Da bo varuh ¢lovekovih pravic na podro¢ju zasebnostnega §¢ita lahko zagotovil navedeno neodvisno
potrdilo, bo moral prejeti potrebne informacije o preiskavi, na podlagi katerih bo lahko ocenil to¢nost odgovora
na pritozbo. Poleg tega se je drzavni sekretar zavezal, da bo podsekretar objektivno opravljal naloge varuha
¢lovekovih pravic na podrocju zasebnostnega §¢ita in da ne bo pod neustreznim vplivom, ki bi lahko vplival na
predlozeni odgovor.

(122) Na splosno ta mehanizem zagotavlja, da bodo posamezne pritozbe temeljito preiskane in resene ter da bodo vsaj
na podrodju nadzora pri tem vkljuCeni neodvisni nadzorni organi s potrebnim strokovnim znanjem in izku$njami
ter pooblastili za preiskovanje in varuh ¢lovekovih pravic, ki bo lahko svoje naloge izvajal, ne da bi bil pod
neustreznim, zlasti politicnim, vplivom. Poleg tega bodo lahko posamezniki predlozili pritozbe, ne da bi jim bilo
treba dokazati, da so bili nadzorovani, ali za to navesti indice ('””). Komisija je na podlagi navedenega zadovoljna,
da obstajajo ustrezna in u¢inkovita zagotovila proti zlorabi.

(123) Na podlagi zgoraj navedenega je Komisija sklenila, da ZDA zagotavljajo u¢inkovito pravno varstvo pred posegi
njenih obvescevalnih organov v temeljne pravice oseb, katerih podatki se v okviru zasebnostnega $¢ita EU-ZDA
prenasajo iz Unije v ZDA.

(124) V zvezi s tem Komisija uposteva sodbo Sodis¢a v zadevi Schrems, v skladu s katero ,ureditev, ki ne doloca
nobene moznosti, da bi posameznik lahko uporabil pravna sredstva za pridobitev dostopa do osebnih podatkov,
ki se nanj nanaSajo, ali dosegel popravo ali izbris takih podatkov, posega v bistvo temeljne pravice do
ucinkovitega sodnega varstva, dolocene v ¢lenu 47 Listine” ('’¥). Ocena Komisije je potrdila, da so v Zdruzenih
drzavah Amerike zagotovljena taka pravna sredstva, vklju¢no prek uvedbe mehanizma varuha ¢lovekovih pravic.
Mehanizem varuha ¢lovekovih pravic zagotavlja neodvisen nadzor s pooblastili za preiskovanje. V okviru stalnega
spremljanja zasebnostnega 3Cita, ki ga izvaja Komisija in vkljucuje tudi letni skupni pregled, ki zajema tudi varuha
¢lovekovih pravic, se bo znova ocenila u¢inkovitost tega mehanizma.

3.2 Dostop in uporaba s strani javnih organov ZDA za namene kazenskega pregona in javnega interesa

(125) Kar zadeva posege v osebne podatke, ki se prenasajo v okviru zasebnostnega 3Cita EU-ZDA za namene
kazenskega pregona, je vlada ZDA (prek Ministrstva za pravosodje) podala zagotovila glede veljavnih omejitev in
zasCitnih ukrepov, ki po oceni Komisije izkazujejo ustrezno stopnjo varstva.

("% Glej sodbo v zadevi Roman Zakharov proti Rusiji z dne 4. decembra 2015 (Veliki senat), tozba 3t. 4714306, tocka 275 (,Ceprav je
naceloma zazeleno, da je za nadzor odgovoren sodnik, je lahko nadzor organov, ki niso sodni organi, zdruzljiv s Konvencijo, Ce je
nadzorni organ neodvisen od organov, ki izvajajo nadzor, ter ¢e ima zadostna in u¢inkovita nadzorna pooblastila®).

(*”7) Glej sodbo v zadevi Kennedy proti Zdruzenemu kraljestvi z dne 18. maja 2010, tozba $t. 26839/05, tocka 167.

("7%) Schrems, tocka 95. Kot je razvidno iz tock 91 in 96 sodbe, se tocka 95 nanasa na raven varstva, ki je zagotovljena v pravnem redu
Unije, kateri mora biti raven varstva tretje drzave ,v bistvenem enaka“. V skladu s to¢kama 73 in 74 sodbe to ne pomeni, da tretja
drzava zagotavlja povsem enako raven varstva ali sredstev, ki jih uporabi za zagotovitev take ravni, vendar se morajo uporabljena
sredstva v praksi vseeno izkazati kot u¢inkovita.
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(126) V skladu s temi informacijami preiskave in zasegi organov pregona iz Cetrtega amandmaja ustave ZDA ('”)
naceloma (*%) zahtevajo sodni nalog na podlagi dokazanega ,utemeljenega razloga“. V nekaterih posebej
doloéenih in izjemnih primerih, ko se zahteva za nalog ne uporablja (**!), je kazenski pregon predmet preskusa
Jrazumnosti“ ("*2). Ali sta preiskava ali zaseg razumna, ,se dolo¢i z oceno, v kak$ni meri preiskava ali zaseg
posega v zasebnost posameznika na eni strani in v kak$ni meri sta potrebna za spodbujanje zakonitih vladnih
interesov na drugi strani® ('*%). Bolj splosno, Cetrti amandma zagotavlja zasebnost in dostojanstvo ter $¢iti pred
samovoljnimi in nasilnimi dejanji vladnih usluzbencev (**%). Ti pojmi zajemajo zamisel o nujnosti in
sorazmernosti v pravu Unije. Ko organom kazenskega pregona zasezenih sredstev ni treba ve¢ uporabljati kot
dokaze, bi jih morali vrniti (**%).

(127) Ceprav pravica iz Cetrtega amandmaja ne zajema oseb, ki niso drzavljani ZDA in ne prebivajo v ZdruZenih
drzavah Amerike, so te z njo vseeno posredno varovane, saj osebne podatke hranijo ameriska podjetja, kar
pomeni, da morajo organi kazenskega pregona v vsakem primeru zaprositi za sodno odobritev (ali vsaj spostovati
zahtevo po razumnosti) ('*%). Dodatno varstvo zagotavljajo posebni zakonsko doloceni organi, pa tudi smernice
Ministrstva za pravosodje, ki omejujejo dostop organov pregona do podatkov na razloge nujnosti in
sorazmernosti (npr. z zahtevanjem, da FBI uporablja najmanj vsiljive preiskovalne metode, ki so mogoce, ob
upostevanju vpliva na zasebnost in drzavljanske svoboscine) ('¥). Glede na zagotovila vlade ZDA se enako ali
vedje varstvo uporablja za preiskave organov pregona na ravni drZave (z upoStevanjem preiskav, ki se izvedejo v
skladu z drzavnimi zakoni) (**%).

(128) Ceprav predhodna sodna odobritev sodis¢a ali velike porote (preiskovalni organ sodis¢a, ki ga sodnik ali sodnik
nizjega sodis¢a vklju¢i v poroto) ni potrebna v vseh primerih ('*), so upravni sodni pozivi omejeni na posebne
primere in bodo predmet neodvisnega sodnega pregleda vsaj v primerih, ko vlada zahteva izvrsilni postopek pred
sodis¢em ('*).

(%) V skladu s Cetrtim amandmajem Ustave ZDA ,pravica ljudi, da so oni sami, njihove hie, dokumenti in predmeti varni pred
nerazumnimi preiskavami in zasegi, ne sme biti krSena in izdan ne sme biti noben nalog, razen na podlagi utemeljenega suma,
podprtega z zaprisego ali izjavo, in ki zlasti opisuje kraj, ki ga je treba preiskati, ter osebe in predmete, ki jih je treba zase¢i.“ Naloge za
preiskavo lahko izdajo le sodniki (nizjih sodis¢). Zvezne naloge za kopiranje elektronsko shranjenih informacij dodatno ureja pravilo
41 zveznih pravil o izvajanju kazenskega postopka.

(") Vrhovno sodisce je veckrat navedlo, da so preiskave brez nalogov ,izjemne“. Glej npr. zadevo Johnson proti ZdruzZenim drzavam,
Zbirka odlocb Vrhovnega sodisca st. 333, str. 10 in 14 (1948); zadevo McDonald proti Zdruzenim drzavam, Zbirka odlocb Vrhovnega
sodisca st. 335, str. 451 in 453 (1948); zadevo Camara proti Municipal Court, Zbirka odlocb Vrhovnega sodisca §t. 387, str. 523, 528
in 529 (1967) ter zadevo G.M. Leasing Corp. v. United States, Zbirka odlo¢b Vrhovnega sodisca st. 429, str. 338, 352, 353 in 355
(1977). Podobno vrhovno sodis¢e redno poudarja, da ,je najosnovnejse ustavno pravilo na tem podrocju, da so preiskave, opravljene
zunaj sodnega procesa brez predhodnega dovoljenja sodnika ali sodnika niZjega sodis¢a, kot take nerazumne v skladu s Cetrtim
amandmajem — ter so dopustne le v nekaterih posebej dolocenih in natan¢no opisanih izjemnih primerih“. Glej npr. zadevo Coolidge
proti New Hampshire, Zbirka odlocb Vrhovnega sodisca $t. 403, str. 443, 454 in 455 (1971) in zadevo G.M. Leasing Corp. v. United
States, Zbirka odlocb Vrhovnega sodisca st. 429, str. 338, 352,353 in 358 (1977).

(**') Zadeva City of Ontario, Cal. proti Quon, Zbirka odlo¢b Drzavnega sodi§¢a st. 130, str. 2619 in 2630 (2010).

("*?) Porocilo PCLOB o ¢lenu 215, str. 107, ki se sklicuje na zadevo Maryland proti King, Zbirka odlocb Drzavnega sodisca §t. 133, str. 1958
in1970 (2013).

(*%) Poroéilo(PCLO)B o ¢lenu 215, str. 107, ki se sklicuje na zadevo Samson proti California, Zbirka odlo¢b Vrhovnega sodisca §t. 547,
str. 843 in 848 (2006).

(") Zadeva City of Ontario, Cal. proti Quon, Zbirka odlo¢b Drzavnega sodis¢a st. 130, str. 2619 in 2630 (2010), ter str. 2627.

("**) Glej npr. zadevo ZdruZene drzave Amerike proti Wilson, $t. 540 F.2d 1100 (Zvezno prizivno sodis¢e za okrozje D.C., 1976).

("*) Glej sodbo v zadevi Roman Zakharov proti Rusiji z dne 4. decembra 2015 (Veliki senat), tozba §t. 4714306, tocka 269, v skladu s
katero je ,zahteva po predlozitvi dovoljenja za prestrezanje komunikacij ponudniku komunikacijskih storitev pred pridobitvijo
dostopa do komunikacij posameznika eden najpomembnejsih zas¢itnih ukrepov pred zlorabo organov kazenskega pregona, ki
zagotavlja, da se v vseh primerih prestrezanja pridobi ustrezno dovoljenje*.

(**7) Zagotovila Ministrstva za pravosodje (Priloga VII), str. 4 z nadaljnjimi sklici.

("*%) Zagotovila ODNI (Priloga VII), opomba 2.

(") Glede na informacije, ki jih je prejela Komisija, in ne glede na posebna podrogja, ki verjetno niso pomembna za prenose podatkov v
okviru zasebnostnega 3¢ita EU-ZDA (npr. preiskave goljufij na podro¢ju zdravstvenega varstva, zlorabe otrok ali primerov
nadzorovanih snovi), se to ve¢inoma nanasa na nekatere organe na podlagi zakona o zasebnosti elektronskih komunikacij (Electronic
Communications Privacy Act), in sicer zahteve za osnovne podatke o naro¢nikih, sejah in obracunavanju (¢len 2703(c)(1) in (2) naslova
18 zakonodajne zbirke ZDA, npr. naslov, vrsta/dolzina storitve) in za vsebino elektronskih sporocil, starih ve¢ kot 180 dni (¢len 2703
(a) in (b) naslova 18 zakonodajne zbirke ZDA). Vendar mora biti zadevni posameznik v slednjem primeru obvescen in ima tako
moznost izpodbijati zahtevo pred sodis¢em. Glej tudi pregled Ministrstva za pravosodje, Searching and Seizing Computers and
Obtaining Electronic Evidence in Criminal Investigations (Preiskovanje in zaseg racunalnikov in pridobivanje elektronskih dokazov v
kazenskih preiskavah), poglavje 3: Stored Communications Act (zakon o shranjenih komunikacijah), str. 115-138.

(") Glede na zagotovila vlade ZDA lahko prejemniki upravnih sodnih pozivov izpodbijajo te pozive pred sodii¢em z utemeljitvijo, da so
nerazumni, tj. skrajni, represivni ali obremenjujo¢i. Glej zagotovila Ministrstva za pravosodje (Priloga VII), str. 2.
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(129) Enako velja za uporabo upravnih sodnih pozivov za namene javnega interesa. Poleg tega se glede na zagotovila
vlade ZDA podobne vsebinske omejitve uporabljajo tudi v zvezi s tem, da lahko agencije zahtevajo dostop samo
do tistih podatkov, ki so pomembni za zadeve, ki spadajo v njihovo pristojnost, in da morajo upostevati standard
razumnosti.

(130) Poleg tega pravo ZDA zagotavlja Stevilne moZnosti pravnega varstva za posameznike proti javnemu organu ali
enemu od njegovih usluzbencev, ¢e ti organi obdelujejo osebne podatke. Te moznosti, ki vklju¢ujejo zlasti zakon
o upravnem postopku (Administrative Procedure Act — APA), zakon o dostopu do informacij javnega znalaja
(Freedom of Information Act — FOIA) in zakon o zasebnosti elektronskih komunikacij (Electronic Communi-
cations Privacy Act — ECPA), so na voljo vsem posameznikom, ne glede na njihovo drzavljanstvo, v skladu
z morebitnimi veljavnimi pogoji.

(131) Obicajno ima v skladu z dolo¢bami o sodni presoji zakona o upravnem postopku (**') (Administrative Procedure
Act), ,vsaka oseba, ki ji je bila storjena pravna krivica zaradi ukrepanja agencije ali na katero je to ukrepanje
agencije negativno vplivalo ali jo oskodovalo,” pravico, da zahteva sodno presojo (**?). To vklju¢uje moznost, da
se od sodis¢a zahteva, naj ,ugotovi, da so ukrepanje, ugotovitve in sklepi agencije, za katere je bilo ugotovljeno,
da so [...] samovoljni, kapriciozni, da predstavljajo zlorabo diskrecijske pravice ali so na drugacen nacin
neskladni s pravom, nezakoniti in naj jih razveljavi“ (**).

(132) Naslov II zakona o zasebnosti elektronskih komunikacij (**#) (Electronic Communications Privacy Act) podrobneje
doloca sistem zakonskih pravic do zasebnosti in tako ureja dostop organov kazenskega pregona do vsebin
telefonskih, ustnih ali elektronskih komunikacij, ki jih hranijo tretji ponudniki storitev (***). Kot kaznivo dejanje
obravnava nezakonit dostop do takih komunikacij (tj. dostop, ki ga ne odobri sodis¢e ali ki drugace ni dopusten)
in doloca pravno varstvo za prizadetega posameznika, saj lahko vloZi civilno tozbo na zveznem sodis¢u ZDA za
dejansko in kaznovalno odskodnino ter za pravicno nadomestilo ali ugotovitveno dolocbo proti vladnemu
usluzbencu, ki je namerno storil taka nezakonita dajanja, ali Zdruzenim drzavam Amerike.

(133) Prav tako ima v skladu z zakonom o dostopu do informacij javnega znacaja (Freedom of Information Act, ¢len
552 naslova 5 zakonodajne zbirke ZDA) vsaka oseba pravico, da pridobi dostop do evidenc zvezne agencije in,
ko izérpa vsa upravna sredstva, zahteva izvrsitev take pravice na sodi§¢u, razen Ce take evidence pred javnim
razkritjem varuje izjema ali posebno izvzetje za organe kazenskega pregona ('*°).

() Clen 702 naslova 5 zakonodajne zbirke ZDA.

(*?) Obicajno se sodna presoja opravi le za ,kon¢no“ ukrepanje agencije in ne za ,predhodno, postopkovno ali vmesno* ukrepanje agencije.
Glej ¢len 704 naslova 5 zakonodajne zbirke ZDA.

(") Clen 706(2)(A) naslova 5 zakonodajne zbirke ZDA.

(***) Cleni 2701 do 2712 naslova 18 zakonodajne zbirke ZDA.

("%) Zakon o zasebnosti elektronskih komunikacij (Electronic Communications Privacy Act) zagotavlja varstvo komunikacij, ki jih hranita
dva opredeljena razreda ponudnikov omreznih storitev, in sicer ponudniki: (i) storitev elektronske komunikacije, na primer telefonije
ali elektronske poste, in (ii) storitev daljinske obdelave, kot so storitve racunalniskega shranjevanja ali obdelave.

("% Vendar so taka izvzetja opredeljena. Na primer v skladu s ¢lenom 552 (b)(7) naslova 5 zakonodajne zbirke ZDA so pravice iz zakona
o dostopu do informacij javnega znacaja (Freedom of Information Act) izvzete za ,evidence ali informacije, zbrane za namene
kazenskega pregona, vendar le, Ce se zaradi priprave evidenc ali informacij organov kazenskega pregona (A) lahko razumno pricakuje,
da bo posegala v izvrsilne postopke, (B) ¢e bi bila zato oseba prikrajsana za pravico do postenega ali nepristranskega sojenja, (C) e se
lahko zato razumno pricakuje, da bo pomenila neupravicen poseg v zasebnost, (D) ¢e se zato lahko razumno pricakuje, da se bodo
razkrile identiteta zaupnega vira, vklju¢no z drzavno, lokalno ali tujo agencijo ali organom ali katero koli zasebno institucijo, ki je
predlozila informacije kot zaupne, in, v primeru evidence ali informacij, ki jih je zbral organ kazenskega pregona med kazensko
preiskavo ali agencija, ki opravlja zakonito obvescevalno dejavnost za zagotavljanje nacionalne varnosti, informacije, ki jih je zagotovil
zaupni vir, (E) ¢e bi se zato razkrile tehnike in postopki kazenskih preiskav ali pregona ali smernice za kazenske preiskave ali pregon, ¢e
se za tako razkritje lahko razumno pricakuje, da bi lahko povzrocilo tveganje izogibanja pravu, ali (F) ¢e se lahko razumno pricakuje, da
se bo ogrozilo Zivljenje ali fizi¢na varnost katerega koli posameznika“. Velja tudi, da ,[¢]e se predlozi zahteva, ki vkljucuje dostop do
evidenc [kadar se lahko razumno pri¢akuje, da bi njihova priprava posegala v kazenski postopek] in — ¢e (A) preiskava ali postopek
vkljucuje morebitno krsitev kazenskega prava in ¢e (B) obstaja razlog za prepricanje, da (i) subjekt preiskave ali postopka ni seznanjen
z njenim potekom in da (ii) bi lahko razkritje obstoja evidenc razumno poseglo v kazenski postopek, lahko agencija, dokler obstajajo
navedene okolis¢ine, evidence obravnava tako, kot da zanje ne veljajo zahteve iz tega ¢lena”. (Clen 552 (c)(1) naslova 5 zakonodajne
zbirke ZDA).
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(134) Poleg tega ve¢ drugih zakonov dodeljuje posameznikom pravico, da vloZijo tozbo zoper javni organ ali
usluzbenca ZDA zaradi obdelave njihovih osebnih podatkov; taki zakoni so zakon o prisluskovanju telefonskim
pogovorom (*7) (Wiretap Act), zakon o racunalniskih goljufijah in zlorabah (') (Computer Fraud and Abuse
Act), zvezni zakon o odskodninskih zahtevkih (*°) (Federal Torts Claim Act), zakon o pravici do finanéne
zasebnosti (Right to Financial Privacy Act) (**°) in zakon o postenem kreditnem porocanju (Fair Credit Reporting
Act) ().

(135) Komisija je zato sklenila, da so v ZDA vzpostavljena pravila, ki so namenjena omejitvi morebitnih posegov za
namene kazenskega pregona (**?) ali druge namene javnega interesa v temeljne pravice oseb, katerih osebni
podatki se v okviru zasebnostnega $¢ita EU-ZDA prenasajo iz Unije v ZDA, na tisto, kar je nujno potrebno za
doseganje zadevnega zakonitega cilja, in ki zagotavljajo ucinkovito pravno varstvo pred takimi posegi.

4. USTREZNA STOPNJA VARSTVA V OKVIRU ZASEBNOSTNEGA SCITA EU-ZDA

(136) Ob upostevanju navedenih ugotovitev Komisija meni, da ZDA zagotavljajo ustrezno stopnjo varstva osebnih
podatkov, ki se v okviru zasebnostnega $¢ita EU-ZDA prena3ajo iz Unije samocertificiranim organizacijam.

(137) Komisija zlasti meni, da nacela, ki jih je izdalo Ministrstvo za trgovino ZDA, kot celota zagotavljajo raven varstva
osebnih podatkov, ki je v bistvu enakovredna ravni, ki jo zagotavljajo osnovna nacela, dolo¢ena v Direktivi
95/46/ES.

(138) Poleg tega je ucinkovita uporaba nacel zagotovljena z obveznostmi glede preglednosti in upravljanjem
zasebnostnega $¢ita s strani Ministrstva za trgovino.

(139) Komisija tudi meni, da nadzorni in pritozbeni mehanizmi, ki jih zagotavlja zasebnostni &it, kot celota
omogocajo ugotavljanje krsitev nacel s strani organizacij v zasebnostnem $§¢itu in njihovo kaznovanje v praksi ter
posamezniku, na katerega se nanasajo osebni podatki, ponujajo pravna sredstva za pridobitev dostopa do osebnih
podatkov, povezanih z njim, in, na koncu, popravek ali izbris takih podatkov.

(140) Nenazadnje, Komisija na podlagi razpolozljivih informacij o pravnem redu ZDA, vklju¢no z zavezami vlade ZDA,
meni, da bodo kakr$ni koli posegi javnih organov ZDA v temeljne pravice oseb, katerih podatki se v okviru
zasebnostnega $Cita prenaSajo iz Unije v ZDA za namene nacionalne varnosti, kazenskega pregona ali drugih
javnih interesov, in iz tega izhajajoCe omejitve, uvedene za samocertificirane organizacije v zvezi z njihovim
spostovanjem nacel, omejeni na tisto, kar je nujno potrebno za doseganje zadevnega zakonitega cilja, in da
obstaja u¢inkovito pravno varstvo pred takim posegom.

(*7) Clen 2510 in naslednji nasloval8 zakonodajne zbirke ZDA. V skladu z zakonom o prisluskovanju telefonskim pogovorom (Wiretap
Act, ¢len 2520 naslova 18 zakonodajne zbirke ZDA) lahko oseba, katere telefonska, ustna ali elektronska komunikacija je prestrezena,
razkrita ali namerno uporabljena, vloZi civilno tozbo zaradi krsitve navedenega zakona, v nekaterih primerih tudi proti posameznemu
vladnemu usluzbencu ali Zdruzenim drzavam Amerike. V zvezi z zbiranjem podatkov o naslovu in o drugih nevsebinskih informacij
(npr. naslov IP, naslov prejemnika/naslov posiljatelja) glej tudi poglavje o snemalnikih klicev ter napravah za pasti in sledenje (Pen
Registers and Trap and Trace Devices) v naslovu 18 (¢leni 3121-3127 naslova 18 zakonodajne zbirke ZDA ter ¢len 2707 v zvezi s
civilno tozbo).

(%) Clen 1030 nlelova 18 zakonodajne zbirke ZDA. V skladu z zakonom o racunalniskih goljufijah in zlorabah (Computer Fraud and
Abuse Act) lahko posameznik toZi vsakega posameznika zaradi namernega nepooblascenega dostopa (ali dostopa, ki presega
pooblastila), da bi pridobil informacije od finan¢ne institucije, ra¢unalniskega sistema vlade ZDA ali drugega dolo¢enega racunalnika,
med drugim v dolo¢enih primerih tudi proti posameznemu vladnemu usluzbencu.

(**%) Clen 2671 in naslednji naslova 28 zakonodajne zbirke ZDA. V skladu z zveznim zakonom o odskodninskih zahtevkih (Federal Torts

Claim Act) lahko posameznik v dolocenih primerih toZi ZdruZene drzave Amerike zaradi ,kaznivega dejanja, storjenega iz

malomarnosti, ali nedopustnega dejanja ali opustitve katerega koli vladnega usluzbenca med opravljanjem nalog v okviru njegovega

delovnega mesta ali zaposlitve*.

Clen 3401 in naslednji naslova 12 zakonodajne zbirke ZDA. V skladu z zakonom o pravici do finan¢ne zasebnosti (Right to Financial

Privacy Act) lahko posameznik v dolocenih primerih tozZi Zdruzene drzave Amerike zaradi pridobitve ali razkritja varovanih finan¢nih

podatkov v nasprotju z zakonom. Vladni dostop do varovanih finan¢nih podatkov je na splosno prepovedan, razen ¢e vlada vlozi

zahtevo, ki vkljuuje zakonit poziv ali nalog za preiskavo, ali glede na omejitve uradno ustno zahtevo ter e je posameznik, o katerem
se zahteva dostop do informacij, obvescen o taki zahtevi.

Cleni 1681 do 1681x naslova 15 zakonodajne zbirke ZDA. V skladu z zakonom o postenem kreditnem porocanju (Fair Credit

Reporting Act) lahko posameznik tozi katero koli osebo, ki ne izpolnjuje zahtev (zlasti zahteve po zakonitem dovoljenju) glede

zbiranja, sirjenja in uporabe porocil o kreditni sposobnosti potrosnika, ali v dolocenih primerih vladno agencijo.

Sodisce je potrdilo, (Ei je kazenski pregon legitimni cilj politike. Glej zdruzeni zadevi C-293/12 in C-594/12, Digital Rights Ireland in

drugi, EU:C:2014:238, tocka 42. Glej tudi ¢len 8(2) EKCP in sodbo Evropskega sodis¢a za ¢lovekove pravice v zadevi Weber in Saravia

proti Nemdiji, tozba §t. 54934/00, tocka 104.
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(141) Komisija je sklenila, da so s tem izpolnjeni standardi iz ¢lena 25 Direktive 95/46/ES, ki se razlagajo ob
upostevanju Listine Evropske unije o temeljnih pravicah, kot je Sodis¢e pojasnilo zlasti v sodbi v zadevi Schrems.

5. UKREPI ORGANOV ZA VARSTVO PODATKOV IN OBVESCANJE KOMISIJE

(142) Sodisce je v sodbi v zadevi Schrems pojasnilo, da Komisija nima pristojnosti za omejevanje pooblastil organov za
zas¢ito podatkov, ki izhajajo iz ¢lena 28 Direktive 95/46/ES (vkljuéno s pooblastili za zacasno ustavitev prenosa
podatkov), ¢e oseba, ki vlozi zahtevek na podlagi navedene dolocbe, izrazi dvom glede zdruZljivosti sklepa
Komisije o ustreznosti varstva z varstvom temeljne pravice do zasebnosti in varstva podatkov (*).

(143) Za wucinkovito spremljanje delovanja zasebnostnega §Cita bi morale drzave clanice obvescati Komisija
o pomembnih ukrepih organov za varstvo podatkov.

(144) Sodisce je tudi menilo, da morajo drzave clanice in njihovi organi v skladu z drugim pododstavkom ¢lena 25(6)
Direktive 95/46/ES sprejeti ukrepe, ki so potrebni za skladnost z ukrepi institucij Unije, saj se za slednje
naceloma $teje, da so zakoniti in da ustvarjajo pravne ucinke, dokler niso ukinjeni, razveljavljeni v tozbi za
razveljavitev ali razglaSeni za neveljavne na podlagi predloga za sprejetje predhodne odlocbe ali ugovora nezako-
nitosti. Zato je sklep Komisije o ustreznosti varstva, sprejet na podlagi ¢lena 25(6) Direktive 95/46/ES, zavezujo¢
za vse organe drzav Clanic, na katere je naslovljen, vkljuéno z neodvisnimi nadzornimi organi teh drzav
¢lanic (). Ce tak organ prejme pritozbo, ki zbuja dvom o skladnosti sklepa Komisije o ustreznosti varstva
z varstvom temeljne pravice do zasebnosti in varstva podatkov, ter meni, da so predloZzeni ugovori dobro
utemeljeni, mu mora nacionalna zakonodaja zagotavljati pravno sredstvo za predloZitev teh ugovorov
nacionalnemu sodid¢u, ki mora v primeru dvomov prekiniti postopek in Sodis¢u predloziti predlog za sprejetje
predhodne odlocbe (*%%).

6. REDNO PREVERJANJE UGOTOVITVE O USTREZNOSTI

(145) ODb upostevanju dejstva, da se lahko stopnja varstva, ki jo zagotavlja pravni red ZDA, spreminja, bo Komisija po
sprejetju tega sklepa redno preverjala, ali so ugotovitve v zvezi z ustreznostjo ravni varstva, ki jo zagotavljajo
Zdruzene drzave Amerike v okviru zasebnostnega $¢ita EU-ZDA, e vedno dejansko in pravno utemeljene. Tako
preverjanje se v vsakem primeru zahteva, kadar Komisija pridobi kakr$ne koli informacije, ki zbujajo dvom v
zvezi s tem (*%6).

(146) Zato bo Komisija stalno spremljala splosni okvir za prenos osebnih podatkov, ustvarjenih v okviru zasebnostnega
$¢ita EU-ZDA, ter upostevanje zagotovil in zavez, vsebovanih v dokumentih, ki so priloZeni temu sklepu, s strani
organov ZDA. Za olajSanje tega procesa so se ZDA zavezale, da bodo Komisijo obveicale o pomembnih
spremembah prava ZDA, e so pomembne za zasebnostni §¢it na podrodju varstva podatkov ter omejitev in
za§Citnih ukrepov, ki se uporabljajo za dostop javnih organov do osebnih podatkov. Poleg tega bo ta sklep
predmet skupnega letnega pregleda, ki bo zajemal vse vidike delovanja zasebnostnega 3¢ita EU-ZDA, vklju¢no
z uporabo izjem glede nacionalne varnosti in kazenskega pregona pri nacelih. Ker lahko na ugotovitev
o ustreznosti vplivajo tudi pravne spremembe prava Unije, bo Komisija ocenila raven varstva, ki ga zagotavlja
zasebnostni §¢it po zaCetku uporabe Uredbe (EU) 2016/679 o splosnem varstvu podatkov.

(147) Za izvedbo skupnega letnega pregleda iz prilog I, II in VI se bo Komisija sestala z Ministrstvom za trgovino in
FTC, po potrebi pa tudi z drugimi ministrstvi in agencijami, vkljuCenimi v izvajanje ureditev zasebnostnega iita,
ter, glede zadev, ki se nanaSajo na nacionalno varnost, s predstavniki ODNI, drugimi organi obve$cevalne
skupnosti in varuhom ¢lovekovih pravic. Tega sestanka se bodo lahko udelezili organi za varstvo podatkov iz EU
in predstavniki delovne skupine iz ¢lena 29.

(*%) Zadeva Schrems, tocka 40 in naslednje, str. 101 do 103.
(%4 Zadeva Schrems, tocke 51, 52 in 62.

(%) Schrems, tocka 65.

(2% Schrems, tocka 76.
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(148) Komisija bo v okviru skupnega letnega pregleda zahtevala, da Ministrstvo za trgovino zagotovi iz¢rpne
informacije o vseh ustreznih vidikih delovanja zasebnostnega 3¢ita EU-ZDA, vklju¢no z zadevami, ki jih
Ministrstvo za trgovino prejme od organov za varstvo podatkov, in rezultati pregledov skladnosti po uradni
dolZnosti. Komisija bo zahtevala tudi pojasnila v zvezi s kakr$nimi koli vpraSanji ali zadevami v zvezi
z zasebnostnim $¢itom EU-ZDA in njegovim delovanjem, ki izhajajo iz kakr3nih koli razpolozljivih informacij,
vklju¢no s porocili o preglednosti, dovoljenimi na podlagi zakona ZDA o svobodi, javnimi poro¢ili nacionalnih
obves¢evalnih organov ZDA, organov za varstvo podatkov in skupin za zasebnost, medijskimi poro¢ili ali
kakr$nimi koli drugim moznim virom. Poleg tega bi morale drzave clanice za olajSanje naloge Komisije v zvezi s
tem obvescati Komisijo o primerih, v katerih ukrepi organov, pristojnih za zagotavljanje skladnosti z naceli v
ZDA, ne zagotavljajo skladnosti, in o kakr$nih koli znakih, da ukrepi javnih organov ZDA, pristojnih za
nacionalno varnost ali preprecevanje, preiskovanje, odkrivanje ali pregon kaznivih dejanj, ne zagotavljajo
zahtevane ravni varstva.

(149) Komisija bo na podlagi skupnega letnega pregleda pripravila javno porocilo, ki ga bo predlozila Evropskemu
parlamentu in Svetu.

7. ZADRZANJE IZVAJANJA SKLEPA O USTREZNOSTI VARSTVA

(150) Ce Komisija na podlagi pregledov ali kakrsnih koli drugih razpolozljivih informacij ugotovi, da se raven varstva,
ki ga zagotavlja zasebnostni §¢it, ne more vec Steti za v bistvenem enako ravni varstva v Uniji ali da obstajajo
jasni znaki, da dejanska skladnost z naceli v ZDA morda ni ve¢ zagotovljena ali da ukrepi javnih organov ZDA,
pristojnih za nacionalno varnost ali prepreCevanje, preiskovanje, odkrivanje ali pregon kaznivih dejanj, ne
zagotavljajo zahtevane ravni varstva, o tem obvesti Ministrstvo za trgovino in zahteva, da se sprejmejo ustrezni
ukrepi za hitro odpravo morebitne neskladnosti z naceli v dolocenem, razumnem roku. Ce organi ZDA po izteku
dolo¢enega roka ne dokazejo zadovoljivo, da zasebnostni §¢it EU-ZDA $e naprej zagotavlja dejansko skladnost in
ustrezno raven varstva, Komisija zacne postopek, ki vodi do delnega ali popolnega zadrzanja izvajanja ali
razveljavitve tega sklepa (*’). Druga mozZnost je, da Komisija predlaga spremembo tega sklepa, na primer
z omejitvijo obsega ugotovitve o ustreznosti varstva samo na prenose podatkov, za katere veljajo posebni pogoji.

(151) Komisija bo zacela postopek za zadrzanje izvajanja ali razveljavitev zlasti v primeru:

(a) znakov, da organi ZDA ne izpolnjujejo zagotovil in zavez iz dokumentov, priloZenih temu sklepu, vklju¢no v
zvezi s pogoji in omejitvami za dostop javnih organov ZDA za kazenski pregon, nacionalno varnost in druge
namene javnega interesa do osebnih podatkov, ki se prenasajo v okviru zasebnostnega $¢ita;

(b) neucinkovitega obravnavanja pritozb posameznikov iz EU, na katere se nanasajo osebni podatki, Komisija pa
bo v zvezi s tem upostevala okolis¢ine, ki vplivajo na moznost uveljavljanja pravic posameznikov, na katere
se nana$ajo osebni podatki, vklju¢no s prostovoljno zavezo samocertificiranih podjetij iz ZDA, da bodo
sodelovala z organi za varstvo podatkov in upostevala njihove nasvete, ali

(c) nepravocasnih in neustreznih odgovorov varuha clovekovih pravic na podro¢ju zasebnostnega $¢ita na
zahtevke posameznikov, na katere se nanaSajo osebni podatki.

(152) Komisija bo razmislila tudi o zacetku postopka za spremembo, odloZitev izvajanja ali razveljavitev tega sklepa, ¢e
Ministrstvo za trgovino ali druga ministrstva ali agencije, vkljuceni v izvajanje zasebnostnega Cita, ali, za zadeve
v zvezi z nacionalno varnostjo, predstavniki obves¢evalne skupnosti ZDA ali varuh ¢lovekovih pravic v okviru
skupnega letnega pregleda delovanja zasebnostnega §¢ita EU-ZDA ali kako drugace ne bodo zagotovili informacij

(*7) Kar zadeva datum zacetka uporabe splosne uredbe o varstvu podatkov, bo Komisija v ustrezno utemeljenih nujnih primerih uporabila
svoja pooblastila za sprejetje izvedbenega akta o zadrzanju izvajanja tega sklepa, ki zacne veljati takoj, brez njegove predhodne
predlozitve ustreznemu komitoloskemu odboru, in velja najvec Sest mesecev.
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ali pojasnil, potrebnih za oceno skladnosti z naceli, u¢inkovitost postopkov obravnavanja pritozb ali kakr$no koli
zniZanje zahtevane ravni varstva zaradi ukrepov nacionalnih obvescevalnih organov ZDA, zlasti kot posledica
zbiranja infali dostopanja do osebnih podatkov, ki ni omejeno na tisto, kar je nujno potrebno in sorazmerno. V
zvezi s tem bo Komisija upostevala obseg ustreznih informacij, ki se lahko pridobijo iz drugih virov, vklju¢no s
porocili samocertificiranih podjetij iz ZDA, kot je dovoljeno na podlagi zakona ZDA o svobodi.

(153) Delovna skupina za varstvo posameznikov glede obdelave osebnih podatkov, ustanovljena v skladu s ¢lenom 29
Direktive 95/46/ES, je izdala mnenje o ravni varstva, ki ga zagotavlja zasebnostni $¢it EU-ZDA (*®), ki se je
upostevalo pri pripravi tega sklepa.

(154) Evropski parlament je sprejel resolucijo o Cezatlantskem pretoku podatkov (2%).

(155) Ukrepi, doloceni s tem sklepom, so v skladu z mnenjem odbora, ustanovljenega na podlagi ¢lena 31(1) Direktive
95/46/ES —

SPREJELA NASLEDNJI SKLEP:

Clen 1

1. Za namene ¢lena 25(2) Direktive 95/46/ES ZDA zagotavljajo ustrezno raven varstva osebnih podatkov, ki se v
okviru zasebnostnega §¢ita EU-ZDA prenasajo iz Unije organizacijam v ZDA.

2. Zasebnostni §¢it EU-ZDA sestavljajo nacela, ki jih je 7. julija 2016 izdalo Ministrstvo za trgovino ZDA, kakor so
navedena v Prilogi II, ter uradna zagotovila in zaveze iz dokumentov, navedenih v prilogah I in III-VIL

3. Za namene odstavka 1 se osebni podatki prenasajo v okviru zasebnostnega §¢ita EU-ZDA, kadar se prenasajo iz
Unije organizacijam v ZDA, ki so vkljuene na ,seznam zasebnostnega $c¢ita“, ki ga vodi in objavlja Ministrstvo za
trgovino ZDA, v skladu s ¢lenoma I in IIl nacel iz Priloge II.

Clen 2

Ta sklep ne vpliva na uporabo dolo¢b Direktive 95/46/ES, razen clena 25(1), ki se nanaSajo na obdelavo osebnih
podatkov v drzavah ¢lanicah, zlasti ne na dolocbe ¢lena 4 Direktive.

Clen 3

Kadar pristojni organi v drzavah clanicah izvajajo svoja pooblastila v skladu s ¢lenom 28(3) Direktive 95/46[ES za
zadrzanje izvajanja ali dokonéno prepoved pritoka podatkov v organizacijo v ZDA, ki je vklju¢ena na seznam
zasebnostnega $¢ita v skladu s ¢lenoma I in III nacel iz Priloge I, da bi zas¢itili posameznike pri obdelavi njihovih
osebnih podatkov, zadevna drzava ¢lanica o tem nemudoma obvesti Komisijo.

Clen 4

1. Komisija bo stalno spremljala delovanje zasebnostnega ¢ita EU-ZDA, da bi ocenila, ali ZDA $e naprej zagotavljajo
ustrezno raven varstva osebnih podatkov, ki se v okviru §¢ita prenasajo iz Unije v ZDA.

(*%) Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy decision (Mnenje 01/2016 o sklepu o ustreznosti osnutka
zasebnostnega §Cita EU-ZDA), sprejeto 13. aprila 2016.
(*”) Resolucija Evropskega parlamenta z dne 26. maja 2016 o Cezatlantskem pretoku podatkov (2016/2727(RSP)).
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2. Drzave clanice in Komisija se medsebojno obve$¢ajo o primerih, v katerih se zdi, da vladni organi v ZDA
z zakonskimi pooblastili za uveljavljanje skladnosti z naceli iz Priloge II ne zagotavljajo ucinkovitih mehanizmov
odkrivanja in nadzora, ki bi v praksi omogocali ugotavljanje in sankcioniranje kr3itev nacel.

3. Drzave clanice in Komisija se medsebojno obves¢ajo o kakrsnih koli znakih, da posegi javnih organov ZDA,
pristojnih za nacionalno varnost, kazenski pregon ali druge javne interese, v pravico posameznikov do varstva osebnih
podatkov presegajo tisto, kar je nujno potrebno, infali da ni u¢inkovitega pravnega varstva pred takimi posegi.

4. Komisija bo v enem letu od uradnega obvestila o tem sklepu drzavam ¢lanicam in nato enkrat letno proucila
ugotovitev iz ¢lena 1(1) na podlagi vseh razpolozljivih informacij, vklju¢no z informacijami, prejetimi v okviru skupnega
letnega pregleda iz prilog I in II-VL.

5.  Komisija bo o kakrsnih koli zadevnih ugotovitvah porocala odboru, ustanovljenemu v skladu s ¢lenom 31
Direktive 95/46]ES.

6. Komisija bo predlozila osnutek ukrepov, v skladu s postopkom iz ¢lena 31(2) Direktive 95/46[ES, za zadrZanje
izvajanja, spremembo, razveljavitev ali omejitev podrocja uporabe tega sklepa,med drugim kadar obstajajo znaki:

— da javni organi ZDA ne izpolnjujejo zagotovil in zavez iz dokumentov, priloZenih temu sklepu, tudi v zvezi s pogoji
in omejitvami za dostop javnih organov ZDA za kazenski pregon, nacionalno varnost in druge namene javnega
interesa do osebnih podatkov, ki se prenasajo v okviru zasebnostnega $¢ita EU-ZDA,

— sistemati¢no neucinkovitega obravnavanja pritozb posameznikov iz EU, na katere se nanaajo osebni podatki, ali

— sistematiCnega nezagotavljanja pravocasnih in ustreznih odgovorov varuha clovekovih pravic na podrogju
zasebnostnega §Cita na zahtevke posameznikov iz EU, na katere se nanaSajo osebni podatki, v skladu s ¢lenom 4(e)
Priloge III.

Komisija bo tak osnutek ukrepov predlozila tudi, ¢e zaradi nezadostnega sodelovanja organov, vklju¢enih v zagotavljanje

delovanja zasebnostnega $¢ita EU-ZDA v ZdruZenih drzavah, ne bo mogla ugotoviti, ali obstaja vpliv na ugotovitev iz
Clena 1(1).

Clen 5

Drzave ¢lanice sprejmejo vse potrebne ukrepe za uskladitev s tem sklepom.

Clen 6

Ta sklep je naslovljen na drzave ¢lanice.

V Bruslju, 12. julija 2016

Za Komisijo
Véra JOUROVA

Clanica Komisije
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PRILOGA 1

Pismo ameriske ministrice za trgovino Penny Pritzker

7. julij 2016

Véra Jourova

Komisarka za pravosodje, potrodnike in enakost spolov
Evropska komisija

Rue de la Loi/Wetstraat 200

1049 Brusel;j

Belgija

Spostovana komisarka Jourova,

veseli me, da vam lahko v imenu ZdruZenih drzav posljem sveZenj gradiva v zvezi z zasebnostnim $¢itom EU-ZDA, ki je
plod dvoletnih produktivnih razprav med najinima ekipama. Ta sveZenj in drugo gradivo, ki je na razpolago Komisiji iz
javnih virov, zagotavljata trdno podlago za novo ugotovitev Evropske komisije o ustreznosti (').

Ponosna sva lahko na izboljSave okvira. Zasebnostni §¢it temelji na nacelih, ki imajo podporo v trdnem konsenzu na
obeh straneh Atlantika, delovanje teh nacel pa smo $e okrepili. S skupnim delom imamo resni¢no priloznost izboljsati
zasito zasebnosti po vsem svetu.

SveZenj o zasebnostnem §C¢itu vsebuje nacela zasebnostnega 3Cita in pismo, prilozeno kot Priloga 1, Uprave za
mednarodno trgovino (ITA) ameriskega Ministrstva za trgovino, pristojne za program, v katerem so opisane zaveze
nasega ministrstva glede zagotavljanja ucinkovitega delovanja zasebnostnega $¢ita. Svezenj vkljucuje tudi Prilogo 2, ki
vsebuje druge zaveze Ministrstva za trgovino v zvezi z novim arbitraznim modelom, ki je na razpolago v okviru
zasebnostnega $¢ita.

Svojim zaposlenim sem narocila, naj namenijo vsa potrebna sredstva za hitro in polno izvajanje okvira zasebnostnega
§Cita ter za pravocasno izpolnitev zavez iz Prilog 1 in 2.

SveZenj o zasebnostnem $¢itu vkljucuje tudi druge dokumente agencij ZdruZenih drzav, in sicer:

— pismo Zvezne komisije za trgovino (Federal Trade Commission, v nadaljnjem besedilu: FTC), ki opisuje njeno
izvrSevanje zasebnostnega $Cita;

— pismo Ministrstva za promet, ki opisuje njegovo izvrSevanje zasebnostnega §Cita;

— pismi urada direktorja nacionalne obve$cevalne sluzbe (Office of the Director of National Intelligence, v nadaljnjem
besedilu: ODNI) v zvezi z za$¢itnimi ukrepi in omejitvami, ki veljajo za ameriske nacionalne varnostne organe;

— pismo Ministrstva za zunanje zadeve ZDA s priloZzenim memorandumom, ki opisuje zavezo tega ministrstva, da
uvede nov institut varuha ¢lovekovih pravic na podroju zasebnostnega $¢ita za predloZitev poizvedb v zvezi
z obve$¢evalnimi dejavnostmi ZDA pri zaznavanju signalov (v nadaljnjem besedilu: SIGINT) in

— pismo, ki ga je pripravilo Ministrstvo za pravosodje ZDA v zvezi z za$¢itnimi ukrepi in omejitvami dostopa vlade
ZDA za potrebe kazenskega pregona in javnega interesa.

Prepricani ste lahko, da Zdruzene drzave te zaveze jemljejo resno.

() Ce se bo sklep Komisije o ustreznosti varstva, ki ga zagotavlja zasebnostni §¢it EU-ZDA, uporabljal za Islandijo, Lihtenstajn in Norvesko,
bo svezenj o zasebnostnem $¢itu zajemal tako Evropsko unijo kot tudi te tri drzave.



L 207/38 Uradni list Evropske unije 1.8.2016

Popoln sveZenj o zasebnostnem §¢itu bo poslan v objavo Zveznemu registru v 30 dneh po koncnem sprejetju ugotovitve
0 ustreznosti.

Veselimo se sodelovanja z vami pri uvajanju zasebnostnega §¢ita in pri skupnem delu na naslednji fazi tega procesa.

S spoStovanjem.

Penny Pritzker
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Priloga 1

Pismo vrsilca dolZnosti namestnika ministra za mednarodno trgovino Kena Hyatta

Véra Jourovd

Komisarka za pravosodje, potrodnike in enakost spolov
Evropska komisija

Rue de la Loi/Wetstraat 200

1049 Bruselj

Belgija

Spostovana komisarka Jourova,

veseli me, da lahko v imenu Uprave za mednarodno trgovino opiSem izbolj$ano varstvo osebnih podatkov, ki ga
zagotavlja okvir zasebnostnega 3¢ita EU-ZDA (v nadaljnjem besedilu: zasebnostni §¢it ali okvir), in zaveze, ki jih je
Ministrstvo za trgovino ZDA (v nadaljnjem besedilu:Ministrstvo) sprejelo za zagotavljanje ucinkovitega delovanja
zasebnostnega $¢ita. Dokoncanje tega zgodovinskega dogovora je velik dosezek za zasebnost in podjetja na obeh straneh
Atlantskega oceana. Posameznikom v EU daje zaupanje, da bodo njihovi podatki zas¢iteni in da bodo imeli na voljo
pravna sredstva za obravnavo morebitnih vprasanj. Daje zagotovilo, ki bo pomagalo spodbuditi rast Cezatlantskega
gospodarstva, saj bo lahko na tisoce evropskih in ameriskih podjetij Se naprej vlagalo in poslovalo prek nasih meja.
Zasebnostni it je plod ve¢ kot dvoletnega trdega dela in sodelovanja z vami, nasimi kolegi iz Evropske komisije (v
nadaljnjem besedilu: Komisija). Veselimo se nadaljnjega sodelovanja s Komisijo z namenom zagotavljanja, da zasebnostni
§¢it deluje, kakor je predvideno.

S Komisijo smo sodelovali pri oblikovanju zasebnostnega §¢ita, da bi organizacijam, ustanovljenim v Zdruzenih drzavah,
omogodili izpolnjevanje zahtev glede ustreznosti varstva podatkov po zakonodaji EU. Novi okvir bo prinesel veliko
pomembnih ugodnosti posameznikom in podjetjem. V prvi vrsti zagotavlja pomembne elemente varstva zasebnosti
podatkov posameznikov iz EU. Od sodelujo¢ih ameriskih organizacij zahteva, da oblikujejo skladno politiko zasebnosti,
se javno zavezejo k spostovanju nacel zasebnostnega §Cita, tako da zaveza postane izvrsljiva po zakonodaji ZDA, da
vsako leto znova certificirajo svoje izpolnjevanje nacel pri Ministrstvu, posameznikom iz EU zagotovijo brezpla¢no
neodvisno resevanje sporov in da so pod pristojnostjo Zvezne komisije za trgovino (FTC), Ministrstva za promet ZDA
(DOT) ali drugih organov pregona. Drugi¢, zasebnostni §¢it bo tiso¢im podjetjem v Zdruzenih drzavah in podruznicam
evropskih podjetij v Zdruzenih drzavah omogocil, da prejmejo osebne podatke iz Evropske unije in tako pospesijo
pretok podatkov v podporo ¢ezatlantski trgovini. Cezatlantski gospodarski odnosi so Ze zdaj najobseznejsi na svetu, saj
predstavljajo polovico svetovne gospodarske proizvodnje in skoraj en bilijon ameriskih dolarjev v trgovini blaga in
storitev, pri ¢emer zagotavljajo milijone delovnih mest na obeh straneh Atlantskega oceana. Podjetja, ki se zanaSajo na
Cezatlantski pretok podatkov, prihajajo iz vseh industrijskih sektorjev in vkljuCujejo tako najvecja podjetja s seznama
Fortune 500 kot tudi mala in srednja podjetja (MSP). Cezatlantski pretok podatkov ameriskim organizacijam omogoca,
da obdelajo podatke, potrebne za zagotavljanje blaga, storitev in zaposlitvenih moZnosti posameznikom iz Evrope.
Zasebnostni §¢it podpira skupna nacela zasebnosti in premaguje razlike v pravnih pristopih, obenem pa spodbuja
trgovino in gospodarske cilje Evrope in ZdruZenih drzav.

Medtem ko bo odlo¢itev podjetja za samocertificiranje po tem novem okviru prostovoljna, pa bo za podjetja, ki se javno
zaveZejo k spostovanju zasebnostnega $Cita, tak$na zaveza izvrsljiva po zakonodaji ZDA s strani Zvezne komisije za
trgovino ali Ministrstva za promet, odvisno od tega, kateri organ ima pristojnost nad organizacijo v zasebnostnem $¢itu.

IzboljSave v okviru nacel zasebnostnega $¢ita
Ta zasebnostni §¢it krepi varstvo zasebnosti, s tem ko:

— v nacelu obvestila zahteva, da se posameznikom zagotovijo dodatne informacije, vklju¢no z izjavo o sodelovanju
organizacije v zasebnostnem §¢itu, izjavo o pravici posameznika do dostopa do osebnih podatkov in opredelitvijo
ustreznega neodvisnega organa za resevanje sporov;

— krepi varstvo osebnih podatkov, ki se prenesejo od organizacije v zasebnostnem §¢itu tretjemu upravljavcu, s tem da
od strank zahteva, da sklenejo pogodbo, ki dovoljuje obdelavo takih podatkov le za omejene in natanéno dolocene
namene v skladu s soglasjem, ki ga poda posameznik, ter doloca, da bo prejemnik zagotovil enako raven zaicite kot
nacela;
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— krepi varstvo osebnih podatkov, ki se prenesejo iz organizacije v zasebnostnem $¢itu posredniku tretje stranke, s tem
ko med drugim zahteva, da organizacija v zasebnostnem $¢itu: sprejme razumne in ustrezne ukrepe za zagotovitev,
da posrednik dejansko obdela osebne prenesene informacije na nacin, ki je skladen z obveznostmi organizacije v
okviru nacel; po obvestilu sprejme razumne in ustrezne ukrepe za ustavitev in odpravo nepooblascene obdelave ter
na zahtevo Ministrstvu zagotovi povzetek ali reprezentativni izvod ustreznih dolo¢b o zasebnosti iz svoje pogodbe s
tem posrednikom;

— doloca, da je organizacija v zasebnostnem §¢itu odgovorna za obdelavo osebnih informacij, ki jih prejme v okviru
zasebnostnega 3Cita in nato prenese tretji osebi, ki deluje v vlogi posrednika v njenem imenu, ter da ostane
odgovorna v skladu z naceli, ¢e njen posrednik obdeluje take osebne informacije na nacin, ki ni skladen z naceli,
razen Ce organizacija dokaZe, da ni odgovorna za dogodek, ki je povzrocil skodo;

— pojasnjuje, da morajo organizacije v zasebnostnem $¢itu osebne informacije omejiti na informacije, ki so pomembne
za namene obdelave;

— od organizacije, ki bi izstopila iz zasebnostnega $¢ita in bi se odlocila obdrzati taksne podatke,zahteva, da vsako leto
pri Ministrstvu certificira svojo zavezo k uporabi nacel pri informacijah, ki jih je prejela med svojim sodelovanjem v
zasebnostnem 3¢itu;

— posamezniku zagotavlja brezpla¢ne neodvisne pritozbene mehanizme;

— od organizacij in njihovih izbranih neodvisnih pritozbenih mehanizmov zahteva, da se pravocasno odzivajo na
poizvedbe in zahteve Ministrstva po informacijah v zvezi z zasebnostnim $¢itom;

— od organizacij zahteva, da se hitro odzivajo na pritozbe v zvezi z izpolnjevanjem nacel, ki so jih organi drzav ¢lanic
EU predlozili prek Ministrstva in

— od organizacije v zasebnostnem $¢itu, za katero bi bila izdana odlocba Zvezne komisije za trgovino ali sodi§¢a zaradi
neizpolnjevanja, zahteva, da objavi vse ustrezne dele porocila o skladnosti ali oceni v zvezi z zasebnostnim $¢itom,
ki ga je predlozila Zvezni komisiji za trgovino.

Upravljanje in nadzor programa zasebnostnega $€ita s strani Ministrstva za trgovino

Ministrstvo znova ponavlja svojo zavezo, da bo vzdrzevalo in javnosti zagotovilo verodostojen seznam organizacij ZDA,
ki so se samocertificirale pri Ministrstvu in razglasile svojo zavezo k spostovanju nacel (,seznam zasebnostnega §¢ita“).
Ministrstvo bo posodabljalo seznam zasebnostnega $¢ita, tako da bo odstranilo organizacije, kadar te prostovoljno
izstopijo, ne uspejo zakljuciti letnega samocertificiranja v skladu s postopki Ministrstva ali kadar je ugotovljeno, da
vztrajno ne izpolnjujejo nacel. Ministrstvo bo prav tako vzdrzevalo in javnosti zagotovilo verodostojno evidenco
organizacij ZDA, ki so se v preteklosti samocertificirale pri Ministrstvu, a so bile odstranjene s seznama zasebnostnega
$cita, vkljuéno s tistimi, ki so bile odstranjene zaradi vztrajnega neizpolnjevanja nacel. Ministrstvo bo opredelilo razlog
za odstranitev vsake posamezne organizacije.

Poleg tega se Ministrstvo zavezuje, da bo okrepilo upravljanje in nadzor zasebnostnega ¢ita. Natan¢neje bo Ministrstvo:
Zagotovilo dodatne informacije na spletni strani zasebnostnega §¢ita

— vzdrZevalo seznam zasebnostnega $Cita in evidenco organizacij, ki so predhodno samocertificirale zavezanost k
nacelom, toda niso ve¢ upravi¢ene do ugodnosti zasebnostnega $¢ita;

— vkljucilo vidno pojasnilo, da vse organizacije, odstranjene s seznama varnostnega $Cita, niso ve¢ upraviene do
ugodnosti zasebnostnega §¢ita, toda morajo navkljub temu uporabljati nacela pri osebnih informacijah, ki so jih
prejele med sodelovanjem v zasebnostnem §¢itu, dokler hranijo tak$ne informacije; in

— zagotovilo povezavo do seznama zadev Zvezne komisije za trgovino, povezanih z zasebnostnim 3¢itom, ki se
vzdrzuje na spletni strani FTC.
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Preverilo zahteve za samocertificiranje

— pred dokoncanjem samocertificiranja organizacije (ali vsakoletnega ponovnega certificiranja) in uvrstitvijo
organizacije na seznam zasebnostnega $¢ita, bo preverilo, ali je organizacija:

— zagotovila potrebne podatke za stik z organizacijo;
— opisala dejavnosti organizacije v zvezi z osebnimi podatki, prejetimi iz EU;
— navedla, kaksne osebne informacije zajema njena samocertifikacija;

— de ima organizacija javno spletno stran, zagotovila spletni naslov, kjer je na voljo politika zasebnosti, in razpoloz-
ljivost slednje na navedeni spletni strani ali, v kolikor organizacija nima javne spletne strani, navedla, kje je
javnosti na voljo politika zasebnosti;

— vkljucila v svojo ustrezno politiko zasebnosti izjavo, da se zavezuje k spostovanju naclel, in ¢e je politika
zasebnosti na voljo na spletu, povezavo na spletno stran zasebnostnega §¢ita v okviru Ministrstva;

— opredelila posebno zakonsko telo, ki je pristojno za obravnavanje vseh zahtevkov proti organizaciji v zvezi
z morebitnim nepostenim ali goljufivim ravnanjem in kr$itvami zakonov ali predpisov, ki urejajo zasebnost (in ki
je navedeno v nacelih ali v prihodnji prilogi k nacelom);

— (e se organizacija odlo¢i izpolniti zahteve iz tock (a)(i) in (a)(iii) nacela pritozbenega mehanizma, uveljavljanja in
odgovornosti, tako da se zaveze k sodelovanju z ustreznimi organi EU za zasCito podatkov, navedla svojo
namero po sodelovanju z organi za zai¢ito podatkov v preiskovanju in reSevanju pritozb, vloZzenih v okviru
zasebnostnega §Cita, predvsem z namenom odgovarjanja na njihove poizvedbe, kadar posamezniki iz EU, na
katere se nanaSajo osebni podatki, vloZijo svoje pritozbe neposredno svojemu nacionalnemu organu za zaicito
podatkov;

— navedla kakr$en koli program zasebnosti, v katerega je v¢lanjena organizacija;
— opredelila nacin za preverjanje zagotavljanja izpolnjevanja nacel (npr. notranji, zunanji);

— opredelila neodvisni pritozbeni mehanizem, ki je na voljo za preiskovanje in re§evanje pritozb, v svoji predlozZitvi
samocertifikacije in politiki zasebnosti;

— vkljucila v svojo ustrezno politiko zasebnosti, ¢e je ta na voljo na spletu, povezavo do spletne strani ali obrazca
za predloZitev pritozbe v okviru neodvisnega pritozbenega mehanizma, ki je na voljo za preiskave neresenih
pritozb; in

— Ce je organizacija navedla, da namerava prejemati informacije o cloveskih virih, prenesene iz EU za uporabo v
okviru zaposlitvenega razmerja, se zavezala k sodelovanju in upoStevanju organov za zai¢ito podatkov pri
reSevanju pritozb v zvezi s svojimi dejavnostmi, povezanimi s tak$nimi podatki, predlozila Ministrstvu izvod
svoje politike zasebnosti v zvezi s ¢loveskimi viri in navedla, kje si lahko zadevni zaposleni ogledajo politiko
zasebnosti;

— sodeluje z neodvisnimi pritozbenimi mehanizmi, da bi preverilo, ali so se organizacije dejansko registrirale pri
ustreznem mehanizmu, navedenem v predlozitvah samocertifikacije, kjer je potrebna taksna registracija.

Okrepilo prizadevanja za nadaljnje spremljanje organizacij, ki so bile odstranjene s seznama zasebnostnega ¢ita

— obvestilo organizacije, ki so bile odstranjene s seznama zasebnostnega $¢ita zaradi ,vztrajnega neizpolnjevanja nacel”,
da nimajo pravice hraniti informacij, zbranih v okviru zasebnostnega §¢ita; in

— poslalo vprasalnike organizacijam, ki jim potece samocertifikacija ali ki so prostovoljno izstopile iz zasebnostnega
§cita, da bi preverilo, ali se bo organizacija vrnila, izbrisala ali e naprej uporabljala nacela pri osebnih informacijah,
ki jih je prejela med sodelovanjem v zasebnostnem §€itu, ter — ¢e bo hranila osebne informacije — preverilo, kdo v
organizaciji bo deloval kot stalni stik za vpradanja, povezana z zasebnostnim §¢itom.
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Poiskalo in obravnavalo lazne navedbe o sodelovanju

— pregledalo politike zasebnosti organizacij, ki so prej sodelovale v programu zasebnostnega $¢ita, vendar so bile
odstranjene s seznama zasebnostnega $¢ita, da bi odkrilo morebitne lazne navedbe glede sodelovanja v zasebnostnem
Scity;

— se sproti, kadar organizacija: (a) izstopi iz sodelovanja v zasebnostnem §¢itu, (b) ne uspe ponovno certificirati
zavezanosti k nacelom ali (c) je odstranjena kot udeleZenec v zasebnostnem 3¢itu predvsem zaradi ,vztrajnega
neizpolnjevanja nacel”, zaveze, da bo po uradni dolznosti preverilo, ali je organizacija iz ustrezne objavljene politike
zasebnosti odstranila vse sklice na zasebnostni $¢it, ki nakazujejo, da organizacija Se naprej dejavno sodeluje v
zasebnostnem §Citu in je upravicena do njegovih ugodnosti. Kadar Ministrstvo ugotovi, da taksni sklici niso bili
odstranjeni, bo organizacijo opozorilo, da bo po potrebi zadeve predalo ustrezni agenciji za morebitno uvedbo
pregona, Ce se bo ta e naprej sklicevala na certifikacijo v okviru zasebnostnega §¢ita. Ce organizacija ne odstrani
sklicev in ne samocertificira izpolnjevanja svojih obveznosti v okviru zasebnostnega $¢ita, bo Ministrstvo po uradni
dolznosti predalo zadevo Zvezni komisiji za trgovino, Ministrstvu za promet ali drugemu organu pregona ali v
ustreznih primerih ukrepalo, da bi uveljavilo certifikacijsko oznako zasebnostnega §¢ita;

— storilo vse, da bi odkrilo lazne navedbe glede sodelovanja v zasebnostnem §¢itu in neprimerne uporabe certifikacijske
oznake zasebnostnega $Cita, tudi z iskanjem strani po internetu, kjer so prikazane slike certifikacijske oznake
zasebnostnega §Cita in sklici na zasebnostni §¢it v politikah zasebnosti organizacij;

— sproti obravnavalo morebitna vprasanja, ki se zastavijo med nasim spremljanjem laznih navedb o sodelovanju in
zlorabe certifikacijske oznake po uradni dolZnosti, in tudi opozarjalo organizacije, ki lazno navajajo svoje
sodelovanje v programu zasebnostnega §Cita, kakor je opisano zgoraj;

— sprejelo druge ustrezne popravne ukrepe, vkljuéno z morebitnimi zakonskimi pritozbami, ki jih ima Ministrstvo na
voljo, in predlozitvijo zadev Zvezni komisiji za trgovino, Ministrstvu za promet ali drugemu ustreznemu organu
pregona; in

— sproti pregledovalo in obravnavalo pritozbe o laznih navedbah sodelovanja, ki jih prejme.

Ministrstvo bo pregledovalo politike zasebnosti organizacij, da bi u¢inkoviteje ugotavljalo in obravnavalo lazne navedbe
sodelovanja v zasebnostnem §Citu. Ministrstvo bo zlasti pregledalo politike zasebnosti organizacij, ki jim je potekla
samocertifikacija, ker niso uspele ponovno certificirati zavezanosti k nac¢elom. Ministrstvo bo opravilo to vrsto pregleda
z namenom preverjanja, ali so tak§ne organizacije odstranile vse sklice, ki nakazujejo, da organizacija $e naprej dejavno
sodeluje v zasebnostnem $¢itu, iz ustrezne objavljene politike zasebnosti. S tak$nimi pregledi bomo odkrili organizacije,
ki niso odstranile tak3nih sklicev, in jim poslali pismo urada glavnega pravnika Ministrstva z opozorilom o morebitni
uvedbi pregona, ¢e sklici ne bodo odstranjeni. Ministrstvo bo sprejelo nadaljnje ukrepe, s katerimi bo zagotovilo, da
organizacije odstranijo neustrezne sklice ali pa ponovno certificirajo zavezanost k nacelom. Poleg tega si bo Ministrstvo
prizadevalo odkriti lazne navedbe o sodelovanju v zasebnostnem §¢itu organizacij, ki nikoli niso sodelovale v programu
zasebnostnega $¢ita, in bo v zvezi s tak$nimi organizacijami sprejelo podobne popravne ukrepe.

Po uradi dolZnosti opravljalo redne preglede skladnosti z naceli in ocene programa

— redno spremljalo ucinkovito izpolnjevanje nacel, vklju¢no s posiljanjem podrobnih vprasalnikov sodelujo¢im organi-
zacijam, da bi odkrilo tezave, ki lahko zahtevajo nadaljnje ukrepe. Tak$ni pregledi skladnosti z naceli se zlasti
izvedejo, kadar: (a) Ministrstvo prejme posebno resno pritozbo o izpolnjevanju nacel organizacije, (b) organizacija ne
odgovori zadovoljivo na poizvedbe Ministrstva po informacijah v zvezi z zasebnostnim $¢itom ali (c) obstajajo
verodostojni dokazi, da organizacija ne izpolnjuje svojih zavez v okviru zasebnostnega §¢ita. Ministrstvo se o taksnih
pregledih skladnosti z naceli po potrebi posvetuje z ustreznimi organi za zai¢ito podatkov in

— redno ocenjuje upravljanje in nadzor programa zasebnostnega §Cita, da bi zagotovilo ustrezno spremljanje pri
obravnavanju novih vprasanj, ko se ta pojavijo.

Ministrstvo je povecalo sredstva, ki jih bo namenilo upravljanju in nadzoru programa zasebnostnega itita in tudi
podvojilo 3tevilo zaposlenih, ki so odgovorni za upravljanje in nadzor programa. Se naprej bomo za tak$na prizadevanja
namenjali ustrezna sredstva in tako zagotovili u¢inkovito spremljanje in upravljanje programa.
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Prilagodilo spletno stran zasebnostnega §¢ita ciljnim skupinam

Ministrstvo bo prilagodilo spletno stran zasebnostnega $¢ita trem ciljnim skupinam: posameznikom iz EU, podjetjem iz
EU in podjetjem iz ZDA. Vkljucitev gradiva, namenjenega neposredno posameznikom in podjetjem iz EU, bo na ve
nacinov omogocila preglednost. Posameznikom iz EU bo pojasnila: (1) pravice, zagotovljene posameznikom iz EU v
okviru zasebnostnega §Cita; (2) pritozbene mehanizme, ki so na voljo posameznikom iz EU, kadar menijo, da je
organizacija krSila svojo zavezo k izpolnjevanju nacel; in (3) kako poiskati informacije v zvezi s samocertifikacijo
organizacije v okviru zasebnostnega $¢ita. Podjetjem iz EU bo omogocila preverjanje: (1) ali je organizacija upravicena
do ugodnosti zasebnostnega $cita; (2) vrste informacij, ki jih zajema samocertifikacija organizacije v okviru
zasebnostnega $¢ita; (3) politike zasebnosti, ki se nanasa na zajete informacije; in (4) metode, ki jo uporablja organizacija
za preverjanje zavezanosti k nacelom.

Povecalo sodelovanje z organi za zas¢ito podatkov

Za krepitev priloznosti za sodelovanje z organi za zai¢ito podatkov bo Ministrstvo dolocilo osebo za stike na
Ministrstvu, ki bo imela vlogo uradnika za zvezo z organi za zasCito podatkov. V primerih, ko organ za zaiéito
podatkov meni, da organizacija ne izpolnjuje nacel, tudi po pritozbi posameznika iz EU, se lahko organ za zaicito
podatkov obrne na ustrezno osebo za stike na Ministrstvu in zahteva nadaljnji pregled organizacije. Ta oseba za stike bo
prejela tudi predlozitve v zvezi z organizacijami, ki laZno navajajo sodelovanje v zasebnostnem $§¢itu, ¢eprav niso nikoli
samocertificirale zavezanosti k nacelom. Oseba za stike bo organom za zai¢ito podatkov pomagala pri iskanju
informacij v zvezi s samocertificiranjem posamezne organizacije ali njenem prej$njem sodelovanju v programu ter bo
odgovarjala na poizvedbe organa za zascito podatkov v zvezi z izvajanjem posebnih zahtev zasebnostnega $¢ita. Drugic,
Ministrstvo bo organom za zas¢ito podatkov zagotovilo gradivo v zvezi z zasebnostnim $¢itom, ki ga vkljucijo na lastne
spletne strani in s tem povecajo preglednost za posameznike in podjetja iz EU. Velja ozave$cenost v zvezi
z zasebnostnim §¢itom ter pravicami in odgovornostmi, ki jih prinasa, bi morala olajsati odkrivanje vprasanj, ko se ta
pojavijo, tako da jih je mogoce ustrezno obravnavati.

Olajsalo reSevanje pritozb o neizpolnjevanju nacel

Ministrstvo bo prek osebe za stike prejemalo pritozbe, ki jih na Ministrstvo naslovi organ za zas¢ito podatkov, da
organizacija v zasebnostnem §Citu ne izpolnjuje nacel. Ministrstvo si bo kar najbolj prizadevalo olajsati reevanje
pritozbe z organizacijo v zasebnostnem 3¢itu. Ministrstvo bo v 90 dneh po prejemu pritozbe obvestilo organ za zas¢ito
podatkov. Za lazjo predlozitev tak$nih pritozb bo Ministrstvo izdelalo standardni obrazec za organe za zascito podatkov,
ki ga bodo predlozili osebi za stike na Ministrstvu. Oseba za stike bo spremljala vse predlozitve organov za zaicito
podatkov, ki jih prejme Ministrstvo, slednje pa bo v letnem pregledu, opisanem spodaj, podalo poro¢ilo z zbirno analizo
pritozb, ki jih prejme vsako leto.

Sprejelo arbitrazne postopke in izbralo arbitre po posvetovanju s Komisijo

Ministrstvo bo izpolnilo svoje zaveze iz Priloge I in objavilo postopke po sklenitvi dogovora.

Skupni mehanizem za pregled delovanja zasebnostnega ¢ita

Ministrstvo za trgovino, Zvezna komisija za trgovino in druge agencije, kakor primerno, bodo sklicale letne sestanke s
Komisijo, zainteresiranimi organi za zaiCito podatkov in ustreznimi predstavniki delovne skupine iz ¢lena 29, kjer bo
Ministrstvo zagotovilo najnoveje podatke o programu zasebnostnega 3Cita. Na letnih sestankih bodo obravnavana
aktualna vprasanja v zvezi z delovanjem, izvajanjem, nadzorom in uveljavljanjem zasebnostnega $¢ita, vklju¢no s predlo-
zitvami, ki jih Ministrstvo prejme od organov za zas¢ito podatkov, rezultati pregledov skladnosti z naceli, ki jih izvede
po uradni dolZnosti, lahko tudi pomembne spremembe zakona. Prvi letni pregled in nadaljnji pregledi po potrebi bodo
vkljucevali dialog o drugih vprasanjih, na primer na podro¢ju avtomatiziranega odlocanja, vklju¢no z vidiki, ki se
nanasajo na podobnosti in razlike v pristopih v EU in ZDA.

Posodobitev zakonodaje

Ministrstvo si bo po najboljsih moceh prizadevalo obvescati Komisijo o vsebinskem razvoju prava v ZdruZenih drzavah,
kolikor bo ta uposteven za zasebnostni §¢it na podrodju varstva zasebnosti podatkov, in zasCitnih ukrepih, ki se
uporabljajo za omejitev dostopa do osebnih podatkov s strani organov ZDA in njihovo naknadno uporabo.
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Izjema v zvezi z nacionalno varnostjo

Glede na omejitve zavezanosti k nacelom zasebnostnega §¢ita za potrebe nacionalne varnosti je glavni pravnik urada
direktorja nacionalne obvescevalne sluzbe Robert Litt poslal pismi Justinu Antonipillaiju in Tedu Deanu iz Ministrstva za
trgovino, ki sta bili nato posredovani $e vam. Ti pismi med drugim podrobno obravnavata politike, zai¢itne ukrepe in
omejitve, ki veljajo za obvescevalno dejavnost SIGINT, kakor jo izvajajo ZDA. Poleg tega pismi opisujeta preglednost, ki
jo zagotavlja obvescevalna skupnost v teh zadevah. V ¢asu, ko Komisija ocenjuje okvir zasebnostnega i¢ita, informacije v
teh dveh pismih dajejo zagotovilo za ugotovitev, da bo zasebnostni §¢it ustrezno deloval v skladu z naceli, navedenimi v
njiju. Razumemo, da boste morda v prihodnosti uporabili informacije, ki jih je obvescevalna skupnost javno objavila,
z drugimi informacijami, ki bodo skupaj tvorile podlago za letni pregled okvira zasebnostnega cita.

Na podlagi nacel zasebnostnega §¢ita in spremljajoc¢ih pisem in gradiva, vklju¢no z zavezami Ministrstva v zvezi
z upravljanjem in nadzorom okvira zasebnostnega §Cita, pri¢akujemo, da bo Komisija sklenila, da okvir zasebnostnega
$¢ita EU-ZDA zagotavlja ustrezno zasito za potrebe prava Unije, in da se bodo podatki $e naprej prenasali iz Evropske
unije organizacijam, ki sodelujejo v zasebnostnem $¢itu.

S spostovanjem.
Ken Hyatt
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Priloga 2

Arbitrazni model

PRILOGA 1

Priloga I doloca pogoje, pod katerimi so organizacije v zasebnostnem §¢itu dolzne presoditi trditve v skladu z nacelom
pritozbenega mehanizma, uveljavljanja in odgovornosti. MoZnost zavezujole arbitraZe, opisane spodaj, se nanasa na
nekatere ,preostale“ zahtevke glede podatkov, ki jih krije zasebnostni §¢it EU-ZDA. Namen te moZnosti je zagotoviti
takoj$nji neodvisni in poSteni mehanizem na izbiro posameznikov za reSevanje zatrjevanih krsitev nacel, ki niso bili
razreSeni v okviru katerega koli drugega mehanizma zasebnostnega $¢ita.

A. Podrodje uporabe

Moznost arbitraze je posamezniku na voljo, da pri preostalih zahtevkih ugotovi, ali je organizacija v zasebnostnem §¢itu
krsila obveznosti do posameznika po nacelih in ali je taksna krsitev ostala v celoti ali delno neodpravljena. Ta moZnost
je na voljo le za te namene. Ta mozZnost ni na voljo, denimo, v zvezi z izjemami pri nacelih (') ali v zvezi z obtozbo
glede ustreznosti zasebnostnega $cita.

B. Razpolozljiva pravna sredstva

V okviru te moznosti arbitraZe je senat zasebnostnega $¢ita (ki ga sestavlja en ali trije arbitri, kakor se dogovorita stranki)
pristojen za odrejanje nedenarnega pravi¢nega nadomestila glede na vsakega posameznika (kot so dostop, popravek,
izbris ali vrnitev zadevnih posameznikovih podatkov), potrebnega za odpravo krSitve nacel samo v zvezi s
posameznikom. To so edina pooblastila arbitraznega senata v zvezi s pravnimi sredstvi. Ob upostevanju pravnih sredstev
je arbitrazni senat dolzan upostevati druga pravna sredstva, ki so jih odredili Ze drugi mehanizmi v okviru zasebnostnega
$¢ita. Na voljo ni odskodnin, stroskov, pristojbin ali drugih pravnih sredstev. Vsaka stranka nosi svoje odvetniske stroke.

C. Predarbitrazne zahteve

Posameznik, ki se odlo¢i uveljaviti moZnost arbitraze, mora slediti naslednjim korakom, preden sprozi arbitrazni
zahtevek: (1) predloZiti zatrjevano krsitev neposredno organizaciji in ponuditi organizaciji moZnost, da resi zadevo v
Casovnem okviru, dolocenem v ¢lenu ML11(d)(i) nacel; (2) uporabiti neodvisni pritozbeni mehanizem v okviru nacel, ki
je brezplacen za posameznika; in (3) predloziti zadevo prek svojega organa za zasCito podatkov Ministrstvu za trgovino
ter slednjemu ponuditi moznost, da po svojih najboljsih moceh razresi zadevo v Casovnih okvirih, dolocenih v pismu
Uprave za mednarodno trgovino Ministrstva za trgovino, brezpla¢no za posameznika.

Ta moznost arbitraZe ni na voljo, ¢e je posameznikova ista zatrjevana krsitev nacel (1) prej bila predmet zavezujoce
arbitraze; (2) prej bila predmet pravnomocne sodbe, sprejete v sodnem postopku, v katerem je bil posameznik stranka;
ali (3) bila prej poravnana med strankama. Poleg tega te mozZnosti ni mogoce uveljaviti, ¢e ima organ EU za zaicito
podatkov (1) pristojnost po ¢lenu IIL5 ali IIL9 nacel; ali (2) pristojnost za reSevanje zatrjevane krsitve neposredno
z organizacijo. Pooblastilo organa za zaiCito podatkov za reSevanje istega zahtevka proti upravljavcu podatkov iz EU
samo po sebi ne onemogoca uporabe te moznosti arbitraze proti drugi pravni osebi, ki je ne veZe pooblastilo organa za
zaiCito podatkov.

D. Zavezujoca narava sklepov

Posameznikova odloditev, da uveljavi to moZnost zavezujoce arbitraze, je v celoti prostovoljna. Arbitrazni sklepi bodo
zavezujo¢i za vse stranke v arbitraznem postopku. Ob njeni uporabi se posameznik odpove mozZnosti, da poisce
nadomestilo za isto zatrjevano krsitev pri drugem forumu z izjemo, da, v kolikor nedenarno pravi¢no nadomestilo ne
odpravi v celoti zatrjevane krsitve, posameznikova uveljavitev arbitraze ne onemogoci zahtevka za odskodnino, ki je
sicer na voljo na sodis¢ih.

() Clen1.5 nacel.
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E. Pregled in izvrSevanje

Posamezniki in organizacije v zasebnostnem 3¢itu bodo lahko zahtevali sodno presojo in izvrsitev arbitraznih sklepov v
skladu z zakonodajo ZDA, in sicer zveznim zakonom o arbitrazi (Federal Arbitration Act) (). Vse take zadeve je treba
vlozZiti pri zveznem okroznem sodi$¢u, ki je krajevno pristojno za primarni kraj poslovanja organizacije v zasebnostnem
Scitu.

Ta mozZnost arbitraZe je namenjena reSevanju posameznih sporov, namen arbitraznih sklepov pa ni, da sluzijo kot
prepricljiv ali zavezujo¢ precedens v zadevah, ki vkljuCujejo druge stranke, vkljuéno v prihodnjih arbitrazah ali na
sodis¢ih v EU ali ZDA ali v postopkih Zvezne komisije za trgovino.

F. Arbitrazni senat

Stranke bodo izbrale arbitre s seznama arbitrov, obravnavanega spodaj.

Skladno z veljavno zakonodajo bosta Ministrstvo za trgovino ZDA in Evropska komisija oblikovala seznam vsaj 20
arbitrov, izbranih na podlagi neodvisnosti, integritete in strokovnosti. V zvezi s tem postopkom velja naslednje:

Arbitri:

(1) bodo ostali na seznamu 3 leta, razen v izjemnih razmerah ali z razlogom, njihovo imenovanje pa se lahko podaljsa
za eno dodatno obdobje 3 let;

(2) ne sprejemajo navodil in niso povezani s katero koli stranko ali organizacijo v zasebnostnem &Citu ali z ZDA, EU ali
katero koli drzavo ¢lanico EU ali morebitnim drugim vladnim organom, javnim organom ali organom pregona; in

(3) morajo biti pooblas¢eni za opravljanje odvetniskega poklica v ZDA in strokovnjaki za zakonodajo ZDA na podrocju
varstva zasebnosti ter imeti strokovno znanje in izku$nje v zakonodaji EU na podro¢ju zascite podatkov.

G. Arbitrazni postopki

Skladno z veljavno zakonodajo se bosta Ministrstvo za trgovino in Evropska komisija v roku 6 mesecev od sprejetja
sklepa o ustreznosti dogovorila o sprejetju obstojecega ustaljenega niza ameriskih arbitraznih postopkov (kot je AAA ali
JAMS) za urejanje postopkov pred senatom zasebnostnega Cita v skladu z vsakim od naslednjih stalis¢:

1. Posameznik lahko sprozi zavezujoco arbitrazo v skladu z zgornjo dolocbo glede predarbitraznih zahtev, tako da
organizaciji poslje ,obvestilo“. Obvestilo vsebuje povzetek ukrepov, izvedenih po odstavku C, za reitev zahtevka, opis
domnevne krditve in po izbiri posameznika morebitna dokazila in materiale infali pravno razpravo v zvezi
z domnevnim zahtevkom.

Poglavje 2 zveznega zakona o arbitrazi (Federal Arbitration Act ali FAA) doloca, da ,arbitrazni sporazum ali arbitrazna odlocba, ki
izhaja iz pogodbenega ali nepogodbenega pravnega razmerja, ki se Steje za poslovnega, vklju¢no s transakcijo, pogodbo ali
sporazumom, opisanim v [¢lenu 2 FAA], sodi v okvir Konvencije [0 priznavanju in izvr$evanju tujih arbitraznih odlocb z dne 10.
junija 1958, 21 U.S.T. 2519, T.LA.S. §t. 6997 (newyorska konvencija’)].“ Clen 202 naslova 9 zakonodajne zbirke ZDA. FAA nadalje
doloca, da ,[a] se Steje, da sporazum ali odlocba na podlagi tak$nega razmerja, v celoti med drzavljani Zdruzenih drzav, ne sodi v
okvir [newyorske] konvencije, razen ¢e to razmerje vkljuCuje premozZenje v tujini, predvideva u¢inkovitost ali izvr$evanje v tujini ali
ima neko drugo razumno povezavo z eno ali ve¢ tujimi drzavami.“ Id. V skladu s poglavjem 2 ,lahko katera koli stranka v arbitrazi
uveljavi pri katerem koli sodiscu, ki je pristojno po tem poglavju, sklep, ki potrjuje odlocbo, kot proti kateri koli drugi stranki v
arbitrazi. Sodis¢e potrdi odlocbo, razen ¢e ugotovi obstoj enega od razlogov za zavrnitev ali odlozZitev priznanja ali izvr§evanja
odloc¢be, navedene v omenjeni [newyorski] konvenciji.“ Id. ¢len 207. Poglavje 2 nadalje doloca, da ,imajo okrozna sodis¢a Zdruzenih
drzav ... izvirno pristojnost nad ... tozbo ali postopkom [po newyorski konvenciji] ne glede na sporen znesek.” Id. ¢len 203.
Poglavje 2 doloca tudi, da ,Poglavje 1 velja za toZbe in postopke, vloZene po tem poglavju, e tisto poglavje ni v nasprotju s tem
poglavjem ali [newyorsko] konvencijo, kakor so jo ratificirale Zdruzene drzave.” Id. ¢len 208. Poglavje 1 pa doloca, da ,je pisna dolocba v
... pogodbi, ki dokazuje trgovski posel, da se z arbitrazo resi spor, ki izhaja iz tak$ne pogodbe ali posla, ali zavrnitev izvedbe celotnega ali
dela pogodbe ali posla, ali v pisnem sporazumu, da se obstojeci spor, ki izhaja iz tak$ne pogodbe, posla ali zavrnitve, predlozZi v arbitrazo,
veljavna, nepreklicna in izvrsljiva, razen Ce obstajajo razlogi, kakor so doloceni po zakonu ali v kapitalu za preklic katere koli pogodbe.*
Id. ¢clen 2. Poglavje 1 nadalje doloca, da ,lahko katera koli stranka v arbitrazi pri tako dolocenem sodis¢u vlozi predlog za odlocbo, ki
potrjuje dodelitev, na podlagi tega pa mora sodis¢e ugoditi taksni odlocbi, razen ¢e je dodelitev razveljavljena, spremenjena ali
popravljena, kakor je predpisano v ¢lenih 10 in 11 [FAA].“Id. ¢len 9.

-
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2. Oblikovani bodo postopki, ki bodo zagotovili, da ista zatrjevana krSitev ne postane predmet podvojenih pravnih
sredstev ali postopkov.

3. Ukrep Zvezne komisije za trgovino se lahko nadaljuje vzporedno z arbitrazo.

4. V teh arbitrazah ne sme sodelovati noben predstavnik ZDA, EU ali katere koli drzave ¢lanice EU ali drugega vladnega
organa, javnega organa ali organa pregona pod pogojem, da lahko na zahtevo posameznika iz EU organi za zaiCito
podatkov EU zagotovijo pomo¢ samo pri pripravi obvestila, ne smejo pa imeti dostopa do ugotavljanja ali
morebitnega drugega gradiva v zvezi s temi arbitrazami.

5. Kraj arbitraze bo v ZdruZenih drzavah, posameznik pa lahko izbere sodelovanje po video prenosu ali telefonu, ki se
posamezniku zagotovi brezplacno. Osebna udelezba ne bo potrebna.

6. Jezik arbitraze bo angleski, razen ¢e se stranki dogovorita drugace. Na podlagi utemeljene zahteve in ob upostevanju
tega, ali posameznika zastopa odvetnik, se tolmacenje na arbitrazni obravnavi kot tudi prevod arbitraznega gradiva
posamezniku zagotovi brezpla¢no, razen Ce senat ugotovi, da bi to glede na okoli§¢ine posamezne arbitraze privedlo
do neupravienih ali nesorazmernih strogkov.

7. Gradivo, predlozeno arbitrom, bo obravnavano kot zaupno in bo uporabljeno samo v povezavi z arbitrazo.

8. Po potrebi se dovoli posamezno odkritje, taksno odkritje pa stranki obravnavata kot zaupno in bo uporabljeno zgolj
v povezavi z arbitraZo.

9. Arbitraza mora biti zakljuena v 90 dneh od dostave obvestila zadevni organizaciji, razen e se stranki dogovorita
drugace.

H. Stroski
Arbitri morajo ustrezno ukrepati, da bi zmanjsali stroske ali pristojbine arbitraze.

V skladu z veljavno zakonodajo bo Ministrstvo za trgovino omogocilo ustanovitev sklada, v katerega bodo morale
organizacije v zasebnostnem §¢itu placati letni prispevek, deloma na podlagi velikosti organizacije, ki bo kril strosek
arbitraze, vkljucno s stroski arbitrov, do najvisjih dovoljenih zneskov (,najvisje vrednosti“) v posvetovanju z Evropsko
komisijo. Sklad bo upravljala tretja stranka, ki bo redno porocala o delovanju sklada. Na letnem pregledu bosta
Ministrstvo za trgovino in Evropska komisija pregledala delovanje sklada, vklju¢no s potrebo po prilagoditvi zneska
prispevkov ali najvisjih vrednosti, in med drugim upostevala Stevilo arbitraz ter stroske in ¢asovni potek arbitraz ob
vzajemnem razumevanju, da organizacijam v zasebnostnem §¢itu ne bo nalozeno ¢ezmerno finan¢no breme. Ta dolocba

ne krije stroskov odvetnikov ali morebitnih skladov.
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PRILOGA 11

NACELA OKVIRA ZASEBNOSTNEGA SCITA EU-ZDA IZDALO MINISTRSTVO ZA TRGOVINO ZDA

I.  PREGLED

1. ZdruZene drzave in Evropska unija so si sicer zadale skupen cilj krepitve varstva zasebnosti, vendar se pristop
Zdruzenih drzav do zasebnosti razlikuje od pristopa Evropske unije. V ZdruZenih drzavah se uporablja sektorski
pristop, ki temelji na mesanici zakonodaje, predpisov in samourejanja. Glede na te razlike in da bi organizacijam v
Zdruzenih drzavah zagotovili zanesljiv mehanizem za prenose osebnih podatkov iz Evropske unije v ZdruZene
drzave, obenem pa poskrbeli, da posamezniki iz EU, na katere se nanaSajo osebni podatki, e naprej uZivajo
ucinkovite zaiCitne ukrepe in varstvo, kakor jih predpisuje evropska zakonodaja v zvezi z obdelavo njihovih
osebnih podatkov, ko se ti prenesejo v drzave zunaj EU, Ministrstvo za trgovino izdaja ta nacela zasebnostnega
§¢ita, vklju¢no z dopolnilnimi naceli (v nadaljnjem besedilu skupaj: nacela) v okviru svoje zakonske pristojnosti, da
omogoca, spodbuja in razvija mednarodno trgovino (¢len 1512 naslova 15 zakonodajne zbirke ZDA). Nacela so
bila oblikovana v posvetovanju z Evropsko komisijo, predstavniki industrije in drugimi delezniki zaradi lajsanja
trgovskih in gospodarskih stikov med Zdruzenimi drzavami in Evropsko unijo. Namenjena so izkljuéno organi-
zacijam v ZdruZenih drZavah, ki prejemajo osebne podatke iz Evropske unije, z namenom izpolnjevanja pogojev
zasebnostnega §Cita in s tem prejemanja ugodnosti iz sklepa Evropske komisije o ustreznosti (). Nacela ne vplivajo
na uporabo nacionalnih dolocb, s katerimi se izvaja Direktivo 95/46/ES (v nadaljnjem besedilu: direktiva) in se
nanasajo na obdelavo osebnih podatkov v drzavah ¢lanicah. Nacela prav tako ne omejujejo obveznosti v zvezi
z varstvom zasebnosti, ki sicer veljajo v skladu z zakonodajo ZDA.

2. Da bi organizacija za izvedbo prenosov osebnih podatkov iz EU lahko uporabila zasebnostni §¢it, mora samocertifi-
cirati svojo zavezanost k nacelom pri Ministrstvu za trgovino (ali njegovemu pooblaséenemu predstavniku) (v
nadaljnjem besedilu: Ministrstvo). Medtem ko so odlocitve organizacij, da tako vstopijo v zasebnostni it
popolnoma prostovoljne, pa je dejansko spostovanje nacel obvezno: organizacije, ki se samocertificirajo pri
Ministrstvu in javno razglasijo svojo zavezanost k nacelom, morajo nacela spostovati v celoti. Organizacija mora za
pristop k zasebnostnem §¢itu (a) soditi v okvir preiskovalnih in izvrilnih pooblastil Zvezne komisije za trgovino (v
nadaljnjem besedilu: FTC), Ministrstva za promet ali drugega zakonsko doloCenega organa, ki bo ucinkovito
zagotovil spostovanje nacel (drugi zakonsko doloceni organi ZDA, ki jih prizna EU, se lahko vkljucijo pozneje s prilogo);
(b) javno razglasiti svojo zavezanost k spostovanju nacel; (c) javno razkriti svoje politike zasebnosti v skladu s temi
naceli in (d) jih v celoti izvajati. Ce organizacija ne izpolnjuje nacel, je mogoce zoper njo zaceti postopek v skladu s
¢lenom 5 zakona o zvezni komisiji za trgovino (Federal Trade Commission Act), ki prepoveduje nepostena in
goljufiva dejanja v trgovini ali v zvezi s trgovino (Clen 45(a) naslova 15), ali drugih zakonih ali predpisih, ki
prepovedujejo taksna dejanja.

3. Ministrstvo za trgovino bo vodilo verodostojen seznam organizacij iz ZDA, ki so se samocertificirale pri Ministrstvu
in razglasile svojo zavezanost k spoStovanju nacel, (v nadaljnjem besedilu: seznam zasebnostnega §¢ita) ter javnosti
omogocilo dostop do njega. Ugodnosti zasebnostnega 3Cita so zagotovljene od datuma, ko Ministrstvo uvrsti
organizacijo na seznam varnostnega $¢ita. Ministrstvo s seznama zasebnostnega $¢ita organizacijo odstrani, ¢e ta
prostovoljno izstopi iz zasebnostnega $¢ita ali ¢e ne opravi letne samocertifikacije pri Ministrstvu. Odstranitev
organizacije s seznama zasebnostnega $Cita pomeni, da ta ni ve¢ upraviena do ugodnosti, ki izhajajo iz sklepa
Evropske komisije o ustreznosti, da bi prejemala osebne informacije iz EU. Dokler hrani osebne informacije, ki jih
je prejela med sodelovanjem v zasebnostnem §Citu, mora organizacija v zvezi s takimi informacijami Se naprej
uporabljati nacela in pri Ministrstvu vsako leto potrditi svojo zavezanost k tak§nemu ravnanju; v nasprotnem
primeru mora organizacija vrniti ali izbrisati informacije ali zagotoviti ,ustrezno“ varstvo informacij Z drugimi
dovoljenimi sredstvi. Ministrstvo s seznama zasebnostnega §Cita odstrani tudi tiste organizacije, ki vztrajno ne
izpolnjujejo nacel; te organizacije niso upravicene do ugodnosti zasebnostnega $¢ita in morajo vrniti ali izbrisati
osebne informacije, ki so jih prejele v okviru zasebnostnega $cita.

4. Ministrstvo bo prav tako vodilo in dalo javnosti na voljo verodostojno evidenco organizacij iz ZDA, ki so se v
preteklosti samocertificirale pri Ministrstvu, vendar so bile s seznama zasebnostnega $¢ita odstranjene. Ministrstvo
bo izdalo jasno opozorilo, da te organizacije ne sodelujejo v zasebnostnem $¢itu; da odstranitev s seznama
zasebnostnega §¢ita pomeni, da take organizacije ne morejo trditi, da izpolnjujejo nacela zasebnostnega ita, ter da
se morajo vzdrzati morebitnih izjav ali zavajajocih ravnanj, ki bi nakazovala, da sodelujejo v zasebnostnem $¢itu in
da take organizacije niso ve¢ upravicene do ugodnosti, ki izhajajo iz sklepa Evropske komisije o ustreznosti in bi
tem organizacijam omogocala prejemanje osebnih informacij iz EU. Proti organizaciji, ki e naprej trdi, da sodeluje

() Ce se bo sklep Komisije o ustreznosti varstva, ki ga zagotavlja zasebnostni §¢it EU-ZDA, uporabljal za Islandijo, Lihtenstajn in Norvesko,
bo svezenj o zasebnostnem §Citu zajemal tako Evropsko unijo kot tudi te tri drzave. Zato se bo za sklicevanja na EU in njene drzave
¢lanice Stelo, da vkljucujejo Islandijo, Lihtenstajn in Norvesko.
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v zasebnostnem §Citu, ali daje druge lazne navedbe v zvezi z zasebnostnim $¢itom, potem ko je Ze bila odstranjena
s seznama zasebnostnega $Cita, lahko Zvezna komisija za trgovino, Ministrstvo za promet ali drugih organi pregona
uvedejo izvrsilne ukrepe.

5. Zavezanost k tem nacelom je lahko omejena: (a) Ce je to potrebno za izpolnjevanje zahtev nacionalne varnosti,
javnega interesa ali kazenskega pregona; (b) z zakonom, vladnim podzakonskim aktom ali sodno prakso, ki
ustvarijo nezdruZljivost obveznosti ali izrecnih pooblastil, pod pogojem, da lahko organizacija pri izvajanju takih
pooblastil dokaZe, da je njeno neizpolnjevanje nacel omejeno na obseg, ki je potreben za izpolnitev prevladujocih
zakonitih interesov na podlagi takih pooblastil; ali (c) ¢e direktiva ali pravo drzave clanice dovoljuje izjeme in
odstopanja, ¢e se te izjeme in odstopanja uporabljajo v primerljivih okolis¢inah. V skladu s ciljem krepitve varstva
zasebnosti si morajo organizacije prizadevati, da nacela uveljavijo v celoti in pregledno, vklju¢no s tem, da v svoji
politiki varstva zasebnosti navedejo, kdaj se bodo izjeme, dovoljene s tocko (b) zgoraj, redno uporabljale. Iz istega
razloga se od organizacij pricakuje, da se, kadar nacela infali pravo ZDA dopuscajo izbiro, odlo¢ijo za moZnost
z vecjim varstvom.

6. Organizacije morajo po vstopu v zasebnostni §¢it nacela uporabljati pri vseh osebnih podatkih, ki se prenesejo na
podlagi uporabe zasebnostnega 3¢ita. Organizacija, ki se odlo¢i razsiriti ugodnosti zasebnostnega $cita na osebne
podatke o ¢loveskih virih, ki jih prejme iz EU, za uporabo v okviru zaposlitvenih razmerij, mora to navesti ob
samocertificiranju pri Ministrstvu in izpolniti zahteve, ki so dolo¢ene v dopolnilnem nacelu o samocertificiranju.

7. Zakonodaja ZDA se bo uporabila za vprasanja glede razlage in izpolnjevanja nacel ter ustreznih politik zasebnosti
organizacij v zasebnostnem $Citu, razen Ce so se tak$ne organizacije zavezale k sodelovanju z evropskimi organi za
zasCito podatkov. Ce ni doloceno drugace, se vse dolocbe nacel uporabljajo v primerih, v katerih ustrezajo.

8.  Opredelitev pojmov:

a. ,Osebni podatki“ in ,osebne informacije“ so podatki o znanem ali prepoznavnem posamezniku, ki so zapisani v
kateri koli obliki in sodijo na podro¢je uporabe direktive ter jih organizacije v ZDA prejmejo iz Evropske unije.

b. ,Obdelava“ osebnih podatkov pomeni kakr$no koli operacijo ali niz operacij, ki se izvedejo na osebnih podatkih
z avtomatiziranimi sredstvi ali brez njih, kot je zbiranje, evidentiranje, organiziranje, shranjevanje, prilagajanje ali
spreminjanje, priklic, vpogled, uporaba, razkritje ali Sirjenje in izbris ali unicenje.

c. ,Upravljavec je oseba ali organizacija, ki sama ali v sodelovanju z drugimi dolo¢a namene in sredstva za
obdelavo osebnih podatkov.

9. Datum zacetka veljavnosti nacel je datum konéne odobritve ugotovitve Evropske komisije o ustreznosti.

II. NACELA

1. Obvestilo

a. Organizacija mora posameznike obvestiti o:

i. svojem sodelovanju v zasebnostnem 3&Citu in zagotoviti povezavo do ali spletni naslov seznama
zasebnostnega §Cita,

ii. vrstah zbranih osebnih podatkov in, kjer je primerno, o subjektih in podruZnicah organizacije, ki prav tako
spostujejo nacela,
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iii. svoji zavezanosti k temu, da pri vseh osebnih podatkih, ki jih prejme iz EU na podlagi zasebnostnega ¢ita,
uporabi nacela,

iv. namenih, za katere zbira in uporablja njihove osebne informacije,

v. kako stopiti stik s tak$no organizacijo pri morebitnih poizvedbah ali pritozbah, vkljuéno z katero koli
ustrezno ustanovo v EU, ki lahko odgovori na tak$ne poizvedbe ali pritozbe,

vi. vrsti ali identiteti tretjih strank, katerim razkrije osebne informacije, in namene za njihovo razkritje,
vii. pravici posameznikov do dostopa do svojih osebnih podatkov,

viil. izbiri in sredstvih, ki jih organizacija ponuja posameznikom za omejevanje uporabe in razkritja njihovih
osebnih podatkov,

ix. neodvisni sluzbi za reSevanje sporov, dolofeni za obravnavanje pritozb in brezpla¢no zagotavljanje
ustreznega pritozbenega mehanizma posamezniku, in ali je to: (1) forum, ki ga ustanovijo organi za zacito
podatkov, (2) drugi izvajalec reSevanja sporov s sedezem v EU ali (3) drugi izvajalec reSevanja sporov s
sedeZem v ZdruZenih drZavah,

x. tem, da zanje veljajo preiskovalna in izvrdilna pooblastila Zvezne komisije za trgovino, Ministrstva za
promet ali morebitnega drugega ameriskega zakonsko dolo¢enega organa,

xi. moznosti posameznika, da pod dolocenimi pogoji uveljavi zavezujoco arbitrazo,

xii. zahtevi po razkritju osebnih informacij na podlagi zakonitih zahtev javnih organov, tudi z namenom
izpolnjevanja zahtev nacionalne varnosti ali kazenskega pregona, in

xiil. svoji odgovornosti v primerih prenosa tretjemu.

b. To obvestilo organizacije mora biti jasno in nedvoumno, ko posameznika prvi¢ prosi za zagotovitev osebnih
podatkov ali kakor hitro je izvedljivo za tem, v vsakem primeru pa pred uporabo teh podatkov za namene, ki
niso tisti, za katere jih je prvotno zbrala in obdelala posiljajoca organizacija, ali pred prvim razkrijem tretji
stranki.

Moznost izbire

a. Organizacija mora posameznikom ponuditi moznost izbire (zavrnitve) o tem, ali se bodo njihovi osebni podatki
(i) razkrili tretji stranki ali (ii) se bodo uporabili za namen, ki se bistveno razlikuje od namenov, za katere so bili
prvotno zbrani ali jih posamezniki pozneje odobrili. Posameznikom se morajo zagotoviti postopki izvrsitve
moznosti izbire, ki so jasni, razumljivi in dostopni.

b. Z odstopanjem od prej$njega odstavka moZnost izbire ni potrebna, kadar se podatki razkrivajo tretji stranki, ki v
vlogi posrednika izvaja naloge v imenu in po navodilih organizacije. Vendar pa organizacija vedno sklene
pogodbo s posrednikom.

c. Pri obcutljivih podatkih (tj. osebnih podatkih, ki dolocajo zdravnisko in zdravstveno stanje, rasno in etni¢no
pripadnost, politina, verska in filozofska prepric¢anja, sindikalno ¢lanstvo, in podatkih o spolnem Zivljenju
posameznika) morajo organizacije od posameznikov pridobiti izrecno pozitivno soglasje (privolitev), kadar je
tak$ne podatke treba (i) razkriti tretji stranki ali (ii) jih uporabiti za namen, ki ni tisti, za katerega so bili prvotno
zbrani ali so ga posamezniki pozneje odobrili s svojo izbiro privolitve. Poleg tega mora organizacija obravnavati
kot obcutljive vse osebne informacije, ki jih je prejela od tretje stranke, kadar jih kot obéutljive identificira in
obravnava tretja stranka.
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3. Odgovornost za prenos tretjemu

a. Za prenos osebnih informacij tretjemu, ki nastopa v vlogi upravljavca, morajo organizacije izpolniti naceli
obvestila in mozZnosti izbire. Organizacije morajo skleniti tudi pogodbo s tretjim upravljavcem, ki doloca, da se
taki podatki smejo obdelovati le za omejene in natancno dolocene namene v skladu s soglasjem, ki ga podal
posameznik, in da bo prejemnik zagotovil enako raven zascite kot nacela ter organizacijo obvestil, ¢e ugotovi, da
te obveznosti ne more ve¢ izpolnjevati. V tej pogodbi je doloceno, da tretji upravljavec v primeru take
ugotovitve preneha z obdelavo ali sprejme druge razumne in ustrezne ukrepe za odpravo.

b. Za prenos osebnih podatkov tretji stranki, ki nastopa v vlogi posrednika, morajo organizacije: (i) prenesti taksne
podatke le za omejene in natan¢no dolocene namene; (i) potrditi, da je posrednik dolzan zagotoviti vsaj enako
raven varstva zasebnosti, kot jo zahtevajo nacela; (iii) sprejeti razumne in ustrezne ukrepe, s katerimi zagotovijo,
da posrednik dejansko obdela prenesene osebne informacije na nacin, ki je skladen z obveznostmi organizacije v
skladu z naceli; (iv) od zastopnika zahtevati, da jih v primeru ugotovitve, da ne more ve¢ izpolnjevati obveznosti
glede zagotavljanja enake ravni varstva, kot jo zahtevajo nacela, o tem obvesti; (v) po obvestilu, vkljuéno v
skladu s tocko iv, sprejeti razumne in ustrezne ukrepe za ustavitev in odpravo nepooblaséene obdelave ter na
zahtevo Ministrstvu zagotovi povzetek ali reprezentativni izvod ustreznih dolocb o zasebnosti iz svoje pogodbe s
tem posrednikom.

4.  Varnost

a. Organizacije, ki pripravljajo, vzdrZujejo, uporabljajo ali Sirijjo osebne podatke, morajo sprejeti ustrezne in
razumne ukrepe, da jih zavarujejo pred izgubo, zlorabo in nepooblas¢enim dostopom, razkritjem, spreminjanjem
in uni¢enjem ob ustreznem upostevanju tveganj, vkljucenih v obdelavo, in naravo osebnih podatkov.

5. Neokrnjenost podatkov in omejitev namena

a. V skladu z naceli je treba osebne informacije omejiti na informacije, ki ustrezajo namenu obdelave (').
Organizacija ne sme obdelovati osebnih podatkov na nacin, ki je nezdruzljiv z nameni, za katere so bili podatki
zbrani ali jih je posameznik pozneje odobril. V obsegu, potrebnem za te namene, mora organizacija z ustreznimi
ukrepi zagotoviti, da so osebni podatki zanesljivi za nameravano uporabo, to¢ni, popolni in trenutni.
Organizacija mora spostovati nacela, dokler hrani take informacije.

b. Informacije se lahko hranijo v obliki, s katero je posameznik dolocen ali dolocljiv (3, le dokler sluZijo namenu
obdelave v smislu tocke 5a. Ta obveznost organizacijam ne preprecuje obdelave osebnih podatkov za daljsa
obdobja, in sicer Ce cas in obseg take obdelave razumno sluzi namenom arhiviranja v javnem interesu,
novinarstva, literature in umetnosti, znanstvenih in zgodovinskih raziskav ter statisti¢ne analize. V teh primerih
za tako obdelavo veljajo druga nacela in dolocbe okvira. Organizacije morajo sprejeti razumne in ustrezne
ukrepe za uskladitev s to dolocbo.

6. Dostop

a. Posamezniki morajo imeti dostop do svojih osebnih podatkov, ki jih hrani organizacija, in moznost, da te
podatke popravijo, spremenijo ali izbri$ejo, kadar niso to¢ni ali so bili obdelani ob krsitvi nacel, razen kadar bi
bili stroski ali izdatki za zagotovitev dostopa nesorazmerni s tveganjem za zasebnost zadevnega posameznika ali
kadar bi bile krSene pravice drugih oseb.

(") Odvisno od okolis¢in, primeri zdruZljivih namenov obdelave lahko vklju¢ujejo tiste, ki razumno sluzijo za odnose s strankami, skladnost
in pravne namene, revizije, varnost in preprecevanje goljufij, ohranjanje in obrambo pravnih pravic organizacije ali za druge namene,
skladne s pri¢akovanji razumne osebe glede na kontekst zbiranja.

(¥) Posameznik je v tem kontekstu, Ce bi ga lahko glede na sredstva za identifikacijo, ki bodo pricakovano uporabljena, (ob upostevanju, med
drugim, stroskov in Casa, potrebnega za identifikacijo ter razpoloZljive tehnologija v ¢asu obdelave) in obliko, v kakr$ni se hranijo
podatki, organizacija ali tretja oseba, ¢e bi imela dostop do podatkov, razumno prepoznala, ,prepoznaven.”
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7. Pritozbeni mehanizem, uveljavljanje in odgovornost

a. Uctinkovita zaCita zasebnosti mora vkljucevati trdne mehanizme, ki zagotavljajo skladnost z naceli, pritozbene
mehanizme za posameznike, ki jih neizpolnjevanje nacel prizadene, in posledice za organizacije, kadar ne
spostujejo nacel. Tak$ni mehanizmi morajo vkljucevati vsaj:

i. dostopne neodvisne pritozbene mehanizme, s katerimi se pritozbe in spori vsakega posameznika preiscejo in
hitro razresijo brez stroska za posameznika in s sklicevanjem na nacela, ter se dodeli odskodnina na podlagi
veljavne zakonodaje ali pobud javnega sektorja;

ii. postopke za preverjanje resni¢nosti izjav in zatrjevanj organizacij glede njihove prakse varovanja zasebnosti
ter preverjanje izvajanja praks varstva zasebnosti na naveden nalin ter zlasti glede na primere neizpol-
njevanja; in

iii. obveznosti odpravljanja tezav, ki nastanejo, ker organizacije, ki so javno razglasile svojo zavezanost k
nacelom, teh ne spostujejo, in posledice za te organizacije. Sankcije morajo biti dovolj stroge, da zagotovijo
spostovanje nacel.

b. Organizacije in njihovi izbrani neodvisni pritozbeni mehanizmi se bodo pravocasno odzvali na poizvedbe in
zahteve Ministrstva po informacijah v zvezi z zasebnostnim $Citom. Vse organizacije se morajo hitro odzvati na
pritozbe v zvezi s skladnostjo z naceli, ki so jih organi drzav ¢lanic EU poslali na Ministrstvo. Organizacije, ki so
se odlocile sodelovati z organi za zai¢ito podatkov, vklju¢no z organizacijami, ki obdelujejo podatke o ¢loveskih
virih, morajo neposredno odgovoriti tak$nim organom v zvezi s preiskovanjem in reSevanjem pritozb.

¢. Organizacije so dolzne presoditi trditve in upoStevati pogoje, dolocene v Prilogi I, ¢e je posameznik uveljavil
zavezujoCo arbitraZo, s tem ko je zadevni organizaciji poslal obvestilo in uposteval postopke ter v skladu s
pogoji, dolo¢enimi v Prilogi 1.

d. V okviru prenosa tretjemu je organizacija v zasebnostnem §¢itu odgovorna za obdelavo osebnih podatkov, ki jih
prejme v okviru zasebnostnega $¢ita in naknadno prenese tretji stranki, ki nastopa v vlogi posrednika v njenem
imenu. Organizacija v zasebnostnem §¢itu ostane od$kodninsko odgovorna po nacelih, ¢e njen posrednik
obdeluje take osebne informacije na nacin, ki ni skladen z naceli, razen ¢e organizacija dokaze, da ni odgovorna
za dogodek, ki je povzrocil skodo.

e. Ko organizacija postane predmet odloka FTC ali sodne odlocbe zaradi neizpolnjevanja nacel, organizacija objavi
vse ustrezne dele porocila o skladnosti ali oceni v zvezi z zasebnostnim $¢itom, ki se predlozi Zvezni komisiji za
trgovino, ¢e je to skladno z zahtevami glede zaupnosti. Ministrstvo je imenovalo posebno osebo za stike
z organi za za$ito podatkov v primeru tezav glede izpolnjevanja nacel s strani organizacij v zasebnostnem §¢itu.
Zvezna komisija za trgovino bo prednostno obravnavala predlozitve glede neizpolnjevanja nacel z Ministrstva in
organov drzav clanic EU ter bo pravocasno izmenjala informacije o teh zadevah z drzavnimi organi, ki so jih
predlozili, v skladu z obstoje¢imi omejitvami glede zaupnosti.

[II. DOPOLNILNA NACELA

1.  Obcutljivi podatki

a. Organizacija ni dolZna pridobiti izrecnega pozitivnega soglasja (privolitve) v zvezi z obcutljivimi podatki, kjer je
obdelava:

i. v zivljenjskem interesu subjekta podatkov ali druge osebe;
ii. potrebna za uveljavitev pravnih zahtevkov ali obrambe;
iii. nujna za zagotovitev zdravstvene nege ali diagnoze;

iv. izvedena med potekom zakonitih dejavnosti politi¢no, filozofsko, versko ali sindikalno usmerjenega sklada,
zdruZenja ali kake druge nepridobitne organizacije in pod pogojem, da obdelava zadeva izklju¢no ¢lane te
organizacije ali osebe, ki so v zvezi z njenimi dejavnostmi z organizacijo v rednih stikih, ter da se podatki ne
razkrijejo tretji stranki brez privolitve subjektov podatkov;
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v. potrebna za izvajanje obveznosti organizacije na podro¢ju delovnega prava; ali

vi. povezana s podatki, ki jih je posameznik o¢itno dal v javnost sam.

2. Izjeme za novinarsko podrodje

a. Glede na ustavno varstvo svobode tiska v ZDA in izjemo direktive za novinarsko podrocje, kadar so pravice
svobodnega tiska iz prvega amandmaja Ustave ZDA v koliziji z interesom varstva zasebnosti, mora prvi
amandma uravnoteZiti te interese glede na dejavnosti fizi¢nih in pravnih oseb v ZDA.

b. Za osebne podatke, ki se zbirajo za objavo v Casopisu ali po radiu in televiziji ali za drugo obliko javnega
sporocanja novinarskega gradiva, ne glede na to, ali so bili dejansko uporabljeni, pa tudi za podatke, najdene v
predhodno objavljenem gradivu, razsirjenem iz medijskih arhivov, ne veljajo zahteve nacel zasebnostnega ita.

3. Sekundarna odgovornost

a. Ponudniki internetnih storitev, telekomunikacijska podjetja in druge organizacije niso odgovorni po nacelih
zasebnostnega §Cita, kadar v imenu druge organizacije zgolj prenasajo, usmerjajo, zamenjujejo ali pridobivajo
informacije. Kakor utemeljuje sama direktiva, zasebnostni $¢it ne ustvarja sekundarne odgovornosti. Kolikor je
organizacija zgolj posrednik podatkov, ki jih prenasa tretja stranka ter pri tem ne dolo¢a namenov in nacinov
obdelave teh osebnih podatkov, ni odgovorna.

4. Izvedba skrbnega pregleda in revizij

a. Dejavnosti revizorjev in investicijskih bank lahko vklju¢ujejo obdelavo osebnih podatkov brez privolitve ali
vednosti posameznika. To dovoljujejo nacela obvestila, moZnosti izbire in dostopa pod pogoji, opisanimi spodaj.

b. Javne delniske druzbe in podjetja z omejenim $tevilom lastnikov, vklju¢no z organizacijami v zasebnostnem
§¢itu, so predmet rednih revizij. Tak$ne revizije, zlasti tiste, ki preiskujejo morebitna hudodelstva, so lahko
ogrozene, Ce so razkrite prehitro. Podobno bo morala organizacija v zasebnostnem §Citu, ki je vpletena v
morebitno zdruzitev ali prevzem, izvesti ali prestati ,skrbni pregled“. Ta bo pogosto vkljuceval zbiranje in
obdelavo osebnih podatkov, kot so informacije o vijih izvrSilnih delavcih in drugem klju¢nem osebju. Prehitro
razkritje lahko ovira posel ali celo krsi veljavni predpis glede vrednostnih papirjev. Investicijske banke in
odvetniki, najeti za skrbni pregled, ali revizorji, ki izvajajo revizijo, lahko obdelujejo podatke brez vednosti
posameznika samo v tak§nem obsegu in tako dolgo, kolikor je potrebno, da se zadosti zakonskim ali javnim
interesom, ter v drugih okoli§¢inah, v katerih bi uporaba teh nacel skodovala zakonitim interesom organizacije.
Ti zakoniti interesi vkljuujejo spremljanje izpolnjevanja zakonitih obveznosti in zakonitih rac¢unovodskih
dejavnosti organizacij ter potrebo po zaupnosti v zvezi z morebitnimi nakupi, zdruzitvami, skupnimi vlaganji ali
drugo podobno transakcijo, ki jo opravijo investicijske banke in revizorji.

5. Vloga organov za za$¢ito podatkov

a. Organizacije bodo izvajale svojo zavezo k sodelovanju z organi EU za zascito podatkov, kakor je opisano spodaj.
V okviru zasebnostnega $Cita se morajo organizacije ZDA, ki prejemajo osebne podatke iz EU, zavezati, da bodo
uporabile u¢inkovite mehanizme za zagotavljanje izpolnjevanja nacel zasebnostnega $¢ita. Kakor je navedeno v
nacelu pritozbenega mehanizma, uveljavljanja in odgovornosti, morajo sodelujoce organizacije zagotoviti: (a)(i)
pritozbene mehanizme za posameznike, na katere se nanasajo podatki; (a)(ii) postopke za preverjanje resni¢nosti
izjav in zatrjevanj glede njihove prakse varovanja zasebnosti; in (a)(iii) obveznosti odpravljanja tezav, ki nastanejo
zaradi neizpolnjevanja nacel, in posledice za te organizacije. Organizacija lahko izpolni tocki (a)(i) in (a)(ii)
nacela pritozbenega mehanizma, uveljavljanja in odgovornosti, ¢e se zaveze k zahtevam, dolocenim tukaj, za
sodelovanje z organi za za¢ito podatkov.
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b. Organizacija se zaveZe, da bo sodelovala z organi za zas¢ito podatkov, tako da v predlozitvi samocertifikacije
Ministrstvu za trgovino (glej dopolnilno nacelo o samocertificiranju) izjavi naslednje:

i. da se je organizacija odlo¢ila izpolniti zahteve iz tock (a)(i) in (a)(iii) nacela pritozbenega mehanizma, uveljav-
ljanja in odgovornosti z zavezo o sodelovanju z organi za zas¢ito podatkov;

ii. da bo sodelovala z organi za zas¢ito podatkov pri preiskavah in re§evanju pritozb, s sklicevanjem na nacela
zasebnostnega $ita; in

iii. da bo upostevala vsak nasvet organov za zasCito podatkov, kadar ti organi menijo, da mora organizacija s
posebnim ukrepom poskrbeti za uskladitev z naceli zasebnostnega 3¢ita, vkljuéno z reSevanjem pritozb in
izpla¢ilom odskodnin v korist posameznikov, ki so bili prizadeti zaradi kakrsnega koli neizpolnjevanja nacel,
ter da bo organom za zai¢ito podatkov pisno potrdila, da je take ukrepe sprejela.

c. Delovanje forumov organov za zas¢ito podatkov

i. Sodelovanje z organi za za$¢ito podatkov EU bo potekalo prek informacij in nasvetov na naslednji nacin:

1. Nasvete organov za zaiCito podatkov EU bo posredoval neuradni forum, ustanovljen na ravni Evropske
unije, ki bo med drugim pomagal zagotoviti usklajen in skladen pristop.

2. Forum bo zadevnim organizacijam ZDA svetoval glede nereSenih pritozb posameznikov v zvezi
z ravnanjem z osebnimi podatki, ki so bili preneseni iz Evropske unije v okviru zasebnostnega icita.
Nasvet bo oblikovan za zagotovitev pravilne uporabe nacel zasebnostnega §Cita in bo vkljuceval vsa
pravna sredstva za zadevne posameznike, ki jih bodo organi za za¢ito podatkov $teli za ustreznega.

3. Forum bo taksne nasvete zagotavljal v odgovor na posredovana stali§¢a iz zadevnih organizacij in/ali na
neposredne pritozbe posameznikov zoper organizacije, ki so se zavezale, da bodo sodelovale z organi za
zaiCito podatkov za namene zasebnostnega $Cita, pri ¢emer bo spodbujal in po potrebi pomagal takim
posameznikom, da na zacetku uporabijo morebitni notranji mehanizem reSevanja pritozb, ki ga lahko ima
organizacija.

4. Nasvet bo izdan 3ele, ko bosta oba udelezenca v sporu imela ustrezno priloznost za predlozZitev pripomb
in kakr$nih koli dokazov. Forum bo poskusal dati nasvet tako hitro, kakor to dopus¢a zahteva po
pravilnem postopku. Praviloma si bo forum prizadeval zagotoviti nasvet v 60 dneh po prejetju pritozbe
ali posredovanega stalis¢a in po moznosti $e prej.

5. Forum bo javno objavil rezultate svojih preucevanj pritozb, ¢e se mu bo to zdelo primerno.

6. Nasvet foruma ne povzro¢i odgovornosti za forum ali za posamezne organe za zascito podatkov.

ii. Kakor je navedeno zgoraj, se morajo organizacije, ki se odlo¢ijo za tak nacin reSevanja sporov, zavezati, da
bodo ravnale po nasvetu organov za zaicito podatkov. Ce organizacija tudi po 25 dneh po prejemu nasveta
ne ravna v skladu z njim in ¢e ne ponudi zadovoljive razlage za zamudo, forum sporo¢i svojo namero, da bo
predlozil zadevo Zvezni komisiji za trgovino, Ministrstvu za promet ali drugemu zveznemu ali drZavnemu
organu ZDA, ki ima zakonska pooblastila za pregon v primeru goljufije ali zavajanja, ali da bo sklenil, da gre
za resno krsitev sporazuma o sodelovanju, ki ga je zato treba Steti za ni¢nega in neveljavnega. V slednjem
primeru bo forum obvestil Ministrstvo za trgovino, da ustrezno spremeni seznam zasebnostnega Cita. Vsako
neizpolnjevanje zaveze o sodelovanju z organi za zaiCito podatkov, pa tudi neizpolnjevanje nacel
zasebnostnega $¢ita pomeni goljufivo prakso in krsitev po ¢lenu 5 zakona o FTC (FTC Act) ali drugega
podobnega zakona.

d. Organizacija, ki Zeli ugodnosti po zasebnostnem 3Citu za podatke o ¢loveskih virih, ki se prenesejo iz EU v
okviru zaposlitvenega razmerja, se mora zavezati k sodelovanju z organi za zas¢ito podatkov v zvezi s tak$nimi
podatki (glej dopolnilno nacelo v zvezi s podatki o ¢loveskih virih).
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e. Organizacije, ki se bodo odlocile za sodelovanje, bodo morale placati letno pristojbino za pokrivanje stroskov
delovanja foruma, dodatno pa so lahko zaprosene za kritje vseh potrebnih stroskov za prevajanje, ki izhajajo iz
obravnave forumu predlozenih stalid¢ ali pritozb posameznikov zoper organizacije. Letna pristojbina ne bo
presegla 500 USD in bo nizja za manj$a podjetja.

6. Samocertificiranje

a. Ugodnosti zasebnostnega $¢ita se zagotavljajo od datuma, na katerega Ministrstvo uvrsti predloZitev samocertifi-
kacije organizacije na seznam zasebnostnega ¢ita po tem, ko je ugotovilo, da je vloga popolna.

b. Ce se Zeli organizacija samocertificirati za zasebnostni §¢it, mora predloziti Ministrstvu samocertifikacijo, ki jo
podpiSe vodstveni delavec v imenu organizacije, ki pristopa k zasebnostnemu 3§¢itu, in mora vsebovati vsaj
naslednje podatke:

i. ime organizacije, postni naslov, elektronski naslov, telefonsko stevilko in stevilo faksa;
ii. opis dejavnosti organizacije v zvezi z osebnimi podatki, ki jih prejema iz EU; in
iii. opis politike organizacije glede varstva zasebnosti, vklju¢no s podatki:

1. ¢e ima organizacija javno spletno stran, ustrezni spletni naslov, kjer je na voljo politika zasebnosti, ali, v
kolikor organizacija nima javne spletne strani, kje je javnosti na voljo politika zasebnosti;

2. datum zacetka izvajanja;

3. kontaktno sluzbo, ki se ukvarja s pritozbami, zahtevami po dostopu in drugimi vprasanji, ki izhajajo iz
nacel zasebnostnega §¢ita;

4. posebno zakonsko telo, ki je pristojno za obravnavanje morebitnih pritozb proti organizaciji v zvezi
z morebitno neposteno ali zavajajoco prakso in krSitvami zakonov ali predpisov, ki urejajo zasebnost (in
ki je navedena na seznamu nacel ali v prihodnji prilogi k nacelom);

5. ime katerega koli programa za varstvo zasebnosti, katerega ¢lan je organizacija;
6. metodo preverjanja (npr. znotraj organizacije, tretja stran) (glej dopolnilno nacelo glede preverjanja); in
7. neodvisni pritozbeni mehanizem, ki je na voljo za preiskave nereSenih pritozb.

c. Kadar organizacija Zeli, da bi ugodnosti varnega pristana zajele tudi podatke o ¢loveskih virih, prenesene iz
Evropske unije za uporabo v okviru zaposlitvenih razmerij, lahko to stori, kadar obstaja zakonsko telo, pristojno
za obravnavo pritozb v zvezi s podatki o ¢loveskih virih, ki je navedeno v nacelih ali prihodnji prilogi k
nacelom. Organizacija mora to navesti tudi v svoji predlozZitvi samocertifikacije ter se zavezati, da bo sodelovala
z zadevnim organom ali organi EU v skladu z dopolnilnimi naceli glede podatkov o ¢loveskih virih in vloge
organov za zaiCito podatkov, kakor primerno, ter da bo upostevala nasvet, ki ga bo dobila od teh organov.
Organizacija mora Ministrstvu predloZiti tudi izvod svoje politike za varstvo zasebnosti ¢loveskih virov in
informacije o tem, kje je politika zasebnosti na voljo zadevnim zaposlenim.

d. Ministrstvo bo vzdrzevalo seznam organizacij v okviru zasebnostnega §¢ita, ki predloZijo popolne samocertifi-
kacije, s ¢imer bo zagotovilo razpolozZljivost ugodnosti zasebnostnega iita, ter bo letno azuriralo podatke na
seznamu na podlagi letnih predlozitev samocertifikacije in uradnih obvestil, ki jih prejme v skladu z dopolnilnim
naCelom glede reSevanja sporov in uveljavljanja. Tak$ne samocertifikacije se predloZijo najmanj enkrat letno,
sicer je organizacija odstranjena s seznama zasebnostnega $¢ita in ji ugodnosti zasebnostnega $¢ita ne bodo ve¢
zagotovljene. Seznam zasebnostnega §Cita in samocertifikacijske predlozitve organizacij bodo na voljo javnosti.
Vse organizacije, ki jih Ministrstvo uvrsti na seznam zasebnostnega $¢ita, morajo tudi v ustreznih objavljenih
izjavah o svoji politiki zasebnosti navesti, da spostujejo nacela zasebnostnega scita. Ce je politika zasebnosti
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organizacije na voljo na spletu, mora vkljucevati povezavo na spletno stran Ministrstva v zvezi z zasebnostnim
§¢itom in povezavo na spletno stran ali obrazec za predlozitev pritozbe neodvisnega pritozbenega mehanizma,
ki je na voljo za preiskovanje nereenih pritozb.

e. Nacela zasebnosti zatnejo veljati takoj po certifikaciji. Ob priznavanju, da bodo nacela vplivala na trgovinska
razmerja s tretjimi strankami, organizacije, ki se potrdijo v okviru zasebnostnega $¢ita v prvih dveh mesecih po
datumu zacetka veljavnosti okvira, uskladijo obstojeca trgovinska razmerja s tretjimi strankami z nacelom
odgovornosti za prenos tretjemu ¢im prej, vendar najpozneje v devetih mesecih od datuma, na katerega se
potrdijo v okviru zasebnostnega $¢ita. Kadar organizacije v tem vmesnem obdobju prenesejo podatke tretji
stranki, (i) uporabijo naceli obvestila in moZnosti izbire, ter (i) kadar se osebni podatki prenesejo tretji stranki,
ki nastopa v vlogi posrednika, zagotovijo, da je posrednik dolzan zagotoviti vsaj enako raven zaiite, kot jo
predpisujejo nacela.

f. Organizacija mora za vse osebne podatke, ki jih prejme iz EU na podlagi zasebnostnega $¢ita, uporabiti nacela
zasebnostnega $¢ita. Pri podatkih, ki jih organizacija prejme v ¢asu, ko uziva ugodnosti zasebnostnega iCita,
zavezanost k naCelom zasebnostnega 3Cita ni Casovno omejena. Ta zaveza pomeni, da bo organizacija
uporabljala nacela, dokler take podatke hrani, uporablja ali razkriva, ¢etudi pozneje iz kakr$nega koli razloga
izstopi iz zasebnostnega $¢ita. Organizacija, ki izstopi iz zasebnostnega $Cita, a Zeli hraniti taksne podatke, mora
vsako leto pri Ministrstvu potrditi svojo zavezo, da bo $e naprej spostovala nacela ali zagotovila ,ustrezno*
zaiCito za informacije z drugimi dovoljenimi sredstvi (na primer, s pogodbo, ki v celoti odraza zahteve ustreznih
standardnih pogodbenih klavzul, ki jih sprejema Evropska komisija); sicer mora organizacija vrniti ali izbrisati
informacije. Organizacija, ki izstopi iz zasebnostnega $¢ita. mora iz ustrezne politike zasebnosti odstraniti vse
sklice na zasebnostni §¢it, ki nakazujejo, da organizacija Se naprej dejavno sodeluje v zasebnostnem $¢itu in je
upravi¢ena do njegovih ugodnosti.

g. Organizacija, ki zaradi zdruZitve ali prevzema preneha obstajati kot lo¢ena pravna oseba, mora o tem vnaprej
uradno obvestiti Ministrstvo. V uradnem obvestilu mora tudi navesti, ali bo prevzemna ali zdruZena organizacija
(i) Se naprej zavezana k nacelom zasebnostnega §¢ita po zakonu o prevzemu ali zdruzitvi ali (i) se bo odlocila,
da samocertificira zavezanost k nac¢elom zasebnostnega $¢ita ali uvede druge varovalke, kot je pisni sporazum, ki
bo zagotovil zavezanost k nacelom. Kadar se ne uporabljata ne (i) ne (i), se morajo takoj zbrisati vsi osebni
podatki, ki so bili pridobljeni v okviru zasebnostnega §ita.

h. Kadar organizacija iz kakrsnega koli razloga izstopi iz zasebnostnega 3Cita, mora odstraniti vse izjave, ki
nakazujejo, da ta Se naprej sodeluje v zasebnostnem $¢itu ali je upravi¢ena do ugodnosti zasebnostnega sCita.
Prav tako je treba odstraniti certifikacijsko oznako zasebnostnega §¢ita EU-ZDA, Ce je uporabljena. Za vsako
zavajanje $irSe javnosti v zvezi z zavezanostjo k nacelom zasebnostnega ¢ita lahko Zvezna komisija za trgovino
ali drug pristojni drZavni organ ukrepa proti krsitvi. Zavajanje Ministrstva se lahko kaznuje po zakonu o laznih
navedbah (False Statements Act) (¢len 1001 naslova 18 zakonodajne zbirke ZDA).

7. Preverjanje

a. Organizacije morajo zagotoviti postopke za preverjanje resni¢nosti izjav in zatrjevanj, ki jih dajo organizacije
glede svojih praks zasebnosti v okviru zasebnostnega $Cita, ter izvajanja teh praks na naveden nacin in v skladu
z naceli zasebnostnega §Cita.

b. Da organizacija izpolni zahteve preverjanja iz nalela pritoZbenega mehanizma, uveljavljanja in odgovornosti,
mora tak$ne izjave in zatrjevanja preveriti s samoocenjevanjem ali zunanjim pregledom skladnosti z naceli.

c. Pri samoocenjevanju mora tako preverjanje pokazati, da je objavljena politika organizacije glede zasebnosti
osebnih podatkov, prejetih iz EU, to¢na, celovita, prikazana na vidnem mestu, v celoti izvedena in dostopna.
Pokazati mora tudi, da je njena politika zasebnosti v skladu z naceli zasebnostnega §¢ita; da so posamezniki
obves¢eni o kakr$nem koli notranjem mehanizmu organizacije za obravnavo pritozb in o neodvisnih
mehanizmih, prek katerih se lahko pritoZijo; da je vzpostavila postopke za izobrazevanje zaposlenih o izvajanju
politike ter za disciplinske ukrepe v primeru krsitve te politike; ter da je vzpostavila notranje postopke za redno



1.8.2016 Uradni list Evropske unije L 207/57

objektivno pregledovanje usklajenosti z zgoraj navedenim. Izjavo o samooceni mora podpisati vodstveni delavec
ali drug pooblasceni predstavnik organizacije vsaj enkrat na leto in mora biti na voljo posameznikom na njihovo
zahtevo ali v okviru preiskave ali pritozbe zaradi neskladnosti z naceli.

d. Kadar se organizacija odlo¢i za zunanji pregled skladnosti z naceli, mora tak pregled pokazati, da je njena
politika zasebnosti v zvezi z osebnimi podatki, prejetimi iz EU, v skladu z naleli zasebnostnega $Cita, da
organizacija ravna v skladu z njo ter da so posamezniki obve§¢eni o mehanizmih za pritozbe. Metode pregle-
dovanja so neomejene in lahko obsegajo revizijo, naklju¢ne preglede, uporabo ,vab“ ali tehnoloskih orodij.
Izjavo o uspesno konCanem zunanjem pregledu mora podpisati bodisi izvajalec pregleda bodisi vodstveni
delavec ali drug pooblasceni predstavnik organizacije vsaj enkrat na leto in mora biti na voljo posameznikom na
njihovo zahtevo ali organom za preiskavo ali pritozbe zaradi skladnosti z naceli.

e. Organizacije morajo voditi evidenco o svojem izvajanju prakse zasebnosti v okviru zasebnostnega §¢ita in jo v
primeru preiskave ali pritozbe zaradi neskladnosti izro¢iti neodvisnemu organu, ki je pristojen za preiskavo
pritozb, ali agenciji, ki je pristojna za obravnavo nepostenih in goljufivih praks. Organizacije se morajo prav
tako hitro odzvati na poizvedbe in druge zahteve za informacije iz Ministrstva v zvezi z zavezanostjo
organizacije k spostovanju nacel.

8. Dostop

a. Nacelo dostopa v praksi

i. Po nacelih zasebnostnega $¢ita je pravica do dostopa temeljna za varstvo zasebnosti. Posameznikom zlasti
omogoca, da preverijo to¢nost svojih podatkov, ki jih hrani organizacija. Nacelo dostopa pomeni, da imajo
posamezniki pravico:

1. pridobiti od organizacije potrditev o tem, ali organizacija obdeluje njihove osebne podatke ali ne (');
2. da jim sporocijo taksne podatke, da lahko preverijo njihovo to¢nost in zakonitost obdelave; in
3. da spremenijo, popravijo ali izbriSejo podatke, kadar so ti neto¢ni ali obdelani ob krsitvi nacel.

ii. Posameznikom ni treba upraviCevati zahtev za dostop do njihovih osebnih podatkov. Organizacije naj pri
odzivu na posameznikovo zahtevo po dostopu najprej pogledajo tezave, ki so vodile do zahteve. Ce je na
primer zahteva po dostopu nejasna in se nana$a na ve¢ podrocij, lahko organizacija v pogovoru s
posameznikom poskusa bolje razumeti motiv za njegovo zahtevo ter poisce ustrezne podatke. Organizacija
lahko poizve, na katere dele organizacije se je posameznik obrnil ali na katere vrste podatkov ali njihovo
uporabo se nanasa zahteva po dostopu.

iii. V skladu s temeljno naravo pravice do dostopa bi si organizacije morale vedno dobronamerno prizadevati
zagotoviti dostop. Na primer kadar je treba dolo¢eno informacijo zavarovati in jo je mogoce zlahka lo¢iti od
drugih osebnih informacij, na katere se nanasa zahteva po dostopu, mora organizacija prekriti zaiciteno
informacijo in dati na voljo preostale podatke. Ce organizacija ugotovi, da je treba v dolocenem posebnem
primeru omejiti dostop, mora posamezniku, ki ga zahteva, pojasniti razloge za svojo odlocitev in navesti ime
sluzbe za dajanje nadaljnjih informacij.

b. Stroski in izdatki za zagotovitev dostopa

i. Pravico dostopa do osebnih podatkov je mogoce omejiti v izjemnih okolis¢inah, kjer bi bile krSene zakonite
pravice drugih oseb ali kjer bi bili stroski ali izdatki za zagotovitev dostopa nesorazmerni s tveganji za
zasebnost posameznika v zadevnem primeru. Stroski in izdatki so pomemben dejavnik, ki ga je treba
upostevati, vendar niso prevladujo¢i dejavniki pri ugotavljanju, ali je zagotovitev dostopa razumna ali ne.

(") Organizacija mora odgovoriti na zahteve posameznika v zvezi z nameni obdelave, kategorijami zadevnih osebnih podatkov in
prejemniki ali kategorijami prejemnikov, katerim se razkrijejo podatki.
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ii. Na primer, ¢e se bodo osebne informacije uporabile za odlocitve, ki bodo pomembno vplivale na
posameznika (npr. zavrnitev ali dodelitev pomembnih ugodnosti, kot so zavarovanje, hipoteka in zaposlitev),
potem mora organizacija v skladu z drugimi dolo¢bami teh dopolnilnih nacel razkriti navedene podatke,
Cetudi je zagotovitev njihovega dostopa razmeroma tezka ali draga. Ce zahtevane osebne informacije niso
obcutljive ali se ne uporabijo za odlo¢itve, ki bodo pomembno vplivale na posameznika, temvec so dostopne
in poceni, mora organizacija zagotoviti dostop do takih informacij.

. Zaupne trzne informacije

i. Zaupne trine informacije so informacije, ki jih je organizacija zavarovala pred razkritjem, saj bi slednje
pomagalo konkurentu na trgu. Organizacije lahko zavrnejo ali omejijo dostop, kadar bi z odobritvijo polnega
dostopa razkrile svoje zaupne trzne informacije, kot so v organizaciji narejeni trzni koncepti ali klasifikacije,
ali zaupne trzne informacije drugega, kadar zanje velja pogodbena obveznost o zaupnosti.

ii. Kadar je zaupno trzno informacijo mogoce brez tezav locCiti od drugih osebnih informacij, na katere se
nanasa zahteva po dostopu, mora organizacija na novo prekriti zaupno trzno informacijo in omogociti
dostop do podatkov, ki niso zaupni.

. Organiziranost podatkovnih zbirk

i. Dostop se lahko zagotovi tako, da organizacija posamezniku razkrije ustrezne osebne informacije, za kar ni
potreben dostop posameznika do podatkovne zbirke organizacije.

ii. Dostop je treba zagotoviti samo do osebnih informacij, ki jih hrani organizacija. Nacelo dostopa samo po
sebi ne obvezuje organizacije, da hrani, vzdrZuje, ponovno organizira ali ponovno strukturira datoteke
z osebnimi podatki.

. Kdaj je mogoce omejiti dostop

i. Ker si morajo organizacije vedno v dobri veri prizadevati, da posameznikom zagotovijo dostop do njihovih
osebnih podatkov, so okolid¢ine, v katerih lahko organizacije omejijo tak dostop, omejene, vsak razlog za
omejitev dostopa pa mora biti natan¢no naveden. V skladu z direktivo lahko organizacija omeji dostop do
podatkov, samo kadar obstaja verjetnost, da bi njihovo razkritje poseglo v zai¢ito pomembnih nasprotujocih
si javnih interesov, kot je nacionalna varnost, obramba ali javna varnost. Poleg tega se lahko dostop zavrne,
kadar se osebni podatki obdelujejo izkljuéno za namene raziskav ali statistike. Drugi razlogi za zavrnitev ali
omejitev dostopa so:

1. poseg v izvr$evanje ali uveljavljanje prava ali v zasebne pravne interese, vklju¢no s prepre¢evanjem,
preiskovanjem ali odkrivanjem kaznivih dejanj in pravico do postenega sojenja;

2. razkritje, kadar bi bile krsene zakonite pravice ali pomembni pravni interesi drugih;
3. krsitev zakonskih in drugih poklicnih privilegijev in obveznosti;

4. vplivanje na preiskave o varnosti zaposlenih in pritozbene postopke ali v zvezi z nalrtovanjem zamenjav
zaposlenih in z reorganizacijo podjetja; ali

5. vplivanje na zaupnost, ki je potrebna v zvezi s spremljanjem, inSpekcijo in nadzornimi funkcijami,
povezanimi s trdnim upravljanjem, ali v prihodnosti ali tekoc¢ih pogajanjih, v katera je vkljucena
organizacija.

ii. Organizacija, ki se sklicuje na izjemo, mora dokazati potrebo po njej ter navesti razloge za omejitev dostopa
in ime sluzbe za dajanje nadaljnjih informacij posameznikom.
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f. Pravica do pridobivanja potrditve in zara¢unavanja pristojbine za pokrivanje stroskov za zagotovitev dostopa

i. Posameznik ima pravico pridobiti potrditev o tem, ali ima ta organizacija osebne podatke, ki se nanasajo
nanj. Posameznik ima tudi pravico, da mu sporocijo njegove osebne podatke. Organizacija lahko zara¢una
pristojbino, ki ni previsoka.

ii. ZaraCunavanje pristojbine je lahko upravi¢eno, denimo, kadar so zahteve za dostop ocitno previsoke, zlasti
zaradi njihove ponavljajoce narave.

iii. Dostopa se ne sme zavrniti zaradi stroskov, ¢e jih je posameznik pripravljen placati.

g. PonavljajoCe in nadlezne zahteve za dostop

Organizacija lahko postavi razumne omejitve glede $tevilka poskusov v dolocenem obdobju, v katerem bodo
izpolnjene zahteve za dostop nekega posameznika. Pri postavljanju tak$nih omejitev mora organizacija
upostevati tak$ne dejavnike, kot je pogostost posodabljanja informacij, namen njihove uporabe in njihova
narava.

h. Goljufive zahteve za dostop

Organizaciji ni treba zagotoviti dostopa, dokler nima v rokah dovolj podatkov, da lahko potrdi istovetnost osebe,
ki zahteva dostop.

i. Casovni okvir za odgovore

Organizacije morajo odgovoriti na zahteve za dostop v razumnem roku, na razumen nacin in v obliki, ki je
razumljiva posamezniku. Organizacija, ki redno zagotavlja informacije posameznikom, na katere se osebni
podatki nanasajo, lahko izpolni posamezno zahtevo za dostop z rednim razkritjem, ¢e to ne pomeni ¢ezmerne
zamude.

9. Podatki o ¢loveskih virih

a. Kritje zasebnostnega $¢ita

i. Kadar organizacija v EU prenese osebne podatke o svojih zaposlenih (nekdanjih ali sedanjih), zbrane v okviru
zaposlitvenega razmerja, mati¢nemu, odvisnemu ali neodvisnemu izvajalcu storitev v Zdruzenih drzavah, ki
sodeluje v okviru zasebnostnega $¢ita, veljajo za prenos ugodnosti zasebnostnega $cita. V takih primerih velja
za zbiranje in obdelavo podatkov pred prenosom nacionalno pravo drzave EU, v kateri so bili zbrani, pri
prenosu pa je treba spostovati vse pogoje in omejitve po navedenem pravu.

ii. Nacela zasebnostnega 3Cita se uporabljajo samo za prenos ali dostop do podatkov, ki so individualno
doloceni ali dolocljivi. Pri statistiénem porocanju, ki temelji na zbirnih podatkih o zaposlenosti, in ne vsebuje
osebnih podatkov ali vkljucuje uporabo anonimnih podatkov, se vprasanje varstva zasebnosti ne pojavlja.

b. Uporaba nacel obvestila in moznosti izbire

i. Organizacija ZDA, ki je dobila podatke o zaposlenih iz EU v okviru zasebnostnega §c¢ita, jih lahko razkrije
tretji stranki ali uporabi za drugacne namene samo v skladu z naceloma obvestila in moznosti izbire. Na
primer, kadar organizacija namerava uporabiti podatke, zbrane v zaposlitvenem razmerju, za namene, ki
niso povezani z zaposlitvenim razmerjem, kot so trzne komunikacije, mora organizacija ZDA pred tem
prizadetim posameznikom zagotoviti predpisano moZnost izbire, razen ¢e so Ze odobrili uporabo podatkov
v take namene. Taka uporaba ne sme biti nezdruzljiva s prvotnimi nameni, zaradi katerih so bili osebni
podatki zbrani ali jih je posameznik pozneje odobril. Poleg tega se take mozZnosti izbire ne smejo izkoristiti
za omejevanje zaposlitvenih moznosti ali za sankcioniranje takih zaposlenih.
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ii. Treba je navesti, da nekateri splono uporabni pogoji za prenos iz nekaterih drzav ¢lanic EU, lahko izkljucijo
drugacno uporabo takih podatkov tudi po prenosu v drzavah zunaj EU, in take pogoje bo treba spotovati.

iii. Poleg tega bi si morali delodajalci razumno prizadevati ustre¢i prednostnim pravicam zaposlenih po
zasebnosti. Sem sodi na primer omejitev dostopa do osebnih podatkov, anonimnost nekaterih podatkov ali
uporaba Sifer in psevdonimov, kadar se za namene upravljanja ne zahtevajo dejanska imena.

iv. Organizaciji ni treba spostovati nacela obvestila in mozZnosti izbire v obsegu in obdobju, potrebnem za
preprecitev oskodovanja zmozZnosti organizacije pri odlocitvah o napredovanju delavcev, imenovanjih in
drugih podobnih zaposlitvenih odlo¢itvah.

c. Uporaba nacela dostopa

Dopolnilno nacelo o dostopu dolo¢ajo smernice o razlogih, ki lahko v okviru ¢loveskih virov upravicijo
zavrnitev ali omejitev dostopa na zahtevo posameznika. Delodajalci v Evropski uniji morajo seveda ravnati v
skladu z lokalnimi predpisi in poskrbeti, da imajo zaposleni v Evropski uniji dostop do takih podatkov, kakor
zahteva pravo v njihovih drzavah, ne glede na lokacijo obdelave in hrambe podatkov. Rezim zasebnostnega §¢ita
zahteva, da organizacija, ki v ZdruZenih drzavah Amerike obdeluje take podatke, sodeluje pri zagotavljanju
taks$nega dostopa bodisi neposredno bodisi prek delodajalca v EU.

d. Uveljavljanje

i. Dokler se osebne informacije uporabljajo samo v okviru zaposlitvenega razmerja, je zaposlenemu za podatke
v prvi vrsti odgovorna organizacija v EU. Iz tega sledi, da je treba, kadar se zaposleni iz EU pritoZijo zaradi
krenja njihovih pravic do zascite podatkov ter niso zadovoljni z rezultati postopkov notranjega pregleda in
pritozbenih postopkov (ali drugih predvidenih pritozbenih postopkov v okviru kolektivne pogodbe), te
zaposlene napotiti na drzavni ali nacionalni organ za za¢ito podatkov ali delovnopravni organ, ki je pristojen
tam, kjer delajo zaposleni. Sem sodijo tudi primeri, ko je za zatrjevano zlorabo osebnih informacij odgovorna
organizacija ZDA, ki je prejela informacije od delodajalca, in tako vklju¢uje domnevno krsitev nacel
zasebnostnega $¢ita. To bo najbolj ucinkovit nadin za uskladitev pogosto prekrivajo¢ih se pravic in
obveznosti, ki jih dolo¢ajo lokalno delovno pravo in kolektivne pogodbe ter pravo o zasciti podatkov.

ii. Organizacija ZDA, ki je pristopila k zasebnostnemu §¢itu in uporablja podatke o ¢loveskih virih, prenesene iz
EU v okviru zaposlitvenih razmerij, ter Zeli, da za ta prenos veljajo nacela zasebnostnega $Cita, se mora zato
zavezati, da bo v takih primerih sodelovala v preiskavah pristojnih organov EU in upostevala njihov nasvet.

e. Uporaba nacela odgovornosti za prenos tretjemu

Za obcasne potrebe, povezane z zaposlovanjem, organizacije v zasebnostnem $¢itu v zvezi z osebnimi podatki,
ki se prenesejo v okviru zasebnostnega Cita, kot je rezervacija leta, hotelske sobe ali zavarovalno kritje, se lahko
osebni podatki manjsega Stevila zaposlenih prenesejo upravljavcem brez uporabe nacela dostopa ali sklenitve
pogodbe s tretjim upravljavcem, kakor je sicer predpisano v okviru nacela odgovornosti za prenos tretjemu, pod
pogojem, da je organizacija v zasebnostnem §¢itu izpolnila naceli obvestila in moznosti izbire.

10. Obvezne pogodbe za prenos tretjemu

a. Pogodbe za obdelavo podatkov

i. Kadar se osebni podatki prenesejo iz EU v ZdruzZene drzave zgolj zaradi njihove obdelave, je potrebna
pogodba ne glede na to, ali izvajalec obdelave sodeluje v zasebnostnem §¢itu.
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ii. Od upravljavcev podatkov v EU se vedno zahteva podpis pogodbe, kadar se podatki prenasajo zgolj zaradi
obdelave, bodisi da se obdelujejo znotraj bodisi zunaj EU, in ne glede na to, ali izvajalec obdelave sodeluje v
zasebnostnem §¢itu ali ne. Namen pogodbe je zagotoviti, da izvajalec obdelave:

1. deluje samo po navodilih upravljavca;

2. zagotavlja ustrezne tehnine in organizacijske ukrepe za zasCito osebnih podatkov pred slucajnim ali
nezakonitim uni¢enjem ali slucajno izgubo, predelavo, nepooblas¢enim razkritjem ali dostopom, in
razume, ali je prenos tretjemu dovoljen; in

3. uposteva naravo obdelave, pomaga upravljavcu pri odgovorih posameznikom, ki uveljavljajo svoje pravice
po nacelih.

iii. Ker pristopnice zasebnostnega Cita zagotavljajo ustrezno zasCito podatkov, se za pogodbe, sklenjene s
pristopnicami zasebnostnega $¢ita samo zaradi obdelave podatkov, ne zahteva predhodno dovoljenje (ali pa
bodo drzave ¢lanice EU tako dovoljenje dale avtomati¢no), kakrsno se zahteva za pogodbe s prejemniki
podatkov, ki niso pristopili k zasebnostnemu 3¢itu ali kako drugace ne zagotavljajo ustrezne zaiCite
podatkov.

b. Prenosi znotraj skupine odvisnih druzb ali subjektov

Pri prenosu osebnih informacij med dvema upravljavcema znotraj skupine odvisnih druzb ali subjektov pogodba
po nacelu odgovornosti za prenos tretiemu ni vedno potrebna. Upravljavci podatkov v skupini odvisnih druzb
ali subjektov lahko taksne prenose utemeljijo na drugih instrumentih, kot so zavezujoca poslovna pravila EU ali
drugi instrumenti znotraj skupine (npr. programi skladnosti in nadzora), pri ¢emer zagotovijo neprekinjeno
za§Cito osebnih informacij po nalelih zasebnostnega $¢ita. V primeru takih prenosov organizacija v
zasebnostnem §¢itu ostane odgovorna za spostovanje nacel zasebnostnega $¢ita.

c. Prenosi med upravljavci

Pri prenosih med upravljavci ni potrebno, da je upravljavec, ki prejme podatke, organizacija v zasebnostnem
§¢itu ali da ima neodvisni pritozbeni mehanizem. Organizacija v zasebnostnem $¢itu mora skleniti pogodbo s
tretjim upravljavcem, ki prejme podatke, s katero zagotovi enako raven zailite, kakor je na voljo po
zasebnostnem §Citu, pri emer ni nujno, da je tretji upravljavec organizacija v zasebnostnem $¢itu ali da ima
neodvisni pritozbeni mehanizem, pod pogojem, da ima na razpolago enakovredni mehanizem.

11. Resevanje sporov in uveljavljanje

a. Nacelo pritoZzbenega mehanizma, uveljavljanja in odgovornosti navaja zahteve za uveljavljanje zasebnostnega
§¢ita. Nacine izpolnjevanja zahtev iz tocke (a)(ii) tega nacela doloca dopolnilno nacelo o preverjanju. To
dopolnilno nacelo obravnava tocki (a)(i) in (a)(iii), ki zahtevata neodvisne pritozbene mehanizme. Ti mehanizmi
so lahko razli¢ni, morajo pa izpolnjevati zahteve nacela pritozbenega mehanizma, uveljavljanja in odgovornosti.
Organizacije izpolnijo te zahteve z: (i) usklajenostjo ravnanja s programi varstva zasebnosti zasebnega sektorja,
ki v svojih pravilih vsebujejo nacela zasebnostnega §¢ita in vkljucujejo ucinkovite mehanizme uveljavljanja, kakor
so opisani v nacelu pritozbenega mehanizma, uveljavljanja in odgovornosti; (i) usklajenostjo ravnanja
z zakonskimi ali z drugimi predpisi predvidenimi nadzornimi organi, ki zagotavljajo obravnavo posameznikovih
pritozb in reSevanje sporov; ali (iii) zavezo za sodelovanje z organi za zai¢ito podatkov v Evropski uniji ali
z njihovimi pooblas¢enimi predstavniki.

b. Ta seznam je ilustrativen in ne omejuje. Zasebni sektor lahko oblikuje tudi dodatne mehanizme za zagotovitev
uveljavljanja, ¢e izpolnjujejo zahteve nalela pritozbenega mehanizma, uveljavljanja in odgovornosti ter
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dopolnilnih nacel. Treba je paziti, da so zahteve nacela pritozbenega mehanizma, uveljavljanja in odgovornosti
dodatek k zahtevi, da mora biti samourejanje izvedljivo po ¢lenu 5 Federal Trade Commission Act, ki
prepoveduje neposteno in goljufivo ravnanje, ali drugem zakonu ali predpisu, ki prepoveduje tak$no ravnanje.

c. Da bi pomagale zagotoviti izpolnjevanje zavez v okviru zasebnostnega $¢ita in podprle upravljanje programa,
morajo organizacije in njihovi neodvisni pritozbeni mehanizmi na zahtevo Ministrstva zagotoviti informacije v
zvezi z zasebnostnim $¢itom. Poleg tega morajo organizacije hitro odgovoriti na pritozbe v zvezi z njihovim
izpolnjevanjem nacel, ki so jih Ministrstvu predlozili organi za za$¢ito podatkov. Odgovor mora obravnavati, ali
je pritozba utemeljena in, ¢e je, na kakSen nacin bo organizacija odpravila tezavo. Ministrstvo bo zascitilo
zaupnost informacij, ki jih prejme v skladu z zakonodajo ZDA.

d. PritoZbeni mehanizmi

i. Potrosnike je treba spodbujati, da se s svojimi pritozbami najprej obrnejo na ustrezno organizacijo in Sele
nato uporabijo neodvisne pritozbene mehanizme. Organizacije morajo odgovoriti potrosniku v 45 dneh od
prejema pritozbe. Neodvisnost pritozbenega mehanizma je konkretno vpraSanje, na katerega se lahko
odgovori predvsem z nepristranskostjo, pregledno sestavo in financiranjem ter z dokazi o preteklem
poslovanju. Kakor zahteva nacelo pritozbenega mehanizma, uveljavljanja in odgovornosti, mora biti
pritozbeni mehanizem za posameznika zlahka dostopen in brezplacen. Sluzbe za reSevanje sporov morajo
prouditi vse pritozbe, ki jih prejmejo od posameznikov, razen kadar so ocitno neutemeljene in neresne. To
ne izkljuuje moznosti, da organizacija, ki izvaja pritozbeni mehanizem, vzpostavi izlo¢itvene pogoje, vendar
morajo biti ti pogoji pregledni in upraviCeni (na primer izkljucitev pritozb, ki ne sodijo na podro¢je uporabe
programa ali jih mora preuditi drug forum) ter ne smejo spodkopavati zavezanosti k proucevanju zakonitih
pritozb. Pritozbeni mehanizmi morajo poleg tega zagotoviti, da posamezniki ob vloZitvi pritozbe dobijo
celotne in zlahka dostopne informacije o postopkih reSevanja sporov. Tak$na informacija mora v skladu
z naceli zasebnostnega 3¢ita vsebovati obvestilo o praksi varstva zasebnosti tega mehanizma. Pritozbeni
mehanizmi morajo tudi sodelovati pri oblikovanju sredstev, ki lajsajo postopek reSevanja pritozb, kot je
standardni obrazec za pritoZbe.

ii. Neodvisni pritozbeni mehanizmi morajo na svojih spletnih straneh vsebovati informacije o naclelih
zasebnostnega §Cita in storitvah, ki jih zagotavljajo v okviru zasebnostnega §¢ita. Te informacije morajo
vsebovati: (1) informacijo o ali povezavo do zahtev nacel zasebnostnega $¢ita za neodvisne pritozbene
mehanizme; (2) povezavo do spletne strani Ministrstva v zvezi z zasebnostnim $¢itom; (3) pojasnilo, da so
njihove storitve v zvezi z reevanjem sporov v okviru zasebnostnega §¢ita za posameznike brezplacne; (4)
opis nacina za vloZitev pritozbe, povezane z zasebnostnim §C¢itom; (5) Casovni okvir, v katerem se
obravnavajo pritozbe v zvezi z zasebnostnim §¢itom; in (6) opis moznih pravnih sredstev.

iii. Neodvisni pritozbeni mehanizmi morajo objaviti letno porocilo, v katerem zagotovijo zbirne statisticne
podatke v zvezi s svojimi storitvami reSevanja sporov. Letno porocilo mora vsebovati: (1) skupno Stevilo
pritozb v zvezi z zasebnostnim $¢itom, prejetih v letu porocanja; (2) vrste prejetih pritozb; (3) ukrepe za
kakovost reevanja sporov, kot je Cas, potreben za obravnavo pritozb; in (4) izide prejetih pritozb, zlasti
Stevilo in vrste pravnih sredstev ali naloZenih sankcij.

iv. Kakor je doloceno v Prilogi I je posamezniku na voljo moznost arbitraze, kjer se pri preostalih zahtevkih
ugotovi, ali je organizacija v zasebnostnem §¢itu krsila svoje obveznosti do posameznika po nacelih in ali je
taksna krsitev ostala v celoti ali delno neodpravljena. Ta moZnost je na voljo le za te namene. Ta moZnost ni
na voljo, denimo, v zvezi z izjemami pri nacelih (') ali v zvezi z obtozbo glede ustreznosti zasebnostnega
§¢ita. V okviru te moZnosti arbitraZe je senat zasebnostnega 3Cita (ki ga sestavlja en ali trije arbitri, kakor se
dogovorita stranki) pristojen za odrejanje nedenarnega pravicnega nadomestila glede na vsakega
posameznika (kot so dostop, popravek, izbris ali vrnitev zadevnih posameznikovih podatkov), potrebnega za
odpravo kritve nacel samo v zvezi s posameznikom. Posamezniki in organizacije v zasebnostnem $¢itu
bodo lahko zahtevali sodno presojo in izvrsitev arbitraznih sklepov v skladu z zakonodajo ZDA, in sicer
zveznim zakonom o arbitrazi (Federal Arbitration Act).

() Clen1.5 nacel.
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e. Pravna sredstva in sankcije

Vsako pravno sredstvo, ki ga zagotovi sluzba za reevanje sporov, bi moralo u¢inkovati tako, da organizacija, e
je to izvedljivo, spremeni ali popravi posledice neizpolnjevanja nacel in da so njeni nadaljnji postopki v skladu
z naceli ali da se ustavi obdelava osebnih podatkov posameznika, ki je vlozil pritozbo. Sankcije morajo biti
dovolj stroge, da zagotovijo ravnanje organizacije v skladu z naceli. Razpon razli¢no strogih sankcij bo sluzbam
za reSevanje sporov omogocil ustrezen odziv na razlicne stopnje neizpolnjevanja nacel. Sankcije morajo
vkljuCevati javno objavo ugotovitev o neizpolnjevanju nacel in zahtevo za izbris podatkov v nekaterih
okolis¢inah ('). Druge sankcije lahko vkljucujejo tudi zacasni odvzem in odstranitev pecata, odskodnine za
posameznike za $kodo, nastalo zaradi neizpolnjevanja nalel, ter sodno prepoved. Kadar organizacije v
zasebnostnem §¢itu ne upostevajo odlocitev sluzb, morajo sluzbe za reSevanje sporov in samourejevalne sluzbe
iz zasebnega sektorja o tem obvestiti drzavne organe z ustreznimi pristojnostmi ali sodi$¢a in Ministrstvo.

f. Ukrepi Zvezne komisije za trgovino

Zvezna komisija za trgovino se je zavezala, da bo prednostno pregledovala predloZitve o domnevnem neizpol-
njevanju nacel, ki jih preme od: (i) organizacij s samourejevalnim sistemom varstva zasebnosti in drugih
neodvisnih organov za reSevanje sporov; (i) drzav ¢lanic EU; in (iii) Ministrstva, da bi ugotovila, ali je bil krSen
¢len 5 zakona o FTC, ki prepoveduje nepostena in goljufiva dejanja in ravnanje v trgovini. Ce Zvezna komisija
za trgovino ugotovi, da obstaja razlog za prepricanje, da je bil krSen ¢len 5, lahko zadevo resi tako, da izda
upravni odlok, ki prepoveduje sporno ravnanje, ali da se pritozi na zvezno okrozno sodisce, kjer lahko, ¢e uspe,
doseze odlocbo zveznega sodis¢a z enakim ucinkom. To vkljuCuje laZne navedbe organizacij, ki niso ve¢ na
seznamu zasebnostnega $C¢ita ali se nikoli niso samocertificirale pri Ministrstvu, glede zavezanosti k nacelom
zasebnostnega §Cita ali sodelovanja v zasebnostnem §¢itu. Zvezna komisija za trgovino lahko uveljavi denarne
kazni za krsitev upravnega odloka o prepovedi in lahko sprozi civilni ali kazenski postopek za krsitev odlocbe
zveznega sodi$¢a. Zvezna komisija za trgovino obvesti Ministrstvo o vsakem takem ukrepu. Ministrstvo spodbuja
druga vladna telesa, da ga obvestijo o kon¢nem razpletu predlozenih zadev in drugih odlocitev v zvezi z izpolnje-
vanjem nacel zasebnostnega $(ita.

g. Vztrajno neizpolnjevanje nacel

i. Pri vztrajnem neizpolnjevanju nacel organizacija ni ve¢ upravicena do ugodnosti zasebnostnega §cita.
Organizacije, ki vztrajno ne izpolnjujejo nacel, bo Ministrstvo zbrisalo s seznama zasebnostnega §ita in
morajo vrniti ali zbrisati osebne informacije, ki so jih prejele v okviru zasebnostnega §¢ita.

ii. O vztrajnem neizpolnjevanju nacel govorimo, kadar organizacija, ki se je samocertificirala pri Ministrstvu,
noCe ravnati v skladu s kon¢no ugotovitvijo sluzbe s samourejevalnim sistemom za varstvo zasebnosti,
neodvisne sluzbe za reSevanje sporov ali vladne sluzbe ali kadar taka sluzba ugotovi, da organizacija tako
pogosto ravna proti nacelom, da njena izjava o usklajenosti z naceli ni ve¢ verodostojna. V teh primerih
mora organizacija o takih dejstvih takoj obvestiti Ministrstvo. Ce tega ne stori, se lahko kaznuje po zakonu
o laznih navedbah (False Statements Act) (Clen 1001 naslova 18 zakonodajne zbirke ZDA). Izstop
organizacije iz samourejevalnega programa za varstvo zasebnosti v zasebnem sektorju ali neodvisnega
mehanizma za re§evanje sporov le-te ne razbremeni obveznosti do spostovanja nacel in bi pomenil vztrajno
neizpolnjevanje nacel.

iii. Ministrstvo bo s svojega seznama zasebnostnega §Cita odstranilo organizacijo na podlagi vsakega uradnega
obvestila o vztrajnem neizpolnjevanju nacel, ki ga prejme od same organizacije, sluzbe s samourejevalnim
sistemom za varstvo zasebnosti ali od vladne sluzbe, vendar Sele po izteku 30-dnevnega roka, v katerem ima

(") Sluzbe za resevanje sporov po svoji presoji odlocijo, v katerih okolis¢inah bodo uporabile te sankcije. Obcutljivost zadevnih podatkov je
dejavnik, ki ga je treba upostevati pri odlocitvi o zahtevi za izbris podatkov, tak dejavnik je tudi, ali je organizacija zbirala, uporabljala ali
razkrivala podatke v o¢itnem nasprotju z naceli zasebnostnega ¢ita.
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organizacija, ki ni ravnala v skladu z naceli, moZnost odziva. Seznam zasebnostnega $Cita, ki ga vodi
Ministrstvo, bo torej jasno pokazal, katerim organizacijam so zagotovljene in katerim organizacijam niso ve¢
zagotovljene ugodnosti zasebnostnega §¢ita.

iv. Organizacija, ki se prijavi za sodelovanje v samourejevalni sluzbi z namenom, da izpolni pogoje za ponovno
sodelovanje v zasebnostnem 3¢itu, mora navedeni sluzbi predloziti vse podatke o svojem prej$njem
sodelovanju v zasebnostnem $¢itu.

12. Moznost izbire — Casovna omejitev zavrnitve

a. Splodni namen nacela izbire je zagotoviti, da se osebni podatki uporabljajo in razkrivajo v skladu s pri¢akovanji
in odlo¢itvami posameznika. Posameznik mora torej vedno imeti moZznost ,zavrnitve®, da se njegovi osebni
podatki uporabljajo za neposredno trZenje, ob upostevanju razumnih rokov, ki jih postavi organizacija in so
potrebni za ucinkovito upostevanje zavrnitve. Organizacija lahko tudi od posameznika, ki se je odlocil za
zavrnitev, zahteva, da z zadostnimi podatki potrdi svojo istovetnost. V ZdruzZenih drzavah lahko posamezniki
uresni¢ijo to mozZnost prek osrednjega programa ,zavrnitve“, kot je Direct Marketing Association’s Mail
Preference Service. Organizacije, ki sodelujejo v Direct Marketing Association’s Mail Preference Service, bi morale
na razpolozljivost teh storitev opozarjati tiste potrodnike, ki ne Zelijo prejemati trgovskih informacij. Vsekakor bi
moral imeti posameznik za uresni¢itev te moZnosti na voljo dostopen in stroskovno ugoden mehanizem.

b. Podobno lahko organizacija uporabi informacije za nekatere namene neposrednega trzenja, kadar ni izvedljivo,
da bi posamezniku zagotovila moznost zavrnitve pred uporabo podatkov, ¢e organizacija posamezniku takoj
ponudi moznost, da sofasno (na zahtevo pa kadar koli) zavrne (brez stroskov za posameznika) nadaljnje
prejemanje neposrednih trznih komunikacij in organizacija ravna v skladu s posameznikovimi Zeljami.

13. Potovalne informacije

a. Podatki o rezervacijah na potniskih letalih in druge potovalne informacije, kot so podatki o pogostih letalskih ali
hotelskih rezervacijah in posebni oskrbi, na primer o posebnih obrokih zaradi verskih zahtev ali fizi¢ni pomodi,
se lahko prenesejo organizacijam zunaj Evropske unije pod razliénimi okoli$¢inami. Po ¢lenu 26 direktive se
lahko osebni podatki prenesejo v tretjo drZavo, ki ne zagotavlja ustrezne ravni varstva podatkov v smislu ¢lena
25(2), pod pogojem, (i) da je treba zagotoviti storitve, ki jih zahteva potrosnik, ali izpolniti pogoje dogovora,
kakr$en je dogovor o ,pogostem letalskem potniku®; ali (i) da potrosnik s tem nedvoumno soglasa. Ameriske
organizacije, podpisnice zasebnostnega $Cita, zagotavljajo ustrezno varstvo osebnih podatkov in torej lahko
prejmejo podatke iz Evropske unije, ne da bi jim bilo treba izpolnjevati navedene pogoje ali druge pogoje iz
¢lena 26 Direktive. Ker zasebnostni §¢it vkljucuje posebna pravila za obcutljive podatke, se taksni podatki (ki jih
je na primer treba zbrati v zvezi z potrosnikovo potrebo po fizicni pomoci) lahko prenesejo udelezenkam
zasebnostnega 3Cita. V vsakem primeru pa mora organizacija, ki prenasa podatke, spostovati pravo drzave
¢lanice EU, v kateri deluje, ki lahko med drugim vsebuje tudi posebne pogoje glede ravnanja z obcutljivimi
podatki.

14. Farmacevtski in medicinski izdelki

a. Uporaba zakonov drzav ¢lanic EU ali nacel zasebnostnega §¢ita

Pravo drzav clanic EU se uporablja za zbiranje osebnih podatkov in za vsako njihovo obdelavo, ki se izvede pred
prenosom v Zdruzene drzave. Nalela zasebnostnega $¢ita se uporabijo takoj, ko so podatki preneseni v
Zdruzene drzave. Podatki, ki se uporabljajo za farmacevtske raziskave in druge namene, morajo biti po potrebi
brezimni.
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b. Prihodnje znanstvene raziskave

i. Osebni podatki, pridobljeni v posebnih medicinskih ali farmacevtskih raziskovalnih studijah, imajo pogosto
dragoceno vlogo v prihodnjih znanstvenih raziskovanjih. Kadar se osebni podatki, zbrani za eno raziskavo,
prenesejo organizaciji ZDA v zasebnostnem $¢itu, lahko organizacija uporabi te podatke za nove znanstveno-
raziskovalne dejavnosti, ¢e sta bila najprej zagotovljena primerno obvestilo in mozZnost izbire. Tak$no
obvestilo mora vsebovati informacijo o vseh prihodnjih posebnih uporabah podatkov, kot so obcasno
spremljanje, sorodne Studije ali trZenje.

ii. Razume se, da ni mogoce podrobno navesti vseh prihodnjih uporab podatkov, ker lahko uporaba podatkov
za novo raziskavo izhaja iz novega razumevanja prvotnih podatkov, novih medicinskih odkritij in napredka
ter razvoja na podroc¢ju javnega zdravja in urejanja. Po potrebi mora zato obvestilo vsebovati pojasnilo, da se
osebni podatki v prihodnosti morda uporabijo za medicinske in farmacevtske raziskave, ki niso predvidene.
Ce uporaba podatkov ni v skladu s splognimi raziskovalnimi nameni, za katere so bili osebni podatki prvotno
zbrani ali za katere je posameznik naknadno dal soglasje, je treba pridobiti novo soglasje.

¢. Umik iz klini¢nega poskusa

UdeleZenci se lahko kadar koli odlo¢ijo za umik iz kliniénega poskusa ali so zaproSeni, da tako storijo. Vsi
osebni podatki, ki so zbrani pred umikom, se lahko $e naprej obdelujejo skupaj z drugimi podatki, zbranimi
med kliniénim poskusom, vendar samo, ¢e je bil udeleZenec jasno seznanjen s tem, ko je privolil v sodelovanje
pri poskusu.

d. Prenosi za regulativne in nadzorne namene

Podjetja za farmacevtske in medicinske pripomocke smejo zagotoviti osebne podatke iz kliniénih poskusov,
izvedenih v EU, nadzornim organom v ZdruZenih drzavah za regulativne in nadzorne namene. Podobni prenosi
so dovoljeni tudi strankam, ki niso nadzorni organi, kot so sedezi podjetij in drugi raziskovalci, v skladu
z naceloma obvestila in mozZnosti izbire.

e. ,Slepe” studije

i. Zaradi zagotovitve objektivnosti pri mnogih klini¢nih poskusih udeleZenci, pa tudi raziskovalci, nimajo
dostopa do podatkov o vrsti zdravljenja posameznega udelezenca. To bi namre¢ lahko ogrozilo veljavnost
raziskovalne $tudije in rezultatov. UdeleZencem taksnih klini¢nih poskusov (imenovanih ,slepe” Studije) ni
treba zagotoviti dostopa do podatkov o njihovem zdravljenju med poskusom, ¢e je bila ta omejitev
obrazloZena, ko je udelezenec pristopil k poskusu in bi razkritje tak$nih informacij ogrozilo celovitost
raziskovalnega dela.

ii. Privolitev udelezenca, da sodeluje pri poskusu pod tak$nimi pogoji, je razumen razlog za opustitev pravice do
dostopa. Po konc¢anem poskusu in opravljeni analizi rezultatov bi morali udeleZenci dobiti dostop do svojih
podatkov, ¢e tako zahtevajo. Zahtevati bi jih morali najprej pri zdravniku ali drugem zdravstvenem delavcu,
ki je vodil zdravljenje med klini¢nim poskusom, potem pa pri nosilni organizaciji.

f. Spremljanje varnosti in u¢inkovitosti izdelkov

Podjetju za farmacevtske ali medicinske pripomocke ni treba uporabiti nacela zasebnostnega ¢ita o obvestilu,
izbiri, odgovornosti za prenos tretjemu in dostopu pri spremljanju varnosti in ucinkovitosti svojih izdelkov,
vkljuéno s porocanjem o neugodnih dogodkih in sledenjem pacientov/subjektov, ki uporabljajo nekatera zdravila
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ali medicinske pripomocke, ¢e spostovanje nacel posega v izpolnjevanje zakonskih zahtev. To velja za porocanje,
na primer, zdravstvenih delavcev podjetjem za farmacevtske in medicinske pripomocke, pa tudi za porocanje
podjetij za farmacevtske in medicinske pripomocke vladnim agencijam, kot je Food and Drug Administration.

g. Podatki, kodirani s Sifrirnim klju¢em

Ob nastanku raziskovalnih podatkov jih vodja raziskave nespremenljivo kodira z edinstvenimi $ifrirnim kljuéem,
tako da ni mogoce odkriti istovetnosti posameznih subjektov podatkov. Farmacevtske druzbe, ki so nosilke takih
raziskav, ne dobijo $ifrirnega klju¢a. Samo raziskovalec ima edinstveni Sifrirni klju¢, s katerim lahko v posebnih
okolis¢inah prepozna subjekt raziskave (na primer, e se zahteva nadaljnja zdravniska pozornost). Pri prenosu
tako Sifriranih podatkov iz EU v ZdruZene drzave tako ne gre za prenos osebnih podatkov, za katerega veljajo
nacela zasebnostnega cita.

15. Informacije iz javnih evidenc in javnosti dostopnih podatkov

a. Organizacija mora pri osebnih podatkih iz javno dostopnih virov uporabiti nacela zasebnostnega $cita glede
varnosti, neokrnjenosti podatkov in omejitvi namena ter o pritozbenem mehanizmu, uveljavljanju in
odgovornosti. Ta nacela veljajo tudi za osebne podatke, zbrane iz javnih evidenc, tj. tiste, ki jih hranijo drzavne
agencije ali subjekti na kateri koli ravni in so odprte na vpogled irsi javnosti.

b. Pri podatkih iz javnih evidenc ni treba uporabiti nacel obvestila, izbire ali odgovornosti za prenos tretjemu, Ce
niso povezani s podatki iz evidenc, ki niso javne, in se spostujejo vsi pogoji glede vpogleda v podatke, ki jih je
dolocil ustrezni pristojni organ. Prav tako na splosno ni treba uporabiti nacel obvestila, izbire ali odgovornosti
za prenos tretjemu pri javnosti dostopnih podatkih, razen ce evropski posiljatelj navede, da pri teh podatkih
veljajo omejitve, ki zahtevajo, da organizacija uporabi navedena nacela pri nameravani uporabi podatkov.
Organizacije niso odgovorne za nacin, kako take podatke uporabljajo tisti, ki jih pridobijo iz objavljenih gradiv.
Ce se ugotovi, da je organizacija v nasprotju z naceli namenoma objavila osebne podatke, zato da bi ona ali
druge organizacije izkoristile te izjeme, organizacija ne bo ve¢ upravicena do ugodnosti varnega pristana.

c. Ce se ugotovi, da je organizacija v nasprotju z naceli namenoma objavila osebne informacije, zato da bi ona ali
druge organizacije izkoristile te izjeme, organizacija ne bo ve¢ upravicena do ugodnosti zasebnostnega §cita.

d. Dokler informacije iz javnih evidenc niso povezane z drugimi osebnimi informacijami, ni treba uporabiti nacela
dostopa (razen manjsih delov, ki se uporabljajo za indeksiranje in organiziranje informacij javnih evidenc);
vendar se morajo spostovati vse dolocbe, ki jih za vpogled doloca ustrezni predpis. Kadar pa je podatek iz javnih
evidenc povezan z drugimi podatki iz evidenc, ki niso javne, (razen tistih, ki so podrobno navedene zgoraj),
mora organizacija zagotoviti dostop do vseh takih podatkov, ¢e zanje ne veljajo druge dovoljene izjeme.

e. Kakor pri podatkih iz javnih evidenc, ni treba zagotoviti dostopa do podatkov, do katerih ima javnost na
splodno dostop, razen e so povezani s podatki, ki javnosti niso dostopni. Organizacije, ki se ukvarjajo s prodajo
javno dostopnih informacij, lahko zaraunajo svojo obicajno pristojbino za izpolnitev zahteve po dostopu.
Posamezniki pa lahko zahtevajo dostop do svojih podatkov tudi pri organizaciji, ki je prvotno zbrala podatke.

16. Zahteve javnih organov za dostop

a. Da bi zagotovili preglednost v zvezi z zakonitimi zahtevami javnih organov za dostop do osebnih informacij,
lahko organizacije v zasebnostnem §Citu prostovoljno izdajo redna porocila o Stevilu zahtev za osebne
informacije, ki jih prejmejo od javnih organov za namene kazenskega pregona ali nacionalne varnosti, ¢e so
tak$na razkritja dovoljena po veljavni zakonodaji.
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b. Informacije, ki jih v teh porocilih zagotovijo organizacije v zasebnostnem §itu, in informacije, ki jih objavi
obvescevalna skupnost, in druge informacije je mogoce uporabiti kot podlago za letni skupni pregled delovanja
zasebnostnega $¢ita v skladu z naceli.

c. Zaradi odsotnosti obvestila v skladu s tocko (a)(xii) nacela obvestila organizaciji ni preprecena ali oslabljena
mozZnost, da se odzove na morebitno zakonito zahtevo.
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Priloga I

Arbitrazni model

Priloga I doloc¢a pogoje, pod katerimi so organizacije v zasebnostnem 3¢itu dolZne presoditi trditve v skladu z nacelom
pritozbenega mehanizma, uveljavljanja in odgovornosti. MoZnost zavezujoCe arbitraZe, opisane spodaj, se nanasa na
nekatere ,preostale” zahtevke glede podatkov, ki jih krije zasebnostni $¢it EU-ZDA. Namen te moZnosti je zagotoviti
takoj$nji neodvisni in posSteni mehanizem na izbiro posameznikov za reSevanje zatrjevanih krsitev nacel, ki niso bili
razreSeni v okviru katerega koli drugega mehanizma zasebnostnega $cita.

A. Podrodje uporabe

Moznost arbitraZe je posamezniku na voljo, da pri preostalih zahtevkih ugotovi, ali je organizacija v zasebnostnem 3¢itu
krsila obveznosti do posameznika po nacelih in ali je taksna krSitev ostala v celoti ali delno neodpravljena. Ta moZznost
je na voljo le za te namene. Ta moZnost ni na voljo, denimo, v zvezi z izjemami pri nacelih (') ali v zvezi z obtozbo
glede ustreznosti zasebnostnega ¢ita.

B. Razpolozljiva pravna sredstva

V okviru te mozZnosti arbitraZe je senat zasebnostnega §¢ita (ki ga sestavlja en ali trije arbitri, kakor se dogovorita stranki)
pristojen za odrejanje nedenarnega pravi¢nega nadomestila glede na vsakega posameznika (kot so dostop, popravek,
izbris ali vrnitev zadevnih posameznikovih podatkov), potrebnega za odpravo krSitve nacel samo v zvezi s
posameznikom. To so edina pooblastila arbitraznega senata v zvezi s pravnimi sredstvi. Ob upostevanju pravnih sredstev
je arbitrazni senat dolZan upostevati druga pravna sredstva, ki so jih odredili Ze drugi mehanizmi v okviru zasebnostnega
§¢ita. Na voljo ni odskodnin, strogkov, pristojbin ali drugih pravnih sredstev. Vsaka stranka nosi svoje odvetniske stroske.

C. PredarbitraZzne zahteve

Posameznik, ki se odlo¢i uveljaviti moznost arbitraze, mora slediti naslednjim korakom, preden sprozi arbitrazni
zahtevek: (1) predlozZiti zatrjevano krsitev neposredno organizaciji in ponuditi organizaciji moZnost, da resi zadevo v
Casovnem okviru, dolocenem v ¢lenu ML11(d)(i) nacel; (2) uporabiti neodvisni pritozbeni mehanizem v okviru nacel, ki
je brezplacen za posameznika; in (3) predloziti zadevo prek svojega organa za zas¢ito podatkov Ministrstvu za trgovino
ter slednjemu ponuditi moznost, da po svojih najboljsih moceh razresi zadevo v ¢asovnih okvirih, dolocenih v pismu
Uprave za mednarodno trgovino Ministrstva za trgovino, brezpla¢no za posameznika.

Ta moznost arbitraze ni na voljo, ¢e je posameznikova ista zatrjevana krsitev nacel (1) prej bila predmet zavezujoce
arbitraze; (2) prej bila predmet pravnomocne sodbe, sprejete v sodnem postopku, v katerem je bil posameznik stranka;
ali (3) bila prej poravnana med strankama. Poleg tega te mozZnosti ni mogoce uveljaviti, ¢e ima organ EU za zaicito
podatkov (1) pristojnost po ¢lenu IIL5 ali IIL.9 nacel; ali (2) pristojnost za reSevanje zatrjevane krsitve neposredno
z organizacijo. Pooblastilo organa za zaiCito podatkov za reSevanje istega zahtevka proti upravljavcu podatkov iz EU
samo po sebi ne onemogoca uporabe te moZnosti arbitraze proti drugi pravni osebi, ki je ne veZe pooblastilo organa za
zai¢ito podatkov.

D. Zavezujoca narava sklepov

Posameznikova odloditev, da uveljavi to moZnost zavezujoce arbitraze, je v celoti prostovoljna. Arbitrazni sklepi bodo
zavezujoi za vse stranke v arbitraznem postopku. Ob njeni uporabi se posameznik odpove mozZnosti, da poisce
nadomestilo za isto zatrjevano krsitev pri drugem forumu z izjemo, da, v kolikor nedenarno pravi¢no nadomestilo ne
odpravi v celoti zatrjevane krsitve, posameznikova uveljavitev arbitraze ne onemogoci zahtevka za odskodnino, ki je
sicer na voljo na sodis¢ih.

() Clen1.5 nacel.



1.8.2016 Uradni list Evropske unije L 207/69

E. Pregled in izvrSevanje

Posamezniki in organizacije v zasebnostnem 3¢itu bodo lahko zahtevali sodno presojo in izvrsitev arbitraznih sklepov v
skladu z zakonodajo ZDA, in sicer zveznim zakonom o arbitrazi (Federal Arbitration Act (')). Vse take zadeve je treba
vlozZiti pri zveznem okroznem sodi$¢u, ki je krajevno pristojno za primarni kraj poslovanja organizacije v zasebnostnem
Scitu.

Ta mozZnost arbitraZe je namenjena reSevanju posameznih sporov, namen arbitraznih sklepov pa ni, da sluzijo kot
prepricljiv ali zavezujo¢ precedens v zadevah, ki vkljucujejo druge stranke, vklju¢no v prihodnjih arbitrazah ali na
sodis¢ih v EU ali ZDA ali v postopkih Zvezne komisije za trgovino.

F. Arbitrazni senat

Stranke bodo izbrale arbitre s seznama arbitrov, obravnavanega spodaj.

Skladno z veljavno zakonodajo bosta Ministrstvo za trgovino ZDA in Evropska komisija oblikovala seznam vsaj 20
arbitrov, izbranih na podlagi neodvisnosti, integritete in strokovnosti. V zvezi s tem postopkom velja naslednje:

Arbitri:

(1) bodo ostali na seznamu 3 leta, razen v izjemnih razmerah ali z razlogom, njihovo imenovanje pa se lahko podaljsa
za eno dodatno obdobje 3 let;

(2) ne sprejemajo navodil in niso povezani s katero koli stranko ali organizacijo v zasebnostnem &Citu ali z ZDA, EU ali
katero koli drzavo ¢lanico EU ali morebitnim drugim vladnim organom, javnim organom ali organom pregona; in

(3) morajo biti pooblas¢eni za opravljanje odvetniskega poklica v ZDA in strokovnjaki za zakonodajo ZDA na podrocju
varstva zasebnosti ter imeti strokovno znanje in izku$nje v zakonodaji EU na podro¢ju zascite podatkov.

G. Arbitrazni postopki

Skladno z veljavno zakonodajo se bosta Ministrstvo za trgovino in Evropska komisija v roku 6 mesecev od sprejetja
sklepa o ustreznosti dogovorila o sprejetju obstojecega ustaljenega niza ameriskih arbitraznih postopkov (kot je AAA ali
JAMS) za urejanje postopkov pred senatom zasebnostnega Cita v skladu z vsakim od naslednjih stalis¢:

1. Posameznik lahko sprozi zavezujoco arbitrazo v skladu z zgornjo dolo¢bo glede predarbitraznih zahtev, tako da
organizaciji poslje ,obvestilo“. Obvestilo vsebuje povzetek ukrepov, izvedenih po odstavku C, za reitev zahtevka, opis
domnevne krditve in po izbiri posameznika morebitna dokazila in materiale infali pravno razpravo v zvezi
z domnevnim zahtevkom.

Poglavje 2 zveznega zakona o arbitrazi (Federal Arbitration Act ali FAA) doloca, da ,arbitrazni sporazum ali arbitrazna odlocba, ki
izhaja iz pogodbenega ali nepogodbenega pravnega razmerja, ki se Steje za poslovnega, vklju¢no s transakcijo, pogodbo ali
sporazumom, opisanim v [¢lenu 2 FAA], sodi v okvir Konvencije [0 priznavanju in izvr$evanju tujih arbitraznih odlocb z dne 10.
junija 1958, 21 U.S.T. 2519, T.LA.S. §t. 6997 (newyorska konvencija’)].“ Clen 202 naslova 9 zakonodajne zbirke ZDA. FAA nadalje
doloca, da ,[a] se Steje, da sporazum ali odlocba na podlagi tak$nega razmerja, v celoti med drzavljani Zdruzenih drzav, ne sodi v
okvir [newyorske] konvencije, razen ¢e to razmerje vkljuCuje premozZenje v tujini, predvideva u¢inkovitost ali izvr$evanje v tujini ali
ima neko drugo razumno povezavo z eno ali ve¢ tujimi drzavami.“ Id. V skladu s poglavjem 2 ,lahko katera koli stranka v arbitrazi
uveljavi pri katerem koli sodiscu, ki je pristojno po tem poglavju, sklep, ki potrjuje odlocbo, kot proti kateri koli drugi stranki v
arbitrazi. Sodis¢e potrdi odlocbo, razen ¢e ugotovi obstoj enega od razlogov za zavrnitev ali odlozZitev priznanja ali izvr§evanja
odloc¢be, navedene v omenjeni [newyorski] konvenciji.“ Id. ¢len 207. Poglavje 2 nadalje doloca, da ,imajo okrozna sodis¢a Zdruzenih
drzav ... izvirno pristojnost nad ... tozbo ali postopkom [po newyorski konvenciji] ne glede na sporen znesek.” Id. ¢len 203.
Poglavje 2 doloca tudi, da ,Poglavje 1 velja za toZbe in postopke, vloZene po tem poglavju, e tisto poglavje ni v nasprotju s tem
poglavjem ali [newyorsko] konvencijo, kakor so jo ratificirale Zdruzene drzave.” Id. ¢len 208. Poglavje 1 pa doloca, da ,je pisna dolocba v
... pogodbi, ki dokazuje trgovski posel, da se z arbitrazo resi spor, ki izhaja iz tak$ne pogodbe ali posla, ali zavrnitev izvedbe celotnega ali
dela pogodbe ali posla, ali v pisnem sporazumu, da se obstojeci spor, ki izhaja iz tak$ne pogodbe, posla ali zavrnitve, predlozZi v arbitrazo,
veljavna, nepreklicna in izvrsljiva, razen Ce obstajajo razlogi, kakor so doloceni po zakonu ali v kapitalu za preklic katere koli pogodbe.*
Id. ¢clen 2. Poglavje 1 nadalje doloca, da ,lahko katera koli stranka v arbitrazi pri tako dolocenem sodis¢u vlozi predlog za odlocbo, ki
potrjuje dodelitev, na podlagi tega pa mora sodis¢e ugoditi taksni odlocbi, razen ¢e je dodelitev razveljavljena, spremenjena ali
popravljena, kakor je predpisano v ¢lenih 10 in 11 [FAA].“Id. ¢len 9.

-
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2. Oblikovani bodo postopki, ki bodo zagotovili, da ista zatrjevana krSitev ne postane predmet podvojenih pravnih
sredstev ali postopkov.

3. Ukrep Zvezne komisije za trgovino se lahko nadaljuje vzporedno z arbitrazo.

4. V teh arbitrazah ne sme sodelovati noben predstavnik ZDA, EU ali katere koli drzave ¢lanice EU ali drugega vladnega
organa, javnega organa ali organa pregona pod pogojem, da lahko na zahtevo posameznika iz EU organi za zaiCito
podatkov EU zagotovijo pomo¢ samo pri pripravi obvestila, ne smejo pa imeti dostopa do ugotavljanja ali
morebitnega drugega gradiva v zvezi s temi arbitrazami.

5. Kraj arbitraze bo v ZdruZenih drzavah, posameznik pa lahko izbere sodelovanje po video prenosu ali telefonu, ki se
posamezniku zagotovi brezplacno. Osebna udelezba ne bo potrebna.

6. Jezik arbitraze bo angleski, razen ¢e se stranki dogovorita drugace. Na podlagi utemeljene zahteve in ob upostevanju
tega, ali posameznika zastopa odvetnik, se tolmacenje na arbitrazni obravnavi kot tudi prevod arbitraznega gradiva
posamezniku zagotovi brezpla¢no, razen Ce senat ugotovi, da bi to glede na okoli§¢ine posamezne arbitraze privedlo
do neupravienih ali nesorazmernih strogkov.

7. Gradivo, predlozeno arbitrom, bo obravnavano kot zaupno in bo uporabljeno samo v povezavi z arbitrazo.

8. Po potrebi se dovoli posamezno odkritje, taksno odkritje pa stranki obravnavata kot zaupno in bo uporabljeno zgolj
v povezavi z arbitraZo.

9. Arbitraza mora biti zakljuena v 90 dneh od dostave obvestila zadevni organizaciji, razen e se stranki dogovorita
drugace.

H. Stroski
Arbitri morajo ustrezno ukrepati, da bi zmanjsali stroske ali pristojbine arbitraze.

V skladu z veljavno zakonodajo bo Ministrstvo za trgovino omogocilo ustanovitev sklada, v katerega bodo morale
organizacije v zasebnostnem §¢itu placati letni prispevek, deloma na podlagi velikosti organizacije, ki bo kril strosek
arbitraze, vkljucno s stroski arbitrov, do najvisjih dovoljenih zneskov (,najvisje vrednosti“) v posvetovanju z Evropsko
komisijo. Sklad bo upravljala tretja stranka, ki bo redno porocala o delovanju sklada. Na letnem pregledu bosta
Ministrstvo za trgovino in Evropska komisija pregledala delovanje sklada, vklju¢no s potrebo po prilagoditvi zneska
prispevkov ali najvisjih vrednosti, in med drugim upostevala Stevilo arbitraz ter stroske in ¢asovni potek arbitraz ob
vzajemnem razumevanju, da organizacijam v zasebnostnem §¢itu ne bo nalozeno ¢ezmerno finan¢no breme. Ta dolocba

ne krije stroskov odvetnikov ali morebitnih skladov.
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PRILOGA 111

Pismo zunanjega ministra ZDA Johna Kerryja

7. julij 2016
Spostovana komisarka Jourova!

Veseli me, da sva dosegla dogovor o zasebnostnem §¢itu EU-ZDA, ki bo vkljuceval mehanizem varuha ¢lovekovih pravic,
kateremu bodo lahko organi v EU predlozili zahteve v imenu posameznikov iz EU v zvezi s prakso ZDA v obve$cevalni
dejavnosti pri zaznavanju signalov (SIGINT).

Predsednik Barack Obama je 17. januarja 2014 razglasil, da so v predsednisko politi¢no direktivo 28 (Presidential Policy
Directive 28 ali PPD-28) vnesli pomembne reforme obveiCevalne dejavnosti. V skladu s PPD-28 sem imenoval
namestnico zunanjega ministra Catherine A Novelli, ki je prav tako vi§ja koordinatorka za mednarodno diplomacijo v
informacijski tehnologiji, kot naso osebo za stike s tujimi vladami, ki Zelijo sproziti vpraSanja v zvezi z amerisko
obves¢evalno dejavnostjo SIGINT. Na podlagi tega sem ustanovil mehanizem varuha ¢lovekovih pravic na podroju
zasebnostnega §¢ita v skladu s pogoji, dolocenimi v Prilogi A, ki so bili po mojem pismu z 22. februarja 2016
posodobljeni. Izvajanje te funkcije sem dodelil namestnici ministra ge. Novelli. Namestnica ministra ga. Novelli deluje
neodvisno od ameriske obves¢evalne skupnosti in poro¢a neposredno meni.

Svojim zaposlenim sem naro¢il, naj namenijo vse potrebne vire za izvedbo tega novega mehanizma varuha ¢lovekovih

pravic, in preprican sem, da bo ta u¢inkovito sredstvo za obravnavo vprasanj posameznikov iz EU.

S spostovanjem.

John F. Kerry
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Priloga A

Mehanizem varuha c¢lovekovih pravic na podrodju zasebnostnega S¢ita EU-ZDA V zvezi
z obvescevalno dejavnostjo SIGINT

Ob priznanju pomembnosti okvira zasebnostnega $¢ita EU-ZDA ta memorandum dolo¢a proces za izvedbo novega
mehanizma, skladno s predsednisko politicno direktivo 28 (Presidential Policy Directive 28 ali PPD-28), v zvezi
z obvescevalno dejavnostjo SIGINT ().

Predsednik Obama je 17. januarja 2014 v svojem govoru razglasil pomembne reforme obvescevalne dejavnosti. V tem
govoru je poudaril, da ,nase delo ne pomaga varovati le na$ narod, temve¢ tudi naSe prijatelje in zaveznike. Nase delo
bo ucinkovito le, ¢e navadni drZavljani v drugih drzavah verjamejo, da ZdruZene drzave spostujejo tudi njihovo
zasebnost.“ Predsednik Obama je objavil, da bo izdal novo predsednisko direktivo — PPD-28 —, s katero bo ,jasno
predpisal, kaj po¢nemo in ¢esa ne ponemo pri nasem ¢ezmorskem nadzoru.

Clen 4(d) PPD-28 doloca, da mora zunanji minister imenovati ,visjega koordinatorja za mednarodno diplomacijo v
informacijski tehnologiji“ (visji koordinator) ,ki bo ... sluzil kot oseba za stike s tujimi vladami, ki Zelijo sproziti
vprasanja v zvezi z obve$¢evalnimi dejavnostmi SIGINT, ki jih izvajajo ZdruZene drzave.“ Od januarja 2015 deluje kot
vi§ja koordinatorka namestnica ministra C. Novelli.

Ta memorandum opisuje novi mehanizem, ki ga bo uposteval visji koordinator pri lajSanju obravnave zahtev v zvezi
z dostopom za potrebe nacionalne varnosti do podatkov, prenesenih iz EU v Zdruzene drzave v skladu z zasebnostnim
§¢itom, standardnimi pogodbenimi klavzulami, zavezujo¢imi poslovnimi pravili, odstopanji (*) ali morebitnimi
prihodnjimi odstopanji (*) po ustaljenih poteh v skladu z veljavnimi zakoni in politiko Zdruzenih drzav, ter odgovor na
te zahteve.

1. Varuh clovekovih pravic na podrodju zasebnostnega $¢ita. Visji koordinator bo deloval kot varuh ¢lovekovih
pravic na podro¢ju zasebnostnega §¢ita in po potrebi imenoval dodatne uradnike na zunanjem Ministrstvu, ki mu
bodo pomagali pri izvajanju dolznosti, navedenih v tem memorandumu. (V nadaljnjem besedilu bodo koordinator in
morebitni uradniki, ki izvajajo tak$ne dolZznosti, imenovani ,varuh ¢lovekovih pravic na podro¢ju zasebnostnega
§¢ita.“) Varuh ¢lovekovih pravic na podrocju zasebnostnega §¢ita bo tesno sodeloval z ustreznimi uradniki iz drugih
Ministrstev in agencij, ki so odgovorni za obdelavo zahtevkov v skladu z veljavno zakonodajo in politiko Zdruzenih
drzav. Varuh ¢lovekovih pravic je neodvisen od obves¢evalnih skupnosti. Varuh ¢lovekovih pravic poroca neposredno
zunanjemu ministru, ki zagotovi, da varuh ¢lovekovih pravic opravlja svoje funkcije objektivno in neodvisno od
neprimernega vpliva, ki bi lahko imel u¢inek na odgovor.

2. U¢inkovito usklajevanje. Varuh ¢lovekovih pravic na podrodju zasebnostnega §Cita bo lahko ucinkovito uporabil
spodaj opisane nadzorne organe in se z njimi usklajeval, da bi zagotovil, da bo imel njegov odgovor na zahtevke

() Ce se bo sklep Komisije o ustreznosti varstva, ki ga zagotavlja zasebnostni §¢it EU-ZDA, uporabljal za Islandijo, Lihtenstajn in Norvesko,
bo svezenj o zasebnostnem 3¢itu zajemal tako Evropsko unijo kot tudi te tri drZave. Zato se bo za sklicevanja na EU in njene drzave
¢lanice $telo, da vklju¢ujejo Islandijo, Lihtenstajn in Norvesko.

(%) ,Odstopanja“ v tem okviru pomenijo poslovni prenos ali prenose, ki se izvedejo pod pogojem, da: (a) je posameznik, na katerega se
osebni podatki nanasajo, nedvoumno dal svojo privolitev k predlaganemu prenosu; ali (b) je prenos potreben za izvedbo pogodbe med
posameznikom, na katerega se nanasajo osebni podatki, in upravljavcem ali za izvajanje predpogodbenih ukrepov, sprejetih kot odgovor
na zahtevo posameznika, na katerega se nanasajo osebni podatki; ali (c) je prenos potreben za sklenitev ali izpolnitev pogodbe med
upravljavcem in tretjo stranko, ki je v korist posameznika, na katerega se osebni podatki nanasajo; ali (d) je prenos potreben oziroma ga
zahteva zakon na temelju pomembnega javnega interesa ali pa za uveljavitev, uresniCevanje ali varstvo pravice do vlaganja pravnih
zahtevkov; ali (¢) je prenos potreben, da bi zaiCitili Zivljenjske interese posameznikov, na katere se osebni podatki nanasajo; ali (f) se
prenos opravi iz registra, ki je skladno z zakoni ali predpisi namenjen zagotavljanju informacij javnosti in je na voljo za vpogled javnosti
na splosno ali kateri koli osebi, ki lahko izkaze zakoniti interes, ¢e so v posameznem primeru izpolnjeni pogoji, ki jih za vpogled doloca
zakon.

,Morebitna prihodnja odstopanja“ v tem okviru pomenijo poslovni prenos ali prenose, ki se izvedejo pod enim od naslednjih pogojev, ce

ta pogoj tvori zakonito podlago za prenos osebnih podatkov iz EU v ZDA: (a) posameznik, na katerega se nanaajo osebni podatki, je

izrecno privolil v predlagani prenos, potem ko je bil obvescen o morebitnih tveganjih, ki jih zaradi nesprejetja sklepa o ustreznosti in
ustreznih zas¢itnih ukrepov taksni prenosi pomenijo zanj; ali (b) prenos je potreben za zaicito Zivljenjskih interesov posameznika, na
katerega se nanasajo osebni podatki, ali drugih oseb, kadar posameznik, na katerega se nanasajo osebni podatki, fizi¢no ali pravno ni
sposoben dati privolitve; ali (c) v primeru prenosa v tretjo drzavo ali mednarodni organizaciji in ¢e se ne uporabljajo nobena druga
obstojeca ali morebitna prihodnja odstopanja, in sicer samo, e se prenos ne ponavlja, e zadeva le omejeno $tevilo posameznikov, na
katere se nanasajo podatki, je potreben za namene nujnih zakonitih interesov, ki jih zasleduje upravljavec in nad katerimi ne prevladajo

interesi ali pravice in svobode posameznika, na katerega se nanasajo podatki, ter ¢e je upravljavec ocenil vse okoli§¢ine v zvezi s

prenosom podatkov in na podlagi te ocene navedel ustrezne za3citne ukrepe v zvezi z za3¢ito osebnih podatkov.
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predlozitvenega organa EU za obravnavanje pritozb posameznikov podlago v potrebnih informacijah. Kadar se
zahteva nana$a na skladnost nadzora z zakonodajo ZDA, lahko varuh ¢lovekovih pravic na podrocju zasebnostnega
§¢ita sodeluje z enim od neodvisnih nadzornih organov, ki imajo preiskovalna pooblastila.

a. Varuh clovekovih pravic na podro¢ju zasebnostnega 3Cita bo tesno sodeloval z drugimi ameriskimi vladnimi
uradniki, tudi z ustreznimi neodvisnimi nadzornimi organi, da bi zagotovil obdelavo in reSevanje zakljuc¢enih
zahtev v skladu z veljavnimi zakoni in politikami. Varuh ¢lovekovih pravic na podro¢ju zasebnostnega $¢ita bo
zlasti lahko tesno sodeloval z Uradom direktorja nacionalne obvescevalne sluzbe, Ministrstvom za pravosodje in
po potrebi drugimi Ministrstvi in agencijami, vklju¢enimi v nacionalno varnost ZdruZenih drzav, ter generalnimi
in$pektorji, uradniki, pooblas¢enimi po zakonu o dostopu do informacij javnega znacaja, in uradniki na podrocju
drzavljanskih svobos$¢in in zasebnosti.

b. Vlada Zdruzenih drzav se bo oprla na mehanizme za usklajevanje in nadzor nad zadevami nacionalne varnosti na
vseh Ministrstvih in agencijah ter tako pomagala omogociti da varuh c¢lovekovih pravic na podrodju
zasebnostnega $¢ita odgovori v smislu ¢lena 4(e) na zakljucene zahtevke po ¢lenu 3(b).

c. Varuh clovekovih pravic na podro¢ju zasebnostnega $¢ita lahko zadeve v zvezi z zahtevami preda v obravnavo
odboru za nadzor zasebnosti in drzavljanskih svoboscin.

3. Predlozitev zahtev

a. Zahtevek bo najprej poslan nadzornim organom v drzavah ¢lanicah, pristojnim za nadzor nad nacionalnimi
varnostnimi sluzbami infali obdelavo osebnih podatkov s strani javnih organov. Zahtevek varuhu ¢lovekovih
pravic na podrodju zasebnostnega $¢ita predloZi centralizirani organ EU (v nadaljnjem besedilu skupaj: ,organ za
obravnavo pritozb posameznikov iz EU“).

b. Organ za obravnavo pritozb posameznikov iz EU bo v skladu s spodnjimi ukrepi zagotovil, da je zahtevek
popoln:

(i) Preverjanje identitete posameznika ter da posameznik nastopa v svojem imenu in ne kot predstavnik vladne
ali medvladne organizacije.

(i) Zagotovitev, da je zahteva v pisni obliki in da vsebuje spodnje osnovne informacije:
— vse informacije, ki tvorijo osnovo zahteve,
— naravo informacij ali zahtevanega nadomestila,
— morebitni vladni subjekti ZDA, ki naj bi bili vpleteni, in

— drugi ukrepi, izvedeni za pridobivanje informacij ali zahtevanega nadomestila, ter odgovori, prejeti na
podlagi teh drugih ukrepov.

(ili) Preverjanje, ali se zahteva nanasa na podatke, za katere obstaja utemeljen sum, da so bili preneseni iz EU v
Zdruzene drzave v skladu z zasebnostnim 3¢itom, standardnimi pogodbenimi klavzulami, zavezujo¢imi
poslovnimi pravili, odstopanji ali morebitnimi prihodnjimi odstopanji.

(iv) Sprejem zacetne ugotovitve, da zahtevek ni neresen, nadlezen ali predlozen v slabi veri.

¢. Da je zahteva popolna in jo lahko nadalje obravnava varuh ¢lovekovih pravic na podrocju zasebnostnega §¢ita v
okviru tega memorandumu, ni treba, da je v njej dokazano, da je vlada Zdruzenih drzav z obvesCevalnimi
dejavnostmi SIGINT dejansko dostopala do podatkov vloznika.

4. Zaveze h komunikaciji s sluzbami, ki obravnavajo pritozbe posameznikov iz EU

a. Varuh ¢lovekovih pravic na podrocju zasebnostnega §¢ita bo potrdil prejem zahteve organu za obravnavo pritozb
posameznikov iz EU.

b. Varuh ¢lovekovih pravic na podro¢ju zasebnostnega $¢ita bo opravil zacetni pregled in preveril, ali je zahteva
popolna v skladu s ¢lenom 3(b). Ce varuh ¢lovekovih pravic na podro¢ju zasebnostnega $cita opazi morebitne po-
manjkljivosti ali ima kakrsno koli vprasanje v zvezi s popolnostjo zahteve, bo varuh ¢lovekovih pravic te zadeve
naslovil in skusal resiti z organom za obravnavo pritozb posameznikov iz EU.
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c. Ce za omogocanje ustrezne obravnave zahteve varuha ¢lovekovih pravic na podro¢ju zasebnostnega icita
potrebuje ve¢ informacij o zahtevi ali ¢e mora posameznik, ki je prvotno predlozil zahtevo, izvesti poseben ukrep,
bo varuh c¢lovekovih pravic na podrocju zasebnostnega $Cita o tem obvestil organ za obravnavo pritozb
posameznikov iz EU.

d. Varuh ¢lovekovih pravic na podro¢ju zasebnostnega ¢ita bo spremljal stanje zahtev in po potrebi zagotovil nove
podatke organu za obravnavo pritozb posameznikov iz EU.

e. Ko je zahteva izpolnjena, kakor je opisano v oddelku 3 tega memoranduma, bo varuh ¢lovekovih pravic na
podrodju zasebnostnega §¢ita pravocasno zagotovil ustrezen odgovor organu za obravnavo pritozb posameznikov
iz EU v skladu z stalno obveznostjo varovanja informacij po veljavnih zakonih in politikah. Varuh ¢lovekovih
pravic na podro¢ju zasebnostnega $¢ita bo podal odgovor organu za obravnavo pritozb posameznikov iz EU, v
katerem bo potrdil, (i) da je bila pritozba primerno preiskana in (i) da bodo upostevani pravo, zakoni, odredbe,
predsedniske direktive in politike agencij ZDA, ki dolocajo omejitve in zaiCitne ukrepe, opisane v pismu urada
direktorja obveicevalne sluzbe, ali da je v primeru neupostevanja le-to bilo odpravljeno. Varuh ¢lovekovih pravic
na podro¢ju zasebnostnega $¢ita ne bo ne potrdil ne zanikal, ali je posameznik tar¢a nadzora, prav tako pa varuh
¢lovekovih pravic na podro¢ju zasebnostnega §¢ita ne bo potrdil posebnega pravnega sredstva, ki je bil uporabljen.
Kakor je nadalje opisano v oddelku 5, bodo zahteve po zakonu o dostopu do informacij javnega znacaja obdelane,
kakor je dolo¢eno po tem zakonu in veljavnih predpisih.

f. Varuh clovekovih pravic na podro¢ju zasebnostnega $¢ita bo organu za obravnavo pritozb posameznikov iz EU
neposredno sporocil, kdo bo odgovoren za komuniciranje s posameznikom, ki je predlozil zahtevo. Ce je
neposredna komunikacija del enega od temeljnih procesov, opisanih spodaj, potem bo ta komunikacija izvedena v
skladu z obstoje¢imi postopki.

g. Zaveze v tem memorandumu se ne bodo nanasale na splosne zahtevke, da je zasebnostni §¢it EU-ZDA neskladen
z zahtevami Evropske unije za zasCito podatkov. Zaveze v tem memorandumu so sprejete na podlagi vzajemnega
razumevanja Evropske komisije in vlade ZDA, da lahko glede na obseg zavez v okviru tega mehanizma obstajajo
omejitve sredstev, ki se med drugim pojavijo tudi v zvezi z zahtevami zakona o dostopu do informacij javnega
znacaja (Freedom of Information Act ali FOIA). Ce bi izvajanje funkcij varuha ¢lovekovih pravic na podro¢ju
zasebnostnega §Cita preseglo razumne omejitve sredstev in zaviralo izpolnjevanje teh zavez, bo vlada ZDA skupaj
z Evropsko komisijo obravnavala morebitne prilagoditve, ki bi lahko ustrezno uredile situacijo.

. Zahteve za informacije Zahteve za dostop do evidenc vlade ZdruZenih drzav so lahko vloZene in obravnavane v

okviru zakona o dostopu do informacij javnega znacaja (FOIA).

a. Zakon o dostopu do informacij javnega znacaja zagotavlja vsem osebam sredstvo, da zahtevajo dostop do evidenc
zveznih agencij ne glede na drzavljanstvo vlozZnika zahteve. Ta zakon je kodificiran v zakonodajni zbirki ZDA pod
¢lenom 552 naslova 5. Zakon skupaj z dodatnimi informacijami o zakonu o dostopu do informacij javnega
znacaja je na voljo na www.FOIA.gov in http:/[www.justice.gov/oip/foia-resources. Vsaka agencija ima vodstvenega
delavca, ki je zadolzen za izvrSevanje zakona o dostopu do informacij javnega znacaja, in je zagotovila informacije
na svoji javni spletni strani o tem, kako agenciji predloziti zahtevo v okviru zakona o dostopu do informacij
javnega znacaja. Agencije imajo vzpostavljene postopke za medsebojno posvetovanje glede zahtev v okviru zakona
o dostopu do informacij javnega znacaja v zvezi z evidencami, ki jih vodi druga agencija.

b. Na primer:

(i) Urad direktorja nacionalne obves¢evalne sluzbe (ODNI) je zase vzpostavil portal ODNI FOIA: http:/[www.dni.
gov/index.php/about-this-site/foia. Ta portal zagotavlja informacije o predlozitvi zahteve, preverjanju statusa
obstojece zahteve in dostopu do informacij, ki jih objavil urad predsednika nacionalne obvescevalne sluzbe v
skladu z zakonom o dostopu do informacij javnega znacaja. Portal ODNI FOIA vsebuje povezave do drugih
spletne strani FOIA za clane obvescevalne skupnosti: http://www.dni.gov/index.php/about-this-site/foia/other-
ic-foia-sites.

(i) Urad za informacijsko politiko Ministrstva za pravosodje zagotavlja celovite informacije o zakonu o dostopu
do informacij javnega znacaja: http://www.justice.gov/oip. To vkljucuje ne le informacije o predlozitvi zahteve
v okviru zakona o dostopu do informacij javnega znacaja Ministrstvu za pravosodje, temve¢ daje tudi navodila
vladi ZdruZzenih drzav glede razlage in uporabe zahtev zakona o dostopu do informacij javnega znalaja.
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c. Po zakonu o dostopu do informacij javnega znacaja veljajo za dostop do vladnih evidenc dolocene nastete izjeme.
Te vkljuujejo omejitve dostopa do tajnih informacij v zvezi z nacionalno varnostjo, osebnih informacij tretjih
strank in informacij v zvezi s kazenskimi preiskavami ter so primerljive z omejitvami, ki jih vsaka drzava ¢lanica
odredi s svojim zakonom o dostopu do informacij. Te omejitve veljajo enako za Americane in Neamericane.

d. Na spore v zvezi z objavo zahtevanih evidenc v skladu z zakonom o dostopu do informacij javnega znacaja se je
mogoce pritoZiti upravno in nato na zveznem sodi§¢u. Sodi§¢e mora na novo ugotoviti, ali so bile evidence
ustrezno zadrzane (Clen 552(a)(4)(B) naslova 5 zakonodajne zbirke ZDA), in lahko vladi odredi, da zagotovi
dostop do evidenc. V nekaterih primerih so sodi§¢a ovrgla trditve vlade, da je treba te informacije pridrzati kot
tajne. Ceprav ni na voljo nobenih denarnih odskodnin, lahko sodis¢a prisodijo odvetniske stroske.

. Zahteve za nadaljnje ukrepe Zahteva, ki navaja domnevno krsitev zakona ali drugo neustrezno ravnanje, bo

predloZena ustreznemu organu vlade ZdruZenih drzav, vklju¢no z neodvisnimi nadzornimi organi, s pooblastilom, da
preisce ustrezni zahtevek in obravnava neizpolnjevanje nacel, kakor je opisano spodaj.

a. Generalni in$pektorji so zakonsko neodvisni; imajo Siroka pooblastila za izvajanje preiskav, revizij in pregledov
programov, vklju¢no z goljufijami in zlorabo ali kr3itvijo zakona, in lahko priporocajo popravne ukrepe.

(i) Zakon o generalnih inSpektorji (Inspector General Act) iz leta 1978, s spremembami, je zakonsko ustanovil
zvezne generalne inSpektorje kot neodvisne in objektivne enote znotraj vedine agencij, ki so zadolZene za boj
proti potratni porabi, goljufijam in zlorabah v programih in operacijah svojih agencij. V ta namen je vsak
zvezni generalni inSpektor dolzan izvajati revizije in preiskave v zvezi s programi in operacijami svoje
agencije. Poleg tega zvezni generalni inspektorji prevzamejo vodilno vlogo in usklajevanje ter priporocajo
politike za dejavnosti, namenjene za spodbujanje gospodarstva, u¢inkovitosti in uspe$nosti ter preprecevanje
in odkrivanje goljufij in zlorab v programih in delovanju agencij.

(i) Vsak clan obvescevalne skupnosti ima svoj urad generalnega in3pektorja, ki je med drugim odgovoren za
nadzor tujih obve$¢evalnih dejavnosti. Stevilna porocila generalnih inspektorjev o programih obvescevalnih
dejavnosti so javno objavljena.

(iii) Na primer:

— Urad generalnega in3pektorja obves¢evalne skupnosti je bil ustanovljen v skladu s ¢lenom 405 zakona
o pooblastilih za obves¢evalno dejavnost oz. Intelligence Authorization Act — http:/[www.gpo.gov/fdsys|
pkg/PLAW-111publ259/pdf/[PLAW-111publ259.pdf — za dav¢éno leto 2010. Ta urad je odgovoren za
izvajanje revizij, preiskav, inspekcijskih nadzorov in pregledov po vsej obvescevalni skupnosti, v katerih
ugotavlja in obravnava sistemska tveganja, ranljivost in pomanjkljivosti v ve¢ nalogah agencij
obvescevalne skupnosti, da bi pozitivno vplival na gospodarnost in ucinkovitost celotne obve$¢evalne
skupnosti. Urad generalnega inspektorja je pooblas¢en za preiskovanje pritozb ali informacij v zvezi
z domnevnimi krsitvami zakona, pravila, predpisa, glede potratne porabe, goljufije, zlorabe pooblastil ali
precej$nje ali posebne nevarnosti za javno zdravje in varnost v povezavi z uradom direktorja nacionalne
obvescevalne sluzbe infali obves¢evalnimi programi in dejavnostmi obve$Cevalne skupnosti. Urad
zagotavlja informacije o tem, kako z njim vzpostaviti neposredni stik za predlozitev porocila: http:/[www.
dni.gov/index.php/about-this-site/contact-the-ig.

— Urad generalnega in$pektorja na Ministrstvu za pravosodje ZDA — https:/[www.justice.gov| — je zakonsko
ustanovljen neodvisni subjekt z nalogo, da odkriva in odvraca od potratne porabe, goljufij, zlorab in
krSitev v programih in pri zaposlenih na Ministrstvu za pravosodje ter da spodbuja gospodarnost in
ucinkovitost v teh programih. Urad generalnega inspektorja preis¢e domnevne krsitve kazenskega in
civilnega prava s strani zaposlenih na Ministrstvu za pravosodje ZDA ter izvede revizijske in inspekcijske
preglede programov Ministrstva za pravosodje. Urad generalnega inspektorja je pristojen za vse pritozbe
glede nepravilnega ravnanja proti zaposlenim na Ministrstvu za pravosodje, tudi na Zveznem preisko-
valnem uradu (FBI); Uradu za boj proti drogam (DEA); Zveznem uradu za zapore; Uradu ameriskih
zveznih erifov; Uradu za alkohol, tobak, strelno oroZje in eksploziv; Ameriskemu drzavnemu toZilstvu; in
zaposlenim, ki delajo na drugih oddelkih in uradih Ministrstva za pravosodje. (Edina izjema je, da je za
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domnevno nepravilno ravnanje odvetnika na Ministrstvu ali oseb, ki izvajajo kazenski pregon, v zvezi
z izvrSevanjem pooblastil odvetnika Ministrstva za preiskavo, pravdni spor ali dajanje pravnih nasvetov
odgovoren urad za poklicno odgovornost na Ministrstvu.) Poleg tega clen 1001 ameriskega zakona
o domovinski varnosti (USA Patriot Act), vpisanega v zakonodajo 26. oktobra 2001, nalaga generalnemu
indpektorju, da pregleda informacije in sprejema pritozbe o domnevnih zlorabah drzavljanskih pravic in
svobos¢in zaposlenih na Ministrstvu za pravosodje. Urad generalnega in3pektorja vzdrzuje javno spletno
stran — https:|[www.oig.justice.gov —, ki vsebuje prijavno tocko za predlozitev pritozb — https:|[www.oig.
justice.gov/hotline/index.htm.

b. Ustrezne odgovornosti imajo tudi uradi in subjekti na podro¢ju varstva zasebnosti in drzavljanskih svobos¢in v
vladi ZDA. Na primer:

(i) Clen 803 izvedbenih priporocil zakona 9/11 Commission Act iz leta 2007, kodificiranega v zakonodajni
zbirki ZDA pod ¢lenom 2000-eel naslova 42, uvaja uradnike na podrocju varstva zasebnosti in drzavljanskih
svobos¢in na dolo¢enih Ministrstvih in agencijah (vkljuéno z Ministrstvom za zunanje zadeve, Ministrstvom
za pravosodje in Uradom direktorja nacionalne obvescevalne sluzbe). Clen 803 doloca, da bodo ti uradniki na
podro¢ju varstva zasebnosti in drzavljanskih svobos¢in delovali kot glavni svetovalec in s tem med drugim
zagotovili, da ima tako Ministrstvo, agencija ali ¢lan ustrezne postopke za obravnavo pritozb posameznikov,
ki trdijo, da je tako Ministrstvo, agencija ali ¢lan kr$il njihovo zasebnost ali drzavljanske svobos¢ine.

(i) Urad za drzavljanske svobosCine in zasebnost v okviru Urada direktorja nacionalne obve$cevalne sluzbe
(ODNI CLPO) vodi uradnik za zas¢ito drzavljanskih svobos¢in v Uradu direktorja nacionalne obvescevalne
sluzbe — polozaj, ki je bil uveden z zakonom o nacionalni varnosti (National Security Act) iz leta 1948, s
spremembami. Ena od dolznosti ODNI CLPO je zagotoviti, da politike in postopki ¢lanov obvesevalne
skupnosti vsebujejo ustrezne elemente za zaiCito zasebnosti in drzavljanskih svoboscin, ter pregledovati in
preiskovati pritozbe o domnevnih zlorabah ali krditvah drzavljanskih svobo$¢in in zasebnosti v programih in
dejavnostih Urada direktorja nacionalne obvescevalne sluzbe. ODNI CLPO na svoji spletni strani zagotavlja
javnosti informacije, vklju¢no z navodili za predloZitev pritozbe: www.dni.gov/clpo. Ce ODNI CLPO prejme
pritozbo v zvezi z varstvom zasebnosti ali drzavljanskih svobos¢in, ki se nanasa na programe in dejavnosti
obves¢evalne skupnosti, bo z drugimi ¢lani obves¢evalne skupnosti uskladil nacin, kako nadalje obravnavati
pritozbo znotraj obvescevalne skupnosti. Pri tem je treba poudariti, da ima tudi Agencija ZDA za nacionalno
varnost (NSA) urad za drzavljanske svobo$¢ine in zasebnost, ki zagotavlja informacije o svojih dolznostih na
svoji spletni strani — https://www.nsa.gov/civil_liberties|. Ce informacije navajajo, da agencija ne izpolnjuje
zahtev glede varstva zasebnosti (npr. zahteva iz ¢lena 4 PPD-28), imajo agencije mehanizme za pregledovanje
izpolnjevanja in odpravljanje zapleta. Agencije morajo porocati Uradu direktorja nacionalne obvescevalne
sluzbe o primerih neizpolnjevanja po PPD-28.

(ili) Urad za varstvo zasebnosti in drzavljanskih svobos¢in (OPCL) na Ministrstvu za pravosodje podpira dolZnosti
in odgovornosti glavnega uradnika za nadzor zasebnosti in drzavljanskih svobos¢in na Ministrstvu (CPCLO).
Glavna naloga OPCL je zai(ititi zasebnost in drzavljanske svobos¢ine Americanov skozi pregled, nadzor in
usklajevanje delovanja Ministrstva na podrocju varstva zasebnosti. OPCL daje pravne nasvete in navodila
sluzbam na Ministrstvu; zagotavlja spoStovanje zasebnosti na Ministrstvu, tudi zakona o zasebnosti (Privacy
Act) iz leta 1974, dolocb o zasebnosti iz zakonov E-Government Act iz leta 2002 in Federal Information
Security Management Act ter z direktivami vladne politike, izdanimi v podporo tem zakonom; oblikuje in
zagotavlja usposabljanje glede varstva zasebnosti na Ministrstvu; pomaga CPCLO pri oblikovanju politike
glede varstva zasebnosti na Ministrstvu; pripravlja porocila v zvezi z varstvom zasebnosti za predsednika in
kongres; in pregleduje prakse ravnanja z informacijami na Ministrstvu, da bi zagotovilo skladnost taksnih
praks z zas¢ito zasebnosti in drzavljanskih svobos¢in. OPCL daje javnosti informacije o svojih odgovornostih
na http://www.justice.gov/opcl.

(iv) V skladu s clenom 2000ee et seq. naslova 42 zakonodajne zbirke ZDA Odbor za nadzor zasebnosti in
drzavljanskih svobo$¢in nenehno pregleduje (i) politike in postopke Ministrstev, agencij in ¢lanov izvrsilne
veje ter njihovo izvajanje v zvezi s prizadevanji za za$¢ito naroda pred terorizmom ter s tem zasebnosti in
drzavljanskih svobos¢in, ter (i) druge ukrepe izvrsilne veje v zvezi s takimi prizadevanji, da bi ugotovil, ali
taki ukrepi ustrezno §Citijo zasebnost in drzavljanske svobos¢ine ter so skladni z zakoni, predpisi in
politikami, ki urejajo varstvo zasebnosti in drzavljanskih svobos¢in. Sprejemal in pregledoval bo porocila in
druge informacije uradnikov na podro¢ju varstva zasebnosti in drzavljanskih svobos¢in ter jim po potrebi
dajal priporocila v zvezi z njihovimi dejavnostmi. Clen 803 izvedbenih priporocil zakona 9/11 Commission
Act iz leta 2007, kodificiranega v zakonodajni zbirki ZDA pod ¢lenom 2000ee-1 naslova 42, uradnikom na
podro¢ju varstva zasebnosti in drzavljanskih svobos¢in osmih zveznih agencij (vklju¢no z ministrom za
obrambo, ministrom za domovinsko varnost, direktorjem nacionalne obvescevalne sluzbe in direktorjem
ameriske obvescevalne agencije CIA) ter morebitnim dodatnim agencijam, ki jih imenuje Odbor, nalaga
predlozitev rednih poro¢il Odboru za nadzor zasebnosti in drzavljanskih svobos¢in, vklju¢no s Stevilom,


https://www.oig.justice.gov
https://www.oig.justice.gov/hotline/index.htm
https://www.oig.justice.gov/hotline/index.htm
http://www.dni.gov/clpo
https://www.nsa.gov/civil_liberties/
http://www.justice.gov/opcl

1.8.2016 Uradni list Evropske unije L 207(77

naravo in razpletom pritozb, ki jih prejme zadevna agencija za domnevne krsitve. Zakon, ki daje pooblastila
Odboru za nadzor zasebnosti in drzavljanskih svobos¢in, slednjemu nalaga, da sprejme ta porocila in, kjer je
ustrezno, da priporocila uradnikom za nadzor zasebnosti in drzavljanskih svobos¢in v zvezi z njihovimi
dejavnostmi.
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PRILOGA IV

Pismo predsednice Zvezne komisije za trgovino Edith Ramirez
7. julij 2016
PO ELEKTRONSKI POSTI

Véra Jourova

Komisarka za pravosodje, potrosnike in enakost spolov
Evropska komisija

Rue de la Loi/Wetstraat 200

1049 Bruselj

Belgija

Spostovana komisarka Jourovd,

Zvezna komisija za trgovino ZDA (Federal Trade Commission ali FTC) se zahvaljuje za priloznost, da opise uveljavljanje
novega okvira zasebnostnega Cita EU-ZDA (,okvir zasebnostnega sCita“ ali ,okvir‘). Verjamemo, da bo okvir igral
klju¢no vlogo pri spodbujanju trgovinskih poslov, ki §¢itijo zasebnost v tem vedno bolj medsebojno povezanem svetu.
Podjetiem bo omogocil izvajanje pomembnih operacij v svetovnem gospodarstvu, obenem pa bo zagotovil, da
potrosniki iz EU ohranijo pomembno varstvo zasebnosti. Zvezna komisija za trgovino je Ze dlje ¢asa zavezana k zasciti
zasebnosti prek meja in bo prednostno obravnavala uveljavljanje novega okvira. Spodaj na splosno opisujemo preteklo
odlo¢no uveljavljanje varstva zasebnosti Zvezne komisije za trgovino, vklju¢no z uveljavljanjem prvotnega programa
varnega pristana, kot tudi pristop Zvezne komisije za trgovino k uveljavljanju novega okvira.

Zvezna komisija za trgovino je svojo zavezanost k uveljavljanju programa varnega pristana prvi¢ izrazila leta 2000.
Takratni predsednik Zvezne komisije za trgovino Robert Pitofsky je takrat poslal Evropski komisiji pismo, v katerem
navaja obljubo Zvezne komisije za trgovino, da odlo¢no uveljavi nacela zasebnosti varnega pristana. Zvezna komisija za
trgovino $e naprej izpolnjuje to zavezo z uvedbo pregona v skoraj 40 zadevah ter Stevilnimi preiskavami in
sodelovanjem s posameznimi evropskimi organi za zai¢ito podatkov v zadevah skupnega interesa.

Potem ko je Evropska komisija novembra 2013 sprozila vprasanja o upravljanju in uveljavljanju programa varnega
pristana, smo skupaj z Ministrstvom za trgovino ZDA zaceli posvetovanja z uradniki iz Evropske komisije, da bi
raziskali naCine za njegovo okrepitev. Medtem ko so potekala posvetovanja, je Sodis¢e 6. oktobra 2015 izdalo sklep v
zadevi Schrems, ki je med drugim razveljavil sklep Evropske komisije o ustreznosti programa varnega pristana. Po tem
sklepu smo $e naprej tesno sodelovali z Ministrstvom za trgovino in Evropsko komisijo, da bi okrepili varstvo zasebnosti
posameznikov iz EU. Okvir zasebnostnega $cita je plod teh nenehnih posvetovanj. Kakor pri programu varnega pristana,
se Zvezna komisija za trgovino zavezuje k odlo¢nemu uveljavljanju novega okvira. To pismo je zapis te zaveze.

Zlasti potrjujemo svojo zavezo na §tirih klju¢nih podrogjih: (1) prednostna obravnava in preiskave predlozenih zadev;
(2) obravnavanje laznih ali goljufivih trditev glede ¢lanstva v zasebnostnem $¢itu; (3) nenehno spremljanje odlocb; in (4)
okrepljeno sodelovanje z organi za zas¢ito podatkov EU pri vkljuevanju in uveljavljanju. Spodaj podajamo podrobne
informacije o vsaki od teh zavez ter ustrezno ozadje vloge Zvezne komisije za trgovino pri zaiCiti zasebnosti
potro$nikov in uveljavljanju varnega pristana, kot tudi o SirSem podrocju zasebnosti v Zdruzenih drzavah (').

I. OZADJE
A. IzvrSevanje in politika Zvezne komisije za trgovino na podroju varstva zasebnosti

Zvezna komisija za trgovino ima Siroka pooblastila za izvrSevanje civilnega prava z namenom spodbujanja varstva
potrosnikov in konkuren¢nosti v trgovini. V okviru svojega pooblastila za zailito potrosnikov Zvezna komisija za

(") Dodatne informacije o zveznih in drzavnih zakonih v ZDA glede varstva zasebnosti podajamo v Prilogi A. Poleg tega je povzetek nasih
nedavnih ukrepov pregona zaradi varstva zasebnosti in varnosti na voljo na spletni stran Zvezne komisije za trgovino na naslovu
https:/[www.ftc.gov/reports/privacy-data-security-update-2015.
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trgovino izvaja $iroko paleto zakonov za zai¢ito zasebnosti in varnost podatkov o potrodnikih. Glavni zakon, ki ga
izvaja Zvezna komisija za trgovino, tj. zakon o FTC ali FTC Act, prepoveduje ,nepostena“ in ,goljufiva“ dejanja ali
ravnanje v trgovini ali v zvezi z njo (!). Predstavitev, opustitev ali ravnanje je goljufivo, e je pomembno in verjetno
zavede potrosnike, ki se vedejo razumno v danih okolis¢inah (3). Dejanje ali ravnanje je neposteno, ¢e potrosnikom
povzroci ali je verjetno, da bo povzrocilo, bistveno $kodo, ki se ji ni mogoce razumno izogniti in je ne odtehtajo
kompenzacijske ugodnosti za potrodnike ali konkurenco (}). Zvezna komisija za trgovino izvaja tudi ciljne zakone, ki
§¢itijo informacije v zvezi z zdravstvenimi, kreditnimi in drugimi finan¢nimi zadevami, kot tudi informacije na spletu
o otrocih, ter izdaja predpise za izvajanje vsakega od teh zakonov.

Pristojnost Zvezne komisije za trgovino po zakonu o FTC se nana$a na zadeve ,v ali v zvezi s trgovino“. Zvezna komisija
za trgovino nima pristojnosti nad zadevami kazenskega pregona ali nacionalne varnosti. Zvezna komisija za trgovino
prav tako ne more dose¢i ve¢ino drugih vladnih ukrepov. Poleg tega obstajajo izjeme v pristojnosti Zvezne komisije za
trgovino nad trgovinskimi dejavnostmi, tudi v zvezi z bankami, letalskimi prevozniki, zavarovalnistvom in dejavnostmi
splo$nih telekomunikacijskih operaterjev. Zvezna komisija za trgovino prav tako nima pristojnosti nad vedino
neprofitnih organizacij, vendar pa ima pristojnost nad laznimi dobrodelnimi in drugimi neprofitnimi organizacijami, ki
v resnici poslujejo za dobicek. Zvezna komisija za trgovino ima pristojnost tudi nad neprofitnimi organizacijami, ki
poslujejo za dobicek svojih ¢lanov, usmerjenih v dobicek, vklju¢no tako, da zagotavljajo precej$nje gospodarske koristi
tem ¢lanom (*). V nekaterih primerih pristojnost Zvezne komisije za trgovino sovpada s pristojnostjo drugih organov
kazenskega pregona.

Razvili smo trdne delovne odnose z zveznimi in drzavnimi organi ter z njimi tesno sodelujemo pri usklajevanju preiskav
ali predlozitvi zadev, kjer je primerno.

Uveljavljanje je hrbtenica pristopa Zvezne komisije za trgovino k zas(iti zasebnosti. Do danes je Zvezna komisija za
trgovino vlozila ve¢ kot 500 tozb za zailito zasebnosti in varstvo informacij o potrodnikih. Te zadeve zajemajo tako
informacije na spletu kot tudi na nepovezanih sredstvih ter vkljuujejo uvedbo pregona proti velikim in malim
podjetjem, ki trdijo, da niso uspela ustrezno odstraniti obcutljivih podatkov o potrosnikih, niso uspela zavarovati
osebnih informacij potrosnikov, so goljufivo sledila potrosnikom po spletu, posiljala nezeleno posto potrosnikom,
namestila vohunsko ali drugo zlonamerno programsko opremo na racunalnike potrodnikov, kriila pravila prepovedi
klicanja in drugega trZenja po telefonu ter neprimerno zbirala in izmenjevala informacije o potrodnikih na mobilnih
napravah. Uvedba pregona Zvezne komisije za trgovino v teh zadevah — tako v fizi¢nem kot tudi v digitalnem svetu — je
podjetjem poslala pomembno sporotilo o potrebi, da zai(itijo zasebnost potrodnikov.

Zvezna komisija za trgovino prav tako izvaja Stevilne politicne pobude, namenjene krepitvi varstva zasebnosti
potrosnikov, ki tvorijo podlago za njeno delu pri uveljavljanju. Zvezna komisija za trgovino izvaja delavnice in izdaja
porodila, v katerih priporo¢a dobre prakse, namenjene izboljSanju varstva zasebnosti v mobilnem okolju, povecanju
preglednosti v panogi posrednikov podatkov, povecanju koristi velikih podatkov ob zmanjsevanju tveganj, zlasti za
potrosnike z nizkimi dohodki in manjso dostopnostjo, in poudarjanju posledic, med drugim, prepoznavanja obraza in
interneta stvari na zasebnost in varnost.

Zvezna komisija za trgovino izvaja tudi izobraZevanje potro$nikov in podjetij, da bi okrepila ucinek svojih pobud za
uveljavljanje in oblikovanje politik. Zvezna komisija za trgovino uporablja razli¢na orodja — objave, spletni viri, delavnice
in druzbena omrezja — za zagotavljanje izobraZevalnega gradiva za zelo razlitne teme, vkljuéno z mobilnimi
aplikacijami, zasebnostjo otrok in varnostjo podatkov. Nazadnje je Zvezna komisija za trgovino sprozila svojo pobudo
,<Zacnimo pri varnosti“ (Start With Security), ki vsebuje nova navodila za podjetja, pripravljena na podlagi izkusenj v
zadevah agencije v zvezi varovanjem podatkov, in delavnice, ki se izvajajo po vsej drzavi. Poleg tega Zvezna komisija za
trgovino Ze dolgo igra vodilno vlogo pri izobrazevanju potrosnikov o osnovni racunalniski varnosti. Lani sta imeli
spletna stran OnGuard in njena $panska razli¢ica Alerta en Linea ve¢ kot 5 milijonov ogledov.

B. Pravno varstvo ZDA v korist potro$nikom iz EU

Okvir deluje v sklopu $irSega podrodja zasebnosti v ZDA, ki na ve¢ nacinov §Citi potro$nike iz EU.

Clen 45(a) naslova 15 zakonodajne zbirke ZDA.
Glej izjavo Zvezne komisije za trgovino o politiki glede goljufij, prilozeno Cliffdale Assocs., Inc., 103 ET.C. 110, 174 (1984), na voljo na
https:/[www.ftc.gov/public-statements/1983/10/ftc-policy-statement-deception.
Glej ¢len 45(n) naslova 15 zakonodajne zbirke ZDA. Izjava Zvezne komisije za trgovino o politiki glede nepostenosti, priloZena Intll
Harvester Co., 104 ET.C. 949, 1070 (1984), na voljo na https://www.ftc.gov/public-statements/1980/12/ftc-policy-statement-
unfairness.
(*) Glej California Dental Ass'n v. FTC, Zbirka odlo¢b vrhovnega sodisca t. 526, str. 756 (1999).
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Prepoved nepostenih ali goljufivih dejanji ali ravnanja v zakonu o FTC (FTC Act) ni omejena na zaicito potro$nikov iz
ZDA pred podjetji iz ZDA, saj vkljuCuje prakse, ki (1) povzrocijo ali je verjetno, da bodo povzrocile, razumno
predvidljivo $kodo v Zdruzenih drzavah ali (2) vkljucujejo bistveno ravnanje v Zdruzenih drzavah. Poleg tega lahko
Zvezna komisija za trgovino pri zaiti tujih potro$nikov uporabi vsa pravna sredstva, vklju¢no s povracilom, ki so na
voljo za za$¢ito domacih potrosnikov.

Delo Zvezne komisije za trgovino pri uveljavljanju zares pomembno koristi potro$nikom v ZDA kot tudi tujim
potrosnikom. Denimo, nase zadeve, ki uveljavljajo ¢len 5 zakona o FTC, so enako zas(itile zasebnost ameriskih in tujih
potrodnikov. V zadevi proti posredniku podatkov Accusearch je Zvezna komisija za trgovino trdila, da je prodaja
zaupnih telefonskih evidenc podjetja tretjim strankam brez vednosti ali privolitve potro$nikov neposteno ravnanje, ki
krsi ¢len 5 zakona o FTC. Druzba Accusearch je prodala informacije v zvezi z ameriskimi in tujimi potrosniki (').
Sodisce je odobrilo sodno prepoved proti druzbi Accusearch, s katero je med drugim prepovedalo trzenje ali prodajo
osebnih informacij potrosnikov brez pisnega soglasja, razen ¢e so te bile pridobljene zakonito iz javno dostopnih
informacij, ter odredilo placilo skoraj 200 000 USD (3.

Drug primer je poravnava Zvezne komisije za trgovino z druzbo TRUSTe. Ta zagotavlja, da se lahko potrosniki, tudi tisti
v Evropski uniji, zanesejo na predstavitve, da svetovna organizacija s samourejevalnim sistemom komentira svoje
preglede in certifikacijo domacih in tujih spletnih storitev (}). Pomembno je, da na$ postopek proti druzbi SirSe krepi
tudi samourejevalni sistem varstva zasebnosti, s tem ko zagotavlja odgovornost subjektov, ki igrajo pomembno vlogo v
samourejevalnih shemah, vklju¢no z okviri za ¢ezmejno varstvo zasebnosti.

Zvezna komisija za trgovino uveljavlja tudi druge ciljne zakone, ki varujejo tudi potrosnike zunaj ZDA, kot je zakon
Children’s Online Privacy Protection Act (,COPPA“). Zakon COPPA med drugim od upravljavcev spletnih strani in
storitev, namenjenih otrokom, ali strani za splo$no ob¢instvo, ki zavestno zbirajo osebne informacije otrok, starih do 13
let, zahteva, da obvestijo starSe in pridobijo preverljivo soglasje starSev. Ameriske spletne strani in storitve, za katere
velja zakon COPPA in ki zbirajo osebne informacije tujih otrok, so dolzne upostevati zakon COPPA. Tuje spletne strani
in storitve morajo prav tako upostevati zakon COPPA, &e so usmerjene v otroke v ZdruZenih drzavah ali ¢e zavestno
zbirajo osebne informacije otrok v ZdruZenih drzavah. Poleg ameriskih zveznih zakonov, ki jih uveljavlja Zvezna
komisija za trgovino, lahko potro$nikom iz EU prinesejo dodatne ugodnosti tudi nekateri drugi zvezni in drzavni zakoni
na podrocju zacite in varstva zasebnosti potro$nikov.

C. Uveljavljanje varnega pristana

V okviru programa za uveljavljanje varstva zasebnosti in varnosti je Zvezna komisija za trgovino Zelela zascititi tudi
potrosnike iz EU, in sicer z vlaganjem toZb zaradi krsitev varnega pristana. Zvezna komisija za trgovino je vlozila 39
tozb v zvezi z uveljavljanjem varnega pristana: V 36 zadevah je $lo za domnevne lazne trditve glede certifikacije, v treh
zadevah — proti druzbam Google, Facebook in Myspace — pa za domnevne krSitve nacel zasebnosti varnega pristana (%).
Te zadeve dokazujejo izvrsljivost certificiranja in posledice neizpolnjevanja. Odredbe za pridobivanje soglasij v naslednjih
dvajsetih letih od druzb Google, Facebook in Myspace zahtevajo, da izvajajo celovite programe za varstvo zasebnosti, ki
morajo razumno obravnavati tveganja za varstvo zasebnosti, povezana z razvojem in upravljanjem novih in obstojecih
proizvodov in storitev, ter za za$lito zasebnosti in zaupnosti osebnih informacij. Celoviti programi varstva zasebnosti,
odrejeni v teh odlo¢bah, morajo opredeliti predvidljiva bistvena tveganja in imeti kontrole za obravnavanje tak3$nih
tveganj. Podjetja morajo Zvezni komisiji za trgovino predloziti tudi stalne neodvisne ocene svojih programov za varstvo
zasebnosti. Odloc¢be tem druzbam prepovedujejo tudi lazne navedbe o svojem ravnanju na podrodju varstva zasebnosti
in o svojem sodelovanju v morebitnem programu za varstvo zasebnosti ali varnost. Prepoved bi se nanasala tudi na
dejanja in ravnanje podjetij po novem okviru zasebnostnega ¢ita. Zvezna komisija za trgovino lahko te odlo¢be uveljavi

(") Glej Office of the Privacy Commissioner of Canada, Pritozba v skladu s PIPEDA proti Accusearch, Inc., ki posluje kot Abika.com,
https:/[www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp. Urad kanadskega pooblascenca za varstvo zasebnosti je vlozil stalisce amicus
curige v pritozbi na tozbo Zvezne komisije za trgovino in izvedel lastno preiskavo, v kateri je ugotovil, da je druzba Accusearch s svojim
ravnanjem krsila tudi kanadsko zakonodajo.

(%) Glej FTC proti Accusearch, Inc., §t. 06CV015D (D. Wyo. Dec. 20, 2007), affd 570 F.3d 1187 (10th Cir. 2009).

() Glej v zadevi True Ultimate Standards Everywhere, Inc., §t. C-4512 (E.T.C. Mar. 12, 2015) (sklep in odlo¢ba), na voljo na https:|[www ftc.
gov/system/files/documents/cases/150318trust-edo.pdf.

(*) Glej v zadevi Google, Inc., 5t. C-4336 (F.T.C. 13. oktober 2011) (sklep in odlocba), na voljo na https:/[www.ftc.gov/news-events/press-
releases|2011/03 ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz; v zadevi Facebook, Inc., §t. C-4365 (E.T.C. 27. julij
2012) (sklep in odlocba), na voljo na https:|fwww.ftc.gov/news-events/press-releases/2012/08|ftc-approves-final-settlement-facebook; v
zadevi Myspace LLC, st. C-4369 (E.T.C. 30. avgust 2012) (sklep in odredba), na voljo na https:/[www.ftc.gov/news-events/press-releases|
2012/09/ftc-finalizes-privacy-settlement-myspace.
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skozi denarne kazni. Druzba Google je namrec leta 2012 placala rekordno denarno kazen v visini 22,5 milijona USD za
razreSitev obtozb, da je krdila odlok FTC zoper njo. Posledi¢no pomagajo odloki Zvezne komisije za trgovino $¢ititi ve¢
kot milijardo potrosnikov po vsem svetu, od katerih jih na stotine milijonov prebiva v Evropi.

Zadeve Zvezne komisije za trgovino so osredotocene tudi na lazne, goljufive ali zavajajoce trditve glede sodelovanja v
varnem pristanu. Zvezna komisija za trgovino taksne trditve jemlje resno. Na primer, v zadevi Zvezna komisija za
trgovino proti Karnani je Zvezna komisija za trgovino leta 2011 vlozila tozbo proti spletnemu trzniku v ZdruZenih
drzavah, v kateri je trdila, da je on in njegovo podjetje zavedlo britanske potrosnike, da so verjeli, da ima podjetje sedez
v ZdruZenem kraljestvu, tudi z uporabo spletnih pripon.uk in navajanjem britanske valute ter postnega sistema
Zdruzenega kraljestva ('). Toda ko so potrosniki prejeli izdelke, so naleteli na nepri¢akovane uvozne dajatve, garancije, ki
niso veljale v Zdruzenem kraljestvu, in stroske, povezane s pridobivanjem povracil. Zvezna komisija za trgovino je v
obtozbi navedla tudi, da so obtoZeni zavajali potrosnike o svojem sodelovanju v programu varnega pristana. Vsi
prizadeti potro$niki so namre¢ bili v ZdruZenem kraljestvu.

Mnoge naSe druge zadeve v zvezi z uveljavljanjem varnega pristana so vkljucevale organizacije, ki so pristopile k
programu varnega pristana, vendar niso obnovile svoje certifikacije, obenem pa so se $e naprej predstavljale kot aktualne
¢lanice. Kakor je obravnavano spodaj, se Zvezna komisija za trgovino zavezuje tudi k obravnavi laznih trditev
o sodelovanju v okviru zasebnostnega §¢ita. Ta strateska dejavnost pregona bo dopolnila okrepljene ukrepe Ministrstva
za trgovino pri preverjanju izpolnjevanja zahtev programa za certifikacijo in ponovno certifikacijo, njegovo spremljanje
ucinkovitega izpolnjevanja, vkljuéno z uporabo vprasalnikov za sodelujoce v okviru, in okrepljenimi prizadevanji za
odkrivanje laznih trditev glede ¢lanstva v okviru in zlorabe morebitne certifikacijske oznake okvira (?).

II. PREDNOSTNA OBRAVNAVA IN PREISKAVE PREDLOZITEV

Zvezna komisija za trgovino se tako kot v programu varnega pristana zavezuje, da bo dala prednost zadevam, ki jih
drzave clanice EU predlozijo v okviru zasebnostnega $¢ita. Prav tako bomo dali prednost zadevam neizpolnjevanja
samourejevalnih smernic, ki se nana$ajo na okvir zasebnostnega §¢ita in jih predloZijo organizacije s samourejevalnim
sistemom za varstvo zasebnosti in druge neodvisne sluzbe za resevanje sporov.

Za lazjo predlozitev zadev drzav ¢lanic EU po tem okviru Zvezna komisija za trgovino pripravlja poenoten postopek za
predlozitev in daje drzavam ¢lanicam EU navodila glede vrste informacij, ki bi najbolj pomagale Zvezni komisiji za
trgovino v njeni preiskavi predlozene zadeve. V okviru teh prizadevanj bo Zvezna komisija za trgovino v agenciji
imenovala osebo za stike, ki bo sprejemala predlozZitve drzav ¢lanic EU. Zelo pripravno je, ¢e organ, ki prelozi zadevo,
ze opravi predhodno preiskavo domnevne krsitve in lahko sodeluje z Zvezno komisijo za trgovino v preiskavi.

Ob prejemu predlozitve drzave ¢lanice EU ali organizacije s samourejevalnim sistemom lahko Zvezna komisija za
trgovino sprejme vrsto razliénih ukrepov za obravnavo sproZenih vpraSanj. Na primer, pregledamo lahko politike
zasebnosti podjetja, pridobimo dodatne informacije neposredno od podjetja ali tretjih strank, ga nadalje spremljamo
skupaj s subjektom, ki je predlozil zadevo, ocenimo, ali obstaja vzorec krSitev ali precej$nje Stevilo prizadetih
potrodnikov, dolo¢imo, ali predloZena zadeva odpira vprasanja na podrocju delovanja Ministrstva za trgovino, ocenimo,
ali bi bilo izobrazevanje potro$nikov in podjetij koristno, in po potrebi sprozimo izvrsilni postopek.

Zvezna komisija za trgovino se prav tako zavezuje izmenjevati informacije o predloZenih zadevah z organi pregona, ki
predlozijo zadevo, vklju¢no s statusom predlozenih zadev, v skladu z omejitvami in zakoni, ki urejajo zaupnost. Ce je
glede na stevilo in vrsto prejetih predlozitev izvedljivo, bodo zagotovljene informacije vkljucevale oceno predlozenih
zadev, vklju¢no z opisom pomembnih vprasanj in morebitnih ukrepov, sprejetih za obravnavo krsitev zakona v okviru
pristojnosti Zvezne komisije za trgovino. Zvezna komisija za trgovino bo organu, ki predlozi zadevo, zagotovila tudi
povratne informacije o vrstah predlozitev, ki jih prejme, da bi povecala ucinkovitost prizadevanj za obravnavo

(") Glej FTC proti Karnani, §t. 2:09-cv-05276 (C.D. Cal. 20. maj 2011) (pravnomocni sklep), na voljo na https:/[www ftc.gov/sites/default/
files/documents/cases/2011/06/110609karnanistip.pdf; glej tudi Lesley Fair, FTC Business Center Blog, Around the World in Shady
Ways, https:/[www.ftc.gov/blog/2011/06/around-world-shady-ways (9. junij 2011).

(%) Pismo vrsilca dolznosti namestnika ministra za mednarodno trgovino Kena Hyatta, Uprava za mednarodno trgovino, Véri Jourovi,
komisarki za pravosodje, potrosnike in enakost spolov.
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nezakonitega ravnanja. Ce organ pregona, ki predloZi zadevo, zahteva informacije o statusu posamezne predloZene
zadeve za namene izvajanja lastnega izvrSilnega postopka, bo Zvezna komisija za trgovino odgovorila, pri tem pa
upostevala Stevilo predlozenih zadev v obravnavi, zaupnost in druge zakonske zahteve.

Zvezna komisija za trgovino bo prav tako tesno sodelovala z organi EU za zai¢ito podatkov, da bi zagotovila pomoc¢ pri
uveljavljanju. V ustreznih primerih bi to lahko vkljucevalo izmenjavo informacij in pomo¢ pri preiskovanju v skladu
z ameriskim zakonom o spletni varnosti (U.S. SAFE WEB Act), ki Zvezni komisiji za trgovino dovoljuje, da tujim
organom kazenskega pregona nudi pomo¢, kadar tuji organ uveljavlja zakone, ki prepovedujejo ravnanje, ki je po
vsebini precej podobno ravnanju, prepovedanemu z zakoni, ki jih izvaja Zvezna komisija za trgovino (!). V okviru te
pomoci lahko Zvezna komisija za trgovino izmenjuje informacije, pridobljene v zvezi z lastno preiskavo, izda prisilni
postopek v imenu organa EU za zaiito podatkov, ki izvaja lastno preiskavo, in poi§¢e ustna pricevanja pri¢ ali
obtozenih v zvezi z izvrsilnim postopkom organa za zas¢ito podatkov v skladu z zahtevami ameriskega zakona o spletni
varnosti (U.S. SAFE WEB Act). Zvezna komisija za trgovino redno uporablja to pooblastilo za pomo¢ drugim organom
po svetu v zadevah glede zascite zasebnosti in potrosnikov ().

Poleg prednostne obravnave zadev, ki jih drzave clanice EU in organizacije s samourejevalnim sistemom za varstvo
zasebnosti predloZijo v okviru zasebnostnega iCita (°), se Zvezna komisija za trgovino zavezuje preiskati morebitne
krsitve okvira na lastno pobudo, kjer je primerno, z razli¢nimi orodji.

Zvezna komisija za trgovino Ze vec kot desetletje ohranja trden program preiskovanja zadev glede zasebnosti in varnosti,
v katere so vpletene trgovske organizacije. V okviru teh preiskav je Zvezna komisija za trgovino redno pregledovala, ali
se zadevni subjekti predstavljajo v okviru varnega pristana. Ce se je subjekt tako predstavljal in je preiskava razkrila
ocitne krsitve nacel zasebnosti varnega pristana, je Zvezna komisija za trgovino v uvedbo pregona vkljucila obtozbe
krsitev varnega pristana. S tem dejavnim pristopom bomo nadaljevali tudi v novem okviru. Pomembno je poudariti, da
Zvezna komisija za trgovino opravi mnogo ve¢ preiskav zadev, kot se jih konca z javno uvedbo pregona. Mnogo
preiskav Zvezne komisije za trgovino je zakljucenih, ker osebje ne ugotovi ocitne krsitve zakonodaje. Ker so preiskave
Zvezne komisije za trgovino nejavne in zaupne, zakljucek preiskave pogosto ni objavljen.

Uvedba pregona Zvezne komisije za trgovino v skoraj 40 zadevah, ki se nanaSajo na program varnega pristana, prica
o zavezanosti agencije k dejavnemu uveljavljanju ¢ezmejnih programov za varstvo zasebnosti. Zvezna komisija za
trgovino bo iskala morebitne kritve okvira v sklopu preiskav v zvezi z zasebnostjo in varnostjo, ki jih redno izvajamo.

IIl. OBRAVNAVANJE LAZNIH ALI GOLJUFIVIH TRDITEV GLEDE CLANSTVA V ZASEBNOSTNEM SCITU

Kakor je navedeno zgoraj, bo Zvezna komisija za trgovino ukrepala proti subjektom, ki lazno navajajo svoje sodelovanje
v okviru. Zvezna komisija za trgovino bo prednostno obravnavala predlozitve Ministrstva za trgovino v zvezi z organiza-
cijami, za katere je ugotovilo, da se neustrezno predstavljajo kot aktualni ¢lani okvira ali brez dovoljenja uporabljajo
certifikacijsko oznako okvira.

Poleg tega opozarjamo, da v kolikor politika zasebnosti organizacije obljublja, da ta izpolnjuje nacela zasebnostnega
§¢ita, in se organizacija ne uspe registrirati pri Ministrstvu za trgovino, to samo po sebi ne oprosti organizacije od
uveljavljanja zavez po tem okviru s strani Zvezne komisije za trgovino.

() Pri ugotavljanju, ali uveljaviti svoje pooblastilo po ameriskem zakonu o spletni varnosti (U.S. SAFE WEB Act), Zvezna komisija za
trgovino med drugim uposteva: ,(A) ali se je organ, ki predlozi zahtevo, strinjal, da zagotovi ali da bo zagotovil vzajemno pomo¢
komisiji; (B) ali bi izpolnitev zahteve posegla v javni interes Zdruzenih drzav; in (C) ali se preiskovalni ali izvr3ilni postopek organa, ki
predlozi zadevo, nanasa na dejanja ali ravnanje, ki povzrodi ali je verjetno, da bo povzrocilo, $kodo precejsnjemu Stevilu oseb.” Clen 46(j)
(3) naslova 15 zakonodajne zbirke ZDA. To pooblastilo ne velja za uveljavljanje zakonov o konkurenci.

(%) V davénih letih 2012-2015 je, na primer, Zvezna komisija za trgovino uporabila svoje pooblastilo v skladu z zakonom ZDA o spletni
varnosti (U.S. SAFE WEB Act) za izmenjavo informacij pri odgovarjanju na skoraj 60 zahtev tujih organov in izdala skoraj 60 civilnih
preiskovalnih zahtevkov (ki so enakovredni sodnim pozivom) za pomoc v 25 tujih preiskavah.

(}) Ceprav Zvezna komisija za trgovino ne razreSuje ali izvaja mediacije pri posameznih pritozbah potrosnikov, pa potrjuje, da bo
prednostno obravnavala zadeve v zvezi z zasebnostnim §¢itom, ki jih predloZijo organi za zas¢ito podatkov EU. Poleg tega Zvezna
komisija za trgovino uporablja pritozbe v svoji podatkovni zbirki Consumer Sentinel, dostop do katere imajo mnogi drugi organi
kazenskega pregona, da bi odkrila gibanja ter dolocila prednostne naloge pri pregonu in morebitne preiskovalne cilje. Posamezniki iz EU
lahko za predlozitev pritozbe Zvezni komisiji za trgovino uporabijo enak pritozbeni sistem, kakor je na voljo drzavljanom ZDA, in sicer
na www.ftc.gov/complaint. Za posamezne pritozbe v okviru zasebnostnega §Cita pa je morda najprirocnejse, da posamezniki iz EU
predlozZijo pritozbe organu za zas¢ito podatkov v svoji drzavi ¢lanici ali drugemu organu za reSevanje sporov.


http://www.ftc.gov/complaint
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IV. SPREMLJANJE ODLOKOV

Zvezna komisija za trgovino potrjuje tudi zavezo, da bo spremljala izvrsilnih odlokov in tako zagotovila skladnost
z okvirom zasebnostnega §(ita.

Skladnost z okvirom bomo zahtevali skozi vrsto ustreznih prepovednih dolo¢b v prihodnjih odlokih FTC v zvezi
z okvirom. To vklju¢uje prepoved laznih navedb v zvezi z okvirom in drugimi programi za varstvo zasebnosti, kadar so
te podlaga za ukrep Zvezne komisije za trgovino.

Zadeve Zvezne komisije za trgovino, ki uveljavljajo prvotni program varnega pristana, so poucne. V 36 zadevah v zvezi
z laznimi ali goljufivimi navedbami certifikacije v varnem pristanu vsaka odlocba tozencu prepoveduje lazno navajanje
svojega sodelovanja v varnem pristanu ali katerem koli drugem programu za varstvo zasebnosti in varnost, ter od
podjetja zahteva, da Zvezni komisiji za trgovino zagotovi porocila o skladnosti. V zadevah v zvezi s krsitvami nacel
zasebnosti varnega pristana je bilo doloceno, da morajo podjetja izvajati celovite programe za varstvo zasebnosti in
pridobiti neodvisne ocene tretjih strank v zvezi s temi programi vsako drugo leto v naslednjih dvajsetih letih, ki jih
morajo predloZiti Zvezni komisiji za trgovino.

Krsitve upravnih odlokov FTC lahko privedejo do denarnih kazni v visini do 16 000 ameriskih dolarjev za posamezno
krsitev ali 16 000 ameriskih dolarjev na dan za nenehno kr3enje (!)ki lahko v primeru ravnanja, ko je prizadeto veliko
potrodnikov, znasa tudi ve¢ milijonov ameriskih dolarjev. Vsak odlok za pridobivanje soglasij vsebuje tudi dolocbe v
zvezi s porocanjem in skladnostjo. Subjekti, na katere se nanasa odlok, morajo hraniti dokumente, ki dokazujejo njihovo
izpolnjevanje nacel, doloceno stevilo let. Odloke je treba poslati tudi zaposlenim, ki so odgovorni za zagotavljanje
izpolnjevanja odloka.

Zvezna komisija za trgovino sistemati¢no spremlja izpolnjevanje odlokov v okviru varnega pristana kot pri vseh svojih
odlokih. Zvezna komisija za trgovino resno jemlje uveljavljanje svojih odlokov v zvezi z varstvom zasebnosti in
podatkov ter po potrebi vlaga tozbe za njihovo uveljavitev. Na primer, kakor je omenjeno zgoraj, je druzba Google
placala denarno kazen v vi$ini 22,5 milijona USD za razresitev obtozb, da je krsila odlok FTC zoper njo. Pomembno je,
da bodo odloki FTC $e naprej &Citili vse potrodnike po svetu, ki sodelujejo s podjetjem, ne le tiste potrodnike, ki so
vlozili pritozbe.

Nazadnje, Zvezna komisija za trgovino bo $e naprej vodila spletni seznam podjetij, za katera veljajo odloki v zvezi
z uveljavljanjem programa varnega pristana in novega okvira zasebnostnega s¢ita (%). Poleg tega nacela zasebnostnega
§c¢ita zdaj od podjetij, za katera velja odlok FTC ali sodna odlo¢ba zaradi neizpolnjevanja nacel, da javno objavijo vse
pomembne dele porocila o skladnosti ali oceni, povezanega z okvirom, ki ga predlozijo Zvezni komisiji za trgovino, v
obsegu, v katerem je to v skladu z zakoni in pravili o zaupnosti.

V. SODELOVANJE Z ORGANI ZA ZASCITO PODATKOV EU IN PRI UVELJAVLJANJU

Zvezna komisija za trgovino priznava pomembno vlogo, ki jo igrajo organi za zai¢ito podatkov EU glede skladnosti
z okvirom, in spodbuja okrepljeno posvetovanje in sodelovanje pri uveljavljanju. Poleg morebitnih posvetov z organi za
za3cito podatkov v zvezi s posameznimi zadevami, ki jih predloZijo ti organi, se Zvezna komisija za trgovino zavezuje k
sodelovanju na rednih sestankih z imenovanimi predstavniki delovne skupine iz ¢lena 29, kjer bodo na splosno
obravnavani nacini za izbolj$anje sodelovanja pri uveljavljanju glede na okvir. FTC bo skupaj s predstavniki Ministrstva
za trgovino, Evropske komisije in delovne skupine iz ¢lena 29 sodelovala tudi v letnem pregledu okvira, kjer bo
obravnavala njegovo izvajanje.

Zvezna komisija za trgovino spodbuja tudi razvoj orodij, ki bodo okrepila sodelovanje pri uveljavljanju z organi za
zasCito podatkov EU in drugimi organi za uveljavljanje varstva zasebnosti po svetu. Zvezna komisija za trgovino je
skupaj s partnerji za uveljavljanje v Evropski uniji in po svetu lani uvedla sistem opozarjanja v okviru mreZze za globalno
uveljavljanje zasebnosti (Global Privacy Enforcement Network ali GPEN) za izmenjavo informacij o preiskavah in
spodbujanje usklajenega uveljavljanja. Ta pripomocek GPEN za opozarjanje je lahko posebej uporaben v okviru
zasebnostnega §¢ita. Zvezna komisija za trgovino in organi za zas¢ito podatkov EU bi ga lahko uporabili za usklajevanje
v zvezi z okvirom in drugimi preiskavami varstva zasebnosti, tudi kot izhodi$Ce za izmenjavo informacij za namene

() Clen 45(m) naslova 15 zakonodajne zbirke ZDA. 16 C.ER. ¢len 1.98.
(*) Glej FTC, Business Center, Legal Resources, https://www.ftc.gov/tips-advice[business-center/legal-resources?type=case&field-consumer-
protection-topics-tid=251.


https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-protection-topics-tid=251
https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-protection-topics-tid=251
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zagotavljanja usklajene in ucinkoviteje zasCite zasebnosti za potrosnike. Veselimo se nadaljnjega dela s sodelujoc¢imi
organi EU pri $irSem vzpostavljanju sistema za opozarjanje GPEN in razvoju drugih orodij za izboljSanje sodelovanja v
zadevah uveljavljanja zasebnosti, vklju¢no s tistimi po okviru.

Zvezna komisija za trgovino z veseljem potrjuje svojo zavezo k uveljavljanju novega okvira zasebnostnega $¢ita. Prav
tako se veselimo nadaljnjega sodelovanja s sodelavci iz EU pri za¢iti zasebnosti potrosnikov na obeh straneh Atlantika.

S spostovanjem.
Edith Ramirez

Predsednica
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Dodatek A

Okvir zasebnostnega $¢ita EU-ZDA v kontekstu: Pregled ureditve ZDA na podrodju zasebnosti in
varnosti

Zascitni ukrepi, ki jih nudi Okvir zasebnostnega $¢ita EU-ZDA (v nadaljevanju: Okvir), so umesceni v kontekst 3irSega
varstva zasebnosti, ki ga zagotavlja pravni sistem ZDA kot celota. Prvi¢, Zvezna komisija za trgovino Ze ve¢ kot
desetletje izvaja trden program za zasebnost in varnost komercialnih praks v ZDA, ki varuje potro$nike po vsem svetu.
Drugi¢, ureditev na podrocju varstva zasebnosti in varnosti v ZDA se je od leta 2000, ko je bil sprejet prvotni program
varnega pristana med ZDA in EU, obc¢utno razvila. Od takrat so bili sprejeti Stevilni zvezni in drZavni zakoni
o zasebnosti in varnosti, znatno pa se je povecalo tudi Stevilo javnih in zasebnih pravd zaradi izvr$evanja pravice do
zasebnosti. Varstvo posameznikov iz EU, ki ga nudi novi Okvir, dopolnjuje $irok nabor pravnih ukrepov ZDA za varstvo
zasebnosti in varnosti potro$nikov, ki se uporablja za prakse na podro¢ju komercialnih podatkov.

I. SPLOSNI PROGRAM ZVEZNE KOMISIJE ZA TRGOVINO ZA IZVRSEVANJE PRAVIC V ZVEZI Z ZASEBNOSTJO IN VARNOSTJO

Zvezna komisija za trgovino (Federal trade commission, v nadaljnjem besedilu: FTC) je vodilna agencija ZDA za varstvo
potrosnikov, ki se osredotoca na zasebnost v okviru komercialnega sektorja. FTC je pooblas¢ena za pregon nepostenih
in goljufivih dejanj ali ravnanj, ki krSijo zasebnost potrodnikov, ter za uveljavljanje bolj ciljnih zakonov, ki varujejo
dolocene informacije v zvezi s finan¢nimi in zdravstvenimi zadevami, informacije o otrocih ter informacije, ki se
uporabljajo za sprejemanje nekaterih odlocitev o primernosti v zvezi s potro$niki.

FTC ima izjemne izku3nje na podrocju uveljavljanja zasebnosti potrosnikov. Z izvrsilnimi ukrepi FTC so se odpravljale
nezakonite prakse v nespletnih in spletnih okoljih. FTC je na primer sprejela izvrsilne ukrepe proti znanim podjetjem,
kot so Google, Facebook, Twitter, Microsoft, Wyndham, Oracle, HTC in Snapchat ter tudi proti manj znanim podjetjem.
FTC je vlozila tozbe proti podjetjem, ki so domnevno posiljala nezeleno posto potro$nikom, namestila vohunsko ali
drugo zlonamerno programsko opremo na racunalnike, goljufivo sledila potrosnikom po spletu, krsila zasebnost otrok,
nezakonito zbirala informacije na mobilnih napravah potrosnikov in niso zavarovala z internetom povezanih naprav, ki
so se uporabljale za shranjevanje osebnih informacij. Na tej podlagi izdane odredbe so praviloma nalagale stalno
spremljanje s strani FTC za obdobje dvajsetih let in prepoved nadaljnjih krsitev zakonov, za krsitev teh odredb pa so
podjetjem nalagale znatne denarne kazni ('). Opozoriti je treba, da odredbe FTC ne varujejo zgolj posameznikov, ki so se
pritozili glede tezave, temveC varujejo vse potrosnike, v prihodnje poslujejo s temi podjetji. V ¢ezmejnem kontekstu je
FTC pristojna za varstvo potrosnikov po vsem svetu pred praksami, ki se izvajajo v ZdruZenih drzavah ().

Do zdaj je FTC vlozila ve¢ kot 130 tozb zaradi neZelene elektronske poste in vohunske programske opreme, ve¢ kot
120 tozb zaradi ,prepovedi klicanja“ v okviru trzenja po telefonu, ve¢ kot 100 tozb na podlagi zakona o pravi¢nem
porocanju o kreditni sposobnosti, skoraj 60 tozb s podro¢ja varovanja podatkov, ve¢ kot 50 tozb s podro¢ja splosne
zasebnosti, skoraj 30 tozb zaradi krsitve zakona Gramm-Leach-Bliley in ve¢ kot 20 tozb za izvrSevanje zakona o varstvu
zasebnosti otrok na spletu (Children’s Online Privacy Protection Act, v nadaljnjem besedilu: COPPA) (°). Poleg teh
primerov je FTC izdala in objavljala opozorila pisma ().

(") Vsak subjekt, ki ne ravna v skladu z odredbo FTC, se lahko kaznuje z denarno kaznijo do 16 000 USD za posamezno kr3itev ali 16 000
USD za vsak dan krsitve pri nadaljevalnih krsitvah. Glej ¢len 45(l) naslova 15 Zakonodajne zbirke ZDA in ¢len 1.98(c) zbirke zveznih
redpisov 3t. 16.
A Eong%es je izrecno potrdil pooblastilo FTC za vlaganje pravnih sredstev, vkljuéno z odskodninskimi zahtevki, zoper kakr$na koli
ravnanja, ki vkljuCujejo zunanjo trgovino in ki (1) povzrodajo ali je verjetno, da bodo povzrocile, razumno predvidljivo skodo v
Zdruzenih drzavah ali (2) vkljucujejo bistveno ravnanje v Zdruzenih drzavah. Glej ¢len 45(a)(4) naslova 15 Zakonodajne zbirke ZDA.
V nekaterih primerih se v tozbah komisije s podrocja zasebnosti in varstva podatkov zatrjuje, da je druzba izvajala tako goljufive kot
nepostene prakse; ti primeri véasih vkljucujejo tudi domnevne krsitve ve¢ zakonov, kot so zakon o pravicnem porocanju o kreditni
sposobnosti, zakon Gramm-Leach-Bliley in COPPA.
Glej na primer sporocilo za javnost Zvezne komisije za trgovino z naslovom FTC Warns Children’s App Maker BabyBus About Potential
COPPA Violations (FTC opozarja druzbo BabyBus, ki je izdelovalka aplikacij za otroke, na morebitne krsitve COPPA) (22. december
2014), na voljo na https:/[www.ftc.gov/news-events/press-releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-
coppa; sporocilo za javnost Zvezne komisije za trgovino z naslovom FTC Warns Data Broker Operations of Possible Privacy Violations
(FTC opozarja posrednike podatkov o morebitnih krsitvah zasebnosti) (7. maj 201 3), na voljo na https://www.ftc.gov/news-events/press-
releases/2013/05/ftc-warns-data-broker-operations-possible-privacy-violations ter sporocilo za javnost Zvezne komisije za trgovino
z naslovom FTC Warns Data Brokers That Provide Tenant Rental Histories They May Be Subject to Fair Credit Reporting Act (FTC
opozarja posrednike podatkov, ki posredujejo zgodovino najemov najemnikov, da zanje morda velja zakon o pravi¢nem porocanju
o kreditni sposobnosti) (3. april 2013), na voljo na https:|/[www.ftc.gov/news-events/press-releases/2013/04/ftc-warns-data-brokers-
provide-tenant-rental-histories-they-may.

—_
-
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https://www.ftc.gov/news-events/press-releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-coppa
https://www.ftc.gov/news-events/press-releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-coppa
https://www.ftc.gov/news-events/press-releases/2013/05/ftc-warns-data-broker-operations-possible-privacy-violations
https://www.ftc.gov/news-events/press-releases/2013/05/ftc-warns-data-broker-operations-possible-privacy-violations
https://www.ftc.gov/news-events/press-releases/2013/04/ftc-warns-data-brokers-provide-tenant-rental-histories-they-may
https://www.ftc.gov/news-events/press-releases/2013/04/ftc-warns-data-brokers-provide-tenant-rental-histories-they-may
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FTC je v svoji zgodovini strogega uveljavljanja zasebnosti tudi redno iskala morebitne kritve programa varnega pristana.
Od sprejetja programa varnega pristana je FTC zalela Stevilne preiskave glede izvajanja varnega pristana na lastno
pobudo in vlozila 39 tozb proti ameriskim druzbam zaradi krsitev varnega pristana. FTC bo $e naprej izvajala
proaktiven pristop s tem, da si bo izvr§evanje novega okvira zadala za prednostno nalogo.

II. ZVEZNI IN DRZAVNI ZASCITNI UKREPI ZA ZASEBNOST POTROSNIKOV

Pregled uveljavljanja varnega pristana, ki je dodan kot Priloga k odlocbi Evropske komisije o ustreznosti varnega
pristana, povzema $tevilne zvezne in drzavne zakone o zasebnosti, ki so veljali v Casu sprejetja programa o varnem
pristanu leta 2000 (!). V tem ¢asu so komercialno zbiranje in uporabo osebnih podatkov urejali stevilni zvezni zakoni
razen Clena 5 zakona o FTC, vklju¢no z: zakonom o politiki kabelskih komunikacij (Cable Communications Policy Act),
zakonom o varstvu zasebnosti voznikov (Driver's Privacy Protection Act), zakonom o zasebnosti elektronskih
komunikacij (Electronic Communications Privacy Act), zakonom o elektronskem prenosu sredstev (Electronic Funds
Transfer Act), zakonom o pravinem porocanju o kreditni sposobnosti, zakonom Gramm-Leach-Bliley, zakonom
o pravici do finan¢ne zasebnosti, zakonom o varstvu telefonskih potrosnikov (Telephone Consumer Protection Act) in
zakonom o varstvu zasebnosti videoposnetkov. Mnoge drzave so imele tudi analogno zakonodajo na teh podrogjih.

Od leta 2000 je prislo do Stevilnih sprememb na zvezni in drZavni ravni, ki zagotavljajo dodatno varstvo zasebnosti
potrodnikov (¥). Na zvezni ravni je na primer FTC leta 2013 spremenila predpis COPPA, da bi zagotovila $tevilne
dodatne zaicitne ukrepe za varstvo osebnih podatkov otrok. FTC je objavila tudi dve pravili za izvajanje zakona Gramm-
Leach-Bliley — pravilo o zasebnosti in pravilo o zai¢itnih ukrepih —, ki od finan¢nih institucij (°) zahtevata, da razkrivajo
svoje prakse glede izmenjave informacij in uvedejo celovit program za varnost informacij, da bi zavarovale informacije
o potro$nikih (¥). Podobno tudi zakon o pravicnih in natanénih kreditnih transakcijah (Fair and Accurate Credit
Transactions Act, v nadaljnjem besedilu: FACTA), sprejet leta 2003, dopolnjuje dolgoletno zakonodajo ZDA s podrocja
posojil in doloca zahteve za zakritje, izmenjavo in odstranitev nekaterih ob¢utljivih finan¢nih podatkov. FTC je uvedla
Stevilna pravila na podlagi FACTA, ki se med drugim nanasajo na pravico potro$nikov do brezplacnega letnega porocila
o kreditni sposobnosti; zahteve za varno odstranitev informacij iz porocil o potrosniskih kreditih; pravico potrosnikov
do neprejemanja dolo¢enih ponudb za posojila in zavarovanja; pravico potrosnikov, da se ne odlo¢ijo za uporabo
podatkov, ki jih zagotavlja povezana druzba zaradi trZenja svojih proizvodov in storitev ter na zahtevo za finan¢ne
institucije in upnike, naj uvedejo programe za odkrivanje in preprecevanje kraje identitete (°). Poleg tega so bili leta 2013
spremenjeni predpisi, ki so bili razglaseni na podlagi zakona o prenosljivosti zdravstvenega zavarovanja in odgovornostih
pri njem (Health Insurance Portability and Accountability Act), s ¢imer so bili dodani dodatni za$¢itni ukrepi za varstvo
zasebnosti osebnih informacij o zdravstvenem stanju (). Zacela so veljati tudi pravila, ki varujejo potro$nike pred
neZelenimi klici v okviru trzenja po telefonu, avtomatskimi klici in nezeleno elektronsko posto. Kongres je prav tako
sprejel zakone, ki od nekaterih druzb, ki zbirajo informacije o zdravstvenem stanju, zahtevajo, da v primeru krsitve
o tem obvestijo potrosnike ().

Tudi drzave so bila zelo dejavne pri sprejemanju predpisov v zvezi z zasebnostjo in varnostjo. Od leta 2000 so sedemin-
Stirideset drzav, District of Columbia, Guam, Portoriko in Deviski otoki sprejeli predpise, v skladu s katerimi morajo

(") Glej porocilo Ministrstva ZDA za trgovino z naslovom Safe Harbor Enforcement Overview (pregled izvrevanja varnega pristana),
https://build.export.gov/main/safeharbor/eu/eg_main_018476.

(%) Za celovitejsi pregled pravnega varstva v Zdruzenih drzavah glej tudi Daniel J. Solove in Paul Schwartz, Information Privacy Law (Pravo
zasebnosti informacij) (5. izdaja iz leta 2015).

(*) Financne institucije so v zakonu Gramm-Leach-Bliley opredeljena zelo 3iroko in vkljucujejo vsa podjetja, ki so ,znatno vkljucena“ v
ponujanje finan¢nih produktov ali storitev. Ta na primer vkljucujejo podjetja za vnovcevanje cekov, dajalce kratkoro¢nih posojil
z dospelostjo ob naslednji placi, hipotekarne posrednike, neban¢ne posojilodajalce, cenilce osebnega premozenja ali nepremicnin in
poklicne pripravljavce davénih napovedi.

(*) V skladu z zakonom o varstvu potro$nikov na podro¢ju finan¢nih storitev iz leta 2010 (Consumer Financial Protection Act, v nadaljnjem
besedilu: CFPA), naslov X zbirke aktov Kongresa s podro¢ja javnega prava §t. 111 do 203, 124, zakon $t. 1955 (21. julij 2010) (znan tudi
kot Dodd-Frank Wall Street Reform and Consumer Protection Act), je bila ve¢ina pooblastil FTC za sprejemanje pravil v skladu
z zakonom Gramm-Leach-Bliley prenesena na organ za varstvo potro$nikov na finan¢nem podrocju (Consumer Financial Protection
Bureau, v nadaljnjem besedilu: CFPB). FTC je ohranila izvrsilna pooblastila v okviru zakona Gramm-Leach- Bliley ter zakonodajna
pooblastila v zvezi s pravilom o zacitnih ukrepih in omejena zakonodajna pooblastila v okviru pravila o zasebnosti v zvezi s trgovci
z avtomobili.

(*) V skladu s CFPA FTC deli svojo izvrsilno vlogo glede zakona o postenem kreditnem porocanju s CFPB, zakonodajna pooblastila pa so bila
v veliki meri prenesena na CFPB (z izjemo pravil o opozorilih in odstranjevanju).

(®) Glej zbirko zveznih predpisov st. 45, tocke 160, 162 in 164.

() Glej npr. zakon o ozivljanju gospodarstva in ponovnih nalozbah v ZDA (American Recovery & Reinvestment Act) iz leta 2009, zbirka
aktov Kongresa s podrocja javnega prava §t. 111-5, 123 zakon §t. 115 (2009) in ustrezne predpise, zbirka zveznih predpisov §t. 45, ¢leni
164.404 do 164.414; zbirka zveznih predpisov st. 16, tocka 318.
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podjetja obvestiti posameznike o krsitvah varnosti osebnih podatkov (!). Najmanj dvaintrideset drzav in Portoriko imajo
zakone o odstranitvi podatkov, ki dolocajo zahteve za uniCenje ali odstranitev osebnih informacij (3). Ve¢ drzav je
sprejelo tudi splosne zakone o varstvu podatkov. Poleg tega je Kalifornija sprejela ve¢ razliénih zakonov o zasebnosti,
tudi zakon, ki od podjetij zahteva, da oblikujejo politike varovanja zasebnosti in razkrivajo svoje prakse glede funkcij ,ne
sledi“ (%), zakon o ,osvetljevanju®, ki zahteva ve¢jo preglednost pri posrednikih podatkov (%), ter zakon, ki uvaja ,gumb
za izbris*, ki mladoletnikom omogoca, da zahtevajo izbris nekaterih informacij na druzbenih medijih (*). Zvezna vlada in
drzavne vlade so z uporabo teh zakonov in drugih pooblastil naloZile znatne kazni podjetjem, ki niso dovolj zascitila
zasebnosti in varnosti osebnih podatkov potrosnikov (¢).

Zasebne tozbe so privedle tudi do ugodnih sodb in poravnav, ki zagotavljajo dodatno varstvo zasebnosti in varnosti
podatkov za potrosnike. Leta 2015 je na primer druzba Target privolila v placilo 10 milijonov USD v okviru poravnave
s strankami, ki so trdile, da so bile njihove osebne finan¢ne informacije ogrozene zaradi vsesplosnih kritev varnosti
osebnih podatkov. Leta 2013 je druzba AOL pristala na placilo poravnave v viSini 5 milijonov USD, da bi resila
skupinsko tozbo zaradi domnevno nezadostne odprave prepoznavnosti v zvezi z objavo poizvedb stotisocev ¢lanov
AOL. Poleg tega je Zvezno sodii¢e odobrilo placilo 9 milijonov USD druzbe Netflix zaradi domnevnega vodenje evidenc
o zgodovini najemov v nasprotju z zakonom o varstvu zasebnosti videoposnetkov (Video Privacy Protection Act) iz leta
1988. Na zveznih sodis¢ih v Kaliforniji sta bili sklenjeni lo¢eni poravnavi z druzbo Facebook, ena v visini 20 milijonov
USD in druga v vi$ini 9,5 milijona USD, zaradi zbiranja, uporabe in izmenjave osebnih podatkov uporabnikov, ki jih je
izvajala ta druzba. Leta 2008 pa je drzavno sodisce Kalifornije odobrilo poravnavo v visini 20 milijonov USD z druzbo
LensCrafters zaradi nezakonitega razkritja zdravstvenih podatkov njenih strank.

Na kratko, ta povzetek dokazuje, da ZdruZene drzave zagotavljajo oblutno pravno varstvo zasebnosti in varnosti
potro$nikov. Novi okvir zasebnostnega $¢ita, ki zagotavlja pomembne zailitne ukrepe za posameznike iz EU, bo
vkljuCen v ta $ir$i okvir, v katerem bo varstvo zasebnosti in varnosti potro$nikov Se naprej pomembna prednostna
naloga.

(") Glej npr. Nacionalna konferenca drzavnih zakonodajalcev (National Conference of State Legislatures, v nadaljnjem besedilu: NCSL), State
Security Breach Notification Laws (DrZavni zakoni o obve$¢anju o krsitvah varnosti) (4. januar 2016), na voljo na: http://www.ncsl.org/
research/telecommunications-and-information-technology/security-breach-notification-laws.aspx.

() NCSL, Data Disposal Laws (Zakoni o odstranjevanju podatkov) (12. januar 2016), na voljo na: http://www.ncsl.org/research/
telecommunications-and-information-technology/data-disposal-laws.aspx.

(*) Gospodarski in poklicni zakonik Kalifornije, ¢leni 22575 do 22579.

(*) Civilni zakonik Kalifornije, ¢leni 1798.80 do 1798.84.

(’) Gospodarski in poklicni zakonik Kalifornije, ¢leni 22580 do 22582.

(°) GlejJay Cline, U.S. Takes the Gold in Doling Out Privacy Fines (ZDA prve pri nalaganju glob v zvezi z zasebnostjo), Computerworld (17.

februar 2014), na voljo na: http:/[www.computerworld.com/s[article/9246393/JayClineU.S.takesthegoldindolingoutprivacyfines?
taxonomyld=17&pageNumber=1.


http://www.ncsl.org/research/telecommunications-and-information-technology/security-breach-notification-laws.aspx
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http://www.ncsl.org/research/telecommunications-and-information-technology/data-disposal-laws.aspx
http://www.ncsl.org/research/telecommunications-and-information-technology/data-disposal-laws.aspx
http://www.computerworld.com/s/article/9246393/JayClineU.S.takesthegoldindolingoutprivacyfines?taxonomyId=17&pageNumber=1
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L 207/88 Uradni list Evropske unije 1.8.2016

PRILOGA 'V

Pismo Ministra za prevoz ZDA Anthonyja Foxxa

19. februar 2016

Komisarka Véra Jourovd
Evropska komisija

Rue de la Loi/Wetstraat 200
1049 Brusel;j

Belgija

V odgovor na: Okvir zasebnostnega §¢ita EU-ZDA
Spostovana komisarka Jourova,

Ministrstvo za promet ZDA (v nadaljevanju: Ministrstvo) se zahvaljuje za priloznost, da opiSe svojo vlogo pri uveljav-
ljanja okvira zasebnostnega $¢ita EU-ZDA. Ta okvir igra klju¢no vlogo pri zas(iti osebnih podatkov, pridobljenih med
trgovinskim poslovanjem v vedno bolj povezanem svetu. Podjetiem omogoca izvajanje pomembnih operacij v
svetovnem gospodarstvu, obenem pa bo zagotovil, da potrosniki iz EU obdrzijo pomembno varstvo zasebnosti.

Ministrstvo je prvi¢ javno izrazilo svojo zavezo k uveljavljanju okvira varnega pristana v pismu, poslanem Evropski
komisiji pred 15 leti. Ministrstvo se je v tem pismu zavezalo, da bo odlo¢no uveljavljalo nacela zasebnosti varnega
pristana. Ministrstvo $e naprej ohranja to zavezo in jo zapisuje v tem pismu.

Ministrstvo zlasti obnavlja svojo zavezo na spodnjih klju¢nih podrog¢jih: (1) prednostna obravnava preiskav domnevnih
kriitev zasebnostnega $¢ita; (2) ustrezen kazenski pregon proti subjektom, ki lazno ali goljufivo navajajo certifikacijo v
okviru zasebnostnega $Cita; ter (3) spremljanje in javna objava izvrilnih odlokov v zvezi s kriitvami zasebnostnega $¢ita.
Zagotavljamo informacije o vsaki od teh zavez in za potreben kontekst tudi ustrezno ozadje vloge Ministrstva pri za$¢iti
zasebnosti potrodnikov in uveljavljanju okvira zasebnostnega $¢ita.

I. OZADJE
A. Pooblastilo Ministrstva za promet glede varstva zasebnosti

Ministrstvo je trdno zavezano k zagotavljanju zasebnosti informacij, ki jih potrosniki dajo letalskim prevoznikom in
agencijam za prodajo letalskih vozovnic. Pooblastilo Ministrstva za ukrepanje na tem podrodju je navedeno v
¢lenu 41712 naslova 49 zakonodajne zbirke ZDA, ki prevozniku ali agenciji za prodajo letalskih vozovnic prepoveduje
,neposteno ali goljufivo ravnanje ali nelojalno konkurenco® pri prodaji zracnega prevoza, ki povzro¢i ali obstaja
verjetnost, da povzroci, skodo potrosnikom. Clen 41712 je oblikovan po ¢lenu 5 zakona o FTC (Federal Trade
Commission Act) (Clen 45 naslova 15 zakonodajne zbirke ZDA). Dolo¢bo o nepostenem ali goljufivem ravnanju
razlagamo kot prepoved letalskim prevoznikom in agencijam za prodajo letalskih vozovnic, da: (1) krsijo pogoje svoje
politike zasebnosti ali (2) zbirajo ali razkrivajo zasebne informacije na nacin, ki kr$i javni red, je nemoralen ali povzroci
bistveno $kodo potrosnikom, ki je ne nadomesti nobena kompenzacijska ugodnost. Clen 41712 razlagamo tudi kot
prepoved za letalske prevoznike in agencija za prodajo letalskih vozovnic, da: (l) krsijo katero koli pravilo, ki ga izda
Ministrstvo in ki dolo¢a posamezno ravnanje v zvezi varstvom zasebnosti kot neposteno ali goljufivo; ali (2) krsijo
zakon o varstvu zasebnosti otrok na spletu (COPPA) ali pravila Zvezne komisije za trgovino, ki izvajajo COPPA. V skladu
z zveznim zakonom ima Ministrstvo izklju¢no pristojnost za urejanje praks letalskih prevoznikov v zvezi z varstvom
zasebnosti, v zvezi s praksami agencij za prodajo letalskih vozovnic pa si deli pristojnost z Zvezno komisijo za trgovino.

Ko se prevoznik ali prodajalec zra¢nega prevoza javno zaveZe k nacelom zasebnosti iz okvira zasebnostnega $¢ita, lahko
Ministrstvo kot tako uporabi zakonske pristojnosti iz ¢lena 41712 za zagotovitev skladnosti z navedenimi naceli. Ko
torej potnik da podatke letalskemu prevozniku ali agenciji za prodajo letalskih vozovnic, ki se je zavezal(-a) k nacelom
zasebnosti v okviru zasebnostnega iCita, vsako neizpolnjevanje teh nacel letalskega prevoznika ali agencije za prodajo
letalskih vozovnic pomeni kriitev ¢lena 41712.
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B. Prakse izvrSevanja

Urad za izvrSevanje in postopke v letalstvu (Office of Aviation Enforcement and Proceedings ali Aviation Enforcement
Office) v okviru Ministrstva opravlja preiskave in pregon po clenu 41712 naslova 49 zakonodajne zbirke ZDA.
Uveljavlja zakonsko prepoved v ¢lenu 41712 proti nepostenemu in goljufivemu ravnanju, zlasti s pogajanji ter pripravo
odlokov o prepovedi in odlokov za oceno denarne kazni. Urad izve za morebitne kriitve predvsem iz pritozb, ki jih
prejme od posameznikov, potovalnih agencij, letalskih prevoznikov in organov ameriske in tujih vlad. Potro$niki lahko
proti letalskim prevoznikom in agencijam za prodajo letalskih vozovnic vlozZijo pritozbe v zvezi z varstvom zasebnosti
na spletni strani Ministrstva za promet (*).

Ce v zadevi ni dosezena razumna in ustrezna resitev, ima Aviation Enforcement Office pristojnost, da uvede izvrsilni
postopek, ki vklju¢uje predhodno obravnavo pred upravnim sodnikom Ministrstva za promet. Upravni sodni ima
pristojnost za izdajo odlokov o prepovedi in denarnih kazni. Posledica krSitev ¢lena 41712 je lahko izdaja odloka
o prepovedi ter odredba denarne kazni v visini do 27 500 ameriskih dolarjev za vsako krSitev ¢lena 41712.

Ministrstvo nima pristojnosti za dodelitev odskodnine ali zagotovitev denarnega nadomestila posameznim pritoznikom.
Vendar pa ima Ministrstvo pristojnost za odobritev poravnav na podlagi preiskav, ki jih je opravil Aviation Enforcement
Office in ki neposredno koristijo potro$nikom (npr. gotovina, boni), kot poravnavo za denarne kazni, ki jih je sicer treba
placati vladi ZDA. To se je zgodilo Ze v preteklosti in se lahko zgodi tudi v okviru nacel zasebnostnega $cita, kadar to
omogocajo okolis¢ine. Ob ponavljajocih se krditvah clena 41712, ki jih zagresi letalski prevoznik, bi se pojavilo
vpraSanje o pripravljenosti letalskega prevoznika, da ravna v skladu z naceli, kar se lahko v izjemno hudih primerih
konca z ugotovitvijo, da letalski prevoznik ni ve¢ sposoben opravljati dejavnost, in torej z izgubo pooblastila za
opravljanje gospodarske dejavnosti.

Do danes je Ministrstvo prejelo razmeroma malo Stevilo pritozb v zvezi z domnevnimi krsitvami zasebnosti agencij za
prodajo letalskih vozovnic in letalskih prevoznikov. Ko je pritozba vlozena, je preiskana glede na nacela, dolo¢ena
7goraj.

C. Pravno varstvo Ministrstva za promet v korist potros$nikom iz EU

V skladu s ¢lenom 41712 se prepoved nepostenega ali goljufivega ravnanja v letalskem prevozu ali prodaji letalskega
prevoza nana$a na ameriske in tuje letalske prevoznike ter agencije za prodajo letalskih vozovnic. Ministrstvo za promet
pogosto ukrepa proti ameriskim in tujim letalskim prevoznikom v zvezi z ravnanjem, ki vpliva tako na tuje kot tudi
ameriske potrodnike, na podlagi tega, da se je tako ravnanje letalskega prevoznika zgodilo v toku zagotavljanja prevoza v
in iz ZDA. Ministrstvo za promet bo $e naprej uporabljalo vsa pravna sredstva, ki so na voljo za zaicito tujih in
ameriSkih potro$nikov pred nepostenim ali goljufivim ravnanjem reguliranih subjektov v letalskem prevozu.

V zvezi z letalskimi prevozniki Ministrstvo za promet uveljavlja tudi druge ciljne zakone, katerih varstvo zajema
potrodnike zunaj ZDA, kot je zakon COPPA. Zakon COPPA med drugim od upravljavcev spletnih strani in storitev,
namenjenih otrokom, ali strani za splo§no ob¢instvo, ki zavestno zbirajo osebne informacije od otrok, starih do 13 let,
zahteva, da obvestijo starSe in pridobijo preverljivo soglasje starSev. Ameriske spletne strani in storitve, za katere velja
zakon COPPA in ki zbirajo osebne informacije tujih otrok, so dolzne upostevati zakon COPPA. Tuje spletne strani in
storitve morajo prav tako upostevati zakon COPPA, ¢e so usmerjene v otroke v Zdruzenih drzavah ali ¢e zavestno
zbirajo osebne informacije otrok v Zdruzenih drzavah. Ce ameriski ali tuji letalski prevozniki, ki poslujejo v Zdruzenih
drzavah, krijo zakon COPPA, je Ministrstvo za promet pristojno za uvedbo pregona.

II. UVELJAVLJANJE ZASEBNOSTNEGA SCITA

Ce se letalski prevoznik ali agencija za prodajo letalskih vozovnic odloc¢i sodelovati v okviru zasebnostnega icita in
Ministrstvo prejme pritozbo, da je tak letalski prevoznik ali agencija za prodajo letalskih vozovnic domnevno krsil okvir,
Ministrstvo sprejme naslednje ukrepe za odlo¢no uveljavljanje okvira.

() http://www.transportation.gov/airconsumer/privacy-complaints.
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A. Prednostna obravnava preiskave domnevnih krsitev

Aviation Enforcement Office v okviru Ministrstva bo preiskal vsako pritozbo glede domnevnih krsitev zasebnostnega
S¢ita (vklju¢no s pritozbami, prejetimi od organov za za$¢ito podatkov EU) in uvedel pregon, kjer obstajajo dokazi
o krsitvi. Poleg tega bo Aviation Enforcement Office sodeloval z Zvezno komisijo za trgovino in Ministrstvom za
trgovino ter prednostno obravnaval obtozbe, da regulirani subjekti ne izpolnjujejo zavez v zvezi z varstvom zasebnosti,
ki so jih sprejeli v okviru zasebnostnega $cita.

Ob prejemu obtozbe glede krsitve okvira zasebnostnega $¢ita lahko Aviation Enforcement Office v okviru Ministrstva
sprejme razli¢ne ukrepe v sklopu svoje preiskave. Na primer, pregleda lahko politike o zasebnosti agencije za prodajo
letalskih vozovnic ali letalskega prevoznika, pridobi nadaljnje informacije od agencije za prodajo letalskih vozovnic,
letalskega prevoznika ali tretjih strank, ter s subjektom, ki je predlozil zadevo, le-to nadalje spremlja in oceni, ali obstaja
vzorec krsitev ali precej$nje Stevilo prizadetih potro$nikov. Poleg tega bi dolocilo, ali ima lahko zadeva posledice na
podrodju, ki ga ureja Ministrstvo za trgovino in Zvezna komisija za trgovino, in ocenilo, ali bi bilo izobrazevanje
potro$nikov in podjetij koristno, ter po potrebi uvedlo pregon.

Ce Ministrstvo izve za morebitne krsitve zasebnostnega $Cita agencij za prodajo letalskih vozovnic, bo zadevo uskladilo
z Zvezno komisijo za trgovino. O izidu morebitnega pregona v okviru zasebnostnega $¢ita bomo obvestili Zvezno
komisijo za trgovino in Ministrstvo za trgovino.

B. Obravnavanje laznih ali goljufivih trditev glede ¢lanstva

Ministrstvo ostaja zavezano k preiskovanju krsitev zasebnostnega $¢ita, vkljuéno z laznimi ali goljufivimi trditvami
¢lanstva v programu zasebnostnega §¢ita. Prednostno bomo obravnavali zadeve, ki jih predlozi Ministrstvo za trgovino v
zvezi z organizacijami, za katere je ugotovilo, da se neustrezno predstavljajo kot aktualni ¢lani zasebnostnega $¢ita ali
brez dovoljenja uporabljajo certifikacijsko oznako okvira zasebnostnega $¢ita.

Poleg tega opozarjamo, da v kolikor politika zasebnosti organizacije obljublja, da izpolnjuje bistvena nacela
zasebnostnega 3Cita, in se organizaciji ne uspe registrirati pri Ministrstvu za trgovino, to samo po sebi ne oprosti
organizacije od uveljavljanja teh zavez s strani Ministrstva za promet.

C. Spremljanje in javna objava izvr$ilnih odlokov v zvezi s krSitvami zasebnostnega $¢ita

Aviation Enforcement Office v okviru Ministrstva se $e naprej zavezuje, da bo spremljalo izvrSilne odloke, kakor so
potrebni za zagotavljanje skladnosti s programom zasebnostnega $Cita. Zlasti, ¢e urad izda odlok, ki letalskemu
prevozniku ali agenciji za prodajo letalskih vozovnic prepoveduje nadaljnje krsitve zasebnostnega $cita in ¢lena 41712,
bo spremljal subjektovo izpolnjevanje dolocbe o prepovedi v odloku. Poleg tega bo urad zagotovil, da bodo odloki, ki
izhajajo iz zadev zasebnostnega $¢ita, na voljo na njegovi spletni strani.

Veselimo se nadaljnjega dela z nasimi zveznimi partnerji in delezniki iz EU v zadevah zasebnostnega ita.

Upam, da vam bodo ta pojasnila v pomo¢. Ce boste imeli $e kaksno vprasanje ali ¢e boste potrebovali nadaljnja
pojasnila, mi, prosim, brez oklevanja sporo¢ite.

S spostovanjem
Anthony R. Foxx

Minister za promet
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PRILOGA VI

Pismo glavnega pravnika Roberta Litta
Urad direktorja nacionalne obvescevalne sluzbe

22. februar 2016

Justin S. Antonipillai
Svetovalec

U.S. Department of Commerce
1401 Constitution Ave., NW
Washington, DC 20230

Ted Dean

Namestnik pomo¢nika ministra
International Trade Administration
1401 Constitution Ave., NW
Washington, DC 20230

Spostovana g. Antonipillai in g. Dean,

v preteklih dveh letih in pol so Zdruzene drzave v okviru pogajanj v zvezi z zasebnostnim $¢itom EU-ZDA zagotovile
precej informacij o delovanju ameriske obves¢evalne skupnosti pri zbiranju informacij v okviru SIGINT. Te vklju¢ujejo
informacije o veljavnem pravnem okviru, veplastni nadzor teh dejavnosti, Siroko preglednost teh dejavnosti in celovito
varstvo zasebnosti in drzavljanskih svobos¢in, da bi Evropski komisiji pomagali dose¢i sklep o ustreznosti tega varstva
glede na izjeme nacel zasebnostnega §Cita v zvezi z nacionalno varnostjo. Ta dokument povzema podane informacije.

I. PPD-28 IN IZVAJANJE OBVESCEVALNE DEJAVNOSTI SIGINT

Ameriska obvescevalna skupnost zbira tuje obvescevalne podatke na skrbno nadzorovan nacin strogo v skladu
z zakonodajo ZDA in ve¢ plastmi nadzora, pri ¢emer je poudarek na pomembnih prednostnih nalogah v zvezi s tujimi
obves¢evalnimi podatkih in nacionalno varnostjo. Zbiranje obves¢evalnih podatkov v okviru obvescevalnih dejavnosti
SIGINT v ZDA ureja ve¢ zakonov in politik, vklju¢no z Ustavo ZDA, zakonom o nadzoru tujih obves¢evalnih podatkov
(Foreign Intelligence Surveillance Act; ¢len 1801 in naslednji naslova 50 Zakonodajne zbirke ZDA), odredbo 3t. 12333
in njenimi izvedbenimi postopki, predsedniskimi smernicami ter Stevilnimi postopki in smernicami, ki jih odobrita
sodi§¢e FISA in drzavni tozilec in ki vzpostavljajo dodatna pravila, ki omejujejo zbiranje, hranjenje, uporabo in Sirjenje
tujih obvescevalnih podatkov (!).

a. Pregled PPD-28

Januarja 2014 je predsednik Obama v svojem govoru povzel razli¢ne reforme ameriskih obvescevalnih dejavnost SIGINT
in izdal predsednisko politicno direktivo 28 (Presidential Policy Directive 28 ali PPD-28) v zvezi s temi dejavnostmi (%).
Predsednik je poudaril, da obves¢evalne dejavnosti SIGINT, ki jih izvajajo ZDA, pomagajo varovati ne le naso drzavo,
temve¢ tudi nase svobode ter varnost in svobode drugih drzav, vkljuéno z drzavami ¢lanicami EU, ki se zanasajo na
informacije ameriskih obves¢evalnih agencij, da bi zai¢itili svoje drzavljane.

PPD-28 doloca niz nacel in zahtev, ki veljajo za vse ameriske obvescevalne dejavnosti SIGINT ter za vse ljudi ne glede na
njihovo narodnost ali kraj. Zlasti doloca nekatere zahteve za postopke za obravnavo zbiranja, hranjenja in Sirjenja
osebnih informacij o nedrzavljanih ZDA, pridobljenih v skladu s SIGINT. Te zahteve so podrobneje dolocene spodaj,
toda ¢e jih povzamemo:

— PPD znova ponavlja, da Zdruzene drzave zbirajo obve$cevalne podatke s SIGINT le v okviru zakona, odredbe ali
druge predsedniske direktive.

(") Nadaljnje informacije v zvezi s tujimi obvescevalnimi dejavnostmi ZDA so objavljene na spletu in javno dostopne prek obvescevalne
skupnosti v evidenci Record (www.icontherecord.tumblr.com), tj. javni spletni strani Urada direktorja nacionalne obvescevalne sluzbe, ki
je namenjena vecanju prepoznavnosti obves¢evalnih dejavnosti vlade v javnosti.

() Navoljo na https://www.whitehouse.gov/the-press-office[2014/01/17 [presidential-policy-directive-signals-intelligence-activities.
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— PPD vzpostavlja postopke, ki zagotavljajo, da se SIGINT izvaja le za zakonite in pooblas¢ene potrebe nacionalne
varnosti.

— PPD zahteva tudi, da so zasebnost in drZavljanske svobos$¢ine bistveni vpraSanji pri nacrtovanju zbiranja obvesce-
valnih podatkov v okviru SIGINT. ZdruZene drzave zlasti ne zbirajo obves¢evalnih podatkov za zatiranje ali obreme-
njevanje kritik ali nestrinjanja; da bi prikrajsale osebe na podlagi njihove narodnosti, rase, spola, spolne usmerjenosti
ali vere; ali da bi ameriskim podjetjem in poslovnim sektorjem omogocile konkurenéno poslovno prednost.

— PPD predpisuje, da mora biti zbiranje obves¢evalnih podatkov v okviru SIGINT prilagojeno tako, da je izvedljivo in
da se lahko mnozilno zbrani obvescevalni podatki v okviru SIGINT uporabijo zgolj za posebej navedene namene.

— PPD doloca, da mora obve$¢evalna skupnost sprejeti postopke, ,ki so ustrezni oblikovani za zmanjSevanje $irjenja in
hranjenja osebnih informacij, zbranih v okviru SIGINT in zlasti $iri doloCene elemente varstva, kakor so
zagotovljeni za osebne informacije drzavljanov ZDA, na osebne informacije nedrzavljanov ZDA.

— Postopki agencije za izvajanje PPD-28 so sprejeti in objavljeni.

Veljavnost postopkov in varstva, dolocenega v tem dokumentu za zasebnostni §Cit, je jasna. Ko so podatki preneseni
korporacijam v ZdruZenih drzavah v skladu z zasebnostnim $¢itom ali s kakr$nimi koli sredstvi, lahko ameriske
obvescevalne agencije zahtevajo te podatke od teh korporacij le, ¢e je zahteva v skladu z zakonom o nadzoru tujih
obvescevalnih podatkov ali z eno od zakonskih dolocb sodnega poziva v zvezi z nacionalno varnostjo, ki so
obravnavane spodaj ('). Poleg tega, ne da bi potrdil ali zanikal porocila medijev o tem, da obves¢evalna skupnost ZDA
zbira podatke po Cezatlantskih kabelskih vezah med prenosom v ZdruzZene drzave, ¢e bi obves¢evalna skupnost ZDA
zbirala podatke po Cezatlantskih kabelskih vezah, bi to naredila v skladu z omejitvami in za$¢itnimi ukrepi, dolo¢enimi v
tem dokumentu, vklju¢no z zahtevami PPD-28.

b. Omejitve zbiranja

PPD-28 doloca vrsto pomembnih splo$nih nacel, ki urejajo zbiranje obve$¢evalnih podatkov v okviru SIGINT:

— Zbiranje obvescevalnih podatkov v okviru SIGINT mora dovoljevati zakon ali predsednisko pooblastilo ter mora biti
izvedeno v skladu z Ustavo in zakonom.

— Zasebnost in drzavljanske svobosc¢ine morajo biti osrednji pomisleki pri nacrtovanju obve$cevalnih dejavnosti
SIGINT.

— Obvescevalni podatki SIGINT se bodo zbirali le, kadar obstaja veljavna potreba za tuje obves¢evalne podatke ali
protiobvescevalno dejavnost.

— Zdruzene drzave ne bodo zbirale obvescevalnih podatkov v okviru SIGINT za namene zatiranja ali obremenjevanja
kritik ali nestrinjanja.

— Zdruzene drzave ne bodo zbirale obvescevalnih podatkov v okviru SIGINT za prikrajSanje ljudi na podlagi njihove
narodnosti, rase, spola, spolne usmerjenosti ali vere.

— ZdruzZene drzave ne bodo zbirale obves¢evalnih podatkov v okviru SIGINT, da bi podjetjem in poslovnim sektorjem
iz ZDA omogocile konkuren¢no poslovno prednost.

— Ameriska obve$¢evalna dejavnost SIGINT mora biti vedno tako prilagojena, kot je izvedljiva, ob upostevanju
razpolozZljivosti drugih virov informacij. To med drugim pomeni, da se, kadar koli je izvedljivo, obvescevalne
dejavnosti SIGINT izvajajo usmerjeno namesto mnozi¢no.

Zahteva, da je obves¢evalna dejavnost SIGINT ,tako prilagojena, kot je izvedljiva®, se nanasa na nacin, na katerega se
zbirajo obve$¢evalni podatki v okviru SIGINT, kot tudi na to, kaj se dejansko zbira. Na primer, pri dolocanju, ali zbirati

(") Organi kazenskega pregona ali nadzorni organi lahko zahtevajo informacije od korporacij za preiskovalne namene v Zdruzenih drzavah
v skladu z drugimi kazenskimi, civilnimi in regulativnimi pooblastili zunaj okvira tega dokumenta, ki je omejen na pooblastila v okviru
nacionalne varnosti.
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obves¢evalne podatke v okviru SIGINT, mora obve$¢evalna skupnost upostevati razpolozljivost drugih virov informacij,
vklju¢no z diplomatskimi ali javnimi viri, ter, kjer je ustrezno in izvedljivo, dati prednost zbiranju z drugimi sredstvi.
Poleg tega bi morale politike ¢lanov obves¢evalne skupnosti, kadar je izvedljivo, zahtevati, da je zbiranje osredoto¢eno
na posebne tuje obvescevalne cilje ali teme z uporabo diskriminant (npr. posebni instrumenti, izbirni izrazi in identifi-
katorji).

Pomembno je, da se informacije, zagotovljene Komisiji, obravnavajo kot celota. Odlocitve o tem, kaj je ,izvedljivo” ali
Lwuresnicljivo®, niso prepuséene presoji posameznikov, temve¢ zanje veljajo politike, ki so jih agencije izdale po PPD-28 in
ki so javno dostopne, ter drugi procesi, opisani v navedenem dokumentu ('). Kakor pravi PPD-28, je mnozi¢no zbiranje
obvescevalnih podatkov v okviru SIGINT zbiranje podatkov, ki ,se zaradi tehni¢nih ali operativnih pomislekov
pridobivajo brez uporabe diskriminant (npr. posebni identifikatorji, izbirni izrazi itd.)“. V tem pogledu PPD-28 priznava,
da morajo ¢lani obvescevalne skupnosti zbirati velike koli¢ine obves¢evalnih podatkov v okviru SIGINT v dolo¢enih
okolis¢inah, da bi odkrili nove ali nastajajoe groznje in pridobili druge bistvene informacije v zvezi z nacionalno
varnostjo, ki so pogosto skrite v velikem in kompleksnem sistemu sodobnih globalnih komunikacij. Prav tako priznava
pomisleke glede zasebnosti in drzavljanskih svobos¢in, sproZene ob mnoZi¢nem zbiranju obve$cevalnih podatkov v
okviru SIGINT. PPD-28 torej predpisuje, da obve$Cevalna skupnost prednostno razvrsti alternativne moznosti, ki bi
omogocile izvajanje usmerjene obvescevalne dejavnosti SIGINT namesto mnoZzi¢nega zbiranja obves¢evalnih podatkov v
okviru SIGINT. Temu ustrezno bi morali, kadar je izvedljivo, ¢lani obves¢evalne skupnosti izvajati usmerjeno zbiranje v
okviru SIGINT, namesto da mnoZi¢no zbirajo obvescevalne podatke v okviru SIGINT (}). Ta nalela zagotavljajo, da
izjema za mnozi¢no zbiranje ne spodkopa splosnega pravila.

Koncept ,razumnosti‘ pa je temeljno nacelo zakonodaje ZDA. Pomeni, da ¢lanom obves¢evalne skupnosti ne bo treba
sprejeti nobenega teoreticno moznega ukrepa, temve¢ bodo morali uskladiti svoja prizadevanja za zaiCito zakonitih
interesov v zvezi z varstvom zasebnosti in drzavljanskih svobo$¢in s praktinimi potrebami obve$¢evalnih dejavnosti
SIGINT. Tudi tukaj so politike agencij dostopne in lahko dajo zagotovilo, da izraz ,razumno oblikovan za zmanjevanje
Sirjenja in hranjenja osebnih informacij* ne spodkopa splosnega pravila.

PPD-28 prav tako doloca, da je mogoce mnozi¢no zbrane obvescevalne podatke v okviru SIGINT uporabiti le za Sest
posebnih namenov: zaznavanje in prepreCevanje doloCenih dejavnosti tujih sil; boj proti terorizmu; preprecevanje
Sirjenja orozja; kibernetska varnost; odkrivanje in prepreCevanje groZenj za ZDA ali zavezniske oborozZene sile in boj
proti nadnacionalnim groZnjam za kazniva dejanja, vkljuéno z izmikanjem sankcijam. Predsednikov svetovalec za
nacionalno varnost bo v posvetovanju z direktorjem nacionalne obve$cevalne sluzbe vsako leto pregledal te dovoljene
uporabe mnozi¢no zbranih obvescevalnih podatkov v okviru SIGINT in dolo¢il, ali jih je treba spremeniti. Direktor
nacionalne obves¢evalne sluzbe bo javno objavil ta seznam, kolikor je to izvedljivo v skladu z nacionalno varnostjo. To
omogoca pomembno in pregledno omejitev uporabe mnozi¢nega zbiranja obvescevalnih podatkov v okviru SIGINT.

Poleg tega so ¢lani obvescevalne skupnosti, ki izvajajo PPD-28, okrepili analiticne prakse in standarde za poizvedovanje
neocenjenih obve$¢evalnih podatkov v okviru SIGINT (?). Analitiki morajo oblikovati svoje poizvedbe ali druge iskalne
izraze in tehnike tako, da zagotovijo njihovo ustreznost pri odkrivanju obve$¢evalnih podatkov, ki se nanasajo na
veljavno nalogo v zvezi s tujimi obve$¢evalnimi podatki ali kazenskim pregonom. V ta namen morajo ¢lani
obvescevalne skupnosti osredotociti poizvedbe o osebah na kategorije obves¢evalnih podatkov SIGINT glede na zahtevo
o tujih obves¢evalnih podatkih ali kazenskem pregonu, da bi preprecili uporabo osebnih informacij, ki se ne nanasajo na
zahteve glede tujih obves¢evalnih podatkov ali kazenskega pregona.

Pomembno je poudariti, da se vsaka dejavnost mnozi¢nega zbiranja podatkov v zvezi s komunikacijo po internetu, ki jo
izvaja ameriSka obvescevalna skupnost z dejavnostjo SIGINT, izvaja na majhnem delezu interneta. Poleg tega uporaba
ciljnih poizvedb, kakor je opisano zgoraj, zagotavlja, da so v pregled analitiku predstavljeni samo tisti deli, ki naj bi imeli
potencialno obvescevalno vrednost. Te omejitve so namenjene zasCiti zasebnosti in drzavljanskih svobo$¢in vseh oseb ne
glede na njihovo narodnost in kraj bivanja.

() Navoljo na www.icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties#ppd-28. Ti postopki izvajajo usmerjene in prilagojene
koncepte, obravnavane v tem pismu, na nacin, ki je znacilen za posameznega ¢lana obves¢evalne skupnosti.

() Ce navedem en primer, postopki Agencije ZDA za nacionalno varnost (NSA) za izvajanje PPD-28 navajajo, da ,kadar koli je izvedljivo, se
zbiranje izvaja z uporabo enega ali ve¢ izbirnih izrazov, da bi zbiranje usmerili na posebnih tuje obvescevalne cilje (npr. poseben znani
mednarodni terorist ali teroristicna skupina) ali posebne tuje obvescevalne teme (npr. sirjenje orozja za mnozi¢no unicevanje s strani tuje
sile ali njenih agentov)*.

(®) Navoljo na http://www.dni.gov/files/documents/1017/PPD-28_Status_Report_Oct_2014.pdf.
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Zdruzene drzave so izpopolnile postopke in tako zagotovile, da se obveicevalne dejavnosti SIGINT izvajajo le za
ustrezne potrebe nacionalne varnosti. Vsako leto predsednik dolo¢i najpomembnejse prednostne naloge drzave pri
zbiranju tujih obveicevalnih podatkov po obseznem uradnem medagencijskem postopku. Direktor nacionalne
obvescevalne sluzbe je dolzan prenesti te prednostne naloge v obvescevalni dejavnosti v nacionalni okvir prednostnih
nalog v obvesevalni dejavnosti ali NIPF (National Intelligence Priorities Framework). PPD-28 je okrepil in izboljsal
medagencijski postopek, da bi zagotovil pregled vseh prednostnih nalog obves¢evalne skupnosti in njihovo odobritev s
strani nacrtovalcev politik na visoki ravni. Direktiva o obves¢evalni skupnosti (Intelligence Community Directive ali ICD
204) zagotavlja nadaljnja navodila glede NIPF in je bila posodobljena januarja 2015, da bi vkljucila zahtevo PPD-28 (!).
Ceprav je NIPF tajen, se informacije v zvezi s posameznimi prednostnimi nalogami Zdruzenih drzav v zvezi s tujimi
obvescevalnimi podatki odrazajo vsako leto v netajni oceni nevarnosti svetu (Worldwide Threat Assessment) direktorja
nacionalne obvescevalne sluzbe, ki je prav tako na voljo na spletni strani Urada direktorja nacionalne obvescevalne
sluzbe.

Prednostne naloge v NIPF so na dokaj visoki ravni posploSenosti. Vsebujejo teme, kot so spremljanje jedrskih
zmogljivosti in zmogljivosti balisti¢nih izstrelkov posameznih tujih nasprotnikov ter u¢inke korupcije narkokartelov in
zlorabe Clovekovih pravic v posameznih drzavah. Te se ne nanasajo samo na SIGINT, temveC na vse obveicevalne
dejavnosti. Organizacija, ki je odgovorna za prenos prednostnih nalog v okviru NIPF v dejansko zbiranje obvescevalnih
podatkov v okviru SIGINT, je nacionalni odbor za SIGINT (National Signals Intelligence Committee) ali SIGCOM. Ta
deluje pod okriljem direktorja Agencije ZDA za nacionalno varnost (NSA), ki je imenovan v odredbi §t. 12333 kot
Jfunkcionalni vodja SIGINT, odgovoren za nadzor in usklajevanje SIGINT po vsej obvescevalni skupnosti pod
nadzorom Ministra za obrambo in direktorja nacionalne obves¢evalne sluzbe. SIGCOM ima predstavnike vseh ¢lanov
obves¢evalne skupnosti in bo, ker Zdruzene drzave v celoti izvajajo PPD-28, polno predstavljal tudi druga Ministrstva in
agencije s politicnim interesom v SIGINT.

Vsa ameriska Ministrstva in agencije, ki so uporabniki tujih obves¢evalnih podatkov, predloZijo svoje zahteve za zbiranje,
odboru SIGCOM. SIGCOM pregleda te zahteve, zagotovi, da so skladne z NIPF, in jim dodeli prednostno raven na
podlagi meril, kot so:

— Ali lahko SIGINT zagotovi koristne informacije v tem primeru ali obstajajo boljsi ali stroskovno ucinkovitejsi viri
informacij za obravnavo zahteve, kot so slikovni material ali informacije iz prosto dostopnih virov?

— Kako kritiéna je potreba po teh informacijah? Ce ima visoko prednostno raven v NIPF, bo najpogosteje imela visoko
prednostno raven v SIGINT.

— Kaksno vrsto SIGINT je mogoce uporabiti?
— Ali je zbiranje tako prilagojeno, kot je izvedljivo? Ali so potrebne ¢asovne, geografske ali druge omejitve?
Postopek zahtev v zvezi z amerisko dejavnostjo SIGINT zahteva tudi izrecno obravnavo drugih dejavnikov, in sicer:

— Ali je cilj zbiranja ali metodologija, uporabljena za zbiranje, $e posebno ob¢utljiva? Ce da, jo bodo morali pregledati
vi§ji nacrtovalci politik.

— Ali bo zbiranje predstavljalo neupravic¢eno tveganje za zasebnost in drzavljanske svobos¢ine ne glede na narodnost?

— Ali so potrebni dodatni za¢itni ukrepi glede Sirjenja in hranjenja za zasCito zasebnosti ali interesov nacionalne
varnosti?

Nazadnje ob koncu postopka usposobljeni zaposleni v NSA izvedejo prednostne naloge, ki jih je potrdil SIGCOM, ter
razis¢ejo in dolocijo posamezne izbirne izraze, kot so telefonske Stevilke ali elektronski naslovi, ki naj bi zbirali tuje
obvescevalne podatke glede na te prednostne naloge. Vsak izbirnik je treba pregledati in odobriti, preden je vnesen v
zbirne sistem NSA. Tudi takrat bo odlocitev, ali in kdaj se bo izvedlo dejansko zbiranje, deloma odvisna od dodatnih

(") Navoljo na http://www.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities%20Framework.pdf.
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pomislekov, kot je razpolozljivost ustreznih virov zbiranja. Ta postopek zagotavlja, da je amerisko zbiranje obvescevalnih
podatkov v okviru SIGINT usmerjeno v veljavne in pomembne potrebe po tujih obvescevalnih podatkih. In seveda,
kadar se zbiranje izvaja v skladu z zakonom o nadzoru tujih obve$¢evalnih podatkov, morajo NSA in druge agencije
upostevati dodatne omejitve, ki jih odobri sodis¢e za nadzor tujih obves¢evalnih podatkov (Foreign Intelligence
Surveillance Court). Skratka, ne NSA ne nobena druga ameriska obves¢evalna sluzba se ne odlo¢i sama, kaj bo zbirala.

Na splosno ta postopek zagotavlja, da prednostne naloge ameriske obves¢evalne dejavnosti dolocijo vi§ji nacrtovalci
politik, ki so v najboljSem poloZaju za opredelitev ameriskih zahtev glede tujih obves¢evalnih podatkov, ti nacrtovalci
politik pa ne upostevajo le potencialne vrednosti zbiranja obvesevalnih podatkov, temve¢ tudi tveganja, povezana s
takim zbiranjem, vklju¢no s tveganjem za zasebnost, nacionalne gospodarske interese in tuje odnose.

V zvezi s podatki, prenesenimi v Zdruzene drzave v skladu z zasebnostnim §¢itom, ¢eprav Zdruzene drzave ne morejo
potrditi ali zanikati posameznih obve$cevalnih metod ali operacij, zahteve PPD-28 veljajo za vse operacije SIGINT, ki jih
izvajajo Zdruzene drzave, ne glede na vrsto ali vir podatkov, ki se zbira. Poleg tega omejitve in zasCitni ukrepi, ki veljajo
za zbiranje obvescevalnih podatkov v okviru SIGINT, veljajo za obves¢evalne podatke, zbrane za kateri koli pooblas¢en
namen, vklju¢no za potrebe zunanjih zadev in nacionalne varnosti.

Postopki, navedeni zgoraj, so dokaz jasne zavezanosti k preprecevanju samovoljnega in neselektivnega zbiranja obvesce-
valnih podatkov v okviru SIGINT ter k izvajanju nalela razumnosti na najvisjih ravneh nase vlade. PPD-28 in izvedbeni
postopki agencije pojasnjujejo nove in obstojece omejitve ter bolj podrobno opisujejo namen, za katerega ZdruZene
drzave zbirajo in uporabljajo obveiCevalne podatke v okviru SIGINT. Ti morajo zagotavljati, da se in se bodo
obvescevalne dejavnost SIGINT Se naprej izvajale le za spodbujanje zakonitih ciljev z zvezi s tujimi obves¢evalnimi

podatki.

c. Omejitve v zvezi s hranjenjem in Sirjenjem

Clen 4 PPD-28 doloca, da mora imeti vsak ¢lan obvescevalne skupnosti izrecne omejitve glede hranjenja in Sirjenja
osebnih informacij, zbranih v okviru SIGINT o nedrzavljanih ZDA, ki so primerljive z omejitvami za drzavljane ZDA. Ta
pravila so vkljucena v postopke za vsako agencijo v obvescevalni skupnosti, ki so bili objavljeni februarja 2015 in so
javno dostopni. Za izpolnjevanje pogojev glede hranjenja ali Sirjenja kot tujih obves¢evalnih podatkov se morajo osebne
informacije nanasati na zahtevo o dovoljenih obves¢evalnih podatkih, kakor je dolo¢ena v postopku NIPF, opisanem
zgoraj; mora obstajati utemeljen sum, da so dokaz kaznivega dejanja, ali morajo izpolnjevati enega od preostalih
standardov za hranjenje informacij o drzavljanih ZDA, kakor so dolo¢eni v odredbi §t. 12333, ¢len 2.3.

Informacij, ki niso tako dolocene, ni dovoljeno hraniti ve¢ kot pet let, razen e direktor nacionalne obvescevalne sluzbe
dolo¢i, da je nadaljnje hranjenje v interesu nacionalne varnosti Zdruzenih drzav. Zato morajo ¢lani obve3cevalne
skupnosti zbrisati informacije o nedrzavljanih ZDA, zbrane v okviru SIGINT, pet let po zbiranju, razen ¢e so, na primer,
informacije doloCene kot pomembne glede na zahtevo o dovoljenih tujih obves¢evalnih podatkih ali ¢e direktor
nacionalne obve$¢evalne sluzbe po obravnavi stalis¢ uradnika za zas¢ito drzavljanskih svobos¢in v Uradu direktorja
nacionalne obves¢evalne sluzbe in uradnikov na podrocju varstva zasebnosti in drzavljanskih svobos¢in v agenciji doloci,
da je nadaljnja hramba v interesu nacionalne varnosti.

Poleg tega vse politike agencije, ki izvajajo PPD-28, zdaj izrecno zahtevajo, da informacij o osebi ni dovoljeno Siriti zgolj
zato, ker posameznik ni drZzavljan ZDA, Urad direktorja nacionalne obvesCevalne sluzbe pa je izdal direktivo vsem
¢lanom obvescevalne skupnosti (), ki odraza to zahtevo. Od zaposlenih v obves¢evalni skupnosti se e posebno zahteva,
da upostevajo interese zasebnosti nedrzavljanov ZDA, kadar pripravljajo in irijo obvescevalna porocila. Zlasti se SIGINT
o vsakdanjih dejavnostih tujca ne Steje za tuje obvesCevalne podatke, ki jih je mogoce $iriti ali hraniti trajno na osnovi
samo tega dejstva, razen Ce se kako drugace nana$a na zahtevo o dovoljenih tujih obves¢evalnih podatkih. To priznava
pomembno omejitev in se odziva na pomisleke Evropske komisije o $irini definicije tujih obve$¢evalnih podatkov, kakor
je navedena v odredbi §t. 12333.

() Intelligence Community Directive (ICD) 203, na voljo na http:/fwww.dni.gov/files/documents/ICD[ICD%20203%20Analytic%
20Standards.pdf.
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d. Skladnost in nadzor

Ameriski sistem nadzora nad tujimi obve$¢evalnimi podatki zagotavlja strog in vecplastni nadzor za zagotavljanje
skladnosti z veljavnimi zakoni in postopki, tudi tistimi, ki se nanasajo na zbiranje, hranjenje in Sirjenje informacij
o nedrZavljanih ZDA, pridobljenih v okviru SIGINT, kakor je opredeljeno v PPD-28. Ti zajemajo:

— Obvescevalna skupnost zaposluje na stotine ljudi za nadzor. Samo v NSA je ve¢ kot 300 ljudi zadolZenih za
preverjanje skladnosti, pa tudi drugi ¢lani imajo urade za nadzor. Poleg tega Ministrstvo za pravosodje zagotavlja
temeljit nadzor obves¢evalnih dejavnosti, nadzor pa izvaja tudi Ministrstvo za obrambo.

— Vsak ¢lan obvescevalne skupnosti ima svoj urad generalnega inspektorja, ki je med drugim odgovoren za nadzor
tujih obvescevalnih dejavnosti. Generalni inspektorji so zakonsko neodvisni; imajo Siroka pooblastila za izvajanje
preiskav, revizij in pregledov programov, vklju¢no z goljufijami in zlorabo ali krsitvijo zakona; in lahko priporocajo
popravne ukrepe. Medtem ko so priporocila generalnega inpektorja nezavezujoca, pa so njegova porocila pogosto
objavljena in v vsakem primeru predloZena Kongresu; to zajema tudi porocila o nadaljnjem spremljanju, ¢e popravni
ukrepi, priporoceni v prej$njih porocilih, e niso zakljuCeni. Kongres je torej obves¢en o morebitni neskladnosti in
lahko izvaja pritisk, tudi s proracunskimi sredstvi, da bi dosegel popravne ukrepe. Stevilna porocila generalnih
in3pektorjev o programih obvescevalnih dejavnosti so javno objavljena ().

— Urad za drzavljanske svobos¢ine in zasebnost v okviru Urada direktorja nacionalne obvescevalne sluzbe je dolzan
zagotoviti, da obve$¢evalna skupnost deluje na nacin, ki spodbuja nacionalno varnost, obenem pa §¢iti drzavljanske
svobos¢ine in pravice do zasebnosti (). Drugi ¢lani obves¢evalne skupnosti imajo svoje uradnike, zadolZene za
varstvo zasebnosti.

— Odbor za nadzor zasebnosti in drzavljanskih svobos¢in (PCLOB), zakonsko ustanovljeno neodvisno telo, je
zadolzeno za analizo in pregled programov in politik za boj proti terorizmu, vkljuéno z uporabo SIGINT, da bi
zagotovil ustrezno za$¢ito zasebnosti in drzavljanskih svobos¢in. Izdal je ve¢ javnih porocil glede obvescevalnih
dejavnosti.

— Kakor je podrobneje obravnavano spodaj, je sodi§¢e za nadzor tujih obve$¢evalnih podatkov, sestavljeno iz
neodvisnih zveznih sodnikov, odgovorno za nadzor nad in skladnost vseh dejavnosti zbiranja obvescevalnih
podatkov v okviru SIGINT, ki so izvedene v skladu z zakonom o nadzoru tujih obves¢evalnih podatkov.

— Nazadnje ima ameriski kongres, bolj to¢no odbori spodnjega doma in senata za obvei¢evalno dejavnost in
pravosodje, pomembne nadzorne naloge v zvezi z vsemi dejavnostmi ZdruZenih drZav za pridobivanje tujih obvesce-
valnih podatkov, vklju¢no s SIGINT.

Poleg teh uradnih nadzornih mehanizmov ima obves¢evalna skupnost vzpostavljene Stevilne mehanizme, s katerimi
zagotavlja, da obves¢evalna skupnost izpolnjuje omejitve glede zbiranja, opisane zgoraj. Na primer,

— uradniki v kabinetu so dolzni vsako leto potrditi svoje zahteve v zvezi s SIGINT.

— NSA preverja cilje SIGINT skozi celoten proces zbiranja, da bi ugotovila, ali dejansko zagotavljajo dragocene tuje
obves¢evalne podatke, ki ustrezajo prednostnim nalogam, ter ustavila zbiranje podatkov o ciljih, ki ne. Dodatni
postopki zagotavljajo, da so izbirni izrazi redno pregledani.

(") Glej, na primer, porocilo generalnega inspektorja na Ministrstvu za pravosodje ZDA ,Pregled dejavnosti Zveznega preiskovalnega urada v
okviru ¢lena 702 zakona o nadzoru tujih obvescevalnih podatkov iz leta 2008 (september 2012), na voljo na https:|/oig.justice.gov/
reports/2016/01601a.pdf.

() Glej www.dni.gov/clpo.


https://oig.justice.gov/reports/2016/o1601a.pdf
https://oig.justice.gov/reports/2016/o1601a.pdf
http://www.dni.gov/clpo

1.8.2016 Uradni list Evropske unije L 207/97

— Na podlagi priporocila neodvisne skupine za pregledovanje, ki jo je imenoval predsednik Obama, je direktor
nacionalne obveiCevalne sluzbe vzpostavil novi mehanizem za spremljanje in Sirjenje obves¢evalnih podatkov
SIGINT, ki so posebej obcutljivi zaradi narave cilja ali sredstev zbiranja, da bi zagotovil njegovo skladnost z dolocili
nacrtovalcev politik.

— Urad direktorja nacionalne obve$cevalne sluzbe vsako leto pregleda dodelitev sredstev obvescevalne skupnosti glede
na prednostne naloge NIPF in obves¢evalno nalogo kot celoto. Ta pregled vklju¢uje ocene vrednosti vseh vrst
zbiranja obvesCevalnih podatkov, vklju¢no s SIGINT, ter se ozira nazaj, in sicer na to, kako uspesna je bila
obves¢evalna skupnost pri doseganju svojih ciljev, in naprej na to, kaks$ne bodo prihodnje potrebe obvescevalne
skupnosti. To omogoca, da se viri SIGINT uporabijo za ve¢ino pomembnih nacionalnih prednostnih nalog.

Kakor prikazuje ta celovit pregled, obves¢evalna skupnost ne odloca sama o tem, katerim pogovorom bo prisluskovala,
skusala zbrati vse ali delovala brez nadzora. Njene dejavnosti so osredotocene na prednostne naloge, ki jih dolocijo
nacrtovalci politik, skozi proces, ki vklju¢uje vhodne podatke od vlade in ga nadzorujejo NSA, Urad direktorja
nacionalne obves¢evalne sluzbe, Ministrstvo za pravosodje in Ministrstvo za obrambo.

PPD-28 vsebuje tudi Stevilne druge dolocbe, ki zagotavljajo zasito za osebne informacije, zbrane v okviru SIGINT, ne
glede na narodnost. Denimo, PPD-28 zagotavlja varnost podatkov, dostop in kakovostne postopke za zas¢ito osebnih
informacij, zbranih v okviru SIGINT, ter obvezno usposabljanje, s katerim je zagotovljeno, da zaposleni razumejo
dolznost zasCite osebnih informacij ne glede na narodnost. PPD zagotavlja tudi dodatne mehanizme za nadzor in
skladnost. Ti vsebujejo redne revizije in preglede s strani ustreznih uradnikov za nadzor in skladnost praks za zaicito
osebnih informacij v SIGINT. Pregledi morajo zajeti tudi izpolnjevanje postopkov za zas¢ito taksnih informacij s strani
agencij.

Poleg tega PPD-28 doloca, da bodo pomembne zadeve glede skladnosti v zvezi z nedrZavljani ZDA obravnavale vije
ravni vlade. Ce se pojavi pomembna zadeva glede skladnosti v zvezi z osebnimi informacijami katere koli osebe, ki so
zbrane na podlagi obves¢evalnih dejavnosti SIGINT, je treba poleg morebitnih obstojecih zahtev glede porocanja
o zadevi nemudoma porocati direktorju nacionalne obvescevalne sluzbe. Ce zadeva vkljucuje osebne informacije
nedrzavljana ZDA, bo direktor nacionalne obves¢evalne sluzbe v posvetovanju z zunanjim ministrom in vodjo
ustreznega ¢lana obvescevalne skupnosti dolocil, ali je treba ukrepati in obvestiti ustrezno tujo vlado, skladno z zai¢ito
virov, nacinov in ameriskega osebja. Poleg tega je, kakor predpisuje PPD-28, zunanji minister imenoval vi$jo uradnico, in
sicer namestnico ministra Catherine Novelli, kot osebo za stike s tujimi vladami, ki Zelijo sproZiti vprasanja glede
ameriskih obves¢evalnih dejavnosti SIGINT. Ta zaveza k vkljucitvi visokih ravni ponazarja prizadevanja vlade ZDA v
preteklih nekaj letih, da bi vlila zaupanje v Stevilne in prekrivajoce se zaCite zasebnosti, vzpostavljene za informacije
o drzavljanih in nedrzavljanih ZDA.

e. Povzetek

Procesi Zdruzenih drzav za zbiranje, hranjenje in Sirjenje tujih obvescevalnih podatkov zagotavljajo pomembne elemente
varstva zasebnosti za osebne informacije vseh oseb ne glede na narodnost. Ti procesi zlasti zagotavljajo, da se nasa
obves¢evalna skupnost osredoto¢i na svojo nacionalno-varnostno nalogo, kakor jo dovoljuje veljavna zakonodaja,
odredbe in predsedniske direktive; varuje informacije pred nepooblas¢enim dostopom, uporabo in razkritjem; in izvaja
svoje dejavnosti pod ve¢ plastmi pregleda in nadzora, vkljuéno z kongresnimi odbori za nadzor. PPD-28 in njeni
izvedbeni postopki predstavljajo nasa prizadevanja, da razsirimo dolocena nacela glede zmanjsanja koli¢in podatkov in
druge pomembne elemente varstva podatkov na osebne informacije vseh oseb ne glede na narodnost. Za osebne
informacije, zbrane z amerisko obveiCevalno dejavnostjo SIGINT, veljajo nacela in zahteve zakonodaje ZDA in predsed-
niskih navodil, vklju¢no z varstvom, dolo¢enim v PPD-28. Ta nacela in zahteve zagotavljajo, da so osebe obravnavane
z dostojanstvom in spostovanjem ne glede na njihovo narodnost ali kraj bivanja, ter priznavajo, da imajo vse osebe
zakonite interese zasebnosti pri ravnanju z njihovimi osebnimi informacijami.
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II. ZAKON O NADZORU TUJIH OBVESCEVALNIH PODATKOV - CLEN 702

Zbiranje po ¢lenu 702 zakona o nadzoru tujih obves¢evalnih podatkov (') ni ,mnozi¢no in neselektivno®, temvec je
ozko usmerjeno v zbiranje tujih obves¢evalnih podatkov od posamezno doloc¢enih zakonitih ciljev; je jasno dovoljeno s
izrecnim zakonskim pooblastilom; in je predmet neodvisnega sodnega nadzora in temeljitega pregleda in nadzora v
okviru izvrsilne veje in kongresa. Zbiranje po clenu 702 se Steje za obve$Cevalno dejavnost pri zaznavanju signalov
(SIGINT) v skladu z zahtevami PPD-28 (2).

Zbiranje v skladu s ¢lenom 702 je eno najdragocenejsih virov obvescevalnih podatkov, ki §¢iti ZdruZene drzave in nase
evropske partnerje. Obsezne informacije o delovanju in nadzoru ¢lena 702 so javno dostopne. Stevilnim zadevam,
vloZenim na sodii¢e, sodnim odlo¢bam in porocilom o nadzoru v zvezi s programom je bila preklicana stopnja tajnosti
in so bili objavljeni na spletni strani Urada direktorja nacionalne obveiCevalne sluzbe za javna razkritja, tj. www.
icontherecord.tumblr.com. Poleg tega je Odbor za nadzor zasebnosti in drzavljanskih svobo$¢in temeljito analiziral ¢len
702 v porodilu, ki je na voljo na https:/[www.pclob.gov/library/702-Report.pdf ().

Clen 702 je bil sprejet v okviru zakona o spremembi zakona o nadzoru tujih obveiCevalnih podatkov (FISA
Amendments Act) iz leta 2008 (*) po obseZni javni razpravi v kongresu. Dovoljuje pridobivanje tujih obves¢evalnih
podatkov z usmerjanjem na nedrZavljane ZDA zunaj ZdruZenih drzav in s prisilno pomocjo ameriskih ponudnikov
storitev elektronskih komunikacij. Clen 702 drZavnega tozilca in direktorja nacionalne obveicevalne sluzbe — dva
uradnika v kabinetu, ki ju imenuje predsednik in potrdi senat — pooblai¢a, da vlozi letne certifikacije sodis¢u FISA (). Te
certifikacije opredeljujejo posebne kategorije tujih obvescevalnih podatkov, ki se bodo zbirale, kot so obvescevalni
podatki v zvezi z bojem proti terorizmu ali orozjem za mnozi¢no unicevanje, ki morajo soditi v kategorije tujih obvesce-
valnih podatkov, kakor jih opredeljuje zakon o nadzoru tujih obvesevalnih podatkov (9). Kakor je opozoril Odbor za
nadzor zasebnosti in drzavljanskih svobosc¢in, ,[tle omejitve ne dovoljujejo neomejenega zbiranja informacij o tujcih® ().

Certifikacije so potrebne tudi za vkljucitev postopkov ,izbire cilje“ in ,zmanjSevanja koli¢ine podatkov, ki jih mora
pregledati in odobriti sodis¢e FISA (%). Postopki izbire cilje so zasnovani tako, da zagotavljajo zbiranje samo, kakor ga
dovoljuje zakon in ki je v okviru certifikacij; postopki zmanjSevanja so zasnovani tako, da omejujejo pridobivanje,
Sirjenje in hranjenje informacij o drZavljanih ZDA, obenem pa vsebujejo dolocbe, ki zagotavljajo precej$njo zaicito
informacij tudi o nedrzavljanih ZDA, kakor so opisane spodaj. Poleg tega je, kakor je opisano zgoraj, predsednik v PPD-
28 predpisal, da mora obves¢evalna skupnost zagotoviti dodatno varstvo osebnih informacij o nedrzavljanih ZDA, to
varstvo pa se nanasa na informacije, zbrane v okviru ¢lena 702.

Ko sodisce odobri postopke izbire cilja in zmanjSevanja koli¢ine podatkov, zbiranje po ¢lenu 702 ni ve¢ mnozi¢no ali
neselektivno, temve¢ ,je v celoti sestavljeno iz usmerjanja na posamezne osebe, o katerih je bila sprejeta individualizirana
ugotovitev,“ kakor pravi Odbor za nadzor zasebnosti in drzavljanskih svobos¢in (°). Zbiranje je usmerjeno z uporabo
posameznih izbirnikov, kot so elektronski naslovi ali telefonske stevilke, za katere so ameriski obvesc¢evalci ugotovili, da

() Clen 1881a naslova 50 zakonodajne zbirke ZDA.

(%) Zdruzene drzave lahko pridobijo tudi sodne odlo¢be v skladu z drugimi dolo¢bami zakona o nadzoru tujih obves¢evalnih podatkov za
pridobivanje podatkov, vklju¢no s podatki, prenesenimi v skladu z zasebnostnim §¢itom. Glej ¢len 1801 et seq naslova 50 zakonodajne
zbirke ZDA. Naslova I in III zakona o nadzoru tujih obves¢evalnih podatkov, ki ustrezno dovoljuje elektronski nadzor in fizicne
preiskave, zahtevata sodno odlocbo (razen v izrednih razmerah) in vedno zahtevata utemeljeni sum za prepricanje, da je cilj tuja sila ali
agent tuje sile. Naslov IV zakona o nadzoru tujih obvescevalnih podatkov dovoljuje uporabo snemalnikov klicev ter naprav za pasti in
sledenje v skladu s sodno odlo¢bo (razen v izrednih razmerah) v dovoljenih dejavnostih za pridobivanje tujih obvescevalnih podatkov,
protiobvescevalnih dejavnostih ali preiskavah v boju proti terorizmu. Naslov V zakona o nadzoru tujih obvescevalnih podatkov
Zveznemu preiskovalnemu uradu dovoljuje, da pridobiva poslovne evidence, ki so potrebne za dovoljene preiskave tujih obvescevalnih
podatkov, protiobvescevalne dejavnosti ali preiskave v boju proti terorizmu. Kakor je navedeno spodaj, ameriski zakon o svobodi (USA
FREEDOM Act) posebej prepoveduje uporabo odlocb za snemalnike klicev ali poslovne evidence v okviru zakona o nadzoru tujih
obvescevalnih podatkov za mnozi¢no zbiranje ter predpisuje zahtevo po ,posebnem izbirnem izrazu®, ki zagotavlja, da se ta pooblastila
uporabijo usmerjeno.

(}) Odbor za nadzor zasebnosti in drzavljanskih svobosc¢in, ,Porocilo o programu nadzora, ki se izvaja v skladu s ¢lenom 702 zakona
o nadzoru tujih obves¢evalnih podatkov* (2. julij 2014) (,porocilo PCLOB®).

() GlejPub.L.No. 110-261, 122 Stat. 2436 (2008).

() Glej ¢len 1881a(a) in (b) naslova 50 zakonodajne zbirke ZDA.

() Glejid. clen 1801(e).

() Glej porocilo PCLOB na 99.

)

()

%) Glej ¢len 1881a(d) in (e) naslova 50 zakonodajne zbirke ZDA.
°) Glej porocilo PCLOB na strani 111.
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se verjetno uporabljajo za sporocanje tujih obve$Cevalnih podatkov vrste, ki jo zajema certifikacija, predlozena
sodis¢u (!). Podlago za izbiro cilja je treba dokumentirati, dokumentacijo za vsak izbirnik pa naknadno pregleda
Ministrstvo za pravosodje (). Vlada ZDA je objavila informacije, ki kazejo, da je bilo leta 2014 okoli 90 000
posameznikov izbranih za cilj v okviru ¢lena 702, kar je neznaten deleZz ve¢ kot 3 milijard uporabnikov interneta po
vsem svetu (°).

Za informacije, zbrane v okviru ¢lena 702, mora sodis¢e odobriti postopke zmanjSevanja, ki zagotavljajo varstvo
nedrzavljanom in drzavljanom ZDA in ki so bili javno objavljeni (). Na primer, komunikacija, pridobljena v okviru
¢lena 702 o drzavljanu ali nedrzavljanu ZDA, je shranjena v podatkovnih zbirkah s strogim nadzorom dostopa. Te lahko
pregledujejo le obvescevalci, usposobljeni v postopkih zmanjSevanja za zasCito zasebnosti in posebej potrjeni za ta
dostop, da bi izvajali svoja pooblas¢ene funkcije (°). Uporaba podatkov je omejena na odkrivanje tujih obves¢evalnih
podatkov ali dokazov kaznivega dejanja (¢). V skladu s PPD-28 je te informacije mogoce $iriti le, ¢e obstaja veljavna
potreba po tujih obvescevalnih podatkih ali kazenskem pregonom; samo dejstvo, da ena stranka komunikacije ni
drzavljan ZDA, ne zadostuje (). Postopki zmanj$evanja in PPD-28 pa prav tako postavljajo omejitve glede dolZine
hranjenja podatkov, pridobljenih v skladu s ¢lenom 702 (5).

Nadzor ¢lena 702 je temeljit in ga izvajajo tri veje naSe vlade. Agencije, ki izvajajo zakon, imajo ve¢ ravni notranje
revizije, vkljuéno z neodvisnimi generalnimi in3pektorji, in tehnoloski nadzor nad dostopom do podatkov. Ministrstvo
za pravosodje in Urad direktorja nacionalne obvesCevalne sluzbe natan¢no in temeljito pregledujeta uporabo ¢lena 702,
da bi preverila izpolnjevanje zakonskih pravil; agencije imajo tudi neodvisno obveznost, da porocajo o morebitnih
primerih neizpolnjevanja. Ti primeri se prei$¢ejo, vsi primeri neizpolnjevanja pa se sporocijo sodi§¢u za nadzor tujih
obves¢evalnih podatkov, predsednikovemu odboru za nadzor obveicevalnih podatkov in kongresu ter ustrezno
odpravijo (°). Do danes ni bilo nobenih primerov namernih poskusov krSenja zakona ali izogibanja zakonskim
zahtevam ('°).

Sodisce FISA igra pomembno vlogo v izvajanju ¢lena 702. Sestavljajo ga neodvisni zvezni sodniki, katerih mandat na
sodi§¢u FISA traja sedem let, vendar pa imajo tako kot vsi zvezni sodniki stalni mandat sodnika. Kakor je poudarjeno
zgoraj, mora sodis¢e pregledati, ali so letne certifikacije ter postopki izbire cilja in zmanjevanja skladni z zakonom.
Obenem je vlada dolzna takoj obvestiti sodis¢e o zadevah v zvezi z izpolnjevanjem nacel (') in ve¢ mnenjem sodis¢a je
bila preklicana stopnja tajnosti ter so bila objavljena, kar kaze na izjemno stopnjo sodnega pregleda in neodvisnosti, ki
jo izvaja med pregledom teh primerov.

Natan¢ne procese sodii¢a je opisal bivsi predsedujoci sodnik v pismu kongresu, ki je bilo javno objavljeno (*?). Zaradi
ameriSkega zakona o svobodi (USA FREEDOM Act), ki je opisan spodaj, je sodii¢e zdaj izrecno pooblasceno za
imenovanje zunanjega odvetnika kot neodvisnega zagovornika v imenu zasebnosti v zadevah, ki predstavljajo nova ali
pomembna pravna vpraSanja (). Ta stopnja vkljuCenosti neodvisnega sodstva v tuje obve$éevalne dejavnosti, usmerjene
v osebe, ki niso drzavljani te drzave in se ne nahajajo v njej, je neobiCajna, ¢e ne celo brez primere, ter pomaga
zagotoviti, da zbiranje v okviru ¢lena 702 poteka znotraj ustreznih pravnih omejitev.

() Id.

() Id. na strani 8; Clen 1881a(l) naslova 50 zakonodajne zbirke ZDA; glej tudi Porocilo direktorja NSA za drzavljanske svoboscine in
zasebnost, ,Izvajanje ¢lena 702 zakona o nadzoru tujih obves¢evalnih podatkov s strani NSA“ (v nadaljnjem besedilu ,poroc¢ilo NSA“) na
strani 4, na voljo na http:/[icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties.

(}) Porocilo o preglednosti direktorja nacionalne obves¢evalne sluzbe za leto 2014, na voljo na http:/[icontherecord.tumblr.com/
transparency/odni_transparencyreport_cy2014.

(*) Postopki zmanj$evanja, ki so na voljo na: http://www.dni.gov/files/documents/ppd-28/2014%20NSA%20702%20Minimization%
20Procedures.pdf ~ (,postopki ~ zmanjSevanja  NSA®);  http://www.dni.gov/files/documents/ppd-28/2014%20FB1%20702%
20Minimization%20Procedures.pdf;  and  http:/[www.dni.gov/files/documents/ppd-28/2014%20CIA%20702%20Minimization%
20Procedures.pdf.

() Glej porocilo NSA na strani 4.

(®) Glej, na primer, postopke zmanjSevanja NSA na strani 6.

() Postopki PPD-28 za obvesCevalne agencije so na voljo na http:/[icontherecord.tumblr.com/ppd-28/201 5 [privacy-civil-liberties.

(®) Glej postopke zmanjSevanja NSA; PPD-28, ¢len 4.

() Glejclen 1881(l) naslova 50 zakonodajne zbirke ZDA; glej tudi porocilo PCLOB na straneh 66-76.

(") Glej polletno oceno izpolnjevanja postopkov in smernic v zadevah iz ¢lena 702 zakona o nadzoru tujih obves¢evalnih podatkov, ki sta
ga predlozila drzavni toZilec in direktor nacionalne obvesCevalne sluzbe na straneh 2-3, na voljo na http://www.dni.gov/files/
documents/Semiannual%20Assessment%200f%20Compliance%20with%20procedures%20and%20guidelines%2Oissued%20pursuant

%20t0%20Sect%20702%200f%20FISA.pdf.

Pravilo 13 poslovnika sodis¢a za nadzor tujih obvesc¢evalnih podatkov, na voljo na http://www.fisc.uscourts.gov/sites/default/files/FISC
%20Rules%200f%20Procedure.pdf.

(") 29.julij 2013, Pismo Reggieja B. Waltona Patricku J. Leahyju, na voljo na http://fas.org/irp/news/2013/07 [fisc-leahy.pdf.

(") Glej ¢len 401 USA FREEDOM Act, P.L. 114-23.


http://icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties
http://icontherecord.tumblr.com/transparency/odni_transparencyreport_cy2014
http://icontherecord.tumblr.com/transparency/odni_transparencyreport_cy2014
http://www.dni.gov/files/documents/ppd-28/2014%20NSA%20702%20Minimization%20Procedures.pdf
http://www.dni.gov/files/documents/ppd-28/2014%20NSA%20702%20Minimization%20Procedures.pdf
http://www.dni.gov/files/documents/ppd-28/2014%20FBI%20702%20Minimization%20Procedures.pdf
http://www.dni.gov/files/documents/ppd-28/2014%20FBI%20702%20Minimization%20Procedures.pdf
http://www.dni.gov/files/documents/ppd-28/2014%20CIA%20702%20Minimization%20Procedures.pdf
http://www.dni.gov/files/documents/ppd-28/2014%20CIA%20702%20Minimization%20Procedures.pdf
http://icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties
http://www.dni.gov/files/documents/Semiannual%20Assessment%20of%20Compliance%20with%20procedures%20and%20guidelines%20issued%20pursuant%20to%20Sect%20702%20of%20FISA.pdf
http://www.dni.gov/files/documents/Semiannual%20Assessment%20of%20Compliance%20with%20procedures%20and%20guidelines%20issued%20pursuant%20to%20Sect%20702%20of%20FISA.pdf
http://www.dni.gov/files/documents/Semiannual%20Assessment%20of%20Compliance%20with%20procedures%20and%20guidelines%20issued%20pursuant%20to%20Sect%20702%20of%20FISA.pdf
http://www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%20of%20Procedure.pdf
http://www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%20of%20Procedure.pdf
http://fas.org/irp/news/2013/07/fisc-leahy.pdf
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Kongres izvaja nadzor z zakonsko predpisanimi porocili za odbore za obvesCevalne dejavnosti in sodstvo ter pogostimi
informativnimi sestanki in obravnavami. Ti vkljucujejo polletno porocilo drzavnega tozilca, ki opisuje uporabo ¢lena
702 in morebitne primere skladnosti (!); loceno polletno oceno drzavnega tozilca in direktorja nacionalne obves¢evalne
sluzbe, ki opisuje izpolnjevanje postopkov izbire cilja in zmanjSevanja podatkov, vklju¢no z izpolnjevanjem postopkov,
katerih namen je zagotoviti, da se zbiranje izvaja za veljavno potrebo po tujih obvescevalnih podatkih (3; in letno
porocilo vodij ¢lanov obvescevalne dejavnosti, ki vkljucuje certifikacijo, da se z zbiranjem v okviru ¢lena 702 $e naprej
pridobivajo tuji obves¢evalni podatki (%).

Skratka, zbiranje po ¢lenu 702 dovoljuje zakon; je predmet ve¢ plasti pregleda, sodnega nadzora in nadzora; in se, kakor
je navedlo sodis¢e FISA v nedavnem mnenju, kateremu je bila preklicana stopnja zaupnosti, ,ne izvaja mnozZi¢no ali
neselektivno®, temvec ,z ... diskretnimi odlo¢itvami o izbiri cilja za posamezne [komunikacijske] zmogljivosti.“ ()

IIl. AMERISKI ZAKON O SVOBODI (USA FREEDOM Act)

Ameriski zakon o svobodi (USA FREEDOM Act), vpisan v zakonodajo junija 2015, je pomembno spremenil ameriske
organe nadzora in nacionalne varnosti ter povecal javno preglednost uporabe teh pooblastil in sklepov sodis¢a FISA,
kakor so dolo¢eni spodaj (). Zakon zagotavlja, da imajo nasi strokovnjaki v obve$¢evalni dejavnosti in kazenskem
pregonu pooblastila, ki jih potrebujejo za zaséito naroda, obenem pa nadalje zagotavlja, da je pri izvajanju teh pooblastil
zasebnost posameznikov ustrezno zasCitena. Krepi varstvo zasebnosti in drZavljanskih svobos¢in ter povecuje
preglednost.

Zakon prepoveduje mnozi¢no zbiranje katerih koli evidenc o drzavljanih in nedrzavljanih ZDA v skladu z razliénimi
doloc¢bami zakona o nadzoru tujih obves¢evalnih podatkov ali z uporabo sodnih pozivov v zvezi z nacionalno varnostjo
(National Security Letters) (°). Ta prepoved posebej vkljucuje telefonske metapodatke v zvezi s klici med osebami v ZDA
in osebami zunaj ZDA ter bi tako vkljucevala tudi zbiranje informacij zasebnostnega ¢ita v skladu s temi pooblastili.
Zakon od vlade zahteva, da utemelji vsako prodnjo za evidence v okviru teh pooblastil na ,posebnem izbirnem izrazu“ -
izrazu, ki posebej doloca osebo, racun, naslov ali osebno napravo na nacin, ki omejuje obseg informacij, iskanih do
najvedje razumno izvedljive mere (’). To nadalje zagotavlja, da je zbiranje informacij za obve$cevalne potrebe natan¢éno
osredotoceno in usmerjeno v cilj.

Zakon je prav tako pomembno spremenil postopke pred sodis¢em FISA, ki so povelali preglednost in dali dodatna
zagotovila za za$lito zasebnosti. Kakor je poudarjeno zgoraj, je dovolil ustanovitev stalnega odbora varnostno
preverjenih odvetnikov s strokovnim znanjem in izku$njami na podrocju zasebnosti in drzavljanskih svobos¢in, zbiranja
obvescevalnih podatkov, komunikacijske tehnologije ali drugih ustreznih podrogjih, ki so lahko imenovani, da se
pojavijo pred sodi§¢em kot prijatelji sodisCa amicus curige v zadevah, ki vkljucujejo pomembne ali nove razlage zakona.
Ti odvetniki so pooblasCeni, da dajejo pravne argumente, ki izboljSujejo zaCito zasebnosti posameznikov in
drzavljanskih svobos¢in, ter bodo imeli dostop do vseh informacij, tudi tajnih, ki jih sodis¢e doloci kot potrebne za
izvedbo njihovih dolznosti (%).

Zakon nadgrajuje edinstveno preglednost vlade ZDA v zvezi z obve$cevalnimi dejavnostmi, s tem ko od direktorja
nacionalne obve$¢evalne sluzbe zahteva, da v posvetovanju z drzavnim toZilcem bodisi preklice stopnjo tajnosti bodisi
objavi netajni povzetek vsake odlocitve, sklepa ali mnenja, ki ga je izdalo sodis¢e FISA ali prizivno sodis¢e za nadzor
tujih obvescevalnih podatkov, ki vklju¢uje pomembno sestavo ali razlago katere koli doloc¢be zakona.

(") Glej ¢len 1881f naslova 50 zakonodajne zbirke ZDA ¢len 1881f.

(*) Glejid. clen 1881a(l)(1).

() Glejid. clen 1881a(l)(3). Nekatera od teh porocil so tajna.

(*) Mem. Mnenje in sklep na strani 26 (FISC 2014), na voljo na http:/[www.dni.gov/files/documents/0928/FISC%20Memorandum%
200pinion%20and%200rder%2026%20August%202014.pdf.

(*) Glej USA FREEDOM Act of 2015, Pub. L. No. 114-23, ¢len 401, 129 Stat. 268.

(®) Glej id. ¢leni 103, 201 in 501. Sodne pozive v zvezi z nacionalno varnostjo dovoljuje vrsta zakonov in omogocajo Zveznemu preisko-
valnemu uradu, da pridobiva informacije v poro¢ilih o kreditni sposobnosti, finan¢ne podatke ter elektronske podatke o naro¢nikih in
transakcijah od dolo¢enih vrst podjetij samo za potrebe zasCite pred mednarodnim terorizmom ali tajnimi obves¢evalnimi dejavnostmi.
Glej ¢len 3414 naslova 12 zakonodajne zbirke ZDA; ¢lena 1681u in 1681v naslova 15 zakonodajne zbirke ZDA in ¢len 2709 naslova
18 zakonodajne zbirke ZDA. Sodne pozive v zvezi z nacionalno varnostjo praviloma uporablja Zvezni preiskovalni urad za zbiranje
nevsebinskih informacij v zacetnih fazah preiskav v boju proti terorizmu in protiobvescevalni dejavnosti — kot je identiteta naro¢nika
racuna, ki morda komunicira z agenti teroristicne skupine, kot je Islamska drzava. Prejemniki sodnega poziva v zvezi z nacionalno
Veirn(l)istj 0 ga imajo pravico izpodbijati na sodis¢u. Glej ¢len 3511 naslova 18 zakonodajne zbirke ZDA.

() Glejid.

® Gle} id. ¢len 401.


http://www.dni.gov/files/documents/0928/FISC%20Memorandum%20Opinion%20and%20Order%2026%20August%202014.pdf
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Poleg tega zakon omogoca obsezna razkritja o zbiranju v okviru zakona o nadzoru tujih obve$cevalnih podatkov in
zahtev sodnih pozivov v zvezi z nacionalno varnostjo. ZdruZene drzave morajo vsako leto kongresu in javnosti razkriti
Stevilo odredb v okviru zakona o nadzoru tujih obvescevalnih podatkov ter zahtevane in prejete certifikacije; ocene
Stevila drzavljanov in nedrzavljanov ZDA, ki so bili izbrani kot cilj in postali predmet nadzora; in Stevilo imenovanih
prijateljev sodi$¢a amici curiae, med drugimi informacijami ('). Zakon od vlade zahteva tudi dodatno javno porocanje
glede Stevila zahtev v sodnih pozivih v zvezi z nacionalno varnostjo o drzavljanih in nedrzavljanih ZDA (3.

V zvezi s preglednostjo podjetij daje zakon podjetjem vrsto moZnosti za javno sporocanje skupnega Stevila sklepov in
direktiv zakona o nadzoru tujih obve$cevalnih podatkov ali sodnih pozivov v zvezi z nacionalno varnostjo, ki jih
prejmejo od vlade, ter Stevilo uporabniskih racunov, ki so izbrani za cilj v teh sklepih (). Ve¢ podjetij je Ze opravilo
tak$na razkritja, ki so pokazala omejeno §tevilo strank, katerih podatki so se iskali.

Ta porocila o preglednosti podjetij kazejo, da se zahtevki ameriske obves¢evalne sluzbe nanasajo le na neznaten delez
podatkov. Denimo, nedavno porocilo nekega velikega podjetja kaze, da je prejelo zahtevke v zvez z nacionalno varnostjo
(v skladu z zakonom o nadzoru tujih obve$¢evalnih podatkov ali sodnimi pozivi v zvezi z nacionalno varnostjo) za
manj kot 20 000 svojih racunov v Casu, ki je imelo vsaj 400 milijonov naro¢nikov. Z drugimi besedami, vsi zahtevki
Zdruzenih drzav v zvezi z nacionalno varnostjo, o katerih je porocalo to podjetje, se je nanasalo na manj kot 0,005 %
njegovih naro¢nikov. Tudi ¢e bi se eden od teh zahtevkov nanasal na podatke v okviru varnega pristana, ¢emur ni tako,
je oitno, da so zahteve usmerjene in ustreznega obsega ter niso mnozi¢ne in neselektivne.

Medtem ko so zakoni, ki dovoljujejo sodne pozive v zvezi z nacionalno varnostjo, Zze omejili okolis¢ine, v katerih je
mogoce prejemniku tak$nega sodnega poziva prepovedati njegovo razkritje, je zakon nadalje zagotovil, da je treba
tak$ne zahteve po nerazkrivanju redno pregledovati; zahteval, da so prejemniki sodnih pozivov v zvezi z nacionalno
varnostjo obveseni, kadar dejstva ne podpirajo ve¢ zahteve po nerazkrivanju; in kodificiral postopke za prejemnike, s
katerimi lahko izpodbijajo zahteve po nerazkrivanju (.

Ce povzamem, pomembne spremembe ameriskega zakona o svobodi v zvezi ameriskimi obvei¢evalnimi organi jasno
pri¢ajo o obseznih prizadevanjih ZdruZenih drzav, da postavijo zaiCito osebnih informacij, zasebnost, drzavljanske
svobosc¢ine in preglednosti v ospredje vseh obvescevalnih praks.

IV. PREGLEDNOST

Poleg preglednosti, ki jo predpisuje ameriski zakon o svobodi, ameriska obvescevalna skupnost javnosti zagotavlja veliko
dodatnih informacij in tako postavlja trden zgled v zvezi s preglednostjo v svojih obves¢evalnih dejavnostih.
Obvescevalna skupnost je objavila mnoge svoje politike, postopke, sklepe sodis¢a za nadzor tujih obvescevalnih
podatkov in drugo gradivo, kateremu je bila preklicana stopnja zaupnosti, s Cimer zagotavlja izjemno stopnjo
preglednosti. Poleg tega je obvescevalna skupnost precej povecala razkrivanje statisticnih podatkov o vladni uporabi
organov, ki zbirajo podatke v zvezi z nacionalno varnostjo. Obvescevalna skupnost je 22. aprila 2015 izdala svoje drugo
letno porocilo, v katerem je predstavila statisticne podatke v zvezi s tem, kako pogosto vlada uporablja ta pomembna
pooblastila. Urad direktorja nacionalne obvesCevalne sluzbe je na svoji spletni strani in spletni strani IC On the Record
prav tako objavil niz konkretnih nacel preglednosti (°) in izvedbeni nacrt, ki prenasa ta nacela v konkretne merljive
pobude (°). Direktor nacionalne obvescevalne sluzbe je oktobra 2015 vsaki obvescevalni agenciji odredil, da imenuje
uradnika za preglednost obves¢evalne dejavnosti v okviru svojega vodstva za spodbujanje preglednosti in vodenje pobud
v zvezi s preglednostjo (). Uradnik za preglednost bo tesno sodeloval z uradnikom za nadzor zasebnosti in drzavljanskih
svoboscin vsake obvescevalne agencije in tako zagotovil, da preglednost, zasebnost in drzavljanske svobos¢ine ostanejo
najpomembnejse prednostne naloge.

1) Glejid. ¢len 602.
Glejid. ¢len 603.
Na voljo na http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%200f%20Intelligence%

20Transparency%20Implementation%20Plan.pdf.
() Glejid.
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Kot primer teh prizadevanj je glavni uradnik za nadzor zasebnosti in drzavljanskih svoboscin pri NSA v preteklih nekaj
letih objavil ve¢ porocil, katerim je bila preklicana stopnja zaupnosti, vklju¢no s porocili o dejavnostih v okviru ¢lena
702, odredbe §t. 12333 in ameriskega zakona o svobodi (USA FREEDOM Act (). Poleg tega, obvescevalna skupnost
tesno sodeluje z Odborom za nadzor zasebnosti in drzavljanskih svobos$¢in, kongresom in amerisko skupnostjo, ki
zagovarja zasebnost, da bi zagotovila Se ve¢jo preglednost v zvezi z ameriskimi obves¢evalnimi dejavnostmi, kjer je to
izvedljivo in skladno z zasCito obcutljivih virov in metod za pridobivanje obvescevalnih podatkov. Ameriske
obvescevalne dejavnosti so kot celota tako ali pa bolj pregledne kot tiste katerega koli drugega naroda na svetu in so
pregledne, kolikor je to mogoce v skladu s potrebo po zai¢iti ob¢utljivih virov in metod.

Ce povzamemo obsezno preglednost ameriskih obvescevalnih dejavnosti:

— Obvescevalna skupnost je na spletu objavila na tisoce strani mnenj sodis¢a in postopkov agencij, v katerih so povzeti
posamezni postopki in zahteve nasih obvesevalnih dejavnosti. Prav tako smo objavili porocila o izpolnjevanju
veljavnih omejitev s strani obvescevalnih agencij.

— Vi§ji obvescevalni delavci redno govorijo v javnosti o vlogi in dejavnosti svoje organizacije, pri ¢emer vkljucujejo
opise ureditev in zas¢itnih ukrepov v zvezi s skladnostjo, ki urejajo njihovo delo.

— Obvescevalna skupnost je objavila stevilne dodatne dokumente o obvesCevalnih dejavnostih v skladu z zakonom
o dostopu do informacij javnega znacaja.

— Predsednik je izdal PPD-28, v kateri je javno dolocil dodatne omejitve za nase obvescevalne dejavnosti, Urad
direktorja nacionalne obvescevalne sluzbe pa je izdal dve javni porodili o izvajanju teh omejitev.

— Zakon zdaj od obvescevalne skupnosti zahteva, da objavi pomembna pravna mnenja, ki jih izda sodis¢e FISA, ali
povzetke teh mnen;j.

— Vlada mora vsako leto porocati o obsegu uporabe dolo¢enih pooblastil v zvezi z nacionalno varnostjo, to pa je
dovoljeno tudi podjetjem.

— Odbor za nadzor zasebnosti in drzavljanskih svoboi¢in je izdal ve¢ podrobnih javnih porocil glede obvescevalnih
dejavnosti in bo to delal Se naprej.

— Obvescevalna skupnost zagotavlja obsezne tajne informacije kongresnim odborom za nadzor.

— Direktor nacionalne obvescevalne sluzbe je izdal nacela preglednosti, s katerimi je uredil dejavnosti obvescevalne
skupnosti.

Ta obsezna preglednost bo 3la $e naprej. Vse javno objavljene informacije bodo seveda na voljo Ministrstvu za trgovino
in Evropski komisiji. Letni pregled med Ministrstvom za trgovino in Evropsko komisijo glede izvajanja zasebnostnega
§¢ita bo dal Evropski komisiji priloZnost, da obravnava vsa vprasanja, sproZena ob morebitnih novo objavljenih
informacijah, in druge zadeve v zvezi z zasebnostnim 3Citom in njegovim delovanjem, in razumemo, da lahko
Ministrstvo po lastni presoji povabi predstavnike drugih agencij, vkljuéno z obves¢evalno skupnostjo, da sodelujejo v
tem pregledu. Ta je seveda na voljo poleg mehanizma, zagotovljenega v PPD-28, s katerim lahko drzave ¢lanice EU
sprozijo vpraSanja v zvezi z nadzorom pri imenovanem uradniku na zunanjem Ministrstvu.

V. PRAVNO VARSTVO

Zakonodaja ZDA zagotavlja ve¢ moZnosti pravnega varstva za posameznike, ki so predmet nezakonitega elektronskega
nadzora za potrebe nacionalne varnosti. V skladu z zakonom o nadzoru tujih obve$¢evalnih podatkov pravica do
zahtevanja nadomestila na sodi§¢u ZDA ni omejena na drzavljane ZDA. Posameznik, ki lahko dokaZe procesno

(") Na voljo na: https:/[www.nsa.gov/civil_liberties|_files/nsa_report_on_section_702_program.pdf; https:/fwww.nsa.gov/civil_liberties/
files/UFA_Civil_Liberties_and_Privacy_Report.pdf; https:/[www.nsa.gov/civil_liberties/_files/lUFA_Civil_Liberties_and_Privacy_Report.
pdf.


https://www.nsa.gov/civil_liberties/_files/nsa_report_on_section_702_program.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
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upraviCenje za tozbo, ima pravna sredstva za izpodbijanje nezakonitega elektronskega nadzora v okviru zakona
o nadzoru tujih obve$¢evalnih podatkov. Na primer, zakon o nadzoru tujih obvescevalnih podatkov omogoca osebam,
ki so predmet nezakonitega elektronskega nadzora, da v svojem imenu toZijo ameriske vladne uradnike za denarno
odskodnino, vklju¢no z dodatno odskodnino in odvetniskimi stroski. Glej ¢len 1810 naslova 50 zakonodajne zbirke
ZDA. Posamezniki, ki lahko dokazejo procesno upravicenost za tozbo, imajo tudi civilno podlago za zahtevek proti
Zdruzenim drzavam za denarno odskodnino, vklju¢no s stroski sodnih postopkov, kadar so bile informacije o njih,
pridobljene v elektronskem nadzoru v okviru zakona o nadzoru tujih obvescevalnih podatkov, nezakonito in namerno
uporabliene ali razkrite. Glej ¢len 2712 naslova 18 zakonodajne zbirke ZDA. Ce namerava vlada uporabiti ali razkriti
morebitne informacije, ki so bile pridobljene ali izhajajo iz elektronskega nadzora katerega koli oskodovanca v okviru
zakona o nadzoru tujih obve$¢evalnih podatkov, proti tej osebi v sodnem ali upravnem postopku v ZdruZenih drzavah,
mora zagotoviti predhodno obvestilo o svoji nameri sodi§¢u in tej osebi, ki lahko nato izpodbija zakonitost nadzora in
zahteva zadrZanje informacij. Glej ¢len 1806 naslova 50 zakonodajne zbirke ZDA. Nazadnje zakon o nadzoru tujih
obvescevalnih podatkov zagotavlja tudi kazenske sankcije za posameznike, ki se namerno ukvarjajo z nezakonitim
elektronskim nadzorom pod pretvezo zakona ali ki namerno uporabljajo ali razkrivajo informacije, pridobljene
z nezakonitim nadzorom. Glej ¢len 1809 naslova 50 zakonodajne zbirke ZDA.

Drzavljani EU imajo tudi druge moznosti, da se zakonsko pritoZijo proti ameriskim vladnim uradnikom zaradi
nezakonite vladne uporabe ali dostopa do podatkov, tudi proti vladnim uradnikom, ki kr3ijo zakon v toku nezakonitega
dostopa do ali uporabe informacij za navidezne potrebe nacionalne varnosti. Zakon o racunalniskih goljufijah in
zlorabah (Computer Fraud and Abuse Act) prepoveduje nameren nepooblas¢en dostop (ali dostop, ki presega
pooblastila) za pridobivanje informacij od finan¢ne ustanove, racunalnikega sistema vlade ZDA ali z racunalniskim
dostopom prek interneta ter groznje za poskodovanje zas¢itenih racunalnikov za potrebe izsiljevanja ali goljufije. Glej
¢len 1030 naslova 18 zakonodajne zbirke ZDA. Vsaka oseba katere koli narodnosti, ki utrpi $kodo ali izgubo zaradi
krenja tega zakona, lahko tozi krsitelja (vkljuéno z vladnim uradnikom) za nadomestilo za skodo ter prepoved ali drugo
praviéno nadomestilo v skladu s ¢lenom 1030(g) ne glede na to, ali je bil izveden kazenski pregon, pod pogojem, da
ravnanje vsebuje vsaj eno od ved okolis¢in, doloCenih v zakonu. Zakon o zasebnosti elektronskih komunikacij
(Electronic Communications Privacy Act ali ECPA) ureja vladni dostop do shranjenih evidenc elektronskih komunikacij
in poslov ter informacij o naro¢nikih, ki jih hranijo tretji ponudniki komunikacijskih storitev. Glej ¢lene 2701 do 2712
naslova 18 zakonodajne zbirke ZDA. Zakon o zasebnosti elektronskih komunikacij omogoca oskodovancu, da tozi
vladne uradnike za namerni nezakoniti dostop do shranjenih podatkov. Zakon o zasebnosti elektronskih komunikacij
velja za vse osebe ne glede na drzavljanstvo, oskodovanci pa lahko prejmejo odskodnino in odvetniske stroske. Zakon
o pravici do finan¢ne zasebnosti (Right to Financial Privacy Act ali RFPA) omejuje dostop ameriske vlade do bané¢nih in
borznoposredniskih evidenc posameznih strank. Glej ¢lene 3401 do 3422 naslova 12 zakonodajne zbirke ZDA. V
skladu z zakonom o pravici do finan¢ne zasebnosti lahko stranka banke ali borznoposredniske hiSe toZi vlado ZDA za
zakonsko, dejansko in dodatno odskodnino zaradi nepravilno pridobljenega dostopa do evidenc stranke, ugotovitev, da
je takSen nepravilen dostop bil nameren, pa avtomati¢no sprozi preiskavo o morebitnih disciplinskih ukrepih proti
ustreznim vladnim usluzbencem. Glej ¢len 3417 naslova 12 zakonodajne zbirke ZDA.

Nazadnje zakon o dostopu do informacij javnega znacaja (Freedom of Information Act ali FOIA) vsem osebam
zagotavlja sredstva, da zahtevajo dostop do obstojecih evidenc zveznih agencij o kateri koli temi v skladu z dolo¢enimi
kategorijami izjem. Glej ¢len 552(b) naslova 5 zakonodajne zbirke ZDA. Te vkljucujejo omejitve dostopa do tajnih
informacij v zvezi z nacionalno varnostjo, osebnih informacij drugih posameznikov in informacij v zvezi s kazenskimi
preiskavami ter so primerljive z omejitvami, ki jih narodi odredijo s svojimi zakoni o dostopu do informacij. Te omejitve
veljajo enako za Ameri¢ane in Neameri¢ane. Na spore v zvezi z objavo zahtevanih evidenc v skladu z zakonom
o dostopu do informacij javnega znacaja se je mogoce pritoZiti upravno in nato na zveznem sodis¢u. Sodis¢e mora na
novo ugotoviti, ali so bile evidence ustrezno zadrzane (¢len 552(a)(4)(B) naslova 5 zakonodajne zbirke ZDA), in lahko
vladi odredi, da zagotovi dostop do evidenc. V nekaterih zadevah so sodii¢a ovrgla trditve vlade, da je treba zadevne
informacije pridrzati kot tajne ('). Ceprav ni na voljo nobenih denarnih odskodnin, lahko sodiica prisodijo odvetniske
strogke.

VI. SKLEP

Zdruzene drzave priznavajo, da morajo naSe dejavnosti SIGINT in druge obve$¢evalne dejavnosti upostevati, da je treba
vse osebe obravnavati z dostojanstvom in spostovanjem ne glede na njihovo narodnost ali kraj bivanja ter da imajo vse
osebe zakonite interese zasebnosti pri ravnanju z njihovimi osebnimi informacijami. ZdruZene drzave uporabljajo
dejavnosti SIGINT samo, da bi ugodile interesom nacionalne varnosti in zunanjepoliti¢nih interesov ter za zas¢ito svojih
drzavljanov in drzavljanov svojih zaveznikov in partnerjev pred oskodovanjem. Skratka, obves¢evalna skupnost ne izvaja
neselektivnega nadzora kogarkoli, vklju¢no z navadnimi evropskimi drzavljani. Zbiranje obvesCevalnih podatkov v

(") Glej, na primer, New York Times proti Department of Justice, 756 F.3d 100 (2d Cir. 2014); American Civil Liberties Union proti CIA,
710F.3d 422 (D.C. Cir. 2014).
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okviru SIGINT se izvaja samo z ustreznimi pooblastili in na nacin, ki je strogo v skladu s temi omejitvami; Sele po
obravnavi razpoloZljivosti alternativnih virov, vklju¢no z diplomatskimi in javnimi viri; in na nacin, ki daje prednost
ustreznim in izvedljivim alternativam. Kadar koli je izvedljivo, se SIGINT izvaja le z zbiranjem, ki je osredotoceno na
posebne cilje ali teme tujih obves¢evalnih podatkov z uporabo diskriminant.

V tem pogledu je bila politika ZDA potrjena v PPD-28. V tem okviru ameriske obve$cevalne agencije nimajo zakonskega
pooblastila, virov, tehni¢nih zmoznosti ali Zelje, da prestrezajo vso svetovno komunikacijo. Te agencije ne berejo
elektronskih sporocil vseh v Zdruzenih drzavah ali vseh na svetu. Skladno s PPD-28, Zdruzene drzave zagotavljajo trdno
varstvo osebnih informacij nedrzavljanov ZDA, ki se zbirajo z obveicevalno dejavnostjo SIGINT. Ce je izvedljivo v
skladu z nacionalno varnostjo, to vkljucuje politike in postopke za zmanjSevanje hranjenja in Sirjenja osebnih informacij
v zvezi z nedrZavljani ZDA, ki so primerljivi z varstvom, kot ga uZivajo drZavljani ZDA. Poleg tega je, kakor
obravnavano zgoraj, celostna ureditev nadzora usmerjenega pooblastila po ¢lenu 702 zakona o nadzoru tujih obvesce-
valnih podatkov brez primere. Nazadnje pomembne spremembe zakona o ameriski obves¢evalni dejavnosti, kakor so
dolocene v ameriskem zakonu o svobodi (USA FREEDOM Act), in pobude, ki jih vodi Urad direktorja nacionalne
obvescevalne sluzbe za spodbujanje preglednosti v obvescevalni skupnosti, mo¢no izboljsujejo varstvo zasebnosti in
drzavljanskih svobos¢in vseh posameznikov ne glede na njihovo narodnost.

S spostovanjem.
Robert S. Litt
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Spostovana g. Antonipillai in g. Dean,

piSem vama z namenom predloziti dodatne informacije o tem, kako so ZdruZene drzave izvajajo mnozi¢no zbiranje
podatkov SIGINT. Kot je pojasnjeno v opombi 5 k predsedniski politi¢ni direktivi $t. 28 (v nadaljevanju: PPD-28), se
,mnozi¢no“ zbiranje nanasa na pridobitev relativno velikega obsega obveiCevalnih informacij ali podatkov SIGINT v
okolis¢inah, v katerih obve$¢evalna skupnost ne more uporabiti identifikatorja, povezanega z dolo¢eno ciljno osebo (kot
je e-postni naslov ali telefonska $tevilka ciljne osebe), da bi osredotodila zbiranje. Vendar to ne pomeni, da je tovrstno
zbiranje se ,masovno“ ali ,neselektivno®. PPD-28 namre¢ tudi zahteva, da so ,obves¢evalne dejavnosti SIGINT kolikor je
le izvedljivo prilagojene.“ Na podlagi teh pooblastil obves¢evalna skupnost sprejema ukrepe za zagotovitev, da bodo, tudi
¢e ne moremo uporabiti posebnih identifikatorjev za ciljno zbiranje, podatki, ki se zbirajo, verjetno vsebovali tuje
obvescevalne podatke, ki bodo ustrezali zahtevam, ki so jih oblikovalci politik ZDA navedli na podlagi postopka,
pojasnjenega v mojem prej$njem dopisu, ter zmanj$uje koli¢ino neupostevnih informacij, ki se zbirajo.

Obves¢evalna skupnost ima lahko na primer nalogo pridobiti obvescevalne podatke SIGINT o dejavnostih teroristi¢ne
skupine, ki deluje v regiji drzave Bliznjega vzhoda in za katero se domneva, da naértuje napade na zahodnoevropske
drzave, vendar pa ne pozna imen, telefonskih Stevilk, elektronskih naslovov ali drugi posebni identifikatorji
posameznikov, povezanih s to teroristicno skupino. Lahko se odloci, da bo na to skupino ciljala z zbiranjem in
komunikacij, poslanih v to regijo in iz nje, da bi opravila nadaljnji pregled in analizo z namenom prepoznavanja tistih
sporodil, ki se nanaSajo na to skupino. Pri tem si bo obve$cevalna skupnost prizadevala, da bi ¢im bolj zozila zbiranje
podatkov. To se Steje za ,mnoZzi¢no“ zbiranje, ker je uporaba diskriminant ni izvedljiva, vendar tako zbiranje ni niti
,masovno* niti ,neselektivno®, temve¢ je kolikor je le mogoce natan¢no osredotoceno.

Tako ZdruzZene drzave tudi takrat, ko izbiranje ciljev z uporabo posebnih izbirnikov ni mogoce, ne zbirajo vseh sporocil
iz vseh komunikacijskih sredstev povsod po svetu, temve¢ uporabljajo filtre in druga tehni¢na orodja za osredotocanje
zbiranja na tista sredstva, ki verjetno vsebujejo sporocila s tujo obvescevalno vrednostjo. Pri tem obvescevalne dejavnosti
SIGINT, ki jih izvajajo ZdruZene drzave, zajamejo le majhen del sporocil, ki potekajo po internetu.

Poleg tega, kot je navedeno v mojem prej$njem dopisu, ker ,mnoZi¢no“ zbiranje pomeni vedje tveganje za zbiranje
neupostevnih komunikacij, PPD-28 omejuje uporabo obves¢evalnih podatkov SIGINT, ki bi jih obves¢evalna skupnost
zbrala mnoZi¢no, na Sest dolocenih namenov. PPD-28 in politike agencije za izvajanje PPD-28 omejujejo tudi
shranjevanje in Sirjenje osebnih informacij, pridobljenih na podlagi obves¢evalnih podatkov SIGINT, ne glede na to, ali
so bile informacije zbrane mnozi¢no ali s ciljno usmerjenim zbiranjem, in ne glede na posameznikovo drzavljanstvo.

Tako ,mnoZi¢no“ zbiranje, ki ga izvaja obvesCevalna skupnost, ni ,masovno“ ali ,neselektivno®, temve¢ vkljucuje
uporabo metod in orodij za filtriranje zbiranja, da bi se osredotocilo na zbiranje materiala, ki bo ustrezal zahtevam, ki
so jih oblikovalci politik navedli glede tujih obvescevalnih podatkov, pri ¢emer ¢im bolj zmanjSuje zbiranje neupostevnih
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informacij ter doloca stroga pravila za varstvo neupostevnih informacij, ki bi se lahko zbrale. Politike in postopki,
opisani v tem pismu, se uporabljagjo za mnozi¢no zbiranje vseh obvescevalnih podatkov SIGINT, vkljuéno z vsem
mnozi¢nim zbiranjem komunikacij v Evropo in iz nje, ne da bi se pri tem potrdil ali zanikal obstoj takega zbiranja.

Prosili ste me tudi za ve¢ informacij o odboru za nadzor zasebnosti in drzavljanskih svobos¢in (Privacy and Civil
Liberties Oversight Board, v nadaljnjem besedilu: PCLOB) in generalnih in3pektorjih ter o pooblastilih teh organov.
PCLOB je neodvisna agencija izvrsilne veje oblasti. Clane dvostrankarskega petclanskega odbora imenuje predsednik,
potrdi pa jih Senat (). Mandat posameznega ¢lana odbora traja Sest let. Clani odbora in osebje pridobijo ustrezna
varnostna potrdila, da lahko v celoti izvriujejo svoje zakonsko dolocene dolznosti in odgovornosti ().

Naloga PCLOB je zagotavljati, da se prizadevanja zvezne vlade za prepreCevanje terorizma uravnoteZijo s potrebo po
varstvu zasebnosti in drZavljanskih svobo$¢in. Odbor ima dve temeljni nalogi — nadzor in svetovanje. PCLOB sam
oblikuje svoj program in doloca, katere dejavnosti nadzora ali svetovanja Zeli izvajati.

PCLOB v svoji nadzorni vlogi pregleduje in analizira ukrepe, ki jih izvrsilna veja oblasti sprejme za za¢ito drzave pred
terorizmom, pri Cemer zagotavlja, da je potreba po takih ukrepih uravnoteZena s potrebo po varstvu zasebnosti in
drzavljanskih svobos¢in (°). Najnovejsi zaklju¢en nadzorni pregled PCLOB se je osredotocal na nadzorne programe, ki se
izvajajo na podlagi ¢lena 702 FISA (*). Trenutno odbor izvaja pregled obvescevalnih dejavnosti, ki se izvajajo na podlagi
odredbe §t. 12333 ().

PCLOB v svoji svetovalni vlogi zagotavlja, da se vpraSanja svobos$¢in ustrezno upostevajo pri oblikovanju in izvajanju
zakonov, drugih predpisov in politik, povezanih s prizadevanji za varovanje drzave pred terorizmom (°).

Da bi lahko opravljal svoje naloge, je odbor z zakonom pooblas¢en za dostopanje do vseh ustreznih evidenc, porodil,
revizij, pregledov, dokumentov, okroZnic, priporocil in vsega drugega zadevnega gradiva Agencije, vklju¢no z zaupnimi
informacijami v skladu z zakonom (). Poleg tega lahko odbor opravi razgovore in sprejema izjave ali javna pricevanja
katerega koli uradnika ali delavca vseh organov izvrsilne veje oblasti (f). Odbor lahko tudi pisno zahteva, naj generalni
drzavni tozilec v njegovem imenu izda sodne pozive, ki osebam zunaj izvrsilne veje oblasti nalagajo, naj predlozijo
ustrezne informacije (°).

Nazadnje, za PCLOB veljajo zakonsko dolocene zahteve glede javne preglednosti. To vkljuuje obve$Canje javnosti
o dejavnostih odbora z organizacijo javnih obravnav in dajanjem njegovih porocil na voljo javnosti, in sicer v najve¢jem
mogoc¢em obsegu, ki je skladen z varovanjem tajnih podatkov (1%). Poleg tega mora PCLOB v primeru, da agencija
izvrsilne veje oblasti ne upoSteva njegovega mnenja, o tem porocati.

Generalni inpektorji v okviru obvescevalne skupnosti izvajajo revizije, in§pekcijske preglede in preglede programov in
dejavnosti obvescevalne skupnosti, da bi opredelili in odpravili sistemska tveganja, ranljivosti in pomanjkljivosti. Poleg
tega generalni in3pektorji preucujejo pritozbe ali informacije o domnevnih kritvah zakonov, pravil ali drugih predpisov

1) Clen 2000ee(a) in (h) naslova 42 Zakonodajne zbirke ZDA.
%) Clen 2000ee(k) naslova 42 Zakonodajne zbirke ZDA.
%) Clen 2000ee(d)(2) naslova 42 Zakonodajne zbirke ZDA.
“) Glej, na splosno, https://www.pclob.gov/library.html#oversightreports.
) Glej, na splosno, https:/fwww.pclob.gov/events/201 5/may1 3.html.
%) Clen 2000ee(d)(1) naslova 42 Zakonodajne zbirke ZDA; glej tudi PCLOB Advisory Function Policy and Procedure, Policy 2015-004
(Politika in postopek za svetovalno funkcijo PCLOB, politika t. 2015-004), na voljo na: https:/[www.pclob.gov/library/Policy-
Advisory_Function_Policy_Procedure.pdf.
) Clen 2000ee(g)(1)(A) naslova 42 Zakonodajne zbirke ZDA.
) Clen 2000ee(g)(1)(B) naslova 42 Zakonodajne zbirke ZDA.
°) Clen 2000ee(g)(1)(D) naslova 42 Zakonodajne zbirke ZDA.
% Clen 2000eee(f) naslova 42 Zakonodajne zbirke ZDA.
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ali domnevnih slabem upravljanju, velikem zapravljanju sredstev, zlorabi pooblastil, ali znatni in posebni nevarnosti za
javno zdravje in varnost v programih in dejavnostih obvescevalne skupnosti. Neodvisnost generalnih inspektorjev je
kljucen element objektivnosti in integritete vsakega porocila, ugotovitve in priporocila, ki jih generalni inspektor izda.
Med najbolj odlo¢ilnimi elementi za ohranjanje neodvisnosti generalnih in§pektorjev so postopek za njihovo imenovanje
in razresitev, locena operativna in proracunska pooblastila ter pooblastila glede osebja in zahteve za dvojno porocanje
vodjem agencij izvrsilne veje oblasti ter Kongresu.

Kongres je ustanovila neodvisen urad generalnega inSpektorja v vseh agencijah izvrsilne veje oblasti, vkljuéno z vsemi
organi obvesCevalne skupnosti (!). Po sprejetju zakona o obveiCevalnih pooblastilih za davéno leto 2015 skoraj vse
generalne in3pektorje, ki nadzirajo organe obveiCevalne skupnosti, imenuje predsednik, potrdi pa Senat. Gre za
generalne in3pektorje, ki nadzirajo ministrstvo za pravosodje, Osrednjo obvescevalno agencijo (CIA), agencijo za
nacionalno varnost in obves¢evalno skupnost (%). Poleg tega so ti generalni indpektorji uradniki s stalno funkcijo, ki so
nestrankarski, razresi pa jih lahko le predsednik. Medtem ko ZDA ustava doloca, da je predsednik pristojen za razresitev
generalnega inSpektorja, pa se ta pristojnost redko uporablja, zahteva pa tudi, da predsednik razresitev generalnega
in3pektorja pisno obrazlozi Kongresu 30 dni preden jo izvede (). Ta postopek imenovanja generalnega in$pektorja
zagotavlja, da uradniki izvrilne veje oblasti ne vplivajo neupravi¢eno na izbiro, imenovanje ali razresitev generalnega
in3pektorja.

Drugi¢, generalni in3pektorji imajo znatna zakonsko dolo¢ena pooblastila za opravljanje revizij, preiskav in pregledov
programov in dejavnosti izvriilne veje oblasti. Poleg nadzornih preiskav in pregledov, ki jih zahteva zakon, imajo
generalni indpektorji $iroko diskrecijo pri izvajanju nadzora nad programi in dejavnostmi po lastni izbiri (*). Zakon
zagotavlja, da imajo generalni in$pektorji pri izvrSevanju te pristojnosti na voljo neodvisna sredstva za opravljanje svojih
nalog, vklju¢no s pooblastilom za zaposlovanje lastnega osebja in loeno navajanje proracunskih zahtev Kongresu ().
Zakon zagotavlja, da imajo generalni inspektorji dostop do informacij, ki jih potrebujejo za izvajanje svojih nalog. To
vkljucuje pooblastila za neposredno dostopanje do vsch evidenc in informacij agencij, v katerih so podrobno opisani
programi in dejavnosti agencije, ne glede na zaupnost, pooblastila za pridobitev sodnega naloga za predlozitev
informacij in dokumentov ter pooblastila za opravljanje zapriseg (¢). V dolocenih primerih lahko vodja agencije izvrsilne
veje oblasti prepove dejavnost generalnega inSpektorja, ¢e bi, na primer, revizija ali preiskava, ki jo opravlja generalni
in3pektor, bistveno skodovala interesom nacionalne varnosti Zdruzenih drzav. Tudi izvajanje tega pooblastila pa je zelo
neobicajno in zahteva, da vodja agencije Kongres v 30 dneh obvestiti o razlogih za njegovo uveljavljanje (’). Direktor
nacionalne obve$cevalne agencije ni denimo nikoli uveljavljal tega omejitvenega pooblastila pri nobeni dejavnosti
generalnega inspektorja.

Tretji¢, generalni in3pektorji morajo tako vodje agencij izvrsilne veje oblasti kot Kongres v celoti in azurno obvescati
prek porodil o goljufijah in drugih resnih tezavah, zlorabah ter pomanjkljivostih v zvezi s programi in dejavnostmi
agencij izvrSilne veje oblasti (). Z dvojnim porocanjem se krepi neodvisnost generalnega inspektorja, saj zagotavlja
preglednost nadzornega procesa generalnega inspektorja ter vodjam agencij omogoca izvajanje priporocil generalnega
inSpektorja Se preden bi Kongres lahko sprejel zakonodajne ukrepe. Generalni indpektorji so na primer zakonsko
zavezane k pripravi polletnih poro¢il, ki opisujejo take tezave in popravne ukrepe, ki so bili doslej sprejeti (°). Agencije
izvrsilne veje oblasti obravnavajo ugotovitve in priporocila generalnega inspektorja resno in generalni in§pektorji lahko

() Clena 2 in 4 zakona o generalnem in3pektorju (Inspector General Act) iz leta 1978 s spremembami; Clen 103H(b) in (e) zakona
o nacionalni varnosti iz leta 1947 s spremembami (v nadaljnjem besedilu: Zakon o nacionalni varnosti). Clen 17(a) zakona o centralni
obvescevalni agenciji (v nadaljnjem besedilu: zakon o CIA).

() Glej Zbirko aktov Kongresa s podrocja javnega prava, §t. 113-293, str. 128, zakon 3990 (2014). Predsednik ne imenuje le generalnih
in3pektorjev za obrambno obvescevalno agencijo in za nacionalno agencijo za geoprostorske obvesc¢evalne podatke; vendar sta generalni
inpektor za ministrstvo za obrambo in generalni indpektor za obves¢evalno skupnost socasno pristojna za ti agenciji.

(*) Clen 3 Zakona o generalnem inpektorju iz leta 1978 s spremembami; ¢len 103H(c) Zakona o nacionalni varnosti in ¢len 17(b) zakona
o CIA.

(*) Glej clena 4(a) in 6(a)(2) zakona o generalnem indpektorju iz leta 1947; ¢len 103H(e) in (g)(2)(a) zakona o nacionalni varnosti ter ¢len 17
a) in (c) zakona o CIA.

() Cleni 3(d), 6(a)(7) in 6(f) zakona o generalnem indpektorju; ¢leni 103(d), (i), (j) in (m) zakona o nacionalni varnosti ter ¢lena 17(e)(7) in (f)
zakona o CIA.

() Clen 6(a)(1), (3), (4), (5), in (6) zakona o generalnem inspektorju; Clen 103H(g)(2) zakona o nacionalni varnosti ter ¢len 17(e)(1), (2), (4)
in (5) zakona o CIA.

() Glej, na primer, ¢lena 8(b) in 8E(a) zakona o generalnem indpektorju; ¢len 103H(f) zakona o nacionalni varnosti ter ¢len 17(b) Zakona
o CIA.

() Clen 4(a)(5) zakona o generalnem in$pektorju; clen 103H(a)(b)(3) in (4) zakona o nacionalni varnosti ter ¢len 17(a)(2) in (4) zakona
o CIA.

() Cleni 2(3), 4(a) in 5 Zakona o generalnem inspektotju; ¢len 103H(k) Zakona o nacionalni varnosti ter ¢len 17(d) Zakona o CIA.
Generalni inpektor Ministrstva za pravosodje daje svoja javno objavljena porocila na voljo na spletni strani http://oig.justice.gov/
reports/all.htm. Podobno daje generalni ingpektor za obvescevalno skupnost svoja polletna porocila javnosti na voljo na spletni strani
https:/[www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig.


http://oig.justice.gov/reports/all.htm
http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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pogosto vkljucijo sprejemanje in izvajanje svojih priporo¢il v navedena in druga porocila, ki se predlozijo Kongresu, v
nekaterih primerih pa tudi dajo na voljo javnosti (!). Poleg te strukture dvojnega poro¢anja imajo generalni indpektorji
tudi nalogo, da prijavitelje nepravilnosti iz izvrsilne veje oblasti usmerijo k ustreznim nadzornim odborom Kongresa, da
bi razkrili domnevne goljufije, zapravljanje ali zlorabe pri programih in dejavnostih izvrsilne veje oblasti. Identiteta oseb,
ki se tako javijo, je zavarovana pred razkritjem izvrSilni veji oblasti, s ¢imer se prijavitelji nepravilnosti §Citijo pred
morebitnimi ukrepi s podro¢ja prepovedi osebja ali varnostnega preverjanja, ki bi bili sprejeti v povracilo za porocanje
generalnemu indpektorju (}). Ker prijavitelji nepravilnosti pogosto predstavljajo vire za preiskave generalnih inpektorjev,
se z moznostjo porocanja o njihovih pomislekih Kongresu brez vplivanja izvrsilne veje oblasti povecuje u¢inkovitost
nadzora, ki ga izvajajo generalni indpektorji. Zaradi te neodvisnosti lahko generalni inspektorji z objektivnostjo in
integriteto spodbudijo ekonomi¢nost, u¢inkovitost in odgovornost pri agencijah izvrsilne veje oblasti.

Nazadnje, Kongres je ustanovil svet generalnih inspektorjev za integriteto in ucinkovitost. Ta svet med drugim razvija
standarde generalnih in3pektorjev za revizije, preiskave in preglede; spodbuja usposabljanje; ter je pooblascen za
obravnavanje domnevnih krsitev generalnih inspektorjev, s ¢imer se nadzirajo generalni inSpektorji, ki nadzirajo vse
ostale (%).

Upam, da se vam bodo te informacije zdele koristne.

S spostovanjem.
Robert S. Litt,

Glavni svetovalec

=

Cleni 2(3), 4(a) in 5 Zakona o generalnem ingpektorju; ¢len 103H(k) Zakona o nacionalni varnosti ter ¢len 17(d) Zakona o CIA.
Generalni inpektor Ministrstva za pravosodje daje svoja javno objavljena porocila na voljo na spletni strani http://oig.justice.gov/
reports/all.htm. Podobno daje generalni in§pektor za obves¢evalno skupnost svoja polletna porocila javnosti na voljo na spletni strani
https:|/www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig.

() Clen 7 zakona o generalnem inspektorju; Clen 103H(g)(3) zakona o nacionalni varnosti ter clen 17(e)(3) zakona o CIA.

(}) Clen 11 zakona o generalnem inspektorju.


http://oig.justice.gov/reports/all.htm
http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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PRILOGA VII

Pismo namestnika pomoc¢nika drZzavnega toZilca in svetovalca za mednarodne zadeve Brucea
Swartza, Ministrstvo za pravosodje ZDA

19. februar 2016

Justin S. Antonipillai
Svetovalec

U.S. Department of Commerce
1401 Constitution Ave., NW
Washington, DC 20230

Ted Dean

Namestnik pomo¢nika ministra
International Trade Administration
1401 Constitution Ave., NW
Washington, DC 20230

Spostovana g. Antonipillai in g. Dean,

to pismo podaja kratek pregled glavnih preiskovalnih sredstev za pridobivanje poslovnih podatkov in drugih podatkov iz
evidenc korporacij v Zdruzenih drzavah za (civilne ali regulativne) potrebe kazenskega pregona ali javnega interesa,
vkljuéno z omejitvami dostopa, doloCenimi v teh pooblastilih (). Ti pravni procesi so nediskriminatorni, saj so
uporabljeni za pridobivanje informacij od korporacij v Zdruzenih drzavah, vklju¢no s podjetji, ki se bodo samocertifi-
cirala v okviru zasebnostnega $¢ita EU-ZDA, ne glede na narodnost posameznika, na katerega se nanasajo podatki. Poleg
tega lahko korporacije, ki so jim vroceni sodni postopki v ZdruZenih drzavah, le-te izpodbijajo na sodiscu, kakor je
navedeno spodaj (3.

V zvezi z zaseganjem podatkov s strani javnih organov je zlasti pomemben Cetrti amandma Ustave ZDA, ki doloca, da
,pravica ljudi, da so oni sami, njihove hiSe, dokumenti in predmeti varni pred nerazumnimi preiskavami in zasegi, ne
sme biti kr§ena in izdan ne sme biti noben nalog, razen na podlagi utemeljenega suma, podprtega z zaprisego ali izjavo,
in ki zlasti opisuje kraj, ki ga je treba preiskati, ter osebe in predmete, ki jih je treba zase¢i.” Ustava ZDA, IV. amandma.
Kakor je navedlo vrhovno sodis¢e ZDA v zadevi Berger proti State of New York, ,osnovni namen tega amandmaja, kakor je
priznan v Stevilnih odlocitvah tega sodi¢a, je zacititi zasebnost in varnost posameznikov pred samovoljnimi vdori
vladnih uradnikov.“ 388 U.S. 41, 53 (1967) (navajam zadevo Camara proti Mun. Court of San Francisco, 387 U.S. 523, 528
(1967)). V domacih kazenskih preiskavah cetrti amandma od usluzbencev organov kazenskega pregona obicajno
zahteva, da pridobijo sodni nalog, preden opravijo preiskavo. Glej Katz proti United States, 389 U.S. 347, 357 (1967).
Kadar zahteva naloga ne velja, je vladna dejavnost podvrzena preskusu ,razumnosti v skladu s etrtim amandmajem.
Sama Ustava torej zagotavlja, da vlada ZDA nima neomejene ali samovoljne mo¢i, da zaseZe zasebne informacije.

Organi kazenskega pregona:

Zvezni tozilci, ki so uradniki Ministrstva za pravosodje, in zvezni preiskovalni agenti, ki zajemajo agente Zveznega
preiskovalnega urada (FBI), tj. organa kazenskega pregona znotraj Ministrstva za pravosodje, lahko prisilijo korporacije v
Zdruzenih drzavah, da predlozijo dokumente in druge podatke iz evidenc za potrebe kazenske preiskave z ve¢ vrstami

(1

Ta pregled ne opisuje preiskovalnih orodij za nacionalno varnost, ki jih uporabljajo organi kazenskega pregona pri teroristi¢nih in drugih
preiskavah v zvezi z nacionalno varnostjo, vklju¢no s sodnimi pozivi v zvezi z nacionalno varnostjo (NSL) za dolo¢ene informacije v
porodilih o kreditni sposobnosti, finan¢nih podatkih in elektronskih podatkih o narocnikih in poslih, glej ¢len 3414 naslova 12
zakonodajne zbirke ZDA; ¢len 1681u naslova 15 zakonodajne zbirke ZDA; ¢len 1681v naslova 15 zakonodajne zbirke ZDA; ¢len 2709
naslova 18 zakonodajne zbirke ZDA, in za elektronski nadzor, naloge za preiskavo, poslovne knjige in drugo zbiranje komunikacij v
skladu z zakonom o nadzoru tujih obves¢evalnih podatkov, glej clen 1801 et seq naslova 50 zakonodajne zbirke ZDA.

(*) Ta dokument obravnava zvezne organe kazenskega pregona in nadzorne organe; krsitve drzavnih zakonov preidcejo drzave in se jim
sodi na drzavnih sodii¢ih. Drzavni organi kazenskega pregona uporabljajo naloge in pozive, izdane v okviru drzavnega zakona, na
pravzaprav enak nacin, kot je opisan tukaj, vendar z moznostjo, da za drzavne sodne postopke velja varstvo, ki ga zagotavljajo ustave
drzav in ki presega dolocbe v Ustavi ZDA. Varstvo drzavnih zakonov mora biti vsaj enakovredno varstvu Ustave ZDA, med drugim tudi
Cetrtemu amandmaju.
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obveznih sodnih postopkov, vklju¢no s pozivi velike porote, sodnimi pozivi in nalogi za preiskavo, ter lahko pridobijo
druge komunikacije v skladu z zveznimi kazenskimi pooblastili za prisluskovanje telefonskim pogovorom in uporabo
snemalnikov klicev.

Pozivi velike porote ali pozivi na obravnavo: Pozivi na obravnavo kaznivega dejanja se uporabljajo v podporo
usmerjenim kazenskim preiskavam. Poziv velike porote je uradna zahteva, ki jo izda velika porota (obi¢ajno na zahtevo
zveznega tozilca) v podporo preiskavi posameznega suma krsitve kazenskega prava, ki jo izvaja velika porota. Velike
porote so preiskovalna roka sodis¢a in jih izbere sodnik. V sodnem pozivu se lahko od osebe zahteva, da prica v
postopku ali predlozi ali zagotovi poslovne evidence, elektronsko shranjene informacije ali druge oprijemljive predmete.
Informacije se morajo nanasati na preiskavo, sodni poziv pa ne more biti nerazumen, ker je presirok ali ker je zatirajo¢
ali obremenjujo¢. Na tej podlagi lahko prejemnik vlozi predlog za izpodbijanje sodnega poziva. Glej Fed. R. Crim. P. 17.
V omejenih okoli¢inah je mogoce uporabiti sodne pozive na obravnavo za dokumente, potem ko je velika porota
vlozila obtoznico v zadevi.

Pooblastilo za izdajo sodnih pozivov: V kazenskih in civilnopravnih preiskavah je mogoce uveljaviti pooblastila za izdajo
sodnih pozivov. V okviru kazenskega pregona ve¢ zveznih zakonov dovoljuje uporabo sodnih pozivov za predlozitev ali
zagotovitev poslovnih evidenc, elektronsko shranjenih informacij ali drugih oprijemljivih predmetov v preiskavah goljufij
v zdravstvu zlorabe otrok, zaicite tajne sluzbe, zadevah v zvezi z nadzorovanimi snovmi in preiskavah generalnega
in3pektorja, v katere so vpletene vladne agencije. Ce Zeli vlada uveljaviti sodni poziv na sodis¢u, lahko prejemnik
sodnega poziva, tako kot prejemnik poziva velike porote, zagovarja stalis¢e, da je poziv nerazumen, ker je presirok ali
ker je zatirajo¢ ali obremenjujoc.

Sodne odlocbe za snemalnike klicev ter naprave za pasti in sledenje: V skladu s kazenskimi dolocbami v zvezi s
snemalniki klicev ter napravami za pasti in sledenje lahko organi kazenskega pregona pridobijo sodno odlo¢bo za
pridobivanje sprotnih nevsebinskih informacij glede klicanih telefonskih $tevilk, usmerjanja, naslavljanja in signaliziranja
o telefonski tevilki ali elektronski posti ob potrditvi, da so zagotovljene informacije pomembne za kazensko preiskavo v
teku. Glej ¢lene 3121-3127 naslova 18 zakonodajne zbirke ZDA. Uporaba ali namestitev tak$ne naprave zunaj zakona je
zvezni zlo€in.

Zakon o zasebnosti elektronskih komunikacij (Electronic Communications Privacy Act ali ECPA): Vladni dostop do
informacij o naro¢nikih, podatkov o prometu in shranjenih vsebin komunikacij, ki jih hranijo telefonska podjetja
ponudnikov internetnih storitev in drugi ponudniki storitev, urejajo dodatna pravila v skladu z naslovom II ECPA,
imenovanem tudi zakon o shranjenih komunikacijah (Stored Communications Act ali SCA, ¢leni 2701 do 2712 naslova
18 zakonodajne zbirke ZDA. SCA doloca sistem zakonskih pravic do zasebnosti, ki omejujejo dostop organov
kazenskega pregona do podatkov, ki so ve¢ kot potrebni po ustavnem pravu od strank in naro¢nikov ponudnikov
internetnih storitev. SCA zagotavlja vi§jo raven varstva zasebnosti glede na vsiljivost zbiranja. Za informacije
o registraciji naro¢nikov, naslove IP in povezane Casovne Zzige ter podatke za obracunavanje morajo organi kazenskega
pregona pridobiti sodni poziv. Za vedino drugih shranjenih nevsebinskih informacij, kot so glave v elektronskem
sporocilu brez vrstice z zadevo, mora organ kazenskega pregona predstaviti sodniku posamezna dejstva, ki dokazujejo,
da so zahtevane informacije pomembne in bistvene v tekoéi kazenski preiskavi. Za pridobivanje shranjene vsebine
elektronskih komunikacij organi kazenskega pregona na splosno pridobijo nalog od sodnika na podlagi utemeljenega
suma, da zadevni racun vsebuje dokaze o kaznivem dejanju. SCA zagotavlja tudi civilno odgovornost in kazenske
sankcije.

Sodne odlo¢be za nadzor v skladu z zveznim zakonom o prisluskovanju telefonskim pogovorom: Organi kazenskega
pregona lahko dodatno sprotno prestrezajo komunikacije po telefonu, ustno ali elektronsko komunikacijo za potrebe
kazenske preiskave v skladu z zveznim zakonom o prisluskovanju telefonskim pogovorom. Glej ¢lene 2510-2522
naslova 18 zakonodajne zbirke ZDA. To pooblastilo je na voljo le v skladu s sodno odlo¢bo, v kateri sodnik ugotovi, da
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med drugim obstaja utemeljeni sum, da bo prisluskovanje telefonskim pogovorom ali elektronsko prestrezanje privedlo
do dokazov zveznega zlocina ali do lokacije ubeznika, ki bezi pred pregonom. Zakon zagotavlja civilno odgovornost in
kazenske sankcije za krsitve dolo¢b glede prisluskovanja telefonskim pogovorom.

Nalog za preiskavo — pravilo 41: Organi kazenskega pregona lahko fizi¢no preidcejo prostore v Zdruzenih drzavah,
kadar jim to dovoli sodnik. Organi kazenskega pregona morajo na podlagi ,utemeljenega suma“ sodniku dokazati, da je
bilo ali bo vsak ¢as storjeno kaznivo dejanje, predmete, povezane s kaznivim dejanjem, pa da je mogoce odkriti na
kraju, navedenem v nalogu. To pooblastilo se pogosto uporabi, kadar je potrebna fizicna preiskava prostorov s strani
policije zaradi nevarnosti, da bodo uniceni dokazi, ¢e bo korporaciji vrocen sodni poziv ali drugi nalog za predlozitev.
Glej Ustava ZDA IV. amandma (podrobneje obravnavan zgoraj), Fed. R. Crim. P. 41. Oseba, na katero se nanasa nalog za
preiskavo, lahko poda predlog za razveljavitev naloga zaradi preobseznosti, nadleznosti ali druge neprimerne pridobitve,
oSkodovane stranke s procesno upravi¢enostjo pa lahko zadrzijo morebitne dokaze, pridobljene v nezakoniti preiskavi.
Glej Mapp proti Ohio, 367 U.S. 643 (1961).

Smernice in politike Ministrstva za pravosodje: Poleg teh ustavnih in zakonskih omejitev na podlagi pravil glede
vladnega dostopa do podatkov je drzavni tozilec izdal smernice, ki postavljajo nadaljnje omejitve dostopa do podatkov s
strani organov kazenskega pregona in ki vsebujejo tudi elemente varstva zasebnosti in drzavljanskih svobo$cin. Na
primer, smernice drzavnega toZilca za domace operacije Zveznega preiskovalnega urada (FBI) (september 2008) (v
nadaljnjem besedilu ,smernice AG FBI“), na voljo na http:/[www.justice.gov/archive/opa/docs/guidelines.pdf, postavljajo
omejitve glede uporabe preiskovalnih sredstev pri iskanju informacij v zvezi s preiskavami zveznih zlo¢inov. Te smernice
dolo¢ajo, da mora FBI uporabiti najmanj vsiljive preiskovalne metode, ki so izvedljive, ob upostevanju vpliva na
zasebnost in drZavljanske svobos¢ine ter potencialne $kode ugledu. Poleg tega opozarjajo, da ,je jasno, da mora FBI
opraviti preiskave in druge dejavnosti na zakonit in razumen nacin, ki spostuje svobos¢ine in zasebnost ter se izogiba
nepotrebnim vdorom v Zivljenja ljudi, ki spostujejo zakon.“ Glej smernice AG FBI na strani 5. FBI izvaja te smernice
z navodili FBI za domace preiskave in operacije (FBI Domestic Investigations and Operations Guide ali DIOG), na voljo
na https:/[vault.tbi.gov/FBI%20Domestic%20Investigations%20and%200perations%20Guide%20(DIOG),  celovitim
priro¢nikom, ki vsebuje podrobne omejitve uporabe preiskovalnih orodij ter navodila, ki zagotavljajo, da so drzavljanske
svobosi¢ine in zasebnost zailitene v vsaki preiskavi. Dodatna pravila in politike, ki predpisujejo omejitve preiskovalnih
dejavnosti zveznih toZilcev, so dolocene v priro¢niku za ameriske odvetnike (United States Attorneys’ Manual ali
USAM), prav tako na voljo na http:/[www.justice.gov/usam/united-states-attorneys-manual.

Civilni in regulativni organi (javni interes):

Pomembne omejitve so postavljene tudi za dostop do podatkov, ki jih hranijo korporacije v Zdruzenih drzavah, v civilne
in regulativne namene (tj. javni interes). Agencije s civilno in regulativno odgovornostjo lahko korporacijam izdajo
pozive za poslovne evidence, elektronsko shranjene informacije ali druge oprijemljive predmete. Te agencije pri izvajanju
sodnih ali civilnih pozivov omejujejo ne le njihovi organizacijski zakoni, temve¢ tudi neodvisni sodni pregled pozivov
pred morebitno sodno izvrsitvijo. Glej, na primer, Fed. R. Civ. P. 45. Agencije lahko zahtevajo dostop samo do podatkov,
ki so pomembni v zadevah v okviru njihovih pooblastil za urejanje. Poleg tega lahko prejemnik sodnega poziva
izpodbija izvrSitev tega poziva na sodi§¢u tako, da predlozi dokaze, da agencija ni delovala v skladu z osnovnimi
standardi razumnosti, kakor je obravnavano zgoraj.

Tu so tudi druge pravne podlage za podjetja, s katerimi lahko izpodbijajo zahteve za podatke upravnih organov na
podlagi njihove posebne panoge in vrst podatkov, ki jim imajo v lasti. Na primer, finan¢ne ustanove lahko izpodbijajo
sodne pozive, v katerih so zahtevane dolocene vrste informacij, kot kritve zakona o ban¢ni tajnosti (Bank Secrecy Act)
in njegovih izvedbenih predpisov. Glej ¢len 5318 naslova 31 zakonodajne zbirke ZDA, 31 C.ER. Part X. Druga podjetja
se lahko oprejo na zakon o postenem kreditnem porocanju (Fair Credit Reporting Act, glej ¢len 1681b naslova 15
zakonodajne zbirke ZDA) ali na gostitelja drugih zakonov, znacilnih za sektorje. Zloraba pooblastila agencije za poziv
lahko privede do odskodninske odgovornosti agencije ali osebne odgovornosti uradnikov agencije. Glej, na primer, zakon
o pravici do finan¢ne zasebnosti (Right to Financial Privacy Act, ¢leni 3401-3422 naslova 12 zakonodajne zbirke ZDA).
Sodis¢a v Zdruzenih drzavah tako delujejo kot varuhi pred neprimernimi zakonskimi zahtevami in zagotavljajo
neodvisen nadzor nad ukrepi zveznih agencij.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20(DIOG)
http://www.justice.gov/usam/united-states-attorneys-manual

L 207/112 Uradni list Evropske unije 1.8.2016

Nazadnje mora kakrsno koli zakonsko pooblastilo, da morajo upravni organi fizi¢no zase¢i evidence podjetjia v
Zdruzenih drzavah v skladu z upravno preiskavo, izpolnjevati zahteve Cetrtega amandmaja. Glej See proti City of Seattle,
387 U.S. 541 (1967).

Sklep

Vse dejavnosti kazenskega pregona in regulativne dejavnosti v Zdruzenih drzavah morajo biti skladne z veljavno
zakonodajo, vklju¢no z Ustavo ZDA, zakoni, pravili in predpisi. Taksne dejavnosti morajo biti skladne tudi z veljavnimi
politikami, vklju¢no z morebitnimi smernicami drzavnega toZilca, ki urejajo zvezne dejavnosti kazenskega pregona.
Pravni okvir, opisan zgoraj, omejuje zmoZnost ameriskih organov kazenskega pregona in nadzora za pridobivanje
informacij od korporacij v Zdruzenih drzavah — ne glede na to, ali so informacije v zvezi z drZavljani ZDA ali drzavljani
tujih drzav — poleg tega pa dovoljuje sodni pregled katere koli vladne zahteve za podatke v skladu s temi pooblastili.

S spostovanjem.
Bruce C. Swartz

Namestnik pomoc¢nika drzavnega toZilca in
svetovalec za mednarodne zadeve
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