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W Zbirka odloc¢b sodne prakse

SKLEPNI PREDLOGI GENERALNEGA PRAVOBRANILCA
MACIEJA SZPUNARJA,
predstavljeni 27. oktobra 2022

Zadeva C-470/21

La Quadrature du Net,
Fédération des fournisseurs d’acces a Internet associatifs,
Franciliens.net,
French Data Network
proti
Premier ministre,
Ministere de la Culture

(Predlog za sprejetje predhodne odlocbe, ki ga je vlozil Conseil d’Etat (drzavni svet, Francija))

»Predhodno odlo¢anje — Obdelava osebnih podatkov in varstvo zasebnega Zivljenja na podrocju
elektronskih komunikacij — Direktiva 2002/58/ES — Clen 15(1) — Moznost drzav ¢lanic, da
omejijo obseg nekaterih pravic in obveznosti — Obveznost predhodnega nadzora s strani sodi$¢a
ali neodvisnega upravnega organa, katerega odlocbe so zavezujoc¢e — Podatki o civilni identiteti, ki
ustrezajo IP-naslovu®

I. Uvod

1. Vprasanje hrambe nekaterih podatkov spletnih uporabnikov in dostopa do njih je vedno
aktualno vprasanje, v zvezi s katerim se je v zadnjem casu izoblikovala Ze zelo obsezna sodna
praksa Sodisca.

2. S to zadevo se Sodiscu ponuja priloznost, da znova obravnava to vprasanje v prenovljenem
okviru boja proti kr$itvam pravic intelektualne lastnine, storjenim izklju¢no na spletu.

U Jezik izvirnika: francosc¢ina.

SL
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II. Pravni okvir

A. Pravo Unije
3. V uvodnih izjavah 2, 6, 7, 11, 22, 26 in 30 Direktive 2002/58/ES? je navedeno:

»(2) Ta direktiva uveljavlja spostovanje temeljnih pravic in upos$teva nacela, priznana zlasti
z Listino o temeljnih pravicah Evropske unije [(v nadaljevanju: Listina)]. Zlasti pa Zeli ta
direktiva zagotoviti popolno spostovanje pravic, dolocenih v ¢lenih 7 in 8 navedene listine.

(6) Internet spreminja tradicionalne trzne strukture, ker ponuja skupno, globalno infrastrukturo
za dobavo Siroke izbire elektronskih komunikacijskih storitev. Javno dostopne elektronske
komunikacijske storitve prek interneta odpirajo nove moznosti uporabnikom, pa tudi nova
tveganja za njihove osebne podatke in zasebnost.

(7) V primeru javnih komunikacijskih omrezij je treba sprejeti posebne zakone in druge predpise,
s katerimi se zavarujejo temeljne pravice in svoboscine fizicnih oseb ter zakoniti interesi
pravnih oseb, zlasti v zvezi s ¢edalje vecjo zmogljivostjo samodejnega shranjevanja in obdelave
podatkov, ki se nanasajo na narocnike in uporabnike.

(11) Ta direktiva, tako kot Direktiva [95/46/ES?], ne obravnava vprasanj varstva temeljnih pravic
in svobosc¢in, povezanih z dejavnostmi, ki jih ne ureja pravni red Skupnosti. Zato ne
spreminja obstojecega ravnotezja med posameznikovo pravico do zasebnosti in moznostjo
drzav clanic, da sprejmejo ukrepe iz c¢lena 15(1) te direktive, potrebne za zascito javne
varnosti, obrambe, drzavne varnosti (vklju¢no z gospodarsko blaginjo drzave, kadar se
dejavnosti nanasajo na zadeve drzavne varnosti) in izvajanje kazenske zakonodaje. Ta
direktiva torej ne vpliva na zmoznost drzav clanic, da zakonito prestrezajo elektronska
sporocila ali da sprejmejo druge ukrepe, Ce so potrebni iz katerega koli od teh namenov ter
v skladu z Evropsko konvencijo o varstvu clovekovih pravic in temeljnih svoboscin|,
podpisano v Rimu 4. novembra 1950], kakor jo razlaga Evropsko sodisc¢e za ¢lovekove pravice
v svojih sodbah. Taki ukrepi morajo biti ustrezni, dosledno sorazmerni z namenom in
potrebni v demokraticni druzbi ter predmet primernih zascitnih ukrepov v skladu
z Evropsko konvencijo o varstvu ¢lovekovih pravic in temeljnih svobos¢in.

*  Direktiva Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov in varstvu zasebnosti na podrocju
elektronskih komunikacij (Direktiva o zasebnosti in elektronskih komunikacijah) (UL, posebna izdaja v slovenséini, poglavje 13,
zvezek 29, str. 514).

Direktiva Evropskega parlamenta in Sveta z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem
pretoku takih podatkov (UL, posebna izdaja v sloven$¢ini, poglavje 13, zvezek 15, str. 355).
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(22) Prepoved shranjevanja sporocil in s tem povezanih podatkov o prometu osebam, ki niso

uporabniki ali ki nimajo privolitve uporabnikov, ni namenjena prepovedi vsakega
samodejnega, vmesnega in prehodnega shranjevanja teh podatkov, dokler se to dogaja samo
zaradi izvedbe prenosa v omrezju elektronskih komunikacij in pod pogojem, da podatki niso
shranjeni dlje, kot je to potrebno za prenos in upravljanje prometa in da zaupnost podatkov
ostane zagotovljena v ¢asu njihovega hranjenja. [...]

(26) Podatki o narocnikih, ki se obdelajo v elektronskih komunikacijskih omrezjih zaradi

[..

vzpostavitve povezav in prenosa podatkov, vsebujejo podatke o zasebnem zivljenju fizi¢nih
oseb in zadevajo pravico do spostovanja njihove korespondence ali legitimne interese
pravnih oseb. Taksni podatki se lahko shranijo le v obsegu, potrebnem za izvedbo storitve,
za namen zaracunavanja in placila medsebojnih povezav ter za dolocen ¢as. Vsaka nadaljnja
obdelava takih podatkov [...] je dovoljena samo takrat, kadar naro¢nik v to privoli na podlagi
to¢nih in popolnih podatkov, ki jih dobi od ponudnika javno razpolozljivih elektronskih
komunikacijskih storitev o vrsti nadaljnje obdelave, ki jo ta namerava izvajati, in
o naroc¢nikovi pravici, da ne da privolitve za tako obdelavo ali da jo umakne. [...]

]

(30) Sistemi za zagotavljanje elektronskih komunikacijskih omrezij in storitev morajo biti

4.

-

zasnovani tako, da omejijo koli¢ino potrebnih osebnih podatkov na strogi minimum. [...]“

Clen 2 te direktive, naslovljen ,,Opredelitve“, doloca:

]

Uporabijo se tudi naslednje opredelitve pojmov:

(a)

(b)

(c)

,uporabnik’ pomeni vsako fizi¢cno osebo, ki uporablja javno razpolozljivo elektronsko
komunikacijsko storitev v zasebne ali poslovne namene, pri cemer ni nujno narocena na to
storitev;

,podatki o prometu‘ pomenijo katere koli podatke, obdelane za namen prenosa sporocila po
elektronskem komunikacijskem omrezju ali zaradi zaracunavanja tega sporocila;

,podatki o lokaciji' pomenijo vsakr$ne podatke, obdelane v elektronskem komunikacijskem
omrezju ali v okviru elektronske komunikacijske storitve, ki razkrivajo zemljepisni polozaj
terminalske opreme uporabnika javno razpolozljive elektronske komunikacijske storitve;

,sporocilo’ (komunikacija) pomeni vsak podatek, ki se izmenjuje ali prenasa med kon¢nim
Stevilom strank s pomocjo javno razpolozljive elektronske komunikacijske storitve. To ne
vklju¢uje nobenih podatkov, prenesenih javnosti kot del radiodifuzijske storitve prek
elektronskega komunikacijskega omrezja, razen v obsegu, v katerem se da podatek povezati
s prepoznavnim naro¢nikom ali uporabnikom, ki ga prejme;

“«
cee

ECLI:EU:C:2022:838 3



SKLEPNI PREDLOGI M. SZPUNARJA — ZADEVA C-470/21
LA QUADRATURE DU NET IN DRUGI (OSEBNI PODATKI IN BOJ PROTI PONAREJANJU)

5. Clen 3 navedene direktive, naslovljen ,Storitve®, doloca:

»La direktiva se uporablja za obdelavo osebnih podatkov v zvezi z zagotavljanjem javno
razpolozljivih elektronskih komunikacijskih storitev v javnih komunikacijskih omrezjih
v Skupnosti, vklju¢no z javnimi komunikacijskimi omrezji, ki podpirajo zbiranje podatkov in
identifikacijske naprave.”

6. Clen 5 te direktive, naslovljen ,Zaupnost sporocil®, dolo¢a:

»1. Drzave ¢lanice s svojo nacionalno zakonodajo zagotovijo zaupnost sporocil in s tem
povezanih podatkov o prometu, ki se posiljajo prek javnega komunikacijskega omrezja in javno
razpolozljivih elektronskih komunikacijskih storitev. Zlasti prepovejo vsem osebam razen
uporabnikom, da poslusajo, prisluskujejo, shranjujejo ali na druge nacine prestrezajo ali nadzirajo
komunikacije (sporocila) in z njimi povezane podatke o prometu, brez privolitve zadevnih
uporabnikov, razen kadar je to zakonsko dovoljeno v skladu s ¢lenom 15(1). Ta odstavek ne
preprecuje tehni¢nega shranjevanja, ki je potrebno za prenos sporocila, brez vpliva na nacelo
zaupnosti.

[...]

3. Drzave clanice zagotovijo, da je shranjevanje podatkov ali pridobivanje dostopa do podatkov,
shranjenih v terminalski opremi naroc¢nika ali uporabnika, dovoljeno samo pod pogojem, da je
zadevni naro¢nik ali uporabnik v to privolil po tem, ko je bil jasno in iz¢rpno obvescen v skladu
z Direktivo [95/46], med drugim o namenih obdelave. To ne prepre¢i nobenega tehni¢nega
shranjevanja ali dostopa izklju¢no za namen opravljanja prenosa sporocila prek elektronskega
komunikacijskega omrezja, ali, Ce je nujno potrebno, da ponudnik zagotovi storitve informacijske
druzbe, ki jo narocnik ali uporabnik izrecno zahtevata.”

7. Clen 6 Direktive 2002/58, naslovljen ,,Podatki o prometu®, doloca:

»1. Podatki o prometu, ki se nanasajo na naroc¢nike in uporabnike in ki jih je ponudnik javnega
komunikacijskega omrezja ali javno razpolozljive elektronske komunikacijske storitve obdelal in
shranil, morajo biti izbrisani ali predelani v anonimne, potem ko niso ve¢ potrebni za namen
prenosa sporocila, kar ne vpliva na odstavke 2, 3 in 5 tega ¢lena in ¢lena 15(1).

2. Podatki o prometu, potrebni za namene zaracunavanja naro¢nikom in placil za medsebojne
povezave, se lahko obdelujejo. Taka obdelava je dovoljena samo do poteka obdobja, med katerim
se lahko obracun zakonito izpodbija ali sprozijo postopki za pridobitev placila.

[...]"

8. Clen 15 Direktive 2002/58, naslovljen ,Uporaba nekaterih dolo¢b Direktive [95/46]
v odstavku 1 doloca:

»Drzave Clanice lahko sprejmejo zakonske ukrepe, s katerimi omejijo obseg pravic in obveznosti,
dolocenih v ¢lenu 5, ¢lenu 6, ¢lenu 8(1), (2), (3) in (4) ter ¢lenu 9 te direktive, kadar taksna
omejitev pomeni potreben, primeren in ustrezen ukrep znotraj demokraticne druzbe za zascito
drzavne [nacionalne] varnosti (to je Drzavne varnosti), obrambe, javne varnosti in preprecevanje,
preiskovanje, odkrivanje in pregon kriminalnih dejanj ali nedovoljene uporabe elektronskega
komunikacijskega sistema iz ¢lena 13(1) Direktive [95/46]. V ta namen lahko drzave ¢lanice med
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drugim sprejmejo zakonske ukrepe, ki dolocCajo zadrzevanje podatkov za doloceno obdobje,
upraviceno iz razlogov iz tega odstavka. Vsi ukrepi iz tega odstavka so v skladu s splo$nimi naceli
zakonodaje [Unije], vklju¢no s tistimi iz ¢lena 6(1) in (2) [PEU].“

B. Francosko pravo

1. Code de la propriété intellectuelle (zakonik o intelektualni lastnini)

9. Clen L. 331-12 code de la propriété intellectuelle (zakonik o intelektualni lastnini) v razli¢ici, ki
se uporablja za spor o glavni stvari (v nadaljevanju: CPI), doloca:

»Haute Autorité pour la diffusion des ceuvres et la protection des droits sur internet (Visoka oblast
za razSirjanje del in varstvo pravic na spletu, v nadaljevanju: Hadopi) je neodvisen javni organ.”

10. Clen L. 331-13 CPI doloca:

»[Hadopi] zagotavlja:

[...]

2. nalogo varstva [del in predmetov, varovanih z avtorsko ali sorodnimi pravicami v elektronskih
komunikacijskih omrezjih,] pred krsitvami teh pravic, storjenimi v elektronskih komunikacijskih
omrezjih, ki se uporabljajo za zagotavljanje javnih spletnih komunikacijskih storitev; [...]“

11. Clen L. 331-15 tega zakonika doloca:

»[Hadopi] je sestavljena iz kolegija in komisije za varstvo pravic. [...]

[...]

Clani kolegija in komisije za varstvo pravic pri izvr§evanju svojih pristojnosti ne prejemajo navodil
nobenega organa.”

12. Clen L. 331-17 navedenega zakonika dolo¢a:

»Komisija za varstvo pravic je pristojna za sprejemanje ukrepov iz ¢lena L. 331-25.“

13. Clen L. 331-21 istega zakonika doloéa:

»Za izvrSevanje pristojnosti komisije za varstvo pravic ima [Hadopi] na voljo zapriseZene javne
usluzbence, ki jih pooblasti [njen] predsednik pod pogoji, ki so doloceni z odlokom na podlagi
mnenja Conseil d’Etat (drzavni svet). [...]

Clanom komisije za varstvo pravic in usluzbencem iz prvega odstavka se predlozijo zadeve, ki so

na navedeno komisijo naslovljene pod pogoji iz ¢lena L 331-24. Njihova naloga je preucitev
dejanskega stanja.
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Za potrebe postopka lahko pridobijo vse dokumente, ne glede na njihov nosilec, vklju¢no
s podatki, ki jih hranijo in obdelujejo operaterji elektronskih komunikacij na podlagi ¢lena L. 34-1
code des postes et des communications électroniques (zakonik o posti in elektronskih
komunikacijah) ter ponudniki storitev, navedeni v odstavkih 1 in 2 ¢lena 6(I) loi n° 2004-575 du
21 juin 2004 pour la confiance dans l'’économie numérique (zakon st. 2004-575 z dne
21. junija 2004 o zaupanju v digitalno gospodarstvo).

Pridobijo lahko tudi kopije dokumentov, navedenih v prejSnjem odstavku.

Zlasti lahko od operaterjev elektronskih komunikacij pridobijo informacije o identiteti, postnem
naslovu, elektronskem naslovu in telefonski Stevilki narocnika, ¢igar dostop do javnih spletnih
komunikacijskih storitev je bil uporabljen za reproduciranje, predstavitev, dajanje na voljo ali
priobcitev varovanih del ali predmetov javnosti brez dovoljenja imetnikov pravic [...], kadar se
tako dovoljenje zahteva.”

14. Clen L. 331-24 CPI doloca:

»~Komisiji za varstvo pravic zadeve v obravnavo predlozijo pooblasceni zaprisezeni usluzbenci |[...],
ki jih imenujejo:

— poklicna telesa, ustanovljena v skladu s predpisi;
— organizacije za kolektivno upravljanje pravic;
— drzavni center za kinematografijo in animirano podobo.

Komisija za varstvo pravic lahko ukrepa tudi na podlagi informacij, ki ji jih predlozi Procureur de
la République (drzavni tozilec, Francija).

Ni ji mogoce predloziti zadev v zvezi z dejanji, starejsimi od Sestih mesecev.”

15. Clen L. 331-25 tega zakonika, ki ureja tako imenovani postopek ,postopnega odgovora®,
doloca:

»Kadar je komisiji za varstvo pravic predlozena zadeva v zvezi z dejanji, ki bi lahko pomenila
krsitev obveznosti, opredeljene v ¢lenu L. 336-3 [CPI], lahko naroc¢niku poslje [...] priporocilo,
v katerem ga opozori na doloc¢be ¢lena L. 336-3, mu odredi spo$tovanje v njih opredeljene
obveznosti in ga opozori na sankcije, zagrozene v skladu s ¢lenoma L. 335-7 in L. 335-7-1. To
priporocilo vsebuje tudi informacijo naro¢niku o zakoniti ponudbi spletnih kulturnih vsebin,
o obstoju sredstev za zavarovanje, s katerimi je mogoce prepreciti krsitve obveznosti, opredeljene
v ¢lenu L. 336-3, ter o nevarnostih, ki jih za nadaljnje umetnisko ustvarjanje in ekonomijo
kulturnega sektorja pomenijo prakse, s katerimi se ne spostujejo avtorska in sorodne pravice.

Ce se v $estih mesecih od posiljanja priporocila iz prvega odstavka dejanja, ki bi lahko pomenila
krsitev obveznosti, opredeljene v ¢lenu L. 336-3, ponovijo, lahko komisija po elektronski poti
poslje novo priporocilo, ki vsebuje enake informacije kot prejsnje [...]. To priporocilo mora
poslati skupaj s priporocenim dopisom ali na kakrsen koli drug nacin, s katerim se lahko dokaze
datum vrocitve tega priporocila.
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V priporocilih, poslanih na podlagi tega ¢lena, sta navedena datum in ura, ko so bila ugotovljena
dejanja, ki bi lahko pomenila krsitev obveznosti, opredeljene v ¢lenu L. 336-3. Nasprotno pa se
v njih ne razkrije vsebina varovanih del ali predmetov, na katere se ta krsitev nanasa. V njih so
navedeni telefonska Stevilka ter postni in elektronski naslov, prek katerih lahko njihov naslovnik,
Ce to Zeli, komisiji za varstvo pravic predlozi pripombe in, Ce to izrecno zahteva, pridobi pojasnila
o vsebini varovanih del ali predmetov, na katere se nanasa krsitev, ki se mu ocita.”

16. Clen L. 331-29 navedenega zakonika doloca:

»[Hadopi] sme vzpostaviti avtomatsko obdelavo osebnih podatkov posameznikov, proti katerim je
uveden postopek v okviru tega pododdelka.

Namen te obdelave je omogociti, da komisija za varstvo pravic izvaja ukrepe, dolocene v tem
pododdelku, vse z njimi povezane procesne akte in podrobna pravila o obvescanju poklicnih teles
in organizacij za upravljanje avtorskih pravic o morebitnih sodnih postopkih ter vrocitvah,
dolocenih v petem odstavku ¢lena L. 335-7.

[...] z odlokom [se] opredeli[jo] nacin[i] izvajanja tega clena. Z odlokom se zlasti dolocijo:
— kategorije hranjenih podatkov in obdobje njihove hrambe;

— naslovniki, ki so upraviceni do prejema teh podatkov, zlasti osebe, katerih dejavnost je
zagotavljanje dostopa do storitev javnih spletnih komunikacijskih storitev;

— pogoji, pod katerimi lahko zainteresirane osebe pri [Hadopi] uveljavljajo svojo pravico do
dostopa do podatkov, ki se nanasajo nanje [...]“

17. Clen R. 331-37 istega zakonika doloca:

»Operaterji elektronskih komunikacij [...] in ponudniki storitev [...] so zavezani, da prek povezave
s sistemom za avtomatsko obdelavo osebnih podatkov iz clena L. 331-29 ali z uporabo nosilca za
snemanje, ki zagotavlja njihovo integriteto in varnost, posredujejo osebne podatke in informacije,
navedene v tocki 2 priloge k [décret n° 2010-236 du 5 mars 2010 relatif au traitement automatisé
de données a caractére personnel autorisé par l'article L. 331-29 du [CPI] dénommé ,Systeme de
gestion des mesures pour la protection des ceuvres sur Internet’ (odlok s§t. 2010-236 z dne
5. marca 2010 o avtomatizirani obdelavi osebnih podatkov, ki je dovoljena s ¢lenom L. 331-29
zakonika o intelektualni lastnini in ki je imenovana ,Sistem upravljanja ukrepov za varstvo del na
spletu“?)] [...], v osmih dneh po tem, ko je komisija za varstvo pravic posredovala tehni¢ne
podatke, potrebne za identifikacijo narocnika, c¢igar dostop do podatkov o javnih spletnih
komunikacijah je bil uporabljen za reproduciranje, predstavitev, dajanje na voljo ali priobcitev
varovanih del ali predmetov javnosti brez dovoljenja imetnikov pravic [...], kadar se to dovoljenje
zahteva.

[...]"

* JORF z dne 7. marca 2010, besedilo st. 19.
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18. Clen R. 335-5 CPI doloca:

»1. Resno malomarnost, ki se kaznuje z globo, doloceno za prekrske pete stopnje, pomeni dejstvo,
da imetnik dostopa do javnih spletnih komunikacijskih storitev brez upravicenega razloga in e so
izpolnjeni pogoji, doloceni v odstavku II:

1. bodisi ni vzpostavil sredstva za zavarovanje tega dostopa

2. bodisi ni izkazal zadostne skrbnosti pri uporabi tega sredstva.

II. Dolocbe odstavka I se uporabljajo le, Ce sta izpolnjena oba spodaj navedena pogoja:

1. komisija za varstvo pravic je v skladu s ¢lenom L. 331-25 in na nacin, dolocen v tem clenu,
imetniku dostopa priporocila, naj uporabi sredstvo za zavarovanje svojega dostopa, s katerim bo
mogoce prepreciti ponovno uporabo tega dostopa za reproduciranje, predstavitev, dajanje na
voljo ali priobcitev javnosti del, varovanih z avtorsko ali sorodnimi pravicami, brez dovoljenja

imetnikov teh pravic [...], kadar se to dovoljenje zahteva;

2. v enem letu po predlozitvi tega priporocila se ta dostop znova uporabi za namene, navedene
v tocki 1 tega odstavka I1.“

19. Clen L. 336-3 tega zakonika doloca:
»Imetnik dostopa do javnih spletnih komunikacijskih storitev mora zagotavljati, da se ta dostop ne
uporablja za reproduciranje, predstavitev, dajanje na voljo ali priob¢itev javnosti del, varovanih

z avtorsko ali sorodnimi pravicami, brez dovoljenja imetnikov(...], kadar se to dovoljenje zahteva.

Ce imetnik dostopa krsi obveznost, opredeljeno v prvem odstavku, za zadevno osebo ne nastane
kazenska odgovornost [...]“

2. Décret du 5 mars 2010 (odlok z dne 5. marca 2010)

20. Odlok z dne 5. marca 2010 v razli¢ici, ki se uporablja za dejansko stanje v sporu o glavni stvari,
v ¢lenu 1 doloca:

»,Namen obdelave osebnih podatkov, poimenovane ,Sistem upravljanja ukrepov za varstvo del na
spletu’, je komisiji za varstvo pravic pri [Hadopi] omogociti:

1. izvajanje ukrepov, dolocenih v knjigi III zakonodajnega dela [CPI] (naslov III, poglavje I,

oddelek 3, pododdelek 3) in knjigi III uredbenega dela istega zakonika (naslov III, poglavje I,
oddelek 2, pododdelek 2);

2. obravnavo zadev, ki jih predlozi drzavni tozilec v zvezi z dejanji, ki bi lahko pomenila krsitev

clenov L. 335-2, L. 335-3, L. 335-4 in R. 335-5 istega zakonika, ter obvescanje poklicnih teles in
organizacij za kolektivno upravljanje o tem, da so bile navedene zadeve predlozene;

[...]"
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21. Clen 4 tega odloka dolo¢a:
»1.- Neposreden dostop do osebnih podatkov in informacij, navedenih v prilogi k temu odloku,
imajo zaprisezeni javni usluzbenci, ki jih pooblasti predsednik [Hadopi] v skladu

s ¢lenom L. 331-21 [CPI], in ¢lani komisije za varstvo pravic, navedene v ¢lenu 1.

II.- Operaterjem elektronskih komunikacij in ponudnikom storitev, navedenim v tocki 2 priloge
k temu odloku, so predlozeni:

— tehni¢ni podatki, potrebni za identifikacijo naro¢nika;

— priporodila iz ¢lena L. 331-25 [CPI], da zagotovijo njihovo posiljanje svojim naro¢nikom po
elektronski poti;

— elementi, potrebni za izvrsitev dopolnilnih kazni zacasne ukinitve dostopa do javne spletne
komunikacijske storitve, s katerimi komisijo za varstvo pravic seznani drzavni tozilec.

II1.- Poklicna telesa in organizacije za kolektivnho upravljanje so obvesceni o zadevah, ki jih je
predlozil drzavni tozilec.

IV.- Pravosodnim organom so predlozeni zapisniki o ugotovitvi dejanj, ki bi lahko pomenila
krsitve, doloc¢ene s cleni L. 335-2, L. 335-3, L. 335-4, L. 335-7, R. 331-37, R. 331-38 in
R. 335-5 [CPI].

Informacija o izvr$itvi kazni zacasne ukinitve dostopa se vnese v avtomatizirano kazensko
evidenco.”

22. Priloga k odloku z dne 5. marca 2010 doloca:

»,Osebni podatki in informacije, ki se hranijo v sistemu obdelave, poimenovanem ,Sistem
upravljanja ukrepov za varstvo del na spletu’, so:

1. osebni podatki in informacije, katerih vir so poklicna telesa, ustanovljena v skladu s predpisi,
organizacije za kolektivno upravljanje, drzavni center za kinematografijo in animirano podobo
ter drzavni tozilec:

v zvezi z dejanji, ki bi lahko pomenila krsitev obveznosti, opredeljene v ¢lenu L. 336-3 [CPI]:
datum in ura storitve dejanj;

IP-naslov zadevnih naroc¢nikov;

uporabljeni protokol P2P;

psevdonim, ki ga uporablja naro¢nik;

informacije o varovanih delih ali predmetih, na katere se nanasajo storjena dejanja;

ime datoteke, kot je navedeno na naro¢nikovi terminalni opremi (Ce je to primerno);
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ponudnik dostopa do spleta, pri katerem je bil sklenjen dostop ali ki je zagotovil tehnicni vir IP.

[...]

2. osebni podatki in informacije o naro¢niku, zbrani pri operaterjih elektronskih komunikacij [...]
in ponudnikih [...]:

priimek, imena;

postni naslov in e-postni naslovi;
telefonska stevilka;

naslov narocnikove telefonske naprave;

ponudnik dostopa do spleta, ki uporablja tehni¢ne vire ponudnika dostopa, navedenega v tocki 1,
pri katerem je naro¢nik sklenil pogodbo; stevilka spisa;

datum zacetka zacasne ukinitve dostopa do javne spletne komunikacijske storitve.

[...]"

3. Code des postes et des télécommunications (zakonik o posti in telekomunikacijah)

23. Clen L. 34-1 code des postes et des communications électroniques (zakonik o posti in
elektronskih komunikacijah), kakor je bil spremenjen s ¢lenom 17 loi n° 2021-998 du 30 juillet
2021° (zakon $t. 2021-998 z dne 30. julija 2021, v nadaljevanju: CPCE), v odstavku Ila doloca, da
»[o]peraterji elektronskih komunikacij hranijo:

1. za potrebe kazenskih postopkov, preprecevanja grozenj javni varnosti in zascite nacionalne
varnosti informacije o civilni identiteti uporabnika pet let po izteku veljavnosti njegove pogodbe;

2. za enake namene, kot so navedeni v tocki 1 tega odstavka Ila, druge informacije, ki jih predlozi
uporabnik, ko sklene pogodbo ali ustvari racun, in informacije o placilu eno leto po izteku
veljavnosti njegove pogodbe ali zaprtju racuna;

3. za potrebe boja proti kriminalu in hudim kaznivim dejanjem, preprecevanja resnih grozenj javni
varnosti in zascite nacionalne varnosti tehni¢ne podatke, na podlagi katerih je mogoce
identificirati vir povezave, ali podatke v zvezi z uporabljeno terminalsko opremo eno leto po
povezavi ali uporabi terminalske opreme.”

5 JORF z dne 31. julija 2021, besedilo st. 1. Ta razli¢ica ¢lena L. 34-1 CPCE, ki velja od 31. julija 2021, je bila sprejeta po izdaji odlocbe
Conseil d'Etat (drzavni svet, Francija) z dne 21. aprila 2021, $t. 393099 (JORF z dne 25. aprila 2021), s ¢imer je bila razveljavljena
predhodna razlicica te dolocbe, ki je vsebovala obveznost hrambe osebnih podatkov ,za potrebe preiskovanja, ugotavljanja in pregona
kaznivih dejanj ali neizpolnitve obveznosti, opredeljene v ¢lenu L. 336-3 [CPI] in sicer zgolj zato, da se lahko po potrebi dajo na voljo
zlasti Hadopi. Conseil constitutionnel (ustavni svet, Francija) je z odloc¢bo $t. 2021-976-977 QPC z dne 25. februarja 2022 (Habib A. in
drugi) odlo¢il, da je navedena prej$nja razli¢ica ¢lena L. 34-1 CPCE protiustavna, pri ¢emer je kot bistveni razlog navedel, da ,je
z izpodbijanimi dolo¢bami, ker se z njimi dovoljuje splosna in neselektivha hramba podatkov o povezavi, nesorazmerno posezeno
v pravico do spos$tovanja zasebnega Zivljenja“ (tocka 13). To sodis¢e je namre¢ menilo, da se podatki o povezavi, ki jih je treba hraniti
v skladu s temi dolo¢bami, nanasajo ne samo na identifikacijo uporabnikov elektronskih komunikacijskih storitev, ampak tudi na druge
podatke, ki ,glede na njihovo raznolikost in to, kako se lahko obdelujejo, o teh uporabnikih in po potrebi tretjih osebah zagotavljajo
$tevilne natancne informacije, kar pomeni posebej hud poseg v njihovo zasebno Zivljenje* (tocka 11).
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III. Spor o glavni stvari, vprasanja za predhodno odlocanje in postopek pred Sodiscem

24. La Quadrature du Net, Fédération des fournisseurs d'accés a Internet associatifs,
Franciliens.net in French Data Network so s tozbo z dne 12. avgusta 2019 in dvema dopolnilnima
vlogama z dne 12. novembra 2019 in 6. maja 2021 pri Conseil d'Etat (drzavni svet, Francija) vlozili
predlog za odpravo odloc¢be na podlagi molka organa, s katero je Premier ministre (predsednik
vlade) zavrnil njihov predlog za razveljavitev odloka z dne 5. marca 2010, ¢eprav naj bi bilo s tem
odlokom in dolo¢bami, ki tvorijo njegovo zakonsko podlago, ne samo prekomerno posezeno
v pravice, zagotovljene s francosko ustavo, ampak naj bi bili poleg tega tudi v nasprotju
s ¢lenom 15 Direktive 2002/58 ter ¢leni 7, 8, 11 in 52 Listine.

25. Natancneje, tozece stranke iz postopka v glavni stvari trdijo, da je z odlokom z dne
5. marca 2010 in dolo¢bami, ki tvorijo njegovo zakonsko podlago, dovoljen nesorazmeren dostop
do podatkov o povezavi za manjse krSitve v zvezi z avtorsko pravico, storjene na spletu, brez
predhodnega nadzora sodisca ali organa, katerega neodvisnost in nepristranskost sta zajamceni.

26. Predlozitveno sodisCe v zvezi s tem najprej poudarja, da je Sodis¢e v zadnji sodbi La
Quadrature du Net in drugi® razsodilo, da ¢len 15(1) Direktive 2002/58 v povezavi s ¢leni 7, 8,
11 in 52(1) Listine ne nasprotuje zakonskim ukrepom, s katerimi je za zascito nacionalne
varnosti, boj proti kriminalu in zas$cito javne varnosti dolocena splosna in neselektivna hramba
podatkov o civilni identiteti uporabnikov elektronskih komunikacijskih sredstev. Tako naj bi bila
taka hramba podatkov mogoca brez posebnega roka za preiskovanje, odkrivanje in pregon
kaznivih dejanj na splosno.

27. Predlozitveno sodisCe na podlagi tega ugotavlja, da je treba tozbeni razlog, ki so ga tozece
stranke uveljavljale v postopku v glavni stvari in se nanasa na nezakonitost odloka z dne
5. marca 2010, ker je bil sprejet v okviru boja proti kaznivim dejanjem, ki niso posebej huda,
zavrniti.

28. To sodis¢e nato opozarja, da je Sodisce v sodbi Tele2 Sverige in Watson’ razsodilo, da je treba
clen 15(1) Direktive 2002/58 v povezavi s ¢leni 7, 8, 11 in 52(1) Listine razlagati tako, da nasprotuje
nacionalni ureditvi, ki ureja varstvo in varnost podatkov o prometu in podatkov o lokaciji ter zlasti
dostop pristojnih nacionalnih organov do hranjenih podatkov, pri ¢emer ni dolo¢eno, da mora
nadzor nad navedenim dostopom predhodno opraviti sodisce ali neodvisen upravni organ.

29. Poudarja, da je Sodisce v sodbi Tele2?® pojasnilo, da je za to, da se v praksi zagotovi popolno
spoStovanje teh pogojev, bistveno, da je dostop pristojnih nacionalnih organov do hranjenih
podatkov naceloma, razen v nujnih primerih, ki so ustrezno utemeljeni, pogojen z zahtevo, da
sodisce ali neodvisen upravni organ opravi predhodni nadzor in da se odlocba tega sodisca ali
tega organa izda na obrazlozen predlog, ki se predlozi v postopku preprecevanja, odkrivanja ali
pregona kaznivih dejanj.

¢ Glej sodbo z dne 6. oktobra 2020 (C-511/18, C-512/18 in C-520/18, v nadaljevanju: sodba Quadrature du Net in drugi, EU:C:2020:791,
izrek).

7 Glej sodbo z dne 21. decembra 2016 (C-203/15 in C-698/15, v nadaljevanju: sodba Tele2, EU:C:2016:970, izrek).
8 Tocka 120 te sodbe.
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30. Predlozitveno sodi$¢e poudarja, da je Sodisce to zahtevo ponovilo v sodbi La Quadrature du
Net in drugi® v zvezi z zbiranjem podatkov o povezavah s strani obves¢evalnih sluzb v realnem
casu ter v sodbi Prokuratuur (Pogoji za dostop do podatkov o elektronskih komunikacijah)*
v zvezi z dostopom nacionalnih organov do podatkov o povezavah.

31. To sodis¢e nazadnje ugotavlja, da je Hadopi od ustanovitve leta 2009 na imetnike naro¢nin
naslovila vec¢ kot 12,7 milijona priporocil v skladu s postopkom postopnega odgovora, dolo¢enim
s ¢lenom L. 331-25 CP], od tega 827.791 samo v letu 2019. Za to morajo usluzbenci komisije za
varstvo pravic pri Hadopi vsako leto zbrati ogromno $tevilo podatkov o civilni identiteti zadevnih
uporabnikov. Ce bi bilo to zbiranje podatkov predmet predhodnega nadzora, po mnenju tega
sodisca izdaja priporocil glede na njihov obseg ne bi bila mogoca.

32. V teh okoli¢inah je Conseil d'Etat (drzavni svet) prekinil odlo¢anje in Sodis¢u v predhodno
odlocanje predlozil ta vprasanja:

»1. Ali so podatki o civilni identiteti, ki ustrezajo IP-naslovu, vklju¢eni med podatke o prometu ali
o lokaciji, ki morajo biti naceloma predmet predhodnega nadzora s strani sodisca ali
neodvisnega upravnega organa, katerega odlocbe so zavezujoce?

2. Ce je odgovor na prvo vprasanje pritrdilen in ob upostevanju nizke obcutljivosti podatkov
o osebni identiteti uporabnikov, vklju¢no z njihovimi kontaktnimi podatki, ali je treba
Direktivo [2002/58] v povezavi z [Listino] razlagati tako, da nasprotuje nacionalni ureditvi,
v skladu s katero upravni organ zbira te podatke, ki ustrezajo IP-naslovu uporabnikov, brez
predhodnega nadzora sodisca ali neodvisnega upravnega organa, katerega odlocbe so
zavezujoce?

3. Ce je odgovor na drugo vprasanje pritrdilen in ob upostevanju nizke obéutljivosti podatkov
o civilni identiteti in okolisCine, da se lahko zgolj ti podatki zbirajo samo za namene
preprecevanja krsitev obveznosti, ki so z nacionalnim pravom natanc¢no, omejeno in
omejevalno dolocene, ter okolisCine, da bi sistematicen nadzor nad dostopom do podatkov
vsakega uporabnika, ki ga opravi sodi$Ce ali tretji upravni organ, katerega odlocbe so
zavezujoCe, lahko ogrozil izpolnjevanje naloge javne sluzbe, ki je zaupana prav tako
neodvisnemu upravnemu organu, ki zbira te podatke, ali Direktiva [2002/58] nasprotuje
temu, da se ta nadzor opravlja na prilagojen nacin, na primer v obliki avtomatiziranega
nadzora, po potrebi s pregledom interne sluzbe organa, katerega neodvisnost in
nepristranskost je zajamcena v razmerju do uradnikov, ki so zadolzeni za nalogo zbiranja
podatkov?“

33. Pisna stalisca so predlozile tozecCe stranke v postopku v glavni stvari, francoska, estonska,
$vedska in norveska vlada ter Evropska komisija. Iste stranke, razen estonske, danske in finske
vlade, so bile zastopane na obravnavi 5. julija 2022.

®  Tocka 189 te sodbe.

1 Sodba z dne 2. marca 2021, Prokuratuur (Pogoji za dostop do podatkov o elektronskih komunikacijah) (C-746/18, v nadaljevanju: sodba
Prokuratuur, EU:C:2021:152).
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IV. Analiza

A. Prvo in drugo vprasanje za predhodno odlocanje

34. Predlozitveno sodisce zeli s prvim in drugim vprasanjem za predhodno odloc¢anje, ki ju je
treba po mojem mnenju preuciti skupaj, v bistvu izvedeti, ali je treba ¢len 15(1) Direktive
2002/58 v povezavi s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine razlagati tako, da nasprotuje
nacionalni ureditvi, ki upravnemu organu, pristojnemu za varstvo avtorske in sorodnih pravic
pred krsitvami teh pravic, storjenimi na spletu, omogoca dostop do podatkov o civilni identiteti,
ki ustrezajo IP-naslovom, zato da lahko ta organ identificira imetnike teh naslovov, v zvezi
s katerimi je podan sum, da so odgovorni za te krsitve, in lahko po potrebi v zvezi z njimi sprejme
ukrepe brez predhodnega nadzora sodisc¢a ali neodvisnega upravnega organa.

1. Razmejitev vprasanj za predhodno odlocanje

a) Predhodno zbiranje IP-naslovov s strani organizacij imetnikov pravic

35. Iz predlozitvene odlocbe je razvidno, da mehanizem postopnega odgovora iz postopka
v glavni stvari zajema dve zaporedni obdelavi podatkov, pri ¢emer v okviru prve predhodno
zbiranje IP-naslovov opravijo organizacije imetnikov pravic v omrezjih P2P krsiteljev avtorske
pravice, v okviru druge pa Hadopi te IP-naslove poveze s civilno identiteto oseb, potem ko ji je
bila zadeva predlozena, da poslje priporocila osebam, katerih dostop do javnih spletnih
komunikacijskih storitev je bil uporabljen v nasprotju s pravili glede avtorskih pravic.

36. Prvo in drugo vprasanje za predhodno odlocanje se nanasata zgolj na drugo obdelavo, ki jo
opravi Hadopi.

37. Vendar tozece stranke iz postopka v glavni stvari trdijo, da bi moralo Sodisce preuciti prvo
obdelavo, saj naj bi bila uporaba teh IP-naslovov v okviru druge obdelave, ¢e so bili ti naslovi
pridobljeni v nasprotju z dolocbami Direktive 2002/58, nujno v nasprotju s temi dolo¢bami.

38. Taksno razlogovanje ne prepri¢a. Clen 3(1) Direktive 2002/58 omejuje njeno podrodcje
uporabe na ,obdelavo osebnih podatkov v zvezi z zagotavljanjem javno razpolozljivih
elektronskih komunikacijskih storitev®. Kot pa je na obravnavi pojasnila francoska vlada,
organizacije imetnikov pravic zadevnih IP-naslovov ne pridobijo od ponudnikov elektronskih
komunikacijskih storitev, ampak neposredno na spletu z vpogledom v podatke, ki so na voljo $irsi
javnosti.

39. Torej je mogoce zgolj ugotoviti, da se za predhodno zbiranje IP-naslovov, ki ga opravijo
organizacije imetnikov pravic, ne uporabljajo dolocbe Direktive 2002/58 in da bi ga bilo torej
mogoce, kot navaja Komisija, analizirati z vidika dolo¢b Uredbe (EU) 2016/679." Zato menim, da
taka analiza presega okvir vprasanj za predhodno odloc¢anje, postavljenih Sodiscu, in sicer Se toliko
bolj, ker predlozitveno sodisce ni predlozilo pojasnil v zvezi s predhodnim zbiranjem, ki bi Sodi$¢u
omogocila, da mu koristno odgovori.

1 Uredba Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem
pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu podatkov) (UL 2016, L 119, str. 1, popravek
v UL 2018, L 127, str. 2).
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40. V teh okoliscinah se bom pri analizi osredotocil na vprasanje dostopa, ki ga ima Hadopi do
podatkov o civilni identiteti, ki ustrezajo IP-naslovu.

b) Povezava IP-naslovov s podatki o civilni identiteti

41. Prvo in drugo vprasanje za predhodno odlo¢anje se nanasata na ,podatke o civilni identiteti, ki
ustrezajo IP-naslovu” in ki so po mnenju predlozitvenega sodi$¢a podatki nizke obcutljivosti. To
sodi$¢e se v svoji odloc¢bi sklicuje izklju¢no na tocke sodbe La Quadrature du Net in drugi, ki se
nanasajo na hrambo podatkov o civilni identiteti.

42. Drzi sicer, da Sodisce v svoji sodni praksi razlikuje med ureditvijo hrambe IP-naslovov in
dostopa do njih ter ureditvijo hrambe podatkov v zvezi s civilno identiteto uporabnikov
elektronskih komunikacijskih sredstev in dostopa do njih, pri ¢emer je druga ureditev manj
stroga od prve."

43. Vendar se mi zdi, da v obravnavani zadevi kljub taki formulaciji teh dveh vprasanj za
predhodno odlocanje ne gre za vprasanje samo dostopa do podatkov o civilni identiteti
uporabnikov elektronskih komunikacijskih sredstev, ampak za povezavo teh podatkov
z IP-naslovi, ki so na voljo Hadopi, potem ko so jih organizacije imetnikov pravic zbrale in jih
posredovale. Kot namre¢ navaja Komisija, je namen dostopa do podatkov o civilni identiteti, ki ga
ima Hadopi, deblokirati $irsi sklop podatkov, zlasti IP-naslovov in izvleckov ogledanih datotek, ter
omogociti njihovo uporabo, pri cemer podatki o civilni identiteti in IP-naslovi neodvisno drugi od
drugih za nacionalne organe niso zanimivi, saj niti civilna identiteta niti IP-naslov sam zase ne
moreta zagotoviti informacij o spletnih dejavnostih fizi¢nih oseb, e se ta podatka med seboj ne
poveZeta.

44. 1z tega sledi, da je treba po mojem mnenju prvo in drugo vprasanje za predhodno odlocanje
razumeti tako, da se ne nanasata samo na podatke o civilni identiteti uporabnikov elektronskega
komunikacijskega sredstva, ampak tudi na dostop do IP-naslovov, ki omogoca identifikacijo vira
povezave.

¢) Hramba IP-naslovov s strani ponudnikov komunikacijskih storitev

45. Kot ugotavljata francoska vlada in Komisija, sicer drzi, da se vprasanja za predhodno
odlocanje, postavljena Sodiscu, formalno ne nanasajo na hrambo podatkov s strani ponudnikov
elektronskih komunikacijskih storitev, ampak samo na dostop, ki ga ima Hadopi do podatkov
o civilni identiteti, ki ustrezajo IP-naslovom.

46. Vendar menim, da je vprasanje dostopa Hadopi do teh podatkov dejansko nelocljivo povezano
s predhodnim vprasanjem njihove hrambe s strani ponudnikov komunikacijskih storitev. Kot je
poudarilo Sodisce, so podatki hranjeni le za to, da se — Ce je to potrebno — pristojnim
nacionalnim organom omogoci dostop do njih.” Povedano drugace, hrambe podatkov in
dostopa do njih ni mogoce zasnovati loceno, saj je drugi odvisen od prve.

12 @Glej sodbo La Quadrature du Net in drugi (tocki 155 in 159).
13 @Qlej sodbo Tele2 (tocka 79).
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47. Drzi sicer, da je Sodisc¢e ze preucilo, ali je s clenom 15(1) Direktive 2002/58 zdruzljiva
nacionalna ureditev, ki se je nanasala samo na dostop pristojnih nacionalnih organov do
nekaterih osebnih podatkov, neodvisno od vprasanja, ali je s to dolocbo zdruzljiva hramba
zadevnih podatkov.' Torej bi bilo mogoce na ta vprasanja za predhodno odloc¢anje odgovoriti
brez obravnave vprasanja, ali so bili zadevni podatki hranjeni v skladu z dolo¢bami prava Unije.

48. Vendar najprej ugotavljam, da se pri preucitvi, ki jo je Sodisce opravilo v sodbi Ministerio
Fiscal®, kar zadeva zdruzljivost dostopa nacionalnih organov do nekaterih osebnih podatkov
s pravom Unije, uporabljajo povsem enaka nacela kot pri preucitvi, ki jo opravi v zvezi s presojo
zdruzljivosti hrambe teh podatkov s pravom Unije. Sodi$¢e namre¢ napotuje izklju¢no na sodno
prakso, izoblikovano v zvezi z zadnjenavedenim vidikom, ki jo je preneslo na vprasanje dostopa
do osebnih podatkov. Povedano drugace, Ce zdruzljivost hrambe nekaterih podatkov s pravom
Unije ni preucena, se ta preucitev prenese v fazo vprasanja dostopa do teh podatkov, tako da je
zdruzljivost tega dostopa navsezadnje odvisna od zdruzljivosti hrambe.

49. Dalje, Sodisce je jasno navedlo, da je mogoce dostop do osebnih podatkov dovoliti le, ¢e so
ponudniki elektronskih komunikacijskih storitev te podatke hranili na nacin, ki je v skladu
s ¢lenom 15(1) Direktive 2002/58, in da je dostop oseb zasebnega prava do osebnih podatkov,
zato da se jim tako omogoci vlozitev od$kodninske tozbe pred civilnimi sodi$c¢i zaradi krsitev
avtorske pravice, s pravom Unije zdruzljiv le, ¢e so bili ti podatki hranjeni na nacin, zdruzljiv s to
dolo¢bo .

50. Nazadnje, Sodis¢e dosledno razsoja, da je dostop do podatkov o prometu in podatkov
o lokaciji, ki jih hranijo ponudniki na podlagi ukrepa, sprejetega na podlagi ¢lena 15(1) Direktive
2002/58, ki ga je treba izvesti ob polnem spostovanju pogojev, ki izhajajo iz sodne prakse, s katero
je bila podana razlaga Direktive 2002/58, naceloma mogoce upraviciti le s ciljem v splosnem
interesu, za katerega je bila ta hramba nalozena tem ponudnikom.' Povedano drugace,
zdruzljivost dostopa nacionalnih organov do nekaterih osebnih podatkov s pravom Unije je
v celoti odvisna od zdruzljivosti hrambe teh podatkov s pravom Unije.

51. Iz tega po mojem mnenju izhaja, da je treba pred analizo zdruzljivosti nacionalne ureditve, ki
doloca dostop nacionalnega organa do osebnih podatkov, ugotoviti zdruzljivost hrambe istih
podatkov s pravom Unije.

52. V teh okolis¢inah bom analizo zacel s pregledom sodne prakse Sodisca v zvezi z vprasanjem
hrambe IP-naslovov, dodeljenih viru povezave, da bom tako pokazal njene omejitve in nato
predlagal okvir za ustrezno prilagojeno razumevanje zadevne ureditve.

14 @Qlej sodbo z dne 2. oktobra 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, tocka 49).

5 Sodba z dne 2. oktobra 2018 (C-207/16, EU:C:2018:788).

¢ @Glej sodbo Prokuratuur (tocka 29).

17 @Glej sodbo z dne 17. junija 2021, M.L.C.M. (C-597/19, EU:C:2021:492, toc¢ke od 127 do 130).

18 @Glej sodbe La Quadrature du Net in drugi, to¢ka 166; z dne 5. aprila 2022, Commissioner of An Garda Siochdna in drugi (C-140/20,
v nadaljevanju: sodba Commissioner of An Garda Siochdna in drugi, EU:C:2022:258, tocka 98), in z dne 20. septembra 2022, SpaceNet
(C-793/19 in C-794/19, v nadaljevanju: sodba SpaceNet, EU:C:2002:702, to¢ka 131).
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2. Sodna praksa Sodisca v zvezi z razlago clena 15(1) Direktive 2002/58/ES glede ukrepov za
hrambo IP-naslovov, dodeljenih viru povezave

53. Clen 5(1) Direktive 2002/58 dolo¢a nacelo zaupnosti elektronskih komunikacij in z njimi
povezanih podatkov o prometu ter med drugim zahteva, da se naceloma vsem, razen
uporabnikom, prepove shranjevanje teh komunikacij in podatkov brez privolitve uporabnikov.

54. Direktiva 2002/58 glede obdelave in shranjevanja podatkov o prometu, ki se nanasajo na
naroc¢nike in uporabnike, s strani ponudnikov elektronskih komunikacijskih storitev v ¢lenu 6(1)
doloca, da morajo biti ti podatki izbrisani ali predelani v anonimne, potem ko niso ve¢ potrebni
za prenos sporocila, v ¢lenu 6(2) pa doloca, da se podatki o prometu, potrebni za namene
zaracunavanja naro¢nikom in placil za medsebojne povezave lahko obdelujejo le do poteka
obdobja, med katerim se lahko obracun zakonito izpodbija ali med katerim se lahko sprozijo
postopki za pridobitev placila. Glede podatkov o lokaciji, ki niso podatki o prometu, ¢len 9(1) te
direktive doloca, da se smejo taksni podatki obdelati le pod dolocenimi pogoji in Sele po tem, ko
postanejo anonimni, ali s privolitvijo uporabnikov ali naro¢nikov.*

55. Zakonodajalec Unije je tako s sprejetjem Direktive 2002/58 konkretiziral pravice, doloc¢ene
v Clenih 7 in 8 Listine, tako da so uporabniki elektronskih komunikacijskih sredstev naceloma
upravicCeni pric¢akovati, da bodo njihova sporocila in z njimi povezani podatki, ¢e ne privolijo
v nasprotno, ostali anonimni in jih ne bo mogoce shraniti.* Ta direktiva zato ni omejena na to,
da dostop do takih podatkov ureja z zascitnimi ukrepi, katerih namen je preprecevanje zlorab,
temvec zlasti doloc¢a tudi nacelo prepovedi njihovega shranjevanja s strani tretjih oseb.

56. V teh okolis¢inah, ker ¢len 15(1) Direktive 2002/58 drzavam ¢lanicam omogoca, da sprejmejo
zakonske ukrepe, katerih namen je ,omejiti obseg” pravic in obveznosti, dolocenih zlasti
v Clenih 5, 6 in 9 te direktive, kot so tiste, ki izhajajo iz nacel zaupnosti sporocil in prepovedi
hrambe s tem povezanih podatkov, ta dolo¢ba doloca izjemo od splo$nega pravila, dolo¢enega
zlasti v teh ¢lenih 5, 6 in 9 te direktive, in jo je zato treba v skladu z ustaljeno sodno prakso razlagati
ozko. Taka dolo¢ba torej ne more upraviciti tega, da odstopanje od nacelne obveznosti
zagotavljanja zaupnosti elektronskih komunikacij in z njimi povezanih podatkov ter zlasti od
prepovedi shranjevanja teh podatkov, ki je izrecno dolocena v ¢lenu 5 navedene direktive, postane
pravilo, sicer bi se zadnjenavedeni dolo¢bi odvzel njen pomen.*

57. V zvezi s cilji, s katerimi je mogoce upraviciti omejitev pravic in obveznosti, dolocenih zlasti
v ¢lenih 5, 6 in 9 Direktive 2002/58, je Sodisce ze razsodilo, da je nastevanje ciljev iz ¢lena 15(1),
prvi stavek, te direktive izCrpno, tako da mora zakonski ukrep, sprejet na podlagi te dolocbe,
dejansko in strogo ustrezati enemu od teh ciljev.*

58. Poleg tega je iz ¢lena 15(1), tretji stavek, Direktive 2002/58 razvidno, da morajo ukrepi, ki jih
drzave cClanice sprejmejo na podlagi te dolocbe, spostovati splosna nacela prava Unije, med
katerimi je nacelo sorazmernosti, in zagotoviti spostovanje temeljnih pravic, zagotovljenih
z Listino. V zvezi s tem je SodisCe Ze razsodilo, da se z obveznostjo, ki jo drzava clanica

1 @Qlej sodbe La Quadrature du Net in drugi (to¢ka 107); Commissioner of An Garda Siochdna in drugi (to¢ka 35) in SpaceNet (tocka 52).

% Glej sodbe Tele2 (tocka 86); La Quadrature du Net in drugi (tocka 108); Commissioner of An Garda Siochdna in drugi (toc¢ka 38) in
SpaceNet (tocka 55).

2 Glej sodbe La Quadrature du Net in drugi (tocka 109); Commissioner of An Garda Siochéna in drugi (toc¢ka 37) in SpaceNet (tocka 54).

2 Glej sodbe La Quadrature du Net in drugi (tocki 110 in 111); Commissioner of An Garda Siochéna in drugi (toc¢ka 40) in SpaceNet
(tocka 57).

% Glej sodbe La Quadrature du Net in drugi (tocka 112); Commissioner of An Garda Siochdna in drugi (tocka 41) in SpaceNet (tocka 58).
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z nacionalno ureditvijo nalozi ponudnikom elektronskih komunikacijskih storitev, da hranijo
podatke o prometu, zato da se, Ce je to potrebno, pristojnim nacionalnim organom omogoci
dostop do teh podatkov, postavljajo vprasanja v zvezi s spostovanjem ne le clenov 7 in 8 Listine,
ki se nanasata na varstvo zasebnega zivljenja in varstvo osebnih podatkov, ampak tudi ¢lena 11
Listine, ki se nanasa na svobodo izrazanja, glede na to, da je ta svoboda eden od glavnih temeljev
demokrati¢ne in pluralisticne druzbe ter je del vrednot, na katerih v skladu s ¢lenom 2 PEU temelji
Unija. *

59. Ker pa c¢len 15(1) Direktive 2002/58 drzavam clanicam dopusca, da omejijo pravice in
obveznosti iz ¢lenov 5, 6 in 9 te direktive, se v tej doloc¢bi odraza dejstvo, da pravice iz
clenov 7, 8 in 11 Listine niso absolutne, temvec jih je treba upostevati glede na njihovo funkcijo
v druzbi. Kot namre¢ izhaja iz ¢lena 52(1) Listine, ta dopusca omejitve pri uresnic¢evanju teh
pravic, Ce so te omejitve predpisane z zakonom, Ce spostujejo bistveno vsebino teh pravic, ce so
ob upostevanju nacela sorazmernosti potrebne in Ce dejansko ustrezajo ciljem splo$nega interesa,
ki jih priznava Unija, ali so potrebne zaradi zascite pravic in svoboscin drugih. Tako razlaga
clena 15(1) Direktive 2002/58 v povezavi z Listino zahteva tudi upostevanje pomembnosti ciljev
zasCite nacionalne varnosti in boja proti hudemu kriminalu, s ¢imer se pripomore k varstvu
pravic in svoboscin drugih, ter pomembnosti pravic, dolocenih s c¢leni 3, 4, 6 in 7 Listine®, iz
katerih lahko izhajajo pozitivne obveznosti za javne organe*.

60. Ob upostevanju teh razli¢cnih pozitivnih obveznosti je treba torej uskladiti razlicne zadevne
legitimne interese in pravice. V tem okviru iz samega besedila ¢lena 15(1), prvi stavek, Direktive
2002/58 izhaja, da lahko drzave ¢lanice sprejmejo ukrep, ki odstopa od nacela zaupnosti, kadar je
tak ukrep ,potreben, primeren in ustrezen [sorazmeren] [...] znotraj demokrati¢ne druzbe®, pri
cemer je v uvodni izjavi 11 te direktive navedeno, da mora biti tak ukrep ,dosledno” sorazmeren
z zastavljenim ciljem.”

61. V zvezi s tem je iz sodne prakse Sodisca razvidno, da je treba moznost za drzave clanice, da
utemeljijo omejitev pravic in obveznosti, dolocenih zlasti s cleni 5, 6 in 9 Direktive 2002/58,
presojati tako, da se oceni teza posega, ki ga pomeni taka omejitev, in preveri, ali je pomembnost
cilja splos$nega interesa, ki se uresnicuje s to omejitvijo, v sorazmerju s to tezo.*

62. Naj k temu Se dodam, da Sodis$ce v svoji sodni praksi razlikuje med na eni strani posegi, ki
izhajajo iz dostopa do podatkov in ze sami po sebi zagotavljajo natanc¢ne informacije o zadevnih
komunikacijah in torej o zasebnem zivljenju osebe, zato je zanje ureditev hrambe stroga, ter na
drugi strani posegi, ki izhajajo iz dostopa do podatkov, iz katerih je mogoce take informacije
pridobiti le, ¢e se povezejo z drugimi podatki, kot so IP-naslovi.?

63. Natancneje, Sodisce je v zvezi z IP-naslovi ugotovilo, da se ti ustvarijo, ne da bi bili vezani na
doloceno komunikacijo, sluzijo pa predvsem temu, da se prek ponudnikov elektronskih
komunikacijskih storitev identificira fizicna oseba, ki je lastnik terminalske opreme, s katere je

# Glej sodbe La Quadrature du Net in drugi (toc¢ki 113 in 114); Commissioner of An Garda Siochdna in drugi (tocka 42) in SpaceNet
(tocka 60).

% @Glej sodbe La Quadrature du Net in drugi (tocke od 120 do 122); Commissioner of An Garda Siochdna in drugi (toc¢ka 48) in SpaceNet
(tocka 63).

% Glej sodbe La Quadrature du Net in drugi (tocke od 120 do 122); Commissioner of An Garda Siochdna in drugi (toc¢ka 49) in SpaceNet
(tocka 64).

7 Glej sodbe La Quadrature du Net in drugi (tocke od 127 do 129); Commissioner of An Garda Siochdna in drugi (tocki 50 in 51) in
SpaceNet (tocki 65 in 66).

% Glej sodbe La Quadrature du Net in drugi (tocka 131); Commissioner of An Garda Siochéna in drugi (toc¢ka 53) in SpaceNet (tocka 68).
¥ Glej tocko 41 in naslednje teh sklepnih predlogov.
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bila opravljena komunikacija prek spleta. Ce se hranijo samo IP-naslovi vira komunikacije, ne pa
tudi njenega prejemnika, je tako stopnja obcutljivosti te kategorije podatkov nizja od stopnje
obcutljivosti drugih podatkov o prometu.*

64. Sodisce hkrati poudarja, da — ker je IP-naslove mogoce uporabiti zlasti za izérpno sledenje
brskanju, ki ga je opravil uporabnik spleta, in torej njegovim spletnim dejavnostim — ti podatki
omogocajo ugotavljanje njegovega podrobnega profila in natan¢no sklepanje o njegovem
zasebnem zivljenju. Hramba in analiza teh IP-naslovov zato pomenita resna posega v temeljne
pravice, dolocene s ¢lenoma 7 in 8 Listine, ter imata lahko odvracilni u¢inek na uresnicevanje
svobode izrazanja, zagotovljene v ¢lenu 11 Listine.*

65. Vendar je treba v skladu z ustaljeno sodno prakso za potrebno uskladitev zadevnih pravic in
zakonitih interesov, ki se zahteva s sodno prakso, upostevati dejstvo, da je v primeru kaznivega
dejanja, storjenega na spletu, IP-naslov lahko edino preiskovalno sredstvo, ki omogoca
identifikacijo osebe, ki ji je bil v Casu storitve tega kaznivega dejanja ta naslov dodeljen.*

66. Sodis¢e zato meni, da zakonodajni ukrep, ki doloc¢a splosno in neselektivno hrambo zgolj
IP-naslovov, dodeljenih viru povezave, naceloma ni v nasprotju s ¢lenom 15(1) Direktive 2002/58
v povezavi s ¢leni 7, 8 in 11 ter 52(1) Listine, pri ¢emer mora biti za to moznost dolo¢eno strogo
spostovanje materialnih in postopkovnih pogojev, ki morajo urejati uporabo teh podatkov, ter ob
upostevanju, da je glede na resnost posega, ki ga taksna hramba pomeni, mogoce navedeni poseg
razen z zascito nacionalne varnosti upraviciti zgolj z bojem proti hudemu kriminalu in
preprecevanjem resnih grozenj javni varnosti. *

67. Sodisce je poleg tega pojasnilo, da trajanje hrambe ne sme biti daljse od tega, kar je nujno
potrebno z vidika zastavljenega cilja, in da je treba pri tovrstnem ukrepu dolociti stroge pogoje in
jamstva glede uporabe teh podatkov.*

3. Omejitve sodne prakse v zvezi z razlago clena 15(1) Direktive 2002/58/ES glede ukrepov za
hrambo IP-naslovov, dodeljenih viru povezave

68. Kljub vsemu menim, da resitev, do katere je prislo Sodi$¢e v zvezi z nacionalnimi ukrepi za
hrambo IP-naslovov, dodeljenih viru povezave, e se razlagajo ob upostevanju clena 15(1)
Direktive 2002/58, vsebuje dve glavni tezavi.

% Glej sodbo La Quadrature du Net in drugi (to¢ka 152).

31 Glej sodbe La Quadrature du Net in drugi (to¢ka 153); Commissioner of An Garda Siochéna in drugi (tocka 73) in SpaceNet (tocka 103)
(Moj poudarek).

% @Glej sodbe La Quadrature du Net in drugi (to¢ka 154); Commissioner of An Garda Siochédna in drugi (to¢ka 73) in SpaceNet (tocka 103).

% Glej sodbe La Quadrature du Net in drugi (tocki 155 in 156); Commissioner of An Garda Siochdna in drugi (to¢ka 74) in SpaceNet
(tocki 104 in 105) (Moj poudarek).

#  Glej sodbi La Quadrature du Net in drugi (tocka 156) in SpaceNet (tocka 105).
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a) Uskladitev s sodno prakso v zvezi s sporocanjem IP-naslovov, dodeljenih viru povezave, v okviru
tozb zaradi varstva pravic intelektualne lastnine

69. Na prvem mestu, kot sem zZe navedel v sklepnih predlogih v zadevi M.I.C.M.*, ni nobenega
dvoma o trenjih med to usmeritvijo sodne prakse in tisto v zvezi s sporo¢anjem IP-naslovov
imetnikom pravic intelektualne lastnine v okviru tozb zaradi varstva teh pravic, v kateri je
poudarjena obveznost drzav clanic, da imetnikom pravic intelektualne lastnine zagotovijo
resni¢ne moznosti placila odskodnine za $kodo, nastalo zaradi krsitve teh pravic*.

70. SodisCe namrec v zvezi s to drugo usmeritvijo sodne prakse dosledno razsoja, da pravo Unije
ne nasprotuje temu, da drzave clanice dolocijo obveznost, da se osebam zasebnega prava
posredujejo osebni podatki, zato da lahko pred civilnimi sodi$ci zacnejo postopke zaradi krsitev
avtorskih pravic.¥

71. SodisCe v zvezi s tem ugotavlja, da moznost drzav ¢lanic, da dolocijo obveznost razkritja
osebnih podatkov v okviru civilnega sodnega postopka, izhaja najprej iz moznosti dolocitve
takega razkritja v okviru pregona kaznivih dejanj*, ki je bil nato razsirjen na podrocje civilnega
prava.

72. Vendar Sodisce, kar zadeva IP-naslove, hkrati nalaga, da je mogoce te podatke hraniti le
v okviru boja proti hudemu kriminalu in preprecevanja resnih grozenj javni varnosti.*

73. Menim, da poskusi uskladitve teh dveh usmeritev sodne prakse privedejo do neprilagojenih
rezultatov, ki ne prepricajo.

74. Na eni strani v nasprotju s tem, kar je trdila francoska vlada na obravnavi, boja proti krsitvam
pravic intelektualne lastnine ni mogoce uvrstiti v okvir boja proti hudemu kriminalu. Menim, da je
treba pojem ,hud kriminal® razlagati samostojno. Ne more biti odvisen od njegovega pojmovanja
v posameznih drzavah ¢lanicah, saj bi v tem primeru omogocili izogibanje zahtevam ¢lena 15(1)
Direktive 2002/58 glede na to, ali drzave ¢lanice boj proti hudemu kriminalu pojmujejo siroko ali
ozko. Kot sem Ze navedel, interesov, povezanih z varstvom pravic intelektualne lastnine, ni
mogoce mesati z interesi, na katerih temelji boj proti hudemu kriminalu.*

75. Na drugi strani bi bila dopustitev posredovanja IP-naslovov imetnikom pravic intelektualne
lastnine v okviru postopkov, katerih predmet je varstvo teh pravic, Ceprav je njihova hramba
omogocena zgolj v okviru boja proti hudemu kriminalu, o¢itno v nasprotju s sodno prakso Sodis¢a
v zvezi s hrambo podatkov o povezavi, s ¢imer bi bil pogojem, ki se zahtevajo za hrambo takih
podatkov, odvzet polni ucinek, saj bi se do njih vsekakor lahko dostopalo iz druga¢nih razlogov.

76. 1z tega po mojem mnenju izhaja, da bi bila hramba IP-naslovov zaradi varstva pravic
intelektualne lastnine in za njihovo sporocanje imetnikom teh pravic v okviru postopkov, katerih
predmet je to varstvo, lahko v nasprotju s ¢clenom 15(1) Direktive 2002/58, kot se razlaga v sodni
praksi Sodis¢a. Obveznost, da se osebam zasebnega prava posredujejo osebni podatki, zato da

% C-597/19, EU:C:2020:1063, tocka 98.
% Glej moje sklepne predloge v zadevi M.I.C.M. (C-597/19, EU:C:2020:1063, tocka 97).

7 Glej sodbe z dne 19. aprila 2012, Bonnier Audio in drugi (C-461/10, EU:C:2012:219, toc¢ka 55); z dne 4. maja 2017, Rigas satiksme
(C-13/16, EU:C:2017:336, tocka 34), in z dne 17. junija 2021, M.I.C.M. (C-597/19, EU:C:2021:492, tocke od 47 do 54).

% Glej v tem smislu sodbo z dne 29. januarja 2008, Promusicae (C-275/06, EU:C:2008:54, tocke od 50 do 52).
»  Glej tocko 65 teh sklepnih predlogov.
% Glej moje sklepne predloge v zadevi M..C.M. (C-597/19, EU:C:2020:1063, toc¢ka 103).
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lahko pred civilnimi sodi$¢i za¢nejo postopke zaradi krsitev avtorskih pravic, ki jo je sicer
omogocilo tudi samo Sodisce, je torej istoCasno izni¢ena zaradi ucinkov njegove lastne sodne
prakse v zvezi s hrambo IP-naslovov s strani ponudnikov elektronskih komunikacijskih storitev.

77. Vendar taka re$itev ni zadovoljiva, saj bi bilo s tem omajano ravnotezje med razli¢nimi
zadevnimi interesi, ki ga je Zelelo vzpostaviti Sodisce, ker bi imetniki pravic intelektualne lastnine
tako ostali brez glavnega, Ce ne edinega sredstva za identifikacijo storilcev krsitev navedenih pravic
na spletu. Ta preudarek me je privedel do druge tezave, ki lahko po mojem mnenju izhaja iz sodne
prakse Sodisc¢a, kar zadeva nacionalne ukrepe, katerih namen je hramba IP-naslovov, dodeljenih
viru povezave, Ce se razlaga ob upostevanju ¢lena 15(1) Direktive 2002/58.

b) Tveganje sistemske nekaznovanosti krsitev, storjenih izkljucno na spletu

78. Tako, na drugem mestu, menim, da je taka resitev vir prakti¢nih tezav. Kot je poudarilo
Sodisce, je v primeru krsitve, storjene izklju¢no na spletu, IP-naslov lahko edino preiskovalno
sredstvo, ki omogoca identifikacijo osebe, ki ji je bil ta naslov dodeljen ob storitvi te krsitve.

79. Vendar se mi zdi, da se ta element pri tehtanju zadevnih interesov ne uposteva v celoti. Ker
Sodis¢e moznost hrambe IP-naslovov kljub vsemu omejuje na okvir boja proti hudemu
kriminalu, hkrati izklju¢uje moznost, da bi se ti podatki lahko hranili zaradi boja proti kaznivim
dejanjem na splo$no, ¢eprav je mogoce nekatere od teh krsitev prepreciti, odkriti ali sankcionirati
samo po zaslugi navedenih podatkov.

80. Z drugimi besedami, sodna praksa Sodisca bi lahko privedla do tega, da bi nacionalni organi
ostali brez edinega sredstva za identifikacijo storilcev krsitev, ki so bile storjene na spletu, vendar
ne spadajo v okvir hudega kriminala, kot so krsitve pravic intelektualne lastnine. To bi dejansko
privedlo do sistemske nekaznovanosti krsitev, storjenih izklju¢no na spletu, in sicer ne zgolj
krsitev pravic intelektualne lastnine. Na misel mi pridejo zlasti dejanja obrekovanja, storjena na
spletu. Pravo Unije sicer doloca odreditev ukrepov zoper posrednike, katerih storitve so
uporabljene za storitev takih krsitev,* vendar bi lahko sodna praksa Sodisca privedla do tega, da
ne bi bilo mogoce nikoli uvesti kazenskega postopka zoper same storilce teh krsitev.

81. Razen Ce naj se dopusti, da ni mogoce cele vrste kaznivih dejanj nikoli preganjati, menim, da bi
bilo treba na novo analizirati ravnotezje med razlicnimi zadevnimi interesi.

82. Na podlagi teh razli¢nih preudarkov Zelim Sodi$¢u predlagati, naj nekoliko prilagodi sodno
prakso v zvezi z nacionalnimi ukrepi za hrambo IP-naslovov, kot se razlagajo ob upostevanju
¢lena 15(1) Direktive 2002/58.

4. Predlog za prilagoditev sodne prakse Sodisca v zvezi z razlago clena 15(1) Direktive 2002/58/ES
glede ukrepov za hrambo IP-naslovov, dodeljenih viru povezave

83. Ob upostevanju zgornjih preudarkov menim, da bi bilo treba clen 15(1) Direktive 2002/58
razlagati tako, da ne nasprotuje ukrepom, ki dolocajo splo$no in neselektivno hrambo
IP-naslovov, dodeljenih viru povezave, za obdobje, ki je casovno omejeno na to, kar je nujno

“ @Glej clen 15(1) Direktive 2000/31/ES Evropskega parlamenta in Sveta z dne 8. junija 2000 o nekaterih pravnih vidikih storitev
informacijske druzbe, zlasti elektronskega poslovanja na notranjem trgu (Direktiva o elektronskem poslovanju) (UL, posebna izdaja
v slovens¢ini, poglavje 13, zvezek 25, str. 399).

20 ECLLI:EU:C:2022:838



SKLEPNI PREDLOGI M. SZPUNARJA — ZADEVA C-470/21
LA QUADRATURE DU NET IN DRUGI (OSEBNI PODATKI IN BOJ PROTI PONAREJANJU)

potrebno, zato da se tako zagotovijo preprecCevanje, preiskovanje, odkrivanje in pregon kaznivih
dejanj na spletu, za katera je IP-naslov edino preiskovalno sredstvo, s katerim je mogoce
identificirati osebo, ki ji je bil ta naslov v ¢asu storitve krsitve dodeljen.

84. V zvezi s tem moram poudariti, da — glede na resnost posega v temeljne pravice, dolocene
s ¢clenoma 7 in 8 Listine, ki ga hramba podatkov pomeni — ta predlog po mojem mnenju ne omaje
zahteve po sorazmernosti, katere izpolnitev se zahteva za to hrambo.** Nasprotno, v celoti jo
izpolnjuje.

85. Po eni strani se z omejitvijo pravic in obveznosti, dolocenih s ¢leni 5, 6 in 9 Direktive 2002/58,
ki jo pomeni hramba IP-naslovov, uresnicuje cilj splosnega interesa, katerega pomembnost je
v sorazmerju s to tezo, in sicer cilj preprecevanja, preiskovanja, odkrivanja in pregona kaznivih
dejanj, dolocenih z zakoni, ki sicer ne bi imeli nobenega ucinka.

86. Po drugi strani se ta omejitev izvaja v mejah tega, kar je nujno potrebno. Taka hramba je
namre¢ omejena na natancne predpostavke, to je kazniva dejanja, storjena na spletu, katerih
storilca je mogoce identificirati samo z IP-naslovom, ki mu je bil dodeljen. Povedano drugace, ne
gre za to, da bi dovolili splo$no in neselektivno hrambo podatkov brez drugih pogojev, ampak
samo za to, da se omogoci pregon kaznivih dejanj ne na splosno, ampak zgolj to¢no dolocenih.

87. Vendar, Ceprav ¢len 15(1) Direktive 2002/58 ne nasprotuje splo$ni in neselektivni hrambi
IP-naslovov, dodeljenih viru povezave, da se tako zagotovijo preprecevanje, preiskovanje,
odkrivanje in pregon kaznivih dejanj na spletu, za katera je IP-naslov edino preiskovalno
sredstvo, s katerim je mogoce identificirati osebo, ki ji je bil ta naslov v ¢asu storitve krsitve
dodeljen, je treba kljub vsemu $e dodati, da je treba v skladu s sodno prakso za to moznost dolociti
»strogo spostovanje materialnih in postopkovnih pogojev, ki morajo urejati uporabo teh
podatkov“.® Sodisce je poleg tega pojasnilo, da je treba pri tovrstnem ukrepu ,dolociti stroge
pogoje in jamstva glede uporabe teh podatkov”.*

88. Povedano drugace in kot sem ze poudaril, hrambe podatkov in dostopa do njih ni mogoce
obravnavati lo¢eno. V teh okolis¢inah sicer moznost, ki jo ima Hadopi, da dostopa do
IP-naslovov, ni Ze v izhodi$¢u v nasprotju s ¢lenom 15(1) Direktive 2002/58, Ce so se ti podatki
hranili v skladu z zahtevami iz te dolocbe, vendar je treba za odgovor na vprasanja za predhodno
odlocanje, ki so bila predlozena Sodiscu, Se preuciti, ali so pogoji dostopa do IP-naslovov,
dodeljenih viru povezave, ki ga ima Hadopi, sami po sebi v skladu z navedeno doloc¢bo, predvsem
v zvezi s tem, ali je ali ni potrebno, da sodisce ali neodvisen upravni organ opravi predhodni
nadzor nad takim dostopom.

89. Po analizi uvodnega vprasanja hrambe IP-naslovov, dodeljenih viru povezave, bom preucil se
dostop do teh podatkov s strani Hadopi ob upostevanju ¢lena 15(1)Direktive 2002/58.

# Glej tocki 60 in 61 teh sklepnih predlogov.
% Glej sodbo La Quadrature du Net in drugi (toc¢ka 155) (Moj poudarek).
#  Glej sodbo La Quadrature du Net in drugi (toc¢ka 156) (Moj poudarek).
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5. Dostop do podatkov o civilni identiteti, ki ustrezajo IP-naslovom, s strani Hadopi

90. Iz sodne prakse Sodisc¢a v zvezi s cilji, ki bi lahko utemeljevali nacionalni ukrep, ki odstopa od
nacela zaupnosti elektronskih komunikacij, je razvidno, da mora dostop do podatkov strogo in
objektivno ustrezati enemu od teh ciljev ter da mora biti cilj, ki se zeli doseci s tem ukrepom,
sorazmeren s tezo posega v temeljne pravice, ki ga povzroci navedeni dostop.*

91. Poleg tega je, kot sem ze pojasnil*®, dostop do podatkov, ki jih hranijo ponudniki v skladu
z ukrepom, sprejetim na podlagi ¢lena 15(1) Direktive 2002/58, naceloma mogoce upraviciti zgolj
s ciljem v splo$nem interesu, za katerega je bila navedena hramba tem ponudnikom naloZena®.

92. Sodis¢e je tako razsodilo, da lahko v skladu z nacelom sorazmernosti na podrocju
preprecevanja, preiskovanja, odkrivanja in pregona kaznivih dejanj resen poseg upravici le cilj

boja proti kriminalu, ki mora biti prav tako opredeljen kot ,resen®.*

93. V zvezi s tem v nasprotju s trditvami francoske vlade in Komisije ugotavljam, da dostop
Hadopi do podatkov o civilni identiteti, ki ustrezajo IP-naslovu, pomeni resen poseg v temeljne
pravice. Ne gre namre¢ samo za dostopanje do podatkov o civilni identiteti, ki so sami zase
podatki nizke obcutljivosti, ampak za povezovanje teh podatkov z veliko S$irSim sklopom
podatkov, to je IP-naslovom, in tudi, kot poudarjajo tozece stranke iz postopka v glavni stvari,
izvleckom datoteke, s prenosom katere je bila krsena avtorska pravica. Gre torej za povezovanje
civilne identitete osebe z vsebino ogledane datoteke in IP-naslovom, prek katerega je bil ta ogled
izveden.

94. Vendar bi bilo po mojem mnenju treba — enako kot menim, da je treba dovoliti tudi hrambo
podatkov, ki pomeni resen poseg v temeljne pravice, zato da se tako zagotovijo preprecevanje,
preiskovanje, odkrivanje in pregon kaznivih dejanj na spletu, za katera je IP-naslov edino
preiskovalno sredstvo, s katerim je mogoce identificirati osebo, ki ji je bil ta naslov v Casu storitve
krsitve dodeljen® — zaradi uresnicevanja istega cilja omogociti tudi dostop do teh podatkov, sicer
bi dopustili splosno nekaznovanost krsitev, storjenih izklju¢no na spletu.

95. Dostop, ki ga ima Hadopi do podatkov o civilni identiteti, povezanih z IP-naslovom, se mi
torej zdi utemeljen s ciljem v sploSnem interesu, za katerega je bila ponudnikom elektronskih
komunikacijskih storitev ta hramba naloZena.

96. Vendar je v sodni praksi Sodi$¢a pojasnjeno, da nacionalna zakonodaja, ki ureja dostop
pristojnih organov do shranjenih podatkov o prometu in podatkov o lokaciji, ne more zgolj
zahtevati, da je dostop v skladu s ciljem te zakonodaje, temve¢ mora dolociti tudi materialne in
postopkovne pogoje, ki urejajo dostop pristojnih nacionalnih organov do zadevnih podatkov.*

97. Natanc¢neje, Sodice je razsodilo, da — ker ni mogoce Steti, da je splos$ni dostop do vseh
shranjenih podatkov, neodvisno od kakrsne koli povezave, tudi posredne, s ciljem, ki se zeli
doseci, omejen na to, kar je nujno potrebno — se mora nacionalna ureditev pri dolocitvi okoliscin
in pogojev, pod katerimi se pristojnim nacionalnim organom omogoci dostop do podatkov

% Glej sodbi z dne 2. oktobra 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, tocka 55), in Prokuratuur (tocka 32).

% Tocka 47 teh sklepnih predlogov.

¥ Glej sodbe SpaceNet (tocka 131); La Quadrature du Net in drugi (tocka 166) in Commissioner of An Garda Siochdna in drugi (tocka 98).
% Glej sodbe Tele2 (tocka 115); z dne 2. oktobra 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, tocka 56), in Prokuratuur (tocka 33).

¥ Glej tocko 65 in naslednje teh sklepnih predlogov.

% Glej sodbe Tele2 (tocka 118); Prokuratuur (tocka 49) in Commissioner of An Garda Siochdna in drugi (tocka 104).
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uporabnikov, opreti na objektivna merila, zato da se zagotovi, da je dostop odobren le do podatkov
oseb, za katere obstaja sum, da nameravajo izvrsiti ali da so izvrsile hudo kaznivo dejanje ali da so
bile tako ali drugace pri takem kaznivem dejanju udelezene.*

98. Tako je v skladu s sodno prakso za zagotovitev popolnega spostovanja teh pogojev v praksi
bistveno, da je dostop pristojnih nacionalnih organov do shranjenih podatkov naceloma pogojen
s predhodnim nadzorom, ki ga opravi sodisce ali neodvisen upravni organ. *

99. Vendar ugotavljam, da je SodisCe to potrebo po predhodnem nadzoru nad dostopom do
osebnih podatkov izoblikovalo v posebnih okolis¢inah, ki se razlikujejo od obravnavane zadeve in
so zajemale posebej resna vmeSavanja v zasebno zivljenje uporabnikov elektronskih
komunikacijskih storitev.

100. V vsaki od sodb, v katerih je bila poudarjena ta zahteva, je $slo namre¢ za nacionalne ukrepe,
s katerimi je bil dovoljen dostop do vseh podatkov o prometu in lokaciji uporabnikov v zvezi
z vsemi sredstvi elektronske komunikacije® ali vsaj v zvezi s fiksno in mobilno telefonijo®.
Natancneje, slo je za dostop do ,vseh podatkov [...], iz katerih bi bile lahko razvidne informacije
o komunikacijah, ki jih je uporabnik opravil z uporabo elektronskih komunikacijskih sredstev, ali
o lokaciji uporabljene terminalske opreme, in iz katerih bi bilo mogoce natancno sklepati
o njegovem zasebnem zivljenju”,* tako da zahteva po predhodnem nadzoru, ki ga opravi sodisce
ali neodvisen upravni organ, za dostop do teh podatkov po mojem mnenju obstaja le v teh
okolis¢inah.

101. Vendar ostaja na eni strani dostop, ki ga ima Hadopi, omejen na to, da se podatki o civilni
identiteti povezejo z uporabljenim IP-naslovom in datoteko, ogledano v to¢no doloc¢enem
trenutku, ne da bi bila zato pristojnim organom omogocena rekonstrukcija spletnih poizvedb
zadevnega uporabnika, kar pomeni, da ne morejo izpeljati niti natan¢nih ugotovitev o njegovem
zasebnem zivljenju, ki bi presegale seznanitev z natancno doloceno datoteko, ogledano v casu
storitve krsitve. Torej se ne omogoci sledenje vsem spletnim dejavnostim zadevnega uporabnika.

102. Na drugi strani se ti podatki nanasajo samo na podatke oseb, ki so — kot je bilo ugotovljeno
v zapisnikih, ki so jih pripravile organizacije imetnikov pravic — storile dejanja, ki bi lahko
pomenila krsitev obveznosti, doloc¢ene s ¢lenom L.336 3 CPIL. Dostop, ki ga ima Hadopi do
podatkov o civilni identiteti, povezanih z IP-naslovi, je torej strogo omejen na to, kar je potrebno
za uresniCitev zastavljenega cilja, to je omogociti preprecevanje, preiskovanje, odkrivanje in
pregon kaznivih dejanj na spletu, za katera je IP-naslov edino preiskovalno sredstvo, s katerim je
mogoce identificirati osebo, ki ji je bil ta naslov v ¢asu storitve krsitve dodeljen, pri cemer to
sredstvo zajema mehanizem postopnega odgovora.

103. V teh okolis¢inah menim, da ¢len 15(1) Direktive 2002/58 ne nalaga, da mora sodisce ali
neodvisen upravni organ opraviti predhodni nadzor nad dostopom, ki ga ima Hadopi do podatkov
o civilni identiteti, povezanih z IP-naslovi uporabnikov.

1 Glej sodbe Tele2 (tocka 119); Prokuratuur (tocka 50) in Commissioner of An Garda Siochana in drugi (tocka 105).
2 Glej sodbe Tele2 (tocka 120); Prokuratuur (tocka 50) in Commissioner of An Garda Siochdna in drugi (tocka 106).
3 Glej sodbi Tele2 ter Commissioner of An Garda Siochana in drugi.

% Glej sodbo Prokuratuur.

% Glej sodbo Prokuratuur (tocka 45).
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104. V preostalem ugotavljam $e — kot poudarja francoska vlada — da dostopa, ki ga ima do teh
podatkov Hadopi, sicer res predhodno ne nadzira sodisce ali neodvisen organ, vendar to Se ne
pomeni, da se nad njim ne izvaja nikakr$en nadzor, saj datoteko, ki jo Hadopi poslje operaterjem
elektronskih komunikacij, vsak dan sestavi zaprisezeni usluzbenec na podlagi prejetih zadev, ki se
pred prilozitvijo datoteki potrdijo na podlagi nakljuc¢nih vzorcev. Predvsem pa je treba ugotoviti,
da se za postopek postopnega odgovora po mojem mnenju $e naprej uporabljajo dolocbe Direktive
(EU) 2016/680.5” Na tej podlagi so fizicne osebe, ki jih obravnava Hadopi, upravicene do vseh
materialnih in postopkovnih jamstev, dolocenih s to direktivo. Ta zajemajo pravico dostopa do
osebnih podatkov, ki jih obdeluje Hadopi, njihovega popravka in izbrisa ter moznost vlozitve
pritozbe pri neodvisnem nadzornem organu, ki ji lahko po potrebi sledi vlozitev pravnega
sredstva pod pogoji, doloCenimi s splosnim pravom.

105. Torej predlagam, naj se na prvo in drugo vprasanje za predhodno odlocanje odgovori, da je
treba ¢len 15(1) Direktive 2002/58 v povezavi s ¢leni 7, 8 in 11 ter ¢lenom 52(1) Listine razlagati
tako, da ne nasprotuje nacionalni ureditvi, ki ponudnikom storitev elektronskih komunikacij
omogoca hrambo, upravnemu organu, pristojnemu za varstvo avtorske in sorodnih pravic pred
krsitvami teh pravic, storjenimi na spletu, pa dostop samo do podatkov o civilni identiteti, ki
ustrezajo IP-naslovom, zato da lahko ta organ identificira imetnike teh naslovov, v zvezi
s katerimi je podan sum, da so odgovorni za te krsitve, in lahko po potrebi v zvezi z njimi sprejme
ukrepe brez predhodnega nadzora sodisca ali neodvisnega upravnega organa nad tem dostopom,
Ce so ti podatki edino preiskovalno sredstvo, s katerim je mogoce identificirati osebo, ki ji je bil ta
naslov v ¢asu storitve krsitve dodeljen.

B. Tretje vprasanje za predhodno odlocanje

106. Predlozitveno sodisce Zeli s tretjim vprasanjem za predhodno odloc¢anje izvedeti, ali je treba
v primeru pritrdilnega odgovora na prvo in drugo vprasanje ter ob upostevanju nizke obcutljivosti
podatkov o civilni identiteti, strogih pravil, ki veljajo za dostop do podatkov, in nujnosti, da se ne
ogrozi naloga javne sluzbe, zaupana zadevnemu upravnemu organu, ¢len 15(1) Direktive 2002/58
v povezavi s Cleni 7, 8 in 11 ter ¢lenom 52(1) Listine razlagati tako, da nasprotuje temu, da se
predhodni nadzor nad dostopom opravlja na prilagojen nacin, na primer v obliki avtomatiziranega
nadzora, po potrebi s pregledom interne sluzbe organa, katerega neodvisnost in nepristranskost
v razmerju do uradnikov, ki so zadolzeni za navedeno zbiranje podatkov, je zajamcena.

107. Iz besedila tretjega vprasanja za predhodno odloc¢anje in pisnega odgovora francoske vlade
na vprasanja Sodisca je razvidno, da se prilagojeni nacin nadzora, na katerega je napoteno v tem
vprasanju, ne nanasa na nadzorni mehanizem, ki v nacionalnem pravu ze obstaja, ampak na
moznosti, ki bi se lahko preucile in s katerimi bi bilo mogoce francoski mehanizem po potrebi
uskladiti s pravom Unije.

Dodatno $e ugotavljam, da je mogoc¢e nasprotovanje sistemati¢ni obveznosti predhodnega nadzora utemeljiti tudi z razlogi, ki se
nanasajo na izvedljivost. Za obstoj organiziranega sistema boja proti kr$itvam avtorske pravice, storjenim na spletu, kakrsen je ta iz
postopka v glavni stvari, je treba obdelati velike koli¢ine osebnih podatkov, ki ustrezajo $tevilu preganjanih krsitev, kar po navedbah
francoske vlade na primer za leto 2019 pomeni 33.465 zahtev za identifikacijo IP-naslova, ki jih je vsak dan izvedla Hadopi. V tem okviru
bi obveznost predhodnega nadzora nad dostopom do teh podatkov lahko v praksi ogrozila delovanje mehanizmov organiziranega boja
proti krsitvam teh pravic na spletu, s ¢imer bi bilo omajano ravnotezje med pravicami uporabnikov in pravicami avtorjev.

57 Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov, ki
jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj ali izvr$evanja kazenskih
sankcij, in o prostem pretoku takih podatkov ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ (UL 2016, L 119, str. 89).

Vsa ta jamstva so dolo¢ena z dolo¢bami poglavja III, naslov III, zakona $t. 78-17 o informatiki, datotekah in svobo$¢inah z dne
6. januarja 1978 (JORF z dne 7. januarja 1978).
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108. V skladu z ustaljeno sodno prakso pa namen predloga za sprejetje predhodne odlocbe ni
oblikovanje posvetovalnih mnenj o splosnih in hipoteti¢nih vprasanjih, ampak dejanska potreba
po ucinkoviti resitvi spora, ki se nanasa na pravo Unije.*

109. Tretje vprasanje za predhodno odlocanje je torej po mojem mnenju hipoteti¢no, zato ga je
treba razglasiti za nedopustno.

110. Ob upostevanju odgovora, ki ga predlagam na prvo in drugo vprasanje za predhodno
odlocanje, na tretje vprasanje nikakor ni treba odgovoriti.

V. Predlog

111. Ob upostevanju vseh navedenih ugotovitev SodiS¢u predlagam, naj na vprasanja za
predhodno odlocanje, ki jih je predlozil Conseil d'Etat (drzavni svet, Francija), odgovori:

Clen 15(1) Direktive 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi
osebnih podatkov in varstvu zasebnosti na podroc¢ju elektronskih komunikacij (Direktiva
o zasebnosti in elektronskih komunikacijah) v povezavi s ¢leni 7, 8, 11 in 52(1) Listine Evropske
unije o temeljnih pravicah

je treba razlagati tako, da

ne nasprotuje nacionalni ureditvi, ki ponudnikom storitev elektronskih komunikacij omogoca
hrambo, upravnemu organu, pristojnemu za varstvo avtorskih in sorodnih pravic pred krsitvami
teh pravic, storjenimi na spletu, pa dostop samo do podatkov o civilni identiteti, ki ustrezajo
IP-naslovom, zato da lahko ta organ identificira imetnike teh naslovov, v zvezi s katerimi je podan
sum, da so odgovorni za te krsitve, in lahko po potrebi v zvezi z njimi sprejme ukrepe brez
predhodnega nadzora sodisca ali neodvisnega upravnega organa nad tem dostopom, ce so ti
podatki edino preiskovalno sredstvo, s katerim je mogoce identificirati osebo, ki ji je bil ta naslov
v Casu storitve krsitve dodeljen.

% Glej sodbe z dne 26. oktobra 2017, Balgarska energiyna borsa (C-347/16, EU:C:2017:816, tocka 31); z dne 31. maja 2018, Confetra in
drugi (C-259/16 in C-260/16, EU:C:2018:370, tocka 63), in z dne 17. oktobra 2019, Elektrorazdelenie Yug (C-31/18, EU:C:2019:868,
tocka 32).
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