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W Zbirka odlo¢b sodne prakse

SODBA SODISCA (drugi senat)

z dne 19. oktobra 2016*

_ »Predhodno odlocanje — Obdelava osebnih podatkov — Direktiva 95/46/ES — Clen 2(a) —

Clen 7(f) — Pojem ,osebni podatki‘ — Naslovi internetnega protokola — Shranjevanje ponudnika
storitev spletnih medijev — Nacionalna zakonodaja, ki ne dopusca, da bi se uposteval legitimni
interes upravljavca“

V zadevi C-582/14,
katere predmet je predlog za sprejetje predhodne odlo¢be na podlagi ¢lena 267 PDEU, ki ga je vlozilo
Bundesgerichtshof (zvezno sodi$¢e, Nemcija) z odlocbo z dne 28. oktobra 2014, ki je prispela na
Sodisce 17. decembra 2014, v postopku
Patrick Breyer
proti
Bundesrepublik Deutschland,
SODISCE (drugi senat),

v sestavi M. Ilesi¢, predsednik senata, A. Prechal, sodnica, A. Rosas (porocevalec), sodnik, C. Toader,
sodnica, in E. Jarasiunas, sodnik,

generalni pravobranilec: M. Campos Sanchez-Bordona,

sodna tajnica: V. Giacobbo-Peyronnel, administratorka,

na podlagi pisnega postopka in obravnave z dne 25. februarja 2016,

ob upostevanju stalis¢, ki so jih predlozili:

— za P. Breyerja M. Starostik, odvetnik,

— za nemsko vlado A. Lippstreu in T. Henze, agenta,

— za avstrijsko vlado G. Eberhard, agent,

— za portugalsko vlado L. Inez Fernandes in C. Vieira Guerra, agenta,

— za Evropsko komisijo P.]. O. Van Nuffel, H. Krdmer, P. Costa de Oliveira in J. Vondung, agenti,

po predstavitvi sklepnih predlogov generalnega pravobranilca na obravnavi 12. maja 2016

* Jezik postopka: nemscina.
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izreka naslednjo

Sodbo

Predlog za sprejetje predhodne odlocbe se nanasa na razlago ¢lena 2(a) in ¢lena 7(f) Direktive 95/46/ES
Evropskega parlamenta in Sveta z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih podatkov (UL, posebna izdaja v slovenscini, poglavje 13,
zvezek 15, str. 355).

Ta predlog je bil vlozen v okviru spora med Patrickom Breyerjem in Bundesrepublik Deutschland
(Zvezna republika Nemcija) zaradi njenega belezenja in shranjevanja naslova internetnega protokola (v
nadaljevanju: IP-naslov) P. Breyerja pri njegovem dostopanju do vec spletnih mest nemskih zveznih
sluzb.

Pravni okvir

Pravo Unije
V uvodni izjavi 26 Direktive 95/46 je navedeno:

»Ker se morajo nacela varstva uporabljati za vse informacije v zvezi z doloceno ali dolocljivo osebo; ker
bi bilo treba za odlocitev o tem, ali je oseba dolocljiva ali ne, upostevati vsa sredstva, za katera se
[razumno] pric¢akuje, da jih bo uporabil bodisi upravljavec ali katera koli druga oseba za dolocitev take
osebe; ker se nacela varstva ne uporabljajo za podatke, ki so spremenjeni v anonimne tako, da
posameznik, na katerega se osebni podatki nanasajo, ni ve¢ dolocljiv; ker so pravila ravnanja v smislu
¢lena 27 lahko koristen instrument za usmerjanje k nac¢inom, s katerimi se lahko podatki spremenijo
v anonimne in se ohranijo v obliki, v kateri identifikacija posameznika, na katerega se osebni podatki
nanasajo, ni ve¢ mogoca.”

Clen 1 navedene direktive doloca:

»1. V skladu s to direktivo drzave clanice varujejo temeljne pravice in svobo$c¢ine fizi¢nih oseb in
predvsem njihovo pravico do zasebnosti pri obdelavi osebnih podatkov.”

2. Drzave clanice ne omejujejo niti ne prepovedujejo prostega prenosa osebnih podatkov med
drzavami ¢lanicami zaradi razlogov, povezanih z varstvom, ki je zagotovljeno na podlagi odstavka 1.“

Clen 2 iste direktive dolo¢a:
»V tej direktivi:

(a) ,osebni podatek’ pomeni katero koli informacijo, ki se nanasa na dolo¢eno ali dolo¢ljivo fizicno
osebo (,posameznik, na katerega se nanasajo osebni podatki‘); dolocljiva oseba je tista, ki se lahko
neposredno ali posredno identificira, predvsem s sklicevanjem na identifikacijsko $tevilko ali na
enega ali ve¢ dejavnikov, ki so znacilni za njeno fizi¢no, fiziolosko, dusevno, ekonomsko, kulturno
ali socialno identiteto;

(b) ,obdelava osebnih podatkov’ (,obdelava®) pomeni kakrsen koli postopek ali niz postopkov, ki se
izvajajo v zvezi z osebnimi podatki z avtomatskimi sredstvi ali brez njih, kakr$no je zbiranje,
belezenje, urejanje, shranjevanje, prilagajanje ali predelava, iskanje, posvetovanje, uporaba,
posredovanje s prenosom, Sirjenje ali drugo razpolaganje, prilagajanje ali kombiniranje, blokiranje,
izbris ali unicenje;
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[...]

(d) ,upravljavec’ pomeni fizicno ali pravno osebo, javni organ, agencijo ali kateri koli drug organ, ki
sam ali skupaj z drugimi dolo¢a namene in sredstva obdelave osebnih podatkov; kadar namene in
sredstva obdelave dolo¢a nacionalna zakonodaja ali zakonodaja Skupnosti, lahko upravljavca ali
posebna merila za njegovo imenovanje dolo¢i nacionalna zakonodaja ali zakonodaja Skupnosti;

[...]
(f) tretja stranka’ pomeni katero koli fizicno ali pravno osebo, javni organ, agencijo ali kateri koli drug

organ, ki ni posameznik, na katerega se osebni podatki nanasajo, upravljavec, obdelovalec in oseba,
ki je pod neposredno oblastjo upravljavca ali obdelovalca pooblas¢ena za obdelavo podatkov;

[‘“]a

Clen 3 Direktive 95/46, naslovljen ,Podro¢je uporabe®, doloca:

»1. Ta direktiva se uporablja za obdelavo osebnih podatkov v celoti ali delno z avtomatskimi sredstvi in

za druga¢no obdelavo kakor z avtomatskimi sredstvi za osebne podatke, ki sestavljajo del zbirke ali so

namenjeni sestavljanju dela zbirke.

2. Ta direktiva se ne uporablja za obdelavo osebnih podatkov:

— med dejavnostjo, ki ne sodi na podrocje uporabe zakonodaje Skupnosti, kot so tiste, opredeljene
v naslovih V in VI Pogodbe o Evropski uniji, in v vsakem primeru v postopkih obdelave v zvezi
z javno varnostjo, obrambo, drzavno varnostjo (vklju¢no z gospodarsko blaginjo drzave, kadar se

postopek obdelave nanasa na zadeve drzavne varnosti) in pri dejavnostih drzave na podrodju
kazenskega prava,

[...]“
Clen 5 te direktive doloca:

»Drzave clanice v mejah dolocb tega poglavja natancneje dolocijo pogoje, pod katerimi je obdelava
osebnih podatkov zakonita.”

Clen 7 iste direktive doloca:
»Drzave Clanice dolocijo, da se lahko osebni podatki obdelujejo samo, ce:

(a) je posameznik, na katerega se osebni podatki nanasajo, nedvoumno dal svojo privolitev;

(b) je obdelava potrebna za izvajanje pogodbe, katere stranka je posameznik, na katerega se nanasajo
osebni podatki, ali pa za izvajanje ukrepov na zahtevo posameznika, na katerega se osebni podatki
nanasajo, pred sklenitvijo pogodbe;

(c) je obdelava potrebna za skladnost z zakonsko obveznostjo, ki velja za upravljavca;

ECLILEU:C:2016:779 3



10

11

SODBA Z DNE 19. 10. 2016 — ZADEVA C-582/14
BREYER

(d) je obdelava potrebna za varstvo zivljenjskih interesov posameznikov, na katere se osebni podatki
nanasajo;

(e) je obdelava potrebna za izvajanje naloge, ki se opravlja v javnem interesu ali pri izvr$evanju javne
oblasti, dodeljene upravljavcu ali tretji stranki, ki so ji posredovani podatki.

(f) je obdelava potrebna zaradi zakonitih interesov, za katere si prizadeva upravljavec ali tretja stranka
ali stranke, ki so jim osebni podatki posredovani, razen kadar nad takimi interesi prevladajo
temeljne pravice in svobo$¢ine posameznika, na katerega se osebni podatki nanasajo, ki se
varujejo na podlagi ¢lena 1(1).“

Clen 13(1) Direktive 95/46 doloca:

»Drzave clanice lahko sprejmejo predpise za omejitev obsega obveznosti in pravic, opredeljenih
v Clenih 6(1), 10, 11(1), 12 in 21, kadar taka omejitev predstavlja potrebni ukrep za zas¢ito:

[...]

(d) preprecevanja, preiskovanja, odkrivanja in pregona kaznivih dejanj ali krsitve etike za zakonsko
urejene poklice;

[...]"

Nemsko pravo

Clen 12 Telemediengesetz (zakon o telekomunikacijskih storitvah) z dne 26. februarja 2007 (BGBL
2007 I, str. 179, v nadaljevanju: TMQG) doloca:

»1. Ponudnik storitev lahko osebne podatke zbira in wuporabi v zvezi z zagotavljanjem
telekomunikacijskih storitev, samo c¢e ta zakon ali drugi predpis, ki se izrecno nanasa na
telekomunikacijske storitve, to dopusca, ali Ce je uporabnik v to privolil.

2. Ponudnik storitev lahko osebne podatke, ki se zbirajo zaradi zagotavljanja telekomunikacijskih
storitev, za druge namene uporabi, samo Ce ta zakon ali drugi predpis, ki se izrecno nanasa na

telekomunikacijske storitve, to dopusca, ali ¢e je uporabnik v to privolil.

3. Ce ni dolo¢eno drugace, se uporabljajo veljavni predpisi o varstvu osebnih podatkov, tudi ¢e ne gre
za avtomatizirano obdelavo podatkov.”

Clen 15 TMG doloca:

»(1) Ponudnik lahko osebne podatke uporabnika zbira in uporabi, samo c¢e je to potrebno za
omogocanje uporabe telekomunikacijskih storitev in njihovo zaracunavanje (podatki o uporabi).
Podatki o uporabi so zlasti:

1. podatki, ki omogocajo identifikacijo uporabnika;

2. podatki o zacetku in koncu ter obsegu uporabe in
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3. podatki o telekomunikacijskih storitvah, ki jih je uporabnik uporabil.

(2) Ponudnik lahko podatke o uporabi razlicnih telekomunikacijskih storitev uporabnika povezuje, ¢e
je to potrebno za namene zara¢unavanja storitev uporabniku.

[...]

(4) Ponudnik lahko uporabi podatke o uporabi po koncu postopka uporabe, Ce je to potrebno za
namene zaraCunavanja storitev uporabniku (obracunski podatki). Zaradi izpolnjevanja obstojecih
zakonskih, statutarnih ali pogodbenih obveznosti glede rokov hrambe lahko ponudnik storitev podatke
blokira. [...]“

V skladu s c¢lenom 3(1) Bundesdatenschutzgesetz (zvezni zakon o varstvu podatkov) z dne
20. decembra 1990 (BGBIL. 1990 I, str. 2954, v nadaljevanju: BDSG) so ,0sebni podatki [...] podatki
o osebnih ali premozenjskih okolis¢inah dolocene ali dolocljive fizicne osebe (posameznik, na katerega
se nanasajo osebni podatki). [...]“

Spor o glavni stvari in vprasanji za predhodno odlocanje

P. Breyer je obiskal ve¢ spletnih mest nemskih zveznih sluzb. Na teh mestih, dostopnih javnosti, te
sluzbe objavljajo aktualne informacije.

Zaradi odvracanja napadov in omogocanja kazenskega pregona napadalcev vecina teh portalov belezi
podatke o vseh dostopih v dnevniskih datotekah. V teh datotekah se tudi po koncu postopka uporabe
hranijo podatki o imenu datoteke oziroma mesta, do katerega je dostopil, pojmih, vnesenih v iskalnike,
casu dostopa, preneseni kolicini podatkov, podatki o tem, ali je bil dostop uspesen, in IP-naslov
klicocega racunalnika.

IP-naslovi so zaporedja stevilk, ki se dodelijo omrezno povezanim racunalnikom za omogocanje njihove
komunikacije z dostopom do interneta. Pri dostopu do spletnega mesta se IP-naslov klicocega
racunalnika posreduje strezniku, na katerem je to spletno mesto shranjeno. To je potrebno za
zagotavljanje prenosa priklicanih podatkov do pravega prejemnika.

Poleg tega je iz predlozitvene odlocbe in spisa Sodisca razvidno, da ponudniki dostopa do interneta
racunalnikom internetnih uporabnikov dodelijo bodisi ,staticen“ IP-naslov bodisi ,dinamicen”
IP-naslov, torej naslov, ki se spreminja ob vsaki naknadni povezavi. Drugace kakor stati¢ni IP-naslovi
dinami¢ni IP-naslovi ne omogocajo povezave prek datotek, dostopnih javnosti med danim
racunalnikom in fizicnim priklju¢kom na omrezje, ki ga uporablja ponudnik dostopa do interneta.

P. Breyer je pri nemskih upravnih sodiscih vlozil tozbo, s katero je predlagal, naj se Zvezni republiki
Nemciji prepove hramba — po koncu vsakega dostopa do strani spletnih medijev nemskih zveznih
sluzb, dostopnih javnosti — IP-naslova gostujoCega sistema, s katerega je dostopal, ker ta hramba ni
potrebna v primeru motenj pri ponovni vzpostavitvi Sirjenja teh medijev.

Tozba P. Breyerja je bila na prvi stopnji zavrnjena, zato je vlozil pritozbo zoper to zavrnitev.
Pritozbeno sodisce je delno spremenilo to odlo¢bo. Zvezni republiki Nemciji je prepovedalo hrambo —
po vsakem dostopu — IP-naslova gostujocega sistema, s katerega dostopa P. Breyer, ki se prenese ob
njegovem dostopu do strani spletnih medijev nemskih zveznih sluzb, dostopnih javnosti, kadar se ta
naslov hrani v povezavi z datumom poizvedbe, na katerega se nanasa, in kadar je P. Breyer med tem
dostopom razkril svojo identiteto, vklju¢no v obliki elektronskega naslova, v katerem je navedena
njegova identiteta, C¢e ta hramba ni potrebna za ponovno vzpostavitev razpolozljivosti
telekomunikacijskih storitev v primeru moten,;.
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Po navedbah tega pritozbenega sodis¢a dinami¢ni IP-naslov v povezavi z datumom poizvedbe, na
katerega se nanasa, pomeni osebni podatek, kadar je uporabnik spletnega mesta med tem dostopom
razkril svojo identiteto, ker lahko upravljavec tega spletnega mesta identificira tega uporabnika, ce ima
na voljo njegovo ime in IP-naslov njegovega racunalnika.

Vendar je to pritozbeno sodis¢e presodilo, da glede drugih predlogov ni mogoce ugoditi pritozbi
P. Breyerja. Ce namre¢ P. Breyer med poizvedbo ne navede svoje identitete, lahko samo ponudnik
dostopa do interneta poveze IP-naslov z identificiranim naro¢nikom. Za Zvezno republiko Nemcijo
kot ponudnika storitev spletnih medijev tako IP-naslov ne bi bil osebni podatek, niti v povezavi
z datumom poizvedbe, na katero se nanasa, saj ta drzava ¢lanica ne bi mogla identificirati uporabnika
zadevnih spletnih mest.

P. Breyer in Zvezna republika Nemcija sta zoper odlocbo pritozbenega sodis¢a vlozila revizijo pri
Bundesgerichtshof (zvezno sodis¢e, Nemcija). P. Breyer predlaga, naj se v celoti ugodi njegovemu
predlogu za prepoved. Zvezna republika Nemcija predlaga, naj se ta predlog zavrne.

Predlozitveno sodis¢e pojasnjuje, da dinami¢ni IP-naslovi racunalnika P. Breyerja, ki jih hrani Zvezna
republika Nemcija, ki deluje kot ponudnik storitev spletnih medijev, pomenijo vsaj v kontekstu drugih
podatkov, shranjenih v dnevniskih datotekah, posebne podatke o materialnem stanju P. Breyerja, glede
na to, da dajejo podatke o njegovem dostopanju do nekaterih strani ali nekaterih datotek na spletu ob
nekaterih datumih.

Vendar pa naj tako hranjeni podatki ne bi omogocali neposredne ugotovitve identitete P. Breyerja.
Upravljavci zadevnih spletnih mest naj bi namre¢ lahko identificirali P. Breyerja, samo ce bi jim
ponudnik dostopa do interneta prenesel informacije o identiteti tega uporabnika. Opredelitev teh
»0sebnih“ podatkov naj bi bila zato odvisna od vprasanja, ali je P. Breyer dolocljiv.

Bundesgerichtshof (zvezno sodi$ce) ugotavlja nasprotja v doktrini glede vprasanja, ali se je treba za
ugotovitev tega, ali je neka oseba dolocljiva, opirati na ,objektivno® merilo ali na ,relativno” merilo.
Uporaba ,objektivnega“ merila bi povzrocila, da bi se podatki, kakrsni so IP-naslovi v zadevi v glavni
stvari lahko po koncu dostopa do zadevnih spletnih mest steli kot osebni podatki, ceprav je samo neka
tretja oseba sposobna ugotoviti identiteto posameznika, na katerega se nanasajo osebni podatki, pri
Cemer je v obravnavanem primeru ta tretja oseba ponudnik dostopa do interneta P. Breyerja, ki je
hranil dodatne podatke, ki so omogocali njegovo identifikacijo s pomocjo teh IP-naslovov. V skladu
z yrelativnim® merilom bi se lahko ti podatki steli za osebne podatke za organizacijo, kot je ponudnik
dostopa do interneta P. Breyerja, ker omogocajo natanc¢no identifikacijo uporabnika (glej v tem smislu
sodbo z dne 24. novembra 2011, Scarlet Extended, C-70/10, EU:C:2011:771, tocka 51), ne pa tudi za
osebne podatke za drugo organizacijo, kot je upravljavec spletnih mest, do katerih je dostopal
P. Breyer, saj ta upravljavec, e P. Breyer ne bi razkril svoje identitete med dostopanjem do teh mest,
brez nesorazmernega truda ne bi imel potrebnih informacij o njegovi identifikaciji.

Ce bi bilo treba dinami¢ne IP-naslove ra¢unalnika P. Breyerja v povezavi z datumom poizvedbe, na
katero se nana$ajo, Steti za osebne podatke, Zeli predlozitveno sodiSce izvedeti, ali je hramba teh
IP-naslovov po koncu te poizvedbe dovoljena na podlagi ¢lena 7(f) iste direktive.

Glede tega Bundesgerichtshof (zvezno sodisce) po eni strani pojasnjuje, da lahko ponudniki storitev
spletnih medijev v skladu s c¢lenom 15(1) TMG zbirajo in uporabljajo osebne podatke nekega
uporabnika, samo c¢e je to potrebno za omogocanje uporabe telekomunikacijskih storitev in njihovo
zaracunavanje. Predlozitveno sodi$¢e po drugi strani navaja, da je po mnenju Zvezne republike
Nemcije hramba teh podatkov nujna za zagotavljanje varnosti in kontinuitete dobrega delovanja strani
storitev spletnih medijev, ki jih daje na voljo javnosti, ker zlasti omogoca odkrivanje napadov,
imenovanih ,napadi, ki povzrocajo zavrnitev storitve®, katerih cilj je onesposobljenje delovanja teh
strani s ciljnim in koordiniranim napadom na posamezne spletne streznike v obliki velikega
povprasevanja in boj proti njim.
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Predlozitveno sodi$¢e navaja, da Ce so za odvrnitev taksnih napadov potrebni ukrepi ponudnika, bi se
lahko ukrepi steli kot nujni za ,omogocanje uporabe telekomunikacijskih storitev na podlagi ¢lena 15
TMG. V doktrini pa se nasprotno pretezno zastopa stalisce, po katerem je zbiranje in uporaba osebnih
podatkov uporabnika spletnega mesta dopustna samo za omogocanje konkretne uporabe tega spletnega
mesta, in da je treba podatke, ki niso potrebni za namene zaracunavanja, po koncu postopka uporabe
izbrisati. Taka stroga razlaga ¢lena 15(1) TMG pa naj bi nasprotovala dovolitvi hrambe IP-naslovov,
da bi na splo$no zagotovila varnost in kontinuiteto dobrega delovanja spletnih medijev.

Predlozitveno sodisce se sprasuje, ali je ta razlaga, ki jo zagovarja tudi pritozbeno sodisce, v skladu
s ¢lenom 7(f) Direktive 95/46, zlasti glede na merila, ki jih je Sodi$¢e postavilo v tocki 29 in naslednjih
sodbe z dne 24. novembra 2011, ASNEF in FECEMD (C-468/10 in C-469/10, EU:C:2011:777).

V teh okolis¢inah je Bundesgerichtshof (zvezno sodisce) prekinilo odlo¢anje in Sodis¢u v predhodno
odloc¢anje predlozilo ti vprasanji:

»1. Ali je treba ¢len 2(a) Direktive 95/46/ES razlagati tako, da IP-naslov, ki ga zabelezi ponudnik
storitev [spletnih medijev] pri dostopu do njegovega spletnega mesta, za tega ponudnika pomeni
osebni podatek, ceprav je tretja oseba (tukaj: ponudnik dostopa) tista, ki ima na voljo dodatne
podatke, potrebne za identifikacijo posameznika, na katerega se nanasajo osebni podatki?

2. Ali clen 7(f) [te direktive] nasprotuje nacionalnemu predpisu, v skladu s katerim lahko ponudnik
storitev [spletnih medijev] osebne podatke, ki se nanasajo na nekega uporabnika, brez privolitve
uporabnika zbira in uporabi, samo ¢e je to potrebno, da se zadevnemu uporabniku omogoca in
zaracunava konkretni dostop do spletnih medijev, in po katerem cilj zagotavljanja splo$nega
delovanja spletnih medijev ne upravic¢uje uporabe podatkov po koncu postopka uporabe?”

Vprasanji za predhodno odlocanje

Prvo vprasanje

S prvim vprasanjem predlozZitveno sodis¢e v bistvu sprasuje, ali je treba ¢len 2(a) Direktive 95/46
razlagati tako, da dinamic¢ni IP-naslov, ki ga je ponudnik storitev spletnih medijev shranil ob dostopu
neke osebe do spletnega mesta, ki ga ta ponudnik daje na voljo javnosti, glede tega ponudnika pomeni
osebni podatek v smislu te dolocbe, ¢e ima samo neka tretja oseba, v tem primeru ponudnik dostopa
do interneta te osebe, na voljo dodatne informacije, potrebne za njeno identifikacijo.

V skladu s to dolo¢bo ,osebni podatek” pomeni katero koli informacijo, ki se nanasa na doloceno ali
dolodljivo fizi¢no osebo (,posameznik, na katerega se nanasajo osebni podatki“). Na podlagi te doloc¢be
je dolocljiva oseba tista, ki se lahko neposredno ali posredno identificira, predvsem s sklicevanjem na
identifikacijsko S$tevilko ali na enega ali veC dejavnikov, ki so znacilni za njeno fizi¢no, fiziolosko,
dusevno, ekonomsko, kulturno ali socialno identiteto.

Najprej je treba poudariti, da je Sodis¢e v tocki 51 sodbe z dne 24. novembra 2011, Scarlet Extended
(C-70/10, EU:C:2011:771), ki se je nanasala med drugim na razlago iste direktive, v bistvu presodilo,
da so IP-naslovi uporabnikov interneta varovani osebni podatki, ker omogocajo natanc¢no identifikacijo
teh uporabnikov.

Vendar se je ta trditev Sodisca nanasala na primer, ko so IP-naslove uporabnikov interneta zbirali in
identificirali ponudniki dostopa do interneta.
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V obravnavanem primeru pa se prvo vprasanje nanasa na primer, v katerem ponudnik storitev spletnih
medijev, in sicer Zvezna republika Nemcija, belezi IP-naslove uporabnikov spletnih mest, ki jih ta
ponudnik daje na voljo javnosti, ne da bi imela na voljo dodatne informacije za identifikacijo teh
uporabnikov.

Poleg tega ni sporno, da so IP-naslovi, o katerih govori predlozitveno sodisce, ,dinami¢ni“ IP-naslovi, in
sicer zacasni naslovi, ki se dodelijo vsaki povezavi z internetom in se zamenjajo z vsako naknadno
povezavo, in ne ,stati¢ni“ IP-naslovi, ki niso spremenljivi in omogocajo trajno identifikacijo naprave,
priklju¢ene na omrezje.

Prvo vprasanje predlozitvenega sodisca tako temelji na premisi, da po eni strani podatki, ki jih tvori
dinamic¢ni IP-naslov ter datum in ura dostopa do spletnega mesta s tega IP-naslova, ki jih shrani
ponudnik storitev spletnih medijev, temu ponudniku ne dajejo moznosti identifikacije uporabnika, ki
je dostopal do tega spletnega mesta ob tem poizvedovanju, po drugi strani pa ima ponudnik dostopa
do interneta na voljo dodatne informacije, ki bi skupaj s tem IP-naslovom omogocile identifikacijo tega
uporabnika.

Glede tega je treba najprej poudariti, da ni sporno, da dinamicni IP-naslov ne pomeni informacije, ki se
nanasa na ,doloceno fizicno osebo®, ker tak naslov ne razkriva neposredno identitete fizicne osebe, ki je
lastnik rac¢unalnika, s katerega se je dostopalo do nekega spletnega mesta, niti druge osebe, ki bi lahko
uporabila ta ra¢unalnik.

Nazadnje, za ugotovitev, ali dinamic¢ni IP-naslov v primeru, navedenem v tocki 37 te sodbe, pomeni
osebni podatek v smislu clena 2(a) Direktive 96/45 glede ponudnika storitev spletnih medijev, je treba
preuciti, ali se lahko tak IP-naslov, ki ga shrani tak ponudnik, opredeli kot informacija, ki se nanasa na
»dolocljivo fizi¢no osebo”, ¢e ima dodatne informacije, potrebne za identifikacijo uporabnikov spletnega
mesta, ki ga ta ponudnik storitev daje na voljo javnosti, ponudnik dostopa do interneta tega
uporabnika.

Glede tega je iz besedila ¢lena 2(a) Direktive 95/46 razvidno, da se $teje za dolocljivo oseba, ki se lahko
identificira ne samo neposredno, ampak tudi posredno.

To, da je zakonodajalec Unije uporabil izraz ,posredno”, kaze na to, da za opredelitev osebnega
podatka ni nujno, da zgolj ta informacija omogoci identifikacijo posameznika, na katerega se nanasajo
osebni podatki.

Poleg tega je v uvodni izjavi 26 Direktive 95/46 navedeno, da bi bilo treba za odlocitev o tem, ali je
oseba dolocljiva ali ne, upostevati vsa sredstva, za katera se razumno pric¢akuje, da jih bo uporabil
bodisi upravljavec ali katera koli druga oseba za dolocitev take osebe.

Ker se ta uvodna izjava nanasa na sredstva, za katera se razumno pric¢akuje, da jih bo uporabil tako
upravljavec kot tudi ,katera koli druga oseba“, je na podlagi tega besedila mogoce sklepati, da za to, da
se nek podatek lahko opredeli kot ,osebni podatek” v smislu ¢lena 2(a) te direktive, ni nujno, da se vse
informacije, ki omogocajo identifikacijo posameznika, na katerega se nanasajo osebni podatki, znajdejo
v rokah samo ene osebe.

Zdi se, da dejstvo, da dodatnih informacij, potrebnih za identifikacijo uporabnika spletnega mesta, nima
ponudnik storitev spletnih medijev, ampak ponudnik dostopa do interneta tega uporabnika, tako ne
izkljucuje, da dinamicni IP-naslovi, ki jih zabelezi ponudnik storitev spletnih medijev, zanj pomenijo
osebne podatke v smislu clena 2(a) Direktive 95/46.

Vendar je treba ugotoviti, ali moznost, da se dinamicni IP-naslov poveze s temi dodatnimi

informacijami, ki jih ima ta ponudnik dostopa do interneta, pomeni sredstvo, za katero se razumno
pricakuje, da se bo uporabilo za identifikacijo posameznika, na katerega se nanasajo osebni podatki.
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Kakor je poudaril generalni pravobranilec v tocki 68 sklepnih predlogov, to ne bi bilo tako v primeru,
e bi bila identifikacija posameznika, na katerega se nanasajo osebni podatki, prepovedana z zakonom
ali prakti¢no neizvedljiva zaradi, na primer, pretiranega truda z vidika casa ter ¢loveskih in finan¢nih
virov, tako da se tveganje identifikacije dejansko zdi nepomembno.

Ceprav predlozitveno sodi$¢e v predlozitveni odlo¢bi navaja, da po nemskem pravu ponudniku dostopa
do interneta ni dovoljeno, da neposredno prenese ponudniku storitev spletnih medijev dodatne
informacije, potrebne za identifikacijo posameznika, na katerega se nanasajo osebni podatki, pa se
kljub temu zdi — kar pa mora preveriti predlozitveno sodiS¢e — da obstajajo zakonite poti, ki
ponudniku storitev spletnih medijev omogocijo, da se zlasti v primeru kibernetskih napadov obrnejo
na pristojen organ, da ta sprejme ukrepe, potrebne za pridobitev teh informacij pri ponudniku dostopa
do interneta in zacetek kazenskega pregona.

Tako se zdi, da ima ponudnik storitev spletnih medijev na voljo sredstva, za katera se razumno
pri¢akuje, da se bodo uporabila za identifikacijo posameznika, na katerega se nanasajo osebni podatki,
na podlagi shranjenih IP-naslovov, s pomocjo drugih oseb, in sicer pristojnega organa in ponudnika
dostopa do interneta.

Glede na navedeno je treba na prvo vprasanje odgovoriti, da je treba clen 2(a) Direktive 95/46 razlagati
tako, da dinamicni IP-naslov, ki ga je ponudnik storitev spletnih medijev zabelezil ob dostopu neke
osebe do spletnega mesta, ki jo ta ponudnik daje na voljo javnosti, glede tega ponudnika pomeni
osebni podatek v smislu te dolocbe, ¢e ima na voljo pravna sredstva, ki mu omogocajo identifikacijo
posameznika, na katerega se nanasajo osebni podatki, z dodatnimi informacijami, ki jih ima na voljo
ponudnik dostopa do interneta tega posameznika.

Drugo vprasanje

Z drugim vprasanjem predloZitveno sodi$Ce v bistvu sprasuje, ali je treba c¢len 7(f) Direktive 95/46
razlagati tako, da nasprotuje zakonodaji drzave clanice, v skladu s katero lahko ponudnik storitev
spletnih medijev zbira in uporablja osebne podatke, ki se nanasajo na uporabnika teh storitev brez
njegovega soglasja, samo ce je to potrebno, da se zadevhemu uporabniku omogoc¢a in zaracunava
konkretni dostop do teh storitev, ne da bi cilj zagotavljanja splosnega delovanja teh storitev lahko
upravicil uporabo teh podatkov po koncu postopka uporabe.

Pred odgovorom na to vprasanje je treba ugotoviti, ali obdelava osebnih podatkov iz zadeve v glavni
stvari, to je dinami¢nih IP-naslovov uporabnikov nekaterih spletnih mest nemskih zveznih sluzb, ni
izklju¢ena s podroc¢ja uporabe Direktive 95/46 ob uporabi njenega ¢lena 3(2), prva alinea, na podlagi
katerega se ta ne uporablja za obdelavo osebnih podatkov, katere predmet so med drugim dejavnosti
drzave na podrocju kazenskega prava.

Glede tega je treba spomniti, da so dejavnosti, ki so primeroma navedene v tej dolocbi, vsekakor
dejavnosti, znacilne za drzave ali za drzavne organe in ne spadajo na podrocje dejavnosti posameznikov
(glej sodbe z dne 6. novembra 2003, Lindquist, C-101/01, EU:C:2003:596, tocka 43 in z dne
16. decembra 2008, Satakunnan Markkinaporssi in Sastamedia, C-73/07, EU:C:2008:727, tocka 41).

V zadevi v glavni stvari, pa se zdi — kar mora preveriti predlozitveno sodis¢e — da nemske zvezne
sluzbe, ki ponujajo storitve spletnih medijev in ki so odgovorne za obdelavo dinami¢nih IP-naslovov,
kljub svojemu statusu javnih organov delujejo kot posamezniki in zunaj okvira dejavnosti na podrocju
kazenskega prava.

Zato je treba ugotoviti, ali je zakonodaja drzave clanice, kakr$na je ta v postopku v glavni stvari,
zdruzljiva s ¢lenom 7(f) Direktive 95/46.
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Za to je treba spomniti, da nacionalna zakonodaja v glavni stvari, ki jo predlozitveno sodis¢e razlaga
v ozkem pomenu, dovoljuje zbiranje in uporabo osebnih podatkov, ki se nanasajo na uporabnika teh
storitev brez njegovega soglasja, samo ce je to potrebno, da se zadevnemu uporabniku omogoca in
zaracunava konkretni dostop do spletnih medijev, ne da bi cilj zagotavljanja splo$nega delovanja
spletnih medijev lahko upravicil uporabo teh podatkov po koncu postopka uporabe.

Na podlagi ¢lena 7(f) direktive 95/46 je obdelava osebnih podatkov zakonita, Ce je ,potrebna zaradi
zakonitih interesov, za katere si prizadeva upravljavec ali tretja stranka ali stranke, ki so jim osebni
podatki posredovani, razen kadar nad takimi interesi prevladajo temeljne pravice in svobos$c¢ine
posameznika, na katerega se osebni podatki nanasajo, ki se varujejo na podlagi ¢lena 1(1)“ te direktive.

Spomniti je treba, da je Sodis¢e presodilo, da je v clenu 7 te direktive dolocen iz¢rpen in taksativen
seznam primerov, v katerih je mogoce Steti, da je obdelava osebnih podatkov dopustna, in da drzave
¢lanice ne smejo niti dodati novih nacel glede zakonitosti obdelave osebnih podatkov iz tega ¢lena niti
dolo¢iti dodatnih zahtev, ki bi spreminjale obseg enega od Sestih nacel, dolo¢enih v tem c¢lenu (glej
v tem smislu sodbo z dne 24. novembra 2011, ASNEF in FECEMD, C-468/10 in C-469/10,
EU:C:2011:777, tocki 30 in 32).

Ceprav ¢len 5 Direktive 95/46 drzavam ¢lanicam dovoljuje, da v mejah dolo¢b poglavja II te Direktive
in torej njenega clena 7 natan¢neje dolocijo pogoje, pod katerimi je obdelava osebnih podatkov
zakonita, pa je diskrecijsko pravico, ki jo imajo drzave Clanice na podlagi navedenega ¢lena 5, mogoce
uporabiti zgolj v skladu s ciljem, ki mu sledi ta direktiva, to pa je ohranjanje ravnotezja med prostim
pretokom osebnih podatkov in varstvom zasebnosti. Drzave ¢lanice na podlagi ¢lena 5 te direktive ne
smejo dodati drugih nacel glede zakonitosti obdelave osebnih podatkov, kot so tista iz ¢lena 7 te
direktive, niti z dodatnimi zahtevami spremeniti obsega Sestih nacel, dolocenih v navedenem c¢lenu 7
(glej v tem smislu sodbo z dne 24. novembra 2011, ASNEF in FECEMD, C-468/10 in C-469/10,
EU:C:2011:777, tocke 33, 34 in 36).

V obravnavanem primeru se zdi, da bi imel ¢len 15 TMG, ¢e bi se razlagal strogo, kot je navedeno
v ¢lenu 55 te sodbe, 0zji domet kot nacelo, doloceno v ¢lenu 7(f) Direktive 95/46.

Medtem ko se ¢len 7(f) te direktive na splo$no nanasa na uresnicitev ,zakonitih interesov, za katere si
prizadeva upravljavec ali tretja stranka ali stranke, ki so jim osebni podatki posredovani®, pa naj bi
namrec ¢len 15 TMG ponudniku storitev dovoljeval, da zbira in uporablja osebne podatke uporabnika,
Ce je to potrebno za omogocanje konkretne uporabe telekomunikacijskih storitev in njihovo
zara¢unavanje. Clen 15 TMG naj bi torej za zagotovitev uporabe spletnih medijev na splo$no
nasprotoval hrambi osebnih podatkov po koncu postopka uporabe teh medijev. Nemske zvezne
sluzbe, ki ponujajo storitve spletnih medijev, bi lahko tudi imele legitimni interes za zagotavljanje
kontinuitete delovanja teh strani po vsaki konkretni uporabi njihovih spletnih mest, dostopnih
javnosti.

Kot je generalni pravobranilec poudaril v tockah 100 in 101 sklepnih predlogov, se taka nacionalna
zakonodaja ne omejuje na to, da bi v skladu s ¢lenom 5 Direktive 95/46 zgolj natan¢no dolocala
»zakoniti interes iz ¢lena 7(f) te direktive.

Glede tega je treba tudi spomniti, da ¢len 7(f) te direktive nasprotuje tudi temu, da drzava clanica
kategori¢no in na splo$no izklju¢i moznost za nekatere vrste osebnih podatkov, da se obdelajo, ne da
bi omogocila tehtanje zadevnih nasprotujocih si pravic in interesov v posebnem primeru. Drzava
¢Clanica tako za te vrste ne sme dokonc¢no doloditi izida tehtanja nasprotujocih si pravic in interesov,
ne da bi omogocala drugacen izid zaradi posebnih okolis¢in konkretnega primera (glej v tem smislu
sodbo z dne 24. novembra 2011, ASNEF in FECEMD, C-468/10 in C-469/10, EU:C:2011:777, tocki 47
in 48).
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Zakonodaja, kakrs$na je ta v postopku v glavni stvari, pa glede obdelave osebnih podatkov uporabnikov
strani spletnih medijev zmanjsuje obseg nacela, dolocenega v clenu 7(f) Direktive 95/46, tako da
izkljucuje, da je cilj zagotavljanja splosnega delovanja teh spletnih medijev lahko predmet tehtanja
v primerjavi z interesi ali s temeljnimi pravicami in svobos¢inami teh uporabnikov, ki v skladu s to
dolo¢bo zahtevajo varstvo na podlagi ¢lena 1(1) te direktive.

Iz vsega navedenega je razvidno, da je treba na drugo vprasanje odgovoriti tako, da je treba ¢len 7(f)
Direktive 95/46 razlagati tako, da nasprotuje zakonodaji drzave clanice, v skladu s katero lahko
ponudnik storitev spletnih medijev zbira in uporablja osebne podatke, ki se nanasajo na uporabnika
teh storitev brez njegovega soglasja, samo Ce sta to zbiranje in ta uporaba potrebna za to, da se
zadevnemu uporabniku omogoc¢a in zaracunava konkretni dostop do teh storitev, ne da bi cilj
zagotavljanja splosnega delovanja teh storitev lahko upravicil uporabo teh podatkov po koncu postopka
uporabe.

Stroski

Ker je ta postopek za stranki v postopku v glavni stvari ena od stopenj v postopku pred predlozitvenim
sodis¢em, to odlo¢i o stroskih. Stroski, priglaseni za predlozitev stalis¢ Sodiscu, ki niso stroski
omenjenih strank, se ne povrnejo.

Iz teh razlogov je Sodisce (drugi senat) razsodilo:

1. Clen 2(a) Direktive 95/46 Evropskega parlamenta in Sveta z dne 24. oktobra 1995 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov je treba
razlagati tako, da dinamicni naslov internetnega protokola, ki ga je ponudnik storitev
spletnih medijev zabelezil ob dostopu neke osebe do spletnega mesta, ki ga ta ponudnik daje
na voljo javnosti, glede tega ponudnika pomeni osebni podatek v smislu te dolocbe, e ima na
voljo pravna sredstva, ki mu omogocajo identifikacijo posameznika, na katerega se nanasajo
osebni podatki, z dodatnimi informacijami, ki jih ima na voljo ponudnik dostopa do
interneta tega posameznika.

2. Clen 7(f) Direktive 95/46 je treba razlagati tako, da nasprotuje zakonodaji drzave ¢lanice,
v skladu s katero lahko ponudnik storitev spletnih medijev zbira in uporablja osebne
podatke, ki se nanasajo na uporabnika teh storitev brez njegovega soglasja, samo ce sta to
zbiranje in ta uporaba potrebna za to, da se zadevnemu uporabniku omogoca in zaracunava
konkretni dostop do teh storitev, ne da bi cilj zagotavljanja splosnega delovanja teh storitev
lahko upravicil uporabo teh podatkov po koncu postopka uporabe.

Podpisi
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