SKLEPNI PREDLOGI J. KOKOTT — ZADEVA C-275/06

SKLEPNI PREDLOGI GENERALNE PRAVOBRANILKE
JULIANE KOKOTT,
predstavljeni 18. julija 2007 '

I - Uvod

1. Obravnavani primer ponazarja, da shra-
njevanje podatkov za doloCene namene
zbuja Zeljo, da bi se ti podatki lahko iz¢rpneje
uporabili. V Spaniji morajo ponudniki inter-
netnih dostopov hraniti nekatere podatke
posameznih uporabnikov, da bi se ti po
potrebi lahko uporabili v okviru kazensko-
pravne preiskave ali za zas¢ito javne varnosti
in za nacionalno obrambo. Zdaj pa Zeli zveza
imetnikov avtorskih pravic s pomocjo teh
podatkov identificirati uporabnike, ki so z
zamenjavo datotek krsili avtorske pravice.

2. Zato zeli predlozitveno sodisCe izvedeti,
ali je na podlagi prava Skupnosti imetnikom
pravic intelektualne lastnine dovoljeno
oziroma celo morajo zahtevati predlozitev
osebnih podatkov o prometu glede uporabe

1 — Jezik izvirnika: nems¢ina.
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interneta. Iz tega izhaja, da razli¢ne direktive
o varstvu intelektualne lastnine in informa-
cijski druzbi imetnikom ustreznih pravic
priznavajo pravico v razmerju do ponu-
dnikov elektronskih storitev, da sporocijo
take podatke, ce se lahko z njimi dokaze
krsitev varovanih pravic.

3. V nadaljevanju pa bom prikazala, da
doloc¢be prava Skupnosti o varstvu podatkov
pri elektronski komunikaciji dovoljujejo
predlozitev osebnih podatkov o prometu le
pristojnim drzavnim organom, ne dovoljujejo
pa neposredne predlozitve imetnikom avtor-
skih pravic, ki Zelijo civilnopravno preganjati
krsitev svojih pravic.

II — Pravni okvir

A — Pravo Skupnosti

4. V obravnavanem primeru so zanimive
dolo¢be o varstvu intelektualne lastnine in
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elektronskem poslovanju ter zlasti doloc¢be o
varstvu podatkov.

1. Varstvo intelektualne lastnine v informa-
cijski druzbi

5. V zvezi z varstvom intelektualne lastnine
v informacijski druzbi je najprej treba navesti
Direktivo 2000/31/ES Evropskega parla-
menta in Sveta z dne 8. junija 2000 o neka-
terih pravnih vidikih storitev informacijske
druzbe, zlasti elektronskega poslovanja na
notranjem trgu. >

6. Clen 1(5) Direktive 2000/31 dolo¢a njeno
podrocje uporabe. V skladu s tocko (b) se
Direktiva ne uporablja za ,vprasanja v zvezi
s storitvami informacijske druzbe, ki jih zaje-
mata direktivi 95/46/ES in 97/66/ES".>

2 — ULL 178, str. 1.

3 — Gre za Direktivo Evropskega parlamenta in Sveta 95/46/ES
z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi
osebnih podatkov in o prostem pretoku takih podatkov (UL
L 281, str. 31) in za Direktivo Evropskega parlamenta in
Sveta 97/66/ES z dne 15. decembra 1997 o obdelavi osebnih
podatkov in varstvu zasebnosti na podro¢ju telekomunikacij
(UL 1998, L 24, str. 1).

7. Clen 15(2) Direktive 2000/31 dolo¢a:

sDrzave c¢lanice lahko dolocijo, da morajo
ponudniki storitev informacijske druzbe
nemudoma obvestiti pristojne organe o
domnevnih nezakonitih dejavnostih ali
podatkih prejemnikov njihove storitve ali
da morajo pristojnim organom na zahtevo
sporociti podatke, na podlagi katerih je
mozno identificirati prejemnike njihove
storitve, s katerimi so sklenili dogovore o
shranjevanju.”

8. Clen 18(1) Direktive 2000/31 dolo¢a:

»Drzave ¢lanice zagotovijo, da sodno varstvo,
ki ga predvideva nacionalno pravo glede
dejavnosti storitev informacijske druzbe,
omogoca hitro sprejetje ukrepov, vklju¢no
z zacasnimi ukrepi, namenjenimi ustavitvi
domnevne krsitve in preprecitvi nadaljnjega
oskodovanja zadevnih interesov.“
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9. Posebna pravila o varstvu intelektualne
lastnine pri elektronskem poslovanju vsebuje
Direktiva 2001/29/ES Evropskega parla-
menta in Sveta z dne 22. maja 2001 o usklaje-
vanju dolocenih vidikov avtorske in sorodnih
pravic v informacijski druzbi. * V njej je zlasti
zanimiv ¢len 8, ki doloc¢a sankcije in pravna
sredstva:

»1. Drzave ¢lanice predvidijo ustrezne sank-
cije in pravna sredstva v zvezi s krsitvami
pravic in obveznosti, ki jih doloca ta direk-
tiva, in sprejmejo vse potrebne ukrepe za
zagotovitev, da se te sankcije in pravna sred-
stva uporabljajo. Taksne sankcije so uc¢inko-
vite, sorazmerne in odvracilne.

2. Vsaka drzava clanica sprejme potrebne
ukrepe za zagotovitev, da lahko imetniki
pravic, katerih interesi so prizadeti s krsitvijo
na njenem obmocju, vlozijo odskodninsko
tozbo in/ali zahtevajo sodno odredbo ter,
kjer je to potrebno, zaplembo gradiva, ki je
predmet krsitve, pa tudi naprav, izdelkov ali
komponent iz ¢lena 6(2).

4 — ULL 167, str. 10.
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10. Clen 9 Direktive 2001/29 omejuje njeno
uporabo tako:

»,Ta direktiva ne vpliva na predpise, ki
zadevajo zlasti patentne pravice, blagovne
znambke, pravice iz modela, patenta s skraj-
$anim trajanjem, topografijo polprevodniskih
izdelkov, tipov pisav, pogojni dostop, dostop
do kabla, zascito narodnih bogastev, zahteve
po pravnem deponiranju, zakone o omeju-
jo¢em ravnanju in nelojalni konkurenci, trgov-
ske skrivnosti, varnost, zaupnost, varstvo
podatkov in zasebnost, dostop do javnih
dokumentov, pogodbeno pravo.“

11. Posebno pravico do informacij imetnikov
pravic intelektualne lastnine dolo¢a ¢len 8
Direktive Evropskega parlamenta in Sveta
2004/48/ES z dne 29. aprila 2004 o uveljav-
ljanju pravic intelektualne lastnine.’

»1. Drzave clanice zagotovijo, da lahko v
okviru postopkov v zvezi s krsitvijo pravice
intelektualne lastnine in na podlagi uteme-
liene in sorazmerne zahteve vlagatelja

5 — UL L 157, str. 45; uporabljena je bila popravljena razlicica, ki
je bila objavljena v UL L 195, str. 16.
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pristojni sodni organi odredijo, da informa-
cije o izvoru in distribucijskih omrezjih blaga
ali storitev, ki krsijo pravico intelektualne
lastnine, priskrbi krsitelj in/ali katera koli
druga oseba, za katero se ugotovi, da:

(c) zagotavlja v komercialnem obsegu
storitve, uporabljene v dejavnostih, ki so
predmet krsitve; ali

2. Informacije iz odstavka 1 vklju¢ujejo, kot
je ustrezno:

(a) imena in naslove proizvajalcev, izde-
lovalcev, distributerjev, dobaviteljev in
drugih prej$njih imetnikov blaga ali sto-
ritev, kakor tudi predvidenih trgovcev na
debelo in na drobno;

3. Odstavka 1 in 2 se uporabljata brez pose-
ganja v druge zakonske dolocbe, ki:

(e) urejajo varstvo zaupnosti virov infor-
macij ali obdelavo osebnih podatkov.”

12. Hkrati v skladu s ¢lenom 2(3) Direk-
tiva 2004/48 ne vpliva na:

»(a) dolocbe Skupnosti, ki urejajo materi-
alno pravo intelektualne lastnine, Direk-
tivo 95/46/ES, Direktivo 1999/93/ES ali
Direktivo 2000/31/ES na splo$no in zlasti
na ¢lene 12 do 15 Direktive 2000/31/ES;
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2. Dolocbe o varstvu podatkov

13. Za varstvo podatkov je pomembna
Direktiva 2002/58/ES Evropskega parlamen-
ta in Sveta z dne 12. julija 2002 o obdelavi
osebnih podatkov in varstvu zasebnosti na
podro&ju elektronskih komunikacij. °

14. Direktiva ,[v skladu s ¢lenom 1(1)]
usklajuje dolo¢be drzav clanic, ki so
potrebne za zagotovitev enakovredne ravni
varstva temeljnih pravic in svoboscin ter
zlasti pravice do zasebnosti v zvezi z obde-
lavo osebnih podatkov na podrocju elek-
tronskih komunikacij in za zagotovitev
prostega pretoka takih podatkov ter elek-
tronske komunikacijske opreme in storitev
v Skupnosti*.

15. V skladu s ¢lenom 1(2) doloc¢be te direk-
tive podrobno opredeljujejo in dopolnjujejo
Direktivo Evropskega parlamenta in Sveta
95/46/ES z dne 24. oktobra 1995 o varstvu
posameznikov pri obdelavi osebnih podatkov
in o prostem pretoku takih podatkov’ za
namene, navedene v odstavku 1.

6 — ULL 201, str. 37.
7 — UL L 281, str. 31.
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16. Clen 2(b) Direktive 2002/58 doloca, da
gre pri pojmu podatki o prometu za ,katere
koli podatke, obdelane za namen prenosa
sporocila po elektronskem komunikacij-
skem omrezju ali zaradi zaracunavanja tega
sporocila“.

17. Clen 6 ureja obdelavo podatkov o
prometu:

»1. Podatki o prometu, ki se nanasajo na
naroc¢nike in uporabnike in ki jih je ponudnik
javnega komunikacijskega omrezja ali javno
razpolozljive elektronske komunikacijske
storitve obdelal in shranil, morajo biti izbri-
sani ali predelani v anonimne, potem ko niso
veC potrebni za namen prenosa sporocila, kar
ne vpliva na odstavke 2, 3 in 5 tega ¢lena in
¢lena 15(1).

2. Podatki o prometu, potrebni za namene
zaracunavanja naro¢nikom in plac¢il za
medsebojne povezave, se lahko obdelujejo.
Taka obdelava je dovoljena samo do poteka
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obdobja, med katerim se lahko obracun
zakonito izpodbija ali sprozijo postopki za
pridobitev placila.

6. Uporaba odstavkov 1, 2, 3 in 5 ne sme vpli-
vati na moznost, da so pristojni organi sezna-
njeni s podatki o prometu v skladu z veljavno
zakonodajo, in sicer z namenom reSevanja
sporov, zlasti sporov v zvezi z medsebojnim
povezovanjem ali zaracunavanjem.”

18. V pridrzku iz ¢lena 15(1), ki je omenjen
v ¢lenu 6(1) Direktive 2002/58, je navedena:

»Drzave clanice lahko sprejmejo zakonske
ukrepe, s katerimi omejijo obseg pravic in
obveznosti, dolo¢enih v clenu 5, ¢lenu 6,
¢lenu 8(1), (2), (3) in (4) ter ¢lenu 9 te direk-
tive, kadar taksna omejitev pomeni potreben,
primeren in ustrezen ukrep znotraj demokra-
ticne druzbe za za$cito drzavne varnosti (to
je varnosti drzave), obrambe, javne varnosti
in preprecCevanje, preiskovanje, odkrivanje

in pregon kriminalnih dejanj ali nedovoljene
uporabe elektronskega komunikacijskega
sistema iz ¢lena 13(1) Direktive 95/46/ES. V
ta namen lahko drzave ¢lanice med drugim
sprejmejo zakonske ukrepe, ki dolocajo zadr-
Zevanje podatkov za doloceno obdobje, upra-
viceno iz razlogov iz tega odstavka. Vsi ukrepi
iz tega odstavka so v skladu s splosnimi naceli
zakonodaje Skupnosti, vklju¢no s tistimi iz
¢lena 6(1) in (2) Pogodbe o Evropski uniji.”

19. Obrazlozen je v enajsti uvodni izjavi:

»11. Ta direktiva, tako kot Direktiva
95/46/ES, ne obravnava vprasanj varstva
temeljnih pravic in svoboscin, povezanih
z dejavnostmi, ki jih ne ureja pravni red
Skupnosti. Zato ne spreminja obstojecega
ravnotezja med posameznikovo pravico do
zasebnosti in moznostjo drzav c¢lanic, da
sprejmejo ukrepe iz Clena 15(1) te direktive,
potrebne za zascito javne varnosti, obrambe,
drzavne varnosti (vklju¢no z gospodarsko
blaginjo drzave, kadar se dejavnosti nana-
$ajo na zadeve drzavne varnosti) in izvajanje
kazenske zakonodaje. Ta direktiva torej ne
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vpliva na zmoznost drzav ¢lanic, da zakonito
prestrezajo elektronska sporocila ali da sprej-
mejo druge ukrepe, Ce so potrebni iz katerega
koli od teh namenov ter v skladu z Evropsko
konvencijo o varstvu clovekovih pravic
in temeljnih svobos¢in, kakor jo razlaga
Evropsko sodis¢e za clovekove pravice
v svojih sodbah. Taki ukrepi morajo biti
ustrezni, dosledno sorazmerni z namenom in
potrebni v demokrati¢ni druzbi ter predmet
primernih zas¢itnih ukrepov v skladu z
Evropsko konvencijo o varstvu clovekovih
pravic in temeljnih svobos¢in.“

20. Clen 19 Direktive 2002/58 ureja njeno
razmerje do predhodne Direktive 97/66:

»Direktiva 97/66/ES se razveljavi z dnem iz
¢lena 17(1).

Sklici na razveljavljeno direktivo se razumejo
kot sklici na to direktivo.”
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21. Clen 13(1) Direktive 95/46, na katerega
se sklicuje ¢len 15(1) Direktive 2002/58,
doloca:

»1. Drzave clanice lahko sprejmejo pred-
pise za omejitev obsega obveznosti in pravic,
opredeljenih v ¢lenih 6(1), 10, 11(1), 12
in 21, kadar taka omejitev predstavlja potrebni
ukrep za zascito:

(a) drzavne varnosti;

(b) obrambe;

(c) javne varnosti;

(d) preprecevanja, preiskovanja, odkrivanja
in pregona kaznivih dejanj ali krsitve
etike za zakonsko urejene poklice;

(e) pomembnega gospodarskega ali financ-
nega interesa drzave ¢lanice ali Evropske
unije, vklju¢no z denarnimi, prorac¢un-
skimi in davénimi zadevami;



PROMUSICAE

(f) spremljanja, pregledovanja ali urejanja,
povezanega, Cetudi obcasno, z izvaja-
njem javne oblasti v primerih iz (c), (d)
in (e);

(g) posameznika, na katerega se nanasajo
osebni podatki, ali pravic in svoboscin
drugih.”

22. Poleg tega je treba opozoriti na to, da je
bila v skladu s ¢lenom 29 Direktive 95/46 usta-
novljena neodvisna skupina, ki jo sestavljajo
predstavniki nadzornih organov drzav ¢lanic,
zadolzenih za varstvo podatkov (v nadalje-
vanju: delovna skupina za varstvo posame-
znikov pri obdelavi osebnih podatkov).®
Njena naloga je podati mnenje glede prav-
nih vprasanj v zvezi z varstvom podatkov.
Podobno nalogo ima nadzornik za varstvo
podatkov, ki ga opredeljujeta ¢len 286 ES in
Uredba it. 45/2001.°

23. Za obravnavani primer je kon¢no zani-
miva tudi Direktiva 2006/24/ES z dne
15. marca 2006 o hrambi podatkov, prido-

8 — Dokumenti delovne skupine za varstvo posameznikov pri
obdelavi osebnih podatkov so dostopni na internetnem
naslovu http://ec.europa.eu/justice_home/fsj/privacy/
workinggroup/index_de.htm.

9 — Uredba (ES) st. 45/2001 Evropskega parlamenta in Sveta z
dne 18. decembra 2000 o varstvu posameznikov pri obdelavi
osebnih podatkov v institucijah in organih Skupnosti in
o prostem pretoku takih podatkov (UL 2001, L 8, str. 1).

bljenih ali obdelanih v zvezi z zagotavljanjem
javno dostopnih elektronskih komunika-
cijskih storitev ali javnih komunikacijskih
omligiij, in spremembi Direktive 2002/58/
ES.

24. Direktiva 2006/24 zavezuje drzave
Clanice k temu, da med drugim hranijo
podatke o prometu v internetnem prometu.
V skladu z njenim ¢lenom 15 jo je treba
prenesti do 15. septembra 2007, dovoljuje pa,
da se hramba v internetnem prometu odlozi
za nadaljnjih 18 mesecev. Spanija te moznosti
ni izkoristila.

25. S ¢lenom 11 Direktive 2006/24 je bil
vstavljen v clen 15 Direktive 2002/58 nov
odstavek 1a:

»Odstavek 1 se ne uporablja za podatke,
katerih hramba je posebej zahtevana v Direk-
tivi 2006/24/ES [...] za namene iz ¢lena 1(1)
navedene direktive.”

10 — UL L 105, str. 54.
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26. Clen 4 ureja sporocanje hranjenih
podatkov v skladu z Direktivo 2006/24:

»Drzave clanice sprejmejo ukrepe za zago-
tovitev, da se podatki, hranjeni v skladu s to
direktivo, zagotovijo samo pristojnim nacio-
nalnim organom za vsak primer posebej in v
skladu z nacionalnim pravom. Vsaka drzava
¢lanica v nacionalnem pravu doloci postopke
in pogoje za pridobitev dostopa do hranjenih
podatkov v skladu z zahtevami glede nujnosti
in sorazmernosti, in sicer ob upostevanju
ustreznih dolo¢b prava Evropske unije ali
mednarodnega javnega prava, zlasti pa
EKCP, kakor jo razlaga Evropsko sodii¢e za
¢lovekove pravice.”

B — Spansko pravo

27. PredlozZitveno sodisce se pri predsta-
vitvi pravnega okvira v skladu z nacionalnim
pravom v bistvenem omejuje na clen 12,
od (1) do (3), Ley 34/2002 de Servicios de
la Sociedad de la Informacion y de Comercio
Electrénico (zakon o storitvah informacijske
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druzbe in o elektronskem poslovanju) z
dne 11. julija 2002:

,Clen 12. Dolznost shranjevanja podatkov
o prometu v zvezi z elektronskimi povezavami

1. Operaterji elektronskih komunikacijskih
omrezij in storitev, ponudniki dostopov do
telekomunikacijskih omrezij ter ponudniki
storitev gostovanja morajo podatke o pove-
zavah in prometu, nastale na podlagi sporo¢il,
ki se pridobijo med opravljanjem storitve
informacijske druzbe, hraniti do dvanajst
mesecev v obsegu, ki je dolo¢en v tem ¢lenu
in v ustreznih izvedbenih predpisih.

2. [...] Operaterji elektronskih komunikacij-
skih omrezij in storitev in ponudniki storitev,
na katere se nanasa ta clen, ne smejo shra-
njenih podatkov uporabiti v druge namene,
kot so tisti, navedeni v naslednjem odstavku,
ali tisti, ki so dovoljeni z zakonom in morajo
sprejeti ustrezne varnostne ukrepe, da se
preprecita izguba ali sprememba podatkov in
nepooblascen dostop do njih.
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3. Podatki se shranjujejo, da bi se lahko
uporabili v okviru kazenskopravne preiskave
ali za za$cito javne varnosti in za nacionalno
obrambo. Na podlagi zahtevka so na razpo-
lago sodnikom ali sodi$¢em ali drzavnemu
tozilstvu. Sporocanje teh podatkov varno-
stnim sluzbam in organom se izvaja v skladu
z dolo¢bami o varstvu podatkov.”

28. Predlozitveno sodisce je $e pojasnilo, da
je krsitev avtorskih pravic v Spaniji kazniva
le, ¢e je dejanje storjeno za pridobivanje
dobicka. '

III — Tehni¢no ozadje, dejansko stanje in
spor o glavni stvari

29. Tozeca stranka iz postopka v glavni
stvari (Productores de Mtusica de Espana,
v nadaljevanju: Promusicae) je zdruZenje,
katerega namen ni pridobivanje dobicka,
povezuje pa producente in izdajatelje glas-
benih posnetkov ter — v bistvenem glas-
benih — avdiovizualnih posnetkov. Na sodiscu

11 — Pri tem se sklicuje na Circular 1/2006, 5 de mayo de 2006,
sobre los delitos contra la propiedad intelectual e industrial
tras la reforma de la Ley Organica 15/2003, http://www.
fiscal.es/csblob/CIRCULAR%201-2006.doc?blobcol=urldat
a&blobheader=application%2Fmsword&blobkey=id&blobt
able=MungoBlobs&blobwhere=1109248064092&ssbinary=
true, str. 37 in naslednje, Fiscalia General del Estado.

je zahtevalo, naj ji $panski ponudnik inter-
netnih dostopov Telefénica de Espafia SAU
razkrije imena in naslove nekaterih inter-
netnih uporabnikov. Promusicae je te osebe
identificirala s tako imenovanimi IP-naslovi
ter z dnevom in uro njihove uporabe.

30. IP-naslov je numeri¢na oblika naslova,
primerljiva s telefonsko $tevilko, ki omogoca
komunikacijo mreznih naprav, kot so
spletni streznik, postni streznik ali zasebni
racunalnik z dostopom do interneta. Tako
je 147.67.243.28 IP-naslov streznika, po
katerem se dostopa do spletnih strani Sodi-
$¢a.'” Pri dostopu do spletne strani je racu-
nalnik, na katerem je stran shranjena, obve-
$¢en o naslovu klicoc¢ega racunalnika, zato
da se lahko podatki po internetu posljejo od
enega k drugemu racunalniku.

31. Za povezavo zasebnih uporabnikov
z internetom se lahko — podobno kot za
prikljucek v telefonsko omrezje — dode-
lijo stalni IP-naslovi. To pa je prej redkost,
saj je internet trenutno $e organiziran
tako, da ima vsak ponudnik dostopa na

12 — V skladu z www.dnsstuff.com.
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razpolago le omejeno $tevilo naslovov.
Zato se pretezno — kot tudi v obravna-
vanem primeru — uporabljajo dinamic¢ni
IP-naslovi, to pomeni, da ponudnik dostopa
svojim strankam pri vsakem dostopu ad
hoc dodeli naslov iz svojega pripadajocega
deleza naslovov. Zato se lahko ta pri vsakem
dostopu spremeni.

32. Promusicae je navedla, da je identifici-
rala ve¢ IP-naslovov, ki so bili v dolo¢enih
trenutkih uporabljeni za izmenjavo glasbenih
datotek, za katere imajo njeni ¢lani avtorske
in licen¢ne pravice.

33. Filesharing je oblika izmenjave datotek,
na primer glasbenih del ali filmov. Uporab-
niki najprej kopirajo datoteke na svoje racu-
nalnike in jih pozneje ponudijo vsakomur, ki
je z njimi povezan prek interneta in poseb-
nega programa, v tem primeru Kazaa. Pri
tem se obi¢ajno '* uporabi IP-naslov tistega,

13 — K temu glej sporocilo Komisije Svetu in Evropskemu
parlamentu: Internet prihodnje generacije — Prednostni
ukrepi pri prehodu na nov internetni protokol IPv6
(COM(2002) 96).

14 — Tehni¢no je ocitno tudi mogoce, da se lastni IP-naslov
skrije. Ustrezne ponudbe pa so placljive in/ali pocasne. Glej
vpis v Wikipedio Anonymous P2P, http://en.wikipedia.org/
wiki/Anonymous_p2p in $e brez upostevanja izmenjave
datotek delovni dokument WP 37 delovne skupine za
varstvo posameznikov pri obdelavi osebnih podatkov
z dne 21. novembra 2000, Zasebnost na internetu, str. 86
in naslednja.
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ki datoteko ponudi drugim, tako da se torej
lahko ugotovi, kdo je.

34. Promusicae od zadevnega ponudnika
internetnega dostopa Telefénice zahteva
podatek o tem, katerim uporabnikom so bili
ob navedenih casih dodeljeni IP-naslovi, ki
jih je identificirala, da bi lahko ukrepala proti
ustreznim uporabnikom. Telefénica lahko
dolo¢i vsakokrat uporabljeni prikljucek, saj
tudi po prekinitvi povezave hrani podatek o
tem, komu je kdaj dodelila dolocen IP-naslov.

35. Predlozitveno sodisce je najprej izdalo
sklep, s katerim je Telefénici nalozilo, naj
sporoCi zelene podatke. Telefénica pa je
ugovarjala, da v skladu s ¢lenom 12 Ley de
Servicios de la Sociedad de la Informacion y
de Comercio Electronico sodi$¢u nikakor ne
more dati podatkov. Ponudnik elektronskih
komunikacijskih storitev ali izvajalec storitev
naj bi lahko le v okviru kazenskopravne prei-
skave ali Ce je to potrebno za za$cito javne
varnosti oziroma ce je ogrozena drzavna
varnost predlozil informacije o podatkih, ki
jih mora hraniti na podlagi zakona.

36. Predlozitveno sodi$Ce ocenjuje, da je
mogoce, da je to stalisc¢e v skladu s $panskim
pravom, vendar pa meni, da potem zadevna
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doloc¢ba ni skladna s pravom Skupnosti. Zato
Sodis¢u v predhodno odloc¢anje predlaga to
vprasanje:

»Ali pravo Skupnosti ter zlasti ¢lena 15(2)
in 18 Direktive 2000/31 Evropskega parla-
menta in Sveta z dne 8. junija 2000 o
nekaterih pravnih vidikih storitev infor-
macijske druzbe, zlasti elektronskega poslo-
vanja na notranjem trgu, ¢len 8(1) in (2)
Direktive 2001/29 Evropskega parlamenta
in Sveta z dne 22. maja 2001 o usklajevanju
dolocenih vidikov avtorske in sorodnih
pravic v informacijski druzbi, ¢len 8 Direk-
tive Evropskega parlamenta in Sveta 2004/48
z dne 29. aprila 2004 o uveljavljanju pravic
intelektualne lastnine ter ¢len 17(2) in ¢len 47
Listine o temeljnih pravicah Evropske unije
omogocajo drzavam clanicam, da obveznost
operaterjev elektronskih komunikacijskih
omrezij in storitev, ponudnikov dostopa do
telekomunikacijskih omrezij in ponudnikov
storitev gostovanja — da hranijo in dajo na
razpolago podatke o povezavah in prometu,
ki so pridobljeni med opravljanjem storitev
informacijske druzbe — omejijo na kazensko-
pravno preiskavo ali na zascito javne varnosti
in na nacionalno obrambo in s tem izkljucijo
civilnopravne postopke?”

37. Postopka so se udelezile Promusicae,
Telefénica, Finska, Italija, Slovenija, Zdru-
zeno kraljestvo in Komisija. Postopka se nista
udelezila delovna skupina za varstvo posa-
meznikov pri obdelavi osebnih podatkov '* in
evropski nadzornik za varstvo podatkov, ker
¢len 23 Statuta Sodi$ca ne predvideva njune
udelezbe. Ker pa lahko pomembno prispe-
vata pri obravnavi pravnih vprasanj v zvezi z
varstvom podatkov, sem posebno pozornost
namenila vsaj njunima objavljenima stali-
$¢ema glede tu sprozenih vprasanj.

IV - Pravna presoja

38. Sodisce naj razjasni, ali je z direktivami, ki
jih je navedlo predlozitveno sodisce, skladno,
da se obveznost predlozitve podatkov o pove-
zavah omeji na kazenski pregon in podobne
postopke, ob tem pa se ta obveznost izkljuci
za civilnopravne postopke.

39. Predlozitveno sodis¢e tako zastopa
stalisce, da obstaja protislovje med $panskim

15 — Glej zgoraj navedeno tocko 22.
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pravom in pravom Skupnosti. S tem pa spre-
gleda, da temelji obravnavana doloc¢ba $pan-
skega prava na ¢lenu 15 Direktive 2002/58,
katerega besedilo v veliki meri povzema. Ta
direktiva vsebuje doloc¢be o varstvu podatkov
pri elektronski komunikaciji in v tem smislu
razsirja Direktivo 95/46, ki vsebuje splosne
dolocbe o varstvu podatkov.

40. Torej je treba preuciti, ali je z doloc¢-
bami, ki jih navaja predlozitveno sodisce,
ob upostevanju dolo¢b o varstvu podatkov,
skladno, da se ponudnikom internetnih
dostopov prepove, da identificirajo imetnike
dolocenih krajevnih zank, da bi se omogo-
¢ila izvedba civilnopravnega postopka zaradi
krsitev avtorskih pravic.

A - Dopustnost predloga

41. Dvomi o dopustnosti predloga za spre-
jetje predhodne odloc¢be bi lahko obstajali
glede pomembnosti njegove odlocitve. '°
Direktiva ne more sama dolociti obveznosti

16 — Glej sodbi z dne 16. marca 2006 v zadevi Poseidon
Chartering (C-3/04, ZOdl, str. 1-2505, tocka 14) in z dne
14. decembra 2006 v zadevi Confederacién Espafola
de Empresarios de Estaciones de Servicio (C-217/05, ZOdl.,
str. [-11987, tocka 17) in navedene reference.
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za posameznika.'” Ce bi $pansko pravo
nedvomno nasprotovalo sporocanju spornih
podatkov, tudi razlaga direktiv, ki jo Zeli
predlozitveno sodisce, ne bi mogla povzro-
¢iti, da bi se Telefénica zavezala k predlo-
zitve. Na podlagi predlozenih podatkov pa
ni mogoce izkljuciti, da je mogoce $pansko
pravo razlagati v skladu z direktivami. Dokler
obstaja ta moznost, predloga za sprejetje
predhodne odloc¢be, kot je obravnavani, ni
mogoce $teti za nepomembnega. 18

B — Medsebojno razmerje med razlicnimi
direktivami

42. Nekateri udelezenci se osredotocajo —
skoraj izklju¢no — na razlago direktiv, ki jih je
navedlo predlozitveno sodis¢e. Pri tem redno
poudarjajo potrebo po ucinkovitem pravnem
varstvu pri krsitvah avtorske pravice. Komi-
sija, nasprotno, pravilno poudarja, da nobena
od teh treh direktiv ne vpliva na predpise
o varstvu podatkov.

17 — Sodbi z dne 5. oktobra 2004 v zdruzenih zadevah Pfeiffer in
drugi (od C-397/01 do C-403/01, ZOdl, str. I-8835, tocka
108) ter z dne 3. maja 2005 v zdruZenih zadevah Berlusconi
in drugi (C-387/02, C-391/02 in C-403/02, ZOdl, str.
1-3565, tocka 73).

18 — Glej sodbo z dne 16. junija 2005 v zadevi Pupino (C-105/03,
Z0dl, str. 1-5285, tocka 31 in naslednje, zlasti tocka 48).
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43. V skladu s d¢lenom 1(5)(b) Direk-
tive 2000/31 o elektronskem poslovanju se
direktiva ne uporablja za vprasanja v zvezi s
storitvami informacijske druzbe, ki jih zaje-
mata Direktiva 95/46 o varstvu podatkov in
Direktiva 97/66 o obdelavi osebnih podatkov
in varstvu zasebnosti na podrodju teleko-
munikacij. Slednja direktiva je bila medtem
nadomescena z Direktivo 2002/58 o obdelavi
osebnih podatkov in varstvu zasebnosti na
podrodju elektronskih komunikacij.

44. Prav tako clen 9 Direktive 2001/29 o
usklajevanju dolocenih vidikov avtorske
in sorodnih pravic v informacijski druzbi
izrecno doloca, da direktiva med drugim
ne vpliva na predpise, ki zadevajo varstvo
podatkov in zasebnost.

45. Nekoliko manj jasno je razmerje med
Direktivo 2004/48 o uveljavljanju pravic
intelektualne lastnine in varstvom podatkov.
Clen 2(3)(a) dolo¢a, da ta direktiva ne
vpliva na Direktivo 95/46. Promusicae iz
tega sklepa, da se tam nenavedena Direk-
tiva 2002/58 ne uporabi na podro¢ju uporabe
Direktive 2004/48.

46. To navedbo bi bilo mogoce razumeti
tako, da ima Direktiva 2004/48 v skladu z
nacelom lex posterior derogat legi priori
prednost pred Direktivo 2002/58, ne pa pred
izrecno izvzeto Direktivo 95/46. Temu pa je
treba nasprotovati s tem, da naj bi Direk-
tiva 2002/58 v skladu s ¢lenom 1(2) podrobno
opredeljevala in dopolnjevala Direktivo
95/46. Direktiva 2004/48 te naloge zase ne
doloca. Nasprotno, z njo zagotovljeno varstvo
intelektualne lastnine, v skladu z njeno drugo
uvodno izjavo, ne bi smelo ovirati varstva
osebnih podatkov, vklju¢no z internetom.
Protislovno pa bi bilo, ¢e bi se podrobno
opredeljene in dopolnjene dolocbe, ki se
nanasajo zlasti na varstvo podatkov, ki se
ga izrecno ne sme okrniti, brez nadomestila
umaknile, splo$ne doloc¢be pa bi se $e naprej
upostevalo. Nasprotno je bolj smiselno, da se
pridrzek v korist Direktive 95/46 raz$iri na
Direktivo 2002/58.

47. Tasklep v zvezi s pravico do informacij v
skladu s ¢lenom 8(1) in (2) Direktive 2004/438,
ki jo je treba tu obravnavati, potrjuje tudi to,
da se ta v skladu s ¢lenom 8(3)(e) uporablja
brez poseganja v druge zakonske doloc¢be, ki
urejajo obdelavo osebnih podatkov. Predlog
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Komisije tega dodatnega izrecnega poudarka
varstva podatkov $e ni vseboval, ampak je
bil v Direktivo vklju¢en med posvetovanji v
Svetu in Parlamentu.'® Direktiva 2002/58
vsebuje prav taksne dolocbe in zato nanjo vsaj
tu predmetna pravica do informacij v skladu
s ¢clenom 8 Direktive 2004/48 ne vpliva.

48. Opozoriti je treba $e na to, da tudi
Sporazum TRIPS 2 he zahteva, da se varstvo
podatkov umakne Direktivi 2004/48. Promu-
sicae pravilno navaja, da ¢lena 41 in 42 TRIPS
zahtevata ucinkovito varstvo intelektualne
lastnine, $e posebej, da mora biti omogo-
¢eno sodno pravno varstvo. Pravica do infor-
macij pa je v ¢lenu 47 TRIPS predvidena le
neposredno proti krsiteljem prava.>' Drzave

19 — Primerjaj ¢len 9(3)(e) predloga Komisije (COM(2003)
46) z isto dolo¢bo konsolidiranega osnutka Sveta z
dne 19. decembra 2003 (dokument Sveta 16289/03) in
s ¢lenom 8(3)(e) osnutka, ki ga je predelal Parlament
(UL 2004, C 102 E, str. 242 in naslednje) ter ga je Svet
nespremenjenega prevzel.

20 — Sporazum o trgovinskih vidikih pravic intelektualne lastnine
v Prilogi 1 C k Sporazumu o ustanovitvi Svetovne trgovinske
organizacije, odobren v imenu Skupnosti za podrodja,
ki so v njeni pristojnosti, s Sklepom Sveta 94/800/ES z
dne 22. decembra 1994 (UL L 336, str. 1). TRIPS je kratica
za Agreement on Trade-Related Aspects of Intellectual
Property Rights.

21 — Clen 42, stavek 4, TRIPS bi se lahko sicer v nemski razlicici
(narobe) razumel tako, da mora ucinkovito pravno varstvo
predvideti preiskavo zaupnih podatkov, vendar pa naj ta
dolo¢ba nasprotno omogoca, da se zaupni podatki v sodnih
postopkih varujejo, ¢e je to dopustno. To se jasneje kaze v
zavezujoCih jezikovnih razlicicah (angles¢ina, francos$¢ina
in $pansc¢ina). Kot tu tudi Daniel Gervais, The TRIPS
Agreement, Drafting History and Analysis, London 2003,
str. 291.
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pogodbenice lahko tako pravico dolocijo, v
skladu z besedilom c¢lena 47 pa k temu niso
zavezane.” Razsiritev obveznosti dajanja
informacij tretjim osebam s ¢lenom 8 Direk-
tive 2004/48 presega celo to moznost. Torej
jo je mogoce brez navzkrizja s Sporazumom
TRIPS omejiti z varstvom podatkov.

49. Vse tri direktive, ki jih je navedlo predlo-
zitveno sodisCe, se morajo tako umakniti
direktivama 95/46 in 2002/58 o varstvu
podatkov. To ne pomeni, kot so trdili neka-
teri udelezenci, da ima varstvo podatkov
prednost pred cilji teh direktiv. Nasprotno
je treba varstvo podatkov in te cilje soraz-
merno izravnati v okviru direktiv o varstvu
podatkov.

C — Varstvo podatkov

50. S podroc¢ja sekundarnega prava sta za
obravnavani primer pomembni Direk-

22 — Tako tudi stalid¢e Sveta in Komisije v okviru postopka za
sprejetje Direktive 2004/48 (dokument Sveta 6052/04 z
dne 9. februarja 2004, str. 6 in naslednja).
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tiva 2002/58 z dolo¢bami o varstvu podatkov
pri elektronski komunikaciji in Direk-
tiva 95/46, ki na splosno ureja varstvo
podatkov. Sodisce pa iz temeljnopravne
osnove varstva podatkov jemlje pomembne
oporne tocke za razlago teh dolo¢b sekun-
darnega prava.

1. Povezanost varstva podatkov s temeljnimi
pravicami

51. Varstvo podatkov temelji na temeljni
pravici do zasebnosti, kot izhaja zlasti iz
¢lena 8 Evropske konvencije o varstvu
¢lovekovih pravic in temeljnih svobos$cin,
ki je bila podpisana 4. novembra 1950 v
Rimu (v nadaljevanju: EKCP).* Listina o
temeljnih pravicah Evropske unije, razgla-
$ena 7. decembra 2000 v Nici** (v nadalje-
vanju: Listina), je to temeljno pravico potr-
dila v ¢lenu 7, v ¢lenu 8 pa posebej poudarila
temeljno pravico do varstva osebnih
podatkov, vklju¢no s pomembnimi temelj-
nimi naceli varstva podatkov.

23 — Sodba z dne 20. maja 2003 v zdruzenih zadevah
Osterreichischer Rundfunk in drugi (C-465/00, C-138/01 in
C-139/01, Recuell, str. 1-4989, to¢ka 73 in naslednje).

24 — UL C 364, str. 1.

52. V skladu s tem sporocanje osebnih
podatkov tretji osebi, neodvisno od poznejse
uporabe predlozenih podatkov, pomeni
okrnitev pravice prizadete osebe do sposto-
vanja njenega zasebnega iiv;jenja in tako
poseg v smislu ¢lena 8 EKCP.

53. Tak poseg je v nasprotju s ¢lenom 8
EKCP, razen ¢e je ,predviden z zakonom*. *®
Zato mora biti v skladu z zahtevo po pred-
vidljivosti tako natan¢no opredeljen, da
lahko naslovniki zakona po njem prilago-
dijo svoje ravnanje.”” Zahteva po predvi-
dljivosti pride na podro¢ju prava varstva
podatkov do posebnega izraza z namensko
povezavo, ki je izrecno navedena v ¢lenu 8(2)
Listine. V skladu s podrobnejso opredelitvijo
namenske povezave v ¢lenu 6(1)(b) Direk-
tive 95/46 morajo biti osebni podatki zbrani
za dolocene, izrecne in zakonite namene ter
se ne smejo naprej obdelovati na nacin, ki ni
skladen s temi nameni.

54. Poleg tega mora biti poseg v zasebnost —
obdelava osebnih podatkov — sorazmeren z s

25 — V. opombi 23 navedena sodba Osterreichischer

Rundfunk in drugi, to¢ka 74.

26 — V opombi 23 navedena sodba Osterreichischer Rundfunk
in drugi, tocka 76.

27 — V opombi 23 navedena sodba Osterreichischer Rundfunk in
drugi, to¢ka tocka 77, s sklicevanjem na sodno prakso ESCP.
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sledenimi cilji. *® Obstajati mora torej prepri-
¢ljiva druzbena potreba, ukrep pa mora biti v
primernem razmerju s sledenim upravi¢enim
namenom.

55. V okviru upravi¢enih namenov je treba
v obravnavanem primeru upostevati priza-
dete temeljne pravice imetnikov avtorskih
pravic, zlasti varstvo lastnine in pravico do
ucinkovitega pravnega varstva. V skladu
z ustaljeno sodno prakso tudi ti temeljni
pravici spadata k splo$nim nacelom prava
Skupnosti,* kar potrjujeta ¢lena 17 in 47
Listine. V ¢lenu 17(2) Listine je poleg tega
poudarjeno, da spada tudi intelektualna
lastnina na godroéje varstva temeljne pravice
do lastnine. "

56. Ravnotezje med prizadetimi polo-
zaji temeljnih pravic mora najprej doloditi

28 — V opombi 23 navedena sodba Osterreichischer Rundfunk
in drugi, tocka 80.

29 — V opombi 23 navedena sodba Osterreichischer Rundfunk
in drugi, tocka 83, s sklicevanjem na sodno prakso ESCP.

30 — Glede lastnine glej na primer sodbe z dne 11. julija 1989 v
zadevi Schrider (265/87, Recueil, str. 2237, tocka 15); z
dne 28. aprila 1998 v zadevi Metronome Musik (C-200/96,
Recueil, str. 1-1953, toc¢ka 21), in z dne 6. decembra 2005
v zdruzenih zadevah ABNA in drugi (C-453/03, C-11/04,
C-12/04 in C-194/04, ZOdL,, str. -10423, tocka 87) ter glede
uc¢inkovitega pravnega varstva sodbe z dne 15. maja 1986 v
zadevi Johnston (222/84, Recueil, str. 1651, tocki 18 in 19);
z dne 15. oktobra 1987 v zadevi Heylens in drugi (222/86,
Recueil, str. 4097, tocka 14); z dne 25. julija 2002 v zadevi
Unién de Pequenos Agricultores proti Svetu (C-50/00 P,
Recueil, str. 1-6677, tocka 39), in z dne 13. marca 2007
v zadevi Unibet (C-432/05, ZOdl,, str. 1-2271, tocka 37).

31 — Tako ze v opombi 30 navedena sodba Metronome
Musik, tocki 21 in 26, ter v zadnjem ¢asu sodba ESCP z
dne 11. januarja 2007 v zadevi Anheuser-Busch Inc. proti
Portugalski (pritozba 73049/01, ¢len 72).
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zakonodajalec Skupnosti, tako kot Sodisce
pri razlagi prava Skupnosti. Vendar pa
morajo nanj paziti tudi drzave ¢lanice, ko v
okviru prenosa direktiv izkori$¢ajo preostali
manevrski prostor za urejanje. Poleg tega
morajo organi in sodi$¢a drzav ¢lanic ne le
razlagati svoje nacionalno pravo v skladu
z direktivama o varstvu podatkov, ampak
morajo paziti tudi na to, da se ne opirajo
na eno razlago teh direktiv, ki je v koliziji s
temeljnimi pravicami, varovanimi s pravnim
redom Skupnosti, ali z drugimi splo$nimi
naceli prava Skupnosti. >

2. Moznost uporabe direktiv o varstvu

podatkov

57. Sekundarno pravo podrobneje opre-
deljuje temeljnopravne dolo¢be o varstvu
podatkov in jih razsirja v tocki, ki je za obrav-
navani primer prav tako odlo¢ilna. Direktivi
namre¢ ne dolocata le vezanosti drzavnih

32 — Glej sodbo z dne 6. novembra 2003 v zadevi Lindqvist
(C-101/01, Recueil, str. I-12971, tocka 87).
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organov na varstvo podatkov, ampak ga
hkrati $irita na posameznike, ¢e v skladu s
¢lenom 3(2), druga alinea, Direktive 95/46 ne
gre za dejavnost, ki jo fizi¢na oseba opravlja
med potekom popolnoma osebne ali domace
dejavnosti.*® S tem Skupnost uresni¢uje in
podrobneje opredeljuje cilj varstva, ki izhaja
iz temeljne pravice do varstva podatkov. **

58. Uvedbe civilnopravnega postopka zaradi
krsitev avtorskih pravic s strani Promusicae
in obdelave podatkov o povezavah s strani
Telefénice ni mogoce $teti za osebno ali
domaco dejavnost. To se glede na obdelavo
podatkov o povezavah kaze tudi v obstoju
Direktive 2002/58, ki ne pozna izjeme za
osebne in domace dejavnosti, ampak izhaja iz
tega, da je obdelava osebnih podatkov s strani
ponudnikov elektronskih komunikacijskih
storitev nacelno podvrzena varstvu podatkov.
Torej prenos takih podatkov med zaseb-
nimi podjetji ni izvzet s podroc¢ja uporabe

33 — Glej v opombi 32 navedeno sodbo Lindqvist, tocki 46 in 47.

34 — Nemsko zvezno ustavno sodis¢e izhaja v svojih sklepih
z dne 9. oktobra 2002 (1 BvR 1611/96 in 1 BvR 805/98,
BVerfGE 106, 28 [37], tocka 21 razlicice na www.
bundesverfassungsgericht.de) in z dne 27. oktobra 2006
(1 BvR 1811/99, Multimedia und Recht 2007, 308, toc-
ka 13 razlicice na www.bundesverfassungsgericht.de) v
zvezi s tajnostjo komunikacijskih sporo¢il celo iz ustrezne
varstvene dolznosti drzave. V obravnavanem primeru
pa ni treba odlociti o tem, ali pravne dolznosti zasebnih
oseb glede varstva podatkov v pravu Skupnosti prav tako
temeljijo na obvezni varstveni dolZnosti Skupnosti.

varstva podatkov. Zato je treba preuciti, ali
so v obravnavanem primeru podani preostali
pogoji za uporabo prava varstva podatkov.

59. Direktiva 2002/58 se v skladu s cle-
nom 3(1) uporabi za obdelavo osebnih podat-
kov v zvezi z zagotavljanjem javno razpolozlji-
vih elektronskih komunikacijskih storitev v
javnih komunikacijskih omrezjih v Skupno-
sti. Ti pojmi so v skladu s ¢lenom 2 Direkti-
ve 2002/58 opredeljeni v Direktivi 95/46 ozi-
roma v Direktivi 2002/21.%

60. Zagotavljanje internetnega  dostopa
je v smislu c¢lena 2(c) Direktive 2002/21
javnosti dostopna elektronska komunika-
cijska storitev, to pomeni storitev, ki se
navadno opravlja za placilo in je v celoti ali
pretezno sestavljena iz prenosa signalov po
elektronskih komunikacijskih omrezjih.

61. Podatek o tem, katerim uporabnikom so
bili v dolocenih trenutkih dodeljeni doloceni
IP-naslovi, je sestavljen iz osebnih podatkov v

35 — Direktiva Evropskega parlamenta in Sveta 2002/21/ES
z dne 7. marca 2002 o skupnem regulativnem okviru za
elektronska komunikacijska omrezja in storitve (UL L 108,
str. 33).
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skladu s ¢lenom 2(a) Direktive 95/46, in sicer
iz informacij, ki se nanas$ajo na doloceno
ali dolocljivo® fizicno osebo. S pomodcjo
teh podatkov se dejanja, storjena z uporabo
zadevnih IP-naslovov, povezejo z imetnikom
prikljucka.

62. Sporocanje takih podatkov je v ¢lenu 2(b)
Direktive 95/46 izrecno navedeno kot primer
obdelave, to pomeni postopka, ki se izvaja z
avtomatskimi sredstvi ali brez njih.

63. Hkrati so vsaj zacasno dodeljeni
IP-naslovi uporabnikov podatki o prometu
v skladu z opredelitvijo v ¢lenu 2(b) Direk-
tive 2002/58, to pomeni podatki, obde-

36 — Ce so konkretni imetniki IP-naslovov dolocljivi zaradi
shranjevanja podatkov o dodelitvi s strani ponudnika
internetnega dostopa, gre med drugim Ze pri prestrezanju
IP-naslovov s strani Promusicae za obdelavo osebnih
podatkov, ki mora zadostiti zahtevam varstva podatkov;
glej sodbo Rechtbank Utrecht z dne 12. julija 2005 v zadevi
Brein (194741/KGZA 05-462, Priloga 5 k spisu Promusicae,
to¢ka 4.24 in naslednje), delovni dokument WP 104 delovne
skupine za varstvo posameznikov pri obdelavi osebnih
podatkov z dne 18. januarja 2005, Varstvo podatkov v
povezavi s pravicami intelektualne lastnine, str. 4, ter
v skladu s francoskim pravom odloc¢bi (Délibérations)
Commission nationale de l'informatique et des libertes
(CNIL) 2005-235 z dne 18. oktobra 2005 in 2006-294 z dne
21. decembra 2006 (dostop prek http://www.legifrance.gouv.
fr/WAspad/RechercheExperteCnil.jsp). Ustrezna prijava
Promusicae je zabeleZena v registru prijavljenih postopkov
obdelave pri Agencia Espafola de Proteccién de Datos,
https://www.agpd.es/index.php?idSeccion=100.
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lani za prenos sporocila po elektronskem
komunikacijskem omrezju.

3. Uporabljive prepovedi obdelave

64. V skladu s ¢lenom 5(1) Direktive 2002/58
se zaupnost sporocil nanasa tudi na podatke
o prometu, ki nastanejo pri komunikaciji.
Drzave clanice morajo zlasti prepovedati
shranjevanje in druge nacine prestrezanja ali
nadziranja podatkov o prometu s strani vseh
oseb, razen uporabnikov, ¢e zadevni uporab-
niki ne dajo privolitve, razen kadar je to
zakonsko dovoljeno v skladu s ¢lenom 15(1).

65. Clen 6(1) Direktive 2002/58 glede more-
bitnega shranjevanja podatkov o prometu
pri obratovanju komunikacijskih omrezij
doloca, da morajo biti ti podatki, ki se nana-
$ajo na naro¢nike in uporabnike ter jih je
ponudnik javnega komunikacijskega omrezja
ali javno razpolozljive elektronske komuni-
kacijske storitve obdelal in shranil, izbrisani
ali predelani v anonimne, potem ko niso ve¢
potrebni za prenos sporocila, kar ne vpliva na
odstavke 2, 3 in 5 tega Clena in ¢lena 15(1).
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66. Zato je treba nacelno prepovedati tako
shranjevanje kot tudi sporocanje osebnih
podatkov o prometu, ki se nana$ajo na
uporabo interneta.

4. Izjeme od prepovedi obdelave

67. Vendar pa obstajajo tudi izjeme od teh
prepovedi obdelave. DolocCene so v ¢lenih 6
in 15 Direktive 2002/58.

a) Izjeme v skladu s ¢lenom 6(2)(3) in (5)
Direktive 2002/58

68. Odstavki 2, 3 in 5, ki so v ¢lenu 6(1)
Direktive 2002/58 izrecno navedeni kot izje-
me, niso primerna podlaga za odstopanje od
prepovedi obdelave, v skladu z odstavkom 1,
s sporoc¢anjem podatkov Promusicae.

69. Clen 6(2) Direktive 2002/58 kot izjemo
dopusca obdelavo teh podatkov o prometu,
¢e in dokler so potrebni za zaracunavanje

naro¢nikom in placil za medsebojne pove-
zave. Vprasljivo je ze, ali ta izjema sploh
dovoljuje shranjevanje podatkov o tem,
komu je bil v dolocenem trenutku dodeljen
dinami¢ni IP-naslov. Ta podatek ponudniku
dostopa ni vedno potreben, da naro¢nikom
zaracuna dajatve. Obicajni postopki zaracu-
navanja temeljijo na trajanju povezave pri
ponudniku dostopa ali na koli¢ini prenesenih
podatkov s strani uporabnika, ¢e ni celo na
podlagi placila pavsalnega zneska dogovor-
jena neomejena uporaba dostopa. Ce pa
obdelava IP-naslova ni potrebna za zara¢una-
vanje, ga za to tudi ni dovoljeno shranjevati. >’

70. Ne glede na to ¢len 6(2) nikakor ni
primerna podlaga za sporo¢anje podatkov o
prometu tretjim osebam, ki Zelijo ukrepati
proti uporabniku zaradi dejanj, ki so bila
storjena z uporabo IP-naslova. Taki ukrepi
pregona nimajo nobene zveze z zaraCunava-
njem narocnikom ali s placili za medsebojne
povezave.

37 — Glej v tem smislu tocko 2.8. stalis¢a delovne skupine za
varstvo posameznikov pri obdelavi osebnih podatkov
o shranjevanju podatkov o prometu za zaraCunavanje
naro¢nikom (WP 69 z dne 29. januarja 2003).
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71. Prav tako ni primerna izjema v skladu
s ¢lenom 6(3) Direktive 2002/58. Ta dovo-
ljuje obdelavo s strani ponudnika dostopa za
trzenje elektronskih komunikacijskih storitev
ali zagotovitev storitev z dodano vrednostjo
le ob privolitvi uporabnika.

72. Konc¢no se Promusicae ne more opreti
niti na ¢len 6(5) Direktive 2002/58. V skladu
z njim lahko tretje osebe obdelujejo podatke
o prometu pod nadzorom ponudnika
dostopa za dolocene namene, zlasti za odkri-
vanje prevar. V zvezi s tem devetindvajseta.
uvodna izjava doloca, da za prevaro Steje
neplacana uporaba elektronskih komunika-
cijskih storitev. Promusicae ne ravna niti pod
nadzorom Telefénice niti ni mogoce krsitve
avtorskih pravic $teti za prevaro v tem smislu.

b) Clen 6(6) Direktive 2002/58

73. Promusicae meni, da sta sporocanje
in uporaba podatkov o prometu za civil-
nopravno uveljavitev  avtorskopravnih
zahtevkov vsekakor dopustna v skladu
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s ¢lenom 6(6) Direktive 2002/58. V skladu
z njim imajo pristojni organi moznost, da
so seznanjeni s podatki o prometu v skladu
z veljavno zakonodajo, in sicer za reSevanje
sporov, zlasti sporov v zvezi z medsebojnim
povezovanjem ali zaracunavanjem.

74. Ta dolocba pa Ze zato ne more upravi-
¢iti sporocanja podatkov o prometu Promu-
sicae, ker ta ni pristojni organ za resevanje
sporov. Tudi za postopek v glavni stvari med
Promusicae in Telefénico ni mogoce razbrati
nujnosti sporocanja zadevnih podatkov o
povezavah sodis¢u. Odlocitev v sporu, ali je
Telefénica upravicena in zavezana sporociti
te podatke Promusicae, ne predpostavlja, da
jih sodisce pozna.

75. Okolis¢ina, da Promusicae zahteva
podatke o prometu, da bi lahko zacela
pravdne postopke proti konkretnim uporab-
nikom, prav tako ne omogoca sporocanja
v skladu s ¢lenom 6(6) Direktive 2002/58.

76. Ce bi se ¢len 6(6) Direktive 2002/58
razlagal tako, da Ze namen uporabe podatkov
o prometu v pravdnem postopku dovoljuje
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njihovo sporo¢anje mogoc¢im nasprotnikom,
to zaradi pomanjkanja zadostnih opornih
tock v besedilu ne bi bilo zdruZzljivo s pred-
vidljivostjo, ki mora biti zagotovljena pri
zakonski utemeljitvi posegov v zasebnost in
varstvo podatkov. K izjemam, ki so izrecno
navedene in relativno jasno zacrtane v
¢lenu 6(1), v skladu s ¢lenom 6(2)(3) in (5)
ter v skladu s ¢lenom 15(1), bi bila dodatno
uvedena nova, skoraj brezmejna izjema.*® V
skladu z besedilom clena 6 uporabniku elek-
tronskih komunikacijskih storitev ni treba
racunati s to izjemo.

77. Hkrati bi bila ta izjema zelo daljnosezna
in je zato ne bi bilo mogoce Steti za soraz-
merno glede na sledene cilje. Uporabnik bi
moral nacelno vedno — ne le pri krsitvi avtor-
skih pravic — racunati s tem, da bodo njegovi
podatki o prometu sporoceni tretjim osebam,
ki Zelijo iz kakr$nega koli razloga zoper njega
zaceti pravdni postopek. Ni verjetno, da taki
spori v vsakem primeru temeljijo na prepri-
¢ljivi druzbeni potrebi v smislu sodne prakse
k ¢lenu 8 EKCP. %

38 — Glede razlage ¢lena 6(4) Direktive 97/66 glej moje sklepne
predloge z dne 29. januarja 2004 v zadevi Komisija proti
Nizozemski (C-350/02, Recueil, str. [-6213, tocka 71).

39 — Glej zgoraj navedeno tocko 54.

78. Upostevanje namenov  shranjevanja
podatkov o prometu v skladu s ¢lenom 6
Direktive 2002/58 celo $e mocneje potrjuje
omejitev sporocanja. Le nameni shranjevanja
lahko v smislu ¢lena 6(1)(b) Direktive 95/46
upravic¢ijo njihovo predlozitev. Pri podatkih
o prometu so ti nameni v skladu s ¢lenom
6 Direktive 2002/58 obratovanje komuni-
kacijskega omrezja, zara¢unavanje naroc-
nikom, po privolitvi uporabnika trzenje ter
zagotavljanje storitev z dodano vrednostjo
in — poleg tega — obdelava pod nadzorom
zaradi povprasevanja porabnikov in za odkri-
vanje prevar v ze  navedenem smislu. Rese-
vanje sporov ni samostojni namen shranje-
vanja podatkov o prometu, ampak dovoljuje
le seznanitev pristojnih organov. Nanasa
se torej lahko le na spore, ki so povezani s
shranjevanjem.*' Zagotavljanje dokazov za
pravdne postopke s tretjimi osebami pa ni
razpoznavni namen shranjevanja.

79. Zato sporocanja podatkov o prometu, ki
jih Zeli Promusicae, ni mogoce opreti na ¢len
6(6) Direktive 2002/58.

40 — Glej zgoraj navedeno tocko 72.

41 — V tem smislu se moji izjavi glede ,raznolikosti sporov* v
neki drugi zvezi v opombi 38 navedenih sklepnih predlogih
Komisija proti Nizozemski, tocka 81, ne sme z razlago
dodajati novega pomena.
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¢) Clen 15(1) Direktive 2002/58

80. Dalje c¢len 15(1) Direktive 2002/58
dovoljuje omejitev pravic iz ¢lena 6(1). Taka
omejitev mora v skladu s ¢lenom 13(1) Direk-
tive 95/46 predstavljati potreben, primeren
in sorazmeren ukrep znotraj demokraticne
druzbe za zasc¢ito nacionalne varnosti (to je
drzavne varnosti), obrambe, javne varnosti
ali za preprecevanje, preiskovanje, odkri-
vanje in pregon kaznivih dejanj ali nedovo-
ljene uporabe elektronskih komunikacijskih
sistemov.

81. Spanija je to izjemo uporabila in ponu-
dnikom dostopa v ¢lenu 12(1) Ley 34/2002
nalozila obveznost, naj hranijo podatke o
prometu in povezavah. Sporocanje pa je
izrecno omejeno na kazenskopravne prei-
skave in na zascito javne varnosti ter nacio-
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nalno obrambo. Shranjenih podatkov se
izrecno ne sme sporocati za druge namene.

82. Mogoce je dvomiti o tem, ali je shra-
njevanje podatkov o prometu vseh uporab-
nikov — v doloceni meri na zalogo — skladno
s temeljnimi pravicami, > $e zlasti ker se to
zgodi brez konkretnega suma. ® Ker pa je
$panska ureditev v vsakem primeru skladna z
besedilom ¢lena 15(1) Direktive 2002/58, se
lahko predpostavi, da je shranjevanje vsaj v
zvezi z obravnavanim postopkom dopustno.
Ukrepanje na podlagi temeljnih pravic zaradi
teh dvomov bi preseglo okvir postopka, saj
ne zadeva veljavnosti ¢lena 15(1). * Morda bi
bilo dobro to vprasanje nekega dne preuciti

42 — Glej mnenje evropskega nadzornika za varstvo podatkov
k predlogu Direktive Evropskega parlamenta in Sveta
o hrambi podatkov, obdelanih v zvezi z zagotavljanjem
javnih elektronskih komunikacijskih storitev, in spremembi
Direktive 2002/58/ES ((COM(2005) 438 kon¢.), UL 2005,
C 298, str. 1), ter mnenji delovne skupine za varstvo
posameznikov pri obdelavi osebnih podatkov z dne
21. oktobra 2005, 4/2005, k predlogu Direktive Evropskega
parlamenta in Sveta o hrambi podatkov, obdelanih v zvezi z
zagotavljanjem javnih elektronskih komunikacijskih storitev,
in spremembi Direktive 2002/58/ES (COM(2005) 438
kon¢. z dne 21. septembra 2005), in z dne 25. marca 2006,
3/2006, k Direktivi 2006/24/ES Evropskega parlamenta
in Sveta o hrambi podatkov, pridobljenih ali obdelanih
v zvezi z zagotavljanjem javno dostopnih elektronskih
komunikacijskih storitev ali javnih komunikacijskih omrezij,
in spremembi Direktive 2002/58/ES.

43 — Nemsko zvezno ustavno sodisce takim posegom pripisuje
veliko mo¢, saj posameznik ne daje nikakr$nega povoda
za poseg, sam pa je lahko pri svojem zakonitem ravnanju
zastraden zaradi tveganj zlorabe in obcutka nadzora; glej
sklep z dne 4. aprila 2006 glede mreznega izsledovanja (1 BvR
518/02, Neue Juristische Wochenschrift 2006, 1939 [1944],
tocka 117 razli¢ice na www.bundesverfassungsgericht.de).

44 — Glej sodbo z dne 11. novembra 1997 v zadevi Eurotunnel in
drugi (C-408/95, Recueil, str. I-6315, tocka 33 in naslednja).
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zaradi Direktive 2006/24, ki uvaja skupno—
stnopravno obveznost shranjevanja.*> Ce
pa zeli Sodisce Ze v obravnavanem primeru
kot predhodno vprasanje preuciti dopu-
stnost shranjevanja, bi bilo gotovo treba na
novo razpisati obravnavo, da bi upravicenci
v skladu s ¢lenom 23 Statuta lahko podali
stalisca.

83. V bistvu pa se tu zastavlja vprasanje, ali
je na podlagi ¢lena 15(1) Direktive 2002/58
dopustno sporocanje zelenih — na zalogo
shranjenih — podatkov Promusicae. Ce bi bilo
sporocanje z vidika prava varstva podatkov
dopustno, bi bilo namre¢ treba preuditi, ali
direktive, ki jih je navedlo predlozitveno
sodis¢e — in v tem okviru varovana lastnina
imetnikov avtorskih pravic —, zahtevajo, da
se to moznost tudi uporabi. V tem primeru
bi bila $panska sodi$ca zavezana izkoristiti
morebitne manevrske prostore za razlago, da
bi omogocila sporocanje.

45 — Trenutno $e ni odlocitve v zvezi s tozbo Irska proti Svetu in
Parlamentu (C-301/06, obvestilo v UL 2006, C 237, str. 5).
Irska zahteva, naj se Direktiva 2006/24 razglasi za ni¢no
zaradi neustrezne izbire pravne podlage. Nasprotno se
tozba ne razirja na vprasanje, ali je shranjevanje skladno s
temeljnimi pravicami.

46 — Glej v opombi 32 navedeno sodbo Lindgqvist, to¢ka 87.

84. V okviru c¢lena 15(1) Direktive 2002/58
sta izrecno doloceni dve podlagi za izjeme: po
eni strani v prvih $tirih moznostih nacionalna
varnost (to je drzavna varnost), obramba,
javna varnost ter preprecevanje, preisko-
vanje, odkrivanje in pregon kaznivih dejanj
ter po drugi strani nedovoljena uporaba elek-
tronskih komunikacijskih sistemov v skladu
s peto moznostjo. Poleg tega se Clen 15(1)
Direktive 2002/58 sklicuje na c¢len 13(1)
Direktive 95/46, ki dolo¢a nadaljnje razloge
za izjeme.

Clen 15(1) Direktive 2002/58 v povezavi s
¢lenom 13(1)(g) Direktive 95/46

85. Prva podlaga za sporocanje bi lahko
izhajala iz ¢lena 15(1) Direktive 2002/58 v
povezavi s ¢lenom 13(1)(g) Direktive 95/46.
Clen 13(1)(g) Direktive 95/46 dovoljuje
sporocanje osebnih podatkov za zas¢ito pravic
in svoboscin drugih. Ta razlog sicer, drugace
kot drugi razlogi za izjeme iz ¢lena 13(1)
Direktive 95/46, ni izrecno naveden v ¢lenu
15(1) Direktive 2002/58, vendar pa clen
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15(1) Direktive 2002/58 v skladu z nemsko
razli¢ico dovoljuje omejitve, ki so ,,v skladu
s ¢lenom 13(1) Direktive 95/46.

86. Gledano samo zase bi se to lahko razu-
melo kot napotilo na vse razloge za izjeme
v skladu s ¢lenom 13(1) Direktive 95/46.%
Proti temu pa govori Ze dejstvo, da ¢len 15(1)
Direktive 2002/58 navaja razloge za izjeme, ki
naj ,v skladu s ¢clenom 13(1) Direktive 95/46“
dovoljujejo omejitev. Ti razlogi le deloma
ustrezajo razlogom iz ¢lena 13(1) Direk-
tive 95/46, in ne vsebujejo izjeme za pravice
drugih, ki je navedena v toc¢ki (g). Zato veljajo
v ¢lenu 13(1) Direktive 95/46 navedeni
razlogi na podrocju elektronskih komuni-
kacij le, ¢e so izrecno prevzeti v ¢len 15(1)
Direktive 2002/58.

87. To pravilo jasneje izhaja iz drugih jezi-
kovnih razlicic, kot je nemska. Namesto

47 — Tako na primer Christian Cychowski, Auskunftsanspriiche

iiber Internet: sprovidern ,vor“ dem 2. Korb und

»nach“ der Enforcement-Richtlinie der EU, Multimedia und

Recht 2004, 514 (str. 517 in naslednja), meni, da nemski

prenos te izjeme dovoljuje sporocanje podatkov o prometu,

ki se nanasajo na krsitelje avtorskih pravic, imetnikom
pravic.
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nejasnega ,,v skladu” se sklicuje v obliki ,.kot je
predvideno v ¢lenu 13(1) Direktive 95/46“."
To temelji na zavestni odlocitvi v zakono-
dajnem postopku. Kot poudarja Komisija,
se je Svet namre¢ pri prvem sprejetju tega
pravila v Direktivi 97/66 oddaljil od tega, da
bi razloge za izjeme iz ¢lena 13(1) Direktive
95/46 v celoti prevzel, in je namesto tega
izbral obravnavano, razlikovalno pravilo. *

88. Ta sklep potrjuje tudi posebnost cle-
na 15(1) Direktive 2002/58 v razmerju do
¢lena 13(1) Direktive 95/46.° Slednji se upo-
rablja za vse osebne podatke ne glede na to,
v kaksnem kontekstu se pojavijo. Torej je
sorazmerno splo$en, ker naj bi se uporabljal
v veliko popolnoma razli¢nih okolig¢inah. >

48 — Tako francoska razlicica uporablja ,comme le prévoit
larticle 13, paragraphe 1, de la directive 95/46/CE",
angleska razlicica ,as referred to in Article 13(1) of Directi-
ve 95/46/EC“ in $panska razli¢ica ,a que se hace referencia
en el apartado 1 del articulo 13 de la Directiva 95/46/CE*,
vsaki¢ po tem, ko so nasteti razli¢ni dopustni utemeljitveni
razlogi.

49 — Glej opombo 6 pisne vloge Komisije.

50 — Ulrich Sieber in Frank Michael Héfiger, Drittauskunfts-
anspriiche nach § 10la UrhG gegen Internetprovider zur
Verfolgung von Urheberrechtsverletzungen, Multimedia
und Recht 2004, 575 (582), ter Gerald Spindler in Joachim
Dorschel, Auskunftsanspriiche ~ gegen  Internet-Service-
Provider, Computer und Recht 2005, 38 (str. 45 in
naslednja).

51 — Glej v tem smislu v opombi 32 navedeno sodbo Lindqvist,
tocka 83.
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Prvi pa se, nasprotno, konkretno nanasa na
osebne podatke, do katerih pride v okviru
elektronske komunikacije, in tako temelji na
razmeroma natancni oceni o tem, kako moc¢-
no sporocanje podatkov o prometu posega
v temeljno pravico do varstva podatkov.

89. Zato za$cita pravic in svoboscin drugih v
skladu s ¢lenom 13(1)(g) Direktive 95/46 ne
more upraviciti sporoc¢anja osebnih podatkov
o0 prometu.

Nedovoljena uporaba elektronskih komuni-
kacijskih sistemov

90. Dalje kot podlaga za sporocanje pride v
postev peta moznost iz ¢lena 15(1) Direkti-
ve 2002/58, to je nedovoljena uporaba elek-
tronskih komunikacijskih sistemov.

91. Pojem nedovoljene uporabe elektronskih
komunikacijskih sistemov v bistvu dopusca
dve razlagi glede zadevnih nacinov ravnanja,
in sicer uporabo v nedovoljene namene in

uporabo, ki je v nasprotju s sistemom. Za
nedovoljen namen bi gotovo lahko $teli tudi
krsitev avtorskih pravic. Pri tem pa je mogoce
komunikacijski sistem uporabljati v skladu
z namenom, namre¢ za nalaganje podatkov
z drugih racunalnikov, ki so prikljuceni
na internet. Za to ni treba — v nasprotju s
sistemom — manipulirati s komunikacijskim
sistemom tako, da bi se na primer priskrbela
gesla za tuje racunalnike ali da bi se pred
tujim racunalnikom nastopalo z napacno
identiteto. >

92. Komisija meni, da je v ¢lenu 15(1) Direk-
tive 2002/58 misljena uporaba v nasprotju s
sistemom, ki ogroza integriteto ali varnost
komunikacijskega sistema. To naj bi izha-
jalo tudi iz zgodovine nastajanja, saj naj bi bil
pojem vnesen v Direktivo 97/66 zaradi zago-
tovitve pravilne rabe frekvenc.

93. Ta ozka razlaga pojma nedovoljene
uporabe ustreza varovani zaupnosti sporocil,
v skladu s c¢lenom 5 Direktive 2002/58.

52 — Za uporabo v nasprotju s sistemom gre verjetno redno tudi
pri dejanjih, ki so kazniva v skladu z Okvirnim sklepom
Sveta 2005/222/PNZ z dne 24. februarja 2005 o napadih na
informacijske sisteme (UL L 69, str. 67).
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Uporabo v nedovoljene namene se lahko
redno ugotovi le z nadzorovanjem vsebin
komunikacij.

94. Clen 15(1) sicer upravi¢uje tudi izjeme
od zaupnosti sporocil, vendar pa bi bili pri
Siroki razlagi pojma nedovoljene uporabe
odvec preostali izrecno navedeni razlogi za
izjeme, odvzeta pa jim bi bila tudi njihova
prakticna ucinkovitost, saj so ogrozanje
nacionalne varnosti, javne varnosti in
obrambe ter kazniva dejanja z uporabo elek-
tronskih komunikacijskih sistemov redno
povezani z nedovoljenim namenom.

95. Hkrati bi bilo pri $iroko opredeljeni
izjemi v zvezi s komunikacijo v nedovoljene
namene skoraj nemogoce predvideti njeno
uporabo, taka izjema pa bi v pretezni meri
izvotlila pravico do varstva osebnih podatkov
0 prometu.

96. Ze krog kazenskopravno nedovo-
ljenih komunikacijskih postopkov je soraz-
merno velik. Poleg tega lahko pride komu-
nikacija v nasprotje tudi z obveznostmi,
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ki kazenskopravno niso sankcionirane, na
podlagi dolo¢enih pravnih razmerij, na
primer z delovnim razmerjem ali druzin-
skimi obveznostmi. Obstajala bi celo lahko
moznost, da ponudnik elektronske komu-
nikacijske storitve ne bi odobraval dostopa
do dolocenih vsebin ali njihovega Sirjenja.
Katero od teh pravnih razmerij bi lahko dovo-
ljevalo shranjevanje in sporocanje podatkov o
prometu ali morda celo vsebin komunikacij,
tako skoraj ne bi bilo mogoce dolo¢iti. S tega
staliS¢a ta omejitveni razlog s siroko razlago
ne bi bil skladen z zahtevo po predvidljivosti.

97. Poleg tega bi $iroka razlaga v pretezni
meri izvotlila varstvo osebnih podatkov o
prometu in tudi varstvo zaupnosti sporocil.
Celotno komunikacijo bi bilo treba shraniti
in intenzivno obdelati glede vsebine, da bi se
lahko ucinkovito preucilo, ali se elektronski
komunikacijski sistemi uporabljajo v nedo-
voljene namene. ,Stekleni“ drzavljan bi tako
postal stvarnost.

98. Zato je treba dati prednost razlagi
Komisije. Nedovoljena uporaba elektron-
skih komunikacijskih sistemov torej obsega
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le uporabo v nasprotju s sistemom, ne pa
uporabe v nedovoljene namene.

Razlogi za izjeme iz prvih stirth moznosti
¢lena 15(1) Direktive 2002/58

99. S tem kot podlaga za sporocanje
podatkov o povezavah ostanejo le e prve Stiri
moznosti iz ¢lena 15(1) Direktive 2002/58,
zlasti preprecevanje, preiskovanje, odkrivanje
in pregon kaznivih dejanj in javna varnost.

100. Enajsta uvodna izjava Direktive
2002/58 pojasnjuje prve S$tiri moznosti iz
¢lena 15(1). V skladu z njo se Direktiva
ne uporablja na podro¢jih, ki jih ne ureja
pravni red Skupnosti. Zato ne spreminja
obstojecega ravnotezja med posameznikovo
pravico do zasebnosti in moznostjo drzav
¢lanic, da sprejmejo ukrepe iz clena 15(1),
potrebne za za$cito javne varnosti, obrambe,
drzavne varnosti (vklju¢no z gospodarsko
blaginjo drzave, kadar se dejavnosti nana-
$ajo na zadeve drzavne varnosti) in izvajanje
kazenske zakonodaje.

101. Pri tem gre, kot je Sodisce Ze ugotovilo,
za specificne dejavnosti drzav ali drzavnih
organov.”® Drzavni organi sicer lahko zave-
7ejo zasebne osebe k podpori,”* vendar pa
pregon pravnih krsitev na lastno odgovor-
nost s strani zasebnih oseb ne spada ve¢ pod
te izjeme. Ze zato lahko prve $tiri moznosti
iz ¢lena 15(1) Direktive 2002/58 omogo-
Cijo le sporoc¢anje drzavnim organom, ne pa
neposredne Eredloiiti podatkov o prometu
Promusicae. °

102. Prav tako je vprasljivo, ali bi bilo v
obravnavanem primeru mogocCe Sporo-
Canje drzavnim organom v skladu s cetrto
moznostjo iz ¢lena 15(1) Direktive 2002/58,

53 — V opombi 32 navedena sodba Lindqvist, tocka 43.

54 — Sodba z dne 30. maja 2006 v zdruzenih zadevah Parlament
proti Svetu in Parlament proti Komisiji (C-317/04 in
C-318/04, ZOdl, str. 1-4721, to¢ka 58).

55 — Po navedbah Promusicae ustreza tak sklep glede tretje in
¢etrte moznosti ¢lena 15(1) Direktive 2002/58 pravnemu
stanju v Franciji, Italiji in Belgiji, kjer naj bi bilo predvideno,
da lahko pristojni drzavni organi zahtevajo izrocitev
osebnih podatkov o prometu. Delovna skupina za varstvo
posameznikov pri obdelavi osebnih podatkov, delovni
dokument WP 104 (naveden v opombi 36, str. 8), gre $e
korak dlje in omejuje sporoc¢anje na organe kazenskega
pregona: ,Nacelo zdruzljivosti in upostevanje nacela
zaupnosti iz direktiv 2002/58/ES in 95/46/ES prepovedujeta,
da bi se podatkovne zbirke ponudnikov internetnih storitev,
ki se obdelujejo za posebne namene in v bistvu zadevajo tudi
telekomunikacijsko storitev, posredovale tretjim osebam, na
primer imetnikom pravic; iz tega so pod jasnimi zakonskimi
pogoji izvzeti organi kazenskega pregona.”
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to pomeni za prepreCevanje, preiskovanje,
odkrivanje in pregon kaznivih dejanj. Komi-
sija pravilno navaja, da to predpostavlja, da
so krsitve avtorskih pravic, ki jih zatrjuje
Promusicae, obenem kazniva dejanja.

103. S stalis¢a prava Skupnosti kaznivost ni
izkljuc¢ena, saj mora — kot je razvidno tudi
iz ¢lena 8(1) Direktive 2001/29 in ¢lena 16
Direktive 2004/48 — nacionalni zakonoda-
jalec odloiti, ali in v kaksni obliki bodo sank-
cionirane krsitve avtorske pravice. Lahko
torej predpise kazen za morebitno krsitev
avtorskih pravic prek izmenjave datotek.
Po navedbah predloZitvenega sodis¢a pa
kaznivost takih dejanj v Spaniji predpostav-
lia namen pridobivanja dobicka.’® Oporne
tocke za to zaenkrat niso bile predloZene.

104. Poleg tega pride v okviru izjem iz cle-
na 15(1) Direktive 2002/58 v postev Se

56 — Glej zgoraj navedeno toc¢ko 28.
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tretja moznost, to je javna varnost. V skladu s
sodno prakso s podrocja temeljnih svobosc¢in
se je mogoce na javni red in varnost sklicevati
le, ¢e obstaja dejansko in dovolj resno ogro-
zanje, ki zadeva temeljni interes druzbe.’

105. Varstvo avtorskih pravic je druzbeni
interes, katerega pomen je zlasti Skupnost
ze veckrat poudarila. Zato se lahko, ¢eprav
interes imetnikov pravic v prvi vrsti ni javne,
ampak zasebne narave, ta cilj prizna kot
temeljni interes druzbe. Protipravna izme-
njava datotek tudi dejansko ogroza varstvo
avtorskih pravic.

106. Vendar pa ni gotovo, da zasebna izme-
njava datotek, zlasti brez namena pridobi-
vanja dobicka, dovolj resno ogroza varstvo
avtorskih pravic, tako da bi se lahko upra-
vic¢ila uporaba te izjeme. Sporno je namre¢,

57 — Glej na primer sodbi z dne 29. aprila 2004 v zdruzenih
zadevah Orfanopoulos in Oliveri (C-482/01 in C-493/01,
Recueil, str. 1-5257, tocka 66) glede prostega gibanja oseb
in z dne 14. marca 2000 v zadevi Eglise de scientologie
(C-54/99, Recueil, str. 1-1335, tocka 17) glede prostega
pretoka kapitala.
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koliko zasebna izmenjava datotek povzroca
dejansko $kodo. *®

107. Vrednotenje tega naj — s pridrzkom
preizkusa s strani Sodi$¢a — ostane zakono-
dajalcu. Drzave clanice opravijo ustrezno
vrednotenje zlasti takrat, ko predvidijo kazen
za krsitev avtorskih pravic z zasebno izme-
njavo datotek, vendar pa se v tem primeru
uporabi ze Cetrta moznost iz ¢lena 15(1)
Direktive 2002/58, tako da ni treba poseci po
javni varnosti.

108. Kaznivost bi bila sicer mocan poka-
zatelj za dovolj resno ogrozanje varstva
avtorskih pravic, vendar pa kazensko pravo
ni nujno edini nacin, kako lahko zakonoda-
jalec izrazi ustrezno negativno vrednostno
sodbo. Nasprotno lahko zakonodajalec to
vrednotenje uveljavi tudi tako, da najprej
predvidi le sporocanje osebnih podatkov o
prometu, ki omogoci uvedbo civilnopravnega
postopka. Pogoj za tako ureditev pa ostane,
da varstvo podatkov ne bo omejeno zaradi
mogocih krsitev avtorskih pravic v bagatelnih
primerih.

58 — Glej poroc¢ilo DSTI/ICCP/IE(2004)12/FINAL z dne
13. decembra 2005 (http://www.oecd.org/dataoecd/13/2/
34995041.pdf, str. 76 in naslednje) za delovno skupino za
informacijsko gospodarstvo pri Organizaciji za gospodarsko
sodelovanje in razvoj (OECD).

109. Taka ureditev mora v skladu z nac¢elom
predvidljivosti in z namensko povezavo
predpisov o varstvu podatkov dovolj jasno
izrazati, da do shranjevanja in sporocanja
osebnih podatkov o prometu po ponu-
dniki internetnih dostopov pride tudi zaradi
varstva avtorskih pravic. Ker temelji na tretji
moznosti iz ¢lena 15(1) Direktive 2002/58, bi
bilo prav tako treba upostevati, da je zascita
javne varnosti naloga drzavnih organov in da
zato podatkov o prometu ni mogoce izrociti
zasebnim imetnikom pravic brez sodelo-
vanja takih organov — na primer sodis¢ ali
nadzornih organov za varstvo podatkov.

110. Normodajalec Skupnosti vsekakor do
zdaj ni sprejel nobene ustrezne odlocitve
glede preboja varstva podatkov za pregon
krsitev avtorskih pravic. Zlasti niso primerne
direktive, ki jih je navedlo predlozitveno
sodiice, ker, kot je Ze bilo pojasnjeno,® ne
vplivajo na varstvo podatkov. To velja zlasti

59 — Glej zgoraj navedeno tocko 42 in naslednje.
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za pravico do informacij v skladu s ¢lenom 8
Direktive 2004/48, katerega besedilo bi lahko
vkljucevalo tudi razkritje identitete inter-
netnih uporabnikov. Ta doloc¢ba se v skladu
s svojim odstavkom 3, tocka e, uporablja
brez poseganja v druge zakonske dolocbe, ki
urejajo obdelavo osebnih podatkov.

111. Torej ne bi bilo predvidljivo, ¢e bi se
iz teh direktiv izpeljalo namensko dolo¢ilo
glede shranjevanja podatkov o prometu, ki
tam ni izrecno doloceno, kot je to potrebno
v skladu z zahtevo po predvidljivosti in
¢lenom 6(1)(b) Direktive 95/46. % Prav tako
manjka vsak namig o udelezbi drzavnih
organov pri sporoc¢anju osebnih podatkov o
prometu zasebnim imetnikom pravic.

112. Vendar pa lahko glede na trenutno sta-
nje prava Skupnosti drzave ¢lanice v skladu
s tretjo in Cetrto moznostjo iz ¢lena 15(1)
Direktive 2002/58 predvidijo, da se osebni

60 — Glej zgoraj navedeno toc¢ko 53.
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podatki o prometu predlozijo drzavnim orga-
nom, da se omogoci kazenskopravni in tudi
civilnopravni pregon krsitve avtorskih pravic
z izmenjavo datotek. Tega pa niso dolzne sto-
riti.

113. V primerjavi z neposrednim sporo-
Canjem osebnih podatkov o prometu
imetnikom krs$enih pravic je to v obravna-
vanem primeru milejse sredstvo, ki hkrati
zagotavlja, da je sporocanje v primernem
razmerju z varovanimi pravnimi polozaji.

114. Vkljucitev drzavnih organov je milejse
sredstvo, ker so ti, drugace kot zasebne
osebe, neposredno vezani na temeljne
pravice. Spostovati morajo zlasti postop-
kovna jamstva. Poleg tega redno upostevajo
tudi okolisc¢ine, ki razbremenjujejo uporab-
nika, obdolzenega krsitve avtorskih pravic.

115. Tako iz okolis¢ine, da so bile pod
konkretnim IP-naslovom v doloCenem
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trenutku kr$ene avtorske pravice, ne
sledi nujno, da je ta dejanja storil imetnik
prikljucka, ki mu je bil naslov dodeljen v
tistem trenutku. Nasprotno je tudi mogoce,
da so druge osebe wuporabljale njegov
prikljucek ali racunalnik. Do tega lahko pride
celo brez njegove vednosti, ¢e na primer
upravlja s premalo zascitenim lokalnim brez-
zi¢nim omrezjem, da bi se izognil Zi¢nim
povezavam,® ali ¢e so njegov rac¢unalnik
prek interneta ,prevzele” tretje osebe.

116. Imetniki avtorskih pravic — drugace
kot drzavni organi — nimajo interesa, da bi
upostevali ali razjasnili take okoli$cine.

117. Tudi primernost sporocanja osebnih
podatkov o prometu je bolje zagotovljena, ¢e
so vkljuceni drzavni organi.

61 — Glej delovni dokument International Working Group on
Data Protection in Telecommunications z dne 15. aprila
2004 o mogocih tveganjih brezzi¢nih omrezij, ki je dostopen
v angle$¢ini in nems¢ini na http://www.datenschutz-berlin.
de/doc/int/iwgdpt/index.htm. Stefan Dérhofer, Empirische
Untersuchungen zur WLAN-Sicherheit mittels Wardriving,
https://pil-old.informatik.uni-mannheim.de:8443/pub/
research/theses/diplomarbeit-2006-doerhoefer.pdf, str. 98,
razlaga, da v casu raziskave v Nemdiji priblizno 23 % vseh
brezzi¢nih omrezij sploh ni bilo zas¢itenih, priblizno 60 %
teh pa je bilo premalo zas¢itenih. Glede naéinov vdorov
glej Erik Tews, Ralf-Philipp Weinmann in Andrei Pyshkin,
Breaking 104 bit WEP in less than 60 seconds, http://eprint.
iacr.org/2007/120.pdf.

118. Normodajalec bo njihovo ukrepa-
nje predvidel le, ¢e bo obstajal zadosten
sum pravne krsitve. Pri tem obstajata
velik manevrski prostor in moznost pro-
ste presoje. Te sankcije morajo biti sicer v
skladu s ¢lenom 8(1) Direktive 2001/29 in
¢lenom 16 Direktive 2004/48 primerne, u¢in-
kovite, sorazmerne in odvradilne, vendar pa
je ob tem treba upostevati tudi tezo konkre-
tne krsitve avtorskih pravic.

119. Zato se lahko moznost sporocanja
osebnih podatkov o prometu omeji na
posebno tezke primere — na primer na
dejanja, katerih namen je pridobivanje
dobicka, to pomeni protipravno uporabo
zascCitenih del, ki obc¢utno vpliva na njihovo
ekonomsko izkori$Canje s strani imetnika
pravice. Na to, da naj se k uveljavitvi avtor-
skih pravic v razmerju do krsitev na inter-
netu stremi prav pri tezkih primerih, kaze
tudi deveta uvodna izjava Direktive 2004/48.
Zdruzeno kraljestvo sicer ustrezno opozarja
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na to, da je tam navedeno razposiljanje pirat-
skih izdelkov po internetu, vendar pa se to
navaja v zvezi z organiziranim kriminalom.

120. Temeljni pravici do lastnine in uc¢inko-
vitega pravnega varstva ne omajata te presoje
primernosti. S stali§¢a temeljnih pravic je
gotovo potrebno, da imajo imetniki avtor-
skih pravic na razpolago moznost, da se
na sodi$¢u branijo proti pravnim krsitvam.
V obravnavanem primeru pa — drugace kot
v sodbi Moldovan in drugi proti Romuniji %,
ki ga navaja Promusicae — ne gre za to, ali
je pravna pot sploh odprta, ampak gre za
sredstva, ki jih imajo na razpolago imetniki
pravic za dokazovanje krsitve.

121. V tem smislu varstvena dolznost drzave
ni tako velika, da bi moral imeti imetnik
pravice na razpolago neomejena sredstva
za razjasnitev pravnih krsitev. Nasprotno ni
mogoce grajati, ¢e dolocene pravice za razja-

62 — Sodba ESCP z dne 12. julija 2005 (pritozbi 41138/98
in 64320/01, ¢len 118 in naslednji).
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snitev ostanejo pridrzane drzavnim organom
ali pa sploh niso na razpolago.

5. Direktiva 2006/24

122. Direktiva 2006/24 v obravnavanem
primeru ne vodi do drugac¢nega sklepa. Sicer
se v skladu z njo ¢len 15(1) Direktive 2002/58
ne uporablja za podatke, katerih hramba je
zahtevana v Direktivi 2006/24, vendar pa tu
sporni podatki niso bili shranjeni v skladu
z novo direktivo. Kot navaja tudi Promusicae,
Direktiva zato ratione temporis ni uporabna.

123. Ceprav bi bila Direktiva 2006/24
uporabna, ne bi omogocala neposrednega
sporo¢anja osebnih podatkov o prometu
Promusicae. V skladu s ¢lenom 1 je namen
hrambe le preiskovanje, odkrivanje in pregon
hudih kaznivih dejanj. Temu ustrezno se
lahko v skladu s ¢lenom 4 ti podatki zagoto-
vijo samo pristojnim organom.
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124. Ce je v zvezi z obravnavanim primerom
sploh mogoce o ¢em sklepati iz Direktive
2006/24, je to razvrstitev vrednot s strani
zakonodajalca Skupnosti, ki zaenkrat le
pri hudi kriminaliteti zahteva shranjevanje
podatkov o prometu in njihovo obdelavo na
vsem obmocju Skupnosti.

6. Sklep glede varstva podatkov

125. Torej je v okviru Direktive 2002/58 in
prava Skupnosti, zlasti z Direktivo 2000/31,
Direktivo 2001/29 in Direktivo 2004/48,
skladno, ¢e drzave ¢lanice izkljucijo sporo-
Canje osebnih podatkov o prometu za civil-
nopravni pregon krsitev avtorskih pravic.

126. Ce bo Skupnost ocenila, da je potrebno
vecje varstvo imetnikov avtorskih pravic,

bi to predpostavljalo spremembo doloc¢b
o varstvu podatkov. Zakonodajalec pa do
sedaj tega koraka $e ni naredil. Nasprotno
je pri sprejetju direktiv 2000/31, 2001/29
in 2004/48 predvidel neokrnjeno nadaljnjo
uporabo varstva podatkov ter tudi pri spre-
jetju direktiv 2002/58 in 2006/24, ki sta speci-
fi¢ni za to podrodje, ni videl povoda za to, da
bi dolo¢il omejitve varstva podatkov v korist
varstva intelektualne lastnine.

127. Nasprotno bi Direktiva 2006/24 lahko
povzrocila, da bi se pri sporih zaradi krsitev
avtorskih  pravic okrepilo skupnostno-
pravno varstvo podatkov. Celo v kazen-
skopravnem preiskovalnem postopku se
potem namre¢ zastavlja vprasanje, koliko
je s skupnostnopravno temeljno pravico
do varstva podatkov skladno, da se osko-
dovanim imetnikom pravic dovoli vpogled
v rezultate preiskave, Ce ti temeljijo na vred-
notenju shranjenih podatkov o prometu v
smislu Direktive 2006/24. Zaenkrat se pravo
Skupnosti tega vprasanja ne dotika, saj direk-
tive o varstvu podatkov ne veljajo za kazenski
pregon. **

63 — Glej v opombi 54 navedeno sodbo Parlament proti Svetu in
Parlament proti Komisiji, tocka 58.
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V - Predlog

128. Zato Sodi$cu predlagam, naj na vprasanje za predhodno odlocanje odgovori
tako:

S pravom Skupnosti je skladno, ¢e drzave clanice izklju¢ijo sporocanje osebnih
podatkov o prometu za uvedbo civilnopravnega postopka zaradi krsitev avtorskih
pravic.
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