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Zapolnitev vrzeli na podrocju strokovnjakov za kibernetsko varnost za povecanje
konkurencnosti, rasti in odpornosti EU
(»»akademija za Kibernetske ves¢ine)

1. Nujna potreba po zmanjSanju tveganj z odpravljanjem pomanjkanja
kibernetskovarnostnih ves¢in in zapolnitvijo vrzeli v njih

Kibernetska varnost ni le del varnosti drzavljanov, podjetij in drzav Clanic. Potrebna je tudi za
zagotavljanje politicne stabilnosti EU in stabilnosti njenih demokracij ter za blaginjo naSe
druzbe in podjetij. Krajina Kkibernetskih grozenj se je v zadnjih letih moc¢no spremenila, pri
cemer je zaskrbljujo¢ porast kibernetskih napadov, usmerjenih v vojasko in civilno kriticno
infrastrukturo v EU. Akterji grozenj povec€ujejo svoje zmogljivosti, pojavljajo pa se nove in
hibridne groZnje, kot je uporaba botov in tehnik, ki temeljijo na umetni inteligenci®. Zlasti
akterji grozenj, ki uporabljajo izsiljevalsko programje, subjektom stalno povzrocajo znatno
gospodarsko $kodo in §kodujejo njihovemu ugledu?.

Tarca v velikem $tevilu kibernetskovarnostnih incidentov so bile tudi javne uprave in vlade
drzav ¢&lanic ter evropske institucije, organi, uradi in agencije®. Prav tako sta pogosti tar¢i*
tudi finan¢ni® in zdravstveni® sektor, na katerih temeljita druzba in gospodarstvo. Zaradi
geopolitinih napetosti, povezanih z rusko vojno agresijo proti Ukrajini, se je povecala
kibernetska groznja’, te napetosti pa lahko privedejo do destabilizacije nase druzbe. Varnosti
v EU ni mogoce zagotoviti brez najve¢jega bogastva EU: njenih drzavljanov. EU nujno
potrebuje strokovnjake z znanji, spretnostmi in kompetencami za preprecevanje, odkrivanje
in odvracanje kibernetskih napadov ter za obrambo EU in njenih najbolj kriti€nih
infrastruktur pred njimi ter za zagotavljanje odpornosti EU.

Vrzel na podrocju strokovnjakov za kibernetsko varnost dodatno ovira konkurenénost in
rast Evrope, ki sta mo¢no odvisni od razvoja in uporabe strateSkih digitalnih tehnologij (npr.
umetna inteligenca, 5G in ra¢unalnistvo v oblaku). Potrebna je usposobljena delovna sila na
podrocju kibernetske varnosti, da bi lahko EU Se naprej zagotavljala klju¢ne napredne
tehnologije v globalnem okolju.

1 ENISA Threat Landscape 2022 (Porocilo agencije ENISA o krajini groZenj iz leta 2022) — ENISA (europa.eu).
2 Europol, Internet Organised Crime Threat Assessment (Ocena ogroZenosti zaradi internetnega organiziranega kriminala)

(IOCTA) 2021. Taki akterji se opirajo na model izsiljevalskega programja kot storitve. Letni stroski podjetij so v
letu 2022 preseqgli 18,4 milijarde EUR (Cybereason 2022 Report on the true cost or Ransomware) (poro¢ilo podjetja

Cybereason iz leta 2022 o dejanskih stroskih zaradi izsiljevalskega programja).

3 Glej na primer skupno publikacijo agencije ENISA in skupine CERT-EU, JP-23-01 — Sustained activity by specific threat
actors (Trajna dejavnost dolo¢enih akterjev grozenj), TLP:CLEAR, 15. februar 2023.

4 ENISA Threat Landscape 2022 (Poro¢ilo agencije ENISA o krajini groZenj iz leta 2022).

5 V Neméiji je bilo na primer 90 % goljufij z elektronsko posto, prijavljenih v obdobju od 1. junija 2021 do 31. maja 2022,
izvedenih v obliki ribarjenja za pridobitev finan¢nih informacij ali napada na druzbo v finanénem sektorju, pri cemer je
bilo vklju€enih ve¢ kot 20 000 okuzenih naprav iz 125 drzav; glej The State of IT Security in Germany in 2022 (Stanje
varnosti IT v Nem¢éiji v letu 2022), Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 1. januar 2023.

6V Franciji so bili na primer napadi z izsiljevalskim programjem izvedeni na javne zdravstvene ustanove, kot je Centre
Hospitalier Sud Francilien, med katerimi je bilo ogroZenih 11 GB osebnih in zdravstvenih podatkov ter podatkov o
osebju, ki jih je objavil akter grozenj; glej Panorama de la Cybermenace 2022 (Pregled kibernetskih grozenj v letu 2022),
Agence nationale de la sécurité des systémes d’information (ANSSI), januar 2023.

7 Glej tudi: CERT-EU — Russia’s war on Ukraine:one year of cyber operations (CERT-EU — Ruska vojna v _UKkrajini: eno
leto kibernetskih operacij) (europa.eu); Ruske kibernetske operacije proti Ukrajini:izjava visokega predstavnika v imenu
Evropske unije, 10. maj 2022; lIzjava visokega predstavnika v imenu Evropske unije o zlonamernih kibernetskih
dejavnostih, ki jih izvajajo hekerji in hekerske skupine v kontekstu ruske agresije v Ukrajini, 19. julij 2022.



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://cert.europa.eu/blog/1yua-cyberops
https://cert.europa.eu/blog/1yua-cyberops
https://cert.europa.eu/blog/1yua-cyberops
https://www.consilium.europa.eu/sl/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/sl/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/sl/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/sl/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/
https://www.consilium.europa.eu/sl/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/

V okviru politike EU na podrocju kibernetske varnosti je bil v zadnjih letih doseZen znaten
napredek pri pripravi na to spreminjajo¢o se krajino grozenj in soofanju z njo ter pri
spodbujanju konkurencnosti EU, kar je privedlo do sprejetja Stevilnih pobud, kot so strategija
EU za kibernetsko varnost v digitalnem desetletjué, revidirana direktiva o varnosti omreZij in
informacijskih sistemov (direktiva NIS 2)°, sektorska zakonodaja EU o kibernetski varnosti'°,
politika EU za kibernetsko obrambo®!, akt o kibernetski odpornosti*? in akt o kibernetski
solidarnosti, ki ga Komisija predlaga skupaj s tem sporo¢ilom. Vendar cilji iz teh
zakonodajnih aktov ne bodo dosezeni brez usposobljenih ljudi, potrebnih za njihovo
izvajanje. Medtem ko se osnovno znanje sploSnega prebivalstva o kibernetski varnosti
obravnava v okviru pobud, s katerimi se podpira razvoj splo$nih znanj in spretnosti,
potrebnih za sodelovanje v druzbil®, je usposobljena delovna sila v javnem in zasebnem
sektorju na nacionalni ravni in ravni EU, tudi v organizacijah za standardizacijo, bistvenega
pomena za izpolnitev navedenih pravnih in politi¢nih zahtev na podrocju kibernetske
varnosti.

Varnost in konkuren¢nost EU sta zato odvisni od strokovne usposobljene delovne sile na
podrocju kibernetske varnosti. Vendar pa se EU sooca z zelo velikim pomanjkanjem
usposobljenih strokovnjakov za kibernetsko varnost, zaradi ¢esar so EU, njene drzave ¢lanice
ter podjetja in drzavljani izpostavljeni tveganju kibernetskovarnostnih incidentov. Leta 2022
je v Evropski uniji primanjkovalo med 260 000%* in 500 000*° strokovnjakov za kibernetsko
varnost, medtem ko so bile potrebe EU po delovni sili na podro¢ju kibernetske varnosti
ocenjene na 883000 strokovnjakov'®, kar kaze na neusklajenost med razpoloZljivimi
kompetencami in kompetencami, potrebnimi na trgu dela. Na delovno silo na podrocju
kibernetske varnosti dodatno slabo vpliva napacno prepricanje, povezano z njeno tehni¢no
podobo, $e vedno pa to podrocje ni privlatno za Zenske, ki predstavljajo 20 % diplomantov
na podrogju kibernetske varnostil’ ter 199% strokovnjakov za informacijsko in

8 Skupno sporoéilo Evropskemu parlamentu in Svetu, Strategija EU za Kibernetsko varnost v digitalnem desetletju
(JOIN(2020) 18 final).

9 Direktiva (EU) 2022/2555 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o ukrepih za visoko skupno raven
kibernetske varnosti v Uniji, spremembi Uredbe (EU) &t. 910/2014 in Direktive (EU) 2018/1972 ter razveljavitvi
Direktive (EU) 2016/1148 (direktiva NIS 2).

10 Kot na primer v finanénem sektorju Uredba (EU) 2022/2554 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o
digitalni operativni odpornosti za finan¢ni sektor in spremembi uredb (ES) §t. 1060/2009, (EU) st. 648/2012,
(EV) st. 600/2014, (EU) §t. 909/2014 in (EU) 2016/1011 (uredba o digitalni operativni odpornosti).

11 Skupno sporoéilo Evropskemu parlamentu in Svetu, Politika EU za kibernetsko obrambo (JOIN(2022) 49 final).

12 predlog uredbe Evropskega parlamenta in Sveta o horizontalnih zahtevah glede kibernetske varnosti za izdelke z
digitalnimi elementi in spremembi Uredbe (EU) 2019/1020 (COM(2022) 454 final).

13 Pomembne pobude, s katerimi se obravnavajo splo$na digitalna znanja in spretnosti prebivalstva, vkljucujejo naslednje:
akcijski nacrt za evropski steber socialnih pravic in digitalni kompas (s ciljem, da 80 % odraslih do leta 2030 pridobi
osnovne digitalne spretnosti in znanja), akcijski naért za digitalno izobrazevanje 2021-2027, orodje evropski okvir
digitalnih kompetenc ali predlog priporocila Sveta za izboljSanje zagotavljanja digitalnih spretnosti v izobrazevanju in
usposabljanju.

14 (1SC)2 v Assessing Cyber Skills on the basis of the ECSF (Ocenjevanje kibernetskih ve$¢in na podlagi evropskega okvira
za kibernetskovarnostne ves¢ine (ECSF)), spletni seminar agencije ENISA, 16. februar 2023.

15 Po ocenah Evropske organizacije za kibernetsko varnost (ECSO), kot je navedeno v Skupnem sporoéilu Evropskemu
parlamentu in Svetu, Politika EU za kibernetsko obrambo (JOIN(2022) 49 final).

16 (1SC)2 v Assessing Cyber Skills on the basis of the ECSF (Ocenjevanje kibernetskih ves¢in na podlagi evropskega okvira
za kibernetskovarnostne veséine (ECSF)), spletni seminar agencije ENISA, 16. februar 2023.

17 Podatkovna zbirka o visoko$olskem izobrazevanju za kibernetsko varnost (CyberHEAD).



https://eur-lex.europa.eu/legal-content/SL/ALL/?uri=JOIN:2020:18:FIN
https://eur-lex.europa.eu/legal-content/SL/ALL/?uri=JOIN:2020:18:FIN
file:///C:/Users/diehlan/Downloads/EUR-Lex%20-%2032022L2555%20-%20EN%20-%20EUR-Lex%20(europa.eu)
file:///C:/Users/diehlan/Downloads/EUR-Lex%20-%2032022L2555%20-%20EN%20-%20EUR-Lex%20(europa.eu)
file:///C:/Users/diehlan/Downloads/EUR-Lex%20-%2032022L2555%20-%20EN%20-%20EUR-Lex%20(europa.eu)
https://eur-lex.europa.eu/legal-content/sl/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/sl/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/sl/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/sl/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:52022PC0454
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:52022PC0454
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.youtube.com/watch?v=wP32kU7PEXU
https://eur-lex.europa.eu/legal-content/sl/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/sl/TXT/HTML/?uri=CELEX:52022JC0049
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.enisa.europa.eu/topics/education/cyberhead#/

komunikacijsko tehnologijo (IKT)*. V evropskem programu politike Digitalno desetletje
do leta 2030'° je za odpravo te tezave dolocen cilj povedanja $tevila strokovnjakov na
podro¢ju IKT za 20 milijonov do leta 2030, pri tem pa se bo odpravila tudi razlika med
delezem zensk in moskih. Poleg tega izvajanje nastajajoCe politike EU zahteva zadostno
Stevilo ustrezno usposobljene delovne sile. Ve¢ kot 42 % visjih vodij IT v industriji finan¢nih
storitev je na primer poudarilo, da je pomanjkanje kibernetskovarnostnih ves¢in in
strokovnega znanja kljuéni izziv, s Kkaterimi se sreCuje njihovo podjetje pri
kibernetskovarnostni obrambi in obvladovanju kibernetskovarnostnih incidentov®, in to v
¢asu, ko bodo morali izvajati sektorsko zakonodajo o kibernetski varnosti, kot je uredba o
digitalni operativni odpornosti (DORA).

Delodajalci omahujejo pri vlaganju v ¢loveski kapital ter i$¢ejo Ze usposobljeno in izkuseno
delovno silo, kar dodatno prispeva k omejevanju trga dela?’. To pomanjkanje vpliva na vse
vrste druzb, vkljuéno z malimi in srednjimi podjetji (MSP), ki predstavljajo 99 % vseh
podjetij v EU?2. Z velikim izzivom se sre¢ujejo tudi javne uprave, ki so velikokrat tarde
kibernetskovarnostnih incidentov in na katere ti najbolj vplivajo?.

Zato je treba nujno odpraviti vrzel na podrocju strokovnjakov za kibernetsko varnost v EU,
saj sta ogrozeni varnost in konkuren¢nost EU.

2. Pomanjkanje sinergij in usklajenega ukrepanja za zapolnitev wvrzeli v
kibernetskovarnostnih ves¢inah

Na evropski in nacionalni ravni se pojavlja vse ve¢ ¢edalje uspesnejsih pobud, ki jih izvajajo
javni in zasebni subjekti, da bi odpravili pomanjkanja delovne sile na podro¢ju kibernetske
varnosti. Vendar so te razprSene in doslej Se niso dosegle kriti¢éne mase, ki bi privedla do
resni¢ne spremembe.

Prvi¢, skupno razumevanje sestave delovne sile EU na podro¢ju kibernetske varnosti ter s
tem povezanih ves€in je trenutno omejeno, medtem ko bi morali podobni profili delovnih
mest na podro¢ju kibernetske varnosti vkljucevati enak nabor ves¢in. Ker zadevni akter;ji
premalo uporabljajo skupni evropski referen¢ni okvir za strokovnjake za kibernetsko
varnost, ni komunikacijskega orodja med delodajalci, izobraZevalci in oblikovalci politik,
prav tako pa ni mogoce izmeriti in oceniti vrzeli na trgu dela na podro¢ju kibernetske
varnosti. To dodatno preprecuje oblikovanje u¢nih nacrtov za izobraZevanje in usposabljanje
ter oblikovanje poklicnih poti, ki bi ustrezale potrebam politike in trga, za tiste, ki Zelijo
zacCeti opravljati poklic. Izpopolnjevanje in preusposabljanje delovne sile sta v veliki meri
odvisna od usposabljanj in pridobivanja certifikatov na podrocju kibernetske varnosti, ki jih
obi¢ajno nudijo zasebni ponudniki. Vendar pa se delovna sila sreCuje s tezavami pri
pridobivanju pregleda nad kakovostjo ponujenih usposabljanj na podro¢ju kibernetske
varnosti in certifikatov, ki se izdajajo v povezavi z njimi.

18119 % strokovnjakov na podro¢ju IKT v EU je zensk, glede na indeks digitalnega gospodarstva in druzbe (indeks DESI)
za leto 2022 | Oblikovanje digitalne prihodnosti Evrope (europa.eu). Podatki o $tevilu Zenske delovne sile Unije na
podrocju kibernetske varnosti niso na voljo.

19 Sklep (EU) 2022/2481 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o vzpostavitvi programa politike
Digitalno desetletje do leta 2030, s katerim je vzpostavljen mehanizem spremljanja in sodelovanja za doseganje skupnih
ciljev za digitalno preobrazbo Evrope, dolocenih v digitalnem kompasu do leta 2030, vklju¢no s podro¢jem znanj in
spretnosti.

20 S-RM Cyber Security Insights Report 2022 (Poro&ilo S-RM o uvidih na podro¢ju kibernetske varnosti za leto 2022).
2 Cybersecurity Skills Development in the EU (Razvoj kibernetskovarnostnih vedéin v EU), ENISA, december 2019.
22 Opredelitev MSP (europa.eu).

23 ENISA Threat Landscape 2022 (Poroéilo agencije ENISA o krajini groZenj iz leta 2022) — ENISA (europa.eu).



https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=sl
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=sl
https://www.s-rminform.com/cyber-security-insights-report/
https://www.enisa.europa.eu/publications/the-status-of-cyber-security-education-in-the-european-union
https://single-market-economy.ec.europa.eu/smes/sme-definition_en
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022

Ceprav so izobraZevanje, usposabljanje ter oblikovanje poklicnih poti potrebni za izbolj$anje
ponudbe na trgu dela, je vloga povprasevanja pri usposabljanju delovne sile na trgu dela in
pri prilagajanju na razvoj tega trga trenutno podcenjena. Industrija in delodajalci iz javnega
sektorja nimajo na voljo skupnih forumov in mest za zdruzevanje zamisli o tem, kako
najbolje usposobiti delovno silo ter bolje oceniti ves¢ine, zlasti med postopkom
zaposlovanja. Najbolj iskane trde ves&ine so lahko povezane s kibernetsko varnostjo?*, kot
sta razvoj programske opreme ali radunalnistvo v oblaku®®, vendar pa so pre¢ne ve$¢ine 3e
vedno neupraviceno prezrte. Vrste ves¢in, ki jih delodajalci vse bolj zahtevajo, so kriticno
razmisljanje, analiziranje, reSevanje tezav ter samoiniciativnost in samostojnost pri delu?®, ki
bodo do leta 2025 postajale vse pomembnejse?’.

Obstajajo ze Stevilne javne in zasebne nalozbene pobude za kibernetskovarnostne vescine, pri
¢emer EU obsezno financira projekte v okviru razli¢nih instrumentov?®. Ker pa v EU Se
vedno primanjkuje ve$¢in, se porajajo vprasanja glede prepoznavnosti in ucinka teh
projektov, kar kaze na to, da se morda ne ujemajo sistematicno s potrebami trga, ki jih je
treba nujno opredeliti na ravni EU. Poleg tega ve¢ virov financiranja vodi k podvajanju,
zaradi Cesar se ne izkoristijo priloZnosti za Siritev in doseganje dejanskega uc¢inka. Hkrati pa
tisti, ki potrebujejo nalozbo, ne znajo vedno opredeliti najprimernejSih virov za svoje potrebe.

Delezniki Ze nekaj Casa poskusajo odpraviti zapleteno in veéplastno tezavo pomanjkanja
kibernetskovarnostnih ves¢in. Agencija EU za kibernetsko varnost (ENISA) razvija
instrumente, povezane s profili vlog ali visokoSolskim izobrazevanjem?®, Evropski
kompetenéni center za kibernetsko varnost (ECCC)® obravnava kibernetskovarnostne
vesc¢ine v okviru posebne delovne skupine, Evropska akademija za varnost in obrambo
(EAVO) se ukvarja s kibernetskovarnostnimi ves¢inami civilne in vojaske delovne sile v
okviru skupne varnostne in obrambne politike®!, hkrati pa si to tezavo prizadevajo resiti
zasebne organizacije®?, v sektorju za certificiranje kibernetske varnosti pa se pripravljajo
gasovni nacrt in usposabljanja za odpravo pomanjkanja ves¢in®3. Drzave ¢lanice poskusajo to
tezavo obravnavati tudi z razlinimi pobudami, ki segajo od regulativnih pobud®* do
ustanavljanja akademij za kibernetskovarnostne ves¢ine®® ali kibernetskih kampusov® in

24 inkedln 2023 Most In-Demand Skills: Learn the Skills Companies Need Most (Najbolj iskane ve§éine po izboru portala

LinkedIn v letu 2023: osvojite tiste, ki jih podjetja najbolj potrebujejo).

2 Infografika zdruZenja ISACA o stanju kibernetske varnosti v letu 2022.

% Kot je orodje CEDEFOP: Skills-OVATE | CEDEFOP (europa.eu).

27 The Future of Jobs Report (Poroéilo o prihodnosti zaposlitev), oktober 2020, Svetovni gospodarski forum.

28 Na primer: Zveza za kibernetskovarnostne ves¢ine — Nova vizija za Evropo — Projekt REWIRE (financiran iz programa
Erasmus+); projekti za podporo kompetenénemu centru za kibernetsko varnost (ECHO, CONCORDIA,
CyberSec4Europe, SPARTA (financirani iz programa Obzorje 2020) in projekt Cybersecpro (financiran iz programa za
digitalno Evropo).

29 Zlasti: evropski okvir za kibernetskovarnostne ves¢ine (ECSF): CYBERHEAD — podatkovna zbirka o visoko$olskem
izobrazevanju za kibernetsko varnost; platforma za kibernetske vaje (CEP); evropski izziv na podro&ju kibernetske
varnosti; evropski mesec kibernetske varnosti.

30yredba (EU) 2021/887 Evropskega parlamenta in Sveta z dne 20. maja 2021 o vzpostavitvi Evropskega industrijskega,

tehnoloskega in raziskovalnega kompetencnega centra za kibernetsko varnost ter Mreze nacionalnih koordinacijskih
centrov.

31 Zlasti prek platforme za kibernetsko izobraZevanje, usposabljanje, ocenjevanje in kibernetske vaje.

32 Na primer delovna skupina 5 za ,,izobraZevanje, usposabljanje, ozaves&enost, kibernetsko varnost in ¢loveske dejavnike*
Evropske organizacije za kibernetsko varnost (ECSO); organizacija DIGITALEUROPE.

33 Na primer SANS Institute, (ISC)2 in ISACA.

34 Na primer v nacionalnih strategijah za izobraZevanje ali kibernetsko varnost.
3 Na primer C-Academy na Portugalskem.

36 Na primer kibernetski kampus v Franciji.
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centrov odli¢nosti za kibernetsko kriminaliteto®’, ali z javno-zasebnimi partnerstvi®®, Vendar
pri delu vseh teh deleznikov pogosto manjkajo usklajevanje in sinergije, zato Se ni doseglo
svojega potenciala, da bi se bistveno spremenil trg dela, kar dokazuje vse veéje pomanjkanje
delovne sile na podrocju kibernetske varnosti v EU. Potrebne so tudi vecje sinergije med
kibernetskimi skupnostmi, saj so za ohranjanje kibernetske varnosti, boj proti kibernetski
kriminaliteti ali oblikovanje odzivov v okviru kibernetske obrambe pogosto potrebne
podobne vescine.

Nazadnje, EU ima danes omejena sredstva za ocenjevanje stanja in razvoja trga dela na
podrocju kibernetske varnosti ter vescin svoje delovne sile. Drzave Clanice ter institucije,
organi, uradi in agencije EU se opirajo na podatke, ki jih zbirajo zasebni subjekti, ali na Sirsi
sklop podatkov, zbranih v EU, zlasti podatkov Eurostata®® in Evropskega centra za razvoj
poklicnega usposabljanja (CEDEFOP)* o strokovnjakih na podro&u IKT. Povedano
drugace, EU ima delen in razdrobljen pregled nad svojimi potrebami, kar ji preprecuje, da bi
utrdila skupno vizijo glede stanja trga dela na podrocju kibernetske varnosti.

3. Usklajen odziv na ravni EU: akademija za kibernetske veS¢ine

3.1.Cilj

Komisija za premagovanje izziva v zvezi z obravnavanjem kibernetskovarnostnih vesc¢in ter
zapolnitvijo vrzeli na trgu dela predlaga ustanovitev akademije za kibernetske ves¢ine, kot
jo je napovedala predsednica Evropske komisije v svojem pismu o nameri Kk stanju v Uniji v
letu 2022 %+ 42 ter kot je bila napovedana v okviru evropskega leta spretnosti.

Namen akademije za kibernetske ves¢ine (v nadaljnjem besedilu: akademija) je ustvariti
enotno vstopno tofko in sinergije za vse ponudbe izobrazevanja in usposabljanja na
podrocju kibernetske varnosti, pa tudi za priloZnosti za financiranje in specifi¢ne ukrepe za
podporo razvoju kibernetskovarnostnih veséin. Z akademijo se bodo okrepile pobude
deleznikov, da bo dosezena kriticna masa, ki bo prinesla spremembe na trgu dela, tudi na
podrocju obrambe. Te dejavnosti bi se za vecji ucinek uskladile s skupnimi cilji in kljuénimi
kazalniki uspesnosti.

Poudarek akademije bo na usposabljanju strokovnjakov za kibernetsko varnost. Dejavnost
akademije bo prispevala k politikam EU na podro¢ju kibernetske varnosti, pa tudi k
izobraZzevanju in vsezivljenjskemu ucenju. Akademija dopolnjuje dve priporocili Sveta v
zvezi z digitalnim izobraZevanjem in spretnostmi, ki ju Komisija predlaga hkrati s tem
sporo¢ilom™.

Akademija bo temeljila na Stirih stebrih: (1) spodbujanju ustvarjanja znanja z
izobraZevanjem in usposabljanjem, tako da se bo oblikoval skupni okvir za profile vlog na
podrocju kibernetske varnosti ter s tem povezane vesCine, izboljSala evropska ponudba

37 Na primer litovski center odli¢nosti za usposabljanje, raziskave in izobrazevanje na podro&ju kibernetske kriminalitete v
Litvi (L3CE).

38 Na primer Microsoftova pobuda za pridobivanje kibernetskovarnostnih ves§¢in.

39 |CT specialists in employment - Statistics Explained (Zaposleni strokovnjaki za IKT — Vodnik po statisti¢nih
podatkih) (europa.eu).

40 Kot je orodje CEDEFOP: Skills-OVATE | CEDEFOP (europa.eu).

41 Pismo 0 nameri k stanju v Evropski uniji v letu 2022, naslovljeno na predsednico Roberto Metsola in predsednika vlade
Petra Fialo.

42 Skupno sporoéilo Evropskemu parlamentu in Svetu, Politika EU za kibernetsko obrambo (JOIN(2022) 49 final).

43 Predloga za priporo¢ila Sveta o klju¢nih dejavnikih, ki omogocajo uspesno digitalno izobrazevanije in usposabljanje, ter o
izbolj$anju zagotavljanja digitalnih spretnosti v izobrazevanju in usposabljanju.
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izobraZevanja in usposabljanja za zadovoljitev potreb, ustvarile poklicne poti ter zagotovili
prepoznavnost in jasnost v zvezi z usposabljanjem in certificiranjem na podroc¢ju kibernetske
varnosti, da se okrepi ponudba na trgu dela; (2) zagotavljanju boljSega usmerjanja in
prepoznavnosti razpolozljivih priloZnosti za financiranje za dejavnosti, povezane z
ves¢inami, da se ¢im bolj poveca njihov uéinek; (3) pozivu deleznikom k ukrepanju ter (4)
opredelitvi kazalnikov za spremljanje razvoja trga in razvoju zmogljivosti za ocenjevanje
ucinkovitosti ukrepov zadevnih deleznikov.

Delovanje akademije bo podprto s sredstvi v visini 10 milijonov EUR iz programa Digitalna
Evropa*.

3.2.Upravljanje akademije

Da bi se zagotovila infrastruktura, ki bi sluzila kot enotna vstopna to¢ka za spodbujanje
sodelovanja med znanstveno skupnostjo, ponudniki usposabljanja in industrijo, v njenem
okviru pa bi se lahko srecevali in usposabljali subjekti na strani ponudbe in povprasevanja v
ekosistemu kibernetske varnosti EU, bi se akademija lahko oblikovala kot konzorcij
evropske digitalne infrastrukture (EDIC)*. Ta instrument bi drzavam ¢lanicam omogogil
sodelovanje pri zapolnitvi vrzeli v kibernetskovarnostnih vesc¢inah ter tesno sodelovanje s
Komisijo, agencijo ENISA in Evropskim kompeten¢nim centrom za kibernetsko varnost
(ECCC) v skladu z njihovimi mandati in pristojnostmi, hkrati pa bi jim omogocil, da
vkljucijo vse ustrezne deleznike ter tudi to, da evropske, nacionalne in zasebne nalozbe
usmerijo v skupni cilj. V ta namen so zainteresirane drzave ¢lanice pozvane, naj Komisiji do
30. maja 2023 predlozijo predhodno obvestilo o svoji prihodnji vlogi za ustanovitev takega
konzorcija evropske digitalne infrastrukture. To prostovoljno predhodno obvestilo bi
Komisiji omogocilo, da zgodaj poda pripombe k osnutku vloge za ustanovitev konzorcija
evropske digitalne infrastrukture, kar bo omogocilo hitrejSi nadaljnji razvoj in uradno
predlozitev. Komisija bo v vlogi pospeSevalke vecdrzavnih projektov med celotnim
postopkom in v obsegu, ki ga bodo zahtevale drzave ¢lanice, nudila pomo¢ pri pripravi vlioge
za ustanovitev konzorcija evropske digitalne infrastrukture. Komisija bo po tem, ko bo vlogo
ocenila pozitivno, in po tem, ko bo vlogo odobril programski odbor za Digitalno desetletje,
izdala sklep o ustanovitvi konzorcija evropske digitalne infrastrukture ter nato pomagala
usklajevati izvajanje tega konzorcija®.

Komisija bo medtem in v casu uradnega ustanavljanja konzorcija evropske digitalne
infrastrukture vzpostavila virtualno enotno vstopno tocko, tako da bo izboljSala svojo
platformo za digitalne spretnosti in delovna mesta*’ s podporo iz projekta za podporo
evropski skupnosti za kibernetsko varnost?®,

44 Uredba (EU) 2021/694 Evropskega parlamenta in Sveta z dne 29. aprila 2021 o vzpostavitvi programa Digitalna Evropa in
razveljavitvi Sklepa (EU) 2015/2240.

4 Konzorciji evropske digitalne strukture so bili vzpostavljeni v Sklepu (EU) 2022/2481 Evropskega parlamenta in Sveta z
dne 14. decembra 2022 o0 vzpostavitvi programa politike Digitalno desetletje do leta 2030, ¢len 13 in naslednji.

46 Prav tam, ¢len 12.
47 Domaca stran | Platforma za digitalne spretnosti in delovna mesta (europa.eu).

“8 Glej Evropski kompetenéni center za kibernetsko varnost in MreZa nacionalnih koordinacijskih centrov: nov projekt za
podporo skupnosti za kibernetsko varnost, ki ga financira EU. Evropska komisija je decembra 2022 podpisala pogodbo v
vi§ini 3 milijonov EUR za podporo skupnosti za kibernetsko varnost EU v okviru Evropskega kompetenénega centra za
kibernetsko varnost. Ta projekt bo prispeval k ciljem EU glede krepitve skupnosti in zmogljivosti v zvezi z raziskavami,
inovacijami, uvajanjem ter industrijsko bazo na podroc¢ju kibernetske varnosti.
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Agencija ENISA bo prispevala k delovanju akademije v skladu s svojimi cilji*®, zlasti kar
zadeva pomo¢ pri izobrazevanju in usposabljanju na podro¢ju kibernetske varnosti, ter ob
upostevanju svojih obveznosti poro¢anja na podlagi direktive NIS 2%°, Evropski
kompetenc¢ni center za Kibernetsko varnost bo deloval v skladu s svojim strateSkim
programom, da bo podprl delovanje akademije za kibernetske veSCine. Izvajal bo zlasti
strateski cilj 3 (kibernetska varnost) programa Digitalna Evropa. Pri tem ga bodo podprle
Komisija in drzave ¢lanice prek nacionalnih koordinacijskih centrov. Po potrebi bo k
sodelovanju povabljena skupina za sodelovanje, ustanovljena na podlagi direktive NIS 251,
Nazadnje bo treba zdruziti mo¢i z industrijo in znanstveno skupnostjo, da bi se dosegel cilj
akademije, tj. zapolniti vrzel v kibernetskovarnostnih ves¢inah.

4. Ustvarjanje znanja in usposabljanje: vzpostavitev skupnega pristopa EU k
usposabljanju na podrocju kibernetske varnosti

Na akademiji kibernetskih veS¢in bo v okviru stebra ustvarjanja znanja in usposabljanja razvit
strukturiran pristop z jasnim ciljem povecanja S$tevila oseb s kibernetskovarnostnimi
veséinami v EU, boljSe prilagoditve usposabljanja potrebam trga ter zagotovitve
prepoznavnosti v okviru poklicnih poti.

4.1.V slogi je moc: skupni pristop k profilom vlog na podrolju kibernetske varnosti ter s
tem povezanim ve§cinam

Agencija ENISA je Ze opravila delo za opredelitev profilov vlog strokovnjakov za
kibernetsko varnost na podlagi evropskega okvira za kibernetskovarnostne ves¢ine (ECSF)2.
Akademija bi morala na podlagi tega opredeliti in oceniti ustrezne ves$éine, spremljati razvoj
vrzeli v ve$¢inah ter zagotoviti informacije o novih potrebah. Za vsako vlogo na podrocju
kibernetske varnosti®® v evropskemu okviru za kibernetskovarnostne veséine je kot element
opisa vkljuéen sklop ustreznih informacij iz evropskega okvira za e-usposobljenost®.

Agencija ENISA bo zato pregledala evropski okvir za kibernetskovarnostne vescine ter
opredelila spreminjajoce se potrebe po ves¢inah ter njihovo pomanjkanje pri delovni sili
na podroéju kibernetske varnosti, tudi z uporabo naprednih orodij (npr. umetne inteligence,
velepodatkov®, podatkovnega rudarjenja). Agencija ENISA bo v ta namen delovala pod
vodstvom konzorcija evropske digitalne infrastrukture, ko bo ta ustanovljen, in Evropskega
kompetencnega centra za kibernetsko varnost (ECCC), skupaj z nacionalnimi
koordinacijskimi centri, Komisijo, projektom za podporo evropski skupnosti za kibernetsko

49 _Agencija ENISA podpira krepitev zmogljivosti in pripravljenosti v vsej Uniji, tako da institucijam, organom, uradom in
agencijam Unije, pa tudi drzavam ¢lanicam ter javnim in zasebnim deleznikom pomaga [...] razvijati znanja in spretnosti
na podrodju kibernetske varnosti. Clen 4(3) Akta o kibernetski varnosti.

50 Clen 18 direktive NIS 2.

51 Direktiva (EU) 2022/2555 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o ukrepih za visoko skupno raven
kibernetske varnosti v _Uniji, spremembi Uredbe (EU) §t. 910/2014 in Direktive (EU) 2018/1972 ter razveljavitvi
Direktive (EU) 2016/1148 (direktiva NIS 2).

52 Evropski okvir za kibernetskovarnostne ves¢ine (ECSF) — ENISA (europa.eu). Evropski okvir za kibernetskovarnostne
vesdine podpira opredelitev in opis nalog, kompetenc, ves€in in znanja, povezanih z vlogami evropskih strokovnjakov za
kibernetsko varnost. V njem so vse vloge, povezane s kibernetsko varnostjo, povzete v profile, ki so posami¢no
raz€lenjeni na podrobnosti o ustreznih odgovornostih, ves¢inah, sinergijah in soodvisnostih.

53 Evropski okvir za e-usposobljenost (e-CF) | Esco (europa.eu). Evropski okvir za e-usposobljenost zagotavlja dosledne
povezave v okviru kvalifikacij na podro¢ju IKT in drugih okvirov, pomembnih za sektor, med katere sodi okvir digitalnih
kompetenc za drzavljane.

54V zvezi s tem glej uporabnigki priroénik — evropski okvir za kibernetskovarnostne ves¢ine — september 2022.
% Glej na primer orodje Skills-OVATE, ki ga je razvil Cedefop.
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varnost ter akterji na trgu®®. Kar zadeva delovno silo na podro&ju kibernetske obrambe, bo
agencija ENISA ustrezno upostevala delo, ki ga opravlja EAVO. Podobno bo na podrocju
boja proti kibernetski kriminaliteti upostevala dejavnosti, ki jih izvajata Agencija Evropske
unije za usposabljanje na podroc¢ju prepre¢evanja, odkrivanja in preiskovanja kaznivih dejanj
(CEPOL) ter Europol za pripravo analize potreb po operativnem usposabljanju® v zvezi s
kibernetskimi napadi.

Evropski okvir za kibernetskovarnostne ves¢ine se bo v celotnem dvoletnem ciklu v okviru
akademije redno dopolnjeval in pregledoval. Poleg tega bosta Komisija in Evropska sluzba za
zunanje delovanje po potrebi prispevali k opredelitvi posameznih profilov ter s tem
povezanih vescin za sektorje, pri cemer ju bodo podprli agencije, uradi in organi EU, kot so
EAVO®, Europol in CEPOL®,

Vzpostavljene bodo tudi povezave med evropskim okvirom za kibernetskovarnostne ves¢ine
in ustreznimi instrumenti politike zaposlovanja EU®°. Zlasti bodo profili delovnih mest iz
evropskega okvira za kibernetskovarnostne vescine ter s tem povezane vescine vkljuceni v
klasifikacijo ESCO. S tem se bodo izboljsale klasifikacija poklicev in ve$¢in na podrocju
kibernetske varnosti ter povezave med njimi, s ¢imer se bo posameznikom omogocilo lazje
izpopolnjevanje in preusposabljanje ter se bosta podprla usklajevanje ponudbe delovnih mest
in povprasevanja po njih ter cezmejna mobilnost.

4.2 .Spodbujanje sodelovanja za oblikovanje wucnih nacrtov za izobraZevanje in
usposabljanje na podrocju kibernetske varnosti

Po vzpostavitvi konzorcija evropske digitalne infrastrukture bi morala akademija prejeti
podporo drzav ¢lanic, da bi postala referenéno mesto v Evropi za oblikovanje in izvajanje
usposabljanj na podrocju kibernetske varnosti, s ¢imer bi se obravnavale najpotrebnejse
veSCine ter zagotovile priloznosti za usposabljanja na delovnem mestu in pripravniStva za
zagonska podjetja in MSP ter javne uprave v inovativnih podjetjih na podro¢ju kibernetske
varnosti in kompeten¢énih centrih za kibernetsko varnost. Konzorcij evropske digitalne
infrastrukture bi moral sodelovati z vsemi ustreznimi delezniki, vkljuéno z industrijo, in
graditi na projektih kot je CyberSecPro®, ki se financira iz programa Digitalna Evropa ter v
katerem sodeluje 17 visokoSolskih ustanov in 13 varnostnih podjetij iz 16 drzav ¢lanic, da bi
postal primer dobre prakse za vse programe usposabljanja na podrocju kibernetske varnosti.

56 Agencija bo $e naprej uporabljala rezultate iz drugih projektov, ki jih financira EU (REWIRE, Data Space For Skills
(DS4S), CyberSecPro, Concordia), in metodologije, ki izhajajo iz podobnih pobud (npr. ,,Building a Skilled Cyber
Security Workforce in Five Countries: Insights from Australia, Canada, New Zealand, United Kingdom and United
States* (Ustvarjanje usposobljene delovne sile na podro¢ju kibernetske varnosti v petih drzavah: spoznanja iz Avstralije,
Kanade, Nove Zelandije, Zdruzenega kraljestva in Zdruzenih drzav Amerike), poro¢ilo OECD, objavljeno
21. marca 2023), da bi v prihodnosti zagotovila posodobljeno vizijo potreb v okolju, v katerem se povprasevanje nenehno
spreminja.

ST CEPOL, Ocena potreb po operativnem usposabljanju (OTNA).

%8V zvezi s tem glej Skupno sporogilo Evropskemu parlamentu in Svetu, Politika EU za kibernetsko obrambo
(JOIN(2022) 49 final).

%9 Glede tega bo pozornost namenjena delu v zvezi z okvirom kompetenc na podro&ju usposabljanja o kibernetski
kriminaliteti, ki je trenutno v pripravi.

60 Kot so evropska klasifikacija spretnosti, kompetenc, kvalifikacij in poklicev (ESCO), Europass ter mreza evropskih sluzb
za zaposlovanje (EURES).

61 CyberSecPro V okviru projekta se bodo na primer analizirali programi, te¢aji in poletne Sole za kibernetsko varnost, ki so
na voljo na univerzah, ter uporabljene preglednice ocenjevanja evropskega sistema prenaSanja in zbiranja kreditnih tock
(ECTS), zagotovilo se bo sodelovanje ciljnega $tevila ve¢ kot 530 pripravnikov v triletnem obdobju ter usposabljale se
bodo zunanje osebe iz razli¢nih panog in sektorjev.


https://rewireproject.eu/wp-content/uploads/2022/04/R2.2.2-Cybersecurity-Skills-Needs-Analysis_FINAL_v1.1.pdf
https://www.skillsdataspace.eu/ds4skills-developed-a-methodology-for-categorisation-and-assessment-of-existing-initiatives-in-skills-and-educational-data/
https://www.skillsdataspace.eu/ds4skills-developed-a-methodology-for-categorisation-and-assessment-of-existing-initiatives-in-skills-and-educational-data/
https://www.cepol.europa.eu/training-education/training-needs-analysis/training-needs-analyses
https://eur-lex.europa.eu/legal-content/sl/TXT/HTML/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/sl/TXT/HTML/?uri=CELEX:52022JC0049
https://esco.ec.europa.eu/sl
https://europa.eu/europass/sl
https://eures.ec.europa.eu/index_sl
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details

Akademija bo sodelovala z vsemi ustreznimi delezniki, da bi mlade generacije pritegnila k
izbiri poklicnih poti na podrocju kibernetske varnosti. Drzave ¢lanice bi morale v skladu s
predlogom za priporo¢ilo Sveta o izboljSanju zagotavljanja digitalnih spretnosti v
izobraZzevanju in usposabljanju vzpostaviti in okrepiti ukrepe za zaposlovanje in
usposabljanje  specializiranih  uciteljev in mentorjev ter olajSati  pridobivanje
kibernetskovarnostnih vescin, tudi z vajeniStvom. Spodbujati bi bilo treba vkljucevanje
kibernetske varnosti v programe izobrazevanja in usposabljanja ter hkrati zagotavljati
dostopnost teh programov, razvijati ponudbo vajeniStev in pripravnistev, spodbujati
inovativne pristope, vkljutno na primer z resnimi igrami in skupnimi simulacijskimi
platformami, organizirati izkustvene tedne na delovnih mestih na podrocju kibernetske
varnosti ter pojasniti profile netehni¢nih vlog. Podpirati bi bilo treba tudi sodelovanje tezko
dosegljivih skupin, kot so mladi invalidi, ki Zivijo na oddaljenih ali podezelskih obmo¢jih, in
posamezniki iz drugih manjSinskih skupin, pri teh priloznostih za ucenje o kibernetski
varnosti.

Komisija bo Se naprej zagotavljala podporo za razvoj mikrodokazil ter programov poklicnega
izobrazevanja in usposabljanja. V okviru programa Erasmus+ se bodo $e naprej financirali
zlasti programi skupnega diplomskega in magistrskega Studija, skupni tecaji ali moduli,
s katerimi se lahko pridobijo mikrodokazila, ter kombinirani intenzivni programi® o
vseh temah, vklju¢no s kibernetsko varnostjo. Prav tako se bo podprlo nadaljnje izvajanje
pobude Evropske univerze®® in centrov poklicne odli¢nosti®, da bi se spodbudilo tesnejse
sodelovanje med visokoSolskimi ustanovami ter ustreznimi ustanovami poklicnega
izobrazevanja in usposabljanja po vsej Evropi. Ta cilj tesnejSega sodelovanja se bo podprl s
programi financiranja EU, vklju¢no s programom Erasmus+ in programom Digitalna Evropa,

ter s sredstvi EU za razvoj individualnih uénih racunov®,

Da bi se na nacionalni ravni olajSalo sodelovanje med znanstveno skupnostjo in ponudniki
usposabljanj za kibernetskovarnostne ves¢ine ter delodajalci iz zasebnega in javnega sektorja
ter da bi se spodbudile sinergije med javnim in zasebnim sektorjem, so nacionalni
koordinacijski centri pozvani, naj preucijo ustanovitev kibernetskih kampusov v drzavah
¢lanicah. Namen kibernetskih kampusov bi bil zagotoviti centre odli¢nosti na nacionalni
ravni za skupnost za Kibernetsko varnost, akademija pa bi tem kampusom pomagala pri
mreZenju in nadaljnjem usklajevanju njihovih dejavnosti.

Agencija ENISA bo prav tako izboljSala svojo ponudbo usposabljanja na podrocju
kibernetske varnosti, tako da bo svoj katalog tecajev®® uskladila s profili iz evropskega
okvira za kibernetskovarnostne ves¢ine ter dopolnila module usposabljanja za vsak profil, kar
bi lahko izboljSalo ponudbe usposabljanj v drzavah ¢lanicah. Razsirila bo tudi svoj program
,usposabljanja izvajalcev usposabljanja‘“®’, pri Cemer se bo osredotodila na poklicne
potrebe institucij, organov, uradov in agencij EU ter javnih organov in javnih in zasebnih
kriti¢nih izvajalcev iz drZav ¢lanic, ki spadajo na podrocje uporabe direktive NIS 2.

62 Kombinirani intenzivni programi zdruZujejo poudevanje na daljavo s kratkim obdobjem fizi¢ne mobilnosti.
63 Pobuda Evropske univerze |Evropski izobrazevalni prostor (europa.eu).

64 Centri poklicne odli¢nosti | Erasmus+ (europa.eu).

85 \/ skladu s Priporo¢ilom Sveta z dne 16. junija 2022 o individualnih uénih radunih.

66 Tecaji usposabljanja — ENISA (europa.eu).

67 Program usposabljanja izvajalcev usposabljanja — ENISA (europa.eu).



https://education.ec.europa.eu/sl/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/sl/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/sl/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://erasmus-plus.ec.europa.eu/sl/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://eur-lex.europa.eu/legal-content/sl/TXT/?uri=CELEX%3A32022H0627%2803%29
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/train-the-trainer-programme

Poleg tega bodo tudi druge agencije, uradi in organi EU okrepili svojo ponudbo usposabljanja
na podro¢ju kibernetske varnosti. EAVO bo na primer z izvajanjem politike EU za
kibernetsko obrambo razvila nov sklop teCajev o kibernetski varnosti in nekatere svoje
sedanje tecaje uskladila z evropskim okvirom za kibernetskovarnostne vesc¢ine. Ti tecaji bodo
privedli do certificiranja u¢nih rezultatov®®. EAVO bo v sodelovanju s Komisijo preuéila
moznost vkljucitve spriceval v denarnico evropske digitalne identitete. EAVO bo nadalje
preucila mozne mehanizme ocenjevanja vescin, na podlagi katerih bodo izdana spricevala.
Podobno bodo na podro¢ju boja proti kibernetski kriminaliteti potekala prizadevanja za
tesnej$e sodelovanje z akademijo za kibernetsko kriminaliteto agencije CEPOL®, da bi
se spodbudile sinergije in dopolnjevanja pri oblikovanju in izvajanju ucnih nacrtov za
usposabljanje.

4.3.0blikovanje sinergij in zagotavljanje prepoznavnosti usposabljanj in certificiranja na
podrodju kibernetske varnosti v driavah ¢lanicah

V okviru akademije bi bilo treba obravnavati vpraSanje prepoznavnosti usposabljanja in
certificiranja ter sinergij med njima. To bi koristilo civilnim, obrambnim in diplomatskim
kibernetskim skupnostim ter kibernetskim skupnostim organov kazenskega pregona, saj je v
Stevilnih primerih v vseh sektorjih potrebno enako strokovno znanje, ki temelji na podobnih
ucnih naértih in uénih rezultatih.

Z akademijo bi se zagotovila enotna vstopna to¢ka za tiste, ki se zanimajo za poklicno pot
na podro¢ju kibernetske varnosti. To bo kratkoroéno dosezeno z okrepitvijo platforme
Komisije za digitalne spretnosti in delovna mesta s podporo iz projekta za podporo
evropski skupnosti za kibernetsko varnost. V posebnem oddelku o poklicnih poteh na
podrocju kibernetske varnosti bodo zagotovljene povezave z obstoje€imi orodji, od
visokoSolskih programov do priloznosti za usposabljanje, vklju¢no s tecaji za pridobitev
mikrodokazil ter programi poklicnega izobrazevanja in usposabljanja, ter do ponudb za
zaposlitev. To bo dosezeno s sklicevanjem na tekoce delo in pobude, kot so tiste v okviru
agencije ENISA, ki je v sodelovanju z znanstveno skupnostjo pripravila podatkovno zbirko
izobraZevalnih ustanov, ki ponujajo programe na podro¢ju kibernetske varnosti, ter z
vklju¢evanjem tega dela in pobud na platformo.. To bo dodatno okrepljeno s podporo
nacionalnih koordinacijskih centrov. Poleg tega bo agencija ENISA s podporo nacionalnih
koordinacijskih centrov, Komisije ter projekta za podporo evropski skupnosti za kibernetsko
varnost in v sodelovanju s subjekti, ki zagotavljajo certificiranje, ter na podlagi drugih
ustreznih pobud razvila in utrdila dva repozitorija obstoje¢ih usposabljanj iz javnega in
zasebnega sektorja ter certificiranj na podro¢ju kibernetske varnosti’®. Ta repozitorija
bosta vkljuc¢ena tudi v enotno vstopno tocko platforme za digitalne spretnosti in delovna
mesta. To delo bo koristilo tudi nacionalnim koordinacijskim centrom, katerih naloga je zlasti
spodbujati in razsirjati izobraZevalne programe na podrocju kibernetske varnosti’.

8V skladu s ¢lenom 20(4) Sklepa Sveta (SZVP) 2020/1515 z dne 19. oktobra 2020 o ustanovitvi Evropske akademije za
varnost inobrambo ter razveljavitvi Sklepa (SZVP) 2016/2382.

69 Akademija za kibernetsko kriminaliteto agencije CEPOL je bila ustanovljena leta 2019, da bi se zagotovila najsodobnejsa
platforma za izboljSanje znanja o kibernetski kriminaliteti in kibernetskih zmogljivosti v Evropi.

70 Na primer W4C Academy — Women4Cyber ali projekt Global Cybercrime Certification za organe kazenskega pregona in
pravosodne organe.

™ 1. Nacionalni koordinacijski centri imajo naslednje naloge: [...] (g) brez poseganja v pristojnosti drzav ¢lanic za
izobrazevanje in ob upoStevanju ustreznih nalog agencije ENISA, sodelovanje z nacionalnimi organi v zvezi z
morebitnim prispevkom k promoviranju in razsirjanju izobrazevalnih programov na podrocju kibernetske varnosti®,
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.

Prav tako je treba strokovnjakom dati zagotovilo, da so usposabljanja, ki se jih udelezijo,
zahtevane kakovosti. Zato bo agencija ENISA razvila pilotni projekt, v okviru katerega bo
preucila vzpostavitev evropskega sistema potrdil za kibernetskovarnostne vescine.

Poleg tega je bistveno opredeliti ves¢ine in usposabljanja ter jih povezati s profilom
delovnega mesta, vendar je prav tako pomembno zagotoviti, da imajo ponudniki storitev
kibernetske varnosti potrebne kompetence, strokovno znanje in izkusnje. To velja zlasti za
ponudnike upravljanih varnostnih storitev na podroc¢jih, kot so odzivanje na incidente,
penetracijsko testiranje, varnostne presoje in svetovanje. V direktivi NIS 2 in predlogu akta o
kibernetski solidarnosti so dolocene posebne naloge za take ponudnike upravljanih varnostnih
storitev. Komisija zato predlaga tudi ciljno usmerjeno spremembo Akta o kibernetski
varnosti’?, da se omogocijo certifikacijske sheme upravljanih varnostnih storitev na ravni
EU. Take certifikacijske sheme bi morale biti med drugim namenjene zagotovitvi, da te
storitve opravlja osebje z zelo visoko stopnjo tehni¢nega znanja in kompetenc na ustreznih
podrogjih.

Mehanizmi za zagotavljanje kakovosti in priznavanje mikrodokazil”® omogo¢ajo boljso
preglednost, primerljivost in prenosljivost uénih rezultatov. Drzave ¢lanice se v skladu s
priporo¢ilom Sveta o evropskem pristopu k mikrodokazilom’ spodbuja, naj mikrodokazila
za kibernetsko varnost vkljucijo v svoja nacionalna ogrodja kvalifikacij. To bi jim omogocilo,
da mikrodokazila za kibernetsko varnost poveZejo z evropskim ogrodjem kvalifikacij”.
Infrastruktura za evropska digitalna potrdila za uéenje je na voljo za izdajanje digitalno
podpisanih kvalifikacij in mikrodokazil na podrocju kibernetske varnosti posameznikom. Ti
vsebujejo veliko podatkov, tudi o u¢nih rezultatih na podroc¢ju kibernetske varnosti, in jih je
mogo¢e shraniti v prihodnji digitalni denarnici evropske digitalne identitete’®.

Ukrepi v okviru akademije

Drzave ¢lanice in industrija

e Zagotoviti podporo za razvoj in priznavanje mikrodokazil za ucenje na podrocju
kibernetske varnosti v skladu s priporo¢ilom Sveta o evropskem pristopu k
mikrodokazilom.

e Vkljuciti kvalifikacije in mikrodokazila na podro¢ju kibernetske varnosti v nacionalna
ogrodja kvalifikacij.

e Zagotoviti priloZnosti za ucenje na delovnem mestu v obliki vajenistva za osebe, ki so
vkljucene v pobude za razvoj kibernetskovarnostnih ves¢in.

Komisija

¢len 7(1), tocka (g), uredbe o Evropskem kompeten¢nem centru za kibernetsko varnost. Glej tudi s tem povezano uvodno
izjavo 28.

72 Uredba (EU) 2019/881 Evropskega parlamenta in Sveta z dne 17. aprila 2019 o Agenciji Evropske unije za kibernetsko

varnost (ENISA) in o certificiranju informacijske in komunikacijske tehnologije na podro¢ju kibernetske varnosti ter

razveljavitvi Uredbe (EU) §t. 526/2013 (Akt o kibernetski varnosti).
78 Na primer evidenca ali potrdila o u¢nih rezultatih, ki jih osebe pridobijo po man;j§ih usposabljanjih.

74 Priporoc¢ilo Sveta o evropskem pristopu k mikrodokazilom za vseZivljenjsko uéenje in zaposljivost.

™ Priporo¢ilo Sveta z dne 22. maja2017 o evropskem ogrodju kvalifikacij za vseZivljenjsko udenje in razveljavitvi
Priporoéila Evropskega parlamenta in Sveta z dne 23. aprila 2008 o uvedbi evropskega ogrodja kvalifikacij za
vsezivljenjsko uéenje.

76 Predlog uredbe Evropskega parlamenta in Sveta o spremembi Uredbe (EU) §t. 910/2014 v zvezi z vzpostavitvijo okvira za
evropsko digitalno identiteto.
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https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/sl/pdf
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=COM%3A2021%3A281%3AFIN

e Kratkoro¢no do konca leta 2023 prek platforme za digitalne spretnosti in delovna mesta
vzpostaviti enotno vstopno to¢ko za programe na podroc¢ju kibernetske varnosti, obstojeca
usposabljanja in certificiranja na podroc¢ju kibernetske varnosti.

e 18. aprila 2023 predlagati spremembo Akta o kibernetski varnosti, da se omogoci
certificiranje ponudnikov upravljanih varnostnih storitev.

Organi, uradi in agencije EU

e V/zpostaviti evropski okvir za Kkibernetskovarnostne vescine kot skupni pristop k
profilom vlog na podrocju kibernetske varnosti ter s tem povezanim vesc¢inam do konca
leta 2023.

e Agencija ENISA za¢ne v drugem cetrtletju 2023 razvijati pilotni projekt za vzpostavitev
evropskega sistema potrdil za kibernetskovarnostne veséine.

e Agencija ENISA pregleda svoj katalog tec¢ajev ter do konca leta 2023 omogo¢i, da se v
njen program ,usposabljanja izvajalcev usposabljanja“ vkljucijo javni in zasebni
kriti¢ni izvajalci.

e Koncati usklajevanje u¢nih nacértov EAVO z evropskim okvirom za
kibernetskovarnostne ves¢ine do sredine leta 2023.

5. VKljucenost deleZznikov: zaveza za zapolnitev vrzeli v  Kkibernetskovarnostnih
ves€inah
V okviru akademije bo razvit usklajen pristop k vkljuevanju deleznikov za zapolnitev vrzeli

Vv kibernetskovarnostnih veséinah. Cilj bo ¢im bolj povecati prepoznavnost in uéinek zavez
razli¢nih deleznikov, namenjenih zmanjSevanju vrzeli v kibernetskovarnostnih ves¢inah.

Komisija poziva deleznike, naj se s konkretnimi zavezami obveZejo k izpopolnjevanju in
preusposabljanju delavcev z namenskimi ukrepi, pri ¢emer naj se ¢im bolj oprejo na
ugotovljeno vrzeli v kibernetskovarnostnih ve$¢inah. O takih zavezah deleZnikov glede
kibernetske varnosti bi bilo treba porocati na platformi za digitalne spretnosti in delovna
mesta, podobno kot o drugih digitalnih zavezah, ki so ze vidne na platformi. Komisija
nadalje spodbuja deleznike, ki so na platformi podali zavezo glede kibernetske varnosti, naj
se pridruzijo obseZnemu digitalnemu partnerstvu v okviru Pakta za spretnosti’’.
Spodbuja se, da se zaveze glede kibernetske varnosti, sprejete v okviru obseznega digitalnega
partnerstva, predlozijo na platformi za digitalne spretnosti in delovna mesta. Podobno se
spodbuja, da se zaveze, sprejete v okviru platforme za digitalne spretnosti in delovna mesta,
sporocijo v okviru obseznega digitalnega partnerstva Pakta za spretnosti.

Komisija nadalje poziva drzave Clanice, naj si prizadevajo za izvajanje izjave o Zenskah na
digitalnem podroéju’®, da bi se Zenske spodbudile k dejavni in pomembni vlogi v sektorju
digitalne tehnologije ter da bi se odpravile razlike med delezem Zensk in moskih na delovnih
mestih na podro¢ju kibernetske varnosti. Komisija drzave ¢lanice prav tako spodbuja, naj
razvijejo sinergije s svojimi programi Evropskega socialnega sklada plus (ESS+), da bi

77 Ustanovitev novih evropskih partnerstev za uresniditev ambicij EU v okviru digitalnega desetletja | Oblikovanje digitalne
prihodnosti Evrope (europa.eu), ki so nastala v okviru Pakta za spretnosti za odpravo pomanjkanja informacijske in
komunikacijske tehnologije (IKT).

"8 Drzave BEU se zavezujejo h krepitvi udelezbe Zensk na digitalnem podro&ju | Oblikovanje digitalne prihodnosti Evrope

(europa.eu).
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https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital

dodatno podprle cilj enakosti spolov pri udelezbi na trgu dela’, na primer z vzpostavitvijo
programov mentorstva za dekleta in Zenske. S temi programi se lahko lazje pridobijo
vzorniki, ki bi dekleta pritegnili k poklicem na podrocju kibernetske varnosti, hkrati pa bi se z
njimi odpravljali spolni stereotipi. S temi programi se tudi spodbujajo izpopolnjevanje in
preusposabljanje Zensk ter razvoj skupnosti, ki lahko Zenske podpira pri njthovem vstopu na
trg dela na podrocju kibernetske varnosti ali pri napredovanju na njem.

Drzave ¢lanice bi morale v okviru svojih nacionalnih strategij za kibernetsko varnost
sprejeti posebne ukrepe, s katerimi bi ublaZile pomanjkanje kibernetskovarnostnih
vescin®®, opredelile in bolje usmerjale prizadevanja za zapolnitev vrzeli v vei¢inah ter
nazadnje zagotovile ustrezno izvajanje svojih obveznosti iz direktive NIS 2.

Nekatere drzave ¢lanice izkoris¢ajo sinergije med civilnimi in obrambnimi pobudami ter
pobudami na podrocju kazenskega pregona. Na primer z razvojem delovne sile na podlagi
nacionalnega obveznega sluzenja vojaskega roka ali z vkljuéitvijo kibernetskih rezervistov, ki
so vojasko usposobljeni drzavljani na polozajih na podrocju kibernetske varnosti v
oborozenih silah®!, se prebivalcem, zlasti mladim odraslim, omogo¢i izboljsanje veséin na
podrocju kibernetske varnosti in kibernetske obrambe. Enako velja za podro¢je boja proti
kibernetski kriminaliteti, saj so si splo$na prizadevanja na podroc¢ju kibernetske varnosti in
dejavnosti kazenskega pregona pri odzivanju na kibernetskovarnostne incidente v marsi¢em
podobni. Komisija spodbuja razprave o takih pobudah med drzavami ¢lanicami ter jih
poziva, naj ocenijo, kako lahko usposobljena delovna sila najbolje sluzi obrambnim in
civilnim skupnostim za kibernetsko varnost.

Komisija bo razmislila o predlogih glede tega, kako odpraviti sedanje in pri¢akovane vrzeli ,
ki so bile ugotovljene pri njenem pregledu potreb institucij, organov, uradov in agencij EU.
Zlasti bo spodbujala osebje, naj izkoristi prihodnja nepovratna sredstva za kibernetsko
varnost EU-ZdruzZene drZzave Amerika (ZDA), vzpostavljena v okviru dialoga med EU in
ZDA.

Ukrepi v okviru akademije

Industrija

e Do 18. aprila 2023 predlagati posebne zaveze glede kibernetske varnosti na platformi za
digitalne spretnosti in delovna mesta.

Drzave ¢lanice

e V nacionalne strategije za kibernetsko varnost vkljuciti posebne ukrepe za odpravo
vrzeli v kibernetskovarnostnih ves$¢inah.

Drzave ¢lanice in industrija

e Izvajati izjavo o Zenskah na digitalnem podroc¢ju ter do leta 2030 odpraviti razliko med
deleZem Zensk in moSkih na delovnih mestih na podro¢ju kibernetske varnosti.

7 Uredba (EU) 2021/1057 Evropskega parlamenta in Sveta z dne 24. junija 2021 o vzpostavitvi Evropskega socialnega
sklada plus (ESS+) in razveljavitvi Uredbe (EU) §t. 1296/2013, ¢len 4(1), to¢ka (C).

8 Direktiva NIS 2, ¢len 7(2), to¢ka (f).

81 Report — Cyber Conscription: Experience and Best Practice from Selected Countries (Vpoklic na kibernetskem podrodju:

izku$nje in dobra praksa izbranih drzav), Martin Hurt in Tiia SOmer, International Centre for Defence and Security,
februar 2021.
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https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX%3A32021R1057
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX%3A32021R1057
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf

6. Financiranje: vzpostavitev sinergij za ¢im vecji ucinek porabljenih sredstev za
razvoj kibernetskovarnostnih ves¢in

V okviru akademije se bo ¢im bolj povecal ucinek nalozb v kibernetskovarnostne vescine, in
sicer tako da se bo zagotovila skupna vstopna tocka, omogocilo boljse usmerjanje sredstev k
potrebam trga, spodbudila poraba sredstev in olajSale sinergije med razli¢nimi instrumenti,
hkrati pa preprecilo podvajanje prizadevan;j®.

6.1. Usklajevanje sredstev s potrebami

Evropski kompetencni center za kibernetsko varnost bo v okviru akademije in ob podpori
Komisije, projekta za podporo evropski skupnosti za kibernetsko varnost in nacionalnih
koordinacijskih centrov zbiral informacije o tem, kako se s sredstvi EU financirajo
kibernetskovarnostne vescine, ter ocenil, kako se s temi sredstvi podpira zmanjSevanje
vrzeli v teh ves¢inah. Ob upoStevanju teh zbranih informacij si bo Evropski kompetencni
center za kibernetsko varnost prizadeval zagotoviti boljSe usmerjanje sredstev EU k
ugotovljenim potrebam. Financiral bo ukrepe, s katerimi se bodo zapolnila najpomembnejse
vrzelipri delovni sil na podrocju kibernetske varnosti, tudi tista, ki so povezana z
izpolnjevanjem potreb politike na podrocju kibernetske varnosti.

6.2. Zagotavljanje prepoznavnosti razpoloZljivin sredstev ter partnerskih pobud za
kibernetskovarnostne vescine

Platforma za digitalne spretnosti in delovna mesta bo kratkoro¢no postala enotna vstopna
tocka za deleznike, kjer bodo na voljo vse informacije o priloznostih za financiranje za
kibernetskovarnostne ves¢ine.

EU vlaga v ljudi ter njihova znanja in spretnosti ter uporablja zlasti partnerstva z industrijo,
da izvaja ukrepe za izpopolnjevanje in preusposabljanje, pri Cemer izkoriS¢a vec
instrumentov, opredeljenih v evropskem programu znanj in spretnosti®®, zlasti Pakt za
spretnosti® ter akcijski nacrt za digitalno izobraZevanje®®. S programom Digitalna
Evropa se financirajo priloZnosti za kibernetskovarnostne vescine, zlasti s pobudami za
vecdrzavne projekte ob jasnem dopolnjevanju s podporo iz programa Obzorje Evropa za
raziskave in inovativne tehnoloske resitve na podro¢ju kibernetske varnosti. Iz Evropskega
obrambnega sklada®® se financirajo raziskave in tehnologki razvoj za izvajanje ué¢inkovitih
kibernetskih operacij, vkljuéno z usposabljanji in vajami®’. Take pobude se bodo $e napre;
podpirale s programom Erasmus+, tudi s kombiniranimi intenzivnimi programi in projekti
sodelovanja.

Drzave clanice se spodbuja k zagotovitvi sredstev EU, ki jih upravljajo neposredno, za
podporo kibernetskovarnostnim ves¢inam in delovnim mestom. V zvezi s tem imajo skladi

82 Priloznosti za financiranje (europa.eu). Podporne storitve v okviru Pakta za spretnosti zagotavljajo enotno vstopno tocko
za informacije o financiranju za ves¢ine, tudi za digitalni ekosistem. Podporne storitve Pakta za spretnosti zagotavljajo
splosne informacije o instrumentih financiranja, ki niso posebej namenjeni kibernetskovarnostnim ves¢inam, vendar pa
bilo treba v okviru akademije upostevati delo, ki se izvaja v okviru teh instrumentov, da bi se izognili podvajanju.

8 Program znanj in spretnosti za Evropo — Zaposlovanije, socialne zadeve in vklju¢evanje — Evropska komisija (europa.eu).

8 Instrumenti financiranja EU za strokovno izpopolnjevanje in prekvalifikacijo — Zaposlovanje, socialne zadeve in
vkljuevanje — Evropska komisija (europa.eu).

85 Akcijski naért za digitalno izobraZzevanje 2021-2027.

8 Uredba (EU) 2021/697 Evropskega parlamenta in Sveta z dne 29. aprila 2021 o vzpostavitvi Evropskega obrambnega
sklada ter razveljavitvi Uredbe (EU) 2018/1092.

87 Drzave ¢lanice so zavezane k skupnim usposabljanjem in vajam, na primer tako, da vzpostavijo projekte kibernetskega
usposabljanja in vaj v okviru stalnega strukturnega sodelovanja (PESCO), kot sta akademsko in inovacijsko vozlis¢e EU
za kibernetsko varnost (EU CAIH) ter Zveza virtualnih poligonov za kibernetsko varnost, ter v njih sodelujejo.
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https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_sl
https://ec.europa.eu/social/main.jsp?catId=1223&langId=sl
https://ec.europa.eu/social/main.jsp?catId=1530&langId=sl
https://ec.europa.eu/social/main.jsp?catId=1530&langId=sl
https://education.ec.europa.eu/sl/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age.
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/

kohezijske politike, kot sta Evropski sklad za regionalni razvoj (ESRR) in ESS+, velik
potencial za sinergije®®. Podro¢ja uporabe ukrepov v okviru mehanizma za okrevanje in
odpornost® ter programa InvestEU* se med seboj prekrivajo na naéin, ki je kljuéen za
izpolnjevanje ciljev akademije.

Ukrepi v okviru akademije

Evropski kompeten¢ni center za kibernetsko varnost in agencija ENISA

e Obstojeca sredstva EU za kibernetskovarnostne ves¢ine povezati s potrebami trga, oceniti
ucinkovitost in opredeliti prednostne naloge na podrocju financiranja do konca leta 2024.

Komisija
e Do konca leta 2023 na platformi za digitalne spretnosti in delovna mesta vzpostaviti
enotno vstopno to¢ko za priloznosti za financiranje za kibernetskovarnostne vescine.

7. Merjenje napredka: vgrajena odgovornost

V okviru akademije bo razvita metodologija, s katero bo mogoce meriti napredek pri
zapolnitvi vrzeli v kibernetskovarnostnih veSc¢inah.

7.1.0predelitev kazalnikov kibernetske varnosti za spremljanje razvoja trga dela na
podroclju kibernetske varnosti

V indeksu digitalnega gospodarstva in druzbe so povzeti kazalniki digitalne uspe$nosti
Evrope, z njim pa se spremlja napredek drzav c¢lanic EU. Agencija ENISA bo v okviru
akademije za kibernetske vesc¢ine ter v sodelovanju s Komisijo in skupino za sodelovanje na
podro&ju varnosti omrezij in informacij®® razvila kazalnike, povezane tudi s spolom, za
spremljanje napredka v drzavah clanicah EU pri poveanju Stevila strokovnjakov za
kibernetsko varnost, pri tem pa se bo posvetovala tudi z ustreznimi akterji na trgu in
nacionalnimi koordinacijskimi centri. Agencija ENISA se bo oprla na metodologijo indeksa
digitalnega gospodarstva in druzbe®? ter zagotovila, da bodo kazalniki v skladu z evropskimi
digitalnimi cilji glede strokovnjakov na podro¢ju IKT in glede odprave razlike med delezem
zensk in moSkih na podro¢ju IKT. Komisija si bo nato prizadevala za vkljucitev takih
kazalnikov v indeks digitalnega gospodarstva in druzbe, kar bo omogocilo letno spremljanje
stanja kibernetskovarnostnih ves¢in in trga dela.

7.2.Zbiranje podatkov in porocanje

88 (“len 3(1) Uredbe (EU) 2021/1058 in &len 4(1), toéka (g), Uredbe (EU) 2021/1057.

89V estonskem nadrtu za okrevanje in odpornost je na primer predvidena nalozba (10 milijonov EUR) v digitalne spretnosti,
ki bo vkljucevala revizijo usposabljanj, ki so na voljo strokovnjakom na podrocju IKT, ter s katero se bosta financirala
izpopolnjevanje in preusposabljanje za kibernetsko varnost za strokovnjake na podro¢ju IKT ter ki bo prispevala k
razvoju pilotnega programa za preoblikovanje ogrodja kvalifikacij za strokovnjake na podro¢ju IKT.

% Delezniki (npr. ponudniki usposabljanja in druZbe, ki Zelijo zasnovati ali izbolj$ati svoje dejavnosti usposabljanja na
podro¢ju kibernetske varnosti) lahko obiséejo portal InvestEU ter se obrnejo na svetovalno vozlis¢e InvestEU, ki
razvijalcem projektov in subjektom zagotavlja tehni¢no podporo in pomo¢, vkljucno s krepitvijo zmogljivosti.

%1 Na podlagi in ob dopolnjevanju metodologije, ki jo bo agencija ENISA razvila za namene svojega dvoletnega porogila o
stanju kibernetske varnosti v Uniji v skladu s ¢lenom 18(3) direktive NIS 2.

92 Glej metodolosko opombo indeksa digitalnega gospodarstva in druzbe za leto 2022, Ki je na voljo na spletni strani Indeks
digitalnega gospodarstva in druzbe | Oblikovanje digitalne prihodnosti Evrope (europa.eu).
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https://ec.europa.eu/investeuportal/desktop/sl/index.html
https://investeu.europa.eu/what-investeu-programme/investeu-advisory-hub_en
https://digital-strategy.ec.europa.eu/en/policies/desi
https://digital-strategy.ec.europa.eu/en/policies/desi
https://digital-strategy.ec.europa.eu/en/policies/desi

Agencija ENISA bo podatke o kazalnikih zbirala ob podpori projekta za podporo evropski
skupnosti za kibernetsko varnost in nacionalnih koordinacijskih centrov. Na podlagi zbranih
podatkov bo pripravila letno poro¢ilo, ki bo vklju¢eno v poroéilo o stanju digitalnega
desetletja®, to porocilo pa se bo nato skupaj z indeksom digitalnega gospodarstva in druzbe
upostevalo pri analizi in priporo¢ilih za posamezne drzave v okviru evropskega semestra®.
Poleg tega bodo kazalniki o kibernetskovarnostnih ves¢inah prispevali k dvoletnemu
porocilu agencije ENISA o stanju kibernetske varnosti v EU, ki je predvideno v direktivi
NIS 2 ter zajema zmogljivosti, ozaves¢enost in higieno na podro¢ju kibernetske varnosti po
vsej EU.

7.3.Priprava kljucnih kazalnikov uspesnosti za kibernetsko varnost

Agencija ENISA bo v tesnem sodelovanju s Komisijo in nacionalnimi koordinacijskimi
centri Komisiji predlagala klju¢ne kazalnike uspeSnosti za zapolnitev vrzeli na podrocju
strokovnjakov za kibernetsko varnost v Evropi, pri ¢emer se bo oprla na metodologijo iz
programa politike Digitalno desetletje do leta 2030 ter na izkuSnje industrije. Agencija
ENISA bo ustrezno upostevala kljuéne kazalnike uspeSnosti, ki jih drzave ¢lanice uporabljajo
za ocenjevanje svojih nacionalnih strategij za kibernetsko varnost®.

Ukrepi v okviru akademije
Agencija ENISA

e Do konca leta2023 npripraviti kazalnike in klju¢ne kazalnike uspeSnosti za
kibernetskovarnostne vescine.

e Zbirati podatke o kazalnikih in porocati o njih, pri ¢emer bo prvo zbiranje izvedeno do
leta 2025.

Komisija
e Prizadevati si za vkljucitev kazalnikov kibernetske varnosti v indeks digitalnega
gospodarstva in druZbe ter v porocilo o stanju digitalnega desetletja.

8. Sklep

V tem sporoCilu so postavljeni temelji za prenovitev pristopa EU k izboljSanju
kibernetskovarnostnih ves¢in za strokovnjake v EU. Cilj je zmanjSati vrzel v
kibernetskovarnostnih vesc¢inah in EU zagotoviti potrebno delovno silo, da se bo lahko
odzivala na nenehno spreminjajoco se krajino groZenj, izvajati politike EU, ki so namenjene
zaS¢iti EU pred kibernetskimi napadi, pa tudi povecati poslovne priloznosti in konkuren¢nost.
Usposobljena delovna sila na podro¢ju kibernetske varnosti lahko Kkoristi civilnim,
obrambnim in diplomatskim skupnostim ter skupnostim na podrodju kazenskega
pregona, saj olajsuje sinergije med njimi.

Komisija poziva drzave clanice in vse deleznike, naj uresni¢ijo ambicije akademije za
kibernetske veScine.

93 Sklep (EU) 2022/2481 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o vzpostavitvi programa politike
Digitalno desetletje do leta 2030.

9 Prav tam, uvodna izjava 25.
% Direktiva NIS 2, ¢len 7(4).
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