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P9 TA(2022)0064
Tuje vmeSavanje v vse demokrati¢ne procese v Evropski uniji

Resolucija Evropskega parlamenta z dne 9. marca 2022 o tujem vmeSavanju v vse demokratine procese
v Evropski uniji, tudi o dezinformacijah (2020/2268(INI))

(2022/C 347/07)

Evropski parlament,

— ob upostevanju Listine Evropske unije o temeljnih pravicah (v nadaljnjem besedilu: Listina), zlasti ¢lenov 7, 8, 11, 12,
39, 40, 47 in 52,

— ob upostevanju Ustanovne listine Zdruzenih narodov, zlasti ¢lenov 1 in 2,

— ob upostevanju resolucije generalne skupscine OZN st. 2131 (XX) z dne 21. decembra 1965 z naslovom Deklaracija
o nedopustnosti intervencije v notranje zadeve drzav in o zaiiti njihove neodvisnosti in suverenosti,

— ob upostevanju Konvencije o varstvu ¢lovekovih pravic in temeljnih svoboscin ter zlasti ¢lenov 8, 9, 10, 11, 12, 13, 14,
16 in 17 Konvencije ter njenega protokola, zlasti clena 3,

— ob upostevanju svoje resolucije z dne 23. novembra 2016 o strateSkem komuniciranju EU zoper propagando, ki jo
proti njej usmerjajo tretje strani (') in o nadaljnjih ukrepih z dne 13. marca 2019, ki jih je sprejela ESZD dve leti po
porocilu EP o strateskem komuniciranju EU za boj zoper propagando, ki jo proti njej usmerjajo tretje strani (%),

— ob upostevanju svoje resolucije z dne 13. junija 2018 o kibernetski obrambi (),

— ob upostevanju skupnih sporocil Komisije in visoke predstavnice Unije za zunanje zadeve in varnostno politiko z dne
5. decembra 2018 z naslovom Akcijski nacrt proti dezinformacijam (JOIN(2018)0036) in z dne 14. junija 2019
z naslovom Poroc¢ilo o izvajanju akcijskega nacrta proti dezinformacijam (JOIN(2019)0012),

— ob upostevanju skupnega delovnega dokumenta sluzb Komisije z dne 23. junija 2021 o petem porocilu o napredku pri
izvajanju skupnega okvira o prepreCevanju hibridnih grozenj iz leta 2016 ter skupnega porocila iz leta 2018
o povecanju odpornosti in krepitvi zmogljivosti za obravnavanje hibridnih grozenj (SWD(2021)0729),

— ob upostevanju akcijskega nacrta za evropsko demokracijo (COM(2020)0790),

— ob upostevanju sporocila Komisije z dne 3. decembra 2020 z naslovom Evropski mediji v digitalnem desetletju: akcijski
nacrt za podporo okrevanju in preoblikovanju (COM(2020)0784),

— ob upostevanju sveznja akta o digitalnih storitvah,

— ob upostevanju svoje resolucije z dne 20. oktobra 2021 o evropskih medijih v digitalnem desetletju: akcijski nacrt za
podporo okrevanju in preoblikovanju (),

— ob upostevanju kodeksa ravnanja glede dezinformacij iz leta 2018 in smernic za okrepitev kodeksa ravnanja glede
dezinformacij iz leta 2021 (COM(2021)0262) ter priporocil za novi kodeks ravnanja glede dezinformacij, ki jih je
oktobra 2021 izdala skupina evropskih regulatorjev za avdiovizualne medijske storitve,
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— ob upostevanju posebnega porocila Evropskega racunskega sodis¢a 09/2021 z naslovom Dezinformacije, ki vplivajo na
EU, se obravnavajo, vendar problem $e ni resen,

— ob upostevanju predloga Komisije z dne 16. decembra 2020 za direktivo Evropskega parlamenta in Sveta o odpornosti
kriti¢nih subjektov (COM(2020)0829) in predlagane priloge k navedeni direktivi,

— ob upostevanju Uredbe (EU) 2019/452 Evropskega parlamenta in Sveta z dne 19. marca 2019 o vzpostavitvi okvira za
pregled neposrednih tujih nalozb v Uniji (°) (uredba o pregledu neposrednih tujih nalozb) in smernic o uredbi o pregledu
neposrednih tujih nalozb iz marca 2020 (C(2020)1981),

— ob upostevanju skupnega sporocila Komisije in visokega predstavnika Unije za zunanje zadeve in varnostno politiko
z dne 16. decembra 2020 z naslovom Strategija EU za kibernetsko varnost v digitalnem desetletju (JOIN(2020)0018),

— ob upostevanju statuta Komisije za mednarodno pravo o odgovornosti drzav za mednarodno protipravna dejanja,

— ob upostevanju predloga Komisije z dne 16. decembra 2020 za direktivo Evropskega parlamenta in Sveta o ukrepih za
visoko skupno raven kibernetske varnosti v Uniji in razveljavitvi Direktive (EU) 2016/1148 (COM(2020)0823),

— ob upostevanju nabora orodij za zmanj$anje tveganj za kibernetsko varnost tehnologije 5G iz marca 2021,

— ob upostevanju Uredbe (EU) 2019/881 Evropskega parlamenta in Sveta z dne 17. aprila 2019 o Agenciji Evropske unije
za kibernetsko varnost (v nadaljnjem besedilu: ENISA) in o certificiranju informacijske in komunikacijske tehnologije na
podrogju kibernetske varnosti ter razveljavitvi Uredbe (EU) 3t. 526/2013 (©),

— ob upostevanju studij, brifingov in poglobljenih analiz, za katere je zaprosil posebni odbor o tujem vmesavanju v vse
demokrati¢ne procese v Evropski uniji, tudi o dezinformacijah (odbor INGE),

— ob upostevanju zaslisanja Frances Haugen 8. novembra 2021, ki ga je organiziral njegov Odbor za notranji trg in
varstvo potrosnikov v sodelovanju z drugimi odbori,

— ob upostevanju svoje resolucije z dne 7. oktobra 2021 o stanju zmogljivosti kibernetske obrambe EU ('),

— ob upostevanju ciljev Organizacije zdruZenih narodov glede trajnostnega razvoja, zlasti cilja $t. 16, ki spodbuja
miroljubne in vklju¢ujoce druzbe za trajnostni razvoj,

— ob upostevanju govora o stanju v Uniji za leto 2021 in pisma o nameri,
— ob upostevanju porocila generalnega sekretarja OZN z dne 10. septembra 2021 o nasi skupni agendi,

— ob upostevanju skupnega sporocila Komisije in visokega predstavnika Unije za zunanje zadeve in varnostno politiko
z dne 10. junija 2020 z naslovom Boj proti dezinformacijam v zvezi s COVID-19 — kaj je res in kaj ne (JOIN(2020)
0008),

— ob upostevanju sklepa Sveta z dne 15. novembra 2021, s katerim spreminja rezim sankcij proti Belorusiji, in sicer
razirja merila za usmerjanje na posameznike in subjekte, ki organizirajo hibridne napade in dejavnosti izkoris¢anja
ljudi, ki ga izvaja beloruski rezim, ali prispevajo k njim,

— ob upostevanju svojega sklepa z dne 18. junija 2020 o ustanovitvi posebnega odbora za tuje vmeSavanje
v demokrati¢ne procese v Evropski uniji, tudi dezinformacije, in dolocitvi njegovih pristojnosti, Steviléne sestave in
mandata (), sprejetega na podlagi ¢lena 207 Poslovnika,

— ob upostevanju ¢lena 54 Poslovnika;

ULL 791 21.3.2019, str. 1.

UL L 151, 7.6.2019, str. 15.
Sprejeta besedila, P9_TA(2021)0412.
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— ob upostevanju porocila posebnega odbora o tujem vmesavanju v vse demokrati¢ne procese v Evropski uniji, tudi
o dezinformacijah (A9-0022/2022),

A. ker tuje vme$avanje pomeni hudo kriitev univerzalnih vrednot in nacel, na katerih temelji Unija, kot so ¢lovekovo
dostojanstvo, svoboda, enakost, solidarnost, spostovanje ¢lovekovih pravic in temeljnih svobo$¢in, demokracija in
pravna drzava;

B. ker tuje vimesavanje, manipulacija z informacijami in dezinformacije pomenijo zlorabo temeljnih svobos¢in izrazanja in
obvescanja iz ¢lena 11 Listine ter ogroZajo te svobos¢ine, pa tudi demokrati¢ne procese v EU in njenih drzavah ¢lanicah,
kot je izvedba svobodnih in postenih volitev; ker je cilj tujega vmesavanja izkrivljanje in lazno predstavljanje dejstev,
umetno napihovanje enostranskih argumentov, diskreditacija informacij za degradacijo politi¢nega diskurza, s kon¢nim
ciljem spodkopavanja zaupanja v volilni sistem in s tem v sam demokrati¢ni proces;

C. ker je Rusija vpletena v $irjenje dezinformacij neprimerljive zlonamernosti in razseznosti tako v tradicionalnih medijskih
hisah kot na platformah druzbenih medijev, da bi zavajala svoje drzavljane doma in mednarodno skupnost pred in med
vojno agresijo proti Ukrajini, ki jo je zacela 24. februarja 2022, kar dokazuje, da je mogoce celo informacije uporabiti
kot orozje;

D. ker je treba pri vsakem ukrepanju proti tujemu vmeSavanju in manipulaciji z informacijami spostovati temeljne
svobosc¢ine izraZanja in obve$Canja; ker ima Agencija EU za temeljne pravice klju¢no vlogo pri ocenjevanju spostovanja
temeljnih pravic, tudi ¢lena 11 Listine, da bi se izognili nesorazmernim ukrepom; ker akterji, ki izvajajo tuje vmesavanje
in manipulacijo z informacijami, te svobos¢ine zlorabljajo v svojo korist in je zato nujno okrepiti previdnostni boj proti
tujemu vmesavanju in manipulaciji z informacijami, saj je demokracija odvisna od informiranih odlocitev;

E. ker dokazi kazZejo, da zlonamerni in avtoritativni tuji drzavni in nedrzavni akterji, kot so Rusija, Kitajska in drugi, za
vmesavanje v demokrati¢ne procese v EU uporabljajo manipulacijo z informacijami in druge taktike vmesavanja; ker ti
napadi, ki so del strategije hibridnega vojskovanja in pomenijo krsitev mednarodnega prava, zavajajo in slepijo
drzavljane ter vplivajo na njihovo volilno vedenje, krepijo razdiralne razprave, delijo, polarizirajo in izkoris¢ajo
ranljivost druzb, spodbujajo sovrazni govor, poslabsujejo polozaj ranljivih skupin, za katere je verjetneje, da bodo
postale zrtve dezinformacij, izkrivljajo integriteto demokrati¢nih volitev in referendumov, povzrocajo nezaupanje
v nacionalne vlade, javne organe in liberalen demokrati¢ni red, za cilj pa imajo destabilizacijo evropske demokracije in
zato resno 0grozajo varnost in suverenost EU;

F. ker je tuje vmeSavanje vzorec vedenja, ki ogroza ali lahko negativno vpliva na vrednote, postopke, demokrati¢ne in
politi¢ne procese, varnost drzav in drzavljanov in zmoznosti odzivanja v izrednih situacijah; ker je tak§no vmesavanje
manipulativno ter se izvaja in financira namerno in usklajeno; ker so lahko tisti, ki so odgovorni za tak§no vmesavanje,
vkljuéno z njihovimi posredniki na njihovem ozemlju in zunaj njega, drzavni ali nedrzavni akterji, pri tujem vmesavanju
pa jim pogosto pomagajo politi¢ni sostorilci v drzavah ¢lanicah, ki z dajanjem prednosti tujim strategijam pridobijo
politi¢ne in gospodarske prednosti; ker se zaradi uporabe domacih posrednikov s strani tujih akterjev in sodelovanja
z domadimi zavezniki briSe meja med tujim in domacim vmesavanjem;

G. ker se taktika tujega vmesavanja pojavlja v mnogih oblikah, med drugim v obliki dezinformacij, zatiranja informacij,
manipulacije platform druzbenih medijev ter njihovih algoritmov in splosnih pogojev poslovanja, oglasevalskih
sistemov, kibernetskih napadov, operacij vdorov in razkrivanja informacij, ki omogocajo dostop do informacij o volivcih
in posegajo v legitimnost volilnega postopka, groZenj novinarjem, raziskovalcem, politikom in ¢lanom organizacij
civilne druzbe ter nadlegovanja teh oseb, prikritih donacij in posojil politiénim strankam, kampanj, naklonjenih
dolo¢enim kandidatom, organizacijam in medijem, laznih ali posredniskih medijev in organizacij, zajema in kooptacije
elite, umazanega denarja, laznih osebnosti, siljenja k samocenzuri, zlorabe zgodovinskega, verskega in kulturnega
diskurza, pritiskanja na izobrazevalne in kulturne ustanove, prevzema nadzora nad kriti¢no infrastrukturo, pritiska na
tuje drzavljane, ki Zivijo v EU, uporabe migrantov kot oroZja in vohunjenja; ker se za ve¢ji ucinek te taktike pogosto
uporabljajo hkrati;

H. ker lahko manipulacija z informacijami in $irjenje dezinformacij koristita gospodarskim interesom drzavnih in
nedrzavnih akterjev ter njihovih zastopnikov in ustvarjata ekonomsko odvisnost, ki se lahko izkoris¢a v politicne
namene; ker je lahko v svetu nekineti¢ne mednarodne konkurence tuje vmesavanje glavno orodje za destabilizacijo in
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oslabitev ciljnih nasprotnikov ali za krepitev lastne konkuren¢ne prednosti z vzpostavljanjem vpliva in odvisnosti od
dobavnih verig, izsiljevanjem ali prisilo; ker dezinformacije povzroc¢ajo neposredno in posredno gospodarsko skodo, ki
ni bila sistemati¢no ocenjena;

I. ker so napalne informacije preverljivo neprave informacije, ki niso namenjene povzrocanju skode, medtem ko so
dezinformacije preverljivo neprave ali zavajajoce informacije, ki so namerno ustvarjene, predstavljene ali razirjene, da
bi povzrocili skodo ali povzroili razdiralni uc¢inek na druzbo z zavajanjem javnosti ali z namenom gospodarske koristi;

J. ker se je treba znotraj EU dogovoriti o skupnih in podrobnih opredelitvah in metodologijah za izboljsanje skupnega
razumevanja grozZenj ter razviti ustrezne standarde EU za boljse pripisovanje odgovornosti in odzivanje; ker je Evropska
sluzba za zunanje delovanje naredila veliko na tem podro¢ju; ker morajo biti te opredelitve taksne, da bodo zagotavljale
popolno odpornost na tuje vmesavanje in spostovanje ¢lovekovih pravic; ker je sodelovanje z enako razmisljajocimi
partnerji v ustreznih mednarodnih forumih pri skupnih opredelitvah tujega vmesavanja, da bi vzpostavili mednarodne
norme in standarde, izjemnega pomena; ker bi morala EU prevzeti vodilno vlogo pri vzpostavitvi jasnih mednarodnih
pravil za pripisovanje odgovornosti v zvezi s tujim vmeSavanjem;

Potreba po usklajeni strategiji proti tujemu vmesavanju

K. ker se 3tevilo poskusov tujega vmeSavanja po svetu povecuje in ker to poskusi postajajo vse bolj sistemati¢ni in
izpopolnjeni, pri Cemer se zana$ajo na razirjeno uporabo umetne inteligence, kar otezuje pripisovanje odgovornosti;

L. ker je dolznost EU in njenih drzav ¢lanic, da branijo vse drzavljane in infrastrukturo tre njihove demokrati¢ne sisteme
pred poskusi tujega vimesavanja; vendar se zdi, da EU in njene drzave ¢lanice nimajo ustreznih in zadostnih sredstev, da
bi lahko bolje preprecevale, odkrivale in pripisovale odgovornost za te groznje ter se borile proti njim in jih
sankcionirale;

M. ker se Stevilni oblikovalci politik in drzavljani na splosno premalo zavedajo resni¢nosti teh tezav, kar lahko nenamerno
prispeva k nastanku dodatnih ranljivosti; ker vprasanja dezinformacijskih kampanj ni bilo med najpomembnejsimi
nalogami evropskih oblikovalcev politik; ker so predstavitve in delo posebnega odbora INGE prispevale k javnemu
priznanju in umestitvi teh vprasanj v kontekst ter uspesno oblikovale evropsko razpravo o tujem vmesavanju; ker so
dolgotrajna tuja prizadevanja na podrocju dezinformacij ze prispevala k nastanku domacih virov dezinformacij;

N. ker so pregledno spremljanje tujega vmeSavanja v realnem ¢asu s strani institucionalnih organov in neodvisnih
preverjevalcev dejstev, ucinkovito usklajevanje njihovih ukrepov in izmenjava informacij klju¢nega pomena, da se
sprejmejo ustrezni ukrepi za zagotavljanje informacij o tekocih zlonamernih napadih in tudi za boj proti njim; ker je
potrebno nameniti podobno pozornost evidentiranju druzbe, prepoznavanju njenih najbolj ranljivih in dovzetnih delov
za tuje manipulacije in dezinformacije ter odpravljanju vzrokov za te ranljivosti;

O. ker prva prednostna naloga pri obrambi EU, tj. odpornost drzavljanov EU proti tujemu vmeSavanju in manipulaciji
z informacijami ter pripravljenosti nanju, zahteva dolgorocen pristop in pristop celotne druzbe, ki se zane na ravni
izobrazevanja in ozave$¢anja o tezavah v zgodnji fazi;

P. ker je potrebno sodelovanje in usklajevanje med upravnimi ravami in sektorji drzav ¢lanic, na ravni EU in s podobno
misle¢imi drzavami, pa tudi s civilno druzbo in zasebnim sektorjem, da bi prepoznali ranljivosti, odkrivali napade in jih
nevtralizirali; ker je nujno uskladiti, kaj se dojema kot groznja nacionalni varnosti;

Krepitev odpornosti EU s situacijskim zavedanjem, medijsko in informacijsko pismenostjo, pluralnostjo medijev,
neodvisnim novinarstvom ter izobraZevanjem

Q. ker so situacijsko zavedanje, trdni demokrati¢ni sistemi, mo¢na pravna drzava in dinamicna civilna druzba, zgodnje
opozarjanje in ocenjevanje ogroZenosti prvi koraki v boju proti manipulaciji z informacijami in vmeSavanju; ker se
kljub napredku, dosezenem pri ozaveiCanju o tujem vmeSavanju, Stevilni ljudje, vklju¢no z oblikovalci politik in
javnimi usluzbenci, ki delajo na potencialno ciljnih podrogjih, e vedno ne zavedajo tveganj, povezanih s tujim
vmes$avanjem, in nacinov, kako jih obravnavati;
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R. ker so visokokakovostni, trajnostno in pregledno financirani in neodvisni novicarski mediji in profesionalno
novinarstvo bistveni za svobodo in pluralnost medijev ter pravno drzavo in so zato steber demokracije ter najboljse
sredstvo za preprecevanje dezinformacij; ker nekateri tuji akterji izkoris¢ajo svobodo zahodnih medijev za Sirjenje
dezinformacij; ker se profesionalni mediji in tradicionalno novinarstvo, ki so vir kakovostnih informacij, v digitalni
dobi spoprijemajo z zahtevnimi ¢asi; ker sta kakovostno izobrazevanje in usposabljanje na podro¢ju novinarstva v EU
in zunaj nje nujna za zagotavljanje dragocenih novinarskih analiz in ustvarjanje visokih urednikih standardov; ker
mora EU $e naprej podpirati in spodbujati novinarstvo v digitalnem okolju; ker bi moralo imeti komuniciranje, ki
temelji na znanosti, pomembno vlogo;

S.  ker so javni mediji z neodvisnimi urednistvi bistveni in nenadomestljivi pri zagotavljanju visokokakovostnih in
nepristranskih informacijskih storitev za $irSo javnost ter jih je treba zascititi pred zlonamernim zajemanjem in
okrepiti kot temeljni steber boja proti dezinformacijam;

T.  ker razli¢ni delezniki in institucije uporabljajo razlicne metodologije in opredelitve za analizo tujega vmesavanja — vse
z razli¢nimi stopnjami razumljivosti — in ker lahko te razlike ovirajo primerljivo spremljanje, analizo in oceno stopnje
ogroZenosti, kar otezuje skupno ukrepanje; ker sta potrebni opredelitev in metodologija na ravni EU, da bi izboljsali
analizo skupne ogroZenosti;

U. ker je treba terminologijo, osredoto¢eno na vsebino, kot so lazne, napacne ali zavajajoce novice ter dezinformacije,
dopolniti s terminologijo, osredoto¢eno na vedenje, da bi ustrezno opisali tezavo; ker je treba to terminologijo
uskladiti in skrbno upostevati;

V. ker sta usposabljanje na podro¢ju medijske in digitalne pismenosti ter ozavesCanje za otroke in odrale pomembni
orodji za povecanje odpornosti drzavljanov na poskuse vmeSavanja v informacijski prostor in preprecevanje
manipulacije in polarizacije; ker so na splosno druzbe z vi§jo stopnjo medijske pismenosti bolj odporne na tuje
vmeSavanje; ker bi lahko novinarske delovne metode, kot je konstruktivno novinarstvo, prispevale h izboljsanju
zaupanja drzavljanov v novinarstvo;

W. ker se lahko manipulacija z informacijami pojavlja v Stevilnih oblikah, kot so Sirjenje dezinformacij in popolnoma
laznih novic, izkrivljanje dejstev, diskurza in predstavljenih mnenj, zatiranje nekaterih informacij ali mnenj,
prikazovanje informacij zunaj konteksta, manipuliranje z ob¢utki ljudi, spodbujanje sovraznega govora, promocija
nekaterih mnenj na racun drugih in nadlegovanje ljudi, da bi jih utisali in zatrli; ker je eden od namenov manipulacije
z informacijami ustvariti kaos, da bi drzavljani izgubili zaupanje v stare in nove ,vratarje“ informacij; ker obstaja tanka
meja med svobodo izrazanja ter spodbujanjem sovraZznega govora in dezinformacij, ki se je ne sme zlorabljati;

X.  ker Azerbajdzan, Kitajska, Turcija, Rusija in druge drzave napadajo novinarje in nasprotnike v Evropski uniji, kot kaze
primer napada na azerbajdzanskega blogerja in predstavnika opozicij Mahammada Mirzalija v Nantesu ali turskega
novinarja Erka Acarerja v Berlinu;

Y.  ker obstajajo konkretni dokazi, da v demokrati¢ne procese EU posegajo ciljno usmerjene dezinformacijske kampanje,
ki izpodbijajo demokrati¢ne ideale in temeljne pravice; ker so dezinformacije, povezane s temami, ki med drugim
vkljucujejo spol, LGBTIQ+, spolno in reproduktivno zdravje in pravice ter manjsine, oblika dezinformacij, ki ogrozajo
¢lovekove pravice, spodkopavajo digitalne in politi¢ne pravice, pa tudi varnost in zas¢ito njihovih tar¢, ter sejejo razdor
in nesoglasja med drzavami ¢lanicami; ker so med volilnimi kampanjami politi¢ne kandidatke nesorazmerno pogosto
tarCa seksisticnih napadov, kar Zzenske odvraca od udelezbe v demokraticnih procesih; ker storilci teh
dezinformacijskih kampanj pod krinko spodbujanja ,tradicionalnih ali ,konservativnih“ vrednot, oblikujejo strateska
zaveznistva z lokalnimi partnerji, da bi pridobili dostop do lokalnih obves¢evalnih podatkov, in so po porocanjih
prejeli ve¢ milijonov evrov tujega financiranja;

Z. ker ima poleg drzavnih institucij, novinarjev, mnenjskih voditeljev in zasebnega sektorja tudi vsak del druzbe in vsak
posameznik pomembno vlogo pri prepoznavanju in prepreCevanju Sirjenja dezinformacij in opozarjanju ljudi, ki so
ogroZeni, v svojem okolju; ker so civilna druzba, akademski krogi in novinarji Ze mo¢no prispevali k ozaves¢anju
javnosti in povecanju druzbene odpornosti, tudi v sodelovanju s kolegi v partnerskih drzavah;
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AA. ker so organizacije civilne druzbe, ki zastopajo glasove manjsin, in organizacije za ¢lovekove pravice po Evropi Se
vedno premalo financirane, ¢eprav so kljuéne pri ozaves¢anju in boju proti dezinformacijam; ker bi morale imeti
organizacije civilne druzbe ustrezna sredstva, da bi lahko prispevale k omejevanju vpliva tujega vmesavanja;

AB. ker je pomembno imeti enostaven in pravocasen dostop do informacij, ki temeljijo na dejstvih in so iz zanesljivih
virov, ko se dezinformacije za¢nejo Siriti;

AC. ker je treba hitro zaznati napade tujega vmeSavanja in poskuse manipulacije na podro¢ju informacij, da bi jih
preprecili; ker sta analiza obves¢evalnih podatkov in situacijsko zavedanje v EU odvisna od pripravljenosti drzav ¢lanic
za izmenjavo informacij; ker je predsednica Evropske komisije predlagala, da se razmisli o ustanovitvi skupnega centra
EU za situacijsko zavedanje; ker so preprecevanje in proaktivni ukrepi, vklju¢no s predhodnim razkrivanjem in
zdravim informacijskim ekosistemom, veliko uc¢inkovitejsi od naknadnega preverjanja dejstev in razkrivanja, ki imata
veliko manjsi domet kot prvotne dezinformacije; ker EU in njene drzave clanice trenutno nimajo zadostnih
zmogljivosti, da bi sprejele te ukrepe; ker bi lahko nova analiti¢na orodja, ki temeljijo na umetni inteligenci, kot je
litovska mreza Debunk.eu, pripomogla k odkrivanju napadov, izmenjavi znanja in obve$¢anju javnosti;

AD. ker dezinformacije uspevajo v okolju Sibkega ali razdrobljenega diskurza na nacionalni ravni ali ravni EU, pri
polariziranih in ¢ustvenih razpravah, tako da izkoris¢ajo sibke tocke in predsodke v druzbi in med posamezniki, in ker
dezinformacije izkrivljajo javno razpravo o volitvah in drugih demokrati¢nih procesih ter lahko drzavljanom otezijo
sprejemanje ozavescenih odlocitev;

Tuje vmesavanje prek spletnih platform

AE.  ker so lahko spletne platforme enostavno dostopna in cenovno ugodna komunikacijska orodja za tiste, ki se ukvarjajo
z manipulacijo z informacijami in drugim vmesavanjem, kot so sovrastvo in nadlegovanje, skodovanje zdravju in
varnosti nasih spletnih skupnosti, utiSanje nasprotnikov, vohunjenje ali Sirjenje dezinformacij; ker se je pokazalo, da
njihovo delovanje spodbuja polarizirana in skrajna mnenja na ra¢un informacij, ki temeljijo na dejstvih; ker imajo
platforme interese in pri obdelavi informacij morda niso nevtralne; ker so nekatere spletne platforme pridobile velike
koristi s sistemom, ki krepi razdore, skrajna stali§¢a in polarizacijo; ker je za naso demokracijo spletni prostor postal
enako pomemben kot fizi¢ni prostor in so zato zanj potrebna ustrezna pravila;

AF.  ker so platforme pospesile in zaostrile $irjenje napacnih informacij in dezinformacij na nacin ki ga $e nismo poznali in
ki pomeni izziv; ker spletne platforme nadzorujejo pretok informacij in oglasevanja na spletu, ker platforme za
nadzor teh tokov oblikujejo in uporabljajo algoritme in ker platforme niso pregledne, ker ni ustreznih postopkov za
ugotavljanje identitete, ker uporabljajo nejasno in ohlapno terminologijo in delijo zelo malo ali ni¢ informacij
o zasnovi, uporabi in ucinkih teh algoritmov; ker je komponenta algoritmov spletnih platform, ki povzroca
odvisnost, ustvarila resno tezavo na podro¢ju javnega zdravja, ki jo je treba obravnavati; ker bi morale biti spletne
platforme odgovorne za $kodljive ucinke svojih storitev, saj so se nekatere zavedale pomanjkljivosti v svojih
algoritmih, zlasti njihove vloge pri Sirjenju razdiralnih vsebin, pa jih vendar niso odpravile, ker so Zelele ¢im bolj
povecati dobicek, kot so razkrili zvizgaci;

AG. ker so v odziv na rusko agresijo zoper Ukrajino predsedniki vlad Estonije, Latvije, Litve in Poljske 27. februarja 2022
poslali pismo izvr$nim direktorjem velikih tehnoloskih podjetij, ki imajo v lasti platforme druzbenih medijev (Twitter,
Alphabet, YouTube in Meta), v katerem so med drugim pozvali k zacasni ustavitvi ra¢unov, iz katerih se sodeluje
v vojnih zlo¢inih in zlo¢inih proti ¢lovestvu ter se jih poveliCuje, stroZjemu moderiranju vsebin v ruskem in
ukrajinskem jeziku, popolni in takoj$nji demonetizaciji vseh uporabniskih racunov, ki razsirjajo dezinformacije ruske
in beloruske vlade, ter pomoc¢i za uporabnike, ki poskusajo najti zanesljive informacije o vojni v Ukrajini;

AH. ker po vsej EU prihaja do vimesavanja in kampanj manipulacij z informacijami, usmerjenih proti vsem ukrepom proti
Sirjenju covida-19, vklju¢no s cepljenjem, in ker se spletne platforme niso uspele uskladiti pri spoprijemanju z njimi
ter so morda celo prispevale k njihovemu Sirjenju; ker so lahko taksne dezinformacije Zivljenjsko nevarne, ée ljudi
odvracajo od cepljenja ali spodbujajo k laznemu zdravljenju; ker se je zaradi pandemije zaostril sistemski boj med
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demokracijo in avtoritarnostjo, kar je avtoritarne drzave in nedrzavne akterje, kot sta Kitajska in Rusija, spodbudilo,
da pri svojih prizadevanjih, da bi destabilizirali svoje demokrati¢ne nasprotnike, uporabijo $irok nabor odkritih in
prikritih instrumentov; ker so ¢lanki o notranjih dokumentih Facebooka, t. i. Facebook Papers, razkrili, da platforma
ni zmogla prepreciti dezinformacij o cepivih, niti v angleskem jeziku; ker so razmere Se slabse v zvezi
z dezinformacijami o cepivih v drugih jezikih; ker se ta tezava pojavlja na vseh platformah;

AL ker Stevilni prodajalci, registrirani v EU, prodajajo neavtenticne vecke, sledilce, komentarje in izmenjave vsem
akterjem, ki Zelijo umetno povecati svojo prepoznavnost na spletu; ker je skoraj nemogoce opredeliti zakonito
uporabo takih storitev, skodljive uporabe pa vklju¢ujejo manipulacijo z volitvami in drugimi demokrati¢nimi procesi,
spodbujanje prevar, objavljanje negativnih ocen konkurenc¢nih proizvodov, goljufanje oglasevalcev in ustvarjanje
lazne javnosti, ki se uporablja za usmerjanje pogovorov, osebne napade in umetno poudarjanje nekaterih stalis¢, ki
sicer ne bi pritegnila nobene pozornosti; ker tuji rezimi, kot sta Rusija in Kitajska, ta spletna orodja mnozi¢no
uporabljajo, da vplivajo na javno razpravo v evropskih drzavah; ker lahko z dezinformacijami destabilizirajo evropsko
demokracijo;

AJ.  ker druzbene platforme, digitalne naprave in aplikacije zbirajo in shranjujejo ogromne koli¢ine zelo podrobnih
osebnih in pogosto obcutljivih podatkov o vsakem uporabniku; ker se ti podatki lahko uporabijo za napovedovanje
vedenjskih trendov, povecanje kognitivne pristranskosti in usmerjanje sprejemanja odlocitev; ker se taksni podatki
izkoris¢ajo v komercialne namene; ker podatki veckrat uhajajo, kar ogroza varnost Zrtev takega uhajanja, in ker se
lahko podatki prodajo na ¢rnem trgu; ker bi tak$ne zbirke podatkov lahko pomenile bogat vir za zlonamerne akterje,
katerih tare so skupine ali posamezniki;

AK. ker so platforme na splosno zasnovane na nacin, ki zagotavlja, da je odlocitev, da se podatki ne izmenjujejo,
neintuitivna, zapletena in zamudna v primerjavi z odlocitvijo za izmenjavo podatkov;

AL.  ker so spletne platforme vkljucene v vecino nasega zivljenja in lahko $irjenje informacij na platformah mocno vpliva
na nase razmisljanje in vedenje, na primer v zvezi z izbirami pri volitvah, druzbenih in ekonomskih izbirah in izbiro
virov informacij in ker te bistvene odlocitve javnega pomena danes dejansko usmerjajo komercialni interesi zasebnih
podjetij;

AM. ker so mehanizmi za izbolj$anje algoritmov in druge znacilnosti platform druzbenih medijev zasnovani z namenom
povecanja sodelovanja uporabnikov; ker se o teh znacilnostih pogosto poroca, da spodbujajo polarizacijo,
radikalizacijo in diskriminatorno vsebino ter da zadrzujejo uporabnike v podobno misle¢ih krogih; ker to vodi
k postopni radikalizaciji uporabnikov platform ter k usmerjanju in kvarjenju procesov kolektivnih razprav, namesti da
bi &itili demokrati¢ne procese in posameznike; ker je neusklajeno delovanje platform povzrocilo razhajanja
v njihovem delovanju in omogocilo Sirjenje dezinformacij z ene platforme na drugo; ker so platforme zaradi
poslovnega modela, ki temelji na ustvarjanju dobicka s Sirjenjem polarizirajo¢ih informacij in zasnovo algoritmov,
lahek cilj za manipulacijo tujih sovraznih akterjev; ker bi lahko bile platforme druzbenih medijev oblikovane drugace,
in sicer tako, da bi spodbujale bolj zdravo spletno javno sfero;

AN. ker ustvarjanje globokih ponaredkov zvoc¢nega in video gradiva postaja vse lazje zaradi obstoja cenovno ugodnih in
enostavnih tehnologij, Sirjenje takega gradiva pa postaja vse ve¢ji problem; ker je trenutno 90 % raziskav usmerjenih
v razvoj globokih ponaredkov in le 10 % v njihovo odkrivanje;

AO. ker so sistemi samoregulacije, kot je kodeks ravnanja v zvezi z dezinformacijami iz leta 2018, privedli do izboljsav;
ker pa zanasanje na dobro voljo platform ne deluje, ni ucinkovito in ni zagotovilo dovolj tehtnih podatkov
o njihovem splo$nem ucinku; ker so poleg tega platforme sprejele posamezne ukrepe, ki se razlikujejo po stopnji in
ucinku, kar je privedlo do ucinka stranskih vrat, ki omogocajo, da se vsebina Se naprej Siri drugje, ceprav je bila
odstranjena s platforme; ker mora obstajati jasen sklop pravil in sankcij, da bo kodeks ravnanja dovolj vplival na
spletno okolje;
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AP.  ker je cilj akcijskega nacrta za evropsko demokracijo okrepiti kodeks ravnanja iz leta 2018 in skupaj z aktom
o digitalnih storitvah korak pomeni odmik od pristopa samoregulacije in ima za cilj vzpostaviti ve¢ jamstev in
zas¢itnih ukrepov za uporabnike, povecati avtonomijo in premagati pasivnost v zvezi s ponujenimi storitvami ter
uvesti ukrepe, ki od podjetij zahtevajo ve¢jo preglednost, in ve¢ obveznosti za platforme;

AQ. ker so sedanji ukrepi proti dezinformacijskim kampanjam na spletnih platformah neucinkoviti in nimajo odvracilnega
ucinka ter platformam omogocajo, da $e naprej promovirajo diskriminatorno in zlonamerno vsebino;

AR. ker platforme namenjajo precej manj sredstev za upravljanje vsebine v manj razsirjenih jezikih in celo v splosno
razsirjenih neangleskih jezikih kot za vsebine v angles¢ini;

AS. ker so pritozbeni postopki na platformah na splosno neustrezni;

AT. ker se je v zadnjih mesecih ve¢ pomembnih akterjev podredilo cenzuri, na primer med ruskimi parlamentarnimi
volitvami septembra 2021, ko sta druzbi Google in Apple umaknili aplikacije Smart Voting iz svojih trgovin v Rusiji;

AU. ker je zaradi nepreglednosti v zvezi z algoritemskimi izbirami platform nemogoce preveriti trditve platform o tem,
kako ukrepajo za preprecevanje manipulacije z informacijami in vmeSavanja ter kaksen je ucinek njihovih ukrepov;
ker se pojavljajo razhajanja med ucinkom njihovih ukrepov, kot je naveden v njihovih samoocenah, in njihovo
dejansko ucinkovitostjo, kot je prikazana v nedavnih notranjih dokumentih Facebooka, t. i. Facebook Papers;

AV.  ker se zaradi nepreglednosti ciljnega oglasevanja ogromne kolicine spletnega oglasevanja uglednih blagovnih znamk,
v¢asih celo javnih institucij, znajdejo na spletnih mestih, ki spodbujajo terorizem, gostijo sovrazni govor in
dezinformacije ter in financiranje rasti teh spletnih mest, brez vednosti ali privolitve oglasevalcev;

AW. ker trg spletnega oglasevanja obvladuje majhno Stevilo velikih podjetij za oglagevalske tehnologije, ki si trg razdelijo
med seboj, pri ¢emer sta Google in Facebook najvedja akterja; ker je ta visoka trzna koncentracija na nekaj podjetij
povezana z mo¢nim neravnovesjem moci; ker uporaba tehnik vab za klik in mo¢ teh malostevilnih akterjev, da
dolocijo, katera vsebina bo monetizirana in katera ne, kljub temu, da algoritmi, ki jih uporabljajo, ne morejo
razlocevati med dezinformacijami in obi¢ajnimi informativnimi vsebinami, ogrozajo raznolikost medijev; ker je ciljno
oglasevalski trg zelo nepregleden; ker podjetja za oglasevalske tehnologije silijo znamke, da prevzamejo breme za
njihovo malomarnost pri spremljanju, kje se oglasi pojavljajo;

Kriticna infrastruktura in strateski sektorji

AX. ker so za obvladovanje grozenj kriti¢ni infrastrukturi, zlasti kadar je del usklajene, zlonamerne hibridne strategije,
potrebna usklajena skupna prizadevanja med sektorji, na razli¢nih ravneh — na ravni EU ter na nacionalni, regionalni
in lokalni ravni — in ob razli¢nem casu;

AY. ker je Komisija predlagala novo direktivo za povecanje odpornosti kriti¢nih subjektov, ki zagotavljajo osnovne storitve
v EU, ki vkljucuje predlagani seznam novih vrst kriticne infrastrukture; ker bo seznam storitev naveden v prilogi
k direktivi;

AZ. ker je vse vedja globalizacija delitve dela in proizvodnih verig povzrocila vrzeli v proizvodnji ter znanjih in spretnostih
v klju¢nih sektorjih po vsej Uniji; ker je to povzrocilo veliko odvisnost EU od uvoza $tevilnih osnovnih proizvodov in
primarnih sredstev z morebitnimi vgrajenimi Sibkostmi, ki prihajajo iz tujine; ker bi morala biti odpornost dobavne
verige ena od prednostnih nalog nosilcev odlocanja v EU;

BA. ker so neposredne tuje nalozbe — nalozbe tretjih drzav in tujih podjetij — v strateske sektorje v EU, pa tudi na sosednjih
obmogjih, kot je Zahodni Balkan, zlasti ko gre za kitajsko pridobivanje kriti¢nih struktur, v zadnjih letih vse bolj
zaskrbljujoce, glede na vse vegji pomen povezave med trgovino in varnostjo; ker te nalozbe pomenijo tveganje za
gospodarsko odvisnost in izgubo znanja v klju¢nih proizvodnih in industrijskih sektorjih;
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BB. ker je za odprto stratesko avtonomijo EU potreben nadzor nad evropsko stratesko infrastrukturo; ker Komisija in
drzave ¢lanice izraZajo vse vedjo zaskrbljenost glede varnosti in nadzora tehnologij ter infrastrukture v Evropi;

Tuje vmesavanje med volilnimi postopki

BC. ker zlonamerni akterji, ki se Zelijo vmesavati v volilne procese, izkoris¢ajo odprtost in pluralnost nasih druzb kot
strateSko ranljivost za napad na demokrati¢ne procese in odpornost EU in njenih drzav ¢lanic; ker je pri volilnih
procesih tuje vmeSavanje Se nevarnejSe, ko se drzavljani ponovno vkljucijo in postanejo dejavnejsi v okviru
konvencionalne politi¢ne udelezbe;

BD. ker znacilna narava tujega vmesavanja v volilne procese, uporaba novih tehnologij v zvezi s tem in njeni mozni ucinki
pomenijo posebno nevarno groznjo demokraciji; ker tuje vmesavanje v volilne procese presega informacijsko vojno
v druzbenih medijih, v kateri se promovirajo nekateri kandidati, saj zajema vdore in napade na zbirke podatkov za
pridobitev dostopa do informacij o registriranih volivcih ter neposredno posega v normalno delovanje, konkuren¢nost
in legitimnost volilnega procesa; ker je cilj tujega vmesavanja v volilne procese ni le sprememba rezultata volitev,
temve¢ tudi povzrocanje dvomov, negotovosti in nezaupanja ter spodkopavanje legitimnosti celotnega volilnega
procesa;

Prikrito financiranje politicnih dejavnosti s strani tujih akterjev in donatorjev

BE. ker trdni dokazi kazejo, da tuji akterji z operacijami prikritega financiranja dejavno posegajo v demokrati¢no delovanje
EU in njenih drzav ¢lanic, zlasti med volitvami in referendumi;

BF. ker so na primer Rusija, Kitajska in drugi avtoritarni rezimi v 33 drzavah porabili ve¢ kot 300 milijonov ameriskih
dolarjev za vmesavanje v demokrati¢ne procese in ker so pri prikritem financiranju sodelovali tudi drugi akterji, kot sta
Iran in Venezuela, ter z Bliznjega vzhoda in iz skrajne desnice ZDA; ker se ta trend ocitno pospesuje; ker se polovica
teh primerov nanasa na dejanja Rusije v Evropi; ker sta korupcija in pranje denarja vir politiénega financiranja s strani
avtoritarnih tretjih drzav;

BG. ker medijska orodja, ki jih tuji donatorji razvijejo na nepregleden nacin, postanejo zelo ucinkovita pri zbiranju velikega
Stevila privrzencev in spodbujanju udelezbe;

BH. ker s temi operacijami financirajo skrajne, populisticne in protievropske stranke in druge stranke, da bi poglobili
razdrobljenost druzbe in spodkopali legitimnost evropskih in nacionalnih javnih organov; ker je to pripomoglo
k povecanju vpliva teh strank ali gibanj;

BL. ker si Rusija prizadeva za stike s strankami, vidnimi osebnostmi in gibanji, da bi akterje v institucijah EU uporabila za
legitimizacijo ruskih stali$¢ in posredniskih vlad, lobiranje za odpravo sankcij in ublaZitev posledic mednarodne
osamitve; ker so stranke, kot so avstrijska Freiheitliche Partei Osterreichs, francoska Rassemblement National in
italijanska Lega Nord, podpisale sporazume o sodelovanju s stranko ruskega predsednika Vladimirja Putina Zdruzena
Rusija in se zdaj soocajo z obtozbami medijev, da so pripravljene sprejeti rusko politi¢no financiranje; ker naj bi bile
tudi druge evropske stranke, kot so nemska Alternative fiir Deutschland (AfD), madzarski Fidesz in Jobbik ter stranka
Brexit v Zdruzenem kraljestvu, tesno povezane s Kremljem, AfD in Jobbik pa sta na volitvah pod nadzorom Kremlja,
na primer v Donecku in Lugansku na vzhodu Ukrajine, delovala kot tako imenovana opazovalca volitev, da bi
spremljala volitve pod ruskim pokroviteljstvom in jim s tem dala legitimnost; ker ugotovitve o tesnih in rednih stikih
med ruskimi uradniki in predstavniki skupine katalonskih separatistov v Spaniji ter med ruskimi uradniki in najve¢jim
zasebnim donatorjem za kampanjo glasovanja o izstopu Zdruzenega kraljestva iz EU zahtevajo poglobljeno preiskavo,
saj je to del SirSe ruske strategije, da bi izkoristila vsako priloZnost za manipulacijo diskurza in s tem spodbudila
destabilizacijo;
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BJ. ker sta Skupina drzav proti korupciji (GRECO) Sveta Evrope in Beneska komisija Ze predlozili obsezna priporocila za
zmanjSanje moznosti za morebitno vmesavanje tujih akterjev prek politicnega financiranja;

BK. ker volilni zakoni, zlasti dolo¢be o financiranju politicnih dejavnosti, niso dovolj usklajeni na ravni EU in zato tujim
akterjem omogocajo nepregledne nacine financiranja; ker so pravne opredelitve politiénih donacij preozke in
omogocajo, da se v Evropski uniji dajejo tuji prispevki v naravi;

BL. ker za spletno politicno oglasevanje v nekaterih drzavah ¢lanicah ne veljajo pravila za politicno oglasevanje zunaj
spleta; ker je spletno politi¢no oglasevanje zelo nepregledno, zato regulatorji ne morejo uveljaviti omejitev porabe in
prepreciti financiranja iz nezakonitih virov, kar lahko uni¢ujoce vpliva na integriteto nasih volilnih sistemov;

BM. ker nepreglednost financiranja ustvarja ugodne razmere za korupcijo, ki pogosto spremlja tuje financiranje in nalozbe;

BN. ker je Uredba (EU, Euratom) $t. 1141/2014 z dne 22. oktobra 2014 o statutu in financiranju evropskih politi¢nih
strank in evropskih politi¢nih fundacij (°) v postopku revizije, katere namen je povecati preglednost pri financiranju
politiénih dejavnosti;

BO. ker se je v zadnjih letih povecala vloga politi¢nih fundacij, ki imajo ve¢inoma pozitivno vlogo v politiki in pri krepitvi
demokracije, v nekaterih primerih pa lahko postanejo bolj nepredvidljivo sredstvo za zlonamerne oblike financiranja
in posrednega vmesavanja;

BP. ker se sodobne tehnologije in digitalna sredstva, kot so kripto valute, uporabljajo za prikrivanje nezakonitih finan¢nih
transakcij politi¢nim akterjem in strankam;

Kibernetska varnost in odpornost proti kibernetskim napadom

BQ. ker se pogostost kibernetskih napadov in kibernetsko omogocenih incidentov, ki jih vodijo sovrazni drzavni in
nedrzavni akterji, v zadnjih letih povecuje; ker je bilo ugotovljeno, da so ve¢ kibernetskih napadov, kot so svetovne
kampanje harpuniranja elektronske poste, usmerjene v strateske strukture za shranjevanje cepiva, ter kibernetski
napadi na Evropsko agencijo za zdravila (EMA), norveski parlament in Steviléne druge, izvedle drzavne hekerske
skupine, ki so ve¢inoma povezane z rusko ali kitajsko vlado;

BR. ker je Evropska unija zavezana uporabi veljavnega mednarodnega prava v kibernetskem prostoru, zlasti Ustanovne
listine OZN; ker zlonamerni tuji akterji izkoris¢ajo pomanjkanje trdnega mednarodnega pravnega okvira na
kibernetskem podrogju;

BS. ker drzave ¢lanice tesneje sodelujejo na podrocju kibernetske obrambe v okviru stalnega strukturnega sodelovanja
(PESCO), vklju¢no z enotami za hitro odzivanje na kibernetske groznje; ker je evropski program za razvoj obrambne
industrije v svoje delovne programe vkljucil obvesc¢evalne dejavnosti, varno komunikacijo in kibernetsko obrambo; ker
je sedanja sposobnost spoprijemanja s kibernetskimi groznjami omejena zaradi nezadostnih ¢loveskih in finan¢nih
virov, na primer v kriti¢nih strukturah, kot so bolnice; ker se je EU zavezala, da bo vlozila 1,6 milijarde EUR sredstev it
programa za digitalno Evropo (%) v odzivne zmogljivosti in uporabo orodij za kibernetsko varnost za javne uprave,
podjetja in posameznike ter da bo razvila sodelovanje med javnim in zasebnim sektorjem;

BT. ker postajajo vrzeli v zmogljivostih in strategijah EU na kibernetskem podro¢ju ter njihova razdrobljenost vse vedji
problem, kot je poudarilo Evropsko racunsko sodisce ('!); ker je zbirka orodij EU za kibernetsko diplomacijo,
vzpostavljena maja 2019, pokazala dodano vrednost skupnega diplomatskega odziva EU na zlonamerne kibernetske
dejavnosti; ker je Svet 30. julija 2020 prvi¢ sklenil uvesti omejevalne ukrepe proti posameznikom, subjektom in
organom, odgovornim za razli¢ne kibernetske napade ali vpletenim vanje;

() UL L 317, 4.11.2014, str. 1.
(") https:/|www.consilium.europa.eu/sl/policies/cybersecurity/
(") https:/|www.eca.europa.eu/Lists ECADocuments/BRP_CYBERSECURITY/ BRP_CYBERSECURITY_SL.pdf


https://www.consilium.europa.eu/sl/policies/cybersecurity/
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_SL.pdf
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BU. ker tuji drzavni akterji uporabljajo mnozi¢ne in nezakonite programe nadzora, kot je Pegasus, za novinarje, aktiviste za
¢lovekove pravice, akademike, vladne urednike in politike, vkljuno z evropskimi drzavnimi voditelji; ker so tudi
drzave ¢lanice za nadzor uporabljale vohunsko programsko opremo;

Zastita drZav Clanic, institucij, agencij, delegacij in misij EU

BV. ker zlonamerni tuji akterji, ki Zelijo razdvojiti EU, vse pogosteje napadajo z izkoris¢anjem decentraliziranega in
ve¢nacionalnega znacaja institucij EU, tudi njenih misij in operacij; ker obstaja splo§no pomanjkanje varnostne kulture
v institucijah EU, &eprav so ocitne tarce; ker se Parlament kot demokraticno izvoljena institucija EU srecuje
s posebnimi izzivi; ker se je v ve¢ primerih izkazalo, da so institucije EU ranljive za vtihotapljanje tujih agentov; ker bi
bilo treba zagotoviti varnost osebja EU;

BW. ker je treba prednostno vzpostaviti odlo¢ne in skladne postopke kriznega upravljanja; ker bi bilo treba ponuditi
dodatno usposabljanje, da bi izboljsali pripravljenost osebja;

BX. ker je bilo ve¢ institucij EU nedavno tarca kibernetskih napadov, kar dokazuje, da je potrebno tesno
medinstitucionalno sodelovanje pri odkrivanju, spremljanju in izmenjavi informacij med kibernetskimi napadi in/ali
z namenom preprecevanja napadov, tudi na misijah in operacijah skupne varnostne in obrambne politike (SVOP); ker
bi morale EU in drzave ¢lanice redno organizirati skupne vaje, da bi opredelile $ibke tocke in sprejele potrebne ukrepe;

Vmesavanje globalnih akterjev prek zajemanja elit, nacionalnih diaspor, univerz in kulturnih dogodkov

BY. ker drzavna ali zasebna podjetja pod nadzorom tujih avtoritarnih drzav zaposlijo ali kooptirajo tevilne politike, tudi
nekdanje evropske politike in javne usluzbence na visoki ravni, v zameno za njihovo znanje v $kodo interesom
drzavljanov EU in njenih drzav ¢lanic;

BZ. ker sta na podro¢ju zajema in kooptacije elit zlasti dejavne nekatere drzavi, zlasti Rusija in Kitajska, pa tudi Saudska
Arabija in druge Zalivske drzave, s primeri, kot so nekdanji nemski kancler Gerhard Schroder in nekdanji finski
predsednik vlade Paavo Lipponen, ki sta se pridruzila druzbi Gazprom, da bi pospesila postopek prijave za Severni
tok 1 in 2, nekdanja avstrijska ministrica za zunanje zadeve Karin Kneissl, ki je bila imenovana za ¢lanico upravnega
odbora druzbe Rosneft Lipponen, nekdanji francoski predsednik vlade Frangois Fillon, ki je bil imenovan za ¢lana
odbora druzbe Zaroubejneft, nekdanji francoski predsednik vlad, Jean-Pierre Raffarin, ki se je aktivno zavzemal za
interese Kitajske v Franciji, ter nekdanji ceski komisar Stefan Fiile, ki je delal za kitajski konglomerat CEFC China
Energy, nekdanji predsednik finske vlade Esko Aho, ki je zdaj ¢lan upravnega odbora kremeljske banke Sberbank,
nekdanji francoski minister za odnose s parlamentom Jean-Marie Le Guen, ki je ¢lan upravnega odbora druzbe Huawei
France, in Yves Leterme, nekdanji predsednik belgijske vlade, sopredsednik kitajskega investicijskega sklada ToJoy, in
Stevilni drugi politiki in uradniki na visoki ravni, ki so sprejeli podobne vloge;

CA. ker je mogoce strategije ekonomskega lobiranja kombinirati s cilji tujega vmeSavanja; ker imajo po porocilu OECD
o lobiranju v 21. stoletju (*?) le ZDA, Avstralija in Kanada predpise, ki urejajo tuji vpliv; ker je pravno zavezujocih
pravil ob¢utno premalo, izvajanje registra lobistov EU pa je precej pomanjkljivo, kar onemogoca sledenje lobiranju, ki
izhaja iz drzav zunaj EU; ker zdaj ni mogoce spremljati lobisti¢nih prizadevanj v drzavah ¢lanicah, ki prek Evropskega
sveta vplivajo na zakonodajo in zunanjo politiko; ker se pravila o lobiranju v EU osredotocajo predvsem na osebne
stike in ne upostevajo celotnega ekosistema razli¢nih vrst lobiranja, ki obstaja v Bruslju; ker drzave, kot so Kitajska in
Rusija, pa tudi Katar, ZdruZeni arabski emirati in Turcija, veliko vlagajo v lobisti¢na prizadevanja v Bruslju;

(' Organizacija za gospodarsko sodelovanje in razvoj, Lobbying in the 21st Century: Transparency, Integrity and Access, 2021, OECD
Publishing, Pariz, na voljo na: https://doi.org/10.1787[c6d8eft8-en


https://doi.org/10.1787/c6d8eff8-en
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CB. ker so poskusi instrumentalizacije ranljivih skupin, tudi nacionalnih manjsin in diaspore, ki Zivi na ozemlju EU,
pomemben element tujih strategij vmesavanja;

CC. ker razli¢ni drzavni akterji, kot so ruska, kitajska in v manjsi meri turska vlada, poskusajo povecati svoj vpliv prek
ustanavljanja in uporabe kulturnih, izobrazZevalnih (npr. z nepovratnimi sredstvi in Stipendijami) in verskih institutov
v drzavah clanicah v okviru strateskih prizadevanj za destabilizacijo evropske demokracije in razsiritev nadzora nad
Vzhodno in Srednjo Evropo; ker je Rusija domnevno tezke razmere svoje narodne manjsine v preteklosti uporabljala
kot izgovor za neposredno vmesavanje v tretje drzave;

CD. ker obstajajo dokazi o ruskem vmeSavanju in manipulaciji s spletnimi informacijami v Stevilnih liberalnih
demokracijah po svetu, med drugim tudi pri referendumu o izstopu Zdruzenega kraljestva iz EU in predsedniskih
volitvah v Franciji in ZDA, ter o prakti¢ni podpori skrajnim, populisti¢nim in protievropskim strankam in dolo¢enim
drugim strankam vsej Evropi, med drugim Franciji, Nem¢iji, Italiji in Avstriji; ker je potrebno ve¢ podpore za raziskave
in izobrazZevanje, da bi lahko razumeli tocen vpliv tujega vmesavanja na posamezne dogodke, kot sta bila izstop
Zdruzenega kraljestva iz EU in izvolitev predsednika Trumpa leta 2016;

CE. ker ruski mrezi Sputnik in RT, ki ju nadzoruje drzava, sedez pa imata na Zahodu, skupaj z zahodnimi mediji, ki so
v celoti ali delno v lasti ruskih in kitajskih pravnih in fizi¢nih oseb, dejavno sodelujeta pri dejavnostih dezinformiranja,
uperjenih proti liberalnim demokracijam; ker se Rusija zateka k zgodovinskemu revizionizmu, da bi preoblikovala
zgodovino sovjetskih zlo¢inov in promovirala sovjetsko nostalgijo med zanj dovzetnim prebivalstvom v Srednji in
Vzhodni Evropi; ker nacionalne radiodifuzijske hie v Srednji in Vzhodni Evropi tezko tekmujejo s televizijskimi
vsebinami v ruskem jeziku, ki jih financira ruska vlada; ker obstaja tveganja neuravnoteZenega sodelovanja med
kitajskimi in tujimi mediji, ob upostevanju dejstva, da so kitajski mediji glas kitajske komunisti¢ne partije doma in
v tujini;

CF. ker je bilo po svetu odprtih ve¢ kot 500 Konfucijevih centrov, od tega priblizno 200 v Evropi, Kitajska pa uporablja
Konfucijeve intitute in Konfucijeve ucilnice kot orodje za vmesavanje v EU; ker je akademska svoboda v Konfucijevih
institutih mo¢no omejena; ker so univerze ali izobrazevalni programi, kot je univerza Fudan v Budimpesti, cilj
obseznega financiranja iz tujine, zlasti iz Kitajske ali Katarja;

CG. ker EU $e nima potrebnih orodij za obravnavanje zajemanja elit in preprecevanje vzpostavljanja kanalov vpliva, tudi
v institucijah EU; ker so zmogljivosti za poznavanje razmer in protiobves¢evalni instrumenti na ravni EU Se vedno
omejeni, pri Cemer je veliko odvisno od pripravljenosti nacionalnih akterjev, da si izmenjujejo informacije;

Odvracanje, pripisovanje odgovornosti in kolektivni protiukrepi, vkljucno s sankcijami

CH. ker EU in njene drzave ¢lanice trenutno nimajo posebnega rezima sankcij v zvezi s tujim vmeSavanjem in
dezinformacijskimi kampanjami, ki jih izvajajo tuji drzavni akterji, zato lahko ti akterji varno predpostavljajo, da
njihove kampanje za destabilizacijo proti EU ne bodo imele posledic;

CL.  ker je zagotavljanje jasnega pripisovanja odgovornosti za dezinformacije in propagandne napade, vklju¢no z javno
poimensko navedbo storilcev, njihovih sponzorjev in ciljev, ki jih Zelijo dosedi, ter merjenje uc¢inkov teh napadov na
ciljno ob¢instvo prvi korak za u¢inkovito obrambo pred taksnimi dejanji;

CJ. ker bi morala EU okrepiti svoja odvradilna orodja, pa tudi orodja za pripisovanje odgovornosti za te napade in
kategorizacijo narave napadov glede na to, ali so v nasprotju z mednarodnim pravom, da bi se vzpostavil u¢inkovit
sistem sankcij, tako da bi morali zlonamerni tuji akterji placati za svoje odlo¢itve in nositi posledice; ker osredotocanje
na posameznike morda ne bo zadostovalo; ker bi lahko z drugimi orodji, kot so trgovinski ukrepi, zas¢itili evropske
demokrati¢ne procese pred drzavnimi hibridnimi napadi; ker je treba odvracilne ukrepe izvajati pregledno z vsemi
ustreznimi jamstvi; ker so hibridni napadi umerjeni tako, da namerno ne dosegajo praga iz ¢lena 42(7) Pogodbe
o Evropski uniji (PEU) in ¢lena 5 Severnoatlantske pogodbe;
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Globalno sodelovanje in multilateralizem

CK. ker zlonamerna dejanja tujih drzavnih in nedrzavnih akterjev vplivajo na stevilne partnerske demokrati¢ne drzave po
svetu; ker so demokrati¢ni zavezniki odvisni od zdruZevanja sil, da bi zagotovili skupni odziv;

CL. ker so drzave pristopnice k EU na Zahodnem Balkanu $e posebej tarca napadov Rusije, Kitajske in Turcije v obliki
tujega vmesavanja in dezinformacijskih kampanj, kot so bile ruske kampanje vmesavanja med postopkom ratifikacije
Prespanskega sporazuma v Severni Makedoniji; ker sta Kitajska in Rusija pandemijo covida-19 dodatno izkoristili za
destabilizacijo drzav Zahodnega Balkana in diskreditacijo EU; ker naj bi se drzave kandidatke in potencialne
kandidatke pridruzile pobudam EU za boj proti tujemu vmesavanju;

CM. ker podobno misle¢i partnerji in zavezniki e vedno nimajo skupnega razumevanja in skupnih opredelitev v zvezi
z naravo teh groZzenj; ker generalni sekretar OZN poziva k oblikovanju svetovnega kodeksa ravnanja, ki bi spodbujal
integriteto pri javnem obve$¢anju; ker je sedanja konferenca o prihodnosti Evrope pomembna platforma za razprave
o boju proti tujemu vme$avanju in Sirjenju dezinformacij;

CN. ker sta potrebna globalno vecstransko sodelovanje in podpora med podobno misle¢imi partnerji v boju proti tujemu
zlonamernemu vmesavanju; ker so druge demokracije razvile napredne vescine in strategije, na primer Avstralija ali
Tajvan; ker je Tajvan v ospredju boja proti manipulaciji informacijami, predvsem s Kitajske; ker uspeh tajvanskega
sistema temelji na sodelovanju med vsemi vejami vlade, pa tudi z neodvisnimi nevladnimi organizacijami,
specializiranimi za preverjanje dejstev in medijsko pismenost, pa tudi s platformami druzbenih medijev, kot je
Facebook, ter na spodbujanju medijske pismenosti za vse generacije, razkrivanju dezinformacij in omejevanju Sirjenja
manipulativnih sporocil; ker je posebni odbor INGE opravil tridnevno uradno misijo na Tajvan, kjer je razpravljal
o dezinformacijah in tujih volilnih posegih;

Potreba po usklajeni strategiji EU proti tujemu vmesavanju

1. je globoko zaskrbljen zaradi vse pogostejsih in vse bolj izpopolnjenih poskusov tujega vmesavanja in manipulacije
z informacijami, ki jih ve¢inoma vodita Rusija in Kitajska, usmerjeni pa so v vse dele demokrati¢nega delovanja Evropske
unije in njenih drzav ¢lanic;

2. pozdravlja napoved predsednice Komisije z dne 27. februarja 2022 o vseevropski prepovedi ruskih propagandnih his,
kot so Sputnik TV, RT (prej znana kot Russia Today) in drugih ruskih dezinformacijskih organov, katerih edini cilj je oslabiti
in razdeliti javno mnenje EU in nosilce odloc¢anja v EU; poziva k dodatnim ukrepom v zvezi s tem;

3. poziva Komisijo, naj predlaga ve¢plastno, usklajeno in medsektorsko strategijo, sozakonodajalca in drzave ¢lanice pa
naj jo podprejo, pa tudi ustrezna finan¢na sredstva, s katerimi bi EU in njenim drzavam ¢lanicam zagotovili ustrezne
napovedi, politike za odpornost in odvracilna orodja, da bi se lahko spopadle z vsemi hibridnimi groZnjami in napadi, ki jih
izvajajo tuji drzavni in nedrzavni akterji; meni, da bi morala ta strategija temeljiti na naslednjih elementih:

(a) skupnih terminologijah in opredelitvah, enotni metodologiji, ocenah in naknadnih ocenah ucinka Ze sprejete
zakonodaje, skupnem obve$¢evalnem sistemu ter razumevanju, spremljanju, vklju¢no z zgodnjim opozarjanjem, in
situacijskem zavedanju teh vprasanjih;

(b) konkretnih politikah, ki omogocajo krepitev odpornosti med drzavljani EU v skladu z demokrati¢nimi vrednotami, tudi
s podporo civilni druzbi;

() ustreznih zmogljivostih za odzivanje na motnje in za obrambo;

(d) diplomatskih in odvracilnih odzivih, vklju¢no z naborom orodij EU za boj proti tujemu vme$avanju in operacijam
vplivanja, tudi s hibridnimi operacijami, z ustreznimi ukrepi, npr. pripisovanjem odgovornosti in imenovanjem
storilcev, sankcijami in protiukrepi, ter globalnimi partnerstvi za izmenjavo praks in spodbujanje mednarodnih norm
odgovornega ravnanja drzave;

4. poudarja, da morajo biti vsi ukrepi za preprecevanje, odkrivanje, pripisovanje odgovornosti, proti-ukrepanje in boj
proti tujemu vme$avanju zasnovani tako, da zagotavljajo in spodbujajo temeljne pravice, vkljuéno z moznostjo varnega,
anonimnega in necenzuriranega komuniciranja drzavljanov EU brez neupravi¢enega vmesavanja tujih akterjev;



C 347]74 Uradni list Evropske unije 9.9.2022

sreda 9. marca 2022

5. meni, da bi morala ta strategija temeljiti na pristopu, ki temelji na tveganju, celotni druzbi in celotni vladi, ter zajemati
zlasti naslednja podrodja:

(a) krepitev odpornosti EU s situacijskim zavedanjem, medijsko in informacijsko pismenostjo, pluralnostjo medijev,
neodvisnim novinarstvom ter izobraZevanjem,

(b) tuje vmesavanje prek spletnih platform;

(c) kriti¢na infrastruktura in strateski sektorji;

(d) tuje vmeSavanje med volilnimi procesi;

(e) prikrito financiranje politi¢nih dejavnosti s strani tujih akterjev in donatorjev;

(f) kibernetska varnost in odpornost proti kibernetskim napadom;

() zadcita drzav clanic, institucij, agencij, delegacij in misij EU;

(h) vmesavanje globalnih akterjev prek zajemanja elit, nacionalnih diaspor, univerz in kulturnih dogodkov;
(i) odvracanje, pripisovanje odgovornosti in kolektivni protiukrepi, vklju¢no s sankcijami;

() globalno sodelovanje in multilateralizem;

6.  zlasti poziva EU in drzave ¢lanice, naj povecajo vire in sredstva, dodeljena organom in organizacijam po vsej Evropi,
kot so mozganski trusti in preverjevalci dejstev, ki so zadolZeni za spremljanje in ozave$¢anje o resnosti grozenj, vklju¢no
z dezinformacijami, poudarja klju¢no vlogo, ki jo ima EU v §irSem strateskem smislu; poziva EU in njene drzave ¢lanice, naj
okrepijo zmogljivosti predvidevanja in interoperabilnosti, da bi zagotovili trdno pripravljenost za napovedovanje,
prepreevanje in blaZenje tuje manipulacije z informacijami in vmeSavanja, okrepili zas¢ito njihovih strateskih interesov in
infrastrukture ter naj se vkljucijo v vecstransko sodelovanje in usklajevanje, da bi dosegli skupno razumevanje tega
vpraSanja v ustreznih mednarodnih forumih; poziva Svet za zunanje zadeve, naj redno razpravlja o vprasanjih tujega
vmesavanja;

7. je zaskrbljen zaradi izjemno slabe ozavescenosti, tudi med $irSo javnostjo in vladnimi uradniki, o resnosti trenutnih
groZenj, ki jih povzrocajo tuji avtoritarni rezimi in drugi zlonamerni akterji ter so usmerjene proti vsem slojem in sektorjem
evropske druzbe, njihov namen pa je spodkopavanje temeljnih pravic in legitimnosti javnih organov, poglabljanje politi¢ne
in druzbene razdrobljenosti, v nekaterih primerih pa celo Zivljenjsko ogrozajo drzavljane EU;

8. je zaskrbljen zaradi pomanjkanja norm ter ustreznih in zadostnih ukrepov za pripisovanje odgovornosti in odzivanje
na dejanja tujih akterjev, zaradi Cesar za zlonamerne akterje obstaja privlacna racunica nizkih stroskov, majhnega tveganja
in velikih koristi, saj je tveganje, da jih bodo zaradi njihovih dejanj doleteli povracilni ukrepi, zdaj zelo majhno;

9.  poziva Komisijo, naj v predhodno oceno ucinka, ki se izvede pred predlozitvijo novih predlogov, kjer je to ustrezno,
vkljuci vidik tuje manipulacije z informacijami in vmesavanja za vkljucitev boja proti tujemu vmesavanju in manipulacije
z informacijami v oblikovanje politike EU; predlaga, naj Evropska sluzba za zunanje delovanje in Komisija izvajata redne
preglede odpornosti, da bi ocenili razvoj grozenj ter njihov vpliv na veljavno zakonodajo in politike;

10.  poziva Komisijo, naj analizira nedavno vzpostavljene nacionalne institucije, kot so avstralski nacionalni koordinator
za boj proti tujemu vmesavanju, finski varnostni odbor, ki pomaga vladi in ministrstvom, $vedska agencija za civilno
zasito, nova agencija za psiholosko obrambo in nacionalni kitajski center ter nova francoska nacionalna agencija Viginum,
litovski nacionalni center za kibernetsko varnost in tajvanska medagencijska projektna skupina za usklajevanje glede
dezinformacij, da bi ugotovila, katere dobre prakse bi bilo mogoce izvajati na ravni EU; poziva Komisijo, naj podpira
izmenjavo informacij in dobrih praks med drzavami ¢lanicami v zvezi s tem; poudarja pomen proaktivnega pristopa in
instrumentov, vklju¢no s strateskim komuniciranjem kot osrednjo dejavnostjo za izvajanje politik EU in drzav ¢lanic
z besedami in dejanji; poziva Komisijo, naj zagotovi ustrezno podatkovno znanstveno usposabljanje in znotraj Komisije
ustanovi enoten organ za spremljanje manipulacije z informacijami;
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11.  je zaskrbljen zaradi $tevilnih vrzeli in $ibkih tock v veljavni zakonodaji in politikah na ravni EU in nacionalni ravni,
katerih namen je odkrivanje in preprecevanje tujega vmesavanja ter boj proti njemu;

12.  ugotavlja, da EU financira tevilne dolgoro¢ne projekte in programe, ki se osredotocajo na boj proti dezinformacijam
na tehnoloski, pravni, psiholoski in informacijski ravni; poziva Komisijo, naj oceni ucinek teh projektov in programov ter
njihovo uporabnost;

13.  poziva Komisijo, naj ustanovi projektno skupino za pregled obstojece zakonodaje in politik pod vodstvom
podpredsednice Komisije za vrednote in preglednost Vére Jourove, da bi odkrili vrzeli, ki bi jih lahko izkoristili zlonamerni
akterji, in hitro predlaga nacine za odpravo teh vrzeli; poudarja, da bi morala ta struktura sodelovati z drugimi institucijami
EU in drzavami ¢lanicami na nacionalni, regionalni in lokalni ravni ter olajsati izmenjavo dobrih praks; poziva Komisijo in
Evropsko sluzbo za zunanje delovanje, naj razmislita o ustanovitvi neodvisnega evropskega centra za spremljanje grozenj
vmesavanja in celovitost informacij z zadostnimi viri, ki bi moral opredeliti, analizirati in dokumentirati operacije
manipulacij z informacijami in groZnje vmesavanja v EU kot celoto, izboljsati situacijsko zavedanje, razviti specializirano
vozlid¢e znanja s tem, da postane platforma za usklajevanje s civilno druzbo, poslovnim sektorjem, institucijami EU in
nacionalnimi institucijami ter ozavescati javnost, med drugim z rednimi porodili o sistemskih groznjah; poudarja, da bi
okvirna ustanovitev novega neodvisnega evropskega centra za spremljanje groZenj vmesavanja in celovitost informacij, ki bi
imel dovolj virov, pojasnila in okrepila vlogo oddelka StratCom ESZD in njegovih projektnih skupin kot strateskega organa
diplomatske sluzbe EU in preprecila prekrivanje dejavnosti; poudarja, da bi moral biti mandat oddelka StratCom ESZD
osredotoCen na strateski razvoj zunanjih politik za preprecevanje obstoje¢ih in novih skupnih grozenj ter na krepitev
sodelovanja z mednarodnimi partnerji na tem podro¢ju; opozarja, da bi si lahko oddelek StratCom ESZD prizadeval za to
v tesnem sodelovanju z novim evropskim centrom za spremljanje groZenj vmesavanja in celovitost informacij in novo
projektno skupino Komisije;

14.  poziva institucije EU in drzave clanice, naj civilni druzbi omogocijo, da bo imela dejavno vlogo v boju proti temu
tujemu vmesavanju; poziva vse ravni in sektorje evropske druzbe, naj vzpostavijo sisteme, ki bodo organizacijam in
drzavljanom omogocili ve¢jo odpornost na tuje vimesavanje, pravocasno odkrivanje napadov in ¢im ucinkovitejsi boj proti
napadom, vklju¢no z ucinkovitim izobraZevanjem in ozave$¢anjem v okviru EU o temeljnih pravicah in na pregleden in
demokraticen nacin; v zvezi s tem opozarja na tajvanske primere dobre prakse in pristop celotne druzbe; poziva nosilce
odlocanja, naj civilni druzbi zagotovijo ustrezna orodja in namenska sredstva za preucevanje in razkrivanje tujega vpliva ter
boj proti njemu;

Krepitev odpornosti EU s situacijskim zavedanjem, medijsko pismenostjo in izobraZevanjem

15.  poudarja, da institucije EU in drzave ¢lanice potrebujejo zanesljive, trdne in medsebojno povezane sisteme za
odkrivanje, analiziranje in evidentiranje primere, ko se tuji drzavni in nedrzavni akterji poskusajo vmesavati v demokrati¢ne
procese, ter za sledenje takim dogodkom, da bi oblikovale situacijsko zavedanje in jasno razumele, katere oblike ravnanja
morajo EU in njene drzave clanice odvracati in obravnavati; poziva k rednim socioloskim raziskavam in anketam, da bi
spremljali odpornost in medijsko pismenost ter razumeli podporo javnosti in dojemanje najpogostejsih dezinformacijskih
diskurzov;

16.  poudarja, da je prav tako pomembno, da spoznanja, pridobljena s to analizo, ne ostanejo znotraj skupin
strokovnjakov za tuje vimesavanje, temve¢ se karseda odprto delijo s sir§o javnostjo, zlasti z osebami, ki opravljajo obcutljive
funkcije, da bi se vsi zavedali vzorcev groZenj in bi se lahko izognili tveganjem;

17.  poudarja, da je treba razviti skupno metodologijo za situacijsko zavedanje, zgodnje opozarjanje in ocenjevanje
ogrozenosti, sistemati¢no zbiranje dokazov in pravocasno odkrivanje manipulacij z informacijskim okoljem ter oblikovati
standarde za tehni¢no dolocanje odgovornosti, na primer v zvezi s pristnostjo vsebine, da se zagotovi u¢inkovit odziv;

18.  poudarja, da mora EU v sodelovanju z drzavami ¢lanicami in z ve¢stranskim delovanjem v ustreznih mednarodnih
forumih oblikovati konceptualno opredelitev grozenj vme$avanja, s katerimi se spopada EU; poudarja, da mora ta
opredelitev odrazati taktiko, tehnike, postopke in orodja, ki opisujejo vzorce obnasanja drzavnih in nedrzavnih akterjev
grozenj, ki smo jim prica danes; poziva Komisijo, naj vklju¢i Agencijo EU za temeljne pravice, da se zagotovi, da
v konceptualnih opredelitvah ni diskriminatornih ali nepravi¢nih konceptov ali pristranskosti;
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19.  poudarja, da sta javna diplomacija in strateSko komuniciranje bistvena dejavnika zunanjih odnosov EU in zaicite
njenih demokrati¢nih vrednot; poziva institucije EU, naj $e naprej razvijajo in spodbujajo pomembno delo oddelka
StratCom Evropske sluzbe za zunanje delovanje (ESZD), skupaj z njenimi projektnimi skupinami, ObvesCevalnim in
situacijskim centrom EU (EU INTCEN) in hibridno fuzijsko celico, obves¢evalnim direktoratom vojaskega $taba EU,
sistemom hitrega obves¢anja, ustaljenim sodelovanjem na upravni ravni med ESZD, Komisijo in Parlamentom, mrezo
Komisije za boj proti dezinformacijam, upravno delovno skupino Parlamenta za boj proti dezinformacijam ter stalnim
sodelovanjem z Natom, G7, civilno druzbo in zasebnim sektorjem, kadar gre za sodelovanje na podro¢ju obvescevalnih
dejavnosti, analizo, izmenjavo informacij ter ozave$¢anje o tuji manipulaciji z informacijami in vmes$avanju; pozdravlja
posebno porocilo Evropskega ra¢unskega sodis¢a 09/2021 z naslovom Dezinformacije, ki vplivajo na EU, se obravnavajo,
vendar problem $e ni reSen; poziva ESZD in Komisijo, naj objavita natan¢ni ¢asovni nacrt za izvajanje priporocil
Racunskega sodisca;

20.  poudarja, da je treba povecati in okrepiti prizadevanja za stalno spremljanje precej pred volitvami, referendumi ali
drugimi pomembnimi politiénimi procesi po vsej Evropi;

21.  poziva drzave ¢lanice, naj te vire v celoti izkoristijo z izmenjavo ustreznih obves¢evalnih podatkov s centrom EU
INTCEN in dejavnej$im sodelovanjem v sistemu hitrega obves¢anja; meni, da je treba Se bolj okrepiti sodelovanje na
podrodju analiz in obves¢anja v EU in z zvezo Nato ter zagotoviti, da bo to sodelovanje bolj pregledno in demokrati¢no
odgovorno, tudi tako, da se informacije delijo s Parlamentom;

22.  pozdravlja zamisel predsednice Komisije Ursule von der Leyen o ustanovitvi skupnega centra za situacijsko
zavedanje, da bi izboljsali stratesko predvidevanje in odprto stratesko avtonomijo EU, pri ¢emer pricakuje dodatna pojasnila
0 njegovem ustroju in poslanstvu; poudarja, da bi bilo za takSen center potrebno dejavno sodelovanje s sluzbami Komisije,
ESZD, Sveta, Parlamenta in nacionalnih organov; vendar ponovno poudarja, da se je treba izogibati podvajanju dela in
prekrivanju z obstoje¢imi strukturami EU;

23.  opozarja, da je treba ESZD opremiti z okrepljenim in jasno opredeljenim mandatom in ustreznimi viri za stratesko
komuniciranje, projektne skupine in oddelek za analizo informacij, za spremljanje in obravnavanje manipulacije
z informacijami in vmesavanja poleg zunanjih virov, ki jih trenutno pokrivajo tri projektne skupine, in sicer si je treba
prizadevati za pokrivanje SirSega geografskega obmo¢ja z uporabo pristopa, ki bo temeljil na tveganju; nujno poziva ESZD,
naj vzpostavi ustrezne zmogljivosti, da bi obravnavala manipulacijo z informacijami in vmesavanje s strani Kitajske, zlasti
z ustanovitvijo posebne skupine za Daljni vzhod; nadalje poudarja, da je treba znatno okrepiti strokovno znanje in
jezikovne zmogljivosti v zvezi s Kitajsko in drugimi stratesko pomembnimi regijami, tako v ESZD kot v drzavah ¢lanicah in
institucijah EU na splosno, ter izkoristiti obves¢evalne podatke iz javnih virov, ki se premalo uporabljajo;

24.  poudarja, da so razsirjeni, konkurené¢ni in pluralni mediji, neodvisni novinarji, preverjevalci dejstev in raziskovalci
ter mocni javni mediji pomembni za Zivahno in svobodno demokrati¢no razpravo; pozdravlja pobude za povezovanje,
usposabljanje in zagotavljanje drugih oblik podpore za neodvisne novinarje, preverjevalce dejstev in raziskovalce po vsej
Evropi, zlasti v najbolj ogrozenih regijah, kot sta evropska opazovalnica za digitalne medije in evropska ustanova za
demokracijo; globoko obzaluje, da evropska opazovalnica za digitalne medije ne zajema baltskih drzav; pozdravlja tudi
pobude za oblikovanje novinarskih kazalnikov in kazalnikov za preverjanje verodostojnosti, ki jih je enostavno prepoznati,
kot so tiste, ki so jih sprozili Novinarji brez meja; poziva Komisijo, naj nasprotuje monopolnemu lastnistvu mnozi¢nih
medijev;

25.  izreka pohvalo nepogresljivim raziskavam ter Stevilnim ustvarjalnim in uspesnim pobudam za medijsko in digitalno
pismenost ter ozaves¢anje, ki jih izvajajo posamezniki, $ole, univerze, medijske organizacije, javne ustanove in organizacije
civilne druzbe;

26. poziva EU in drzave clanice, naj javne vire financiranja EU namenijo neodvisnim preverjevalcem dejstev,
raziskovalcem, kakovostnim in raziskovalnim medijem in novinarjem ter nevladnim organizacijam, ki raziskujejo in
preiskujejo manipulacijo z informacijami in vmesavanje, spodbujanju medijske, digitalne in informacijske pismenosti in
drugim sredstvom za povecanje vloge drZavljanov, ter raziskujejo, kako smiselno meriti u¢inkovitost usposabljanja na
podro¢ju medijske, digitalne in informacijske pismenosti, ozaves¢anja, razkrivanja in strateskega komuniciranja;

27.  poziva h krepitvi profesionalnih in pluralnih medijev, pri ¢emer je treba urednikom zagotovili pravicno placilo za
uporabo njihovih vsebin na internetu; poudarja, da ve¢ drzav po svetu sprejema ukrepe za zagotovitev, da imajo mediji
ustrezna finan¢na sredstva; ponovno poziva k vzpostavitvi stalnega sklada EU za novicarske medije in v zvezi s tem
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pozdravlja pobudo ,News initiative“ (pobuda za novice), vklju¢no z novimi moznostmi financiranja za medijski sektor ter
medijsko in informacijsko pismenostjo v programu Ustvarjalna Evropa za obdobje 2021-2027; vendar opozarja, da lahko
tokovi financiranja ustvarijo odvisnost ali vplivajo na neodvisnost medijev; v zvezi s tem poudarja pomen preglednosti
financiranja medijev; meni, da je za zas¢ito pluralnosti medijev potrebno javno razkritje informacij o tem, kdo ima v lasti ali
nadzoruje medije, jim namenja donacije in daje na voljo vsebine in kdo placuje za novinarske vsebine;

28.  poudarja, da je treba javnosti omogociti dostop do zdruzenih analiz, poro¢il o incidentih in ocen javnih grozenj, ki
temeljijo na obves¢evalnih podatkih, v zvezi z manipulacijo z informacijami in vmeSavanjem; zato predlaga vzpostavitev
vseevropske podatkovne zbirke o primerih tujega vmesavanja, o katerih poroc¢ajo organi EU in drzav ¢lanic; poudarja, da bi
se lahko informacije o teh dogodkih po potrebi delile z organizacijami civilne druzbe in javnostjo v vseh jezikih EU;

29.  poziva vse drzave Clanice, naj v svoje ucne nacrte vkljucijo medijsko in digitalno pismenost ter izobrazevanje
o demokraciji, temeljnih pravicah, novejsi zgodovini, svetovnih zadevah, kritiénem razmisljanju in udelezbi javnosti od
zgodnjih let do izobrazevanja odraslih, vklju¢no z usposabljanjem uiteljev in raziskovalcev; poziva Komisijo in drzave
¢lanice, naj povecajo podporo zgodovinskemu izobrazevanju in raziskavam o tem, kako sta tuje vmeSavanje in pretekli
totalitarizem vplivala na druzbo na splosno, natan¢neje pa na velike demokraticne dogodke;

30.  poziva institucije EU in drzave ¢lanice, naj na vseh ravneh upravljanja opredelijo sektorje, v katerih obstaja tveganje
poskusov vmesavanja, ter zagotovijo redna usposabljanja in vaje za osebje, ki dela v teh sektorjih, v zvezi z odkrivanjem in
preprecevanjem poskusov vmesavanja, ter poudarja, da bi bilo pri teh prizadevanjih koristno uporabljati standardizirano
obliko, ki bi jo dolocila EU; priporoca, naj se vsem javnim usluzbencem zagotovijo tudi celoviti moduli usposabljanja;
v zvezi s tem pozdravlja usposabljanje, ki ga je poslancem in usluzbencem ponudila uprava Parlamenta; priporoca, naj se to
usposabljanje $e naprej razvija;

31.  poudarja, da je treba povecati zavest o tujem vmesavanju na vseh ravneh druzbe; pozdravlja pobude ESZD, Komisije
in uprave Parlamenta, kot so usposabljanje in dogodki za ozave$canje novinarjev, uciteljev, vplivneZev, Studentov, starejsih
obcanov in obiskovalcev, tako na spletu kot zunaj njega, v Bruslju in drugih drZavah ¢lanicah, ter priporoca, naj se $e naprej
razvijajo;

32.  poziva drzave ¢lanice, upravo EU in organizacije civilne druzbe, naj si izmenjujejo dobre prakse za usposabljanje na
podrodju medijske in informacijske pismenosti in ozave$¢anje, kot zahteva direktiva o avdiovizualnih medijskih
storitvah (**); poziva Komisijo, naj te izmenjave organizira v sodelovanju s strokovno skupino za medijsko pismenost;
poudarja, da morajo drzave ¢lanice hitro in pravilno izvajati revidirano direktivo;

33.  poziva institucije EU, naj pripravijo eti¢ni kodeks, ki bo javne organe in politi¢ne predstavnike usmerjal pri uporabi
platform in omrezij druzbenih medijev; meni, da je treba spodbujati odgovorno uporabo tovrstnih platform in omreZij
v boju proti manipulacijam in dezinformacijam, ki izvirajo iz javne sfere;

34.  poziva EU in njene drzave ¢lanice, naj izvajajo prilagojene programe ozave$canja ter medijske in informacijske
pismenosti, tudi za diaspore in manjsine, ter poziva Komisijo, naj vzpostavi sistem za enostavno izmenjavo gradiva
v manjsinskih jezikih, da bi zmanjsali stroske prevajanja in dosegli ¢im ve¢ ljudi; poziva regije in ob¢ine, naj prevzamejo
vodilno vlogo, saj je pomembno dose¢i podezelska obmod¢ja in vse demografske skupine;

35.  poudarja, da je bistveni odziv na poskuse tujega vmeSavanja zasCita glavnih ciljnih skupin, proti katerim je
vmes$avanje usmerjeno; poudarja, da je treba z usklajenim pravnim okvirom EU sprejeti ciljno usmerjene ukrepe proti
Sirjenju dezinformacij in sovraznega govora o vprasanjih, povezanih s spolom, osebami LGBTIQ+, manj$inami in begunci;
poziva Komisijo, naj oblikuje in izvaja strategije za oviranje financiranja posameznikov in skupin, ki dejavno Sirijo
manipulirane informacije ali pri njih sodelujejo, tarca pa so pogosto zgoraj omenjene skupine in teme, z namenom
druzbenega razdvajanja; poziva k pozitivnim komunikacijskim kampanjam o teh vprasanjih in poudarja potrebo po
usposabljanju, ki bo upostevalo vidik spola;

(") Direktiva 2010/13/EU Evropskega parlamenta in Sveta z dne 10. marca 2010 o usklajevanju nekaterih zakonov in drugih
predpisov drzav ¢lanic o opravljanju avdiovizualnih medijskih storitev (UL L 95, 15.4.2010, str. 1).
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36.  priznava, da se dezinformacijski napadi in kampanje na podlagi spola pogosto uporabljajo kot del irSe politi¢ne
strategije za spodkopavanje enakopravne udelezbe v demokrati¢nih procesih, zlasti Zensk in oseb LGBTIQ; poudarja, da
dezinformacije o osebah LGBTIQ+ spodbujajo sovrastvo na spletu in zunaj njega ter ogroZajo Zivljenja; poziva, naj se
raziskave o dezinformacijah na spletu izvajajo s prese¢nimi vidiki in naj se nadzirajo spremembe, ki jih spletne platforme
uvajajo v odziv na dezinformacijske kampanje na podlagi spola na spletu; poziva, naj se z vzpostavitvijo sistemov zgodnjega
opozarjanja, prek katerih bi bilo mogoce prijaviti dezinformacijske kampanje na podlagi spola in jih prepoznati, ve¢
pozornosti nameni dezinformacijam na podlagi spola;

37.  poziva Komisijo, naj pripravi krovno strategijo za medijsko in informacijsko pismenost s posebnim poudarkom na
boju proti manipulaciji z informacijami;

38.  pozdravlja ustanovitev strokovne skupine za boj proti dezinformacijam ter spodbujanje digitalne pismenosti
z izobrazevanjem in usposabljanjem, ki se bo med drugim osredotocala na kriticno razmisljanje, usposabljanje uciteljev,
prizadevanja za predhodno in naknadno razkrivanje in preverjanje dejstev ter vkljucevanje ucencev; poziva Komisijo, naj
deli rezultate dela te strokovne skupine in izvaja njene sklepe;

39.  poudarja pomen strateskega komuniciranja za boj proti najpogostejsim oblikam diskurza proti demokraciji; poziva
k izboljSanju strateskega komuniciranja EU za povecanje njegovega dosega med drzavljani in v tujini; poudarja, da morajo
vse demokrati¢ne organizacije braniti demokracijo in spostovati pravno drzavo ter imeti skupno odgovornost za
sodelovanje z drzavljani, pri ¢emer naj uporabljajo njihove Zelene jezike in platforme;

40.  poziva drzave ¢lanice, naj zagotovijo u¢inkovite kampanje obvescanja javnosti v zvezi s pandemijo covida-19, da se
bodo razsirjale to¢ne in pravocasne informacije za prepreCevanje napacnih informacij, zlasti v zvezi s cepivi;

41.  je mocno zaskrbljen zaradi Sirjenja tuje drzavne propagande, ki izvira predvsem iz Moskve in Pekinga, pa tudi iz
Ankare, in je prevedena v lokalne jezike, na primer v medijskih vsebinah, ki jih sponzorirajo televizijski mrezi RT in TRT
World, agencije Sputnik, Anadolu in Xinhua, televizijski program CCTV, ¢asopis Global Times ali kitajska komunisti¢na
partija, in so prikazane kot novinarstvo ter se razsirjajo prek ¢asopisov; meni, da taksnih kanalov ni mogoce $teti za prave
medije in zato ne bi smeli uzivati pravic in zas¢ite demokrati¢nih medijev; je enako zaskrbljen zaradi Sirjenja tega diskurza
v resni¢ne novinarske izdelke; poudarja, da je potrebno ozavei¢anje o ruskih in kitajskih dezinformacijskih kampanjah,
katerih cilj je vzbuditi dvom v demokrati¢ne vrednote in razdvojiti EU, saj so te glavni vir dezinformacij v Evropi; poziva
Komisijo, naj za¢ne $tudijo o minimalnih standardih za medije kot podlago za morebitni odvzem dovoljenj v primeru
krsitev; poziva Komisijo, naj vklju¢i ugotovitve studije v prihodnjo zakonodajo, kot je morebitni akt o svobodi medijev;
opozarja, da se lahko tuji akterji vmeSavanja lazno predstavljajo kot novinarji; meni, da bi moralo biti v takih primerih
mogoce kaznovati to osebo ali organizacijo, na primer z razkritjem in javnim izpostavljanjem, prepovedjo udelezbe na
tiskovnih dogodkih ali preklicem medijske akreditacije;

42.  je globoko zaskrbljen zaradi napadov, nadlegovanja, nasilja in groZenj novinarjem, zagovornikom ¢lovekovih pravic
in drugim osebam, ki razkrivajo tuje vmeSavanje, kar lahko tudi ogrozi njihovo neodvisnost; poziva Komisijo, naj hitro
predlozi konkretne in ambiciozne predloge o varnosti vseh teh oseb, vkljuéno z instrumentom za boj proti strateskim
tozbam za onemogocanje udelezbe javnosti ter ekonomsko, pravno in diplomatsko podporo, kot je bilo napovedano
v akcijskem nalrtu za evropsko demokracijo; v zvezi s tem pozdravlja priporocilo Komisije (EU) 2021/1534 z dne
16. septembra 2021 o zagotavljanju zascite, varnosti in opolnomocenja novinarjev in drugih medijskih delavcev v Evropski
uniji (**); poziva drzave ¢lanice, naj ucinkovito zasitijo novinarje in druge medijske strokovnjake z zakonodajnimi in
nezakonodajnimi orodji;

43.  poudarja, da je treba vkljuciti lokalne in regionalne nosilce odlo¢anja, odgovorne za strateske odlocitve na podrogjih,
ki spadajo v njihovo pristojnost, kot so infrastruktura, kibernetska varnost, kultura in izobrazevanje; poudarja, da lahko
lokalni in regionalni politiki ter oblasti v zgodnji fazi pogosto prepoznajo zaskrbljujo¢ razvoj dogodkov, in poudarja, da je
za opredelitev in izvajanje ustreznih protiukrepov pogosto potrebno lokalno znanje;

() ULL 331, 20.9.2021, str. 8.
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44.  poziva Komisijo in drzave ¢lanice, naj vzpostavijo komunikacijske kanale in platforme, prek katerih lahko podjetja,
nevladne organizacije in posamezniki, tudi pripadniki diaspor, prijavijo primere, ko so Zrtve manipulacije z informacijami
ali vimeSavanja; poziva drzave ¢lanice, naj podprejo tiste, ki so Zrtve napadov, in tiste, ki se so seznanjeni s temi napadi ali na
katere se izvaja pritisk;

Tuje vmesavanje prek spletnih platform

45.  pozdravlja predlagani pregled kodeksa ravnanja v zvezi z dezinformacijami ter predloge za akt o digitalnih storitvah,
akt o digitalnih trgih in druge ukrepe, povezane z akcijskim nacrtom za evropsko demokracijo, saj gre za potencialno
ucinkovita orodja za boj proti tujemu vmeSavanju; priporoca, da se pri kon¢ni obravnavi teh besedil upostevajo vidiki,
navedeni v preostanku tega oddelka;

46.  poudarja, da se svoboda izrazanja ne sme napacno razlagati kot svoboda do sodelovanja v spletnih dejavnostih, ki so
nezakonite zunaj spleta, kot so sovrazni govor, rasna diskriminacija, terorizem, nasilje, vohunjenje in groZnje; poudarja, da
morajo platforme spostovati zakonodajo drzave, v kateri delujejo, pa tudi ravnati v skladu z lastnimi splo$nimi pogoji
uporabe, zlasti v zvezi s $kodljivimi spletnimi vsebinami; poziva platforme, naj okrepijo prizadevanja za preprecevanje
ponovnega pojavljanja nezakonitih vsebin, ki so enake tistim, ki so bile opredeljene kot nezakonite in odstranjene;

47.  poudarja, da je treba predvsem Se naprej preucevati porast dezinformacij in tujega vmesavanja na spletu, zakonodaja
na ravni EU pa mora zagotavljati znatno ve¢jo in smiselno preglednost, spremljanje in odgovornost v zvezi z operacijami, ki
jih izvajajo spletne platforme, in dostopom do podatkov za zakonite prosilce za dostop, zlasti pri obravnavi algoritmov in
spletnega oglasevanja; poziva podjetja, ki upravljajo druzbene medije, naj hranijo knjiznice oglasov;

48.  poziva k ureditvi in ukrepom, s katerimi bi od platform, zlasti tistih, ki predstavljajo sistemsko tveganje za druzbo,
zahtevali, da prispevajo k zmanjSanju manipulacije informacij in vmesavanja, na primer z uporabo oznak, ki bi navajale
resnicne avtorje, ki so lastniki racunov, omejevanjem dometa racunov, ki se redno uporabljajo za Sirjenje dezinformacij ali
ki redno krsijo pogoje platforme, zacasnim blokiranjem in po potrebi na podlagi jasne zakonodaje, ukinitvijo neavtenti¢nih
racunov, ki se uporabljajo za usklajene kampanje vmesavanja, ali demonetizacijo spletnih strani, ki $irjjo dezinformacije,
dolotitvijo ukrepov za ublazZitev tveganja za motnje, ki jih predstavljajo uc¢inki njihovih algoritmov, oglagevalskih modelov,
priporodilnih sistemov in tehnologij umetne inteligence, ter oznacevanjem dezinformacijskih vsebin v objavah in
komentarjih; opozarja, da je treba te ukrepe izvajati pregledno in odgovorno;

49.  poziva Komisijo, naj v celoti uposteva porocilo Sveta Evrope z naslovom Best practices towards effective legal and
procedural frameworks for self-regulatory and co-regulatory mechanisms of content moderation (Dobre prakse za
ucinkovite pravne in postopkovne okvire za samoregulativne in koregulativne mehanizme za moderiranje vsebine), ki je
bilo sprejeto junija 2021;

50. poziva k popolnemu in ucinkovitemu izvr§evanju splosne uredbe o varstvu podatkov ("), ki omejuje koli¢ino
podatkov, ki jih platforme lahko hranijo o uporabnikih, in ¢as, kako dolgo je mogoce te podatke uporabljati, zlasti za
platforme in aplikacije, ki uporabljajo zelo osebne in/ali obcutljive podatke, kot so aplikacije za sporocanje, zdravje, finance
in zmenke ter majhne skupine za razprave; poziva platforme, ki delujejo kot vratarji, naj se vzdrzijo kombiniranja osebnih
podatkov z osebnimi podatki iz drugih storitev, ki jih ponuja ta platforma, ali osebnimi podatki iz storitev tretjih oseb, naj
poskrbijo, da bo nestrinjanje s shranjevanjem in souporabo podatkov prav tako enostavno, uporabnikom pa omogocijo, da
se odlocijo, ali naj bodo tar¢a drugega njim prilagojenega spletnega oglasevanja; pozdravlja vsa prizadevanja za prepoved
tehnik mikrociljanja za politi¢no oglasevanje, zlasti, vendar ne izklju¢no, tistih, ki temeljijo na ob¢utljivih osebnih podatkih,
kot so etni¢no poreklo, verska prepricanja ali spolna usmerjenost, ter poziva Komisijo, naj razmisli o razsiritvi prepovedi
mikrociljanja na tematsko oglasevanje;

51.  poziva k zavezujo¢im pravilom EU, ki bi od platform zahtevala, naj sodelujejo s pristojnimi organi, da bi se redno
testirali njihovi sistemi in da bi se prepoznalo, ocenilo in zmanjsalo tveganje za manipulacijo informacij, vmesavanje in

15 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih
pskega p P P p
podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (UL L 119, 4.5.2016, str. 1).
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ranljivosti, ki jih povzroca uporaba njihovih storitev, vklju¢no s tem, kako oblikovanje in upravljanje njihovih storitev
prispevata k temu tveganju; poziva k zavezujo¢im pravilom EU, ki bi zahtevala, naj platforme vzpostavijo sisteme za
spremljanje, kako se njihove storitve uporabljajo, na primer spremljanje najbolj razsirjenih in priljubljenih objav v realnem
Casu s pomodjo pregleda po posameznih drzavah, da bi odkrile manipulacijo z informacijami in vmeSavanje ter na
domnevno vmesavanje opozorile pristojne organe, ter naj povecajo stroske za subjekte, ki omogocajo, da se prezrejo taki
primeri, ki jih omogoc¢ajo njihovi sistemi;

52.  poziva spletne platforme, naj namenijo ustrezna sredstva za preprecevanje $kodljivega tujega vmeSavanja ter
zagotovijo boljse delovne pogoje, psiholosko podporo in praviéno placilo moderatorjem vsebin; poziva velike platforme
druzbenih medijev, naj dajo na voljo podrobna porocila in porocila po posameznih drzavah o virih, namenjenih
preverjanju dejstev v drzavah, raziskovalnim dejavnostim, moderiranju vsebin, vklju¢no s ¢loveskimi zmogljivostmi in
zmogljivostmi umetne inteligence v posameznih jezikih, ter sodelovanju z lokalno civilno druzbo; poudarja, da morajo te
platforme okrepiti svoja prizadevanja za obravnavanje dezinformacij na manjsih in manj komercialno dobickonosnih trgih
v EU;

53.  poziva platforme druzbenih medijev, naj popolnoma spostujejo enakost vseh drzavljanov EU, ne glede na jezik, ki se
uporablja pri oblikovanju njihovih storitev, orodij in mehanizmov spremljanja, pa tudi pri ukrepih za ve¢jo preglednost in
varnejse spletno okolje; poudarja, da se to ne nanasa le na vse uradne nacionalne in regionalne jezike, temve¢ tudi na jezike
velikih diaspor v EU; poudarja, da bi morale biti te storitve dostopne tudi osebam z okvaro sluha;

54.  poziva k jasnemu in berljivemu oznacevanju globokih ponaredkov za uporabnike platform ter v metapodatkih
o vsebini, da bi povecali njihovo sledljivost za raziskovalce in preverjevalce dejstev; v zvezi s tem pozdravlja pobude za
povecanje pristnosti in sledljivosti vsebine, kot so oblikovanje vodnih Zigov in standardov pristnosti ter uvedba globalnih
standardov;

55.  poziva, naj se regulirajo storitve, ki ponujajo orodja in storitve za manipulacijo v druzbenih medijih, kot je
spodbujanje dosega racunov ali vsebin z uporabo umetnega sodelovanja ali neavtenti¢nih profilov; poudarja, da bi morala
taka regulacija temeljiti na temeljiti oceni sedanjih praks in z njimi povezanih tveganj ter prepreciti, da bi zlonamerni
subjekti te storitve uporabljali za politiéno vmesavanje;

56.  poudarja potrebo po preglednosti v zvezi s pravo fizi¢no ali pravno osebo, ki stoji za spletnimi vsebinami in ra¢uni,
v zvezi s tistimi, ki Zelijo oglasevati; poziva platforme, naj uvedejo mehanizme za odkrivanje in zacasno ukinitev zlasti
neavtenti¢nih racunov, povezanih z operacijami usklajenega vpliva; poudarja, da te prakse ne bi smele posegati v moznost
anonimnosti na spletu, kar je kljuénega pomena za za3¢ito novinarjev, aktivistov, marginaliziranih skupnosti in oseb
v ranljivem poloZaju (npr. zvizgacev ali opore¢nikov in politinih nasprotnikov avtokratskih rezimov), dovoljevati pa bi
morale tudi satiri¢ne in humoristi¢ne racune;

57.  poudarja, da ve¢ja odgovornost za odstranjevanje vsebin ne sme privesti do samovoljnega odstranjevanja zakonitih
vsebin; poziva k previdnosti glede popolne ukinitve racunov resni¢nih posameznikov ali mnoZicne uporabe
avtomatiziranih filtrov; je zaskrbljen zaradi samovoljnih odlocitev platform o ukinitvi racunov izvoljenih uradnikov;
poudarja, da bi bilo treba te racune ukiniti le na podlagi jasne zakonodaje, ki bi temeljila na demokrati¢nih vrednotah, ki bi
se prenesle v poslovno politiko in uveljavljale z neodvisnim demokrati¢nim nadzorom, ter da bi bilo treba vzpostaviti
popolnoma pregleden postopek, ki bi zajemal pravico do pritozbe;

58. poziva k zavezujo¢im pravilom, ki bi od platform zahtevala, naj vzpostavijo lahko dostopne in ucinkovite
komunikacijske kanale za ljudi ali organizacije, ki Zelijo prijaviti protizakonito vsebino, kriitev splosnih pogojev,
dezinformacije ali tuje vmeSavanje ali manipulacijo, da bi se obtoZenim posameznikom omogocil odziv pred sprejetjem
kakr$nih koli omejevalnih ukrepov, ¢e je to primerno, ter k uvedbi nepristranskih, preglednih, hitrih in dostopnih
pritozbenih postopkov in postopkov preverjanja za zrtve spletnih vsebin, osebe, ki vsebino prijavijo, in posameznike ali
organizacije, na katere vpliva odlo¢itev o oznacevanju, omejevanju prepoznavnosti, onemogocenju dostopa do racunov ali
zaCasni ukinitvi raunov ali omejitvi dostopa do prihodkov iz oglasevanja; priporoca, da platforme druzbenih medijev
imenujejo posebno kontaktno tocko za vsako drzavo ¢lanico in oblikujejo projektne skupine za vsake pomembne volitve
v vsaki drzavi ¢lanici;



9.9.2022 Uradni list Evropske unije C 347/81

sreda 9. marca 2022

59.  poziva k zakonodajnim pravilom, ki bodo pregledna za uporabnike, kot je uvedba obveznosti za platforme, da
vzpostavijo javne arhive spletnih oglasov, po katerih je mogoce enostavno iskati, vklju¢no s tem, katere so bile ciljne
skupine in kdo je za njih placal, ter moderirane in izbrisane vsebine, da uvedejo samoregulativne ukrepe ter omogocijo
celovit in smiseln dostop do informacij o zasnovi, uporabi ter u¢inku algoritmov pristojnim nacionalnim organom,
preverjenim raziskovalcem, ki so povezani z akademskimi institucijami, medijem, organizacijam civilne druzbe in
mednarodnim organizacijam, ki zastopajo javni interes; meni, da bi bilo treba uskladiti metrike teh knjiznic, da bi omogocili
analizo med platformami in zmanj$ali upravno breme za platforme;

60.  poziva k odpravi poslovnih modelov, ki se zanasajo na spodbujanje ljudi, da dlje ostanejo na platformah, tako da
dajejo na voljo mamljivo vsebino; poziva nosilce zakonodajnih odlocitev in platforme, naj z uporabo c¢loveskih
moderatorjev in zunanjega revizorja zagotovijo, da algoritmi ne spodbujajo nezakonitih, ekstremisti¢nih, diskriminatornih
ali radikalnih vsebin, temve¢ uporabnikom ponudijo raznolike poglede ter dajejo prednost in spodbujajo dejstva in
znanstveno utemeljene vsebine, zlasti v zvezi s pomembnimi socialnimi vprasanji, kot so javno zdravje in podnebne
spremembe; meni, da so sistemi razvr¢anja, ki temeljijo na sodelovanju in povzrocajo odvisnost, sistemska groznja za naso
druzbo; poziva Komisijo, naj obravnava aktualno vprasanje cenovnih spodbud, na podlagi katerih so zelo ciljno usmerjeni
oglasi z razdiralno vsebino pogosto veliko cenejsi za enako Stevilo ogledov kot manj ciljno usmerjeni oglasi z druzbeno
vkljucujoco vsebino;

61.  poziva k spremembi algoritmov, da se ne bi ve¢ spodbujala vsebina, ki izvira iz neavtenti¢nih racunov in kanalov, ki
umetno spodbujajo Sirjenje Skodljive tuje manipulacije z informacijami; poziva k spremembi algoritmov, da ne bi
spodbujali razdiralnih vsebin in vsebin, ki povzrocajo jezo; poudarja, da mora EU sprejeti ukrepe, s katerimi bo zakonito
zahtevala, da druzbe, ki upravljajo druzbene medije, v ¢im vedji mozni meri preprecijo Sirjenje dezinformacij, ko se le-te
odkrijejo, in da morajo platforme, ki ne izpolnijo zahteve po odpravi dezinformacij, doleteti posledice;

62.  poudarja, da je treba izboljsati testno fazo in sistemati¢no pregledati posledice algoritmov, tudi v zvezi s tem, kako
oblikujejo javno razpravo in vplivajo na politi¢ne izide ter kako se prednostno razvri¢a vsebina; poudarja, da bi bilo treba
pri tem pregledu preuciti tudi, ali platforme lahko izpolnijo jamstva, obljubljena v njihovih pogojih, in ali imajo
vzpostavljene zadostne zaiCitne ukrepe, da se prepre¢i obsezno in usklajeno neavtenti¢no vedenje za manipulacijo
z vsebinami, prikazanimi na njihovih platformah;

63. je zaskrbljen zaradi povprecno 65 milijonov EUR prihodkov od oglasov, ki jih vsako leto zasluzi priblizno
1 400 spletnih mest z dezinformacijami, ki so namenjene evropskim drzavljanom (*¢); poudarja, da se spletni oglasi, v¢asih
celo javnih institucij, prikazujejo na zlonamernih spletnih mestih, ki spodbujajo sovrazni govor in dezinformacije, s ¢imer
se jih posledi¢no financira, in sicer brez privolitve ali celo vednosti zadevnih oglasevalcev; ugotavlja, da pet podjetij,
vkljuéno z Google Ads, placa 97 % teh prihodkov od oglasov in so odgovorna za izbiro spletnih mest zaloznikov,
navedenih v njihovi evidenci, ter imajo s tem mo¢, da odlocijo, katere vsebine bodo monetizirane in katere ne; meni, da je
nesprejemljivo, da so algoritmi, ki razdeljujejo sredstva za oglasevanje, popolnoma nedostopni za javnost; poziva Komisijo,
naj uporabi orodja politike varstva konkurence in protimonopolnega prava, da zagotovi delujo¢ trg in razpad tega
monopola; poziva te akterje, naj preprecijo, da bi storitve oglasov financirale spletna mesta z dezinformacijami; Cestita
organizacijam, ki se ukvarjajo z ozave$Canjem o tem vpraSanju; poudarja, da bi morali imeti oglasevalci pravico do
seznanjenosti in odlocitve, kje bodo objavljeni njihovi oglasi in kateri posrednik obdeluje njihove podatke; poziva
k vzpostavitvi postopka mediacije, ki bi omogocal vracilo placila oglasevalcem, kadar se oglasi objavijo na spletnih mestih,
ki spodbujajo dezinformacije;

64.  poudarja, da bo po sprejetju posodobljenega kodeksa ravnanja glede dezinformacij, akta o digitalnih storitvah, akta
o digitalnih trgih in drugih ukrepov, povezanih z akcijskim naértom za evropsko demokracijo, potreben ucinkovit
mehanizem pregleda, ocenjevanja in sankcij, da bi lahko redno ocenjevali njihovo izvajanje na nacionalni ravni in ravni EU,
nemudoma odkrili in odpravili vrzeli ter sankcionirali nepravilno izvajanje in neizvajanje zavez; v zvezi s tem poziva, naj
bodo koordinatorji digitalnih storitev v posameznih drzavah ¢lanicah mo¢ni in iznajdljivi ter naj se izvrsilnemu delu
Evropske komisije zagotovijo zadostni viri za izvrSevanje nalog, ki so mu bodo dodeljene z aktom o digitalnih storitvah;
poleg tega poudarja, da je pomembno, da se opravijo neodvisne revizije spletnih platform, ki jih potrdi Komisija; poudarja,
da revizorjev ne morejo financirati posamezne platforme, saj je treba zagotoviti njihovo neodvisnost;

(") https://www.europarl.europa.eu/cmsdata/2321 64 revised_Agenda%20item%207_Clare%20Melford_GDI_Deck_EU-Ad-funded_Di-
sinfo.pdf


https://www.europarl.europa.eu/cmsdata/232164/revised_Agenda%20item%207_Clare%20Melford_GDI_Deck_EU-Ad-funded_Disinfo.pdf
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65. v zvezi s tem poziva, naj se s sourejanjem opredelijo objektivni kljuéni kazalniki uspesnosti, da se zagotovi
preverljivost ukrepov, ki jih sprejmejo platforme, in njihova ucinkovitost; poudarja, da bi morali ti klju¢ni kazalniki
uspesnosti vkljucevati merila za posamezne drzave, kot so ciljne skupine za dezinformacije, sodelovanje (stopnja klikanja
itd), financiranje preverjanja dejstev in raziskovalnih dejavnosti znotraj drzave ter razirjenost in mo¢ odnosov civilne
druzbe znotraj drzave;

66. je zelo zaskrbljen zaradi nezadostne preglednosti pri pregledu kodeksa ravnanja glede dezinformacij, saj je bila
razprava o posodobitvi kodeksa ve¢inoma omejena na zasebni sektor in Evropsko komisijo; obzaluje, da z Evropskim
parlamentom, zlasti s posebnim odborom INGE, in nekaterimi drugimi kljuénimi delezniki med pripravo pregleda kodeksa
ravnanja ni bilo opravljeno ustrezno posvetovanje;

67.  obzaluje, da je kodeks ravnanja Se vedno samoregulativen, saj samoregulacija ne zadostuje za zai¢ito javnosti pred
posegi in poskusi manipulacije; je zaskrbljen, ker posodobljeni kodeks ravnanja glede dezinformacij morda ne bo mogel
dati odgovora na prihodnje izzive; je zaskrbljen, ker se smernice za okrepitev kodeksa ravnanja glede dezinformacij mo¢no
opirajo na predlog Komisije za akt o digitalnih storitvah; poziva k hitremu ukrepanju, da bi zagotovili, da bo kodeks
ravnanja vkljuceval zavezujoCe obveznosti za platforme, s ¢imer bi EU pripravili na naslednje lokalne, regionalne,
nacionalne in evropske volitve;

68.  poziva EU, naj zaiiti in spodbuja dialog v tehnoloski skupnosti in izmenjavo informacij o vedenju in strategijah
druzbenih platform; meni, da lahko le odprta tehnoloska skupnost okrepi javno mnenje proti napadom, manipulacijam in
vmesavanju; poziva k preucitvi moznosti ustanovitve javno-zasebnega centra za izmenjavo in analizo informacij (ISAC)
o dezinformacijah, kjer bi ¢lani spremljali, oznacevali in izmenjevali informacije o groznjah glede vsebine dezinformacij in
njihovih nosilcih v skladu z razvrstitvijo grozenj; meni, da bi to lahko prispevalo k sistemu hitrega obves¢anja EU in
mehanizmu G7, koristilo pa bi tudi manjsim akterjem z manj sredstvi; poziva, naj se v zvezi z dezinformacijami oblikuje
standard za storitve oglaSevanja in spletne storitve monetizacije, ki bo veljal za celoten sektor, da bi se skodljive vsebine
demonetizirale, ta standard pa bi morali uporabljati tudi spletni placilni sistemi in platforme za elektronsko poslovanje;
morala pa bi ga revidirati tretja stran;

69.  poudarja, da bi moral biti kodeks primeren za uporabo kot u¢inkovito orodje, dokler ne za¢ne veljati akt o digitalnih
storitvah; meni, da bi morali s kodeksom predhodno uvesti nekatere obveznosti, vklju¢ene v akt o digitalnih storitvah, in
podpisnice zavezati k izvajanju Stevilnih dolocb tega akta v zvezi z dostopom do podatkov za raziskovalce in regulatorje ter
preglednostjo oglasevanja, vkljuéno s preglednostjo algoritemskega in priporocilnega sistema; poziva podpisnice, naj
njihovo izpolnjevanje teh obveznosti pregleda neodvisni revizor, in poziva k objavi teh revizijskih poro¢il;

70.  obzaluje nezadostno preglednost v postopku za spremljanje skladnosti s kodeksom in ¢asovnico revizije kodeksa, ki
bo koncana pred prenchanjem posebnega odbora INGE; ugotavlja, da bi morali biti javnosti na voljo vsaj dnevni redi
sestankov, sklepne misli in seznami prisotnosti; poziva podpisnice, naj v Parlamentu potrdijo svoje zaveze v zvezi
s kodeksom ter nacin, na katerega so in bodo izvajale te zaveze;

71.  meni, da bi lahko imeli neodvisni medijski regulatorji, kot je skupina evropskih regulatorjev za avdiovizualne
medijske storitve, klju¢no vlogo pri spremljanju in izvr$evanju kodeksa;

72.  pozdravlja predlog za oblikovanje projektne skupine, predvidene v smernicah Evropske komisije za okrepitev
kodeksa ravnanja; vztraja, naj Komisija povabi predstavnike Parlamenta, nacionalne regulatorje in druge deleznike, vklju¢no
s civilno druzbo in raziskovalno skupnostjo, k sodelovanju v tej projektni skupini;

Kriticna infrastruktura in strateski sektorji

73.  meni, da je klju¢na infrastruktura zaradi svoje medsebojne povezanosti in ¢ezmejne narave vse bolj izpostavljena
zunanjemu vmesavanju, in meni, da bi bilo treba pregledati sedanji okvir; zato pozdravlja predlog Komisije za novo
direktivo za povecanje odpornosti kriti¢nih subjektov, ki zagotavljajo osnovne storitve v Evropski uniji;

74.  priporoca, naj drzave clanice ohranijo posebno pravico do opredelitve kriticnih subjektov, vendar je potrebno
usklajevanje na ravni EU, da bi:

(a) okrepili povezave in komunikacijske kanale, ki jih uporablja ve¢ subjektov, tudi za splo§no varnost misij in operacij EU;
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(b) podprli pristojne organe v drzavah ¢lanicah prek skupine za odpornost kriti¢nih subjektov, pri ¢emer zagotavlja
raznoliko udelezbo deleznikov in zlasti u¢inkovito vklju¢evanje malih in srednjih podjetij (MSP), organizacij civilne
druzbe in sindikatov;

(c) spodbujali izmenjavo najboljsih praks ne le med drzavami ¢lanicami, temve¢ tudi na regionalni in lokalni ravni, tudi
z Zahodnim Balkanom, ter med lastniki in upravljavci kriti¢ne infrastrukture, tudi prek komunikacije med agencijami,
da bi zgodaj prepoznali zaskrbljujoce dogodke in oblikovali ustrezne protiukrepe;

(d) uvedli skupne strategije za odzivanje na kibernetske napade na kriti¢no infrastrukturo;

75.  priporoca, naj se seznam kriti¢nih subjektov razsiri na digitalno volilno infrastrukturo in izobrazevalne sisteme, saj
so kljuénega pomena za zagotavljanje dolgoro¢nega delovanja in stabilnosti EU in njenih drzav ¢lanic, ter da bi bilo treba
omogociti proznost pri odlo¢anju o vkljucitvi novih strateskih sektorjev, ki jih je treba zas¢ititi, na seznam;

76.  poziva k splosnemu pristopu EU k reSevanju vprasanj hibridnih grozenj volilnim postopkom ter k izboljsanju
usklajevanja in sodelovanja med drzavami ¢lanicami; poziva Komisijo, naj v okviru volitev kritiéno oceni odvisnost od
platform in podatkovne infrastrukture; meni, da je demokrati¢ni nadzor nad zasebnim sektorjem pomanjkljiv; poziva
k ve¢jemu demokrati¢nemu nadzoru platform, vklju¢no z ustreznim dostopom do podatkov in algoritmov za pristojne
organe;

77.  priporoca, naj obveznosti iz predlagane direktive, vkljuno z ocenami grozenj, tveganj in ranljivosti za vsako drzavo
EU posebej, odrazajo najnovejsi razvoj in naj jih izvaja skupno raziskovalno sredis¢e v povezavi s centrom INTCEN ESZD;
poudarja, da je treba tem institucijam zagotoviti zadostna sredstva, da bodo lahko zagotovile najsodobnejo analizo pod
strogim demokrati¢nim nadzorom, kar ne bi smelo izkljuCevati predhodne ocene Agencije za temeljne pravice, da se
zagotovi spostovanje temeljnih pravic;

78.  meni, da morajo EU in njene drzave clanice zagotoviti alternativne moZnosti financiranja drzavam kandidatkam za
¢lanstvo v EU z Zahodnega Balkana, kjer se neposredne tuje nalozbe uporabljajo kot geopoliti¢no sredstvo za povecanje
vpliva teh drzav, da bi preprecile, da bi velik del klju¢ne infrastrukture drzav EU in drzav kandidatk prevzele tretje drzave in
druzbe iz teh drzav, kot je na primer pristanisce Pirej v Gr¢iji in kot se trenutno dogaja s kitajskimi nalozbami v podmorske
kable v Baltskem, Sredozemskem in Arkticnem morju; zato pozdravlja uredbo o pregledu neposrednih tujih nalozb kot
pomembno orodje za usklajevanje ukrepov drzav ¢lanic v zvezi s tujimi nalozbami in poziva k trdnejSemu regulativnemu
okviru in strogemu izvajanju tega okvira, da se zagotovi blokada tujih nalozb, ki bi ogrozale varnost EU, kot to doloca
uredba, in da se ve¢ pristojnosti za nadzor nad neposrednimi tujimi nalozbami prenese na institucije EU; poziva k odpravi
nacela najcenejdega ponudnika v odlocitvah vlade o nalozbah; poziva drzave ¢lanice brez mehanizmov pregleda nalozb, naj
te ukrepe uvedejo; meni, da bi moral biti okvir bolje povezan z neodvisnimi analizami nacionalnih institutov EU ter drugih
ustreznih deleznikov, kot so mozganski trusti, da se opredelijo in ocenijo toki neposrednih tujih nalozb; meni, da bi bilo
morda primerno v okvir vkljuciti tudi druge strateske sektorje, kot so 5G in druge informacijske in komunikacijske
tehnologije (IKT), da bi omejili odvisnost EU in njenih drzav ¢lanic od dobaviteljev z visokim tveganjem; poudarja, da bi se
moral ta pristop uporabljati enako za drzave kandidatke in potencialne drzave kandidatke;

79.  meni, da se EU spoprijema z ve¢ izzivi zaradi premajhnih nalozb v preteklosti, kar je prispevalo k njeni odvisnosti
od tujih dobaviteljev tehnologije; priporoca, naj se zajamcijo proizvodne in dobavne verige kriticne infrastrukture in
kriti¢nega materiala v EU; meni, da je premik EU k odprti strateski neodvisnosti in digitalni suverenosti pomemben in prava
pot naprej; poudarja, da se od EU pricakuje, da bo uporabila nova orodja za okrepitev svojega geopoliti¢nega polozaja,
vkljuéno z instrumentom za preprecevanje prisile; meni, da je evropski akt o ¢ipih, ki ga je napovedala Komisija, za
zagotovitev, da se deli, ki so bistveni za proizvodnjo &ipov, proizvajajo v EU, pomemben korak k omejevanju odvisnosti od
tretjih drzav, kot sta Kitajska in ZDA; meni, da je treba nalozbe v proizvodnjo ¢ipov izvajati usklajeno med drzavami in na
podlagi analize povprasevanja, da bi preprecili tekmovanje za nacionalne javne subvencije in razdrobljenost enotnega trga;
zato poziva Komisijo, naj ustanovi namenski evropski sklad za polprevodnike, ki bi lahko podprl oblikovanje potrebne
kvalificirane delovne sile in nadomestil vije stroske ustanovitve proizvodnih in projektnih obratov v Evropski uniji; meni,
da je Tajvan pomemben partner na podrodju spodbujanja proizvodnje polprevodnikov v EU;
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80.  poziva k nadaljnjemu razvoju evropskih mrez podatkovnih infrastruktur in ponudnikov storitev z evropskimi
varnostnimi standardi, kot je projekt GAIA-X, kar je pomemben korak h oblikovanju moznih alternativ obstojecim
ponudnikom storitev, odprtemu, preglednemu in varnemu digitalnemu gospodarstvu naproti; poudarja, da je treba okrepiti
mala in srednja podjetja ter prepreciti kartele na trgu storitev v oblaku; Zeli spomniti, da so podatkovni centri kriti¢na
infrastruktura; je zaskrbljen zaradi vpliva tretjih drzav in njihovih podjetij na razvoj GAIA-X;

81. poudarja, da so integriteta, razpoloZljivost in zaupnost javnih elektronskih komunikacijskih omrezij, kot so
hrbteni¢na internetna omreZja in podmorski komunikacijski kabli, klju¢ne za varnost; poziva Komisijo in drzave ¢lanice,
naj preprecijo sabotazo in vohunjenje v teh komunikacijskih omrezjih ter spodbujajo uporabo interoperabilnih standardov
varnega usmerjanja, da bi zagotovili celovitost in trdnost elektronskih komunikacijskih omrezij in storitev, tudi prek
nedavne strategije Global Gateway;

82.  poziva Komisijo, naj predlaga ukrepe za vzpostavitev varne, trajnostne in praviéne oskrbe s surovinami, ki se
uporabljajo za proizvodnjo kriti¢nih sestavnih delov in tehnologij, vklju¢no z baterijjami in opremo, tehnologijo 5G in
poznejsimi tehnologijami ter kemi¢nimi in farmacevtskimi proizvodi, hkrati pa poudarja pomen svetovne trgovine,
mednarodnega sodelovanja ob popolnem spostovanju pravic delavcev in naravnega okolja, ter ob izvrSevanju mednarodnih
socialnih in trajnostnih standardov v zvezi z uporabo virov; poudarja, da je nujno odobriti potrebno financiranje za
raziskave in razvoj, da bi bilo mogoce v primeru prekinitve dobavne verige najti ustrezne nadomestitve;

Tuje vmesavanje med volilnimi postopki

83.  poziva, naj zascita vsega volilnega postopka postane najpomembnejse evropsko in nacionalno varnostno vprasanje,
saj so svobodne in pravi¢ne volitve srz demokrati¢nega procesa; poziva Komisijo, naj oblikuje boljsi okvir za odzivanje na
tuje vmesavanje v volilne procese, ki bi moral med drugim vkljucevati neposredne komunikacijske kanale z drzavljani;

84.  poudarja, da je treba spodbujati druzbeno odpornost proti dezinformacijam med volilnimi postopki, tudi
v zasebnem in akademskem sektorju, ter sprejeti celosten pristop, v katerem bi bilo treba to vmesavanje obravnavati stalno,
od 3olskih izobrazevalnih programov do tehni¢ne celovitosti in zanesljivosti glasovanja, ter s strukturnimi ukrepi za
odpravo njegove hibridne narave; poziva zlasti k nacrtu za pripravo na evropske volitve leta 2024, ki bi moral vkljucevati
strategijo, usposabljanje in ozave$¢anje evropskih politi¢nih strank in njihovega osebja ter okrepljene varnostne ukrepe za
preprecevanje tujega vmesavanja;

85.  meni, da so napacne informacije in dezinformacije prek druzbenih medijev vse vedji problem za volilno integriteto;
meni, da bi morale platforme druzbenih medijev zagotoviti izvajanje in dobro delovanje politik, da se zas(iti celovitost
volitev; je zaskrbljen zaradi nedavnih ugotovitev o zasebnih podjetjih, ki jih najamejo zlonamerni subjekti, da se vimesavajo
v volitve, ustvarjajo lazne diskurze in spodbujajo viralne zarote, predvsem na druzbenih medijih; poziva k poglobljeni
preiskavi o tem, kako se boriti proti pojavu naro¢anja dezinformacij, saj postaja vse bolj izpopolnjen in pogost v vseh delih
sveta;

86.  poudarja, da so misije za opazovanje volitev izjemno pomembne za zagotavljanje ustreznih informacij in izdajanje
posebnih priporo¢il, da bi volilni sistem postal odpornejsi in da bi pomagali preprecevati tuje vimesavanje v volilne procese;
poziva k izboljSanju in krepitvi volilnih postopkov in misij za opazovanje volitev, saj so klju¢ni instrument za boj proti
nepravicnim in prirejenim volilnim postopkom, ki jih vse pogosteje uporabljajo neliberalni rezimi, da bi izpadli
demokrati¢ni; v zvezi s tem poudarja, da je treba ponovno oceniti in posodobiti orodja in metode za mednarodno
opazovanje volitev, da bi se spopadli z novimi trendi in groznjami, vklju¢no z bojem proti laznim opazovalcem volitev,
izmenjavo dobre prakse z enako misle¢imi partnerji in tesnej$im sodelovanjem z ustreznimi mednarodnimi organizacijami,
kot sta Organizacija za varnost in sodelovanje v Evropi (OVSE) in Svet Evrope, ter vsemi ustreznimi akterji v okviru
deklaracije o nacelih za mednarodno opazovanje volitev in kodeksom ravnanja za mednarodne opazovalce volitev;
poudarja, da sodelovanje poslancev Evropskega parlamenta v nepooblai¢enih misijah za opazovanje volitev spodkopava
verodostojnost in ugled Evropskega parlamenta; pozdravlja in priporo¢a popolno izvr$evanje postopka skupine za podporo
demokraciji in usklajevanje volitev v primerih posameznih neuradnih opazovanj volitev s strani poslancev Evropskega
parlamenta (sprejetega 13. decembra 2018), ki omogoca izkljucitev poslancev iz uradnih delegacij Parlamenta za
opazovanje volitev za Cas trajanja mandata;
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Prikrito financiranje politicnih dejavnosti s strani tujih donatorjev

87.  poudarja, da kljub temu, da je treba Se vedno bolje razumeti ucinke prikritega financiranja politicnih dejavnosti na
protidemokrati¢ne teznje v Evropi na primer, je prikrito tuje financiranje politi¢nih dejavnosti v vsakem primeru huda
krsitev celovitosti demokraticnega delovanja EU in njenih drzav ¢lanic, zlasti med volitvami, in torej krSitev nacela
svobodnih in pravi¢nih volitev; poudarja, da bi bilo torej treba v vseh drzavah ¢lanicah inkriminirati vse prikrite dejavnosti,
ki jih financirajo tuji subjekti in katerih namen je vplivati na evropske ali nacionalne politi¢ne procese; v zvezi s tem
ugotavlja, da drzave, kot je Avstralija, izvajajo zakone, na podlagi katerih je tuje vmesavanje v politiko prepovedano;

88.  obsoja dejstvo, da so ekstremisti¢ne, populisticne, protievropske stranke ter nekatere druge stranke in posamezniki
povezani s poskusi vime$avanja v demokrati¢ne procese Unije in so vanje izrecno vpleteni, ter je zaskrbljen, da se te stranke
uporabljajo kot glas tujih akterjev v vmesavanju za legitimizacijo njihovih avtoritarnih vlad; poziva k popolni pojasnitvi
politicnih in gospodarskih odnosov med temi strankami in Rusijo; meni, da so ti odnosi zelo neprimerni in obsoja
sodelovanje, ki lahko EU in njene drzave ¢lanice pri uresni¢evanju politicnih ciljev izpostavi napadom tujih sil;

89.  poziva drzave clanice, naj odpravijo zlasti naslednje vrzeli pri nadaljnji harmonizaciji nacionalnih predpisov in
uveljavijo prepoved tujih donacij:

(a) prispevki v naravi tujih akterjev politiénim strankam, fundacijam, osebam z javnimi funkcijami ali izvoljenim
uradnikom, vklju¢no s finanénimi posojili pravnih ali fizi¢nih oseb s sedezem zunaj EU in Evropskega gospodarskega
prostora (EGP), razen evropskih volivcev, anonimnimi donacijami nad doloenim pragom in neomejeno porabo za
politi¢ne kampanje, ki omogocajo vpliv prek velikih donacij; politi¢ni posamezniki, akterji ali stranke, ki jim je tuji akter
ponudil in/ali so sprejeli finanéni prispevek ali prispevek v naravi od tujega akterja, morajo o tem porocati pristojnim
organom, o tem pa je nato treba porocati na ravni EU, da se omogo¢i vseevropski nadzor;

Cx

slamnati donatorji z drzavljanstvom drzave ¢lanice (V) preglednost donatorjev, ki so fizi¢ne in pravne osebe, je treba
zagotoviti z izjavami o skladnosti, ki potrjujejo status donatorja, in povecanjem izvrilnih pooblastil volilnih komisij;
donacije iz EU, ki presegajo dolo¢en minimalni prag, bi morale biti registrirane v uradnem in javnem registru ter
povezane s fizi¢no osebo, dolociti pa bi bilo treba tudi zgornjo mejo za donacije fizi¢nih in pravnih oseb (in subvencije)
politi¢nim strankam;

(c) slamnate druzbe in nacionalne héerinske druzbe tujih mati¢nih druzb (*¥): slamnate druzbe bi bilo treba prepovedati in
uvesti strozje zahteve glede razkritja izvora financiranja prek mati¢nih druzb; finan¢na sredstva in donacije politi¢nim
strankam, ki presegajo dolocen prag, morajo biti vpisani v javni register z uradnim imenom in naslovom, ki ju je
mogoce povezati z obstojeCo osebo, drzave ¢lanice pa bi morale zbirati te podatke; poziva Komisijo, naj zagotovi, da
bodo imeli organi v drzavah ¢lanicah pravico preiskati izvor financiranja, da bi preverili informacije domacih héerinskih
druzb in obravnavali pomanjkanje zadostnih podatkov v nacionalnih registrih, zlasti v primerih, ko se uporabi mreza
navideznih druzb;

(d) neprofitne organizacije in tretje strani (**), ki jih usklajujejo tuji akterji in katerih cilj je vplivati na volilne postopke: po
vsej EU bi bilo treba prouciti moznost uvedbe enotnejsih pravil in vecje preglednosti v zvezi z organizacijami, ki
financirajo politicne dejavnosti, da bi neposredno vplivale na volilne postopke, kot so volitve in referendumske
kampanje; taksna pravila neprofitnim organizacijam in tretjim osebam ne bi smela preprecevati, da prejmejo finan¢na
sredstva za tematske kampanje; pravila, ki zagotavljajo preglednost financiranja ali donacij, morajo veljati tudi za
politi¢ne fundacije;

() Oseba, ki politicni stranki ali politicnemu kandidatu v svojem imenu donira denar druge osebe.

("®)  Ta vrzel zajema dva razli¢na pojava: slamnate druzbe brez dejanskih poslovnih dejavnosti, ki sluzijo zgolj prikrivanju financiranja,
in nacionalne hcerinske druzbe tujih mati¢nih druzb, ki se uporabljajo za pretakanje tujega denarja v politiko.

(") Neprofitnim organizacijam in tretjim stranem ni treba razkriti identitete svojih donatorjev, Ceprav lahko v ve¢ drzavah ¢lanicah
financirajo politi¢ne stranke in kandidate.
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(e) spletni politi¢ni oglasi, za katere se pravila o oglasevanju na televiziji, radiu in v tiskanih medijih ne uporabljajo in ki
obicajno niso urejeni s predpisi na ravni EU: spletne politi¢ne oglase, ki jih kupujejo akterji iz drzav zunaj EU in EGP, bi
bilo treba prepovedati in zagotoviti popolno preglednost v zvezi s kupovanjem politiénih oglasov na spletu s strani
akterjev iz EU; poudarja, da je treba zagotoviti veliko ve¢jo preglednost in demokraticno odgovornost glede uporabe
algoritmov; pozdravlja napoved Komisije o novem zakonodajnem predlogu o preglednosti sponzoriranih politi¢nih
vsebin, kot je bilo predlagano v akcijskem nacrtu za evropsko demokracijo, katerega cilj bi moralo biti preprecevanje
oblikovanja mozaika 27 razli¢nih nacionalnih zakonodaj o spletnem politicnem oglasevanju in strankam EU omogociti
spletne kampanje pred evropskimi volitvami, hkrati pa omejiti tveganje tujega vmeSavanja, pri Cemer bi bilo treba
preuditi tudi, katera pravila, ki so jih politicne stranke v posameznih drzavah ¢lanicah in glavne platforme druzbenih
medijev prostovoljno sprejele, lahko postanejo pravila za vse v EU; poziva drzave ¢lanice, naj posodobijo svoje
nacionalne predpise o politicnem oglasevanju, ki niso sledili postopnemu razvoju digitalnega medija kot primarnega
nacina politi¢nega komuniciranja; poziva Komisijo, naj predlaga, kako demokraticno opredeliti politicno tematsko
oglasevanje, da ne bodo zasebne pridobitne platforme ve¢ odlocale o tem, kaj je tematsko in kaj ne;

(f) uvedba spremljanja porabe za volitve prek neodvisnih revizorjev, informacije o porabi in donacijah pa bi bilo treba
pravocasno dati na voljo neodvisnim revizorjem, s ¢imer bi zmanjsali tveganja, kot so navzkrizja interesov in lobiranje
v zvezi s politi¢nimi financami; pri vzpostavitvi proaktivnega razkritja bi morale imeti institucije, pristojne za finan¢ne
predpise, jasen mandat ter imeti moZnost, vire in zakonska pooblastila za izvajanje preiskav in predloZitev zadev
Vv pregon;

90.  poziva torej Komisijo, naj opravi analizo prikritega financiranja in predlozi konkretne predloge za odpravo vseh
vrzeli, ki omogocajo nepregledno financiranje politiénih strank in fundacij ali oseb, ki opravljajo izvoljene funkcije,
s sredstvi tretjih drzav, in predlaga skupne standarde EU, ki bi se uporabljali za nacionalne volilne zakonodaje vseh drzav
¢lanic; meni, da bi si morale drzave ¢lanice prizadevati za uvedbo jasnih zahtev o preglednosti financiranja politicnih strank
in prepovedati donacij, ki so namenjene politicnim strankam in posameznikom, ki so politi¢ni subjekti, ter prihajajo iz
drzav zunaj EU in EGP, z izjemo evropskih volivcev, ki Zivijo zunaj EU in EGP, ter oblikovati jasno strategijo za sistem
sankcij; poziva Komisijo in drzave ¢lanice, naj ustanovijo organ EU za finan¢ni nadzor za boj proti nezakonitim finanénim
praksam in vmesavanju Rusije in drugih avtoritarnih rezimov; poudarja, da je treba prepovedati donacije ali financiranje
z uporabo nastajajocih tehnologij, ki jim je zelo tezko slediti; poziva drzave ¢lanice in Komisijo, naj nadzornim agencijam
dodelijo ve¢ sredstev in obseznejsa pooblastila, da bi izboljsale kakovost podatkov;

91.  se zavezuje, da bo zagotovil, da bodo vse neprofitne organizacije, mozganski trusti, instituti in nevladne organizacije,
ki prispevajo k parlamentarnemu delu pri oblikovanju politike EU ali v posvetovalni vlogi v zakonodajnem postopku,
popolnoma pregledni, neodvisni in brez navzkrizja interesov v smislu njihovega financiranja in lastnistva;

92.  pozdravlja sedanjo revizijo Uredbe (EU, Euratom) §t. 1141/2014 o statutu in financiranju evropskih politi¢nih strank
in evropskih politicnih fundacij; podpira vsa prizadevanja za zagotovitev vedje preglednosti financiranja dejavnosti
evropskih politi¢nih strank in fundacij, zlasti pred evropskimi volitvami leta 2024, vklju¢no s prepovedjo vseh donacij iz
tretjih drZav in anonimnih virov, z izjemo diaspore iz drzav ¢lanic EU, ter donacij iz tretjih drzav, ki jih ni mogoce utemeljiti
s pogodbo, sporazumi o storitvah ali ¢lanarinami, ki bi bili povezani s pripadnostjo evropski politi¢ni stranki, hkrati pa bi
bilo treba dovoliti ¢lanarine nacionalnih strank ¢lanic zunaj EU in EGP evropskim politi¢nim strankam; poziva evropske in
nacionalne politi¢ne stranke, naj se zavezejo boju proti tujemu vmesavanju in boju proti Sirjenju dezinformacij, tako da
podpisejo listino, ki vsebuje posebne zaveze v zvezi s tem;

93.  poudarja, da bi izvajanje Stevilnih priporocil skupine GRECO in Beneske komisije Sveta Evrope povecalo odpornost
politinega sistema drzav ¢lanic in Unije kot celote pred tujim finanénim vplivom;

Kibernetska varnost in odpornost proti kibernetskim napadom

94.  poziva institucije in drZave ¢lanice EU, naj hitro povecajo nalozbe v strateske kibernetske zmogljivosti in moznosti
EU za zaznavanje in razkrivanje tujega vmeSavanja ter boj proti njemu, kot so umetna inteligenca, zavarovana
komunikacija, podatkovna infrastruktura in infrastruktura v oblaku, da bi izboljsali kibernetsko varnost EU, hkrati pa
zagotovili spostovanje ¢lovekovih pravic; poziva Komisijo, naj ve¢ vlozi tudi v izbolj$anje digitalnega znanja ter tehni¢nega
strokovnega znanja EU, da bi izboljsali poznavanje digitalnih sistemov, ki se uporabljajo po vsej EU; poziva Komisijo, naj
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dodeli dodatne ¢loveske, materialne in finan¢ne vire za zmogljivosti za analizo kibernetskih grozenj, in sicer INTCEN ESZD,
ter za kibernetsko varnost institucij, organov in agencij EU, in sicer agencije ENISA in skupine za odzivanje na ra¢unalniske
groznje za institucije, organe in agencije EU (CERT-EU) ter drzave clanice; obzaluje pomanjkanje sodelovanja in
harmonizacije na podro¢ju kibernetske varnosti med drzavami ¢lanicami;

95.  pozdravlja predloga Komisije za novo strategijo za kibernetsko varnost in novo direktivo o ukrepih za visoko
skupno raven kibernetske varnosti v Uniji in razveljavitvi Direktive (EU) 2016/1148 (2% (revidirana direktiva o varnosti
omrezij in informacij); priporoca, naj se v okviru tekocega dela, povezanega s predlogom, odpravijo pomanjkljivosti
direktive o varnosti omrezij in informacij iz leta 2018, zlasti z okrepitvijo varnostnih zahtev, razsiritvijo podro¢ja uporabe,
oblikovanjem okvira za evropsko sodelovanje in izmenjavo informacij, okrepitvijo zmogljivosti drzav ¢lanic na podrodju
kibernetske varnosti, vzpostavitvijo javno-zasebnega sodelovanja, uvedbo strozjih zahtev glede izvrSevanja in prenosom
odgovornosti za kibernetsko varnost na najvisjo raven upravljanja za evropske subjekte, ki so bistvenega pomena za naso
druzbo; poudarja, da je treba doseci visoko skupno raven kibernetske varnosti v vseh drzavah ¢lanicah, da bi zmanjsali
Stevilo Sibkih tock v skupni kibernetski varnosti EU; poudarja, da je treba nujno zagotoviti odpornost informacijskih
sistemov, in v zvezi s tem pozdravlja organizacijsko mreZo za povezovanje v kibernetski krizi (CyCLONe); spodbuja
k nadaljnji promociji ukrepov OVSE za krepitev zaupanja v kibernetski prostor;

96.  pozdravlja predlog Komisije iz revidirane direktive o varnosti omrezij in informacij, da se izvedejo usklajene ocene
varnostnega tveganja kriti¢nih dobavnih verig, podobno kot pri naboru orodij EU 5G, da bi se bolje upostevala tveganja,
povezana z uporabo programske in strojne opreme, ki jo proizvajajo podjetja pod nadzorom tujih drzav; poziva Komisijo,
naj oblikuje svetovne standarde za 6G in pravila konkurence v skladu z demokrati¢nimi vrednotami; poziva Komisijo, naj
spodbuja izmenjave med institucijami EU in nacionalnimi organi na podro¢ju izzivov, primerov dobre prakse in resitev,
povezanih z ukrepi iz nabora orodij; meni, da bi morala EU ve¢ vloziti v svoje zmogljivosti na podro¢ju tehnologij 5G in
tehnologij naslednjih generacij, da bi zmanjsala odvisnost od tujih dobaviteljev;

97.  poudarja, da kibernetski kriminal nima meja, in poziva EU, naj okrepi svoja mednarodna prizadevanja za ucinkovit
boj proti njemu; poudarja, da bi morala EU prevzeti vodilno vlogo pri razvoju mednarodne pogodbe o kibernetski varnosti,
ki dolo¢a mednarodne norme na podrodju kibernetske varnosti za boj proti kibernetskemu kriminalu;

98.  vztraja, da morajo EU, Nato in podobno misle¢i mednarodni partnerji okrepiti svojo pomo¢ Ukrajini na podrocju
kibernetske varnosti; pozdravlja, da se je zacela napotitev strokovnjakov skupine za hitro odzivanje na kibernetske groznje,
ki se financira iz programa stalnega strukturnega sodelovanja (PESCO), in poziva, naj se rezim sankcij EU na kibernetskem
podrogju v celoti uporablja proti posameznikom, subjektom in organom, ki so odgovorni za razli¢ne kibernetske napade na
Ukrajino ali vpleteni vanje;

99.  pozdravlja napoved Komisije za pripravo akta o kibernetski odpornosti, ki bi dopolnjeval evropsko politiko za
kibernetsko obrambo, saj sta kibernetsko in obrambno podrodje zelo povezana; poziva, naj se ve¢ investicij nameni
zmogljivostim in usklajevanju evropske kibernetske obrambe; priporoca, naj se krepitev kibernetskih zmogljivosti nasih
partnerjev spodbuja z misijami EU za usposabljanje ali civilnimi kibernetskimi misijami; poudarja, da je treba uskladiti in
standardizirati usposabljanje na kibernetskem podrocju, in poziva k strukturnemu financiranju EU na tem podrocju;

100.  obsoja, da drzavni subjekti, kot so Maroko, Savdska Arabija, MadZarska, Poljska, Bahrajn, Zdruzeni arabski emirati
in Azerbajdzan mnozi¢no in nezakonito uporabljajo programsko opremo za nadzor Pegasus druzbe NSO Group proti
novinarjem, zagovornikom ¢lovekovih pravic in politikom; opozarja, da je Pegasus le eden od Stevilnih primerov
programov, ki ga drzavni subjekti zlorabljajo za nezakonit mnozi¢ni nadzor nad nedolznimi drzavljani; obsoja tudi druge
drzavne vohunske operacije, uperjene proti evropskim politikom; poziva Komisijo, naj pripravi seznam programske
opreme za nezakonit nadzor in ta seznam stalno posodablja; poziva EU in drzave clanice, naj ta seznam uporabijo za
zagotovitev popolne potrebne skrbnosti na podro¢ju ¢lovekovih pravic in ustreznega preverjanja izvoza evropske
tehnologije za nadzor ter tehni¢ne pomo¢i in uvoza v drzave ¢lanice, ki predstavljajo ocitno tveganje za pravno drzavo;
poleg tega poziva k ustanovitvi laboratorija drzavljanov EU, podobnega laboratoriju v Kanadi, ki bi ga sestavljali novinarji,
strokovnjaki za ¢lovekove pravice in strokovnjaki za obratni inZeniring zlonamerne programske opreme, ki bi odkrival in
razkrival nezakonito uporabo programske opreme za namene nezakonitega nadzora;

(*)  Predlog direktive Evropskega parlamenta in Sveta o ukrepih za visoko skupno raven kibernetske varnosti v Uniji in razveljavitvi
Direktive (EU) 2016/1148 (COM(2020)0823).
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101.  poziva EU, naj sprejme trden regulativni okvir na tem podrodju, tako v EU kot na mednarodni ravni; v zvezi s tem
pozdravlja odloditev urada za industrijo in varnost ameriskega ministrstva za trgovino, da se druzba NSO Group
Technologies uvrsti na ¢rni seznam, tako da se druzbi prepreci, da bi dobivala amerisko tehnologijo;

102.  izraza zaskrbljenost, ker EU sodeluje v sodnih postopkih in pri zadevah kazenskega pregona s tretjimi drzavami, ki
sodelujejo z druzbo NSO in uporabljajo vohunsko programsko opremo Pegasus, da vohunijo za drzavljani EU; poziva
k dodatnim za¢itnim ukrepom in okrepljenemu demokratiénemu nadzoru tega sodelovanja;

103.  poziva Komisijo, naj pregleda evropske nalozbe v druzbo NSO Group Technologies in sprejme ciljno usmerjene
ukrepe za tuje drzave, ki uporabljajo programsko opremo za vohunjenje za drzavljani EU ali osebami, ki imajo status
begunca v drzavah EU;

104.  je zaskrbljen, ker lahko avtoritarni rezimi tudi v EU nezakonito nadzorujejo in nadlegujejo novinarje in
demokrati¢ne aktiviste, ki Zelijo pred temi rezimi pobegniti, in meni, da gre za hudo krsitev temeljnih vrednot Unije in
temeljnih pravic posameznikov, ki so doloCene v Listini, Evropski konvenciji o ¢lovekovih pravicah (EKCP) ter
Mednarodnem paktu o drzavljanskih in politi¢nih pravicah; obzaluje, da Zrtvam te vohunske programske opreme ni
zagotovljena zadostna pravna pomoc;

105.  poudarja, da je treba nujno okrepiti zakonodajni okvir in zagotoviti, da bodo osebe, ki to programsko opremo
distribuirajo, uporabljajo in zlorabljajo za nezakonite in nedovoljene namene, odgovarjale za svoja dejanja; opozarja zlasti
na sankcije, ki so bile 21. junija 2021 nalozene Aleksandru Satrovu, izvrsnemu direktorju beloruskega podjetja, ki proizvaja
programsko opremo za prepoznavanje obrazov, ki jo uporablja eden od avtoritarnih rezimov, na primer za identifikacijo
protestnikov politi¢ne opozicije; poziva Komisijo, naj prepreci vsakrsno uporabo ali financiranje nezakonitih tehnologij za
nadzor v EU; poziva EU in drzave ¢lanice, naj si v dialogu z vladami tretjih drzav in ob okrepljenem demokrati¢nem
nadzoru prizadevajo za odpravo represivnih zakonodajnih praks in zakonodaje na podrocju kibernetske varnosti in boja
proti terorizmu; poziva pristojne organe EU k preiskavi nezakonite uporabe vohunske programske opreme v EU in izvoza
te programske opreme iz EU ter k uvedbi posledic za drzave ¢lanice in pridruzene drzave, tudi tiste, ki sodelujejo
v programih EU, ki so kupile in uporabljale vohunsko programsko opremo ter jo izvaZale za nezakonito uporabo,
usmerjeno proti novinarjem, zagovornikom ¢lovekovih pravic, odvetnikom in politikom;

106.  poziva k ambiciozni reviziji direktive o zasebnosti in elektronskih komunikacijah (*'), da bi povecali zaupnost
komunikacij in osebnih podatkov pri uporabi elektronskih naprav, ne da bi znizali raven varstva, ki jo zagotavlja direktiva
in brez poseganja v odgovornost drzav ¢lanic v zvezi z nacionalno varnostjo; poudarja, da bi morali javni organi imeti
obveznost, da razkrijejo pomanjkljivosti, ki jih odkrijejo v napravah IT; poziva EU in drzave ¢lanice, naj Se naprej usklajujejo
svoje ukrepe na podlagi direktive o napadih na informacijske sisteme (*), da bi zagotovile, da se nezakonit dostop do
informacijskih sistemov in nezakonito prestrezanje opredelita kot kaznivi dejanji ter ustrezno sankcionirata; opozarja, da je
treba vsako kritev zaupnosti za namen nacionalne varnosti izvesti zakonito, za izrecno opredeljene in zakonite namene
v demokrati¢ni druzbi ter v skladu s strogim merilom nujnosti in sorazmernosti, kot zahtevata EKCP in Sodis¢e Evropske
unije;

Zastita drzav clanic, institucij, agencij, delegacij in misij EU

107.  poudarja, da so lahko institucije, organi, agencije, delegacije, misije in operativna omreZja, stavbe in osebje EU tarca
vseh vrst hibridnih groZenj in napadov tujih drzavnih akterjev ter da bi jih bilo treba zato ustrezno zaicititi, posebno
pozornost pa je treba nameniti sredstvom, prostorom in dejavnosti ESZD v tujini ter varnosti osebja EU, napotenega
v nedemokrati¢ne drZave z represivnimi rezimi; poziva k strukturiranemu odzivu misij skupne varnostne in obrambne
politike na te groznje ter k konkretnejsi podpori tem misijam prek strateskega komuniciranja; je seznanjen, da se Stevilo
napadov, ki jih podpirajo drzave, na institucije, organe in agencije EU, vklju¢no z Evropsko agencijo za zdravila, ter
institucije in javne organe drzav ¢lanic nenehno povecuje;

(*)  Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov in varstvu zasebnosti na
podrocju elektronskih komunikacij (UL L 201, 31.7.2002, str. 37).

(*®  Direktiva 2013/40/EU Evropskega parlamenta in Sveta z dne 12. avgusta 2013 o napadih na informacijske sisteme in nadomestitvi
Okvirnega sklepa Sveta 2005/222/PNZ (UL L 218, 14.8.2013, str. 8).
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108.  poziva k temeljitemu in rednemu pregledu vseh storitev, omreZij, opreme in strojne opreme institucij, organov,
agencij, delegacij, misij in operacij EU, da bi izboljsali njihovo odpornost na kibernetske groznje in izkljucili potencialno
nevarne programe in naprave, kot so tisti, ki jih je razvil Kaspersky Lab; poziva institucije EU in drzave ¢lanice, naj osebju
zagotovijo ustrezne smernice in varna orodja; poudarja, da je treba v institucijah in upravah povelati ozave$cenost
o uporabi varnih storitev in omrezij, tudi med misijami; ugotavlja, da imajo odprtokodni omrezni operacijski sistemi, ki jih
pogosto uporabljajo zavezniske vojaske in vladne agencije, prednosti zaradi zaupanja vanje in varnosti;

109. poudarja pomen ucinkovitega, pravoCasnega in tesnega usklajevanja med razli¢nimi institucijami, organi in
agencijami EU, specializiranimi za kibernetsko varnost, kot so CERT-EU in njene v celoti razvite operativne zmogljivosti, pa
tudi ENISA in prihodnja skupna kibernetska enota, ki bo zagotovila usklajen odziv na obsezne kibernetske groznje v EU;
pozdravlja sedanje strukturirano sodelovanje med skupino CERT-EU in agencijo ENISA; pozdravlja tudi ustanovitev delovne
skupine EU za kibernetsko obvescevalno dejavnost v okviru EU INTCEN, ki naj bi pospesila stratesko sodelovanje na
obvescevalnem podrodju; pozdravlja nedavne pobude generalnih sekretariatov institucij EU za oblikovanje skupnih pravil
o informacijski in kibernetski varnosti;

110.  z zanimanjem pricakuje predloga Komisije v zvezi s predpisi o vzpostavitvi regulativnega okvira za informacijsko
in kibernetsko varnost v vseh institucijah, organih in agencijah EU ter meni, da bi morali ti predpisi vkljucevati krepitev
zmogljivosti in odpornosti; poziva Komisijo in drzave clanice, naj za kibernetsko varnost institucij EU dodelijo dodatna
sredstva in vire, da bi se spoprijele z izzivi, ki jih prinasajo nenehno razvijajoce se groznje;

111.  z zanimanjem pric¢akuje posebno porocilo Rac¢unskega sodis¢a o reviziji kibernetske varnosti, ki bo predvidoma
pripravljeno na zacetku leta 2022;

112.  poziva k temeljiti preiskavi prijavljenih primerov infiltracije tujega osebja med osebje institucij EU; poziva
k pregledu in morebitni reviziji kadrovskih postopkov, vklju¢no s preverjanjem pred zaposlitvijo, da bi odpravili vrzeli, ki
omogocajo tuje infiltracijo; poziva upravljavske organe Parlamenta, naj izboljsajo postopke varnostnega preverjanja osebja
ter poostrijo pravila in preverjanja za vstop v prostore Parlamenta, da bi posameznikom, ki so tesno povezani s tujimi
interesi, preprecili dostop do zaupnih sej in informacij; poziva belgijske oblasti, naj pregledajo in posodobijo nacionalni
okvir za boj proti vohunjenju, da bi omogocile uc¢inkovito odkrivanje, pregon in kaznovanje storilcev kaznivih dejanj;
poziva k podobnim ukrepom v drugih drzavah ¢lanicah, da bi zascitili institucije in agencije EU na njihovem ozemlju;

113.  poziva vse institucije EU, naj svoje osebje ozavestijo z ustreznim usposabljanjem in smernicami za preprecevanje,
zmanj$anje in obravnavo kibernetskih in nekibernetskih varnostnih tveganj; poziva k obveznemu in rednemu varnostnemu
usposabljanju in usposabljanju na podrocju IKT vseh zaposlenih (tudi pripravnikov) in poslancev Evropskega parlamenta;
poziva k rednemu in namenskemu evidentiranju in ocenjevanju tveganja tujega vpliva v institucijah;

114.  poudarja, da je treba vzpostaviti ustrezne postopke za krizno upravljanje v primerih manipulacije z informacijami,
vkljucno s sistemi opozarjanja med upravnimi ravnmi in sektorji, da bi zagotovili vzajemno obve$¢anje in preprecili Sirjenje
manipulacije z informacijami; v zvezi s tem pozdravlja sistem hitrega obvesanja in postopek hitrega obvescanja, ki sta bila
vzpostavljena pred evropskimi volitvami leta 2019, ter postopke, vzpostavljene v upravah Komisije in Parlamenta, za
opozarjanje o morebitnih primerih, ki vplivajo na institucije ali demokrati¢ne procese EU; poziva uprave EU, naj okrepijo
svoje spremljanje, med drugim z vzpostavitvijo centralnega odloZis¢a in orodja za sledenje incidentom, ter razvijejo skupni
nabor orodij, ki bi se uporabila v primeru prejema opozorila prek sistema hitrega obves¢anja;

115.  poziva k obvezni preglednosti pravil za potovanja, ki jih tuje drzave in subjekti ponujajo uradnikom institucij EU,
vklju¢no s poslanci Evropskega parlamenta, akreditiranimi pomoc¢niki in svetovalci skupin, in nacionalnim uradnikom,
vkljuéno z, vendar ne omejeno na: ime placilnih posrednikov, strosek potovanja in navedeni razlog; ponovno opozarja, da
tak$nih organiziranih potovanj ni mogoce Steti za uradne delegacije Evropskega parlamenta, in v primeru nespostovanja
tega pravila poziva k strogim sankcijam; poudarja, da lahko neformalne prijateljske skupine spodkopavajo delo uradnih
organov Evropskega parlamenta ter njegov ugled in skladnost njegovega delovanja; poziva upravljavske organe Parlamenta,
naj povecajo preglednost in odgovornost teh skupin ter izvr§ujejo veljavna pravila in sprejmejo potrebne ukrepe, kadar
tretje drzave zlorabljajo te prijateljske skupine; poziva kvestorje, naj oblikujejo in vzdrzujejo dostopen in posodobljen
register prijateljskih skupin in izjav;
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Vmesavanje globalnih akterjev prek zajemanja elit, nacionalnih diaspor, univerz in kulturnih dogodkov

116.  obsoja vse oblike zajemanja elit in tehniko kooptiranja najvijih javnih usluzbencev in nekdanjih politikov EU, ki jih
uporabljajo tuja podjetja, povezana z vladami, ki so dejavno vpletene v vimesavanje v EU, ter obzaluje, da ni dovolj orodij in
izvrsilnih ukrepov, potrebnih za prepre¢evanje teh praks; meni, da bi moralo imeti razkrivanje zaupnih informacij,
pridobljenih med izvajanjem javnih pooblastil ali opravljanjem funkcij javnih usluzbencev, v $kodo strateskih interesov EU
in njenih drzav ¢lanic pravne posledice in bi jih bilo treba sankcionairati, vklju¢no s takojsnjo odpustitvijo in/ali prepovedjo
zaposlitve v institucijah v prihodnosti; meni, da bi morala biti izjava o dohodkih in premoZenju teh posameznikov javno
dostopna;

117.  poziva Komisijo, naj spodbuja in usklajuje ukrepe za prepreCevanje zajemanja elit, kot so dopolnitev in izvajanje
obicajnega izvrievanja obdobja mirovanja za komisarje EU in druge visoke uradnike EU z obveznostjo porocanja po izteku
tega obdobja, da bi odpravili prakso vrtljivih vrat, in strukturirana pravila o preprecevanju zajemanja elit na ravni EU;
poziva Komisijo, naj oceni, ali obstojece zahteve po obdobju mirovanja $e vedno ustrezajo svojemu namenu; poudarja, da
bi morali nekdanji politiki in javni usluzbenci EU opozoriti ustrezni nadzorni organ, ko jih kontaktira tuja drzava, in biti
delezni zascite zvizgacev; poziva vse drzave ¢lanice, naj uporabijo in uskladijo obdobja mirovanja za svoje politi¢no vodstvo
ter zagotovijo, da imajo vzpostavljene ukrepe in sisteme, ki od javnih usluzbencev zahtevajo, da prijavijo svoje zunanje
dejavnosti, zaposlitev, nalozbe, premozenje in znatna darila ali koristi, ki lahko povzrocijo navzkrizje interesov;

118.  je zaskrbljen zaradi celovitih strategij lobiranja, ki zdruzujejo industrijske interese in tuje politi¢ne cilje, zlasti
strategije, ki sluZijo interesom avtoritarnih drzav; zato poziva institucije EU, naj preoblikujejo register za preglednost, tudi
z uvedbo strozjih pravil o preglednosti, evidentiranjem tujih financnih sredstev za lobiranje, povezano z EU, in
vzpostavitvijo rubrike, ki bo omogocala identifikacijo financiranja s strani tujih vlad; poziva k u¢inkovitemu sodelovanju
vseh institucij EU na tem podro¢ju; meni, da je avstralska shema preglednosti tujih vplivov primer dobre prakse, ki ji je treba
slediti;

119.  poziva drzave clanice, naj v skladu s primeri dobre prakse drugih podobno misle¢ih demokracij razmislijo
o0 vzpostavitvi sistema registracije tujih vplivov in vladnega registra prijavljenih dejavnosti, ki se izvajajo za tuje drzave ali
v njihovem imenu;

120.  je zaskrbljen zaradi poskusa tujih avtoritarnih drzav, da bi nadzorovale diaspore, ki Zivijo na ozemlju EU; opozarja
na klju¢no vlogo kitajske zdruzene fronte, in sicer oddelka, ki odgovarja neposredno centralnemu komiteju kitajske
komunisti¢ne partije in je zadolZen za usklajevanje kitajske strategije za zunanje vmesavanje prek strogega nadzora nad
kitajskimi posamezniki in kitajskimi podjetji v tujini; opozarja na izkusnje Avstralije in Nove Zelandije z zdruZeno fronto;

121.  ostro obsoja prizadevanja Kremlja za instrumentalizacijo manjsin drzav ¢lanic EU z izvajanjem politik povezovanja
s sonarodnjaki, zlasti v baltskih drzavah in drzavah vzhodnega sosedstva, ki je del geopoliti¢ne strategije Putinovega rezima,
katere cilj je razdeliti druzbe v EU, in uveljavljanja koncepta ,ruskega sveta“, ki naj bi upravicil ekspanzivne ukrepe tega
rezima; ugotavlja, da so Stevilne ruske ,zasebne fundacije®, ,zasebna podjetja“, ,medijske organizacije” in ,nevladne
organizacije“ v drzavni lasti ali na skrivaj povezane z rusko drzavo; poudarja, da je pri dialogu z rusko civilno druzbo zelo
pomembno razlikovati med organizacijami, na katere ruska vlada nima vpliva, in tistimi, ki so povezane s Kremljem; Zeli
spomniti, da obstajajo tudi dokazi o ruskem vmesSavanju in manipulaciji v Stevilnih zahodnih liberalnih demokracijah, pa
tudi o dejavni podpori ekstremisti¢nim silam in radikalnim subjektom, da bi spodbudili destabilizacijo Unije; ugotavlja, da
Kremelj kot del svojega ekosistema dezinformacij kot pogosto izkoris¢a kulturo, vkljuéno s priljubljeno glasbo,
avdiovizualno vsebino in literaturo; obzZaluje poskuse Rusije, da ne bi v celoti priznala zgodovine sovjetskih zlo¢inov in
namesto tega uvaja novi ruski diskurz;

122, je zaskrbljen zaradi poskusov turske vlade, da bi vplivala na ljudi s turskimi koreninami, da bi diasporo uporabila
kot posrednico za polozaje Ankare in razdelila evropske druzbe, zlasti prek predsedstva za Turke v tujini in sorodne
skupnosti; obsoja odprte poskuse Turcije, da bi uporabila svojo diasporo v Evropi, da bi spremenila potek volitev;
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123.  obsoja prizadevanja Rusije, da bi izkoristila etni¢ne napetosti na Zahodnem Balkanu za podziganje konfliktov in
razdelitev skupnosti, kar bi lahko povzrocilo destabilizacijo vse regije; je zaskrbljen, ker pravoslavna cerkev v drzavah, kot
so Srbija, Crna gora in Bosna in Hercegovina, zlasti v Republiki Srbski, poskusa predstavljati Rusijo kot zai¢itnico
tradicionalnih druzinskih vrednot in utrditi odnose med drzavo in cerkvijo; je zaskrbljen, ker MadZarska in Srbija pomagata
Kitajski in Rusiji pri uresnievanju njunih geopoliticnih ciljev; priporoca, da se organizirajo dialogi s civilno druzbo
Zahodnega Balkana in zasebnim sektorjem, da bi uskladili prizadevanja za boj proti dezinformacijam v tej regiji, pri cemer
bi se osredotocili na raziskave in analize ter vkljuCevanje regionalnega strokovnega znanja; poziva Komisijo, naj izgradi
potrebno infrastrukturo za pripravo z dokazi podprtih odzivov na kratkoro¢ne in dolgoro¢ne groznje dezinformacij na
Zahodnem Balkanu; poziva ESZD, naj se osredoto¢i na bolj proaktivno stalisce, in sicer na povecanje verodostojnosti EU
v tej regiji, namesto da jo zagovarja, in razsiritev spremljanja strategije StratCom, da bi se osredoto¢ili na ¢ezmejne groznje
dezinformacij, ki prihajajo iz drzav Zahodnega Balkana in njihovih sosed;

124.  poudarja, da morajo EU in njene drzave clanice okrepiti podporo drzavam vzhodnega partnerstva, zlasti
s sodelovanjem pri krepitvi drzavne in druzbene odpornosti proti dezinformacijam in ruski drzavni propagandi, da bi se
zoperstavili strateski oslabitvi in razdrobitvi svojih druzb in institucij;

125.  je zaskrbljen zaradi ekstrateritorialne uporabe prisilnih ukrepov, ki izhajajo iz novega hongkonskega zakona
o nacionalni varnosti in kitajskega zakona o boju proti tujim sankcijam, skupaj s sporazumi o izro¢itvi, ki jih ima Kitajska
z drugimi drzavami, kar Kitajski omogoca izvajanje obseznih odvracilnih ukrepov proti kriti¢nim nekitajskim drzavljanom,
v nedavnem primeru proti dvema danskima poslancema, ter kitajskih protiukrepov proti petim poslancem Evropskega
parlamenta, pododboru Parlamenta za ¢lovekove pravice, trem poslancem iz drzav ¢lanic EU, Politicnemu in varnostnemu
odboru Sveta EU, dvema evropskima strokovnjakoma in dvema evropskima mozZganskima trustoma v Nemciji in na
Danskem; poziva vse drzave clanice, naj se uprejo izrocitvi in jo zavrnejo ter po potrebi zagotovijo ustrezno zaicito za
zadevne posameznike, da se preprecijo morebitne krsitve ¢lovekovih pravic;

126.  je zaskrbljen zaradi $tevilnih evropskih univerz, $ol in kulturnih sredis¢, ki sodelujejo s kitajskimi subjekti, vklju¢no
s Konfucijevimi instituti, kar omogoca krajo znanstvenega znanja in izvajanje strogega nadzora nad vsemi temami raziskav
in poucevanja, povezanimi s Kitajsko, pri cemer gre torej za krsitev ustavne zasc¢ite akademske svobode in avtonomije, ter
izvajanje nadzora nad izbiro kulturnih dejavnosti, povezanih s Kitajsko; je zaskrbljen, da bi lahko ti ukrepi povzrocili
izgubo poznavanje vprasanj, povezanih s Kitajsko, kar bi EU prikrajsalo za potrebne pristojnosti; je zaskrbljen na primer,
ker je informacijski urad drzavnega sveta kitajske vlade leta 2014 sponzoriral kitajsko knjiznico pri Evropski akademiji (**);
je globoko zaskrbljen zaradi poskusov Kitajske, da pritiska in cenzurira nantski muzej v zvezi z organizacijo razstave
o Dzingiskanu, ki je bila prvotno naértovana za leto 2020 (**); poziva Komisijo, naj olajsa izmenjavo dobre prakse med
drzavami ¢lanicami za boj proti tujemu vmesavanju v kulturnem in izobraZevalnem sektorju;

127.  je zaskrbljen zaradi primerov prikritega financiranja raziskav, ki se izvajajo v Evropi, vklju¢no s kitajskimi poskusi
prevzemanja nadarjenih posameznikov prek nacrta Thousand Talents in Stipendij Konfucijevega instituta, ter zaradi
namernega mesanja vojaskih in civilnih znanstvenih projektov prek kitajske strategije zdruzZevanja civilnih in vojaskih
vidikov; poudarja, da poskusajo kitajske visokoSolske ustanove podpisati memorandume o soglasju s partnerskimi
institucijami v Evropi, ki vsebujejo dolocbe, ki Sirijo kitajsko propagando ali spodbujajo podporo stalis¢em Kitajske
komunisti¢ne partije ali politicnim pobudam, kot je pobuda En pas, ena pot, in s tem zaobidejo in ogroZajo uradna stalisca
vlad zadevnih drzav; poziva kulturne, akademske in nevladne institucije, naj izboljsajo preglednost glede vpliva Kitajske, in
jih poziva, naj objavijo vse izmenjave in sodelovanje s kitajsko vlado in sorodnimi organizacijami;

128.  obsoja odloc¢itev madzarske vlade, da odpre podruznico univerze v Fudanu, hkrati pa zapre Srednjeevropsko
univerzo v Budimpesti; je zaskrbljen zaradi vse vecje finan¢ne odvisnosti evropskih univerz od Kitajske in drugih tujih
drzav, zaradi tveganja, da bodo ob¢utljivi podatki, tehnologije in rezultati raziskav presli v tuje drzave in posledice, ki bi jih
ta odvisnost lahko imela za akademsko svobodo; poudarja pomen akademske svobode za obravnavanje dezinformacij in
operacij vplivanja; spodbuja te institucije, naj pred sklenitvijo novih partnerstev s tujimi partnerji opravijo podrobne ocene

(®)  https:/|www.coleurope.eu/events/official-inauguration-china-library
() https:/|www.chateaunantes.fr/expositions|fils-du-ciel-et-des-steppes/
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ranljivosti; poudarja, da bi moralo biti akademsko osebje usposobljeno, da prijavi prikrito financiranje ali vpliv prek
posebne odprte telefonske Stevilke, in da bi morali biti prijavitelji vedno zasiteni; poziva Komisijo in drzave ¢lanice, naj
zagotovijo, da bodo na evropskih univerzah sredstva za raziskave, ki so geopoliticnega pomena, evropskega izvora; poziva
Komisijo, naj predlaga zakonodajo o povecanju preglednosti tujega financiranja univerz, nevladnih organizacij in
mozganskih trustov, na primer z obveznimi izjavami o donacijah, skrbnim pregledom njihovih tokov financiranja in
razkritjem financiranja, prispevkov v naravi in subvencij tujih strank; poziva organe drzav ¢lanic, naj sprejmejo ucinkovita
pravila o tujem financiranju visoko3olskih ustanov, vklju¢no s strogimi zgornjimi mejami in zahtevami glede porocanja;

129.  poudarja, da v zasebnem sektorju obstajajo podobna tveganja za varnost in krajo intelektualne lastnine, kjer bi
lahko zaposleni imeli dostop do klju¢nih tehnologij in poslovnih skrivnosti; poziva Komisijo in drzave ¢lanice, naj
spodbujajo akademske ustanove in zasebni sektor k oblikovanju celovitih programov za varnost in skladnost, vklju¢no
s posebnimi varnostnimi pregledi za nove pogodbe; ugotavlja, da so morda za nekatere profesorje ali zaposlene, ki delajo na
kriti¢nih raziskavah in proizvodih, upraviene strozje omejitve glede sistemov in dostopa do omrezja ter varnostnega
preverjanja;

130.  ugotavlja, da revidirana direktiva o modri karti (*)), ki usposobljenim migrantom iz tretjih drzav olajsuje vstop
v EU, kitajskim in ruskim podjetjem s sedezem v Evropi na primer omogoca, da sem pripeljejo usposobljene migrante iz
svojih drzav; poudarja, da bi to lahko drzavam ¢lanicam otezZilo izvajanje nadzora nad prihodom teh drzavljanov, to pa bi
lahko povzrocilo tveganje tujega vmesavanja;

131.  je seznanjen z vse vecjim Stevilom Konfucijevih institutov, ki se ustanavljajo po svetu in zlasti v Evropi; ugotavlja,
da je Center za jezikovno izobrazevanje in sodelovanje, prej znan kot sedez Konfucijevega instituta ali Hanban (Urad za
mednarodno organizacijo kitajskega jezikovnega sveta), ki je odgovoren za program Konfucijevih institutov po vsem svetu,
del propagandnega sistema kitajske partijske drzave; poziva drzave ¢lanice in Komisijo, naj podprejo neodvisne jezikovne
tecaje kitajs¢ine, v katere ne bosta vpleteni kitajska drzava in z njo povezane organizacije; meni, da bi lahko bil nedavno
ustanovljeni nacionalni kitajski center na Svedskem pomemben primer, kako povecati neodvisno znanje o Kitajski v Evropi;

132.  meni tudi, da so Konfucijevi instituti platforma za lobiranje za kitajske gospodarske interese, kitajsko obves¢evalno
sluzbo in novacenje agentov in vohunov; opozarja, da se je zaradi tveganj kitajskega vohunjenja in vmesavanja veliko
univerz odlocilo za prekinitev svojega sodelovanja s Konfucijevimi instituti, in sicer univerza v Diisseldorfu leta 2016,
univerzi v Bruslju (Université libre de Bruxelles in Vrije Universiteit Brussel) leta 2019, univerza v Hamburgu leta 2020 in
vse univerze na Svedskem; poziva, naj ve¢ univerz razmisli o svojem sedanjem sodelovanju in naj zagotovijo, da ne bo
vplivalo na njihovo akademsko svobodo; poziva drzave ¢lanice, naj pozorno spremljajo poucevanje, raziskave in druge
dejavnosti v okviru Konfucijevih institutov ter v primerih, ko je domnevno vohunjenje ali vmeSavanje podkrepljeno
z jasnimi dokazi, sprejmejo izvrilne ukrepe za zascito evropske gospodarske in politi¢ne suverenosti, vklju¢no z zavrnitvijo
financiranja ali odvzemom licenc povezanim institutom;

133.  ugotavlja, da se lahko tuje vmesavanje izvaja tudi prek vpliva na verske ustanove in njihove instrumentalizacije, kot
so ruski vpliv v pravoslavnih cerkvah, zlasti v Srbiji, Crni gori, Bosni in Hercegovini, zlasti v Republiki Srbski, Gruziji in
deloma v Ukrajini, ki vklju¢uje ustvarjanje razdora med lokalnim prebivalstvom, pristransko pisanje zgodovine in
spodbujanje programa proti EU, vpliv turske vlade v mosejah v Franciji in Nemciji in vplive Savdske Arabije prek salafitskih
mosej v Evropi, v katerih se spodbuja radikalni Islam; poziva Komisijo in drzave ¢lanice, naj zagotovijo boljse usklajevanje
na podro¢ju zascite verskih ustanov pred tujim vmesavanjem ter omejijo financiranje in povecajo njegovo preglednost;
poziva drzave ¢lanice, naj pozorno spremljajo dejavnosti verskih ustanov ter po potrebi in kjer je podkrepljeno z dokazi,

sprejmejo ukrepe, vklju¢no z zavrnitvijo financiranja ali odvzemom licenc s tem povezanim institutom;

134.  poziva ESZD, naj izvede Studijo o razsirjenosti in vplivu zlonamernih drzavnih akterjev v evropskih mozganskih
trustih, univerzah, verskih organizacijah in medijskih institucijah; poziva vse institucije EU in drzave ¢lanice, naj sodelujejo
z delezniki in strokovnjaki ter sodelujejo v sistemati¢nem dialogu z njimi, da bi natan¢no opredelili in spremljali tuje vplive

(¥)  Direktiva (EU) 2021/1883 Evropskega parlamenta in Sveta z dne 20. oktobra 2021 o pogojih za vstop in prebivanje drzavljanov
tretjih drzav za namen visokokvalificirane zaposlitve ter razveljavitvi Direktive Sveta 2009/50/ES (UL L 382, 28.10.2021, str. 1).
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na kulturnem, akademskem in verskem podroc¢ju; poziva k vedji izmenjavi vsebin med evropskimi nacionalnimi
radiodifuzijskimi hiSami, tudi tistimi v sosednjih drzavah;

135.  je zaskrbljen zaradi porocil o tujem vmesavanju v evropske pravosodne sisteme; posebej opozarja na izvrSevanje
ruskih sodb na evropskih sodis¢ih proti nasprotnikom Kremlja; poziva drzave ¢lanice, naj ozavescajo pravosodno osebje in
sodelujejo s civilno druzbo, da bi preprecile tujim vladam, da bi zlorabile mednarodno pravosodno sodelovanje in evropska
sodi§¢a; poziva ESZD, naj narodi tudijo o razsirjenosti in vplivu tujega vmeSavanja v evropske sodne postopke; ugotavlja,
da bo morda treba na podlagi te $tudije predlagati spremembe zahtev glede preglednosti in financiranja sodnih postopkov;

Odvracanje, pripisovanje odgovornosti in kolektivni protiukrepi, vkljucno s sankcijami

136. meni, da so se rezimi sankcij, ki jih je EU vzpostavila nedavno, kot sta sklop omejevalnih ukrepov proti
kibernetskim napadom, ki ogrozZajo Unijo in njene drzave ¢lanice (*), in globalni sistem sankcij EU na podro¢ju ¢lovekovih
pravic (¥) (zakon Magnickega), sprejeta 17. maja 2019 oziroma 7. decembra 2020, izkazali kot ukrepi z dodano vrednostjo,
saj EU zagotavljajo koristna orodja za odvracanje; poziva Komisijo, naj pripravi zakonodajni predlog za sprejetje novega
tematskega rezima sankcij za boj proti hudim kaznivim dejanjem korupcije; opozarja, da sta bila rezima sankcij v zvezi
s kibernetskimi napadi in ¢lovekovimi pravicami uporabljena dvakrat, in sicer leta 2020 oziroma 2021; poziva, naj postane
rezim sankcij v zvezi s kibernetskimi napadi trajen in poziva drzave ¢lanice, naj si izmenjujejo vse dokaze in obvescevalne
podatke ter tako prispevajo k oblikovanju seznamov sankcij za kibernetske napade;

137.  poziva EU in njene drzave ¢lanice, naj sprejmejo dodatne ukrepe proti tujemu vmesavanju, vkljuéno z obseznimi
dezinformacijskimi kampanjami, hibridnim groznjam in hibridnemu vojskovanju, in sicer ob popolnem upostevanju
svobode izraZzanja in obve$Canja, tudi z vzpostavitvijo rezima sankcij; meni, da bi to moralo vkljucevati uvedbo
medsektorskega in asimetricnega okvira sankcij ter diplomatske sankcije, prepoved potovanja, zamrznitev sredstev in
odvzem dovoljenj EU za prebivanje tujim posameznikom in njihovim druzinskim ¢lanom, povezanim s poskusi tujega
vmesavanja, ki bi morali biti ¢im bolj natanéno usmerjeni na nosilce odlo¢anja in organe, odgovorne za agresivna dejanja,
pri Cemer bi se bilo treba izogibati okolju, ki bi temeljilo na nacelu ,milo za drago, v skladu s ¢lenom 29 PEU in
¢lenom 215 Pogodbe o delovanju Evropske unije (PDEU) (omejevalni ukrepi) ter trdno vkljuceni v skupno zunanjo in
varnostno politiko (SVZP) Unije ter stebre SVOP; poziva drzave ¢lanice, naj tuje in domace vmesavanje in dezinformacije
obravnavajo kot stalno tocko na dnevnem redu Sveta za zunanje zadeve; poziva EU, naj opredeli mednarodno protipravno
dejanje ter sprejme najnizji prag za uvedbo protiukrepov na podlagi te nove opredelitve, priloZena pa naj bo tudi ocena
ucinka za zagotovitev pravne varnosti; ugotavlja, da bi moral imeti Svet moznost, da o sankcijah v zvezi s tujim
vmesavanjem odloca z vecino glasov, ne pa s soglasjem; meni, da bi morale drzave, ki so vpletene v tuje vmesavanje in
manipulacijo z informacijami z namenom destabilizacije razmer v EU, placati za svoje odlocitve ter nositi gospodarske
infali diplomatske posledice infali posledice za svoj ugled; poziva Komisijo in podpredsednika Komisije/visokega
predstavnika Unije za zunanje zadeve in varnostno politiko, naj v zvezi s tem predlozita konkretne predloge;

138.  vztraja, da je treba v zvezi z rezimom sankcij, namenjenim zas¢iti demokrati¢énih procesov, ¢lovekovih pravic in
svobos¢in, dolocenih v Pogodbah, posebno pozornost nameniti vplivom nalozenih sankcij na temeljne pravice in
svobos¢ine, da bi Se naprej spostovali Listino, poleg tega mora biti rezim pregleden, kar zadeva razloge, na katerih temelji
odlo¢itev o uvedbi sankcij; poudarja, da je treba na ravni EU bolj pojasniti obseg in ucinek sankcij zoper povezane osebe,
kot so drzavljani in podjetja EU;

139.  meni, da so lahko hibridni napadi sicer razli¢ni, vendar lahko zaradi svojega obsega, narave in kumulativnega
ucinka resno ogrozijo vrednote, temeljne interese, varnost, neodvisnost in celovitost EU in njenih drzav ¢lanic ter krepitev
in podporo demokracije, pravne drzave, ¢lovekovih pravic, nacel mednarodnega prava in temeljnih pravic; pozdravlja

(*)  https:/[eur-lex.europa.eu/legal-content/SL/TXT[?uri=0J%3AL%3A2019%3A1291%3ATOC
(*)  https:/|eur-lex.curopa.eu/legal-content/SL/TXT[?uri=0J:L:2020:410LTOC
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dejstvo, da akcijski nacrt za evropsko demokracijo predvideva, da bosta Komisija in ESZD skupaj oblikovali nabor orodij za
operacije tujega vimeSavanja in vplivanja, vklju¢no s hibridnimi operacijami in jasnim pripisovanjem zlonamernih napadov
tretjih strani in drzav na EU;

140.  poudarja, da se na mednarodni ravni vse bolj krepi zavedanje, da nekateri ukrepi tujega vmesavanja resno vplivajo
na demokrati¢ne procese in uveljavljanje pravic ali opravljanje dolznosti; v zvezi s tem opozarja na spremembe, uvedene
leta 2018 z zakonom o spremembi avstralske zakonodaje o nacionalni varnosti (vohunjenje in tuje vmesavanje), katerega
cilj je z uvedbo novih kaznivih dejanj, kot je namerno tuje vmesavanje, inkriminirati prikrite in zavajajoce dejavnosti tujih
akterjev, namenjene poseganju v politi¢ne ali vladne postopke, vplivanju na pravice ali dolZnosti ali zagotavljanju podpore
obvescevalnim dejavnostim tujih vlad;

141.  se zaveda, da mora Unija v skladu s ¢lenom 21(3) PEU zagotoviti usklajenost med razlicnimi podrodji svojega
zunanjega delovanja ter med temi podro¢ji in drugimi politikami, opredeljenimi v Pogodbah; v zvezi s tem poudarja, da je
bilo tuje vmesavanje, kot je groznja, ki jo predstavljajo tuji teroristi¢ni borci in skupine, ki vplivajo na posameznike v EU,
obravnavano tudi z Direktivo (EU) 2017/541 Evropskega parlamenta in Sveta z dne 15. marca 2017 o boju proti
terorizmu (*%);

142.  poudarja, da bi zato, da bi okrepili njihov ucinek, bilo treba sankcije naloziti skupaj, in sicer, ko je to mozno, ob
usklajevanju s podobno misle¢imi partnerji, ter po moznosti vkljuciti $¢ mednarodne organizacije in jih uradno opredeliti
v mednarodnem sporazumu, ob preucitvi tudi morebitnih drugih odzivov na napade; ugotavlja, da bi morale drzave
kandidatke in potencialne drzave kandidatke prav tako sprejeti te sankcije, da bi se uskladile s skupno zunanjo in varnostno
politiko EU; je seznanjen s pomembnim delom Nata na podro¢ju hibridnih grozenj in v zvezi s tem Zeli spomniti na
sporocilo z zasedanja Nata z dne 14. junija 2021, v katerem je bilo potrjeno, da bo Severnoatlantski svet o tem, ali dolocen
kibernetski napad upravi¢uje uporabo ¢lena 5 pogodbe o Natu, odlocal v vsakem primeru posebej in da se lahko vpliv
obseznejsih zlonamernih kumulativnih kibernetskih dejavnosti v dolo¢enih okolis¢inah obravnava kot oborozen napad (*);
poudarja, da bi morala EU in Nato sprejeti bolj v prihodnost usmerjen in strateski pristop k hibridnim groZnjam
s poudarkom na motivih in ciljih nasprotnikov ter pojasniti, v katerih primerih je EU bolje opremljena za spopadanje
z groznjo, pojasniti pa bi morala tudi primerjalne prednosti svojih zmogljivosti; opozarja, da ve¢ drzav ¢lanic EU ni ¢lanic
Nata, vendar kljub temu sodelujejo z Natom, na primer prek programa Partnerstva za mir in partnerske pobude za
interoperabilnost, zato poudarja, da sodelovanje med EU in Natom ne sme posegati v varnostno in obrambno politiko
drzav ¢lanic EU, ki niso ¢lanice Nata, vklju¢no s tistimi, ki imajo vzpostavljeno politiko nevtralnosti; poudarja pomen
medsebojne pomod¢i in solidarnosti v skladu s ¢lenom 42(7) PEU in ¢lenom 222 PDEU ter poziva EU, naj pripravi
konkretne scenarije za aktivacijo teh ¢lenov v primeru hipoteti¢nega kibernetskega napada; poziva EU in vse drzave ¢lanice,
naj to vprasanje povezejo z drugimi vidiki odnosov z drzavami, ki stojijo za vmeSavanjem in dezinformacijskimi
kampanjami, zlasti Rusijo in Kitajsko;

Globalno sodelovanje in multilateralizem

143.  se zaveda, da se Stevilne demokrati¢ne drzave po vsem svetu spoprijemajo s podobnimi destabilizacijskimi
operacijami, ki jih izvajajo tuji drzavni in nedrzavni akterji;

144.  poudarja, da je pri teh klju¢nih vprasanjih potrebno globalno vecstransko sodelovanje v ustreznih mednarodnih
forumih med enako misle¢imi drzavami, in sicer v obliki partnerstva, ki bo temeljilo na skupnem razumevanju in skupnih
opredelitvah, z namenom opredelitve mednarodnih norm in nacel; poudarja pomen tesnega sodelovanja z ZDA in drugimi
podobno misle¢imi drzavami za posodobitev vecstranskih organizacij; v zvezi s tem pozdravlja vrh za demokracijo in
pricakuje, da bo privedel do konkretnih predlogov in ukrepov za boj proti najvecjim groznjam, s katerimi se danes soocajo
demokracije, s skupnimi ukrepi;

145.  meni, da bi si morali podobno misle¢i partnerji na podlagi enotnega situacijskega zavedanja izmenjevati dobro
prakso in opredeliti skupne odzive na svetovne, a tudi skupne nacionalne izzive, vklju¢no s kolektivnimi sankcijami ter
varstvom Clovekovih pravic in demokrati¢nih standardov; poziva EU, naj vodi razpravo o pravnih posledicah tujega
vmesavanja, spodbuja skupne mednarodne opredelitve in pravila za dodeljevanje ter oblikuje mednarodni okvir za odzive
na vmes$avanje v volitve, da bi oblikovali svetovni kodeks ravnanja za svobodne in odporne demokrati¢ne procese;

()  ULL 88, 31.3.2017, str. 6.
(*)  https://www.nato.int/cps/en/natohq/news_185000.htm
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146.  poziva EU in njene drzave ¢lanice, naj razmislijo o ustreznih mednarodnih oblikah, ki bi omogodile sklenitev
takega partnerstva in sodelovanje med podobno misle¢imi partnerji; poziva EU in njene drzave ¢lanice, naj na ravni OZN
zalnejo postopek za sprejetje svetovne konvencije za spodbujanje in obrambo demokracije, ki bo dolocila skupno
opredelitev tujega vmeSavanja; poziva EU, naj predlaga globalni nabor orodij za obrambo demokracije, ki bo vkljucen
v konvencijo in bo vseboval skupne ukrepe in sankcije za preprecevanje tujega vmesavanja;

147.  pozdravlja izjavo Nata z dne 14. junija 2021, v kateri Nato priznava vse vedji izziv, ki ga predstavljajo kibernetske,
hibridne in druge asimetri¢ne groznje, vkljuéno z dezinformacijskimi kampanjami, in zlonamerna uporaba vse bolj
izpopolnjenih nastajajocih in prelomnih tehnologij; pozdravlja napredek, dosezen pri sodelovanju med EU in Natom na
podrogju kibernetske obrambe; pozdravlja, da je Litva ustanovila regionalni center za kibernetsko obrambo, ki vkljucuje
ZDA in drzave vzhodnega partnerstva; podpira tesnej$e sodelovanje s partnerskimi drzavami na podro¢ju kibernetske
obrambe, kar zadeva izmenjavo informacij in operativno delo; pozdravlja razprave med ZDA in EU o velstranskem
nadzoru izvoza blaga za kibernetski nadzor v okviru Sveta za trgovino in tehnologijo;

148.  pozdravlja Ze sprejete pobude, zlasti na upravni ravni, za izmenjavo znanja o hibridnih napadih in
dezinformacijskih operacijah v realnem ¢asu, kot so sistem hitrega obvescanja, ki ga je vzpostavila ESZD in je deloma
na voljo tudi podobno misle¢im tretjim drzavam, mehanizem za hitro odzivanje, ki ga je vzpostavila skupna G7, in skupni
obvescevalno-varnostni oddelek Nata;

149.  poudarja, da bi moralo globalno sodelovanje temeljiti na skupnih vrednotah, ki bi se odrazale v skupnih projektih,
pri katerih bi sodelovale mednarodne organizacije, kot sta Organizacija za gospodarsko sodelovanje in razvoj ter Unesco,
ter v okviru katerih bi se v drzavah, ki se spoprijemajo s podobnimi groZnjami tujega vmesavanja, zagotovila krepitev
demokrati¢nih zmogljivosti, trajnega miru in varnosti; poziva EU, naj vzpostavi evropski sklad za demokrati¢ne medije, ki
bo podpiral neodvisno novinarstvo v drzavah (morebitne) Siritve in evropskih sosednjih drzavah ter v drzavah kandidatkah
in potencialnih kandidatkah; izpostavlja prakticne potrebe, kot je pridobitev tehni¢ne delovne opreme, o katerih redno
govorijo neodvisni novinarji iz sosednjih drzav;

150. poudarja, da je nujno treba obravnavati napacne informacije in dezinformacije o podnebju; pozdravlja
prizadevanja na konferenci COP26 za sprejetje univerzalne opredelitve napacnih informacij in dezinformacij o podnebju ter
za dolocitev ukrepov za njihovo obravnavanje; poziva k oblikovanju modelov, kot je Medvladni panel o podnebnih
spremembah, za oblikovanje globalnega kodeksa ravnanja glede dezinformacij, ki bi bil podlaga za ,Pariski sporazum
o dezinformacijah*;

151.  poudarja, kako pomembno je drzavam kandidatkam in potencialnim kandidatkam jasno prikazati, kaj si lahko
obetajo, pa tudi podpornim partnerskim in sosedskim drzavam, kot so drzave Zahodnega Balkana ter vzhodnega in juznega
sosedstva EU, ki jih drzave, kot so Rusija, Turcija in Kitajska Zelijo uporabiti kot preskusno okolje za manipulacijo
z informacijami in hibridno vojno s ciljem $koditi EU; meni, da so ZDA pomemben partner v boju proti tujemu
vmeSavanju, dezinformacijskim kampanjam in hibridnim groznjam v teh regijah; je zaskrbljen zlasti zaradi vloge Srbije in
Madzarske pri Sirjenju dezinformacij v sosednjih drzavah; poudarja, da bi morala EU podpirati te drzave in sodelovati
z njimi, kot je dolo¢eno v uredbi o Instrumentu za sosedstvo ter razvojno in mednarodno sodelovanje (*); meni, da so njeni
ukrepi lahko v obliki spodbujanja dodane vrednosti EU in pozitivnega uc¢inka v regiji, financiranja projektov, namenjenih
zagotavljanju medijske svobode, krepitvi civilne druzbe in pravne drzave ter povecanju sodelovanja na podro¢ju medijske,
digitalne in informacijske pismenosti, ob spostovanju suverenosti teh drzav; poziva k povecanju zmogljivosti ESZD v zvezi
s tem;

152.  spodbuja EU in njene drzave ¢lanice, naj poglobijo sodelovanje s Tajvanom v boju proti operacijam vmesavanja in
kampanjam dezinformacij iz zlonamernih tretjih drzav, vitevsi izmenjavo dobre prakse, skupne pristope k spodbujanju
medijske svobode in novinarstva, poglobitev sodelovanja na podrocju kibernetske varnosti in kibernetskih groZenj,
ozave$Canje drzavljanov in izboljSanje splosne digitalne pismenosti prebivalstva, da bi povecali odpornost nasih
demokrati¢nih sistemov; podpira tesnejSe sodelovanje med ustreznimi evropskimi in tajvanskimi vladnimi agencijami,
nevladnimi organizacijami in mozganskimi trusti na tem podro¢ju;

(*")  Uredba (EU) 2021/947 Evropskega parlamenta in Sveta z dne 9. junija 2021 o vzpostavitvi Instrumenta za sosedstvo ter razvojno
in mednarodno sodelovanje — Globalna Evropa, spremembi in razveljavitvi Sklepa $t. 466/2014/EU ter razveljavitvi Uredbe (EU)
2017/1601 in Uredbe Sveta (ES, Euratom) $t. 480/2009 (UL L 209, 14.6.2021, str. 1).
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153.  poziva Parlament, naj dejavno spodbuja diskurz EU in prevzame vodilno vlogo pri spodbujanju izmenjave
informacij in s partnerskimi parlamenti po svetu razpravlja o primerih dobre prakse z uporabo obsezne mreze
medparlamentarnih delegacij ter pobud za demokracijo in podpornih dejavnosti, ki jih usklajuje njegova skupina za
podporo demokraciji in usklajevanje volitev; poudarja, da je treba tesno sodelovati s poslanci iz tretjih drzav s posebej
prilagojenimi projekti, ki bodo podpirali evropske obete drzav kandidatk in potencialnih kandidatk;

154.  poziva ESZD, naj poveca vlogo delegacij EU in misij EU SVOP v tretjih drzavah, da bi se izboljsala njihova
sposobnost odkrivanja in razkrivanja dezinformacijskih kampanj, ki jih organizirajo tuji drzavni akterji, in naj financira
projekte izobrazevanja za okrepitev demokrati¢nih vrednot in temeljnih pravic; mocno priporoca ustanovitev vozlis¢a za
stratesko komuniciranje, ki bi ga vzpostavila ESZD, da bi vzpostavili strukturno sodelovanje v boju proti dezinformacijam
in tujemu vmesavanju, ki bi moralo imeti sedeZ v Tajpeju; poleg tega poziva delegacije EU, naj prispevajo k boju EU proti
dezinformacijam, tako da ustrezne odlo¢itve EU, kot so nujne resolucije Parlamenta, prevedejo v jezik drzave, v katero so
napotene;

155.  poziva, naj se tuje zlonamerno vmes$avanje obravnava v okviru prihodnjega novega strateskega kompasa EU;

156.  poziva k vzpostavitvi stalnega institucionalnega ustroja v Evropskem parlamentu za spremljanje izvajanja teh
priporocil, da bi se sistemati¢no spopadli s tujim vmesavanjem in dezinformacijo v EU, tudi po koncu sedanjega mandata
posebnega odbora INGE; poziva k bolji institucionalizirani izmenjavi med Komisijo, ESZD in Parlamentom prek tega
organa;

(0] o

157.  naro¢i svoji predsednici, naj to resolucijo posreduje Svetu, Komisiji, podpredsedniku Komisije/visokemu
predstavniku Unije za zunanje zadeve in varnostno politiko ter vladam in parlamentom drzav ¢lanic.
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