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1. Sklepi in priporocila

1.1  Evropski ekonomsko-socialni odbor (EESO) pozdravlja predlog Komisije o okrepitvi mandata Europola, saj
izboljsuje zasCitne ukrepe za varstvo podatkov in raziskovalne zmogljivosti. S tem se bo okrepil boj proti organiziranemu
kriminalu in teroristicnim dejavnostim ter povecalo operativno sodelovanje policije v drzavah ¢lanicah EU za zascito
drzavljanov.

1.2 EESO pozdravlja tudi predlagano sodelovanje Europola s tretjimi drzavami, ki omogoca sodelovanje z zasebnimi
strankami ali akterji, zlasti pri izmenjavi podatkov. EESO meni, da bi morali imeti zasebni akterji kontaktno tocko na ravni
EU, kamor bi lahko posredovali informacije, ki bi lahko bile pomembne za kazensko preiskavo. Komisija bo s tem
predlogom odpravila to pomanjkljivost.

1.3 EESO pozdravlja predlog Komisije tudi zato, ker je njegov namen podpreti organe za preprecevanje kriminala pri
iskanju inovativnih resitev za boj proti mednarodnemu kriminalu ter sledenje dogajanju na tem podro¢ju. Na podlagi
predloga naj bi se oblikovale tudi pristojnosti in raziskovalne zmogljivosti Europola ter nacionalnih organov kazenskega
pregona.

1.4 EESO poudarja, da bi morala krepitev zmogljivosti Europola zajemati prednostno izvajanje ¢ezmejnih preiskav, zlasti
v povezavi s hudimi napadi na zZvizgace in preiskovalne novinarje, ki imajo pomembno vlogo pri razkrivanju korupcije,
goljufij, slabega upravljanja in drugega nezakonitega ravnanja v javnem in zasebnem sektorju.

1.5 EESO tudi meni, da v zvezi z obdelavo podatkov ni nobenih pomislekov glede varstva zasebnosti in temeljnih pravic.
Nasprotno, posodobljena in harmonizirana zakonodaja bi omogocila, da se vprasanja v zvezi z varstvom podatkov
ucinkoviteje preucijo, ter vzpostavila ravnovesje med varnostnimi zahtevami posameznih drzav ¢lanic in EU kot celote.

1.6 Europol zdaj organom preprecevanja, odkrivanja in preiskovanja kaznivih dejanj v drzavah ¢lanicah ne more
neposredno in v realnem ¢asu zagotavljati informacij o kriminalnih dejavnostih iz tretjih drzav ali mednarodnih organizacij.
S predlaganimi spremembami se zato Zeli to varnostno vrzel odpraviti in ustvariti novo kategorijo razpisov ukrepov, ki jo
bo Europol uporabljal izklju¢no v dolocenih okolis¢inah. EESO pozdravlja oblikovanje nove kategorije razpisov ukrepov
v podporo schengenskemu informacijskemu sistemu.
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1.7 Krepitev Europolovih pooblastil in virov vkljucuje zavezanost uc¢inkovitosti, saj vecji obseg omogoca prizadevanja za
vedjo stroskovno ucinkovitost. EESO meni, da je predlagano povecanje proracuna za Europol pozitiven odziv v smislu
zagotavljanja vecje zaiCite drzavljanov EU, pa tudi za krepitev sodelovanja med Europolom in nacionalnimi organi
kazenskega pregona. Vendar pa bi pricakoval, da bi se to povecanje odrazilo v Stevilu Europolovih operativnih sodelavcev in
vedji organizacijski u¢inkovitosti.

1.8 EESO je na splono mnenja, da so predlogi korak v pravo smer, saj povecujejo vlogo Europola pri odzivanju na
spreminjajoce se razmere. Vendar se bo Europol pri delu Se vedno mo¢no opiral na dejavnosti in ukrepe drzav ¢lanic ter na
podatke, ki jih zbirajo nacionalni organi kazenskega pregona. Zato se je, zlasti v vse bolj globaliziranem okolju, smiselno

vprasati, ali bi bilo treba Europolu vendarle dovoliti, da deluje na lastno pobudo.

1.9 V zvezis tem EESO meni, da bodo v prihodnosti morda potrebni drznejsi ukrepi za razsiritev mandata in podrocja
delovanja Europola. Kot je priznano v predlogih, organizirani kriminal postaja vse bolj izpopolnjen, najnevarnejse
kriminalne mreZe pa vse bolj nadnacionalne. Ker se organizirani kriminal neprestano razvija, bo treba mandat Europola
prilagoditi, da bo postal Se pomembnejsi akter na podrocju evropske varnosti.

1.10  EESO zato priporoca, naj se v doloceni fazi neodvisno pregledajo vloga in pristojnosti Europola. Pri pregledu bi se
tudi ugotavljalo, kako nacionalne prakse kazenskega pregona in postopki zbiranja podatkov vplivajo na analize, ki jih
pripravlja Europol. Poleg tega bi se pri tem pregledu upostevala stali§¢a civilne druzbe in socialnih partnerjev ter drugih
ustreznih deleznikov.

2. Predlog Evropske komisije

2.1  V odgovor na naraiCajoce varnostne groZnje, zlasti tiste, ki jih predstavljsjo hudodelske zdruzbe, je Evropska
komisija 9. decembra 2020 objavila predlog uredbe Evropskega parlamenta in Sveta o spremembi Uredbe (EU) 2016794
v zvezi s sodelovanjem Europola z zasebnimi strankami, obdelavo osebnih podatkov s strani Europola v podporo
preiskavam kaznivih dejanj ter vlogo Europola na podro¢ju raziskav in inovacij.

2.2 Predlog poskusa obravnavati naslednja klju¢na vprasanja:

(i) omogocanje Europolu, da ucinkovito sodeluje z zasebnimi strankami;

(i) omogocanje Europolu, da drzave ¢lanice podpira z analizo obseznih in kompleksnih podatkovnih naborov (masovnih
podatkov);

(i) omogocanje Europolu, da od pristojnih organov drzave ¢lanice zahteva, naj sprozijo, vodijo ali usklajujejo preiskavo
kaznivega dejanja, ki vpliva na skupni interes, zajet s politiko EU, ne glede na ¢ezmejno razseznost kaznivega dejanja.

2.3 Komisija prav tako meni, da je treba okrepiti sodelovanje Europola z Evropskim javnim tozilstvom in tretjimi
drzavami. Okrepljeni bodo tudi vloga Europola na podrodju raziskav in inovacij, njegov okvir za varstvo podatkov in
nadzor Parlamenta.

2.4V zvezi z okrepljenim sodelovanjem z zasebnimi strankami so v predlogu dolocena pravila, kako Europol izmenjuje
osebne podatke z zasebnimi strankami (da bi lahko agencija od njih prejemala osebne podatke), kako jih obvesca
o manjkajocih informacijah in kako pozove drzave ¢lanice, naj od drugih zasebnih strank zahtevajo dodatne informacije.

2.5  Pravila uvajajo tudi moznost, da Europol deluje kot tehni¢ni kanal za izmenjavo informacij med drzavami ¢lanicami
in zasebnimi strankami. Za izboljSanje odzivanja na krizo bodo druga pravila urejala podporo drzavam clanicam pri
preprecevanju obseznega razsirjanja teroristinih vsebin prek spletnih platform (povezanih s tekocimi ali nedavnimi
dogodki, ki prikazujejo ogrozanje Zivljenja ali telesne nedotakljivosti ali pozivajo k neposrednemu ogrozanju Zivljenja ali
telesne nedotakljivosti).

2.6 Za obdelovanje obseznih in kompleksnih naborov podatkov namerava Komisija uvesti moznost predhodne analize
osebnih podatkov, katere edini namen bi bil ugotoviti, ali ti podatki spadajo v razli¢ne kategorije posameznikov, na katere se
nanasajo osebni podatki, in so povezani s kaznivim dejanjem.
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2.7 Za ucinkovito podporo kazenskim preiskavam v drzavah ¢lanicah ali kazenskim preiskavam, ki jih izvaja Evropsko
javno toZilstvo, bi Europol v nekaterih primerih lahko obdeloval podatke, ki so jih nacionalni organi ali Evropsko javno
tozilstvo pridobili v okviru kazenskih preiskav, v skladu s postopkovnimi zahtevami in za$¢itnimi ukrepi, ki se uporabljajo
po nacionalnem kazenskem pravu. V ta namen bi lahko Europol v asu podpore agencije doloceni kazenski preiskavi
obdeloval (in hranil na zahtevo) vse podatke, ki jih vsebuje kazenski spis drzave ¢lanice ali Evropskega javnega tozZilstva.

2.8  Komisija predlaga tudi oblikovanje nove kategorije razpisov ukrepov v schengenskem informacijskem sistemu. Ta
predlog temelji na dejstvu, da Europol organom preprecevanja, odkrivanja in preiskovanja kaznivih dejanj v drzavah
¢lanicah ne more neposredno in v realnem Casu zagotavljati informacij iz tretjih drzav ali mednarodnih organizacij
o osebah, ki so bile osumljene ali obsojene zaradi kaznivih dejanj in teroristi¢nih kaznivih dejan;.

2.9 S proracunskega vidika se v predlogu ocenjuje, da bo v vecletnem finan¢nem okviru za obdobje 2021-2027 treba
zagotoviti dodaten prora¢un v visini priblizno 180 milijonov EUR in priblizno 160 dodatnih delovnih mest.

3. Splosne ugotovitve

3.1  Evropa se na vseh podrodjih dejavnosti, bodisi zasebnih bodisi javnih, sooca s spreminjajo¢imi se in vse bolj
zapletenimi varnostnimi groznjami. Z digitalizacijo, napredno tehnologijo in enostavnostjo, s katero lahko storilci kaznivih
dejanj izvajajo kriminalne dejavnosti prek interneta, so se pospesile kriminalne dejavnosti v Evropi in po vsem svetu, pri
Cemer se je obseg kibernetske kriminalitete eksponentno povecal.

3.2 Terorizem je prav tako $e naprej velika groznja svobodi in nacinu Zivljenja drzavljank in drzavljanov Unije. Med
krizo zaradi COVID-19 so se te groznje dodatno okrepile, saj hudodelske zdruzbe krizo izkoris¢ajo in prilagajajo svoje
nacine delovanja ali razvijajo nove kriminalne dejavnosti.

3.3 Te spreminjajoce se varnostne groznje zahtevajo ucinkovito podporo na ravni EU za delo nacionalnih organov
preprecevanja, odkrivanja in preiskovanja kaznivih dejanj. Te groznje se $irijo prek meja, so prisotne v razli¢nih kaznivih
dejanjih in se manifestirajo v organiziranih kriminalnih zdruzbah, ki se ukvarjajo z najrazli¢nej$im kriminalnimi
dejavnostmi.

3.4 Zato ukrepanje zgolj na nacionalni ravni ne zadostuje za reSevanje teh nadnacionalnih varnostnih izzivov in organi
drzav ¢lanic za prepreevanje, odkrivanje in preiskovanje kaznivih dejanj vse pogosteje uporabljajo podporo in strokovno
znanje, ki ga Europol, tj. agencija EU za sodelovanje na podro¢ju preprecevanja, odkrivanja in preiskovanja kaznivih dejanj,
daje na voljo za boj proti hudim kaznivim dejanjem in terorizmu.

3.5  Europol je osrednji del podpore na ravni EU, ki se zagotavlja drzavam clanicam v boju proti hudim kaznivim
dejanjem in terorizmu. Agencija nacionalnim organom preprecevanja, odkrivanja in preiskovanja kaznivih dejanj nudi
podporo in strokovno znanje pri preprecevanju in boju proti hudim kaznivim dejanjem, ki prizadenejo dve ali ve¢ drzav
¢lanic, terorizmu in oblikam kriminala, ki vplivajo na skupni interes, zajet s politiko EU. Od zacetka uporabe uredbe
o Europolu iz leta 2016 se je operativni pomen nalog agencije bistveno spremenil in njena operativna podpora se je stalno
povecevala. Zdaj je Europol del skoraj vseh vegjih protiteroristi¢nih preiskav v EU.

3.6 Glede na razvijajoce se in vse bolj zapletene ¢ezmejne varnostne groznje z zabrisanimi mejami med fiziénim in
digitalnim svetom ter e vedno prisotno veliko groznjo terorizma v Evropi je krepitev Europolovih pristojnosti, zmogljivosti
in orodij za u¢inkovito podporo drzavam ¢lanicam v boju proti hudim kaznivim dejanjem in terorizmu dobrodosel in
pravocasen ukrep.

4. Posebne ugotovitve

4.1  EESO pozdravlja predlog Komisije o okrepitvi mandata Europola, saj je njegov namen izboljSati zai¢itne ukrepe za
varstvo podatkov in okrepiti vlogo Europola na podrogju raziskav.

4.2 EESO pozdravlja tudi predlagano operativno sodelovanje Europola s tretjimi drzavami, ki omogoca sodelovanje
z zasebnimi strankami, zlasti glede izmenjave podatkov. EESO meni, da predlog, ki omogoca sodelovanje z zasebnimi
strankami, ni nesorazmeren. Nasprotno, predlog je zaradi nenehnega razvoja mednarodnega kriminala prek interneta in
mobilnih naprav nujen. Hudodelske zdruzbe za komuniciranje in izvajanje nezakonitih dejavnosti vse pogosteje uporabljajo
Cezmejne storitve zasebnih strank. Vendar zasebni akterji trenutno nimajo kontaktne tocke na ravni EU, kamor bi lahko
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posredovali informacije, ki bi lahko bile pomembne za kazensko preiskavo. Namen tega predloga je odpraviti to vrzel.
Dejansko bi sprememba zakonodaje Europolu omogocila, da deluje kot kontaktna tocka in na centraliziran nacin preuci
kaznivo dejanje ali primer, ki ga preiskuje ena ali ve¢ drzav ¢lanic. Ta ureditev omogoca razvoj potrebnega sodelovanja med
Europolom in zasebnimi strankami.

4.3 Vskladu s predlogi sprememb bi moral imeti Europol klju¢no vlogo pri pomo¢i drzavam ¢lanicam pri razvoju novih
tehnoloskih resitev, ki temeljijo na umetni inteligenci, kar bi koristilo nacionalnim organom preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj po vsej Uniji. Dolocanje inovativnih resitev je pomemben del boja proti mednarodnemu
kriminalu, saj se s tem zagotovi, da organi za preprecevanje kriminala sledijo spremembam na tem podro¢ju. To je mogoce
dosedi le z usklajenimi raziskavami. EESO zato podpira proaktivno vlogo Europola pri zagotavljanju centralizirane podpore
organom preprecevanja, odkrivanja in preiskovanja kaznivih dejanj v drzavah ¢lanicah pri (i) dolo¢anju inovacij ter (ii) pri
razvoju usposobljenosti in zmogljivosti teh organov z uporabo tehnologij in inovacij, razvitih v EU, namesto da bi se opirali
na varnostne resitve iz tretjih drzav.

4.4V zvezi z varstvom podatkov posameznikov je namen sprememb ucinkovito zagotoviti popolno spostovanje varstva
zasebnosti in temeljnih pravic pri obdelavi razli¢nih vrst podatkov. EESO tudi meni, da je obdelava osebnih podatkov zZe
zelo strogo urejena in zato ni treba posebej izpostavljati nobenih tezav. Nasprotno, posodobljena in harmonizirana
zakonodaja bi omogocila, da se vprasanja v zvezi z varstvom podatkov ucinkoviteje preucijo, ter vzpostavila ravnovesje
med varnostnimi zahtevami posameznih drzav ¢lanic in EU kot celote.

4.5  EESO tudi ugotavlja, da Europol organom preprecevanja, odkrivanja in preiskovanja kaznivih dejanj v drzavah
¢lanicah zdaj ne more neposredno in v realnem casu zagotavljati informacij iz tretjih drzav ali mednarodnih organizacij
o0 osebah, ki so bile osumljene ali obsojene zaradi kaznivih dejanj in teroristi¢nih kaznivih dejanj. Komisija Zeli s svojim
predlogom to varnostno vrzel odpraviti. EESO pozdravlja to namero skupaj z oblikovanjem nove kategorije razpisov
ukrepov, ki jo bo Europol uporabljal izklju¢no v posebnih in natan¢no opredeljenih primerih in okolis¢inah.

4.6 EESO vseeno meni, da bo morda morala Komisija v prihodnosti sprejeti $e drznejse ukrepe za razsiritev mandata in
podrogja delovanja Europola. Kot je priznano v predlogih, se je kriminal razvil in najnevarnej$e kriminalne mreze so vse
bolj nadnacionalne. Zato je sodelovanje med evropskimi drzavami in policijskimi silami pomembno. Bistveno je, da se
mandat Europola s¢asoma prilagodi, da bo postal Se pomembnejsi akter na podro¢ju evropske varnosti.

4.7 EESO poudarja, da bi morala krepitev zmogljivosti Europola zajemati prednostno izvajanje cezmejnih preiskav, zlasti
v povezavi s hudimi napadi na zZvizgace in preiskovalne novinarje, ki imajo pomembno vlogo pri razkrivanju korupcije,
goljufij, slabega upravljanja in drugega nezakonitega ravnanja v javnem in zasebnem sektorju. To je v skladu z resolucijo
Evropskega parlamenta iz julija 2020, ki poziva k okrepitvi mandata, da bo Europol lahko vlagal zahteve za zacetek
¢ezmejnih preiskav, zlasti v primerih hudih napadov na ZviZgace in preiskovalne novinarje ().

4.8  EESO meni, da krepitev Europolovih pooblastil zajema zavezanost ucinkovitosti, saj vedji obseg omogoca
prizadevanja za vegjo stroskovno ucinkovitost. Nadaljnja krepitev pooblastil Europola in povecanje njegovih virov sta nujna
za zascito in obcutek varnosti evropske druzbe.

4.9  EESO pricakuje, da se bo z nadaljnjo krepitvijo mandata Europola Se okrepilo usklajevanje med nacionalnimi organi
kazenskega pregona in Europolom, tako da se bo agencija uveljavila kot center za analize in inovacije. V zvezi s tem je
predlagana zakonodaja korak v pravo smer. Za vse to je klju¢no usklajevanje med Europolom in drzavami ¢lanicami,
predlogi pa so trdna podlaga za okrepljeno usklajevanje.

(') Resolucija Evropskega parlamenta z dne 10. julija 2020 o celoviti politiki Unije o prepreCevanju pranja denarja in boju proti
financiranju terorizma (2020/2686(RSP)).
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410  Vendar kriminalna dejavnost ne spostuje meja in EESO se sprasuje, ali bi bilo treba v vse bolj globaliziranem okolju
Europolu vendarle dovoliti, da deluje na lastno pobudo. Ali bi moral imeti Europol pravico sproziti preiskave in proaktivno
izvajati dejavnosti kazenskega pregona v drzavah ¢lanicah? To trenutno ni dovoljeno, vendar bo zaradi razvoja kriminalnih
dejavnosti morda potrebna razprava o tem, ali bi moral Europol imeti moznost sproziti vedje kazenske preiskave.

411 Kot je ze bilo navedeno, so predlogi korak v pravo smer, saj povecujejo vlogo Europola pri odzivanju na
spreminjajoce se razmere, vendar se bo Europol pri delu $e vedno mo¢no opiral na dejavnosti in ukrepe drzav ¢lanic ter na
podatke, ki jih zbirajo nacionalni organi kazenskega pregona. EESO zato meni, da bi bilo zelo primerno izvesti neodvisen
pregled uc¢inkovitosti Europola pri izvajanju njegovih nalog in dejavnosti (ki je v precejsnji meri odvisna od ucinkovitosti
nacionalnih organov kazenskega pregona). Pri pregledu, ki bi ga po moznosti opravila majhna skupina upokojenih visokih
pravosodnih in policijskih uradnikov, bi tudi preucili, kako nacionalne prakse kazenskega pregona in zbiranje podatkov
vplivajo na analize in ocene, ki jih pripravlja Europol, in kako to posledi¢no vpliva na nacionalne dejavnosti kazenskega
pregona. V tak$nem pregledu bi bilo treba upostevati tudi stalis¢a civilne druzbe in socialnih partnerjev ter ustreznih
deleznikov, zlasti tistih skupin in posameznikov, na katere bi lahko dejavnosti kazenskega pregona nepravi¢no ali
neupraviceno vplivale.

V Bruslju, 9. junija 2021

Predsednica
Evropskega ekonomsko-socialnega odbora
Christa SCHWENG
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