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POLITICNA PRIPOROCILA
EVROPSKI ODBOR REGI]

Oblikovanje evropskega podatkovnega gospodarstva: izziv pred nami

1. poudarja klju¢no vlogo lokalnih in regionalnih oblasti pri izvajanju priporocil enotnega digitalnega trga, zagotavljanju
digitalnih storitev za drzavljane ter vzpostavljanju in upravljanju digitalne infrastrukture, kot je pridobivanje podatkov.
Digitalne storitve so tudi gonilo gospodarske rasti na lokalni in regionalni ravni, saj ponujajo obsezne priloznosti za
inovacije, ustanavljanje MSP, podjetnistvo, ustvarjanje delovnih mest in druzbeni napredek;

2. se strinja z Evropsko komisijo, da morajo EU in drzave ¢lanice v tesnem sodelovanju z lokalnimi in regionalnimi
oblastmi prevzeti pobudo in biti na ¢elu prizadevanj na evropski, nacionalni in lokalni ravni za temeljitejSe preoblikovanje
upravnih postopkov in struktur z IKT in pridobivanjem podatkov, da bi s tem izboljsali pomen in kakovost dela javne
uprave ter njeno produktivnost in uéinkovitost ter zmanjali upravna bremena za prebivalstvo in podjetja;

3. poziva Komisijo, naj lokalne in regionalne oblasti podpre pri dejavnostih financiranja, tako da bo $e naprej
dovoljevala prednostno dodeljevanje sredstev iz evropskih strukturnih in investicijskih skladov za digitalno infrastrukturo,
kot je podatkovni razvoj, ter za razvoj znanja in spretnosti v vseh evropskih regijah, hkrati pa priznavala, da se podeZelska,
gorska, otoska in redko poseljena obmodja pri izvajanju projektov digitalnega razvoja, ki bi jih bilo treba Steti za storitve
splosnega gospodarskega pomena, soocajo s tehnoloskimi ovirami;

4. opozarja, da prikrajsane regije nimajo niti osnovne infrastrukture niti strokovnega znanja, potrebna za razvoj
gospodarstva, ki temelji na digitalnih podatkih, zato priporoca, da se tem regijam zagotovi regulativna pomog, s katero se
bo izboljsal njihov dostop do evropskega enotnega digitalnega trga;

5.  priznava, da je primerjava podatkov pomemben element enotnega digitalnega trga. Ta nastajajoci svetovni trend ima
izjemen potencial za lokalne in regionalne oblasti ter podjetja na ve¢ podro¢jih, od zdravstva, okolja, varnosti hrane,
podnebja in ucinkovite rabe virov do energetike, inteligentnih prometnih sistemov ter pametnih mest in regij;

6.  pozdravlja napoved Komisije, da bo obravnavala omejitve prostega pretoka podatkov iz razlogov, ki niso povezani
z varstvom osebnih podatkov znotraj EU, in neupravicene omejitve glede lokacije podatkov za namene shranjevanja ali
obdelave;

7. sestrinja, da je izmenjava podatkov trenutno e vedno omejena. Pocasi se pojavljajo podatkovni trgi, vendar njihova
uporaba ni splodno razirjena v javnem in zasebnem sektorju niti v javno-zasebnih partnerstvih. Potencialni uporabniki
morda nimajo ustreznih sredstev in znanja, da bi koli¢insko opredelili ekonomsko vrednost svojih podatkov, in mogoce se
bojijo, da bodo izgubili ali zmanjsali svojo konkuren¢no prednost, ko bodo podatki na voljo tekmecem. Lastnik podatkov
z njihovim dajanjem v izmenjavo nicesar ne izgubi, temve¢ se — ravno nasprotno — vrednost podatkov z izmenjavo znanja
Se poveca;
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8.  opozarja na raznolikost virov in vrst podatkov, ki jih ustvarjajo stroji in procesi ter temeljijo na tehnologijah
v vzponu, kot je internet stvari. To predstavlja izobilje priloznosti za razli¢ne vrste udelezencev na trgu, da razsirijo
omogocitvene tehnologije interneta stvari, zamisli in proizvode; med temi udeleZenci so proizvajalci, raziskovalci in
ponudniki infrastrukture ter zlasti pametna mesta in regije, ki se razvijajo v okviru pristojnosti lokalnih in regionalnih
oblasti;

9.  poudarja, da odprtje strojno Citljivih podatkov krepi izmenjavo podatkov in zmanjsuje potrebo po ad hoc zahtevah
po podatkih, ki so pogosto tudi drage. Nabori celovitih kazalnikov se stekajo v javno razpravo in izboljsujejo odlo¢anje na
lokalni ravni ter lahko pozitivno spremenijo nacin razvoja, izvajanja, upravljanja in spremljanja politik na ravni lokalnih in
regionalnih oblasti;

10.  opozarja, da imajo mesta in regije klju¢no vlogo pri vzpostavljanju podatkovnih zbirk javnih informacij,
zagotavljanju varnosti podatkov, razvoju potrebnih digitalnih vei¢in ter zagotavljanju in spodbujanju financiranja za
Sirokopasovno infrastrukturo in povezave. Pravo okolje za medregionalno in ¢ezmejno izmenjavo spletnih storitev lahko
bistveno podpre vzpostavljanje storitev na visoki ravni in podatkovnega gospodarstva;

11.  opozarja na prispevek lokalne in regionalne ravni v vseh fazah zbiranja podatkov in zagotavljanju storitev za
drzavljane in podjetja. To obsega podpiranje digitalnih in podjetniskih spretnosti in znanja, ki omogocajo popolno
izkoris¢anje nove tehnologije, analiziranje masovnih podatkov, razumevanje vprasanj kibernetske varnosti, povecanje
zaposljivosti ter ustvarjanje novih podjetniskih priloznosti. Tak$no prakso je mo¢ opazovati v evropskih mestih in regijah,
ki dajejo zgled za sodelovanje z drzavnimi organi in raziskovalnimi sredis¢i na podro¢ju inovacij in interoperabilnosti
v javnem sektorju;

12.  pozdravlja program EU za inovativne ukrepe v mestih, ki ga vodi Komisija in se financira iz ESRR in v okviru
katerega lahko mesta opredelijo in preskusijo inovativne resitve, kot je pridobivanje podatkov za trajnostni razvoj mest;

13.  poudarja, da morajo imeti lokalne in regionalne oblasti velik in dejanski vpliv na zakone, ki bodo imeli posledice za
podatkovno gospodarstvo v njihovi pristojnosti. Vsaka nova uredba lahko obé¢inam in regijam povzro¢i nepotrebno
upravno breme in dodatne stroske, ki po mnenju Odbora nikakor niso sorazmerni s koristmi, ki jih bodo imeli drzavljani;

UravnoteZenost preglednosti in omejevanja

14.  poudarja, da drzavljani pricakujejo trdne in ucinkovite standarde varstva podatkov, zlasti na enotnem digitalnem
trgu. Varstva podatkov se ne sme nikoli dojemati kot oviro, temvec¢ kot sestavni del enotnega digitalnega trga. Zato je
klju¢no oblikovati jasen in prilagojen pravni okvir varstva podatkov za podatkovno gospodarstvo;

15.  poudarja, da je treba razlikovati, ali so taksni podatki, ki jih generirajo stroji, osebni (tj. povezani z Zivo osebo) in
s tem predmet splosne uredbe o varstvu podatkov, neosebni ali celo kombinacija obojega;

16.  poziva, naj regulativni okvir EU tudi v digitalnem okolju ustreza svojemu namenu, da bo spodbujal inovacije, in naj
se v celoti izkori§¢ajo potencial enotnega trga in nalozbe v gospodarstvo EU;

17.  se strinja, da je treba zagotavljati gotovost tako uporabnikom kot proizvajalcem naprav za pridobivanje podatkov
v zvezi z njihovo morebitno odgovornostjo;

18.  se strinja, da mora EU zagotoviti, da se bodo podatki pretakali prek meja in med sektorji ter bo mogoée dostopati do
njih in jih ponovno uporabiti na najboljsi mozni nacin. Usklajen evropski pristop je bistvenega pomena za razvoj
podatkovnega gospodarstva v okviru enotnega digitalnega trga;

19.  pozdravlja vizijo Komisije, da bi se trgovinski sporazumi EU uporabili za dolocitev pravil za e-trgovino in ¢ezmejni
pretok podatkov ter da se nove oblike digitalnega protekcionizma obravnavajo v popolni skladnosti s pravili EU o varstvu
podatkov in brez poseganja vanje;
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20.  priznava, da bo mogoce polni potencial evropskega podatkovnega gospodarstva udejanyjiti le, ¢e bo vsak ukrep drzav
¢lanic, ki vpliva na shranjevanje ali obdelavo podatkov, temeljil na nacelu prostega pretoka v EU, saj jih k temu veZejo
obveznosti v okviru prostega pretoka storitev in dolocbe o svobodnem ustanavljanju v Pogodbi ter ustrezna sekundarna
zakonodaja;

Spodbujanje potenciala splosne uredbe o varstvu podatkov

21.  pozdravlja splosno uredbo o varstvu podatkov in se strinja, da so pomisleki glede zasebnosti upraviceni. Stroga
pravila o varstvu podatkov ustvarijo zaupanje, ki bo omogocilo razvoj digitalnega gospodarstva na celotnem notranjem
trgu, boj proti raznim oblikam ranljivosti IKT in potencialnemu virtualnemu kriminalu ter pripravo ucinkovitih in
usklajenih strategij preprecevanja;

22.  podpira predlagane spremembe direktive o e-zasebnosti, ki naj bi zagotovila visoko raven varstva v popolni
skladnosti s splosno uredbo o varstvu podatkov;

23.  meni, da bi bila dostopnost podatkov za regulativne ali nadzorne namene, ki jih nikakor ne postavlja pod vprasaj,
bolje zagotovljena z okrepitvijo sodelovanja med nacionalnimi organi ter lokalnimi in regionalnimi oblastmi ali med temi
organi in zasebnim sektorjem, ne pa z omejitvijo lokalizacije;

24.  priznava, da varno hrambo in obdelavo podatkov najbolje omogocajo dobre prakse upravljanja najsodobnejsih IKT
v veliko ve¢jem obsegu kot posamezni sistemi;

25.  poudarja, da bi moral novi svezenj prispevati k izbolj$anju preprecevanja in odkrivanja kibernetskih incidentov in
odzivanja nanje ter omogoditi bolj$o izmenjavo informacij in usklajevanje med drzavami ¢lanicami in Komisijo v primeru
ve¢jih kibernetskih incidentov. Za to bo potrebno resni¢no partnersko sodelovanje med drzavami ¢lanicami, institucijami
EU, lokalnimi in regionalnimi oblastmi, zasebnim sektorjem in civilno druzbo;

26.  je glede na to, da lahko krsitve varnosti ogrozijo zagotavljanje komunalnih storitev (prometno omrezje, vodovod,
elektriéno omrezje, energija), preprican, da imajo lokalne in regionalne oblasti, ki zbirajo racunalniske podatke in skrbijo za
zas¢ito podatkov, glavno vlogo v boju proti kibernetski kriminaliteti, saj uporabljajo in imajo v lasti tevilne produkte in
storitve s podro¢ja digitalnih informacij;

27.  poudarja, da so kibernetski napadi obi¢ajno usmerjeni v eno od petih glavnih pomanjkljivosti digitalnih tehnologij,
ki so osrednjega pomena za pametna mesta in regije. Te pomanjkljivosti so slaba varnost programske opreme in Sifriranja
podatkov, uporaba nezavarovanih prevzetih sistemov in slabo vzdrzevanje, mnoge soodvisnosti ter velike in kompleksne
povrsine za napade, kaskadni ucinki, pri ¢emer tesno povezani subjekti drug drugemu hitro posredujejo skodljive posledice,
in vecplastna ranljivost zaradi cloveskih napak in namernega skodljivega ravnanja zaposlenih;

28.  poudarja, da se zaradi pomanjkljivosti pri varovanju pridobivanja podatkov povecuje $tevilo kibernetskih napadov
na pomembno mestno infrastrukturo in sisteme upravljanja mest, kar ima posledice za varnost in zas¢ito ljudi. Potreben je
§irsi nabor sistemskih in usklajenih ukrepov, ki obsegajo blazitev in prepredevanje ter zagotavljajo izvajanje tako
s pobudami trga kot tudi upravno regulacijo in izvr§evanjem;

29.  poudarja, da je varnost interneta stvari izjemno neenotna, pri ¢emer nekateri sistemi niso Sifrirani ali ne uporabljajo
uporabniskih imen in gesel, drugi pa so dovzetni za okuzbe zaradi zlonamerne programske opreme in spremembe strojne
programske opreme. Internet stvari ima zaradi kompleksne medsebojne odvisnosti veliko povriino za napade in ve¢plastne
ranljivosti;

30. ugotavlja, da je treba znotraj lokalnih in regionalnih oblasti ter ponudnikov javnih storitev oziroma infrastrukture
pripraviti napredna usposabljanja o varnosti in jih uvesti v vseh organizacijah, zlasti pa v tistih, ki se ukvarjajo z e-javnim
narocanjem, uvajanjem in vsakodnevnim upravljanjem tehnologij za pametna mesta;
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31.  se zavzema za razsiritev in poglobitev blaZitvenih strategij, da se bo kot pristop k vsem prihodnjim naro¢ilom
pametnih mest in regij uporabljala vgrajena varnost. TakSne strategije vkljuCujejo celovito oceno obstojee mestne
infrastrukture in informacijskih sistemov ter izboljSanje varnosti s popravili ali zamenjavo, oblikovanje klju¢nih varnostnih
skupin in skupin za odzivanje na ra¢unalniske groZnje v mestnih upravah, ki bodo imele strokovno znanje in pristojnosti,
ki presegajo splosno IT-skrbnistvo, ter korenito spremembo varnostnega usposabljanja in stalno strokovno izpopolnjevanje
v javnem in komercialnem sektorju;

Razvoj pridobivanja podatkovnih tokov

32.  opozarja, da pridobivanje osebnih podatkov odpira vprasanja na vseh podrogjih politik lokalne in regionalne uprave.
Lokalne in regionalne oblasti so razvijalke in upravljavke podatkov; taksni podatki so medsektorski in zadevajo podrodja,
kot so varnostna in pravosodna politika, gospodarstvo, komunikacija, izobrazZevanje, zdravstvo, uprava, promet, okolje in
varstvo potrosnikov;

33.  poudarja, da morajo biti viri podatkov sledljivi in jasno opredeljeni, kar je predpogoj za resni¢ni nadzor nad podatki
na trgu. Da se ustvari zaupanje v sistem, bodo morda potrebni zanesljivi in, ¢e je mogoce, standardizirani protokoli za
dosledno opredeljevanje virov podatkov;

34.  podpira zamisel, da bi lokalne in regionalne oblasti morale dobiti dostop do podatkov, kadar je to v splodnem
interesu, saj bi bistveno izboljsale delovanje javnega sektorja, na primer optimizacijo sistemov upravljanja prometa na
podlagi podatkov v realnem casu iz zasebnih vozil;

35.  se strinja s prednostno nalogo, da mora vsak ukrep politike upostevati to ekonomsko stvarnost in pravni okvir
o varstvu osebnih podatkov, pri ¢emer je treba spostovati temeljne pravice posameznikov;

36.  poudarja, da na lokalni, nacionalni in evropski ravni trenutno ni celovitih politi¢nih okvirov v zvezi z neobdelanimi
podatki, ki jih generirajo stroji, ki se ne tejejo za osebne podatke, niti v zvezi s pogoji njihovega gospodarskega izkoris¢anja
in trgovanja z njimi;

37.  svari tudi pred uvajanjem pretiranih omejitev za posameznike, ki uveljavljajo svojo pravico do nadzora nad lastnimi
podatki, da bi izboljsali varstvo osebnih podatkov, saj bi jih tako prikrajsali za moznost privolitve, zlasti v povezavi
z lokalnimi in regionalnimi oblastmi;

38.  poudarja klju¢no odgovornost neodvisnih organov za varstvo podatkov za zasc¢ito osebnih podatkov in potrebo po
dodatnih spodbujevalnih instrumentih za obdelovalce podatkov, da se nagradijo prizadevanja za varstvo podatkov, npr.
z olajSanjem dokaznega bremena za obdelovalce, ki sprejmejo zahtevne standarde samoregulacije ali kodekse ravnanja;

39.  poziva, da je treba obravnavati pravno negotovost glede neobdelanih podatkov, ki jih generirajo stroji, in neobstoj
pravic intelektualne lastnine. Z naloZitvijo nepravi¢nih standardnih pogodbenih klavzul uporabnikom ali s tehni¢nimi
ukrepi, kot so lastniski formati in Sifriranje, bi lahko prislo do izkori§¢anja vrzeli v regulativnem okviru ali zgoraj opisanih
pravnih negotovosti;

Izboljsanje interoperabilnosti

40. se strinja, da se v podatkovnem gospodarstvu odpirajo vpraanja o prenosljivosti neosebnih podatkov,
interoperabilnosti storitev za omogocitev izmenjave podatkov in ustreznih tehni¢nih standardih za izvajanje smiselne
prenosljivosti;

41.  priznava zavezanost podpori ustreznih standardov za izboljSanje interoperabilnosti, prenosljivosti in varnosti
storitev v oblaku z izbolj$anjem vkljucevanja dela odprtokodnih skupnosti v proces dolo¢anja standardov na evropski ravni;

42.  pozdravlja odlocen pristop k pravilom prenosljivosti, ki so udejanjena s standardi. Zaveda se moznosti sektorsko
specificnih  eksperimentalnih pristopov, ki bodo uvedeni, in poziva k vkljuCevanju lokalnih in regionalnih oblasti
v veddeleznisko sodelovanje, ki obsega standardizacijo, industrijo in tehni¢no skupnost;
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43, wvztraja, da je SirSe razumevanje interoperabilnosti kot elementa, ki ni pomemben le za javno upravo, temvec za vse
sektorje, nujno za razvoj interneta stvari in neprekinjenega pretoka podatkov med vsemi regijami. Jasno je, da je treba
zagotoviti razpolozljivost skupnih formatov, standardov in specifikacij, k ¢emur regije prispevajo s svojo zavezo, da bodo
v okviru svojega delovanja upostevale dolocbe direktiv o informacijah javnega sektorja, zlasti nedavno sprejetega
evropskega okvira interoperabilnosti;

44.  poudarja, da bo treba zaradi vse velje rabe podatkov, vse vecje soCasne uporabe podatkov, teznje po hitrem
prenasanju in nalaganju podatkov ter potrebe po geografsko obseznem in takoj$njem prenosu, ki mora biti hkrati
prilagojen potrebam in zanesljiv, zagotoviti izredno zmogljiva omreZja in Sirokopasovno infrastrukturo ¢im blizje kon¢nim
uporabnikom v vsej Evropi;

45.  meni, da bi bilo primerno, ¢e bi Komisija sprejela ukrepe za medsebojno povezovanje in delovanje Ze delujocih
oblakov in oblakov, ki so v razvoju, na nacionalni, regionalni ali lokalni ravni, pri tem pa izkoristila moznost za
standardizacijo; hkrati poudarja pomen ukrepanja na lokalni ravni, da bi zagotovili uc¢inkovitost specifikacij za aplikacije
v oblaku;

46.  meni, da bi morala smiselna prenosljivost neosebnih podatkov upostevati tudi sirSe vidike upravljanja podatkov, ki
vkljucujejo preglednost za uporabnike, nadzorovan dostop in interoperabilnost, ki bi povezala razli¢ne platforme tako, da
bi spodbujala inovacije;

Sklepi

47.  poziva k tesno usklajenemu pristopu k ocenjevanju tveganj pridobivanja podatkov, zlasti tistih, ki Stejejo za Skodljiva
za razvoj podatkovnega gospodarstva EU ter za delovanje ¢ezmejnih podatkovnih storitev in tehnologij na notranjem trgu;

48.  je preprican, da bi bilo treba v prihodnjih resitvah upostevati tudi legitimne interese udeleZzencev na trgu, vklju¢no
z lokalnimi in regionalnimi oblastmi, ki vlagajo v razvoj proizvodov, kar bi zagotovilo posten donos njihovih nalozb in
s tem prispevalo k inovativnosti. Poleg tega bi morale prihodnje resitve zagotoviti pravi¢no delitev koristi med imetniki in
obdelovalci podatkov ter ponudniki aplikacij znotraj vrednostnih verig;

49.  poudarja, da lahko lokalne in regionalne oblasti spodbujajo inovacije in konkuren¢nost v podatkovnem
gospodarstvu z resitvami po meri glede povprasevanja in ponudbe, vkljuéno z uvedbo Sirokopasovne povezave,
digitalnega gospodarstva, e-vkljuCenosti in e-uprave. Poleg tega zagotavljajo strukture za izobraZzevanje in usposabljanje,
izvajajo pobude, ki jih financira EU, ter spodbujajo koristno sodelovanje in izmenjave z drugimi javnimi organi, tudi na
Cezmejni ravni;

50.  poziva k oblikovanju platforme EU za pridobivanje podatkov, ki bi bila podobna nastajajoci platformi za e-upravo in
Sirokopasovni platformi;

51.  meni, da bi bilo treba bolj priznati vlogo mest in regij EU pri trajnostnem uresnicevanju digitalne agende in izgradnji
podatkovnega gospodarstva EU. Priporocila agende so predvsem namenjena lokalnim in regionalnim oblastem, ki jih je
treba obravnavati kot pomembno gonilno silo in partnerice pri njenem izvajanju.

V Bruslju, 11. oktobra 2017

Predsednik
Evropskega odbora regij

Karl-Heinz LAMBERTZ



