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EVROPSKI NADZORNIK ZA VARSTVO PODATKOV

Povzetek mnenja Evropskega nadzornika za varstvo podatkov z naslovom ,Mobilno zdravje:
usklajevanje tehnoloskih inovacij z varstvom podatkov*

(Celotno besedilo tega mnenja je na voljo v anglescini, francoscini in nemstini na spletiscu ENVP na naslovu
www.edps.europa.eu)

(2015/C 232/06)

Povzetek

Mobilno zdravje (m-zdravje) je hitro rastoce podrocje in izhaja iz zdruZitve zdravstvenega varstva in informacijsko-
komunikacijske tehnologije. Vklju¢uje mobilne aplikacije za zagotavljanje storitev v zvezi z zdravjem, in sicer s pamet-
nimi napravami, ki pogosto obdelujejo osebne podatke o zdravju. Aplikacije m-zdravja obdelujejo tudi Stevilne informa-
cije o nadinu Zivljenja in dobrem pocutju.

Trg m-zdravja je zapleten, saj so $tevilni javni in zasebni izvajalci socasno aktivni, na primer razvijalci aplikacij, trgovine
z aplikacijami, proizvajalci naprav in oglasevalci, poleg tega se poslovni modeli, ki jih ti sprejmejo, stalno spreminjajo in
prilagajajo hitro spreminjajo¢im se razmeram. Ce pa obdelujejo osebne podatke, morajo spostovati pravila o varstvu
podatkov in biti odgovorni za obdelavo podatkov. Poleg tega se za zdravstvene informacije skladno s temi pravili upo-
rablja zelo visoka raven varstva.

Razvoj m-zdravja ima veliko moZnosti za izboljSanje zdravstvenega varstva in Zivljenja posameznikov. Poleg tega se
pricakuje, da bodo masovni podatki skupaj z ,internetom stvari“ moé¢no vplivali na m-zdravje zaradi obsega informacij,
ki so na voljo, in kakovosti sklepov, ki jih je mogoce izpeljati iz tak$nih informacij. Pricakuje se, da bo m-zdravje zago-
tavljalo nove vidike za medicinske raziskave, ob tem naj bi tudi znizalo stroske in bolnikom poenostavilo uporabo stori-
tev zdravstvenega varstva.

Socasno je treba za$¢ititi dostojanstvo in temeljne pravice posameznikov, $e zlasti pravici do zasebnosti in varstva podat-
kov. Razsirjena uporaba masovnih podatkov lahko uporabnikom zmanj$a nadzor nad njihovimi osebnimi podatki. To je
deloma posledica velikega neravnovesja med omejenimi informacijami, dostopnimi posameznikom, in obseznimi infor-
macijami, dostopnimi poslovnim subjektom, ki ponujajo izdelke, v okviru katerih se ti osebni podatki obdelujejo.

Verjamemo, da bi naslednji ukrepi v zvezi z m-zdravjem lahko prinesli pomembne koristi na podro¢ju varstva
podatkov:

— zakonodajalec EU mora v prihodnjih ukrepih za oblikovanje politike na podro¢ju m-zdravja spodbujati prevzemanje
odgovornosti in njeno porazdelitev med vse, ki so vkljuCeni v oblikovanje, dobavo in delovanje aplikacij (vklju¢no
z oblikovalci in proizvajalci naprav),

— oblikovalci in izdajatelji aplikacij morajo oblikovati naprave in aplikacije za izbolj$anje preglednosti in zviSanje ravni
informacij, ki se zagotovijo posameznikom v zvezi z obdelavo njihovih podatkov, poleg tega se morajo izogibati
zbiranju ve¢ podatkov, kot je potrebno za izvajanje predvidenih funkcij. To morajo narediti z vkljucitvijo nastavitev
glede zasebnosti in varstva podatkov v zasnovo naprav in te nastavitve bi morale biti vklju¢ene kot privzete, ce se
posameznikov ne pozove k ro¢ni nastavitvi moznosti glede varstva podatkov, na primer ko namescajo aplikacije na
svoje pametne naprave,

— podjetja v panogi morajo masovne podatke na podro&ju m-zdravja uporabljati za namene, ki koristijjo posamezni-
kom, in se morajo izogibati njihovi uporabi za namene, ki bi lahko skodili posameznikom, na primer za diskrimina-
cijsko profiliranje, in

— zakonodajalec mora izboljsati varnost podatkov ter spodbujati uporabo vgrajene in privzete zasebnosti, in sicer
z inZeniringom zasebnosti ter razvojem temeljnih gradnikov in orodjj.

Ceprav je podro¢je m-zdravja novo in se $e razvija, pravila EU o varstvu podatkov — kot veljajo trenutno in kot bodo e
dodatno okrepljena z reformo — zagotavljajo zas¢itne ukrepe za varstvo podatkov posameznikov. Socasno bomo pozvali
tehni¢no mrezo za spletno zasebnost (Internet Privacy Engineering Network, IPEN), naj preizkusi nove dobre prakse in
inovativne reSitve za m-zdravje. Poleg tega je ob upostevanju svetovne razseznosti obdelave podatkov v okviru
m-zdravja najve¢jega pomena okrepljeno sodelovanje med organi za varstvo podatkov po vsem svetu.


http://www.edps.europa.eu
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. Uvod in ozadje
I.1 Ozadje m-zdravja — druzbene koristi in masovni podatki

1. Na zacetku tretjega tisocletja so se podjetja s podrocij medijev, informacijske tehnologije in elektronskih komunika-
cij zacela zbliZevati, kar je ustvarilo novo poslovno okolje in odprlo nova regulativna vprasanja. Podobno je danes
zdravstvena panoga nasla nove priloznosti za razvoj in rast, in sicer z vklju¢evanjem novih tehnologij (pametnih
naprav in povezanih mobilnih aplikacij). Ta kombinacija, katere kon¢ni cilj je izvajanje storitev zdravstvenega var-
stva za uporabnike prek pametnih naprav, se Steje za nastajajoce in hitro razvijajoce se podrodje, ki bi lahko igralo viogo
pri preoblikovanju zdravstvenega varstva ter povecalo njegovo kakovost in ucinkovitost (1).

2. Zblizevanje tehnologije in zdravstvenega varstva naj bi po pri¢akovanjih omogocilo (i) boljSe zdravstvene storitve
po niZji ceni, (ii) opolnomocenje bolnikov (npr. izbolj$an nadzor nad lastnim zdravjem) (3 in (iii) lazji in neposred-
nejsi dostop do zdravstvene oskrbe in spletnih informacij (npr. z omogocanjem zdravnikom, da oddaljeno sprem-
ljajo bolnike in pogosteje komunicirajo z njimi po e-posti).

3. Uresnicitev teh ciljev bo mogoca z oblikovanjem in distribucijo mobilnih naprav (npr. nosljivih racunalnikih
naprav) in aplikacij za pametne naprave uporabnikov. Te lahko zajamejo Cedalje vecje koli¢ine osebnih podatkov
(zmogljivost shranjevanja in racunalniska zmogljivost zelo hitro nara$¢ata, njuna cena pa se znizuje) iz velikega
Stevila podatkov, zbranih s senzorji, te pa bi bilo mogoce nadalje obdelovati v podatkovnih sredis¢ih izvajalcev
z izjemno racunalnisko zmogljivostjo. Kombinacija vsesplosne uporabe, povezljivosti, dobickonosnih storitev, ki so
uporabnikom pogosto na voljo brezpla¢no (e zlasti brezpla¢ne mobilne aplikacije), ter masovnih podatkov in pod-
atkovnega rudarjenja ima klju¢no vlogo v m-zdravju in ustvarja digitalno podobo vsakogar izmed nas (tako imeno-
vano samosledenje (angl. quantified self)) ().

1.2 Cilj mnenja

4. Za izdajo tega mnenja smo se na lastno pobudo odlocili zaradi vpliva, ki ga lahko ima razvoj mobilnega zdravja
(m-zdravja) na pravice posameznikov do zasebnosti in varstva osebnih podatkov.

5. Cilj mnenja je pritegniti pozornost k najpomembnej$im vidikom varstva podatkov za m-zdravje, ki so lahko tre-
nutno prezrti ali se podcenjujejo, da bi se izboljsala skladnost z veljavnimi pravili o varstvu podatkov in bi se omo-
gocila dosledna uporaba teh pravil. Pri tem se opira na mnenje, ki ga je sprejela delovna skupina iz clena 29
o mobilnih aplikacijah, name$¢enih na pametnih napravah (¥).

6. V mnenju so upostevane tudi posledice tega novega, hitro spreminjajocega se scenarija zaradi sprememb, zajetih
v predlogu za Splosno uredbo o varstvu podatkov.

7. To mnenje je sestavljeno iz dveh razdelkov. V razdelku II so izpostavljene najpomembnejSe posledice m-zdravja na
varstvo podatkov. V razdelku III se proucujejo nacini za vkljucitev zahtev o varstvu podatkov v zasnovo aplikacij m-
zdravja. Pri tem se poudarjajo nadaljnji zakonodajni ukrepi, ki se zdijo socasno Zeleni in nujni za zagotavljanje
ucinkovitega odziva na vprasanja, ki jih m-zdravje odpira ali jih bo verjetno odprlo v prihodnosti v smislu dostojan-
stva, zasebnosti, varstva podatkov in pravice do osebne identitete.

IV. Sklepna ugotovitev

69. M-zdravje ponuja najrazli¢nej$e nove priloznosti v smislu boljega in odzivnejSega zdravstvenega varstva za posa-
meznike, boljSega preprecevanja bolezni in nizjih stroskov zdravstvenega varstva za sisteme socialnega varstva in
ve¢jih priloznosti za podjetja. Da pa bi dosegli stanje, v katerem bi lahko vse tri zgoraj navedene skupine v celoti
izkori$¢ale te razvojne spremembe, mora vsakdo sprejeti odgovornosti, ki jih prinasajo priloznosti.

70. Se zlasti Zelimo poudariti odgovornost do posameznikov in potrebo po ohranjanju njihovega dostojanstva ter nji-
hovih pravic do zasebnosti in samoodlo¢anja. Ta temeljna nacela se zaradi hitrih gospodarskih sprememb in dina-
micnega vzajemnega delovanja razli¢nih zasebnih in javnih izvajalcev ne smejo prezreti, zasebni dobicek pa ne sme
nastajati na plecih druzbe.

(") Zelena knjiga Evropske komisije 0 mobilnem zdraviju, 10. april 2014, COM(2014) 219 final, dopolnjena z delovnim dokumentom sluzb
(SWD(2014) 135 final).

(%) Nathan Cortez, The Mobile Health Revolution?, University of California Davis Law Review, letn. 47, str. 1173.

() Kelvin Kelly, ustanovitelj revije Wired, je v sodelovanju z novinarjem Garyjem Wolfom ustvaril platformo quantifiedself.com in ta koncept
predstavil 8irdi javnosti.

(*) Mnenje delovne skupine iz ¢lena 29 §t. 2/2013 z dne 27. februarja 2013 o aplikacijah na pametnih napravah (WP 202), dostopno na
naslovu: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/201 3 fwp202_en.pdf


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_en.pdf
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71. V zvezi s tem nacela in pravila o varstvu podatkov zagotavljajo smernice na podrodju, ki je Se vedno ve¢inoma
neregulirano. Ce se bodo ta nacela in pravila skrbno upostevala, bodo povecala pravno varnost in zaupanje
v m-zdravje ter tako prispevala k njegovemu celovitemu razvoju.

V Bruslju, 21. maja 2015

Giovanni BUTTARELLI

Evropski nadzornik za varstvo podatkov
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