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Mnenje Evropskega nadzornika za varstvo podatkov o predlogu sklepa Sveta o sklenitvi Sporazuma
med ZdruZenimi drzavami Amerike in Evropsko unijo o uporabi in prenosu evidenc podatkov o
potnikih ministrstvu ZdruZenih drZav za domovinsko varnost

(2012/C 35/03)

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV JE -
ob upostevanju Pogodbe o delovanju Evropske unije in zlasti ¢lena 16 Pogodbe,
ob upostevanju Listine Evropske unije o temeljnih pravicah ter zlasti ¢lenov 7 in 8 Listine,

ob upostevanju Direktive Evropskega parlamenta in Sveta 95/46[ES z dne 24. oktobra 1995 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov (1),

ob upostevanju Uredbe (ES) st. 45/2001 Evropskega parlamenta in Sveta z dne 18. decembra 2000 o
varstvu posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem
pretoku takih podatkov ter zlasti ¢lena 41 Uredbe (3) -

SPREJEL NASLEDNJE MNENJE:

1. uvoD
1.1 Posvetovanje z ENVP in namen mnenja

1. Komisija je 28. novembra 2011 sprejela predlog sklepa Sveta o sklenitvi Sporazuma med ZdruZenimi
drzavami Amerike in Evropsko unijo o uporabi in prenosu evidenc podatkov o potnikih (PNR) minis-
trstvu ZdruzZenih drzav za domovinsko varnost (}) (v nadaljnjem besedilu: sporazum).

2. Z ENVP je bilo 9. novembra 2011 v okviru hitrega postopka opravljeno neformalno posvetovanje o
osnutku predloga. ENVP je 11. novembra 2011 izdal vrsto omejenih pripomb. Namen tega mnenja je
dopolniti te pripombe z vidika sedanjega predloga in javno predstaviti stalis¢a ENVP. To mnenje temelji
tudi na vrsti predhodnih posredovanj ENVP in delovne skupine iz ¢lena 29 v zvezi s PNR.

1.2 Ozadje predloga

3. Namen sporazuma je zagotoviti trdno pravno podlago za prenos podatkov iz PNR iz EU v ZDA.
Prenos trenutno temelji na sporazumu iz leta 2007 (%), ker se je Parlament odlo¢il odloziti glasovanje o
soglasju, dokler ne bo odgovora na njegove pomisleke glede varstva podatkov. Parlament se je zlasti v
svoji resoluciji z dne 5. maja 2010 (°) skliceval na naslednje zahteve:

) UL L 281, 23.11.1995, str. 31.

(")

@) UL L8, 12.1.2001, str. 1.

() COM(2011) 807 kon.

(*) Sporazum med Evropsko unijo in ZdruZenimi drzavami Amerike o obdelavi in prenosu podatkov iz evidence
podatkov o potnikih (PNR) s strani letalskih prevoznikov ministrstvu ZdruzZenih drzav za domovinsko varnost
(MDV) (UL L 204, 4.8.2007, str. 18).

(°) Resolucija Evropskega parlamenta z dne 5. maja 2010 o zacetku pogajanj o sporazumih o evidencah imen letalskih

potnikov z Zdruzenimi drzavami Amerike, Avstralijo in Kanado (UL C 81 E, 15.3.2011, str. 70). Glej tudi resolucije

Evropskega parlamenta z dne 13. marca 2003 o prenosu osebnih podatkov s strani letalskih druzb v primerih

ezoceanskih letov (UL C 61 E, 10.3.2004, str. 381), z dne 9. oktobra 2003 o prenosu podatkov s strani letalskih

druzb v primerih ¢ezoceanskih letov: stanje pogajanj z ZDA (UL C 81 E, 31.3.2004, str. 105), z dne 31. marca 2004

o osnutku odlocbe Komisije, ki ugotavlja ustrezno raven zascite, ki je zagotovljena za osebne podatke, vkljucene v

evidenco imen letalskih potnikov (PNR), ki je bila posredovana Uradu ZDA za carine in zas¢ito meja (UL C 103 E,

29.4.2004, str. 665), Priporocilo Svetu z dne 7. septembra 2006 o pogajanjih za sklenitev sporazuma z ZdruzZenimi

drzavami Amerike o uporabi evidence imen letalskih potnikov (PNR) za boj proti terorizmu in mednarodnemu

kriminalu, vkljuéno z organiziranim kriminalom, ter za njihovo preprecevanje (UL C 305 E, 14.12.2006, str. 250),

Resolucijo z dne 14. februarja 2007 o druzbi SWIFT, sporazumu PNR in Cezatlantskem dialogu o teh vprasanjih (UL

C 287 E, 29.11.2007, str. 349) in Resolucijo z dne 12. julija 2007 o sporazumu o evidenci imen letalskih potnikov z

Zdruzenimi drzavami Amerike (Sprejeta besedila, P6_TA(2007)0347). Vse na voljo na http:/[www.europarl.europa.eu
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— skladnost z zakonodajo o varstvu podatkov na nacionalni in evropski ravni;

— ocena ucinkov na zasebnost pred sprejetjem kakrinega koli zakonodajnega instrumenta;

— test sorazmernosti, ki dokazuje, da obstoje¢i pravni instrumenti ne zadostujejo;

— stroga omejitev namena (°) in omejitev uporabe podatkov iz PNR na dolo¢ena kazniva dejanja ali
groznje za vsak primer posebe;j;

— omegjitev koli¢ine podatkov, ki bodo zbrani;

— omejene dobe hranjenja;

— prepoved podatkovnega rudarjenja ali profiliranja;

— prepoved samodejnih odlocitev, ki bistveno vplivajo na drzavljane (7);

— ustrezni mehanizmi za neodvisno revizijo in sodni ter demokrati¢ni nadzor;

— vsi mednarodni prenosi morajo biti v skladu s standardi varstva podatkov v EU in predmet ocen
primernosti.

. Ta sporazum je treba obravnavati v okviru globalnega pristopa k PNR, ki vkljucuje pogajanja z drugimi

tretjimi drzavami (to je Avstralijo (%) in Kanado (°)) in predlog za sistem PNR na ravni EU ('%). Spada
tudi na podrocje trenutnih pogajanj za sporazum med EU in ZDA o izmenjavi osebnih podatkov v
okviru policijskega in pravosodnega sodelovanja v kazenskih zadevah (1). SirSe gledano je bil sporazum
parafiran nekaj tednov pred pri¢akovanim sprejetjem predlogov za pregled splosnega okvira za varstvo
podatkov (12).

. ENVP pozdravlja ta globalni pristop, s katerim se Zeli zagotoviti skladen pravni okvir za sporazume o

PNR v skladu s pravnimi zahtevami EU. Vendar obzaluje, da ta ¢asovna naravnanost v praksi ne
omogoca zagotoviti skladnosti teh sporazumov z novimi pravili EU o varstvu podatkov. Prav tako
bi Zelel opozoriti, da bi se moral splodni sporazum med EU in ZDA o izmenjavi podatkov uporabljati
za sporazum med EU in ZDA o PNR.

(°) Le za namene kazenskega odkrivanja in pregona ter varnosti v primerih organiziranega in mednarodnega hudega

kriminala ali terorizma Cezmejne narave na podlagi pravnih opredelitev iz Okvirnega sklepa Sveta 2002/475/PNZ z
dne 13. junija 2002 o boju proti terorizmu (UL L 164, 22.6.2002, str. 3) in Okvirnega sklepa Sveta 2002/584/PNZ z
dne 13. junija 2002 o evropskem nalogu za prijetje (UL L 190, 18.7.2002, str. 1).

(") ,Ni mogoce sprejeti odlocitve prepovedi letenja ali o zacetku preiskave ali pregona le na podlagi takih samodejnih

iskanj ali na podlagi brskanja po podatkovnih bazah.“

(®) Sporazum med Evropsko unijo in Avstralijo o obdelavi in prenosu podatkov iz evidence podatkov o potnikih (PNR) s

strani letalskih prevoznikov avstralski carinski in mejni sluzbi, podpisan 29. septembra 2011.

(°) Sporazum med Evropsko skupnostjo in vlado Kanade o obdelavi in prenosu predhodnih podatkov o potnikih in

podatkov o evidenci imen letalskih potnikov (UL L 82, 21.3.2006, str. 15).

(19) Predlog direktive Evropskega parlamenta in Sveta o uporabi podatkov iz evidence podatkov o potnikih za prepre-

Cevanje, odkrivanje, preiskovanje in pregon teroristi¢nih in hudih kaznivih dejanj (COM(2011) 32 konc.).

(') Svet je 3. decembra 2010 odobril zacetek pogajanj za sporazum med EU in ZDA o varstvu osebnih podatkov pri

prenosu in obdelavi za preprecevanje, preiskovanje, odkrivanje ali pregon kaznivih dejanj, vklju¢no s terorizmom, v
okviru policijskega in pravosodnega sodelovanja v kazenskih zadevah. Glej sporocilo Komisije za javnost na http://
europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1661

("?) Glej Sporocilo Komisije o celovitem pristopu k varstvu osebnih podatkov v Evropski uniji z dne 4. novembra 2010,

COM(2010) 609 koné., in njegovo nadaljevanje.
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2. SPLOSNE PRIPOMBE

6. V skladu z Listino EU o temeljnih pravicah mora biti vsaka omejitev temeljnih pravic in svobos¢in
nujna, sorazmerna in dolocena z zakonom. Kot sta ENVP (*}) in delovna skupina iz ¢lena 29 (14)
veckrat navedla, nujnost in sorazmernost sistemov PNR in skupinskih prenosov podatkov iz PNR
tretjim drzavam do zdaj nista bili dokazani. S tem stali§¢em se strinjata tudi Evropski ekonomsko-
socialni odbor in Agencija za temeljne pravice ('°). Posebne pripombe v nadaljevanju ne vplivajo na to
predhodno in temeljno ugotovitev.

7. Ceprav ta sporazum vsebuje nekatere izboljsave v primerjavi s sporazumom iz leta 2007 ter vkljucuje
ustrezne zasCitne ukrepe v zvezi z varnostjo in nadzorom podatkov, ni bil reSen noben od glavnih
pomislekov, izrazenih v zgoraj navedenih mnenjih, prav tako pa niso bili izpolnjeni pogoji Evropskega
parlamenta za njegovo soglasje (19).

3. POSEBNE PRIPOMBE
3.1 Treba bi bilo pojasniti namen

8. Clen 4(1) sporazuma dolo¢a, da ZDA obdelujejo podatke iz PNR za preprecevanje, preiskovanje,
odkrivanje in pregon (a) teroristicnih kaznivih dejanj in z njimi povezanih kaznivih dejanj ter (b)
kaznivih dejanj, za katera so dolo¢ene zaporne kazni treh let ali ve¢ in so mednarodne narave. Nekateri
od teh pojmov so dalje opredeljeni.

9. Ceprav so te opredelitve natanénejse kot v sporazumu iz leta 2007, je $e vedno nekaj nejasnih pojmov
in izjem, ki bi lahko iznicile omejitev namena in oslabile pravno varnost. Zlasti:

— v ¢lenu 4(1)(a)(i) bi se besedilo ,ravnanje [...] katerega verjetni namen je zastrasiti in uporabiti silo”
[ali] ,vplivati na politiko vlade* lahko nanasalo tudi na dejavnosti, ki jih v skladu z Okvirnim
sklepom Sveta 2002/475/PNZ (1) ni mogoce Steti za teroristicna kazniva dejanja. Pojme ,katerega
verjetni namen je*, ,zastrasiti“ in ,vplivati bi bilo treba pojasniti, da se izkljuci ta moznost;

— ¢len 4(1)(b) bi moral vkljucevati poseben seznam kaznivih dejanj. Sklicevanje na ,druga kazniva
dejanja, za katera so doloCene zaporne kazni treh let ali ve¢ in so mednarodne narave“ ne
zadostuje, saj ta prag vkljuCuje razliéna kazniva dejanja v EU in ZDA ter v razlicnih drzavah
¢lanicah EU in zveznih drzavah ZDA;

(%) Mnenje ENVP z dne 25. marca 2011 o predlogu direktive Evropskega parlamenta in Sveta o uporabi podatkov iz

evidence podatkov o potnikih za preprecevanje, odkrivanje, preiskovanje in pregon teroristicnih in hudih kaznivih
dejanj; Mnenje ENVP z dne 15. julija 2011 o predlogu sklepa Sveta o sklenitvi sporazuma med Evropsko unijo in
Avstralijo o obdelavi in prenosu podatkov iz evidence podatkov o potnikih (PNR) s strani letalskih prevoznikov
avstralski carinski in mejni sluzbi; Mnenje ENVP z dne 19. oktobra 2010 o globalnem pristopu k prenosu podatkov
iz evidence imen letalskih potnikov tretjim drzavam in Mnenje ENVP z dne 20. decembra 2007 o osnutku predloga
okvirnega sklepa Sveta o uporabi evidence podatkov o potnikih za namene kazenskega pregona. Vsa mnenja so na
voljo na http:/[www.edps.europa.eu

Mnenje skupine iz clena 29 10/2011 o predlogu direktive Evropskega parlamenta in Sveta o uporabi podatkov iz
evidence podatkov o potnikih za preprecevanje, odkrivanje, preiskovanje in pregon teroristiénih in hudih kaznivih
dejanj; Mnenje t. 7/2010 o Sporocilu Evropske komisije o globalnem pristopu k prenosu podatkov iz evidence imen
letalskih potnikov (PNR) tretjim drzavam; Mnenje $t. 5/2007 o dopolnilnem sporazumu med Evropsko unijo in
Zdruzenimi drzavami Amerike o obdelavi in prenosu podatkov iz evidence podatkov o potnikih (PNR) s strani
letalskih prevoznikov ministrstvu Zdruzenih drzav za domovinsko varnost, sklenjenem julija 2007, in Mnenje
4/2003 o ravni varstva, ki je zagotovljena v ZDA za prenos podatkov o potnikih. Vsa mnenja so na voljo na
http://ec.europa.cu/justice/policies/privacy /workinggroup/wpdocs/2011_en.htm

Mnenje Agencije za temeljne pravice z dne 14. junija 2011 o predlogu direktive o uporabi podatkov iz evidence
podatkov o potnikih (PNR) za preprecevanje, odkrivanje, preiskovanje in pregon teroristicnih in hudih kaznivih dejanj
(na voljo na http://fra.europa.eu/fraWebsite/attachments/FRA-PNR-Opinion-June2011.pdf) in Mnenje Evropskega
ekonomsko-socialnega odbora z dne 5. maja 2011 o predlogu direktive Evropskega parlamenta in Sveta o uporabi
podatkov iz evidence podatkov o potnikih za preprecevanje, odkrivanje, preiskovanje in pregon teroristi¢nih in hudih
kaznivih dejanj (na voljo na http:/[www.eesc.europa.eu/?i=portal.en.soc-opinions15579).

(*%) Prim. opombo 5.

(1) Okvirni sklep Sveta 2002/475/PNZ z dne 13. junija 2002 o boju proti terorizmu (UL L 164, 22.6.2002, str. 3).

(14

(15


http://www.edps.europa.eu
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2011_en.htm
http://fra.europa.eu/fraWebsite/attachments/FRA-PNR-Opinion-June2011.pdf
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10.

11.

12.

13.

14.

15.

16.

21

(*%)
(*9)
(%)
n
)

— prekrske bi bilo treba izrecno izkljuditi iz namena sporazuma;

— v ¢lenu 4(2) bi bilo treba opredeliti pojem ,resna groznja“, uporabo podatkov iz PNR, ki jo ,odredi

sodisce”, pa bi bilo treba omejiti na primere iz ¢lena 4(1);

— prav tako bi bilo treba, zato da bi se izognili uporabi ¢lena 4(3) za namene, kot je mejni nadzor,
dolociti, da se lahko ,natan¢neje zasliSijo ali pregledajo” samo osebe, osumljene sodelovanja v
katerem koli od kaznivih dejanj iz ¢lena 4(1).

3.2 Seznam podatkov iz PNR, ki bodo preneseni, bi bilo treba skréiti

Priloga I k sporazumu vsebuje 19 vrst podatkov, ki bodo poslani ZDA. Vecina jih vkljucuje tudi
razlitne kategorije podatkov in je enaka podatkovnim poljem v sporazumu iz leta 2007, ki sta jih
ENVP in delovna skupina iz ¢lena 29 Ze $tela za nesorazmerna (18).

“«
’

To se nanasa zlasti na polje ,Splosne opombe, vklju¢no z informacijami OSI (*?), SSI (%) in SSR (*})*, s
katerim se lahko razkrijejo podatki v zvezi z verskim prepricanjem (na primer Zelje v zvezi s hrano) ali
zdravjem (na primer zahteva za invalidski vozicek). Taki obcutljivi podatki bi morali biti izrecno
izkljuceni s seznama.

Pri oceni sorazmernosti seznama bi bilo treba upostevati tudi to, da se bodo te kategorije zaradi
vnaprej$njega prenosa (Clen 15(3) sporazuma) nanasale ne samo na dejanske potnike, temve¢ tudi
na posameznike, ki navsezadnje ne bodo leteli (na primer zaradi odpovedi).

Poleg tega lahko prisotnost odprtih podatkovnih polj oslabi pravno varnost. Kategorije, kot so ,vse
dostopne kontaktne informacije, ,vse informacije o prtljagi“ in ,splosne opombe®, bi bilo treba bolje
opredeliti.

Zato bi bilo treba seznam skr¢iti. V skladu z mnenjem delovne skupine iz ¢lena 29 (*?) menimo, da bi
morali biti podatki omejeni na naslednje informacije: kodo lokatorja evidence PNR, datum rezervacije,
predviden(-e) datum(-e) potovanja, ime potnika, druga imena v PNR, celoten nalrt potovanja, identi-
fikatorje za brezpla¢ne vozovnice, enosmerne vozovnice, podatke na vozovnici, podatke ATFQ (Auto-
matic Ticket Fare Quote), 3tevilko vozovnice, datum izdaje vozovnice, podatke o neprijavah na let,
Stevilo kosov prtljage, Stevilke kosov prtljage, podatke o prijavah na let brez rezervacije, $tevilo kosov
prtljage na vsakem odseku, prostovoljne/neprostovoljne premestitve v visji potovalni razred, pretekle
spremembe podatkov iz PNR v zvezi z zgoraj navedenimi elementi.

3.3 MDYV ne bi smelo obdelovati obcutljivih podatkov

Clen 6 sporazuma dolo¢a, da bo MDV samodejno filtriralo in ,prikrilo“ obcutljive podatke. Vendar
bodo obcutljivi podatki shranjeni najmanj 30 dni in se lahko uporabijo v posebnih primerih (¢len 6(4)).
ENVP bi poudaril, da bodo ti podatki po ,prikritju“ Se vedno obcutljivi in da se bodo nanasali na
dolodljive fizi¢ne osebe.

Kot je ENVP Ze navedel, MDV ne bi smelo obdelovati obcutljivih podatkov v zvezi z drzavljani EU,
Ceprav se podatki ob prejetju ,prikrijejo“. ENVP priporoca, naj se v besedilu sporazuma dolo¢i, da
letalski prevozniki ne smejo obcutljivih podatkov prenesti MDV.

18) Glej zgoraj navedena mnenja ENVP in delovne skupine iz ¢lena 29.
19) Druge informacije v zvezi s storitvami.

Posebne informacije v zvezi s storitvami.

Posebne zahteve v zvezi s storitvami.

22) Glej zgoraj navedeno mnenje delovne skupine iz ¢lena 29 4/2003.
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17.

18.

19.

20.

21.

22.

23.

*)

3.4 Doba hranjenja je predolga

Clen 8 doloca, da se bodo podatki hranili v aktivni podatkovni zbirki do pet let, nato bodo preneseni v
mirujoco podatkovno zbirko in shranjeni do deset let. Ta maksimalna petnajstletna doba hranjenja je
oditno nesorazmerna, ne glede na to, ali se podatki hranijo v ,aktivni* ali ,mirujoc¢i“ podatkovni zbirki,
kot sta ze poudarila ENVP in delovna skupina iz clena 29.

Clen 8(1) doloca, da bodo podatki ,anonimizirani in prikriti po 3estih mesecih od datuma, ko jih
prejme MDV. Vendar so ,prikriti“ podatki in podatki, shranjeni v ,mirujo¢i podatkovni zbirki“, osebni
podatki, dokler niso anonimizirani. Podatki bi torej morali biti (nepreklicno) anonimizirani ali izbrisani
takoj po analizi ali po najve¢ Sestih mesecih.

3.5 Uporaba metode ,,push“ in pogostost prenosov

ENVP pozdravlja ¢len 15(1), ki doloca, da se bodo podatki prenasali z metodo ,push®. Vendar se s
¢lenom 15(5) od letalskih prevoznikov zahteva, naj v izjemnih okolis¢inah ,zagotovijo dostop“ do
podatkov iz PNR. Da bi dokon¢no preprecili uporabo sistema ,pull“ in glede na pomisleke, ki jih je
delovna skupina iz ¢lena 29 nedavno znova izrazila (¥}), mo¢no priporo¢amo, naj se v sporazumu
izrecno prepove moznost, da bi uradniki ZDA loc¢eno dostopali do podatkov prek sistema ,pull®.

V sporazumu bi bilo treba opredeliti Stevilo in pogostost prenosov z letalskih prevoznikov na MDV. Za
okrepitev pravne varnosti bi bilo treba podrobneje opredeliti tudi pogoje, pod katerimi bi bili dovoljeni
dodatni prenosi.

3.6 Varnost podatkov

ENVP pozdravlja ¢len 5 sporazuma o varnosti in celovitosti podatkov ter zlasti obveznost obvestitve
prizadetih posameznikov o incidentu, pri katerem je ogroZena zasebnost podatkov. Vendar bi bilo
treba pojasniti naslednje elemente obvestila o krsitvi varstva podatkov:

— prejemniki obvestila: opredeliti bi bilo treba, katere ,pristojne evropske organe” je treba obvestiti.
Vsekakor bi ti morali vklju¢evati nacionalne organe za varstvo podatkov. Obvestiti bi bilo treba tudi
pristojni organ ZDA;

— prag obvestila za te organe: opredeliti bi bilo treba, kaj pomeni ,pomemben incident, pri katerem je
ogrozena zasebnost podatkov*;

— dolociti bi bilo treba vsebino obvestila za posameznike in za organe.

ENVP podpira obveznost, da se zapiSejo ali dokumentirajo vsi dostopi do podatkov iz PNR in njihova
obdelava, saj bo to omogocilo preverjanje, ali je MDV ustrezno uporabilo podatke iz PNR in ali je
prislo do nepooblai¢enega dostopa do sistema.

3.7 Nadzor in izvrSevanje

ENVP pozdravlja dejstvo, da bodo neodvisni nadzor v zvezi z izpolnjevanjem zai¢itnih ukrepov glede
zasebnosti iz tega sporazuma opravljali uradniki ministrstva za varstvo zasebnosti, kot je vodja sluzbe
za varstvo zasebnosti na MDYV, kakor je navedeno v ¢lenu 14(1). Vendar bi morali ENVP in nacionalni

Glej dopis delovne skupine iz ¢lena 29 komisarki Malmstromovi glede sporazumov o PNR EU z ZDA, Kanado in

Avstralijo.
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24,

25.

26.

27.

28.

29.

30.

9

organi za varstvo podatkov sodelovati z MDV pri postopkih in nacinih za uresni¢evanje teh pravic, da
bi zagotovili u¢inkovito uresni¢evanje pravic posameznikov, na katere se nanasajo osebni podatki (>4).
ENVP bi pozdravil sklicevanje na to sodelovanje v sporazumu.

ENVP moc¢no podpira pravico do pritozbe ,ne glede na drzavljanstvo, drzavo izvora ali stalno prebi-
valis¢e“, dolo¢eno v drugem pododstavku clena 14(1). Vendar obzaluje, da je v ¢lenu 21 izrecno
navedeno, da sporazum ,v skladu z zakonodajo ZDA ne ustvarja ali podeljuje pravic ali koristi
nobenim osebam*. Ceprav je pravica do ,sodne presoje* v ZDA zagotovljena na podlagi sporazuma,
taka pravica ne sme biti enakovredna pravici do u¢inkovitega uveljavljanja pravnih sredstev v EU, zlasti
z vidika omejitve iz ¢lena 21.

3.8 Nadaljnji nacionalni in mednarodni prenosi

Clen 16 sporazuma prepoveduje prenos podatkov nacionalnim organom, ki za PNR ne zagotavljajo
senakovrednih ali primerljivih® zas¢itnih ukrepov, kakor so dolo¢eni v tem sporazumu. ENVP pozdrav-
lja to dolocbo. Vendar bi bilo treba seznam organov, ki lahko prejmejo podatke iz PNR, podrobneje
opredeliti. Kar zadeva mednarodne prenose, sporazum doloca, da se lahko opravijo samo, ¢e bo
prejemnik uporabljal podatke skladno s tem sporazumom in bo navedel zas¢itne ukrepe glede zaseb-
nosti, ki so ,primerljivi“ s tistimi iz sporazuma, razen v izjemnih okolis¢inah.

V zvezi z izrazoma ,primerljiv* ali ,enakovreden®, uporabljenima v sporazumu, bi ENVP Zelel poudariti,
da MDV ne sme opraviti nobenega domacega ali mednarodnega nadaljnjega prenosa, razen ce
prejemnik navede ustrezne zascitne ukrepe, ki niso manj strogi od zas¢itnih ukrepov, dolo¢enih v
sporazumu. V sporazumu bi bilo treba pojasniti tudi to, da bo prenos podatkov iz PNR opravljen za
vsak primer posebej, s ¢imer bo zagotovljeno, da bodo ustreznim prejemnikom preneseni samo nujni
podatki, pri ¢emer ne sme biti nobenih izjem. Poleg tega ENVP priporoca, da se za prenose podatkov
tretjim drzavam zahteva predhodna sodna odobritev.

Kadar je MDV seznanjeno s prenosom podatkov o drzavljanu drzave ¢lanice EU tretji drzavi, clen 17(4)
doloca, da je treba o tem obvestiti pristojne organe zadevne drzave ¢lanice. Ta pogoj bi bilo treba
izbrisati, ker bi moralo biti MDV vedno seznanjeno z nadaljnjimi prenosi tretjim drzavam.

3.9 Oblika in pregled sporazuma

Ni jasno, kaksno pravno obliko je ZDA izbrala za sklenitev tega sporazuma in kako bo ta sporazum
postal pravno zavezujo¢ v ZDA. To bi bilo treba pojasniti.

Clen 20(2) se nanasa na skladnost z morebitnim sistemom PNR v EU. ENVP ugotavlja, da bi bilo treba
pri posvetovanjih o prilagoditvi tega sporazuma zlasti preuciti, ,ali bi za kakrSen koli prihodnji sistem
PNR v EU veljali manj strogi zascitni ukrepi glede varstva podatkov kot tisti iz tega sporazuma“. Za
zagotovitev skladnosti bi bilo treba pri kakr$ni koli prilagoditvi upostevati tudi (in zlasti) mocnejse
zaiCitne ukrepe v kakr§nem koli prihodnjem sistemu PNR.

Sporazum bi bilo treba pregledati tudi z vidika novega okvira o varstvu podatkov in morebitne
sklenitve splo$nega sporazuma med EU in ZDA o izmenjavi osebnih podatkov v okviru policijskega
in pravosodnega sodelovanja v kazenskih zadevah. Dodati bi bilo mogoce novo dolo¢bo, podobno
¢lenu 20(2), v kateri bi bilo navedeno, da ,fe in ko bo v EU sprejet nov pravni okvir o varstvu

Delovna skupina iz ¢lena 29 je na primer Ze zagotovila smernice o zagotavljanju informacij potnikom (glej Mnenje

delovne skupine iz ¢lena 29 2/2007 z dne 15. februarja 2007 (pregledano in posodobljeno 24. junija 2008) o
informacijah za potnike glede prenosa podatkov PNR organom ZDA, na voljo na http://ec.curopa.eu/justice/policies/
privacy/docs/wpdocs/2008/wp151_sl.pdf).


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_sl.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_sl.pdf
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podatkov ali sklenjen nov sporazum o izmenjavi podatkov med EU in ZDA, se pogodbenici posve-
tujeta in preucita, ali bi bilo treba ta sporazum ustrezno prilagoditi. Na tak§nem posvetovanju se zlasti
preudi, ali bi za kakr$no koli prihodnjo spremembo pravnega okvira EU o varstvu podatkov ali kakren
koli prihodnji sporazum med EU in ZDA o varstvu podatkov lahko veljali manj strogi zas¢itni ukrepi
za varstvo podatkov kot tisti iz tega sporazuma®.

Kar zadeva pregled sporazuma (Clen 23), ENVP meni, da bi morali biti nacionalni organi za varstvo
podatkov izrecno vkljuceni v ekipo za pregled. Pregled bi moral biti osredotocen tudi na oceno
nujnosti in sorazmernosti ukrepov ter uéinkovito uresnievanje pravic posameznikov, na katere se
nanaSajo osebni podatki, in vkljucevati preverjanje, kako se zahteve posameznikov, na katere se
nana$ajo osebni podatki, obravnavajo v praksi, zlasti v primerih, v katerih neposreden dostop ni
dovoljen. Treba bi bilo dolo¢iti pogostost pregledov.

4. SKLEPNA UGOTOVITEV

ENVP pozdravlja zas¢itne ukrepe za varstvo in nadzor podatkov, predvidene v sporazumu, in izboljsave
v primerjavi s sporazumom iz leta 2007. Vendar Stevilni pomisleki ostajajo nereseni, zlasti kar zadeva
skladnost globalnega pristopa k PNR, omejitev namena, kategorije podatkov, ki se prenesejo MDV,
obdelavo obcutljivih podatkov, dobo hranjenja, izjeme od metode ,push®, pravice posameznikov, na
katere se nanasajo osebni podatki, in nadaljnje prenose.

Te pripombe ne vplivajo na zahtevi po nujnosti in sorazmernosti za kakrSen koli zakonit sistem PNR
in sporazum o skupinskem prenosu podatkov iz PNR iz EU v tretje drzave. Kot je Evropski parlament
znova potrdil v svoji resoluciji z dne 5. maja, ,sta nujnost in sorazmernost klju¢ni naceli, brez katerih
boj proti terorizmu ne more biti u¢inkovit®.

V Bruslju, 9. decembra 2011

Peter HUSTINX

Evropski nadzornik za varstvo podatkov
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