23.3.2010

Uradni list Evropske unije C 731

(Resolucije, priporocila in mnenja)

MNENJA

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV

Mnenje Evropskega nadzornika za varstvo podatkov o razli¢nih zakonodajnih predlogih, s katerimi
bi bili proti Somaliji, Zimbabveju, Demokrati¢ni republiki Koreji in Gvineji uvedeni nekateri
posebni omejevalni ukrepi

(2010/C 73/01)

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV JE -

ob upostevanju Pogodbe o delovanju Evropske unije, zlasti ¢lena
16 Pogodbe,

ob upostevanju Listine Evropske unije o temeljnih pravicah in
zlasti ¢lena 8 Listine,

ob upostevanju Direktive Evropskega parlamenta in Sveta
95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov
pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov (),

ob upostevanju Uredbe (ES) §t. 45/2001 Evropskega parlamenta
in Sveta z dne 18. decembra 2000 o varstvu posameznikov pri
obdelavi osebnih podatkov v institucijah in organih Skupnosti
in o prostem pretoku takih podatkov (?) ter zlasti ¢lena 41
Uredbe,

ob upostevanju proSenj za mnenje v skladu s ¢lenom 28(2)
Uredbe (ES) st. 45/2001, ki so mu bile poslane 29. julija,
18. septembra in 26. novembra 2009 —

SPREJEL NASLEDNJE MNENJE:

[. UVOD

1. Komisija je 27. julija 2009 sprejela predlog uredbe Sveta o
nekaterih posebnih omejevalnih ukrepih proti nekaterim

() UL L 281, 23.11.1995, str. 31.
() UL L 8, 12.1.2001, str. 1.

fizi¢nim in pravnim osebam, subjektom in organom glede
na razmere v Somaliji ter predlog uredbe Sveta o spre-
membi Uredbe Sveta (ES) §t. 314/2004 o nekaterih omeje-
valnih ukrepih proti Zimbabveju. Nato je 18. septembra
sprejela tudi predlog uredbe Sveta o spremembi Uredbe
(ES) §t. 329/2007 o omejevalnih ukrepih proti Demokra-
tiéni ljudski republiki Koreji, 23. novembra pa Se predlog
uredbe Sveta o uvedbi nekaterih posebnih omejevalnih
ukrepov v zvezi z Gvinejo. Komisija je vse te predloge
poslala ENVP, da bi se z njim posvetovala v skladu s
¢lenom 28(2) Uredbe (ES) $t. 45/2001. ENVP spominja,
da je ze dal neuradne pripombe o osnutku teh predlogov
ter o osnutku drugih predlogov o spremembi podobnih
uredb Sveta o zamrznitvi sredstev in drugih omejevalnih

ukrepih.

. ENVP izraza zadovoljstvo, da je z njim opravljeno posve-

tovanje, kar je omenjeno tudi v uvodnih izjavah predlogov,
podobno kot v ve¢ drugih zakonodajnih besedilih, o
katerih je bilo z njim opravljeno posvetovanje v skladu z
Uredbo (ES) st. 45/2001.

II. PREDLOGI IN GLAVNA TEMA TEGA MNENJA ENVP

. Namen vseh teh predlogov, ki spreminjajo veljavno zako-

nodajo ali uvajajo nove pravne instrumente, je preprece-
vanje terorizma ali krditev clovekovih pravic z uvedbo
omejevalnih  ukrepov (predvsem zamrznitve sredstev,
prepovedi potovanja) proti fizicnim in pravnih osebam,
osumljenim, da so povezane s teroristi¢nimi organizacijami
infali nekaterimi vladami. Evropska komisija zato objavlja
,Crni seznam* fizinih in pravnih oseb, za katere veljajo ti
omejevalni ukrepi, in z njim seznanja javnost.
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4. EVNP je 28. julija 2009 Ze dal mnenje o predlogu uredbe

Sveta o spremembi Uredbe (ES) $t. 881/2002 o posebnih
omejevalnih ukrepih za nekatere osebe in subjekte, pove-
zane z Osamo bin Ladnom, mrezo Al-Kaida in talibani (v
nadaljnjem besedilu: predlog za Al-Kaido). V tem mnenju
je izrazil zadovoljstvo z namero Komisije, da izbolj$a varo-
vanje temeljnih pravic, tudi varstvo osebnih podatkov, ter
priporo¢il spremembo in/ali pojasnitev nekaterih vidikov
predloga, da bi bila izpolnjena bistvena nacela EU za
varstvo podatkov. ENVP je pozorno spremljal pogajanja
o predlogu za Al-Kaido (') v Svetu in obZaluje, da so bile
Stevilne dolocbe o varstvu osebnih podatkov ¢rtane ali
bistveno skrcene.

III. PRAVNI OKVIR

. Namen predlogov Komisije je upostevanje sodne prakse
Sodisca, ki je ze veckrat potrdilo, da je treba standarde
EU za varstvo temeljnih pravic spostovati ne glede na to,
ali so omejevalni ukrepi sprejeti na ravni EU ali izhajajo iz
mednarodnih organizacij, kot so ZdruZeni narodi (?).

8. Med temeljnimi pravicami EU je tudi pravica do varstva

osebnih podatkov, ki po mnenju Sodis¢a spada med nacela
iz clena 6(2) PEU in je zagotovljena tudi v ¢lenu 8 Listine
EU o temeljnih pravicah (*. Pri omejevalnih ukrepih je
pravica do varstva osebnih podatkov bistvenega pomena,
saj je klju¢na tudi za dejansko spostovanje drugih temeljnih
pravic, npr. pravice do obrambe, pravice do zasli§anja in
pravice do ucinkovitega sodnega varstva.

9. Zato ENVP, podobno kot v mnenju z dne 28. julija 2009
o omejevalnih ukrepih v zvezi z Al-Kaido, pozitivino
ocenjuje namen Komisije, da izbolj$a sedanji pravni okvir
. Ugotovitve iz tega mnenja $e vedno veljajo in vecina se jih z 1szl)§an)e{n pqstopka uvrscanja na sezmam in z
v doloeni meri nanasa tudi na te predloge, saj Stevilne 1zrecnim ypostevanjem pravice dO varstva osebmh POd?{t‘
njihove dolo¢be odrazajo dolocbe omenjenega predloga. kov. Omejevalni ukrepi .temelj.ljc? na obdelavi osebnih
V tem mnenju so upoitevani vsi predlogi, ki so bili podatkov, za katere morajo veljati — ne glede na zamrz-
ENVP do sedaj predlozeni v posvetovanje, ter rezultati nitev §redstev — predpisi in jamstva za varstvo .podatko'v.
pogajanj v Svetu, pozornost pa bo namenjena predvsem Zato je izredno pomeml?no,. da se zagotovl jasnost 1n
uporabi nacel varstva podatkov na podro¢ju omejevalnih pravna varnost glede Veljavr.nh predpvlvsox{ o obdelovanju
ukrepov in priporo¢ene bodo nadaljnje izboljsave. V teh (V).sebmh podatkov p.osamezm‘kov, uvr.scemh‘ na seznam, s
priporocilih bo upostevano dejstvo, da je zacela veljati cimer bo zagotovljena tudi  zakonitost in legitimnost
Lizbonska pogodba, pa tudi pomembne politicne smernice, omejevalnih ukrepov.
doloéene v nedavno  sprejetem  stockholmskem
programu (). V skladu s tem pristopom bo ENVP lahko
izrazil nadaljnja mnenja o zakonodajnih predlogih na tem
podrogju samo, ¢e ti novi predlogi znatno odstopajo od
dolo¢b sedanjih predlogov.

10. V stockholmskem programu je jasno zapisano, da je ,pri
ovrednotenju posameznikove zasebnosti na podrodju
svobode, varnosti in pravice najpomembnejsa pravica do

I . o svobode” ter da bi morala EU spodbujati uporabo nacel
. V tem mnenju je pozornost namenjena tistim vidikom . . ; L
. . . . varstva podatkov v EU in v svojih odnosih z drugimi
omejevalnih ukrepov, ki so neposredno povezani z drsavami
varstvom osebnih podatkov, Se zlasti tistim, za katere ’
ENVP priporoca, da jih je treba na tem podrocju pojasniti,
da bi bila zagotovljena pravna varnost in ucinkovitost
ukrepov. To mnenje se ne ukvarja z drugimi vsebinskimi
vprasanji, ki se morda nanasajo na uvr§¢anje na seznam v
okviru drugih pravil, niti nanje nima ucinka.
11. Z zaletkom veljavnosti Lizbonske pogodbe je bil okrepljen

pravni okvir na tem podro¢ju. Po eni strani uvaja novi
pravni podlagi (¢lena 75 in 215 PDEU), ki EU omogocata
sprejemanje  omejevalnih - ukrepov  proti  fizicnim in
pravnim osebam ter skupinam ali nedrzavnim subjektom.
Po drugi strani pa je v ¢lenu 16 PDEU in clenu 39 PEU
potrjena pravica do varstva podatkov ter potreba po
pravilih in jamstvih za varstvo podatkov na vseh podrogjih
delovanja Evropske unije in poleg tega je postala zavezu-
joca tudi Listina EU o temeljnih pravicah, s ¢imer se bo,
kot je jasno izrazeno v stockholmskem programu, ,okre-
pila obveznost Unije, da skupaj s svojimi institucijami na

(") Glej dokument Sveta 12883/09.

(®) Stockholmski program — odprta in varna Evropa, ki sluzi drza-
vljanom in jih varuje, ki ga je Evropski svet sprejel na zasedanju
10. in 11. decembra 2009.

() Sodisce, 3. september 2008, Kadi in Al Barakaat International Founda-
tion proti Svetu, zdruZeni zadevi C-402/05 P in C-415/05 P, $e ni
objavljeno, glej zlasti odstavek 285.

vseh podro¢jih svojega delovanja dejavno spodbuja
temeljne pravice” (°).

() Sodisce, 29. januar 2008, Promusicae proti Telefonica, zadeva
C-275/06, glej zlasti odstavke 61-70.
(°) Odstavek 2.1.
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12. Clen 16 PDEU se tako uporablja za obdelovanje osebnih zakonom, morale bi biti sorazmerne in v vsakem primeru

13.

14.

15.

16.

podatkov, ki ga izvajajo institucije EU, v vseh dejavnostih
EU, tudi v skupni zunanji in varnostni politiki, v ¢lenu 39
PEU pa je predviden drugacen postopek odlocanja o obde-

lovanju osebnih podatkov, ki ga opravljajo drzave ¢lanice v

okviru skupne zunanje in varnostne politike. Poleg tega je
Sodisée v celoti, torej tudi na podro¢ju skupne zunanje in
varnostne politike, pristojno za presojo zakonitosti — zlasti
spostovanja temeljnih pravic — sklepov, ki predvidevajo
omejevalne ukrepe proti fiziénim ali pravnim osebam
(¢len 275 PDEU).

Poleg tega bodo imela po pristopu EU k Evropski konven-
ciji o clovekovih pravicah, predvidenem v Lizbonski
pogodbi, stali¢a Sveta Evrope o uvr$Canju na crne
sezname (') in sodna praksa Evropskega sodis¢a za clove-
kove pravice e vecji pomen za pravni okvir EU.

S tem v zvezi je zlasti pomemben clen 8 Listine o
temeljnih pravicah, zlasti dolo¢ba, da je treba osebne
podatke obdelovati na legitimni podlagi, doloeni z
zakonom, ter da ima ,vsakdo [..] pravico dostopa do
podatkov, zbranih o njem*. Te bistvene dele varstva podat-

kov je treba upostevati v vseh ukrepih EU, posamezniki pa

lahko celo zahtevajo, da imajo pravice, podeljene s tem
¢lenom, zanje neposreden ucinek, ne glede na to, ali jih
sekundarna zakonodaja EU izrecno priznava.

Z zacetkom veljavnosti Lizbonske pogodbe je bil uveden

tudi nov pravni okvir, ki zakonodajalcu daje tako orodja

kot obveznost, da dolo¢i celovita in dosledna pravila za
varstvo osebnih podatkov, tudi na podro¢ju omejevalnih

ukrepov. Ta obveznost je Se pomembnejsa zaradi Sirjenja

in zaradi vedno daljSega obdobja veljavnosti teh ukrepov,
ki imajo daljnosezne posledice za zadevne posameznike.

ENVP zato mocno priporo¢a, da Komisija opusti sedanji
razdrobljeni pristop, po katerem se za vsako drzavo ali

organizacijo sprejmejo posebna in vcasih razlicna pravila

o obdelavi osebnih podatkov, ter predlaga splosen in
dosleden okvir za vse ciljno usmerjene sankcije, ki jih je
EU uvedla proti fizi¢nim ali pravnim osebam, subjektom

ali organom, ki bo zagotavljal spostovanje temeljnih pravic
spoStovanje

zadevnih posameznikov, in Se posebej
temeljne pravice do varstva osebnih podatkov. Potrebne
omejitve teh pravic bi morale biti jasno opredeljene z

(") Resolucija Parlamentarne skups$¢ine Sveta Evrope 1597 o ¢rnih
seznami Varnostnega sveta Zdruzenih narodov in Evropske unije,

23. januar 2008, na podlagi porocila Dicka Martyja (dok. §t. 11454).

17.

18.

19.

20.

21.

spostovati bistvo teh pravic.

Po mnenju ENVP bi morala ta prizadevanja spremljati cilj,
ki ga je Evropski svet dolocil v stockholmskem programu,
v skladu s katerim bi si bilo treba ,prizadeva(ti) [...] za
pospesevanje oblikovanja, izvajanja in u¢inkovitosti sankcij
Varnostnega sveta ZN, da bi tako zascitili temeljne pravice
in zagotovili pravi¢ne in jasne postopke“ ().

Naslednji odstavki, v katerih so analizirani sedanji predlogi,
ne vsebujejo samo priporocil za izboljSanje dolocb teh
predlogov, temve¢ so v njih poudarjeni tudi tisti vidiki
varstva podatkov, ki trenutno niso obravnavani in za
katere ENVP priporoca, da se pojasnijo v teh pravnih
instrumentih ali pa v sploinejsem okviru.

IV. ANALIZA GLAVNIH DOLOCB IN NACEL, KI SE NANA-
SAJO NA OBDELAVO OSEBNIH PODATKOV V POVEZAVI
Z OMEJEVALNIMI UKREPI ZA POSAMEZNIKE

IV.1 Veljavna zakonodaja o varstvu podatkov

ENVP je ze v mnenju z dne 28. julija 2009 navedel, da
predpisi o varstvu podatkov iz Uredbe (ES) §t. 45/2001
veljajo za obdelovanje osebnih podatkov, ki ga izvajajo
institucije EU na podro¢ju omejevalnih ukrepov, tudi ce
ti ukrepi izhajajo iz mednarodnih organizacij ali skupnih
stali¢, sprejetih v okviru skupne zunanje in varnostne
politike.

ENVP zato pozdravlja dejstvo, da se sedanji predlogi sklicu-
jejo na Uredbo (ES) $t. 45/2001 ter iz te uredbe izhajajoce
pravice posameznikov, na katere se nanaSajo osebni
podatki. Kljub temu ENVP obzaluje, da je rezultat pogajan;
o omejevalnih ukrepih proti Al-Kaidi v nekaterih primerih
¢rtanje tega sklicevanja.

ENVP Zeli ob tem poudariti, da to ¢rtanje ne izkljucuje ali
omejuje tistih obveznosti in pravic oseb, na katere se nana-
$ajo podatki, ki niso ve¢ izrecno navedene v pravnih
instrumentih. Kljub temu pa meni, da izrecno navajanje
in urejanje vidikov varstva podatkov v pravnih instru-
mentih o omejevalnih ukrepih ne izboljSuje samo varstva
temeljnih pravic, temved tudi odpravlja nejasnost pri
obcutljivih vprasanjih, zaradi Cesar teh vprasanj ne bi
bilo treba obravnavati na sodiscu.

(®) Odstavek 4.5.
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22. ENVP v splosnejSem okviru poudarja, da ima v skladu s se osebni podatki zbirajo za dolo¢ene namene in se ne

23.

24,

25.

¢lenom 8 Listine EU o temeljnih pravicah ,vsakdo [...]
pravico do varstva osebnih podatkov“. Zato bi morala
biti ta temeljna pravica zajamcena v Evropski uniji, ne
glede na drzavljanstvo, kraj prebivalisca ali poklicno udej-
stvovanje zadevnih oseb. To pomeni, da te pravice ni
mogoce nacelno ali splo§no odvzeti kategorijam posamez-
nikov, na primer tistim, ki so povezani z vlado tretje
drzave, tudi ¢e je v okviru omejevalnih ukrepov to pravico
treba omejiti.

IV.2 Kakovost podatkov in omejitev namena

V skladu z veljavnimi predpisi o varstvu podatkov (clen 4
Uredbe (ES) §t. 45/2001) morajo biti osebni podatki: obde-
lani posteno in zakonito; zbrani za dololene, izrecne ter
zakonite namene in se ne smejo naprej obdelovati na
nacin, ki je nezdruZljiv s temi nameni; primerni, ustrezni
in ne pretirani glede na namene, za katere se zbirajo infali
nadalje obdelujejo. Osebni podatki morajo biti to¢ni in
aZurni: uporabiti je treba vse razumne ukrepe za zagoto-
vitev, da se neto¢ni ali nepopolni podatki zbriSejo ali
popravijo. Poleg tega morajo biti osebni podatki shranjeni
v obliki, ki dopusca identifikacijo posameznikov, na katere
se nana$ajo osebni podatki, le toliko casa, kakor je
potrebno za namene, za katere so bili zbrani ali za katere
se nadalje obdelujejo.

EVNP je zadovoljen, da so v predlogih Komisije (') izrecno
opredeljene vrste osebnih podatkov, ki bodo obdelani v
okviru omejevalnih ukrepov, in izrecno urejena obdelava
osebnih podatkov o kaznivih dejanjih, obsodbah ali
varnostnih ukrepih.

Glede na navedeno ENVP pozitivno ocenjuje nacelo iz
¢lena 7e(3) predloga za Al-Kaido, v skladu s katerim se
lahko v prilogo vklju¢i ime in priimek starSev fizi¢ne
osebe samo, e so ti podatki v posameznem primeru
potrebni izkljuéno zaradi preverjanja identitete zadevne
fiziéne osebe s seznama. Ta dolocba tudi ustrezno odraza
nacelo varstva podatkov o omejitvi namena, ki doloca, da

(1) Glej predlog uredbe Sveta o spremembi Uredbe (ES) $t. 881/2002 o
posebnih omejevalnih ukrepih za nekatere osebe in subjekte, pove-
zane z Osamo bin Ladnom, mrezo Al-Kaida in talibani, ¢l. 7(d)(2) in
7(e); predlog uredbe Sveta o spremembi Uredbe (ES) 3t. 314/2004 o
uvedbi nekaterih omejevalnih ukrepov proti Zimbabveju, clen
11(c)(2) in (3); predlog uredbe Sveta o nekaterih posebnih omeje-
valnih ukrepih proti nekaterim fizicnim in pravnim osebam,
subjektom in organom glede na razmere v Somaliji, ¢len 14(2) in
(3); predlog uredbe Sveta o spremembi Uredbe (ES) $t. 329/2007 o
omejevalnih ukrepih proti Demokrati¢ni republiki Koreji, clen 6(3);
predlog uredbe Sveta o uvedbi nekaterih posebnih omejevalnih
ukrepov v zvezi z Gvinejo, ¢len 11(1) in (2).

26.

27.

28.

29.

obdelujejo na nacin, ki je neskladen s temi nameni.

Da bi bilo to nacelo res ustrezno doloc¢eno in uporabljeno
pri obdelovanju osebnih podatkov na tem podrocju, ENVP
priporoca, da se to nacelo izrecno uporablja za vse vrste
podatkov ter da se v ta namen spremenijo ustrezni ¢leni,
tako da bodo v prilogo s seznamom oseb ,vkljuceni samo
podatki, ki so potrebni zaradi preverjanja identitete fizi¢nih
oseb s seznama, v vsakem primeru pa nobeni drugi
podatki razen naslednjih“. Ta sprememba bi preprecila
zbiranje in objavljanje nepotrebnih podatkov o fizi¢nih
osebah s seznama in njihovih druzinah.

ENVP nadalje predlaga, da se v predlogih izrecno navede,
da bodo osebni podatki izbrisani ali anonimni takoj, ko ne
bodo ve¢ potrebni za izvajanje omejevalnih ukrepov ali za
postopek, ki tece pred Sodiscem.

V sedanjih predlogih so predvideni razlicni pristopi k
obveznosti zagotavljanja to¢nosti in posodabljanja osebnih
podatkov. Predlog za Somalijo povzema predlog za Al-
Kaido in doloca, da bi morala Komisija ustrezno spremeniti
seznam EU, ¢e se ZN odlocijo osebo izbrisati s seznama
(€len 11(4)). Predlog za Demokrati¢no ljudsko republiko
Korejo namesto tega uvaja obveznost rednih pregledov
seznama EU vsaj vsakih 12 mesecev (¢len 6(2)). Drugi
predlogi ne navajajo nobenega od teh mehanizmov.

Vendar morajo biti vsi seznami EU, ne glede na to, za
katero drzavo veljajo in ali so sprejeti neposredno na
ravni EU ali izvajajo odlocitve ZN, skladni z nacelom kako-
vosti podatkov, ki je izredno pomembno na podrocju
omejevalnih ukrepov. Kot je nedavno poudarilo Sodisce
prve stopnje (%), je treba, kadar omejevalni ukrepi temeljijo
na policijskih ali varnostnih preiskavah, razvoj dogodkov v
teh preiskavah — na primer koncanje preiskave, odstop od
kazenskega pregona ali oprostilna sodba v kazenskem
postopku — pri pregledu seznamov ustrezno upostevati,
tako da sredstva osebe ne bodo stalno zamrznjena tudi
po presoji sodis¢a in ne glede na rezultat uvedenega
sodnega postopka.

(%) Sodisce prve stopnje, 30. september 2009, Sison proti Svetu, zadeva
T-341/07, 3e ni objavljeno, odstavek 116.
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30. Na podlagi navedenega ENVP priporoca, da se v vseh seda- IV.4 Pravice posameznika, na katerega se nanaSajo

31.

32.

33.

)

)
)

()

njih in prihodnjih predlogih na tem podrocju uvedejo ucin-
koviti mehanizmi za izbris fiziénih oseb s seznama ter za
redno pregledovanje seznamov EU.

IV.3 Obvescanje oseb, uvrScenih na seznam

ENVP je v mnenju z dne 28. julija 2009 pozitivno ocenil
namen Komisije za krepitev spostovanja temeljnih pravic,
tako da se zadevne osebe obves¢a o razlogih za vkljucitev
na seznam in se jim zagotavlja moznost, da o tem izrazijo
svoje mnenje. Enako se sedaj predlaga za Somalijo (') in
Gvinejo (%), medtem ko je v zvezi z Zimbabvejem (})
pravica do obvescenosti o razlogih za vkljucitev na seznam
in do izrazanja lastnega mnenja omejena na osebe, ki niso
povezane z vlado. Predlog za Demokraticno republiko
Korejo niti ne omenja te moZnosti.

ENVP opozarja na obveznost do obves¢anja posameznika,
na katerega se nanasajo osebni podatki, v skladu s ¢lenom
11 in zlasti ¢lenom 12 Uredbe (ES) $t. 45/2001, v zvezi z
informacijami, ki jih je treba posredovati, ¢e podatki niso
bili pridobljeni od osebe, na katero se nanasajo. Te dolo¢be
je treba spostovati v zvezi z vsakim posameznikom, ne
glede na njegovo drzavljanstvo ali povezanost z vlado
dolocene drzave. Seveda so na voljo razli¢ni nacini obve-
§¢anja oseb, uvrs€enih na seznam, ki se lahko prilagodijo
dolocenemu politiénemu kontekstu omejevalnih ukrepov.
Hkrati se lahko uveljavijo omejitve ali izjeme na podlagi
¢lena 20 Uredbe (ES) $t. 45/2001 (*) v taksnem obsegu, ki
je potreben v dolocenih okolis¢inah, vendar pa splosno in
neomejeno izvzetje obveznosti do obvescanja ni mogoce.

ENVP zato priporoca, da se v vseh sedanjih in prihodnjih
predlogih na tem podrodju izrecneje navedejo pravica oseb,
uvr$cenih na seznam, do obvesCenosti ter pogoji in nacini
omejitev, ki so morebiti potrebne.

Predlog uredbe Sveta o nekaterih posebnih omejevalnih ukrepih

proti nekaterim fizi¢nim in pravnim osebam, subjektom in organom
glede na razmere v Somaliji, clen 11(2).

Predlog uredbe Sveta o uvedbi nekaterih posebnih omejevalnih
ukrepov v zvezi z Gvinejo, ¢len 12(2).

Predlog uredbe Sveta o spremembi Uredbe (ES) st. 314/2004 o
uvedbi nekaterih omejevalnih ukrepov proti Zimbabveju, clen
11(a)(2).

Glej odstavek 111.6 spodaj.

34.

35.

36.

() Sklep

=

osebni podatki, predvsem pravica do dostopa do
zadevnih osebnih podatkov

V ¢lenu 8(2) Listine EU o temeljnih pravicah je zapisano:
,Vsakdo ima pravico dostopa do podatkov, zbranih o
njem, in pravico zahtevati, da se ti podatki popravijo®,
zato je pravica do dostopa eden od klju¢nih elementov
temeljne pravice do varstva osebnih podatkov. Podobno
je v ¢lenu 13 Uredbe (ES) $t. 45/2001 doloceno, da ima
posameznik, na katerega se nanasajo osebni podatki,
pravico, kadarkoli v roku treh mesecev od prejema
zahtevka neomejeno in brezplacno ter v razumljivi obliki
od upravljavca pridobiti med drugim sporocilo o podatkih,
ki se obdelujejo (glej odstavek c).

Pri omejevalnih ukrepih so osebni podatki posameznikov,
uvr$Cenih na seznam, ter predvsem podatki o razlogih za
uvrstitev posameznikov na seznam pogosto navedeni v
tajnih dokumentih. V zvezi s temi dokumenti vsi predlogi
Komisije dolocajo enako: prvi¢ je navedeno, da ¢e ZN ali
drzava predlozijo tajne podatke, mora Komisija te obrav-
navati v skladu z notranjimi dolo¢bami Komisije o varnosti
(Sklep 2001/844/ES, ESP], Euratom (°) in v skladu s spora-
zumom o varnosti tajnih podatkov, sklenjenim med EU in
drzavo, ki posreduje informacije, Ce tak sporazum obstaja;
drugi¢ pa je doloceno, da tajnih dokumentov stopnje
tajnosti ,EU strogo tajno®, ,EU tajno” ali ,EU zaupno“ ni
mogoce razkriti brez dovoljenja organa izvora (°).

ENVP je ti dolocbi podrobno preucil Ze v mnenju z dne
28. julija 2009 () in opozoril, da niti notranji varnostni
predpisi Komisije niti sporazumi s posameznimi drzavami
¢lanicami ali ZN ne obravnavajo dostopa posameznika, na
katerega se nanaSajo osebni podatki, do lastnih osebnih
podatkov. Nadalje tudi ¢e je omejitev pravice do dostopa
predvidena samo v primeru omejevalnih ukrepov, trenutni
dolocbi ne zagotavljata, da se omejitve uporabljajo samo,
kadar je to potrebno, in ne navajata vsebinskih meril za
ugotavljanje potrebnosti. V skladu s predlogi bi za pravico

Komisije =~ 2001/844/ES,  ESPJ, Euratom z  dne
29. novembra 2001 o spremembah njenega poslovnika (UL
L 317, 3.12.2001, str. 1).
Glej predlog uredbe Sveta o spremembi Uredbe (ES) $t. 314/2004 o
uvedbi nekaterih omejevalnih ukrepov proti Zimbabveju, ¢len 11(b);
predlog uredbe Sveta o nekaterih posebnih omejevalnih ukrepih
proti nekaterim fizi¢nim in pravnim osebam, subjektom in organom
glede na razmere v Somaliji, ¢len 13; predlog uredbe Sveta o spre-
membi Uredbe (ES) 3t. 329/2007 o omejevalnih ukrepih proti
Demokraticni republiki Koreji, ¢len 13(5) in (6); predlog uredbe
Sveta o uvedbi nekaterih posebnih omejevalnih ukrepov v zvezi z
Gvinejo, ¢len 12(6) in (7). Prejsnji predlog osnutka uredbe Sveta o
spremembi Uredbe (ES) 3t. 881/2002 o posebnih omejevalnih
ukrepih za nekatere osebe in subjekte, povezane z Osama bin
Ladnom, mrezo Al-Kaida in talibani, je v ¢lenu 7(d) vseboval taksno
dolocbo, ki je v sedanji razlicici ¢rtana.

(’) Odstavki 18-32.
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do dostopa dejansko veljala brezpogojna obveznost, da se
pridobi dovoljenje organa izvora, kar bi popolno
diskrecijsko pravico prepusalo organu izvora, ki je lahko
tudi subjekt, za katerega ne velja zakonodaja EU in
standardi EU o varstvu temeljnih pravic.

Na podlagi pogajanj v Svetu se je v predlogu za Al-Kaido
ta dolocba ¢rtala.

ENVP zato zelo priporoca, da zakonodajalec v sedanjih in
prihodnjih predlogih uredi klju¢no vprasanje pravice posa-
meznikov, uvri¢enih na seznam, do dostopa — neposredno
ali posredno prek drugih organov () — do lastnih osebnih
podatkov v tajnih dokumentih ob upoStevanju soraz-
mernih omejitev, ki so morda potrebne v dolocenih okoli-
§¢inah.

ENVP bi zZelel opozoriti, da so v Uredbi (ES) $t. 45/2001
dolocene tudi druge pravice posameznikov, na katere se
nanasajo osebni podatki, ki bi jih zakonodajalec lahko
obravnaval v sedanjih ali prihodnjih predlogih. V ¢lenu
14 Uredbe (ES) st. 45/2001 je tako dolocena obveznost
upravljavca, da brez odlasanja popravi neto¢ne ali nepo-
polne osebne podatke, v ¢lenu 17 pa obveznost do urad-
nega obvestila tretjim strankam, ki so jim bili posredovani
podatki, o popravku ali izbrisu podatkov, kot v primeru
{rtanja s seznama, razen Ce se to izkaze za nemogoce ali
e vkljucuje nesorazmerne napore.

ENVP hkrati pozdravlja dejstvo, da je v vseh predlogih
predvideno izrecno imenovanje oddelka Evropske komisije
za upravljavca, kar bo okrepilo njegovo prepoznavnost ter
olajsalo uveljavljanje pravic posameznika, na katerega se
nana$ajo osebni podatki, in porazdelitev obveznosti iz
Uredbe (ES) t. 45/2001.

IV.5 Zas¢itni ukrepi za izmenjavo podatkov s tretjimi
drZavami in mednarodnimi organizacijami

Pomembno vprasanje, ki ga sedanji predlogi izrecno ne
obravnavajo, vendar pa je implicitno prisotno v postopku
uvrS€anja na seznam, je zagotovitev ustreznega varstva
osebnih podatkov ob izmenjavi med EU in tretjimi drza-
vami ter mednarodnimi organizacijami, kot so ZdruZeni
narodi.

V zvezi s tem Zeli ENVP opozoriti na ¢len 9 Uredbe (ES) st.
45/2001, v katerem so doloceni pogoji za prenos osebnih
podatkov prejemnikom, ki niso organi Skupnosti in za
katere ne velja Direktiva 95/46/ES. Na voljo je veliko
resitev, od privolitve posameznika, na katerega se nanasajo

(") Glej odstavek IIL.6 spodaj.

43.

44,

45.

46.

osebni podatki, (odstavek 6(a)) in izvajanja pravnih
zahtevkov (odstavek 6(d)) — kar je lahko koristno, &e je
informacije posredovala oseba s seznama, da bi tako zago-
tovila pregled seznama — do mehanizmov v okviru ZN ali
zadevne tretje drzave, ki zagotavljajo ustrezno varstvo
osebnih podatkov, ki jih posreduje EU.

ENVP opozarja, da morajo biti vse predvidene dejavnosti
obdelave skladne z navedenim sistemom, in zakonodajalcu
priporota, naj zagotovi vzpostavitev ustreznih meha-
nizmov in zas¢itnih ukrepov, kot so natan¢ne zahteve v
predlogih ter dogovori z ZN ali drugimi zadevnimi tretjimi
drzavami, da bi se zagotovilo ustrezno varstvo osebnih
podatkov, izmenjanih s tretjimi drzavami in mednarodnimi
organizacijami.

IV.6 Potrebne omejitve pravic do varstva podatkov

ENVP meni, da je vpraSanje omejitev nekaterih temeljnih
pravic, kot je varstvo osebnih podatkov, pri omejevalnih
ukrepih kljuénega pomena, saj so omejitve morda potrebne
za zagotovitev u¢inkovitega in ustreznega izvajanja omeje-
valnih ukrepov.

Evropska konvencija o ¢lovekovih pravicah, Listina EU o
temeljnih pravicah in posebni pravni instrumenti o varstvu
podatkov, vklju¢no s ¢lenom 20 Uredbe (ES) $t. 45/2001,
dopusajo to moznost ob upostevanju dolocenih pogojev,
ki sta jih ponovno potrdila in pojasnila Evropsko sodisce
za ¢lovekove pravice in Evropsko sodisce (3). Ce na kratko
povzamemo, bi morale te omejitve temeljne pravice do
varstva osebnih podatkov temeljiti na zakonodajnih
ukrepih in prestati strog preizkus sorazmernosti, tj. morale
bi biti vsebinsko in ¢asovno omejene na tisto, kar je nujno
potrebno zaradi javnega interesa, kar potrjuje obsezna
sodna praksa Sodis¢a tudi na podro¢ju omejevalnih
ukrepov. Splosne, nesorazmerne ali nepredvidljive omejitve
tega preizkusa ne bi prestale.

Tako bo na primer zadevne osebe treba obvestiti nekoliko
pozneje, Ce je to potrebno, da bi ohranili ,ucinek prese-
necenja“, ki naj bi ga imel sklep o uvrstitvi teh oseb na
seznam in o zamrznitvi njihovih sredstev. Kot pa je v svoji
sodni praksi (}) poudarilo Sodis¢e prve stopnje, bi bilo
nadaljnje zavracanje ali odlozitev obve$¢anja na poznejsi
Cas, celo po zamrznitvi sredstev, nepotrebno in zato neso-
razmerno. Predvideti je mogoc¢e tudi sorazmerne in
zalasne omejitve pravice oseb, uvr§¢enih na seznam, do
dostopa do svojih osebnih podatkov — vkljuéno z infor-
macijami o odlocitvah, na podlagi katerih so se seznami

(%) Evropsko sodis¢e za clovekove pravice, S. in Marper proti Zdruze-
nemu kraljestvu, sodba z dne 4. decembra 2008; Evropsko sodisce,
20. maj 2003, Rechnungshof, zadeva C-465/00, odstavki 76-90.

(}) Sodisce prve stopnje, 12. december 2006, Organisation des Modja-

hedines du peuple dIran proti Svetu, zadeva T-228/02, odstavki
128-137.
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oblikovali — vendar pa bi bilo neomejeno in trajno izvzetje
te pravice v nasprotju z bistvom temeljne pravice do
varstva osebnih podatkov.

Uredba (ES) 3t. 45/2001 Ze doloca pravni okvir, ki
omogola tako omejitve kot tudi zasCitne ukrepe.
Clen 20(3) in (4) vsebuje dolocbe o uporabi omejitve. V
skladu s tretjim odstavkom bi morala zadevna institucija
obvestiti posameznika, na katerega se nanasajo osebni
podatki, o glavnih razlogih za omejitev in o njegovi
pravici, da se obrne na ENVP. V Cetrtem odstavku je
dodatna dolocba, ki se nanasa posebej na omejitev pravice
do dostopa. Doloceno je, da ENVP pri preiskovanju
pritozbe na podlagi prej$njega odstavka posameznika, na
katerega se nanasajo osebni podatki, samo obvesti, ali so
bili podatki pravilno obdelani, in ¢e niso bili, ali so bili
opravljeni kaksni potrebni popravki (1).

Vsi sedanji predlogi le delno ali implicitno obravnavajo
vprasanje omejitve pravic do varstva podatkov in tako
dopuscajo nasprotujoce norme in ve¢ moznih razlag, ki
bodo verjetno koncale na sodis¢u. Pogajanja o predlogu
za Al-Kaido gredo, kot kaZe, v to smer, da zmanjSujejo
sklicevanje na pravice do varstva podatkov in potrebne
omejitve.

ENVP zakonodajalcu zato priporoca, naj se tega obcutlji-
vega vpraSanja loti tako, da v sedanjih predlogih ali v
drugih pravnih instrumentih pojasni omejitve nacel varstva
podatkov ter zas¢itne ukrepe, ki so morda potrebni pri
omejevalnih ukrepih. Omejitve bi bile tako bolj predvidljive
in sorazmerne, kar bi hkrati zagotovilo tudi ucinkovitost
omejevalnih ukrepov, spostovanje temeljnih pravic in manj
sporov na sodi$¢ih. Navedeno odraza tudi dolocbe stock-
holmskega programa, v katerih je jasno navedeno, da mora
EU predvideti in dolo¢iti okolis¢ine, v katerih je poseganje
javnih organov v uresni¢evanje pravic do varstva podatkov
upraviceno (2).

IV.7 Odgovornost v primeru nezakonite obdelave
osebnih podatkov

V skladu s ¢clenom 32(4) Uredbe (ES) $t. 45/2001 ter
¢lenom 23 Uredbe 95/46[ES je vsaka oseba, ki je utrpela
skodo zaradi nezakonite obdelave podatkov, upravicena do
odskodnine s strani upravljavca, razen ¢e upravljavec

() Zbiranje informacij, navedeno v ¢lenu 20(3) in (4), se lahko odlozi
za toliko Casa, za kolikor bi take informacije odvzele ucinek omejitvi

(glej ¢len 20(5)).

(?) Odstavek 2.5.

dokaze, da ni odgovoren za dogodek, ki je povzrocil
Skodo. Gre za specifikacijo pojma splosne pravne odgovor-
nosti z obrnjenim dokaznim bremenom.

51. V tej zvezi omejevalni ukrepi temeljijo na obdelavi in obja-
vljanju osebnih podatkov, ki lahko v primeru nezakonitosti
ze sami po sebi — ne glede na sprejete omejevalne ukrepe —
povzrocijo nematerialno $kodo, kar je ugotovilo Ze Sodisce
prve stopnje ().

52. ENVP poudarja, da navedena nepogodbena odgovornost za
obdelavo osebnih podatkov, ki krsi veljavno zakonodajo o
varstvu podatkov, ostaja v veljavi in da ji ni mogoce
odvzeti klju¢nih vsebinskih delov, tudi ¢e nekateri sedanji
predlogi (*) izklju¢ujejo odgovornost, razen v primeru
malomarnosti, za fizicne in pravne osebe, ki izvajajo
omejevalne ukrepe.

IV.8 Veljavna pravna sredstva in neodvisen nadzor

53. Osebe, uvriene na seznam, so upravi¢ene do pravnih
sredstev ter do upravnih ukrepov pred pristojnim
nadzornim organom za varstvo podatkov. Slednje vklju¢uje
obravnavanje pritozb, ki so jih vlozili posamezniki, na
katere se nanasajo osebni podatki, v skladu s ¢lenom 32
Uredbe (ES) §t. 45/2001, in temelji na pooblastilu ENVP-ja,
da od upravljavca ali institucije oziroma organa Skupnosti
pridobi dostop do vseh osebnih podatkov in do vseh infor-
macij, potrebnih za njegove poizvedbe (glej clen 47(2)(b)
Uredbe (ES) §t 45/2001).

54. Neodvisni nadzor nad sposStovanjem pravil o varstvu
podatkov je temeljno nacelo varstva podatkov pri obdelavi
osebnih podatkov v vseh dejavnostih EU, ki je izrecno
ponovno potrjen ne le v ¢lenu 8 Listine EU o temeljih
pravicah, temve¢ tudi v ¢lenu 16 PDEU in ¢lenu 39 PEU.

55. Kot je omenjeno Ze v mnenju z dne 28. julija 2009 (%), je
ENVP zaskrbljen, da bi pogoj iz sedanjega predloga, v

() Sodice prve stopnje, 12. september 2007, Kalliopi Nikolau proti

Komisiji, zadeva T-259/03, [2007] ECR II-99; Sodisce prve stopnje,
8. julij 2008, Franchet in Byk proti Komisiji, zadeva T-48/05, Se ni
objavljeno.

Glej predlog uredbe Sveta o spremembi Uredbe (ES) $t. 881/2002 o
posebnih omejevalnih ukrepih za mrezo Al-Kaida in talibane, ¢len 6;
predlog uredbe Sveta o nekaterih posebnih omejevalnih ukrepih
proti nekaterim fizi¢nim in pravnim osebam, subjektom in organom
glede na razmere v Somaliji, ¢len 6; predlog uredbe Sveta o spre-
membi Uredbe (ES) 3t. 329/2007 o omejevalnih ukrepih proti
Demokraticni republiki Koreji, clen 11(1); predlog uredbe Sveta o
uvedbi nekaterih dolocenih omejevalnih ukrepov zoper Gvinejo, ¢len
8. Nasprotno pa predlog uredbe Sveta o spremembi Uredbe (ES)
§t. 314/2004 o uvedbi nekaterih omejevalnih ukrepov proti Zimbab-
veju ne vsebuje podobne dolocbe.

(®) Odstavki 27-32.

=
=
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skladu s katerim se lahko tajni podatki razkrijejo samo s
soglasjem organa izvora, lahko vplival ne le na pooblastila
za nadzor, ki jih ima ENVP na tem podrodju, temve¢ tudi
na ucinkovitost sodnega nadzora, saj bi omejil sposobnost
Sodis¢a za nadzor ravnovesja med potrebo po preprece-
vanju mednarodnega terorizma in varstvom temeljnih
pravic. Sodis¢e prve stopnje je v sodbi z dne
4. decembra 2008 ugotovilo, da je v ta namen potreben
dostop sodis¢a do tajnih podatkov (!).

ENVP zato priporoca, naj sedanji predlogi zagotovijo, da se
obstoje¢a pravna sredstva in neodvisni nadzor s strani
nadzornih organov za varstvo podatkov v celoti uporab-
ljajo in da na njihovo ucinkovitost ne vplivajo pogoji za
dostop do tajnih dokumentov. Prvi korak v tej smeri bi
bila zamenjava besed ,se ne razposilja“ z ,se ne razkrije
javnosti“ v ustreznih ¢lenih sedanjih predlogov (3).

V. ZAKL]UéNE UGOTOVITVE

ENVP je preprican, da se je treba proti tistim, ki spodko-
pavajo spostovanje temeljnih pravic, boriti s spoStovanjem
temeljnih pravic.

Zato ENVP tako kot Ze v mnenju z dne 28. julija 2009 v
zvezi z omejevalnimi ukrepi v zvezi z Al-Kaido pozitivno
ocenjuje namen Komisije za izbolj$anje sedanjega pravnega
okvira z izboljSanjem postopka uvri¢anja na seznam in z
izrecnim navajanjem pravice do varstva osebnih podatkov.

Na podlagi moznosti, ki jih daje na voljo Lizbonska
pogodba, ter dolgoro¢ne vizije iz stockholmskega
programa, ENVP mocno priporoca, da Komisija opusti
sedanji razdrobljeni pristop, pri katerem se za vsako
drzavo ali organizacijo sprejmejo posebna in vcasih
razli¢na pravila o obdelavi osebnih podatkov, ter predlaga
splosen in dosleden okvir za vse ciljno usmerjene sankcije,
ki jih je EU uvedla proti fizicnim ali pravnim osebam,
subjektom ali organom, ki bo zagotavljal spostovanje
temeljnih pravic zadevnih posameznikov in Se posebej
spoStovanje temeljne pravice do varstva osebnih podatkov.

(") Sodisce prve stopnje, 4. december 2008, PMOI proti Svetu, zadeva
T-284/08, 3e ni objavljeno, glej zlasti odstavke 74-76.

(®) Glej predlog uredbe Sveta o spremembi Uredbe (ES) $t. 314/2004 o

uvedbi nekaterih omejevalnih ukrepov proti Zimbabveju, ¢len
11(b)(2); Predlog uredbe Sveta o nekaterih posebnih omejevalnih
ukrepih proti nekaterim fiziénim in pravnim osebam, subjektom
in organom glede na razmere v Somaliji, ¢len 13(2); predlog uredbe
Sveta o spremembi Uredbe (ES) 3t. 329/2007 o omejevalnih ukrepih
proti Demokrati¢ni republiki Koreji, ¢len 13(6); Predlog uredbe Sveta
o uvedbi nekaterih dolocenih omejevalnih ukrepov zoper Gvinejo,
clen 12(7).

60.

61.

62.
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Potrebne omejitve teh pravic bi morale biti jasno oprede-
lijene z zakonom, morale bi biti sorazmerne in v vsakem
primeru spostovati bistvo zadevnih pravic.

ENVP pozdravlja dejstvo, da sedanji predlogi vsebujejo
sklicevanje na Uredbo (ES) $t. 45/2001 ter iz te uredbe
izhajajo¢e pravice posameznikov, na katere se nanasajo
osebni podatki.

V zvezi s kakovostjo podatkov in omejitvijo namena ENVP
priporoca nekatera dopolnila, s katerimi bi zagotovili, da se
obdelujejo le potrebni podatki, da se ti podatki posodab-
ljgjo in da se podatki ne hranijo dlje, kot je potrebno.
ENVP $e zlasti priporoca, da se v zvezi z vsemi sedanjimi
in prihodnjimi predlogi na tem podrocju uvedejo uc¢inko-
viti mehanizmi za brisanje fizi¢nih oseb s seznama ter za
redno pregledovanje seznamov EU.

ENVP priporoca, da se v vseh sedanjih in prihodnjih pred-
logih na tem podro¢ju izrecneje navedejo pravica oseb,
uvr$cenih na seznam, do obve$Cenosti ter pogoji in nacini
omejitev, ki so morebiti potrebne.

ENVP zelo priporoca, da zakonodajalec v sedanjih in
prihodnjih predlogih uredi klju¢no vprasanje pravice posa-
meznikov, uvri¢enih na seznam, do dostopa do zadevnih
osebnih podatkov v tajnih dokumentih ob upostevanju
sorazmernih omejitev, ki so morda potrebne v dolocenih
okolis¢inah.

ENVP zakonodajalcu priporoca, naj zagotovi vzpostavitev
ustreznih mehanizmov in zas¢itnih ukrepov, kot so natan-
¢ne zahteve v predlogih ter dogovori z ZN ali drugimi
zadevnimi tretjimi drzavami, da bi se zagotovilo ustrezno
varstvo osebnih podatkov, izmenjanih s tretjimi drzavami
in mednarodnimi organizacijami.

ENVP zakonodajalcu priporoca, da v sedanjih predlogih ali
drugih pravnih instrumentih pojasni omejitve nacel varstva
podatkov ter zasc¢itne ukrepe, ki so morebiti potrebni pri
omejevalnih ukrepih, da bi se zagotovila predvidljivost in
sorazmernost omejitev.

ENVP opozarja, da nacelo odgovornosti za nezakonito
obdelavo osebnih podatkov ostaja v veljavi in da ji ni
mogoce odvzeti kljuénih vsebinskih delov.
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67. ENVP priporoca, naj se zagotovi, da se obstojeCa pravna sredstva in neodvisni nadzor s strani
nadzornih organov za varstvo podatkov v celoti uporabljajo in da na njihovo ucinkovitost ne vplivajo
pogoji za dostop do tajnih dokumentov.

V Bruslju, 16. december 2009

Peter HUSTINX
Evropski nadzornik za varstvo podatkov




