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PRIPOROCILA

PRIPOROCILO KOMISIJE
z dne 6. februarja 2012

o smernicah za varstvo podatkov pri sistemu zgodnjega obves¢anja in odzivanja (sistem EWRS)

(notificirano pod dokumentarno Stevilko C(2012) 568)

(Besedilo velja za EGP)

(2012/73[EV)
EVROPSKA KOMISIJA JE - (3)  Pravica do varstva osebnih podatkov je priznana v Listini
Evropske unije o temeljnih pravicah in zlasti v ¢lenu 8
Listine.
ob upostevanju Pogodbe o delovanju Evropske unije in zlasti
¢lena 292 Pogodbe,
(4)  Poleg tega mora biti izmenjava informacij po elektronski

po posvetovanju z Evropskim nadzornikom za varstvo poda-

tkov,

ob upostevanju naslednjega:

Odlocba st. 2119/98/ES Evropskega parlamenta in Sveta
z dne 24. septembra 1998 o vzpostavitvi mreZe epide-
mioloskega spremljanja in obvladovanja nalezljivih
bolezni v Skupnosti (!) je vzpostavila mrezo za epidemio-
losko spremljanje in obvladovanje nalezljivih bolezni v
Skupnosti ter sistem zgodnjega obvescanja in odzivanja
(v nadaljnjem besedilu: sistem EWRS) za prepreCevanje in
obvladovanje teh bolezni.

Komisija je v Odlocbi Komisije 2000/57/ES z dne
22. decembra 1999 o zgodnjem obvescanju in odzivanju
za prepreCevanje in obvladovanje nalezljivih bolezni po
Odlocbi  8t. 2119/98/ES Evropskega parlamenta in
Sveta (%) sprejela izvedbene dolocbe o sistemu EWRS,
katerega namen je z ustreznimi sredstvi vzpostaviti struk-
turirano in trajno komunikacijo med Komisijo in pristoj-
nimi javnozdravstvenimi organi v drZavah <¢lanicah
Evropskega gospodarskega prostora, odgovornimi za
pripravo ukrepov, ki so morda potrebni za varovanje
javnega zdravja ter prepreCevanje in zaustavitev Sirjenja
nalezljivih bolezni (3).

() UL L 268, 3.10.1998, str. 1.

() UL L 21, 26.1.2000, str. 32.

(}) Sistem EWRS je rezerviran za porocanje pristojnih javnozdravstvenih
organov v drzavah clanicah o dolocenih nevarnostih za javno
zdravje (,dogodkih“), kot so opredeljeni v Prilogi I Odlocbe
2000/57ES.

poti med drzavami ¢lanicami ter med drzavami ¢lanicami
in Komisijo skladna s pravili o varstvu osebnih podatkov
iz Direktive 95/46/ES Evropskega parlamenta in Sveta z
dne 24. oktobra 1995 o varstvu posameznikov pri obde-
lavi osebnih podatkov in o prostem pretoku takih poda-
tkov (%) ter Uredbe (ES) $t. 45/2001 Evropskega parla-
menta in Sveta z dne 18. decembra 2000 o varstvu
posameznikov pri obdelavi osebnih podatkov v institu-
cijah in organih Skupnosti in o prostem pretoku takih

podatkov ().

(5)  Odlocba Komisije 2009/547|ES z dne 10. julija 2009 o
spremembi Odlo¢be 2000/57ES o zgodnjem obvesc¢anju
in odzivanju za preprecevanje in obvladovanje nalezljivih
bolezni po Odlocbi §t. 2119/98/ES Evropskega parla-
menta in Sveta (°) je uvedla posebne zaicitne ukrepe za
izmenjavo osebnih podatkov med drzavami ¢lanicami pri
postopku sledenja stikov za dolocitev okuzenih oseb in
moznih ogroZenih posameznikov, ¢e pride do dogodka,
povezanega z nalezljivimi boleznimi, z moZno razsez-
nostjo na ravni EU.

(6)  Evropski nadzornik za varstvo podatkov (v nadaljnjem
besedilu: ENVP) je 26. aprila 2010 izdal mnenje o pred-
hodnem preverjanju (7), v katerem je pozval k pojasnitvi
odgovornosti razliénih akterjev, ki sodelujejo pri sistemu
EWRS, in k primerni obravnavi morebitnih tveganj, ki jih

L L 281, 23.11.1995, str. 31.

() U

() UL L 8, 12.1.2001, str. 1.

() UL L 181, 14.7.2009, str. 57.

()

skega nadzornika za varstvo podatkov o sistemu zgodnjega obves-
¢anja in odzivanja, ki ga je Evropska komisija priglasila 18. februarja
2009 (zadeva C 2009-0137). Mnenje je objavljeno na spletni strani
ENVP na naslednjem naslovu: http://www.edps.europa.eu/EDPSWEB|
webdav/site/mySite/shared/Documents/Supervision/Priorchecks/
Opinions/2010/10-04-26_EWRS_EN.pdf.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
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za temeljne pravice prinasa obdelava podatkov iz sledenja
stikov v vedjem obsegu, ¢e bo v prihodnosti prislo do
velikih nevarnosti za zdravje pandemicnih razseznosti.

Komisija je ob upostevanju priporocil ENVP in njegovega
mnenja pripravila skupek smernic za varstvo podatkov
pri sistemu EWRS, ki bodo pomagale pojasniti vloge,
naloge in obveznosti razli¢nih akterjev sistema ter tako
zagotovile dejansko spostovanje zgoraj navedenih pravil
za varstvo podatkov, poleg tega pa jasne informacije in
lahko dostopne mehanizme, prek katerih lahko posamez-
niki, na katere se nanasajo osebni podatki, uresnicujejo
svoje pravice —

SPREJELA NASLEDNJE PRIPOROCILO:

1.

2.

Drzave clanice opozorijo uporabnike sistema EWRS na
smernice v Prilogi k temu priporocilu.

Nacionalne organe, pristojne za sistem EWRS, se spodbuja,
da vzpostavijo stike s svojimi nacionalnimi organi za varstvo

podatkov zaradi smernic in pomoc¢i glede najboljsega nacina
izvajanja teh smernic v skladu z nacionalno zakonodajo.

. Drzavam ¢lanicam se priporoca, da najpozneje dve leti po

sprejetjiu  tega priporocila  Evropski komisiji zagotovijo
povratne informacije o izvajanju smernic iz Priloge. Te
povratne informacije bodo sporoc¢ene ENVP in jih bo Komi-
sija upostevala, ko bo ocenjevala stopnjo varstva podatkov v
sistemu EWRS ter vsebino in pravocasnost prihodnjih ukre-
pov, vkljuéno z morebitnim sprejetjem pravnega instru-
menta.

4. To priporotilo je naslovljeno na drzave ¢lanice.

V Bruslju, 6. februarja 2012

Za Komisijo
John DALLI
Clan Komisije
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PRILOGA

SMERNICE ZA VARSTVO PODATKOV PRI SISTEMU ZGODNJEGA OBVESCANJA IN ODZIVANJA (SISTEM
EWRS)

1. UVOD

Sistem EWRS je spletna aplikacija, ki jo je oblikovala Evropska komisija v sodelovanju z drzavami clanicami, da bi
vzpostavila strukturirano in trajno komunikacijo med Komisijo in pristojnimi javnozdravstvenimi organi v drzavah
¢lanicah Evropskega gospodarskega prostora, odgovornimi za pripravo ukrepov, ki so potrebni za varovanje javnega
zdravja. Evropski center za preprecevanje in obvladovanje bolezni (v nadaljnjem besedilu: center ECDC), ki je agencija EU,
je od leta 2005 prav tako povezan s sistemom EWRS (1).

Sodelovanje med nacionalnimi organi na podrocju zdravja je bistveno za povecanje zmogljivosti drzav ¢lanic, da prepre-
¢ijo morebitno Sirjenje nalezljivih bolezni v EU, in njihovo pripravljenost za usklajen in pravocasen odziv na dogodke, ki
jih povzrocijo nalezljive bolezni, ki ogrozajo ali lahko ogrozajo javno zdravje.

Prejsnji izbruhi sindroma akutnega oteZenega dihanja (SARS), pandemicne gripe A(HIN1) in drugih nalezljivih bolezni so
jasno pokazali, kako hitro se lahko Sirijo prej neznane bolezni, pri tem pa povzrocajo visoko stopnjo smrtnosti in
obolevnosti. Hitro potovanje in svetovna trgovina pospeSujeta prenos nalezljivih bolezni, ki ne poznajo meja. Zgodnje
odkrivanje ter uc¢inkovito sporocanje in usklajevanje na evropski in mednarodni ravni sta bistvena za obvladovanje takih
nepredvidljivih dogodkov in preprecevanje zelo Skodljivega razpleta dogodkov.

Sistem EWRS je bil oblikovan kot centraliziran mehanizem, ki naj bi drzavam ¢lanicam omogocal pravocasno in varno
posiljanje opozoril, izmenjavo informacij in usklajevanje odziva v zvezi z dogodki, ki morebiti ogrozajo zdravje v EU.

2. PODROCJE UPORABE IN CILJT SMERNIC

Upravljanje in uporaba sistema EWRS lahko v posebnih primerih vkljuCujeta izmenjavo osebnih podatkov, ¢e tako
dolocajo ustrezni pravni instrumenti (glej razdelek 4 o pravnih podlagah za izmenjavo osebnih podatkov v sistemu
EWRS).

Izmenjave osebnih podatkov med pristojnimi organi na podrocju zdravja v drzavah ¢lanicah morajo biti skladne s pravili
o varstvu osebnih podatkov, opredeljenimi v nacionalnih zakonih, ki prenasajo Direktivo 95/46/ES o varstvu posamez-
nikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov.

Ker pa uporabniki sistema EWRS niso strokovnjaki za varstvo podatkov in se morda vedno ne zavedajo dovolj zahtev o
varstvu podatkov, ki jih nalaga zakonodaja, jim je priporocljivo zagotoviti smernice, v katerih je uporabniku prijazno in
lahko razumljivo razloZzeno delovanje sistema EWRS z vidika varstva podatkov. Smernice so namenjene tudi povecanju
ozavesenosti ter spodbujanju najboljsih praks ter doslednega in enotnega pristopa k spostovanju varstva podatkov pri
uporabnikih sistema EWRS v drzavah ¢lanicah.

Vendar je treba omeniti, da te smernice niso namenjene celovitemu pregledu vseh vprasanj s podro¢ja varstva podatkov,
povezanih s sistemom EWRS. Dodatna navodila in pomo¢ je mogoce dobiti pri organih za varstvo podatkov v drzavah
¢lanicah. Zlasti pa se uporabnike sistema EWRS mocno spodbuja, da se pri zadevnem organu za varstvo podatkov
pozanimajo o najboljem nacinu izvajanja teh smernic na nacionalni ravni, da bi zagotovili popolno spostovanje zahtev
glede varstva podatkov, ki so znacilne za posamezno drzavo. Seznam organov za varstvo podatkov in njihovih kontak-
tnih podatkov je na voljo na naslednjem spletnem naslovu:

http://ec.europa.eu/justice/policies/privacy/nationalcomm/index_en.htm.

Nazadnje je treba poudariti, da te smernice niso merodajna razlaga zakonodaje EU na podroju varstva podatkov, saj je v
institucionalnem sistemu Unije za razlago zakonodaje EU izklju¢no pristojno Sodis¢e Evropske unije.

3. PRAVO, KI SE UPORABLJA, IN NADZOR

Dolocitev prava, ki se uporablja, je odvisna od tega, kdo je uporabnik sistema EWRS. Obdelava osebnih podatkov s strani
Komisije in centra ECDC v okviru upravljanja in delovanja sistema (v obsegu, predstavljenem v naslednjih razdelkih) je
zlasti urejena z Uredbo (ES) st. 45/2001.

(") Center ECDC tudi podpira Komisijo in ji pomaga pri zagotavljanju delovanja aplikacije EWRS. Ta naloga je bila centru ECDC dodeljena
z Uredbo (ES) $t. 851/2004 Evropskega parlamenta in Sveta z dne 21. aprila 2004 o ustanovitvi Evropskega centra za preprecevanje in
obvladovanje bolezni in zlasti ¢lenom 8 Uredbe (UL L 142, 30.4.2004, str. 1).


http://ec.europa.eu/justice/policies/privacy/nationalcomm/index_en.htm
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Glede obdelave osebnih podatkov s strani nacionalnih pristojnih organov za sistem EWRS je pravo, ki se uporablja,
ustrezna nacionalna zakonodaja na podro¢ju varstva podatkov, ki prenasa Direktivo 95/46/ES. Omeniti je treba, da ta
direktiva pusca drzavam clanicam nekaj manevrskega prostora za prenos njenih doloc¢b v nacionalno zakonodajo.
Direktiva zlasti omogoca drzavam ¢lanicam, da v posebnih primerih uvedejo izjeme ali odstopanja za Stevilne njene
dolocbe. Hkrati lahko nacionalna zakonodaja na podroju varstva podatkov, ki se uporablja za uporabnika sistema EWRS,
dolodi strozje zahteve ali zahteve, znacilne za posamezno drzavo, ki v zakonodajah drugih drzav ¢lanic niso predvidene.

Ob upostevanju vseh teh posebnosti se uporabnikom sistema EWRS svetuje, da se o navedenih smernicah pogovorijo z
zadevnimi organi za varstvo podatkov zaradi zagotovitve, da so izpolnjene vse zahteve, ki jih nalagajo veljavne nacionalne
zakonodaje. Na primer, podrobnosti informacij, ki jih je ob zbiranju podatkov treba zagotoviti posameznikom, na katere
se nanasajo osebni podatki, se lahko od ene drzave ¢lanice do druge precej razlikujejo, enako pa velja tudi za pravila za
obdelavo posebnih vrst osebnih podatkov (na primer zdravstvenih podatkov) posameznikov.

Ena od glavnih znacilnosti pravnega okvira EU na podrodju varstva podatkov, ki ga sestavljata Uredba (ES) §t. 45/2001 in
Direktiva 95/46/ES, je nadzor, ki ga izvajajo javni in neodvisni organi za varstvo podatkov. Obdelavo osebnih podatkov s
strani institucij in organov EU nadzira Evropski nadzornik za varstvo podatkov (v nadaljnjem besedilu: ENVP) ('), medtem
ko obdelavo podatkov s strani fizicnih ali pravnih oseb, nacionalnih javnih organov, agencij ali drugih organov v drzavah
¢lanicah nadzirajo zadevni organi za varstvo podatkov. Nadzorni organi so v vseh drzavah clanicah pooblasceni za
obravnavo pritozb, ki jih drzavljani vloZijo v zvezi z varstvom svojih pravic in svobo$¢in glede obdelave osebnih
podatkov. Za podrobnejse informacije o tem, kako obravnavati zahtevke ali pritozbe posameznikov, na katere se nanasajo
osebni podatki, so uporabniki sistema EWRS vabljeni, da si ogledajo razdelek 9 o dostopu do osebnih podatkov in drugih
pravicah posameznikov, na katere se nanaSajo osebni podatki.

4. PRAVNE PODLAGE ZA IZMENJAVO OSEBNIH PODATKOV V SISTEMU EWRS

Odlocba 3t. 2119/98|ES je vzpostavila mrezo na ravni EU (v nadaljnjem besedilu: mreza) za spodbujanje sodelovanja in
usklajevanja med drzavami ¢lanicami, ob pomoc¢i Komisije, katere namen je izboljSati preprecevanje in obvladovanje
nalezljivih bolezni v EU (3. V tem okviru je bil vzpostavljen sistem EWRS kot eden od stebrov mreze, ki omogoca
izmenjavo informacij, posvetovanje in usklajevanje na evropski ravni, ¢e pride do dogodkov, ki so jih povzrocile nalezljive
bolezni in bi lahko ogrozili javno zdravje v EU.

Opozoriti je treba, da niso vse informacije, izmenjane v okviru sistema EWRS, osebne narave. Dejansko se na splosno v
tem okviru ne izmenjujejo podatki, povezani z zdravjem, ali drugi podatki dolocenih ali dolocljivih fizi¢nih oseb.

Kaj je ,osebni podatek*?

V Direktivi 95/46ES in Uredbi (ES) $t. 45/2001 pomeni osebni podatek katero koli informacijo, ki se nanasa na doloceno
ali dolodljivo fizi¢no osebo (,posameznik, na katerega se nanasajo osebni podatki“); dolocljiva oseba je tista, ki se lahko
neposredno ali posredno identificira, zlasti s pomocjo identifikacijske $tevilke ali enega ali ve¢ dejavnikov, znacilnih za
njeno fizi¢no, fiziolosko, dusevno, ekonomsko, kulturno ali socialno istovetnost (3).

Pristojni zdravstveni organi v drzavi ¢lanici Evropskega gospodarskega prostora vecinoma v mrezo prek sistema EWRS
sporocajo informacije o, med drugim, pojavu ali ponovnem pojavu primerov nalezljivih bolezni, skupaj z informacijami o
uporabljenih ukrepih za obvladovanje, ali informacije o nenavadnih epidemijskih pojavih ali novih nalezljivih boleznih
neznanega izvora (%), zaradi katerih se od drzav clanic pricakuje pravocasno in usklajeno ukrepanje, da obvladajo
nevarnost Sirjenja v EU (°). Drzave clanice se bodo na podlagi informacij, ki so na voljo prek mreze, med seboj in v
povezavi s Komisijo posvetovale glede uskladitve svojih prizadevanj za prepreCevanje in obvladovanje teh bolezni,
vkljuéno z ukrepi, ki so jih sprejele ali jih nameravajo sprejeti na nacionalni ravni (6).

Vendar v nekaterih primerih informacije, izmenjane prek sistema, dejansko zadevajo posameznike in se lahko Stejejo za
osebne podatke.

Prvi¢, obdelava omejene koli¢ine osebnih podatkov pooblaséenih uporabnikov sistema EWRS je sestavni del njegovega
upravljanja in delovanja. Dejansko je obdelava kontaktnih podatkov uporabnikov (ime, organizacija, elektronski naslov,
telefonska Stevilka itd.) bistvena za vzpostavitev in delovanje sistema. Te osebne podatke zbirajo drzave clanice, dalje pa se
jih obdeluje v skladu z odgovornostjo Komisije, izklju¢no za namene ucinkovitega sodelovanja glede upravljanja sistema
EWRS in zadevne mreZe.

(") http:/}www.edps.europa.cu/EDPSWEB/edps/EDPS

(%) Vrste nalezljivih bolezni, ki jih zajema mreza, so omejene na tiste, ki so navedene v Prilogi k Odlocbi st. 2119/98|ES.
() Clen 2(a) Direktive 95/46/ES in ¢len 2(a) Uredbe (ES) t. 45/2001.

(*) Clen 4 Odlocbe 3t. 2119/98/ES.

(°) Priloga I k Odlocbi 2000/57/ES o dolocitvi ,dogodkov*, o katerih je treba porocati v okviru sistema EWRS.

(%) Clen 6 Odlocbe &. 2119/98]ES.


http://www.edps.europa.eu/EDPSWEB/edps/EDPS
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Pomembneje je, da se zaradi dogodka, povezanega z nalezljivimi boleznimi, z mozno razseznostjo na ravni EU, morda
zahteva, da drzave clanice v medsebojnem sodelovanju izvajajo posebne ukrepe za obvladovanje, tako imenovane ukrepe
za ,sledenje stikov*, zaradi dolocitve okuzenih oseb in moznih ogrozenih posameznikov ter preprecitve prenosa hudih
nalezljivih bolezni. Tako sodelovanje lahko obsega izmenjavo osebnih podatkov prek sistema EWRS, vkljucno z obcut-
ljivimi zdravstvenimi podatki, o potrjenih ali sumljivih primerih pri ljudeh med drzavami clanicami, ki jih ukrepi za
sledenje stikov neposredno zadevajo (1).

Kaj je ,obdelava osebnih podatkov*?

V Direktivi 95/46/ES in Uredbi (ES) $t. 45/2001 ,obdelava osebnih podatkov pomeni kakrSen koli postopek ali niz
postopkov, ki se izvajajo v zvezi z osebnimi podatki z avtomatskimi sredstvi ali brez njih, kakr$no je zbiranje, belezenje,
urejanje, shranjevanje, prilagajanje ali predelava, iskanje, posvetovanje, uporaba, posredovanje s prenosom, Sirjenje ali
drugo razpolaganje, prilagajanje ali kombiniranje, blokiranje, izbris ali unicenje* (3).

V zgoraj navedenih primerih mora biti obdelava osebnih podatkov v sistemu EWRS utemeljena s posebnimi pravnimi
podlagami. V zvezi s tem ¢len 7 Direktive 95/46/ES in ustrezne dolocbe ¢lena 5 Uredbe (ES) st. 45/2001 dolocajo merila
za zakonitost obdelave podatkov.

Obdelava kontaktnih podatkov uporabnikov sistema EWRS temelji na:

— clenu 5(b) Uredbe (ES) st. 45/2001: ,obdelava je potrebna zaradi skladnosti s pravno zavezo, ki ji je zavezan
upravljavec (°)“. Obdelava je potrebna za upravljanje in zagotavljanje delovanja sistema EWRS s strani Komisije ob
podpori centra ECDC;

— in ¢lenu 5(d) Uredbe (ES) §t. 45/2001: ,posameznik, na katerega se nanaSajo osebni podatki, je nedvoumno dal svojo
privolitev“. Kontaktni podatki uporabnikov so bili pridobljeni od posameznikov, na katere se nanasajo osebni podatki,
potem ko jim je bilo omogoceno, da na podlagi vnaprej$njega obvescanja dajo privolitev k obdelavi svojih osebnih
podatkov v sistemu EWRS (glej razdelek 8 o zagotavljanju informacij posameznikom, na katere se nanasajo osebni
podatki).

Merila iz ¢lena 7(c), (d) in (e) Direktive 95/46/ES so najbolj pomembna za izmenjavo podatkov iz sledenja stikov (na
primer kontaktnih podatkov okuzene osebe, podatkov o prevoznem sredstvu in drugih podatkov, povezanih z nacrtom
potovanja zadevne osebe in kraji bivanja, informacijami o obiskanih osebah in osebah, ki so morda bile izpostavljene
okuzbi) posameznikov v sistemu EWRS (4):

— clen 7(c) Direktive 95/46[ES: ,obdelava je potrebna za skladnost z zakonsko obveznostjo, ki velja za upravljavca®.
Odlocba §t. 2119/98[ES zahteva uvedbo sistema zgodnjega obveicanja in odzivanja zaradi preprecevanja in obvla-
dovanja nalezljivih bolezni v EU. Ta odlocba nalaga obveznost drzavam ¢lanicam, da prek sistema EWRS porocajo o
nekaterih dogodkih, ki so jih povzrocile nalezljive bolezni, ki ogrozajo ali lahko ogrozajo javno zdravje (°). Obveznost
porocanja zajema tudi ukrepe, ki jih sprejmejo pristojni organi v zadevnih drzavah ¢lanicah, za preprecevanje in
zaustavitev Sirjenja navedenih bolezni, vklju¢no z ukrepi za sledenje stikov, ki se izvedejo zaradi izsleditve okuzenih
oseb ali tistih, ki bi se morda lahko okuZzile (°);

— clen 7(d) Direktive 95/46[ES: ,obdelava je potrebna za varstvo Zivljenjskih interesov posameznikov, na katere se
nanasajo osebni podatki“. Naceloma je izmenjava osebnih podatkov okuzenih posameznikov in posameznikov, ki so v
neposredni nevarnosti, da se okuzijo, med drzavami ¢lanicami potrebna, da se tem posameznikom zagotovi ustrezna
oskrba ali zdravljenje ter da se omogocita sledenje in identifikacija zaradi izolacije in karantene, s ¢imer se varuje
zdravje zadevnih posameznikov in navsezadnje drzavljanov EU na splosno;

— clen 7(e) Direktive 95/46[ES: ,obdelava je potrebna za izvajanje naloge, ki se opravlja v javnem interesu ali pri
izvrSevanju javne oblasti, dodeljene upravljavcu ali tretji stranki, ki so ji posredovani podatki“. Sistem EWRS je orodje,
namenjeno v pomo¢ drzavam ¢lanicam pri usklajevanju njihovih prizadevanj za preprecevanje in obvladovanje hudih
nalezljivih bolezni v EU. Zato je sistem nacrtovan tako, da podpira izvajanje naloge v javnem interesu, zaupane
drzavam clanicam za varovanje javnega zdravja.

(") Pojasnilo o zakonitih razlogih za vklju¢itev podatkov iz ,sledenja stikov* v obdelavo osebnih podatkov v okviru sistema EWRS je bilo

posledica sprememb Odlocbe 2000/57ES, ki jih je uvedla Odlocba 2009/547ES.
() Clen 2(b) Direktive 95/46/ES in ¢len 2(b) Uredbe (ES) st. 45/2001.
(%) Glede opredelitve pojma ,upravljavec” glej razdelek 5 spodaj.
(*) Okvirni seznam osebnih podatkov, ki se jih sme izmenjevati za namene sledenja stikov, je prilozen k Odlo¢bi 2009/547ES.
(
(

%) Clen 1 Odlogbe 2000/57/ES o dolocitvi ,dogodkov*, o katerih je treba porocati v okviru sistema EWRS, in Priloga I k tej odlocbi.
%) Clen 2a Odlocbe 2000/57ES, uveden z Odlocbo Komisije 2009/547|ES.
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Zaradi enakih razlogov javnega interesa je lahko upraviena obdelava obcutljivih zdravstvenih podatkov s strani drzav
¢lanic (na primer informacij o dogodku, ki pomeni nevarnost za zdravje, podatkov o zdravstvenem stanju okuzenih oseb
in oseb, ki so morda bile izpostavljene okuzbi) v sistemu EWRS. Ceprav je obdelava podatkov o zdravju naceloma
prepovedana s ¢lenom 8(1) Direktive 95/46/ES, je obdelava te posebne vrste podatkov v sistemu EWRS zajeta v izjemi iz
¢lena 8(3) Direktive, kadar se podatki obdelujejo ,za potrebe preventivne medicine, zdravstvene diagnoze, za zagotovitev
oskrbe, ali zdravljenja, ali vodenje zdravstvenih sluzb in kadar te podatke obdeluje zdravstveni delavec na podlagi
nacionalne zakonodaje ali pravil, ki jih sprejmejo pristojni nacionalni organi glede dolznosti poklicne molcecnosti, ali
druga oseba, ki je prav tako zavezana enaki dolZnosti molcecnosti‘.

Z nacionalno zakonodajo drzav ¢lanic ali odlo¢itvijo nacionalnega organa za varstvo podatkov se lahko zaradi javnega
interesa bistvenega pomena in ob upostevanju ustreznih zasCitnih ukrepov dolocijo dodatne izjeme glede prepovedi
obdelave osebnih podatkov ().

5. KDO JE KDO V SISTEMU EWRS? VPRASANJE SKUPNEGA UPRAVLJANJA

Sistem EWRS je bil nacrtovan kot sistem za ve¢ uporabnikov, ki prek ustreznih tehni¢nih sredstev, vklju¢no z razlicnimi
strukturiranimi komunikacijskimi kanali, povezuje imenovane kontaktne osebe iz pristojnih javnozdravstvenih organov v
drzavah clanicah Evropskega gospodarskega prostora (v nadaljnjem besedilu: nacionalne kontaktne tocke za sistem
EWRS), Komisijo, center ECDC, v omejenem obsegu pa tudi Svetovno zdravstveno organizacijo.

Vsak od teh akterjev je locen uporabnik sistema EWRS, ¢eprav se dostop do informacij, izmenjanih v sistemu, modulira z
oblikovanjem razlicnih uporabniskih racunov in ,izbirnih“ komunikacijskih kanalov, ki zagotavljajo ustrezne zaicitne
ukrepe za zagotavljanje skladnosti z veljavnimi pravili na podro¢ju varstva podatkov.

Sistem zlasti zajema dva glavna komunikacijska kanala. Prvi kanal, tako imenovani kanal ,splosnega sporocanja,
omogoca pristojnemu zdravstvenemu organu v zadevni drzavi ¢lanici, da vsem nacionalnim kontaktnim tockam za
sistem EWRS, Komisiji, centru ECDC in Svetovni zdravstveni organizaciji sporo¢i informacije o dogodkih, ki so jih
povzrodile nalezljive bolezni z mozno razseznostjo na ravni EU, zajete v obveznostih porocanja, opredeljenih v Odlocbi
it. 2119/98[ES ().

Na splosno se z zdravjem povezani podatki in drugi osebni podatki dolocenih ali dolo¢ljivih fizi¢nih oseb ne sporocajo
prek kanala splo$nega sporocanja. V sistem so bila vgrajena posebna varovala, da bi preprecili nezakonito obdelavo
podatkov znotraj tega kanala (glej razdelek 7).

Ce pa pride do dogodkov, ki so jih povzrocile nalezljive bolezni z mozno razseznostjo na ravni EU, je za prizadete drzave
¢lanice morda potrebno, da v medsebojnem sodelovanju izvedejo nekatere ukrepe za sledenje stikov zaradi izsleditve
okuzenih oseb in drugih posameznikov, ki so bili izpostavljeni okuzbi, da se prepreci Sirjenje navedenih hudih bolezni.

Zaradi zagotovitve skladnosti s pravili na podrocju varstva podatkov so bili uvedeni ustrezni za¢itni ukrepi, da bi
izmenjavo podatkov iz sledenja stikov in zdravstvenih podatkov posameznikov omejili le na drzave clanice, ki jih
postopek sledenja stikov neposredno zadeva, in da bi drugim drzavam ¢lanicam v mrezi, Komisiji in centru ECDC
onemogodili dostop do teh podatkov ().

V ta namen je bil v sistem EWRS vgrajen tako imenovani kanal ,izbirnega sporocanja“, da bi zagotovili izklju¢ni
komunikacijski kanal med drzavami clanicami, ki jih zadeva posamezen ukrep za sledenje stikov.

Z izmenjavo osebnih podatkov prek kanala izbirnega sporocanja pristojni organi prevzamejo vlogo ,upravljavca“ glede
obdelave teh osebnih podatkov in s tem odgovornost za zakonitost njihove obdelave in za zagotavljanje skladnosti z
obveznostmi varstva podatkov, opredeljenimi v veljavnih nacionalnih zakonodajah, ki prenasajo Direktivo 95/46]ES.

(') Kot je predvideno s clenom 8(4) Direktive 95/46]ES.
() Glej zlasti clene 4, 5 in 6 Odlocbe.
(}) Clen 2a Odlocbe 2000/57/ES, uveden z Odlocbo 2009/547ES.



9.2.2012

Uradni list Evropske unije

L 36/37

Kdo je ,upravljavec?

V Direktivi 95/46/ES ,upravljavec pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali kateri koli drug organ, ki sam
ali skupaj z drugimi dolo¢a namene in sredstva obdelave osebnih podatkov* (!).

Uporabniki pri Komisiji in centru ECDC naceloma nimajo dostopa do osebnih podatkov, izmenjanih prek kanala
izbirnega sporocanja (?). Vendar je iz tehni¢nih razlogov za osrednjo hrambo podatkov v sistemu EWRS na koncu
odgovorna Komisija kot upravljavec in koordinator sistema. Komisija je v tej vlogi odgovorna tudi za evidentiranje,
shranjevanje in nadaljnjo obdelavo osebnih podatkov pooblascenih uporabnikov sistema EWRS, potrebnih za delovanje
sistema.

Zato je sistem EWRS ociten primer skupnega upravljanja, kjer je odgovornost za zagotavljanje varstva podatkov na
razlicnih ravneh razdeljena med Komisijo in drzavami ¢lanicami. Poleg tega so se Komisija in drzave clanice v vlogi
soupravljavk z letom 2005 odlocile, da bodo odgovornost za vsakodnevno delovanje informacijskih aplikacij EWRS
zaupale centru ECDC, ki izvaja to nalogo v imenu Komisije. S tem je agencija prevzela odgovornost, da kot ,obdelovalec*
zagotovi zaupnost in varnost postopkov obdelave, izvedenih v okviru sistema, v skladu z obveznostmi iz ¢lenov 21 in 22
Uredbe (ES) st. 45/2001.

Kdo je ,obdelovalec” in katere so njegove obveznosti?

V Uredbi (ES) 3t. 45/2001 ,obdelovalec pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali kateri koli drugi organ,
ki obdeluje osebne podatke v imenu upravljavca (%).

Uredba doloca, da upravljavec izbere obdelovalca, ki zagotovi zadostna jamstva v zvezi s tehni¢nimi in organizacijskimi
ukrepi za varnost podatkov, kadar se postopek obdelave izvaja v imenu upravljavca. Na koncu je upravljavec odgovoren
za zagotavljanje skladnosti z navedenimi ukrepi. Vendar obveznosti iz ¢lenov 21 in 22 glede zaupnosti in varnosti
obdelave veljajo tudi za obdelovalca (*).

6. VELJAVNA NACELA VARSTVA PODATKOV

Obdelava osebnih podatkov v sistemu EWRS mora biti skladna s sklopom nacel varstva podatkov iz Uredbe (ES) st.
45/2001 in Direktive 95/46/ES.

Komisija in pristojni organi v drzavah ¢lanicah so v vlogi upravljavcev odgovorni za zagotavljanje skladnosti s temi naceli,
vsaki¢ ko obdelujejo osebne podatke prek sistema EWRS. V nadaljevanju je predstavljen izbor klju¢nih nacel varstva
podatkov. To je brez poseganja v druge veljavne zahteve za varstvo podatkov opredeljeno v ustreznih pravnih instru-
mentih, za katere so smernice navedene v razli¢nih razdelkih sedanjih smernic. Uporabniki sistema EWRS so zlasti
vabljeni, da pozorno preberejo razdelek 8 o zagotavljanju informacij posameznikom, na katere se nanasajo osebni
podatki, ter razdelek 9 o dostopu in drugih pravicah posameznikov, na katere se nanasajo osebni podatki.

6.1 Nacela v zvezi z zakonitostjo obdelave in namenom omejevanja

Upravljavci zagotovijo, da se osebni podatki obdelujejo posteno in zakonito. To nacelo pomeni, prvi¢, da morata zbiranje
in kakr3na koli nadaljnja obdelava osebnih podatkov temeljiti na zakoniti podlagi, ki jo zagotavlja zakonodaja (°). Drugic,
osebni podatki se lahko zbirajo le za dolocene, izrecne in zakonite namene in se ne smejo dalje obdelovati na nacin, ki ni
zdruzljiv s temi nameni (%).

(") Opredelitev pojma iz ¢lena 2(d) Direktive 95/46/ES.

(%) Komisija je v izrednih okoli¢inah lahko vkljucena v izmenjavo osebnih podatkov prek izbirnega kanala sistema EWRS, ce je to
absolutno potrebno za usklajevanje ali omogocitev pravocasnega in ucinkovitega izvajanja ukrepov na podrocju javnega zdravija, ki jih
zahtevajo Odlocba st. 2119/98/ES in njeni izvedbeni predpisi. V teh primerih bo Komisija zagotovila, da bo obdelava zakonita in
izvedena v skladu z dolocbami Uredbe (ES) st. 45/2001.

(%) Opredelitev pojma iz ¢lena 2(e) Uredbe (ES) §t. 45/2001.

() Ta nacela temeljijo na clenu 23(1) Uredbe (ES) $t. 45/2001 o obdelavi osebnih podatkov v imenu upravljavca.

(°) Nacelo zakonitosti obdelave izhaja iz skupnih dolocb ¢lena 6(1)(a), ¢lena 7 in ¢lena 8 Direktive 95/46/ES. Glej tudi ustrezne dolocbe
Uredbe (ES) &t. 45/2001.

() Nacelo omejitve namena je navedeno v ¢lenu 6(1)(b) Direktive 95/46/ES in ustrezni dolocbi ¢lena 4(1)(b) Uredbe (ES) $t. 45/2001.
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6.2 Nacela glede kakovosti podatkov

Upravljavci zagotovijo, da so osebni podatki primerni, ustrezni in ne pretirani glede na namene, za katere se zbirajo. Poleg
tega morajo biti to¢ni in posodobljeni (').

6.3 Nacela glede hrambe podatkov

Upravljavci zagotovijo, da so osebni podatki shranjeni v obliki, ki dopusca identifikacijo posameznikov, na katere se
nanaSajo osebni podatki, le toliko casa, kakor je potrebno za namene, za katere so bili zbrani ali za katere se dalje
obdelujejo (3).

6.4 Nacela glede zaupnosti in varnosti podatkov

Upravljavci zagotovijo, da nobena oseba, ki ima dostop do osebnih podatkov in odgovarja upravljavcu ali obdelovalcu,
vkljuéno s samim obdelovalcem, teh podatkov ne sme obdelovati brez navodil upravljavca (). Poleg tega se od upra-
vljavcev zahteva, da izvedejo ustrezne tehnicne in organizacijske ukrepe za varstvo osebnih podatkov pred naklju¢nim,
nepooblascenim ali nezakonitim unicenjem oziroma izgubo, spremembo, posredovanjem ali dostopom, ter pred vsemi
drugimi nezakonitimi nacini obdelave ().

Zaradi pravilne in ucinkovite uporabe zgornjih nacel v okviru uporabe sistema EWRS se uporabnikom sistema EWRS
priporoca zlasti naslednje:

Zaradi zagotovitve, da ima postopek obdelave pravno podlago, da se podatki zbirajo za zakonite in izrecne namene ter da
se dalje ne obdelujejo na nacin, ki ni skladen z navedenimi naceli, vsaki¢ ko se zbirajo ali kako drugace obdelujejo prek
sistema EWRS, uporabniki sistema EWRS:

— za vsak primer posebej ocenijo, ali gre za upraviceno uporabo usklajenih ukrepov za sledenje stikov in posledicno za
aktivacijo izbirnega kanala sistema EWRS za izmenjavo zadevnih podatkov iz sledenja stikov in drugih osebnih
podatkov, glede na naravo bolezni in znanstveno dokazanih koristi sledenja stikov za preprecevanje ali zmanjSevanje
nadaljnjega Sirjenja te bolezni, ob upostevanju ocene tveganja, ki so jo pripravili zdravstveni organi v drzavah ¢lanicah
in obstojece znanstvene agencije, tj. center ECDC in Svetovna zdravstvena organizacija,

— ne uporabljajo kanala splosnega sporocanja za izmenjavo podatkov iz sledenja stikov in drugih osebnih podatkov.
Zlasti morajo zagotoviti, da se taki podatki ne vkljucijo v besedilo splosnih sporocil, ki jih posiljajo, v njihove priloge
ali kakrsne koli druge oblike. Uporaba kanala splosnega sporocanja za namene sledenja stikov bi bila nezakonita in
nesorazmerna, saj bi povzrocila razkritje osebnih podatkov prejemnikom (vklju¢no s Komisijo in centrom ECDC), ki
jih zadevni postopek sledenja stikov ne zadeva in ki ne potrebujejo dostopa do navedenih podatkov,

— imajo pri uporabi izbirne funkcionalnosti pristop po nacelu ,treba je vedeti“ in za prejemnike izbirnih sporoéil, ki
vsebujejo osebne podatke, izberejo le pristojne organe v drzavah clanicah, ki morajo sodelovati v zadevnem postopku
sledenja stikov.

Uporabniki sistema EWRS morajo biti $e posebej pozorni, kadar prek kanala izbirnega sporocanja izmenjujejo obcutljive
podatke o zdravstvenem stanju dolocene ali dolocljive fizi¢ne osebe, na primer okuzenih oseb in oseb, ki so morda bile
izpostavljene okuzbi in katerih kontaktni podatki ali drugi osebni podatki se hkrati razkrijejo prek sistema EWRS, tako da
je mogoce zadevno osebo neposredno ali posredno identificirati. V tem primeru se $e naprej uporabljajo vsa zgoraj
navedena priporocila; poleg tega pa uporabniki sistema EWRS ne smejo pozabiti, da je izmenjava obcutljivih podatkov v
skladu z Direktivo 95/46/ES dovoljena le v zelo omejenih primerih. Zlasti pa (°):

— posameznik, na katerega se nanasajo zbrani podatki, je dal svojo izrecno privolitev k obdelavi teh podatkov (¢len
8(2)(a) Direktive 95/46/ES). Vendar je zaradi potrebe po pravocasnem ukrepanju v nujnih sanitarnih primerih lahko
nemogoce posameznikom, na katere se nanasajo osebni podatki, zagotoviti vse informacije, ki jih potrebujejo, da na
podlagi vnaprej$njega obvescanja dajo privolitev (glej razdelek 8 glede dolocbe o obvescanju posameznikov, na katere
se nanaajo osebni podatki). Poleg tega ni nujno, da je med zbiranjem podatkov znana moznost, da bodo podatki
morebiti razkriti prek sistema EWRS,

() Clen 6(1)(c) in (d) Direktive 95/46/ES in ¢len 4(1)(c) in (d) Uredbe (ES) $t. 45/2001.

() Clen 6(1)(¢) Direktive 95/46/ES in clen 4(1)(¢) Uredbe (ES) it. 45/2001.

(}) Nacelo zaupnosti obdelave podatkov je doloceno v ¢clenu 16 Direktive 95/46/ES in ustrezni dolocbi clena 21 Uredbe (ES) 3t. 45/2001.

(*) Nacelo varnosti podatkov je doloceno v ¢lenu 17 Direktive 95/46/ES in ustrezni dolocbi ¢lena 22 Uredbe (ES) 3t. 45/2001.

(°) Za celoten seznam izjem iz prepovedi obdelave nekaterih posebnih kategorij podatkov, vkljuéno s podatki v zvezi z zdravjem, glej ¢len
8(2), (3), (4) in (5) Direktive 95/46]ES.
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— Ce ni privolitve posameznikov, na katere se nanaSajo osebni podatki, lahko obdelava osebnih podatkov velja za
zakonito, Ce je nujna ,za potrebe preventivne medicine, zdravstvene diagnoze, zagotovitev oskrbe, zdravljenja, ali
vodenje zdravstvenih sluzb“, kadar te podatke obdeluje zdravstveni delavec, zavezan obveznosti poklicne molcecnosti,
ali druga oseba, ki je prav tako zavezana enaki obveznosti mol¢ecnosti (clen 8(3) Direktive 95/46/ES). To pomeni, da
morajo uporabniki sistema EWRS, vsaki¢ ko prejemnikom v drugih drzavah clanicah posljejo izbirno sporocilo, ki
vsebuje obcutljive zdravstvene podatke, oceniti, ali so ti podatki zares potrebni, da se pristojnim organom v zadevnih
drzavah ¢lanicah omogo¢i izvajanje posebnih ukrepov, potrebnih za enega od zgoraj navedenih namenov. Uporabniki
sistema EWRS tudi ne smejo pozabiti, da so z zadevno nacionalno zakonodajo, ki prenasa Direktivo 95/46/ES, ali
odloditvijo organa za varstvo podatkov lahko predpisani dodatni razlogi za obdelavo zdravstvenih podatkov ().

Zaradi zagotovitve kakovosti osebnih podatkov, izmenjanih prek sistema, zlasti pa pred posiljanjem izbirnega sporocila,
morajo uporabniki sistema EWRS premisliti, ali:

— 50 osebni podatki, ki jih Zelijo izmenjati, nujno potrebni, da se omogoci u¢inkovit postopek sledenja stikov. To
pomeni, da pristojni organ, ki poslje sporocilo, organom v drugih zadevnih drzavah ¢lanicah zagotovi le tiste osebne
podatke, ki so potrebni za nedvoumno identifikacijo okuZzenih ali izpostavljenih oseb. Okvirni seznam osebnih
podatkov, ki se jih sme izmenjati za namene sledenja stikov, prilozen k Odlo¢bi 2009/547/ES, ne pomeni odobritve
prostega in brezpogojnega pooblastila za obdelavo teh vrst podatkov. Hkrati je potrebna izredna previdnost glede
obdelave osebnih podatkov, ki niso navedeni v zadevni prilogi, saj bi lahko prislo do pretiranega in nerazumnega
posredovanja. Namesto tega je treba preuciti vsak primer posebej, da se ugotovi, ali je za namene zadevnega postopka
sledenja stikov nujno treba vkljuciti nekatere osebne podatke.

Nadaljnja obdelava in hramba podatkov zunaj sistema EWRS:

Izredno pomembno je navesti, da se nacionalna zakonodaja na podrocju varstva podatkov, ki prenasa Direktivo 95/46]ES,
uporablja tudi za hrambo in nadaljnjo obdelavo osebnih podatkov, pridobljenih prek sistema, ki poteka zunaj sistema
EWRS. Do tega lahko na primer pride, ko se osebni podatki, centralno shranjeni v sistemu, pozneje shranijo na lokalnih
osebnih racunalnikih uporabnikov ali v zbirkah podatkov, vzpostavljenih na nacionalni ravni; ali ko pristojni organ,
odgovoren za njihovo obdelavo v sistemu EWRS, te podatke poslje drugim organom ali katerim koli tretjim strankam. V
teh primerih uporabniki sistema EWRS ne smejo pozabiti, da:

— hramba in nadaljnja obdelava zunaj sistema EWRS ne smeta biti neskladni s prvotnimi nameni, zaradi katerih so bili
podatki zbrani in izmenjani v sistemu EWRS,

— mora imeti ta nadaljnja obdelava pravno podlago v zadevnih nacionalnih zakonih o varstvu podatkov ter da mora biti
potrebna, primerna, ustrezna in ne pretirana glede na prvotne namene zbiranja v sistemu EWRS,

— je treba podatke posodabljati in jih izbrisati, ko niso ve¢ potrebni za namene, za katere so bili dalje obdelani,

— mora upravljavec po pridobitvi podatkov iz sistema EWRS in njihovem razkritju tretjim strankam o teh okoli§¢inah
obvestiti posameznike, na katere se nanasajo osebni podatki, da se zagotovi postena obdelava, razen Ce se to izkaze za
nemogoce oziroma bi vklju¢evalo nesorazmeren napor, ali pa zakon izrecno doloca posredovanje (glej clen 11(2)
Direktive 95/46/ES). Ker se posredovanje morda zahteva le po zakonodaji ene od vpletenih drzav clanic, in zato
drugod morda ni splosno znano, si je treba prizadevati za zagotovitev informacij tudi takrat, kadar je posredovanje
izrecno predpisano z zakonom.

7. PRIJAZNO OKOLJE ZA VARSTVO PODATKOV

V sistem EWRS je bilo vgrajenih Ze ve¢ funkcij, da bi povecali skladnost z naceli varstva podatkov iz razdelka 6 in
spodbudili uporabnike sistema EWRS k presoji vidikov varstva podatkov, vsaki¢ ko uporabljajo sistem. Na primer:

— na strani za pregled sporocila v sistemu EWRS je dobro vidno opozorilo, ki uporabnike obvesca, da kanal splosnega
sporocanja ni namenjen podatkom iz sledenja stikov ali drugim osebnim podatkov, ker lahko uporaba tega kanala
pripelje do nepotrebnega posredovanja teh podatkov prejemnikom, ki niso zadolzeni za njihovo presojo,

— dostop do informacij, izmenjanih v sistemu, se modulira z oblikovanjem razli¢nih uporabniskih racunov in izbirnih
komunikacijskih kanalov, ki zagotavljajo ustrezne za$citne ukrepe za zagotavljanje skladnosti s pravili na podro¢ju
varstva podatkov,

(1) Clen 8(4) Direktive 95/46]ES.
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— kanal izbirnega sporocanja v sistemu EWRS zlasti zagotavlja posebni komunikacijski kanal za izmenjavo osebnih
podatkov samo med zadevnimi drzavami ¢lanicami. V sistem je bila vgrajena privzeta moznost, ki Komisijo in center
ECDC samodejno izlo¢i s seznama morebitnih prejemnikov izbirnih sporocil, ki vsebujejo osebne podatke (),

— sistem dvanajst mesecev po datumu posiljanja sporocil samodejno izbrise vsa izbirna sporocila, ki vsebujejo osebne
podatke (ve¢ podrobnosti je na voljo v razdelku 11 o hrambi podatkov),

— v sistem je bila vgrajena funkcija, ki uporabnikom omogoca, da kadar koli neposredno popravijo ali izbriSejo tista
izbirna sporocila, ki vsebujejo osebne podatke, ki so neto¢ni, neposodobljeni, nepotrebni ali kako drugace neskladni z
zahtevami varstva podatkov. Sistem EWRS bo druge uporabnike sistema, vkljucene v zadevno posebno izmenjavo
izbirnih podatkov, samodejno obvestil, da je bilo sporocilo izbrisano oziroma popravljeno, za zagotovitev skladnosti s
pravili varstva podatkov,

— v kanalu izbirnega sporocanja je bil omogocen poseben mehanizem, ki nacionalnim organom, vpletenim v zadevno
izmenjavo informacij, omogoca komunikacijo in sodelovanje v zvezi z dostopom, popravkom, blokiranjem ali
izbrisom zahtevkov posameznikov, na katere se nanasajo osebni podatki.

Poleg tega je srednjerocno predvideno, da bo vgrajen modul za usposabljanje, ki bo na voljo v aplikaciji EWRS in prek
katerega bodo uporabniki sistema EWRS dobili izérpno razlago o delovanju sistema z vidika varstva podatkov. Uporaba
razlicnih funkcij in funkcionalnosti, namenjena povecanju skladnosti s pravili o varstvu podatkov, bo ponazorjena s
prakti¢nimi primeri.

Komisija namerava sodelovati z drzavami ¢lanicami zaradi zagotovitve, da bodo od vsega zacetka obvescene o konceptu
vgrajene zasebnosti in katerem koli drugem prihodnjem razpletu dogodkov v sistemu EWRS (?) in da bodo ustrezno
upostevana nacela potrebnosti, sorazmernosti, omejitve namena in ¢im manjSega zbiranja podatkov, kadar se odloca o
tem, katere informacije se lahko izmenjujejo prek sistema EWRS, s kom in pod katerimi pogoji.

8. POSREDOVANJE INFORMACI] POSAMEZNIKOM, NA KATERE SE NANASAJO OSEBNI PODATKI

Ena glavnih zahtev v skladu s pravnim okvirom EU na podro¢ju varstva podatkov je obveznost upravljavca podatkov, da
posameznikom, na katere se nanasajo osebni podatki, zagotovi jasne informacije o postopkih obdelave, ki jih namerava
izvesti glede njihovih osebnih podatkov.

Komisija je skladno z usklajevalno vlogo znotraj sistema EWRS in zaradi izpolnjevanja zgoraj navedene obveznosti (°) na
svoji spletni strani objavila jasno in celovito izjavo o varstvu podatkov, namenjeno sistemu EWRS, glede postopkov
obdelave, za izvajanje katerih je odgovorna sama Komisija, in glede tistih, ki jih izvajajo pristojni organi, zlasti v okviru
dejavnosti sledenja stikov.

Vendar so za zagotavljanje informacij posameznikom, na katere se nanasajo osebni podatki, glede zadevnih postopkov
obdelave v sistemu EWRS odgovorni tudi pristojni nacionalni organi v drzavah ¢lanicah, ki imajo vlogo upravljavcev.

Katere ,informacije“ morajo nacionalni organi, pristojni za sistem EWRS, zagotoviti posameznikom, na katere se nanasajo
osebni podatki?

Pri zbiranju podatkov neposredno od posameznika, na katerega se osebni podatki nanasajo, ¢len 10 Direktive 95/46/ES
doloca, da mora upravljavec ali njegov predstavnik med zbiranjem informacij zagotoviti posamezniku, na katerega se
osebni podatki nanasajo in od katerega se podatki v zvezi z njim zbirajo, vsaj naslednje informacije, razen kadar jih ze
ima:

(a) istovetnost upravljavca ali njegovega predstavnika, ce obstaja;

(") Vendar je uporabnikom sistema EWRS dana alternativna moznost, da ta kanal uporabljajo tudi za izbirno izmenjavo informacij,
povezanih s tehni¢nimi vprasanji, ki ne vkljuCujejo prenosa osebnih podatkov. Kadar se namesto privzete moZznosti izbere druga
moznost, lahko organ, ki posilja sporocilo, izbere Komisijo in center ECDC kot prejemnika. Ta funkcija je bila v sistemu omogocena,
da se upostevata institucionalna vloga Komisije pri usklajevanju vprasanj, povezanih z obvladovanjem grozenj in dogodkov, ter vloga
centra ECDC pri izvajanju nalog na podro¢ju ocenjevanja tveganj.

(%) V skladu z nacelom ,vgrajene zasebnosti“ je treba informacijske in komunikacijske tehnologije (IKT) nacrtovati in razvijati tako, da se
zahteve po zasebnosti in varstvu podatkov upostevajo Ze pri sami zasnovi tehnologije in v vseh fazah njenega razvoja.

(’) Obveznost glede informacij, ki jo ima Komisija, temelji na ¢lenih 11 in 12 Uredbe (ES) t. 45/2001.
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(b) namene obdelave podatkov;

() vse nadaljnje informacije, na primer:

— prejemnike ali vrste prejemnikov podatkov,

— ali so odgovori na vprasanja obvezni ali prostovoljni, pa tudi mozne posledice, ¢e ne odgovori,

— obstoj pravice do dostopa in pravice do popravka podatkov, ki se nanasajo nanj,

v kolikor so take nadaljnje informacije potrebne, ob upostevanju posebnih okolii¢in, v katerih se podatki zbirajo, za
zagotovitev postene obdelave glede na posameznika, na katerega se osebni podatki nanasajo.

Clen 11 Direktive 95/46/ES navaja minimalne informacije, ki jih mora zagotoviti upravljavec podatkov, kadar podatki
niso bili pridobljeni od posameznika, na katerega se osebni podatki nanasajo. Te informacije je treba posredovati med
zbiranjem osebnih podatkov ali, ¢e se predvideva posredovanje tretji stranki, najpozneje tedaj, ko se podatki prvi¢
posredujejo (7).

Iz zgoraj navedenih dolocb izhaja, da morajo nacionalni pristojni organi med zbiranjem osebnih podatkov od posamez-
nikov (ali najpozneje, ko se podatki prvic posredujejo prek sistema EWRS) zaradi sprejetja ukrepov, potrebnih za zascito
javnega zdravja v zvezi z dogodki, ki jih je treba priglasiti v skladu z Odlocbo 3t. 2119/98[ES in njenimi izvedbenimi
predpisi, posameznikom, na katere se nanaSajo osebni podatki, neposredno posredovati pravno obvestilo z informacijami
iz ¢lenov 10 in 11 Direktive 95/46/ES. Obvestilo vkljucuje tudi kratko sklicevanje na sistem EWRS ter povezavo na
ustrezne dokumente in izjave o varstvu podatkov na nacionalnih spletnih straneh pristojnih organov ter na spletno stran
Komisije, namenjeno sistemu EWRS.

Podrobne informacije, ki jih je treba posredovati v pravnem obvestilu, se lahko od ene drzave clanice do druge precej
razlikujejo. Nekatere nacionalne zakonodaje zahtevajo razsirjene obveznosti za upravljavce podatkov, ki zajemajo posre-
dovanje nadaljnjih informacij, kot so informacije o pravici posameznika, na katerega se nanasajo osebni podatki, do
pravnih sredstev, o obdobjih hrambe podatkov, o ukrepih za varnost podatkov itd.

Drzi, da je zaradi potrebe po pravocasnem ukrepanju v nujnih sanitarnih razmerah morda nemogoce — ko podatki niso
bili pridobljeni od posameznika, na katerega se nanasajo osebni podatki —, da se tem posameznikom poslje obvestilo in se
jih tako obvesti o namenih obdelave njihovih osebnih podatkov. Clen 11(2) Direktive 95/46[ES glede tega navaja, da je
pravico do obvescenosti posameznikov, na katere se nanaSajo osebni podatki, mogoce omejiti, kjer se ,zagotovitev takih
informacij izkaze za nemogoco, ali bi vkljucevala nesorazmeren napor, ali pa zakon izrecno doloca zbiranje oziroma
posredovanje. V teh primerih drzave ¢lanice zagotovijo ustrezne zascitne ukrepe.”

Na splosno je treba navesti, da se v skladu z nacionalnimi zakonodajami na podro¢ju varstva podatkov, ki prenasajo
Direktivo 95/46/ES (?), lahko uporabljajo posebne omejitve pravice do obves¢anja posameznikov, na katere se nanasajo
osebni podatki. Vse take omejitve, znacilne za posamezno drZavo, je treba nedvoumno navesti v obvestilih o varstvu
podatkov, posredovanih posameznikom, na katere se nanasajo osebni podatki, ali izjavah o varstvu podatkov, objavljenih
na nacionalnih spletnih straneh pristojnih organov.

Nacionalni pristojni organi v drzavah ¢lanicah odlocijo, v kaksni obliki in kako to¢no bodo te informacije posredovane
posameznikom, na katere se nanasajo osebni podatki. Ker bo vecina pristojnih organov izvajala postopke obdelave, kjer
ne gre za izmenjavo informacij v okviru sistema EWRS, se lahko pri izbiri nacina obveicanja posameznikov, ¢e je
primerno, odlocijo za isti nacin, kot je bil izbran za posredovanje podobnih informacij pri drugih postopkih obdelave
v skladu z nacionalno zakonodajo. Poleg tega se priporoca, da pristojni organi posodobijo ali dopolnijo politike ali izjave
o varstvu podatkov — e jih Ze imajo na nacionalnih spletnih straneh — s posebnim sklicevanjem na izmenjavo osebnih
podatkov v okviru sistema EWRS.

(") Predloziti je treba informacije iz ¢lena 10 ob dodatni navedbi zadevnih vrst podatkov. Te informacije se ocitno ne zahtevajo, kadar se
podatki zbirajo neposredno od posameznika, na katerega se osebni podatki nanasajo in ki je obvescen o vrstah zadevnih podatkov,
medtem ko se ti zbirajo.

Clen 13(1) Direktive 95/46[ES o izjemah in omejitvah navaja: ,Drzave ¢lanice lahko sprejmejo predpise za omejitev obsega obveznosti
in pravic, opredeljenih v ¢lenih 6(1), 10, 11(1), 12 in 21, kadar taka omejitev predstavlja potrebni ukrep za zascito: (a) drzavne
varnosti; (b) obrambe; (c) javne varnosti; (d) preprecevanja, preiskovanja, odkrivanja in pregona kaznivih dejanj ali krsitve etike za
zakonsko urejene poklice; () pomembnega gospodarskega ali financnega interesa drzave clanice ali Evropske unije, vkljuéno z
denarnimi, proracunskimi in davénimi zadevami; (f) spremljanja, pregledovanja ali urejanja, povezanega, Cetudi obcasno, z izvajanjem
javne oblasti v primerih iz (c), (d) in (e); (g) posameznika, na katerega se nanasajo osebni podatki, ali pravic in svobos¢in drugih.“

<>
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Zaradi vseh zgornjih razlogov je bistvenega pomena, da se pristojni organi v drzavah clanicah posvetujejo z zadevnimi
nacionalnimi organi za varstvo podatkov, ko pripravljajo standardna pravna obvestila in izjave o varstvu podatkov v
skladu s ¢lenoma 10 in 11 Direktive 95/46/ES.

9. DOSTOP DO OSEBNIH PODATKOV IN DRUGE PRAVICE POSAMEZNIKOV, NA KATERE SE NANASAJO OSEBNI
PODATKI

Zahteve na podro¢ju varstva podatkov glede posredovanja informacij posameznikom, na katere se nanaSajo osebni
podatki, iz razdelka 8 so navsezadnje namenjene zagotavljanju preglednosti postopkov obdelave osebnih podatkov.
Preglednost je tudi osnovni cilj dolocb o pravicah do dostopa posameznikov, na katere se nanasajo osebni podatki, iz
pravnih instrumentov EU o varstvu podatkov (1).

Kaj je ,pravica do dostopa do podatkov* posameznika, na katerega se nanasajo osebni podatki?

Od upravljavcev podatkov se zahteva, da vsakemu posamezniku, na katerega se osebni podatki nanasajo, jamcijo pravico,
da pridobi brez omejitev v razumnem casu in brez vedjih zamud ali stroskov potrditev tega, ali se osebni podatki v zvezi
z njim obdelujejo ali ne, ter informacije glede namenov te obdelave in prejemnikov, ki so jim podatki posredovani.

Upravljavci podatkov morajo posameznikom, na katere se nanasajo osebni podatki, tudi jamditi pravico do popravka,
izbrisa ali blokiranja podatkov, katerih obdelava ni v skladu z veljavnimi zakonodajami na podrocju varstva podatkov, na
primer zaradi nepopolnih ali neto¢nih podatkov.

Nazadnje pa morajo upravljavci obvestiti tretje stranke, ki so jim bili posredovani podatki, o kakr$nem koli popravku,
izbrisu ali blokiranju, izvedenem na podlagi zakonite zahteve posameznika, na katerega se nanasajo osebni podatki, razen
Ce se to izkaze za nemogoce ali e vkljuCuje nesorazmerna prizadevanja.

Komisija in drzave clanice si v vlogi upravljavcev delijo odgovornost v zvezi z zagotavljanjem pravic do dostopa,
popravka, blokiranja in izbrisa osebnih podatkov, obdelanih v sistemu EWRS, kot je navedeno v nadaljevanju.

Komisija je odgovorna za zagotavljanje dostopa do osebnih podatkov nacionalnih kontaktnih tock za sistem EWRS in za
obravnavanje popravka, blokiranja ali izbrisa zahtevkov. Nacionalne kontaktne tocke so vabljene, da se glede podrobnejsih
informacij o uresniCevanju svojih pravic kot posameznikov, na katere se nanasajo osebni podatki, obrnejo na posebno
klavzulo v iz¢rpni izjavi o varstvu podatkov na spletni strani Komisije, namenjeni sistemu EWRS (2).

Uporabniki sistema EWRS so tudi obvesceni, da je bila v sistem Ze vgrajena funkcija, ki jim omogoca, da neposredno
spreminjajo svoje osebne podatke. Vendar uporabniki sami ne morejo spreminjati podatkovnih polj, na podlagi katerih se
ugotavlja istovetnost zadevnega racuna sistema EWRS (akreditiran elektronski naslov uporabnika, vrsta racuna itd.), da bi
se preprecila nevarnost dostopa nepooblas¢enih uporabnikov do sistema. Zato je treba vsak zahtevek za spremembo teh
podatkovnih polj nasloviti na upravljavca podatkov pri Komisiji, kot je navedeno v iz¢rpni izjavi o varstvu podatkov na
spletni strani Komisije, namenjeni sistemu EWRS.

Za obravnavanje zahtevkov posameznikov, na katere se nanaSajo osebni podatki, v zvezi s podatki iz sledenja stikov,
zdravstvenimi podatki in drugimi osebnimi podatki, izmenjanimi med drzavami clanicami prek sistema EWRS, so
odgovorni pristojni organi, vklju¢eni v zadevno izmenjavo izbirnih informacij. Ta odgovornost je urejena z ustreznimi
dolocbami nacionalnih zakonodaj na podro¢ju varstva podatkov, ki prenasajo Direktivo 95/46/ES.

Vendar je treba navesti, da se v skladu z nacionalnimi zakonodajami na podrocju varstva podatkov, ki prenasajo Direktivo
95/46/(ES (%), lahko uporabljajo posebne omejitve pravic posameznikov, na katere se nanasajo osebni podatki, do dostopa,
popravka, izbrisa ali blokiranja podatkov. Vse take omejitve je treba nedvoumno navesti v obvestilih o varstvu podatkov,
posredovanih posameznikom, na katere se nanasajo osebni podatki, ali izjavah o varstvu podatkov, objavljenih na
nacionalnih spletnih straneh pristojnih organov. Zato se kontaktnim tockam za sistem EWRS svetuje, da se za ved
informacij o tej zadevi obrnejo na svoje nacionalne organe za varstvo podatkov.

Zaradi zapletenosti sistema EWRS, pri ¢emer v skupnih postopkih obdelave sodeluje ve¢ uporabnikov, je potreben jasen
in preprost dostop v smislu pravice do dostopa posameznikov, na katere se nanasajo osebni podatki, saj ti posamezniki
niso seznanjeni z delovanjem sistema in jih je treba usposobiti za ucinkovito uresni¢evanje svojih pravic.

(1) Clen 12 Direktive 95/46/ES in ¢leni od 13 do 18 Uredbe (ES) st. 45/2001.
() Tzjava o varstvu podatkov je vsem uporabnikom sistema EWRS na voljo tudi v okviru zaicitene rubrike aplikacije EWRS.
(*) Clen 13(1) Direktive 95/46/ES.
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Kadar posameznik, na katerega se nanasajo osebni podatki, meni, da se njegovi podatki obdelujejo v okviru sistema
EWRS, in bi si Zelel dostop do teh podatkov oziroma njihov izbris ali popravek, se temu posamezniku omogoci, da se
obrne na nacionalne pristojne organe, s katerimi je bil v stiku infali ki so zbrali njegove podatke o nekem dogodku, ki
ogroZa javno zdravje (na primer na organ drzave, katere drzavljan je ta posameznik, in organ drzave, v kateri oseba biva v
Casu tega dogodka), in kateri koli drug organ, vkljucen v zadevno izmenjavo informacij v zvezi z izvajanjem ukrepov za
sledenje stikov.

Noben pristojni organ, vkljucen v zadevno izmenjavo informacij, ne sme zavrniti dostopa, popravka ali izbrisa, ker ni bil
sam tisti, ki je vnesel podatke v sistem EWRS, ali ker bi se moral posameznik, na katerega se nanasajo osebni podatki,
obrniti na drug pristojni organ. Zlasti Ce zahtevek posameznika, na katerega se nanasajo informacije, prejme pristojni
organ, ki ni tisti organ, ki je prvotne informacije poslal prek kanala za izbirno izmenjavo, mora organ prejemnik poslati
zahtevek prek posebnega mehanizma iz razdelka 7 pristojnemu organu, ki je poslal prvotno sporocilo, ta pa bo odlocil o
zahtevku.

Pristojni organ, ki je informacijo poslal v sistem, se lahko pred sprejetiem odlocitve po potrebi prek posebnega mehan-
izma iz razdelka 7 obrne na druge pristojne organe, ki so vkljuceni v izmenjavo informacij ali ki jih zahtevek posamez-
nika, na katerega se nanasajo osebni podatki, kako drugace zadeva.

Posameznike, na katere se nanasajo osebni podatki, je treba tudi obvestiti, da se lahko obrnejo na drug pristojni organ,
vkljucen v izmenjavo informacij, kadar niso zadovoljni s prejetim odgovorom. Ti posamezniki imajo v vsakem primeru
pravico vloziti pritozbo pri nacionalnem organu za varstvo podatkov enega od teh pristojnih organov, ki jim najbolj
ustreza. Ce je potrebno in primerno, nacionalni organi za varstvo podatkov sodelujejo pri obravnavanju pritozbe (Clen 28
Direktive 95/46/ES).

Nazadnje, Komisija je v skladu s posebnim priporocilom, ki ga je dal ENVP v svojem mnenju, v sistem EWRS vgradila
novo funkcijo, ki za namene spostovanja varstva podatkov omogoca spletni popravek in izbris izbirnih sporocil, ki
vsebujejo osebne podatke, ki so neto¢ni, neposodobljeni, nepotrebni ali kako drugace neskladni z zahtevami varstva
podatkov.

10. VARNOST PODATKOV

Dostop do sistema je omejen na pooblas¢ene uporabnike iz Komisije in centra ECDC ter uradno imenovane nacionalne
kontaktne tocke za sistem EWRS. Dostop je zaiciten prek zavarovanega osebnega uporabniskega racuna in gesla.

Postopki za ravnanje z osebnimi podatki v sistemu EWRS so vzpostavljeni glede na zahteve iz ¢lenov 21 in 22 Uredbe
(ES) it. 45/2001.

11. HRAMBA PODATKOV

V skladu z zahtevami varstva podatkov iz clena 4(1)(e) Uredbe (ES) $t. 45/2001 in clena 6(1)(e) Direktive 95/46/ES bo
sistem dvanajst mesecev po datumu posiljanja sporocil samodejno izbrisal vsa izbirna sporocila, ki vsebujejo osebne
podatke.

Ta zascitni ukrep, ki je sestavni del sistema, pa uporabnikov sistema EWRS — ker so izklju¢no in individualno odgovorni
za svoje postopke obdelave v okviru kanala za posiljanje izbirnih sporocil — ne odvezuje ukrepanja, da pred potekom
privzetega enoletnega obdobja iz sistema odstranijo nepotrebne osebne podatke.

Komisija je v ta namen v sistem EWSR vgradila novo funkcijo, da bi uporabnikom omogocila, da lahko kadar koli
izbridejo izbirna sporocila z nepotrebnimi osebnimi podatki.

Nazadnje je treba spomniti, da so nacionalni pristojni organi odgovorni za spostovanje svojih pravil s podrogja varstva
podatkov o hrambi osebnih podatkov, opredeljenih v ustrezni zakonodaji, ki prenasa Direktivo 95/46/ES. Samodejni
izbris osebnih podatkov, shranjenih v sistemu, predviden po enem letu, uporabnikom sistema EWRS ne preprecuje
shranjevanja istih informacij zunaj sistema EWRS za razli¢na (na primer daljsa) obdobja, ¢e je to v skladu z obveznostmi,
ki izhajajo iz njihovih zadevnih nacionalnih zakonodaj s podrogja varstva podatkov, in ¢e so obdobja, opredeljena v
nacionalni zakonodaji, skladna z zahtevami iz ¢lena 6(1)(e) Direktive 95/46/ES.
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12. SODELOVANJE Z NACIONALNIMI ORGANI ZA VARSTVO PODATKOV

Pristojnim organom se priporoca, da se za nasvete obrnejo na ustrezne nacionalne organe za varstvo podatkov, zlasti ko
obravnavajo vprasanja v zvezi z varstvom podatkov, ki niso zajeta v teh smernicah.

Pristojni organi se morajo tudi zavedati, da bodo v skladu z nacionalnimi zakonodajami, ki prenasajo Direktivo 95/46/ES,
morda morali obvestiti zadevne organe za varstvo podatkov o svojih dejavnostih obdelave podatkov v sistemu EWRS. V
nekaterih drzavah ¢lanicah bo morda celo potrebna predhodna odobritev nacionalnega organa za varstvo podatkov.
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