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W Zbierka sudnych rozhodnuti

ROZSUDOK SUDNEHO DVORA (druhd komora)

z 19. oktdbra 2016*

»Névrh na zacatie prejudicidlneho konania — Spracovanie osobnych idajov — Smernica 95/46/ES —
Clanok 2 pism. a) — Cldnok 7 pism. f) — Pojem ,osobné uidaje’ — Adresy internetového protokolu —
Uchovévanie poskytovatelom online medidlnych sluzieb — Vnutros$titna pravna tprava, ktord
neumoznuje zohladnenie legitimneho zdujmu sledovaného prevddzkovatelom*

Vo veci C-582/14,
ktorej predmetom je navrh na zacatie prejudicidlneho konania podla ¢lanku 267 ZFEU, podany
rozhodnutim Bundesgerichtshof (Spolkovy sudny dvor, Nemecko) z 28. oktébra 2014 a doruceny
Stdnemu dvoru 17. decembra 2014, ktory savisi s konanim:
Patrick Breyer
proti
Bundesrepublik Deutschland,
SUDNY DVOR (druh4 komora),

v zlozeni: predseda druhej komory M. Ilesi¢, sudcovia A. Prechal, A. Rosas (spravodajca), C. Toader
a E. JaraSianas,

generalny advokat: M. Campos Sanchez-Bordona,

tajomnik: V. Giacobbo-Peyronnel, referentka,

so zretefom na pisomnu ¢ast konania a po pojedndvani z 25. februdra 2016,

so zretelom na pripomienky, ktoré predlozili:

— DP. Breyer, v zastipeni: M. Starostik, Rechtsanwalt,

— nemeckd vlada, v zastipeni: A. Lippstreu a T. Henze, splnomocneni zdstupcovia,

— rakaska vlada, v zastipeni: G. Eberhard, splnomocneny zastupca,

— portugalskd vlada, v zastipeni: L. Inez Fernandes a C. Vieira Guerra, splnomocneni zastupcovia,

— Eurépska komisia, v zastapeni: P.]J. O. Van Nuffel, H. Krdmer, P. Costa de Oliveira a J. Vondung,
splnomocneni zastupcovia,

* Jazyk konania: nemcina.
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po vypocuti navrhov generdlneho advokata na pojedndvani 12. maja 2016,

vyhlasil tento

Rozsudok

Navrh na zacatie prejudicidlneho konania sa tyka vykladu ¢lanku 2 pism. a) a ¢lanku 7 pism. f)
smernice Eurépskeho parlamentu a Rady 95/46/ES z 24. oktébra 1995 o ochrane fyzickych oséb pri
spracovani osobnych tdajov a volnom pohybe tychto ddajov (U. v. ES L 281, 1995, s. 31; Mim. vyd.
13/015, s. 355).

Tento navrh bol podany v rdmci sporu medzi panom Patrickom Breyerom a Bundesrepublik
Deutschland (Spolkovd republika Nemecko) vo veci zapisovania a uchovévania touto republikou
adresy internetového protokolu (dalej len ,IP adresa“) pana Breyera v ramci jeho prehliadania si
viacerych internetovych stranok nemeckych spolkovych organov.

Pravny ramec

Prdvo Unie
Odovodnenie 26 smernice 95/46 stanovuje:

skedze zésady ochrany sa musia vztahovat na vSetky informdcie tykajice sa identifikovanej alebo
identifikovatelnej osoby; kedZe k urceniu, ¢i je osoba identifikovatelnd, by sa mali vziat do Gvahy vsetky
prostriedky, u  ktorych je primerand pravdepodobnost, Ze ich vyuzije kontrolér
[prevadzkovatel — neoficidlny preklad], alebo lubovolnd ind osoba na identifikiciu prislusnej osoby;
kedZe zdsady ochrany sa nebudd vztahovat na udaje poskytnuté anonymne, a to tak, ze predmet
udajov sa uz nebude dat identifikovat; kedZze zdsady sprdvania v zmysle ¢lanku 27 mézu byt uZito¢nym
néstrojom na poskytnutie poradenstva, pokial ide o spdsoby, ako sa mdzu tdaje poskytovat anonymne
a uchovavat vo forme, v ktorej nie je mozné identifikovat predmet tdajov [dotknutd
osobu — neoficidlny preklad]”.

Podla ¢lanku 1 uvedenej smernice:

»1. V silade s touto smernicou clenské staty chrania zakladné prava a slobody fyzickych osob, a najma
ich pravo na stkromie v stvislosti so spracovanim osobnych tudajov.

2. Clenské $taty neobmedzujt, ani nebrania volnému toku osobnych tdajov medzi ¢lenskymi $tatmi
z dévodov spojenych s ochranou poskytnutou podla odseku 1.

Clanok 2 tej istej smernice stanovuje:

»Na ucely tejto smernice:

a) ,osobné udaje’ znamenaju akukolvek informdaciu, ktord sa tyka identifikovanej alebo
identifikovatelnej fyzickej osoby (,udajového subjektu’) [(,dotknutej osoby’) — neoficidlny preklad];
identifikovatelnd osoba je osoba, ktori mozno identifikovat, priamo alebo nepriamo, najmi

pomocou overenia identifikacného c¢isla alebo jedného alebo viacerych faktorov $pecifickych pre
jeho fyzickq, fyziologickd, dusevni, hospodérsku, kultdrnu alebo socidlnu identitu;
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,spracovanie osobnych udajov‘ (;spracovanie’) znamend akikolvek operéciu alebo komplex operécii,
ktora sa vykondva na osobnych tdajoch, ¢i uz automatickymi prostriedkami, alebo nie, ako je zber,
zaznamenavanie, organizicia, uskladnenie, Gprava alebo nahradenie, vyhladdvanie, nahliadnutie,
pouzivanie, odhalenie prenosom, $irenie alebo spristupnenie inym spdsobom, upravenie alebo
kombindcia, blokovanie, vymazanie alebo znicenie;

Jkontrolor [prevadzkovatel — neoficidlny preklad]’ znamena fyzick alebo pravnicka osobu, verejny
orgdn, agentiru alebo akykolvek iny orgdn, ktory sdm, alebo v spojeni s inymi, urci ucely
a prostriedky spracovania osobnych tidajov; tam, kde st ucely a prostriedky spracovania stanovené
vnutros$taitnymi zdkonmi a nariadeniami, alebo zdkonmi a nariadeniami spolocenstva, ten, kto
spracovanie riadi, alebo konkrétne kritérid pre jeho menovanie, m6zu byt navrhnuté na ziklade
vnutrostatneho prava alebo prava spolocenstva;

jtretia strana’ znamend akukolvek fyzicka alebo pravnicki osobu, $titny orgdn, agenturu alebo
akykolvek iny orgdn, ako udajovy subjekt, ten, kto spracovanie riadi, spracovatel a osoby, ktoré su
na zdklade priameho poverenia kontroléra [prevddzkovatela - neoficidlny preklad] alebo
spracovatelom poverené spracovat udaje;

Clénok 3 smernice 95/46 nazvany ,Rozsah“ [,Posobnost” — neoficidlny preklad] stanovuje:

n]--

Tato smernica sa uplatiiuje na spracovanie osobnych utdajov vcelku alebo ¢iasto¢nych udajov,

automatickymi prostriedkami, a na spracovanie osobnych tdajov inymi, ako automatickymi
prostriedkami, ktoré tvoria cast registracného systému alebo urcenych pre to, aby tvorili cast
registracného systému.

2. Tato smernica sa neuplatnuje na spracovanie osobnych tdajov:

v priebehu cinnosti, ktoré si mimo rozsahu zdkona spolocenstva, ako su tie, ktoré si uvedené
v hlave V a VI Zmluvy o Eurépskej unii a v ziadnom pripade sa neuplatnuji na opericie
spracovania tykajuce sa verejnej bezpecnosti, obrany, bezpecnosti §titu (vratane hospodarskej
prosperity $tatu, ked sa operdcia spracovania tyka zélezitosti bezpecnosti $tatu) a cinnosti $tdtu
v oblastiach trestného zakona;

Clanok 5 uvedenej smernice stanovuje:

»Clenské staty stanovia, v ramci ustanoveni tejto kapitoly, presnejsie podmienky zakonnosti spracovania
osobnych udajov.”

Clanok 7 tej istej smernice stanovuje:

,Clenské $tity zabezpecia, aby bolo mozné osobné tdaje spracovat, iba ak:

a)

osoba pracujica s udajmi [dotknutd osoba — neoficidglny preklad] poskytla svoj sihlas jednoznac¢ne;

alebo
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b) spracovanie je nevyhnutné pre vykon zmluvy, ktorej osoba pracujuca s udajmi [dotknutd
osoba — neoficidlny preklad] je zainteresovanou stranou, alebo aby sa vykonali opatrenia na
poziadanie osoby pracujucej s Gdajmi [dotknutej osoby — mneoficidlny preklad] pred uzatvorenim
zmluvy;

alebo

c) spracovanie je nevyhnutné na vyhovenie pravnemu zdvizku, ktorého subjektom je kontrolér [na
splnenie zdkonnej povinnosti, ktorou je prevadzkovatel viazany — neoficidlny preklad);

alebo

d) spracovanie je nevyhnutné, aby sa ochranili zivotné zaujmy osoby pracujicej s idajmi [dotknutej
osoby — neoficidlny preklad];

alebo

e) spracovanie je nevyhnutné na splnenie tlohy vykondvanej vo verejnom zdujme alebo v uplatiovani
oficidlneho poverenia zvereného kontrolérovi [prevadzkovatelovi — neoficidlny preklad) alebo tretej
strane, ktorej sa udaje odhalia;

alebo

f) spracovanie je nevyhnutné [na] Uucely legitimnych zaujmov, ktoré plni kontrolér
[prevadzkovatel — neoficidlny prekiad], alebo tretia strana alebo strany, ktorym su tdaje odhalené,
s vynimkou, ak takéto zdujmy st prevysené zdujmami tykajucimi sa zdkladnych prav a slobod
osoby pracujtcej s tdajmi [dotknutej osoby — neoficidlny preklad], ktoré potrebuju ochranu podla
¢lanku 1 ods. 1.

Clanok 13 ods. 1 smernice 95/46 stanovuje:
,Clenské $taty mozu prijat legislativne opatrenia na obmedzenie rozsahu povinnosti a prav uvedenych

v ¢lank[u] 6 ods. 1, v ¢lank[och] 10 a 11 ods. 1, v ¢lankoch 12 a 21, ked takéto obmedzenie vytvara
nevyhnutné opatrenia na zabezpecenie tdajov o:

d) prevencii, vySetrovani, patrani a trestnom konani alebo poruseni etiky pre predpisané profesie;

“«

Nemecké prdavo

§ 12 Telemediengesetz (zdkon o online medidlnych sluzbach) z 26. februara 2007 (BGBI. 2007, L, s. 179,
dalej len ,TMG") stanovuje:

»1. Poskytovatel sluzieb je opravneny zhromazdovat a spractvat osobné udaje na ucely spristupnenia
online médii len v rozsahu, v akom to povoluje tento zdkon alebo iny pravny predpis vztahujaci sa
vyslovne na online médié alebo v akom na to dal pouzivatel sihlas.

2. Poskytovatel sluzieb je opravneny osobné didaje na ucely spristupnenia online médii spractvat na iné

Ucely len v rozsahu, v akom to povoluje tento zdkon alebo iny pravny predpis vztahujici sa vyslovne na
online média alebo v akom na to dal pouzivatel suhlas.
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3. Pokial nie je stanovené inak, uplatnuja sa prislusné predpisy o ochrane osobnych udajov aj
v pripade, Ze Gdaje nie st spracoviavané automaticky.”

§ 15 TMG stanovuje:

»1. Poskytovatel sluzieb je oprévneny zhromazdovat a spracGvat osobné udaje pouzZivatela len
v rozsahu nevyhnutnom na umoznenie vyuzitia online média a zuctovanie tohto vyuzitia (daje
o vyuzivani). Udajmi o vyuzivani st predovsetkym:

(1) informécie na identifikdciu pouzivatela,
(2) udaje o zaciatku a konci, ako aj o rozsahu jednotlivého vyuzivania,
(3) tudaje o online médidch vyuzitych pouzivatelom.

2. Poskytovatel sluZieb je oprdvneny zldicit tidaje pouzivatela o vyuzivani tykajuce sa vyuZitia roznych
online médii len v rozsahu nevyhnutnom na zuc¢tovanie pouzivatela.

4. Poskytovatel sluzieb je oprdvneny udaje o vyuzivani spracuvat aj po skonceni prehliadania len
v rozsahu nevyhnutnom na tGcely zuétovania pouzivatela (zdctovacie udaje). Poskytovatel sluzieb je
opravneny uchovavat udaje na ucely splnenia zdkonnych lehét, lehot vyplyvajacich zo stanov, alebo
lehot vyplyvajucich zo zmluvnych zavizkov. ...*

V sulade s § 3 ods. 1 Bundesdatenschutzgesetz (spolkovy zdkon o ochrane osobnych udajov
z 20. decembra 1990 (BGBI. 1990 I, s. 2954) ,0sobnymi udajmi st udaje tykajice sa osobnych alebo
materidlnych podmienok identifikovanej alebo identifikovatelnej fyzickej osoby (dotknuté osoba). ...

Spor vo veci samej a prejudicialne otazky

Pan Breyer si prehliadal viaceré internetové stranky nemeckych spolkovych organov. Na tychto
verejnosti pristupnych strankach poskytovali uvedené organy aktualizované informacie.

S cielom zabranit Gtokom a umoznit stihanie tto¢nikov st pri vdcsine tychto stranok zaznamendvané
vsetky pristupy v zaznamovych stboroch. V nich sa uchovdva aj po skonceni operdcie prehliadanej
stranky kazdy nézov otvdraného suboru resp. stranky, pojmy uvedené vo vyhladdvacom okne, ddtum
a Cas prehliadania, mnozstvo prendsanych dat, hlasenie o Gspesnosti prehliadania a IP adresa pocitaca,
z ktorého sa pristup vykonal.

IP adresy tvoria cislice, ktoré boli pridelené pocitacom pripojenym do internetu, aby bola umoznena
ich komunikdcia v ich sieti. Pri prehliadani si internetovej stranky je IP adresa vyvolavajiceho pocitaca
sprostredkovana serveru, na ktorom je prehliadand stranka ulozend. Této komunikdcia je nevyhnutna
na to, aby bolo mozné preniest prehliadané tidaje spravnemu adresatovi.

Okrem toho z rozhodnutia vnutrostatneho sudu a zo spisu, ktory ma k dispozicii Sidny dvor, vyplyva,
Ze poskytovatelia internetového pristupu prideluja pouZivatelom internetu bud ,statické“ IP adresy,
alebo ,dynamické” IP adresy, t. j. IP adresy, ktoré sa menia pri kazdom novom pripojeni do internetu.
Na rozdiel od statickych IP adries, dynamické IP adresy neumoznuju vytvorit spojenie na zdklade
verejne pristupnych stborov medzi urcitym pocitacom a fyzickym pripojenim do siete pouzivanej
poskytovatelom internetového pristupu.
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Pan Breyer podal pred nemeckymi spravnymi sudmi zalobu, ktorou sa domdhal vydat zdkaz Spolkovej
republike Nemecko uchovavat alebo zamedzit uchovavanie tretimi stranami IP adresy pristupujiceho
hostitelského systému pdna Breyera po skonceni operdcii prehliadania verejnosti pristupnych stranok
o online médidich nemeckych spolkovych orgidnov v rozsahu, v akom toto uchovavanie nie je
nevyhnutné na obnovenie funkcnosti poskytovania tychto médii v pripade prerusenia.

Kedze zaloba pana Breyera bola v prvostupniovom konani zamietnutd, podal proti tomuto rozhodnutiu
odvolanie.

Odvolaci sud ciastocne zmenil dané rozhodnutie. Zaviazal Spolkovu republiku Nemecko, aby prestala
uchovévat alebo zamedzila uchovavanie tretimi stranami po skonc¢eni operacii prehliadania verejnosti
pristupnych stranok o online médiach nemeckych spolkovych organov IP adresy pristupujiuceho
hostitelského systému péna Breyera, pokial sa tito adresa uchoviva v spojeni s ddtumom operacie
prehliadania stranky, na ktord sa vztahuje, a pokial pan Breyer prezradil pocas tohto prehliadania svoju
identitu, vratane identity vo forme e-mailu s identifikaénymi Gdajmi, pokial uchovdvanie nie je
nevyhnutné na obnovenie funkcnosti poskytovania tychto online médii v pripade prerusenia.

Podla tohto odvolacieho sudu predstavuje dynamickd IP adresa v spojeni s diatumom operacie
prehliadania stranky, ku ktorému sa vztahuje, pokial pouzivatel danej internetovej stranky odhalil
pocas tohto prehliadania svoju totoznost, osobny udaj, pretoze prevadzkovatel tejto stranky moze
identifikovat tohto pouzivatela spojenim jeho mena s IP adresou jeho pocitaca.

Uvedeny odvolaci sud vsak konstatoval, ze pokial ide o ostatné situdcie, zalobe pdna Breyera nie je
dovodné vyhoviet. Ak totiz pan Breyer neuvedie pocas operacie prehliadania stranky svoju totoznost,
spojit IP adresu s konkrétnym ucastnikom moze len poskytovatel internetového pripojenia. Naproti
tomu IP adresa, ktord sa nachddza v rukdch Spolkovej republiky Nemecko ako poskytovatela online
medidlnych sluzieb, nie je osobnym udajom, a to ani v spojeni s datumom operdcie prehliadania
strdnky, ktory sa na toto prehliadanie vztahuje, kedZe pouzivatel danych internetovych strdnok nie je
tymto ¢lenskym $taitom identifikovatelny.

Pan Breyer a Spolkova republika Nemecko podali proti rozhodnutiu odvolacieho sidu opravny
prostriedok ,Revision“ na Bundesgerichtshof (Spolkovy stidny dvor, Nemecko). Pdn Breyer sa domdha,
aby sa jeho navrhu na vydanie sidneho zdkazu vyhovelo v celom rozsahu. Spolkova republika Nemecko
navrhuje tento navrh zamietnut.

Vndtrostatny sud spresiuje, ze dynamické IP adresy pocitaca pana Breyera uchovavané Spolkovou
republikou  Nemecko, ktord kond ako  poskytovatel online  medidlnych  sluzieb,
predstavuji — prinajmenSom v kontexte ostatnych udajov uchovdvanych v zaznamovych
suboroch — osobitné tdaje tykajice sa skutocnej situdcie pana Breyera, pretoze poskytuju udaje o tom,
ze pan Breyer si prehliadal urcité stranky alebo stibory na internete v urcitych dnoch.

Takto uchovdvané udaje vSak neumoznuji priamo zistit identitu pdna Breyera. Prevddzkovatelia
internetovych stranok dotknutych vo veci samej by totiz mohli identifikovat pana Breyera len vtedy, ak
by im poskytovatel internetového pripojenia tohto pouzivatela odovzdal informécie o jeho identite.
Oznacenie tychto ddajov za ,osobné udaje“ teda zdlezi na tom, ¢i mohol byt pan Breyer
identifikovany.

Bundesgerichtshof (Spolkovy sddny dvor) uvddza, ze existuju rozpory v pravnej vede, pokial ide
o otdzku, ¢i na urcenie toho, ¢i je osoba identifikovatelnd, treba vychddzat z ,objektivneho alebo
srelativneho” kritéria. Uplatnenie ,objektivneho” kritéria by malo za dosledok, ze také udaje, ako su IP
adresy vo veci samej, by mohli byt po skonceni operéacie prehliadania danych internetovych stranok
povazované za osobné udaje, napriek tomu, ze urcit identitu dotknutej osoby dokaze len tretia osoba,
pricom touto tretou osobou je v danom pripade poskytovatel internetového pripojenia péana Breyera,
ktory uchoval dalsie udaje umoznujice jeho identifikiciu prostrednictvom uvedenych IP adries. Podla
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srelativneho” kritéria by takéto udaje mohli byt povazované za osobné tdaje subjektu, akym je
poskytovatel internetového pripojenia pan Breyera, pretoze umoziiuju presne urcit totoznost
pouzivatela (pozri v tomto zmysle rozsudok z 24. novembra 2011, Scarlet Extended, C-70/10,
EU:C:2011:771, bod 51), no nemaji taki povahu s ohladom na iny subjekt, akym je prevadzkovatel
internetovych stranok navstivenych pdanom Breyerom, pretoze tento prevadzkovatel nema — v pripade,
ze pan Breyer neprezradil pocas operacie prehliadania tychto stranok svoju totoznost — informadcie
nevyhnutné na jeho identifikiciu bez vynalozenia neprimeraného usilia.

Keby sa dynamické IP adresy pocitaca pana Breyera mali povazovat v spojeni s ditumom prehliadania
stranky, ktory sa na toto prehliadanie vztahuje, za osobné udaje, vnitrostatny sid sa pyta, ¢i je
uchovdvanie tychto IP adries po skon¢eni daného prehliadania povolené podla ¢lanku 7 pism. f) tej istej
smernice.

V tejto savislosti Bundesgerichtshof (Spolkovy stdny dvor) spresnuje, Ze poskytovatelia online
medidlnych sluzieb mézu podla § 15 ods. 1 TMG zhromazdovat a pouzivat osobné dGdaje pouzivatela
len v rozsahu nevyhnutnom na umoznenie vyuzitia online média pouzivatelom a jeho zuctovanie.
Okrem toho vnutrostitny sad uvddza, ze podla Spolkovej republiky Nemecko je uchovévanie
uvedenych ddajov nevyhnutné na zaistenie bezpecnosti a spravneho fungovania stranok v ramci online
medidlnych sluzieb, ktoré spristupnuje verejnosti, priCom umoznuje najmé rozpoznat pocitacové ttoky
typu ,Denial-of-Service“, ktorych ciefom je ochromit fungovanie tychto strdnok cielenym
a koordinovanym zahltenim niektorych internetovych serverov velkym mnozstvom dopytov, a bojovat
proti tymto utokom.

Podla vnutrostitneho sidu za predpokladu a v rozsahu, v akom je nevyhnutné, aby poskytovatel online
medidlnych sluzieb prijal opatrenia na boj proti takym udtokom, by tieto opatrenia mohli byt
povazované za potrebné na to, aby sa ,umoznil[o]... vyuzZitile] online média“ podla § 15 TMG.
V privnej vede vsak prevlada ndzor, Ze jednak uchovdvanie osobnych tdajov o pouzivatelovi
internetovej stranky a ich pouZitie je povolené len vtedy, ak je to potrebné na umoznenie konkrétneho
pouzitia tejto stranky, a jednak, Ze tieto udaje je potrebné po skonceni prislusnej operacie prehliadania
vymazat, pokial uz nie st pouzivané na Gcely zuc¢tovania. Taky restriktivny vyklad § 15 ods. 1 TMG
vSak brani tomu, aby uchovédvanie IP adries bolo povolené na zaistenie vo vSeobecnosti bezpecnosti
a spravneho fungovania online médii.

Vnutrostatny sud sa pyta, ¢i tento posledny vyklad, ktory je aj vykladom navrhnutym odvolacim sidom,
je v stlade s ¢lankom 7 pism. f) smernice 95/46, najmd vzhladom na kritérid stanovené Stdnym
dvorom v bode 29 a nasl. rozsudku z 24. novembra 2011, ASNEF a FECEMD (C-468/10 a C-469/10,
EU:C:2011:777).

Za tychto okolnosti Bundesgerichtshof (Spolkovy stidny dvor) rozhodol prerusit konanie a polozit
Stidnemu dvoru tieto prejudicidlne otazky:

»1. M4 sa ¢lanok 2 pism. a) smernice 95/46 vykladat v tom zmysle, Ze IP adresa, ktord poskytovatel
[on-line medidlnych] sluzieb uchovava v suavislosti s pristupom na internetova stranku, je pre neho
osobnym udajom uZz vtedy, ked tretia osoba (tu poskytovatel pristupu) disponuje dal$imi
informdciami potrebnymi na identifikdciu dotknutej osoby?

2. Odporuje c¢ldnok 7 pism. f) [tejto smernice] vnutrostitnemu pravnemu predpisu, podla ktorého
poskytovatel [on-line medidlnych] sluzieb méze zhromazdovat a pouzivat osobné udaje pouzivatela
bez jeho sihlasu len v rozsahu nevyhnutnom na umoznenie vyuzitia online média prislusnym
pouzivatelom a jeho zuctovanie a podla ktorého dcel zabezpecenia celkovej funkénosti online
média nemdze oddvodnit pouzitie idajov po skonceni prislusnej [operdcie] prehliadania?”
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O prejudicialnych otazkach

O prvej otdzke

Vnitrostatny sud sa svojou prvou otdzkou v podstate pyta, ¢i sa ma clanok 2 pism. a) smernice 95/46
vykladat v tom zmysle, ze dynamicka IP adresa, ktord poskytovatel online medidlnych sluzieb uchovava
v stvislosti s prehliadanim si urcitou osobou internetovej stranky, ktord tento poskytovatel spristupnil
verejnosti, predstavuje pre tohto poskytovatela osobny tdaj v zmysle tohto ustanovenia, a to aj napriek
tomu, ze dalsie informécie potrebné na identifikiciu tejto osoby md k dispozicii len treti subjekt,
v tomto pripade jej poskytovatel internetového pripojenia.

V stlade s tymto ustanovenim ,osobné udaje“ znamenaji ,akdkolvek informdciu, ktord sa tyka
identifikovanej alebo identifikovatelnej fyzickej osoby [(,dotknutej osoby’)]“. Podla tohto ustanovenia sa
za identifikovatelnd osobu povazuje osoba, ktort mozno identifikovat, priamo alebo nepriamo, najma
pomocou overenia identifika¢ného c¢isla alebo jedného alebo viacerych faktorov $pecifickych pre jej
tyzickq, fyziologickd, dusevni, hospodarsku, kultirnu alebo socidlnu identitu.

Na udvod treba uviest, ze v bode 51 rozsudku z 24. novembra 2011, Scarlet Extended (C-70/10,
EU:C:2011:771), ktory sa tykal najmé vykladu rovnakej smernice, Stidny dvor v podstate rozhodol, ze
IP adresy internetovych pouzivatelov predstavuji chrdnené osobné udaje, pretoze umoznuji presnu
identifikdciu tychto pouzivatelov.

Tento zaver Stdneho dvora sa vsak tykal pripadu, v ktorom ziskavanie a identifikovanie IP adries
internetovych pouzivatelov vykonavali poskytovatelia internetového pripojenia.

V uvedenom pripade sa vSak prva otdzka tyka situécie, v ktorej poskytovatel online medidlnych sluzieb,
t. j. Spolkova republika Nemecko, uchovdva IP adresy pouzivatelov internetovej stranky, ktord tento
poskytovatel sluzieb spristupnil verejnosti, bez toho, aby mal k dispozicii dal$ie informdcie potrebné
na identifikdciu tychto pouzivatelov.

Okrem toho je nesporné, ze IP adresy, na ktoré odkazuje vnutrostitny sid, predstavuju ,dynamické” IP
adresy, a to konkrétne docasné adresy, ktoré sa prideluju pri kazdom internetovom pripojeni a pri
kazdych dalsich pripojeniach sa zmenia, a nie ,statické” IP adresy, ktoré si nemenné a umoziuju
trvald identifikdciu zariadenia pripojeného k sieti.

Prva otdzka vnutro$titneho stdu sa teda zakladd na predpoklade, podla ktorého po prvé tudaje
spocivajuce v dynamickej IP adrese, ako aj v ditume a Case prehliadania internetovej stranky z tejto IP
adresy, uchovdvané poskytovatelom online medidlnych sluzieb, neddvaja samy osobe tomuto
poskytovatelovi moznost identifikovat pouzivatela, ktory v rdmci uvedeného prehliadania navstivil
dant internetovu stranku, a po druhé poskytovatel internetového pripojenia méa k dispozicii dalsie
informdcie, ktoré mu po ich spojeni s touto IP adresou umoznuju urcit totoznost uvedeného
pouzivatela.

V tejto suvislosti treba najskor uviest, ze je nepochybné, Ze dynamickda IP adresa nepredstavuje
informéciu o ,identifikovanej osobe“, kedze takdto adresa priamo neodhaluje identifikiciu fyzickej
osoby, ktord je majitelom pocitaca, z ktorého bola prehliadand internetova strdnka, ani identitu inej
osoby, ktora mohla tento pocita¢ pouzivat.

Dalej na ucely uréenia, ¢i dynamickd IP adresa predstavuje — v pripade uvedenom v bode 37 tohto

rozsudku — osobny tdaj v zmysle ¢lanku 2 pism. a) smernice 96/45 vo vztahu k poskytovatelovi
online medidlnych sluzieb, treba overit, ¢i takd IP adresu, aki uchovdva takyto poskytovatel, treba
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kvalifikovat ako informdciu o ,identifikovatelnej osobe“, ak md poskytovatel internetového pripojenia
tohto pouzivatela k dispozicii dal$ie informécie potrebné na identifikiciu pouzivatela internetovej
stranky, ktoru tento poskytovatel sluzieb spristupnil verejnosti.

V tejto suvislosti zo znenia ¢ldnku. 2 pism. a) smernice 95/46 vyplyva, ze identifikovatelnd osoba je
osoba, ktort mozno identifikovat nielen priamo, ale aj nepriamo.

Skutocnost, ze normotvorca Unie pouzil vyraz ,nepriamo“, naznacCuje, Zze na to, aby sa mohla
informdcia kvalifikovat ako osobny ddaj, nie je nutné, aby tito informdcia umoznovala sama osebe
identifikovat dotknutd osobu.

Okrem toho z odo6vodnenia 26 smernice 95/46 vyplyva, ze na urcenie toho, ¢i je osoba
identifikovatelnd, sa maju vziat do tvahy vsetky prostriedky, u ktorych je primerand pravdepodobnost,
Ze ich vyuzije prevadzkovatel alebo lubovolna ind osoba na identifikdciu prislusnej osoby.

KedZe toto odovodnenie odkazuje na prostriedky, u ktorych je primerand pravdepodobnost, ze ich
vyuZzije prevadzkovatel, alebo ,ind osoba“, znenie tohto odévodnenia nasvedcuje tomu, Ze aby sa urcity
udaj mohol kvalifikovat ako ,osobny udaj“ v zmysle ¢lanku 2 pism. a) danej smernice, nie je
nevyhnutné, aby sa vsSetky informdicie umoznujice identifikovat dotknutd osobu museli nachadzat
v rukdch jedinej osoby.

Skutoc¢nost, ze dalsie informécie potrebné na identifikdciu pouzivatela internetovej stranky nemd
k dispozicii poskytovatel online medidlnych sluzieb, ale poskytovatel internetového pripojenia tohto
pouzivatela, tak nemoze vylucit, Ze dynamické IP adresy uchovivané poskytovatelom online
medidlnych sluzieb predstavuji pre tohto poskytovatela osobné udaje v zmysle ¢ldnku 2 pism. a)
smernice 95/46.

Treba vsak urcit, ¢i moznost spojenia dynamickej IP adresy s uvedenymi dalsimi informdciami, ktoré
ma k dispozicii tento poskytovatel internetového pripojenia, predstavuje prostriedok, ktory moze byt
rozumne pouzity pre identifikaciu dotknutej osoby.

Ako v podstate uviedol generalny advokit v bode 68 svojich navrhov, to nenastane vtedy, ked
identifikdcia dotknutej osoby je zakdzand pravnymi predp1sm1 alebo prakticky neuskutocnitelnd,
napriklad preto, lebo by si vyzadovala neprimerane vela casu, financii alebo Iudskych zdrojov, takze
pravdepodobnost identifikdcie sa v skutoc¢nosti javi ako zanedbatelnd.

Hoci vnutrostatny sid vo svojom navrhu na zacatie prejudicidlneho rozhodnutia spresnil, Ze nemecké
pravo neumoznuje poskytovatelovi internetového pripojenia priamo odovzdat poskytovatelovi online
medidlnych sluzieb dalsie informdcie potrebné na identifikiciu dotknutej osoby, javi sa véak — ¢o musi
overit vndtro$titny sad -, Ze existuju prdvne prostriedky umoznujice poskytovatelovi online
medidlnych sluzieb obratit sa — najmé v pripade pocitacovych utokov — na prislusny organ, aby tento
organ podnikol kroky potrebné na ziskanie danych informdcii od poskytovatela internetového
pripojenia a na zacatie trestnych stihani.

Poskytovatel online medidlnych sluzieb mé teda zjavne prostriedky, ktoré mézu byt primerane pouzité,
aby dokézal s pomocou inych o0sdb, a to prisluéného orgédnu a poskytovatela internetového pripojenia,
identifikovat dotknutd osobu na zdklade uchovanych IP adries.

Vzhladom na vyssie uvedené treba na prvi otazku odpovedat tak, Ze ¢lanok 2 pism. a) smernice 95/46
sa md vykladat v tom zmysle, ze dynamickd IP adresa, ktord poskytovatel online medidlnych sluzieb
uchovdva v suavislosti s prehliadanim si urcitou osobou internetovej stranky, ktord tento poskytovatel
spristupnil verejnosti, predstavuje pre tohto poskytovatela osobny tdaj v zmysle tohto ustanovenia, ak
md k dispozicii prdvne prostriedky, na zaklade ktorych dokdze identifikovat dotknutd osobu vdaka
dal$im informdcidm, ktorymi disponuje poskytovatel internetového pripojenia tejto osoby.
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O druhej otdzke

Vndtrostatny sud sa svojou otazkou v podstate pyta, ¢i sa ma ¢lanok 7 pism. f) smernice 95/46 vykladat
v tom zmysle, Ze brdni prdvnej Uprave clenského $titu, podla ktorej moéze poskytovatel online
medidlnych sluzieb zhromazdovat a pouzivat osobné udaje tykajuce sa pouzivatela tychto sluzieb bez
jeho dovolenia len vtedy, ked je toto zhromazdovanie alebo pouzivanie nevyhnutné na umozZnenie
vyuzitia online média tymto pouzivatelom a jeho zdctovanie, bez toho, aby tcel zabezpecenia celkovej
funk¢nosti tychto sluzieb mohol odovodnit pouzitie tGdajov po skonceni prislusnej operacie ich
prehliadania.

Pred zodpovedanim tejto otazky je potrebné urcit, ¢i spracovanie osobnych tdajov, o ktoré ide vo veci
samej, a to konkrétne dynamickych IP adries pouzivatelov niektorych internetovych stranok nemeckych
spolkovych organov, nie je vylic¢ené z pdsobnosti smernice 95/46 na zdklade ¢lanku 3 ods. 2 prvej
zardzky tejto smernice, podla ktorého sa uvedend smernica nevztahuje na spracovanie osobnych
udajov, ktorych predmetom st najmé cinnosti $tatu v oblasti trestného prava.

V tejto suvislosti treba pripomenut, Ze ¢innosti demonstrativne uvedené v uvedenom ustanoveni st
v kazdom pripade cinnosti prindleziace $tatu a S$tatnym orgdnom a nepatria do oblasti cinnosti
jednotlivcov (pozri rozsudky zo 6. novembra 2003, Lindqvist, C-101/01, EU:C:2003:596, bod 43, a zo
16. decembra 2008, Satakunnan Markkinaporssi a Satamedia, C-73/07, EU:C:2008:727, bod 41).

Vnutrostatny sid musi sice vo veci samej e$te vykonat v tomto ohlade prislusné overenia, no javi sa, ze
nemecké spolkové organy, ktoré poskytuja online medidlne sluzby a ktoré st spravcami dynamickych
IP adries, konaju aj napriek svojmu postaveniu organov verejnej moci v postaveni jednotlivcov a mimo
ramca Cinnosti $tatu v oblasti trestného prava.

Treba preto urcit, ¢i prdvna Gprava clenského $tatu, ako je prdvna uprava vo veci samej, je zlucitelnd
s ¢lankom 7 pism. f) smernice 95/46.

V tejto suvislosti treba pripomendt, ze vnutrostitna pravna Gprava ako vo veci samej, vykladana
retriktivne v zmysle navrhovanom vnuatro$titnym stidom, umoziuje zhromazdovanie a pouZivanie
osobnych udajov tykajacich sa pouzivatela uvedenych sluzieb bez jeho dovolenia len vtedy, ked je to
nevyhnutné na umoznenie konkrétneho vyuzitia online medidlnych sluzieb a ztGc¢tovanie tohto vyuzitia
dotknutym pouzivatelom, bez toho, aby ucel zabezpecenia celkovej funkénosti online medidlnych
sluzieb mohol odo6vodnit pouzitie uvedenych udajov po skonceni prislusnej opericie prehliadania
tychto sluzieb.

V prejedndvanej veci ¢lanok 7 pism. f) smernice 95/46 stanovuje, Ze spracovanie osobnych tdajov je
zékonné, ak je ,spracovanie... nevyhnutné [na] ucely legitimnych zdujmov, ktoré plni [prevadzkovatel],
alebo tretia strana alebo strany, ktorym st udaje odhalené, s vynimkou, ak takéto zaujmy st prevysené
zdujmami tykajucimi sa zdkladnych prdv a slobdd [dotknutej osoby], ktoré potrebuja ochranu podla
¢lanku 1 ods. 1“ tejto smernice.

Treba pripomenut, ze Stidny dvor rozhodol, Ze ¢lanok 7 uvedenej smernice stanovuje taxativny zoznam
pripadov, v ktorych mozno spracovanie osobnych udajov povazovat za pripustné, a ze clenské staty
nemdzu ani pridat nové zdsady tykajice sa zdkonnosti spracovania osobnych ddajov do c¢lanku 7
smernice 95/46, ani stanovit dodatocné poziadavky, ktoré by menili rozsah jednej zo Siestich zasad
stanovenych v tomto clanku (pozri v tomto zmysle rozsudok z 24. novembra 2011, ASNEF
a FECEMD, C-468/10 a C-469/10, EU:C:2011:777, body 30 a 32).

Hoci ¢lanok 5 smernice 95/46 bezpochyby opravnuje clenské Staty na to, aby v medziach kapitoly II
tejto smernice, a teda jej clanku 7 spresnili podmienky, za akych je spracovanie osobnych tdajov
zékonné, miera volnej Gvahy, ktorou podla uvedeného ¢lanku 5 disponuju clenské staty, moze byt
pouzitd len v sdlade s cielom, ktory sleduje smernica 95/46 a ktorym je zachovat rovnovidhu medzi
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volnym pohybom osobnych ddajov a ochranou sukromia. Podla ¢lanku 5 uvedenej smernice ¢lenské
$taty nemozu ani zaviest iné zdsady tykajice sa zdkonnosti spracovania osobnych udajov, nez st
uvedené v clanku 7 smernice, ani menit dodato¢nymi poziadavkami rozsah Siestich zasad stanovenych
v predmetnom c¢lanku 7 (pozri v tomto zmysle rozsudok z 24. novembra 2011, ASNEF a FECEMD,
C-468/10 a C-469/10, EU:C:2011:777, body 33, 34 a 36).

V prejednavanej veci je zjavné, ze keby sa § 15 TMG vykladal restriktivne, ako bolo uvedené v bode 55

tohto rozsudku, jeho rozsah by bol uzsi nez rozsah zdsady stanovenej v ¢lanku 7 pism. f) smernice
95/46.

Pokial totiz ¢ldnok 7 pism. f) uvedenej smernice odkazuje vSeobecne na ,Gcely legitimnych zdujmov,
ktoré plni [prevadzkovatel], alebo tretia strana alebo strany, ktorym st udaje odhalené, ustanovenie
§ 15 TMG opravnuje poskytovatela sluzieb zhromazdovat a pouzivat osobné udaje pouzivatela len
vtedy, ked je to nevyhnutné na umoznenie konkrétneho vyuzitia online medidlnych sluzieb
a zGctovanie tohto vyuzitia. Ustanovenie § 15 TMG tak vo vSeobecnosti brani uchovavaniu po
skonceni operacie prehliadania online medidlnych sluzieb osobnych tudajov, aby sa zabezpecilo
vyuzivanie tychto sluzieb. Nemecké spolkové organy, ktoré poskytuju online medidlne sluzby, mézu
vsak mat aj oprdvneny zdujem na tom, aby zabezpecili spravne fungovanie svojich internetovych
stranok, ktoré su verejne pristupné, a to aj po skonceni kazdého ich jednotlivého vyuzitia.

Ako uviedol generdlny advokiat v bodoch 100 a 101 svojich navrhov, takd pravna uprava sa
neobmedzuje iba na spresnenie — ako vyplyva z ¢lanku 5 smernice 95/46 — pojmu ,legitimny zdujem”
uvedeného v ¢lanku 7 pism. f) tejto smernice.

V tejto stvislosti je tiez potrebné pripomenut, ze ¢lanok. 7 pism. f) uvedenej smernice brani tomu, aby
¢lensky stat vylacil kategorickym a vseobecnym sposobom moznost spracovania urcitych kategorii
osobnych tudajov bez toho, aby pripustil zvdzenie protichodnych prav a zaujmov, o ktoré ide
v konkrétnom pripade. Clensky $tit teda nemoze stanovovat pre tieto kategérie koneény vysledok
vyplyvajici zo zvdzenia protichodnych prav a zdujmov bez toho, aby pripustil odlisny vysledok
vychddzajici z osobitnych okolnosti konkrétneho pripadu (pozri v tomto zmysle rozsudok
z 24. novembra 2011, ASNEF a FECEMD, C-468/10 a C-469/10, EU:C:2011:777, body 47 a 48).

Takd prdvna uprava ako prédvna uprava vo veci samej véak obmedzuje, pokial ide o spracovanie
osobnych tdajov pouzivatelov stranok online medidlnych sluzieb, rozsah zdsady stanovenej v ¢lanku 7
pism. f) smernice 95/46 tym, ze vylucuje, aby ucel zabezpecenia celkovej funkénosti online medialnych
sluzieb mohol byt predmetom zvadzenia so zdujmami tykajacimi sa zdkladnych prav a slobdd tychto
pouzivatelov, ktoré v sdlade s tymto ustanovenim potrebuju ochranu podla ¢ldnku 1 ods. 1 tejto
smernice.

Zo vsetky predchadzajucich uvah vyplyva, Ze na druht otdzku treba odpovedat tak, ze ¢lanok 7 pism. f)
smernice 95/46 sa md vykladat v tom zmysle, Ze brani prdvnej dprave ¢lenského $tatu, podla ktorej
modze poskytovatel online medidlnych sluzieb zhromazdovat a pouzivat osobné udaje tykajuce sa
pouzivatela tychto sluZieb bez jeho dovolenia len vtedy, ked je toto zhromazdovanie alebo pouZzivanie
nevyhnutné na umoznenie vyuzitia online média tymto pouzivatelom a jeho zuctovanie, bez toho, aby
ucel zabezpecenia celkovej funkénosti tychto sluzieb mohol odévodnit pouzitie tdajov po skonceni
prislusnej operacie ich prehliadania.
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O trovach

Vzhladom na to, Ze konanie pred Stidnym dvorom md vo vztahu k Gc¢astnikom konania vo veci samej
incidenény charakter a bolo zacaté v suvislosti s prekdzkou postupu v konani pred vnutro$tatnym
sidom, o troviach konania rozhodne tento vnutrostitny sid. Iné trovy konania, ktoré vznikli
v savislosti s predlozenim pripomienok Stdnemu dvoru a nie st trovami uvedenych ucastnikov
konania, nemo6zu byt nahradené.

Z tychto dévodov Stdny dvor (druhd komora) rozhodol takto:

1.

Clanok 2 pism. a) smernice Eurépskeho parlamentu a Rady 95/46/ES z 24. oktébra 1995
o ochrane fyzickych os6b pri spracovani osobnych tdajov a volnom pohybe tychto udajov sa
ma vykladat v tom zmysle, Ze dynamicka IP adresa, ktori poskytovatel online medialnych
sluzieb uchovava v suvislosti s prehliadanim si urcitou osobou internetovej stranky, ktoru
tento poskytovatel spristupnil verejnosti, predstavuje pre tohto poskytovatela osobny udaj
v zmysle tohto ustanovenia, ak ma k dispozicii pravne prostriedky, na ziklade ktorych
dokaze identifikovat dotknuta osobu vdaka dal$im informdcidm, ktorymi disponuje
poskytovatel internetového pripojenia tejto osoby.

Clanok 7 pism. f) smernice 95/46 sa ma vykladat v tom zmysle, ze brani pravnej tiprave
¢lenského statu, podla ktorej moze poskytovatel on-line medidlnych sluzieb zhromazdovat
a pouzivat osobné tdaje tykajuce sa pouzivatela tychto sluzieb bez jeho dovolenia len vtedy,
ked je toto zhromazdovanie alebo pouzivanie nevyhnutné na umoznenie vyuzitia on-line
média tymto pouzivatelom a jeho zhctovanie, bez toho, aby tcel zabezpecenia celkovej
funk¢nosti tychto sluzieb mohol oddévodnit pouzitie idajov po skonceni prislu$nej operacie
ich prehliadania.

Podpisy

12

ECLILEU:C:2016:779



	Rozsudok Súdneho dvora (druhá komora)
	Rozsudok
	Právny rámec
	Právo Únie
	Nemecké právo

	Spor vo veci samej a prejudiciálne otázky
	O prejudiciálnych otázkach
	O prvej otázke
	O druhej otázke

	O trovách



