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DELEGOVANE NARIADENIE KOMISIE (EU) .../...
7 13. 3. 2024,

ktorym sa dopiiia nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554, pokial’
ide 0 regula¢né technické predpisy, v ktorych sa spresiiuji nastroje, metody, postupy
a politiky riadenia IKT rizika a zjednoduseny ramec riadenia IKT rizika

(Text s vyznamom pre EHP)
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DOVODOVA SPRAVA

1. KONTEXT DELEGOVANEHO AKTU

Jednym z cielov nariadenia (EU) 2022/2554 o digitalnej prevadzkovej odolnosti finanéného
sektora (DORA) je stanovit' jednotné poziadavky na bezpecnost siete a informacnych
systémov spolo¢nosti a organizacii pdsobiacich vo financnom sektore. Vytvara sa nim
regulacny radmec pre digitalnu prevadzkovi odolnost’, v rdmci ktorého musia vSetky finan¢né
subjekty zabezpelit, aby dokazali odolavat’ vSetkym typom naruseni a hrozieb suvisiacich
s IKT, reagovat’ na ne a zotavit' sa z nich. Tieto poziadavky su rovnaké v celej EU, aby bolo
mozné predchadzat’ kybernetickym hrozbam a zmieriiovat’ ich.

V tejto suvislosti podla ¢lanku 15 prvého pododseku nariadenia DORA ,,[e]urdpske orgény
dohladu prostrednictvom spolocného vyboru a po konzultacii s Agenturou Europskej Unie pre
kyberneticku bezpecnost' (dalej len ,,ENISA“) vypracuju spolocny navrh regulacnych
technickych predpisov scielom dalej zabezpeéit ,.harmonizaci[u] nastrojov, metdd,
postupov a politik riadenia IKT rizika* a podla ¢lanku 16 vypracuji zjednoduSeny ramec
riadenia IKT rizika pre urCité financné subjekty. Agentira ENISA je podla uvedené¢ho
sucastou podvyboru Spoloc¢ného vyboru eurdpskych orgadnov dohladu pre digitalnu
prevadzkovi odolnost.

Toto delegované nariadenie zodpovedd uvedenému mandatu abolo zaslané Komisii
17. januéara 2024.

2. KONZULTACIE PRED PRIJATIM AKTU

V ramci vypracuvania predpisov stanovenych v tomto ndvrhu nariadenia eurdpske organy
dohladu 19. jana 2023 uverejnili navrh regulaénych technickych predpisov, pricom ur¢ili
trojmesacné konzultaéné obdobie, ktoré sa skoncilo 11.septembra 2023. Eurdpske organy
dohl'adu dostali 120 odpovedi od réznych ucastnikov trhu z celého finanéného sektora.
Zaverecna sprava eurdpskych organov dohladu poskytuje tuplny prehlad odpovedi
zainteresovanych stran?,

Respondenti verejnej konzultacie sa vyjadrili ku tymto aspektom navrhovanych regula¢nych
technickych predpisov:

o vyzvali na prediZenie lehoty na vykonavanie;

. vyzvali na déraznejSiu proporcionalitu (napr. proporcionalitu, ktora by sa uplatiovala
oboma smermi, t. j. zohladfiovala by zvySent aj znizenu zlozitost’ a rizikd; pristup
Specifickejsi pre dany sektor s 0sobitnou proporcionalitou napr. pre poistovne...);

. vyzvali na vylucenie riadiacich aspektov znavrhu regulacnych technickych
predpisov, ked’ze sa zd4, ze tieto st mimo rozsahu mandéatu, a

. vyzvali na to, aby sa neuvaZovalo 0 dodato¢nych opatreniach pre zdroje cloud
computingu.

! Final report on Draft Regulatory Technical Standards to further harmonise ICT risk management tools,
methods, processes and policies as mandated under Articles 15 and 16(3) of Regulation (EU) 2022/2554
[The European Supervisory Authorities (2024)], Zavereéna sprava o navrhu regulaénych technickych
predpisov na dalSiu harmoniziciu nastrojov, metdd, postupov a politik riadenia IKT rizika, ako sa
stanovuje v ¢lanku 15 a ¢lanku 16 ods. 3 nariadenia (EU) 2022/2554 [Eurdpske organy dohladu (2024)].
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Na zéklade prijatych pripomienok eurdpske orgédny dohladu zaviedli do navrhu regula¢nych
technickych predpisov zmeny. Tieto zmeny sa tykali napr. zavedenia osobitnej
proporcionality, odstranenia ¢lanku o riadeni z poziadaviek na vSeobecny rezim, ako aj
objasnenia urcitych ustanoveni, najma tych, ktoré su zahrnuté Vv ¢lankoch tykajucich sa
aspektov bezpecnosti siete, Sifrovania, kontroly pristupu a kontinuity Cinnosti. Eurdpske
organy dohladu sa vyjadrili proti zahrnutiu Specifickych prvkov tykajucich sa cloud
computingu v zaujme zachovania suladu so zdsadou zabezpeCenia technologickej neutrality.
Eurépske organy dohl'adu sa namiesto toho rozhodli rozsirit' zvazované poziadavky tak, aby
zahtnali IKT aktiva alebo sluzby poskytované externymi poskytovatelmi IKT sluzieb vo
vSeobecnosti. Pokial’ v§ak ide 0 lehoty na vykondvanie, europske organy dohl'adu neuvazovali
0 ziadnych zmenach, ked’Ze tieto su stanovené v nariadeni DORA.

3. PRAVNE PRVKY DELEGOVANEHO AKTU

V hlave | kapitole | sa stanovuje hlavna z&sada a prvky, ktoré treba zohl'adnit’ pri vypractivani
a vykonavani politik, postupov, protokolov a nastrojov v oblasti bezpe¢nosti IKT (¢lanok 1).

V hlave II kapitole II sa stanovuji podmienky d’alSej harmonizicie nastrojov, metod,
postupov a politik riadenia IKT rizika, priCom sa bliz§ie uréuju: vSeobecné prvky politik,
postupov, protokolov a nastrojov v oblasti bezpeénosti IKT (oddiel 1), osobitné prvky politik,
postupov, protokolov a nastrojov v oblasti bezpeénosti IKT (oddiel 2): troven tolerancie
rizika, metodiky na vykonavanie posudzovania IKT rizika, opatrenia na rieSenie IKT rizika,
politika tykajuca sa riadenia IKT aktiv (oddiel 3), politika tykajica sa Sifrovania
a kryptografickych kontrol (oddiel 4), politika tykajuca sa bezpecnosti operacii IKT (oddiel
5), politika riadenia tykajuca sa bezpec¢nosti siete (oddiel 6), politika riadenia IKT projektu
(oddiel 7), politika fyzickej aenvironmentalnej bezpe¢nosti na zachovanie dostupnosti,
pravosti, integrity ado6vernosti Udajov (oddiel 8). V kapitole Il sa stanovuju vsetky
bezpecnostné prvky IKT, ktoré finan¢né subjekty zahrnu do rozvoja svojich politik v oblasti
Pudskych zdrojov a kontroly pristupu. V kapitole III sa stanovuju vsetky prvky politiky
odhalovania incidentov suvisiacich s IKT areakcie na ne, ktoré finan¢né subjekty musia
vypracovat’ a vykonavat’. V Kkapitole IV sa stanovuje obsah aformat spravy o preskimani
ramca riadenia IKT rizika, ktort su finanéné subjekty povinné vypracovat’ a predlozit’.

V hlave III sa stanovuje zjednoduSeny ramec riadenia IKT rizika SO zameranim na vytvorenie
ramca spravy ariadenia akontroly (kapitola 1), pristupovy a kontrolny mechanizmus
a poziadavky nan (kapitola II), vypracovanie planu na zabezpecenie kontinuity cinnosti
v oblasti IKT (kapitola Ill), vypracovanie obsahu aformatu spravy o preskimani ramca
riadenia IKT rizika, ktort st finan¢né subjekty povinné vypracovat’ a predlozit’ (kapitola I'V).

Hlava IV obsahuje zadverecné ustanovenia 0 nadobudnuti G¢innosti (¢lanok 42).
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DELEGOVANE NARIADENIE KOMISIE (EU) .../...

z 13. 3. 2024,

ktorym sa dopiiia nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554, pokial’
ide 0 regula¢né technické predpisy, v ktorych sa spresiiuji nastroje, metody, postupy

a politiky riadenia IKT rizika a zjednodu$eny ramec riadenia IKT rizika

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,

so zretelom na Zmluvu o0 fungovani Eurdpskej Unie,

so zretelom na nariadenie Eurdpskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra
2022 o digitalnej prevadzkovej odolnosti finanéného sektora a 0 zmene nariadeni (ES) ¢.
1060/2009, (EU) &. 648/2012, (EU) & 600/2014, (EU) &. 909/2014 a (EU) 2016/10112,
a najma na jeho ¢lanok 15 $tvrty pododsek a ¢lanok 16 ods. 3 stvrty pododsek,

kedze:
(1)

)

Nariadenie (EU) 2022/2554 sa vzt'ahuje na $iroku $kalu finanénych subjektov, ktoré sa
lisia velkost'ou, Struktirou, vnutornou organizaciou, povahou a zlozitostou ¢innosti,
a teda maju zvysSené alebo znizené prvky zlozitosti alebo rizik. S cielom zabezpecit
riadne zohl'adnenie uvedenej rozmanitosti by vSetky poziadavky tykajiuce sa politik,
postupov, protokolov a nastrojov v oblasti bezpe¢nosti IKT, ako aj zjednoduseného
rdmca riadenia IKT rizika, mali byt primerané velkosti, Struktire, vnutornej
organizécii, povahe a zlozitosti uvedenych finanénych subjektov a zodpovedajacim
rizikam.

Z rovnakého dévodu by finanéné subjekty, na ktoré sa vztahuje nariadenie (EU)
2022/2554, mali disponovat’ uréitou flexibilitou, pokial’ ide 0 spdsob, akym spliiaju
vsetky poziadavky tykajice sa politik, postupov, protokolov a nastrojov v oblasti
bezpecnosti IKT, ako aj zjednoduSeného ramca riadenia IKT rizika. Preto by financné
subjekty mali mat’ moznost’ pouzivat’ kazdu dokumentaciu, ktorti uzZ maju, na plnenie
vSetkych poziadaviek na dokumentaciu, ktoré vyplyvaju z uvedenych poziadaviek.
Z toho vyplyva, Ze vypracovanie, dokumentacia avykonavanie osobitnych politik
Vv oblasti bezpecnosti IKT by sa mali vyZadovat’ len V pripade urCitych zakladnych
prvkov, pricom by sa okrem iného mali zohl'adiiovat’ najlepSie priemyselné postupy
a normy. Okrem toho je na obsiahnutie osobitnych technickych aspektov vykonavania
potrebné vypracovat, zdokumentovat’ a vykonavat’ postupy V oblasti bezpec¢nosti IKT
tak, aby zahrhali osobitné technické aspekty vykonavania vratane riadenia kapacit
a vykonnosti, riadenia zranitelnosti a bezpe¢nostnych zéaplat, bezpec¢nosti udajov
a systemu, ako aj vedenia zaznamov.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitalnej
prevadzkovej odolnosti finanéného sektora a o zmene nariadeni (ES) &. 1060/2009, (EU) &. 648/2012,
(EU) &. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011(U. v. EU L 333, 27.12.2022, s. 1, ELIL:
http://data.europa.eu/eli/reg/2022/2554/0j).
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3)

(4)

(5)

(6)

(7)

(8)

S cielom zabezpecit' V priebehu casu spravne vykonavanie politik, postupov,
protokolov a nastrojov v oblasti bezpe¢nosti IKT uvedenych v hlave Il kapitole | tohto
nariadenia je dblezité, aby financné subjekty spravne pridelovali a zachovavali vSetky
ulohy a zodpovednosti tykajuce sa bezpeénosti IKT a aby sa v nich stanovili désledky
nedodrziavania politik alebo postupov v oblasti bezpe¢nosti IKT.

V zaujme obmedzenia rizika konfliktu zdujmov by finan¢né subjekty mali zabezpecit’,
aby pri pridel'ovani Gloh azodpovednosti v oblasti IKT boli jednotlivé povinnosti
oddelené.

V snahe zabezpecit’ flexibilitu a zjednodusit’ kontrolny ramec finan¢nych subjektov by
sa od finan¢nych subjektov nemalo vyzadovat’, aby vypractvali osobitné ustanovenia
0 dosledkoch nedodrziavania politik, postupov a protokolov v oblasti bezpe¢nosti IKT
uvedenych v hlave Il kapitole I tohto nariadenia, ak su takéto ustanovenia uZz
stanovené v inej politike alebo postupe.

V dynamickom prostredi, v ktorom sa IKT rizika neustale vyvijaja, je dolezité, aby
finan¢né subjekty vypracovali svoj subor politik v oblasti bezpe¢nosti IKT na zaklade
poprednych postupov a pripadne noriem vymedzenych v ¢lanku 2 bode 1 nariadenia
Eurdpskeho parlamentu a Rady (EU) ¢&. 1025/20128. To by malo umoznit’ finanénym
subjektom uvedenym v hlave Il tohto nariadenia, aby boli neustale informované
a pripravené reagovat’ na meniace sa prostredie.

V zaujme zabezpecenia svojej digitalnej prevadzkovej odolnosti by finan¢né subjekty
uvedené v hlave Il tohto nariadenia mali v rdmci svojich politik, postupov, protokolov
a nastrojov v oblasti bezpe¢nosti IKT vypracovat’ a vykonavat' politiku tykajicu sa
riadenia IKT aktiv, postupy riadenia kapacit a vykonnosti, ako aj politiky a postupy
pre operacie IKT. Uvedené politiky apostupy si potrebné na zabezpeCenie
monitorovania stavu IKT aktiv pocas ich Zivotného cyklu, aby sa tieto aktiva ucinne
pouzivali audrziavali (riadenie IKT aktiv). Uvedené politiky a postupy by mali
zabezpecit’ aj optimalizaciu prevadzky IKT systémov, ako aj to, aby vykonnost IKT
systémov a kapacit spiiiala stanovené obchodné ciele a ciele informaénej bezpe&nosti
(riadenie kapacit avykonnosti). Uvedené politiky a postupy by napokon mali
zabezpeCit’ ucinné a plynulé kazdodenné riadenie a prevadzku IKT systémov (operéacie
IKT), ¢im sa minimalizuje riziko straty dovernosti, integrity a dostupnosti Udajov.
Uvedené politiky a postupy st preto potrebné na zaistenie bezpeénosti sieti, stanovenie
primeranych zaruk proti vniknutiam a zneuzitiu tidajov a na zachovanie dostupnosti,
pravosti, integrity a dévernosti tdajov.

S cielom zabezpecit' spravne riadenie rizika pdvodnych IKT systémov by financné
subjekty mali zaznamendvat a monitorovat datumy ukoncenia poskytovania
podpornych sluzieb zo strany externych poskytovatelov IKT sluzieb. Vzhl'adom na
mozny vplyv, ktory moze mat’ strata dovernosti, integrity a dostupnosti Udajov, by sa
finan¢né subjekty mali pri zaznamenavani a monitorovani tychto datumov ukoncenia
zameriavat' na tie IKT aktiva alebo systémy, ktoré su rozhodujuce pre obchodné
operacie.

Nariadenie Eurdpskeho parlamentu a Rady (EU) & 1025/2012 z 25. oktébra 2012 o eurépskej
normaliz4cii, ktorym sa menia a doplihaji smernice Rady 89/686/EHS a 93/15/EHS a smernice
Eurépskeho parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES, 2004/22/ES,
2007/23/ES, 2009/23/ES a 2009/105/ES a ktorym sa zruSuje rozhodnutie Rady 87/95/EHS a
rozhodnutie Eurdpskeho parlamentu a Rady ¢. 1673/2006/ES (U. v. EU L 316, 14.11.2012, s. 12, ELI:
http://data.europa.eu/eli/reg/2012/1025/0j).
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(9)

(10)

(11)

(12)

Kryptografickymi kontrolami sa moze zabezpecCit dostupnost, pravost, integrita
a dovernost’ udajov. Finan¢né subjekty uvedené v hlave Il tohto nariadenia by preto
mali identifikovat’ a vykonavat’ takéto kontroly na zaklade pristupu zaloZzeného na
riziku. Na tento tcel by finan¢né subjekty mali zasifrovat’ dotknuté udaje v pokoji, pri
prenose alebo vV pripade potreby pri pouzivani, ato na zaklade vysledkov
dvojstupniového postupu, konkrétne klasifikacie idajov a komplexného posudzovania
IKT rizika. Vzhl'adom na zlozZitost’ Sifrovania udajov pri ich pouzivani by financné
subjekty uvedené v hlave II tohto nariadenia mali zaSifrovat’ udaje pri pouzivani len
vtedy, ak by to bolo vhodné vzhl'adom na vysledky posudzovania IKT rizika. Ak vSak
Sifrovanie udajov pri ich pouzivani nie je uskutocnitelné alebo je prili§ zlozité,
finan¢né subjekty uvedené Vv hlave II tohto nariadenia by mali mat moZnost
ochraniovat  dovernost, integritu a dostupnost dotknutych udajov  inymi
bezpecnostnymi opatreniami V oblasti IKT. Vzhl'adom na rychly technologicky vyvoj
v oblasti kryptografickych technik by finan¢né subjekty uvedené v hlave Il tohto
nariadenia mali nepretrzite drzat’ krok s prislusnym vyvojom Vv oblasti kryptoanalyzy
a zohl'adnovat’ popredné postupy a normy. Finan¢né subjekty uvedené v hlave Il tohto
nariadenia by sa preto mali riadit’ flexibilnym pristupom zaloZzenym na zmierfiovani
a monitorovani rizika, aby dokézali rieSit dynamické prostredie kryptografickych
hrozieb vratane hrozieb vyplyvajucich z kvantového pokroku.

Na zabezpeCenie dovernosti, integrity a dostupnosti Gdajov st nevyhnutné politiky,
postupy, protokoly anastroje tykajice sa bezpeCnosti operacii a prevadzky IKT.
Jednym z kl'a¢ovych aspektov je prisne oddelenie produkénych prostredi IKT od
prostredi, v ktorych sa IKT systémy vyvijaju a testuju, alebo od inych neprodukénych
prostredi. Toto oddelenie by malo sluzit’ ako dblezité opatrenie V oblasti bezpecnosti
IKT proti neumyselnému a neoprdvnenému pristupu k Gdajom, ich Gpravam
avymazaniu Vv produkénom prostredi, ¢o by mohlo viest k zavaznym naruseniam
obchodnych operacii finanénych subjektov uvedenych v hlave Il tohto nariadenia.
Vzhladom na sucasné postupy vyvoja IKT systémov by vSak finan¢né subjekty za
vynimo¢nych okolnosti mali mat’ moZnost’ testovat’ Vv produkénych prostrediach za
predpokladu, ze takéto testovanie odovodnia a ziskaji pozadovany suhlas.

Rychlo sa vyvijajici charakter IKT prostredi, zranitelné miesta v oblasti IKT
a kybernetické hrozby si vyzaduji proaktivny a komplexny pristup k identifikécii,
vyhodnocovaniu arieSeniu zranitelnych miest v oblasti IKT. Bez takéhoto pristupu
mozu byt financné subjekty, ich zakaznici, pouzivatelia alebo protistrany vyrazne
vystavené rizikdm, ktoré by mohli ohrozit’ ich digitdlnu prevadzkovi odolnost’,
bezpecnost’ ich sieti a dostupnost’, pravost, integritu a dovernost’ udajov, ktoré by
politiky a postupy Vv oblasti bezpecnosti IKT mali ochranovat. Finan¢né subjekty
uvedené v hlave II tohto nariadenia by preto mali identifikovat’ a odstranovat’
zranitené miesta vo svojom IKT prostredi, pricom finan¢né subjekty aj ich externi
poskytovatelia IKT sluzieb by mali dodrziavat koherentny, transparentny
a zodpovedny ramec riadenia zranitel'nosti. Z rovnakého dovodu by finan¢né subjekty
mali monitorovat’ zraniteI'né miesta v oblasti IKT tak, ze budu vyuzivat' spolahlivé
zdroje a automatizované nastroje, prostrednictvom ktorych budu moct’ overovat, ¢i
externi poskytovatelia IKT sluZieb urychlene podnikaju Vv suvislosti so zranitelnymi
miestami v poskytovanych IKT sluzbach prislusné kroky.

KIicovou stucastou uvedenych politik a postupov Vv oblasti bezpecnosti IKT, ktoré
maju po otestovani anasadeni v kontrolovanom prostredi odstranit’ identifikované
zraniteI'né miesta a zabranovat naruseniam pri inStalacii bezpe¢nostnych zéplat, by
malo byt riadenie bezpecnostnych zaplat.
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(13)

(14)

(15)

(16)

Na zabezpeCenie vcéasnej atransparentnej komunikacie o potencialnych
bezpec¢nostnych hrozbach, ktoré by mohli mat' vplyv na finan¢ny subjekt ajeho
zainteresované strany, by financné subjekty mali stanovit’ postupy zodpovedného
informovania klientov, protistran a verejnosti o zranitelnych miestach v oblasti IKT.
Pri stanovovani uvedenych postupov by finan¢né subjekty mali zvazovat faktory
vratane zdévaznosti zranitelnosti, potencidlneho vplyvu takejto zranitelnosti na
zainteresované strany a pripravenosti opravnych alebo zmieriiujacich opatreni.

S cielom umoznit’ pridel'ovanie pristupovych prav pouzivatel'om by finan¢né subjekty
uvedené v hlave II tohto nariadenia mali zaviest' prisne opatrenia na zabezpecenie
jedine¢nej identifikacie jednotlivcov a systémov, ktori/ktoré budu mat pristup
k informaciam finan¢ného subjektu. Ak by sa tak nestalo, finan¢né subjekty by boli
vystavené potencidlnemu neopravnenému pristupu, porusovaniu ochrany udajov
a podvodnym ¢innostiam, ¢im by sa ohrozila dbovernost, integrita a dostupnost
citlivych finanénych udajov. Zatial’ o pouzivanie generickych alebo spolocnych uctov
by malo byt vynimoc¢ne povolené¢ za okolnosti, ktoré stanovia samotné financné
subjekty, finan¢né subjekty by mali zabezpecit', aby ostala zachovana zodpovednost’
za opatrenia, ktoré sa prijmu prostrednictvom tychto uctov. Bez tejto zaruky by
potencialni pouzivatelia so zlymi utmyslami mohli byt schopni branit' prijatiu
vySetrovacich a napravnych opatreni, v dosledku ¢oho by finanéné subjekty zostali
zranitel'né voc¢i neodhalenym nekalym c¢innostiam alebo sankciam ukladanym za
nedodrziavanie predpisov.

S cielom riadit’ rychly pokrok v IKT prostrediach by financné subjekty uvedené
Vv hlave II tohto nariadenia mali zaviest' spolahlivé politiky a postupy riadenia IKT
projektu, aby sa zachovala dostupnost, pravost, integrita addvernost’ udajov.
V uvedenych politikach a postupoch riadenia IKT projektu by sa mali identifikovat’
prvky, ktoré su potrebné na uspesné riadenie IKT projektov, vratane zmien,
nadobudnutia, udrzby a vyvoja IKT systémov finanéného subjektu, a to bez ohl'adu na
metodiku riadenia IKT projektu, ktora si finanény subjekt zvolil. V kontexte
uvedenych politik a postupov by finanéné subjekty mali prijat’ testovacie postupy
a metddy, ktoré zodpovedaju ich potrebam, priom by mali dodrZiavat’ pristup
zalozeny na riziku a zabezpeCit' zachovanie zabezpeceného, spolahlivého a odolného
IKT prostredia. S cielom zarucit bezpecné vykonavanie IKT projektu by finan¢né
subjekty mali zabezpecit, aby zamestnanci z konkrétnych podnikatel'skych oblasti
alebo uloh, ktoré¢ dany IKT projekt ovplyviiuje, mohli poskytovat’ potrebné informéacie
a odborné znalosti. V snahe zabezpecit' G¢inny dohl’ad by sa riadiacemu organu mali
predkladat’ spravy o IKT projektoch — ato najmé o projektoch, ktoré maju vplyv na
kritické alebo dolezité funkcie, a 0 rizikach sdvisiacich s nimi. Finan¢né subjekty by
mali prisposobovat’ frekvenciu a podrobnosti systematickych a prebiehajucich
preskimani a sprav vyznamu a velkosti dotknutych IKT projektov.

Treba zabezpelit, aby softvérové baliky, ktoré nadobudni a vyvijaji financné
subjekty uvedené v hlave II tohto nariadenia, boli u¢inne a bezpe¢ne integrované do
existujuceho IKT prostredia v sulade so stanovenymi obchodnymi ciel'mi a ciel'mi
informacnej bezpecnosti. Finanéné subjekty by preto mali takéto softvérové baliky
dokladne vyhodnocovat. Na tento ucel as cielom identifikovat' zraniteIné miesta
a potencialne nedostatky Vv oblasti bezpe¢nosti v ramci softvérovych balikov aj
rozsiahlejSich IKT systémov by finanéné subjekty mali vykonavat testovanie
bezpecnosti IKT. V snahe posudit’ integritu softvéru a zabezpecit, aby pouZzivanie
tohto softvéru neohrozovalo bezpecnost’ IKT, by finan¢né subjekty mali preskiimat’ aj
zdrojové kody nadobudnutého softvéru vratane, ak je to mozné, proprietarneho
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softvéru, ktory poskytuji externi poskytovatelia IKT sluzieb, priCom sa pouziju
statické i dynamickeé metody testovania.

Bez ohl'adu na rozsah zmien sa S tymito zmenami spajaju inherentné rizika, pricom
tieto zmeny mozu predstavovat’ vyznamné rizika v oblasti straty dovernosti, integrity
a dostupnosti tdajov, ¢o by mohlo viest’ k zdvaznym naruSeniam ¢innosti. Na ochranu
finanénych subjektov pred potencidlnymi zraniteInymi miestami a slabymi miestami
v oblasti IKT, ktoré by ich mohli vystavit’ vyznamnym rizikam, je potrebny dokladny
proces overovania, aby sa potvrdilo, Ze vietky zmeny spifiajii potrebné bezpeénostné
poziadavky Vv oblasti IKT. Finan¢né subjekty uvedené v hlave Il tohto nariadenia by
preto ako zé&kladny prvok svojich politik a postupov v oblasti bezpe¢nosti IKT mali
mat’ zavedené spol'ahlivé politiky a postupy riadenia zmien IKT. V snahe zachovat
objektivitu a uc¢innost’ procesu riadenia zmien IKT, predchadzat’ konfliktom zaujmov
a zabezpecit, aby sa zmeny IKT vyhodnocovali objektivne, treba oddelit’ funkcie
zodpovedné za schval’ovanie tychto zmien od funkcii, ktoré o vykonanie tychto zmien
ziadaju a ktoré ich vykonavaju. Na dosiahnutie u¢innych prechodov, kontrolovaného
vykondvania zmien IKT aminimalnych naruseni prevadzky IKT systémov by
financné subjekty mali pridelit’ jasné ulohy a zodpovednosti, ktorymi sa zabezpeci,
aby sa zmeny IKT planovali, primerane testovali aaby sa zabezpeéila kvalita.
S cielom zabezpecit, aby IKT systémy nad’alej Gi¢inne fungovali, ako aj poskytovat
zachrannu siet’ pre financné subjekty by financné subjekty mali takisto vypracovat
a zaviest nudzové postupy. Finanéné subjekty by mali jasne identifikovat’ tieto
nadzové postupy a pridelit zodpovednosti tak, aby sa zabezpecila rychla aucinna
reakcia v pripade netispesnych zmien IKT.

Na odhal'ovanie, riadenie a nahlasovanie incidentov suvisiacich sIKT by finan¢né
subjekty uvedené v hlave II tohto nariadenia mali zaviest politiku incidentov
stvisiacich s IKT, ktora by zahfnala zlozky procesu riadenia incidentov suvisiacich
SIKT. Na tento ucel by finan¢né subjekty mali identifikovat’ vSetky relevantné
kontaktné osoby v ramci organizacie aj mimo nej, ktoré mézu ulahéit’ spravnu
koordinaciu a vykonavanie jednotlivych faz tohto procesu. S cielom optimalizovat’
odhal'ovanie incidentov stvisiacich S IKT a reakciu na ne, ako aj identifikovat’ trendy
vramei tychto incidentov, ktoré su cennym zdrojom informacii umoziujucim
finan¢nym subjektom ucinne identifikovat’ a riesit’ zakladné pri¢iny a problémy, by
finan¢éné subjekty mali najmi podrobne analyzovat’ incidenty suvisiace s IKT, ktoré
povazuju za najvyznamnejSie, okrem iného z dévodu ich pravidelného opétovného
vyskytu.

V snahe zaruéit’ véasné a i¢inné odhalenie anomalnych ¢innosti by finan¢né subjekty
uvedené v hlave II tohto nariadenia mali zhromazd’ovat, monitorovat’ a analyzovat
rozne zdroje informacii a mali by pridel'ovat’ prislusné tulohy a zodpovednosti. Pokial
ide ointerné zdroje informécii, mimoriadne relevantnym zdrojom suU zdznamové
protokoly, no finan¢né subjekty by sa nemali spoliehat’ vylu¢ne na ne. Namiesto toho
by finan¢né subjekty mali zohl'adiiovat’ §irsi rozsah informécii s cielom zahrnut’ tdaje,
ktoré ohlasuji iné interné funkcie, kedZe uvedené funkcie st ¢asto cennym zdrojom
relevantnych informacii. Z rovnakého dovodu by finan¢né subjekty mali analyzovat’
a monitorovat’ informacie ziskané zexternych zdrojov vratane informacii
poskytovanych externymi poskytovateImi IKT o0 incidentoch ovplyviltujucich ich
systémy a siete, ako aj iné zdroje informacii, ktoré finanéné subjekty povazuju za
relevantné. Pokial’ takéto informdacie predstavuju osobné udaje, uplatiluje sa pravo
Unie v oblasti ochrany tdajov. Osobné udaje by sa mali obmedzit' na to, ¢o je
nevyhnutné na odhal’'ovanie incidentov.
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Na ulahCenie odhalovania incidentov suvisiacich S IKT by finan¢né subjekty mali
uchovavat’ dokazy o tychto incidentoch. S cielom zabezpecit’ na jednej strane, aby sa
takéto dokazy uchovavali dostatotne dlho, aaby sa na druhej strane zabranilo
nadmernému regulacnému zat'azeniu, by financné subjekty mali urcit' lehotu na
uchovavanie udajov okrem iného vzhladom na kritickost' udajov as ohladom na
poziadavky na uchovavanie udajov vyplyvajuce z pravnych predpisov Unie.

Aby sa zabezpeCilo v€asné odhalovanie incidentov sUvisiacich sIKT, finanéné
subjekty uvedené v hlave II tohto nariadenia by nemali povaZzovat’ kritéria uréené na
spustenie postupu odhalovania incidentov stvisiacich s IKT areakcie na ne za
vyCerpavajuce. Zatial' ¢o finan¢né subjekty by mali zohladnit’ kazdé z uvedenych
kritérii, nemalo by byt potrebné, aby sa okolnosti opisané Vv tychto Kkritéridch
vyskytovali sucasne, priCom ak sa maju spustit procesy odhalovania incidentov
stvisiacich s IKT areakcie na ne, primerane by sa mal zvazit' vyznam jednotlivych
ovplyvnenych IKT sluzieb.

Pri vypracivani politiky kontinuity cinnosti Vv oblasti IKT by finan¢né subjekty
uvedené v hlave II tohto nariadenia mali zohl'adiiovat’ zakladné zlozky riadenia IKT
rizika vratane riadenia incidentov suvisiacich s IKT akomunika¢nych stratégii,
procesu riadenia zmien IKT a rizika spojené s externymi poskytovate'mi IKT sluzieb.

Treba vypracovat’ subor scenarov, ktoré by finan¢né subjekty uvedené v hlave Il tohto
nariadenia mali zohl'adhovat’ tak pri vykonavani planov reakcie a obnovy v oblasti
IKT, ako aj pri testovani planov na zabezpeCenie kontinuity ¢innosti v oblasti IKT.
Uvedené scenare by mali sluzit’ ako vychodiskovy bod pre finanéné subjekty na
analyzu relevantnosti a vierohodnosti kazdého scenara, ako aj potreby vypracovat
alternativne scenare. Finan¢né subjekty by sa mali zamerat’ na tie scenare, V ramci
ktorych by investicie do opatreni na zvySenie odolnosti mohli byt efektivnejSie
aucinnejSie. Testovanim prepnutia medzi primarnou infraStruktarou IKT
a akoukol'vek redundantnou kapacitou, zalohami a redundantnymi zariadeniami by
finan¢né institacie mali posadit’, ¢i uvedena kapacita, zalohy a uvedené zariadenia
fungujt G¢inne pocas dostato¢ne dlhého obdobia, a zabezpecit’ obnovenie normalneho
fungovania primarnej infrastruktary IKT v sUlade s ciel'mi obnovy.

Treba stanovit’ poZiadavky na operacné riziko a konkrétnejSie poziadavky na riadenie
IKT projektu a zmien, ako aj riadenie kontinuity ¢innosti v oblasti IKT na zé&klade
poziadaviek, ktoré sa uZ uplatiuji na centrdlne protistrany podla nariadenia
Eurdpskeho parlamentu a Rady (EU) &. 648/2012% centralne depozitare cennych
papierov podla nariadenia Eurdpskeho parlamentu aRady (EU) & 600/2014°
aobchodné miesta podla nariadenia Eurdopskeho parlamentu aRady (EU) ¢&.
909/2014°.

Nariadenie Eurdpskeho parlamentu a Rady (EU) &.648/2012 zo 4. jdala 2012 o mimoburzovych
derivatoch, centralnych protistranach a archivoch obchodnych tdajov (U. v. EU L 201, 27.7.2012, s. 1,
ELI: http://data.europa.eu/eli/reg/2012/648/0j).

Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 600/2014 z 15. maja 2014 o trhoch s finanénymi
nastrojmi, ktorym sa meni nariadenie (EU) ¢&. 648/2012 (U.v.EU L 173, 12.6.2014, s. 84, ELI:
http://data.europa.eu/eli/reg/2014/600/0j).

Nariadenie Eurépskeho parlamentu a Rady (EU) & 909/2014 z 23. jula 2014 o zlepseni vyrovnania
transakcii s cennymi papiermi v Eurdpskej Unii, centralnych depozitaroch cennych papierov a o zmene
smernic 98/26/ES a 2014/65/EU a nariadenia (EU) &. 236/2012 (U. v. EU L 257, 28.8.2014, s. 1, ELI:
http://data.europa.eu/eli/reg/2014/909/0j).
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V ¢lanku 6 ods. 5 nariadenia (EU) 2022/2554 sa vyzaduje, aby finanéné subjekty
preskimali svoj rdmec riadenia IKT rizika a predlozili svojmu prislusnému organu
spravu otomto preskimani. S cielom umoznit’ prisluSnym organom ulahéené
spracuvanie informécii v tychto sprdvach a zarucit' primerany prenos uvedenych
informacii by finan¢né subjekty mali tieto spravy predkladat’ v elektronickom formate
s moznost'ou vyhl'addvania.

Poziadavky na financné subjekty, na ktoré sa vzt'ahuje zjednoduseny ramec riadenia
IKT rizika uvedeny v ¢lanku 16 nariadenia (EU) 2022/2554, by sa mali zameriavat’ na
tie kIicové oblasti a prvky, ktoré si vzh'adom na rozsah, riziko, velkost’ a zlozZitost’
uvedenych financnych subjektov minimélne potrebné na zabezpecenie dovernosti,
integrity, dostupnosti a pravosti Udajov a sluzieb tychto finanénych subjektov. V tejto
suvislosti by tieto finan¢né subjekty mali mat’ zavedeny rdmec vnutornej spravy,
riadenia a kontroly s jasnymi zodpovednostami, aby sa mohol dosiahnut G¢inny
a spolahlivy ramec riadenia rizik. S cielom znizit' administrativne a prevadzkove
zat'azenie by uvedené financné subjekty mali navyse vypracovat’ a zdokumentovat' len
jednu politiku, t. j. politiku v oblasti informacnej bezpecnosti, v ktorej sa spresiiuju
zasady apravidld na vysokej Urovni potrebné na ochranu dbdvernosti, integrity,
dostupnosti a pravosti Gdajov a sluzieb tychto finanénych subjektov.

Ustanovenia tohto nariadenia sa tykaji oblasti rdmca riadenia IKT rizika, pri¢om
podrobne opisuji konkrétne prvky uplatnitelné na finanéné subjekty Vv sUlade
s &lankom 15 nariadenia (EU) 2022/2554 a navrhuji zjednoduseny ramec riadenia IKT
rizika pre finan¢né subjekty stanoveny V ¢lanku 16 ods. 1 uvedeného nariadenia.
V snahe zabezpecit’ sadrznost’ medzi beznym a zjednodusenym ramcom riadenia IKT
rizika a ked’ze uvedené ustanovenia by sa mali zacat’ uplatfiovat’ stcasne, je vhodné
zahrntt’ tieto ustanovenia do jedného legislativneho aktu.

Toto nariadenie vyché&dza z navrhu regulac¢nych technickych predpisov, ktoré Komisii
predlozili Eurdpsky organ pre bankovnictvo, Eurdpsky orgdn pre poistovnictvo
a déchodkové poistenie zamestnancov a Eurdpsky orgdn pre cenné papiere atrhy
(eurépske organy dohladu) po konzultacii s Agentdrou Europskej Unie pre
kybernetickt bezpecnost’ (ENISA).

Spolo¢ny vybor eurdpskych organov uvedeny V ¢lanku 54 nariadenia Europskeho
parlamentu aRady (EU) ¢&. 1093/20107, v ¢&lanku54 nariadenia Eurdpskeho
parlamentu aRady (EU) ¢&. 1094/2010% av ¢lanku 54 nariadenia Eurdpskeho
parlamentu a Rady (EU) &. 1095/2010° uskutocnil otvorené verejné konzulticie
K navrhu regulaénych technickych predpisov, z ktorych toto nariadenie vychadza,
analyzoval potencidlne naklady aprinosy navrhovanych predpisov a poziadal
o0 poradenstvo Skupinu zainteresovanych stran v bankovnictve zriadent v sulade

Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 1093/2010 z 24. novembra 2010, ktorym sa zriad’uje
Eurdpsky organ dohl'adu (Eurépsky organ pre bankovnictvo) a ktorym sa meni a dopiiia rozhodnutie &.
716/2009/ES a zrusuje rozhodnutie Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010, s. 12, ELI:
http://data.europa.eu/eli/req/2010/1093/0j).

Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 1094/2010 z 24. novembra 2010, ktorym sa zriad'uje
Eurdpsky organ dohladu (Eurépsky organ pre poistovnictvo a dochodkové poistenie zamestnancov),
aktorym sa meni a dopliia rozhodnutie &. 716/2009/ES a zruiuje rozhodnutie Komisie 2009/79/ES
(U.v. EU L 331, 15.12.2010, s. 48, ELLI: http://data.europa.eu/eli/reg/2010/1094/0j).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1095/2010 z 24. novembra 2010, ktorym sa zriad’uje
Eurdpsky organ dohladu (Eurépsky organ pre cenné papiere a trhy) a ktorym sa meni a dopliia
rozhodnutie ¢. 716/2009/ES a zru$uje rozhodnutie Komisie 2009/77/ES (U. v. EU L 331, 15.12.2010,
s. 84, ELI: http://data.europa.eu/eli/reg/2010/1095/0j).
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s ¢lankom 37 nariadenia Eurdpskeho parlamentu a Rady (EU) ¢&. 1093/2010, Skupinu
zainteresovanych strdn v poistovnictve a zaistovnictve a skupinu zainteresovanych
stran v doéchodkovom poisteni zamestnancov zriadené v sllade s ¢lankom 37
nariadenia  Eurépskeho parlamentu aRady (EU) ¢&. 1094/2010 a Skupinu
zainteresovanych stran v oblasti cennych papierov a trhov zriadenu v sulade s ¢lankom
37 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 1095/2010.

V rozsahu, vakom sa na plnenie povinnosti stanovenych vtomto akte vyzaduje
spracuvanie osobnych udajov, by sa malo v plnej miere uplatiovat’ nariadenie
Europskeho parlamentu aRady (EU) 2016/679 z27.aprila 2016 a nariadenie
Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktobra 2018. Dodrziavat by sa
napriklad mala zdsada minimalizacie Udajov, ak dochadza k zhromazdovaniu
osobnych udajov, aby sa zabezpecilo primerané odhal'ovanie incidentov. Navrh znenia
tohto aktu bol konzultovany aj s europskym dozornym uradnikom pre ochranu Gdajov,

PRIJALA TOTO NARIADENIE:
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HLAVA I
VSEOBECNE ZASADY

Cléanok 1
Celkovy rizikovy profil a zlozZitost

Pri vypractUvani a vykonavani politik, postupov, protokolov a néstrojov v oblasti bezpe¢nosti
IKT uvedenych v hlave Il a zjednoduSeného ramca riadenia IKT rizika uvedeného v hlave Il
sa zohladnuje velkost’ a celkovy rizikovy profil financného subjektu, ako aj povaha, rozsah
a prvky zvysenej alebo zniZzenej zloZitosti jeho sluzieb, ¢innosti a operacii vratane prvkov
tykajlcich sa:

a)
b)
c)
d)
e)

Sifrovania a kryptografie;
bezpecnosti operacii IKT;
bezpecnosti siete;

riadenia IKT projektu a zmien;

potencidlneho vplyvu IKT rizika na dovernost’, integritu a dostupnost’ udajov, ako aj
naru$eni na kontinuitu a dostupnost’ ¢innosti finanéného subjektu.

11
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HLAVA 1I

DALSIA HARMONIZACIA NASTROJOV, METOD,
POSTUPOV A POLITIK RIADENIA IKT RIZIKA
V SULADE S CLANKOM 15 NARIADENIA (EU)

2022/2554

KAPITOLA |

POLITIKY, POSTUPY, PROTOKOLY A NASTROJE

V OBLASTI BEZPECNOSTI IKT

ODDIEL 1

Clanok 2

Vseobecné prvky politik, postupov, protokolov a nastrojov v oblasti bezpecnosti IKT

Finan¢né subjekty zabezpecia, aby ich politiky Vv oblasti bezpecnosti IKT,
informaéna bezpec¢nost’ a stvisiace postupy, protokoly a nastroje uvedené v ¢lanku 9
ods. 2 nariadenia (EU) 2022/2554 boli za&lenené do ich ramca riadenia IKT rizika.
Finanéné subjekty zavedu politiky, postupy, protokoly a nastroje v oblasti
bezpetnosti IKT stanovené v tejto kapitole, ktoré:

a)  zaistia bezpecnost’ sieti;

b)  obsahuju ochranné opatrenia proti vniknutiam a zneuzitiu udajov;

c)  zachovavaji dostupnost, pravost, integritu adovernost udajov, ato aj
prostrednictvom kryptografickych technik;

d) zaruCia presny aurychleny prenos udajov bez zavaznych naruseni
a zbyto€nych prietahov.

Financné subjekty zabezpecia, aby politiky V oblasti bezpe¢nosti IKT uvedené

v odseku 1:

a) boli zosuladené scielmi informaénej bezpecnosti finanéného subjektu
zahrnutymi do stratégie digitalnej prevadzkovej odolnosti uvedenej v ¢lanku 6
ods. 8 nariadenia (EU) 2022/2554;

b)  obsahovali datum, kedy riadiaci organ formalne schvalil politiky v oblasti
bezpecnosti IKT;

c)  obsahovali ukazovatele a opatrenia s ciel'om:
i)  monitorovat’ vykonavanie politik, postupov, protokolov a nastrojov

v oblasti bezpecnosti IKT;
i)  zaznamenavat' vynimky z tohto vykonavania;
iii)  zaistit, aby bola zabezpecena digitalna prevadzkova odolnost’ finanéného
subjektu v pripade vynimiek uvedenych v bode ii);
d) stanovovali povinnosti zamestnancov na vSetkych Urovniach, aby sa zaistila

bezpecnost’ IKT finan¢ného subjektu,

12
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h)

)

K)

blizsie urcovali dosledky nedodrziavania politik v oblasti bezpecnosti IKT zo
strany zamestnancov finanéného subjektu, ak ustanovenia na tento ucel nie st
stanovené v inych politikach finan¢ného subjektu;

obsahovali zoznam dokumentacie, ktora sa ma viest’;

blizSie urCovali opatrenia na segregaciu povinnosti v kontexte modelu troch
linii obrany alebo pripadne iného interného modelu riadenia a kontroly rizik
s cielom zabranit’ konfliktom zaujmov;

zohl'adiiovali popredn¢ postupy a pripadne normy vzmysle vymedzenia
Vv ¢lanku 2 bode 1 nariadenia (EU) ¢. 1025/2012;

identifikovali ulohy azodpovednosti za vypracovanie, vykonavanie
a udrziavanie politik, postupov, protokolov a nastrojov v oblasti bezpecnosti
IKT;

boli predmetom preskdmania v sulade s &lankom 6 ods. 5 nariadenia (EU)
2022/2554;

zohladnovali zavazné zmeny tykajice sa finanéného subjektu vratane
zavaznych zmien cinnosti alebo postupov finanéného subjektu, panordmy
kybernetickych hrozieb alebo uplatnitelnych pravnych povinnosti.

ODDIEL 2

Clénok 3
Riadenie IKT rizika

Finanéné subjekty vypracuju, zdokumentuju a vykonavaju politiky a postupy riadenia IKT
rizika, ktoré obsahuju vSetky tieto prvky:

a)

b)

d)

SK

Udaj o schvaleni Urovne tolerancie rizika v pripade IKT rizika stanoveneho v stlade
s ¢lankom 6 ods. 8 pism. b) nariadenia (EU) 2022/2554;

postup ametodiku na vykonavanie posudzovania IKT rizika, v ktorych sa
identifikuja:

i)

i)

zranitelné miesta a hrozby, ktoré¢ ovplyviiuyju alebo mozu ovplyvnit
podporované obchodné funkcie, IKT systémy alIKT aktiva podporujuce
uvedené funkcie;

kvantitativne alebo kvalitativne ukazovatele na meranie vplyvu
a pravdepodobnosti zraniteI'nych miest a hrozieb uvedenych v bode i);

postup identifikacie, vykondvania a dokumentacie opatreni na rieSenie IKT rizika
v pripade identifikovanych a posudzovanych IKT rizik vratane urCenia opatreni na
rieSenie IKT rizika, ktoré st potrebné na to, aby sa IKT riziko dostalo do urovne
tolerancie rizika uvedenej v pismene a);

v pripade zvySkovych IKT rizik, ktoré su stale pritomné po vykonani opatreni na
rieSenie IKT rizika uvedenych v pismene c):

)
i)

ustanovenia o identifikacii uvedenych zvyskovych IKT rizik;
pridelenie Uloh a zodpovednosti, pokial’ ide o:

1.  akceptovanie zvySkovych IKT rizik, ktoré prekracuju uroven tolerancie
vo¢i riziku finanéného subjektu uvedent v pismene a);
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f)

2.  postup preskimania uvedeny v bode iv) tohto pismena d);

iii)  vypracovanie zoznamu akceptovanych zvyskovych IKT rizik vratane uvedenia
dévodu, preco boli akceptované;

iIv) ustanovenia o preskimani akceptovanych zvyskovych IKT rizik aspon raz
rocne vratane:

1.  identifikacie vSetkych zmien zvyskovych IKT rizik;
2.  posudenia dostupnych zmieriiujicich opatreni;

3. posudenia toho, ¢i su dovody na akceptovanie zvySkovych IKT rizik stale
platné a uplatnite'né k datumu preskimania;

ustanovenia 0 monitorovani:
i) vSetkych zmien panoramy hrozieb IKT rizika a kybernetickych hrozieb;
i) vnatornych a vonkajsich zranitel'nych miest a hrozieb;

iii)  IKT rizika finanéného subjektu, ktoré umoziuje rychle odhalenie zmien, ktoré
by mohli ovplyvnit’ jeho profil IKT rizika;

ustanovenia o postupe na zabezpeCenie toho, aby sa zohladnili vSetky zmeny
obchodnej stratégie a stratégie digitalnej prevadzkovej odolnosti finanéného
subjektu.

Na ucely prvého odseku pism. ¢) sa postupom uvedenym V uvedenom pismene zabezpeci:

a)
b)

c)

SK

monitorovanie G¢innosti zavedenych opatreni na rieSenie IKT rizika;

posudenie toho, ¢i sa dosiahli stanovené¢ urovne tolerancie rizika finan¢ného
subjektu;

posudenie toho, ¢i finan¢ny subjekt v pripade potreby prijal opatrenia na napravu
alebo zlepSenie tychto opatreni.

ODDIEL 3
RIADENIE IKT AKTIV

Cléanok 4
Politika v oblasti riadenia IKT aktiv

V rédmci politik, postupov, protokolov anéstrojov v oblasti bezpecnosti IKT
uvedenych v ¢lanku 9 ods. 2 nariadenia (EU) 2022/2554 finan¢né subjekty
vypracuju, zdokumentuju a vykonavaju politiku riadenia IKT aktiv.

Politikou riadenia IKT aktiv uvedenou v odseku 1 sa:

a)  stanovi monitorovanie a riadenie Zivotného cyklu IKT aktiv identifikovanych
a klasifikovanych v sulade s ¢lankom 8 ods. 1 nariadenia (EU) 2022/2554;

b)  stanovi, aby financny subjekt viedol zdznamy 0 vsetkych tychto prvkoch:
1)  jedinecny identifikator kazdého IKT aktiva;

i) informécie o umiestneni — ¢i uz fyzickom alebo logickom — vsetkych
IKT aktiv;

iii)  klasifikacia vSetkych IKT aktiv uvedena v ¢lanku 8 ods. 1 nariadenia
(EV) 2022/2254;
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iv) totoznost vlastnikov IKT aktiv;
v)  obchodné funkcie alebo sluzby podporované IKT aktivom;

vi) poziadavky na kontinuitu ¢innosti v oblasti IKT vratane ¢asovych ciel'ov
obnovy a ciel'ov bodu obnovy;

vii) ¢i IKT aktivum mozZe byt alebo je vystavené externym sietam vratane
internetu;

viii) prepojenia avzajomné zavislosti medzi IKT aktivami a obchodnymi
funkciami vyuzivajicimi kazdé IKT aktivum,;

iX) v nalezitych pripadoch Vv pripade vSetkych IKT aktiv datumy ukoncenia
pravidelnych, rozsirenych a Specifickych podpornych sluzieb externého
poskytovatel'a IKT sluzieb, po ktorych ukonéeni uz tieto IKT aktiva nie
su podporované ich dodavatel'om alebo externym poskytovatelom IKT
sluzieb;

c)  stanovi v pripade finan¢nych subjektov inych ako mikropodniky, Ze uvedené
finan¢né subjekty musia viest zaznamy 0 informacidch potrebnych na
vykonavanie osobitného posudzovania IKT rizika vsetkych poévodnych IKT
systémov uvedenych v &lanku 8 ods. 7 nariadenia (EU) 2022/2554.

Clénok 5
Postup v oblasti riadenia IKT aktiv

Finan¢né subjekty vypracuji, zdokumentuju a vykonavaju postup v pripade riadenia
IKT aktiv.

V postupe riadenia IKT aktiv uvedenom v odseku 1 sa stanovia kritéria na
vykonévanie posudzovania kritickosti informaénych aktiv a IKT aktiv podporujdcich
obchodné funkcie. V uvedenom posudeni sa zohl'adnia tieto aspekty:

a) IKT riziko stvisiace s uvedenymi obchodnymi funkciami aich zavislosti od
informacnych aktiv alebo IKT aktiv;

b)  ako by strata dovernosti, integrity a dostupnosti takychto informaénych aktiv
a IKT aktiv ovplyvnila obchodné procesy a ¢innosti finanénych subjektov.

ODDIEL 4
SIFROVANIE A KRYPTOGRAFIA

Cléanok 6
Sifrovanie a kryptografické kontroly
V ramci svojich politik, postupov, protokolov a nastrojov v oblasti bezpe¢nosti IKT
uvedenych v ¢lanku 9 ods. 2 nariadenia (EU) 2022/2554 finanéné subjekty

vypracuju,  zdokumentuju  avykondvaju  politiku v oblasti  Sifrovania
a kryptografickych kontrol.

Finan¢né subjekty navrhuju politiku Vv oblasti Sifrovania a kryptografickych kontrol
uvedenu vodseku 1 na zaklade vysledkov schvalenej Kklasifikacie udajov
a posudzovania IKT rizika. Uvedend politika obsahuje pravidla pre vSetky tieto
oblasti:

a)  Sifrovanie dajov v pokoji a pri prenose;
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b) v pripade potreby Sifrovanie udajov pri ich pouzivani;
c) Sifrovanie internych sietovych pripojeni a prevadzky s externymi stranami;

d) riadenic Sifrovacich kIti¢ov uvedené vV ¢lanku 7 stanovenim pravidiel
spravneho pouzivania, ochrany a Zivotného cyklu Sifrovacich kl'acov.

Na tucely pismena b) plati, ze ak Sifrovanie udajov pri pouzivani nie je mozné,
finanéné subjekty spracuvaju udaje pri pouzivani Vv oddelenom achrdnenom
prostredi alebo prijmu rovnocenné opatrenia na zabezpecenie dovernosti, integrity,
pravosti a dostupnosti Udajov.

Finan¢né subjekty zahrnti do politiky V oblasti Sifrovania a kryptografickych kontrol
uvedenej v odseku 1 kritéria vyberu kryptografickych technik a postupov pouzivania,
pricom zohladnia popredné postupy anormy vymedzené v ¢lanku 2 bode 1
nariadenia (EU) & 1025/2012 aklasifikiciu prislugnych IKT aktiv stanovenu
v stlade s ¢lankom 8 ods. 1 nariadenia (EU) 2022/2554. Finanéné subjekty, ktoré
nemozu dodrziavat’ popredné postupy alebo normy ¢i pouzivat' najspolahlivejsie
techniky, prijmu zmierfiujice a monitorovacie opatrenia, ktorymi sa zabezpeci
odolnost’ voci kybernetickym hrozbam.

Finanéné subjekty zahrnti do politiky Vv oblasti Sifrovania a kryptografickych kontrol
uvedenej vodseku 1 ustanovenia o aktualizicii alebo pripadne zmene
kryptografickej technoldgie, a to na zéklade vyvoja v oblasti kryptoanalyzy. Tymito
aktualizaciami alebo zmenami sa zabezpeéi, aby kryptograficka technoldgia bola
neustale odolnd voci kybernetickym hrozbam, ako sa vyzaduje v ¢lanku 10 ods. 2
pism. a). Finan¢né subjekty, ktoré nemozu aktualizovat’ alebo zmenit’ kryptograficka
technoldgiu, prijma zmieriiujlice a monitorovacie opatrenia, ktorymi sa zabezpeci
odolnost’ voci kybernetickym hrozbam.

Finan¢né subjekty zahrnt do politiky v oblasti Sifrovania a kryptografickych kontrol
uvedenej Vvodseku 1 poziadavku zaznamenavat prijatie zmierfujucich
a monitorovacich opatreni prijatych v sulade s odsekmi 3 a4 a poskytovat’ k tomu
odbvodnene vysvetlenie.

Cldanok 7
Riadenie sifrovacich klucov
Finan¢né subjekty zahrnti do politiky v oblasti riadenia Sifrovacich kI'i€ov uvedene;j
v ¢lanku 6 ods. 2 pism. d) pozZiadavky na riadenie Sifrovacich kI'icov pocas ich
celého zivotného cyklu vratane generovania, obnovovania, uchovavania,
zélohovania, archivovania, vyhladavania, prenosu, zruSenia, odnimania a zni¢enia
uvedenych Sifrovacich kl'icov.

Financ¢ne subjekty identifikuju a vykonavajt kontroly na ochranu Sifrovacich kl'a¢ov
poCas celého ich Zivotného cyklu pred stratou, neopradvnenym pristupom,
zverejnenim a zmenou. Finan¢né subjekty navrhuji uvedené kontroly na zaklade
vysledkov schvalenej klasifikacie udajov a posudzovania IKT rizika.

Finan¢né subjekty vypracuju a vykonavaju metddy na nahradenie Sifrovacich kl'acov
Vv pripade straty alebo ak su tieto klI'i¢e ohrozené alebo poskodené.
Finan¢né subjekty vytvoria a vedl register pre vSetky certifikdty a zariadenia na

ukladanie certifikdtov aspont pre IKT aktiva podporujice kritické alebo dolezité
funkcie. Finan¢né subjekty udrziavaji tento register v aktualizovanom stave.
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Finan¢né subjekty zabezpecia urychlené obnovenie certifikatov pred uplynutim ich
platnosti.

ODDIEL5
BEZPECNOST OPERACII IKT

Cldanok 8
Politiky a postupy v pripade operacii IKT

V rémci politik, postupov, protokolov a néstrojov v oblasti bezpeénosti IKT
uvedenych v é&lanku 9 ods. 2 nariadenia (EU) 2022/2554 finanéné subjekty
vypracuju, zdokumentujd a vykonavaju politiky a postupy s cielom riadit’ operacie
IKT. V tychto politikach a postupoch sa stanovi, ako finan¢né subjekty prevadzkuju,
monitorujd, kontroluju a obnovuju svoje IKT aktiva vratane dokumentacie operécii
IKT.

Politiky a postupy v pripade operacii IKT uvedené v odseku 1 obsahuji vsetky tieto
prvky:

a)  opis IKT aktiv vratane vSetkych tychto prvkov:

i)  poziadavky tykajice sa bezpenej instalacie, udrzby, konfiguracie
a deinstalécie IKT systému,

i)  poziadavky tykajuce sa riadenia informacénych aktiv pouzivanych IKT
aktivami vratane ich automatizovaného aj manuélneho spracovania
arieSenia;

iii) poziadavky tykajuce sa identifikacie akontroly pdvodnych IKT
systémov;

b)  kontrola a monitorovanie IKT systémov vratane vSetkych tychto prvkov:

i)  zalohovanie a obnova poziadaviek na IKT systémy;

i)  poziadavky na planovanie, pricom sa zohladiiuju vzajomné zavislosti
medzi IKT systémami;

iii) protokoly v pripade informéacii o auditorskom z&zname a systéme
vedenia zaznamov;

Iv) poziadavky na zabezpeCenie toho, aby sa vykonavanim vnutorného
auditu a iného testovania minimalizovalo naruSenie obchodnych operacii;

V)  poziadavky na oddelenie produkénych prostredi IKT od prostredi,
v ktorych sa systémy [IKT vyvijajd atestuji, alebo od inych
neprodukénych prostredi;

vi) poziadavky na vykonavanie vyvoja a testovania v prostrediach, ktoré su
oddelené od produk¢ného prostredia;

vii) poziadavky na vykonavanie vyvoja atestovania V produkénych
prostrediach;

C)  rieSenie chyb tykajtce sa IKT systémov vratane vSetkych tychto prvkov:

)] postupy a protokoly na rieSenie chyb;
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i)  kontaktné osoby na vykonanie podpory arieSenie eskalacie vratane
kontaktnych osdb externej podpory Vv pripade neo¢akavanych operaénych
alebo technickych problémov;

iii) postupy reStartovania, navratu do povodného stavu aobnovy IKT
systémov, ktoré sa maju pouzit’ vV pripade narusenia IKT systémov.
Na ucely pismena b) bodu v) sa pri oddeleni zohladiiuju vSetky zlozky daného
prostredia vratane uctov, udajov alebo pripojeni, ako sa vyzaduje v ¢lanku 13 ods. 1
pism. a).

Na ucely pismena b) bodu vii) sa v politikach a postupoch uvedenych v odseku 1
stanovi, ze pripady, Vv ktorych sa testovanie vykonava v produkénom prostredi, st
jasne identifikované, oddvodnené, maju obmedzené Casové trvanie a su schvalené
prislusnou funkciou v sulade s ¢lankom 16 ods. 6. Finan¢né subjekty zabezpecia
dostupnost’, dovernost’, integritu a pravost IKT systémov a produkénych udajov
pocas vyvojovych a testovacich ¢innosti v produkénom prostredi.

Clanok 9
Riadenie kapacit a vykonnosti

V ramci politik, postupov, protokolov a nastrojov Vv oblasti bezpecnosti IKT
uvedenych vé&lanku 9 ods. 2 nariadenia (EU) 2022/2554 finanéné subjekty
vypracuju, zdokumentuju avykonavaju postupy riadenia kapacit a vykonnosti
v suvislosti s tymito prvkami:

a) identifikacia kapacitnych poziadaviek ich IKT systémov;

b)  uplatnovanie optimalizacie zdrojov;

C)  postupy monitorovania na ucely udrziavania a zlepSovania, pokial’ ide o:
i)  dostupnost’ udajov a IKT systémov;
i) efektivnost’ IKT systémov;
iii)  predchadzanie nedostatku IKT kapacit.

Postupmi riadenia kapacit a vykonnosti uvedenymi v odseku 1 sa zabezpeci, aby
finan¢né subjekty prijali opatrenia, ktoré¢ s vhodné na zohladnenie Specifik IKT
systémov s dlhymi alebo zlozitymi procesmi obstaravania alebo schvalovania ¢i IKT
systémov, ktoré si narocné na zdroje.

Clanok 10
Riadenie zranitelnosti a bezpecnostnych zaplat

V rédmci politik, postupov, protokolov a néstrojov v oblasti bezpecnosti IKT
uvedenych v ¢lanku 9 ods. 2 nariadenia (EU) 2022/2554 finan¢né subjekty
vypracujd, zdokumentuju a vykonavaju postupy riadenia zraniteInosti.

Postupmi riadenia zraniteI'nosti uvedenymi v odseku 1 sa:

a)  identifikujd a aktualizuju relevantné a doveryhodné informaéné zdroje na tcely
budovania a udrziavania povedomia 0 zraniteInych miestach;

b)  zabezpeCuje vykonavanie automatizovaného skenovania  zranitelnosti
a posudzovani IKT aktiv, pricom frekvencia arozsah tychto cinnosti
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zodpovedaju klasifikacii stanovenej v sulade s clankom 8 ods. 1 nariadenia
(EU) 2022/2554 a celkovému rizikovému profilu IKT aktiva;

C)  overuyje, Ci:

1)  externi poskytovatelia IKT sluzieb rieSia zraniteIné miesta suvisiace
s IKT sluzbami poskytovanymi finanénému subjektu;

i) uvedeni poskytovatelia sluzieb v¢as oznamuji finanénému subjektu
aspon kritické zraniteI'né miesta, Statistické udaje a trendy;

d)  sleduje pouzivanie:

i)  kniznic tretich stran vratane kniZznic sotvorenym zdrojovym kodom,
ktoré su vyuzivané IKT sluzbami podporujicimi kritické alebo dolezité
funkcie;

i)  IKT sluzieb, ktoré vyvinul samotny finan¢ny subjekt alebo ktoré pre
finan¢ny subjekt osobitne prisposobil ¢i vyvinul externy poskytovatel
IKT sluzieb;

e)  stanovuju postupy na zodpovedné zverejiiovanie zranitelnych miest klientom,
protistrandm a verejnosti;

f)  uprednostiiuje zavedenie bezpecnostnych zaplat a inych zmieriujticich opatreni
na rieSenie identifikovanych zraniteI'nych miest;

g)  monitoruje a overuje naprava zranite'nych miest;

h)  pozaduje, aby sa vSetky odhalené zraniteI'né miesta ovplyviiujuce IKT systémy
zaznamenavali a ich rieSenia monitorovali.

Na tucely pismena b) financné subjekty vykonavaju automatizované skenovanie
a posudzovanie zranitelnosti IKT aktiv v pripade IKT aktiv podporujacich kritické
alebo dolezité funkcie aspon raz tyzdenne.

Na ucely pismena c) financné subjekty pozaduju, aby externi poskytovatelia IKT
sluzieb preskiimali prislusné zraniteI'né miesta, zistili zakladné pric¢iny a vykonali
vhodné zmieriiujuce opatrenia.

Na ucely pismena d) finanéné subjekty v nalezitych pripadoch Vv spolupraci
s externym poskytovatel'om IKT sluzieb monitoruji verziu a mozné aktualizacie
kniznic tretich stran. V pripade IKT aktiv alebo zloZiek IKT aktiv pripravenych na
pouzitie (off-the-shelf) a nadobudnutych a pouzivanych pri prevadzke IKT sluzieb,
ktoré nie st urené na podporu kritickych alebo dolezitych funkcii, finan¢né subjekty
Vv ¢o najvicse] moznej miere sleduji vyuzivanie kniznic tretich strdn vratane kniznic
s otvorenym zdrojovym kédom.

Na ucely pismena f) financné subjekty zohladiuju kritickost’ zranitel'nosti,
klasifikaciu stanovenu v sulade s ¢lankom 8 ods. 1 nariadenia (EU) 2022/2554
a rizikovy profil IKT aktiv ovplyvnenych identifikovanymi zraniteI'nymi miestami.

V' ramci politik, postupov, protokolov anastrojov v oblasti bezpecnosti IKT
uvedenych v ¢lanku 9 ods. 2 nariadenia (EU) 2022/2554 finan¢né subjekty
vypracuju, zdokumentuju a vykonavaju postupy riadenia bezpeénostnych zaplat.

Postupmi riadenia bezpecnostnych zaplat uvedenymi v odseku 3 sa:
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d)

v o najvicsej moznej miere identifikuja a vyhodnocuju dostupné softvérové
a hardvérové bezpecnostné zéplaty a aktualizacie prostrednictvom pouzivania
automatizovanych néstrojov;

identifikujo  nGdzové postupy na pouzivanie bezpecnostnych zaplat
a aktualizaciu IKT aktiv;

testujd azavadzaju softvérové ahardvérové bezpeCnostné  zaplaty
a aktualizacie uvedené v ¢lanku 8 ods. 2 pism. b) bodoch v), vi) a vii);

stanuji lehoty na inStalaciu softvérovych a hardvérovych bezpec¢nostnych
zaplat a aktualizacii a eskala¢né postupy, ak ticto lehoty nemozno dodrzat’.

Clanok 11
Bezpecnost udajov a systému

V rédmci politik, postupov, protokolov a néstrojov Vv oblasti bezpeénosti IKT
uvedenych vélanku 9 ods. 2 nariadenia (EU) 2022/2554 finantné subjekty
vypracuju, zdokumentuju avykonavaju postup Vv oblasti bezpe¢nosti udajov
a systému.

Postup Vv oblasti bezpe¢nosti tidajov a systému uvedeny v odseku 1 obsahuje vSetky
tieto prvky tykajiuce sa bezpe¢nosti udajov a IKT systému v sulade s klasifik&ciou
stanovenou v stlade s ¢lankom 8 ods. 1 nariadenia (EU) 2022/2554:

a)

b)

f)

obmedzenia pristupu uvedené v ¢lanku 21 tohto nariadenia, ktoré podporuju
poziadavky na ochranu pre kazdy stupen utajenia;

identifikacia bezpecnej zakladnej konfiguracie v pripade IKT aktiv, ktorou sa
minimalizuje vystavenie tychto IKT aktiv kybernetickym hrozbam, a opatrenia
na pravidelné overovanie toho, ¢i s tieto zdkladné konfiguracie ucinne
zavedene;

identifikacia bezpec¢nostnych opatreni S cielom zaistit, aby sa do systémov
IKT a koncovych zariadeni inStaloval len autorizovany softvér;

identifikacia bezpecnostnych opatreni proti Skodlivym kédom;

identifikécia bezpecnostnych opatreni na zabezpec€enie toho, aby sa na prenos
a uchovavanie udajov finan¢ného subjektu pouzivali len autorizované média na
uchovavanie udajov, systémy a koncové zariadenia;

tieto poziadavky na zabezpecenie pouzivania prenosnych koncovych zariadeni
a sukromnych neprenosnych koncovych zariadeni:

1)  poziadavka na pouzivanie riesenia V oblasti riadenia, pokial ide
0 dial’kové riadenie koncovych zariadeni a dialkovy vymaz udajov
finan¢ného subjektu;

i)  poziadavka na pouzivanie bezpe¢nostnych mechanizmov, ktoré nemézu
zamestnanci alebo externi poskytovatelia IKT sluzieb neautorizovanym
sposobom zmenit, odstranit’ alebo obist’;

iii) poziadavka na pouzivanie odstranitelnych pamitovych zariadeni na
zaznam udajov len vtedy, ak sa zvySkové IKT riziko pohybuje v ramci

urovne tolerancie rizika finanéného subjektu uvedenej v ¢lanku 3 ods. 1
pism. a);
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g) postup bezpetného vymazania udajov, ktoré sa nachadzaju Vv priestoroch
financného subjektu alebo st ulozené externe, ktoré financény subjekt uz
nemusi zhromazd’ovat’ ani uchovavat’;

h)  postup bezpecnej likvidacie alebo vyradenia z prevadzky paméatovych
zariadeni na zaznam udajov, ktoré sa nachadzaju v priestoroch finan¢ného
subjektu alebo st ulozené externe a ktoré obsahuju déverné informécie;

i)  identifikdcia a vykonavanie bezpe¢nostnych opatreni, aby sa zabranilo strate
a uniku udajov v pripade systémov a koncovych zariadeni;

J) vykonavanie bezpecnostnych opatreni S cielom zabezpecit, aby telepraca
a pouzivanie sukromnych koncovych zariadeni nemali nepriaznivy vplyv na
bezpecnost’ IKT finan¢ného subjektu;

k) v pripade IKT aktiv alebo sluzieb prevadzkovanych externym poskytovatelom
IKT sluzieb identifikacia a vykonévanie poziadaviek na zachovanie digitalne;j
prevadzkovej odolnosti v sulade svysledkami  klasifikdcie  Udajov
a posudzovania IKT rizika.

Na ucely pismena b) sa vV bezpeénej zakladnej konfiguracii spominanej v uvedenom
pismene zohladnuji popredné postupy avhodné techniky stanovené v normach
vymedzenych v ¢lanku 2 bode 1 nariadenia (EU) ¢. 1025/2012.

Na ucely pismena k) finan¢né subjekty zohl'adnuju tieto prvky:

a)  vykondvanie nastaveni odporacanych predajcom, pokial ide o0 prvky
prevadzkované finanénym subjektom;

b)  jasné pridelovanie loh azodpovednosti v oblasti informacnej bezpeénosti
medzi finanénym subjektom a externym poskytovatel'om IKT sluzieb v sulade
so zasadou plnej zodpovednosti finanéného subjektu za jeho externého
poskytovatel'a IKT sluzieb, ako sa uvaddza v c¢lanku 28 ods. 1 pism. a)
nariadenia (EU) 2022/2554, av pripade finanénych subjektov uvedenych
v ¢lanku 28 ods. 2 uvedeného nariadenia v sulade s politikou finanéného
subjektu tykajucou sa vyuzivania IKT sluzieb podporujucich kritické alebo
dolezité funkcie;

C)  potreba zabezpecit' a zachovavat’ primerané kompetencie Vv ramci finanéného
subjektu v oblasti riadenia a bezpe¢nosti vyuzivanej sluzby;

d) technické aorganizatné opatrenia na minimalizaciu rizik stvisiacich
s infraStruktarou, ktort vyuZiva externy poskytovatel' IKT sluZieb pre svoje
IKT sluzby, s prihliadnutim na popredné postupy a normy vymedzené v ¢lanku
2 bode 1 nariadenia (EU) ¢. 1025/2012.

Clénok 12
Vedenie zdznamov

Finan¢né subjekty ako sucast’ ochrannych opatreni proti vniknutiu a zneuzitiu udajov
vypracuji, zdokumentuju avykonavaju postupy, protokoly a nastroje vedenia
zaznamov.

Postupy, protokoly a nastroje v oblasti vedenia zaznamov uvedené v odseku 1
obsahuju vsetky tieto prvky:

a)  identifikacia udalosti, ktoré sa maju zaznamenavat, obdobie uchovavania
zaznamovych protokolov a opatrenia na zabezpeCenie a spracovanie Udajov
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0 zaznamovych protokoloch vzhladom na ucel, na ktory sa zaznamové
protokoly vytvéaraju;

b)  zosuladenie drovne podrobnosti zdznamovych protokolov sich ucelom
a pouzitim, aby sa umoznilo uc¢inné odhalovanie anomalnych ¢innosti, ako sa
uvadza v ¢lanku 24;

C) poziadavka na zaznamendvanie udalosti suvisiacich so vSetkymi tymito
prvkami:

i)  kontrola logického afyzického pristupu, ako sa uvadza v ¢lanku 21,
a sprava systému identifikacnych dat;

i)  riadenie kapacit;

iii)  riadenie zmien;

Iv) operacie IKT vratane ¢innosti IKT systému;

V)  Cinnosti V oblasti sietovej prevadzky vratane vykonnosti siete IKT;

d)  opatrenia na ochranu systémov vedenia zaznamov a zdznamovych informacii
pred neopravnenou manipulaciou, vymazanim a neopravnenym pristupom
Vv pokoji, pri prenose a v pripade potreby pri pouZzivani,

e)  opatrenia na zistenie zlyhania systémov vedenia zdznamov;

f)  bez toho, aby boli dotknuté akékol'vek uplatnitelné regulacné poziadavky
podla pravnych predpisov Unie alebo vnutroitatneho prava, synchronizacia
hodin kazdého IKT syst¢ému financného subjektu na  zéklade
zdokumentovaného spol’ahlivého zdroja referen¢ného ¢asu.

Na ucely pismena a) financné subjekty stanovia obdobie uchovévania, pricom
zohladnia obchodné ciele aciele voblasti informaénej bezpecnosti, dovod
zaznamenania udalosti do zaznamovych protokolov a vysledky posudzovania IKT
rizika.
ODDIEL 6
BEZPECNOST SIETE

Clanok 13
Riadenie bezpecnosti siete

Finan¢né subjekty ako sucast’ zaruk zaistujicich bezpecnost’ sieti pred vniknutim
a zneuzitim udajov vypracuju, zdokumentuju avykonavaju politiky, postupy,
protokoly a nastroje riadenia bezpecnosti siete vratane vsetkych tychto prvkov:

a)  segregacia a segmentacia IKT systemov a sieti s prihliadnutim na:

i)  kritickost’ alebo dolezitost’ funkcie, ktora tieto IKT systémy a Siete
podporuju;

i) klasifikacia ~stanovena vsllade sclankom8 ods.1 nariadenia
(EU) 2022/2554;

iii) celkovy rizikovy profil IKT aktiv vyuZzivajucich tieto IKT systémy
a siete;

b)  dokumentécia o vsetkych sietovych pripojeniach a tokoch udajov finanéného
subjektu;
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9)

h)

)

K)

pouzivanie samostatnej a Specializovanej siete na spravu IKT aktiv;

identifikacia a vykonavanie kontrol pristupu do siete sciefom predchadzat
pripojeniam  vSetkych neopravnenych zariadeni alebo systémov alebo
akéhokol'vek koncového bodu, ktoré nespliia bezpecnostné poziadavky
finanéného subjektu, do siete finanéného subjektu a odhal'ovat’ ich;

Sifrovanie sietovych pripojeni prechadzajucich cez podnikové siete, verejné
siete, domace siete, externé siete abezdrotové siete pre pouzivané
komunikacné protokoly, pricom sa zohl'adnia vysledky schvalenej klasifikacie
Udajov, vysledky posudzovania IKT rizika a Sifrovanie sietovych pripojeni
uvedené v ¢lanku 6 ods. 2;

navrhovanie sieti v sulade s bezpe¢nostnymi poziadavkami Vv oblasti KT
stanovenymi finanénym subjektom s prihliadnutim na popredné postupy na
zabezpecéenie dovernosti, integrity a dostupnosti siete;

zabezpeCenie sietovej prevadzky medzi vnatornymi sietami a internetom
a inymi externymi pripojeniami;

identifikacia Uloh, zodpovednosti akrokov tykajucich sa Specifikécie,
vykonavania, schvalovania, zmeny a preskimania pravidiel firewallu a filtrov
pripojent;

vykonavanie preskimani architektiry siete a koncepcie bezpecnosti sicte raz

ro¢ne apravidelne v pripade mikropodnikov scielom identifikovat
potencialne zraniteI'né miesta;

v pripade potreby opatrenia na docasnu izolaciu podsieti, sietovych prvkov
a zariadeni;

vykonavanie bezpec¢nej zakladnej konfiguracie vsSetkych sietovych prvkov
a posililovanie siete a sietovych zariadeni v sulade so vSetkymi pokynmi pre
predajcu, pripadne normami vymedzenymi v &lanku 2 bode 1 nariadenia (EU)
¢. 1025/2012, a poprednymi postupmi;

postupy na obmedzenie, zablokovanie a ukonéenie systémovych a vzdialenych

spojeni po urcitom obdobi necinnosti;

v pripade zmllv o siet'ovych sluzbach:

i)  identifikdcia a Specifikacia opatreni Vv oblasti IKT ainformacnej
bezpecnosti, urovni sluzieb a poziadaviek na riadenie vSetkych sietovych
sluzieb;

i)  ¢i uvedené sluzby poskytuje vnutroskupinovy poskytovatel' IKT sluzieb
alebo externi poskytovatelia IKT sluzieb.

Na ucely pismena h) finan¢né subjekty pravidelne vykonavaju preskiimanie pravidiel
firewallu a filtrov pripojeni v stlade s klasifikaciou stanovenou podl'a ¢lanku 8 ods. 1
nariadenia (EU) 2022/2554 acelkovym rizikovym profilom dotknutych IKT
systémov. V pripade IKT systémov, ktoré podporuja kritické alebo dolezité funkcie,
finan¢né subjekty overuju primeranost’ existujucich pravidiel firewallu a filtrov
pripojenia asponl kazdych 6 mesiacov.
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Clanok 14
Zabezpecenie informdcii pri prenose

Ako sucast’ zaruk na zachovanie dostupnosti, pravosti, integrity a dévernosti udajov
finan¢né subjekty vypracuju, zdokumentuji avykondvaju politiky, postupy,
protokoly a nastroje na ochranu informacii pri prenose. Finan¢né subjekty zabezpecia
najma vsetky tieto prvky:

a)  dostupnost, pravost, integrita a dovernost udajov pocas prenosu V Sieti
a stanovenie postupov na posudzovanie stladu s uvedenymi poziadavkami;

b)  predchadzanie Unikom udajov aich odhalovanie, ako aj zabezpefeny prenos
informacii medzi finanénym subjektom a externymi stranami;

c) vykonavanie, dokumenticia apravidelne preskimanie poziadavieck na
opatrenia na zachovanie dovernosti alebo nezverejiiovanie informacii, ktoré
odrazaju potreby finanéného subjektu na ochranu informacii v pripade
zamestnancov finanéného subjektu aj tretich stran.

Finanéné subjekty navrhuju politiky, postupy, protokoly a nastroje na ochranu
informacii pocas prenosu uvedené v odseku 1 na zéklade vysledkov schvélenej
klasifikacie udajov a posudzovania IKT rizika.

ODDIEL 7
RIADENIE IKT PROJEKTU A ZMIEN

Clanok 15
Riadenie IKT projektu

Ako sucast’ zaruk na zachovanie dostupnosti, pravosti, integrity a dovernosti Udajov
finan¢né subjekty vypracuji, zdokumentuju a vykonavaju politiku riadenia IKT
projektu.

V politike riadenia IKT projektu uvedenej v odseku 1 sa stanovuju prvky, ktorymi sa
zabezpecCuje U€inné riadenie IKT projektov stvisiacich s nadobudnutim, udrzbou
a pripadne vyvojom IKT systémov financného subjektu.

Politika riadenia IKT projektu uvedena v odseku 1 obsahuje vSetky tieto prvky:
a) ciele IKT projektu;

b)  riadenie IKT projektu vratane Uloh a zodpovednosti;

C)  planovanie, Casovy ramec a fazy IKT projektu;

d)  posldenie rizika IKT projektu;

e)  prislusné Ciastkové ciele;

f)  poziadavky na riadenie zmien;

g) testovanie vSetkych poziadaviek vratane bezpecnostnych poziadaviek
a prislusny schvalovaci proces pri zavadzani IKT systému V produkénom
prostredi.

Politikou riadenia IKT projektu uvedenou v odseku 1 sa zaisti bezpe¢né vykonavanie
IKT projektu na zaklade poskytovania potrebnych informéacii a odbornych znalosti
z obchodnej oblasti alebo funkcii ovplyvnenych IKT projektom.
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V sulade s posudenim rizika IKT projektu uvedenym v odseku 3 pism. d) sa
v politike riadenia IKT projektu uvedenej v odseku 1 stanovi, ze zriadenie a pokrok
IKT projektov, ktoré maju vplyv na kritické alebo dolezité funkcie finan¢ného
subjektu, a s nimi stvisiace riziké sa nahlasuju riadiacemu organu takto:

a)  jednotlivo alebo suhrnne v zavislosti od vyznamu a velkosti IKT projektov;
b)  pravidelne a v pripade potreby na z&klade udalosti.

Clanok 16
Nadobudnutie, vyvoj a udrzba IKT systémov

Ako sucast’ zaruk na zachovanie dostupnosti, pravosti, integrity a dévernosti udajov
finanéné subjekty vypracujd, zdokumentuji a vykonavaju politiku, ktorou sa riadi
nadobudnutie, vyvoj a tdrzba IKT systémov. Touto politikou sa:

a)  identifikuji bezpecnostné postupy, ako aj metodiky tykajlice sa nadobudania,
vyvoja a udrzby IKT systémov;

b)  pozaduje identifikacia tychto prvkov:

i)  technické Specifikacie a technické Specifikacie IKT v zmysle vymedzenia
Vv ¢lanku 2 bodoch 4 a 5 nariadenia (EU) ¢. 1025/2012;

i)  poziadavky tykajice sa nadobudnutia, vyvoja atdrzby IKT systémov
s osobitnym zameranim na bezpeénostné poziadavky v oblasti IKT a na
ich schvalenie prislusnou obchodnou funkciou a vlastnikom IKT aktiv
v stlade svnatornymi mechanizmami spravy ariadenia finanéného
subjektu;

c)  stanovuju opatrenia na zmiernenie rizika neimyselnej zmeny IKT systémov
alebo dmyselnej manipulacie sIKT systémami pocas vyvoja, udrzby
a zavadzania tychto IKT systémov v produkénom prostredi.
Finan¢né subjekty vypracuju, zdokumentuju avykonavaju postup nadobudnutia,
vyvoja audrzby IKT systémov na ucely testovania a schvalovania vSetkych IKT
systémov pred ich pouZzitim a po udrzbe v stlade s ¢lankom 8 ods. 2 pism. b) bodmi
v), vi) avii). Uroveii testovania zodpoveda kritickosti dotknutych obchodnych
postupov a IKT aktiv. Testovanie musi byt navrhnuté tak, aby sa overilo, ¢i su nove
IKT systémy primerané na to, aby fungovali podla planu, ato vratane overenia
kvality softvéru vyvinutého interne.

Centralne protistrany popri poziadavkach stanovenych v prvom pododseku v pripade
potreby zapoja do navrhovania avykonavania testovania uvedeného v prvom
pododseku tieto subjekty:

a)  zuctovacich Clenov a klientov;
b) interoperabilné centralne protistrany;
C)  iné zainteresovane strany.

Centralne depozitare cennych papierov popri poziadavkach stanovenych v prvom
pododseku v pripade potreby zapoja do navrhovania avykonavania testovania
uvedeného v prvom pododseku tieto subjekty:

a) uzivatelov;

b)  poskytovatel'ov kritickych sietovych odvetvi a kritickych sluzieb;
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c)  iné centralne depozitare cennych papierov;
d) iné trhové infrastruktury;

e) akékol'vek iné inStitucie, v suvislosti s ktorymi centrdlne depozitare cennych
papierov identifikovali vo svojej politike kontinuity cinnosti vzajomné
zavislosti.

Postup uvedeny v odseku 2 obsahuje vykonavanie preskimani zdrojovych kddov,
ktoré sa vzt'ahuju na statické aj dynamické testovanie. Uvedené testovanie zahfiia
testovanie bezpeCnosti systémov aaplikacii vystavenych internetu v sulade
S ¢lankom 8 ods. 2 pism. b) bodmi v), vi) a vii). Financné subjekty musia:

a) identifikovat’ a analyzovat’ zranitelné miesta a anomalie v zdrojovom kode;
b)  prijat’ akény plan na rieSenie uvedenych zranitelnych miest a anomalii;
C)  monitorovat’ vykonavanie tohto akéného planu.

Postup uvedeny v odseku 2 obsahuje bezpecnostné testovanie softvérovych balikov
najneskor vo faze integracie v stlade s ¢lankom 8 ods. 2 pism. b) bodmi v), vi) a vii).

V postupe uvedenom v odseku 2 sa stanovi, ze:

a)  neproduk¢né prostredia uchovavaju len anonymizované, pseudonymizované
alebo randomizované produkéné udaje;

b)  finan¢né subjekty maju chranit’ integritu a dovernost’ tidajov v neprodukénych
prostrediach.

Odchylne od odseku 5 sa v postupe uvedenom Vv odseku 2 moze stanovit, ze
produkéné Udaje sa uchovavaju len na osobitné testovacie pripady, ato na
obmedzené c¢asové obdobia apo schvaleni prislusnou funkciou, pri¢om takéto
testovacie pripady sa nahlasuja funkcii riadenia IKT rizika.

Postup uvedeny v odseku 2 obsahuje vykonadvanie kontrol na ochranu integrity
zdrojoveho kodu IKT systémov, ktoré vyvija interny poskytovatel’ IKT sluzieb alebo
externy poskytovatel IKT sluzieb aktoré finanénému subjektu dodava externy
poskytovatel’ IKT sluzieb.

V postupe uvedenom v odseku 2 sa stanovi, Ze proprietarny softvér a, ak je to mozné,
zdrojovy kod, ktoré poskytuju externi poskytovatelia IKT sluzieb alebo ktoré
pochadzaju z projektov s otvorenym zdrojovym koédom, sa maji analyzovat
a testovat’ v stlade s odsekom 3 pred tym, ako d6jde k ich zavedeniu do produkéného
prostredia.

Odseky 1 az 8 tohto ¢lanku sa uplatiuju aj na IKT systémy vyvinuté alebo
spravované pouzivateI'mi mimo IKT funkcie, pri€om sa pouZziva pristup zaloZeny na
riziku.

Clénok 17
Riadenie zmien IKT

Ako sucast’ zaruk na zachovanie dostupnosti, pravosti, integrity a dévernosti udajov
finanéné subjekty zahrni do postupov riadenia zmien IKT uvedenych v ¢lanku 9 ods.
4 pism. e) nariadenia (EU) 2022/2554, pokial’ ide 0 vietky zmeny komponentov
softvéru, hardvéru, firmvéru, systémov alebo bezpecnostnych parametrov, vsetky
tieto prvky:
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a)  overenie toho, ¢i boli splnené bezpecnostné poziadavky v oblasti IKT;

b)  mechanizmy na zabezpecenie nezavislosti funkcii, ktoré schval'uji zmeny, ako
aj funkcii, ktoré si zodpovedné za podavanie ziadosti 0 uvedené zmeny a ich
vykonavanie;

c)  jasny opis uloh a povinnosti s cielom zabezpecit, aby:
i)  zmeny boli bliZSie stanovené a planované;
i) bolo navrhnuté primerané prechodné obdobie;
iii)  zmeny boli otestované a sfinalizované kontrolovane;
ivV) existovalo G¢inné zabezpecenie kvality;
d)  dokumentécia a nahlasovanie podrobnosti o zmene vratane:
i)  ucelu arozsahu zmeny;
i)  Casového ramca vykonavania zmeny;
iii)  ocakavaného vysledku;

e) identifikicia nadzovych postupov azodpovednosti vratane postupov
a zodpovednosti za zruSenie zmien alebo obnovenie stavu pred zmenami, ktoré
neboli tspesne vykonané,

f)  postupy, protokoly a nastroje na riadenie nudzovych zmien, ktoré poskytuju
primerané zaruky;

g) postupy na dokumentovanie, prehodnotenie, posudzovanie a schvalovanie
nudzovych zmien po ich vykonani vratane docasnych rieSeni a bezpe¢nostnych
zaplat;

h)  identifikacia potencialneho vplyvu zmeny na existujuce bezpecnostné
opatrenia v oblasti IKT a posudenie toho, ¢i si takato zmena vyzaduje prijatie
dodato¢nych bezpecnostnych opatreni v oblasti IKT.

Po vyznamnych zmenach vo svojich IKT systémoch centralne protistrany a centralne
depozitare cennych papierov podrobia svoje IKT systémy prisnemu testovaniu
formou simul&cie stresovych podmienok.

Centralne protistrany v pripade potreby zapoja do navrhovania avykonavania
testovania uvedeného v prvom pododseku tieto subjekty:

a)  zuctovacich ¢lenov a klientov;
b) interoperabilné centralne protistrany;
C)  iné zainteresovane strany.

Centralne depozitare cennych papierov v pripade potreby zapoja do navrhovania
a vykonavania testovania uvedeného v prvom pododseku tieto subjekty:

a) uzivatelov;
b)  poskytovatel'ov kritickych sietovych odvetvi a kritickych sluzieb;
c)  iné centréalne depozitare cennych papierov;

d)  iné trhové infrastruktary;
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e) akékol'vek iné inStitucie, v suvislosti s ktorymi centrélne depozitare cennych
papierov identifikovali vo svojej politike kontinuity ¢innosti Vv oblasti IKT
vzajomné zavislosti.

ODDIEL 8

Cldnok 18
Fyzickd a environmentdlna bezpecnost

Ako sucast’ zaruk na zachovanie dostupnosti, pravosti, integrity a dévernosti udajov
finan¢né subjekty stanovia, zdokumentuji avykondvaju politiku fyzickej
a environmentalnej bezpecnosti. Financné subjekty navrhuji uvedenu politiku
vzhl'adom na panoramu kybernetickych hrozieb v stlade s klasifik&ciou stanovenou
podla ¢lanku 8 ods. 1 nariadenia (EU) 2022/2554 a so zretelom na celkovy rizikovy
profil IKT aktiv a dostupnych informaénych aktiv.

Politika fyzickej aenvironmentalnej bezpecnosti uvedena v odseku 1 obsahuje
vsetky tieto prvky:

a) odkaz na oddiel politiky v oblasti kontroly prav na riadenie pristupu uvedenu
Vv ¢lanku 21 ods. 1 pism. g);

b)  opatrenia na ochranu priestorov, datovych centier finan¢ného subjektu, ako aj
citlivych uréenych oblasti identifikovanych finanénym subjektom, v ktorych sa
nachadzaju IKT aktiva ainforma¢né aktiva, pred WGtokmi, nehodami
a environmentalnymi hrozbami a nebezpecenstvami;

C) opatrenia na zabezpeCenie IKT aktiv V priestoroch finan¢ného subjektu aj
mimo neho, priom sa zohladfuji vysledky posudzovania IKT rizika
stvisiaceho s prislusnymi IKT aktivami;

d) opatrenia na zabezpelenie dostupnosti, pravosti, integrity a dévernosti IKT
aktiv, informaénych aktiv azariadeni na kontrolu fyzického pristupu
finan¢ného subjektu prostrednictvom primeranej Gdrzby;

e)  opatrenia na zachovanie dostupnosti, pravosti, integrity a dévernosti Udajov
vratane tychto prvkov:

i)  jednoznacna administrativna politika pre dokumenty v papierovej forme;
i)  politika Cistej obrazovky pre zariadenia na spractivanie informacii.

Na tucely pismena b) zodpovedaju opatrenia na ochranu pred environmentalnymi
hrozbami a nebezpeCenstvami vyznamu priestorov, datovych centier, citlivych
uréenych oblasti akritickosti operécii alebo IKT systémov, ktoré sa v nich
nachadzaju.

Na ucely pismena c) politika fyzickej aenvironmentalnej bezpecnosti uvedena
vV odseku 1 obsahuje opatrenia na zabezpeCenie primeranej ochrany aktiv IKT
nachadzajucich sa bez dozoru.

28

SK



SK

Kapitola 11
POLITIKA EUDSKYCH ZDROJOV A KONTROLA
PRISTUPU

Clanok 19
Politika ludskych zdrojov

Finan¢né subjekty zahrna do svojej politiky 'udskych zdrojov alebo inych prislusnych politik
vsetky tieto prvky suvisiace S bezpecnostou IKT:

a)

b)

identifikacia a pridel'ovanie vSetkych osobitnych povinnosti Vv oblasti bezpe¢nosti
IKT;

poziadavky na zamestnancov finanéného subjektu a externych poskytovatel'ov IKT
sluzieb, ktori pouzivaji IKT aktiva finan¢ného subjektu alebo k nim maja pristup,
zamerané na ciel’:

i) byt informovany o politikch, postupoch a protokoloch finan¢ného subjektu
V oblasti bezpecnosti IKT a dodrziavat ich;

i)  poznat kanaly nahlasovania zavedené finan¢nym subjektom na odhalovanie
anomalneho spravania vratane pripadnych kanalov nahlasovania vytvorenych
v stilade so smernicou Eurépskeho parlamentu a Rady (EU) 2019/1937%;

iii)  vratit' finanénému subjektu po skonceni pracovného pomeru zamestnancov
vSetky IKT aktiva a hmotné informacné aktiva, ktoré maji v drzbe a ktoré
patria finanénému subjektu.

Clanok 20
Sprava systému identifikacnych dat

Ako sucast’ svojej kontroly prav na riadenie pristupu finan¢né subjekty vypracuju,
zdokumentuja a vykonavaju politiky a postupy riadenia systému identifikacnych dat,
ktoré zabezpeCuju jedineénu identifikaciu a autentifikaciu fyzickych 0s6b
a systémov, ktoré maju pristup kinformaciam finan¢nych subjektov, s cielom
umoznit’ pridel'ovanie pristupovych prav pouzivatel'ov v stlade s ¢lankom 21.

Politiky a postupy riadenia systému identifika¢nych dat uvedené v odseku 1 obsahuju
vSetky tieto prvky:

a)  pridelenie jedineCnej totoznosti zodpovedajucej jedine¢nému pouzivatel'skému
uctu bez toho, aby bol dotknuty c¢lanok 21 ods. 1 pism. c), kazdému
zamestnancovi financného subjektu alebo vSetkym zamestnancom externych
poskytovatel'ov IKT sluzieb, ktori maja pristup K informa¢nym aktivam a IKT
aktivam finan¢ného subjektu;

b)  proces riadenia Zivotného cyklu Vv pripade totoZznosti a uctov, ktorymi sa riadi
vytvaranie, zmena, preskimanie a aktualizacia, docasna deaktivacia
a ukoncenie vSetkych uctov.

10

Smernica Europskeho parlamentu a Rady (EU) 2019/1937 z 23. oktdbra 2019 o ochrane osob, ktoré
nahlasuji  poruSenia prava Unie (U. v. EU L 305 26.11.2019, s. 17, ELL
http://data.europa.eu/eli/dir/2019/1937/0j).
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Na ucely pismena a) finan¢né subjekty vedi zdznamy O vSetkych prideleniach
totoznosti. Uvedené zaznamy sa uchovavaji po reorganizacii financného subjektu
alebo po skonceni zmluvného vzt'ahu bez toho, aby boli dotknuté poziadavky na
uchovévanie stanovené v uplatnitelnom prave Unie a vo vnutro§tatnom prave.

Na ucely pismena b) finanéné subjekty, ak je to mozné avhodné, zavedd
automatizované rieSenia pre proces riadenia systému identifikacnych dat pocas
zivotného cyklu.

Cldanok 21
Kontrola pristupu

Finanéné subjekty v rdmci svojej kontroly prav na riadenie pristupu vypracujd, zdokumentujd
a vykonavaju politiku, ktora obsahuje vsetky tieto prvky:

a)

b)

f)

pridelovanie pristupovych prav k aktivam IKT na zaklade zasady potreby poznat
(need-to-know), zasady potreby pouzivat (need-to-use) azadsady miniméalneho
privilégia (least privilege principle), ato aj v pripade vzdialeného a nudzového
pristupu;

segregacia povinnosti ur¢enych na zabranenie neopravnenému pristupu ku kritickym
udajom alebo na zabrdnenie pridel'ovaniu kombinacii pristupovych prav, ktoré sa
moZu pouzit’ na obchédzanie kontrol;

ustanovenie 0 zodpovednosti pouzivatel'a tym, Zze sa V ¢o najvaéSej moznej miere
obmedzi pouzivanie generickych a spolo¢nych pouzivateI'skych uctov a zabezpeci
sa, aby boli pouzivatelia vzdy identifikovatelni, pokial’ ide o0 ¢innosti, ktoré v IKT
systémoch vykonavaju;

ustanovenie o obmedzeniach pristupu k IKT aktivam, v ktorom sa stanovuju kontroly
a nastroje na zabranenie neopravnenému pristupu;

postupy riadenia G¢tov na ucely udel'ovania, zmeny alebo odoberania pristupovych
prav Kk pouzivate'skym a generickym uétom vratane generickych spravcovskych
uctov, vratane ustanoveni 0 vSetkych tychto prvkoch:

i)  pridel'ovanie uloh a zodpovednosti za udel'ovanie, preskimavanie a odoberanie
pristupovych prav;

ii)  pridel'ovanie privilegovaného, nidzového a spravcovského pristupu na zaklade
potreby pouzivat (need-to-use) alebo na ad hoc zaklade pre vsetky IKT
systémy;

iii)  odobratie pristupovych prav bez zbyto¢ného odkladu po skonceni pracovného
pomeru, alebo ak pristup uz nie je potrebny;

iv) aktualizacia pristupovych prév, ak su potrebné zmeny, ato aspon raz rocne
v pripade vSetkych IKT systémov inych ako IKT systémy podporujtce kritické
alebo dolezité funkcie a aspon kazdych 6 mesiacov v pripade IKT systémov
podporujucich kritické alebo dolezité funkcie;

metddy autentifikicie vratane vsetkych tychto prvkov:

i)  pouzivanie metod autentifikacie zodpovedajicich klasifikacii - stanovenej
vsulade sclankom 8 ods. 1 nariadenia (EU) 2022/2554 a celkovému
rizikovemu profilu IKT aktiv a s prihliadnutim na popredné postupy;
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i)  pouzivanie silnych metéd autentifikacie v sulade s poprednymi postupmi
a technikami v pripade vzdialeného pristupu do siete finanéného subjektu,
privilegovaného pristupu, pristupu k IKT aktivam podporujucim kritické alebo
dolezité funkcie alebo IKT aktivam, ktoré¢ st verejne pristupné;

9) opatrenia na kontrolu fyzického pristupu vratane tychto prvkov:

i)  identifikdcia a vedenie zdznamov o fyzickych osobach, ktoré maju povolenie
na pristup do priestorov, do datovych centier a citlivych uréenych oblasti
identifikovanych finanénym subjektom, v ktorych maju sidlo IKT a informaéné
aktiva;

i)  udelovanie fyzickych pristupovych prav ku kritickym IKT aktivam len
opravnenym osobam v sulade so zasadou potreba poznat' (need-to-know)
a zasadou minimalneho privilégia a na ad hoc zaklade;

iii) monitorovanie fyzického pristupu do priestorov, do datovych centier
a citlivych uréenych oblasti identifikovanych finanénym subjektom, v ktorych
maju sidlo IKT a informaéné aktiva alebo oboje;

Iv) preskimanie fyzickych pristupovych prav na zabezpecenie urychleného
odobratia nepotrebnych pristupovych prav.

Na tucely pismena e) bodu i) financné subjekty stanovia obdobie uchovavania, pri¢om
zohl'adnia obchodné ciele a ciele v oblasti informacnej bezpecnosti, dovody zaznamenania
udalosti do zdznamovych protokolov a vysledky posudzovania IKT rizika.

Na ucely pismena e) bodu ii) financné subjekty podl'a moZzZnosti pouzivaji na plnenie
administrativnych uloh tykajucich sa IKT systémov osobitné ucty. Ak je to uskutoCnitel'né
a vhodné, financné subjekty zavedu na riadenie privilegovaného pristupu automatizované
rieSenia.

Na ucely pismena g) bodu i) zodpoveda identifikdcia avedenie zaznamov vyznamu
priestorov, datovych centier, citlivych urCenych oblasti a kritickosti operéacii alebo IKT
systémov, ktoré sa v nich nachadzaju.

Na ucely pismena g) bodu iii) zodpoveda monitorovanie klasifikacii stanovene; v sulade
s ¢lankom 8 ods. 1 nariadenia (EU) 2022/2554 a kritickosti oblasti, do ktorej sa pristupuje.

KAPITOLA 111
ODHALOVANIE INCIDENTOV SUVISIACICH S IKT A
REAKCIA NA NE

Clénok 22
Politika riadenia incidentov slvisiacich s IKT

Ako sucast mechanizmov na odhalovanie anomalnych c¢innosti vratane problémov
s vykonnostou siete IKT aincidentov suvisiacich s IKT finanéné subjekty vypracujt,
zdokumentuju a vykonavaju politiku v oblasti incidentov suvisiacich s IKT, prostrednictvom
ktorej vykonavaju tieto ¢innosti:

a)  dokumentacia procesu riadenia incidentov suvisiacich sIKT uvedeného
Vv ¢lanku 17 nariadenia (EU) 2022/2554;

b)  zostavenie zoznamu prislusnych kontaktnych os6b s internymi funkciami
a externymi zainteresovanymi stranami, ktoré suU priamo zapojené do
bezpecnosti operacii IKT, a to aj pokial ide o tieto prvky:
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i)  odhalovanie a monitorovanie kybernetickych hrozieb;
i)  odhalovanie anomalnych ¢innosti;
iii) riadenie zranitel'nosti;

c) vytvorenie, vykonavanie  aprevadzka  technickych,  organiza¢nych
a prevadzkovych mechanizmov na podporu procesu riadenia incidentov
stvisiacich s IKT vratane mechanizmov umozfiujucich urychlené odhalenie
anomalnych ¢innosti a spravania v sulade s ¢lankom 23 tohto nariadenia;

d)  uchovavanie vsetkych dokazov tykajucich sa incidentov stvisiacich s IKT
pocas obdobia, ktoré¢ nie je dlhSie, ako je potrebné na ucely, na ktoré sa udaje
zhromazd'uji, zodpoveda kritickosti ovplyvnenych obchodnych funkcii,
podpornych procesov, IKT aktiv ainforma¢nych aktiv v stlade s {¢lankom
[15] delegovaného nariadenia Komisie (EU) [...J/[...] [delegované nariadenie
Komisie o klasifikacii incidentov svisiacich s IKT]}!! as akoukol'vek
uplatnitelnou poziadavkou na uchovavanie podla pravnych predpisov Unie;

e)  vytvorenie azavedenie mechanizmov na analyzu vyznamnych alebo
opakujucich sa incidentov a modelov savisiacich s IKT, pokial’ ide 0 pocet
a vyskyt incidentov suvisiacich s IKT.

Na ucely pismena d) finanéné subjekty uchovavaju dékazy uvedené v uvedenom pismene
bezpecne.

Clanok 23
Odhalovanie anomdalnych cinnosti, kritéria na odhalovanie incidentov suvisiacich s IKT
a reakcia na ne

Finan¢né subjekty stanovia jasné ulohy apovinnosti na u¢inné odhalovanie
incidentov a anomalnych ¢innosti stvisiacich s IKT a reakciu na ne.

Mechanizmus na urychlené odhalovanie anomalnych ¢innosti vratane problémov
s vykonnost'ou siete IKT a incidentov savisiacich s IKT, ako sa uvadza v ¢lanku 10
ods. 1 nariadenia (EU) 2022/2554, musi finanénym subjektom umoziovat, aby
vykonavali tieto ¢innosti:

a)  zhromazd'ovat, monitorovat’ a analyzovat’ vSetky tieto prvky:

) interné aexterné faktory vratane asponi zaznamovych protokolov
zhromazdenych v sllade s c¢lankom 12 tohto nariadenia, informacii
z obchodnych a IKT funkcii aakychkol'vek problémov nahlasenych
pouzivate'mi finan¢ného subjektu;

i)  potencialne interné a externé kybernetické hrozby, pricom sa zohl'adnia
scenare, ktoré bezne pouzivaju aktéri hrozby, a scenare, ktoré su zalozené
na ¢innosti spravodajskych informacii 0 hrozbach;

ili) ozndmenie incidentu suvisiaceho sIKT zo strany externého
poskytovatel’a IKT sluzieb finanéného subjektu, ktory bol zisteny v IKT
systémoch a sietach externého poskytovatela IKT sluzieb a ktory moze
ovplyvnit’ finan¢ny subjekt;

11

[Urad pre publikacie: vlozte odkaz a nazov tohto delegovaného nariadenia Komisie].
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b) identifikacia anomalnych ¢innosti aspravania, ako aj zavedenie nastrojov
vytvarajucich varovania v pripade anomalnych ¢innosti a spravania, a to aspon
v pripade IKT aktiv a informa¢nych aktiv podporujicich kritické alebo dolezité
funkcie;

C)  urCenie priorit v pripade varovani uvedenych v pismene b) s cielom umozZnit’
riadenie zistenych incidentov suvisiacich s IKT v ramci o¢akavaného Casu
rieSenia stanoveného finan¢nymi subjektmi, ato pocas pracovného Casu aj
mimo neho;

d) automatické alebo manuélne zaznamenavanie, analyza avyhodnocovanie
vSetkych relevantnych informacii 0 vSetkych anomadlnych cinnostiach
a spravani.

Na tcely pismena b) nastroje uvedené v uvedenom pismene obsahuju nastroje, ktoré
poskytuju automatizované varovania na zaklade vopred vymedzenych pravidiel na
identifikiciu anomalii ovplyvitujucich tplnost’ a integritu zdrojov Udajov alebo
zhromazd’ovania zaznamovych protokolov.

Finan¢né subjekty chrania kazdy z&znam o0 anomalnych ¢innostiach pred
manipulaciou a neopravnenym pristupom v pokoji, pri prenose a v pripade potreby
pri pouzivani.

Financné subjekty vedii zdznamy o0 vSetkych relevantnych informécidch o0 kazdej
odhalenej anomalnej ¢innosti, ktoré umoziuju:

a)  identifikaciu datumu a ¢asu vyskytu anomalnej ¢innosti;
b) identifikdciu datumu a ¢asu odhalenia anomalnej ¢innosti;
c) identifikaciu typu anomalnej ¢innosti.

Finanén¢ subjekty pri spusteni procesov odhalovania incidentov suvisiacich s IKT
areakciach na ne uvedenych v ¢lanku 10 ods. 2 nariadenia (EU) 2022/2554
zohladnuju vSetky tieto kritéria:

a) indicie, ze v IKT systéme alebo sieti sa mohla vykonavat’ nekala ¢innost’ alebo
ze takyto IKT systém alebo siet’ mohli byt napadnuté;

b) straty (dajov zistené v savislosti s dostupnostou, pravostou, integritou
a dovernostou udajov;

c)  zisteny nepriaznivy vplyv na transakcie a operacie finanéného subjektu;
d)  nedostupnost’ IKT systémov a siete.

Na ucely odseku 5 finanéné subjekty zohl'adnuju aj kritickost’ ovplyvnenych sluzieb.

KAPITOLA IV

RIADENIE KONTINUITY CINNOSTI V OBLASTI IKT

Clanok 24
Zlozky politiky kontinuity ¢innosti v oblasti IKT

Finan¢né subjekty zahrni do svojej politiky kontinuity Cinnosti v oblasti IKT
uvedenej v ¢lanku 11 ods. 1 nariadenia (EU) 2022/2554 vsetky tieto prvKy:

a)  opis tychto prvkov:
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i)  ciele politiky kontinuity c¢innosti Vv oblasti IKT vratane vzajomneho
vztahu medzi IKT a celkovou kontinuitou ¢innosti a s prihliadnutim na
vysledky analyzy vplyvu na svoje ¢innosti (BIA) uvedenej v ¢lanku 11
ods. 5 nariadenia (EU) 2022/2554;

i) rozsah opatreni, planov, postupov a mechanizmov na zabezpeCenie
kontinuity ¢innosti v oblasti IKT vratane obmedzeni a vyluceni;

iii) CGasovy ramec, na ktory sa maju vztahovat opatrenia, plany, postupy
a mechanizmy na zabezpecenie kontinuity ¢innosti v oblasti IKT;

iv) Kritérid na aktivaciu a deaktivaciu planov na zabezpeCenie kontinuity
¢innosti v oblasti IKT, planov reakcie a obnovy v oblasti IKT a planov
krizovej komunikacie;

b)  ustanovenia tykajuce sa tychto ¢innosti:

i)  sprava ariadenie aorganizdcia na vykonavanie politiky kontinuity
Cinnosti Vv oblasti IKT vratane dloh, zodpovednosti a eskalacnych
postupov, ktorymi sa zabezpeci dostupnost’ dostatocnych zdrojov;

i) zosuladenie medzi planmi na zabezpecenie kontinuity ¢innosti v oblasti
IKT a celkovymi planmi na zabezpecenie kontinuity ¢innosti, pokial’ ide
aspon 0 vsetky tieto aspekty:

(1) potencialne scenare zlyhania vratane scenarov uvedenych v ¢lanku
26 ods. 2 tohto nariadenia;

(2) ciele obnovy, v ktorych sa blizsie spresiiuje, Ze finanény subjekt
musi byt schopny obnovit operacie svojich kritickych alebo
dolezitych funkcii po naruseniach v ramci ¢asového ciel'a obnovy
a ciel'a bodu obnovy;

iii)  vypracovanie planov na zabezpecenie kontinuity ¢innosti v oblasti IKT
Vv pripade zavaZnych naruSeni ¢innosti ako suc€ast’ uvedenych planov
a prioritizacia opatreni na zabezpecenie kontinuity ¢innosti v oblasti IKT
S vyuZitim pristupu zalozeného na riziku;

iv) vypracovanie, testovanie a preskimanie planov reakcie aobnovy
v oblasti IKT v sulade s ¢lankami 25 a 26 tohto nariadenia;

V)  preskimanie u¢innosti zavedenych opatreni, planov, postupov
a mechanizmov na zabezpelenie kontinuity c¢innosti Vv oblasti KT
v stlade s ¢lankom 26 tohto nariadenia;

vi)  zosUladenie politiky kontinuity ¢innosti v oblasti IKT s tymito prvkami:

(1) komunikaéna politika uvedena v ¢lanku 14 ods. 2 nariadenia (EU)
2022/2554;

(2) opatrenia v oblasti komunikacie akrizoveého riadenia uvedené
Vv ¢lanku 11 ods. 2 pism. e) nariadenia (EU) 2022/2554.

Popri poziadavkéach uvedenych v odseku 1 centralne protistrany zabezpecia, aby ich
politika kontinuity ¢innosti v oblasti IKT:

a)  obsahovala maximalny ¢as obnovy V pripade ich kritickych funkcii, ktory nie
je dlhsi ako 2 hodiny;
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b)  zohladnovala externé prepojenia avzajomné zavislosti v ramci finan¢nych
infraStruktir vratane obchodnych miest zuctovavanych centralnou protistranou,
zacétovacich systémov cennych papierov a platobnych systémov, ako aj
uverovych institucii pouzivanych centrdlnou protistranou alebo prepojenou
centralnou protistranou;

c)  vyzadovala zavedenie tychto opatreni:

i)  zabezpeCenie kontinuity kritickych alebo doélezitych funkcii centralne;
protistrany na z&klade scenarov katastrof;

i) udrziavanie sekundarneho miesta spraclUvania, ktoré ma kapacitu
zabezpecit' kontinuitu kritickych alebo doélezitych funkcii centralnej
protistrany identickych s primarnym miestom;

iii) udrziavanie alebo poskytovanie okamzitého pristupu k sekundarnemu
obchodnému miestu scielom umoznit zamestnancom zabezpeCit
kontinuitu sluzby, ak primarne miesto podnikania nie je k dispozicii;

iv)  zohladnenie potreby dalSich miest spracovania, najmi ak rozmanitost’
rizikovych profilov primarneho a sekundarneho miesta neposkytuje
dostato¢nu istotu, ze ciele kontinuity podnikatel'skej Cinnosti centralnej
protistrany budu splnené v pripade vsetkych scenarov.

Na tucely pismena a) centrdlne protistrany za kazdych okolnosti dokoncia postupy
a platby vykonavané na konci dila vV pozadovany cas a dei.

Na ucely pismena c¢) bodu i) sa opatreniami uvedenymi v uvedenom pismene riesi
dostupnost’ primeranych l'udskych zdrojov, maximalny vypadok kritickych funkcii
a prechod na sekundarne miesto a jeho obnova.

Na tucely pismena ¢) bodu ii) musi mat" sekundarne miesto spraclvania uvedené
V tomto pismene geograficky rizikovy profil, ktory sa odliSuje od profilu primarneho
miesta.

Popri poziadavkach uvedenych v odseku 1 centralne protistrany zabezpecia, aby ich
politika kontinuity ¢innosti v oblasti IKT:

a)  zohladnovala vSetky prepojenia avzajomné zavislosti s pouzivatelmi,
poskytovatelmi kritickych sietovych odvetvi a kritickych sluzieb, inymi
centrdlnymi depozitdrmi cennych papierov a inymi trhovymi infrastruktirami;

b)  vyzadovala, aby sa opatreniami na zabezpeCenie kontinuity ¢innosti v oblasti
IKT zaistilo, Ze asovy ciel obnovy kritickych alebo ddlezitych funkcii nebude
dlhsi ako 2 hodiny.

Popri poziadavkach uvedenych v odseku 1 obchodné miesta zaistia, aby ich politika
kontinuity ¢innosti v oblasti IKT zabezpecila tieto aspekty:

a)  obchodovanie sa mdéze obnovit’ do dvoch hodin alebo takmer do dvoch hodin
po rusivom incidente;

b) maximalne mnozstvo Udajov, ktoré mozno stratit’ z akejkol'vek IT sluzby
obchodného miesta po ruSivom incidente, sa blizi k nule.
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Clanok 25
Testovanie planov kontinuity ¢innosti v oblasti IKT

Pri testovani planov kontinuity ¢innosti v oblasti IKT v stlade s ¢lankom 11 ods. 6
nariadenia (EU) 2022/2554 finanéné subjekty zohladiiuju analyzu vplyvu na svoje
¢innosti (BIA) a posudzovanie IKT rizika uvedené v ¢lanku 3 ods. 1 pism. b) tohto
nariadenia.

Finan¢né subjekty testovanim svojich planov kontinuity ¢innosti v oblasti IKT
uvedenych v odseku 1 postdia, ¢i dokazu zabezpedit' kontinuitu svojich kritickych
alebo dolezitych funkcii. Toto testovanie musi:

a) byt vykonavané na zaklade testovacich scenarov, ktoré simuluji potencialne
narusenia vratane primerané¢ho stiboru zdvaznych, ale realistickych scenarov;

b) v pripade potreby obsahovat testovanie IKT sluzieb poskytovanych externymi
poskytovate'mi IKT sluzieb;

c) v pripade finanénych subjektov inych nez mikropodniky, ako sa uvadza
v ¢lanku 11 ods. 6 druhom pododseku nariadenia (EU) 2022/2554, obsahovat
scenare prepnutia medzi primarnou infrastruktirou IKT a redundantnou
kapacitou, zalohami a redundantnymi zariadeniami;

d) byt navrhnuté tak, aby sa spochybnili predpoklady, na ktorych st zalozené
plany na zabezpeCenie kontinuity c¢innosti vratane mechanizmov spravy
a riadenia a planov krizovej komunikacie;

e) obsahovat’ postupy na overovanie schopnosti zamestnancov finan¢nych
subjektov, externych poskytovatel'ov IKT sluzieb, IKT systémov a IKT sluzieb
primerane reagovat’ na scenare nalezite zohl'adnené v sllade s ¢lankom 26 ods.
2.

Na tcely pismena a) finanéné subjekty do testovania vzdy zahrnl scenare zvazované
pri vypractuvani planov kontinuity ¢innosti.

Na ucely pismena b) finanéné subjekty nalezite zvazia scenare spojené s platobnou
neschopnostou alebo zlyhaniami externych poskytovatel'ov IKT sluzieb alebo
suvisiace s politickymi rizikami v jurisdikciach externych poskytovatelov IKT
sluzieb, ak je to relevantné.

Na tucely pismena c) sa testovanim overi, ¢i je mozné primerane vykonavat aspon

kritické alebo dolezité funkcie pocas dostato¢ne dlhého Casového obdobia aci je
mozné obnovit normalne fungovanie.

Popri poziadavkach uvedenych v odseku 2 centralne protistrany zapoja do testovania
svojich planov kontinuity ¢innosti v oblasti IKT uvedenych v odseku 1 tieto
subjekty:

a)  zuctovacich Clenov;
b)  externych poskytovatel'ov;

c)  prislusné institacie vo finan¢nej infrastruktare, v savislosti s ktorymi centralne
protistrany identifikovali vo svojich politikdch kontinuity ¢innosti vzajomné
zavislosti.

Popri poziadavkach uvedenych v odseku 2 centralne depozitare cennych papierov
zapoja do testovania svojich planov kontinuity ¢innosti v oblasti IKT uvedenych
v odseku 1 pripadne tieto subjekty:
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a)  pouzivatel'ov centralnych depozitarov cennych papierov;

b)  poskytovatel'ov kritickych sietovych odvetvi a kritickych sluzieb;
c)  iné centralne depozitare cennych papierov;

d)  iné trhové infrastruktary;

e) akékol'vek iné inStitucie, v suvislosti s ktorymi centrdlne depozitare cennych
papierov identifikovali vo svojej politike kontinuity cinnosti vzajomné
zavislosti.

Finanéné subjekty zdokumentuju vysledky testovania uvedeného v odseku 1. Vsetky
zistené nedostatky vyplyvajlce z tohto testovania sa analyzuji, rieSia a oznamuju
riadiacemu organu.

Clanok 26
Plany reakcie a obnovy v oblasti IKT

Pri vypractvani planov reakcie a obnovy v oblasti IKT uvedenych v ¢lanku 11 ods. 3
nariadenia (EU) 2022/2554 finan¢né subjekty zohladnuju vysledky analyzy vplyvu
na svoje ¢innosti (BIA). Uvedené plany reakcie a obnovy v oblasti IKT:

a) musia obsahovat podmienky, ktoré vedu kich aktivacii alebo deaktivacii,
a vSetky vynimky pre takuto aktivaciu alebo deaktivaciu;

b)  musia obsahovat opis toho, aké opatrenia sa maji prijat’ na zabezpeCenie
dostupnosti, integrity, kontinuity aobnovy asponi IKT systémov a sluzieb
podporujucich kritické alebo ddlezité funkcie finanéného subjektu;

C) musia byt navrhnuté tak, aby spiiali ciele obnovenia &innosti finanénych
subjektov;

d) musia byt zdokumentované a spristupnené zamestnancom zapojenym do
realizacie planov reakcie aobnovy v oblasti IKT av pripade ntdze Tahko
dostupné;

e) musia zabezpeCovat kratkodobé aj dlhodobé moznosti obnovy vratane
¢iasto¢ného obnovenia systémov;

f)  musia obsahovat’ ciele planov reakcie a obnovy v oblasti IKT a podmienky
vyhlasenia toho, Ze doslo k tispesnému vykonaniu tychto planov.

Na ucely pismena d) finanéné subjekty jasne stanovia prislusné ulohy
a zodpovednosti.

V planoch reakcie a obnovy v oblasti IKT uvedenych v odseku 1 sa uréia prislusné
scenare vratane scenarov zavaznych naruseni ¢innosti a zvysenej pravdepodobnosti
vyskytu narusenia. V tychto planoch sa vypracuju scenédre na zaklade aktualnych
informécii o hrozbach ana zaklade poznatkov ziskanych z predchadzajlcich
vyskytov naruSeni ¢innosti. Finanéné subjekty nélezite zohladnuju vsetky tieto
scenare:

a)  kybernetické Utoky aprepnutia medzi primarnou infrastruktirou IKT
a redundantnou kapacitou, zalohami a redundantnymi zariadeniami;

b)  zhorSenie kvality poskytovania kritickej alebo ddlezitej funkcie na neprijatel'nt
uroven alebo jej zlyhanie, pricom sa ndleZite zvaZzi potencialny vplyv platobnej
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neschopnosti alebo inych zlyhani kazdého prislusného externé¢ho poskytovatela
IKT sluzieb;

C)  Ciasto¢né alebo uplné zlyhanie priestorov vratane kancelarskych a obchodnych
priestorov a datovych centier;

d)  zavazné zlyhanie IKT aktiv alebo komunika¢nej infraStruktary;

e)  nedostupnost’ kritického po¢tu zamestnancov alebo pracovnikov zodpovednych
za zarucenie kontinuity operacii;

f)  vplyv udalosti sdvisiacich so zmenou Kklimy a zhorSovanim zivotného
prostredia, prirodnych katastrof, pandémii a fyzickych utokov vratane vniknuti
a teroristickych atokov;

g)  uatoky zvnutra subjektu;

h)  politicka asocialna nestabilita, v relevantnych pripadoch aj v jurisdikcii
externého poskytovatel'a IKT sluzieb, ako aj miesto, kde sa Udaje uchovavaju
a spractvaju;

i) rozsiahle vypadky elektrickej energie.

Ak primarne opatrenia obnovy nemusia byt v kratkodobom horizonte uskutocnitelné
z dovodu nakladov, rizik, logistiky alebo neocakavanych okolnosti, Vv planoch
reakcie aobnovy voblasti IKT uvedenych vodseku 1 sa zvazia alternativne
moznosti.

V rémci plénov reakcie aobnovy v oblasti IKT uvedenych v odseku 1 finan¢né
subjekty zvazia a vykonaji opatrenia na zabezpecenie kontinuity S cielom zmiernit’
zlyhania externych poskytovatel'ov IKT sluzieb podporujucich kritické alebo dolezité
funkcie financného subjektu.

KAPITOLAV

SPRAVA O PRESKUMANI RAMCA RIADENIA IKT RIZIKA

Clanok 27
Format a obsah spravy o preskimani rdmca riadenia IKT rizika

Finan¢né subjekty predkladaju spravu o preskimani rdmca riadenia IKT rizika
uvedenu v ¢lanku 6 ods. 5 nariadenia (EU) 2022/2554 v elektronickom formate
S moznostou vyhl'ad4vania.

Finan¢né subjekty zahrnt do spravy uvedenej v odseku 1 vSetky tieto prvky:
a)  Uvodny oddiel, v ktorom sa:

i)  jasne identifikuje finan¢ny subjekt, ktory je predmetom spravy,
a v pripade potreby opisuje jeho skupinové struktura;

i)  opisuje kontext spravy z hladiska povahy, rozsahu a zlozitosti sluzieb,
¢innosti  aoperacii  finanéného  subjektu, jeho  organizicie,
identifikovanych kritickych funkcii, stratégie, hlavnych prebiehajacich
projektov alebo cCinnosti, vztahov ajeho zavislost od internych
a zmluvnych IKT sluzieb asystémov, alebo désledkov, ktoré by mala
celkova strata alebo zavazna degradacia takychto systémov z hl'adiska
kritickych alebo délezitych funkcii a efektivnosti trhu;
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9)

h)

)
K)

iii)  sumarizuju vyznamné zmeny Vv ramci riadenia IKT rizika od predloZenia
predchadzajlcej spravy;

iv)  poskytuje sumarne zhrnutie sti¢asného a kratkodobého profilu IKT rizika,
panoramy hrozieb, posudenia G¢innosti jeho kontrol a stavu
kybernetickej bezpecnosti finanéného subjektu;

datum schvalenia spravy riadiacim organom finan¢ného subjektu;

opis dovodu preskimania ramca riadenia IKT rizika v stlade s ¢lankom 6 ods.
5 nariadenia (EU) 2022/2554;

datumy zaciatku a konca obdobia preskimania;
uvedenie funkcie zodpovednej za preskimanie;

opis vyznamnych zmien azlepSeni ramca riadenia IKT rizika od
predchadzajiceho preskimania;

zhrnutie zisteni preskimania a podrobna analyza a posudenie zavaznosti
slabych stranok, nedostatkov a medzier v ramci riadenia IKT rizika pocas
obdobia preskimania;

opis opatreni na rieSenie zistenych slabych stranok, nedostatkov a medzier
vratane vSetkych tychto prvkov:

i)  zhrnutie opatreni prijatych na néapravu zistenych slabych stranok,
nedostatkov a medzier;

i)  ocakavany datum vykonavania opatreni a datumy suvisiace s vnutornou
kontrolou vykonavania vratane informéacii ostave pokroku pri
vykonavani tychto opatreni k datumu vypracovania spravy, v pripade
potreby s vysvetlenim, ¢i existuje riziko mozného nedodrzania lehdt;

iii) nastroje, ktoré sa maji pouzit, a identifikicia funkcie zodpovednej za
vykonavanie opatreni, priom sa podrobne uvedie, ¢i si nastroje
a funkcie interné alebo externé;

iv) opis vplyvu planovanych zmien v opatreniach na rozpoc¢tové, l'udské
a materidlne zdroje finanéného subjektu vratane zdrojov urenych na
vykonévanie akychkol'vek napravnych opatreni;

v)  informécie o postupe informovania prislu$ného organu, ak je to vhodné;

vi) ak zistené slabé stranky, nedostatky alebo medzery nepodliehajd
napravnym opatreniam, podrobné vysvetlenie kritérii pouzZitych na
analyzu vplyvu tychto slabych stranok, nedostatkov alebo medzier
Vv snahe vyhodnotit’ suvisiace zvysSkové IKT riziko, ako aj kritérii
pouzitych na akceptovanie stvisiaceho zvyskového rizika;

informécie o planovanom d’alSom vyvoji ramca riadenia IKT rizika;
zavery, ktoré vyplyvaju z preskimania ramca riadenia IKT rizika;
informécie o predchadzajucich preskimaniach vratane tychto prvkov:
1)  zoznam doterajSich preskiimani;

i) v pripade potreby stav vykonavania napravnych opatreni
identifikovanych v poslednej sprave;

39

SK



SK

iii) ak sa navrhované napravné opatrenia v predchadzajucich preskimaniach
ukézali ako neucinné alebo priniesli neo¢akavané vyzvy, opis sposobu,
akym by sa tieto napravné opatrenia mohli zlepsit, alebo opis tychto
neocCakavanych vyziev;

I)  zdroje informacii pouzité pri priprave spravy vratane vSetkych tychto
informécii:

i) v pripade finan¢nych subjektov inych ako mikropodniky, ako sa uvadza
Vv ¢lanku 6 ods. 6 nariadenia (EU) 2022/2554, vysledky vnatornych auditov;

i) vysledky posudeni stladu;

iii)  vysledky testovania digitalnej prevadzkovej odolnosti a pripadne vysledky
pokrocilého testovania vychadzajliceho z penetra¢ného testovania na
zaklade konkrétnej hrozby (TLPT), IKT nastrojov, systémov a procesov;

iv) externé zdroje.

Na tucely pismena c), ak sa preskimanie zacalo v nadvaznosti na pokyny organov
dohl'adu alebo na =zavery vyplyvajuce z prislusného testovania digitalnej
prevadzkovej odolnosti alebo auditorskych procesov, sprava musi obsahovat
vyslovné odkazy na takéto pokyny alebo zavery, ¢o umozni identifikovat’ dovod na
zalatie preskiimania. Ak sa preskiimanie zacalo v nadvéznosti na incidenty suvisiace
s IKT, sprava musi obsahovat zoznam vSetkych incidentov suvisiacich s IKT
a analyzu zakladnych pri¢in jednotlivych incidentov.

Na ucely pismena f) opis musi obsahovat analyzu vplyvu zmien na stratégiu
digitalnej prevadzkovej odolnosti financného subjektu, na ramec vnttornej kontroly
IKT finan¢ného subjektu a na spravu riadenia IKT rizika finanéného subjektu.
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HLAVA |1l - ZJEDNODUSENY RAMEC RIADENIA
IKT RIZIKA PRE FINANCNE SUBJEKTY UVEDENY
V CLANKU 16 ODS. 1 NARIADENIA (EU) 2022/2554

KAPITOLA |

ZJEDNODUSENY RAMEC RIADENIA IKT RIZIKA

Clénok 28
Sprava a riadenie a organizacia

Finanéné subjekty uvedené v ¢lanku 16 ods. 1 nariadenia (EU) 2022/2554 musia mat’
zavedeny radmec vnutornej spravy ariadenia akontroly, ktorym sa zabezpeCuje
ucinné a obozretné riadenie IKT rizika s cielom dosiahnut’ vysokt troven digitalnej
prevadzkovej odolnosti.

Finan¢né subjekty uvedené v odseku 1 ako sucast’ svojho zjednoduSeného ramca
riadenia IKT rizika zabezpecia, aby ich riadiaci orgén:

a)

b)

d)

f)

9)

h)

niesol celkovu zodpovednost’ za zabezpecenie toho, aby zjednoduSeny ramec
riadenia IKT rizika umoznoval dosiahnutie obchodnej stratégie finan¢ného
subjektu v sulade s ochotou daného finanéného subjektu podstupovat’ riziko,
a zabezpecoval, aby sa V tejto suvislosti zohl'adiiovalo IKT riziko;

stanovil jasné ulohy a zodpovednosti pre vSetky tlohy suvisiace s IKT;
stanovil ciele informac¢nej bezpecnosti a poziadavky na IKT;
schval'oval, dohliadal a pravidelne preskimaval:

i)  klasifikaciu informacénych aktiv finanéného subjektu, ako sa uvadza
v ¢lanku 30 ods. 1 tohto nariadenia, zoznam identifikovanych hlavnych
rizik a analyzu vplyvu na podnikanie a suvisiace politiky;

i) plany na zabezpeCenie kontinuity Ccinnosti finanéného subjektu
aopatrenia reakcie aobnovy uvedené v ¢lanku 16 ods. 1 pism. f)
nariadenia (EU) 2022/2554;

pridel'oval a preskimaval aspont raz ro¢ne rozpocet potrebny na splnenie
potrieb finanéného subjektu v oblasti digitalnej prevadzkovej odolnosti, pokial
ide o vSetky druhy zdrojov, vratane relevantnych programov zvySovania
informovanosti 0 bezpecnosti v oblasti IKT a skoleni o digitalnej prevadzkovej
odolnosti a zru¢nosti pre vSetkych zamestnancov;

stanovil a vykonaval politiky a opatrenia zahrnuté v kapitolach I, Il a Il tejto
hlavy scielom identifikovat, posudzovat ariadit IKT riziko, ktorému je
finan¢ny subjekt vystaveny;

identifikoval a vykonaval postupy, IKT protokoly a nastroje, ktoré su potrebné
na ochranu vsetkych informaénych aktiv a IKT aktiv;

zabezpecil, aby si zamestnanci finanéného subjektu udrZiavali dostatoéné
znalosti a zrucnosti potrebné na pochopenie a postdenie IKT rizika a jeho
vplyvu na operacie finan¢ného subjektu, ktoré¢ zodpovedaji IKT riziku, ktoré
sa ma riadit’;
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i)  stanovil mechanizmy nahlasovania sprav vratane frekvencie, formy a obsahu
nahlasovania sprav riadiacemu orgdnu o informacnej bezpec¢nosti a digitalnej
prevadzkovej odolnosti.

Finan¢né subjekty uvedené Vvodseku 1 mozu vsulade spravom Unie
a vnutrostatnym odvetvovym pravom zadat’ llohy overovania suladu s poziadavkami
na riadenie IKT rizika vnutroskupinovym alebo externym poskytovatelom IKT
sluzieb formou outsourcingu. V pripade takéhoto outsourcingu zostava za overovanie
stladu s poziadavkami na riadenie IKT rizika plne zodpovedny finan¢ny subjekt.

Financné subjekty wuvedené Vv odseku 1 =zabezpeCia primerani segregaciu
a nezavislost’ kontrolnych funkcii a funkcii vnatorného auditu.

Financné subjekty uvedené Vv odseku 1 zabezpecia, aby ich zjednoduSeny réamec
riadenia IKT rizika podliehal vnatornému auditu vykondvanému auditormi v sulade
S planom auditu finanénych subjektov. Auditori musia mat dostatocné znalosti,
zruénosti a odborné znalosti v oblasti IKT rizika a musia byt nezavisli. Frekvencia
a zameranie auditov IKT musia zodpovedat’ IKT riziku dané¢ho finan¢ného subjektu.

Na zéklade vysledku auditu uvedeného v odseku 5 finan¢né subjekty uvedené
v odseku 1 zabezpecia v€asné overenie a napravu kritickych zisteni auditu IKT.

Clanok 29
Politika a opatrenia v oblasti informacnej bezpecnosti

Finan¢né subjekty uvedené v ¢lanku 16 ods. 1 nariadenia (EU) 2022/2554 vypracuju,
zdokumentuju a vykonavaju politiku v oblasti informacnej bezpe¢nosti v kontexte
zjednoduSeného ramca riadenia IKT rizika. V uvedenej politike v oblasti bezpecnosti
sa stanovia zasady a pravidla na vysokej Grovni na ochranu ddvernosti, integrity,
dostupnosti a pravosti dajov a sluZzieb, ktoré tieto finan¢né subjekty poskytuju.

Finanéné subjekty uvedené vodseku 1 na zaklade svojej politiky v oblasti
informacénej bezpecnosti uvedenej v odseku 1 stanovia a vykonavaji bezpe¢nostné
opatrenia v oblasti IKT, ktorych cielom je zmierfiovat mieru ich vystavenia IKT
riziku vratane zmieriiujucich opatreni, ktoré vykonavaju externi poskytovatelia IKT
sluzieb.

Bezpecnostné opatrenia v oblasti IKT zahifiaju vSetky opatrenia uvedené v ¢lankoch
30 az 38.

Clanok 30
Klasifikacia informacnych aktiv a IKT aktiv

Ako sucast’ zjednoduSeného ramca riadenia IKT rizika uvedeného v ¢lanku 16 ods. 1
pism. a) nariadenia (EU) 2022/2554 finanéné subjekty uvedené v odseku 1
uvedeného ¢lanku identifikuju, klasifikuji a zdokumentuju vsetky kritické alebo
dolezité funkcie, informaéné aktiva a IKT aktiva, ktoré ich podporuju, aich
vzajomné zavislosti. Financné subjekty tato identifikdciu a klasifikaciu podla
potreby preskimaju.

Finan¢né subjekty uvedené v odseku 1 identifikuji vSetky kritické alebo dolezité
funkcie podporované externymi poskytovate'mi IKT sluZieb.
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Clénok 31
Riadenie IKT rizika

Finanéné subjekty uvedené v ¢lanku 16 ods. 1 nariadenia (EU) 2022/2554 zahrnt do
svojho zjednoduSeného ramca riadenia IKT rizika vSetky tieto prvky:

a) urCenic urovni tolerancie rizika Vv pripade IKT rizika v sulade s ochotou
finan¢ného subjektu podstupovat’ riziko;

b) identifikacia a posudenie IKT rizik, ktorym je finan¢ny subjekt vystaveny;

C) stanovenie stratégii zmierfiovania aspon pre IKT rizika, ktoré presahuju
prislusné urovne tolerancie rizika finanéného subjektu;

d)  monitorovanie u¢innosti stratégii zmierfiovania uvedenych v pismene c);

e) identifikacia a posudenie vsetkych IKT rizik arizik v oblasti informacnej
bezpecnosti vyplyvajlcich z kazdej vyznamnej zmeny IKT systému alebo IKT
sluzieb, procesov alebo postupov, ako aj z vysledkov testovania bezpecnosti
IKT a po kazdom zavaznom incidente suvisiacom S IKT.

Finan¢né subjekty uvedené v odseku 1 pravidelne vykonavaju azdokumentuju
posudzovanie IKT rizika, ktoré musi zodpovedat profilu IKT rizika finanénych
subjektov.

Finan¢né subjekty uvedené Vv odseku 1 nepretrzite monitoruju hrozby a zraniteI'né
miesta, ktoré sU dolezité pre ich kritické alebo dolezité funkcie, informa¢né aktiva
a IKT aktiva a pravidelne preskimavaju rizikove scenare, ktoré maju na tieto kriticke
alebo dolezité funkcie vplyv.

Finan¢né subjekty uvedené v odseku 1 stanovia varovné prahové hodnoty a kritéria
na spustenie a iniciaciu procesov reakcie na incidenty stvisiace s IKT.

Clanok 32

Fyzicka a environmentalna bezpecnost

Finanéné subjekty uvedené v &lanku 16 ods. 1 nariadenia (EU) 2022/2554
identifikuju a vykonavaju opatrenia tykajuce sa fyzickej bezpecnosti navrhnuté na
zéklade panoramy hrozieb a v stlade s klasifikaciou uvedenou v ¢lanku 30 ods. 1
tohto nariadenia, celkovym rizikovym profilom IKT aktiv a dostupnymi
informacnymi aktivami.

Opatreniami uvedenymi v odseku 1 sa chrania priestory finanénych subjektov
a pripadne datové centra finanénych subjektov, v ktorych sa IKT aktiva a informacné
aktiva nachadzaju, pred neopravnenym pristupom, Utokmi a nehodami, ako aj pred
environmentalnymi hrozbami a nebezpecenstvami.

Ochrana pred environmentalnymi hrozbami anebezpeCenstvami zodpoveda
vyznamu dotknutych priestorov a pripadne datovych centier a kritickosti operacii
alebo IKT systémov, ktoré sa v nich nachadzaju.
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KAPITOLA II
DALSIE PRVKY SYSTEMOV, PROTOKOLOV A

NASTROJOV NA MINIMALIZACIU VPLYVU IKT RIZIKA

Clanok 33
Kontrola pristupu

Finanéné subjekty uvedené v ¢lanku 16 ods. 1 nariadenia (EU) 2022/2554 vypracujt,
zdokumentuju a vykonavaju postupy na kontrolu logického a fyzického pristupu,
priCom tieto postupy presadzuju, monitoruju a pravidelne preskimavajd. Tieto
postupy obsahuju nasledujuce prvky kontroly logického a fyzického pristupu:

a) pristupové prava Kinformaénym aktivam, IKT aktivam a funkcidm
podporovanym IKT aktivami, ako aj ku kritickym miestam prevadzky
finanéného subjektu sa riadia na zaklade potreby poznat' (need-to-know),
zasady potreby pouzivat’ (need-to-use) a zdsady minimalneho privilégia (least
privilege principle), a to aj v pripade vzdialeného a nidzového pristupu;

b)  zodpovednost’ pouzivatela, ktora zabezpeCuje, aby pouzivatelia mohli byt
identifikovani, pokial’ ide 0 ¢innosti, ktoré v IKT systémoch vykonavaju;

C) postupy riadenia UCtov na ucely udelovania, zmeny alebo odoberania
pristupovych prav k pouZzivatel'skym a generickym G¢tom vratane generickych
spravcovskych uctov;

d) metody autentifikacie, ktoré zodpovedaju klasifikacii uvedenej v ¢lanku 30
ods. 1 acelkovému rizikovému profilu IKT aktiv aktoré su zaloZzené na
poprednych postupoch;

e)  pravidelné preskimanie pristupovych prav aich odobratie, ked’ uz nie su
potrebné.

Na ucely pismena c) finanény subjekt prideluje privilegovany, nudzovy
a spravcovsky pristup na zaklade potreby pouzivat' (need-to-use) alebo na ad hoc
zaklade ku vSetkym IKT systémom, pricom dany pristup sa zaznamena V sUlade
S ¢lankom 34 ods. 1 pism. f).

Na ucely pismena d) financné subjekty pouzivaju silné metody autentifikécie, ktoré
st zalozené na poprednych postupoch Vv pripade vzdialeného pristupu do siete

finanénych subjektov, privilegovaného pristupu apristupu Kk IKT aktivam
podporujucim kritické alebo ddlezité funkcie, ktoré su verejne dostupné.

Clanok 34
Bezpecnost operacii IKT

Finanéné subjekty uvedené v ¢lanku 16 ods. 1 nariadenia (EU) 2022/2554 ako sucast’ svojich
systémov, protokolov a nastrojov a v pripade vsetkych IKT aktiv:

a)
b)

c)

monitoruju a riadia zivotny cyklus vSetkych IKT aktiv;

monitoruju, ¢i st IKT aktiva podporované externymi poskytovateImi IKT sluzieb
finan¢nych subjektov, ak je to relevantné;

identifikuju kapacitné poziadavky na svoje IKT aktiva a opatrenia na udrziavanie
a zlepSovanie dostupnosti a efektivnosti IKT systémov a predchadzanie nedostatku
IKT kapacit pred ich vznikom;
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d) vykonavaju automatizované skenovanie a posudzovanie zranitenosti IKT aktiv,
ktoré zodpovedad ich Kklasifikacii uvedenej v ¢lanku 30 ods. 1, acelkovému
rizikovemu profilu IKT aktiva, azavadzaji bezpeCnostné zaplaty na rieSenie
identifikovanych zranitelnych miest;

e) riadia rizika tykajuce sa zastaranych, nepodporovanych alebo pévodnych IKT aktiv;

f) zaznamenavaju udalosti suvisiace s kontrolou logického a fyzickeho pristupu,
operaciami IKT vratane cinnosti Vv oblasti systémovej asietovej prevadzky
a riadenim zmien IKT;

9) identifikuju a vykonavaju opatrenia s ciclom monitorovat’ a analyzovat’ informacie
0 anomalnych ¢innostiach a sprévani v pripade kritickych alebo dolezitych operacii
IKT;

h) vykonavaju opatrenia na monitorovanie relevantnych a aktualnych informacii

0 kybernetickych hrozbéach;

1) vykonévaju opatrenia na identifikaciu moznych Unikov informéacii, Skodlivého kédu
ainych bezpecnostnych hrozieb averejne znadmych zranitelnych miest softvéru
a hardvéru, ako aj kontroluji zodpovedajice nové bezpecnostné aktualizacie.

Na ucely pismena f) finanéné subjekty zostladia uroven podrobnosti zdznamovych
protokolov sich ucelom apouzivanim IKT aktiva, ktoré uvedené zaznamové protokoly
vytvara.

Clanok 35

Bezpecnost udajov, systémov a siete

Finanéné subjekty uvedené v ¢lanku 16 ods. 1 nariadenia (EU) 2022/2554 ako sucast’ svojich
systémov, protokolov a nastrojov vypracuju a zavedu zaruky, ktorymi sa zaisti bezpec¢nost’
sieti pred vniknutim a zneuzitim tdajov, a ktorymi sa zachova dostupnost’, pravost’, integrita
a dovernost’ udajov. Financné subjekty so zretelom na klasifikaciu uvedenua v ¢lanku 30 ods.
1 tohto nariadenia stanovia najmé vsetky tieto prvky:

a) identifikacia a vykonavanie opatreni na ochranu udajov pri pouzivani, pri prenose
a v pokoji;
b) identifikdcia a vykonavanie bezpe¢nostnych opatreni tykajicich sa pouzivania

softvéru, médii na uchovavanie udajov, systémov a koncovych zariadeni, ktoré
prenasaju a uchovavaju udaje finan¢ného subjektu;

C) identifikacia a vykonavanie opatreni na predchadzanie a odhal'ovanie neopravnenych
pripojeni K sieti finan¢ného subjektu ana zabezpecenie sietovej prevadzky medzi
internymi sietami finanéného subjektu a internetom a inymi externymi pripojeniami;

d) identifikdcia a vykonavanie opatreni, ktorymi sa zabezpeci dostupnost’, pravost,
integrita a dovernost’ udajov pocas prenosov V Sieti;

e) postup bezpecného vymazania udajov, ktoré sa nachadzaju v priestoroch finanéného
subjektu alebo su ulozené externe, ktoré finanény subjekt uz nemusi zhromazd'ovat’
ani uchovavat’;

f) postup bezpecnej likvidacie alebo vyradenia z prevadzky pamitovych zariadeni na
zaznam (dajov, ktoré sa nach&dzaju v priestoroch finan¢ného subjektu, alebo
pamatovych zariadeni na zaznam tdajov, ktoré st ulozené externe a ktoré obsahujd
doéverné informécie;
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9)

identifikacia avykonavanie opatreni na zabezpeCenie toho, aby telepraca
apouzivanie sukromnych koncovych zariadeni nemali nepriaznivy vplyv na
schopnost’ financného subjektu vykonavat’ svoje kritické Cinnosti primerane, v€asne
a bezpecne.

Clanok 36
Testovanie bezpecnosti IKT

Finanéné subjekty uvedené v ¢lanku 16 ods. 1 nariadenia (EU) 2022/2554 vypracuju
a vykonavaji plan testovania bezpecnosti IKT s cielom overit' u¢innost’ svojich
bezpecnostnych opatreni v oblasti IKT vypracovanych v sulade s ¢lankami 33, 34
a 35 aclankami 37 a 38 tohto nariadenia. Finan¢né subjekty zabezpecia, aby sa
vtomto plane zohladnili hrozby a zraniteIné miesta identifikované ako sucast
zjednoduseného ramca riadenia IKT rizika uvedeného v ¢lanku 31 tohto nariadenia.

Finanéné subjekty uvedené v odseku 1 preskimaju, posldia a testuju bezpecnostné
opatrenia v oblasti IKT, pricom zohladnia celkovy rizikovy profil IKT aktiv
finan¢ného subjektu.

Finanéné subjekty uvedené v odseku 1 monitorujd avyhodnocuji vysledky
bezpe¢nostnych testov, pricom V pripade IKT systémov podporujucich kritické alebo
dolezité funkcie bez zbyto¢ného odkladu prislusnym sposobom aktualizuji svoje
bezpecnostné opatrenia.

Clanok 37
Nadobudnutie, vyvoj a udrzba IKT systémov

Finan¢né subjekty uvedené v ¢lanku 16 ods. 1 nariadenia (EU) 2022/2554 v pripade potreby
navrhnu a vykonavaju postup, ktorym sa riadi nadobudnutie, vyvoj a tdrzba IKT systémov na
zéklade pristupu zalozeného na riziku. Tymto postupom sa:

a)

b)

zabezpeci, aby pred kazdym nadobudnutim alebo vyvojom IKT systémov dotknuta
obchodnd funkcia jasne Specifikovala a schvalila funkéné a nefunkéné poZiadavky
vratane poZziadaviek na bezpecnost’ informacii;

zabezpedi testovanie a schvalovanie IKT systémov pred ich prvym pouzitim a pred
zavedenim zmien do ich produkéného prostredia;

identifikuji opatrenia na zmiernenie rizika neimyselnej zmeny IKT systémov alebo
umyselnej manipulacie sIKT systémami pocas ich vyvoja avykonavania
V produkénom prostredi.

Clanok 38
Riadenie IKT projektu a zmien

Finan¢né subjekty uvedené v ¢lanku 16 ods. 1 nariadenia (EU) 2022/2554 vypracuju,
zdokumentuju avykonavaju postup riadenia IKT projektu a stanovia ulohy
a zodpovednosti pre jeho vykondvanie. Tento postup sa vztahuje na vSetky fazy IKT
projektov od ich zacatia az po ich ukoncenie.

Finan¢éné subjekty uvedené v odseku 1 vypracujd, zdokumentuju avykondvajd
postup riadenia IKT zmien s cielom zabezpecit, aby sa vSetky zmeny IKT systémov
zaznamenavali, testovali, posudzovali, schvalili, vykonavali a overovali kontrolovane
a s primeranymi zarukami na zachovanie digitalnej prevadzkovej odolnosti
finan¢ného subjektu.
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Kapitola I11

RIADENIE KONTINUITY CINNOSTI V OBLASTI IKT

Clanok 39
Zlozky pldanu kontinuity ¢innosti v oblasti IKT

Finan¢né subjekty uvedené v ¢lanku 16 ods. 1 nariadenia (EU) 2022/2554 vypracuji
svoje plany kontinuity ¢innosti v oblasti IKT, pricom zohladnia vysledky analyzy
svojich expozicii a potencialneho vplyvu zavaznych naruSeni Cinnosti a scenarov,
ktorym by mohli byt’ vystavené ich IKT aktiva podporujuce kritické alebo ddlezité
funkcie, vratane scenara kybernetického Gtoku.

Plany kontinuity ¢innosti v oblasti IKT uvedené v odseku 1 musia:

a)
b)

c)
d)

9)

h)

)

byt schvalené riadiacim orgdnom finan¢ného subjektu;

byt zdokumentované alahko pristupné v pripade nudzovej alebo krizovej
situacie;
mat’ vyClenené dostatoéné zdroje na svoje vykonavanie;

stanovit’ planované urovne obnovy a ¢asové ramce na obnovu a obnovenie
funkcii aklucovych internych aexternych zavislosti vratane externych
poskytovatel'ov IKT sluzieb;

identifikovat’ podmienky, ktoré mozu viest’ K aktivacii planov kontinuity
¢innosti v oblasti IKT, aopatrenia, ktoré sa maju prijat na zabezpecenie
dostupnosti, kontinuity aobnovy IKT aktiv finanénych subjektov
podporujucich kritické alebo dolezité funkcie;

identifikovat’ opatrenia na reStaurovanie a obnovu kritickych alebo délezitych
obchodnych funkcii, podpornych procesov, informa¢nych aktiv aich
vzajomnych zavislosti s cielom zabranit’ nepriaznivym u¢inkom na fungovanie
finan¢nych subjektov;

identifikovat’ postupy a opatrenia zalohovania, v ktorych sa blizsie ur¢i rozsah
Udajov, ktoré st predmetom zalohovania, a minimalna frekvencia zalohovania
na zaklade kritickosti informacii pouZivajiucich uvedené tdaje;

zvazit' alternativne moznosti, ak by obnova nebola mozna z kratkodobého
hladiska z dévodu nakladov, rizik, logistiky alebo neo¢akavanych okolnosti;

stanovit mechanizmy internej aexternej komunikacie vratane planov
eskalacie;

byt aktualizované Vv sUlade s poznatkami ziskanymi z incidentov, testov,
novych rizik aidentifikovanych hrozieb, zmenenych cielov obnovy,
vyznamnych zmien Vv organizacii finanéného subjektu alKT aktiv
podporujucich kritické alebo obchodné funkcie.

Na tucely pismena f) sa opatreniami uvedenymi V uvedenom pismene stanovi
zmiernovanie zlyhani kritickych poskytovatel'ov, ktori su tretimi stranami.
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Clanok 40
Testovanie planov kontinuity ¢innosti

Finanéné subjekty uvedené v &lanku 16 ods. 1 nariadenia (EU) 2022/2554 testuju
svoje plany kontinuity cCinnosti uvedené V ¢lanku 39 tohto nariadenia vratane
scenarov uvedenych v danom ¢lanku, ato aspon raz rofne na ucely postupov
zélohovania aobnovenia ¢innosti alebo pri kazdej vyznamnej zmene planu
kontinuity ¢innosti.

Testovanim planov kontinuity cinnosti uvedenych Vv odseku 1 sa preukazuje, ze
finan¢né subjekty uvedené V danom odseku dokazu udrziavat zivotaschopnost

svojich Cinnosti az do obnovenia kritickych operacii a identifikovat’ vsetky
nedostatky v uvedenych planoch.

Finanéné subjekty uvedené v odseku 1 zdokumentujd vysledky testovania planov
kontinuity ¢innosti, pricom vsetky zistené nedostatky vyplyvajlce z tohto testovania
sa musia analyzovat’, riesit’ a nahlasit’ riadiacemu organu.

KAPITOLA IV
SPRAVA O PRESKUMANI ZJEDNODUSENEHO RAMCA
RIADENIA IKT RIZIKA

Clanok 41
Format a obsah spravy o preskiimani zjednoduseného ramca riadenia IKT rizika

Finanéné subjekty uvedené v &lanku 16 ods. 1 nariadenia (EU) 2022/2554 predlozia
spravu o preskimani ramca riadenia IKT rizika uvedend v odseku 2 tohto ¢lanku
v elektronickom formate s moznostou vyhl'adavania.

Sprava uvedend v odseku 1 obsahuje vSetky tieto informacie:
a)  uvodny oddiel, ktory obsahuje tieto Casti:

i)  opis kontextu spravy z hladiska povahy, rozsahu a zlozitosti sluzieb
finanéného subjektu, jeho cinnosti a operacii, organizacie finan¢ného
subjektu, identifikovanych kritickych funkcii, stratégie, hlavnych
prebiehajucich projektov alebo cCinnosti a vzt'ahov, ako aj z hl'adiska
zavislosti finan¢ného subjektu od internych IKT sluzieb a systémov
a sluzieb asystémov zabezpecovanych na zaklade outsourcingu, alebo
dosledkov, ktoré by mala celkova strata alebo zavazna degradacia
takychto systémov na kritické alebo dolezité funkcie a efektivnost’ trhu;

i) sumarne zhrnutie sucasného a kratkodobého profilu identifikovaného
IKT rizika, panoramy hrozieb, posudenia ucinnosti jeho kontrol a stavu
kybernetickej bezpecnosti finanéného subjektu;

iii)  informécie o nahlasovanej ¢asti uvedenej spravy;

iv)  zhrnutie vyznamnych zmien v ramci riadenia IKT rizika od predloZenia
predchadzajlcej spravy;

v)  zhrnutie aopis vplyvu vyznamnych zmien na zjednoduSeny ramec
riadenia IKT rizika od predlozenia predchadzajicej spravy;

b)  pripadne datum schvalenia spravy riadiacim organom finanéného subjektu;

c)  opis dévodov preskimania vratane tychto informacii:
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d)

9)

h)

)] ak sa preskimanie zacalo V nadvédznosti na pokyny organu dohladu,
ddkaz o takychto pokynoch;

i) ak sa preskumanie zacalo v nadvaznosti na incidenty savisiace s IKT,
zoznam vsetkych uvedenych incidentov stvisiacich s IKT spolu so
suvisiacou analyzou zakladnych pricin incidentov;

datumy zaciatku a konca obdobia preskimania;
osoba zodpovedna za preskimanie;

zhrnutie zisteni a vlastné hodnotenie zavaznosti slabych miest, nedostatkov
a medzier zistenych v ramci riadenia IKT rizika pocas obdobia preskiimania
vratane ich podrobnej analyzy;

napravné opatrenia identifikované na rieSenie slabych miest, nedostatkov
a medzier v zjednodusenom ramci riadenia IKT rizika, ako aj o¢akavany datum
vykonavania uvedenych opatreni vratane naslednych opatreni tykajucich sa
slabych stranok, nedostatkov a medzier identifikovanych v predchadzajucich
sprévach, ak tieto slabé miesta, nedostatky a medzery este neboli odstranené;

celkové zavery o preskimani zjednoduseného ramca riadenia IKT rizika
vratane kazdého d’alSieho planovaného vyvoja.
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HLAVA IV — ZAVERECNE USTANOVENIA

Clanok 42
Nadobudnutie ucinnosti

Toto nariadenie nadobuda téinnost’ dvadsiatym diiom po jeho uverejneni v Uradnom vestniku
Europskej unie.

Toto nariadenie je zavézné v celom rozsahu a priamo uplatnitelné vo vSetkych ¢lenskych
Statoch.

V Bruseli 13. 3. 2024

Za Komisiu

predsednicka
Ursula VON DER LEYEN
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