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II

(Nelegislativne akty)

NARIADENIA

NARIADENIE RADY (EU) 2019/796
zo 17. mija 2019,

o restriktivnych opatreniach proti kybernetickym ttokom ohrozujicim Uniu alebo jej &lenské
Staty

RADA EUROPSKE] UNIE,
so zretefom na Zmluvu o fungovani Eur6pskej tnie, a najmi na jej ¢ldnok 215,

so zretelom na rozhodnutie Rady (SZBP) 2019/797 zo 17. médja 2019 o restriktivnych opatreniach proti kybernetickym
titokom ohrozujiicim Uniu alebo jej ¢lenské tity (),

so zretelom na spoloény névrh vysokého predstavitela Unie pre zahranicné veci a bezpecnostnd politiku a Eurpskej
komisie,

kedZe

(1) Eurépska rada 18. oktébra 2018 prijala zdvery, v ktorych vyzvala, aby sa v nadvidznosti na zdvery Rady
z 19. jina 2017 pokrocilo v praci zameranej na schopnost reagovat na kybernetické ttoky a odradzat od nich
prostrednictvom restriktivnych opatreni Unie.

(2)  Rada 17. mdja 2019 prijala rozhodnutie (SZBP) 2019/797. V rozhodnuti (SZBP) 2019/797 sa ustanovuje rdmec
cielenych restriktivnych opatreni na odrddzanie kybernetickych tdtokov so zdvaznym vplyvom, ktoré predstavuji
vonkajsiu hrozbu pre Uniu alebo jej clenské stity, a na reakciu na ne. Osoby, subjekty a organy, na ktoré sa
vztahuju restriktivne opatrenia, si uvedené na zozname v prilohe k uvedenému rozhodnutiu.

(3)  Toto nariadenie je v stlade so zdkladnymi pravami a zdsadami uznanymi v Charte zdkladnych prdv Eurdpskej
tnie, predovietkym s pravom na Gcinny prostriedok ndpravy a spravodlivy proces a prdvom na ochranu
osobnych tidajov. Toto nariadenie by sa malo uplatiiovat v stlade s uvedenymi pravami.

(4) S cielom zabezpecit konzistentnost s postupom stanovenia, zmeny a preskiimania prilohy k rozhodnutiu (SZBP)
2019/797 by prdvomoc stanovit a menit zoznam v prilohe I k tomuto nariadeniu mala vykondvat Rada.

(5)  Na tcely vykondvania tohto nariadenia a v zdujme zabezpelenia maximélnej pravnej istoty v Unii by sa mali
zverejnit mend a ndzvy a dalsie relevantné ddaje o fyzickych a prévnick)'rch osobdch, subjektoch a orgénoch
ktorych finan¢né prostriedky a hospoddrske zdroje by mali byt v stlade s tymto narlademm zmrazené. Kazdé
spracivanie osobnych tdajov by malo byt v stlade s nariadeniami Europskeho parlamentu a Rady (EU)
2016/679 () a (EU) 2018/1725 ().

(") Pozri stranu 13 tohto tiradného vestnika.

() Nariadenie Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych tdajov
a 0 volnom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46[ES (vieobecné nariadenie o ochrane tdajov) (U. v. EU L 119,
4.5.2016,s.1

(*) Nariadenie Eu)ropskeho parlamentu a Rady (EU) 2018/1725 z 23. oktébra 2018 o ochrane fyzickych osob pri spracuvam osobnych
tidajov institdciami, organmi, dradmi a agentdrami Unie a o volnom pohybe takychto tdajov, ktorym sa zrusuje nariadenie (ES)
¢ 45/2001 arozhodnutie ¢. 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39).
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(6)  Clenské $tity a Komisia by sa mali vzdjomne informovat o opatreniach prijatych podla tohto nariadenia a o
dalsich relevantnych informdcidch, ktoré maji k dispozicii v stvislosti s tymto nariadenim.

(7)  Clenské 3tity by mali ustanovit pravidld tykajice sa sankcii uplatnitelnych za porusenie ustanoveni tohto
nariadenia a mali by zabezpetit ich uplatfiovanie. Uvedené sankcie by mali byt i¢inné, primerané a odradzujice,

PRIJALA TOTO NARIADENIE:

Clanok 1

1. Toto nariadenie sa vztahuje na kybernetické dtoky so zdvaznym vplyvom vritane pokusov o kybernetické atoky
s potencidlne zdvaznym vplyvom, ktoré predstavuji vonkajsiu hrozbu pre Uniu alebo jej ¢lenské 3taty.

2. Kybernetické atoky, ktoré predstavuji vonkajsiu hrozbu, si ttoky, ktoré:

a) maji povod alebo st vykonané mimo Unie;

b) vyuzivajt infrastruktiru mimo Unie;

¢) vykondva fyzickd alebo pravnickd osoba, subjekt alebo organ, ktory je usadeny alebo je ¢inny mimo Unie; alebo

d) sa uskutociuji s podporou, pod vedenim alebo kontrolou akejkolvek fyzickej alebo pravnickej osoby, subjektu alebo
organu, ktory je ¢inny mimo Unie.

3. Na tento acel st kybernetickymi tGtokmi ¢innosti, ktoré zahfnaji niektoré z tychto prvkov:
a) pristup do informacnych systémov;

b) zdsah do informacného systému;

¢) zdsah do ddajov alebo

d) zachytévanie tdajov,

ak nie st takéto Cinnosti ndlezite povolené vlastnikom systému alebo tidajov alebo ich ¢asti alebo inym drzitelom prav
k nim, alebo nie s povolené podla prava Unie alebo prava dotknutého ¢lenského stitu.

4. Kybernetické atoky, ktoré predstavujii hrozbu pre ¢lenské staty, zahinaju ttoky na informacné systémy tykajtice sa
okrem iného:

a) kritickej infrastruktdry vratane podmorskych kablov a predmetov vypustenych do kozmického priestoru, ktoré st
nevyhnutné na zachovanie zdkladnych funkcii spolo¢nosti alebo zdravia, ochrany, bezpecnosti a kvality Zivota
obyvatelov z ekonomického alebo socidlneho hladiska;

b) sluzieb nevyhnutnych na zachovanie zdkladnych spolocenskych afalebo hospoddrskych ¢innosti, najmi v oblasti
energetiky (elektrina, ropa a plyn); dopravy (vzdusnej, Zeleznicnej, vodnej a cestnej); bankovnictva; infrastruktiry
finanénych trhov; zdravotnictva (poskytovatelov zdravotnej starostlivosti, nemocnic a stikromnych klinik); dodavky
a distribucie pitnej vody; digitdlnej infrastruktiry a akéhokolvek iného odvetvia, ktoré je pre dotknuty ¢lensky stat
nevyhnutné;

¢) kritickych funkcii $tdtu, najméd v oblasti obrany, riadenia a fungovania institdcif vratane volieb do verejnych funkeif
alebo hlasovania, fungovania hospodarskej a obcianskej infrastruktiry, vnitornej bezpecnosti a zahrani¢nych
vztahov, a to aj prostrednictvom diplomatickych misif;

d) uchovévania utajovanych skuto¢nosti alebo manipulovania s nimi, alebo
e) timov reakcie na nidzové situdcie, ktoré si sicastou verejnej spravy.
5. Kybernetické ttoky, ktoré predstavuji hrozbu pre Uniu, zahffiaji Gtoky zamerané na jej institiicie, orgdny, drady

a agentdry, na jej delegacie v tretich krajindch alebo pri medzindrodnych organizdcidch, na jej operacie a misie spolo¢nej
bezpecnostnej a obrannej politiky (SBOP) a na jej osobitnych zastupcov.

6. Ked sa to povaZuje za potrebné na dosiahnutie cielov SZBP v prislusnych ustanoveniach ¢linku 21 Zmluvy
o Eurdpskej Gnii, moézu sa redtriktivne opatrenia podla tohto nariadenia uplatnit aj v reakcii na kybernetické dtoky
so zdvaznym vplyvom na tretie taty alebo medzindrodné organizdcie.
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7. Na Gcely tohto nariadenia sa uplatiiuja tieto vymedzenia pojmov:

a) ,informacny systém“ je zariadenie alebo skupina navzdjom prepojenych alebo stvisiacich zariadeni, z ktorych jedno
alebo viaceré automaticky spracivaju digitdlne tidaje podla programu, ako aj digitdlne Gdaje, ktoré toto zariadenie
alebo skupina zariadeni ukladd, spractiva, opitovne ziskava alebo prendsa na dcely svojho fungovania, pouZivania,
ochrany a tdrzby;

b) ,zdsah do informa¢ného systému“ je branenie fungovaniu informac¢ného systému alebo prerusenie jeho fungovania
vloZzenim digitdlnych ddajov, prenosom, poskodenim, vymazanim, zhorSenim, pozmenenim alebo potlacenim
takychto tidajov alebo ich znepristupnenim;

¢) ,zdsah do ddajov* je vymazanie, poskodenie, zhorSenie, pozmenenie alebo potlacenie digitdlnych ddajov
v informa¢nom systéme alebo znepristupnenie takychto ddajov. Zahfia aj kradez tdajov, finan¢nych prostriedkov,
hospodarskych zdrojov alebo dusevného vlastnictva;

d) ,zachytdvanie tdajov* je zachytdvanie ddajov prostrednictvom technickych prostriedkov, neverejného prenosu
digitdlnych tdajov do informac¢ného systému, z informacného systému alebo v rdmci neho vratane elektromagne-
tického vysielania z informacného systému nesticeho takéto digitdlne tdaje.

8. Na tcely tohto nariadenia sa uplatiiuje toto dopliujiice vymedzenie pojmov:

(a) ,ndrok” je kazdy ndrok bez ohladu na to, ¢i je uplatneny v sidnom konani, vzneseny pred ddtumom nadobudnutia
Ucinnosti tohto nariadenia alebo po fiom na zdklade zmluvy alebo transakcie alebo v stvislosti s nimi, a zahfiia
najmd:

i) ndrok na splnenie akéhokolvek zdvizku vyplyvajiceho zo zmluvy alebo z transakcie, alebo stvisiaceho s nimi;

ii) ndrok na predizenie platnosti alebo vyplatenie dlhopisu, financnej zaruky alebo slubu odskodnenia v akejkol'vek
forme;

iii) ndrok na kompenziciu v stvislosti so zmluvou alebo transakciou;
iv) protindrok;

v) narok na uznanie alebo vykon rozsudku, arbitrdzneho rozhodnutia alebo rovnocenného rozhodnutia vritane
dolozky vykonatelnosti bez ohl'adu na to, kde boli vynesené alebo vydané;

(b) ,zmluva alebo transakcia“ je kazdd transakcia v akejkolvek forme a podla akéhokolvek uplatnitelného prava, ¢i uz
pozostdva z jednej alebo viacerych zmlav alebo podobnych zavizkov uzavretych medzi rovnakymi alebo roznymi
stranami; na tento ucel pojem ,zmluva“ zahffia dlhopis, zdruku alebo slub odskodnenia, najmé finan¢na zdruku
alebo financné zabezpecenie, a uver, prdvne nezdvisly alebo zdvisly, ako aj akékolvek stivisiace ustanovenie
vznikajtce na zdklade tejto transakcie alebo v stvislosti s fiou;

(c) .prislusné orgdny“ s prislusné organy clenskych Stitov, ako sa uvddzaji na webovych sidlach uvedenych
na zozname v prilohe II;

(d) ,hospodérske zdroje“ sii aktiva kazdého druhu, hmotné aj nehmotné, hnutelné aj nehnutelné, ktoré nie si
finan¢nymi prostriedkami, ale mozno ich pouzit na ziskanie finan¢nych prostriedkov, tovaru alebo sluzieb;

(e) ,zmrazenie hospodarskych zdrojov“ je zabrdnenie vyuZivaniu hospodarskych zdrojov na ziskanie finanénych
prostriedkov, tovaru alebo sluzieb akymkolvek sposobom, ktory zahffia okrem iného ich predaj, prendjom alebo
zaloZenie;

(f) ,zmrazenie financnych prostriedkov* je zabrdnenie akémukolvek pohybu, prevodu, tprave, pouzitiu finanénych
prostriedkov, pristupu k nim alebo manipuldcii s nimi, ktoré by mali za ndsledok akiikolvek zmenu ich objemu,

vy3ky, umiestnenia, vlastnictva, drzby, charakteru alebo miesta urcenia, alebo inti zmenu, ktord by umoznila pouzitie
finan¢nych prostriedkov, vritane spravovania portfolif;

(@) .finan¢né prostriedky* st finan¢né aktiva a vyhody kazdého druhu, ktoré zahffaji, nie vSak vylu¢ne:
i) hotovost, Seky, pefazné pohladdvky, zmenky, pefiazné poukdzky a iné platobné ndstroje;
ii) vklady vo finan¢nych institdcidch alebo inych subjektoch, zostatky na tictoch, pohladdvky a dlhopisy;
iii) verejne a sikromne obchodované cenné papiere a dlhové néstroje vrdtane akcii a majetkovych podielov,
(Ciil;tli,f;l:gtc(})lv zastupujiicich cenné papiere, dlhopisov, zmeniek, zdruk, dlzobnych Gpisov a zmliv o finan¢nych

iv) tdroky, dividendy alebo iné prijmy z aktiv alebo z hodnoty akumulovanej alebo vytvdranej aktivami;

v) Uvery, prava na zapocitanie pohladavok, zdruky, zdruky na plnenie alebo iné finan¢né zavizky;
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vi) akreditivy, ndkladné listy a kiipne zmluvy; a
vii) dokumenty preukazujice podiel na finan¢nych prostriedkoch alebo finanénych zdrojoch;

(h) ,azemie Unie“ je tizemie clenskych stitov, na ktoré sa vzfahuje Zmluva o fungovani Eurépskej tnie podla
podmienok v nej stanovenych, vratane ich vzdusného priestoru.

Cldnok 2
Faktory, podla ktorych sa urcuje, ¢i md kyberneticky titok zdvazny vplyv uvedeny v ¢ldnku 1 ods. 1 pism. a), zahffiaji
niektoré z tychto aspektov:

(a) rozsah, mieru, dosah alebo zdvaznost sposobeného narusenia, a to aj pokial ide o hospoddrske a spolocenské
¢innosti, zdkladné sluzby, kritické funkcie $tdtu, verejny poriadok alebo verejnt bezpecnost;

(b) pocet dotknutych fyzickych alebo pravnickych osob, subjektov alebo organov;
(c) pocet dotknutych ¢lenskych Stitov;

(d) vysku spdsobenej hospodarskej straty, napriklad prostrednictvom rozsiahlych krddezi finanénych prostriedkov,
hospodarskych zdrojov alebo dusevného vlastnictva;

(e) majetkovy prospech, ktory pachatel ziskal pre seba alebo iné osoby;
(f) mnozstvo alebo povahu odcudzenych tdajov alebo rozsah porusenia ochrany tdajov; alebo

(g) povahu citlivych obchodnych tdajov, ku ktorym sa ziskal pristup.

Cldnok 3

1. Zmrazuju sa vSetky financné prostriedky a hospoddrske zdroje, ktoré patria akejkolvek fyzickej alebo pravnickej
osobe, subjektu alebo orgdnu uvedenému na zozname v prilohe I, alebo ktoré st vo vlastnictve takychto osob, subjektov
alebo orgdnov, v ich drzbe alebo pod ich kontrolou.

2. Fyzickym alebo pravnickym osobdm, subjektom alebo orgdnom uvedenym na zozname v prilohe I, a ani v ich
prospech, sa priamo ani nepriamo nespristupnia Ziadne finan¢né prostriedky ani hospodarske zdroje.

3. Priloha I obsahuje zoznam fyzickych alebo pravnickych osob, subjektov a organov, ktoré Rada v silade s ¢lankom
5 ods. 1 rozhodnutia (SZBP) 2019/797 identifikovala ako:

(a) fyzické alebo pravnické osoby, subjekty alebo orginy, ktoré st zodpovedné za kybernetické dtoky alebo pokusy
o kybernetické atoky;

(b) fyzické alebo pravnické osoby, subjekty alebo organy, ktoré poskytujii finan¢nd, technickd alebo materidlnu podporu
na Gcely kybernetickych titokov alebo sa inak podielajii na kybernetickych ttokoch alebo pokusoch o kybernetické
tutoky, a to aj prostrednictvom pldnovania, pripravy, Gcasti, riadenia, pomoci alebo podnecovania na takéto tutoky
alebo ich ulah¢ovania konanim alebo opomenutim;

(c) fyzické alebo pravnické osoby, subjekty alebo orgdny spojené s fyzickymi alebo pravnickymi osobami, subjektmi
alebo orgdnmi, na ktoré sa vztahuji pismend a) a b) tohto odseku.

Cldnok 4

1. Odchylne od ¢ldnku 3 mozu prislusné orgdny Clenskych statov povolit uvolnenie uréitych zmrazenych finanénych
prostriedkov alebo hospodérskych zdrojov alebo spristupnenie urcitych finanénych prostriedkov alebo hospodérskych
zdrojov za podmienok, ktoré povazuji za vhodné, po tom, ako rozhodnt, Ze dané finan¢né prostriedky alebo
hospodarske zdroje su:

(a) nevyhnutné na uspokojenie zakladnych potrieb fyzickych osob uvedenych na zozname v prilohe I a ich nezaopa-
trenych rodinnych prislusnikov, a to vratane platieb za potraviny, ndjom alebo hypotéku, lieky a lekdrske oSetrenie,
tihrady dani, poistného a poplatkov za verejnoprospesné sluzby;

(b) uréené vyluéne na whradu primeranych honordrov alebo na ndhradu vydavkov, ktoré vznikli v stvislosti
s poskytovanim pravnych sluZieb;

(c) uréené vylutne na thradu poplatkov alebo ndkladov na sluzby spojené s beznym vedenim alebo spravou
zmrazenych finanénych prostriedkov alebo hospodarskych zdrojov;

(d) potrebné na mimoriadne vydavky, pod podmienkou, Ze relevantny prislusny orgdn ozndmil prislusnym orgdnom
ostatnych ¢lenskych $tdtov a Komisii najmenej dva tyZzdne pred udelenim povolenia dovody, na zdklade ktorych sa
domnieva, Ze by sa osobitné povolenie malo udelit; alebo
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() urcené na tthradu na tcet alebo z uctu diplomatickej misie alebo konzuldrneho tradu & medzindrodnej organizécie,
ktoré v silade s medzindrodnym prdvom poZivajii imunity, pokial sa takéto platby maji pouzit na oficidlne tcely
diplomatickej misie alebo konzuldrneho dradu ¢i medzindrodnej organizdcie.

2. Dotknuty ¢lensky $tt informuje ostatné ¢lenské $tdty a Komisiu o kazdom povoleni udelenom podla odseku 1
do dvoch tyzdnov od udelenia povolenia.

Clanok 5

1. Odchylne od ¢lanku 3 ods. 1 mézu prislusné organy ¢lenskych Stitov povolit uvolnenie uréitych zmrazenych
finan¢nych prostriedkov alebo hospodarskych zdrojov, ak sii splnené tieto podmienky:

(@) na financné prostriedky alebo hospodarske zdroje sa vztahuje arbitrdZzne rozhodnutie vydané pred ddtumom
zaradenia fyzickej alebo prdvnickej osoby, subjektu alebo orgdnu uvedenych v ¢linku 3 na zoznam v prilohe I, alebo
sa na ne vztahuje stidne ¢ spravne rozhodnutie vydané v Unii, alebo stidne rozhodnutie vykonatelné v dotknutom
Clenskom 3téte pred uvedenym ddtumom alebo po fiom;

(b) financné prostriedky alebo hospodirske zdroje sa pouzijii vyluéne na uspokojenie pohladdvok zabezpecenych
takymto rozhodnutim alebo uznanych za platné v takomto rozhodnuti, a to v rdmci obmedzeni stanovenych
uplatnitelnymi zdkonmi a inymi pravnymi predpismi, ktorymi sa riadia prava osob s takymito pohladdvkami;

(c) rozhodnutie nie je v prospech fyzickej alebo pravnickej osoby, subjektu alebo orgdnu, ktoré st uvedené na zozname
v prilohe [; a

(d) uznanie rozhodnutia nie je v rozpore s verejnym poriadkom v dotknutom ¢lenskom $téte.

2. Dotknuty ¢lensky stat informuje ostatné ¢lenské Stity a Komisiu o kazdom povoleni udelenom podla odseku 1
do dvoch tyzdnov od udelenia povolenia.

Cldnok 6

1. Odchylne od ¢lanku 3 ods. 1 a pod podmienkou, Ze platba, ktorti vykonala fyzickd alebo pravnickd osoba, subjekt
alebo orgdn uvedeny na zozname v prilohe I, je splatnd na zdklade zmluvy alebo dohody, ktorti dotknutd fyzickd alebo
pravnickd osoba, subjekt alebo orgdn uzavreli, alebo zdvazku, ktory dotknutej fyzickej alebo pravnickej osobe, subjektu
alebo orgdnu vznikol pred ddtumom, ked tieto fyzické alebo pravnické osoby, subjekty alebo orgdny boli zaradené na
zoznam v prilohe I, méZu prislusné orgdny clenskych stitov za podmienok, ktoré uznaji za vhodné, povolit uvolnenie
urcitych zmrazenych finanénych prostriedkov alebo hospoddrskych zdrojov za predpokladu, ze dotknuty prislusny
organ urdil, Ze:

(a) financné prostriedky alebo hospodarske zdroje sa pouZijii na platbu, ktort uskuto¢ni fyzickd alebo pravnickd osoba,
subjekt alebo orgdn uvedené na zozname v prilohe [; a

(b) platba nie je v rozpore s ¢lankom 3 ods. 2.

2. Dotknuty clensky stdt informuje ostatné clenské 3taty a Komisiu o kazdom povoleni udelenom podla odseku 1
do dvoch tyzdnov od udelenia povolenia.

Cldnok 7

1.  Cldnok 3 ods. 2 nebréni pripisovaniu platieb na zmrazené Géty finanénymi alebo Gverovymi institGciami, ktoré
prijmd finan¢né prostriedky prevedené tretimi stranami na cet fyzickej alebo pravnickej osoby, subjektu alebo organu
uvedenych na zozname, pod podmienkou, Ze akékolvek finanéné prostriedky pripisané na tieto ticty sa takisto zmrazia.
Finan¢nd alebo tverovd institticia o takychto transakcidch bezodkladne informuje dotknuty prislusny organ.

2. Clénok 3 ods. 2 sa neuplatiiuje, ked sa na zmrazené Géty pripisuji:
(a) troky alebo iné vynosy z tychto Gétov;

(b) platby splatné na zdklade zmlav, dohod alebo zdvizkov, ktoré sa uzavreli alebo ktoré vznikli pred ddtumom, ked
fyzickd alebo prdvnickd osoba, subjekt alebo orgdn uvedené v ¢ldnku 3 ods. 1 boli zaradené na zoznam v prilohe [;
alebo

(c) platby splatné na zdklade stdnych, spravnych alebo arbitrdznych rozhodnuti vydanych v ¢lenskom stite alebo
vykonatelnych v dotknutom ¢lenskom §tate;

pod podmienkou, Ze sa na vietky takéto tiroky, iné vynosy a platby nadalej vztahuji opatrenia ustanovené v ¢lanku 3
ods. 1.
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Cldnok 8

1. Bez toho, aby boli dotknuté platné predpisy o podavani sprav, dovernosti tidajov a sluzobnom tajomstve, fyzické
a pravnické osoby, subjekty a organy:

(a) bezodkladne poskytnt prislusnym orgdnom c¢lenského $titu, v ktorom majii pobyt, sidlo alebo v ktorom sa
nachddzajii, kazda informdciu, ktord by ulahcila plnenie tohto nariadenia, napriklad tdaje o actoch a sumdch
zmrazenych podla ¢ldnku 3 ods. 1, a odovzdaji tieto informécie Komisii bud priamo, alebo prostrednictvom
daného ¢lenského statu; a

(b) spolupracujii s prislusnymi orgdnmi pri overovani informdcii uvedenych v pismene a).

2. Akékolvek dodatocné informécie, ktoré ziskala Komisia priamo, sa spristupnia ¢lenskym §tdtom.

3. Akékolvek informdcie poskytnuté alebo ziskané v stlade s tymto clinkom sa pouzijii vyluéne na tcely, na ktoré
boli poskytnuté alebo ziskané.

Cldnok 9

Zakazuje sa vedomd a Umyselnd dcast na cinnostiach, ktorych cielom alebo dosledkom je obchddzanie opatreni
uvedenych v ¢lanku 3.

Cldnok 10

1. Zmrazenim finanénych prostriedkov a hospodarskych zdrojov alebo odmietnutim spristupnenia finan¢nych
prostriedkov alebo hospodarskych zdrojov, ktoré sa uskutocnilo v dobrej viere, Ze takyto postup je v stlade s tymto
nariadenim, nevznikd pre fyzicka alebo pravnickd osobu, subjekt alebo orgdn, ktoré ho uskutocnia, ani pre ich vedicich
pracovnikov & zamestnancov Ziadna zodpovednost, pokial sa nepreukdze, Ze financné prostriedky a hospoddrske zdroje
boli zmrazené alebo zadrzané v dosledku nedbanlivosti.

2. Fyzickym alebo pravnickym osobdm, subjektom alebo orgdnom nevznikd ich konanim Ziadna zodpovednost, ak
nevedeli a nemohli odovodnene predpokladat, Ze konaji v rozpore s opatreniami stanovenymi v tomto nariadeni.

Cldnok 11

1. Neuznaju sa ziadne ndroky v stvislosti so Ziadnou zmluvou alebo transakciou, ktorych plnenie bolo priamo alebo
nepriamo, Gplne alebo ¢iasto¢ne dotknuté opatreniami uloien)’fmi podla tohto nariadenia, vritane ndrokov na ndhradu
skody alebo akychkolvek inych ndrokov tohto druhu, ako je napriklad ndrok na kompenziciu alebo pohladivka so
zarukou, predovietkym nédrok na prediZenie platnosti alebo vyplatenie dlhopisu, zdruky alebo sfubu odskodnenia, najmé
finan¢nej zdruky alebo financného zabezpecenia v akejkolvek forme, ak ich predlozia:

(a) oznacené fyzické alebo pravnické osoby, subjekty alebo organy uvedené na zozname v prilohe I;

(b) akdkolvek fyzickd alebo pravnickd osoba, subjekt alebo orgdn konajtce prostrednictvom alebo v mene niektorej
z fyzickych alebo pravnickych osob, subjektov alebo orgdnov uvedenych v pismene a).

2.V akomkolvek konani vedenom na ucely vymdhania pohladdvky nesie dokazné bremeno, Ze uspokojenie tejto
pohladavky nie je zakdzané podla odseku 1, fyzickd alebo pravnickd osoba, subjekt alebo orgdn, ktoré predmetnii
pohladdvku vymaéhaji.

3. Tymto ¢lankom nie je dotknuté pravo fyzickych ani pravnickych osob, subjektov a orgdnov uvedenych v odseku 1
na stdne preskimanie zdkonnosti neplnenia zmluvnych zévizkov v stlade s tymto narjadenim.

Cldnok 12

1.  Komisia a ¢lenské 3tity sa vzdjomne informuji o opatreniach prijatych podla tohto nariadenia a poskytuja si
vietky dalsie relevantné informdcie, ktoré maja k dispozicii v stvislosti s tymto nariadenim, predovSetkym informdcie
stvisiace s:

(a) financnymi prostriedkami zmrazenymi podla ¢lanku 3 a povoleniami udelenymi podla ¢lankov 4, 5 a 6;

(b) problémami tykajicimi sa poruSovania tohto nariadenia a jeho presadzovania a rozhodnutiami vnutro§titnych
sudov.

2. Clenské téty sa bezodkladne navzdjom informujd a informujd aj Komisiu o akychkolvek dalsich relevantnych
tdajoch, ktoré maju k dispozicii a ktoré by mohli ovplyvnit G¢inné vykondvanie tohto nariadenia.
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Cldnok 13

1. Ak Rada rozhodne, Ze sa na fyzickd alebo prévnickd osobu, subjekt alebo orgdn vztahujii opatrenia uvedené
v ¢ldnku 3, zodpovedajicim sposobom zmeni prilohu L.

2. Rada ozndmi rozhodnutie uvedené v odseku 1 vritane dévodov zaradenia na zoznam dotknutej fyzickej alebo
prévnickej osobe, subjektu alebo orgdnu bud priamo, ak je zndma ich adresa, alebo ak tito adresa nie je zndma,
prostrednictvom uverejnenia ozndmenia a poskytne tak uvedenej fyzickej alebo pravnickej osobe, subjektu alebo orgdnu
moznost vyjadrit pripomienky.

3. Ak sa predlozia pripomienky alebo zdsadné nové dokazy, Rada preskima rozhodnutie uvedené v odseku 1
a dotknutt fyzickd alebo pravnickd osobu, subjekt alebo orgdn o tom zodpovedajicim sposobom informuje.

4. Zoznam v prilohe I sa pravidelne, aspoii kazdych 12 mesiacov preskima.

5. Komisia je splnomocnend menit prilohu II na zdklade informdcii poskytnutych ¢lenskymi $tdtmi.

Cldnok 14

1.V prilohe I sa uvddzaji dovody zaradenia dotknutych fyzickych alebo pravnickych os6b, subjektov alebo orgdnov
na zoznam.

2.V prilohe I sa uvddzaji informdcie potrebné na identifikdciu dotknutych fyzickych alebo pravnickych osob,
subjektov alebo orgdnov, ak st dostupné. V pripade fyzickych osé6b mozu tieto informdcie zahffiat mend a prezyvky,
ddtum a miesto narodenia, $titnu prislusnost, &islo cestovného pasu a preukazu totoznosti, pohlavie, adresu, ak je
zndma, a funkciu alebo povolanie. V pripade pravnickych osob, subjektov alebo orgdnov mozu tieto informadcie zahfiat
ndzvy, miesto a datum registricie, registratné ¢islo a miesto podnikania.

Cldnok 15

1. Clenské stity ustanovia predpisy o uplatnitelnych sankcidch za porusenie ustanoveni tohto nariadenia a prijma
vietky opatrenia potrebné na zabezpecenie ich vykonavania. Stanovené sankcie musia byt G¢inné, primerané
a odradzujce.

2. Clenské stéty po nadobudnuti G¢innosti tohto nariadenia bezodkladne ozndmia Komisii pravidld uvedené v odseku
1, ako aj kazdd ndslednd zmenu.

Cldnok 16

1. Komisia spractiva osobné tidaje na tcely vykondvania svojich tiloh podla tohto nariadenia. K tymto tlohdm patrf:

a) doplnenie obsahu prilohy I do elektronického, konsolidovaného zoznamu o0sob, skupin a subjektov podliehajticich
finanénym sankcidm Unie a do interaktivnej mapy sankcii, ktoré st verejne dostupné;

b) spractvanie informdacii o dosahu opatreni ustanovenych v tomto nariadeni, ako sti napriklad hodnota zmrazenych
finan¢nych prostriedkov a informécie o povoleniach udelenych prislusnymi orgdnmi.

2.V zmysle ¢ldnku 3 bodu 8 nariadenia (EU) 2018/1725 je na Géely tohto nariadenia tGtvar Komisie uvedeny
v prilohe II ur¢eny ako ,prevddzkovatel“ na strane Komisie s cielom zabezpecit, Ze dotknuté fyzické osoby moézu
vykondvat svoje prava podla uvedeného nariadenia.

Clanok 17

1. Clenské 3tity urcia prislusné orgdny uvedené v tomto nariadeni a uvedd ich na webovych sidlach uvedenych
v prilohe I Clenské 3taty ozndmia Komisii kazdi zmenu adries svojich webovych sidel uvedenych v prilohe IL

2. Clenské $tity po nadobudnuti Gcinnosti tohto nariadenia bezodkladne ozndmia Komisii svoje prislusné organy
vratane ich kontaktnych adajov, ako aj kazda néslednt zmenu.

3. Ak sa v tomto nariadeni ustanovuje poziadavka ozndmif urcité skuto¢nosti Komisii, informovat ju alebo s fiou
inak komunikovat, na takdto komunikéciu sa pouzije adresa a dalsie kontaktné tidaje uvedené v prilohe II.
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Cldnok 18

Toto nariadenie sa uplatiiuje:

(a) na tizemi Unie vritane jej vzdusného priestoru;

(b) na palube akéhokolvek lietadla alebo akéhokol'vek plavidla podliehajiceho jurisdikcii niektorého ¢lenského $tatu;

(c) na kazdd fyzickd osobu na tizemi Unie alebo mimo neho, ktord je staitnym prislusnikom niektorého ¢lenského statu;

(d) na kazdd pravnickd osobu, subjekt alebo orgdn, ktoré sa nachddzaji na izemi Unie alebo mimo neho a st zaloZené
alebo zriadené podla prava niektorého ¢lenského statu;

(e) na kazdt prdvnickd osobu, subjekt alebo orgdn v sivislosti s akoukolvek obchodnou ¢innostou, ktord sa Gplne
alebo ¢iasto¢ne vykondva v Unii.

Cldnok 19

Toto nariadenie nadobiida Gcinnost ditom nasledujicim po jeho uverejneni v Uradnom vestniku Eurdpskej iinie.

Toto nariadenie je zdvizné v celom rozsahu a priamo uplatnite[né vo vietkych ¢lenskych
$tatoch.

V Bruseli 17. mdja 2019

Za Radu

predseda
E.O. TEODOROVICI



17.5.2019 Uradny vestnik Eurépskej tnie L 1291/9

PRILOHA I

Zoznam fyzickych a pravnickych osob, subjektov a orginov podla ¢linku 3
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PRILOHA II

Webové sidla s informdciami o prislusnych orginoch a adresa Eurdpskej komisie na dcely
zasielania ozndmeni

BELGICKO
https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions

https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions

BULHARSKO

https://www.mfa.bg/en/101

CESKO

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANSKO

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

NEMECKO

http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html

ESTONSKO

http://www.vm.ee/est/kat_622/

[RSKO

http://www.dfa.ie[home/index.aspx?id=28519

GRECKO

http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html

SPANIELSKO

http://www.exteriores.gob.
es/Portal/en/PoliticaExteriorCooperacion|/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

FRANCUZSKO

http://www.diplomatie.gouv.fr/fr[autorites-sanctions|

CHORVATSKO

http://www.mvep.hr/sankcije

TALIANSKO

https:/[www.esteri.it/maelit/politica_estera/politica_europea/misure_deroghe

CYPRUS

http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument


https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions
https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions
https://www.mfa.bg/en/101
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/
http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html
http://www.vm.ee/est/kat_622/
http://www.dfa.ie/home/index.aspx?id=28519
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.diplomatie.gouv.fr/fr/autorites-sanctions/
http://www.mvep.hr/sankcije
https://www.esteri.it/mae/it/politica_estera/politica_europea/misure_deroghe
http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument
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LOTYSSKO

http:/[www.mfa.gov.lv/en/security/4539

LITVA

http:/[www.urm.lt/sanctions

LUXEMBURSKO

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html

MADARSKO

http:/fwww.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B3s%20t%C3%A1j%C3%A 9koztat%C3%B3_20170214_
final.pdf

MALTA

https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx

HOLANDSKO

https://www.rijksoverheid.nl/onderwerpen/internationale-sancties

RAKUSKO
http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version=
POLSKO

https://www.gov.pl/web/dyplomacja

PORTUGALSKO

http:/[www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/ medidas-restritivas/medidas-restritivas.aspx

RUMUNSKO

http:/[www.mae.ro/node[1548

SLOVINSKO

http:/[www.mzz.gov.si/si/omejevalni_ukrepi

SLOVENSKO

https:/[www.mzv.sk/europske_zalezitostijeuropske_politiky-sankcie_eu

FINSKO
http://formin.finland.fi/kvyhteistyo/pakotteet
SVEDSKO

http:/[www.ud.se[sanktioner


http://www.mfa.gov.lv/en/security/4539
http://www.urm.lt/sanctions
https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html
http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B3s%20t%C3%A1j%C3%A9koztat%C3%B3_20170214_final.pdf
http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B3s%20t%C3%A1j%C3%A9koztat%C3%B3_20170214_final.pdf
https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version=
https://www.gov.pl/web/dyplomacja
http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-restritivas.aspx
http://www.mae.ro/node/1548
http://www.mzz.gov.si/si/omejevalni_ukrepi
https://www.mzv.sk/europske_zalezitosti/europske_politiky-sankcie_eu
http://formin.finland.fi/kvyhteistyo/pakotteet
http://www.ud.se/sanktioner

L 129 1/12 Uradny vestnik Eurépskej tnie 17.5.2019

SPOJENE KRALOVSTVO
https:/[www.gov.uk/sanctions-embargoes-and-restrictions

Adresa Eurdpskej komisie na tcely zasielania ozndment:

European Commission

Service for Foreign Policy Instruments (FPI)
EEAS 07/99

B-1049 Brussels, Belgium

E-mail: relex-sanctions@ec.curopa.eu



https://www.gov.uk/sanctions-embargoes-and-restrictions
mailto:relex-sanctions@ec.europa.eu
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ROZHODNUTIA

ROZHODNUTIE RADY (SZBP) 2019/797
zo 17. mija 2019,

o restriktivnych opatreniach proti kybernetickym dtokom ohrozujicim Uniu alebo jej &lenské
Staty

RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o Eurdpskej tnii, a najmi jej ¢lanok 29,

so zretelom na ndvrh vysokého predstavitela Unie pre zahrani¢né veci a bezpecnostnii politiku,
kedze:

(1)  Rada 19. juna 2017 prijala zdvery o rdmci pre spolo¢nt diplomatickd reakciu na $kodlivé kybernetické cinnosti
(dalej len ,sibor ndstrojov kybernetickej diplomacie), v ktorych Rada vyjadrila obavy nad narastajiicou
schopnostou a odhodlanlm Stdtnych a nestdtnych subjektov presadzovat svoje ciele skodhvyml kybernetickymi
¢innostami a potvrdila rastiicu potrebu chrdnit integritu a bezpecnost Unie, jej clenskych §titov a ich obcanov
pred kybernetickymi hrozbami a skodlivymi kybernetickymi ¢innostami.

(2)  Rada zdoraznila, Ze jasnd komunikdcia pravdepodobn)'fch nasledkov spolo¢nej diplomatickej reakcie Unie na
takéto Skodlivé kybernetické ¢innosti md vplyv na sprdvanie potencidlnych tto¢nikov v kybernenckom priestore,
a tym sa fou posiliiuje bezpecnost Unie a jej clenskych stitov. Takisto potvrdila, Ze opatrenia v rimci spolocnej
zahranicnej a bezpecnostnej pohtlky (SZBP), v prlpade potreby vrdtane restriktivnych opatren, prijaté na zdklade
prislusnych ustanoveni zmliv si vhodné pre rdmec pre spolocnd d1plomat1cku reakciu Unie na skodlivé
kybernetické ¢innosti s cielom podporovat spolupricu, ulah¢ovat zmierfiovanie bezprostrednych a dlhodobych
hrozieb a ovplyviiovat spravanie potencidlnych tto¢nikov v dlhodobom horizonte.

(3)  Politicky a bezpecnostny vybor prijal 11. oktébra 2017 vykondvacie usmernenia k siboru ndstrojov kybernetickej
diplomacie. Vo vykondvacich usmerneniach sa uvadza pdt kategérii opatreni v rdmci suboru ndstrojov kyberne-
tickej diplomacie vratane restriktivnych opatreni, ako aj postup, ako tieto opatrenia odvolat.

(4)  V zdveroch Rady zo 16. aprila 2018 o skodlivych kybernetickych ¢innostiach sa dorazne odstdilo skodlivé
vyuzivanie informa¢nych a komunika¢nych technoldgif (IKT) a zd6raznilo sa, Ze vyuzivanie IKT na $kodlivé acely
je neprijatelné, pretoze sa tym oslabuje stabilita, bezpe¢nost a prinosy, ktoré prindsa internet a vyuZzivanie IKT.
Rada pripomenula, Ze siborom ndstrojov kybernetickej diplomacie sa prispieva k predchddzaniu konfliktom,
spolupréci a stabilite v kybernetickom priestore tym, Ze sa nim v rdmci SZBP stanovili opatrenia vratane restrik-
tivnych opatrem ktoré mozno pouzit pri predchddzani Skodlivim kybernetickym ¢innostiam a reakcii na ne.
Uviedla, ze Unia bude nadalej dorazne presadzovat existujiice medzinirodné prdvo, ktoré sa vztahuje na
kyberneticky priestor, a zdoraznila, Ze dodrziavanie medzindrodného prava, najmi Charty Organizdcie Spojenych
narodov, je zdkladnym predpokladom zachovania mieru a stability. Rada tiez zdoraznila, Ze $tity na pachanie
medzindrodného protipravneho konania informa¢nymi a komunika¢nymi technolégiami nesmt pouzivat
zdstupné subjekty a mali by sa usilovat zabezpecit, aby ich tGzemie nevyuzivali nestdtne subjekty na pdachanie
takychto aktov, ako sa uvddza v sprave skupiny vlddnych expertov OSN pre vyvoj v oblasti informatiky a teleko-
munikécii v kontexte medzindrodnej bezpecnosti za rok 2015.

(5)  Eurdpska rada 28. jina 2018 prijala zavery, v ktorych zdoraznila, Ze je potrebne posilnit sposobilosti na boj
proti hrozbdm v oblasti kybernetickej bezpecnosti, ktoré maji povod mimo Unie. Eurépska rada pomadala
institdcie a clenské Stdty, aby Vykonah opatrenia uvedené v spolocnom ozndmeni Komisie a vysokého predsta-
vitela Unie pre zahrani¢né veci a bezpecnostnii pohtlku z 13. jina 2018 s ndzvom ,ZvySovanie odolnosti
a posiliiovanie sposobilosti riesit hybridné hrozby* vratane praktického vyuZzivania stiboru nastrojov kybernetickej
diplomacie.

(6) Eur(')pska rada 18. oktdbra 2018 prijala zdvery, v ktorych vyzvala, aby sa v nadviznosti na zdvery Rady
z 19. juna 2017 pokrocilo v praci zameranej na schopnost reagovat na kybernetické ttoky a odrddzat od nich
prostrednictvom restriktivnych opatreni Unie.
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(7)  V tejto shvislosti sa v tomto rozhodnuti stanovuje rdmec cielenych restriktivnych opatreni na odrddzanie od
kybernetlckych utokov so zdvaznym Vplyvom ktoré predstavujii vonkajsiu hrozbu pre Uniu alebo jej clenské
Stdty, a na reakciu na ne. Ked sa to povazuje za potrebné na dosiahnutie cielov SZBP v prislusnych ustanoveniach
¢lanku 21 Zmluvy o Eurdpskej tnii, toto rozhodnutie umozriuje, aby sa reStriktivne opatrenia uplatnili aj
v reakcii na kybernetické ttoky so zdvaznym vplyvom na tretie $tity alebo medzindrodné organizicie.

(8)  Aby cielené restriktivne opatrenia mali odstraSujtci a odradzujtci G¢inok, mali by sa zamerat na kybernetické
utoky, ktoré patria do rozsahu pdsobnosti tohto rozhodnutia a ktoré sa vykonali tmyselne.

(9)  Cielené restriktivne opatrenia by sa mali rozliSovat od pripisania zodpovednosti za kybernetické atoky tretiemu
§tatu. Uplatiovanie cielenych restriktivnych opatreni nepredstavuje takéto pripisanie zodpovednosti, ktoré je
zvrchovanym politickym rozhodnutim, ktoré sa prijima v jednotlivych pripadoch. Kazdy c¢lensky $tit ma
moznost prijat vlastné rozhodnutie o priznani zodpovednosti za kybernetické atoky tretiemu $tatu.

(10)  Na vykonanie niektorych opatreni je potrebnd dalsia ¢innost Unie,
PRIJALA TOTO ROZHODNUTIE:

Clanok 1

1. Toto rozhodnutie sa vztahuje na kybernetické ttoky so zdvaznym vplyvom vritane pokusov o kybernetické ttoky
s potencidlne zdvaznym vplyvom, ktoré predstavuji vonkajsiu hrozbu pre Uniu alebo jej clenské stéty.

2. Kybernetické ttoky, ktoré predstavuji vonkajsiu hrozbu, st dtoky, ktoré:

a) maji povod alebo st vykonané mimo Unie;

b) vyuzivajt infrastruktiru mimo Unie;

¢) vykondva fyzickd alebo pravnickd osoba, subjekt alebo organ, ktory je usadeny alebo je ¢inny mimo Unie; alebo

d) sa uskutocnu]u s podporou pod vedenim alebo kontrolou akejkolvek fyzickej alebo pravnickej osoby, subjektu alebo
organu, ktory je ¢inny mimo Unie.

3. Na tento acel st kybernetickymi Gtokmi ¢innosti, ktoré zahfnaji niektoré z tychto prvkov:
a) pristup do informacnych systémov;

b) zdsah do informa¢ného systému;

¢) zéasah do udajov alebo

d) zachytévanie Gdajov,

ak nie st takéto ¢innosti néleZite povolene vlastnikom systemu alebo tidajov alebo ich casti alebo inym drzitelom prdv
k nim, alebo nie st povolené podla prava Unie alebo prava dotknutého ¢lenského statu.

4. Kybernetické titoky, ktoré predstavuji hrozbu pre ¢lenské staty, zahffiaji Gtoky na informacéné systémy tykajice sa
okrem iného:

a) kritickej infraStruktary vrdtane podmorskych kablov a predmetov vypustenych do kozmického priestoru, ktoré st
nevyhnutné na zachovanie zdkladnych funkcii spolo¢nosti alebo zdravia, ochrany, bezpecnosti a kvality Zivota
obyvatelov z ekonomického alebo socidlneho hladiska;

b) sluzieb nevyhnutnych na zachovanie zdkladnych spolocenskych afalebo hospoddrskych ¢innosti, najmi v oblasti
energetiky (elektrina, ropa a plyn); dopravy (vzdusnej, Zeleznicnej, vodnej a cestnej); bankovnictva; infradtruktiry
finanénych trhov; zdravotnictva (poskytovatelov zdravotnej starostlivosti, nemocnic a stikromnych klinik); dodavky
a distribucie pitnej vody; digitdlnej infrastruktiry a akéhokolvek iného odvetvia, ktoré je pre dotknuty clensky stt
nevyhnutné;

¢) kritickych funkcii $tdtu, najméd v oblasti obrany, riadenia a fungovania institdcif vratane volieb do verejnych funkeif
alebo hlasovania, fungovania hospodirskej a obcianskej infrastruktiry, vndtornej bezpecnosti a zahrani¢nych
vztahov, a to aj prostrednictvom diplomatickych misif;

d) uchovévania utajovanych skuto¢nosti alebo manipulovania s nimi, alebo

e) timov reakcie na nidzové situdcie, ktoré st sicastou verejnej spravy.
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5. Kybernetické ttoky, ktoré predstavuji hrozbu pre Uniu, zahffiajii Gtoky zamerané na jej institdcie, organy, trady
a agentdry, na jej delegdcie v tretich krajindch alebo pri medzindrodnych organizdcidch, na jej operacie a misie spolo¢nej
bezpecnostnej a obrannej politiky (SBOP) a na jej osobitnych zdstupcov.

6. Ked sa to povazuje za potrebné na dosiahnutie cielov SZBP v prislusnych ustanoveniach ¢linku 21 Zmluvy
o Eurépskej tnii, mozu sa restriktivne opatrenia podla tohto rozhodnutia uplatnit aj v reakcii na kybernetické ttoky
so zdvaznym vplyvom na tretie §taty alebo medzindrodné organizicie.

Cldnok 2

Na tcely tohto rozhodnutia sa uplatiiujii tieto vymedzenia pojmov:
a) ,informacny systém“ je zariadenie alebo skupina navzdjom prepojenych alebo stivisiacich zariadeni, z ktorych jedno
alebo viaceré automaticky spractivaju digitdlne idaje podla programu, ako aj digitdlne tdaje, ktoré toto zariadenie

alebo skupina zariadeni ukladd, spractiva, opitovne ziskava alebo prendsa na tcely svojho fungovania, pouZivania,
ochrany a udrzby;

b) ,zédsah do informa¢ného systému* je branenie fungovaniu informaéného systému alebo prerusenie jeho fungovania
vloZenim digitdlnych ddajov, prenosom, poskodenim, vymazanim, zhorSenim, pozmenenim alebo potla¢enim
takychto dajov alebo ich znepristupnenim;

) ,zésah do udajov* je vymazanie, poskodenie, zhorSenie, pozmenenie alebo potlacenie digitdlnych tdajov
v informa¢nom systéme alebo znepristupnenie takychto dajov. Zahffia aj krddez tdajov, finan¢nych prostriedkov,
hospodérskych zdrojov alebo dusevného vlastnictva;

d) ,zachytdvanie ddajov* je zachytdvanie ddajov prostrednictvom technickych prostriedkov, neverejného prenosu
digitalnych tdajov do informacéného systému, z informa¢ného systému alebo v rdmci neho vritane elektromagne-
tického vysielania z informac¢ného systému nestceho takéto digitélne tdaje.

Cldnok 3

Faktory, podla ktorych sa urcuje, ¢i md kyberneticky ttok zdvazny vplyv uvedeny v ¢ldnku 1 ods. 1, zahfnaji okrem
iného:

a) rozsah, mieru, dosah alebo zdvaznost sposobeného naruSenia, a to aj pokial ide o hospodérske a spolocenské
¢innosti, zékladné sluzby, kritické funkcie $tdtu, verejny poriadok alebo verejnd bezpe¢nost;

b) pocet dotknutych fyzickych alebo pravnickych osob, subjektov alebo organov;
¢) pocet dotknutych ¢lenskych $tatov;

d) vysku sposobenej hospodarskej straty, napriklad rozsiahlou krddezou finanénych prostriedkov, hospodirskych
zdrojov alebo dusevného vlastnictva;

e) majetkovy prospech, ktory pachatel ziskal pre seba alebo iné osoby;
f) mnozstvo alebo povahu odcudzenych tdajov alebo rozsah porusenia ochrany tdajov; alebo

g) povahu citlivjch obchodnych tdajov, ku ktorym sa ziskal pristup.

Cldnok 4

1. Clenské staty prijmti opatrenia potrebné na zabrénenie vstupu na svoje tizemia alebo prechodu cez svoje tzemia:
a) fyzickym osobdm, ktoré st zodpovedné za kybernetické utoky alebo pokusy o kybernetické atoky;

b) fyzickym osobdm, ktoré poskytuji finan¢nd, technickd alebo materidlnu podporu na tcely kybernetickych dtokov
alebo sa inak podielaji na kybernetickych ttokoch alebo pokusoch o kybernetické dtoky, a to aj prostrednictvom
pldnovania, pripravy, Gcasti, riadenia, pomoci alebo podnecovania na takéto ttoky alebo ich ulah¢ovania konanim
alebo opomenutim;

c) fyzickym osobdm, ktoré sii spojené s osobami, na ktoré sa vztahuji pismend a) a b);
ktoré sti uvedené na zozname v prilohe.

2. Odsekom 1 sa ¢lenskému $titu neukladd povinnost odmietnut vstup svojim vlastnym Stdtnym prislusnikom na
svoje Gizemie.
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3. Odsekom 1 nie sti dotknuté pripady, v ktorych je ¢lensky stit viazany zdvizkom medzindrodného prava, a to:
a) ako hostitel'skd krajina medzindrodnej medzivlidnej organizdcie;

b) ako hostitelskd krajina medzindrodnej konferencie zvolanej Organizciou Spojenych ndrodov alebo zvolanej pod jej
zastitou;

¢) podla mnohostrannej dohody, ktorou sa prizndvajii vysady a imunity, alebo

d) na zdklade Zmluvy o zmiereni z roku 1929 (Laterdnska dohoda), ktori uzavrela Svita stolica (Vatikdnsky mestsky
§tét) a Taliansko.

4.  Odsek 3 sa povaZuje za uplatnitelny aj v pripadoch, ked je ¢lensky stat hostitelskou krajinou Organizicie pre
bezpeénost a spolupricu v Eurépe (OBSE).

5. Rade sa ndleZite ozndmia v3etky pripady, v ktorych ¢clensky tat udeli vynimku podla odseku 3 alebo 4.

6. Clenské $tity mozu udelit vynimky z opatreni uloZenych podla odseku 1, ak je vycestovanie oddvodnené
naliehavou humanitirnou potrebou alebo tcastou na medzivlidnych zasadnutiach alebo na zasadnutiach, ktoré
podporuje alebo organizuje Unia alebo ktoré organizuje ¢lensky §tit predsedajiici OBSE a na ktorych sa vedie politicky
dialég, ktorym sa priamo podporujii politické ciele restriktivnych opatreni vritane bezpecnosti a stability v kyberne-
tickom priestore.

7. Clenské stity mozu tiez udelit vynimky z opatreni ulozenych podla odseku 1, ak je vstup alebo prechod potrebny
na ucely stidneho konania.

8.  Clensky stat, ktory si zeld udelit vynimky uvedené v odseku 6 alebo 7, to pisomne ozndmi Rade. Vynimka sa
povazuje za udelend, ak jeden alebo viaceri ¢lenovia Rady nevznest pisomne ndmietku do dvoch pracovnych dni od
prijatia ozndmenia o navrhovanej vynimke. V pripade, Ze jeden alebo viaceri ¢lenovia Rady vznesti ndmietku, moze
Rada kvalifikovanou vicsinou rozhodniif o udeleni navrhovanej vynimky.

9. Ak dlensky 3tat podla odsekov 3, 4, 6, 7 alebo 8 povoli osobdm uvedenym na zozname v prilohe vstup na svoje
uzemie alebo prechod cezetl, toto povolenie sa prisne obmedzi na ucel, na ktory bolo udelené, a na osoby, ktorych sa
priamo tyka.

Cldnok 5

1. Zmrazuju sa vetky finan¢né prostriedky a hospodarske zdroje, ktoré patria:

a) fyzickym alebo pravnickym osobdm, subjektom alebo orgdnom, ktoré st zodpovedné za kybernetické dtoky alebo
pokusy o kybernetické atoky;

b) fyzickym alebo pravnickym osobdm, subjektom alebo orgdnom, ktoré poskytuji finanéndi, technickid alebo
materidlnu podporu na ucely kybernetickych dtokov alebo sa na kybernetickych ttokoch alebo na pokusoch
o kybernetické ttoky inak podielajd, a to aj prostrednictvom pldnovania, pripravy, G¢asti, riadenia, pomoci alebo
podnecovania na takéto titoky alebo ich ulah¢ovania konanim alebo opomenutim;

¢) fyzickym alebo pravnickym osobdm, subjektom alebo orgdnom spojenym s fyzickymi alebo pravnickymi osobami,
subjektmi alebo orgdnmi uvedenymi v pismendch a) a b),

uvedenym na zozname v prilohe, alebo st v ich vlastnictve, drzbe alebo pod ich kontrolou.

2. Fyzickym alebo pravnickym osobdm, subjektom alebo orgdnom uvedenym na zozname v prilohe sa priamo ani
nepriamo, a ani v ich prospech nespristupnia zZiadne finan¢né prostriedky ani hospodarske zdroje.

3. Odchylne od odsekov 1 a 2 moézu prislusné orginy clenskych $titov povolit uvolnenie urcitych zmrazenych
finanénych prostriedkov alebo hospodarskych zdrojov alebo spristupnenie urcitych finanénych prostriedkov alebo
hospodarskych zdrojov za podmienok, ktoré povazuji za vhodné, po tom, ako rozhodnd, ze dané finan¢né prostriedky
alebo hospodérske zdroje st:

a) nevyhnutné na uspokojenie zdkladnych potrieb fyzickych osob uvedenych na zozname v prilohe a ich nezaopa-
trenych rodinnych prislusnikov vratane platieb za potraviny, ndjom alebo hypotéku, lieky a lekdrske oSetrenie, thradu
dani, poistného a poplatkov za verejnoprospesné sluzby;

b) ur¢ené vyluéne na tGhradu primeranych honordrov a ndhradu vydavkov, ktoré vznikli v stvislosti s poskytovanim
prévnych sluzieb;
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¢) uréené vylu¢ne na thradu poplatkov alebo ndkladov na sluzby spojené s beznym vedenim alebo spravou zmrazenych
finan¢nych prostriedkov alebo hospodarskych zdrojov;

d) potrebné na mimoriadne vydavky pod podmienkou, Ze relevantny prislusny orgdn ozndmil prislusnym orgdnom
ostatnych ¢lenskych $tdtov a Komisii najmenej dva tyzdne pred udelenim povolenia dovody, na zdklade ktorych sa
domnieva, Ze by sa osobitné povolenie malo udelit; alebo

e) urcené na thradu na ucet alebo z Gctu diplomatickej misie alebo konzuldrneho tiradu & medzindrodnej organizicie,
ktoré v stilade s medzindrodnym pradvom pozZivajii imunity, pokial sa takéto platby maji pouzZit na oficidlne Gcely
diplomatickej misie alebo konzuldrneho tradu ¢i medzindrodnej organizécie.

Dotknuty ¢lensky §tdt informuje ostatné ¢lenské $tity a Komisiu o kazdom povolen{ udelenom podla tohto odseku.

4. Odchylne od odseku 1 moézu prislusné organy clenskych Stitov povolit uvolnenie uréitych zmrazenych finan¢nych
prostriedkov alebo hospoddrskych zdrojov, ak sii splnené tieto podmienky:

a) na finan¢né prostriedky alebo hospodarske zdroje sa vztahuje arbitrdZne rozhodnutie, ktoré bolo vydané pred
ditumom zaradenia fyzickej alebo prdvnickej osoby, subjektu alebo orginu uvedenych v odseku 1 na zoznam
v prilohe, alebo sa na ne vztahuje stidne ¢i spravne rozhodnutie vydané v Unii, alebo sidne rozhodnutie vykonatelné
v dotknutom ¢lenskom $téte pred uvedenym ddtumom alebo po nom;

b) financné prostriedky alebo hospodérske zdroje sa pouZiji vylutne na uspokojenie pohladdvok zabezpecenych
takymto rozhodnutim alebo uznanych za platné v takomto rozhodnuti, a to v rimci obmedzeni stanovenych uplatni-

telnymi zdkonmi a inymi pravnymi predpismi, ktorymi sa riadia prava osob s takymito pohladdvkami;

¢) rozhodnutie nie je v prospech fyzickej alebo pravnickej osoby, subjektu alebo organu, ktoré st uvedené na zozname
v prilohe, a

d) uznanie rozhodnutia nie je v rozpore s verejnym poriadkom v dotknutom ¢lenskom state.

Dotknuty ¢lensky 3tat informuje ostatné ¢lenské $taty a Komisiu o kazdom povoleni udelenom podla tohto odseku.

5. Odsek 1 nebrdni tomu, aby fyzickd alebo pravnickd osoba, subjekt alebo orgdn uvedené na zozname v prilohe
vykonali platbu splatnii na zdklade zmluvy, ktord sa uzavrela pred ddtumom, ked boli takdto fyzickd alebo pravnickd
osoba, subjekt alebo orgdn zaradené na zoznam, pod podmienkou, Ze dotknuty clensky Stat dospel k zaveru, zZe
prijemcom platby nie je priamo ani nepriamo fyzickd alebo pravnickd osoba, subjekt alebo organ uvedené v odseku 1.

6.  Odsek 2 sa neuplatriuje, ked' sa na zmrazené Gty pripisuju:
a) troky alebo iné vynosy z tychto uctov;

b) platby splatné na zdklade zmlav, dohdd alebo zévizkov, ktoré sa uzavreli alebo ktoré vznikli pred ddtumom, od
ktorého tieto ucty zacali podliehat opatreniam stanovenym v odsekoch 1 a 2; alebo

¢) platby splatné na zaklade stidneho, spravneho alebo arbitrazneho rozhodnutia vydaného v Unii alebo vykonatelného
v dotknutom ¢lenskom $tdte;

pod podmienkou, Ze sa na v3etky takéto droky, iné vynosy a platby nadalej vztahuji opatrenia stanovené v odseku 1.

Cldnok 6

1. Rada konajiic jednomyselne na navrh clenského §titu alebo vysokého predstavitela Unie pre zahranicné veci
a bezpecnostnt politiku zostavuje zoznam uvedeny v prilohe a vykondva v iom zmeny.

2. Rada ozndmi rozhodnutia uvedené v odseku 1 vritane dévodov zaradenia na zoznam dotknutej fyzickej alebo
prévnickej osobe, subjektu alebo orgdnu bud priamo, ak je ich adresa zndma, alebo prostrednictvom uverejnenia
ozndmenia, a poskytne tak uvedenej fyzickej alebo prdvnickej osobe, subjektu alebo orgdnu moznost vyjadrit
pripomienky.

3. Ak sa predloZia pripomienky alebo zdsadné nové dokazy, Rada preskima rozhodnutia uvedené v odseku 1
a dotknutd fyzickii alebo pravnickd osobu, subjekt alebo orgdn o tom zodpovedajicim spésobom informuje.
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Cldnok 7

1.V prilohe sa uvddzajii dovody zaradenia fyzickych a pravnickych osob, subjektov a orgdnov podla cldnkov 4 a 5
na zoznam.

2.V prilohe sa uvddzaji informdcie potrebné na identifikiciu dotknutych fyzickych alebo pravnickych osob,
subjektov alebo orgdnov, ak sii dostupné. V pripade fyzickych osob mozu tieto informdcie zahffiat mend a prezyvky,
ditum a miesto narodenia, $tatnu prislusnost, ¢islo cestovného pasu a preukazu totoznosti, pohlavie, adresu, ak je
znama, a funkciu alebo povolanie. V pripade pravnickych osob, subjektov alebo orgdnov mozu tieto informacie zahinat
nazvy, miesto a ddtum registracie, registra¢né ¢islo a miesto podnikania.

Cldnok 8
Neuznaja sa Ziadne ndroky v savislosti so Ziadnou zmluvou alebo transakciou, ktorych plnenie bolo priamo alebo
nepriamo, Uplne alebo ¢iastoéne, dotknuté opatreniami uloZenymi podla tohto rozhodnutia, vritane ndrokov na
nahradu Skody alebo akychkolvek inych narokov tohto druhu, ako je napriklad ndrok na kompenziciu alebo
pohladavka so zdrukou, predovietkym ndrok na predlzenie platnosti alebo vyplatenie dlhopisu, zaruky alebo slubu
odskodnenia, najma finan¢nej zaruky alebo finan¢ného zabezpecenia v akejkolvek forme, ak ich predloZia:

a) oznacené fyzické alebo pravnické osoby, subjekty alebo orgdny uvedené na zozname v prilohe;

b) akdkolvek fyzickd alebo prdvnickd osoba, subjekt alebo orgdn konajiice prostrednictvom alebo v mene niektorej
z fyzickych alebo prévnickych osob, subjektov alebo organov uvedenych v pismene a).

Cldnok 9

Na dosiahnutie ¢o najvicsieho Gcinku opatreni ustanovenych v tomto rozhodnuti Unia vyzjva tretie $tity, aby prijali
restriktivne opatrenia podobné tym, ktoré sa stanovujii v tomto rozhodnuti.

Cldnok 10

Toto rozhodnutie sa uplatiiuje do 18. médja 2020 a pravidelne sa preskimava. Podla potreby sa predfZi jeho tcinnost
alebo bude zmenené, ak Rada ustdi, Ze sa jeho ciele nedosiahli.

Cldnok 11

Toto rozhodnutie nadobida Géinnost diiom nasledujiicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

V Bruseli 17. mdja 2019

Za Radu

predseda
E.O. TEODOROVICI
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PRILOHA

Zoznam fyzickych a pravnickych osob, subjektov a orginov podfa ¢linkov 4 a 5
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