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II

(Nelegislativne akty)

ROZHODNUTIA

ROZHODNUTIE RADY
z 23. septembra 2013
o bezpe&nostnych predpisoch na ochranu utajovanych skuto¢nosti EU

(2013/488/EU)

RADA

EUROPSKE] UNIE,

so zretelom na Zmluvu o fungovani Eurdpskej tnie, a najma na
jej ¢lanok 240 ods. 3,

ktoré st potrebné na ochranu zdujmov Unie a jej ¢len-
skych $tatov.

(6) Rada by mala stanovit vhodny rdmec na pripadnd
vymenu utajovanych skutocnosti EU, ktoré uchoviva
so zretelom na rozhodnutie Rady 2009/937/EU z 1. decembra Rada, s ostatnymi intitdciami, orgdnmi, dradmi alebo
2009, ktorym sa prijima rokovaci poriadok Rady (1), a najmi na agenturam1 Unie v stlade s tymito rozhodnutim a plat-
jeho clanok 24, nymi medziinstituciondlnymi dojednaniami.
kedze:
(7)  Organy a agenttry Unie zriadené na zdklade hlavy V kapi-
toly 2 Zmluvy o Europske) Gnii (Zmluva o EU), Europol
(1) S cielom rozvijat aktivity Rady vo vsetkych oblastiach, a Eurojust b}f mali v rdmci svojej vniitornej organizicie
ktoré si vyzadujii manipuldciu s utajovanymi skutocnos- uplatnovat zakladné zdsady a minimdalne normy ustano-
fami, je vhodné ustanovit komplexny bezpecnostny vené v tomto rozhodnuti na ochranu utajovanych
systém na ochranu utajovanych skuto¢nosti vztahujici skutocnosti EU, ak sa to ustanovuje v akte, ktorjm sa
sa na Radu, jej generdlny sekretaridt a ¢lenské $téty. zriadujd.
2)  Tot hodnutie b lo uplatiiovat, ked Rada, jej
@ o0 rozaodnutie by (s}a malo P aknova ; d 4 és]}? (8)  Na operdcie krizového riadenia vykonavané na zdklade
prlpravrlle orgdny enerei(ny > retarla;: ady (GSR) hlavy V kapitoly 2 Zmluvy o EU a na ich persondl by sa
t t . U.
manipuluj s utagjovanymi skutocnostami mali uplatiiovat bezpecnostné predpisy, ktoré Rada
prijala na ochranu utajovanych skutoénosti EU, ak sa
(3)  Clenské 3tity by v stlade s vndatrostitnymi zdkonmi to ustanovuje v akte Rady, ktorfm sa zriadujd.
a inymi prévnymi predpismi a v rozsahu potrebnom
pre fungovanie Rady mali dodrziavat toto rozhodnutie,
ked 1c}11 pr1slusne organy, pkersonal alebo E([ijoda\l;ateha (9)  Osobitni zistupcovia EU a ¢lenovia ich timov by mali
lr{n arzllpu ujd Sk ultajo‘l/)anyml skutocnostami aby sa uplatiiovat bezpecnostné predpisy, ktoré Rada prijala na
azdému poskytlo ubezpecenie o tom, Ze pre utajované ochranu utajovanych skuto¢nosti EU, ak sa to ustanovuje
skuto¢nosti EU je zabezpeend rovnakd droven ochrany. v pristusnom akte Rady.
(4)  Rada, Komisia a Eurdpska sluzba pre vonkajsiu ¢innost
(ESVC) sa zaviazali, Ze budd uplatiovat rovnake bezpe- (10)  Toto rozhodnutie sa prijima bez toho, aby boli dotknuté
nostné normy na ochranu utajovanych skutocnosti EU. clanky 15 a 16 Zmluvy o fungovani Eurpskej tnie
(ZFEU) a ndstroje, ktorymi sa vykondvaj.
(5)  Rada vyzdvihuje vyznam vhodného zapojenia Eur6p-
skeho parlamentu a ostatnych instittcif, orgdnov, Gradov
alebo agentir Unie do uplatiiovania zésad, noriem a pred- (11)  Toto rozhodnutie sa prijima bez toho, aby boli dotknuté

pisov tykajicich sa ochrany utajovanych skutoénosti,

() U.v. EU L 325, 11.12.2009, s. 35.

existujiice postupy uplatiiované v ¢lenskych stitoch na
informovanie ndrodnych parlamentov o ¢innostiach
Unie.
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(12) S cielom zabezpecit véasné uplatilovanie bezpecnostnych
predpisov na ochranu utajovanych skutoénosti EU v stivi-
slosti s pristipenim Chorvitskej republiky k Eurdpskej
tnii, by toto rozhodnutie malo nadobudnif G¢innost
diiom jeho uverejnenia,

PRIJALA TOTO ROZHODNUTIE:

Cldnok 1
Ciel, rozsah posobnosti a vymedzenie pojmov

1. Tymto rozhodnutim sa ustanovuji zdkladné zdsady a mini-
mélne normy bezpe¢nosti na ochranu utajovanych skuto¢nosti
EU.

2. Tieto zdkladné zdsady a minimdlne normy sa vztahuji na
Radu a GSR a ¢lenské staty ich dodrziavaji v stlade so svojimi
prislusnymi vndtrodtaitnymi zdkonmi a inymi pravnymi pred-
pismi, aby sa kazdému poskytlo ubezpecenie o tom, Ze pre
utajované skutocnosti EU je zabezpelend rovnakd drovert
ochrany.

3. Na wCely tohto rozhodnutia sa uplatiuji vymedzenia
pojmov uvedené v dodatku A.

Cldnok 2

Vymedzenie utajovanej skuto¢nosti EU, stupne utajenia
a oznacenia

1. ,,Uta]ovana skuto¢nost EU* je kazdd informdcia alebo vec
oznafend stupfiom utajenia EU, neopravnena manipuldcia
s ktorou by mohla v roéznej miere poskodit zdujmy Eurdpskej
tnie alebo jedného alebo viacerych ¢lenskych $tdtov.

2. Utajované skuto¢nosti EU sa utajuji na jednom z tychto
stupnov:

a) TRES SECRET UE/EU TOP SECRET: informicia alebo vec,
neopravnend manipuldcia s ktorou by mohla mimoriadne
vézne poskodit zdkladné zdujmy Eurdpskej tnie alebo
jedného alebo viacerych jej ¢lenskych statov;

=

SECRET UE[EU SECRET: informdcia alebo vec, neopravnend
manipuldcia s ktorou by mohla vazne poskodit zdkladné
zdujmy Eurépskej tnie alebo jedného alebo viacerych jej
¢lenskych statov;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: informdcia alebo
vec, neoprdvnend manipuldcia s ktorou by mohla poskodit
zakladné zdujmy Eurdpskej tnie alebo jedného alebo viace-
rych jej ¢lenskych statov;

d) RESTREINT UE/EU RESTRICTED: informdcia alebo vec,
neopravnend manipuldcia s ktorou by mohla byt nevyhodnd
pre zdujmy Eurdpskej tnie alebo jedného alebo viacerych jej
¢lenskych statov.

3. Utajované skutocnosti EU sa oznaCujd stupfiami utajenia
uvedenymi v odseku 2. Okrem toho moéZzu byt oznacené aj
oznaceniami, ktoré ur¢uji prislusni oblast ¢innosti, identifikuju

povodcu, obmedzuji distribtciu, obmedzuji pouzitie alebo
stanovuji rozsah moznej pristupnosti.

Cldnok 3
Riadenie utajovania

1. Prislusné orgdny zabezpecuj, Ze utajovand skutocnost EU
je ndlezite utajovand, jasne oznacend ako utajovand skutocnost
a ze podlieha prislusnému stupiiu utajenia, len pokial je to
nevyhnutné.

2. Stupen utajenia utajovanej skutocnosti EU sa neznizuje,
nezruduje, ani sa nijaké oznacenia uvedené v ¢lanku 2 ods. 3
neupravujil ani neodstranujui bez predchddzajiceho pisomného
sthlasu povodcu.

3. Rada schvili bezpecnostnt politiku pre oblast vytvdrania
utajovanych skutocnosti EU, ktord obsahuje praktické usmer-
nenia pre urovanie stupfia utajenia.

Cldnok 4
Ochrana utajovanych skuto¢nosti

1. Utajované skutocnosti EU sa chrénia v silade s tymto
rozhodnutim.

2. Drzitel kazdej polozky utajovanej skutocnosti EU je
zodpovedny za jej ochranu v stilade s tymto rozhodnutim.

3. Ked clenské stity poskytnd §truktiram alebo sietam Unie
utajované skutocnosti, ktoré sii oznacené ndrodnym oznacenim
stupia utajenia, Rada a GSR ich chrénia v stilade s poz1adavkam1
uplatiovanymi na utajované skutocnosti EU s rovnocennym
stupfiom utajenia stanovenym podla ekvivalencnej tabulky
stupiiov utajenia, ktord sa uvddza v dodatku B.

4. Sabor utajovanych skutocénosti EU si moze vyzadovat
ochranu na trovni, ktord zodpovedd vyssiemu stupfiu utajenia,
ako je stupenl utajenia jeho jednotlivych casti.

Cldnok 5
Riadenie bezpe¢nostnych rizik

1. Riadenie rizik tykajticich sa utajovanych skuto¢nosti EU sa
uskutociiuje ako proces. Tento proces sa zameriava na uréenie
znamych bezpecnostnych rizik, stanovenie bezpecnostnych
opatreni na zniZenie tychto rizik na prijatelnt droven v sdlade
so zdkladnymi zdsadami a minimdlnymi normami stanovenymi
v tomto rozhodnuti a na uplatilovanie tychto opatreni v stilade
s koncepciou hibkovej ochrany, ako sa vymedzuje v dodatku A.
Ucinnost tychto opatrenf sa neustile vyhodnocuje.

2. Bezpetnostné opatrenia na ochranu utajovanych skutoc-
nosti EU pocas celého ich zivotného cyklu zodpovedaji najméd
ich stupniu utajenia, podobe a mnozstvu informdcii alebo veci,
miestu, kde sa nachddzaji zariadenia, v ktorych sa utajované
skutocnosti EU uchovévaji, a ich konstrukcii, stanovenej
lokélnej trovni ohrozenia $kodlivymi afalebo trestnymi ¢innos-
tami vratane $piondze, sabotdze a terorizmu.
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3.V nadzovych plinoch sa prihliada na potrebu chrénit
utajované skutocnosti EU pocas vynimo¢nych situdcii s cielom
predist neoprdvnenému pristupu k nim, neoprdvnenej manipu-
lacii s nimi alebo strate ich integrity alebo dostupnosti.

4. Preventivne a ndpravné opatrenia zamerané na minimali-
zdciu dosledkov vyznamného zlyhania alebo vyznamnych inci-
dentov pri mampulacn s utajovanymi skutocnostami EU a ich
uchovévani st uvedené v planoch na zabezpecenie kontinuity
¢innosti.

Cldnok 6
Vykonévanie tohto rozhodnutia

1.V pripade potreby Rada na zdklade odporticania Bezpe¢-
nostného vyboru schvaluje bezpe¢nostné politiky, ktorymi sa
stanovujl opatrenia na vykonanie tohto rozhodnutia.

2. Bezpecnostny vybor moze na svojej Grovni odsthlasit
bezpe¢nostné usmernenia, ktorymi sa doplia alebo podporuje
toto rozhodnutie a vietky bezpecnostné politiky schvélené
Radou.

Cldnok 7
Persondlna bezpecnost

1. Persondlna bezpecnost je uplathovanie opatreni na zabez-
pecenie toho, Ze pristup k utajovanym skutocnostiam EU sa
udeluje len osobdm, ktoré:

— majd potrebu poznat (zdsada ,need-to-know*),

— boli v pripade potreby bezpecnostne preverené pre prislusny
stupen a

— boli poucené o svojich povinnostiach.

2. Stanovia sa postupy na vykonanie previerky persondlnej
bezpecnosti, ktorou sa uréuje, ¢i osoba pri zohladneni jej loja-
lity, doveryhodnosti a spolahlivosti moze byt oprdvnend na
pristup k utajovanym skutoénostiam EU.

3. Vsetky osoby pracujice v GSR, ktoré na plnenie svojich
tloh potrebujii pristup k utajovanym skutoénostiam EU so
stupnom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
alebo vyssim alebo potrebujd s nimi manipulovat, musia byt
pred udelenim pristupu k takymto utajovanym skutocnostiam
EU bezpecnostne preverené pre prislusny stupen. Pristup k utajo-
vanym skutoénostiam EU do pr1slusneho stupfia utajenia a do
stanoveného datumu musi tymto osobdm povolif menovaci
orgdn GSR.

4. Clenovia personalu ¢lenskych $tétov uvedeni v ¢lanku 15
ods. 3, ktori mozu potrebovat na plnenie svojich dloh pristup
k utajovanym skuto¢nostiam EU so stupnom utajenia CONFI-
DENTIEL UE/EU CONFIDENTIAL alebo vyssim, musia byt pred
udelenim pristupu k takymto utajovanym skuto¢nostiam EU
bezpecnostne prevereni pre prislusny stupen alebo musia mat

iné ndlezité opravnenie, ktoré vyplyva z povahy ich funkcie,
v stlade s vnutrostitnymi zdkonmi a inymi prdvnymi pred-
pismi.

5. Vsetky osoby si pred udelenfm pristupu k utajovanym
skutoénostiam EU a pravidelne po fiom poucené o povinnos-
tiach chranit utajované skuto¢nosti EU podla tohto rozhodnutia
a tieto povinnosti akceptuju.

6.  Vykondvacie ustanovenia k tomuto ¢lanku sa uvadzaja
v prilohe L

Cldnok 8
Fyzickd bezpecnost

1. Fyzickd bezpecnost je uplatiiovanie fyzickych a technic-
kych ochrannych opatreni na zamedzenie neoprdvneného
pristupu k utajovanym skutocnostiam EU.

2. Opatrenia fyzickej bezpe¢nosti sa vytvdraji na zabranenie
utajenému alebo ndsilnému vstupu narusitela, odradenie od
neopravnenych ¢innosti, ich zamedzenie a odhalenie a na
umoznenie rozdelenia pracovnikov na dcely pristupu k utajo-
vanym skutocnostiam EU podla zdsady ,need-to-know*. Tieto
opatrenia sa urc¢ujui na zdklade procesu riadenia rizik.

3. Opatrenia fyzickej bezpecnosti sa zavedid vo vsetkych
objektoch, budovach, kanceldridch, miestnostiach a inych prie-
storoch v ktorych sa manipuluje s utajovanymi skutoénostami
EU alebo sa takéto utajovane skutoénosti uchovavajd, vratane
priestorov, v ktorych st umiestnené komunika¢né a informaéné
systémy vymedzené v ¢lanku 10 ods. 2

4. Priestory, v ktorych sa uchovavaji utajované skuto¢nosti
EU so stupiom utajenia CONFIDENTIEL UE/EU CONFIDEN-

TIAL alebo vy$sim, sa zriaduji ako zabezpecené priestory
podla prilohy II a schvaluje ich prislusny bezpecnostny organ.

5. Na ochranu utajovanych skutocnosti EU so stupfiom
utajenia CONFIDENTIEL UE[EU CONFIDENTIAL alebo vyssim
sa pouzivaju iba schvdlené zariadenia a prostriedky.

6.  Vykondvacie ustanovenia k tomuto ¢cldnku sa uvddzaju
v prilohe II.

Cldnok 9
Sprdva utajovanych skuto¢nosti

1. Spriva utajovanych skutocnosti znamend uplatiiovanie
administratfvnych opatreni pri riadeni utajovanych skutocnost
EU pocas ich zivotného cyklu s ciefom doplnit opatrenia usta-
novené v ¢lankoch 7, 8 a 10, a tym pomoct pri odradeni od
umyselného alebo nahodného vyzradenia alebo straty takychto
utajovanych skutocnosti a pri zisteni tohto vyzradenia alebo
straty. Takéto opatrenia sa t)’rkajﬁ najmi vytvérania, evidencie,
rozmnozovania, prekladu, zniZenia stupfia utajenia, zrusenia
utajenia, prendsania a nicenia utajovanych skutocnosti EU.
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2. Pred poskytnutim utajovanych skuto¢nosti so stupfiom
utajenia CONFIDENTIEL UE[EU CONFIDENTIAL alebo vys$sim
a po ich prijati sa utajované skutocnosti eviduji na bezpec-
nostné ucely. Prislusné orgdny v GSR a ¢lenskych Stitoch zria-
dujt na tento Gcel systém registrov. Utajované skutocnosti so
stupfiom utajenia TRES SECRET UE/EU TOP SECRET sa evidujt
v osobitnych registroch.

3. Utvary a objekty, v ktorych sa s utajovanymi skutocnos-
fami EU manipuluje a v ktorych sa tieto utajované skutocnosti
uchovévaju, podliehaji pravidelnym in$pekcidm, ktoré vykondva
prislusny bezpe¢nostny organ.

4. Utajované skutocnosti EU sa prenasaji medzi ttvarmi
alebo objektmi mimo fyzicky chranenych priestorov takto:

a) vo vseobecnosti sa utajované skutocnosti EU prenasaji elek-
tronickymi prostriedkami, ktoré st chranené kryptografic-
kymi produktmi schvédlenymi v sdlade s ¢ldnkom 10 ods. 6;

b) ked sa prostriedky uvedené v pismene a) nepouzivajd, utajo-
vané skuto¢nosti EU sa prendsaji bud:

i) na elektronickych médidch (napr. USB klucoch, CD,
pevnych diskoch), ktoré st chrdnené kryptografickymi
produktmi schvédlenymi v stlade s ¢ldnkom 10 ods. 6,
alebo

ii) vo vietkych ostatnych pripadoch podla pokynov prislus-
ného bezpecnostného orgdnu a v silade s prislusnymi
ochrannymi opatreniami ustanovenymi v prilohe IIL

5. Vykondvacie ustanovenia k tomuto ¢ldnku sa uvddzaji
v prilohdch IIT a IV.

Clanok 10

Ochrana utajovanych skutoénosti EU, s ktorymi sa
manipuluje v komunika¢nych a informacnych systémoch

1.  Informacnd bezpetnost (IA — Information Assurance)
v oblasti komunika¢nych a informa¢nych systémov je presved-
Cenie, Ze takéto systémy ochrania informdcie, s ktorymi sa
v nich manipuluje, a budd fungovat vtedy a tak, ako majy,
pod dohladom opravnenych pouzivatelov. Efektivna 1A zabez-
peCuje primerand droven dovernosti, integrity, dostupnosti,
nespochybnitelnosti a hodnovernosti. IA sa zakladd na procese
riadenia rizik.

2. Komunika¢ny a informacny systém (CIS — Communica-
tion and Information System) je kazdy systém, ktory umoziuje
manipuldciu s informaciami v elektronickej podobe. CIS zahfna
vietky prostriedky potrebné na jeho prevddzku vrdtane infra-
Struktdry, organizicie, ludskych a informaénych zdrojov. Toto
rozhodnutie sa uplatiiuje na CIS, ktorym sa manipuluje s utajo-
vanymi skutoénostami EU.

3. Prostrednictvom CIS sa s utajovanymi skutoénostami EU
manipuluje v stlade s koncepciou IA.

4. Vsetky CIS podliehaja certifikdcii. Cielom certifikdcie je
dosiahnut uistenie o tom, Ze sa zaviedli vetky vhodné bezpec-
nostné opatrenia a Ze sa dosiahla dostato¢nd tiroven ochrany
utajovanych skutocnosti EU a CIS v stlade s tymto rozhodnu-
tim. V potvrdeni o certifikdcii sa stanovi najvyssi stupen utajenia
utajovanych skuto¢nosti, s ktorymi sa moze v CIS manipulovat,
ako aj prislusné podmienky a poziadavky.

5. Vykondvaji sa bezpecnostné opatrenia na ochranu utajo-
vanych skuto¢nosti so stupiiom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL a vy$$im pri manipuldcii v CIS proti vyzra-
deniu takychto informdcii prostrednictvom netmyselného elek-
tromagnetického  vyZarovania  (,bezpecnostné  opatrenia
TEMPEST®). Takéto bezpecnostné opatrenia si primerané
rizikdm zneuzitia a stupfiu utajenia danych utajovanych skutoc-
nosti.

6. Ak ochranu utajovanych skutocnosti EU zabezpecuji
kryptografické produkty, tieto produkty sa schvaluji takto:

a) dovernost utajovanych skutocnosti so stupiiom utajenia
SECRET UE[EU SECRET a vy$§im sa chrédni kryptografickymi
produktmi  schvalenymi Radou ako kryptografickym
schvalovacim organom (CAA — Crypto Approval Authority)
na zaklade odporacania Bezpecnostného vyboru;

b) dovernost utajovanych skutocnosti so stupiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo RESTREINT
UE/EU RESTRICTED sa chréni kryptografickymi produktmi
schvalenymi generdlnym tajomnikom Rady (dalej len ,gene-
rilny tajomnik®) ako CAA na zdklade odporicania Bezpec-
nostného vyboru.

Bez ohladu na pismeno b) sa dovernost utajovanych skutoc-
nosti EU so stupiiom utajenia CONFIDENTIEL UE/EU CONFI-
DENTIAL alebo RESTREINT UE/EU RESTRICTED moéZe chranit
kryptografickymi produktmi schvalenymi CAA ¢lenského statu.

7. Pocas prenosu utajovanych skutocnosti EU elektronickymi
prostriedkami sa pouziji schvalené kryptografické produkty.
Bez ohladu na tdto poziadavky mozno v ntidzovych situdcidch
alebo pri $pecifickych technickych konfigurdcidch uvedenych
v prilohe IV pouzit $pecifické postupy.

8.  Prislusné orgdny GSR a clenskych $tdtov zriadia na tcely
informacnej bezpecnosti tieto organy:

a) organ pre IA (IAA — Information Assurance Authority);
b) orgdn pre TEMPEST (TA — TEMPTEST Authority);

¢) kryptograficky schvalujici orgdn (CAA — Crypto Approval
Authority);

d) kryptograficky distribu¢ny orgdn (CDA — Crypto Distribution
Authority).
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9.  Pre kazdy systém zriadia prislusné orgdny GSR a ¢lenskych
Statov:

a) organ bezpecnostnej certifikdcie (SAA — Security Accredita-
tion Authority);

b) operacny organ pre IA.

10.  Vykondvacie ustanovenia k tomuto ¢lanku sa uvadzajia
v prilohe IV.

Cldnok 11
Priemyselnd bezpecnost

1. Priemyselnd bezpecnost je uplatiiovanie opatreni na
zabezpelenie ochrany utajovanych skutocnosti EU zo strany
dodavatelov alebo subdoddvatelov pocas rokovani pred
uzavretim zmluvy a pocas celého Zivotného cyklu utajovane;
zmluvy. Takéto zmluvy nezahffiajd pristup k utajovanym
skuto¢nostiam so stupniom utajenia TRES SECRET UE/EU TOP
SECRET.

2. GSR moze priemyselnym alebo inym subjektom so sidlom
v Clenskom Stite alebo v trefom stite, ktory uzavrel dohodu
alebo administrativne dojednanie v stlade s ¢ldnkom 13 ods. 2
pism. a) alebo b), zmluvou zverit Vykonanie uloh, ktoré
zahffiajd alebo si vyzaduja pristup k utajovanym skutocnostiam
EU alebo manipulciu s nimi, alebo ich uchovavanie uvedenymi
subjektmi.

3. GSR ako obstardvatel zabezpecuje, Ze pri uzatvdrani utajo-
vanych zmlav priemyselnym alebo inym subjektom sii splnené
minimdlne normy priemyselnej bezpecnosti stanovené v tomto
rozhodnuti a uvedené v zmluve.

4. Narodny bezpecnostny orgin (NSA — National Security
Authority), ureny bezpe¢nostny organ (DSA — Designated
Security Authority) alebo akykolvek iny prislusny orgin
kazdého c¢lenského Stitu zabezpeCuje v rdmci moznosti, ktoré
vyplyvaja z vnitrostitnych zdkonov a inych pravnych pred-
pisov, ze dodédvatelia a subdodévatelia so sidlom na jeho
Gzemi prijmd vSetky vhodné opatrenia na ochranu utajovanych
skutocnosti EU pri rokovani o zmluve alebo pri plneni utajo-
vanej zmluvy.

5. NSA, DSA alebo akykolvek iny prislusny orgén kazdého
¢lenského $tatu v silade s vndtrodtitnymi zdkonmi a inymi
prévnymi predpismi zabezpedi, aby dodévatelia a subdodévatelia
so sidlom v prislusnom c¢lenskom $tate, ktori s zapojeni do
utajovanych zmliv alebo subdodédvatelskych zmliv, v dosledku
¢oho potrebujii pri plneni tychto zmlav alebo pocas fazy pred
uzavretim zmluvy pristup k utajovanym skuto¢nostiam so
stupnom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
alebo SECRET UE[EU SECRET v rdmci svojich zariadeni, boli
drzitelmi previerky bezpe¢nosti zariadenia (FSC — Facility Secu-
rity Clearance) pre pozadovany stupefl utajenia.

6.  Prislusny NSA, DSA alebo akykolvek iny prislusny
bezpecnostny organ udeluje v stlade s vnitrodtatnymi zdkonmi

a inymi pravnymi predpismi a minimdlnymi bezpe¢nostnymi
normami ustanovenymi v prilohe I persondlu dodévatela
alebo subdoddvatela, ktory v rdmci plnenia utajovanej zmluvy
potrebuje pristup k utajovanym skutocnostiam so stupfiom
utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET
UE[EU SECRET, previerku persondlnej bezpecnosti (PSC —
Personnel Security Clearance).

7. Vykonavacie ustanovenia k tomuto cldnku sa uvddzaja
v prilohe V.

Cldnok 12
Vymena utajovanych skuto¢nosti EU

1.  Rada stanovi podmienky, za ktorych moze utajované
skuto¢nosti EU, ktoré uchovdva, poskytovat ostatnym institd-
cidm, organom, tradom alebo agentiram Unie. Na tento tcel
mozno vytvorit vhodny rdmec, a to napriklad uzavretim medzi-
institucionalnych dohdd alebo inych dojednani, ak st na tento
ucel potrebné.

2. Kazdy takyto rdmec zabezpecuje, Ze uta)ovanym skutoc-
nostiam EU sa poskytuje ochrana, ktord je primerand ich stupfiu
utajenia a v stlade so zdkladnymi zdsadami a minimalnymi
normami rovnocennymi s tymi, ktoré si stanovené v tomto
rozhodnuti.

Cldnok 13

Vymena utajovanych skuto¢nosti s tretimi Stdtmi
a medzindrodnymi organiziciami

1. Ak Rada rozhodne o potrebe vymeny utajovanych skutoc-
nosti EU s tretim $titom alebo medzindrodnou organiziciou,
vytvori sa na tento tcel prislusny rdmec.

2. Na tcely vytvorenia takéhoto rdmca a vymedzenia reci-
pro¢nych pravidiel o ochrane vymienanych utajovanych skuto¢-
nostt:

a) Unia uzatvori dohody o bezpecnostnych postupoch pri
vymene a na ochranu utajovanych skuto¢nosti (dalej len
,dohody o bezpecnosti utajovanych skutocnosti) s tretimi
Statmi alebo medzindrodnymi organizaciami, alebo

=

generdlny tajomnﬂ< moze v sulade s bodom 17 prilohy VI
uzatvorit spravne dojednania v mene GSR, poklal stupen
utajenia utajovanych skuto¢nosti EU, ktoré sa majt poskyt-
nt, spravidla nebyva vyssi ako RESTREINT UE/EU RESTRIC-
TED.

3. Dohody o bezpetnosti utajovanych skutocnosti alebo
spravne dojednania uvedené v odseku 2 obsahuji ustanovenia,
ktorym1 sa zabezpecuje, Ze tretie Stdty alebo medzindrodné
organizdcie, ktoré prijma utajované skutocnosti EU, chrénia
takéto utajované skuto¢nosti na urovni, ktord zodpovedd ich
stupiiu utajenia, a v stlade s minimdlnymi normami, ktoré
nie si menej prisne, ako normy ustanovené v tomto rozhod-
nuti.



L 274[6

Uradny vestnik Eurépskej tinie

15.10.2013

4. Rozhodnutie o poskytnuti utajovanych skutocnosti,
ktorych pévodcom je Rada, tretiemu $tatu alebo medzindrodnej
organizdcii prijima pre kazdy jednotlivy pripad Rada na zdklade
charakteru a obsahu tychto utajovanych skutocnosti, prijem-
covej potreby poznat a miery vyhod, ktoré z toho pre Uniu
vyplyvaju. Ak Rada nie je pdovodcom utajovanych skutocnosti,
ktoré sa majii poskytndt, GSR najprv ziska od ich pdvodcu
pisomny sthlas na poskytnutie. Ak nie je mozné povodcu zistit,
prevezme zodpovednost povodcu Rada.

5. Dohodnt sa hodnotiace névstevy, ktorych cielom je
stanovit Ucinnost bezpecnostnych opatreni uplatiiovanych
v trefom $tite alebo medzindrodnej organizdcii na ochranu
utajovanych skutocnosti EU, ktoré sa poskytli alebo vymenili.

6.  Vykondvacie ustanovenia k tomuto ¢ldnku sa uvddzaji
v prilohe VL

Cldnok 14

NaruSenie bezpecnosti a vyzradenie utajovanych
skutoénosti EU

1. Naruenie bezpecnosti nastdva v dosledku konania alebo
opomenutia zo strany osoby, ktoré je v rozpore s bezpecnost-
nymi predpismi ustanovenymi v tomto rozhodnuti.

2. Vyzradenie utajovanych skutocnosti EU nastiva, ked
k nim v dosledku narusenia bezpecnosti tplne alebo ¢iastocne
ziskali pristup neoprdvnené osoby.

3. Kazdé narusenie alebo Podozreme z narudenia bezpecnosti
utajovanych skuto¢nosti EU sa ihned oznamuje prislunému
bezpe¢nostnému orgdnu.

4. Ked sa zist{ vyzradenie alebo strata utajovanych skutoc-
nosti EU alebo ked existuje dostatoény dovod domnievat sa, Ze
k vyzradeniu alebo strate doslo, NSA alebo iny prislusny orgin
prijme vSetky vhodné opatrenia podla prislusnych zdkonov
a inych pravnych predpisov, aby:

a) informoval povodcuy;

b) zabezpecil, Ze na ucely zistenia skutocnosti pripad vySetria
¢lenovia persondlu, ktorych sa narusenie bezpec¢nosti netyka
bezprostredne;

¢) vyhodnotil mozné poskodenie ziujmov Unie alebo ¢len-
skych $tatov;

d) prijal vhodné opatrenia na predchddzanie opitovnému
vyskytu a

e) informoval prislusné orgdny o prijatych opatreniach.

5. Kazdd osoba, ktord je zodpovednd za porusenie bezpec-
nostnych predpisov ustanovenych v tomto rozhodnuti, moze
byt disciplindrne stthand podla prislusnych pravidiel a predpisov.
Kazdd osoba, ktord je zodpovednd za vyzradenie alebo stratu
utajovanych skuto¢nosti EU, podlicha disciplinirnemu afalebo
sidnemu konaniu podla prislusnych zdkonov, pravidiel
a inych pravnych predpisov.

Cldnok 15
Zodpovednost za vykondvanie

1. Rada prijima vietky potrebné opatrenia na zabezpecenie
celkovej jednotnosti uplatiiovania tohto rozhodnutia.

2. Generalny tajomnik prijme vSetky opatrenia potrebné na
to, aby sa toto rozhodnutie uplatiiovalo pri mampulacn s utajo-
Vanyml skuto¢nostami EU alebo akymikolvek inymi utajova-
nymi skutocnostami alebo pri ich uchovévani v objektoch
pouzivanych Radou a v rdmci GSR a pri manipuldcii s tymito
utajovanymi skutoénostami zo strany tradnikov a inych
zamestnancov GSR, vyslanych pracovnikov na GSR, ako aj
doddvatelov GSR.

3. Clenské 3tity prijimaji vietky vhodné opatrenia v stlade
so svojimi prislusnymi vnutro$tdtnymi zdkonmi a inymi prdv-
nymi predpismi, aby pri manipuldcii s utajovanymi skutocnos-
tami EU a ich uchovdvani dodrziavali toto rozhodnutie tieto
osoby:

a) persondl stdlych zastupitelstiev ¢lenskych Stitov pri Eur6p-
skej tnii, ako aj ndrodni delegéti, ktori sa zdcastiuji na
zasadnutiach Rady alebo jej pripravnych orgdnov alebo na
inych ¢innostiach Rady;

b) ostatny persondl verejnej spravy clenskych Stitov vritane
personalu, ktory bol vyslany, aby vo verejnej sprave pracoval,
bez ohladu na to, ¢&i pracuje na tzemi ¢lenského $titu alebo
v zahranici;

¢) iné osoby v clenskych Stdtoch, ktoré majt ndlezité povolenie
na pristup k utajovanym skutocnostiam EU na zdklade
povahy svojich tloh a

d) dodavatelia ¢lenskych $titov na tzemi clenskych Stitov aj
v zahranic.
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Cldnok 16
Organizicia bezpecnosti v Rade

1.V ramci svojej tlohy pri zabezpecovani celkovej jednot-
nosti uplatiiovania tohto rozhodnutia Rada schvaluje:

a) dohody uvedené v ¢lanku 13 ods. 2 pism. a);

b) rozhodnutia, ktorymi sa povoluje poskytnutie utajovanych
skuto¢nosti EU alebo ktorymi sa _vyjadruje stihlas s poskyt-
nutfm utajovanych skutoénosti EU, ktoré sa v Rade vytvorili
alebo ktoré Rada uchovéva, tretim §tditom a medzindrodnym
organizdcidm, v sdlade so zdsadou stihlasu povodcu;

¢) roény program hodnotiacich navstev, ktory odportica
Bezpecnostny vybor, na vykonanie ndvstev s cielom zhod-
notit dtvary a objekty clenskych Stdtov, orgdnov, agenttr
a subjektov Unie, ktoré uplatiuji toto rozhodnutie alebo
jeho zdsady, a na vykonanie hodnotiacich navstev v tretich
§tdtoch a medzindrodnych organizécidch s cielom posudit
Gcinnost opatreni prijatych na ochranu utajovanych skutoc-
nosti EU a

d) bezpecnostné politiky v zmysle ¢ldnku 6 ods. 1.

2. Bezpetnostnym organom GSR je generalny tajomnik.
Generalny tajomnik v tejto funkcii:

a) vykondva a preveruje bezpecnostnil politiku Rady;

b) koordinuje v3etky bezpecnostné veci tykajice sa ochrany
utajovanych skutoCnosti stvisiacich s cinnostou Rady
s NSA c¢lenskych $titov;

¢) udeluje dradnikom GSR, inym zamestnancom GSR
a vyslanym ndrodnym expertom povolenie na pristup
k utajovanym skuto¢nostiam so stupiom utajenia CONFI-
DENTIEL UE/EU CONFIDENTIAL alebo vy$$im v zmysle
¢lanku 7 ods. 3;

&

podla potreby nariaduje vySetrovanie kazdého skuto¢ného
vyzradenia alebo straty utajovanych skuto¢nosti, ktoré
Rada uchovéva alebo ktoré sa v Rade vytvorili, alebo podo-
zrenia z takéhoto vyzradenia alebo straty a predkladd
prislusnym bezpe¢nostnym orgdnom Zziadost o spolupricu
pri takomto vySetrovani;

e) vykondva pravidelné in3pekcie bezpe¢nostnych mecha-
nizmov ochrany utajovanych skuto¢nosti v objektoch GSR;

f) vykondva pravidelné nivitevy s cielom zhodnotit bezpec-
nostné mechanizmy ochrany utajovanych skutocnosti EU
v orgdnoch, agenttrach a subjektoch Unie, ktoré uplatiuji
toto rozhodnutie alebo jeho zdsady;

g) vykondva v spolupraci s dotknutym NSA a po dohode s nim
pravidelné ~ hodnotenia  bezpecnostnych ~ mechanizmov
ochrany utajovanych skutocnosti EU v titvaroch a objektoch
¢lenskych statov;

h) zabezpecuje, aby sa bezpecnostné opatrenia podla potreby
koordinovali s prislusnymi orgdnmi ¢lenskych $tdtov, ktoré
s zodpovedné za ochranu utajovanych skutocnosti,
a pripadne tretich $titov alebo medzindrodnych organizacii,
okrem iného v stvislosti s povahou ohrozeni bezpecnosti
utajovanych skutoénosti EU a prostriedkami ochrany proti
nim a

i) uzatvdra spravne dojednania v zmysle ¢linku 13 ods. 2
pism. b).

Pri plneni tychto tloh je generdlnemu tajomnikovi k dispozicii
Bezpecnostny drad GSR.

3. Na dcely vykondvania ¢lanku 15 ods. 3 by clenské $tity
mali:

a) ur¢it NSA podla zoznamu v dodatku C zodpovedny za
bezpecnostné mechanizmy ochrany utajovanych skutocnosti
EU, aby sa zabezpecilo, ze:

i) utajované skuto¢nosti EU, ktoré uchovavaji akékolvek
ministerstvd, orgdny alebo agentiry bez ohladu na to,
¢i st verejné alebo sukromné, doma alebo v zahranidi,
st chrdnené v stlade s tymto rozhodnutim;

ii) bezpe¢nostné mechanizmy na ochranu utajovanych
skutocnosti EU sa podrobujii pravidelnej ingpekcii alebo
hodnoteniu;

iii) vetky osoby, ktoré si zamestnané vo verejnej sprave
alebo u dodédvatela a ktorym sa moze udelit pristup
k utajovanym skuto¢nostiam so stupfiom utajenia
CONFIDENTIEL UE[EU CONFIDENTIAL alebo vyssim,
st nalezite bezpelnostne preverené alebo na zdklade
svojich dloh ziskali iné ndlezité povolenie v silade
s vnutro§tatnymi zdkonmi a inymi pravnymi predpismi;

iv) vytvoria sa potrebné bezpe¢nostné programy na minima-
lizdciu rizika vyzradenia alebo straty utajovanych skuto¢-
nosti EU;

v) bezpecnostné zdlezitosti tykajice sa ochrany utajovanych
skutocnosti EU sa koordmu)u s ostatnyml prislusnymi
vnatrodtitnymi orgdnmi vrdtane orgdnov uvedenych
v tomto rozhodnuti a
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vi) odpovedd sa na opodstatnené Zziadosti o bezpeénostnﬁ
previerku predovsetkym od  ktorychkolvek orgénov,
agentdr, subjektov, operdci Unle zriadenych na zdklade
hlavy V kapitoly 2 Zmluvy o EU a osobitnych zdstupcov
EU (OZEU) a ich timov, ktoré uplatiiuji toto rozhod-
nutie alebo jeho zdsady;

b) zabezpecit, aby ich prislusné orgdny poskytovali svojej vlade
a prostrednictvom nej Rade informécie a rady o povahe
ohrozeni bezpecnosti utajovanych skutocnosti EU a
o prostriedkoch ochrany pred nimi.

Cldnok 17
Bezpecnostny vybor

1. Tymto sa zriaduje BezpeCnostny vybor. Bezpecnostny
vybor vykondva preskiimanie a hodnotenie kazdej bezpec-
nostnej zalezitosti, ktord je v rozsahu pdsobnosti tohto rozhod-
nutia, a podla potreby poskytuje Rade odporicania.

2. Bezpecnostny vybor sa skladd zo zastupcov NSA clen-
skych stitov a na jeho zasadnutiach je pritomny zastupca
Komisie a ESVC. Vyboru predsedd generdlny tajomnik alebo
nim uréeny zastupca. BezpeCnostny vybor zasadd podla
pokynov Rady alebo na Zziadost generdlneho tajomnika alebo
NSA.

Na zasadnutia mozu byt prizvani zdstupcovia orgdnov, agentr
a subjektov Unie, ktoré uplatiiujii toto rozhodnutie alebo jeho
zdsady, ked sa rokuje o otdzkach, ktoré sa ich tykaju.

3. Bezpecnostny vybor organizuje svoju Cinnost tak, aby
mohol poskytovat odpordcania ku konkrétnym oblastiam
bezpecnosti. Vytvori odbornd podskupinu pre otdzky IA
a podla potreby iné odborné podskupiny. Stanovi manddt pre
tieto odborné podskupiny, ktoré mu odovzdavaja spravy o svojej
¢innosti a v pripade potreby akékolvek odportcania pre Radu.

Cldnok 18
Nahradenie predchddzajiiceho rozhodnutia

1. Tymto rozhodnutim sa zruSuje a nahrddza rozhodnutie
Rady 2011/292[EU ().

2. Vsetky utajované skutocnosti EU utajované v stlade
s rozhodnutim Rady 2001/264/ES (3 a rozhodnutim
2011/292/EU st nadalej chrénené v stlade s prislusnymi usta-
noveniami tohto rozhodnutia.

Cldnok 19
Nadobudnutie G¢innosti

Toto rozhodnutie nadobtida G¢innost ditom jeho uverejnenia
v Uradnom vestniku Eurdpskej tinie.

V Bruseli 23. septembra 2013

Za Radu
predseda
V. JUKNA

(') Rozhodnutie Rady 2011/292/EU z 31. marca 2011 o bezpecnost-
nych predpisoch na ochranu utajovanych skutocnosti EU (U. v. EU
L 141, 27.5.2011, s. 17).

(3 Rozhodnutie Rady 2001/264/ES z 19. marca 2001 prijimajice
bezpecnostné nariadenia Rady (U. v. ES L 101, 11.4.2001, s. 1).
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PRILOHA 1

PERSONALNA BEZPECNOST
UvoD
V tejto prilohe sa uvddzaji vykondvacie ustanovenia k ¢lanku 7. Stanovujii sa v nej kritérid, na zdklade ktorych sa

urcuje, &i osobe pri zohladneni jej lojality, doveryhodnosti a spolahlivosti mozno povolit pristup k utajovanym
skuto¢nostiam EU, a vySetrovacie a sprdvne postupy, ktoré sa majii v tejto stvislosti dodrziavat.

UDELENIE PRISTUPU K UTAJOVANYM SKUTOCNOSTIAM EU

Osobe sa udeli pristup k utajovanym skutocnostiam len potom, ako:

a) sa urcila jej potreba poznat;

b) bola poucend o bezpecnostnych pravidlich a postupoch ochrany utajovanych skutoénosti EU a akceptovala svoje
povinnosti v stvislosti s ochranou takychto utajovanych skutocnosti a

¢) v pripade utajovanych skutocnosti so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy3sim:

— udelilo sa jej PSC pre prislusny stupent alebo sa jej v sdlade s vnitrostitnymi zdkonmi a inymi pravnymi
predpismi na zdklade jej tloh udelilo iné nélezité povolenie, alebo

— v pripade tradnikov GSR, inych zamestnancov GSR alebo vyslanych ndrodnych expertov jej povolenie na
pristup k utajovanym skuto¢nostiam EU do prislusného stupiia utajenia a do stanoveného ddtumu udelil
menovaci orgdn GSR v silade s bodmi 16 az 25 tejto prilohy.

Kazdy clensky $tat a GSR urcia v rdmci svojich Struktdr pozicie, ktoré si vyzaduji pristup k utajovanym skutocnos-
tiam so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssim, a ktoré si teda vyzaduji bezpec-
nostnd previerku pre prislusny stupen.

POZIADAVKY NA PREVIERKU PERSONALNE] BEZPECNOSTI

NSA alebo iné prislusné vnitrostatne orgdny st na zdklade dorucenej a riadne autorizovanej ziadosti zodpovedné za
zabezpecenie vykondvania bezpecnostnych vysetrovani svojich $tatnych prislusnikov, ktori potrebuji pristup k utajo-
vanym skuto¢nostiam so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy$$im. Normy vykonania
tychto vysetrovani st stanovené vnitrostitnymi zakonmi a inymi pravnymi predpismi na tcely vydania PSC alebo na
Gicely poskytnutia ubezpecenia jednotlivcovi, Ze sa mu pripadne udeli povolenie na pristup k utajovanym skutoc-
nostiam EU.

Ak md prisludnd osoba bydlisko na tzemf iného clenského $tatu alebo treticho $ttu, prislusné vndtrostitne organy
spolupracujii v salade s vnitrostitnymi zdkonmi a inymi pravnymi predpismi s prislusnym orgdnom 3titu bydliska.
Clenské 3téty si v stilade s vnétro$tétnymi zdkonmi a inymi pravnymi predpismi pri vykondvani bezpe¢nostnych
vySetrovani navzdgjom pomdahajt.

Ak to vnutrostitne zdkony a iné pravne predpisy umoziujii, NSA alebo iné prislusné vnitrodtitne orgdny mozu
vykondvat vySetrovania cudzich Stitnych prislusnikov, ktori potrebuji pristup k utajovanym skutocnostiam so
stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy$§im. Normy vykonania tychto vySetrovani si
v stlade s vnitrodtatnymi zdkonmi a inymi pravnymi predpismi.

Kritérid bezpecnostného vysetrovania

Skuto¢nost, ¢i je osoba lojdlna, doveryhodnd a spolahlivd na tcely bezpecnostného preverenia na pristup k utajo-
vanym skuto¢nostiam so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy3sim, sa stanovuje
prostrednictvom bezpecnostného vysetrovania. Prislusny vnitrostitny orgdn uskuto¢ni na zdklade zisteni z tohto
bezpecnostného vysetrovania celkové vyhodnotenie. Prostrednictvom hlavnych kritérii, ktoré sa na tento tcel uplat-
fiujd, sa v rozsahu, v ktorom to umoziujii vndtrostitne zdkony a iné pravne predpisy, sa okrem iného preveruje, ¢i
osoba:
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a) spéchala alebo sa pokdsila spachat ¢in $piondze, terorizmu, sabotdze, vlastizrady alebo podnecovania k vzbure,
alebo zosnovala takyto ¢in, pomdhala niekomu pri takomto ¢ine, alebo navddzala na spachanie takéhoto ¢inu;

=

styka sa alebo sa stykala s osobami vykondvajicimi $piondzne, teroristické, sabotdzne ¢innosti alebo osobami,
ktoré boli odovodnene podozrivé z takychto cinnosti, alebo so zdstupcami organizdcii alebo cudzich 3titov
vritane zahrani¢nych spravodajskych sluzieb, ktoré mozu ohrozovat bezpenost Unie afalebo clenskych statov,
pokial tento styk nebol povoleny v rdmci vykonu sluzobnych povinnosti;

o
~

je alebo bola ¢lenom akejkolvek organizdcie, ktord sa ndsilnym, podvratnym alebo inym nezdkonnym sposobom
pokdsa okrem iného zvrhndt vlddu ¢lenského $tdtu, zmenit dstavny poriadok clenského $tdtu alebo zmenit formu
alebo politiky svojej vlddy;

o
=

podporuje alebo podporovala organizaciu opisant v pismene c), alebo udrziava alebo udrziavala tzky styk
s ¢lenmi takychto organizdcif;

o
-~

tmyselne zadrzala vyznamné informdcie alebo skreslila alebo falsovala takéto informécie, a to najma bezpecnost-
ného charakteru, alebo imyselne klamala pri vypliiani osobného bezpecnostného dotaznika alebo pocas bezpec-
nostného pohovoruy;

f) bola usvedcend z trestného cinu alebo cinov;

g) md zdznam o zdvislosti na alkohole, uzivani drog afalebo zneuzivani liekov;

h) vykondva alebo vykonala skutky, ktoré mozu viest k riziku vystavenia vydieraniu alebo nétlaku;

i) skutkom alebo slovami preukdzala necestnost, nelojdlnost, nespolahlivost alebo nedoveryhodnost;

j) vazine alebo opakovane porusila bezpecnostné predpisy alebo sa tspesne alebo nedspesne pokisila o nepovolent
¢innost v savislosti s komunikaénymi a informaénymi systémami a

k) moze byt vystavend ndtlaku (napr. na zaklade toho, Ze md jednu alebo viacero $tatnych prislusnosti inych $tatov
ako clenskych stitov EU, alebo prostrednictvom pribuznych alebo blizkych osob, ktoré mozu byt zranitelné zo
strany zahraniénych spravodajskych sluzieb, teroristickych skupin alebo inych podvratnych organizdcii, alebo
0sob, ktorych zdmery mozu ohrozovat bezpecnostné zdujmy Unie afalebo clenskych stdtov).

8. Ked je to vhodné, pri bezpecnostnom vysetrovani sa moze v stlade s vnatrodtitnymi zdkonmi a inymi pravnymi
predpismi prihliadat aj na finan¢nd situdciu a zdravotny stav osoby.

9. Ked je to vhodné, pri bezpecnostnom vysetrovani sa moze v stilade s vnatrodtitnymi zdkonmi a inymi prdvnymi
predpismi prihliadat aj na konanie a okolnosti manzelajmanzelky, druha/druzky alebo blizkeho rodinného prislus-
nika.

Vy3etrovacie poZiadavky na déely pristupu k utajovanym skutoénostiam EU
Prvé udelenie bezpecnostnej previerky

10. Prva bezpec¢nostnd previerka na tcely pristupu k utajovanym skutoénostiam so stupiiom utajenia CONFIDENTIEL
UE/EU CONFIDENTIAL a SECRET UE/EU SECRET sa zakladd na bezpe¢nostnom vysetrovani, ktoré pokryva najmenej
poslednych pit rokov alebo obdobie od dosiahnutia veku 18 rokov do stcasnosti podla toho, ktoré z tychto obdobi
je kratSie a zahfna:

a) vyplnenie vnitrostitneho osobného bezpecnostného dotaznika pre stupef utajenia utajovanych skutocnosti, ku
ktorym dand osoba potrebuje pristup; dotaznik sa po vyplneni zasiela prislusnému bezpecnostnému organu;
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b) overenie totoZnostijobCianstva/Stitnej prislusnosti — overf sa ddtum a miesto narodenia osoby a jej totoznost. Urcf
sa predchddzajiice a sticasné obcianstvo afalebo stdtna prislusnost osoby, ¢o zahffia vyhodnotenie rizika akého-
kolvek nétlaku zo strany zahrani¢nych zdrojov, napriklad z dovodu predchddzajiceho miesta bydliska alebo
predchddzajucich stykov a

¢) preskimanie ndrodnych a miestnych zdznamov — preskiimaji sa vnitrostitne bezpecnostné a centrdlne trestné
zdznamy, ak existujd, afalebo iné porovnatelné Stitne alebo policajné zdznamy. Preveria sa zdznamy orgdnov
presadzovania préva prislusnych podla miesta bydliska alebo zamestnania osoby.

Prvd bezpecnostnd previerka na Géely pristupu k utajovanym skutoénostiam so stupfiom utajenia TRES SECRET
UE/[EU TOP SECRET sa zakladd na bezpecnostnom vySetrovani, ktoré pokryva najmenej poslednych 10 rokov alebo
obdobie od dosiahnutia veku 18 rokov do stcasnosti podla toho, ktoré z tychto obdobi je kratsie. Ak sa uskutociujia
pohovory v zmysle pismena e), vySetrovanie pokryva minimalne poslednych 7 rokov alebo obdobie od dosiahnutia
veku 18 rokov do stcasnosti podla toho, ktoré z tychto obdobi je kratsie. Okrem kritérif uvedenych v bode 7 sa
pred udelenim PSC pre stupen utajenia TRES SECRET UE/EU TOP SECRET vysetria v rozsahu, ktory umoziiuji
vnutrodtitne zdkony a iné prdvne predpisy, dalej uvddzané prvky; mozno ich vySetrit aj pred udelenim PSC pre
stuperi utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE[EU SECRET, ak sa to vyzaduje vo vnitro-
Statnych zdkonoch a inych pravnych predpisoch:

a) financnd situdcia — ziskaji sa informdcie o financnej situdcii osoby s cielom vyhodnotit rizikd sdvisiace so
zahrani¢nym alebo domdcim ndtlakom z dovodu financnych tazkosti alebo s cielom odhalit nevysvetlitelné
bohatstvo;

A=

vzdelanie — ziskaji sa informdcie na tcely overenia vzdelania osoby na skoldch, univerzitich a inych vzdeldvacich
zariadeniach, ktoré navstevovala po veku 18 rokov alebo pocas iného obdobia, ktoré vySetrujiici orgdn povazuje
za vhodné;

¢) zamestnanie — ziskaji sa informdcie o sticasnom a predchddzajiicom zamestnan{ s odkazom na zdroje, ako je
zdznam o zamestnani a hodnotiace sprdvy zamestnanca, a na zamestnavatelov alebo vedicich pracovnikov;

&

vojenskd sluzba — preveri sa sluzba osoby v ozbrojenych silich (ak sa na osobu vztahuje) a typ prepustenia a

o

pohovory — s osobou sa uskuto¢ni pohovor alebo pohovory, pokial sa ustanovuji vo vnitro$titnom prave
a pokial ich toto prdvo pripusta. Pohovory sa uskuto¢iiuji aj s inymi osobami, ktoré mozu poskytniit nezaujaté
hodnotenie o minulosti, aktivitich, lojalite, doveryhodnosti a spolahlivosti danej osoby. Pokial je zauZzivanou
vnatrodtitnou praxou poziadat skiimand osobu o uvedenie osob, ktoré mozu poskytnit referencie, uskutocni sa
pohovor aj s tymito osobami, pokial neexistuji nalezité dovody to neurobit.

V silade s vniatrostatnymi zdkonmi a inymi pravnymi predpismi sa moze v pripade potreby uskuto¢nit dodatocné
vySetrovanie zamerané na ziskanie vsetkych dolezitych dostupnych informdcii o osobe a na preukdzanie alebo
vyvrdtenie negativnych informdcii.

PrediZenie platnosti bezpecnostnej previerky

Po prvom udeleni bezpecnostne} previerky a za predpokladu, Ze osoba neprerusila svoju sluzbu vo verejnej sprave
alebo v GSR a nadalej potrebuje pristup k utajovanym skutocnostiam EU, sa tito bezpecnostnd previerka preskiima
na tcely predzenia v lehotach ktoré neprekracujii 5 rokov v pripade previerky pre stupeii utajenia TRES SECRET
UE[EU TOP SECRET a 10 rokov v prlpade previerky pre stupen utajenia SECRET UE/EU SECRET a CONFIDENTIEL
UE/EU CONFIDENTIAL, ktoré zacinaji plyntit od ozndmenia vysledku posledného bezpecnostného vysetrovania,
o ktoré sa tieto previerky opieraji. Vo vietkych bezpecnostnych vysetrovaniach na tGéely predizenia platnosti
bezpecnostnej previerky sa vyhodnocuje obdobie, ktoré uplynulo od predchddzajiceho vysetrovania.

Na tcely predizenia platnosti bezpecnostnych previerok sa vysetruji prvky uvedené v bodoch 10 a 11.
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Ziadosti o predizenie platnosti sa podavajii vcas tak, aby sa zohladnil ¢as potrebny na vykonanie bezpecnostnych
vySetrovani. V pripade, ze bola prislusnému NSA alebo inému prislusnému vndtrostitnemu orgdnu dorucend
prislusnd ziadost o predlzenie a zodpovedajiici osobny bezpecnostny dotaznik pred tym, ako uplynie platnost
bezpecnostnej previerky, ale potrebné bezpecnostné vysetrovanie sa este neukoncilo, prislusny vnitrostitny orgdn
moze predlzit obdobie platnosti existujiicej bezpecnostnej previerky o obdobie az do 12 mesiacov, ak to umoziuji
vnutrostitne zdkony a iné pravne predpisy. Ak sa ku koncu tohto 12-mesacného obdobia bezpe¢nostné vysetrovanie
eSte stdle neukondilo, osobe sa pridelia dlohy, ktoré si nevyzaduji bezpecnostnd previerku.

Postupy povolovania v GSR

V pripade dradnikov a inych zamestnancov GSR zasiela vyplneny osobny bezpecnostny dotaznik ndrodnému
bezpe¢nostnému orgdnu clenského stitu, ktorého je osoba Stitnym prislusnikom, bezpecnostny orgin GSR, ktory
poziada o vykonanie bezpecnostného vysetrovania pre stupeii utajenia utajovanych skutoénosti EU, ku ktorym bude
tdto osoba pozadovat pristup.

Ak GSR zist{ 0 osobe, ktord poziadala o vydanie bezpecnostnej previerky na pristup k utajovanym skutocnostiam
EU, relevantné informdcie z hladiska bezpe¢nostného vysetrovania, ozndmi tito skutocnost v silade s prislusnymi
pravidlami a predpismi prislusnému NSA.

Po ukonceni bezpecnostného vysetrovania prislusny NSA ozndmi bezpe¢nostnému orgdnu GSR vysledok tohto
vySetrovania, a to v prislusnom formdte pre kore$pondenciu, ktory stanovil Bezpecnostny vybor.

a) Ked je vysledkom bezpe¢nostného vysetrovania ubezpecenie, Ze nie je zndme ni¢, ¢o by spochybiiovalo lojalitu,
doveryhodnost a spolahlivost osoby, menovaci orgdn GSR moéze udelit tejto dotknutej osobe povolenie na pristup
k utajovanym skuto¢nostiam EU do prislusného stupna utajenia do stanoveného ddtumu.

b) Ked vysledkom bezpecnostného vysetrovania nie je takéto ubezpecenie, menovaci orgdn GSR informuje dotknutd
osobu, ktord moze poziadat menovaci orgdn o pohovor. Menovaci orgdn GSR moze poziadat prislusny NSA
o dalsie pripadné podrobnosti, ktoré moze na zdklade vnitrostitnych zdkonov a inych pravnych predpisov
poskytnit. Ak sa tento vysledok potvrdi, povolenie na pristup k utajovanym skutoénostiam EU sa neudeli.

Na bezpecnostné vySetrovanie a ziskané vysledky sa vztahuja prislusné zdkony a iné pravne predpisy, ktoré st platné
v dotknutom ¢lenskom $tdte, vrdtane tych, ktoré sa tykaji odvolania. Proti rozhodnutiam menovacieho orgdnu GSR
mozno podat odvolanie v stlade so Sluzobnym poriadkom tdradnikov Eurdpskej tnie a podmienkami zamestnavania
ostatnych zamestnancov Eurdpskej tinie stanovenymi v nariadeni Rady (EHS, Euratom, ESUO) ¢. 259/68 (1) (dalej len
,sluzobny poriadok a podmienky zamestndvania®).

Ndrodni experti vyslani pracovat v GSR na pozicii, ktord si vyzaduje pristup k utajovanym skutoénostiam EU so
stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a vy33im, predloZia bezpecnostnému organu GSR pred
zaCatim vykondvania funkcie platné osvedCenie o bezpecnostnej previerke osoby (Personnel Security Clearance
Certificate — PSCC) na tcely pristupu k utajovanym skutocnostiam EU, na zaklade ktorého vydd menovaci orgin
povolenie na pristup k utajovanym skutoénostiam EU.

GSR akceptuje povolenie na pristup k utajovanym skutoénostiam EU udelené ktoroukolvek inou institiciou,
orgdnom alebo agenttrou Unie za predpokladu, Ze zostiva platné. Povolenie bude platné pre kazdi funkciu,
ktorti dotknutd osoba vykondva v GSR. Institiicia, orgdn alebo agentira EU, v ktorej sa osoba zamestnd, ozndmi
prislusnému NSA zmenu zamestndvatela.

Ak sa obdobie sluzby osoby neza¢ne do 12 mesiacov od ozndmenia vysledku bezpe¢nostného vysetrovania meno-
vaciemu orgdnu GSR alebo ak sa sluzba osoby prerusi na obdobie 12 mesiacov, pocas ktorych tto osoba nie je
zamestnand v GSR ani na pozicii vo verejnej sprave Clenského $tdtu, platnost a nélezitost tohto vysledku sa overf
u prislusného NSA.

Nariadenie Rady (EHS, Euratom, ESUO) ¢. 259/68 z 29. februdra 1968, ktorym sa ustanovuje Sluzobny poriadok tradnikov

a Podmienky zamestndvania ostatnych zamestnancov Eurdpskych spolocenstiev a zavadzaji osobitné opatrenia docasne aplikovatelné
na tradnikov Komisie (U. v. ES L 56, 4.3.1968, s. 1).
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Ak sa GSR obozndmi s informdciami tykajticimi sa bezpecnostnych rizik, ktoré predstavuje osoba, ktord md
povoleme na pristup k utajovanym skutocnostiam EU, GSR konajiici v stlade s prislusnymi pravidlami a predpismi
to ozndmi pr1slusnemu NSA a pristup k utajovanym skutocnost1am EU moze pozastavit alebo moze povolenie na
pristup k utajovanym skuto¢nostiam EU odnat.

Ak NSA informuje GSR o odnatf ubezpecenia udeleného v stilade s bodom 18 pism. a) osobe, ktord md povolenie na
pristup k utajovanym skutoénostiam EU, menovaci orgin GSR moze poziadat o akékolvek podrobnosti, ktoré NSA
moze na zdklade vnutrodtitnych zdkonov a mych prévnych predpisov poskytnit. Ak sa negativne informdcie
potvrdla povolenie sa odnime a osobe sa zrusf moznost pristupu k utajovanym skutocnostiam EU a preradi sa
z pozicii, kde takdto moznost pristupu existuje alebo kde by tito osoba mohla predstavovat bezpecnostné riziko.

Kazdé rozhodnutie o odiati alebo pozastaveni povolenia dradnika alebo iného zamestnanca GSR na pristup k utajo-
vanym skutoénostiam EU a, ak je to vhodné, jeho dovody sa ozndmia dotknutej osobe, ktord moZe poziadat
o pohovor s menovacim orgdnom. Na informdcie, ktoré poskytuje NSA, sa vztahuji prislusné zikony a iné pravne
predpisy, ktoré st platné v dotknutom ¢lenskom $tdte, vrdtane tych, ktoré sa tykaji odvolania. Proti rozhodnutiam
menovacieho orgdnu GSR mozno podat odvolanie v stlade so sluZobnym poriadkom a podmienkami zamestnava-
nia.

Zdznamy o bezpecnostnych previerkach a povoleniach

Zéznamy o PSC a povoleniach udelenych na tcely pristupu k utajovanym skutocnostiam so stupfiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL a vy$$im uchovdvaji clenské stity (zdznamy o PSC) a GSR (zdznamy
o povoleniach). Tieto zdznamy obsahujii asponi stupefi utajenia utajovanych skutocnosti EU, ku ktorym sa osobe
moze udelit pristup, ditum udelenia bezpecnostnej previerky a obdobie jej platnosti.

Prislusny bezpecnostny orgdn moze vydat PSCC osvedCenie o bezpecnostnej previerke osoby (PSCC), v ktorom sa
uvidza stupefl utajenia utajovanych skutoénosti EU, ku ktorym sa moze osobe udelit pristup (CONFIDENTIEL UE[EU
CONFIDENTIAL alebo vyssi), ddtum platnosti prislusnej PSC na tcely pristupu k utajovanym skutocnostiam EU alebo
povolenie na pristup k utajovanym skuto¢nostiam EU a dédtum ukoncenia platnosti samotného certifikatu.

Vynimky z poziadavky na PSC

Pristup k utajovanym skutocnostiam EU v ¢lenskych stitoch zo strany osob, ktoré maji néleZité povolenie na
zdklade povahy SVO]e] funkcie, sa stanovuje na zdklade vnitrostitnych zédkonov a inych prdvnych predpisov; takéto
osoby st poucené o bezpecnostnych povinnostiach v stvislosti s ochranou utajovanych skuto¢nosti EU.

BEZPECNOSTNE VZDELAVANIE A INFORMOVANOST

Kazdd osoba, ktorej sa udelila bezpe¢nostnd previerka, pisomne potvrdi, ze porozumela svojim povinnostiam tyka-
jicim sa ochrany utajovanych skutoénosti EU a nasledkom v pripade ich vyzradenia. Zdznam o takomto pisomnom
potvrdeni uchovéva ¢lensky $tdt, resp. GSR.

Kazdd osoba, ktord md povoleny pristup k utajovanym skutocnostiam EU alebo od ktorej sa vyzaduje, aby s nimi
manipulovala, je na zaciatku informovand a dalej pravidelne poucovand o ohrozeniach a je povinnd bezodkladne
ozndmit prislusnym bezpecnostnym orgdnom vietky kontakty alebo aktivity, ktoré povazuje za podozrivé a neob-
vyklé.

Kazdd osoba, ktord ukoncila zamestnanie vyzadujtice si prlstup k uta]ovanym skutoénostiam EU, je poucend o svojich
povinnostiach nadalej chranit utajované skutocnosti EU, ¢o potvrdi pisomne, ak je to potrebné.

OSOBITNE OKOLNOSTI

Ak to umoziuji vnitrostitne zdkony a iné prévne predpisy, bezpe¢nostnd previerka, ktord prislusny vnitrostatny
orgén ¢lenského $tdtu udelil na dcely pristupu k vndtrostdtnym utajovanym skutocnostiam, moze na cas, kym sa
neudeli PSC na pristup k utajovanym skutocnostiam EU, tradnikom clenského Statu umoznit pristup k utajovanym
skutocnostiam EU do rovnocenného stupiia utajenia stanoveného podla ekvivalencnej tabulky uvedenej v dodatku B,
ak je tento docasny pristup potrebny z hladiska zdujmov Ume V pripade, Ze vnutro§titne zdkony a iné prdvne
predpisy takyto docasny pristup k utajovanym skutoénostiam EU neumoZfiuji, NSA o tom informujd Bezpecnostny

vybor.
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V naliehavych pripadoch, ktoré st nalezite odovodnené zdujmami dtvaru, moéze menovaci orgdn GSR po porade
s NSA clenského statu, ktorého je osoba $tatnym prislusnikom, do ukoncenia tGplného bezpecnostného vysetrovania
a na zédklade predbeznych prevereni sliZiacich na overenie, ¢i nie si zndme negativne skuto¢nosti, udelit docasné
povolenie tGradnikom a inym zamestnancom GSR na pristup k utajovanym skutocnostiam EU pre konkrétnu tlohu.
Takéto docasné povolenie je platné pocas obdobia, ktoré nepresahuje 6 mesiacov, a nemodze sa nim povolit pristup
k utajovanym skutocnostiam so stupiiom utajenia TRES SECRET UE/EU TOP SECRET. Kazdd osoba, ktorej sa udelilo
docasné povolenie, pisomne potvrdi, Ze porozumela svojim povinnostiam tykajicim sa ochrany utajovanych skuto¢-
nosti EU a nésledkom v pripade ich vyzradenia. Zdznam o takomto pisomnom potvrdeni uchoviva GSR.

Ak md byt osoba pridelend na poziciu, ktord si vyZaduje bezpecnostni previerku pre stupen utajenia, ktory je o jeden
stupent vy$$i ako stupen utajenia, ktorého je osoba v stcasnosti drzitelom, tito osoba sa docasne na tito poziciu
moze pridelit, ak:

naliehavii potrebu pristupu k utajovanym skutocnostiam EU s vy$$fm stupfiom utajenia pisomne odévodni
nadriadend osoba tejto osoby;

&

o
=

pristup sa obmedz{ na konkrétne polozky utajovanych skutoénosti EU, ktoré st uZitocné z hladiska pridelenia;

¢) osoba je drzitelom platného PSC alebo povolenia na pristup k utajovanym skutocnostiam EU;

&

zacal sa postup na ziskanie povolenia pre stupefl utajenia, ktory si dand pozicia vyzaduje;

o
-~

prislusny orgdn vykonal kontroly dostato¢ne preukazujice, Ze tito osoba vazne alebo opakovane neporusila
bezpecnostné predpisy;

f) toto pridelenie osoby schvili prislusny orgdn a

g) zdznam o vynimke vrdtane uvedenia utajovanych skutocnosti, ku ktorym bol schvéleny pristup, sa uchovava
v prislusnom registri alebo podriadenom registri.

Uvedeny postup sa pouziva v pripade jednorazového pristupu k utajovanym skutoénostiam EU so stupiiom utajenia
o jeden stupen vys§im ako stupen, pre ktory bola osoba bezpecnostne preverend. Tento postup sa nevyuZiva
opakovane.

Za velmi vynimo¢nych okolnosti, napr. pri misidch v nepriatelskom prostredi alebo pocas obdobia rasticeho
medzindrodného napitia, ked' si to vyzaduji nidzové opatrenia, predovietkym na tcely zdchrany Zivotov, mozu
Clenské Stity a generdlny tajomnik alebo jeho zdstupca udelit, ak je to mozné pisomne, pristup k utajovanym
skuto¢nostiam so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET osobdm,
ktoré nie st drzitelmi potrebnej bezpecnostnej previerky pod podmienkou, Ze takéto povolenie je absoliitne nevyh-
nutné a neexistujii nijaké odoévodnené pochybnosti o lojalite, doveryhodnosti a spolahlivosti dotknutej osoby.
O takomto povoleni sa uchovdva zdznam s uvedenim utajovanych skuto¢nosti, ku ktorym bol schvéleny pristup.

V pripade utajovanych skuto¢nost{ so stupiom utajenia TRES SECRET UE/EU TOP SECRET sa povolenie takéhoto
nidzového pristupu obmedzuje na §titnych prisluinikov Unie, ktorym bol udeleny pristup k utajovanym skutoé-
nostiam, ktorych stupefl utajenia na vndtrostitnej Grovni je rovnocenny stupiiu utajenia TRES SECRET UE/EU TOP
SECRET alebo SECRET UE[EU SECRET.

V pripade uplatnenia postupu stanoveného v bodoch 36 a 37 sa o tejto skutocnosti informuje Bezpecnostny vybor.

Ak vnutrostitne zakony a iné pravne predpisy clenskych $titov ustanovuji v stvislosti s docasnym povolenim,
docasnym pridelenim, jednorazovym pristupom alebo niidzovym pristupom osob k utajovanym skutocnostiam
prisnejsie pravidld, postupy ustanovené v tomto oddiele sa vykondvaji v rdmci akychkolvek obmedzeni stanovenych
v prislusnych vnitrostatnych zdkonoch a inych pravnych predpisoch.

Bezpecnostnému vyboru sa zasiela vyrotnd sprava o vyuzivani postupov uvedenych v tomto oddiele.
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UCAST NA ZASADNUTIACH V RADE

S vyhradou bodu 28 osoby poverené, aby sa zdcastiiovali na zasadnutiach Rady alebo jej pripravnych orgdnov, na
ktorych sa rokuje o utajovanych skutocnostiach so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
vy$$im, sa moZu na tychto zasadnutiach zGcastiiovat, len ak sa potvrdil stav ich bezpe¢nostnej previerky. Za
delegdtov zasielaji PSCC alebo iné doklady o bezpecnostnej previerke Bezpe¢nostnému tradu GSR prislusné organy,
alebo vo vynimocnych pripadoch ich predkladd dotknuty delegit. V pripade potreby sa moze pouzit sthrnny
zoznam mien, ktory poskytuje prislusny doklad o bezpe¢nostnej previerke.

Ak sa PSC na pristup k utajovanym skutocnostiam EU z bezpecnostnych dovodov odiala osobe, ktorej povinnosti si
vyzaduju jej ucast na zasadnutiach Rady alebo jej pripravnych organov, prislusny orgdn o tom informuje GSR.

PRIPADNY PRISTUP K UTAJOVANYM SKUTOCNOSTIAM EU

Kuriéri, prislusnici bezpecnostnej sluzby a sprievodu sti bezpecnostne prevereni pre prislusny stupen utajenia alebo
vySetreni inym vhodnym sposobom v stlade s vndtrostitnymi zdkonmi a inymi prdvnymi predpismi, pouceni
o bezpeénostnych postupoch na ochranu utajovanych skutocnosti EU a informovani o svojich povinnostiach v stivi-
slosti s ochranou takychto utajovanych skutocnosti, ktoré st im zverené.
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PRILOHA I

FYZICKA BEZPECNOST
UvoD
V tejto prilohe sa uvddzaji vykondvacie ustanovenia k ¢ldnku 8. Stanovuji sa v nej minimalne poziadavky fyzickej

ochrany objektov, budov kanceldrif, miestnosti a inych priestorov, v ktorjch sa manipuluje s utajovanymi skutoé-
nostami EU a v ktorych sa utajované skutoénosti EU uchovévajii, ako aj priestorov, v ktorych sa nachadzaja CIS.

Na zabrénenie neopravnenému pristupu k utajovanym skutocnostiam EU sa vytvoria opatrenia fyzickej bezpecnosti,
ktorymi sa:

a) zabezpedi, Ze s utajovanymi skuto¢nostami EU sa manipuluje vhodnym sposobom a Ze sii utajované skutoénosti
EU vhodnym spdsobom uchovavané;

b) umozni rozdelenie pracovnikov, pokial ide o pristup k utajovanym skutocnostiam EU, na zdklade ich potreby
poznat, a ak je to vhodné, na zdklade ich bezpecnostnej previerky;

¢) odradi od neoprdvnenych ¢innosti, zabrdni sa takymto Cinnostiam a takéto ¢innosti sa zistia a
d) zabrdni utajenému alebo ndsilnému vstupu narusitela alebo sa takyto vstup oddiali.

POZIADAVKY A OPATRENIA FYZICKE] BEZPECNOSTI

Opatrenia fyzicke' bezpecnosti sa zvolia na zdklade postdenia ohrozenia, ktoré vykonaji prislusné orgdny. Na
zabezpecenie Grovne fyzickej ochrany zodpovedajiicej vyhodnotenému riziku uplatiuji GSR a clenské 3tity vo
svojich objektoch proces riadenia rizik na ochranu utajovanych skutoénosti EU. V procese riadenia rizik sa zohladnia
vietky relevantne faktory, a najma:

stupefi utajenia utajovanych skutocnosti EU;

&

b) forma uchovévanych utajovanych skutoénosti EU a ich mnoZstvo s prihliadnutim na skuto¢nost, ze velké mnoz-
stvo alebo spojenie utajovanych skutocnosti EU si mézu vyzadovat uplatitovanie prisnejsich ochrannych opatrent;

¢) okolité prostredie a konstrukcia budov alebo priestorov, v ktorych sa utajované skutocnosti EU nachddzajii a

d) vyhodnotené ohrozenie zo strany spravodajskych sluzieb, ktoré sa zameriavajii na EU alebo clenské stity, a zo
strany sabotdznych, teroristickych, podvratnych alebo inych trestnych ¢innosti.

Prislusny bezpecnostny orgdn urcuje na zdklade koncepcie hibkovej ochrany vhodnt kombindciu opatreni fyzickej
bezpecnosti, ktoré sa uplatnia. MoZe medzi ne patrit jedno alebo viaceré z tychto kritérif:

a) obvodova bariéra: fyzickd bariéra chraniaca hranicu priestoru, ktory si vyzaduje ochranu;

b) detekéné systémy proti narudeniu (IDS — Intrusion Detection System): IDS sa mozu pouzit s cielom zvysit Groveri
bezpecnosti, ktord zabezpecuje obvodova bariéra, alebo sa moZe pouzit v miestnostiach a budovach namiesto
bezpecnostného persondlu alebo na jeho doplnenie;

¢) kontrola vstupu: moze sa vykondvat kontrola vstupu do celého objektu, budovy alebo budov v rdmci objektu
alebo do priestorov alebo miestnosti v ramci budovy. Kontrola vstupu sa mozZe vykonavat elektronickymi alebo
elektromechanickymi prostriedkami, moze ju vykondvat bezpecnostny persondl afalebo pracovnik na recepcii
alebo sa moze vykondvat akymikolvek inymi fyzickymi prostriedkami;

&

bezpecnostny persondl: vyskoleny, kontrolovany a v pripade potreby nélezite bezpecnostne prevereny bezpec-
nostny persondl sa moze zamestndvat aj na odradenie osob planujicich utajené naruenie;

e) uzatvoreny televizny okruh (CCTV — Closed Circuit Television): na preverenie incidentov a poplachov z IDS vo
velkych objektoch alebo na perimetroch moze bezpecnostny persondl vyuzivat CCTV;

f) bezpecnostné osvetlenie: na odradenie potencidlneho narusitela a na zabezpecenie osvetlenia potrebného na
Gcinny priamy dohlad zo strany bezpecnostného persondlu alebo nepriamy dohlad prostrednictvom systému
CCTV sa moze pouzivat bezpecnostné osvetlenie a

akykolvek iny vhodny fyzicky prostriedok uréeny na odradenie alebo zistenie nepovoleného vstupu alebo na
zabrdnenie strate alebo poskodeniu utajovanych skutocnosti EU.

@
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Prislusny orgdn moze byt oprdvneny vykondvat pri vstupe a vystupe prehliadky, ktorych cielom je odradit od
nepovoleného prinesenia veci alebo nepovoleného odnesenia utajovanych skuto¢nosti EU z objektu alebo budov.

Ak existuje riziko nahliadnutia do utajovanych skutoénosti EU, aj ked len nihodného, musia sa prijat primerané
opatrenia na zabrdnenie tomuto riziku.

V pripade novych zariadeni sa poziadavky fyzickej bezpecnosti a ich funkéné Specifikdcie definuji vo fize planovania
a projektovania zariadeni. V pripade existujicich zariadeni sa poziadavky fyzickej bezpecnosti uplatiuji v ¢o
najvacsom rozsahu.

ZARIADENIA NA FYZICKU OCHRANU UTAJOVANYCH SKUTOCNOSTI EU
Pri obstardvani technickych zariadenf na fyzickii ochranu utajovanych skutoénosti EU (napriklad bezpecnostnych
tischovnych objektov, skartovacich strojov, zdmok do dveri, elektronickych systémov na kontrolu vstupu, IDS,

poplachovych systémov) prislusny bezpecnostny organ zabezpecuje, Ze toto zariadenie splia schvdlené technické
normy a minimalne poziadavky.

Technické 3pecifikdcie zariadeni na fyzickd ochranu utajovanych skutocnosti EU sa ustanovia v bezpecnostnych
usmerneniach, ktoré schvéli Bezpecnostny vybor.

Bezpecnostné systémy podliehaji pravidelnej indpekcii a na zariadeniach sa vykondva pravidelnd tdrzba. Pri adrzbo-
vych pricach sa prihliada na vysledok inspekcii, aby sa zabezpecilo, Ze zariadenie nadalej funguje optimdlnym
sposobom.

Pri kazdej inSpekcii sa opdtovne posudzuje tcinnost jednotlivych bezpecnostnych opatreni a celého bezpecnostného
systému.

FYZICKY CHRANENE PRIESTORY

Na tcely fyzickej ochrany utajovanych skutoénosti EU sa zriadia dva typy fyzicky chranenych priestorov alebo im
rovnocennych priestorov na vndtro§titnej trovni:

a) administrativne zény a

b) zabezpecené priestory (vratane technicky zabezpecenych priestorov).

Vsetky odkazy na administrativne zony a zabezpecené priestory vratane technicky zabezpecenych priestorov v tomto
rozhodnuti sa vztahujd aj na rovnocenné priestory na vnitrostatnej trovni.

Prislusny bezpecnostny orgdn ustanovi, Ze priestor spliia poziadavky na oznacenie ako administrativna z6na, zabez-
peceny priestor alebo technicky zabezpeceny priestor.

Pokial ide o administrativne zény:

a) stanovi sa viditelne vymedzeny perimeter, ktory umoziuje kontrolu osob a v pripade moznosti aj vozidiel;
b) pristup bez sprievodu sa udeluje len tym osobdm, ktorym prislusny orgdn udelil nélezité povolenie a

¢) vietky ostatné osoby maji nepretrzity sprievod alebo podliehaji rovnocennym kontroldm.

Pokial ide o zabezpecené priestory:

a) stanovi sa viditelne vymedzeny a chrdneny perimeter, pricom kazdy vstup don a vychod z neho sa kontroluje
pomocou preukazu alebo persondlneho identifikacného systému;

b) pristup bez sprievodu sa udeluje len bezpecnostne preverenym osobdm, ktorym sa udelilo osobitné povolenie na
vstup do priestoru vzhladom na ich potrebu poznat a

¢) vietky ostatné osoby maji nepretrzity sprievod alebo podliehaji rovnocennym kontroldm.
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Ak vstup do zabezpeCeného priestoru predstavuje zo vSetkych praktickych hladisk priamy pristup k utajovanym
skutocnostiam, ktoré obsahuje, uplatiiujii sa tieto dodato¢né poziadavky:

a) jasne sa oznacuje najvyssi stupen utajenia utajovanych skutocnosti, ktoré sa bezne v tomto priestore nachddzaja;

b) od vsetkych ndvstevnikov sa na vstup do tohto priestoru vyzaduje osobitné povolenie, musia mat nepretrzity
sprievod a byt néleZite bezpecnostne prevereni, pokial sa nezabezpedi, Ze nie je moZny pristup k utajovanym
skutocnostiam EU.

Zabezpecené priestory chrdnené proti aktivnemu odpoctvaniu st ustanovené za technicky zabezpecené priestory.
Uplatiiuja sa tieto dodatocné poziadavky:

a) takéto priestory sii vybavené systémom IDS, uzamknuté, ked sa v nich nikto nenachddza, a strizené, ked je
v nich niekto pritomny. Vsetky kltice sa kontrolujii v silade s Castou VI;

b) vetky osoby a veci vstupujiice do tychto priestorov sa kontroluju;

¢) v takychto priestoroch sa pravidelne vykondva fyzickd afalebo technickd kontrola podla poziadaviek prislusného
bezpecnostného organu. Takéto kontroly sa musia vykondvat aj po kazdom neopravnenom vstupe alebo podo-
zreni na takyto vstup a

d) nesmi sa v nich nachddzat nijaké nepovolené komunikacné linky, nepovolené telefény & iné nepovolené
komunikacné prostriedky a elektrické alebo elektronické vybavenie.

Bez ohladu na bod 17 pism. d) v pripade, Ze sa ohrozenie utajovanych skutoénosti EU vyhodnoti ako vysoké,
skontroluje prislusny bezpe¢nostny organ vietky komunikacné prostriedky a elektrické alebo elektronické vybavenie
predtym, ako sa pouziji v priestoroch, kde sa konaji zasadnutia alebo kde sa pracuje s utajovanymi skuto¢nostami
so stupfiom utajenia SECRET UE[EU SECRET a vy$sim, aby sa zaistilo, Ze sa tymito zariadeniami neiimyselne alebo
neoprdvnene neprenest za perimeter prislusného zabezpeceného priestoru Ziadne zrozumitelné informdcie.

V zabezpeenych priestoroch, v ktorych nevykondva sluzbukonajiici persondl sluzbu 24 hodin denne, sa podla
potreby vykondvaji kontroly na konci bezného pracovného ¢asu a v néhodnych intervaloch mimo beznych pracov-
nych hodin, pokial nie je nainstalovany systém IDS.

V pripade stretnutia s ciefom prerokovat utajované skutocnosti alebo na iné podobné Gcely sa zabezpecené priestory
a technicky zabezpecené priestory mozu docasne zriadit v rdmci administrativnej z6ny.

Pre kazdy zabezpeceny priestor sa vypracuji operacné bezpecnostné postupy, v ktorych sa stanovi:

&

stupei utajenia utajovanych skutocnosti EU, s ktorymi sa moze manipulovat alebo ktoré sa mozu uchovévat
v tomto priestore;

b) opatrenia dohladu a ochrany, ktoré sa musia uplatiiovat;

¢) osoby oprédvnené na vstup do tohto priestoru bez sprievodu vzhladom na ich potrebu poznat a bezpecnostnt
previerku;

&

v pripade potreby postupy tykajice sa sprievodu alebo ochrany utajovanych skutocnosti EU pri povolovani
vstupu akychkolvek inych osdb do tohto priestoru a

e) akékolvek dalsie prislusné opatrenia a postupy.

V zabezpecenych priestoroch sa vybuduji komorové trezory. Steny, podlahy, stropy, oknd a uzamykatelné dvere
musia byt schvalené prislusnym bezpecnostnym organom a musia poskytovat ochranu, ktord je rovnocennd ochrane
poskytovanej bezpecnostnymi tschovnymi objektmi schvilenymi na uchovévanie utajovanych skutocnosti EU
s rovnakym stupfiom utajenia.

FYZICKE OCHRANNE OPATRENIA PRE MANIPULACIU S UTAJOVANYMI SKUTOCNOSTAMI EU A ICH
UCHOVAVANIE

S utajovanymi skutocnostami EU so stupfiom utajenia RESTREINT UE/EU RESTRICTED sa moZe manipulovat:
a) v zabezpedenom priestore;

b) v administrativnej zéne za predpokladu, Ze utajované skutocnosti EU st chranené pred pristupom zo strany
neopravnenych osob, alebo

¢) mimo zabezpeceného priestoru alebo administrativnej zony za predpokladu, Ze drzitel prendsa tieto utajované
skutocnosti EU v stlade s bodmi 28 az 41 prilohy Il a zaviazal sa dodrziavat kompenzacné opatrenia ustanovené
v bezpecnostnych pokynoch, ktoré vydal prislusny bezpecnostny orgdn, aby sa zabezpecilo, Ze utajované skutoc-
nosti EU st chrdnené pred pristupom neopravnenych osob.
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Utajované skutocnosti EU so stupiiom utajenia RESTREINT UE/EU RESTRICTED sa uchovdvajii vo vhodnom uzamk-
nutom kanceldrskom ndbytku v administrativnej zone alebo zabezpecenom priestore. Docasne je mozné ich ucho-
vévat mimo zabezpeceného priestoru alebo administrativnej zény za predpokladu, Ze drzitel tychto utajovanych
skuto¢nosti sa zaviazal dodrziavat kompenzacné opatrenia ustanovené v bezpecnostnych pokynoch, ktoré vydal
prislusny bezpecnostny organ.

S utajovanymi skutocnostami EU so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU
SECRET sa moze manipulovat:

a) v zabezpedenom priestore;

b) v administrativnej zéne za predpokladu, Ze utajované skutocnosti EU st chrinené pred pristupom zo strany
neopravnenych osob, alebo

¢) mimo zabezpeceného priestoru alebo administrativnej zony za predpokladu, Ze drzitel tychto utajovanych
skutocnosti:

i) prendsa tieto utajované skutocnosti EU v stlade s bodmi 28 az 41 prilohy II;

i) sa zaviazal dodrziavat kompenzacné opatrenia ustanovené v bezpecnostnych pokynoch, ktoré vydal prislusny
bezpecnostny orgdn, aby sa zabezpecilo, ze utajované skutocnosti EU st chrdnené pred pristupom neoprav-
nenych osob;

iii) md utajované skuto¢nosti EU vidy pod osobnou kontrolou a

iv) v pripade dokumentov v papierovej podobe tito skuto¢nost ozndmil prislusnému registru.

Utajované skutocnosti EU so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET sa
v zabezpecenom priestore uchovdvajii bud v bezpecnostnom tischovnom objekte alebo v komorovom trezore.

S utajovanymi skutocnostami EU so stupfiom utajenia TRES SECRET UE/EU TOP SECRET sa manipuluje v zabez-
pecenom priestore.

Utajované skuto¢nosti EU so stupiiom utajenia TRES SECRET UE/EU TOP SECRET sa uchovévajii v zabezpecenom
priestore, pricom musi byt splnend jedna z tychto podmienok:

a) uchovavaji sa v bezpecnostnom tschovnom objekte v stlade s bodom 8 a uplatiluje sa aspon jeden z tychto
dodato¢nych kontrolnych mechanizmov:

i) nepretrzitd ochrana alebo kontroly vykondvané preverenymi bezpe¢nostnymi pracovnikmi alebo sluzbukona-
jicim persondlom;

i) schvdleny IDS v kombindcii so zdsahovym bezpe¢nostnym persondlom;

b) uchovdvaji sa v komorovom trezore vybavenom systémom IDS v kombindcii so zdsahovym bezpe¢nostnym
persondlom.

Pravidl4, ktorymi sa spravuje prenos utajovanych skutocnosti EU mimo fyzicky chrdnenych priestorov, sii stanovené
v prilohe IIL

KONTROLA KLUCOV A KOMBINACI POUZIVANYCH NA OCHRANU UTAJOVANYCH SKUTOCNOSTI EU
Prislusny bezpecnostny orgdn definuje postupy pre spravu klacov a nastaveni kombindcii na pristup do kanceldrii,
miestnosti, komorovych trezorov a bezpecnostnych tschovnych objektov. Tieto postupy chrdnia proti neopravne-
nému pristupu.

Nastavenia kombin4cif do pamate ukladd ¢o najmensi mozny pocet 0sdb, ktoré ich potrebuji. Nastavenia kombindcii
do bezpe¢nostnych tschovnych objektov a komorovych trezorov, v ktorych sa uchovavajii utajované skutocnosti EU,
sa menia:

a) pri prijme nového tschovného objektu;

b) vidy, ked nastane zmena persondlu, ktory kombindciu poznd;

¢) vidy, ked doslo k vyzradeniu alebo existuje podozrenie vyzradenia;

d) vidy po vykonani tdrzby alebo opravy zdmku a

¢) minimdlne kazdych 12 mesiacov.
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PRILOHA III

SPRAVA UTAJOVANYCH SKUTOCNOSTI
UvoD
V tejto prilohe sa uvddzajii vykondvacie ustanovenia k cldnku 9. Stanovujd sa v nej administrativne opatrenia pre
kontrolu utajovanych skuto¢nosti EU pocas ich Zivotného cyklu, ktorych ciefom je pomoct pri odradeni od dmysel-

ného alebo ndhodného vyzradenia alebo straty takychto utajovanych skutocnosti a zisteni tohto vyzradenia alebo
straty.

SPRAVA UTAJOVANIA
Stupne utajenia a ich oznacenie

Skuto¢nosti sa utajujd, ak je to potrebné na ochranu ich dovernosti.

Zodpovednost za urCenie stupfia utajenia v stlade s prislusnymi usmerneniami pre utajovanie a za prvd distribiciu
utajovanej skutocnosti EU nesie jej povodca.

Stupei utajenia utajovanej skutocnosti EU sa stanovuje podla clinku 2 ods. 2 na zdklade bezpecnostnej politiky,
ktord sa schvdli v stilade s ¢ldnkom 3 ods. 3.

Stupen utajenia sa uvddza jasne a spravne bez ohladu na to, ¢i md utajovand skutocnost EU pisomnd, dstnu,
elektronickd, ¢ ind podobu.

Jednotlivé casti daného dokumentu (napr. strinky, odseky, oddiely, doplnky, dodatky, pripojenia a prilohy) si mozu
vyzadovat rozny stupen utajenia a podla toho sa aj oznaCujd, a to aj ked sa uchovdvaji v elektronickej podobe.

Celkovy stupen utajenia dokumentu alebo spisu zodpovedd minimalne najvysSiemu stupiiu utajenia jeho jednotlivej
Casti. Ked' sa spdjaji utajované skutocnosti z roznych zdrojov, kone¢ny produkt sa preskima s cielom urcit celkovy
stupefl utajenia, pretoze si mozZe vyZadovat vys$i stupen utajenia ako jeho jednotlivé Casti.

Dokumenty, ktoré obsahujt Casti podliehajiice rozdielnym stupfiom utajenia, sa v maximdlnej moznej miere uspo-
raddvaja tak, aby sa Casti s inym stupfiom utajenia dali lahko identifikovat a v pripade potreby oddelit.

Stupen utajenia listu alebo sprievodného listu obsahujiiceho prilohy zodpovedd najvyssiemu stupriu utajenia priloh.
Povodca prislusnym oznacenim jednoznacne uvedie stuperi jeho utajenia bez priloh, napriklad:

CONFIDENTIEL UE/EU CONFIDENTIAL
Bez prilohy (priloh) RESTREINT UE/EU RESTRICTED

Oznacenia

Okrem niektorého z oznaceni stupfia utajenia podla ¢lanku 2 ods. 2, méZu mat utajované skutocnosti EU aj
dopliujiice oznacenie, napriklad:

a) identifikacny znak, ktorym sa oznacuje povodca;

b) upozornenia, kddové slovd alebo akronymy, ktorymi sa oznacuje oblast ¢innosti, ktorej sa dokument tyka,
osobitnd distribicia na zdklade potreby poznat alebo obmedzenie pouzitia;

¢) oznacenia pristupnosti, alebo
d) pripadne ddtum alebo konkrétnu udalost, ked sa moZe znizit stupeii utajenia alebo utajenie zrusit.

Skritené oznacenia stupiiov utajenia

Na oznacenie stupia utajenia jednotlivych odsekov textu sa mozu pouzivat Standardné skrétené oznacenia stupniov
utajenia. Skratky nenahrddzaji plné oznacenia stupiiov utajenia.
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12. Na oznacenie stupfia utajenia oddielov alebo casti textu, ktoré st kratie ako jedna strana, mozno v utajenych
dokumentoch EU pouzivat tieto Standardné skratky:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE[EU-R

Vytvorenie utajovanych skuto¢nosti EU

13. Pri vytvoreni utajovaného dokumentu EU:
a) kazdd strana sa zretelne oznadi stupiom utajenia;
b) kazdd strana sa ocisluje;

¢) dokument md priradené referencné Cislo a predmet, ktoré samy osebe nie sii utajovanou skuto¢nostou, pokial nie
st ako utajované skutocnosti oznacené;

d) dokument md ddtum a

¢) na kazdej strane dokumentov so stupiiom utajenia SECRET UE/EU SECRET alebo vy3sim sa uvddza ¢islo vyho-
tovenia, pokial sa dokumenty distribuuji vo viacerych vyhotoveniach.

14. Ak na utajovanii skutocnost EU nie je mozné uplatnit bod 13, prijmd sa iné primerané opatrenia v siilade s bezpeé-
nostnymi usmerneniami podla ¢ldnku 6 ods. 2.

ZniZenie stupfia utajenia a zruSenie utajenia utajovanej skuto¢nosti EU

15. Ak je to mozné, a predovietkym v pripade utajovanych skuto¢nosti so stupfiom utajenia RESTREINT UE[EU
RESTRICTED povodca v Case vytvorenia utajovanej skutocnosti EU uvedie, ¢i je mozné zniZit jej stupefi utajenia
alebo utajenie zrusit k urcitému ddtumu alebo po istej udalosti.

16. GSR vykondva pravidelné posiidenie utajovanych skutocnosti EU, ktorych je drzitefom, aby stanovil, ¢i je nadalej
potrebny dany stupef utajenia. GSR zriadi systém, ktorym minimélne kazdych pit rokov posudzuje stupefi utajenia
utajovanych skutocnosti EU, ktorych je povodcom. Takéto posiidenie nie je potrebné, ked povodca hned na zaciatku
uviedol, Ze sa stuperi utajenia danej utajovanej skuto¢nosti automaticky znizi alebo sa utajenie zrusi, a utajovand
skutocnost bola prislusne oznacend.

II. EVIDENCIA UTAJOVANYCH SKUTOCNOSTI EU NA BEZPECNOSTNE UCELY

17. Pre kazdu organizacnd jednotku GSR a verejnej sprévy clenskych stitov, ktord manipuluje s utajovanymi skutoc-
nostami EU, sa urci prislusny register, aby sa zabezpecila manipuldcia s utajovanymi skutocnostami EU v stilade
s tymto rozhodnutim. Registre sa zriadia ako zabezpecené priestory podla prilohy IL

18. Na tcely tohto rozhodnutia znamend evidencia na bezpecnostné tcely (dalej len ,evidencia®) uplatiiovanie postupov,
ktorymi sa zaznamendva Zzivotny cyklus veci vrdtane jej distribticie a znicenia.

19. Vsetky veci so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a vy$sim sa eviduji v uréenych registroch,
ked' sa dorucia alebo ked opustaji organizacnd jednotku.

20. Centrélny register v rdmci GSR vedie evidenciu o vSetkych utajovanych skuto¢nostiach, ktoré Rada a GSR poskytuji
tretim $tdtom a medzindrodnym organizdcidm, ako aj o vSetkych utajovanych skuto¢nostiach, ktoré od tretich sttov
alebo medzindrodnych organizdcii prijimajt.

21. V pripade CIS sa evidentné postupy mozu vykondvat v ramci samotného CIS.

22. Rada schvaluje bezpecnostnd politiku pre oblast evidencie utajovanych skutocnosti EU na bezpecnostné tcely.
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23.

24,

IV.

25.

26.

27.

28.

29.

30.

31.

32.

33.

Registre TRES SECRET UE[/EU TOP SECRET

V ¢lenskych stdtoch a GSR sa urcf register plniaci dlohu centrdlneho orgdnu na prijimanie a odosielanie utajovanych
skuto¢nosti so stupiiom utajenia TRES SECRET UE/EU TOP SECRET. V pripade potreby sa mozu zriadit podriadené
registre, aby s tymito utajovanymi skuto¢nostami manipulovali na tcely evidencie.

Tieto podriadené registre nesmt priamo odosielat dokumenty so stupiiom utajenia TRES SECRET UE/EU TOP
SECRET inym podriadenym registrom toho istého centrdlneho registra TRES SECRET UE/EU TOP SECRET alebo
navonok, pokial to uvedeny centrdlny register vyslovne pisomne neschvali.

ROZMNOZOVANIE A PREKLAD UTA]OVANYCH DOKUMENTOV EU

Dokumenty so stupiiom utajenia TRES SECRET UE/EU TOP SECRET sa nesmi rozmnoZovat alebo prekladat bez
predchddzajiceho pisomného stihlasu povodcu.

Ked povodca dokumentov so stupniom utajenia SECRET UE/EU SECRET alebo niz$im neuviedol nijakd vyhradu
tykajicu sa rozmnoZzovania alebo prekladu, takéto dokumenty sa moZu na zdklade pokynu drzitela rozmnozovat
alebo prekladat.

Bezpecnostné opatrenia uplatnitelné na povodny dokument sa uplatiiuji aj na képie a preklady.

PRENOS UTAJOVANYCH SKUTOCNOSTI EU FYZICKYMI PROSTRIEDKAMI

Na prenos utajovanych skutocnosti EU fyzickymi prostriedkami sa vztahuji ochranné opatrenia uvedené v bodoch
30 a7 41. Bez ohladu na ¢ldnok 9 ods. 4 pri prenose utajovanych skutocnosti EU na elektronickych médidch mozno
ochranné opatrenia uvedené dalej doplnit podla pokynov prislusného bezpecnostného orgdnu o primerané technické
protiopatrenia s cielom minimalizovat riziko straty alebo vyzradenia.

Prislusné bezpecnostné orgdny v GSR a ¢lenskych $tdtoch vydavaji pokyny, ktoré sa tykaji prenosu utajovanych
skutocnosti EU fyzickymi prostriedkami, v sdlade s tymto rozhodnutim.

Prenos v rimci budovy alebo samostatnej skupiny budov

Utajovand skutoénost EU prendsand v rdmci budovy alebo samostatnej skupiny budov sa prendsa zakrytd tak, aby
nebolo mozné zahliadnut jej obsah.

Utajované skutocnosti so stupiiom utajenia TRES SECRET UE/EU TOP SECRET sa v ramci budovy alebo samostatnej
skupiny budov prendsaji v zabezpecenej obdlke, na ktorej je uvedené len meno adresita.

V rémci Unie
Utajovana skutocnost EU prenasand fyzickymi prostriedkami medzi budovami alebo objektmi v rdmci Unie sa musi

zabalit tak, aby sa ochrénila pred neoprdvnenou manipuldciou.

Prenos utajovanych skutocnosti so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU
SECRET alebo nizsim fyzickymi prostriedkami v rdmci Unie sa uskutocfiuje takto:

a) podla potreby vojenskym, vlddnym alebo diplomatickym kuriérom;
b) ruc¢ne pod podmienkou, Ze:

i) utajovand skutonost EU neopusti dribu prendiajiiceho, pokial sa neuchoviva v stlade s poziadavkami
vymedzenymi v prilohe If;

ii) utajovand skutocnost EU sa pocas cesty neotvori ani sa s fiou nebude nikto oboznamovat na verejnych
miestach;

i) osoby st poucené o svojej bezpecnostnej zodpovednosti a
iv) osobdm sa v pripade potreby poskytne kuriérske osvedcenie;
¢) postovou sluzbou alebo komercnou kuriérskou sluzbou pod podmienkou, Ze:
i) prislusny NSA ich schvdlil v stilade s vndtrostitnymi zdkonmi a inymi prdvnymi predpismi a

i) uplatfiuji sa primerané ochranné opatrenia v stlade s minimalnymi poziadavkami, ktoré sa stanovia v bezpe¢-
nostnych usmerneniach podla ¢lénku 6 ods. 2.
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35.

36.

37.

38.

39.

40.

41.

VI

42.

43.

44,

45.

V pripade prenosu fyzickymi prostriedkami z jedného ¢lenského $tdtu do iného sa ustanovenia pismena ¢) vztahuji
len na utajované skutoc¢nosti do stupiia utajenia CONFIDENTIEL UE/EU CONFIDENTIAL.

Utajované skutocnosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED sa moZzu prendsat aj poStovou alebo
komer¢nou kuriérskou sluzbou. Na prenos takychto informdcii sa nevyzaduje kuriérske osvedcenie.

Veci so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET (napr. zariadenia alebo
stroje), ktoré nemozno prenédsat sposobom uvedenym v bode 33, sa prepravuji ako ndklad obchodnymi dopravnymi
spolocnostami v silade s prilohou V.

Prenos utajovanych skuto¢nost{ so stupiiom utajenia TRES SECRET UE/EU TOP SECRET fyzickymi prostriedkami
medzi budovami alebo objektmi v rdmci Unie sa uskutociiuje vojenskym, vlddnym alebo pripadne diplomatickym
kuriérom.

Prenos z Unie na tizemie tretieho $titu
Utajovana skutocnost EU prendsand z Unie na Gzemie treticho §titu sa zabalf tak, aby sa ochrdnila pred neoprév-

nenou manipuldciou.

Prenos utajovanych skutocnosti so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE[EU
SECRET fyzickymi prostriedkami z Unie na dzemie treticho $tdtu sa uskutociiuje takto:

a) vojenskym alebo diplomatickym kuriérom;
b) rucne pod podmienkou, Ze:

i) sa na obale nachddza tiradnd pecat alebo je utajovand skutocnost zabalend tak, Ze je zrejmé, Ze ide o tradnd
zdsielku, ktord nepodlieha colnej ani bezpecnostnej kontrole;

ii) osoby maju kuriérske osvedéenie, v ktorom je zdsielka uvedend a ktorym sa opraviuji na jej prenos;

iii) utajovana skutocénost EU neopusti drzbu prendsajiiceho, pokial sa neuchoviva v stlade s poziadavkami
vymedzenymi v prilohe II;

iv) utajovand skuto¢nost EU sa pocas cesty neotvori ani sa s fiou nebude nikto oboznamovat na verejnych
miestach a

v) osoby st poucené o svojej bezpecnostnej zodpovednosti.

Prenos informdcif so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET, ktoré
Unia spristupni tretiemu $tdtu alebo medzindrodnej organizdcii, sa uskuto¢niuje v stlade s prislusnymi ustanoveniami
dohody o bezpecnosti utajovanych skutocnosti alebo administrativneho dojednania podla ¢lénku 13 ods. 2 pism. a)

alebo b).

Utajované skutocnosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED sa moZzu prendsat aj poStovou alebo
komer¢nou kuriérskou sluzbou.

Prenos utajovanych skuto¢nost{ so stupiiom utajenia TRES SECRET UE/EU TOP SECRET fyzickymi prostriedkami
z Unie na tzemie tretieho Stdtu sa uskuto¢iuje vojenskym alebo diplomatickym kuriérom.

NICENIE UTAJOVANYCH SKUTOCNOSTI EU

Utajované dokumenty EU, ktoré uZ nie s potrebné, sa mozu znicit bez toho, aby boli dotknuté prisluiné pravidl
a predpisy tykajdce sa archivdcie.

Prislusny register ni¢i dokumenty, ktoré sa musia evidovat v stlade s ¢ldinkom 9 ods. 2, na zdklade pokynu drzitela
alebo prislusného orgdnu. Denniky a ostatné eviden¢né zdznamy sa prislusnym sposobom aktualizuj.

Pokial ide o utajované dokumenty so stupfiom utajenia SECRET UE/EU SECRET alebo TRES SECRET UE/EU TOP
SECRET, nicenie sa vykondva za pritomnosti svedka, ktory je prevereny minimdlne pre stupen utajenia dokumentu,
ktory sa nicf.

Pracovnik registra a v pripade potreby aj svedok, ak sa vyzaduje jeho pritomnost, podpisu protokol o zniceni, ktory
sa archivuje v registri. Register uchovéva protokoly o zniceni dokumentov so stupfiom utajenia TRES SECRET UE/EU
TOP SECRET po dobu najmenej 10 rokov a dokumentov so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDEN-
TIAL a SECRET UE/EU SECRET po dobu najmenej pét rokov.
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46. Utajované dokumenty vrdtane dokumentov so stupfiom utajenia RESTREINT UE/EU RESTRICTED sa nicia metdami,
ktoré splnaji prislusné normy Unie alebo rovnocenné normy alebo ktoré boli schvélené clenskymi $tdtmi podla
ndrodnych technickych noriem, aby sa zabrénilo celkovej alebo &iastocnej rekonstrukcii dokumentu.

47. Médid na elektronické uchovévanie pouzivané na uchovévanie utajovanych skutocnosti EU sa nicia v sdlade s bodom
37 prilohy IV.

48. V pripade ntidzovej situdcie, ak hroz{ bezprostredné riziko neoprévnenej manipuldcie, drZitel utajované skutocnosti
EU zni¢{ takym sposobom, aby ich nebolo mozné obnovit ani v celku ani ¢iastoéne. Povodca a register povodu sa
informujii o niidzovom zniceni evidovanych utajovanych skutocnosti EU.

VII. HODNOTIACE NAVSTEVY

49. Pojmom ,hodnotiaca ndvsteva“ sa dalej oznacuji:

a) indpekcie alebo hodnotiace ndvitevy v zmysle ¢ldnku 9 ods. 3 a ¢linku 16 ods. 2 pism. e), f) a g), alebo
b) hodnotiaca ndviteva v zmysle ¢ldnku 13 ods. 5,
ktorych cielom je postdit Gcinnost opatreni prijatych na ochranu utajovanych skutocnosti EU.

50. Hodnotiace ndvstevy sa okrem iného vykondvaji na to, aby sa:

a) zabezpedilo dodrziavanie minimdlnych noriem ochrany utajovanych skutoénosti EU ustanovenych v tomto
rozhodnutf;

b) zdoraznil vyznam bezpecnosti a Gc¢inného riadenia rizik u preverovanych subjektov;

¢) odporudili protiopatrenia na znizenie konkrétnych nésledkov v pripade, ze dojde k strate dovernosti, integrity
alebo dostupnosti utajovanych skutocnosti a

d) posilnili priebezné bezpecnostné vzdeldvacie a informacné programy bezpecnostnych orgdnov.

51. Rada pred koncom kazdého kalenddrneho roka prijme program hodnotiacej navstevy uvedeny v ¢linku 16 ods. 1
pism. ¢) na nasledujiici rok. Konkrétne ddtumy kazdej hodnotiacej navstevy sa stanovia po dohode s dotknutou
orgdnom alebo agentirou Unie, ¢lenskym $tdtom, tretim $tdtom alebo medzindrodnou organizdciou.
Vykonévanie hodnotiacich nivstev

52. Hodnotiace ndvstevy sa vykondvaju s cielom skontrolovat vietky prislusné pravidld, predpisy a postupy navstiveného
subjektu a overit, ¢i st postupy subjektu v stilade so zdkladnymi zdsadami a minimédlnymi normami ustanovenymi
v tomto rozhodnuti a v ustanoveniach, ktorymi sa spravuje vymena utajovanych skutocnosti s tymto subjektom.

53. Hodnotiace ndvstevy sa vykondvaji v dvoch etapach. Pred samotnou nédvstevou sa usporiada pripravné zasadnutie,
v pripade potreby aj za ucasti dotknutého subjektu. Po tomto pripravnom zasadnuti vytvori hodnotiaci tim po
dohode s prislusnym subjektom podrobny program hodnotiacej ndvitevy, ktory zahffia vietky bezpecnostné oblasti.
Hodnotiaci tim by mal mat pristup na vSetky miesta, kde sa manipuluje s utajovanymi skutocnostami EU, najmi do
registrov a k pristupovym bodom do CIS.

54. Hodnotiace navstevy verejnej spravy clenskych stitov, tretich Stitov a medzindrodnych organizicii sa vykondvaji
v plnej spoluprdci s tradnikmi navstiveného subjektu, tretiecho $tdtu alebo medzindrodnej organizdcie.

55. Hodnotiace ndvstevy organov, agentdr a subjektov Unie, ktoré uplatiiuji toto rozhodnutie alebo jeho zésady, sa
vykondvaji s pomocou expertov z NSA, na ktorého tizem{ sa orgén alebo agenttira nachddza.

56. V pripade hodnotiacich névitev v orgdnoch, agentirach a subjektoch Unie, ktoré uplatiiuji toto rozhodnutie alebo

jeho zdsady, a v tretich $tdtoch a medzindrodnych organizécidch sa v silade s podrobnymi pravidlami, ktoré schvéli
Bezpecnostny vybor, moze vyziadat pomoc a prispevky odbornikov NSA.
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60.
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63.

Spravy

Na konci hodnotiacej ndvitevy sa navstivenému subjektu predkladaji hlavné zdvery a odpordcania. Neskor sa
pripravi sprdva o hodnotiacej ndviteve. Ak sa navrhli ndpravné opatrenia alebo odporicania, do sprivy by sa
mali na odovodnenie zdverov zahrnit dostatocne podrobné informdcie. Sprdva sa zasiela prislusnému orgdnu
navstiveného subjektu.

V pripade hodnotiacich névstev verejnej spravy clenskych Stdtov:

a) ndvrh hodnotiacej sprdvy sa zasle dotknutému NSA, ktory skontroluje, ¢i je obsahovo sprdvna a neobsahuje nijaké
skuto¢nosti so stupfiom utajenia vy$$im ako RESTREINT UE/EU RESTRICTED a

b) pokial dotknuty NSA clenského $tdtu nepoziada o pozastavenie vieobecnej distribticie, zasli sa hodnotiace spravy
Bezpecnostnému vyboru. Sprdva sa utajuje na stupni utajenia RESTREINT UE/EU RESTRICTED.

Bezpecnostny orgdn GSR (Bezpecnostny trad) zodpovedd za vypracovanie pravidelnej spravy, v ktorej sa vyzdvihna
sktisenosti ziskané pocas hodnotiacich navstev v ¢lenskych $titoch v konkrétnom obdobi a ktorti preskima Bezpec-
nostny vybor.

V pripade hodnotiacich ndvstev v tretich $titoch a medzindrodnych organizdcidch sa sprava zasiela Bezpecnostnému
vyboru. Tdto sprdva sa utajuje minimdlne na stupni utajenia RESTREINT UE/EU RESTRICTED. Kazdé ndpravné
opatrenie sa preveri pocas nasledujiicej ndvstevy a podd sa o fom sprava Bezpecnostnému vyboru.

V pripade hodnotiacich névitev v orgdnoch, agentirach a subjektoch Unie, ktoré uplatfiuji toto rozhodnutie alebo
jeho zdsady, sa spravy o hodnotiacich ndvstevach zasielaji Bezpetnostnému vyboru. Ndvrh spravy o hodnotiacej
navsteve sa zasiela dotknutej agenttre alebo organu, ktoré skontrolujt, ¢i je obsahovo sprdvna a neobsahuje skutoc-
nosti so stupfiom utajenia vy$$im ako RESTREINT UE/EU RESTRICTED. Kazdé ndpravné opatrenie sa preveri pocas
nasledujicej ndvstevy a podd sa o fiom sprava Bezpecnostnému vyboru.

Bezpecnostny orgdn GSR vykondva na tcely ustanovené v bode 50 pravidelné in3pekcie organizacnych jednotiek
GSR.

Kontrolny zoznam

Bezpecnostny organ GSR (Bezpecnostny trad) vypracuje a aktualizuje kontrolny zoznam obsahujici body, ktoré je
potrebné skontrolovat pocas hodnotiacej ndvstevy. Tento kontrolny zoznam sa zasiela Bezpecnostnému vyboru.

Informdcie potrebné na vyplnenie kontrolného zoznamu sa ziskavaji predovietkym pocas ndvstevy od veddcich
bezpecnostnych pracovnikov subjektu, v ktorom sa vykondva inspekcia. Po vyplneni podrobnymi odpovedami sa
kontrolny zoznam po dohode so subjektom, v ktorom sa vykondva in3pekcia, utajuje. Netvori stcast in3pekénej

spravy.
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10.

PRILOHA IV

OCHRANA UTAJOVANYCH SKUTOCNOSTI EU, S KTORYMI SA MANIPULUJE V CIS
UvoD

V tejto prilohe sa uvddzajii vykondvacie ustanovenia k ¢lanku 10.
Na tcely bezpecnosti a spravneho fungovania operdcii v CIS st dolezité tieto vlastnosti a pojmy IA:
hodnovernost: zdruka, Ze informdcie s pravé a pochddzaji zo zdrojov bona fide;

dostupnost: vlastnost charakterizovand pristupnostou informécif a ich pouzitelnostou na poziadanie oprav-
neného subjektu;

dovernost: vlastnost, ktord znamend, Ze informdcie sa nespristupnia neoprdvnenym osobdm, subjektom ¢i
procesom;
integrita: vlastnost charakterizovand zabezpecenim presnosti a dplnosti informdcii a majetku;

nespochybnitelnost: schopnost preukdzat, ze sa ¢innost alebo udalost uskutocnila, takZe tito ¢innost alebo udalost
nie je mozné ndsledne popriet.

ZASADY INFORMACNE] BEZPECNOSTI

Ustanovenia uvedené nizsie predstavuju zdklad bezpecnosti kazdého CIS, v ktorom sa manipuluje s utajovanymi
skuto¢nostami EU. Podrobné poziadavky, ktorymi sa vykondvajii tieto ustanovenia, sa vymedzia v bezpe¢nostnych
politikdch a bezpecnostnych usmerneniach pre IA.

Riadenie bezpe¢nostnych rizik

Riadenie bezpec¢nostnych rizik tvori neoddelitelnti sicast ¢innosti pri definovani, rozvijani, previdzke a tdrzbe CIS.
Riadenie rizik (hodnotenie, zabezpeCenie, akceptdcia, oznamovanie) spolo¢ne vykondvaju ako nepretrzity proces
zéstupcovia vlastnikov systému, projektovych orgdnov, operaénych orgdnov a orgdnov schvalujicich bezpecnost,
ktoré uplatiiuji overeny, transparentny a plne pochopitelny proces vyhodnotenia rizik. Na zaciatku procesu riadenia
rizik sa jednoznacne vymedzi rozsah CIS a jeho majetku.

Prislusné orgdny preskimaji potencidlne hrozby pre CIS a zabezpecuji aktualizované a presné postdenie hrozieb,
ktoré zohladruje aktudlne operacné prostredie. Nepretrzite aktualizuji svoje poznatky o slabindch a pravidelne
preverujii postdenie slabin s ciefom reagovat na meniace sa prostredie v oblasti informacnych technoldgii (IT).

Cielom zabezpecenia sa proti bezpe¢nostnym rizikdm je uplatilovat stibor bezpecnostnych opatreni, ¢im sa zabezpeci
rovnovéha medzi poziadavkami pouZivatelov, nékladmi a zvyskovym bezpecnostnym rizikom.

Specifické poziadavky, rozsah a miera podrobnosti stanovend prislusnym SAA na certifikiciu CIS zodpovedaji
vyhodnotenému riziku, pricom sa zohladriuji vSetky relevantné faktory vritane stupna utajenia utajovanych skuto¢-
nosti EU, s ktorymi sa v CIS manipuluje. Certifikicia zahffia formdlne vyhldsenie o zvyskovom riziku a akcepticiu
zvySkového rizika zo strany zodpovedného orgdnu.

Bezpecnost pocas celého Zivotného cyklu CIS

Zaistenie bezpecnosti predstavuje poziadavku, ktord musi byt splnend pocas celého Zivotného cyklu CIS od jeho
spustenia do prevadzky po vyradenie.

Pre kazda fizu Zzivotného cyklu sa stanovi tloha a interakcia kazdého tcastnika podielajiiceho sa na ¢innosti CIS,
pokial ide o jeho bezpecnost.

Kazdy CIS vratane technickych a inych bezpecnostnych opatreni podliecha pocas certifikicie bezpecnostnému testo-
vaniu, ktorého cielom je zarucit, Ze sa dosiahla ndlezitd Groven bezpecnosti, a overit, Ze je spravne implementovany,
integrovany a konfigurovany.
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Pocas prevadzky a drzby CIS, ako aj v pripade vzniku vynimocnych okolnosti sa pravidelne vykondvaji bezpec-
nostné hodnotenia, in3pekcie a previerky.

Vyvoj bezpecnostnej dokumenticie pre CIS pocas jeho Zivotného cyklu je neoddelitelnou stcastou procesu riadenia
zmien a konfiguracif.

Najlepsie postupy
GSR a clenské 3tity spolupracujii na vypracovani najlepsich postupov na ochranu utajovanych skutoénosti EU,

s ktorymi sa manipuluje v CIS. Usmerneniami pre najlepsie postupy sa vymedzuji technické, fyzické, organizacné
a procesné bezpecnostné opatrenia pre CIS s overenou t¢innostou proti danym ohrozeniam a slabindm.

Pri ochrane utajovanych skutocnosti EU, s ktorymi sa manipuluje v CIS, sa vyuZivaji skdsenosti, ktoré ziskali
subjekty zabezpecujice IA v Unii i mimo nej.

Sirenie a nasledné zavedenie najlepsich postupov pomahaji dosiahnut rovnocennd tiroven bezpecnosti roznych CIS,
ktoré prevadzkujii GSR a c¢lenské $tdty, ktoré manipuluji s utajovanymi skuto¢nostami EU.

Hibkov4 ochrana

Na zniZenie rizika pre CIS sa zavddza skdla technickych a inych bezpecnostnych opatreni, ktoré sa organizujii do
viacerych vrstiev. Tieto opatrenia zahfiaji:

a) odradenie: bezpe¢nostné opatrenia zamerané na odradenie protivnika od plinovania ttoku na CIS;
b) predchddzanie: bezpecnostné opatrenia zamerané na zabrdnenie alebo zastavenie titoku na CIS;
¢) detekciu: bezpecnostné opatrenia zamerané na zistenie vyskytu tGtoku na CIS;

d) odolnost: bezpecnostné opatrenia zamerané na obmedzenie ndsledkov titoku na minimalny stibor informdcii alebo
majetku KIS a zabrdnenie dal$im skoddm a

€) obnovu: bezpecnostné opatrenia zamerané na znovunastolenie bezpecnej situdcie CIS.
Stupeni prisnosti takychto bezpe¢nostnych opatreni sa stanovuje na zdklade vyhodnotenia rizika.
NSA alebo iny prislusny orgdn zabezpedi, aby:

a) sa sposobilosti kybernetickej ochrany uplatiiovali v reakcii na hrozby, ktoré mozu prekrocit organizacné a $titne
hranice a

b) aby sa koordinovali reakcie a vymienali informdcie o tychto hrozbdch, incidentoch a stvisiacich rizikdch (spo-
sobilost niidzovej reakcie v stuvislosti s pocitacmi).

v s

Zésada minimality a najniZ$ich priv

S cielom vyhniit sa zbytoénému riziku sa implementuji len zdkladné funkcie, prostriedky a sluzby potrebné na
splnenie operacnych poziadaviek.

Aby sa obmedzili akékolvek skody vyplyvajiice z portch, omylov alebo neopravneného vyuzivania zdrojov CIS, maji
pouzivatelia CIS a automatizovanych procesov len taky pristup, prava alebo oprdvnenia, ktoré potrebuji na plnenie
svojich tloh.

Postupy na ucely evidencie, ktoré vykondva CIS, sa v pripade potreby preveria v rdmci certifikaéného postupu.

Informovanost o informacnej bezpecnosti

Prvou obrannou liniou bezpecnosti CIS je informovanost o rizikich a dostupnych bezpe¢nostnych opatreniach.
Najmi vietci ¢lenovia persondlu, ktori prichddzaji do kontaktu s CIS pocas jeho Zivotného cyklu, maji byt poucent:

a) o tom, Ze bezpecnostné zlyhanie moze zdvazne poskodit CIS;
b) o potencidlnych Skoddch pre iné strany, ktoré vyplyvaji zo vzdjomného prepojenia a vzdjomnej zdvislosti a

¢) o svojej osobnej zodpovednosti za bezpecnost CIS, ktord sa odvija od ich dloh v rdmci systémov a procesov.
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Na zabezpecenie pochopenia bezpe¢nostnych povinnosti sa povinne vykondva informacno-bezpecnostné vzdeldvanie
a odbornd priprava pre dotknuty persondl, ako aj vyssich riadiacich pracovnikov a pouzivatelov CIS.

Hodnotenie a schvalovanie bezpecnostnych produktov IT

Pozadovand troven spolahlivosti bezpe¢nostnych opatreni, vymedzend ako droven bezpecnosti, sa stanovuje na
zdklade procesu riadenia rizik a v stlade s prislusnymi bezpe¢nostnymi politikami a bezpecnostnymi usmerneniami.

Této troven bezpecnosti sa preveri pomocou medzindrodne uzndvanych alebo vnutrostitne schvélenych postupov
a metodik. Tie predovietkym zahfnaji hodnotenie, kontroly a audit.

Kryptografické produkty na ochranu utajovanych skutoénosti EU vyhodnoti a schvili vndtrostitny CAA clenského
Statu.

Predtym, ako sa v sdlade s ¢clankom 10 ods. 6 tieto kryptografické produkty odporucia na schvélenie Rade alebo
generdlnemu tajomnikovi, prejdd Gspesnym hodnotenim druhou stranou, ktoré vykond nélezite kvalifikovany orgdn
(AQUA - Appropriately Qualified Authority) ¢lenského $tatu, ktory nebol zapojeny do projektu ani vyroby tohto
zariadenia. Podrobnost hodnotenia druhou stranou zévisi od predpokladaného najvyssieho stupna utajenia utajova-
nych skutocnosti EU, ktoré sa maji tymito produktmi chranif. Rada schvali bezpecnostni politiku pre oblast
hodnotenia a schvalovania kryptografickych produktov.

Ak si to vyzaduji osobitné operaéné okolnosti, moze Rada, pripadne generdlny tajomnik na zdklade odpordcania
Bezpecnostného vyboru upustit od poziadaviek uvedenych v bodoch 25 alebo 26 tejto prilohy a udelit v sdlade
s postupom podla ¢ldnku 10 ods. 6 docasné schvilenie na urcité obdobie.

Rada, konajic na zédklade odporicania Bezpecnostného vyboru, moze akceptovat postup hodnotenia, vyberu
a schvalovania kryptografickych produktov treticho stdtu alebo medzindrodnej organizicie a v stlade s tym pova-
7ovat takéto kryptografické produkty za schvilené na ochranu utajovanych skutocnosti EU poskytnutych tomuto
tretiemu 3tdtu alebo medzindrodnej organizdcii.

AQUA je CAA ¢lenského Stitu certifikovany na zéklade kritérii stanovenych Radou na vykonanie druhého hodno-
tenia kryptografickych produktov na ochranu utajovanych skuto¢nosti EU.

Rada schvaluje bezpecnostnt politiku pre oblast kvalifikovania a schvalovania nekryptografickych bezpecnostnych
produktov IT.

Prenos v zabezpecenych priestoroch a administrativnych zénach

Bez ohladu na ustanovenia tohto rozhodnutia sa pri prenose utajovanych skutocnosti EU, ktory sa uskutociiuje len
v rdmci zabezpecenych priestorov alebo administrativnych z6n, moze pouzivat nesifrovany prenos alebo ifrovanie
na nizsej trovni, ak to umoziuje vysledok procesu riadenia rizik a ak to schvdlil SAA.

Bezpecné prepojenie CIS

Na ucely tohto rozhodnutia znamend prepojenie priame spojenie dvoch alebo viacerych systémov IT na tcely
spolo¢ného vyuzivania tdajov a inych informacnych zdrojov (napr. komunika¢nych), ktoré moéze byt jednosmerné
alebo viacsmerné.

CIS pristupuje ku kazdému pripojenému systému IT ako k nedoéveryhodnému a na kontrolu vymeny utajovanych
skutoc¢nosti uplatiiuje ochranné opatrenia.

Vsetky prepojenia CIS s inym systémom IT splfajt tieto zakladné poziadavky:
a) funkéné alebo prevdadzkové poziadavky takychto prepojeni stanovuji a schvalujii prislusné orgény;
b) prepojenie podlieha procesu riadenia rizik a certifikdcii a musi ho schvilit prislusny SAA a

¢) na perimetri vietkych CIS sa zavedie obvodovd ochrana (BPS — Boundary Protection Services).
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Certifikovany CIS nesmie mat nijaké prepojenie s nechrdnenou alebo verejnou siefou okrem pripadu, ak md CIS
schvalenti ochranu BPS nainstalovanti na tento Gcel na rozhrani medzi tymto CIS a nechrdnenou alebo verejnou
siefou. Bezpecnostné opatrenia tykajice sa takéhoto prepojenia prehodnocuje prislusny IAA a schvaluje prislusny
SAA.

Ked' sa nechrdnend alebo verejnd siet pouziva vyhradne ako nosi¢ dét, ktoré s Sifrované kryptografickym produktom
schvalenym v stilade s ¢lankom 10, toto spojenie sa nepovaZuje za prepojenie.

Priame alebo kaskddové prepojenie CIS certifikovaného na manipuldciu s utajovanymi skutocnostami so stupfiom
utajenia TRES SECRET UE[EU TOP SECRET s nechrdnenou alebo verejnou siefou je zakdzané.

Elektronické médid na uchovdvanie

Elektronické médid na uchovavanie sa znicia v silade s postupom schvélenym prislusnym bezpecnostnym orgdnom.
Elektronické médid na uchovdvanie mozno opitovne pouzivat a ich stuperi utajenia zniZit alebo zrusit v silade
s bezpecnostnymi usmerneniami ustanovenym v silade s ¢linkom 6 ods. 2.

Nidzové situdcie

Bez ohladu na ustanovenia tohto rozhodnutia sa mozu v nddzovych situdcidch, ako napriklad pri bezprostredne
hroziacej krize alebo pocas krizy, pri konflikte, vo vojnovom stave alebo pri vynimocnych operaénych okolnostiach,
uplatiiovat osobitné postupy uvedené nizsie.

Utajované skutocnosti EU sa mozu so stihlasom prislusného orgénu prendsat sifrované kryptografickymi produktmi,
ktoré boli schvélené pre nizsi stupen utajenia, alebo nesifrované, pokial by akékolvek zdrzanie sposobilo skody, ktoré
jednoznacne prevysuji $kodu sposobent neoprdvnenou manipuldciou s utajovanou vecou, a ak

a) odosielatel a prijemca nemaji pozadované Sifrovacie zariadenie alebo nemajii nijaké Sifrovacie zariadenie a
b) utajovand vec nie je mozné vcas dorudit inymi prostriedkami.

Utajované skutocnosti prendsané za okolnosti uvedenych v bode 39 nesmd mat Ziadne oznacenia alebo odkazy,
ktorymi by sa odliSovali od neutajovanej skutocnosti alebo skutocnosti, ktord sa moze chranit dostupnym krypto-
grafickym produktom. Prijemcovia sa o stupni utajenia skutocnosti bezodkladne informuji inym sposobom.

V pripade uplatnenia ustanoveni bodu 39 sa ndsledne zasiela sprava prislusnému organu a Bezpecnostnému vyboru.

FUNKCIE A ORGANY INFORMACNE] BEZPECNOSTI

V clenskych Stdtoch a GSR sa zriadia niZSie uvedené funkcie v oblasti IA. Tieto funkcie nemusia byt zdruzené
v jedinej organiza¢nej jednotke. Majii samostatné mandaty. Tieto funkcie a s nimi spojené povinnosti sa viak mozu
spojit alebo zIiicit do jednej organizacnej jednotky alebo rozdelit do roznych organizacnych jednotiek pod podmien-
kou, 7e nedochddza ku vnitornému konfliktu zdujmov alebo tloh.

Orgdn pre informacnii bezpe¢nost

IAA zodpovedd za:

a) vypractvanie bezpecnostnych polittk a bezpe¢nostnych usmerneni v oblasti IA a monitorovanie ich tcinnosti
a vhodnosti;

=

ochranu a spravu technickych informdcif tykajicich sa kryptografickych produktov;

zabezpecenie toho, Ze zvolené opatrenia IA na ochranu utajovanych skutocnosti EU spliaji pristusné politiky,
ktorymi sa spravuje ich vhodnost a vyber;

o

&

zabezpecenie toho, Ze kryptografické produkty sa vyberaji v stilade s politikami, ktorymi sa spravuje ich vhodnost
a vyber;

¢) koordindciu odbornej pripravy a informovania o IA;

f) konzulticie s poskytovatelom systému, bezpecnostnymi subjektmi a zdstupcami pouzivatelov o bezpecnostnych
politikdch a bezpecnostnych usmerneniach pre IA a

g) zabezpecenie toho, Ze v odbornej podskupine Bezpecnostného vyboru pre otdzky IA st kvalifikovani odbornici.
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Orgin pre TEMPEST

Orgén pre TEMPEST (TA — TEMPEST Authority) zodpovedd za zabezpecenie stladu CIS s politikami a usmerneniami
TEMPEST-u. Schvaluje protiopatrenia TEMPEST-u pre zariadenia a produkty na ochranu utajovanych skuto¢nosti EU
pre ureny stupefl utajenia v danom operanom prostredi.

Kryptograficky schvalovaci orgin

Kryptograficky schvalovaci orgdn (CAA — Crypto Approval Authority) zabezpecuje, Ze kryptografické produkty si
v stlade s ndrodnou kryptografickou politikou, resp. kryptografickou politikou Rady. Schvaluje kryptografické
produkty na ochranu utajovanych skutocnosti EU pre uréeny stupefi utajenia v danom operaénom prostredi. Pokial
ide o ¢lenské staty, CAA je okrem toho zodpovedny za posudzovanie kryptografickych produktov.

Kryptograficky distribuény orgdn
Kryptograficky distribuény orgdn (CDA) zodpovedd za:

a) spravu a evidenciu kryptografickych materidlov EU;

b) zabezpecenie, Ze sa uplatiujii vhodné postupy a kandly vytvorené na vedenie evidencie, bezpetnd manipuldciu,
uchovdvanie a distribaciu vietkych kryptografickych materidlov EU a

¢) zabezpecenie postipenia kryptografického materidlu EU osobe alebo od osoby a sluzbe alebo od sluzby, ktord ho
pouziva.

Orgdn bezpecnostnej certifikicie

SAA kazdého systému zodpovedd za:

a) zabezpeCenie toho, 7e CIS splha prislusné bezpecnostné politiky a bezpecnostné usmernenia, vydévanie
potvrdenia o schvéleni CIS na tcely manipuldcie s utajovanymi skuto¢nostami EU do stanovenej tirovne utajenia
v danom opera¢nom prostredi, stanovenie podmienok certifikdcie a kritérii, za ktorych sa vyzaduje opdtovné
schviélenie;

b) ustanovenie postupu bezpecnostnej certifikdcie v stlade s prislusnymi politikami a jednoznacné stanovenie
podmienok pre schvélenie CIS v jeho pravomoci;

¢) vymedzenie stratégie bezpecnostnej certifikdcie, v ktorej sa stanovi tirovenn podrobnosti tykajiica sa certifikdcie
zodpovedajica pozadovanej trovni bezpecnosti;

&

preverovanie a schvalovanie dokumentdcie tykajiicej sa bezpecnosti, ktord zahffia vyhldsenia o riadeni rizik a o
zvySkovom riziku, vyhldsenia o bezpecnostnych poziadavkich $pecifickych pre systém (SSRS — System-Specific
Security Requirement Statement), dokumentaciu overenia realizdcie bezpe¢nosti a operatné bezpecnostné postupy
(SecOPs — Security Operating Procedures), a zabezpecenie toho, Ze tito dokumentdcia je v stlade s bezpecnost-
nymi predpismi a politikami Rady;

¢) kontrolu zavedenia bezpecnostnych opatreni vztahujicich sa na CIS, pricom vykondva bezpecnostné hodnotenia,
indpekcie alebo previerky alebo pomdha pri nich;

f) stanovovanie bezpecnostnych poziadaviek (napriklad pre stupne previerky persondlnej bezpecnosti) pre citlivé
pozicie vzhladom na CIS;

g) potvrdenie vyberu schvilenych kryptografickych produktov a produktov TEMPEST, ktoré sa maji pouzit na
dosiahnutie bezpecnosti CIS;

h) schvalovanie, pripadne G¢ast na spolo¢nom schviéleni pripojenia CIS k inému CIS a

i) konzultdciu o riadeni bezpecnostnych rizik, najma zvyskového rizika, a podmienkach vydania potvrdenia o schva-
leni s poskytovatelom systému, bezpecnostnymi subjektmi a zdstupcami pouzivatelov.

SAA GSR zodpovedd za certifikdciu vSetkych CIS v rdmci posobnosti GSR.
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50. Prislusny SAA clenského §tdtu zodpovedd za certifikiciu CIS a jeho komponentov, ktoré sa pouzivaji v rémci
posobnosti ¢lenského stitu.
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Spolo¢nd komisia pre bezpecnostnt certifikdciu (SAB — Security Accreditation Board) je zodpovednd za certifikdciu
CIS, ktoré patria zdroveni do posobnosti SAA GSR aj SAA clenskych 3tatov. Skladd sa zo zdstupcu SAA kazdého
clenského 3tdtu a na jej zasadnutiach je pritomny zastupca SAA Komisie. Iné subjekty s uzlami v CIS sa prizyvaji na
zasadnutie, ked sa rokuje o danom systéme.

Predsedom SAB je zdstupca SAA GSR. SAB sa uznda konsenzom zastupcov SAA intitdcii, clenskych $tdtov a inych
subjektov s uzlami v danom CIS. Poddva pravidelné spravy o svojej ¢innosti Bezpe¢nostnému vyboru a rovnako mu
oznamuje vietky vydané potvrdenia o certifikdcii.

Operaény orgdn pre informaénd bezpenost

Operacny orgén pre IA kazdého systému zodpovedd za:

a)

A=

&

o

=

vytvaranie v rdmci procesu certifikicie CIS bezpecnostnej dokumentdcie v silade s bezpecnostnymi politikami
a bezpecnostnymi usmerneniami, najmd SSRS vratane vyhldsenia o zvySkovom riziku, postupoch SecOPs a $ifro-
vacej stratégii;

Ucast na vybere a testovani technickych bezpecnostnych opatreni, zariadeni a softvéru Specifickych pre dany
systém a dohlad nad ich zavddzanim a zabezpecenie ich bezpecnej instaldcie, konfigurdcie a udrzby v stlade
s prislusnou bezpecnostnou dokumenticiou;

Ucast na vybere bezpecnostnych opatreni a zariadeni TEMPEST, pokial sa pozadujii v SSRS, a v spoluprdci s TA
zabezpecenie ich bezpecnej instaldcie a tdrzby;

monitorovanie vykondvania a uplatiiovania postupov SecOPs a v pripade potreby za prenesenie povinnosti
tykajicich sa operacnej bezpecnosti na majitela systému;

spravu kryptografickych produktov a manipuldciu s nimi, zabezpecenie Gschovy kryptografickych a kontrolova-
nych poloziek, a ak sa to pozaduje, zabezpecenie generovania kryptografickych premennych parametrov;

vykonévanie bezpe¢nostnych analytickych previerok a testov najmd s cielom pripravit prislusné sprévy o rizikdch
v zmysle poziadaviek SAA;

poskytovanie odbornej pripravy o IA pre dany CIS a

zavadzanie a fungovanie bezpecnostnych opatreni Specifickych pre CIS.
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PRILOHA V

PRIEMYSELNA BEZPECNOST
UvVoD
V tejto prilohe sa uvddzajii vykondvacie ustanovenia k ¢ldnku 11. Obsahuje vicobecné bezpecnostné ustanovenia

uplatnitelné na priemyselné alebo iné subjekty pocas rokovani pred uzavretim zmluvy a pocas celého Zivotného
cyklu utajovanej zmluvy s GSR.

Rada schvaluje usmernenia pre oblast priemyselnej bezpecnosti, v ktorych uvddza predovietkym podrobné pozia-
davky tykajtce sa FSC, bezpecnostnych doloziek (SAL — Security Aspects Letter), ndvstev a prenosu utajovanych
skuto¢nosti EU.

BEZPECNOSTNE PRVKY V UTAJOVANE] ZMLUVE
Usmernenia pre urovanie stupiia utajenia (SCG — Security Classification Guide)

Pred zacatim vyberového konania alebo uzavretim utajovanej zmluvy uréi GSR ako verejny obstardvatel stupefi
utajenia vietkych utajovanych skutocnosti, ktoré sa maji poskytnit predkladatelom ponuky a doddvatelom, ako aj
stupeni utajenia vietkych utajovanych skutocnosti, ktoré doddvatel vytvori. GSR na tento tcel pripravi SCG, ktoré sa
budii uplatiovat pri plneni zmluvy.

Pri urovani stupiia utajenia roznych prvkov utajenej zmluvy sa uplatiiuji tieto zdsady:

a) GSR pri priprave SCG zohladnuje vSetky prislusné bezpecnostné hladiskd vrdtane stupfia utajenia, ktory utajo-
vanej skutocnosti, poskytnutej a schvdlenej na pouzitie v stvislosti so zmluvou, ur¢il jej povodca;

b) celkovy stupen utajenia zmluvy nesmie byt nizsi ako najvyssi stupefi utajenia ktoréhokolvek z jej prvkov a

) ak je to relevantné, v pripade akejkolvek zmeny, pokial ide o stupen utajenia utajovanych skutocnosti, ktoré
dodaévatelia vytvorili alebo ktoré sa im poskytli pocas plnenia zmluvy, alebo v pripade ndslednych zmien v SCG,
GSR sa spoji s NSA/DSA clenskych stitov alebo s akymkolvek inym dotknutym prislusnym bezpecnostnym
organom.

Bezpecnostnd dolozka (SAL)

Bezpecnostné poziadavky $pecifické pre zmluvu sa opisu v SAL. Ak je to vhodné, SAL obsahuje SCG a tvori
neoddelitelnt stcast utajovanej zmluvy alebo subdodévatelskej zmluvy.

SAL obsahuje ustanovenia, podla ktorych musi doddvatel afalebo subdoddvatel dodrziavat minimdlne normy
ustanovené v tomto rozhodnuti. Nedodrzanie tychto minimédlnych noriem sa méze povazovat za dostatoény
dovod na vypovedanie zmluvy.

Bezpecnostné pokyny pre program/projeke (PSI)

V zdvislosti od rozsahu programov alebo projektov, ktorych sicastou je pristup k utajovanym skutocnostiam EU
alebo manipuldcia s nimi alebo ich uchovavanie, verejny obstardvatel urceny na riadenie programu alebo projektu
moze pripravit $pecifické bezpecnostné pokyny pre program/projekt (PSI — Programme/Project Security Instructions).
PSI musi schvdlit NSA/DSA alebo akykolvek iny prislusny bezpe¢nostny orgdn clenskych $titov zapojeny do PSI
a mozu obsahovat dodato¢né bezpecnostné poziadavky.

PREVIERKA BEZPECNOSTI ZARIADENIA (FSC)

NSA alebo DSA alebo akykolvek iny prislusny bezpecnostny orgdn clenského $titu udeli FSC, aby v stilade
s vnutrostdtnymi zdkonmi a inymi prévnymi predpismi preukdzal, Ze priemyselny alebo iny subjekt je schopny
vo svojich zariadeniach chrénit utajované skutocnosti EU na prislusnom stupni utajenia (CONFIDENTIEL UE/EU
CONFIDENTIAL alebo SECRET UE[EU SECRET). Skor, ako sa dodédvatelovi alebo subdoddvatelovi, alebo potencidl-
nemu dodévatelovi alebo subdodévatelovi poskytne alebo udeli pristup k utajovanym skutoénostiam EU, FSC sa
predlozi GSR ako verejnému obstardvatelovi.
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Prislusny NSA alebo DSA pri vyddvani FSC aspon:

a) zhodnoti integritu priemyselného alebo iného subjektu;

b) zhodnoti vlastnictvo, kontrolu alebo mozny nendlezity vplyv, ktory mozno povazovat za bezpecnostné riziko;

¢) overi, Ze priemyselny alebo akykolvek iny subjekt v zariadeni zaviedol bezpecnostny systém, ktory zahfia vietky
prislusné bezpecnostné opatrenia potrebné na ochranu informdcif alebo veci so stupniom utajenia CONFIDEN-
TIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET v stlade s poziadavkami ustanovenymi v tomto
rozhodnutf;

&

overi, ¢i sa status persondlnej bezpecnosti vedenia, majitelov a zamestnancov, ktori potrebuji pristup k utajo-
vanym skuto¢nostiam so stupiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU
SECRET, stanovil v stlade s poziadavkami ustanovenymi v tomto rozhodnuti a

overi, ¢i priemyselny alebo akykolvek iny subjekt vymenoval tradnika pre bezpe¢nost zariadenia, ktory zodpo-
vedd vedeniu za dodrziavanie bezpecnostnych poziadaviek v rdmci tohto subjektu.

o
-~

V pripade potreby GSR ako verejny obstardvatel ozndmi prislusnému NSA/DSA alebo akémukolvek inému prislus-
nému bezpecnostnému orgdnu, Ze FSC je potrebné pocas fizy pred uzavretim zmluvy alebo na tcely plnenia
zmluvy. FSC alebo PSC sa vyzaduje pocas fizy pred uzavretim zmluvy, ak sa pocas predkladania ponik musia
poskytnit utajované skutocnosti so stupiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU
SECRET.

Verejny obstardvatel neuzavrie utajovand zmluvu s predkladatelom ponuky, ktorého uprednostiuje, kym mu
NSA/DSA alebo akykolvek iny prislusny bezpecnostny orgdn clenského 3titu, v ktorom md dotknuty doddvatel
alebo subdodavatel sidlo, nepotvrdi, Ze prislusné FSC bolo v potrebnych pripadoch vydané.

Prislusny NSA/DSA alebo akykolvek iny prislusny bezpecnostny orgdn, ktory vydal FSC, oznamuje GSR ako
verejnému obstardvatelovi vietky zmeny, ktoré maji vplyv na FSC. V pripade subdodévatelskej zmluvy sa NSA/DSA
alebo akykolvek iny prislusny bezpe¢nostny orgén informuje zodpovedajiicim sposobom.

Odnatie FSC prislusnym NSA/DSA alebo akymkolvek inym prislusnym bezpecnostnym orgdnom predstavuje pre
GSR ako verejného obstardvatela dostatocny dovod na vypovedanie utajovanej zmluvy alebo na vylicenie tGcastnika
zo sttaze.

UTAJOVANE ZMLUVY A SUBDODAVATELSKE ZMLUVY

V pripade, Ze sa utajované skutocnosti EU predkladatelovi ponuky poskytujii pocas fizy pred uzavretim zmluvy,
vyzva obsahuje ustanovenie, Ze predkladatel ponuky, ktory nepredlozi ponuku alebo nie je vybraty, je povinny
v stanovenej lehote vratit vietky utajované dokumenty.

Po uzavreti utajovanej zmluvy alebo subdodévatel'skej zmluvy GSR ako verejny obstardvatel ozndmi NSA/DSA alebo
akémukolvek inému prislusnému bezpecnostnému orgdnu daného dodévatela alebo subdoddvatela bezpe¢nostné
ustanovenia utajovanej zmluvy.

Ked' sa takéto zmluvy vypovedaji, GSR ako verejny obstardvatel (aalebo NSA/DSA alebo pripadne akykolvek iny
prisluiny bezpecnostny orgdn v pripade subdodévatelskej zmluvy) to bezodkladne ozndmi NSA/DSA alebo akému-
kolvek inému prislusnému bezpecnostnému organu ¢lenského 3titu, v ktorom méd dodévatel alebo subdodévatel
sidlo.

0d dodévatelov alebo subdodavatelov sa spravidla pozaduje, aby po ukonceni utajovanej zmluvy alebo subdodi-
vatel'skej zmluvy vrétili verejnému obstardvatelovi vietky utajované skuto¢nosti EU, ktorych st drzitelmi.
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V SAL sa ustanovia osobitné ustanovenia tykajice sa manipuldcie s utajovanymi skutocnostami EU pocas plnenia
zmluvy alebo po jej ukonceni.

Ak sa dodédvatelovi alebo subdodavatelovi povoli, aby si ponechal utajované skutocnosti EU po ukonéeni zmluvy,
dodavatel alebo subdoddvatel musi nadalej spliia¢ minimdlne normy uvedené v tomto rozhodnuti a chrdnit dover-
nost utajovanych skuto¢nosti EU.

Podmienky, za ktorych moze dodédvatel uzatvdrat subdoddvatelské zmluvy, sa musia vymedzit vo vyzve na pred-
kladanie pontk a v zmluve.

Dodadvatel mus{ ziskat povolenie od GSR ako verejného obstardvatela skor, ako zadd niektord z casti utajovanej
zmluvy subdoddvatelom. S priemyselnymi alebo inymi subjektmi so sidlom v Stéte, ktory nie je clenskym $tdtom EU
a neuzavrel s Uniou dohodu o bezpecnosti utajovanych skuto¢nosti, sa nesmie uzavriet Ziadna subdodévatel'skd
zmluva.

Dodévatel je zodpovedny za zabezpecenie toho, aby boli vietky subdoddvatelské ¢innosti realizované v stlade
s minimdlnymi normami stanovenymi v tomto rozhodnuti, a nesmie poskytnit utajované skuto¢nosti EU subdo-
dévatelovi bez predchddzajiiccho pisomného sthlasu verejného obstardvatela.

Pokial ide o utajované skutocnosti EU, ktoré vytvoril alebo s ktorymi manipuluje doddvatel alebo subdodévatel,
prava povodcu vykondva verejny obstardvatel.

NAVSTEVY VYKONAVANE V SUVISLOSTI S UTAJOVANYMI ZMLUVAMI

Ak GSR, persondl dodévatelov alebo subdodédvatelov potrebujii na ticely plnenia utajovanej zmluvy pristup k utajo-
vanym skutocnostiam so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET
v objektoch druhej strany, spolo¢ne organizuji ndvstevy svojich objektov v spolupraci s NSA/DSA alebo akym-
kolvek inym dotknutym prislusnym bezpecnostnym orgdnom. V stvislosti so $pecifickymi projektmi viak NSA/DSA
mozu sthlasit aj s postupom, pri ktorom sa takéto ndvstevy mozu organizovat priamo.

Vsetci ndvstevnici s drzitelmi prislusnych PSC a majd potrebu poznat na dcely pristupu k utajovanym skutocnos-
tiam EU, ktoré sa tykaja zmluvy s GSR.

Névitevnikom sa udeli pristup len k utajovanym skutocnostiam EU, ktoré sa tykajii Gcelu ndvstevy.

PRENOS UTAJOVANYCH SKUTOCNOSTI EU

Pokial ide o prenos utajovanych skutocnosti EU elektronickymi prostriedkami, uplatiiujii sa prislusné ustanovenia
¢lanku 10 a prilohy IV.

Pokial ide o prenos utajovanych skutocnosti EU fyzickymi prostriedkami, uplatiuji sa prisluiné ustanovenia prilohy
Il v sdlade s vnatro§titnymi zdkonmi a inymi pradvnymi predpismi.

Pri urCovani bezpe¢nostnych mechanizmov pre prepravu utajovanych veci ako ndkladu sa uplatiuji tieto zdsady:
a) bezpecnost sa zaistuje pocas vietkych etdp prepravy z miesta povodu do miesta konecného urcenia;

b) droven ochrany zdsielky sa urCuje podla stupiia utajenia veci s najvy$$im stupfiom utajenia, ktord sa v nej
nachddza;

¢) pre spolocnosti poskytujice prepravu sa musi ziskat FSC prislusného stupia. V takychto pripadoch je persondl,
ktory so zdsielkou manipuluje, bezpecnostne prevereny v stilade s prilohou [;

d) pred kazdou cezhrani¢nou prepravou veci so stupiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
SECRET UEJEU SECRET odosielatel vypracuje pldn prepravy, ktory schvdlia NSA/DSA alebo akykolvek iny
dotknuty prislusny bezpecnostny orgdn;



L 274/36

Uradny vestnik Eur6pskej tinie

15.10.2013

VIL

30.

VIIL
31.

32.

33.

34.

35.

36.

e) cesty sa vykondvajii priamo z miesta povodu do miesta urenia a uskuto¢iiuji sa v ¢o najkratSom Case, aky
umoziuji okolnosti a

f) ak je to mozné, trasy ciest by mali prechddzat len cez tzemia clenskych Stitov. Cesty cez Stity, ktoré nie s
Clenskymi $tdtmi by sa mali realizovat len v pripade, ak ich povolia NSA/DSA alebo akykolvek iny prislusny
bezpecnostny organ $titov odosielatela aj prijemcu.

POSTUPENIE UTAJOVANYCH SKUTOCNOSTI EU DODAVATELOM, KTOR{ SA NACHADZAJU V TRETICH
STATOCH

Posttipenie utajovanych skutocnosti EU doddvatelom a subdodévatelom, ktori sa nachddzaji v tretich statoch, sa
uskuto¢iiuje v stlade s bezpecnostnymi opatreniami dohodnutymi medzi GSR ako verejnym obstardvatelom
a NSA/DSA dotknutého treticho $titu, v ktorom mé dodavatel sidlo.

UTA]OVANE SKUTOCNOSTI SO STUPNOM UTAJENIA RESTREINT UE/EU RESTRICTED

GSR ako verejny obstardvatel je podla potreby v spoluprdci s NSA/DSA clenského $titu a na zdklade zmluvnych
ustanoveni oprdvneny vykondvat in3pekcie zariadeni doddvatela/subdodévatela s cielom preverit, ¢i sa uplatiiuja
prisluiné bezpecnostné opatrenia potrebné na ochranu utajovanych skutocnosti EU so stupiiom utajenia RESTREINT
UE/EU RESTRICTED, ako sa to pozaduje v zmluve.

GSC ako verejny obstardvatel informuje NSA/DSA alebo akékolvek iné prislusné bezpe¢nostné organy o zmluvich
alebo subdoddvatel'skych zmluvach, ktoré obsahuji utajované skutocnosti so stupiom utajenia RESTREINT UE/EU
RESTRICTED, v takom rozsahu, ako to ukladaji vnitrostitne zdkony a iné pravne predpisy.

FSC ani PSC pre dodévatelov alebo subdoddvatelov a ich persondl sa nevyzaduje pre zmluvy GSR, ktoré obsahuji
utajované skutocnosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED.

Bez ohladu na akékolvek poziadavky ustanovené vo vnitrostitnych zékonoch a inych pravnych predpisoch, ktoré
sa tykajii FSC alebo PSC, GSR ako verejny obstardvatel preskiima odpovede na vyzvy na predloZenie ponuky, ktoré
sa tykaji zmliv, v rdmci ktorych je potrebny pristup k utajovanym skutocnostiam so stupfiom utajenia RESTREINT
UE/EU RESTRICTED.

Podmienky, za ktorych moze doddvatel' uzatvirat subdoddvatelské zmluvy, sii v stilade s bodom 21.

Ak sa v rdmci zmluvy manipuluje s utajovanymi skutocnostami so stupfiom utajenia RESTREINT UE/EU
RESTRICTED v CIS, ktory prevadzkuje doddvatel, GSR ako verejny obstardvatel zabezpeci, aby sa v zmluve
alebo subdodévatelskej zmluve uviedli potrebné technické a administrativne poziadavky tykajice sa certifikdcie
CIS zodpovedajtce vyhodnotenému riziku, priCom sa zohladnia vietky relevantné faktory. Rozsah certifikdcie takého
CIS dohodnii verejny obstardvatel a prislusny NSA/DSA.
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VYMENA UTAJOVANYCH SKUTOCNOSTI § TRETIMI STATMI A MEDZINARODNYMI ORGANIZACIAMI
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UvoD
V tejto prilohe sa uvddzajii vykondvacie ustanovenia k ¢lanku 13.

RAMCE VYMENY UTAJOVANYCH SKUTOCNOSTI

Ak Rada rozhodne o dlhodobej potrebe vymeny utajovanych skutocnosti:

— uzavrie sa dohoda o bezpecnosti utajovanych skutocnosti, alebo

— uzavrie sa spravne dojednanie

v stlade s ¢lankom 13 ods. 2 a oddielmi IIT a IV a na zdklade odpordcania Bezpecnostného vyboru.

Ak sa maji utajované skutocnosti EU vytvorené na téely operdcie SBOP poskytniit tretim titom alebo medzina-
rodnymi organizdcidm, ktoré sa zGcastiujii na tejto operdcii a ked neexistuje ani jeden z rdmcov uvedenych v bode
2, vymena utajovanych skutocnosti EU s prispievajicim tretim §titom alebo medzindrodnou organiziciou sa v stlade
s oddielom V spravuje:

— ramcovou dohodou o tcasti, alebo
— dohodou o dcasti ad hoc, alebo
— v pripade, Ze ani jedna z tychto dohod neexistuje, sprédvnym dojednanim ad hoc.

Ak neexistuje ani jeden z rdmcov uvedenych v bodoch 2 a 3 a ak sa prijalo rozhodnutie o vynimo¢nom poskytnuti
utajovanych skutocnosti EU tretiemu $titu alebo medzindrodnej organizdcii ad hoc v stlade s oddielom VI, vyZiada
sa pisomné ubezpecenie, v ktorom sa dotknuty treti 3tdt alebo medzindrodnd organizdcia zaviazu, Ze budi chrdnit
vietky utajované skutocnosti EU, ktoré sa im poskytn, v stlade s zakladnymi zdsadami a minimdlnymi normami
stanovenymi v tomto rozhodnuti.

DOHODY O BEZPECNOSTI UTAJOVANYCH SKUTOCNOST]

V dohodich o bezpecnosti utajovanych skutocnosti sa ustanovuji zékladné zdsady a minimélne normy, ktorymi sa
riadi vymena utajovanych skutocnosti medzi EU a tretim Stitom alebo medzindrodnou organiziciou.

V dohodich o bezpecnosti utajovanych skutocnosti sa ustanovuji technické vykondvacie dojednania, ktoré sa
dohodnéi medzi prislusnymi bezpecnostnymi organmi dotknutych intittcii a orgdnov EU a prislusnym bezpec-
nostnym organom dotknutého treticho $titu alebo medzindrodnej organizécie V tychto dojednaniach sa prihliada na
drovenl ochrany zabezpecenu uplatiovanymi bezpe¢nostnymi predpismi a zavedenymi bezpecnostnymi $truktdrami
a postupmi v dotknutom trefom $tdte alebo medzindrodnej organizdcii. Schvaluje ich Bezpe¢nostny vybor.

Ziadne utajované skutocnosti EU sa podla dohody o bezpecnosti utajovanych skutocnosti nesmd vymiefaf elek-
tronickymi prostriedkami, pokial sa to vyslovne neustanovi v dohode alebo zodpovedajiicich technickych vykond-
vacich dojednaniach.

Ked' Rada uzavrie dohodu o bezpecnosti utajovanych skutocnosti, pre kazdd stranu sa urci register, ktory je hlavnym
vstupnym a vystupnym bodom na vymenu utajovanych skuto¢nosti.

Na tucely postdenia tcinnosti bezpecnostnych predpisov, Struktir a postupov v dotknutom trefom Stite alebo
medzindrodnej organizdcii sa po vzdjomnej dohode s dotknutym tretim Stitom alebo medzindrodnou organizaciou
uskutociiujii hodnotiace ndvstevy. Tieto hodnotiace ndvstevy sa vykondvaji podla prislusnych ustanoveni prilohy III
a pocas nich sa posudzuje:

a) regulacny rdmec uplatnitelny na ochranu utajovanych skuto¢nost;

b) vietky osobitné charakteristiky bezpecnostnej politiky a sposobu organizdcie bezpecnosti v trefom Stite alebo
medzindrodnej organizdcii, ktoré mozu mat vplyv na stupen utajovanych skuto¢nosti, ktoré sa moézu vymienat;

¢) uplatiiované bezpecnostné opatrenia a postupy a

d) postupy bezpecnostnej previerky pre stupen utajenia utajovanych skutocnosti EU, ktoré sa maji poskytovat.
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Tim, ktory v mene Unie uskutociiuje hodnotiacu névitevu, posidi, ¢ bezpecnostné predpisy a postupy v danom
trefom $tdte alebo medzindrodnej organizdcii st vhodné na tcely ochrany utajovanych skuto¢nosti EU s danym
stupfiom utajenia.

Zistenia z takychto ndvstev sa uvddzaji v sprdve, na zdklade ktorej Bezpecnostny vybor stanovi najvy551 stupen
utajenia utajovanych skutocnosti EU, ktore sa mozu s dotknutou trefou stranou vymlenat v papierovej podobe, a ak
je to vhodné, elektronickymi prostriedkami, ako aj akékolvek osobitné podmienky pre vymenu utajovanych skutoc-
nosti s touto stranou.

Predtym, ako Bezpecnostny vybor schvili vykondvacie dojednania, vynalozi sa maximalne usilie na to, aby sa s cielom
urcit charakter a G¢innost uplatiovaného bezpecnostného systému vykonala plnohodnotnd bezpecnostnd hodnotiaca
ndvsteva daného tretieho $titu alebo medzindrodnej organizicie. V pripade, Ze to nie je mozné, viak Bezpecnostny
trad GSR poskytne Bezpecnostnému vyboru ¢o najiplnejsiu spravu, opierajiicu sa o informdcie, ktoré md k dispozicii,
v ktorej ho informuje o uplatnitelnych bezpecnostnych predpisoch a sposobe organizdcie bezpecnosti v dotknutom
trefom $tite alebo medzindrodnej organizicii.

Skor, ako sa utajované skutocnosti EU skutocne poskytnd prislusnému tretiemu $tdtu alebo medzinirodnej organi-
zacii, zadle sa Bezpecnostnému vyboru sprava o hodnotiacej ndvsteve alebo, ak takdto sprdva neexistuje, sprava
uvedend v bode 12, ktord vybor musi povazovat za uspokojivi.

Prislusné bezpecnostné organy indtitticif a orgdnov Unie ozndmia tretiemu Stdtu alebo medzindrodnej orgamzacu
datum, od ktorého Unia moze poskytovat uta)ovane skutocnosti EU na zdklade dohody, ako aj najvyssi stupei
utajenia utajovanych skutocnosti EU, ktoré je mozné vymiedat si v papierovej podobe alebo elektronickymi prostried-
kami.

Nadvizujiice hodnotiace ndvstevy sa vykondvaji podla potreby, a predovsetkym ak:
a) je potrebné zvysit stupei utajenia utajovanych skutocnosti EU, ktoré je mozné poskytovat;

b) sa Unii oznamili zdsadné zmeny v bezpecnostnych mechanizmoch tretieho Stdtu alebo medzindrodnej organizd-
cie, ktoré by mohli mat vplyv na to, ako chrdni utajované skutoénosti EU, alebo

¢) doslo k zdvaznému incidentu, pri ktorom sa neoprdvnene manipulovalo s utajovanymi skuto¢nostami EU.

Po nadobudnuti platnosti dohody o bezpe¢nosti utajovan}'/ch skuto¢nosti a zacati vymeny utajovanych skuto¢nosti
s dotknutym tretfm $tdtom alebo medzindrodnou organizdciou moéze Bezpecnostny vybor rozhodnif o zmene
najvyssieho stupiia utajenia utajovanych skutocnosti EU, ktoré sa mozu v papierovej podobe alebo elektronickymi
prostriedkami vymienat, a to najmi na zdklade ktorejkolvek ndslednej hodnotiacej ndvstevy.

SPRAVNE DOJEDNANIA

V pripade dlhodobej potreby vymeny utajovanych skutocnosti s tretim Stitom alebo medzindrodnou organiziciou so
stupfiom utajenia spravidla nie vy$sim ako RESTREINT UE/EU RESTRICTED a v pripade, Ze Bezpecnostny vybor
stanovil, Ze dand strana nemd dostato¢ne rozvinuty bezpe¢nostny systém na to, aby sa s fiou mohla uzavriet dohoda
o0 bezpecnosti utajovanych skuto¢nosti, moze generdlny tajomnik na zéklade sthlasu Rady uzavriet v mene GSR
s prislusnymi orgdnmi daného treticho §titu alebo medzindrodnej organizicie spravne dojednanie.

Ak je z naliechavych operacnych dovodov potrebné urychlene ustanovit rdmec pre vymenu utajovanych skutocnosti,
Rada moze vo vynimoénych pripadoch rozhodniit, Ze sa sprévne dojednanie uzatvori na téely vymeny utajovanych
skutocnosti s vy$$im stupfiom utajenia.

Spravne dojednania maju spravidla formu vymeny listov.

Skor, ako sa utajované skutocnosti EU skutoéne poskytnii prislusnému tretiemu $tétu alebo medzindrodnej organi-
zdcii, je potrebné vykonat hodnotiacu ndvstevu uvedent v bode 9 a zaslat prislusnt spravu Bezpecnostnému vyboru
alebo, ak takdto sprava neexistuje, spravu uvedent v bode 12, ktord vybor musi povazovat za uspokojiva.

Elektronickymi prostriedkami sa neuskuto¢fiuje nijakd vymena utajovanych skutocnosti EU na zéklade sprévneho
dojednania, pokial sa to v dojednani vyslovne neustanovi.
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VYMENA UTAJOVANYCH SKUTOCNOSTI V KONTEXTE OPERACI( SBOP

Ucast tretich $titov a medzindrodnych organizcii na operacidch SBOP sa spravuje rémcovymi dohodami o dcasti.
Tieto dohody obsahuji ustanovenia o poskytovani uta]ovanych skutocnosti EU vytvorenych na téely operdcii SBOP
prispievajiicim tretim $titom alebo medzindrodnym organizdcidm. Najvy3si stupefi utajenia utajovanych skutocnosti
EU, ktoré sa moZu vymiedat, je RESTREINT UE/EU RESTRICTED pre civilné operacie SBOP a CONFIDENTIEL UE/EU
CONFIDENTIAL pre vojenské operdcie SBOP, pokial sa v rozhodnuti, ktorym sa dand opericia SBOP zriaduje,
neustanovi inak.

Dohody o dcasti ad hoc uzatvorené na tcely konkrétnej opericie SBOP obsahuji ustanovenia o poskytovani
uta]ovanych skutocnosti EU vytvorenych na ticely tejto operdcie prispievajlicemu tretiemu Stdtu alebo medzindrodnej
organizdcii. Najvyssi stupen uta]enla utajovanych skuto¢nost{ EU, ktoré sa mozu vymienat, je RESTREINT UE/EU
RESTRICTED pre civilné operdcie SBOP a CONFIDENTIEL UE/EU CONFIDENTIAL pre vojenské operdcie SBOP,
pokial sa v rozhodnuti, ktorym sa dand operdcia SBOP zriaduje, neustanovi inak.

Ak dohoda o bezpecnosti utajovanych skutocnosti neexistuje a kym sa uzatvori dohoda o ucasti, spravuje sa
poskytovame utajovanych skutocnosti EU Vytvorenych na ucely operdcie tretiemu Stdtu alebo medzindrodnej orga-
nizdcii, ktoré sa zéicastilujii na operdcii, sprdvnym dojednanim, ktoré uzatvorf vysoky predstavitel, alebo podlieha
rozhodnutiu o ad hoc poskytovani v stlade s oddielom VI. Utajované skutocnosti EU sa podla takéhoto dojednania
vymienajt, len ak sa stdle predpokladd tcast tretieho Stdtu alebo medzindrodnej organizdcie. Najvy3si stupen utajenia
utajovanych skutocnosti EU, ktoré sa mozu vymiedaf, je RESTREINT UE/EU RESTRICTED pre civilné opericie SBOP
a CONFIDENTIEL UE/EU CONFIDENTIAL pre vojenské operdcie SBOP, pokial sa v rozhodnuti, ktorym sa dand
operacia SBOP zriaduje, neustanovi inak.

V ustanoveniach o utajovanych skuto¢nostiach, ktoré sa vkladaji do rdémcovych dohod o tcasti, dohod o Gcasti ad
hoc a spravnych dojednam’ ad hoc uvedenych v bodoch 22 a7 24, sa ustanovuje, Ze dotknuty treti Stit alebo
medzindrodnd organizdcia zabezpecia, Ze ich persondl vyslany do akejkolvek operac1e bude chrénit utajované
skutocnosti EU v stlade s bezpecnostnymi predpismi Rady a dalsimi pokynml ktoré vydaju prislusné orgdny vritane
velenia operécie.

Ak sa neskor medzi EU a prispievajicim tretim $tatom alebo medzindrodnou organizciou uzavrie dohoda o bezpec-
nosti utajovan)?ch skuto¢nosti, tito dohoda md prednost pred ustanoveniami o vymene utajovanych skuto¢nosti
ake}kolvek rdmcovej dohody o tcasti, dohody o tcasti ad hoc alebo sprdvneho dojednania ad hoc, pokial ide
o vymenu utajovanych skutocnosti EU a manipuldciu s nimi.

Na zdklade rdmcovej dohody o tcasti, dohody o tGcasti ad hoc alebo spravneho dojednania ad hoc s tretim $titom
alebo medzindrodnou organizdciou nie je povolend nijakd vymena utajovanych skuto¢nosti EU elektronickymi
prostriedkami, pokial sa to v dotknutej dohode alebo dojednani vyslovne neustanovi.

Utajované skutocnosti EU vytvorené na téely operdcie SBOP sa mozu spristupnit persondlu vyslanému v ramci danej
operdcie tretimi $tdtmi alebo medzindrodnymi organizdciami v sdlade s bodmi 22 az 27. Pri povolovani pristupu
takéhoto persondlu k utajovanym skutocnostiam EU v objektoch alebo CIS opericie SBOP sa musia uplatiiovat
opatrenia (vritane zaznamendvania spristupnenych utajovanych skutocnosti EU) s cielom zniZit riziko straty alebo
vyzradenia. Takéto opatrenia sa stanovia v prislusnych pldnovacich dokumentoch alebo dokumentoch misie.

Ak dohoda o bezpecnosti utajovanych skutocnosti neexistuje, v pripade osobitnej a bezprostredne] operacnej potreby
sa poskytovanie uta]ovanych skutocnosti EU hostitel'skému $titu, na ktorého tizemi sa 0perac1a SBOP vykondva,
moze spravovat spraviym dOJednamm ktoré uzatvor{ vysoky predstavitel. Tdto moznost sa musi ustanovit v rozhod-
nuti, ktorym sa tito opericia SBOP zriaduje. Utajované skutocnosti EU poskytnuté za tychto okolnosti, sa obme-
dzuji iba na tie skutocnosti, ktoré sa Vytvorlh na ucely operdcie SBOP a ich stupen utajenia nie je vyssi ako
RESTREINT UE/EU RESTRICTED, pokial sa v rozhodnuti o zriaden{ operdcie SBOP nestanovuje vyssi stupefi utajenia.
Na zéklade takéhoto sprévneho dojednania sa od hostitelského Stdtu pozadu]e aby sa zaviazal chranit utajované
skutocnosti EU v stlade s mmlmalnyml normami, ktoré nie st menej prisne ako minimalne normy stanovené
v tomto rozhodnuti.

Ak dohoda o bezpecnosti utajovanych skutocnosti neexistuje, moze sa poskytovanie utajovanych skutocnosti EU
dotknutym tretim $titom a medzindrodnym organizicidm, ktoré sa nezicastiuji na operdcii SBOP, spravovat
administrativnym dojednanim, ktoré uzatvori vysoky predstavitel' Podla potreby sa tito moznost, ako aj s fou
stivisiace podmienky ustanovia v rozhodnuti, ktorym sa operdcia SBOP zriaduje. Za takjchto okolnost{ sa poskytu;u
len tie utajované skuto¢nosti EU, ktoré sii vytvorené na tcely opericie SPOB a ktorych stupen utajenia nie je vy3si
ako RESTREINT UE/EU RESTRICTED, pokial sa v rozhodnuti, ktorym sa operdcia SBOP zriaduje, nestanovuje vy3si
stupenl uta]ema Na zdklade takéhoto sprévneho dojednania sa od daného tretieho 3titu alebo medzindrodnej
orgamzacle pozaduje aby sa zaviazali chrénit utajované skutocnosti EU v silade s minimalnymi normami, ktore
nie st menej prisne ako minimdlne normy stanovené v tomto rozhodnuti.
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Pred zacatim vykondvania ustanoveni o poskytovani utajovanych skutoénosti EU na zdklade bodov 22, 23 a 24 sa
nevyzaduju nijaké vykondvacie dojednania ani hodnotiace navstevy.

VYNIMOCNE POSKYTNUTIE UTAJOVANYCH SKUTOCNOSTI EU AD HOC

V pripade, ked neex1stu]e nijaky rdmec v zmysle oddielov Il az V a ked' Rada alebo jeden z jej pripravnych orgdnov
rozhodnii o vynimocnej potrebe poskytnutia utajovanych skutocnosti EU tretiemu $titu alebo medzinirodnej orga-
nizdcii, GSR:

a) v moznej miere overi u bezpe¢nostnych organov dotknutého treticho $titu alebo medzindrodnej organizdcie, Ze
jeho alebo jej bezpecnostné predplsy, struktury a postupy zarucuju ochranu poskytnutych utajovanych skutocnosti
EU, ktord zodpovedd normam, ktoré nie si menej prisne ako normy stanovené v tomto rozhodnuti a

b) vyzve BezpeCnostny vybor, aby na zdklade informdcii, ktoré st k dispozicii, vydal odportcanie, pokial ide
o doveryhodnost, ktord mozno prikladat tymto bezpecnostnym predpisom, Struktiram a postupom v trefom
State alebo medzindrodnej organizdcii, ktorému alebo ktorej sa maji utajované skutocnosti EU poskytniit.

Ak Bezpecnostny vybor vydd v sivislosti s poskytnutim utajovanych skutocnosti EU kladné odporicanie, zdleZitost
sa postupi Vyboru stdlych predstavitelov (Coreper), ktory prijme rozhodnutie o ich poskytnuti.

Ak Bezpecnostny vybor vydd v sivislosti s poskytnutim utajovanych skutocnosti EU zédporné odporicanie:

a) pri zdlezitostiach tykajucich sa SZBP/SBOP prerokuje vec Politicky a bezpecnostny vybor, ktory poskytne odpo-
rdcanie na rozhodnutie Coreper-u;

b) pri ostatnych zélezitostiach vec prerokuje Coreper, ktory prijme rozhodnutie.

V pripade potreby a pod podmienkou predchddzajiiceho pisomného sthlasu povodcu moze Coreper rozhodndt
o tom, Ze sa moze poskytnif len cast utajovan)’fch skutocnosti, alebo 7Ze sa tieto utajované skutocnosti mozu
poskytnit len v pripade, Ze sa najprv znizi alebo zrusi stupen ich utajenia, alebo Ze sa utajované skutocnosti,
ktoré sa majii poskytndt, pripravia bez toho, aby sa odkazovalo na zdroj alebo povodny stuperi utajenia EU.

Po rozhodnuti o poskytnuti utajovanej skutocnosti EU postiipi GSR dotknuty dokument, na ktorom sa uvedie
oznacenie pristupnosti treticho $titu alebo medzmarodnej organizicie, ktorym sa poskytuje. Pred vlastnym poskyt-
nutim alebo pri fiom sa dotknutd tretia strana pisomne zaviaZe, Ze bude utajované skutocnosti EU, s ktorymi sa
obozndmi, chrdnit v stlade so zdkladnymi zdsadami a minimdlnymi normami stanovenymi v tomto rozhodnuti.

PRAVOMOC POSKYTOVAT UTAJOVANE SKUTOCNOSTI EU TRETIM STATOM ALEBO MEDZINARODNYM
ORGANIZACIAM

V pripade, ked na vymenu utajovanych skutocnosti s tretim $titom alebo medzindrodnou organizéciou existuje
rdmec podla bodu 2, prijme Rada rozhodnutie, ktorym generdlnemu tajomnikovi udeli prdvomoc poskytovat
uta]ovane skutocnosti EU v siilade so zdsadou sthlasu povodcu danému tretiemu $titu alebo medzindrodnej orga-
nizécii. Generdlny tajomnik moZze takito pravomoc delegovat na vyssich tiradnikov GSR.

Ak v stlade s bodom 2 prvou zardzkou existuje dohoda o bezpetnosti utajovanych skutocnosti, moze Rada prijat
rozhodnutie, ktorym vysokému predstavitefovi udeli prévomoc poskytovat utajované skutocnosti EU z oblasti
spolo¢nej zahrani¢nej a bezpecnostnej politiky, ktoré sa vytvorili v Rade, potom ako k tomu dd sthlas povodca
akejkolvek zdrojovej veci, ktord je ich stcastou, dotknutému tretiemu $tdtu alebo medzindrodnej organizdcii. Vysoky
predstawtel moze takito pravomoc delegovat na vyssich dradnikov ESVC alebo na OZEU.

V pripade, ked na vymenu utajovanych skutocnosti s tretim $titom alebo medzindrodnou organiziciou existuje
rémec v stlade s bodom 2 alebo bodom 3, md pravomoc poskytovat utajované skutocnosti EU v stilade s rozhod-
nutim, ktorym sa operdcia SBOP zrlad’u]e, a v stlade so zdsadou sdhlasu povodcu vysoky predstavxtel’ Vysoky
predstavitel moZe delegovat takito pravomoc na vyssich tradnikov ESVC, na velitelov operdcie, ozbrojenych sil
alebo misie EU alebo na vedticeho misie EU.
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Dodatok A

VYMEDZENIE POJMOV

Na dcely tohto rozhodnutia sa uplatiiuji tieto vymedzenia pojmov:

Lcertifikdcia“ je proces, ktory vedie k formalnemu vyhldseniu orgdnu bezpecnostnej certifikicie (SAA), Ze za predpokladu,
Ze sa zaviedol schvéleny stbor technickych, fyzickych, organizaénych a procesnych bezpecnostnych opatreni, je systém
v konkrétnom bezpe¢nostnom rezime vo svojom operatnom prostredi a na prijatelnej Grovni rizika schvaleny na ¢innost
s definovanym stupfiom utajenia;

~majetok” je vietko, o md pre organizdciu, jej ¢innost a existenciu hodnotu, vritane informac¢nych zdrojov, ktoré slizia
na podporu plnenia jej dloh;

,povolenie na pristup k utajovanym skutocnostiam EU“ je rozhodnutie menovacieho orgnu GSR prijaté na zklade
ubezpecenia udeleného prislusnym orgdnom clenského $tdtu o tom, Ze sa uradnikovi GSR, inému zamestnancovi GSR
alebo vyslanému ndrodnému expertovi moze v pripade, ak sa urcila jeho potreba poznat a bol ndlezitym sposobom
pouceny o svojich povinnostiach, udelit pristup k utajovanym skutocnostiam EU aZ do urceného stupna utajenia
(CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssicho) a az do urceného dna;

LZivotny cyklus CIS“ je celkové trvanie existencie CIS, ktoré zahffia prvotny zdmer, koncept, pldnovanie, analyzu pozia-
daviek, projektovanie, vyvoj, testovanie, uvedenie do prevadzky, prevadzku, ddrzbu a vyradenie;

,utajovand zmluva“ je zmluva medzi GSR a dodévatelom o dodan{ tovaru, vykonani prac alebo poskytnuti sluzieb, ktorej
plnenie si vyzaduje alebo zahffia pristup k utajovanym skuto¢nostiam EU alebo ich vytvorenie;

,utajovand subdoddvatelskd zmluva“ je zmluva medzi doddvatefom GSR a inym dodévatelom (t. j. subdoddvatelom)
o dodani tovaru, vykonani préc alebo poskytnuti sluzieb, ktorej plnenie si vyzaduje alebo zahffia pristup k utajovanym
skutocnostiam EU alebo ich vytvorenie;

Jkomunikacny a informacny systém“ (,CIS“) — pozri ¢lanok 10 ods. 2;
,doddvatel je fyzickd alebo pravnickd osoba prdvne sposobild uzatvarat zmluvy;

,kryptograficky materidl“ si kryptografické algoritmy, kryptograficky hardvér a softvérové moduly a produkty vritane
udajov o ich implementécii a prislusnej dokumentdcie a kryptografické kltuce;

Lkryptograficky produkt® je produkt, ktorého primdrnou a hlavnou funkciou je poskytovat bezpecnostné sluzby (dover-
nost, integritu, dostupnost, hodnovernost a nespochybnitelnost) prostrednictvom jedného alebo viacerych kryptografic-
kych mechanizmov;

Loperdcia SBOP* je vojenskd alebo civilnd operdcia krizového riadenia na ziklade hlavy V kapitoly 2 Zmluvy o EU;
,zrusenie utajenia“ je odstrdnenie akéhokolvek stupna utajenia;
,hibkové ochrana je uplatiiovanie Skaly bezpecnostnych opatreni, ktoré sa organizuji do viacerych vrstiev;

,uréeny bezpecnostny orgdn“ (DSA) je orgdn podliehajici nirodnému bezpecnostnému organu (NSA) ¢lenského Stdtu,
ktory je zodpovedny za informovanie priemyselnych alebo inych subjektov o vniitrostitnej politike vo vsetkych zalezi-
tostiach priemyselnej bezpecnosti a za usmerfiovanie a podporu pri jej vykondvani. Funkcie DSA moze vykondvat NSA
alebo akykolvek iny prislusny orgdn;

,dokument* je kazdd zaznamenand informécia bez ohladu na jej fyzickii podobu alebo vlastnosti;

»zniZenie stupfa utajenia“ je zniZenie stupfia utajenia;
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Jutajovand skutocnost EU“ — pozri ¢lanok 2 ods. 1;

Jprevierka bezpecnosti zariadenia“ (FSC) je sprdvne rozhodnutie NSA alebo DSA, Ze z hladiska bezpecnosti poskytuje
zariadenie primeranti ochranu utajovanych skuto¢nosti EU pre urCeny stupeil utajenia;

,manipuldcia“ s utajovanymi skuto¢nostami EU je akykolvek tkon v stvislosti s utajovanymi skutocnostami EU, ktory sa
moze vykonat pocas ich Zivotného cyklu. Patri sem vytvdranie, spractivanie, prenos, zniZenie stupfia utajenia, zruSenie
utajenia a zniCenie. V stvislosti s CIS sem patri aj zhromazdovanie, zobrazovanie, prendsanie a uchovdvanie;

LJdrzitel“ je riadne oprdvnend osoba, u ktorej sa zistila potreba poznat a ktord md v dribe polozku utajovanych
skutoc¢nosti EU, a preto zodpovedd za jej ochranu;

Jpriemyselny a iny subjekt* je subjekt, ktory doddva tovar, vykondva préce alebo poskytuje sluzby; moze to byt subjekt
posobiaci v oblasti priemyslu, obchodu, sluzieb, vedy, vyskumu, vzdeldvania alebo rozvoja alebo samostatne zdrobkovo
¢innd osoba;

Jpriemyselnd bezpecnost“ — pozri ¢ldnok 11 ods. 1;

LJinformacnd bezpecnost* — pozri ¢ldnok 10 ods. 1;

~prepojenie” pozri prilohu IV bod 32;

Lsprava utajovanych skuto¢nosti — pozri ¢linok 9 ods. 1;

wvec” je kazdy dokument, nosi¢ ddt alebo pristroj ¢i zariadenie vyrobené alebo v procese vyroby;

,povodca“ je ingtitdcia, orgdn alebo agentira Unie, ¢lensky $tdt, treti §tit alebo medzinirodnd organizicia, v ktorej
pravomoci sa utajované skutocnosti vytvorili ajalebo zaviedli do $truktdr Unie;

persondlna bezpecnost“ — pozri ¢ldnok 7 ods. 1;

Jprevierka persondlnej bezpecnosti“ (PSC) je vyhldsenie prislusného orgdnu clenského $tatu, ktoré sa vyddva na ukonce-
ného bezpecnostného vysetrovania vykonaného prislusnymi organmi ¢lenského $titu a ktorym sa potvrdzuje, Ze sa osobe
moze do urceného dia udelit pristup k utajovanym skutoénostiam EU do ureného stupiia utajenia (CONFIDENTIEL
UE/EU CONFIDENTIAL alebo vyssiecho);

Lcertifikdt o previerke persondlnej bezpecnosti“ (PSCC) je certifikdt vydany prislusnym organom, ktorym sa potvrdzuje, Ze
osoba je bezpeCnostne preverend a je drzitefom platného certifikitu o bezpecnostnej previerke alebo povolenia od
menovacieho organu na pristup k utajovanym skutoénostiam EU, a v ktorom sa uvddza stupei utajenia utajovanych
skutocnost! EU, ku ktorym sa moZe tejto osobe udelif pristup (CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssi),
détum platnosti prislusnej PSC a ddtum skoncenia platnosti samotného certifikdtu;

Jyzickd bezpecnost* — pozri ¢lanok 8 ods. 1;

Jbezpecnostny pokyn pre program/projekt‘ (PSI) je zoznam bezpecnostnych postupov, ktoré sa uplatiuji v rdmci
konkrétneho programu/projektu s cielom $tandardizovat bezpecnostné postupy. Pocas trvania programu/projektu sa
mozZe revidovat;

Jregistracia“ — pozri prilohu III ods. 18;

L,zvyskové riziko“ je riziko, ktoré zostdva po uplatneni bezpecnostnych opatreni, vzhladom na to, Ze nie je zabezpecend
ochrana proti vietkym ohrozeniam a nie je mozné odstrdnit vietky slabiny;
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Jtiziko je moznost, ze dané ohrozenie vyuZije vnttorné a vonkajsie slabiny organizdcie alebo niektorého zo systémov,
ktory tdto organizdcia pouZiva, a tym spdsobi organizicii a jej hmotnému alebo nehmotnému majetku skodu. Meria sa
kombindciou pravdepodobnosti, Ze sa ohrozenia naplnia, a ich ndsledkov;

— ,akceptécia rizika“ je rozhodnutie po zabezpeceni sa proti rizikdim zndsat dalSiu existenciu zvyskového rizika,

— ,vyhodnotenie rizika“ pozostdva z urCenia ohrozeni a slabin a vykonania prislusnej analyzy rizik, t. j. analyzy ich
pravdepodobnosti a ndsledkov,

— ,oznamovanie rizika“ pozostdva z budovania informovanosti o rizikich medzi pouzivatelskymi komunitami CIS,
informovania schvalovacich orgdnov o tychto rizikich a poddvania sprév o nich operatnym orgdnom,

— ,zabezpecenie sa proti riziku“ pozostdva zo zmiernenia, odstrdnenia alebo zmensenia rizika (prostrednictvom vhodnej
kombindcie technickych, fyzickych, organizaénych a procesnych opatreni), prenosu rizika alebo jeho monitorovania;

sbezpecnostnd dolozka“ (SAL) je sibor osobitnych zmluvnych podmienok vydanych verejnym obstardvatelom, v ktorom
sa stanovuji bezpe¢nostné poziadavky alebo prvky zmluvy vyzadujiice si bezpecnostnt ochranu a ktory tvori neodde-
litelnd stcast kazdej utajovanej zmluvy, ktord si vyzaduje pristup k utajovanym skutoénostiam EU alebo v rdmci ktorej sa
takéto utajované skutocnosti tvoria;

,usmernenia pre ur¢ovanie stupiia utajenia“ (SCG) je dokument, v ktorom sa opisuji prvky programu alebo zmluvy, ktoré
sa utajujd, s uvedenim uplatnitelnych bezpecnostnych stupnov utajenia. SCG sa mozu v priebehu existencie programu
alebo zmluvy rozsirit a stupen utajenia prvkov utajovanych skutocnosti sa moze zmenit alebo znizif; ak SCG existujd,
tvoria sticast dolozky SAL;

Jbezpecnostné vySetrovanie” st vySetrovacie postupy vykondvané v silade so zdkonmi a inymi prdvnymi predpismi
prislusnym orgdnom c¢lenského Stitu s ciefom ziskat ubezpecenie, Ze nie je zndme ni¢, ¢o by brédnilo udelit tejto
osobe PSC alebo povolenie na pristup k utajovanym skutocnostiam EU do uréeného stupiia utajenia (CONFIDENTIEL
UE/EU CONFIDENTIAL alebo vyssieho);

,bezpetnostny rezim prevadzky“ je vymedzenie podmienok, za ktorych CIS vykondva ¢innost, na zéklade stupna utajenia
utajovanych skuto¢nosti, s ktorymi sa v lom manipuluje, a trovni preverenia, formalnych schvileni pristupu a potreby
jeho pouzivatelov poznat. Pri manipuldcii s utajovanymi skutocnostami a ich prenose existuji $tyri bezpecnostné rezimy:
vyhradeny rezim, rezim vysokej bezpecnosti, rezim kompartmentdcie a viactiroviiovy rezim:

— ,vyhradeny rezim“ je rezim prevadzky, v ktorom st vsetky osoby s pristupom do CIS preverené pre najvyssi stupen
utajenia utajovanych skutocnosti, s ktorymi sa v CIS manipuluje, a so vieobecnou potrebou poznat vietky utajované
skuto¢nosti, s ktorymi sa v CIS manipuluje,

— rezim vysokej bezpecnosti je rezim prevadzky, v ktorom si vSetky osoby s pristupom do CIS preverené pre najvyssi
stupenl utajenia skutocnosti, s ktorymi sa v CIS manipuluje, ale nie vietky osoby s pristupom do CIS maji vSeobecnii
potrebu poznat utajované skutocnosti, s ktorymi sa v CIS manipuluje; pristup k informacidm moze udelit jednotlivec,

— ,rezim kompartmentdcie” je rezim prevaddzky, v ktorom st vietky osoby s pristupom do CIS preverené pre najvyssi
stupeni utajenia skutocnosti, s ktorymi sa v CIS manipuluje, ale nie vietky osoby s pristupom do CIS maji formalne
povolenie na pristup ku vietkym utajovanym skutocnostiam, s ktorymi sa v CIS manipuluje; formdlne povolenie
znamend, Ze na rozdiel od udelovania pristupu na zdklade Gvahy jednotlivca existuje formédlna dstrednd sprava
kontroly pristupu,

— ,viactiroviiovy bezpecnostny rezim prevadzky* je rezim prevadzky, v ktorom st nie vietky osoby s pristupom do CIS
preverené pre najvyssi stupenl utajenia utajovanych skutocnosti, s ktorymi sa v CIS manipuluje, a nie vietky osoby
s pristupom do CIS maji vSeobecnt potrebu poznat utajované skuto¢nosti, s ktorymi sa v rdmci tohto CIS mani-
puluje;

Lproces riadenia bezpecnostnych rizik” je celkovy proces zamerany na urcenie, kontrolu a minimalizdciu neistych udalosti,
ktoré mozu mat vplyv na bezpecnost organizicie alebo akéhokolvek systému, ktory pouziva. Zahffia vietky ¢innosti
vztahujlice sa na rizikd vratane ich vyhodnocovania, zabezpecenia sa proti nim, akceptdcie a oznamovania;

,TEMPEST*“ je vySetrovanie, skimanie a kontrola elektromagnetického Ziarenia predstavujiiceho ohrozenie a opatrenia na
jeho potlacenie;

,ohrozenie“ je potencidlna pri¢ina nezelaného incidentu, ktorého vysledkom moéze byt poskodenie organizdcie alebo
akéhokolvek systému, ktory pouziva; takéto ohrozenia mozu byt ndhodné alebo timyselné (so zlym tmyslom) a st
charakterizované svojimi prvkami hrozby, potencidlnymi cielmi a metédami ttoku;

,slabina“ je slabd strdnka akejkolvek povahy, ktorti moze zneuzit jedno alebo viacero ohrozeni. Slabinu moéze pred-
stavovat opomenutie alebo sa moze tykat nedostatocnosti kontroly z hladiska jej intenzity, Gplnosti alebo stdrznosti
a moze byt technického, procesného, fyzického, organizaéného alebo operaéného charakteru.
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Dodatok B

EKVIVALENCNA TABULKA STUPNOV UTAJENIA

TRES SECRET UE[EU

CONFIDENTIEL UE[EU

RESTREINT UE/EU

EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Tres Secret (Loi Secret (Loi Confidentiel (Loi
11.12.1998) 11.12.1998) 11.12.1998) )
Belgicko i ) B pozndmka (1)
Zeer Geheim (Wet | Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulharsko CTtporo cekperHo CexpeTHO [TosepurenHo 3a ciy:keOHO MoMN3BaHe
Ceska republika Prisné tajné Tajné Duvérné Vyhrazené
sk YDERST HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
Dansko HEMMELIGT
K STRENG GEHEIM GEHEIM VS (— VERTRAULICH | VS — NUR FUR DEN
Nemecko DIENSTGEBRAUCH
Esténsko Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Irsko Top Secret Secret Confidential Restricted
Axpwug Anoppnto Amnoppnro Epmioteutiko Tepropiopévg Xprjone
Grécko
Abr: AAIT Abr: (AN Abr: (EM) Abr: (TX)
Spanielsko SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Franctizsko Tres Secret Défense | Secret Défense Confidentiel Défense pozndmka (%)
Chorvitsko VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Taliansko Segretissimo Segreto Riservatissimo Riservato
Akpog Anopprto Anoppnro Epmioteutiko Tepropopévng Xprjone
Cyprus
P Abr: (AAI) Abr: (ATT) Abr: (EM) Abr: (MTX)
Lotyssko Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxembursko Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Madarsko Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztési!
L-Oghla Segretezza | Sigriet Kunfidenzjali Ristrett
Malta o )
Top Secret Secret Confidential Restricted (%)
Holandsko Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Rakisko Streng Geheim Geheim Vertraulich Eingeschrinkt
Polsko Scisle Tajne Tajne Poufne Zastrzezone
Portugalsko Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/EU CONFIDENTIEL UE/EU RESTREINT UE/EU
EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Strict secret de Strict secret Secret Secret de serviciu
Rumunsko importantd
deosebita
Slovinsko STROGO TAJNO TAJNO ZAUPNO INTERNO
Slovensko Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN LUOTTAMUKSELLINEN | KAYTTO RAJOITETTU
Finsko SALAINEN HEMLIG KONFIDENTIELL BEGRAONSAD
YTTERST HEMLIG TILLGANG
HEMLIG/TOP
SECRET
HEMLIG/SECRET HEMLIG/CONFIDEN_ HEMLIG/RESTRICTED
Svédsko ©) HEMLIG AV TIAL
SYNNERLIG HEMLIG HEMLIG
BETYDELSE FOR HEMLIG
RIKETS SAKERHET
Spojené kralovstvo UK TOP SECRET UK SECRET UK CONFIDENTIAL UK RESTRICTED

(") Oznacenie Diffusion Restreinte/Beperkte Verspreiding nie je v Belgicku stupfiom utajenia. Belgicko manipuluje s utajovanymi skuto¢-
nostami so stupiiom utajenia ,RESTREINT UE/EU RESTRICTED* a chréni ich sposobom, ktory nie je menej prisny, ako si vyzaduja
normy a postupy uvedené v bezpecnostnych predpisoch Rady Eurdpskej tnie.

(2) Nemecko: VS = Verschlusssache.

(}) Franciizsko vo svojom vnitro$titnom systéme nepouZiva stupen utajenia ,RESTREINT*. Franctizsko manipuluje s utajovanymi skutoc-
nostami so stupiiom utajenia ,RESTREINT UE/EU RESTRICTED* a chrdni ich sposobom, ktory nie je menej prisny, ako si vyzadujia
normy a postupy uvedené v bezpecnostnych predpisoch Rady Eurdpskej tinie.

() Maltské a anglické oznacenia pre Maltu sa mozu zamienat.

(}) Svédsko: oznacenie bezpecnostnej klasifikicie v hornom riadku pouZivaji orgdny obrany a oznacenia v dolnom riadku ostatné organy.
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Dodatok C
ZOZNAM NARODNYCH BEZPECNOSTNYCH ORGANOV (NSA)
BELGICKO ESTONSKO

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

1000 Bruxelles

Tel. sekretaridt: +32 25014542
Fax: +32 25014596
E-mail: nvo-ans@diplobel.fed.be

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel.: +372 7170019, +372 7170117
Fax: +372 7170213
E-mail: nsa@mod.gov.ce

BULHARSKO

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel.: +359 29333600

Fax: +359 29873750

E-mail: dksi@government.bg
Webovd stranka: www.dksi.bg

IRSKO

National Security Authority
Department of Foreign Affairs
76 — 78 Harcourt Street
Dublin 2

Tel.: +353 14780822
Fax: +353 14082959

CESKA REPUBLIKA
Nérodni bezpec¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel.: +420 257283335

Fax: +420 257283110
E-mail: czech.nsa@nbu.cz
Webova stranka: www.nbu.cz

GRECKO

Teviko Emteeio Edvikng Apuvag (TEE@A)
Aevduvon Acgaleiag kat Avriminpogopiov
STT 1020 -Xohapyog (Adnva)

EN\ada

Tn\épuva: +30 2106572045 (0pes ypageiov)
+30/210/657 20 09 (opes ypageiov)

®ak: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff (HNDGS)
Counter Intelligence and Security Directorate (NSA)
227-231 HOLARGOS

STG 1020 ATHENS

Tel.: +30 2106572045
+30 2106572009
Fax: +30 2106536279
+30 2106577612

DANSKO

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel: +45 33148888
Fax: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel.: +45 33325566
Fax: +45 33931320

SPANIELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel.: +34 913725000
Fax: +34 913725808
E-mail: nsa-sp@areatec.com

NEMECKO
Bundesministerium des Innern
Referat OS IIT 3

Alt-Moabit 101 D

11014 Berlin

Tel.: +49 30186810
Fax: +49 30186811441
E-mail: oesllI3@bmi.bund.de

FRANCUZSKO

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel.: +33 171758177
Fax: +33 171758200
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CHORVATSKO LUXEMBURSKO

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Chorvitsko

Tel.: +385 14681222
Fax: +385 14686049
www.uvns.hr

Autorité nationale de Sécurité
Boite postale 2379
1023 Luxembourg

Tel.: +352 24782210 central
+352 24782253 direct
Fax: +352 24782243

TALIANSKO

Presidenza del Consiglio dei Ministri
D.ILS. = U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel.: +39 0661174266
Fax: +39 064885273

MADARSKO

Nemzeti Biztonsdgi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B

Tel.: +36 (1) 7952303

Fax: +36 (1) 7950344
Postové adresa:

H-1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu

Webova stranka: www.nbf.hu

CYPRUS

YIIOYPTEIO AMYNAZ

STPATIQTIKO EMITEAEIO TOY YIIOYPTOY
Edvikn) Apxr) Acgdheiag (EAA)

Ynoupyeio Apuvag

Aewpopog Eppavounh Poidn 4

1432 Aevkwota, Kimpog

Tn\égova: +357 22807569, +357 22807643,
+357 22807764
Tn\eopowdtuno: +357 22302351

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Tel.: +357 22807569, +357 22807643, +357 22807764
Fax: +357 22302351
E-mail: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National Security
P.O.Box 146

MT-Valletta

Tel.: +356 21249844
Fax: +356 25695321

LOTYSSKO

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O. Box 286

LV-1001 Riga

Tel.: +371 67025418
Fax: +371 67025454
E-mail: ndi@sab.gov.lv

HOLANDSKO

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel.: +31 703204400
Fax: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel.: +31 703187060
Fax: +31 703187522

LITVA

Lietuvos Respublikos paslap¢iy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania

National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel.: +370 706 66701, +370 706 66702
Fax: +370 706 66700
E-mail: nsa@vsd.lt

RAKUSKO
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel.: +43 1531152594
Fax: +43 1531152615
E-mail: ISK@bka.gv.at
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POLSKO

Agencja Bezpieczefistwa Wewnetrznego — ABW
(Internal Security Agency)

2A Rakowiecka St.

00-993 Warszawa

Tel.: +48 225857360

Fax: +48 225858509

E-mail: nsa@abw.gov.pl

Webovd stranka: www.abw.gov.pl

SLOVENSKO

Nérodny bezpecnostny trad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel: +421 268692314
Fax: +421 263824005
Webovd stranka: www.nbusr.sk

PORTUGALSKO

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Rua da Junqueira, 69

1300-342 Lisboa

Tel.: +351 213031710
Fax: +351 213031711

FINSKO

National Security Authority
Ministry for Foreign Affairs P.O.
P.O. Box 453

FI-00023 Government

Tel. 1: +358 16055890
Fax: +358 916055140
E-mail: NSA@formin.fi

RUMUNSKO

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

National Registry Office for Classified Information)

Str. Mures nr. 4, sector 1

012275 Bucuresti

Tel.: +40 212245830

Fax: +40 212240714

E-mail: nsa.romania@nsa.ro
Webovd strdnka: www.orniss.ro

SVEDSKO
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

$-103 39 Stockholm

Tel.: +46 84051000
Fax: +46 87231176
E-mail: ud-nsa@foreign.ministry.se

SLOVINSKO

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel.: +386 14781390
Fax: +386 14781399
E-mail: gp.uvtp@gov.si

SPOJENE KRALOVSTVO

UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWI1A 2AS

Tel. 1: +44 2072765645

Tel. 2: +44 2072765497

Fax: +44 2072765651

E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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Dodatok D

ZOZNAM SKRATIEK

Akronym Vyznam
AQUA Nilezite kvalifikovany orgdn (Appropriately Qualified Authority)
BPS Obvodova ochrana (Boundary Protection Services)
CAA Kryptograficky schvalovaci organ (Crypto Approval Authority)
CCTV Uzatvoreny televizny okruh (Closed Circuit Television)
CDA Kryptograficky distribuény orgdn (Crypto Distribution Authority)
SZBP spolo¢nd zahrani¢nd a bezpecnostnd politika
CIs Komunika¢ny a informacny systém (Communication and Information System)
Coreper Vybor stilych predstavitelov (Comité des représentants permanents)
SBOP spolo¢nd bezpecnostnd a obrannd politika
DSA Urceny bezpecnostny organ (Designated Security Authority)
ECSD Riaditel'stvo Eurdpskej komisie pre bezpecnost (European Commission Security Directorate)
EUCI utajované skutocnosti EU (EU Classified Information)
OZEU osobitny zdstupca EU
FSC Previerka bezpecnosti zariadenia (Facility Security Clearance)
GSR Generdlny sekretaridt Rady
1A Informacnd bezpecnost (Information Assurance)
IAA Orgén pre informacnd bezpecnost (Information Assurance Authority)
IDS Detekéné systémy proti naruSeniu (Intrusion Detection System)
IT Informacné technoldgie
NSA Nérodny bezpec¢nostny organ (National Security Authority)
PSC Previerka persondlnej bezpecnosti (Personnel Security Clearance)
PSCC Certifikdt o previerke persondlnej bezpecnosti (Personnel Security Clearance Certificate)
PSI Bezpecnostné pokyny pre program/projekt (Programme/Project Security Instructions)
SAA Orgin bezpecnostnej certifikdcie (Security Accreditation Authority)
SAB Komisia pre bezpecnostni certifikdciu (Security Accreditation Board)
SAL Bezpecnostnd dolozka (Security Aspects Letter)
SecOPs Operacné bezpecnostné postupy (Security Operating Procedures)
SCG Usmernenia pre urcovanie stupiia utajenia (Security Classification Guide)
SSRS Bezpecnostné poziadavky Specifické pre systém (System-Specific Security Requirement State-
ment)
TA Orgédn pre TEMPEST (TEMPEST Authority)













EUR-Lex (http://new.eur-lex.europa.eu) poskytuje priamy a bezplatny pristup k pravu Eurépskej unie.
Na stranke mozno prehliadat Uradny vestnik Eurdopskej tnie, ako aj zmluvy, pravne predpisy, judika-
tiru a navrhy pravnych aktov.

Viac informacii o Eurépskej unii ziskate na stranke: http://europa.eu.

Urad pre vydavanie publikacii Europskej anie
2985 Luxemburg
LUXEMBURSKO
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