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Usmernenie tykajice sa aplikicii podporujicich boj proti pandémii COVID-19 v sdvislosti
s ochranou ddajov

(2020/C 124 1/01)

1 KONTEXT

Pandémia COVID-19 sposobila, Ze Unia a ¢lenské stdty, ako aj ich systémy zdravotnej starostlivosti, sposob Zivota,
hospodarska stabilita a hodnoty stoja pred bezprecedentnou vyzvou. Digitdlne technoldgie a ﬁdaje zohravaji vyznamni
tlohu v boji proti krize sposobene ochorenim COVID-19. Mobilné aphkac1e ktoré st obvykle namstalovane
v smartfénoch, mozu podporit orgény verejného zdravotnictva na vndtrostatnej Grovni a na trovni EU pri monitorovani
a obmedzovani $irenia pandémie COVID-19 a maji osobitny vyznam vo fize zruSenia opatreni na obmedzenie $irenia.
Mozu poskytovat priame usmernenia pre ob¢anov a podporovat tsilie pri sledovani kontaktov. V mnohych krajindch, tak
v rdmci EU, ako aj vo svete, vnitrostitne orgdny, reglonalne samospravy alebo vyvojiri ozndmili vytvorenie aplikdcii
s roznymi funkciami zameranymi na podporu boja proti virusu.

Komisia 8. aprila 2020 prijala Odporicanie o spoloénom stibore néstrojov Unie na vyuZivanie technolégii a idajov na boj
proti krize sposobenej ochorenim COVID-19 a jej prekonanie, najmi pokial ide o mobilné aplikdcie a vyuZivanie
anonymizovanych tidajov o mobilite (dalej len ,,odporucame ) (). U¢elom uvedeného odportcania je okrem iného vytvorit
spolocnt eurdpsku koncepciu (,stibor nastrojov*) pouzivania mobilnych aplikacii koordinovant na drovni EU s cielom
umoznit obfanom prijimat G¢inné opatrenia obmedzovania socidlnych kontaktov a vystrihat pred kontaktmi, branit im
a sledovat ich v snahe obmedzit irenie ochorenia COVID-19. V odporticant sa stanovuji v§eobecné zdsady, ktorymi by sa
mal riadit vyvoj takéhoto siiboru néstrojov, a uvadza sa v iom, Ze Komisia uverejni dalsie usmernenie vritane usmernenia
tykajiceho sa ochrany osobnych tdajov a dosledkov, ktoré méze mat pouZivanie aplikdcii v tejto oblasti na sikromie.

V spolo¢nom eurépskom pldne na zruSenie opatreni na zamedzenie $irenia COVID-19 Komisia v spolupréci s predsedom
Eurépskej rady stanovila niekolko zédsad na usmernenie postupného rusenia opatreni na zamedzenie $irenia zavedenych
v désledku vypuknutia ndkazy COVID-19. Mobilné aplikdcie vratane funkcii sledovania kontaktov moézu v tejto stvislosti
zohravat doleziti tlohu. V zdvislosti od vlastnosti aplikcii a rozsahu, v akom ich obyvatelstvo pouZiva, mézu mat
vyznamny vplyv na diagnostiku ochorenia COVID-19, jeho liecbu a manaZment v nemocni¢nom prostredi aj mimo neho.
Obzvlast dolezité su vtedy, ked sa opatrenia na zamedzenie Sirenia rusia a ked sa zvy3uje riziko ndkazy, kedZe ¢oraz viac
ludi je vo vzdjomnom kontakte. Tieto aplikdcie mozu pomoct prerusit retazce nékazy rychlejsie a efektivnejsie nez
v§eobecné opatrenia na zamedzenie $irenia a mozu Vyrazne zniZit riziko $irenia virusu. Mali by byt preto dolezitym
prvkom stratégie ukoncenia opatrem a mali by doplnat iné opatrenia, ako je napriklad zvy3enie kapacit testovania ().
Dolezitym predpokladom pre vyvoj, akcepticiu a vyuZivanie tychto aplikdcii jednotlivcami je dovera. Ludia musia mat
istotu, Ze je zabezpecené dodrziavanie zdkladnych prav a Ze tieto aplikcie sa budi pouzivat len na osobitne vymedzené
ticely, nebudii sa pouzivat na hromadné sledovanie a Ze jednotlivci budi mat nadalej kontrolu nad svojimi ddajmi. Toto je

(") Odporticanie C(2020) 2296 final z 8. aprila 2020.https:/ec.europa.eufinfofsites/infoffiles/recommendation_on_apps_for_contact_tracing 4.pdf.
() https:/[ec.europa.eu/info/sites/info/files/communication_-_a_european_roadmap_to_lifting_coronavirus_containment_measures_0.pdf
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zakladom presnosti a G¢innosti tychto aplikécif pri zamedzovani $irenia virusu. Je preto nevyhnutné identifikovat rieSenia,
ktoré predstavujii ¢o najmensi zdsah do prdva na sikromie a st v plnom stlade s poziadavkami na ochranu osobnych
tidajov a sdkromia stanovenymi v pravnych predpisoch EU. Okrem toho by sa tieto aplikicie mali deaktivovat najneskor
vtedy, ked' sa vyhldsi, ze pandémia je pod kontrolou. Aplikdcie by mali obsahovat aj najmodernejsie ochranné prvky na
zaruCenie informacnej bezpecnosti.

V tomto usmerneni sa zohladtiuje prispevok Eurépskeho vyboru pre ochranu tdajov (EDPB) () a rokovania v rdmci siete
elektronického zdravotnictva. EDPB pldnuje v nadchddzajicich dnoch uverejnit usmernenia tykajice sa geolokalizacie
a inych ndstrojov na sledovanie v stvislosti s pandémiou COVID-19.

Rozsah pdsobnosti usmernenia

S cielom zabezpetit jednotn}'f pristup v celej EU a poskytnit ¢lenskym Stdtom a vyvojarom aplikicif usmernenie sa v tomto
dokumente stanovujd vlastnosti a poziadavky, ktoré by aplikdcie mali splfiat, aby sa zabezpecil stilad s pravnymi predpismi
EU o ochrane sitkromia a osobnych tdajov, najmi so vieobecnym nariadenim o ochrane tdajov () a so smernicou
o stkromi a elektronickych komun1kac1ach (). Toto usmernenie sa nezaoberd Ziadnymi dalsimi podmienkami ani
obmedzeniami, ktoré mozu byt stiCastou vnttrostitnych pravnych predpisov ¢lenskych stétov, pokial ide o spractivanie
tdajov tykajacich sa zdravia.

Toto usmernenie nie je pravne zdvazné. Nie je nim dotknutd Gloha Sidneho dvora EU, ktory je jedinou institticiou, ktord
moze poskytovat zavizny vyklad prava EU.

Toto usmernenie sa tyka len dobrovolnych aplikdcii podporujicich boj proti pandémii COVID-19 (aplikdcie stiahnuté,
nainstalované a pouzivané na dobrovolnom zdklade jednotlivcami) s jednou alebo viacerymi z tychto funkcii:

— poskytovanie presnych informdcii o pandémii COVID-19 jednotlivcom,

— poskytovanie dotaznikov na posudzovanie svojho zdravotného stavu a usmerneni pre jednotlivcov (funkcia overovania
priznakov) (%),

— upozorniovanie osob, ktoré boli pocas urcitej doby v blizkosti nakazenej osoby, s cielom poskytnit im informdcie
o tom, ¢i by mali podstiipit samokaranténu a kde sa majt nechat otestovat (funkcia sledovania kontaktov a vystrahy),

— poskytovanie komunika¢ného féra medzi pacientmi a lekdrmi v pripade samoizolacie osob alebo v pripade, Ze sa
poskytuje dalsie poradenstvo pri ur¢ovani diagnézy a liecby (CastejSie pouZivanie telemediciny).

Podla smernice o stkromi a elektronickych komunikdcidch je uloZenie povinnosti pouzivat aplikdciu, ktord zahffia prava
na dovernost komunikacii stanovené v ¢ldnku 5, mozné len prostrednictvom pravneho predpisu, ktory je nevyhnutny,
vhodny a primerany na ochranu urcitych $pecifickych cielov. Vzhladom na vysokii mieru zdsahu do prdva na sikromie,
ktoré z takéhoto pristupu vyplyva, a na vyzvy spojené s tymto pristupom, aj pokial ide o zavedenie primeranych zdruk,
Komisia zastdva ndzor, Ze pred pouzitim tejto moznosti sa vyzaduje dokladnd analyza. Z tychto dévodov Komisia
odportica pouzivanie dobrovolnych aplikdcii.

Toto usmernenie sa nevztahuje na aplikdcie zamerané na presadzovanie karanténnych poziadaviek (vratane aplikacii, ktoré
st povinné).

2 PRINOS APLIKACII K BOJU PROTI SIRENIU OCHORENIA COVID-19

Funkcia overovania priznakov predstavuje ndstroj pre orgdny verejného zdravotnictva na usmerfiovanie ob&anov, pokial
ide o testovanie na virus COVID-19, informécie o samoizoldcii, o tom, ako sa vyhnit jeho prenosu na inych a kedy
vyhladat zdravotnt starostlivost. MoZe zéroveri dopliiat dohl'ad nad primarnou starostlivostou a poskytntt lepsi prehlad
o miere prenosu COVID-19 medzi obyvatelmi.

() https:/fedpb.europa.eu/sites/edpbfiles/filesfile1 jedpbletterecadvisecodiv-appguidance_final.pdf

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spracdvani osobnych
tidajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane tidajov), U. v. EU
L 119, 4.5.2016,s. 1.

() Smernica Eurépskeho parlamentu a Rady 2002/58/ES z 12. jila 2002 tykajtica sa spracovavania osobnych tidajov a ochrany stikromia
v sektore elektronickych komunikdcif (smernica o sukromi a elektronickych komunikacidch), U.v.ESL 201, 31.7.2002, s. 37.

() Ak aplikdcie poskytujfl informécie tykajice sa diagnostiky, prevencie, monitorovania, predpovedania alebo prognézy, malo by sa
posudit ich mozné zaradenie ako zdravotnickych pomocok v stilade s regulaénym rdmcom pre zdravotnicke pomocky. Pokial ide
o uvedeny rdmec, pozri smernicu Rady 93/42/EHS zo 14. jiina 1993 o zdravotnickych pomockach U.v.ES L 169,12.7.1993,s. 1)
a nariadenie Eurépskeho parlamentu a Rady (EU) 2017/745 z 5. aprila 2017 o zdravotnickych poméckach (U. v. EUL 117, 5.5.2017,
s. 1).
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Funkcia sledovania kontaktov a vystrahy predstavuje pre organy verejného zdravotnictva ndstroj na identifikovanie osob,
ktoré boli v kontakte s osobou infikovanou virusom COVID-19, a na ich informovanie o vhodnych dalsich krokoch,
napriklad o samokaranténe, testovani alebo na poskytnutie rady o tom, ¢o robit, ak sa u nich prejavia priznaky. Tdto
funkcia je preto uZito¢nd tak pre jednotlivcov, ako aj pre orgény verejného zdravotnictva. MoZe zohravat dolezita tlohu aj
pri riadeni opatreni na obmedzenie pohybu v rdmci deeskalacnych scendrov. Ich vplyv mozno umocnit uplatnenim
stratégie, ktord napomdha rozsirit testovanie os6b s miernymi priznakmi.

Obe funkcie moézu byt relevantnym zdrojom tddajov pre orgdny verejného zdravotnictva a ulahcit zasielanie takychto
tdajov ndrodnym epidemiologickym orgdnom a Eurdpskemu centru pre prevenciu a kontrolu chorob (ECDC). To by
pomohlo ziskat prehlad o sposoboch prenosu a v kombindcii s vysledkami testov odhadnit pozitivnu prediktivnu
hodnotu respira¢nych priznakov v danej komunite a poskytniif informécie o Grovni cirkuldcie virusu.

Stupen spolahlivosti odhadov priamo stivisi s poctom a spolahlivostou poskytnutych ddajov.

Preto mozu funkcie overovania priznakov a sledovania kontaktov v kombindcii s vhodnymi testovacimi stratégiami
poskytovat informdcie o Grovni cirkuldcie virusu a byt prinosné pri posudzovani G¢innosti zachovavania fyzického
odstupu, ako aj opatreni na obmedzenie pohybu. Ako sa uvddza v odpordcani, medzi IT rieSeniami roznych clenskych
Stdtov by sa mala zabezpecit interoperabilita s cielom umoznif cezhrani¢ni spolupricu a zabezpecit detekciu kontaktov
medzi pouzivatelmi roznych aplikdcii (¢o je obzvlast dolezité pri cezhrani¢nych pohyboch obcanov). Ak je infikovand
osoba v kontakte s pouzivatelom aplikicie iného ¢lenského $tatu, cezhrani¢ny prenos osobnych tidajov tohto pouzivatela
k orgdnom verejného zdravotnictva jeho ¢lenského $tatu by mal byt mozny v nevyhnutne potrebnom v rozsahu. Na tejto
otdzke sa bude pracovat v ramci siboru ndstrojov uvedeného v odporiucani. Interoperabilita by sa mala zabezpecit
stanovenim technickych poziadaviek a zlepSenim komunikicie a spoluprdace medzi vnuatrostatnymi orgdnmi verejného
zdravotnictva. Model konkrétnej spoluprdce () by sa mohol pouzif aj ako model riadenia aplikdcii na sledovanie
kontaktov pocas pandémie COVID-19.

3 PRVKY ZABEZPECUJUCE DOVERYHODNE A ZODPOVEDNE POUZIVANIE APLIKACII

Funkcie zahrnuté do aplikdcii mozu mat rozny vplyv na sirokd skalu prav zakotvenych v Charte zékladnych prav EU, ako je
Tudskd dostojnost, respektovanie sikromného a rodinného Zivota, ochrana osobnych tdajov, sloboda pohybu,
nediskrimindcia, sloboda podnikania a sloboda zhromazdovania a zdruZovania. KedZe niektoré funkcie sii zaloZené na
modeli intenzivne vyuZivajicom tdaje, obzvlast vyrazny moze byt zdsah do sikromia a do prdva na ochranu osobnych
udajov.

Cielom nasledujticich prvkov je poskytntit usmernenie, ako obmedzit zdsah funkcif obsiahnutych v aplikdcii do préva na
sukromie, aby boli v siilade s pravnymi predpismi EU o ochrane osobnych tdajov a stikromia.

3.1 Vndtro$titne orginy verejného zdravotnictva (alebo subjekty vykondvajice dlohy vo verejnom zdujme
v oblasti zdravia) ako previddzkovatel

Aby sa urcila zodpovednost za stlad s pravidlami EU o ochrane osobnych tdajov, je zdsadne dolezité zistit, kto rozhoduje
o prostriedkoch a ticeloch spractivania idajov (prevadzkovatel), a najmi: kto by mal poskytnit informécie osobdm, ktoré si
stiahnu aplikdciu, o tom, ¢o sa stane s ich osobnymi tddajmi (uZ existujiicimi alebo tymi, ktoré vygeneruje zariadenie,
napriklad smartfon, na ktorom je aplikdcia nainstalovand), aké budu ich préva, kto bude zodpovedny v pripade porusenia
ochrany tdajov atd.

Vzhladom na citlivost prislusnych osobnych tdajov a niZsie opisany ucel spracovania tidajov sa Komisia domnieva, Ze
aplikdcie by mali byt navrhnuté tak, aby boli prevddzkovatelmi vnutrostitne orgdny verejného zdravotnictva (alebo
subjekty vykondvajice dlohy vo verejnom zdujme v oblasti zdravia) (%). Prevadzkovatelia sti zodpovedni za silad so
v§eobecnym nariadenim o ochrane ddajov (zdsada zodpovednosti). Rozsah takéhoto pristupu by mal byt obmedzeny na
zaklade zdsad opisanych v oddiele 3.5.

() Takdto spoluprica uz prebieha v stvislosti s projektom MyHealth@EU na téely vymeny zdravotnych zdznamov o pacientoch
a elektronickych lekdrskych predpisov. Pozri aj ¢ldnok 5 ods. 5 a odévodnenie 17 vykondvacieho rozhodnutia Komisie 2019/1765.
(*) Pozri odovodnenie 45 v§eobecného narjadenia o ochrane tidajov.
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Zaroven to prispeje k zvySeniu dovery medzi obyvatemi, a teda aj k prijatiu aplikdcif (a podkladovych informaénych
systémov pre retazce prenosu infekcii), a zabezpedi sa tym, Ze budu spliat icel ochrany verejného zdravia. Zodpovedné
vnitrodtitne orgdny verejného zdravotnictva by mali zostladit a koordinovane vykondvat prislusné politiky, poziadavky
a kontroly.

3.2 Udaje pod kontrolou jednotlivca

Aby mohli [udia aplikdcidm doéverovat, musi sa preukdzat, Ze kontrolu nad svojimi osobnymi Gidajmi budd mat aj nadalej
jednotlivci. Komisia sa preto domnieva, Ze by sa mali splnif najma tieto podmienky:

— inStaldcia aplikdcie na ich zariadeniach by mala byt dobrovolnd a bez akychkolvek negativnych désledkov pre toho, kto
sa rozhodne, Ze si aplikdciu nestiahne alebo ju nebude pouzivat;

— rozne funkcie aplikdcii (napr. poskytovania informdcii, overovania priznakov, sledovania kontaktov a varovania) by
nemali byt zoskupené, aby jednotlivec mohol poskytnit stihlas s kazdou funkciou zvldst. To by nemalo pouzZivatelom
brénit, aby rozne funkcie aplikicii kombinovali, ak to poskytovatel ponika ako moznost;

— ak sa pouzivaji tidaje o blizkosti [(daje ziskané vymenou signdlov v nizkoenergetickom systéme Bluetooth (BLE) medzi
zariadeniami v rdmci epidemiologicky relevantnej vzdialenosti a v priebehu epidemiologicky relevantného ¢asu], mali
by sa uchovévat v zariadeni danej osoby. Ak sa tieto tidaje majii poskytniit orgdnom verejného zdravotnictva, malo by
sa tak stat, az ked sa potvrdi, Ze dotknutd osoba je infikovand virusom COVID-19, a pod podmienkou, Ze sa tak tto
osoba rozhodne;

— orgdny verejného zdravotnictva by mali poskytniit jednotlivcom vsetky potrebné informacie tykajtce sa spractivania
ich osobnych tdajov (v sdlade s ¢lankami 12 a 13 v3eobecného nariadenia o ochrane dajov a ¢lankom 5 smernice
o stikrom{ a elektronickych komunikdcidch);

— jednotlivec by mal mat moznost uplatnit svoje prava, ktoré mu prisliichaji podla vieobecného nariadenia o ochrane
tidajov (najmd prédvo na pristup, opravu a vymazanie). Akékolvek obmedzenie prév podla vieobecného nariadenia
o ochrane tidajov a smernice o sukromi a elektronickych komunikécidch by malo byt v stilade s tymito aktmi a malo
by byt nevyhnutné, primerané a stanovené v pravnych predpisoch;

— aplikicie by sa mali deaktivovat najneskor vtedy, ked sa vyhlasi, Ze pandémia je pod kontrolou; deaktivicia by nemala
zdvisiet od toho, ¢i uzivatel aplikdcie odinstaluje.

3.3 Pravny zdklad pre spraciivanie

Instaldcia aplikdcii a ukladanie informdcii na zariadeni pouzivatela

Ako sa uvddza vyssie, podla smernice o stikromi a elektronickych komunikacidch (¢ldnok 5) je ukladanie informdcii na
zariadeni pouzivatela alebo ziskavanie pristupu k informdcidm, ktoré s uz uloZené, povolené len vtedy, ak i) pouzivatel
dal sthlas alebo ii) uloZenie afalebo spristupnenie je nevyhnutne potrebné pre sluzbu informacénej spolocnosti (napr.
aplikéciu), ktord pouzivatel vyslovne vyziadal (t. j. nainstaloval a aktivoval).

Ukladanie informdcif na zariadeni jednotlivca a ziskavanie pristupu k informécidm, ktoré si uz uloZené na tomto zariadeni,
je zvyCajne potrebné na to, aby fungovali aplikdcie. Funkcia sledovania kontaktov a vystrahy si okrem toho vyzaduje aj
uloZenie niektorych dalsich informdacii na zariadeni pouZzivatela (ako sii napriklad efemérne, pravidelne sa meniace
prezyvky, teda pouZivatelské mend pouzivatelov tejto funkcie v blizkosti). Tto funkcia si navySe moze vyzadovat, aby
nakazeny alebo pravdepodobne nakazeny) pouzivatel nahréval Gdaje o blizkosti. Takéto nahrdvanie nie je potrebné na
kazeny alebo pravdepodob kazeny) pouzivatel nahrdval tdaje o blizkosti. Takéto nah je potreb

ungovanie aplikdcie ako takej. Poziadavky moznosti ii) uvedené v predchddzajacom odseku preto nie st splnené. Sthlas
fung plik ko takej. Poziadavky moznost dené v predchddzaj dseku pret plnené. Sthl
[moznost i) uvedend vysSie] sa teda povazuje za najvhodnejsi dévod pre prislusné ¢innosti. Tento sthlas by mal byt
,slobodne dany*, ,konkrétny*, ,vyslovny“ a ,informovany* v zmysle vieobecného nariadenia o ochrane tdajov. Mal by byt
vyjadreny prostrednictvom jednozna¢éného potvrdzujiceho tkonu jednotlivca; nepatria sem tiché formy stihlasu (napr.
mlcanie; necinnost) (°).

(’) Pozri usmernenia Eurépskeho vyboru pre ochranu tidajov o sthlase:
https:/[ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051.
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Prdvny zdklad pre spractivanie vntitrostdtnymi orgdnmi verejného zdravotnictva — prdvne predpisy Unie alebo clenského tdtu

Vndtrostitne orgdny verejného zdravotnictva zvycajne spractvaji osobné tdaje vtedy, ked existuje zékonnd povinnost
stanovend v pravnych predplsoch EU alebo clenského statu, ktorymi sa upravuje takéto spractvanie a ktoré spliaji
podmlenky ¢lanku 6 ods. 1 pism. c) a ¢lanku 9 ods. 2 plsm i) vSeobecného nariadenia o ochrane tidajov, alebo ak j je takéto

spractivanie potrebné na splnenie dlohy vykondvanej v zdujme presadzovania verejného zdujmu, ktory je uznany pravnymi
predpismi EU alebo ¢lenského statu ().

V kazdom vnutrostitnom pravnom predpise sa musia stanovit osobitné a vhodné opatrenia na ochranu prav a slobod
dotknutych o0s6b. Vo vieobecnosti plati, Ze ¢im silnejsi je vplyv na slobody jednotlivcov, tym by sa mali v prislusnom
pravnom predpise stanovit prisnejsie zodpovedajiice zdruky.

Pravne predpisy EU a clenskych §titov, ktoré existovali pred vypuknutim ochorenia COVID-19, a predpisy, ktoré clenské
$taty prijimaji osobitne na boj proti $freniu epidémie, sa v zdsade moZu pouZit ako pravny zdklad pre spractivanie tidajov
jednotlivcov, ak stanovuji opatrenia umoZfiujlice monitorovanie epidémie a ak dany pravny predpis splha dalsie
poziadavky stanovené v ¢lanku 6 ods. 3 vieobecného nariadenia o ochrane tdajov.

Vzhladom na povahu dotknutych osobnych tdajov (najmi ddajov tykajiicich sa zdravia ako osobitnej kategérie osobnych
tdajov), ako aj okolnosti sicasnej pandémie COVID-19, by odvolévanie sa na konkrétny pravny predpis ako na pravny
zdklad prispelo k pravnej istote, pretoZe by i) podrobne predpisovalo spracovanie $pecifickych tidajov tykajucich sa zdravia
a jasne urcilo tcely spracovania; ii) jasne urcilo, kto je prevddzkovatelom, t. j. subjektom, ktory spractiva tidaje, a kto okrem
prevadzkovatela moze mat pristup k takymto tdajom; iii) vylacilo moZnost spracovat takéto tidaje na iné tcely ako tie,
ktoré st uvedené v pravnych predpisoch, a iv) poskytlo osobitné zaruky. Aby nedoslo k naruseniu verejnej prospesnosti
a akceptacie aplikdcii, vnitrostatny zdkonodarca by mal venovat osobitnti pozornost tomu, aby zvolené rieSenie bolo ¢o
najinkluzivnejsie vo vztahu k obanom.

Spractvanie Gdajov organmi verejného zdravotnictva na zdklade pravnych predpisov nemeni ni¢ na tom, Ze jednotlivci
maji nadalej moZnost rozhodntt sa medzi nainstalovanim a nenainstalovanim aplikdcie, ako aj sthlasit ¢ nesthlasit so
zdielanim svojich tdajov s orgdnmi verejného zdravotnictva. Odinstalovanie aplikdcie by nemalo mat teda pre pouzivatela
ziadne nepriaznivé dosledky.

Aplikicie na sledovanie kontaktov a vystrazné aplikdcie umoziiujt varovanie jednotlivcov. V pripade, Ze funkciu vystrahy
obsahuje priamo aplikdcia, Komisia upozorniuje na zakaz podrobit jednotlivcov rozhodnutiu zaloZenému vylu¢ne na
automatizovanom spracovani Udajov, z ktorého vyplyvajii pravne Gcinky alebo ktoré ovplyviiuje dant osobu podobne
vyznamnym spdsobom (¢ldnok 22 vSeobecného nariadenia o ochrane tidajov).

3.4 Minimalizicia idajov
Udaje ziskané prostrednictvom zariadeni a uz predtym ulozené na tychto zariadeniach st chranené takto:

— ,Osobné tdaje, t. j. akékolvek informdcie tykajice sa identifikovanej alebo identifikovatelnej fyzickej osoby (clanok 4
ods. 1 Vseobecneho nariadenia o ochrane tdajov), si chrinené podla vSeobecného nariadenia o ochrane ddajov.
V suvislosti s ddajmi tykajicimi sa zdravia sa poskytuje dodatoénd ochrana (Cldnok 9 vseobecného nariadenia
o ochrane tdajov).

— ,Lokaliza¢né udaje”, t. j. Gdaje spractivané v elektronickej komunika¢nej sieti alebo prostrednictvom elektronickej
komunika¢nej sluzby, s uvedenim zemepisnej polohy koncového zariadenia pouzivatela, sii chrdnené podla smernice
o stikromi a elektronickych komunikécidch (¢ldnok 5 ods. 1 a ¢lanky 6 a 9) (*!).

— Vsetky informdcie uloZené v koncovom zariadeni pouzivatela a spristupnené z neho st chranené podla ¢lanku 5 ods. 3
smernice o stkromi a elektronickych komunikdcidch.

Iné ako osobné udaje (napriklad nezvratne anonymizované udaje) nie st podla v§eobecného nariadenia o ochrane tdajov
chranené.

Komisia pripomina, Ze zdsada minimalizdcie Gdajov vyzaduje, aby sa spracovévali len osobné udaje, ktoré sii vhodné,
relevantné a obmedzené na to, ¢o je nevyhnutné v suvislosti s danym twéelom ('?). Postdenie potreby spracovania
osobnych tdajov a relevantnosti takychto osobnych tdajov by sa malo vykonat s ohladom na sledovany(-é) acel (-y).

Komisia napriklad poznamendva, Ze ak je lelom funkcie overovanie priznakov alebo telemedicina, tieto dcely si
nevyzadujua pristup k zoznamu kontaktov osoby, ktord je vlastnikom zariadenia.

(9 Clénok 6 ods. 1 pism. e) vieobecného nariadenia o ochrane tdajov.

(") V kddexe elektronickych komunikécii sa stanovuje, ze sluzby, ktoré sii funkéne rovnocenné s elektronickymi komunikaénymi
sluzbami, st tiez zahrnuté.

(") Zasada minimalizacie tidajov.
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Generovanie a spractivanie mensicho mnozstva dajov obmedzuje bezpe¢nostné rizikd. Preto dodrziavanie opatreni na
minimalizéciu Gidajov predstavuje aj bezpe¢nostné zdruky.

— Funkcia poskytovania informdcif:

Aplikdcia, ktord md len tdto funkciu, nebude musiet spractivat Ziadne tdaje tykajice sa zdravia jednotlivcov. Len im
poskytne informdcie. S cielom splnit tento ticel sa Ziadne informdacie uloZené v koncovom zariadeni a spristupnené z neho
nedajt spracovat inym sposobom, nez aky je potrebny na poskytnutie informdcif.

— Funkcia overovania priznakov a funkcia telemediciny:

Ak aplikdcia zahfia jednu z tychto funkcif alebo obe funkcie, bude spraciivat osobné tdaje tykajice sa zdravia. Zoznam
tdajov, ktoré mozno spracovat, by sa preto mal vymedzit v prislusnych pravnych predpisoch, ktoré sa uplatiiuji na
organy verejného zdravotnictva.

Okrem toho moézu orgdny verejného zdravotnictva potrebovat telefénne Cisla osob, ktoré pouzili funkciu overovania
priznakov a nahrali vysledky. Informacie ulozené v koncovom zariadeni a spristupnené z neho sa moézu spractivat len
vtedy, ak je to potrebné na to, aby aplikdcia plnila svoj ti¢el, a na umozZnenie jej fungovania.

— Funkcia sledovania kontaktov a vystrahy:

vzdialenost. Klacovym faktorom prerusenia refazca ndkazy je ¢o najrychlejie identifikovat osoby, ktoré sa nachddzali
v blizkosti infikovanej osoby. Rozhodujtca blizkost je funkciou vzdialenosti a trvania kontaktu, pricom ju treba stanovit
z epidemiologického hladiska. PreruSenie refazca nikazy md mimoriadny vyznam z hladiska predidenia opdtovnému
vyskytu infekcif pocas fdzy ukoncovania opatreni.

Na tento tcel by mohli byt potrebné tidaje o tom, v akej blizkosti sa dotknuté osoby nachddzali. Zda sa, Ze komunikécia
medzi zariadeniami prostrednictvom nizkoenergetického systému Bluetooth (BLE) je pri merani blizkosti a dzkych
kontaktov presnejsia, a preto vhodnejsia, nez pouZivanie geolokalizaénych tidajov (GNSS/GPS alebo tidajov o lokalizécii
mobilného telefonu). Nizkoenergeticky systém Bluetooth neumozriuje sledovanie (na rozdiel od geolokaliza¢nych tdajov).
Komisia preto odportica, aby sa na urcenie blizkosti pouzivali idaje o komunikdcii z tohto systému (alebo tdaje
generované rovnocennou technoldgiou).

Lokaliza¢né tdaje nie si na tcely funkcii sledovania kontaktov potrebné, kedze ich cielom nie je sledovat pohyb
jednotlivcov ani presadzovat predpisy. Navyse, spractivanie lokaliza¢nych tdajov v stivislosti so sledovanim kontaktov by
bolo, vzhladom na zdsadu minimalizdcie tidajov, tazké odovodnit a mohlo by viest k problémom v oblasti bezpe¢nosti
a ochrany sikromia. Komisia preto odporica, aby sa v tejto stvislosti nepouzivali lokaliza¢né adaje.

Bez ohladu na to, aké technické prostriedky sa pouZiji na urcenie blizkosti, nezdd sa potrebné uchovdvat presny cas
kontaktu alebo miesto, kde k nemu doslo (ak je k dispozicii). Uzitocné by vsak mohlo byt uchovévat defi kontaktu, aby
bolo mozné zistit, ¢i ku kontaktu doslo, ked sa u danej osoby objavili priznaky (alebo 48 hodin predtym (%)), a doplnit
nasledni spravu o informdcie, ako dlho by mala trvat samokaranténa.

Udaje o blizkosti by sa mali generovat a spractvat len v pripade, Ze skutocne hrozi riziko infekcie (na zdklade toho, aky
tzky bol kontakt a kolko trval).

Treba poznamenat, Ze nevyhnutnost a primeranost zberu tidajov bude teda zévisiet od faktorov, ako je miera dostupnosti
testovacich zariadeni, najmd ked uZz boli nariadené opatrenia ako izoldcia. Osoby, ktoré boli v tzkom kontakte
s infikovanou osobou, mozno vystrahu sprostredkovat dvojakym sposobom:

Pri prvom pristupe sa vystraha prostrednictvom aplikdcie automaticky zasle osobdm, ktoré boli s infikovanou osobou
v uzkom kontakte, ked pouzivatel notifikuje aplikdcii — so stthlasom orgdnu verejného zdravotnictva alebo s jeho
potvrdenim, napriklad prostrednictvom QR alebo TAN kédu —, Ze vysledok jeho testu boli pozitivny (decentralizované
spractivanie). Bolo by vhodné, aby obsah vystraznej spravy stanovil organ verejného zdravotnictva. Pri druhom pristupe sa
na back-end serveri prevddzkovanom orgdnom verejného zdravotnictva uchovavaji ndhodne generované docasné
identifikdtory (rieSenie s back-end serverom). PouZivatelia sa nedaju na zdklade tychto ddajov priamo identifikovat.
PouZivatelia, ktori boli v tzkom kontakte s pouzivatelom s pozitivnym vysledkom testu, dostani na zdklade
identifikdtorov vystrahu do svojho zariadenia. Ak budd chciet orgdny verejného zdravotnictva kontaktovat pouzivatelov,
ktori boli v tizkom kontakte s infikovanou osobou, aj prostrednictvom telefénu alebo SMS, budii si musiet vyziadat sthlas
pouzivatelov s poskytnutim telefénnych &isiel.

(") Infikovand osoba je nakazlivd 48 hodin pred nastupom symptémov.
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3.5 Obmedzenie zverejiiovania didajov a pristupu k nim

— Funkcia poskytovania informacif:

Orgénom verejného zdravotnictva nemozno poskytovat Ziadne informdcie, ktoré sa uchovévaji v koncovych zariadeniach
a ku ktorym sa pristupuje z koncovych zariadeni, s vynimkou informdcif potrebnych na zabezpecenie funkcie poskytovania
informdcii. KedZe této funkcia slizi len ako prostriedok na komunikéciu, orgdny verejného zdravotnictva neziskajii pristup
k Ziadnym inym tdajom.

— Funkcia overovania priznakov a funkcia telemediciny:

Funkcia overovania priznakov moze byt pre clenské $tity uZitocnd v tom, Ze ob¢anom pomoze zistit, ¢i by sa mali dat
otestovat, poskytne informdcie o izoldcii a tiez o tom, ako a kedy sa obrétit na zariadenia zdravotnej starostlivosti, najma
pre rizikové skupiny. Tato funkcia méze zdroveri dopliiat sledovanie v rdmci primdrnej zdravotnej starostlivosti a pomoct
zistit mieru premorenia populdcie ndkazou COVID-19. Preto mozno rozhodnit, Ze zodpovedné orginy verejného
zdravotnictva a vnutrostatne epidemiologické organy by mali mat pristup k informdcidm poskytnutym pacientom. ECDC
by na ucely epidemiologického dohladu mohlo od vnitrostatnych orgdnov dostavat agregované tdaje.

V pripade, Ze sa popri vylucnom kontakte cez aplikdciu umozni aj kontakt zo strany pracovnikov orgdnov verejného
zdravotnictva, bude potrebné spristupnit vnitrodtitnym orgdnom verejného zdravotnictva aj telefénne ¢isla pouzivatelov
aplikdcie.

— Funkcia sledovania kontaktov a vystrahy:
— Udaje o infikovanej osobe

Aplikicie generuji pseudondhodne efemérne a periodicky sa meniace identifikdtory telefénov, ktoré st v kontakte
s pouzivatelom. Jedna moznost je uchovdvat tieto identifikdtory v zariadeni pouzivatela (tzv. decentralizované
spracovévanie). Dal§ou moznostou uchovavat tieto ndhodné identifikdtory na serveri, ku ktorému majt orgdny verejného
zdravotnictva pristup (tzv. centralizované uchovdvanie). Decentralizované rieSenie je vic¢Smi v stlade so zdsadou
minimalizdcie. Orgdny verejného zdravotnictva by mali mat pristup len k Gdajom o zariadeniach, ktoré sa nachddzali
v blizkosti, zo zariadenia infikovanej osoby, aby mohli kontaktovat osoby, ktorym hrozi riziko infekcie.

Tieto tidaje ziskajii az potom, ked im ich infikovand osoba (po otestovani) proaktivne poskytne.

Infikovand osoba by nemala byt informovand o totoznosti osdb, s ktorymi bola v potencidlne epidemiologicky
relevantnom kontakte a ktoré dostand vystrahu.

— Udaje 0sob, ktoré boli v (epidemiologickom) kontakte s infikovanou osobou

Osoby, s ktorymi bola infikovand osoba v epidemiologickom kontakte, by nemali byt informované o jej totoznosti. Postadi,
ak sa im ozndmi, Ze v poslednych 16 dnoch boli v epidemiologickom kontakte s infikovanou osobou. Ako sme uz uviedli,
tdaje o ¢ase a mieste takéhoto kontaktu by sa nemali uchovavat. Preto nie je potrebné ani mozné tieto tidaje komunikovat.

Na ticely sledovania epidemiologickych kontaktov pouzivatela elektronickej aplikdcie, u ktorého sa infekcia potvrdila, by sa
vnitro§titnym organom verejného zdravotnictva mal poskytnit len identifikdtor osoby, s ktorou bola infikovand osoba na
zdklade informdcii o blizkosti a trvani kontaktu v epidemiologickom kontakte v rozmedzi od 48 hodin pred ndstupom
priznakov az do 14 dni po ich néstupe.

ECDC by mohlo od vnitrostitnych orgdnov dostdvat agregované tidaje o sledovani kontaktov na tcely epidemiologického
dohladu zameraného na ukazovatele, ktoré budii vymedzené v spoluprici s clenskymi §tatmi.

3.6 Stanovenie presnych iicelov spracovania

Ucel spracovania by mal byt dany pravnym zikladom (podla pravnych predpisov Unie alebo ¢lenského statu). Ucel by mal
byt $pecificky, aby nevznikali pochybnosti o tom, aky druh osobnych tdajov sa musi spracovévat, aby sa dosiahol
pozadovany ciel, a formdlne vyjadreny. .

Presny acel, resp. Gcely budii zdvisiet od funkcif aplikicie. Jednotlivé funkcie aplikdcie méZu mat viacero ¢elov. Komisia
odportica nezoskupovat viaceré funkcie, aby jednotlivei mali moznost plnej kontroly nad svojimi ddajmi. Jednotlivec by
mal mat v kazdom pripade mozZnost vybrat si spomedzi roznych funkcii, z ktorych kazda sleduje samostatny tcel.
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Komisia neodportca vyuzivat tdaje zhromazdené za uvedenych podmienok na iné tcely ako na boj proti pandémii
COVID-19. Ak by vznikla potreba ich vyuzitia napriklad na tcely vedeckého vyskumu a statistiky, tieto Gcely by mali byt
zahrnuté do povodného zoznamu ticelov a pouzivatelom jasne ozndmené.

— Funkcia poskytovania informadcit:

Utelom tejto funkcie je poskytovat informécie, ktoré st relevantné z hladiska orgdnov verejného zdravotnictva v stvislosti
s krizou.

— Funkcia overovania priznakov a funkcia telemediciny:

Funkcia overovania priznakov moze poskytnif informdciu o tom, aky podiel jednotlivecov vykazujicich symptémy
zodpovedajiice ndkaze COVID-19 je skutocne infikovanych (napr. odberom steru a otestovanim vietkych osob alebo
ndhodného poctu 0sob s takymito priznakmi, ak na to existuje kapacita). Na zdklade takto ur¢eného téelu by malo byt jasné,
ze osobné tdaje o zdravotnom stave sa budd spracovavat s cielom i) poskytnit jednotlivcovi moznost samopostidenia na
zdklade stiboru otdzok, ¢i sa u neho objavili symptémy COVID-19, alebo ii) zabezpecit lekdrsku konzultdciu v pripade, Ze sa
objavili symptémy COVID-19.

— Funkcia sledovania kontaktov a vystrahy:

Samotné uvedenie ciela ,prevencia dalsich infekcii COVID-19“ nie je dost $pecifické. V tomto pripade Komisia odporiica
blizsie $pecifikovat tento Gcel (Gcely) na zdklade tejto koncepcie: ,archivovanie kontaktov osob, ktoré pouzivaja aplikdciu
a ktoré mohli byt vystavené ndkaze COVID-19, s cielom varovat osoby, ktoré mohli byt potencidlne infikované“.

3.7 Stanovenie prisnych limitov uchovavania idajov

Podla zdsady minimalizdcie uchovévania sa vyzaduje, Ze osobné tidaje sa nesmu uchovavat dlhsie, ako je potrebné. Lehoty
by sa mali stanovit podla relevantnosti z lekdrskeho hladiska (v zavislosti od Gcelu aplikdcie: inkubaény ¢as a pod.), ako aj
podla realistického trvania administrativnych krokov, ktoré mozno bude treba podnikniit.

— Funkcia poskytovania informaécif:

Ak sa pocas instalovania tejto funkcie zhromazduji nejaké tidaje, mali by sa okamzite vymazat. Uchovédvanie takychto
tdajov nie je nijako opodstatnené.

— Funkcia overovania priznakov a funkcia telemediciny:

Takéto udaje by orgdny verejného zdravotnictva mali vymazat maximédlne po jednom mesiaci (inkubacny cas plus
bezpe¢nostnd rezerva) alebo po otestovani osoby s negativnym vysledkom. Orgdny verejného zdravotnictva mozZu
archivovat tdaje aj na dlhsie obdobia na tcely sprdv o dohlade a na déely vyskumu za predpokladu, ze ddaje st
v anonymizovanej podobe.

— Funkcia sledovania kontaktov a vystrahy:

Udaje o blizkosti by sa mali odstranit ihned po tom, ako prestanti byt potrebné na ticely upozoriiovania jednotlivcov. Malo
by sa to stat maximdlne po jednom mesiaci (inkubacny cas plus bezpecnostnd rezerva) alebo po otestovani osoby
s negativnym vysledkom. Orgény verejného zdravotnictva mozu archivovat tidaje o blizkosti aj na dlhsie obdobia na tcely
sprav o dohlade a na tcely vyskumu za predpokladu, Ze Gidaje sii v anonymizovanej podobe.

Tieto ddaje by sa mali uchovévat v zariadeni pouzivatela a na server pristupny pre orgdny verejného zdravotnictva by sa
mali nahrdvat len Gidaje, ktoré pouzivatel ozndmil a ktoré sii potrebné na splnenie tcelu, ak sa zvoli takdto moznost (t. j.
nahrévat na server len tdaje o ,blizkych kontaktoch“ osoby, ktord bola pozitivne testovana na infekciu COVID-19).

3.8 Zaistenie bezpecnosti iidajov

Komisia odportica, aby sa tdaje uchovévali v koncovom zariadeni jednotlivca v Sifrovanej podobe s pouzitim
najmodernejsich kryptografickych technik. V pripade uchovadvania ddajov na centrdlnom serveri by sa mal pristup —
vratane administrativneho pristupu — protokolovat.

Udaje o blizkosti by sa mali generovaf a ukladaf do koncového zariadenia jednotlivca len v sifrovanom
a pseudonymizovanom formdte. S cielom znemoZnif sledovanie tretimi stranami by malo byt mozné aktivovat
technoldgiu Bluetooth bez toho, aby sa museli aktivovat iné lokaliza¢né sluzby.

Pocas zhromazdovania tidajov o blizkosti prostrednictvom technoldgie BLE sa preferuje moznost vytvdrat a ukladat
docasné pouzivatelské identifika¢né &isla, ktoré sa budi pravidelne menit, a nie ukladat skuto¢né identifika¢né &islo
zariadenia. Toto opatrenie poskytuje dodato¢nd ochranu proti odpoc¢ivaniu a sledovaniu hackermi, takze stazuje
identifikdciu jednotlivca.
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Komisia odporica zverejnit zdrojovy kdd aplikdcie a spristupnit ho na preskimanie.

Mozno uvazovat aj o dalSich opatreniach na zabezpecenie spraciivanych tdajov, najmd automatickym vymazanim alebo
anonymiziciou tdajov po uréitom Case. Stuperi bezpecnosti by mal vo vSeobecnosti zodpovedat mnozstvu a citlivosti
spractivanych osobnych tidajov.

Vsetky prenosy tidajov z osobného zariadenia vnutrostdtnym orgdnom verejného zdravotnictva by mali byt Sifrované.

Ak sa vo vnutro§tatnych pravnych predpisoch stanovuje, Ze zhromazdené osobné tidaje sa mozu spractvat aj na tcely
vedeckého vyskumu, v zdsade by sa mala pouzit pseudonymizicia.

3.9 Zaistenie presnosti iidajov

Zaistenie presnosti spractivanych osobnych tidajov je nielen predpokladom té&innosti aplikdcie, ale je aj poziadavkou podla
pravnych predpisov o ochrane osobnych tdajov.

V tejto savislosti je nevyhnutné zabezpecit presnost informdcii o tom, & doslo ku kontaktu s infikovanou osobou
(epidemiologické vzdialenost a trvanie), aby sa minimalizovalo riziko falosne pozitivnych informdcii. Mali by sa riesit
scendre, ked s dvaja pouzivatelia aplikicie v kontakte na ulici, vo verejnej doprave alebo v budove. Je mdlo
pravdepodobné, Ze pouzivanie lokaliza¢nych tdajov z mobilnych telefonnych sieti je dostato¢ne presné na tento tcel.

Z tohto dovodu sa odportica opierat sa o technoldgie umoziiujiice presnejsie postidenie kontaktu (napriklad Bluetooth).

3.10  Zapojenie orginov pre ochranu osobnych ddajov

Organy pre ochranu osobnych tGdajov by mali byt plne zapojené do vyvoja aplikicie a konzultované v tejto stvislosti,
pricom by mali dohliadat aj na jej zavddzanie. KedZe spractvanie Gdajov v kontexte aplikdcie sa bude povazovat za
spractivanie osobitnych kategérii Gdajov (idaje tykajtce sa zdravia) vo velkom rozsahu, Komisia upozorfiuje na ¢ldnok 35
v§eobecného nariadenia o ochrane Gdajov o postdeni vplyvu na ochranu tidajov.
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